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English summary

This project aims to map the consequences that ransomware has to Swedish municipalities in the
Swedish region Skaraborg, and to present the experiences that the municipal IT-divisions have
from ransomware, along with what they view as the largest risks and challenges that ransomware
brings to the table when it comes to working with IT in a Swedish municipal setting.

Ransomware is a form of malware (malicious software) that demands a ransom in exchange for a
stolen functionality, or to decrypt files on the victim’s computer that has been encrypted by the
malware. Not only computers are targeted by this, there is examples where this type of malware
has been targeting different kinds of hardware, such as smart phones and network attached
storage (NAS) (Symantec, 2015).

The number of attacks related to ransomware has increased exponentially during the last few
years and saw its largest increase during the year 2013 when the number of attacks increased
500% (Kharraz, Robertson, Balzarotti, Bilge, & Kirda, 2015) and reached a total amount of 4.1
million during that year (Symantec, 2015). The subcategory of ransomware that encrypts files on
the victim’s computer, which arguably is the form that brings the worst consequences, only
accounted for 8,274 attacks in 2013, but during the following year it increased its share of the
total amount of ransomware attacks and accounted for 373,342 attacks out of a total amount of
8.8 million during 2014 (Symantec, 2015).

Not only home users are affected by this form of attack, according to “Trend Micro” (IT-security
company) small to medium sized businesses are the targets of a large share of the attacks today
(Pajares & Oliver, 2015). In addition to companies there is also examples where Swedish
municipalities have been inflicted. According to an article in the Swedish newspaper
“Sydsvenskan”, the municipalities of Malmé and Helsingborg have both suffered from
ransomware-related problems (Satz, 2015) and according to an article in “ComputerSweden”
Skelleftea social services were also victims of ransomware that encrypted files on their systems
(Campanello, 2015).

The large increase of attacks during the last few years and the lack of studies in the area, along
with the evident municipal incidents, led to this projects aim to conduct a study through
interviews with representatives of municipal IT-departments to determine the consequences that
the ransomware threat has for municipalities in Skaraborg, and thereby add to a lacking picture
of how the threat from ransomware affects Sweden.

Six municipal IT-departments, that together run IT for 10 out of 15 municipalities in Skaraborg,
are included in the study. Each interview consists of questions about own experiences from
ransomware, what the divisions find to be the largest challenges connected to the threat, what
precautions are in place but also how an actual incident is handled.

The results of the conducted interviews are then used to perform a thematic analysis, where
patterns and conclusions are drawn from the collected materials and confirmed through
comparison to different sources, such as other studies, reports and Swedish newspaper articles,
to determine whether the result is plausible. Additionally, the results are then applied to a model
for information security that was originally created by Ahlfeldt (2008). The model allows for an
overview of the areas that the municipal IT-departments find to be problematic and challenging,
along with the areas that the background-material describe as problematic and the protection that
municipalities already have in place.

The result of the study shows that municipalities in Skaraborg do indeed have own experience of
ransomware attacks, but that the attacks that actually penetrates the security measures that are
in place, are usually easy to handle through the use of backups and thus are not considered that
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big a problem. The result also shows that ransomware brings a number of challenges. How to
educate the users of the IT in a Swedish municipality that includes such a wide spectrum of users
is one challenge, and protection against threats that are completely new is another. Finally the
result shows that more challenges may come with the introduction of the EU’s new data protection
regulation that will be introduced in 2018 (Datainspektionen, 2016).
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Sammanfattning

Ransomware ar en typ av skadlig programvara som tar gisslan pa ett offers dator genom att till
exempel lasa hela datorn, eller genom att kryptera (lasa och géra obrukbara) filer s som foton
och dokument, och sedan kriver en léosensumma for att ldsa upp datorn eller dekryptera
(aterstalla) filerna. Ransomware har pa senare ar blivit vanligare och vanligare, och dr idag vanligt
forekommande dven i Sverige. Ett exempel pa svensk spridning dr de mail som sedan september
2015 skickats till svenska anviandare, och pastatts komma fran Postnord. Nar mottagare 6ppnat
mailet och forsokt ladda hem den fraktsedel som mailet sagt sig innehalla har dennes personliga
filer krypterats av ransomware och en I6sensumma har utkravts for att filerna ska aterfas.

Denna studie underséker denna otrevliga typ av skadlig programvaras inverkan pa arbetet med
IT inom kommuner i Skaraborg, vilka erfarenheter och utmaningar kommunernas IT-avdelningar
kopplar till ransomware, samt hur de hanterar hotet. Intervjuer har anvants for att samla in
informationen.

Resultatet visar att ransomware drabbat de allra flesta av kommunerna, men att IT-avdelningarna
har kunnat aterstilla det mesta som forlorats fran siakerhetskopior. Resultatet visar ocksa att en
stor utmaning for kommunerna ar att utbilda sina anvéandare i hur denna typ av angrepp kan
kédnnas igen, och darmed undvika smitta. Till sist visar resultatet dven att problematiken kan
komma att vixa da en ny férordning om dataskydd fran EU infors.

Nyckelord: Ransomware, Malware, Kommuner, Skaraborg, Informationssidkerhet
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Forord

Jag vill innan jag inleder sjilva uppsatsen passa pa att 4gna nagra rader at att tacka personer som
varit viktiga for genomforandet av detta arbete.

Forst och framst vill jag tacka min handledare Joakim Kavrestad, som stdllt upp frivilligt att
handleda mig genom arbetet med uppsatsen, och som har varit en klippa da jag sjalv inte vetat
hur jag ska ga vidare eller haft fragor om det jag statt infor. Joakim har kunnat svara pa alla mina
praktiska fragor och svaren har oftast kommit snarare dn jag vagat hoppas (det extremaste
exemplet da i arbetets slutskede ett mail besvarades inom loppet av en halvtimme som jag
skickade klockan 23:33 och hoppades fa svar pa under nasta arbetsdag).

Jag vill ocksa tacka min examinator Marcus Nohlberg, som hjalpte mig hitta en lamplig riktning da
arbetet skulle inledas. Han har ocksa bidragit med tydlig kritik d& mitt projektforslag stod fardigt,
som utan tvekan bidragit till 6kad kvalité hos slutprodukten.

Till sist vill jag ocksa tacka alla de som deltagit i min intervjustudie och givit av sin tid for att ge
mig material att arbeta med. Jag 6nskar att jag kunde ndmna alla vid namn hér, men da resultatet
i uppsatsen presenteras anonymt sa blir detta svart.
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1 Introduktion

Detta projekt dmnar kartligga vad ransomware innebdr for kommuner i Skaraborg, och att
redovisa de erfarenheter som dessa kommuners IT-avdelningar har av denna form av
ransomware, och vad IT-avdelningarna upplever som de storsta riskerna och utmaningarna som
kan kopplas till ransomware i arbetet med IT i en svensk kommun.

Ransomware ar en typ av skadlig programvara som kraver ut en losensumma for att aterlamna
en funktionalitet som lasts pa offrets system eller for att dekryptera filer som krypterats pa offrets
system. Forutom datorer sa finns dven exempel pa den har typen av programvara som riktats mot
andra system, sa som smartphones och natverksharddiskar (NAS) (Symantec, 2015).

Antalet attacker som ransomware star for har 6kat exponentiellt de senaste aren och sag sin
storsta 0kning 2013 da antalet attacker 6kade med 500% (Kharraz et al., 2015) och nddde under
aret ett totalt antal attacker pa ca 4,1 miljoner (Symantec, 2015). Den underkategori som kategori
av ransomware som krypterar filer pa ett offers system, vilket dr den form som kan fa varst
konsekvenser for offret, stod under ar 2013 bara for 8 274 attacker, men har sen under det
foljande aret utokat sin andel av attackerna och stod under 2014 for ca 373 342 av totalt 8,8
miljoner attacker (Symantec, 2015).

Inte bara hemanvandare rakar ut for den har typen utav attacker, tvart om sa havdar "Trend
Micro” (ett foretag som sysslar med IT-sdkerhet) att sma till medelstora foretag star som maltavla
for en stor del av angreppen den senaste tiden (Pajares & Oliver, 2015). Férutom foretag sa finns
det dven exempel pa svenska kommuner som drabbats. Enligt en artikel i "Sydsvenskan” sa har
bade Malmo och Helsingborg kommun rakat ut for problematiken (Satz, 2015) och enligt den
svenska tidskriften "ComputerSweden” sa har ett socialkontor i Skellefted dven de blivit offer for
krypterande ransomware (Campanello, 2015).

Med anledning av den kraftiga 6kning som observerats pa senare ar och en stor brist pa tidigare
undersokningar i omradet, samt de redan evidenta kommunala drabbningarna, sd blev detta
projekts malsattning att kartligga de konsekvenser som ransomwarehotet for med sig for
kommuner i Skaraborg, och dirmed addera till en, idag valdigt ofullstandig, bild av hur hotet fran
ransomware paverkar Sverige.

Kartldggningen gjordes genom en intervjustudie med representanter for de IT-avdelningar som
star for drift av IT i kommuner i Skaraborg. Intervjuerna var semistrukturerade och bestod av
Oppna fragor kring forbestaimda dmnen. Det insamlade materialet samanstélldes och jamférdes
mot andra kallor for att faststilla huruvida det var rimligt. Materialet applicerades dven pa en
informationssdkerhetsmodell for att pa ett tydligt satt visualisera hur hotbilden ser ut i kontrast
till de atgarder som finns pa plats hos avdelningarna.
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2 Bakgrund

Foljande sektion tar upp @mnen som ar nédvandiga eller behjilpliga att forsta for att kunna ta till sig
denna rapport, samt definierar begrepp som annars skulle kunna anses tvetydiga. Sektionen avslutas
med en beskrivning av ransomware.

2.1 Malware

Malware ar namnet pa en kategori av mjukvaror. Det finns flera subkategorier som hor till
huvudkategorin malware och till dessa hor bland annat: spionprogram, trojaner, bakdorrar, virus,
maskar och botnit. En specifik mjukvara kan tillhéra flera subkategorier, och de olika
subkategorierna beskriver egenskaper hos mjukvarorna. Gemensamt for all malware ar att de ar
skapade for att sabotera ett system eller for dess anvindare, eller i vissa fall bade och (Rao &
Nayak, 2014).

Malware infekterar sina offer med hjalp av flera olika metoder. Anvidndaren kan fa in mjukvaran
medan denne ovetande surfar pa internet, genom att Gppna e-post som anvander sig av
sarbarheter i e-postklienten for att infektera systemet, genom ett faktiskt natverksangrepp eller
genom att attackeraren anvander sig av social engineering eller nitfiske for att fa anvindaren att
sjalv installera mjukvaran. Den mjukvara som installerats via en av ovan ndmnda metoder kan
vara hela mjukvaran, eller en mindre mjukvara vars enda syfte ar att ladda hem och installera
malware pa anvandarens dator (Subrahmanian, Ovelgonne, Dumitras, & Prakash, 2015).

2.2 Social engineering och natfiske

Som begreppet anvdnds I denna rapport, och inom informationssdkerhet generellt, sa innebar
social engineering strategier som anvinds av en angripare for att attackera manskliga svagheter
hos maltavlan (dvs. anvindaren), for att anviandaren ska utféra ndgonting eller lamna ifran sig
information som denne inte borde (Nohlberg, 2008).

Nitfiske anvander sig delvis av samma tekniker som social engineering (Anti-Phishing Working
Group, 2015) men ar ofta mycket mindre riktat mot en specifik person eller organisation, och
delar har istdllet egenskaper med spam for att kunna nd en mycket bredare publik (Nohlberg,
2008). Natfiske i form av e-post utger sig ofta komma ifran vilkdnda foretag eller myndigheter for
att lura mottagaren till att lita pa innehallet (Anti-Phishing Working Group, 2015).

Social engineering och natfiske kan associeras till ransomware da denna typ av skadlig mjukvara
ofta levereras via e-post innehallande ett budskap som konstruerats for att lura anvindaren att
sjalv installera den skadliga koden. Ransomware spelar ocksa ofta pd manskliga svagheter for att
fd anvandaren att faktiskt betala l6sensumman som utkravs (Bachrach & Rzeszut, 2014).

2.3 Tor och Bitcoin

Tor ar ett nitverk av servrar vars drift sker pa frivillig basis. Genom anvindning av virtuella
tunnlar sa erbjuder detta ndtverk av servrar ett sitt att halla internettrafik anonym. Tor anvands
idag i en mdngd omraden, inte bara som ett verktyg for att dolja kriminella aktiviteter utan aven
t.ex. for att kringga censur, for att journalister ska kunna kommunicera anonymt med en killa och
av militarer for att kommunicera med trupper som ar forlagda utomlands (“Tor: Overview,” n.d.).

Bitcoin ar en virtuell valuta som skapades 2009 for att erbjuda ett decentraliserat alternativ till
den traditionella globala finansiella infrastrukturen. Aliaset Satoshi Nakamato skapade den
virtuella valutan da han ansag att traditionella valutor kraver en allt for stor tillit till att bankerna
ska registrera vara pengar elektroniskt och att de inte ska uppfylla vara krav pa sekretess.
Bankkrisen i Cypern resulterade i att efterfragan for denna nya fristdende valuta vaxte kraftigt, da
Cyperns regering tillat bankerna att belasta kontoinnehavare och aktiedgare med en del av
bankernas egen forlust, och tillsammans med en 6kad efterfragan fran Kina sa resulterade detta
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i att en bitcoins varde okade fran ca 40USD till ett maximalt virde over 1000USD, for att sedan
stabilisera sig omkring 350USD (Alj, Clarke, & McCorry, 2015).

Att dessa tva tekniker dr intressanta i relation till ransomware beror pa att de bada kan anvandas
for att bibehalla anonymitet nir l6sensummor ska utkriavas. Tor-hemsidor har anvints till
exempel anvants av ett ransomware som kallades "Cryptodefense”, och Bitcoin blev under 2014
det vanligaste betalningsmedlet for l6sensummor som utkravs av ransomware (Symantec, 2015).

2.4  Kommunal datahantering
Da ransomware, som arbetet kretsar kring, hotar lagrad data sa finns det flera lagar och riktlinjer
som blir intressanta nar dmnet ska behandlas i ett kommunalt sammanhang.

Personuppgiftslagen (PUL) talar om hur personuppgifter far lagras och hanteras, framfor allt da
uppgifterna behandlas i en helt eller delvis automatiserad process eller da de lagras strukturerat
och sokbart. PUL séger att den som ansvarar for uppgifterna ska "vidta lampliga tekniska och
organisatoriska atgirder for att skydda de personuppgifter som behandlas”, och listar tekniska
moijligheter, kostnad, sdrskilda risker samt uppgifternas kédnslighet som faktorer som paverkar
vad som ar lampliga atgiarder. Vad som ocksa ar intressant dr att den som ansvarar for uppgifterna
ocksa ar skyldig att se till att de som hanterar uppgifterna vidtar de atgarder som ansetts lampliga
(Sveriges Riksdag, n.d.).

Det finns dven regler som réor kommunal datahantering som tvirt emot personuppgiftslagen
snarare reglerar tillgangligheten hos allmdnna handlingar. Offentlighetsprincipen talar om att
kommuner enligt tryckfrihetsférordningen som ingar i Sveriges grundlag maste dela med sig av
alla allmédnna handlingar som inte omfattas av sekretess. Det ska dock dven tilliggas att inte alla
handlingar en kommun behandlar ar allmanna, detta kan t.ex. handla om utkast till en skrivelse,
och behdver darfor alltsa inte goras tillgdngliga. Offentlighets- och sekretesslagen reglerar ett
forbud att dela med sig av de handlingar som faktiskt ar sekretessbelagda (Justitiedepartementet,
2014). Att tillgidnglighet till delar av den lagrade datan hos kommunerna regleras av lagar skulle
kunna forsvara arbetet med informationssédkerhet.

2.5 Informationssakerhet

Informationssdkerhet dr bendmningen pa allt som ror hanteringen av alla typer av information
(Ahlfeldt, 2008), dar ibland dven lagrad data som &r den typ av information som detta arbete
berér. Ett sitt att visualisera informationssikerhet dr den modell som presenteras i Ahlfeldt
(2008) och som ar en sammanfogad bild av dels de egenskaper hos informationen som ar viktiga
att beakta, och dels de tekniska och administrativa sikerhetsatgarder som kravs for att bibehalla
dessa egenskaper.

Tillganglighet Riktighet

Egenskaper

Konfidentialitet Sparbarhet

\V

| Informationsséakerhet I

/\

Forebyggande atgarder

Figur 1: Informationssikerhetsmodell ritad utifrdn Ahifeldt (2008)
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Figur 1 visar forst de fyra egenskaper som Ahlfeldt (2008) menar bér beaktas for att uppna god
informationssiakerhet. Tillgdnglighet innebar att informationen skall vara tillginglig da den
forvantas vara det och kan anvidndas pa forvantat satt. Riktighet betyder att informationen
bibehélls och inte forindras. Konfidentialitet innebar att ingen obehorig far tilltrade till
informationen och Spdrbarhet handlar om att all eventuell anvindning eller férandring av
informationen jag sparas till sitt ursprung.

For att bibehalla dessa fyra egenskaper menar Ahlfeldt (2008) att det krivs bade tekniska och
administrativa sakerhetsatgarder. Administrativ sikerhet innefattar atgarder sa som policies,
strategier och struktur for hur informationen hanteras, och kraver diar med i arbetet med IT att
anvandarna utbildas for att arbeta pa det tilltinkta sattet. Teknisk sdkerhet delas in i tva
underkategorier, namligen fysisk sdkerhet sa som lds, larm och 6vervakning, och IT-sdkerhet. IT-
sdkerhet inkluderar dels Datorsdkerhet som vilket avser atgiarder som skyddar datorer och dess
innehall, och dels Kommunikationssdkerhet som avser atgarder for att skydda informationen da
den fardas fran dator till dator.

2.6 Antivirus

Antivirus ar den framsta atgirden for att skydda en dator mot malware enligt Fan, Ye, & Chen
(2016), och identifierar fraimst malware genom anvdndandet av unika signaturer som skapas fran
kianda skadliga filer. Antivirus som anvinder signaturer kan snabbt och med 1ag felmarginal
uppticka och skydda en dator mot malware som finns med bland signaturerna, och ar darfor ett
effektivt skydd mot kdnd malware (Fan et al.,, 2016).

Vad antivirus emellertid i dagslaget, pa grund av sin hoga tillit till signaturer, inte kan skydda
effektivt emot ar nya skadliga programvaror for vilka signaturer dnnu inte tagits fram. Detta gor
att datorer som skyddas med denna form av antivirus blir sdrbara mot malware som just skapats,
eller av annan anledning inte dnnu ar kdnda, sa som skraddarsydd malware for riktade attacker
(Fanetal, 2016). Ett perspektiv pa vad denna sarbarhet kan innebara sa slapptes enligt Symantec
(2016) 431 miljoner nya malwarevarianter under ar 2015, vilket alltsa innebar mer dn en miljon
skadliga mjukvaror per dag som var och en kraver en unik signatur i databasen for att kunna
detekteras av ett signaturbaserat antivirusprogram.

Enligt Fan et al. (2016) sa kan 16sningen pa detta vara introduktionen av system som analyserar
beteenden hos malware, for att sedan kunna kinna igen skadliga beteenden hos exekverbara filer,
aven om signaturer inte finns tillgingliga, och dirmed stoppa en eventuell infektion i tid. Aven
Symantec (2016) ndmner i sina riktlinjer for féretag att antivirus inte idag ar ett tillrackligt skydd
for en klient, utan bor kompletteras med bland annat mjukvara som hindrar skadliga beteenden
och darmed skyddar mot malware.

2.7 Ransomware

Ransomware ar en relativt ny form av malware som inte fick sitt eget namn foérran foérst 2005.
Namnet dr en kombination av ordet "ransom” som betyder l6sensumma, och just "malware” och
beskriver en kategori mjukvaror som stjal en funktion for att sedan krava en l16sensumma for att
offret ska aterfd funktionen (Gazet, 2010). Ransomware har sina rotter i falska
antivirusprogramvaror, som ndr offren sokte igenom sina datorer pastod sig hitta en mangd
malware och kravde betalt for att rensa bort traffarna. Denna form av malware var som vanligast
2009 och har sedan dess varit mindre forekommande (Symantec, 2015).

2.7.1 Typer

Den forsta typen av ransomware var av en typ som laser offrets system och begir en l6sensumma
for att offret ska aterfa kontrollen 6ver sitt system. Denna typ av ransomware har observerats
sedan 2009, forst i rysktalande ldnder. Nar en dator smittats sa ldses datorn, ofta med hjilp av en
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lasskdrm som tdcker hela skarmen, och anvindaren kan inte anvidnda datorn till ndnting innan
den lasts upp. For att 1dsa upp datorn uppmanas anvindaren betala en 16sensumma, och for att
anvandaren ska betala l6sensumman s3 har en rad olika budskap anvants, allt ifran meddelanden
om att datorn anvants till illegala drenden tillsammans med logotyper fran olika polismyndigheter
(som ibland dven anpassas och byts ut beroende pa vilken region datorn finns i, t.ex. "FBI” i USA
och "Bundes Polizei” i Tyskland) till att bara visa en bild av pornografisk natur pa skarmen tills
datorn lasts upp (McDonald & O’Gorman, 2012). Symantec varnade for denna typ av mjukvara
2012 genom ett white paper och McDonald & O’Gorman (2012) skriver dar att ransomware da
berdknades dra in minst 5 miljoner dollar per ar till olika kriminella element, och visar att
ransomware da framst drabbade Tyskland och USA samt i viss mdn Storbritannien och Frankrike.

Den typ som idag orsakar storst skada hos sina offer kallas for krypto-ransomware. Denna typ
krypterar filer pa offrets system och kraver en losensumma for att denne ska fa sina filer
dekrypterade (Symantec, 2015). Tanken att kryptera filer pa ett offers dator yttrades forst av
Young och Yung ar 2004 (Ali et al., 2015), och ndmns dven av McDonald & O’Gorman (2012) som
forekommande dven innan forsta ldsskidrmen som observerades 2009, och har sedan legat till
grund for ett stort antal skadliga programvaror, med varierande framgang. Ett exempel pa en
programvara som implementerat denna idé med stor framgang ir en ransomware som Kkallas
"CryptoLocker”, vilken berdknas ha dragit in omkring 30 miljoner USD pa bara 100 dagar
(Symantec, 2015). Tva andra vilkdnda programvaror i denna Kkategori ar "Cryptodefense” och
"CryptoWall”, den senare en buggfix pa den tidigare, som bada tva gjorde miljonfortjanster till
dess skapare (Symantec, 2015).

Det som ar gemensamt for all ransomware ar att den utvecklas for att pressa sina offer pa en
losensumma genom att halla ndgot som ar av viarde for offret som en form av gisslan. Detta
innebar att skaparen av denna form av malware maste losa ett problem som inte beror alla
malware-skapare, ndmligen: hur denne ska ta betalt utan att kunna sparas av rattsvasendet. Detta
kan ses som en av anledningarna till att den stora 6kningen av ransomware-attacker inte kommit
forran nu de sista aren. De sista aren har emellertid en exponentiell 6kning av denna typ av
attacker observerats, vilken kanske kan forklaras av introduktionen av den virtuella valutan
bitcoin, som kunde tillhandahalla den anonymitet som krdvdes for att kunna ta emot
losensummor utan att bli sparad, och Tor-nidtverket som mojliggjorde sdker kommunikation
mellan programvarans skapare och dess offer (Ali et al.,, 2015).

2.7.2 Exponering i media

Ett amerikanskt poliskontor i Dickson county har drabbats av det krypto-ransomware som kallas
"CryptoWall”, och i brist pa annan 16sning slutade det hela med att l6sensumman som betalades
ut for att filerna som krypterats skulle aterfas (Ali et al., 2015). Enligt en artikel som publicerats i
den amerikanska tidningen “The Tennessean” lag 16sensumman pa 572USD, och det faktum att
polisstationen regelbundet tog backup och hade skyddat sina datorer spelade ingen roll da d&ven
backupper paverkades av den skadliga programvaran (Gadd, 2014).

Sverige ar inte heller undantaget ifran hotbilden, utan har varit utsatt for flera natfiske-attacker
dar svenska foretag och myndigheter anvants for att anvandaren ska lita pa avsandaren och dar
med inte ifragasatta innehallet.

Hosten 2015 sa spreds enligt en artikel i "ComputerSweden” ett e-postbrev som var undertecknat
Postnord, brevet nddde mottagare i hela Sverige. [ brevet stod det att mottagaren hade ett paket
att hamta och att denne kunde skriva ut en fraktsedel via en bifogad lank. Foljdes instruktionerna
som gavs sa infekterades mottagarens dator av den tidigare nimnda ransomware som heter
"Cryptolocker”. Bland de som blev offer for detta fanns tva datorer pa ett socialkontor i Skellefte3,
men tack vare restriktivt tilldelade rattigheter sa krypterades endast de tva anstdllda som
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oppnade e-postbrevets personliga filer. Kommunens natverk fick emellertid tillfalligt kopplas ner
tillfalligt for att rensa 6vriga anstilldas inkorgar fran brevet och pa sa vis undvika ytterligare
spridning (Campanello, 2015). En artikel i "Sydsvenskan” talar &ven om drabbningar i Malmo och
Helsingborg kommun (Satz, 2015).

Annu en varning fér ransomware som riktats specifikt mot svenska mottagare har utfirdats den
23/3 2016, denna gang kommer varningen fran Sveriges domstolar. Varningen handlar om e-post
och SMS som utger sig att komma fran domstolen och som infekterar mottagarens dator med
ransomware och denne foljer en bifogad lank (Domstolsverket, 2016).

2.8 Relaterade arbeten

Ransomware som forskningsomrade tycks ha vidxt i tempo med forekomsten av denna
mjukvarutyp. Tillsammans med det faktum att ransomware forst pa senare ar tagit fart och vaxt
exponentiellt (Kharraz et al., 2015), sd innebar detta att manga av de arbeten som relateras till
detta ar bredare, och bara tar upp ransomware som en typ av malware i mangden eller naimnt det
under behandlingen av ett annat &mne. Under forstudierna till detta arbete har inte heller nagra
svenska arbeten pd dmnet hittats. Detta arbete kommer istillet ha for syfte att, baserat pa
information om ransomware som tagits fram genom andra studier, underséka ransomwarehotet
ur ett svenskt kommunalt perspektiv, och da mer specifikt ett perspektiv taget fran kommuner i
Skaraborg.

Bland de relaterade arbeten som anvénts som bakgrund till denna studie, och som specifikt
handlar om ransomware, finns bland annat en jamférelse av olika ransomware som gjorts av
Gazet (2010). Jamforelsen for fram manga viktiga aspekter hos ransomware genom att analysera
mjukvarorna i en labbmiljo. Arbetet skapar en battre forstaelse for hur programvarorna fungerar
och ger en god historisk bakgrund till amnet, men ar tyvarr gjord ett par ar innan den kraftiga
okningen dgde rum, och konstaterar darfor att ingen ransomware dnnu varit tillrackligt komplex
for att vara riktigt framgangsrik. Denna slutsats motsager sig dock Kharraz et al. (2015) som gjort
en liknande studie vars resultat kom ut fem ar senare. I denna senare studie ges mer aktuell
information om ransomware, vilket pa ett bra sitt kompletterar det mer historiska perspektivet
fran Gazet (2010).

Forutom de arbeten som gjorts kring ransomware specifikt s relaterar dven detta arbete till mer
generella arbeten. I ett arbete, som egentligen kretsar kring den virtuella valutan Bitcoin, sa ger
Ali etal. (2015) en inblick i hur mycket pengar ransomware kan dra in till sina skapare, samt hur
Bitcoin och ndtverket Tor kan anvandas for att underlatta anonymitet for skaparna.

Forutom forskning sa baseras dven detta arbete pa statistik som sammanstallts kring forekomsten
av ransomware, sa som den arsrapport som getts ut av Symantec (2015), denna upplaga av den
arliga rapporten fran Symantec har dessutom en extra sektion kring ransomware som foreteelse
och dess historik, med anledning av mjukvarutypens explosionsartade 6kning de senaste aren.
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3 Problembakgrund

Forekomsten av ransomware har okat kraftigt de senaste aren, och en 6kning pa 500%
observerades under ar 2013 (Kharraz et al,, 2015). I tjugonde upplagan Symantecs arliga rapport
som utgavs i april 2015 redovisas en 6kning med ytterligare 113% under 2014, vilket innebar att
det totala antalet ransomware-attacker i varlden under 2014 landade pa ungefar 8,8 miljoner.
Annu en uppseendevickande siffra, som tas upp i samma rapport, ir att andelen av dessa
ransomware-attacker som ror sig om krypto-ransomware, som alltsa inte bara laser ett system
utan faktiskt krypterar anvandarens privata filer, har vixt explosionsartat under ar 2014 och
antalet sddana attacker har gatt fran 8 274 under 2013 till 373 342 under 2014 (Symantec, 2015),
vilket betyder en 6kning med 4412% for denna subkategori av ransomware.

[ det forberedande arbetet med denna studie blev bristen pa bakgrundsinformation tydlig. Valdigt
lite har skrivits om ransomware, i synnerhet i Sverige. Det som emellertid finns kéllor pa ar vikten
av medvetenhet om dmnet for att undvika dess konsekvenser. Redan ar 2007 sa skrev Luo & Liao
(2007) om hur forekomsten av ransomware okade, och att krypteringsalgoritmerna som
anvindes blev mer och mer sofistikerade. Slutsatsen var redan da att nyckeln till skydd mot
ransomware var medvetenhet hos bade ledning, IT-avdelning och anvindare, samt att
forebyggande atgarder ar nddvéandiga for att minimera skadan efter en attack.

Det finns alltsa en brist pa studier och dokumentation om ransomware i Sverige som skulle kunna
ses som ett tecken pa bristande medvetenhet, och studier har ldnge talat for att medvetenhet och
forberedelse ar nyckeln till ett gott skydd mot ransomware. De senaste aren har dessutom en
massiv tillvaxt och utveckling hos ransomware kunnat observeras. Av dessa anledningar sd ar
avsikten med denna studie att undersoka den empiriska kunskap som faktiskt finns om
ransomware hos svenska kommuner.

Anledningen till valet av kommunal inriktning ar att svenska kommuner anstiller en manga
yrkesgrupper vars IT-vanor skiljer sig at, och som darfor har olika IT-kompetens. Detta ger en
bred hotbild, men kan dven forhoppningsvis bidra till en bred bild av vilken medvetenhet om
ransomware som finns hos anviandarna av IT-systemen. Ransomware hotar dven data, vilket i
kommunala sammanhang kan innefatta bade kinsliga personuppgifter och sikerhetsstamplade
dokument, vilket for med sig lagstadgade krav pa datahantering som kan addera ytterligare till
problembilden (Justitiedepartementet, 2014; Sveriges Riksdag, n.d.). Dessutom har kommunerna
en central roll i det svenska samhallet och hanterar medborgares personuppgifter, vilket gor att
deras arbete med informationssakerhet ligger i allménhetens intresse.

3.1 Forskningsfragor

Ransomware har 6kat kraftigt de senaste aren och har nu aven tydligt riktats mot Sverige. Da
fenomenet ar relativt nytt och outforskat sa ar behovet av kartlaggning fortfarande stort, och varje
nytt perspektiv som adresseras gor att helhetsbilden blir lite klarare. Detta arbete kommer darfor
handla om att kartldgga problembilden ur ett nytt perspektiv, nimligen kommunala IT-
avdelningar i Skaraborg har for erfarenheter av ransomware, samt vad som av dem upplevs vara
de storsta problemen och utmaningarna som ransomware.

Enligt Creswell (2009) kan forskningsfragor kopplade till kvalitativ forskning med fordel stallas
upp med en bredare central frdga tillsammans med flera smalare delfragor, detta da det ger
utrymme for att utforska de faktorer som finns omkring det centrala &mnet ur alla de perspektiv
som samlas in under studiens gang. Arbetet kommer darfor arbeta med féljande centrala fraga,
med tillhdrande delfragor:

e Hur uppfattar kommunala IT-avdelningar i Skaraborg ransomware och det hot som det
utgor?
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o Vad har kommunerna for erfarenhet av ransomware?
o Vilka utmaningar for ransomware med sig for kommunerna?
o Hur hanterar kommunerna ransomware som hot och vid faktisk smitta?

3.2 Syfte

Studiens syfte ar att sammanstalla flera perspektiv angaende det problem som ransomware utgor
idag och att darigenom skapas en djupare forstaelse for problematiken. Detta underkapitel
presenterar avgransningarna som gjorts for studien och det resultat som studien forvantas
producera.

3.2.1 Avgransningar

Denna studie kommer avgrénsa sig till kommuner som ligger ndra Hogskolan i Skovde. Detta ar
en bekvamlighetsavgransning, da studien ska genomfdras inom en given tidsram och geografisk
ndrhet underlattar genomforandet. Avgransningen har dven gjorts pa ekonomisk grund da
medlen som finns tillgdngliga ar begransade och transportkostnaden ar den storsta kostnaden
som studien innebar, vilken dven den kan hallas lagre tack vare geografisk nirhet till de
inkluderade kommunerna.

Utover geografisk nirhet s har dven studien avgrinsats till Skaraborgskommuner. Aven denna
avgransning har gjorts till viss del av bekvamlighetsskal, da dessa kommuner sedan tidigare har
arbetat med informationssidkerhet i samarbete med Hogskolan i Skdvde och darfér antogs vara
positiva till ytterligare studier vid Hogskolan i Skévde som beror informationssdkerhet. Den
studie som lig som underlag till denna slutsats utfordes av Ahlfeldt, Soderstrom, Nohlberg,
Lennerholt, & van Laere (2016) och hade som mal att kartldgga informationssakerheten hos
kommunerna, samt att utveckla en metod for utveckling av informationssidkerheten. Detta
samarbete for utvecklad informationssdkerhet ar en ytterligare anledning till valet att avgransa
studien till Skaraborg. Da dessa 15 kommuner redan har ett etablerat samarbete kring
informationssakerhetsfragor sa kan anviandbarheten for studiens resultat vara storre. Den 6kade
anvandbarheten ansags vaga upp det nagot begransade empiriska underlag som en mindre grupp
kommunala IT-avdelningar skulle kunna innebara och som forstarks av det faktum att Skaraborg
bestar av forhadllandevis sma kommuner.

Pa varje deltagande IT-avdelning har endast en intervju genomforts. Denna avgransning gjordes
da kommunerna i och med ett etablerat arbete med informationssidkerhetsfragor forutsattes ha
jobbat med sidkerhetsfragorna gemensamt. Tillsammans med det faktum att valet av person eller
personer som deltog i intervjun gjordes i samrad med kommunerna i samtal kring 4mnet, samt
att de deltagande representanterna hade flerarig erfarenhet fran respektive avdelning sa ansags
deltagarna kunna fullgott representera sina respektive kommuner.

3.2.2 FoOrvantat resultat
Studien forvantas kunna resultera i:

e En bild av kommunala IT-avledningar i Skaraborgs erfarenheter, upplevda utmaningar
och befintliga atgarder kopplade till ransomware, baserad pa den modell for
informationssikerhet som skapats av Ahlfeldt (2008) och som presenterats i bakgrunden
(Figur 1).

e Forslag pa sarskilda problemomraden som kommunala IT-avdelningar bor fokusera pa
for att forbattra sitt skydd mot ransomware.

e En jamforelse av IT-avdelningarnas upplevelse av ransomware med den bild som ges av
de globala rapporterna som studien baseras pa.



Hoégskolan i Skovde Petter Larsson

4 Metod

Madlet med denna studie ar att sammanstidlla kommunala IT-avdelningar i Skaraborgs
erfarenheter av ransomware, och dir med fa en bild av det hot som ransomware utgér ur ett
kommunalt perspektiv, som kan jamforas med den information som redan finns tillginglig om
ransomware. Berndtsson, Hansson, Olsson, & Lundell (2008) skriver att kvalitativ forskning ar
att studera ett problem ur ett perspektiv tillhdrande insatta personer i en specifik milj6 for att ge
en 0kad forstaelse for problemet. Beslutet togs darfor att anvanda en kvalitativ metod i studien.

For att samla in data kommer darfoér en kvalitativ intervjustudie att genomféras dar IT-anstdllda
pa ett antal kommuner i Skaraborg kommer att intervjuas. Intervjuer kommer genomforas pa de
IT-avdelningar som star for IT-drift i kommunerna i Skaraborg, en intervju per IT-avdelning. Vem
eller vilka som intervjuas kommer avgoras i samtal med respektive IT-avdelning.

4.1 Kvalitativ intervjustudie

Denna metod har valts da den lampar sig val for att samla in empirisk kunskap fran en utvald
grupp om ett amne och dar med fa en fordjupad bild ur gruppens unika synvinkel (Kvale &
Brinkmann, 2011). Detta stimmer vdl med malet, att skapa sig en bild av det kommunala
perspektivet pa hotet fran ransomware fran kommunernas IT-avdelningar.

Enligt Berndtsson et al. (2008) sa kan ostrukturerade (6ppna) intervjuer vara svara att genomfora
for en oerfaren intervjuare, de menar ocksd att helstrukturerade (slutna) intervjuer ar
fordelaktiga da samma intervju ska genomforas med ett flertal personer (Berndtsson et al., 2008).
Dalen (2013) skriver emellertid att fragorna bor stillas 6ppna sa att de ger utrymme for den
intervjuade att besvara dem med egna ord, detta da det ger ett rikare material att dra slutsatser
fran da intervjuerna genomforts. En medelviag mellan dessa tva former har darfor valts, och
intervjuerna kommer att foélja en semistrukturerad form. De semistrukturerade intervjuerna
kommer att utforas ut ifrdn en intervjuguide som skapas for andamalet, denna guide ar i princip
en checklista med dmnen och fragor som ska besvaras under intervjun. Pa sa vis kan samtalet
tillatas flyta pd oppet utan att svar pa fragor som ar viktiga for studiens resultat uteblir, och
fragornas formulering och ordning kan tillatas differera fran interviju till intervju (Robson, 2011).

For att fa med en korrekt bild fran intervju till analys av resultat s kommer intervjuerna som
genomfors att spelas in. Enligt Berndtsson et al. (2008) sa kan inspelandet av intervjuer
visserligen vara distraherande fér den som intervjuas och da kanske i varsta fall leda till mindre
vardefulla svar, men samma kalla sdger ocksa att inspelningar r ett bra satt att fa med sig svar pa
Oppna fragor som ar svara att notera under intervjuns gang. Enligt Dalen (2013) dr manniskor
idag dessutom mera vana vid att spelas in, och om intervjuaren hanterar inspelningen av intervjun
pa ett avslappnat sitt, informerar om att inspelningen bara ar ett men for att minnas de exakta
svaren samt dr bekvim med den enhet som anvinds for inspelning, s menar forfattaren att
inspelning kan ske med liten inverkan pa resultatet. Att spela in intervjuerna ger dven enligt Kvale
& Brinkmann (2011) den som intervjuar en annan frihet att koncentrera sig pa annat dn notering
under intervjun, sd som dmnet i frdga och dynamiken i samtalet, och saker sa som specifika ordval,
pauser och tonfall kommer med pa inspelningen och kan understédja den senare analysen av
intervjun.

Varje inspelning kommer dérefter transkriberas i sin helhet for att underlétta en tematisk analys
av intervjumaterialet. Enligt Robson (2011) sa ar inte en fullstindig transkribering (eller ens
transkribering 6ver huvud taget) av inspelad kvalitativ data alltid n6dvandig, men transkribering
av delar eller samtlig data kan kravas for att en analys ska kunna utféras. Dessutom sa kan
transkriberingsprocessen hjalpa forskaren att ldra kdnna den data som samlats in, och dar med
att underlatta fortsatt analys.
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Transkriberingarna kommer sedan skrivas ut och viktigt innehall kommer att kodas tematiskt. I
detta fall kommer innehallet kodas med hjilp av 6verstrykningspennor i olika firger beroende pa
tematillhorighet. Nar innehadllet kodats kommer sedan varje tema sammanfattas i tematiska
natverk vilka i sin tur kommer att utgora arbetets resultat (Robson, 2011). Robson (2011) skriver
att ett satt att utféra en analys ar att generera mening hos arbetets resultat genom att hitta
monster och slutsatser som kan dras ut ifran insamlad data och bedoma dess trovardighet.
Monster och slutsatser stalls darfor i analysen mot andra kallor som behandlar liknande dmnen.
Analysen avslutas sedan med att rita ut resultatet av studien pa den modell for
informationssdkerhet som presenterats i arbetets bakgrund (Figur 1) och som hamtats fran
Anlfeldt (2008). Resultat och analys kommer sedan att anvindas for att besvara
forskningsfragorna och dra studiens slutgiltiga slutsatser.

4.2 Alternativa metoder

Tanken var forst att utfora en enkétstudie mot samtliga kommuner i landet kring dmnet da det
enligt Creswell (2009) ar en lamplig metod for att sammanfatta attityder hos en storre grupp
deltagare till ett samlat resultat. Denna metod valdes dock bort for att risken for 1agt deltagande i
en sadan studie beddmdes som stor, och detta enligt Wohlin et al. (2012) skulle innebéra att
slutsatsens validitet var hotad.

Att gora en litteraturstudie var ocksa ett alternativ som inte ansags lampligt for den specifika
studien. Detta dd dmnet ar relativt nytt och véldigt lite forskning har utforts, i synnerhet mot
svenska kommuner pa dmnet ransomware. Denna metod valdes alltsa sedermera bort da det
troligen inte fanns tillrackligt mycket material att basera studien pad (Berndtsson et al., 2008).

4.3 Validitetshot

Hot mot arbetets validitet har utvarderats ut ifran en checklista som tagits fran kapitel 8.8 i boken
"Experimentation in Software Engineering” (Wohlin et al, 2012). Hela checklistan med
kommentarer for varje enskilt applicerbart hot kan lasas i Appendix A: Validitetshot.

De hot som ansetts applicerbara presenteras har nedan, tillsammans med de atgarder som vidtas
for att undvika eller minimera dem, sammanfattade under samma fyra underkategorier som
anviands i boken som listan hdmtats ifrdn. Vardera underkategorin har tilldelats en egen
underrubrik. Kategorierna ar som foljer: slutsatsvaliditet, intern validitet, konstruktionsvaliditet
samt extern validitet.

4.3.1 Slutsatsvaliditet

Arbetets slutsats dr hotas av tre faktorer. Att ett for lagt antal deltagare deltar for att slutsatser
ska kunna dras om kommuner i Skaraborg som grupp, att urvalsgruppen inte ar representativ for
gruppen som helhet och av att férutfattade meningar kommer i viagen for att objektiva slutsatser
dras.

De tvd forsta faktorerna ror urvalet deltagare for studien, och kan darfor undvikas genom
noggrann rekrytering av deltagare, sa att deltagarantalet ar tillrackligt hogt och s att urvalet
deltagare inte pa ett tydligt satt ar skevt (till exempel om urvalet bara skulle inkludera sma IT-
avdelningar och ingen av de storre avdelningar i regionen som har ansvar for flertalet
kommuner). Nar rekryteringen var klar sa stod det klart att sex av nio IT-avdelningar i regionen
skulle intervjuas, och att urvalet inkluderade bade en av de minsta enskilda IT-avdelningarna, en
av de storsta enskilda och en av de storsta gemensamma IT-avdelningarna. Da sa var fallet sags
dessa tva hot som i storsta mojliga man undvikt.

Den sista faktorn som hotar slutsatsen har med forutfattade meningar att gora och ar darfor svar
att helt undvika. Detta hot minimeras emellertid genom att rakt igenom arbetet ha en si 6ppen
instéllning till resultatet som mojligt. Dessutom sa fanns ingen direkt hypotes om utfallet for
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undersokningen, utan arbetet hade hela tiden som fokus att, av genuin nyfikenhet, undersoka
svaret pa fragorna sa objektivt som mojligt.

4.3.2 Intern validitet
Den interna validiteten for detta arbete hotas framst av daligt planeras eller genomférda
intervjuer, samt aterigen urvalet.

For att undvika detta maste intervjun dels planeras val sa att resultatet inte hamnar i ett av tva
diken. Namligen att antingen innehallet blev for fattigt och darmed inte gick att dra nagra
slutsatser av eller intervjuerna blev for 1anga, sa att deltagaren trottnade pa intervjun och svarade
kort och innehalls 16st eller kanske inte ens sanningsenligt for att intervjun skulle ta slut. Nar
intervjuguiden som intervjuerna genomfordes utifran skapades fanns darfor tanken med att ta
med sa manga punkter som var nodvandigt for att sakert fa ett resultat, men inte s manga att det
var troligt att intervjun skulle ta for mycket tid.

Den fraga kring urvalet som hotar arbetets interna validitet ar att deltagaren som representerar
IT-avdelningen inte ar ratt person att svara pa fragorna som intervjun kretsar kring. Detta hot
minimerades genom att varje IT-avdelning som kontaktades informerades om arbetets natur och
vad fragorna generellt handlade om, darefter valde IT-avdelningen ut den person eller de
personer som lampade sig bast att delta i studien.

4.3.3 Konstruktionsvaliditet

Kontruktionsvaliditeten hos studien hotas forst och framst av okunskap. Om den som utfor
studien inte ar tillriackligt paldst nar studien boérjar sa kan detta gora att resultatet blir
oanvandbart. Detta kan dock undvikas genom tillrackliga forstudier for att satta siginiamnet som
studien berdr och miljon den utfors i.

Aven hir si kan forutfattade meningar hos den som genomfér studien spela in och hota resultatet,
men har spelar dven deltagarens vilja att prestera in. Den forsta av de har faktorerna minimeras
genom att, precis som namnt under slutsatsvaliditeten, studien genomférdes utan nagra direkta
forvantningar eller forhoppningar pa resultatet. Den andra faktorn som utgors av deltagarens vilja
att prestera, hanteras genom att deltagarna informeras om att resultatet kommer att redovisas
anonymt, nagot som innebdr att deras eventuella prestation kommer stanna i rummet dar de
intervjuas och alltsa inte redovisas tillsammans med nagra detaljer som identifierar dem specifikt.

4.3.4 Extern validitet

Den externa validiteten hotas egentligen bara av en ndmnvard faktor som dven den kan kopplas
till urvalet, och det ar det att arbetet ar del av en hogskolekurs som kommer med en viss tidsram.
Denna tidsram innebér att alla samtliga intervjuer som genomfors maste planeras in pa ett satt sa
att resultatet hinner sammanstallas innan kursen ar 6ver. Hotet undveks i detta fall genom
tillracklig framforhdllning for att kunna planera in intervjuer med ett tillrackligt urval innan
arbetet maste fortga in i nista fas.
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5 Genomforande

Intervjustudien bestod av intervjuer med sex av de nio IT-avdelningar som tillsammans star for
IT-drift i Skaraborgs 15 kommuner (flera grupper av kommuner i Skaraborg har gemensam IT-
drift). Intervjuerna bokades via telefon och varje kontakt inleddes med ett telefonsamtal till
medborgarkontoret i respektive kommun for att sedan hanvisas vidare till IT-avdelningen.
Undantaget for denna regel var da en kontaktad IT-avdelning uppgavs ha ansvar for ytterligare
kommun eller kommuners IT, i dessa fall kontaktades inte ytterligare kommun eller kommuner
som tillh6rde samma IT-avdelning.

5.1 Intervjuer med IT-medarbetare

Efter telefonkontakt stod det klart att de 15 kommunerna i Skaraborg tillsammans hade nio IT-
avdelningar. Av dessa nio avdelningar var det bara en som pa egen begiran avstod fran att delta i
studien. Ytterligare tva avdelningar deltog inte i studien, i det ena fallet fér att en intervju inte gick
att fa in i planeringen da kontaktpersonen var upptagen da intervjun gick att fa in i planeringen
och i det sista fallet dd svaret fran kontakten kom for sent och arbetet med slutférandet av arbetet
redan hade paboérjats. Vart att nimna ar ocksa att en av de kommuner som inte deltog delvis
administreras av en deltagande avdelning, vilket gjort att resulterande data i viss man inkluderar
dven denna kommun.

Valet av representant eller representanter for respektive IT-avdelning gjordes av avdelningarna
sjalva. De som intervjuades hade olika titlar (samtliga deltagare arbetade antingen som IT-chefer,
IT-tekniker, systemtekniker eller koordinatorer) men samtliga avdelningar representerades av
personer som arbetat i verksamheten i flertalet ar, och de ansags darfor tillrackligt insatta for att
delta i studien.

Intervjuerna utfordes ut ifran en skriven intervjuguide som skapades baserad pa exemplen som
ges av Robson (2011), denna intervju guide kan ses i Appendix B: Intervjuguide.

5.2 Sammanstadllande av resultat och analys

Da alla intervjuer genomforts transkriberades alla inspelade intervjuerna. Transkriberingarna
skrevs ut och en tematisk kodning genomférdes. Som teman anvandes de tre delfragorna, samt
ett tema for information som uppfattades som eventuellt intressant for att kunna jamfora de
genomforda intervjuerna sinsemellan, s3 som: antal anvdndare, den intervjuade personens
arbetsuppgift eller svar som tydde pa specifik skillnad pa enskilda IT-avdelningar kontra
avdelningar som hade ansvar for mer dn en kommun. Vartdera temat tilldelades en egen farg och
markerades med 6verstrykningspennor i transkriberingarna av intervjuerna.

Nar kodningen av transkriberingarna var fardig sammanfattades den insamlade informationen
genom att skapa ett tematiskt nitverk per kommun och fraga. Ut ifrdn dessa tematiska natverk
skrevs sedan en den lopande text som presenteras i detta arbetes resultat. Resultatet
analyserades sedan genom att resultatet delades in i ett antal mdénster som jamférdes mot kallor
i form av vetenskapliga skrifter, sikerhetsrapporter eller svenska tidskrifter for att bedéma dess
trovardighet. Forutom denna analys sa jamférdes dven det insamlade materialet med den modell
for informationssdkerhet som presenterats i bakgrunden (Figur 1), och utifrdn jamforelsen
ritades en modell upp for att pa ett sa tydligt vis som mdjligt visuellt visa resultatet. Nar analysen
stod klar kunde slutsatser dras och forskningsfragorna besvaras.
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6 Resultat

I detta kapitel presenteras sammanstallningen av resultatet fran intervjuerna. Da fragorna som
stallts beror sakerhet s kommer kommunerna att bendmnas med varsin bokstav, kommunerna
har inte sorterats i ndgon sarskild ordning. Med anledning av denna anonymitet sa kommer inte
heller information fran intervjuerna som skulle kunna identifiera IT-avdelningarna att lamnas ut.
Resultatet presenteras indelat i underrubriker for varje delfraga. Varje Underrubrik bestar av en
sammanfattning som skapats ut ifran tematiska natverk som skapats ut ifran Robson (2011) som
bifogas i Appendix C: Tematiska natverk. I boken noterar Robson (2011) tematiska natverk i form
av tankekartor vilket i detta fall ersattes av punktlistor, detta da valet att anvinda de delfragorna
som teman resulterar i langre punkter som blir mer lattoverskadliga i en punktlista med flera
nivaer.

6.1 Erfarenheter av ransomware

Forsta fragan innefattar alla erfarenheter av faktisk ransomware som IT-avdelningarna har.
Fragorna som stallts under denna kategori, forutom sjilva huvudfragan, rorde om avdelningen
har nagon egen erfarenhet av ransomware, vilken de upplever som den vanligaste smittvigen
samt hur lange de tycker att ransomware kants aktuellt som hot.

Fem av sex deltagande avdelningar drabbade

Resultatet fran intervjuerna visar att de allra flesta verkar drabbas av ransomware nagon gang.
Fem av sex IT-avdelningar som intervjuats har egna erfarenheter av smitta, och den sjitte har
aven de iakttagit forsok som riktats mot de anstéllda i kommunen. Det gar dven att se att i flera
fall upplever avdelningarna sig, trots att ransomware drabbat dem vid ett flertal tillfillen, vara
ganska forskonade.

Ransomware som laser funktioner (sa som hela system eller bara webblisare), verkar inte lamna
nagot storre avtryck hos kommunerna, avdelningarna A och E nidmner féorekomsten men bagge
menar att det bara handlar om ominstallation av den specifika datorn. Amnet nimns aven i
intervjun med avdelning F, men hdr ndmns inte nagra specifika fall.

Krypto-ransomware det enda aktuella hotet idag

Krypto-ransomware tycks vara det som forekommit mest, eller i alla fall det som laggs pa minnet
baserat pd erfarenheterna som delgivits i de sex utférda intervjuerna. Inte heller krypto-
ransomware tycks dock lamnat nagra bestdende men hos kommunerna da ingen anger att de
forlorat ndgon storre mangd data, utan det tycks snarare handla om en i vissa fall lite tidskravande
aterstéllningsprocess. Mojligen, och i varsta fall, har upp till ett par dagars arbete gatt forlorat for
den drabbade anviandaren, men vanligen inte ens det da backupper tas frekvent och filerna ibland
kan rdaddas fran Windows automatiska filbackup-system (shadow copies). Det som nimns
specifikt av avdelning A dr dock att ndr de vil drabbats sd har delade resurser ocksa varit
paverkade, och att ndr smittan vl dr inne sd har sjilva spridningen gatt extremt fort.

Skilda meningar om smittans ursprung
Nar fragan kommer upp om vad som avdelningarna ser som den storsta smittspridaren sa gar
meningarna isar nagot.

Pa avdelningarna A och D anser representanten att smittorna oftast kommer fran webbplatser
som innehaller den skadliga koden men avdelning A tillagger att ransomware som sprids via mail
emellertid far storre utrymme i media, och dr det som gemene man hor talas om. [ intervjun pa
avdelning F svarar deras representant som jobbar som koordinator att:

” Det dr ju mailen som dr problemet oftast, och oftast sd handlar det ju om att folk inte
riktigt inser att: Du behéver inte installera ett program for att fd veta vart ditt paket dr.”
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/Koordinator, Avdelning F

Nagot som ligger i linje med vad som sigs i intervjun pa avdelning C dar svaret blir att oférstaende
anvandare installerar ransomware fran mail som de tagit emot och behandlat okritiskt. Pa
avdelning B besvaras fragan med att bade mail och webbplatser dr smittspridare. Flertalet
avdelningar ndmner anvindarna som den svaga lanken och det lattaste sittet att ta sig in i ett
system, men avdelning F stryker 4ven under att medvetenheten hos anvandarna ar pa vag at ratt
hall.

Medvetenheten har 6kat de sista tvd dren

Nar medvetenheten om malware-formen ransomware utvecklades verkar variera lite. De tva
avdelningar (A och E) som talar om att de rdkat ut for ldsskdrmarna siger bigge att de
uppmarksammades pa det da, vilket i bagge fall anges vara ca fem ar sedan. En tredje person
vittnar om att medvetenheten har funnits lange hos personal som arbetar med sdkerhet. [ samtliga
fall dir medvetenheten hos anviandare och samtlig IT-personal ndmns sa sags det att ransomware
varit pa kartan i ett till tva ar, och i flera fall talas det om att detta nog beror pa férekomsten av
storre fall i media.

Det dr dven namnvart att flera av de avdelningar som ingar i IT-samarbeten i Skaraborg menar att
dessa samarbeten kan leda till att fler marker av en eventuell infektion av ransomware, men ocksa
att samarbetet leder till att de ar béttre rustade att effektivt hantera problemen da de uppstar.

6.2 Utmaningar som ransomware for med sig

Den andra fragan handlar om de utmaningar som ransomware kan féra med sig i kommunal miljo.
Har har fragor kring datalagring tagits upp da ransomware potentiellt kan leda till forluster, och
det har dven samtalats kring om den verksamhetsmassiga bredden hos kommunerna ar en
utmaning i sig. Utdver detta sa har dven samtalet kring utmaningar ldmnats fritt.

Sdkerhet kontra tillgdnglighet

Fragan kring datalagring ledde mer dn en gang till ett samtal kring hur det dr en komplicerad
avvagning att sikra data i en kommun, i och med att sd mycket av datamingderna bestar av
handlingar som allmadnheten har ratt att ta del av. Samtidigt som vissa delar ar sekretessbelagda
och diar med maste lagras sikert. Det nimns dven i intervjun pa avdelning D att medborgarna dven
forvantar sig tillgang till 6ppna tradlésa nit och datorer pa publika platser, vilket ytterligare
komplicerar sidkerhetsarbetet. Det dr ocksa flera intervjuer som tar upp att datalagring snart
kommer att bli en mycket storre utmaning i ett kommunalt sammanhang, da en ny férordning fran
EU kommer leda till behov av stora atgirder vad giller datahantering. Bade avdelning A och F
talar om att, &ven om det finns krav pa att viss data ska sparas och finnas tillgianglig, sa finns det
idag inga storre krav pa siakerhetskopiering och disaster-recovery (aterstéllning av data efter
forlust, sa som vid t.ex. drabbning av krypto-ransomware.

Kommunal verksamhetsbredd

Bredden pa den kommunala verksamheten ndmns som en utmaning i fyra intervjuer av sex. Har
samtalas det om svarigheten med att nd ut med information till en san bredd anvdndare, som ar
av sa skilda aldrar och har sa olika arbetsuppgifter, och om att graden av datoranvindande och
erfarenhet kan skilja sig extremt mycket, fran att arbeta med datorer hela dagarna till att inte réra
en dator pa en vecka. En systemtekniker som intervjuats pa avdelning A menar att:

Vi har en sa otroligt blandad miljé, vilket gér att vi har svdrt att ldsa ner och sdga att:
Sdhdr ska det se ut!”

/Systemtekniker, Avdelning A

14



Hoégskolan i Skovde Petter Larsson

Vilket bade han och flera av de som intervjuats pa andra avdelningar tror skulle vara lédttare att
gora pa ett foretag i privat regi, da de tror att anvindarménstren da skulle vara mer lika varandra.

Det ska som kontrast till ovanstaende utldgg kring den kommunala bredden sigas att de 6vriga
tva avdelningarna (B och F) nir de far fragan, om hur den kommunala bredden paverkar
informationssidkerheten och utmaningarna déri, svarar att de inte alls tror att bredden i sig utgor
ett problem som inte finns pa annat hall. Avdelning B lagger till att det mojligen kan leda till viss
svarighet att nd ut med information, medan avdelning F avfardar bredden helt som ett specifikt
kommunalt problem.

Anvdndarna dr den svagaste Idnken

Flera anviandarrelaterade utmaningar tas ocksd upp. Den bredd i anvidndarbasen som tidigare
namnts leder till att det blir en utmaning att utbilda anvindarna eller, upplevs det pa ett flertal
avdelningar, ens att fa dem att ta del av grundlaggande sdkerhetsinformation. Anvindarna anges
dven vara svagaste lanken i informationssdkerheten pa flera av avdelningarna som intervjuas. I
intervjun pd avdelning C ndmns anvandarnas ointresse for sikerhet som en utmaning, att datorn
bara skulle vara ett verktyg som inte ska krdva ndgon extra anstriangning. P4 avdelning F
konstateras det att:

"Social engineering dr ju alltsd den stérsta attackytan vi har och det dr klart att fdr man
bort den, eller dtminstone kan begrdnsa den med kritiskt tinkande, dd kommer man ju vildigt
ldngt.”

/Koordinator, Avdelning F

Attutbilda anvandare i kritiskt tinkande uppger han som en tidskrdavande uppgift, men som nagot
som han ser forbattras for varje ar som gar.

Skydd mot dagsfdrska hot

En teknisk utmaning infér konfrontationen med ransomware, anger avdelning F, r att skydda sig
mot dagsfarska hot dar signaturer dnnu inte finns tillgdngliga for de traditionella antivirus-
mjukvarorna. Har skulle en ersattning eller komplettering med beteendeanalyserande system
krivas menar han. Aven IT-chefen som intervjuas pa avdelning B pratar om hur skyddet skulle
kunna forbattras, t.ex. sdger han genom sandboxing-tekniker (tester i isolerad milj6), men han
menar ocksa att ett battre skydd kraver storre resurser vilket maste vagas mot fordelarna som
upptrappningen medfor. Avdelning B talar dven om den tekniska utmaning som foljer med att
anvandarna idag ar mer mobila, och dar av inte spenderar all tid, som han utrycker det, bakom
brandviggen. Detta menar han medfor en utmaning dad skydd av individuella enheter pa
klientbasis blir mer nédvandigt &n om dessa alltid befunnit sig i det centrala natverket.

Ransomware har inte slutat utvecklas

Till sist sa forutspar bade avdelning A, B och F att vi inte sett det sista av ransomware dnnu, utan
att fler utmaningar kommer. Avdelning A konstaterar att malware generellt utgér nagot som kan
jamforas med en katt och ratta-lek, dar malware-skaparna stindigt hittar vigar forbi de skydd
som sdtts upp. Avdelning B uppger bara att det aterstar att se hur langt och i vilken riktning
ransomware kommer att utvecklas. Avdelning F sager dels att ransomware nog pa lang sikt bara
kommer utgoéra en parentes pa vagen inom informationssakerhet, men samtidigt att vi nog inte
sett dess sista form an, och att han inte tror att det skulle vara omdjligt att vi kan fa se mer riktade
attacker av den har typen i framtiden, sd som till exempel infrastruktur i form av elnéat eller
liknande.
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6.3 Hantering av ransomware

Den sista delfragan som undersokts genom intervjuerna ror hanteringen av ransomware pa IT-
avdelningarna. Har har fragor stéllts kring forebyggande atgarder sa som utbildning av bade IT-
personal och anvdndare, sdkerhetsrelaterade policyer eller styrdokument samt hur
avdelningarna arbetade forebyggande tekniskt i form av t.ex. hantering av rattigheter,
backuphantering och antivirus. Denna fraga behandlade dven avdelningarna hanterar en faktisk
smitta, om de foljer ndgon specifik skriven handlingsplan eller arbetar mer pa fall basis samt om
incidenter dokumenteras for att underlatta hantering av eventuella framtida incidenter.

Signaturbaserade och beteendeanalyserande antiviruslésningar

Avdelning A som intervjuades tidigt i projektet beskrev sitt antivirusprogram som en av de
framsta anledningarna till att de inte sett ndgon smitta de senaste 6 manaderna. Och beskrev att
mjukvaran var tidigt ute med att komplettera signaturerna med en centralt hanterad svart och
vitlistning av filer som hindrade exekvering, och som de kunde se hade hindrat minst 12
ransomware-specifika filer fran att exekveras i det kommunala nédtverket de senaste 6 manaderna
(som annars alltsa kunde ha lett till smitta). Detta ledde till att fragan stilldes i samtliga
efterkommande intervjuer vad de kor for antivirus, for att se om de dels kor samma mjukvara, och
dels om de har samma instillning. Det visade sig att pa fem avdelningar som besvarade fragan sa
var det bara tvd som kérde samma antivirus, och de delade samma plattform for klienter.
Avdelning B menade att det inte gar att sdga vilket antivirusskydd som ar bést, utan att vilken
leverantor som kan tillhandahalla bast skydd brukar variera fran fall till fall.

Fortsatt menar representanten pa avdelning B att signaturer i de allra flesta fall ar ett fullgott
skydd mot denna form av hot, da han tycker att en varlds-central databas med signaturer oftast
hinner uppdateras med signaturer innan en kommun i Vastsverige hinner drabbas, dd kommunen
i de flesta fall inte utgor den forsta maltavlan. I intervjun med avdelning F som sédgs det dock att
all ransomware som faktiskt brutit ut hos dem har varit just farska skadliga programvaror, till
vilka uppdaterade signaturer inte dnnu funnits tillgdngliga. Hir menar avdelningen istéllet att
beteendeanalyserande antivirus-programvaror skulle vara enda 16sningen pa problemet, och att
en val utvecklad sddan programvara helt skulle kunna ersatta behovet av signaturer.

Backup den viktigaste livlinan

Nar det kommer till backup verkar sa har samtliga avdelningar som intervjuats en 16sning de ar
n6jd med. Och backup i ndgon form uppges dven vara den viktigaste livlinan nir det kommer till
ransomware av de fem kommuner som rakat ut for smitta. Utdver att jobba med backup for att
skydda data sad anger dven avdelning C att kritisk data i de flesta fall lagras i sarskilda
verksamhetssystem, vilka ransomware inte kommer at idag.

Réttighetshantering fér ménga anvéndare

Rattigheter hanteras i vissa fall centralt av IT-avdelningen, och ar i andra fall delegerat till
ansvariga ute i den kommunala organisationen (sa som t.ex. avdelningschefer). De flesta verkar
likt avdelning B arbeta efter grundprincipen att anvandare ska tilldelas sa lite rattigheter som
moijligt, men det ndmns dven i flera intervjuer att det ar svart att begriansa rattigheter ibland.
Avdelning F som delegerar kontrollen dver rattigheter i stor utstrackning till ansvariga svarar pa
fragan om det da alltsa ar fraga om tillit till respektive ansvarig att:

"Ja, det dr tillit och det dr ndnstans att man gemensamt i dialogen med respektive kund
kan bara se till att det finns en forstdelse for att stora rdttigheter kan bli ett stort problem”

/Koordinator, Avdelning F

Avdelningarna B och E uppger ocksa att det finns en risk att personer med en bred tjanst i
kommunen ocksa har breda behorigheter och alltsa utgora en storre risk.
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Utbildning av IT-personal och anvindare

Utbildning for personal pa IT-avdelningarna sker i olika utstrackning pa de intervjuade
avdelningarna. Avdelningarna A,B,C och F menar att IT-personalen utbildas i sina respektive
ansvarsomraden, och da att de som sysslar med sdkerhet utbildar sig kring det. Avdelning E siager
att de visst aker pa utbildningar, men att det oftare handlar om praktiska utbildningar for ett nytt
system eller mojligen ett generellt tank kring informationssdkerhet med allt vad det innebar dn
utbildningar om specifika hotbilder aktuella tekniska sdkerhetsfragor. Avdelning D uppger
slutligen att de snarare utbildas i sdkerhetsfragorna genom omvarldsévervakning och genom ett
kontaktnit med kollegor fran andra orter 4n genom utbildningar.

Ovrig personal, uppger de allra flesta, dr skyldiga att l4sa igenom vissa sikerhetsforeskrifter nar
de far sitt anvindarkonto. Information av specifika hot verkar ocksa formedIas till anvindarna pa
de flesta hall, avdelning B och F uppger specifikt att de gar ut med information till sina anvandare
om hot som till exempel de bluffmail som uppgavs komma fran Postnord. Avdelning F uppger att
de dels lagger upp information pa intranétet, i vigen for de verktyg som de anstillda anvander sig
av, for att vara sikra pa att det kommer ut, och att de i extremare fall kan anvdnda sig av e-post
eller till och med SMS for att varna om sarskilda hot. Avdelning A siger att de borjat jobba mer
med anviandarutbildning de senaste aren, och att de har en person anstilld som utbildare bland
annat for det dndamalet, och avdelning E namner ett seminarium som nyligen holls med
nyanstallda, dar bland annat information delgavs om IT-systemet.

Policyer, styrdokument, hanteringsplan och incidentrapportering

Nar det kommer till policyer eller styrdokument som reglerar sikerhet sa har alla avdelningar
sadana, vad som varierar ar dock hur uppdaterade de ar. Avdelning A sager att foreskrifter finns,
men att det dr svart att skriva pa detaljniva i en bred verksamhet. Avdelning B utvecklar
kontinuerligt styrdokument i samarbete med en IT-strateg. Avdelning C talar om att
sdkerhetsdokumentation finns tillganglig pa intranédtet men att denna sikerligen skulle kunna bli
battre. Avdelning E siger att det skett en avsevard forbattring nar det kommer till dokumentation
hos dem sedan en sa kallad GAP-analys genomférdes i kommunen for en tid sedan, dar onddig
information har bantats bort for att fa tydliga styrdokument som ar latta att ta till sig.

Hanteringsplan ar ndgot som dven det skiljer sig fran avdelning till avdelning. Avdelning B uppger
sig ha en specifik plan fér hur incidenter ska hanteras som borjar med isolering av infektionen och
avslutas med en incidentrapport dar bland annat hur framtida incidenter kan féorhindras och/eller
forebyggas och hur systemet kan forbattras behandlas. Avdelning F har en sérskild handlingsplan
for krypto-ransomware specifikt som utformats for att beskriva hur en aterstéllning ska goras.
Denna beskrivning beskriver avdelningens representant som lite luddig, men maste vara det da
krypto-ransomware skiljer sig at en del i karaktar. Avdelningarna A, C och E uppger att smitta
hanteras mycket fran fall till fall. Avdelning A har ett par tekniker som ansvarar for sdkerhet och
darfor hanterar ransomware om det uppkommer, och dar med har egen erfarenhet att basera
besluten p3, avdelning C siger att det generellt handlar om att isolera infektionen, och E siger att
de idag i stor utstrackning delar med sig av sina erfarenheter tekniker emellan muntligen, men att
de sdkerligen ar pa vag mot ett mer strukturerat system.

Samarbeten fér 6kad sdkerhet

Avdelning D arbetar just nu med ett projekt i samarbete med Hogskolan i Skovde som de menar
behandlar hela sdakerhetstinket hos dem som IT-avdelning. De hoppas projektet ska kunna bidra
till bade o©kad sdkerhetsmedvetenhet, identifiering av omraden som krdver atgirder, nya
uppdaterade styrdokument, ett nytt tdnk kring anviandarutbildning, och en plan for hantering av
incidenter sa som smittor. Avdelningen ar glada att projektet ar igang, da de sett ett behov av
uppdatering och sager att alla kommuner har brister, och att det nog ar vanligt att de finns just
kring krishantering, dokumentation och rutiner.
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Till sist ar det dven namnvart att bade Avdelning B och F ndmner att de tycker att kommunala
samarbeten har en positiv inverkan pd kompetensnivan inom informationssikerhet. Och
Avdelning C sager att de aldrig skulle kunna ha en sa hog niva av teknisk sakerhet om det inte vore
for att de samarbetar med andra.
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7 Analys

Detta kapitel presenterar analysen av intervjuernas resultat. Analysen delas in i en underrubrik
per delfraga precis som resultatet, men har delas dven varje fraga in i underomraden ut ifran
monster som plockats ut ur resultatet for respektive fraga. Till sist innehaller dven detta kapitel
en sammanstillning av intervjustudiens resultat diar den stdlls mot modellen for
informationssikerhet som hamtats fran Ahlfeldt (2008), och som presenterats i bakgrunden.

7.1 Erfarenheter av ransomware
Har foljer en indelad analys av monstren som hittats i resultatet fran fragorna Kkring
avdelningarnas erfarenheter av ransomware

Fem av sex drabbade och allmdnbildning sedan ca 1-2dr

Fem av sex kommuner siger sig ha haft smitta i kommunen, och den sjatte sager sig 4nda ha sett
forekomsten av mail innehallandes natfiske sa som till exempel de mail som spreds med Postnord
som pastadd avsdndare. Att s manga rakat ut for smitta, och att alla sett e-post relaterat till
Postnord-natfisket, stimmer bra med den bild som skildrats i svenska tidskrifter, bade vid forsta
spridningen i september 2015 da "ComputerSweden” skrev om smittan i Skellefted kommun
(Campanello, 2015), och "Sydsvenskan” skrev om smitta i Malmo och Helsingborgs stadsnit (Satz,
2015). Det stimmer dven bra med att media sedan dess upprepade ganger varnat for nya vagor
av Postnord-natfiske vilket ytterligare dkar sannolikheten att ha tagit emot e-post av den har
typen, sa som i "Expressen” i december 2015 (Malteson, 2015) och "dt” och "Norran” i Februari
2016 (Petersson, 2016; Sundin, 2016).

Flera intervjuade tekniker siger sig kant till hotet fran ransomware en langre period, men nar
avdelningarna uttalar sig om hur ldnge hotet varit allménbildning sa r det ingen som sager langre
an ett eller max tva ar. Tidsuppskattningen som ges i intervjuerna stimmer vl 6verens med den
tid da svenska tidningar publicerade artiklar om Postnord-nétfisket, vilket var i september 2015
(Campanello, 2015; Hagberg & Rostrom Andersson, 2015; Satz, 2015). Postnord gick dven sjilva
ut och varnade for natfisket (Postnord, 2015).

Ransomware kontra krypto-ransomware

De kommunala IT-avdelningarna verkar ha rakat ut for mer, eller i alla fall ha starkare minnen av
att ha rakat ut for, krypto-ransomware. Bara tvd avdelningar ndmner egen erfarenhet av
ransomware som inte Krypterat nagot overhuvudtaget, en tredje rycker pa axlarna nar han
tillfragas om det och sédger att det han pratar om ar framst krypto-ransomware.

Detta stimmer vil 6verens med hur fokus skiftat dven de tva kéllorna som publicerats av
sakerhetsforetaget Symantec, och som anvénts i bakgrunden till detta arbete. I sitt white paper
fran 2012 pratar McDonald & O’Gorman (2012) uteslutande om lasskdrmar som en viaxande
trend, krypto-ransomware ndmns dven i detta white paper, men bara helt kort i bakgrunden:

“Ransomware which locked a screen and demanded payment was first seen in
Russia/Russian speaking countries in 2009. Prior to that, ransomware was encrypting files
and demanding payment for the decryption key.”

(McDonald & O’Gorman, 2012)

Nar Symantec sedan tre ar senare ger ut sin arliga rapport om hot i IT varlden sa ar rollerna
ombytta. I den bakgrundspresentation av ransomware som ges pa sidan 95 i rapporten dgnas
bara ett enda stycke i texten at att det finns ransomware som laser datorer, med en hanvisning till
rapporten som citerats ovan. Dar efter dgnas resten av texten at krypto-ransomware och dess
Okade forekomst efter Cryptolocker (Symantec, 2015).
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Denna trend understryks dessutom av Symantecs nya utgava av sin arliga rapport som gavs ut
under arbetets gang och aterigen uppvisar en 6kning av andelen av den totala miangden ny
ransomware som bestar av krypto-ransomware. Rapporten visar dessutom pa en Kraftig
minskning i féorekomsten av ransomware generellt parallellt med en fortsatt 6kning for krypto-
ransomware (Symantec, 2016).

Mail och Webb som frdmsta smittkdllorna

Avdelningarna har som namnt i resultatet lite olika asikt om vilken metod som ar den absolut
vanligaste som anvants da de blir drabbade av malware, tva anser att mail dr vanligast, tva att
infekterade webbplatser ar storsta killan och en ytterligare namner bada metoderna. Av detta
kan det antas att bagge infektionsmetoderna ar vanliga.

Den slutsatsen stimmer ocksa vél 6verens med en boksektion av Subrahmanian et al. (2015) som
pratar generellt om spridning av malware. E-post och sa kallade "Drive-by-Downloads” (som
namns specifikt i intervjun med avdelning B) listas har tillsammans med tre andra strategier,
varav en (sa kallade Downloaders) kraver att datorn redan infekterats, och de tvd andra (Social
engineering och natverks intrang) ar specifikt riktade attacker. Av detta kan slutsatsen dras att
ransomware tycks smitta kommunerna pa samma satt som generellt dr gidllande fér malware.

7.2 Utmaningar som ransomware for med sig
[ denna del analyseras de monster i resultatet som ror utmaningarna som avdelningarna ser med
ransomwarehotet.

Ny EU-férordning pdverkar kommunal datalagring

Flera avdelningar ndmnde en ny EU-férordning som skulle komma att skapa nya utmaningar for
dem ndr det kommer till datalagring, i synnerhet nar det giller lagring av personuppgifter.
Avdelning F menar att den nya forordningen kan ses som en strangare version av
personuppgiftslagen och representanten foéravdelning B uppger sig ha uppfattat som att
kommuner generellt haller 1ag standard i forhallande till den nya lagstiftningen.

Datainspektionen har givit ut information som sammanfattar denna férordning, som trader i kraft
2018. Datainspektionen skriver diar om att den nya forordningen, fér organ som lagrar
personuppgifter, kommer innebdra bland annat plikt att rapportera att personuppgifter har lackt
ut bade till de vars uppgifter lackt och datainspektionen, samt en potentiell bot pa upp till 20
miljoner Euro for lackage av personuppgifter (Datainspektionen, 2016). I och med de stora
forandringarna som kommer med den nya forordningen, och de grava konsekvenser som kan félja
med brott mot den, sa kan avdelningarnas syn pa férordningen som en utmaning ses som
motiverad.

Sdkerhet och anvéndarutbildning i bred verksamhet

Aven om &sikterna gér isir angdende huruvida bredden hos den kommunala verksamheten &r ett
unikt kommunalt problem sa dr avdelningarna helt 6verens om att verksamheten ar bred. Att
utbildning av anvidndare ar svart i en s bred verksamhet, och att det dr ndgot som skulle kunna
utvecklas i verksamheten ar det inte heller ndgon som sdger emot. Dessutom ar det flera
avdelningar som tydligt sager att de ser anvdndarna som den svagaste lanken i sdkerheten, eller
den storsta attackytan.

Nohlberg (2008) skriver under rubriken om forsvar mot Natfiske att just utbildning ar ett av de
viktigaste redskapen for att forsvara mot natfiske, vilket ligger i linje med de kommunala IT-
avdelningarnas slutsats kring ransomware. Tillsammans med det faktum att IT-avdelningarna
anger skadlig kod pa hemsidor och e-post ar de tva vanligaste sattet som de smittas pd, som bada
enligt Nohlberg (2008) kan anvdndas som verktyg for natfiske, s kan slutsatsen dras att
anvandarutbildning nog kan vara en av utmaningarna som ar varda att ta sig an.
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Skyddet mot dagsfdrska hot

[ samtalen kring anti-virus sa kom det i intervjuerna fram att avdelningarna anvander flera olika
utgivares produkter, och att den som uttalade sig tydligast 6ver hur néjda de var med sin
nuvarande produkt anvidnde en anti-virus programvara som kompletterade signaturer med
beteendeanalysering. Beteendeanalys lyft dven fram av tva andra avdelningar som nagot som
kommer att kravas for att i framtiden kunna skydda sig mot dagsfarska hot. Det tilldggs emellertid
i enintervju att representanten anser att kommuner i Sverige inte brukar utgora forsta attackytan
for denna typ av hot, och att signaturerna darfor oftast duger gott som skydd

Att signaturer inte haller som 16sning i langden och dr ndgot som ar bade kostsamt att ta fram och
kraver mycket expertis och tid konstaterar dven Fan, Ye, & Chen (2016), och dven de drar
slutsatsen att beteendeanalys kan vara 16sningen pa problemet i sin rapport som presenterar en
mojlig teknik for att identifiera malware med en sddan metod. De kommunala IT-avdelningarna
verkar alltsa vara i gott séllskap nar de ser beteendeanalys som en mojlig 16sning pa utmaningen
som ar skydd mot dagsfarska hot, och vad som kanske kan ses som framtiden fér malware-
identifiering. Skulle framtiden dessutom bringa riktade attacker mot kommunerna, vilket ingen
av de intervjuade avdelningarna har erfarenhet av, sd hjilper inte signaturerna som primart
skydd.

Ransomware kommer fortsdtta att utvecklas

Flera avdelningar ndmner att de tror att vi inte sett slutet pa utvecklingen av ransomware. Detta
stimmer ocksa val éverens med den trend som kan pavisas i den rapport som Symantec gav ut
under tiden arbetet med intervjuerna pagick. I rapporten pavisas det att ransomware fortfarande
utvecklas och att de skadliga mjukvarorna, bade utvecklat nya beteenden sd som hot om
publicering av filer som tagits som gisslan av krypto-ransomware, och riktats mot nya maltavlor
sa som linuxbaserade webbservrar under aret 2015 (Symantec, 2016).

7.3 Hantering av ransomware
Har nedan analyseras slutligen dven de moénster som hittats under kategorin om hantering av
ransomwarehotet, forebyggande och vid faktisk smitta.

Backup som viktigaste livlinan och hantering av réttigheter

Flera av avdelningarna namner i intervjuerna att backup ar deras viktigaste livlina, vilket val
stimmer 6verens med avdelningarnas vittnesmal om erfarenhet av ransomware. Avdelningarna
som besKkriver sin erfarenhet av smitta sager att allt som anvindarna hade tillgang till, inklusive
natverksenheter, blivit krypterat. Vittnesmalet stimmer dven val 6verens med bade den bild som
ges av Gazet (2010) som beskriver hur ransomware ofta har en lista pa filindelser som maltavla
snarare an specifika diskar, och den bild som ges av Bradley (2014) nar han i tidskriften "PC
World” beskriver hur dven natverkslagring drabbas, och du darfér behodver en bra backuplésning
for att klara dig. Bagge kallorna bekraftar dven vikten som finns i att se efter vilka rattigheter
anvandarna har i systemet for att minimera skadan som kan orsakas av krypto-ransomware.

Det skulle emellertid kunna ifrdgasattas om backup kommer racka till i framtiden for att varja sig
mot krypto-ransomware. Enligt Symantec (2016) sa har redan en del av de skadliga mjukvarorna
borjat hota att sprida data som Kkrypterats, vilket skulle innebara ett storre hot i och med att
avdelningarna har hand om konfidentiell och sekretessbelagd information, vars sdkerhet da dven
efter att backupperna aterstéllts skulle vara hotad.

Vikten av dokumentation

Resultatet fran intervjuerna vittnar om att bara avdelning B och F har en skriven handlingsplan
for vad de ska gora om de drabbas av ransomware. Ett par kommuner till uppger sig ha van
personal som hanterar alla liknande drenden. Det framgar aven att flera avdelningar inte verkar
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folja upp incidenterna med dokumentation, utan att erfarenheter fors vidare via samtal tekniker
emellan.

SKL (Sveriges Kommuner och Landsting) skriver pa sin hemsida under rubriken
"Informationssakerhet” att:

"For att astadkomma en god sakerhet kravs en helhetssyn pa styrning av atgarder,
kravstéllning vid upphandlingar, kontroll och uppféljning och kontinuerlig forbattring.”

(SKL, 2015)

Materialet som SKL hénvisar till for att uppna denna sdkerhetsstandard ar det som kallas "LIS”
och som ar utgivet av MSB (Myndigheten for samhallsskydd och beredskap), och som ndmns av
avdelning F som nagot de arbetar emot. I "LIS” ingar bland annat aktiviteten "Overvaka” som delar
in incidenthantering i fem steg: overvakning, larm, atgird, verifiering och dokumentation.
Beskrivningen om punkten dokumentation lyder som foljer:

” Det hela dokumenteras sd att man kan ldra sig av det intrdffade, och i efterhand kan
granska avvikelserna och hur de hanterades. Detta dokumenteras ofta i datoriserade eller
manuella incidenthanteringssystem, och de dr en viktig datakdlla for efterféljande analyser
och granskning”

(MSB, 2012b)

Att dokumentera en incident bor alltsa vara del i hanteringen av en incident i kommunal miljo.
Det faktum att detta inte tycks goras betrdffande ransomware i flera av de intervjuade
kommunerna kan darfér betraktas som en brist.
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7.4 Ransomware och kommunal informationssdkerhet

Det insamlade resultatet gors i detta underkapitel tydligare genom att ritas ut pa modellen som
hamtats fran Ahlfeldt (2008). Efter Figur 2 foljer en skriven beskrivning av modellens olika
element.

Tillganglighet Riktighet

Egenskaper

Sparbarhet

Konfidentialitet

V

Informationssakerhet

A

Forebyggande atgarder

Kategori: . Erfaret hotomrade . Utmaning O Befintlig tgard . Potentiella hotomraden

Grad: OSvag/Liten O Medel O Stark/Stor OVarierande

Figur 2: Informationsscikerhetsmodell med resultat ritad utifrdn Ahlfeldt (2008)

7.4.1 Egenskaper

Ransomware ar enligt kommunernas erfarenheter framst ett hot mot informationens
tillgdnglighet och riktighet, men avdelningarna sager ocksa att allt som kravs for att avvarja en
attack ar en enkel dterstéllning. Det erfarna hotet mot tillgdnglighet och riktighet har darfor ritats
ut som litet, och tack vare bra backupper sa anges sa kan den befintliga atgarden ses som stark
ndr det kommer till de har tva egenskaperna.

Sparbarhet ndmns i intervjuerna som nagot som ar av vikt nar en smitta ska isoleras och kallan
hittas. Loggar och filegenskaper talar om for avdelningarna vem som dndrat pa filerna och nér,
vilket i modellen anges som en befintlig atgird. Forlust av konfidentialitet utrycks inte vara ett
problem som avdelningarna erfarit i samband med ransomware-smitta, men enligt rapporten
som givits ut av Symantec (2016) sa har krypto-ransomware i vissa fall nu borjat hota med att
sprida den krypterade informationen om lésensumman inte betalas. En sddan drabbning skulle
potentiellt kunna leda till stérre problem dn de som kommunerna talar om, varfor det potentiella
hotet mot konfidentialitet i modellen ritats ut som storre d&n de erfarna hoten mot 6vriga
egenskaper.

7.4.2  Teknisk sakerhet
Kommunikationssdkerheten ar enligt avdelningarnas utsago inte den del av IT-sdkerheten som
framst relateras till ransomware. Avdelningarna har emellertid befintliga atgarder har i form av
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brandvigg och intrangsdetektering, men avdelning B nidmner denna typ av centrala
sdkerhetslésningar som en utmaning idag, da klientdatorerna i hégre grad dr mobila i kontrast till
tidigare da en klientdator oftare var stationar och dar med alltid fanns bakom brandvaggen.

Datorsdkerheten dr det som avdelningarna niamner som den framsta delen av den tekniska
sdakerheten. I relation till ransomware sa talar avdelningarna framst om antivirusprogram som
halls uppdaterade. Avdelningarna verkar néjda med effekten som antivirus har i det stora hela,
varfor den befintliga tgirden hir ritas lika stor som det erfarna hotet. Aven hir nimner
kommunerna emellertid att det finns en utmaning i form av skydd mot dagsfarska hot som inte
annu har skapats signaturer for. [ modellen finns dven ett stort potentiellt hot utritat, detta med
anledning av att avdelningarna som intervjuas helt saknar erfarenhet av riktade attacker. Enligt
Fan et al. (2016) sa kan ett signaturbaserat sakerhetssystem latt penetreras genom att en ny
version av en skadlig programvara skapas. Ett riktat angrepp med ett nytt ransomware direkt mot
en kommun med signaturbaserat antivirus skulle darfér onekligen vara ett stort hot mot den
datorsidkerhet som idag finns pa plats.

Den fysiska sdkerheten talas det inte om alls i intervjuerna, men kommunernas IT-system finns
bakom dorrar och 13s sa en befintlig atgird finns darfor utritad i modellen.

7.4.3 Administrativ sakerhet

Den administrativa siakerheten utgor tillsammans med datorsdkerheten den storsta attackytan
for ransomware enligt IT-avdelningarnas erfarenhet. Hilften av avdelningarna som intervjuats
anger natfiske via e-post som framsta smittkéllan, vilket spelar pa manskliga svagheter och darfor
kraver administrativa atgiarder i form av utbildning och regler. Att utbilda anviandarna ser
avdelningarna som en av de stdérsta utmaningarna i kampen mot ransomware, mycket med
anledning av den bredd som finns i verksamheten och hos anvindarna.

Atgirderna som har finns pa plats anges i modellen ha varierande grad. Detta di dokumentation
och arbete med utbildning i dagslaget ar olika utvecklat hos de intervjuade avdelningarna. Ett par
avdelningar har handlingsplaner pa plats och skriver incidentrapporter efter smitta atgardats,
flera andra for vidare erfarenheter mer informellt fr&n tekniker till tekniker. Aven instruktionerna
for anvandarna som idag finns pa plats varierar, och dar vissa avdelningar har frascha och
uppdaterade styrdokument for anvandarna att ta del av vittnar andra om att dokumenten skulle
behova lite arbete.

Aven hir anges ett stort potentiellt hot av samma anledning som det som anges vid
datorsdkerheten. Ingen av avdelningarna som intervjuats har erfarenhet av en riktad attack, men
anger trots detta anvandarna som sdkerhetens storsta svaghet. De Postnord-signerade mail som
lett till att manga i Sverige smittats av ransomware ar enligt Postnord (2015) inte skrivna pa
korrekt svenska, vilket skulle kunna innebara att en skicklig mer riktad attack mot anvandarna
skulle orsaka storre skada. Att anvindarna ar en stor attackyta talar dven Nohlberg (2008) om,
och hir ndmns anvandarutbildning som ett av de viktigaste hjalpmedlen for att begransa hotet.

Det kan dven tilldggas att den administrativa sdkerheten utgdr en av de storsta bristerna som
kunnat observeras i det insamlade materialet. Dokumentation i form av handlingsplaner och
kanske framforallt incidentrapporter &r enligt det material som SKL rekommenderar att
kommuner foljer en viktig del i arbetet med att forbattra informationssakerhet. MSB (2012b)
skriver i instruktionerna for LIS att incidentrapporter tillater efteranalys och granskning vilket
enligt MSB (2012a) kan producera viktiga underlag for framtida beslut kring utveckling.
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8 Slutsats

For att besvara forskningsfragorna pa vilka detta arbete baseras pa sa har sex av nio kommunala
IT-avdelningar i Skaraborg intervjuats. Intervjustudien har lett till f6ljande slutsatser

8.1 Delfragor
Studien har utforts for att besvara en central fraga samt tre delfragor, hir presenteras svaret pa
dessa tre delfragor.

8.1.1 Vad har kommunerna for erfarenhet av ransomware?

Forst och framst visar studien att de flesta kommuner har egen erfarenhet av ransomware-smitta.
Fem av sex avdelningar som deltagit i studien har sjdlva smittats och den sjatte har sett forsok i
form av e-post. Vad studien dven visar ar emellertid att ingen av IT-avdelningarna verkar se
ransomware som nagot storre hot idag. Avdelningarna vittnar om en enkel aterstéllningsprocess
och ingen av avdelningarna namner forlust av ndgon information av viarde. Huruvida detta ar en
sanningsenlig bild av ransomware idag kan emellertid ifragasattas. Enligt rapporten som nyligen
gavs ut av Symantec (2016) sa hittar ransomware idag fortfarande nya metoder och attackytor
for att lyckas krdva ut 16sensummor, och hotar nu bland annat i vissa fall att sprida informationen
som krypterats. Ingen av kommunerna verkar emellertid sett ndgon smitta som inte gatt att
avvarja med hjdlp av backupper dnnu, vilket kan forklara den nagot nonchalanta installningen
som speglas har.

Ransomware har enligt studiens resultat varit ndgot som drabbat enstaka kommuner en ldangre
tid, men som for ett till tvd ar sedan blivit ett storre problem och drabbat fler. De dldsta
incidenterna som rapporterats var ransomware som laste funktionalitet utan att kryptera filer,
men pa senare ar sa ar det krypto-ransomware som drabbat kommunerna. Slutligen s sager dven
kommunernas erfarenhet att e-post och smittade webbplatser ar de tva vanligaste vigarna som
kommuner infekteras via, och att mail idag dr mer allmint kdnt, kanske tack vare sin
medieexponering.

8.1.2 Vilka utmaningar for ransomware med sig for kommunerna?

Ransomware medfor utmaningar av flera typer for kommunala IT-avdelningar i Skaraborg. Den
forsta och kanske framsta utmaningen som kommer med hotet frdn ransomware ar hur
anviandarna kan utbildas, sa att de med kritiskt tinkande motstar de forsok till infektering via
natfiske som ransomware forknippas med. Detta kan vara den viktigaste utmaningen att fa bukt
med, da bade intervjuerna och andra kéllor pekar ut social engineering och andra attacker som
riktas mot manskliga svagheter som det storsta hotet mot informationssdkerheten.

Forutom anvandarutbildning sa kan ransomware dven kopplas till flera tekniska utmaningar. En
utmaning ar skyddet mot dagsfarska hot, dar anti-virusprogrammens signaturer inte annu hunnit
uppdateras. En annan utmaning ar hur anvindarnas rattigheter ska begridnsas, sa att den
drabbade filarean vid infektion av krypto-ransomware minimeras. Detta utan att géra det omojligt
for anvidndarna att utfora sina arbetsuppgifter. En tredje teknisk utmaning kommer med
dilemmat som kommuner star i nar det géller att viga sidkerheten hos IT-systemen kontra plikten
att dela med sig av allmédnna handlingar och samhallstjansten de forvéntas ta sig an i form av
publika nat och datorer.

Till sist kommer ocksa fler utmaningar att komma. Flera avdelningar namner att de tror att
ransomware kommer att fortsatta utvecklas, vilket backas upp av krypto-ransomwares stadigt
okande trend. Flera avdelningar ndmner ocksa problematiken som kommer att komma i och med
uppfyllandet av EU:s nya dataskyddsférordning som trader i kraft 2018 . Denna nya foérordning
kommer enligt Datainspektionen (2016) bland annat fora med sig dkade konsekvenser vid
lackage av lagrade personuppgifter, och tillsammans med den trend som enligt Symantec (2016)
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rapporterar om, diar nya krypto-ransomware inte bara krypterar data, utan ocksa hotar att
publicera den om lésensumman inte betalas, sa kan slutsatsen dras att fler utmaningar mycket
riktigt kommer.

8.1.3  Hur hanterar kommunerna ransomware som hot och vid faktisk smitta?

Studien har inte visat nagra forebyggande skyddsatgarder som tagits med ransomware unikt i
atanke, istillet satsar kommunerna pa att ha ett heltickande skydd och ransomware likt annan
malware ingar darfor i helhetstianket. Detta betyder inte att kommunerna inte ar skyddade mot
ransomware, tvart om sa tycks samtliga avdelningar ha backup-lésningar som tillatit de som
drabbats av krypto-ransomware att aterstdlla all krypterad data, och samtliga har &dven
uppdaterade antivirus skydd pa sina klienter, som i h6g man skyddar dem mot smitta. Alla verkar
ocksa ha som grundtanke att anvindare inte ska ha storre rattigheter dn de behover, for att
begransa risken kring krypto-ransomware tillsammans med andra risker.

Avdelning A har aven gatt Over frdn rent signaturbaserat antivirus till ett delvis
beteendeanalyserande system, och har sedan ett halvar da varit helt fria frin incidenter. Aven
avdelning F och B pratar lange om hur beteendeanalys dr ndgon som kommer att kravas for att
forbattra skyddet mot nya hot, och avdelning F utrycker att det med stor sdkerhet ar nasta steg pa
vagen till ett komplett skydd.

Faktisk smitta hanteras olika fran avdelning till avdelning, men det finns en genomgaende trend
dar dokumentation uppdateras, och styrdokument skapas. Avdelningarna har natt olika lang har,
vissa har redan kompletta handlingsplaner och rutiner fér hur incidenter dokumenteras, andra
hanterar idag incidenter fran fall till fall, men dven dar pratas det om att battring ar pa vag.

8.2 Central fraga: Hur uppfattar kommunala IT-avdelningar i Skaraborg ransomware

och det hot som det utgor?
Genom att intervjua erfarna representanter pd sex av nio kommunala IT-avdelningar sa kan
foljande svar ges till den centrala fraga som studien kretsat kring:

e Kommunala IT-avdelningar i Skaraborg uppfattar ransomware som ett reellt hot, och ett
hot som utskiljer sig fran mangden i sin karaktir. Men det uppfattas ocksa tydligt som just
en kategori av malware, i det att det hanteras framst grupperat med alla andra kategorier
genom uppdaterade antivirus och operativsystem.

e Kommunala IT-avdelningar i Skaraborg har inte lidit sd mycket av ransomware. Allts3, de
flesta har visserligen nagon gang infekterats, men konsekvenserna har inte orsakat nagra
storre bestdende men eller skador.

e [T-avdelningarna ser emellertid utmaningen med ransomware, dven om den i sin
nuvarande form ses som hanterbar, och verkar hela tiden ha nésta steg med sig och strava
mot ett battre, mer komplett, skydd.

8.3 Framtida arbeten

Detta arbete fokuserar enbart pd kommunal drabbning av ransomware, men som niamnt i
inledningen sa ar ransomware ett imne som inte skrivits mycket om, i synnerhet inte med svenskt
fokus. Detta innebdr att det finns en mdangd med omraden att arbeta med pa dmnet, men har
namns nagra som kanske kan associeras narmre till denna studie dn andra.

En studie skulle kunna genomforas for att undersoka foretags erfarenheter av ransomware och
huruvida de drabbas i lika hog grad som kommuner. I intervjuerna framkom att anvandarna ar en
stor sarbarhet, och att vissa kommunala IT-avdelningar tror att det skulle vara lattare att skydda
sig mot denna form av hot i en smalare, mer kontrollerad verksamhet.
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Alternativt skulle en studie kunna riktas mot privatpersoners erfarenheter. Antingen genom till
exempel intervjuer med specifikt drabbade, eller som en enkat for att avgéra hur vanligt det ar.
Hypotetiskt skulle krypto-ransomware kunna uppfattas som ett mycket allvarligare hot fér en
hemanvéandare, dd det som raddar kommunerna ar deras centrala backuphantering.

Ett tredje arbete som inte alls skulle behéva fokusera pa just ransomware, skulle vara att
undersoka hur EU:s dataskyddsforordning paverkar kommunala IT-avdelningars arbete.
Forordningen inkluderar en mangd bestimmelser kring hantering av personuppgifter och grava
konsekvenser for den som inte rattar sig efter dessa bestimmelser (Datainspektionen, 2016).
Detta skulle potentiellt kunna innebdra stora forandringar inom kommuners arbete med
informationssdkerhet.
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9 Diskussion

Studiens syfte var fran borjan att underséka om kommunerna 6ver huvud taget hade erfarenhet
av ransomware och lite hur det i sa fall hanteras eller hur det hypotetiskt skulle hanteras om sa
var fallet. Det som skrivs om kommunal drabbning i svenska tidskrifter far det att 1ata som att det
ar nagot allvarligt och ovanligt att kommuner drabbas av ransomware, men studien visar tvart
om att det snarare ar nagot ovanligt att inte ha drabbats, och att avdelningarna anser att det tack
vare centrala backupper oftast inte far sa allvarliga konsekvenser. Hade arbetet pabodrjats med
den vetskapen hade fragorna eventuellt sett lite annorlunda ut. Intervjuerna genomfordes
emellertid som ganska 6ppna, och intervjuguiden utgjorde mest ett minimum fér vad som skulle
besvaras pa varje ort vilket gjorde att helhetsbilden &nda kom fram.

9.1 Samhalleliga aspekter

Forhoppningen med genomférandet av denna studie dr att pabodrja en kartliggning av hur
ransomware hittills drabbat Sverige, och valet av kommunala IT-avdelningar som malgrupp
gjordes till viss del ut ifran att det var en tillgdnglig grupp som ofta staller sig positiva till denna
form av studier (vilket dven utrycktes under ett flertal av intervjuerna). Sahar efter att studien
genomforts kdnns det dock som att resultatet visar ett par saker som kan vara angelagna for
kommuner att uppmdrksamma, och som ddrmed kan bidra till att kommunal
informationssikerhet kan ta steg mot en sdkrare miljo, vilket i och med kommuners centrala roll
i samhallet kan ses som en samhadllelig vinst.

Det forsta ar ingen nyhet men nagot som studien understryker, namligen vikten av
anvandarutbildning som en del av arbetet med informationssdkerhet. Arbetet visar att IT-
avdelningarna anser att anvdandarna dr den svagaste ldnken i kommunal informationssédkerhet,
och att flera avdelningar dven anser att ransomware ofta exekveras av anvandarna sjalva som tar
emot de skadliga mjukvarorna via mail. Den e-post som visas upp i varningen som utfirdades av
Postnord (2015) sjalva i september 2015 ar skriven pa ett sitt att en anvandare som har ett
grundldggande kritiskt tdnkande snabbt se att avsandaren med stor sannolikhet inte &r den som
den pastdr sig vara, och smitta skulle i det fallet dirmed kunna undvikas helt om anvindarna fick
lara sig denna kritiska grundinstallning som avdelning F namner i intervjun.

Det andra konkreta exemplet pd nagot kommuner kan ha direkt nytta av ar den tdnkbara
konsekvensen av kombinationen av att krypto-ransomware enligt den arliga rapporten som
Symantec (2016) gett ut under studiens gang, inte langre bara krypterar filer och kraver pengar
for att slappa krypteringsnyckeln, utan nu dven hotar att publicera filer som mjukvaran haller som
gisslan, och att EU:s nya dataskyddsférordning bland annat innebar grava konsekvenser for
lackage av personuppgifter (Datainspektionen, 2016). Detta skulle kunna innebara en ny hotbild,
dar krypto-ransomware gar fran att vara nagot som kommuner inte behéver oroa sig sa mycket
av, och som léses genom en relativt enkel aterstillningsprocess, till att vara ett reellt och stort
problem, som kan leda till konsekvenser i form av arbete med att informera personer vars
uppgifter lackt ut om detta, samt stora kostnader i form av botesbelopp fran datainspektionen.
Avdelning B menade att det finns fler steg att ta, men att den insatts som skulle kravas maste vagas
mot de potentiella konsekvenserna, och leder denna form av nya hot till storre konsekvenser sa
bor detta ocksa innebdra att en hogre insatts blir tdnkbar eller till och med nédvandig.

Resultatet av studien ar i och med inriktningen pa kommunal IT kanske framst till nytta for just
kommunala IT-avdelningar. Men studiens resultat kan dven appliceras pd andra omraden dar
risken att drabbas av ransomware ocksa finns. Till exempel kan det konstateras att de avdelningar
som drabbats av Kkrypto-ransomware vittnar om att det som raddat dem har varit deras
backuplosning. Det kan ocksa konstateras att avdelningarna berattar att allt som anvandaren som
drabbats hade rattigheter till blivit krypterat i flera av fallen. Appliceras detta pa privatpersoner,

28



Hoégskolan i Skovde Petter Larsson

som kan ténkas sitta som administratorer pa sina datorer hemma och da har tillgang till samtlig
eller stora delar av all data som ligger sparad, och som med stor sannolikhet inte har ndgon central
backuplosning, sa skulle konsekvenserna ddr vara mycket storre. Studiens resultat skulle till
exempel kunna leda till slutsatsen att det kan vara att rekommendera att, i en sddan miljo,
anvanda ett konto med begriansade rattigheter till vardags. Att ta backup pa viktig data mot en
partition eller del av mappstrukturen som det vanliga kontot inte har skrivrattigheter till skulle
da vad ransomware betradffar kunna ge ett liknande skydd som det som uppnas via en central
backupplésning. Da denna typ av lardomar kan dras av studien sa kan det konstateras att delar av
resultatet kan vara till nytta for IT-anvandare i samtliga omraden, vilket ytterligare 6kar arbetets
samhalleliga varde.

9.2 Etiska aspekter

De flesta som deltog och intervjuades i studien verkade positiva till att delta, och verkade inte se
nagra problem. Enstaka deltagare verkade i viss grad skeptiska till att intervjuas Kring fragor som
ror sdkerhet, och en avdelning som kontaktades angdende deltagande svarade genast nej nar
amnet for studien presenterades. Detta tyder pa att fragestillningar kring sikerhet kan satta
respondenten i en obekvam sits, vilket skulle kunna ses som ett forskningsetiskt problem. Ingen
har emellertid tvingats att delta i studien, utan alla har tillfragats och pa till synes frivillig basis
tackat ja till deltagande.

Resultatet fran studien visar en ganska varierande niva av sdkerhet relaterad till det behandlade
amnet, vilket skulle kunna utgora basen for en rangordning av kommunal sdkerhet kring
Skaraborgskommuner, eller till och med ligga till grund for val av en enklare maltavla for ett IT-
relaterat angrepp. For att motverka denna etiska synpunkt sa har inga namn pa avdelningar eller
personal ndmnts i resultatet, och detaljer som kommit fram i intervjuerna som kan identifiera
killan har utelamnats ur rapporten. Transkriberingar och inspelningar behalls dven de
konfidentiella for att bibehdlla denna anonymitet.

9.3 Vetenskapliga aspekter

Problemet som ligger bakom genomférandet av studien bestar till stor del till avsaknad av
publicerad kunskap kring ett sidkerhetsrelaterat Amne. Hotet fran ransomware och i synnerhet
krypto-ransomware har enligt bade Kharraz et al. (2015) och Symantec (2016) vaxt exponentiellt
de senaste aren, och avsaknaden av information och vetskap kring ett allmangiltigt vidspritt hot
bor kunna betraktas som en faktor som okar riskerna som kan relateras till hotet. Aven om detta
arbete bara behandlar en av odndligt manga outforskade fragor kring amnet sa bidrar det alltsa
till att minska denna faktor.

Metoden som valdes for att samla in data var inte den forsta som var patankt. Initialt var tanken
att genomfora en mycket bredare enkitstudie, som da skulle riktas mot hela landet, och darmed
ocksa fa ett mer allméngiltigt resultat. Sverige har totalt 290 kommuner och i och med att de sex
IT avdelningar som intervjuats tillsammans bara representerar tio av dessa kommuner sd ar det
tveksamt att kalla resultatet allmangiltigt for hela landet. Anledningen att enkatstudien valdes
bort till forman for intervjuer var till stor del lardomen om att enkatstudier som utfors via mail-
kontakt har en ldg svarsfrekvens. Vad som i efterhand dock kan konstateras ar att intervjustudien
gav ett mycket brett resultat tack vare den semistrukturerade formen som tillit de som
intervjuades att svara 6ppet och delge saker som annars inte hade kunnat tas med i resultatet.

Studien inkluderar alltsa intervjuer fran sex avdelningar, och pa varje avdelning utférdes bara en
intervju, oavsett antalet anstéllda pa avdelningen. Detta innebar att resultatet som producerats
inte kan anvdndas som for att skapa en statistisk bas, det gar inte konstatera att i och med att fem
av sex avdelningar har smittats av ransomware, innebar det att var sjatte kommun skonas fran
ransomware i Skaraborg. Diaremot kan det faktum att alla utom en av de intervjuade
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avdelningarna har sett smitta ses som ett tecken pa att problemet ar vanligt. Den mindre grupp
som deltog i studien mdojliggjorde istallet en djupare studie, och den 6ppna intervjuformen bidrog
till material i form av spontana uttalanden som kan komma att fa ett virde for omvérlden och
fortsatt arbete inom dmnet.

Detta arbete adderar till ett relativt outforskat omrade, i synnerhet sett till arbeten som riktats
mot Sverige, vilket ocksd var del av motivationen bakom genomfdérandet av studien. Detta
tillsammans med de brister och annalkande utmaningar som studien belyser, vittnar om studiens
varde for forskningssamhallet.
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Appendix A: Validitetshot

Denna bilaga bestar av en lista av validitetshot som evaluerats i hdnseende till denna studie.
Checklistan ar hamtad fran boken: “Experimentation in Software engineering”, En fullstindig
referens till boken kan ses allra sist i denna bilaga.

Conclusion validity Applicerbart

Low statistical power Ja Om for fa av IT-avdelningarna i
Skaraborg gar med pa att delta i
intervjustudien sd kan inga slutsatser
dras, detta hot undviks genom att boka
tillrackligt manga intervjuer

Violated assumption of statistical Ja Om enbart de sma IT-avdelningarna i

tests Skaraborg skulle delta i studien, och

slutsatser dnda drogs om IT-
avdelningar i Skaraborg som helhet sd
skulle resultatet kunna bli felaktigt pa
grund av otillracklig spridning hos
deltagarna. Detta undviks genom att se
over spridningen och dess paverkan pa
resultatet. Samt minimeras genom att
inkludera sa mana IT-avdelningar som
mdojligt i studien.

Fishing and the error rate Ja Det finns alltid en risk att forskaren tar
med sig forutfattade meningar in i
studien, och att det paverkar resultatet.
Denna risk minimeras genom noggrann
konstruktion av intervjuguiden som ska
anvandas, och genom strategisk analys
av resultaten ut ifrdn en vedertagen

metod.

Reliability of measures Nej Inte applicerbart pa intervjustudien

Reliability of treatment Nej Inte applicerbart pa intervjustudien

implementation

Random irrelevancies in Nej Inte applicerbart pa intervjustudien

experimental setting

Random heterogeneity of subjects Nej Inte applicerbart pa intervjustudien

Internal validity Applicerbart

History Nej Inte applicerbart pa intervjustudien

Maturation Ja Studiens resultat kan bli forvrangt om
intervjuerna blir for langa s att den som
intervjuas tréttnar och till exempel ger
korta svar for att bli firdig. Detta hot
minimeras genom att se till att det
material som férbereds till intervjuerna
inte ar for omfattande och darmed blir
intervjuerna inte for langa.

Testing Nej Inte applicerbart pa intervjustudien

Instrumentation Ja Om intervjuguiden som anvinds inte

innehaller vardefull information sa kan
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det handa att resultatet inte an besvara
fragorna. Detta undviks dels genom
noggrann konstruktion av guiden, men
ocksa genom att inte avbryta den som
intervjuas bara for att den talar om
saker som inte inkluderats i guiden.
Samtalet fors pa ett 6ppet sitt, och all
insamlad data analyseras efterat ut ifran
forskningsfragorna.

Statistical regression Nej Inte applicerbart pa intervjustudien

Selection Ja Detta skulle kunna vara ett hot om det
visar sig att de representanter som
utvals fran varje IT-avdelning inte ar
representativa. Hotet minimeras genom
att samtala med varje IT-avdelning och
forklara studien och darefter be dem
vidlja en representant for deras
avdelning.

Mortality Nej Inte applicerbart pa intervjustudien da
ingen deltagare hoppade avbrét en
intervju eller hoppade av pa annat satt.

Ambiguity about direction of causal Nej Inte applicerbart pa intervjustudien

influence

Interactions with selection Nej Inte applicerbart pa intervjustudien

Diffusion of imitation of treatments Nej Inte applicerbart pa intervjustudien

Compensatory  equalization  of Nej Inte applicerbart pa intervjustudien

treatments

Compensatory rivalry Nej Inte applicerbart pa intervjustudien

Resentful demoralization Nej Inte applicerbart pa intervjustudien

Construct validity Applicerbart

Inadequate preoperational Ja Otillracklig forberedelse undviks genom

explication of constructs att forbereda sig ordentligt innan
studien paborjas.

Mono-operation bias Nej Inte applicerbart pa intervjustudien

Mono-method bias Nej Inte applicerbart pa intervjustudien

Confounding constructs and levels of Nej Inte applicerbart pa intervjustudien

constructs

Interaction of different treatments Nej Inte applicerbart pa intervjustudien

Interaction of testing and treatment Nej Inte applicerbart pa intervjustudien

Restricted generalizability across Nej Inte applicerbart pa intervjustudien

constructs

Hypothesis guessing Nej Inte applicerbart pa intervjustudien

Evaluation apprehension Ja Om deltagarnai studien forsoker ge svar
som i studien far dem att framsta som
"battre” dn andra IT-avdelningar. Detta
minimeras genom att varje deltagare
upplyses om att resultatet kommer
presenteras anonymt.

Experimenter expectancies Ja Kan hota resultatet, men inte i stor

utstrackning da ingen egentlig hypotes
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om resultatet finns innan studien inleds.
Undviks genom att intervjuerna halls sa
Oppna som mojligt for att minimera
paverkan.

External validity Applicerbart

Interaction  of  selection and Ja Skulle kunna hota resultatet da arbetet

treatment maste genomféras inom en bestimd
tidsram. Undveks genom tillracklig
framforhallning for att hinna genomfora
intervjuer med ett representativt urval.

Interaction of setting and treatment Nej Inte applicerbart pa intervjustudien

Interaction of history and treatment Nej Inte applicerbart pa intervjustudien

Listan har hamtats fran:

Wohlin, C., Runeson, P., Host, M., Ohlsson, M. C., Regnell, B., & Wesslén, A. (2012). Experimentation
in Software Engineering. Berlin: Springer.



Hogskolan i Skovde Petter Larsson

Appendix B: Intervjuguide
e Vad har kommunen for erfarenhet av ransomware?
= Exempel: postnord, domstolen
o Sjdlva drabbade?
» Lyckats avvarja innan smitta?
o Vilken ar den vanligaste smittvagen?
» Exempel: mail, webb, intrang
o Hur lange har hotet kants aktuellt?
e Vilka utmaningar for ransomware med sig for kommunen?
* Tryck pa kommunalt perspektiv
o Sarskilda lagar for t.ex. datahantering?
o Bred verksamhet/kompetensvariation?
e Hur hanteras ransomware-hotet?
o Forebyggande:
= Policys/Styrdokument?
» Forebyggande atgarder?
e Utbildning av IT-personal?
¢ Anviandarutbildning?
o Rattigheter?
e Backup?
e Antivirus?
= Faktisk smitta:
¢ Finns det en handlingsplan?
o Specifik eller mer generell?
e Dokumenteras incidenter?
¢ Allmadnt om kommunen:
o Antal Anvandare?
o Deltagarens tjanst i kommunen?
o Antal pa IT-avdelningen?



Hogskolan i Skovde Petter Larsson

Appendix C: Tematiska natverk

Erfarenheter av ransomware

Avdelning A
o Tror att de flesta rakat ut fér ransomware nagon gang
e Kommun A har sjalva erfarenhet av ransomwaresmitta
o Anstdllda smittade, rapporterade fall ofta kopplade till lankar i mail eller upptackt
av krypterade filer
[ borjan (2010-tal) enstaka datorer lasta
= Lasskdrmarna spelar pa skam genom budskap om pornografi-surf och hot
om att sprida informationen
» Lasskdrmar latt dtgardade
o Rakat ut for krypto-ransomware ca 3 ganger
=  Krypterade filer for med sig stérre problem men aterstéallningsprocessen
har gatt snabbt hittills
* Handlar inte om huruvida gemensamma filer drabbas eller ej utan om hur
mycket av de gemensamma ytorna som drabbas
e Beror pa anvindarens rattigheter, anledningen till anvindares
rattigheter har ibland ifragasatts under aterstillningen.
o Smittspridningen gar valdigt fort, tusentals filer innan IT-avdelningen far ett
samtal.
o Ca 12 ransomware blockerade sista 6 manaderna, inga infektioner
o Postnord-mail har tagits emot av anstillda, men har stoppats fran exekvering av
antivirus-mjukvara
o Upplever att attackerade hemsidor med skadlig kod ar framsta smittspridaren, men att
mail s som Postnord och Swedbank ar det man hor talas om

o

Avdelning B
e Har egna erfarenheter av ransomware

o Upplever sig ganska forskonade

= Sager att det kan sluta illa

o Enstaka anvandare har fatt sina filer krypterade

o Forsta smitta i mitten av 2014
e Mail upplevs som storsta smittspridaren tillsammans med Drive-By-Downloads pa

hemsidor

Avdelning C
e Har egna erfarenhet av ransomware
o Ettantal datorer drabbade foér ndarmare ett ar sedan
= Cryptolocker
o Allt anvandarna hade tillgang till krypterat
= Aterstilldes fran backup
e Ransomware borjade kdnnas aktuellt forst for ndrmare ett ar sedan vid forsta smittan
e Mail ar storsta smittspridaren
o Oftastinstallerat av ofdrstdende/okritiska anvdndare

Avdelning D
e Inga egna erfarenheter av faktisk ransomwaresmitta
o Har sett mail om Postnord och domstolen i kommunen, men ingen data har
krypterats
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o Har varit drabbade av annan malware pa enstaka maskiner, men ingen
ransomware
o Infekterade webbplatser upplevs som storsta smittkallan
e Anvandarna ar den svagaste lanken, lattare att ga via dem an att ta sig in pa annat satt
e Hotet har kénts aktuellt i nagot ar

Avdelning E

e Har egna erfarenheter av ransomware
o Upplever sig vara ganska forskonade
o Sjalv bara varit med vid ett fall av browser-kidnappning
= Minst5 ar sedan
o Kollegor tagit hand om ett par fall till
= Oklart vilken form av ransomware, men inom de senaste 2 dren
» Inte uppfattat som att ndgon storre skada dsamkats, snarare obekvamt for
anvandarna som finner det genant att drabbas
¢ Infektion oftast pa grund av slarv fran anvandaren
e Kanttill hotet i minst 5 ar sedan forsta smittan

Avdelning F
e Har egna erfarenheter av ransomware
o Framsti en av flera samarbetande kommuner
* Drabbar alla p.g.a. delad infrastruktur
o Kanske 5-7 incidenter de senaste aren
» [ f6rsta hand krypto-ransomware
e Kraver storre resurser dn ladsskdrmarna i och med
aterstéllningsprocedur
e Begransade till personliga filer och gemensamma filer med
skrivrattighet
o Hittills ingen med stora rattigheter
o Isolerat drabbade delar och aterstallt
= Ett antal minuter upp till timmar aterstallningstid
» [ princip bara dagsfarska, 6vrigt avvarjt tack vare signaturer
e Siger att trenden gar fran signaturer till beteendemonster for att
skydda sig mot dagsfarskt
e Ransomware har varit kiant lange hos de som arbetar med sdkerhet
o Senaste aret eller tva blivit allmanbildning, mycket p.g.a. att det tagits upp i media
kring bl.a. Postnord
e Mailen ar storsta smittkéllan, p.g.a. anvandarnas ovetskap
o "Detédr ju mailen som ar problemet oftast, och oftast sa handlar det ju om att folk
inte riktigt inser att: Du behover inte installera ett program for att fa veta vart ditt
paket dr.” / Koordinator Kommun F
o Upplever att anvdndarna far storre och stérre medvetenhet om vad man ska vara
skeptisk till

Utmaningar som ransomware for med sig

Avdelning A
e Snabb smittspridning
e Kommunal milj6 ar bred och blandad
o Upplevs bredare att siatta en standard for hur IT ska anviandas ar i mindre
sammanhang i privat regi
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o "Vihar en sa otroligt blandad miljo, vilket gor att vi har svart att ldsa ner och siga
att: Sdhar ska det se ut!” / Systemtekniker Avdelning A
o Elevers pahittighet kan upplevas som en utmaning
o Utbildning av personal dr en utmaning i en sa bred miljo
= Siger att det formodligen ocksa ar tveksamt i smalare miljoer om detta
gors i stor utstrackning

Det finns lagar som reglerar vilken data som maste sparas

o E-post far t.ex. inte slangas da det kan vara officiella handlingar

o Ingaregler om forlust p.g.a. misstag, haveri, eller da t.ex. krypto-ransomware
Viss data maste finnas lagrad inom EU (molnlagring kan darfor vara tveksamt)
Utmaning att hdlla s manga anvandares rattigheter begransade
Tror att vi bara har sett borjan

o Katt och ratta lek mellan férbrytare och antivirus-skapare

Avdelning B

Utmaning att ha ett komplett skydd

o Namner Sandboxing som exempel pa en krdvande men sdker metod for att testa

om mjukvaror ar sdkra

Sakerhetsfragorna trappas upp pa senare ar och miljon byggs om for hogre sikerhet
Anser inte att bredden eller storleken pa kommuner ar ett problem

o Moijligen svart att na ut med viss information
Nya anviandarmonster utmanar, sdnt som tidigare var stationart spenderar nu mycket tid
utanfor brandvaggen

o Svarare att skota sdkerhet centraliserat nar datorer och devices tas med
Ransomware skaparna anvinder sig av palitliga myndigheter for att fa anvindares
fortroende
Nya direktiv fran EU-forordning kan komma att innebdra nya utmaningar

o Uppfattat som att kommunerna generellt ligger pa en lag niva
Utmanande med sammarbeten da fler blir sarbara i stérre miljo

o Men samtidigt sa innebar storre IT-avdelning ocksa bredare kompetens
Far se hur langt ransomware kommer att utvecklas

Avdelning C

Utmaning att alla uppmappade enheter paverkas

Utmaning att 16sa problemet med oforstdende anviandare som gor saker de inte forstar
o Hjalper mer sillan med antivirus

Kommunal verksamhets bredd och komplexitet ses som en utmaning
o Tror att det ar lattare att begrédnsa i ett mindre foretag

Offentlighetsprincipen och PUL paverkar kommunal datahantering

Niva av skydd kontra resurser

Ointresse for sakerhet hos anvdndarna, en dator ska bara fungera
o Jamfor med att sldppa ratten i bilen och lasa tidningen, svart att forhindra att

nagon kor av vagen
Att arbeta mer aktivt med styrdokument sa att de uppdateras och lases

Avdelning D

Informationssdkerhet kontra samhallstjanst
o Oppna tradlosa nit, Datorer féor medborgare
o Medborgares ratt till att ta del av information via digitala kanaler till exempel
= Skiljer kommunal verksamhet fran privat regi
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» Ritt sa lange informationen inte ar sekretessbelagd
= Kontrollerat och sakert satt
e Anviandarna som svagaste lanken idag ses som en utmaning

Avdelning E
o SKL (Sveriges Kommuner och Landsting) Har riktlinjer vad galler datahantering
o Attse till att utbilda sig sjalv som IT-anstilld pa sikerhet, inte bara pa praktiska bitar
o Tillganglighet kontra sdkerhet
e Mail-filtrering i och med att offentliga handlingar absolut inte far filtreras bort
o Samtidigt vill man filtrera bort skrap och skadliga mail
e Kommunal verksamhets bredd
o Alder, IT-erfarenhet, anvindningsgrad spridd
o Tatillbaka rattigheter som inte langre behovs
o Beroende av rapporter fran chefer etc.
» Hog efterlevnad hos sdkerhetsmedvetna organ sa som socialfdrvaltning
= Svararei ovrigt
o Automatisering ar 6nskvard med svar att designa
o Dokumentation dr utmanande, incidentrapport

Avdelning F
e Skydd mot dagsfarska hot
o Skydd genom beteendeanalys pa endpoints ar en framtida utmaning
= Signaturer kommer inte att fungera, utmaning att ersatta
e Finns krav pa hur lange data lagras och hur den ska kunna goras tillganglig
o Mindre krav pa sikerhetskopiering och disaster-recovery
o Sdkerhet och sekretess kontra tillganglighet
o Gar mot friare atkomst till data
* Oppna APler
e Anvindaren ir den svaga punkten, utmaning att rada bot pa
o Hoja allmanbildningen kring sakerhetsfragor
= Hur ser ett misstankt e-post ut?
= Tidskravande
o Social engineering ar storsta attackytan
= "Social engineering ar ju alltsa den storsta attackytan vi har och det ar klart
att far man bort den, eller dtminstone kan begrinsa den med kritiskt
tdnkande, da kommer man ju valdigt langt.” / Koordinator Avdelning F
e Tror inte verksamhetens bredd ar ett problem
o Manga verksamheter har manga anvandargrupper, inte unikt kommunalt
e Raittigheter dr en utmaning, att fa anvindare att forsta att stora behorigheter kan bli ett
stort problem
e Ny forordning om dataskydd fran EU kommer att innebara utmaningar
o Mer kravande dn PUL
= Kommer bland annat innebdra ratten att bli bortglomd i vissa

sammanhang
e Tidigare haft ratt att veta vad som finns lagrat, nu ska du kunna fa
det rensat.

e Ransomware kommer fortsatta utvecklas men utgora en parentes pa vagen inom sakerhet
o Automatiserad social engineering, kanske i ramtiden kan riktas mot elnéat
o Kommer inte utgdra de stora bekymren inom Informationssakerhet

e Attbetala for att fa data tillbaka
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o Kan du vara siaker pa att du far datan tillbaka
o Kan du vara sdker pa att den ar oforandrad?
o Kan du vara siker pa att den inte ar lackt?

Hantering av ransomware

Avdelning A
e Far oftast information om smitta fran anvandare
o Upptackt ndr det hande eller ser i filsystem
o lvissa fall ser tekniker pa egen hand férandring i filer
o Verktyg for att kunna se vad som hant i filsystemet och nar
» Audit pa hela filarea, vilken anvandare gjorde vad och nar
e Lasskdrmar atgardas valdigt latt (ominstallation)
e Utbildningar for personal som arbetar med IT
o Seminarier och dragningar
* Aven om man varit pa 10 s kan den 11 ge nagot nytt
o Ordnade utbildningar mer om nya system etc
= Daligt med det, mera funktion ar sdkerhet
o Finns sikerhetsforeskrifter for anvandare
o Generella, svart att rikta sig till detaljniva
o Personal och anstillda skyldiga att 1dsa, elever faller pa malsman ofta
e Backup ar l6sningen vid kryptering
o Oftast kunnat radda filer fran shadow copies (automatiska backupper i windows)
» Inte haft sd mycket arbete med aterstillning
e Anvinder en antivirus-produkt som inte bara gar pa signaturer
o Hindrar exekvering genom svart och vitlistning av filer
o Inga utbrott senaste halvaret och ger denna produkt dran
= Blockerat exekvering av 12 ransomware under det halvaret
o Tidigare kluster lokalt, nu ar antivirus molnbaserat
e Anvandarutbildning skulle behévas mer
o Har en anstélld utbildare som jobbar delvis med anvandarutbildning
o Socialforvaltningen utbildade i sdkerhet
¢ Ingen direkt handlingsplan vid utbrott
o Oftast ett par specifika personer som hanterar, gar pa erfarenhet
o Fatag pa datorn och stdnga ner den!
e Reducera rattigheter sa mycket som mojligt
o Intelatt

Avdelning B
e Forsoker skydda sig till en viss niva
o Skyddsnivan maste viagas mot insatsen
o Har tagit ett antal steg mot sdkrare system, men finns alltid mer att gora
e Tekniker ser till att utbilda sig inom sina respektive omraden
o Ansvariga for sakerhet ser till att omvarldsbevaka och utbilda sig
e Ligger alltid ute med sdkerhets information och gor sarskilda insatser vid speciella hot (sa
som Postnord)
¢ Finns styrka i samarbete, halla uppe kompetenser
e Policys utvecklas tillsammans med IT-strateg
e Backup ar en viktig livlina i fall kring ransomware och fors centralt
o Raittigheter tilldelas i minsta mdjliga man
o Tilldelning delegerad till chefer etc ute pa respektive omrade
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o Risk att en person som tjanstgor i flera forvaltningar har manga rattigheter
o Slutar ndgon sa tas rattigheter bort, hanteras centralt
e Handlingsplan finns
o Forsta steget ar att isolera, klipper smittade klienter fysiskt eller remote
o Arbetar ut ifran ett visst monster
o Incidentrapport skrivs
= Punkter for att forhindra, forebygga och forbattra skrivs i efterhand
e Inte alla punkter som kan genomféras genast, men
dokumentationen finns da for framtiden
o Inget sarskilt antivirus dr bast utan en gang ar det ena béttre en annan gang det andra
o Atervindande trend med klientskydd med anledning av mobilitet
=  Svart att centralisera skydd
e Signaturer haller inte hela vagen, reaktivt system beho6vs
o Signaturer fyller ocksa sin funktion
o Kommuner i Vastsverige ar oftast inte forsta maltavlan, oftast inte smittade dag
ett
= Virldsglobal databas med signaturer hjdlper darfor oftast

Avdelning C
e Backupper sd man kan ga tillbaka langt
o Kan hdnda att man tappar lite tid om aterstillning maste goras
o Braoch fungerande backuppsystem
e [T-personal utbildas i sina respektive omraden
o Alla foérsoker utbilda sig nagot i sdkerhet
e Planerar att 6ka UAC (User Account Control) sa att anvandare far skriva in uppgifter (anv
+ pass) for att installera
o Hoppas anvandare ska tidnka efter mera da
e Kritisk data ska alltid lagras i ett system, nds inte av ransomware i dagslaget
e Vetinte om ndgon sarskild handlingsplan
o Lokalisera smittan, isolera datorerna
¢ Finns sdkerhetsinformation pa intranatet, men skulle sdkert kunna bli béttre
e Forsoker ha sa uppdaterad miljo som majligt
o Samma plattform 6verallt med uppdaterade antivirus
o Upplever att sakerheten forbattrats av samarbete med annan kommun
e Raittigheter ges i viss mdn automatiskt
o Lonesystemet foder konton och inaktiverar nar slutar
o En del grupptillhorigheter ges manuellt, kan hdnda att de inte tas bort nar de inte
langre behovs

Avdelning D
e Innei ett projekt kring informationssiakerhet
o Okad medvetenhet
Se over vart behov finns
= Vidta atgirder dar det behdvs
Fa hjalp med dokumentation
Utvecklar nya styrdokument och policies
Aven anvindarutbildning ingér i tinket
Handlingsplan for eventuella smittor ska utvecklas
BRA PROJEKT, n6jda med att vara inne i positiv férandring
= Allakommuner har brister, ofta med dokumentation, krisplan och rutiner

o

O O O O O
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o Behov av utveckling finns men projektet ar igdng

e Utbildning av IT-personal
o Sker via kontaktnit och genom omvarldsbevakning
o Inga specifika utbildningar kring sdkerhet

Avdelning E
e Snabb ominstallation av dator vid vanlig ransomware
e Heltvanlig antivirusprodukt
e Tvittar e-post genom molntjanst
o Svensk tjdnst som garanterar att de foljer SKLs riktlinjer
o Tror att tjansten ar vanlig bland kommuner
e Utbildning av IT-personal
o Fokuserad pa infrastruktur, server och operativsystem
o Om informationssdkerhet sa i ordets vidaste bemarkelse snarare an specifika hot
o Utbildning anviandare
o Riktlinjer och styrdokument om hur man ska agera
o Vad utrustningen far och inte far anvandas till
o Skulle behovas en extra insats
o Forbunden att ldsa nir personal far sitt konto
o Webbaserad utbildning férsta gangen anviandaren loggar in har diskuterats i flera
ar
o IT-information har givits pa storre foredrag med nyanstallda, tillsammans med en
mangd annan information
e Styrdokument
o Latt tillgangliga pa intranitet
o Vildig uppskédrpning senaste aren med uppdatering etc
= Kopplat till utford GAP-analys
o Uppdatering for att banta bort onddigt och fora in nytt
o All relevant data ska lagras centralt
o Backup gors pa allt som lagras pa ratt satt
o Verksamhetssystem anvands for en del
o Dokument i personlig mapp eller gemensam
e Krypto-ransomware rullas tillbaka till senaste backup
o Veckan innan eller dagen innan
e Anvandarkonton och rattigheter
o Information kontrolleras mot skatteverket vid skapat konto
o Tanken ar att konton ska skapas och tas bort per automatik
o Vissa rattigheter behover sittas manuellt, svart att skraddarsy automatik
e Hanteringsplan
o Ingen tydlig generell behandlingsplan
=  Mycket fran fall till fall
= Tydliga rutiner dven om de inte dokumenterats
o Jobbar pd att fa upp rapportplikt fran kommunal personal
» Veta vart problemen finns ar svart om de inte rapporteras
o Medvetenhet om incidentrapports varde 6kar, men lite daliga pa att dokumentera
= Mer information mun till mun mellan tekniker: Hur gjorde du sist?

* Trenden gar at tydlig dokumentering i ovrig del av verksamhet
(administrativt, styrdokument etc) skulle inte férvana om &dven detta
kommer

o Google, internetdatabaser och forum anvands for att hitta l6sningar
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Avdelning F
o Daligt skydd mot dagsfarska hot
o Signaturer duger inte, maste ga mot beteendeanalys
= | basta fall se en fils vdg genom natverket och kunna rensa bort helt nar
den klassats som farlig
e Samarbete kommuner emellan bidrar med mervarde som ar svart for avdelning i liten
kommun ensam
e Samordnare for sdkerhet pa avdelningen
e Utbildning av IT-personal
o Var och en utbildar sig pa sitt omrade
= Svart om man ar f3, lattare att aka ivag vid storre avdelning
e Anvindarutbildning
o Alla far ta del av grundinformation
= Bara du ska ha tillgang till ditt 16senord, ditt konto etc.
= Inget kvitto pa att informationen uppfattats
o Allménbildningen hos anvdndare inom IT har stigit markant senaste aren
» Forstar mer vad man ska vara skeptisk till
e Varningar pa intranétet vid specifika hot, kommer upp i viagen for verktyg
o Mail med information om valdigt aggressivt
e Styrdokument finns och dr under uppdatering
o Baserat pa BITS
* Gammalt ramverk, men bra basniva
= Jobbar mot LIS
o Central kommunal funktion driver pa arbete med att utveckla dokument
o Jobbar just nu med informationsklassning
» "Klassa” SKL-material
e Krypto-ransomware aterstalls till backup
o Latt att skydda sig ifran
o Viss aterstéllningstid
e Backup
o Varje timme pa allt viktigt
e Rittigheter
o Delegerad kontroll
» Kan ifragasiatta om anvindare behover sa mycket rattigheter, men inte
kontrollera utfall
» ”Ja, det ar tillit och det dr nanstans att man gemensamt i dialogen med
respektive kund kan bara se till att det finns en forstdelse for att stora
rattigheter kan bli ett stort problem” /Koordinator Avdelning F
e Rejalt uppsving i sikerhet med anledning av nya EU-férordningen



