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English summary 
This project aims to map the consequences that ransomware has to Swedish municipalities in the 
Swedish region Skaraborg, and to present the experiences that the municipal IT-divisions have 

from ransomware, along with what they view as the largest risks and challenges that ransomware 
brings to the table when it comes to working with IT in a Swedish municipal setting.  

Ransomware is a form of malware (malicious software) that demands a ransom in exchange for a 
stolen functionality, or to decrypt files on the victim’s computer that has been encrypted by the 

malware. Not only computers are targeted by this, there is examples where this type of malware 
has been targeting different kinds of hardware, such as smart phones and network attached 
storage (NAS) (Symantec, 2015). 

The number of attacks related to ransomware has increased exponentially during the last few 
years and saw its largest increase during the year 2013 when the number of attacks increased 
500% (Kharraz, Robertson, Balzarotti, Bilge, & Kirda, 2015) and reached a total amount of 4.1 
million during that year (Symantec, 2015). The subcategory of ransomware that encrypts files on 

the victim’s computer, which arguably is the form that brings the worst consequences, only 
accounted for 8,274 attacks in 2013, but during the following year it increased its share of the 
total amount of ransomware attacks and accounted for 373,342 attacks out of a total amount of 
8.8 million during 2014 (Symantec, 2015). 

Not only home users are affected by this form of attack, according to “Trend Micro” (IT-security 

company) small to medium sized businesses are the targets of a large share of the attacks today 
(Pajares & Oliver, 2015). In addition to companies there is also examples where Swedish 

municipalities have been inflicted. According to an article in the Swedish newspaper 
“Sydsvenskan”, the municipalities of Malmö and Helsingborg have both suffered from 
ransomware-related problems (Satz, 2015) and according to an article in “ComputerSweden” 

Skellefteå social services were also victims of ransomware that encrypted files on their systems 
(Campanello, 2015). 

The large increase of attacks during the last few years and the lack of studies in the area, along 
with the evident municipal incidents, led to this projects aim to conduct a study through 

interviews with representatives of municipal IT-departments to determine the consequences that 

the ransomware threat has for municipalities in Skaraborg, and thereby add to a lacking picture 
of how the threat from ransomware affects Sweden. 

Six municipal IT-departments, that together run IT for 10 out of 15 municipalities in Skaraborg, 
are included in the study. Each interview consists of questions about own experiences from 
ransomware, what the divisions find to be the largest challenges connected to the threat, what 
precautions are in place but also how an actual incident is handled.  

The results of the conducted interviews are then used to perform a thematic analysis, where 
patterns and conclusions are drawn from the collected materials and confirmed through 
comparison to different sources, such as other studies, reports and Swedish newspaper articles, 
to determine whether the result is plausible. Additionally, the results are then applied to a model 
for information security that was originally created by Åhlfeldt (2008). The model allows for an 
overview of the areas that the municipal IT-departments find to be problematic and challenging, 

along with the areas that the background-material describe as problematic and the protection that 
municipalities already have in place. 

The result of the study shows that municipalities in Skaraborg do indeed have own experience of 

ransomware attacks, but that the attacks that actually penetrates the security measures that are 

in place, are usually easy to handle through the use of backups and thus are not considered that 
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big a problem. The result also shows that ransomware brings a number of challenges. How to 

educate the users of the IT in a Swedish municipality that includes such a wide spectrum of users 

is one challenge, and protection against threats that are completely new is another. Finally the 

result shows that more challenges may come with the introduction of the EU’s new data protection 

regulation that will be introduced in 2018 (Datainspektionen, 2016). 
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Sammanfattning 
Ransomware är en typ av skadlig programvara som tar gisslan på ett offers dator genom att till 

exempel låsa hela datorn, eller genom att kryptera (låsa och göra obrukbara) filer så som foton 

och dokument, och sedan kräver en lösensumma för att låsa upp datorn eller dekryptera 

(återställa) filerna. Ransomware har på senare år blivit vanligare och vanligare, och är idag vanligt 

förekommande även i Sverige. Ett exempel på svensk spridning är de mail som sedan september 

2015 skickats till svenska användare, och påståtts komma från Postnord. När mottagare öppnat 

mailet och försökt ladda hem den fraktsedel som mailet sagt sig innehålla har dennes personliga 

filer krypterats av ransomware och en lösensumma har utkrävts för att filerna ska återfås. 

Denna studie undersöker denna otrevliga typ av skadlig programvaras inverkan på arbetet med 

IT inom kommuner i Skaraborg, vilka erfarenheter och utmaningar kommunernas IT-avdelningar 

kopplar till ransomware, samt hur de hanterar hotet. Intervjuer har använts för att samla in 

informationen. 

Resultatet visar att ransomware drabbat de allra flesta av kommunerna, men att IT-avdelningarna 

har kunnat återställa det mesta som förlorats från säkerhetskopior. Resultatet visar också att en 

stor utmaning för kommunerna är att utbilda sina användare i hur denna typ av angrepp kan 

kännas igen, och därmed undvika smitta. Till sist visar resultatet även att problematiken kan 

komma att växa då en ny förordning om dataskydd från EU införs. 

Nyckelord: Ransomware, Malware, Kommuner, Skaraborg, Informationssäkerhet 
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1 Introduktion 
Detta projekt ämnar kartlägga vad ransomware innebär för kommuner i Skaraborg, och att 
redovisa de erfarenheter som dessa kommuners IT-avdelningar har av denna form av 

ransomware, och vad IT-avdelningarna upplever som de största riskerna och utmaningarna som 
kan kopplas till ransomware i arbetet med IT i en svensk kommun. 

Ransomware är en typ av skadlig programvara som kräver ut en lösensumma för att återlämna 
en funktionalitet som låsts på offrets system eller för att dekryptera filer som krypterats på offrets 
system. Förutom datorer så finns även exempel på den här typen av programvara som riktats mot 
andra system, så som smartphones och nätverkshårddiskar (NAS) (Symantec, 2015).  

Antalet attacker som ransomware står för har ökat exponentiellt de senaste åren och såg sin 

största ökning 2013 då antalet attacker ökade med 500% (Kharraz et al., 2015) och nådde under 
året ett totalt antal attacker på ca 4,1 miljoner (Symantec, 2015). Den underkategori som kategori 
av ransomware som krypterar filer på ett offers system, vilket är den form som kan få värst 
konsekvenser för offret, stod under år 2013 bara för 8 274 attacker, men har sen under det 
följande året utökat sin andel av attackerna och stod under 2014 för ca 373 342 av totalt 8,8 
miljoner attacker (Symantec, 2015).  

Inte bara hemanvändare råkar ut för den här typen utav attacker, tvärt om så hävdar ”Trend 

Micro” (ett företag som sysslar med IT-säkerhet) att små till medelstora företag står som måltavla 
för en stor del av angreppen den senaste tiden (Pajares & Oliver, 2015). Förutom företag så finns 

det även exempel på svenska kommuner som drabbats. Enligt en artikel i ”Sydsvenskan” så har 
både Malmö och Helsingborg kommun råkat ut för problematiken (Satz, 2015) och enligt den 
svenska tidskriften ”ComputerSweden” så har ett socialkontor i Skellefteå även de blivit offer för 
krypterande ransomware (Campanello, 2015). 

Med anledning av den kraftiga ökning som observerats på senare år och en stor brist på tidigare 
undersökningar i området, samt de redan evidenta kommunala drabbningarna, så blev detta 

projekts målsättning att kartlägga de konsekvenser som ransomwarehotet för med sig för 
kommuner i Skaraborg, och därmed addera till en, idag väldigt ofullständig, bild av hur hotet från 
ransomware påverkar Sverige. 

Kartläggningen gjordes genom en intervjustudie med representanter för de IT-avdelningar som 
står för drift av IT i kommuner i Skaraborg. Intervjuerna var semistrukturerade och bestod av 
öppna frågor kring förbestämda ämnen. Det insamlade materialet samanställdes och jämfördes 
mot andra källor för att fastställa huruvida det var rimligt. Materialet applicerades även på en 

informationssäkerhetsmodell för att på ett tydligt sätt visualisera hur hotbilden ser ut i kontrast 
till de åtgärder som finns på plats hos avdelningarna. 
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2 Bakgrund 
Följande sektion tar upp ämnen som är nödvändiga eller behjälpliga att förstå för att kunna ta till sig 
denna rapport, samt definierar begrepp som annars skulle kunna anses tvetydiga. Sektionen avslutas 
med en beskrivning av ransomware. 

2.1 Malware 
Malware är namnet på en kategori av mjukvaror. Det finns flera subkategorier som hör till 
huvudkategorin malware och till dessa hör bland annat: spionprogram, trojaner, bakdörrar, virus, 
maskar och botnät. En specifik mjukvara kan tillhöra flera subkategorier, och de olika 

subkategorierna beskriver egenskaper hos mjukvarorna. Gemensamt för all malware är att de är 
skapade för att sabotera ett system eller för dess användare, eller i vissa fall både och (Rao & 
Nayak, 2014). 

Malware infekterar sina offer med hjälp av flera olika metoder. Användaren kan få in mjukvaran 
medan denne ovetande surfar på internet, genom att öppna e-post som använder sig av 
sårbarheter i e-postklienten för att infektera systemet, genom ett faktiskt nätverksangrepp eller 
genom att attackeraren  använder sig av social engineering eller nätfiske för att få användaren att 

själv installera mjukvaran. Den mjukvara som installerats via en av ovan nämnda metoder kan 
vara hela mjukvaran, eller en mindre mjukvara vars enda syfte är att ladda hem och installera 
malware på användarens dator (Subrahmanian, Ovelgonne, Dumitras, & Prakash, 2015). 

2.2 Social engineering och nätfiske 
Som begreppet används I denna rapport, och inom informationssäkerhet generellt, så innebär 

social engineering strategier som används av en angripare för att attackera mänskliga svagheter 
hos måltavlan (dvs. användaren), för att användaren ska utföra någonting eller lämna ifrån sig 
information som denne inte borde (Nohlberg, 2008). 

Nätfiske använder sig delvis av samma tekniker som social engineering (Anti-Phishing Working 
Group, 2015) men är ofta mycket mindre riktat mot en specifik person eller organisation, och 
delar här istället egenskaper med spam för att kunna nå en mycket bredare publik (Nohlberg, 

2008). Nätfiske i form av e-post utger sig ofta komma ifrån välkända företag eller myndigheter för 
att lura mottagaren till att lita på innehållet (Anti-Phishing Working Group, 2015).  

Social engineering och nätfiske kan associeras till ransomware då denna typ av skadlig mjukvara 

ofta levereras via e-post innehållande ett budskap som konstruerats för att lura användaren att 
själv installera den skadliga koden. Ransomware spelar också ofta på mänskliga svagheter för att 
få användaren att faktiskt betala lösensumman som utkrävs (Bachrach & Rzeszut, 2014). 

2.3 Tor och Bitcoin 
Tor är ett nätverk av servrar vars drift sker på frivillig basis. Genom användning av virtuella 
tunnlar så erbjuder detta nätverk av servrar ett sätt att hålla internettrafik anonym. Tor används 

idag i en mängd områden, inte bara som ett verktyg för att dölja kriminella aktiviteter utan även 
t.ex. för att kringgå censur, för att journalister ska kunna kommunicera anonymt med en källa och 
av militärer för att kommunicera med trupper som är förlagda utomlands (“Tor: Overview,” n.d.). 

Bitcoin är en virtuell valuta som skapades 2009 för att erbjuda ett decentraliserat alternativ till 
den traditionella globala finansiella infrastrukturen. Aliaset Satoshi Nakamato skapade den 
virtuella valutan då han ansåg att traditionella valutor kräver en allt för stor tillit till att bankerna 
ska registrera våra pengar elektroniskt och att de inte ska uppfylla våra krav på sekretess. 
Bankkrisen i Cypern resulterade i att efterfrågan för denna nya fristående valuta växte kraftigt, då 

Cyperns regering tillät bankerna att belasta kontoinnehavare och aktieägare med en del av 
bankernas egen förlust, och tillsammans med en ökad efterfrågan från Kina så resulterade  detta 
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i att en bitcoins värde ökade från ca 40USD till ett maximalt värde över 1000USD, för att sedan 
stabilisera sig omkring 350USD (Ali, Clarke, & McCorry, 2015). 

Att dessa två tekniker är intressanta i relation till ransomware beror på att de båda kan användas 
för att bibehålla anonymitet när lösensummor ska utkrävas. Tor-hemsidor har använts till 

exempel använts av ett ransomware som kallades ”Cryptodefense”, och Bitcoin blev under 2014 
det vanligaste betalningsmedlet för lösensummor som utkrävs av ransomware (Symantec, 2015). 

2.4 Kommunal datahantering 
Då ransomware, som arbetet kretsar kring, hotar lagrad data så finns det flera lagar och riktlinjer 
som blir intressanta när ämnet ska behandlas i ett kommunalt sammanhang.  

Personuppgiftslagen (PUL) talar om hur personuppgifter får lagras och hanteras, framför allt då 

uppgifterna behandlas i en helt eller delvis automatiserad process eller då de lagras strukturerat 
och sökbart. PUL säger att den som ansvarar för uppgifterna ska ”vidta lämpliga tekniska och 
organisatoriska åtgärder för att skydda de personuppgifter som behandlas”, och listar tekniska 
möjligheter, kostnad, särskilda risker samt uppgifternas känslighet som faktorer som påverkar 

vad som är lämpliga åtgärder. Vad som också är intressant är att den som ansvarar för uppgifterna 
också är skyldig att se till att de som hanterar uppgifterna vidtar de åtgärder som ansetts lämpliga 
(Sveriges Riksdag, n.d.). 

Det finns även regler som rör kommunal datahantering som tvärt emot personuppgiftslagen 
snarare reglerar tillgängligheten hos allmänna handlingar. Offentlighetsprincipen talar om att 

kommuner enligt tryckfrihetsförordningen som ingår i Sveriges grundlag måste dela med sig av 
alla allmänna handlingar som inte omfattas av sekretess. Det ska dock även tilläggas att inte alla 
handlingar en kommun behandlar är allmänna, detta kan t.ex. handla om utkast till en skrivelse, 
och behöver därför alltså inte göras tillgängliga. Offentlighets- och sekretesslagen reglerar ett 
förbud att dela med sig av de handlingar som faktiskt är sekretessbelagda (Justitiedepartementet, 

2014). Att tillgänglighet till delar av den lagrade datan hos kommunerna regleras av lagar skulle 
kunna försvåra arbetet med informationssäkerhet. 

2.5 Informationssäkerhet 
Informationssäkerhet är benämningen på allt som rör hanteringen av alla typer av information 
(Åhlfeldt, 2008), där ibland även lagrad data som är den typ av information som detta arbete 
berör. Ett sätt att visualisera informationssäkerhet är den modell som presenteras i Åhlfeldt 
(2008) och som är en sammanfogad bild av dels de egenskaper hos informationen som är viktiga 
att beakta, och dels de tekniska och administrativa säkerhetsåtgärder som krävs för att bibehålla 
dessa egenskaper. 

 

Figur 1: Informationssäkerhetsmodell ritad utifrån Åhlfeldt (2008) 
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Figur 1 visar först de fyra egenskaper som Åhlfeldt (2008) menar bör beaktas för att uppnå god 
informationssäkerhet. Tillgänglighet innebär att informationen skall vara tillgänglig då den 
förväntas vara det och kan användas på förväntat sätt. Riktighet betyder att informationen 
bibehålls och inte förändras. Konfidentialitet  innebär att ingen obehörig får tillträde till 
informationen och Spårbarhet handlar om att all eventuell användning eller förändring av 
informationen jag spåras till sitt ursprung. 

För att bibehålla dessa fyra egenskaper menar Åhlfeldt (2008) att det krävs både tekniska och 
administrativa säkerhetsåtgärder. Administrativ säkerhet innefattar åtgärder så som policies, 
strategier och struktur för hur informationen hanteras, och kräver där med i arbetet med IT att 
användarna utbildas för att arbeta på det tilltänkta sättet. Teknisk säkerhet delas in i två 

underkategorier, nämligen fysisk säkerhet så som lås, larm och övervakning, och IT-säkerhet. IT-
säkerhet inkluderar dels Datorsäkerhet som vilket avser åtgärder som skyddar datorer och dess 

innehåll, och dels Kommunikationssäkerhet som avser åtgärder för att skydda informationen då 
den färdas från dator till dator. 

2.6 Antivirus 
Antivirus är den främsta åtgärden för att skydda en dator mot malware enligt Fan, Ye, & Chen 

(2016), och identifierar främst malware genom användandet av unika signaturer som skapas från 
kända skadliga filer. Antivirus som använder signaturer kan snabbt och med låg felmarginal 
upptäcka och skydda en dator mot malware som finns med bland signaturerna, och  är därför ett 
effektivt skydd mot känd  malware (Fan et al., 2016). 

Vad antivirus emellertid i dagsläget, på grund av sin höga tillit till signaturer, inte kan skydda 
effektivt emot är nya skadliga programvaror för vilka signaturer ännu inte tagits fram. Detta gör 

att datorer som skyddas med denna form av antivirus blir sårbara mot malware som just skapats, 

eller av annan anledning inte ännu är kända, så som skräddarsydd malware för riktade attacker 
(Fan et al., 2016). Ett perspektiv på vad denna sårbarhet kan innebära så släpptes enligt Symantec 
(2016) 431 miljoner nya malwarevarianter under år 2015, vilket alltså innebär mer än en miljon 

skadliga mjukvaror per dag som var och en kräver en unik signatur i databasen för att kunna 
detekteras av ett signaturbaserat antivirusprogram. 

Enligt Fan et al. (2016) så kan lösningen på detta vara introduktionen av system som analyserar 
beteenden hos malware, för att sedan kunna känna igen skadliga beteenden hos exekverbara filer, 

även om signaturer inte finns tillgängliga, och därmed stoppa en eventuell infektion i tid. Även 
Symantec (2016) nämner i sina riktlinjer för företag att antivirus inte idag är ett tillräckligt skydd 

för en klient, utan bör kompletteras med bland annat mjukvara som hindrar skadliga beteenden 

och därmed skyddar mot malware. 

2.7 Ransomware 
Ransomware är en relativt ny form av malware som inte fick sitt eget namn förrän först 2005. 

Namnet är en kombination av ordet ”ransom” som betyder lösensumma, och  just ”malware” och 
beskriver en kategori mjukvaror som stjäl en funktion för att sedan kräva en lösensumma för att 

offret ska återfå funktionen (Gazet, 2010). Ransomware har sina rötter i falska 
antivirusprogramvaror, som när offren sökte igenom sina datorer påstod sig hitta en mängd 
malware och krävde betalt för att rensa bort träffarna. Denna form av malware var som vanligast 
2009 och har sedan dess varit mindre förekommande (Symantec, 2015). 

2.7.1 Typer 
Den första typen av ransomware var av en typ som låser offrets system och begär en lösensumma 
för att offret ska återfå kontrollen över sitt system. Denna typ av ransomware har observerats 
sedan 2009, först i rysktalande länder. När en dator smittats så låses datorn, ofta med hjälp av en 
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låsskärm som täcker hela skärmen, och användaren kan inte använda datorn till nånting innan 
den låsts upp. För att låsa upp datorn uppmanas användaren betala en lösensumma, och för att 
användaren ska betala lösensumman så har en rad olika budskap använts, allt ifrån meddelanden 
om att datorn använts till illegala ärenden tillsammans med logotyper från olika polismyndigheter 
(som ibland även anpassas och byts ut beroende på vilken region datorn finns i, t.ex. ”FBI” i USA 
och ”Bundes Polizei” i Tyskland) till att bara visa en bild av pornografisk natur på skärmen tills 

datorn låsts upp (McDonald & O’Gorman, 2012). Symantec varnade för denna typ av mjukvara 
2012 genom ett white paper och McDonald & O’Gorman (2012) skriver där att ransomware då 
beräknades dra in minst 5 miljoner dollar per år till olika kriminella element, och visar att 
ransomware då främst drabbade Tyskland och USA samt i viss mån Storbritannien och Frankrike. 

Den typ som idag orsakar störst skada hos sina offer kallas för krypto-ransomware. Denna typ 
krypterar filer på offrets system och kräver en lösensumma för att denne ska få sina filer 

dekrypterade (Symantec, 2015). Tanken att kryptera filer på ett offers dator yttrades först av 
Young och Yung år 2004 (Ali et al., 2015), och nämns även av McDonald & O’Gorman (2012) som 
förekommande även innan första låsskärmen som observerades 2009, och har sedan legat till 
grund för ett stort antal skadliga programvaror, med varierande framgång. Ett exempel på en 
programvara som implementerat denna idé med stor framgång är en ransomware som kallas 
”CryptoLocker”, vilken beräknas ha dragit in omkring 30 miljoner USD på bara 100 dagar 

(Symantec, 2015). Två andra välkända programvaror i denna kategori är ”Cryptodefense” och 
”CryptoWall”, den senare en buggfix på den tidigare, som båda två gjorde miljonförtjänster till 

dess skapare (Symantec, 2015). 

Det som är gemensamt för all ransomware är att den utvecklas för att pressa sina offer på en 
lösensumma genom att hålla något som är av värde för offret som en form av gisslan. Detta 

innebär att skaparen av denna form av malware måste lösa ett problem som inte berör alla 
malware-skapare, nämligen: hur denne ska ta betalt utan att kunna spåras av rättsväsendet. Detta 

kan ses som en av anledningarna till att den stora ökningen av ransomware-attacker inte kommit 
förrän nu de sista åren. De sista åren har emellertid en exponentiell ökning av denna typ av 
attacker observerats, vilken kanske kan förklaras av introduktionen av den virtuella valutan 

bitcoin, som kunde tillhandahålla den anonymitet som krävdes för att kunna ta emot 
lösensummor utan att bli spårad, och Tor-nätverket som möjliggjorde säker kommunikation 
mellan programvarans skapare och dess offer (Ali et al., 2015). 

2.7.2 Exponering i media 
Ett amerikanskt poliskontor i Dickson county har drabbats av det krypto-ransomware som kallas 
”CryptoWall”, och i brist på annan lösning slutade det hela med att lösensumman som betalades 

ut för att filerna som krypterats skulle återfås (Ali et al., 2015). Enligt en artikel som publicerats i 
den amerikanska tidningen “The Tennessean” låg lösensumman på 572USD, och det faktum att 

polisstationen regelbundet tog backup och hade skyddat sina datorer spelade ingen roll då även 
backupper påverkades av den skadliga programvaran (Gadd, 2014). 

Sverige är inte heller undantaget ifrån hotbilden, utan har varit utsatt för flera nätfiske-attacker 
där svenska företag och myndigheter använts för att användaren ska lita på avsändaren och där 
med inte ifrågasätta innehållet.  

Hösten 2015 så spreds enligt en artikel i ”ComputerSweden” ett e-postbrev som var undertecknat 
Postnord, brevet nådde mottagare i hela Sverige. I brevet stod det att mottagaren hade ett paket 
att hämta och att denne kunde skriva ut en fraktsedel via en bifogad länk. Följdes instruktionerna 
som gavs så infekterades mottagarens dator av den tidigare nämnda ransomware som heter 

”Cryptolocker”. Bland de som blev offer för detta fanns två datorer på ett socialkontor i Skellefteå, 
men tack vare restriktivt tilldelade rättigheter så krypterades endast de två anställda som 
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öppnade e-postbrevets personliga filer. Kommunens nätverk fick emellertid tillfälligt kopplas ner 
tillfälligt för att rensa övriga anställdas inkorgar från brevet och på så vis undvika ytterligare 
spridning (Campanello, 2015). En artikel i ”Sydsvenskan” talar även om drabbningar i Malmö och 
Helsingborg kommun (Satz, 2015). 

Ännu en varning för ransomware som riktats specifikt mot svenska mottagare har utfärdats den 
23/3 2016, denna gång kommer varningen från Sveriges domstolar. Varningen handlar om e-post 
och SMS som utger sig att komma från domstolen och som infekterar mottagarens dator med 
ransomware och denne följer en bifogad länk (Domstolsverket, 2016). 

2.8 Relaterade arbeten 
Ransomware som forskningsområde tycks ha växt i tempo med förekomsten av denna 
mjukvarutyp. Tillsammans med det faktum att ransomware först på senare år tagit fart och växt 

exponentiellt (Kharraz et al., 2015), så innebär detta att många av de arbeten som relateras till 
detta är bredare, och bara tar upp ransomware som en typ av malware i mängden eller nämnt det 
under behandlingen av ett annat ämne. Under förstudierna till detta arbete har inte heller några 
svenska arbeten på ämnet hittats. Detta arbete kommer istället ha för syfte att, baserat på 
information om ransomware som tagits fram genom andra studier, undersöka ransomwarehotet 

ur ett svenskt kommunalt perspektiv, och då mer specifikt ett perspektiv taget från kommuner i 
Skaraborg. 

Bland de relaterade arbeten som använts som bakgrund till denna studie, och som specifikt 
handlar om ransomware, finns bland annat en jämförelse av olika ransomware som gjorts av 
Gazet (2010). Jämförelsen för fram många viktiga aspekter hos ransomware genom att analysera 
mjukvarorna i en labbmiljö. Arbetet skapar en bättre förståelse för hur programvarorna fungerar 

och ger en god historisk bakgrund till ämnet, men är tyvärr gjord ett par år innan den kraftiga 

ökningen ägde rum, och konstaterar därför att ingen ransomware ännu varit tillräckligt komplex 
för att vara riktigt framgångsrik. Denna slutsats motsäger sig dock Kharraz et al. (2015) som gjort 
en liknande studie vars resultat kom ut fem år senare. I denna senare studie ges mer aktuell 

information om ransomware, vilket på ett bra sätt kompletterar det mer historiska perspektivet 
från Gazet (2010). 

Förutom de arbeten som gjorts kring ransomware specifikt så relaterar även detta arbete till mer 
generella arbeten. I ett arbete, som egentligen kretsar kring den virtuella valutan Bitcoin, så ger 

Ali et al. (2015) en inblick i hur mycket pengar ransomware kan dra in till sina skapare, samt hur 
Bitcoin och nätverket Tor kan användas för att underlätta anonymitet för skaparna.  

Förutom forskning så baseras även detta arbete på statistik som sammanställts kring förekomsten 
av ransomware, så som den årsrapport som getts ut av Symantec (2015), denna upplaga av den 
årliga rapporten från Symantec har dessutom en extra sektion kring ransomware som företeelse 
och dess historik, med anledning av mjukvarutypens explosionsartade ökning de senaste åren.  
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3 Problembakgrund 
Förekomsten av ransomware har ökat kraftigt de senaste åren, och en ökning på 500% 

observerades under år 2013 (Kharraz et al., 2015). I tjugonde upplagan Symantecs årliga rapport 
som utgavs i april 2015 redovisas en ökning med ytterligare 113% under 2014, vilket innebär att 
det totala antalet ransomware-attacker i världen under 2014 landade på ungefär 8,8 miljoner. 
Ännu en uppseendeväckande siffra, som tas upp i samma rapport, är att andelen av dessa 
ransomware-attacker som rör sig om krypto-ransomware, som alltså inte bara låser ett system 
utan faktiskt krypterar användarens privata filer, har växt explosionsartat under år 2014 och 
antalet sådana attacker har gått från 8 274 under 2013 till 373 342 under 2014 (Symantec, 2015), 
vilket betyder en ökning med 4412% för denna subkategori av ransomware. 

I det förberedande arbetet med denna studie blev bristen på bakgrundsinformation tydlig. Väldigt 
lite har skrivits om ransomware, i synnerhet i Sverige. Det som emellertid finns källor på är vikten 
av medvetenhet om ämnet för att undvika dess konsekvenser. Redan år 2007 så skrev Luo & Liao 
(2007) om hur förekomsten av ransomware ökade, och att krypteringsalgoritmerna som 
användes blev mer och mer sofistikerade. Slutsatsen var redan då att nyckeln till skydd mot 
ransomware var medvetenhet hos både ledning, IT-avdelning och användare, samt att 
förebyggande åtgärder är nödvändiga för att minimera skadan efter en attack.  

Det finns alltså en brist på studier och dokumentation om ransomware i Sverige som skulle kunna 
ses som ett tecken på bristande medvetenhet, och studier har länge talat för att medvetenhet och 

förberedelse är nyckeln till ett gott skydd mot ransomware. De senaste åren har dessutom en 
massiv tillväxt och utveckling hos ransomware kunnat observeras. Av dessa anledningar så är 
avsikten med denna studie att undersöka den empiriska kunskap som faktiskt finns om 

ransomware hos svenska kommuner. 

Anledningen till valet av kommunal inriktning är att svenska kommuner anställer en många 
yrkesgrupper vars IT-vanor skiljer sig åt, och som därför har olika IT-kompetens. Detta ger en 

bred hotbild, men kan även förhoppningsvis bidra till en bred bild av vilken medvetenhet  om 
ransomware som finns hos användarna av IT-systemen. Ransomware hotar även data, vilket i 
kommunala sammanhang kan innefatta både känsliga personuppgifter och säkerhetsstämplade 
dokument, vilket för med sig lagstadgade krav på datahantering som kan addera ytterligare till 
problembilden (Justitiedepartementet, 2014; Sveriges Riksdag, n.d.). Dessutom har kommunerna 
en central roll i det svenska samhället och hanterar medborgares personuppgifter, vilket gör att 
deras arbete med informationssäkerhet ligger i allmänhetens intresse. 

3.1 Forskningsfrågor 
Ransomware har ökat kraftigt de senaste åren och har nu även tydligt riktats mot Sverige. Då 
fenomenet är relativt nytt och outforskat så är behovet av kartläggning fortfarande stort, och varje 

nytt perspektiv som adresseras gör att helhetsbilden blir lite klarare. Detta arbete kommer därför 
handla om att kartlägga problembilden ur ett nytt perspektiv, nämligen kommunala IT-
avdelningar i Skaraborg har för erfarenheter av ransomware, samt vad som av dem upplevs vara 
de största problemen och utmaningarna som ransomware.  

Enligt Creswell (2009) kan forskningsfrågor kopplade till kvalitativ forskning med fördel ställas 
upp med en bredare central fråga tillsammans med flera smalare delfrågor, detta då det ger 
utrymme för att utforska de faktorer som finns omkring det centrala ämnet ur alla de perspektiv 
som samlas in under studiens gång. Arbetet kommer därför arbeta med följande centrala fråga, 
med tillhörande delfrågor: 

 Hur uppfattar kommunala IT-avdelningar i Skaraborg ransomware och det hot som det 
utgör? 
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o Vad har kommunerna för erfarenhet av ransomware? 
o Vilka utmaningar för ransomware med sig för kommunerna? 
o Hur hanterar kommunerna ransomware som hot och vid faktisk smitta? 

3.2 Syfte 
Studiens syfte är att sammanställa flera perspektiv angående det problem som ransomware utgör 
idag och att därigenom skapas en djupare förståelse för problematiken. Detta underkapitel 
presenterar avgränsningarna som gjorts för studien och det resultat som studien förväntas 
producera. 

3.2.1 Avgränsningar 
Denna studie kommer avgränsa sig till kommuner som ligger nära Högskolan i Skövde. Detta är 
en bekvämlighetsavgränsning, då studien ska genomföras inom en given tidsram och geografisk 
närhet underlättar genomförandet. Avgränsningen har även gjorts på ekonomisk grund då 
medlen som finns tillgängliga är begränsade och transportkostnaden är den största kostnaden 
som studien innebär, vilken även den kan hållas lägre tack vare geografisk närhet till de 

inkluderade kommunerna. 

Utöver geografisk närhet så har även studien avgränsats till Skaraborgskommuner. Även denna 
avgränsning har gjorts till viss del av bekvämlighetsskäl, då dessa kommuner sedan tidigare har 

arbetat med informationssäkerhet i samarbete med Högskolan i Skövde och därför antogs vara 
positiva till ytterligare studier vid Högskolan i Skövde som berör informationssäkerhet. Den 

studie som låg som underlag till denna slutsats utfördes av Åhlfeldt, Söderström, Nohlberg, 
Lennerholt, & van Laere (2016) och hade som mål att kartlägga informationssäkerheten hos 
kommunerna, samt att utveckla en metod för utveckling av informationssäkerheten. Detta 

samarbete för utvecklad informationssäkerhet är en ytterligare anledning till valet att avgränsa 
studien till Skaraborg. Då dessa 15 kommuner redan har ett etablerat samarbete kring 

informationssäkerhetsfrågor så kan användbarheten för studiens resultat vara större. Den ökade 
användbarheten ansågs väga upp det något begränsade empiriska underlag som en mindre grupp 
kommunala IT-avdelningar skulle kunna innebära och som förstärks av det faktum att Skaraborg 

består av förhållandevis små kommuner. 

På varje deltagande IT-avdelning har endast en intervju genomförts. Denna avgränsning gjordes 

då kommunerna i och med ett etablerat arbete med informationssäkerhetsfrågor förutsattes ha 
jobbat med säkerhetsfrågorna gemensamt. Tillsammans med det faktum att valet av person eller 

personer som deltog i intervjun gjordes i samråd med kommunerna i samtal kring ämnet, samt 
att de deltagande representanterna hade flerårig erfarenhet från respektive avdelning så ansågs 
deltagarna kunna fullgott representera sina respektive kommuner. 

3.2.2 Förväntat resultat 
Studien förväntas kunna resultera i:  

 En bild av kommunala IT-avledningar i Skaraborgs erfarenheter, upplevda utmaningar 
och befintliga åtgärder kopplade till ransomware, baserad på den modell för 
informationssäkerhet som skapats av Åhlfeldt (2008) och som presenterats i bakgrunden 
(Figur 1). 

 Förslag på särskilda problemområden som kommunala IT-avdelningar bör fokusera på 
för att förbättra sitt skydd mot ransomware. 

 En jämförelse av IT-avdelningarnas upplevelse av ransomware med den bild som ges av 

de globala rapporterna som studien baseras på.  
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4 Metod 
Målet med denna studie är att sammanställa kommunala IT-avdelningar i Skaraborgs 

erfarenheter av ransomware, och där med få en bild av det hot som ransomware utgör ur ett 
kommunalt perspektiv, som kan jämföras med den information som redan finns tillgänglig om 
ransomware.  Berndtsson, Hansson, Olsson, & Lundell (2008) skriver att kvalitativ forskning är 
att studera ett problem ur ett perspektiv tillhörande insatta personer i en specifik miljö för att ge 
en ökad förståelse för problemet. Beslutet togs därför att använda en kvalitativ metod i studien. 

För att samla in data kommer därför en kvalitativ intervjustudie att genomföras där IT-anställda 
på ett antal kommuner i Skaraborg kommer att intervjuas. Intervjuer kommer genomföras på de 
IT-avdelningar som står för IT-drift i kommunerna i Skaraborg, en intervju per IT-avdelning. Vem 
eller vilka som intervjuas kommer avgöras i samtal med respektive IT-avdelning.  

4.1 Kvalitativ intervjustudie 
Denna metod har valts då den lämpar sig väl för att samla in empirisk kunskap från en utvald 
grupp om ett ämne och där med få en fördjupad bild ur gruppens unika synvinkel (Kvale & 
Brinkmann, 2011). Detta stämmer väl med målet, att skapa sig en bild av det kommunala 
perspektivet på hotet från ransomware från kommunernas IT-avdelningar. 

Enligt Berndtsson et al. (2008) så kan ostrukturerade (öppna) intervjuer vara svåra att genomföra 

för en oerfaren intervjuare, de menar också att helstrukturerade (slutna) intervjuer är 
fördelaktiga då samma intervju ska genomföras med ett flertal personer (Berndtsson et al., 2008). 
Dalen (2013) skriver emellertid att frågorna bör ställas öppna så att de ger utrymme för den 

intervjuade att besvara dem med egna ord, detta då det ger ett rikare material att dra slutsatser 
från då intervjuerna genomförts. En medelväg mellan dessa två former har därför valts, och 

intervjuerna kommer att följa en semistrukturerad form. De semistrukturerade intervjuerna 
kommer att utföras ut ifrån en intervjuguide som skapas för ändamålet, denna guide är i princip 
en checklista med ämnen och frågor som ska besvaras under intervjun. På så vis kan samtalet 

tillåtas flyta på öppet utan att svar på frågor som är viktiga för studiens resultat uteblir, och 
frågornas formulering och ordning kan tillåtas differera från intervju till intervju (Robson, 2011). 

För att få med en korrekt bild från intervju till analys av resultat så kommer intervjuerna som 

genomförs att spelas in. Enligt Berndtsson et al. (2008) så kan inspelandet av intervjuer 
visserligen vara distraherande för den som intervjuas och då kanske i värsta fall leda till mindre 
värdefulla svar, men samma källa säger också att inspelningar är ett bra sätt att få med sig svar på 
öppna frågor som är svåra att notera under intervjuns gång. Enligt Dalen (2013) är människor 
idag dessutom mera vana vid att spelas in, och om intervjuaren hanterar inspelningen av intervjun 

på ett avslappnat sätt, informerar om att inspelningen bara är ett men för att minnas de exakta 
svaren samt är bekväm med den enhet som används för inspelning, så menar författaren att 

inspelning kan ske med liten inverkan på resultatet. Att spela in intervjuerna ger även enligt Kvale 
& Brinkmann (2011) den som intervjuar en annan frihet att koncentrera sig på annat än notering 
under intervjun, så som ämnet i fråga och dynamiken i samtalet, och saker så som specifika ordval, 
pauser och tonfall kommer med på inspelningen och kan understödja den senare analysen av 
intervjun. 

Varje inspelning kommer därefter transkriberas i sin helhet för att underlätta en tematisk analys 
av intervjumaterialet. Enligt Robson (2011) så är inte en fullständig transkribering (eller ens 
transkribering över huvud taget) av inspelad kvalitativ data alltid nödvändig, men transkribering 
av delar eller samtlig data kan krävas för att en analys ska kunna utföras. Dessutom så kan 
transkriberingsprocessen hjälpa forskaren att lära känna den data som samlats in, och där med 
att underlätta fortsatt analys. 
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Transkriberingarna kommer sedan skrivas ut och viktigt innehåll kommer att kodas tematiskt. I 
detta fall kommer innehållet kodas med hjälp av överstrykningspennor i olika färger beroende på 
tematillhörighet. När innehållet kodats kommer sedan varje tema sammanfattas i tematiska 
nätverk vilka i sin tur kommer att utgöra arbetets resultat (Robson, 2011). Robson (2011) skriver 
att ett sätt att utföra en analys är att generera mening hos arbetets resultat genom att hitta 
mönster och slutsatser som kan dras ut ifrån insamlad data och bedöma dess trovärdighet. 

Mönster och slutsatser ställs därför i analysen mot andra källor som behandlar liknande ämnen. 
Analysen avslutas sedan med att rita ut resultatet av studien på den modell för 
informationssäkerhet som presenterats i arbetets bakgrund (Figur 1) och som hämtats från 
Åhlfeldt (2008). Resultat och analys kommer sedan att användas för att besvara 
forskningsfrågorna och dra studiens slutgiltiga slutsatser. 

4.2 Alternativa metoder 
Tanken var först att utföra en enkätstudie mot samtliga kommuner i landet kring ämnet då det 
enligt Creswell (2009) är en lämplig metod för att sammanfatta attityder hos en större grupp 
deltagare till ett samlat resultat. Denna metod valdes dock bort för att risken för lågt deltagande i 
en sådan studie bedömdes som stor, och detta enligt Wohlin et al. (2012) skulle innebära att 
slutsatsens validitet var hotad. 

Att göra en litteraturstudie var också ett alternativ som inte ansågs lämpligt för den specifika 
studien. Detta då ämnet är relativt nytt och väldigt lite forskning har utförts, i synnerhet mot 
svenska kommuner på ämnet ransomware. Denna metod valdes alltså sedermera bort då det 
troligen inte fanns tillräckligt mycket material att basera studien på (Berndtsson et al., 2008). 

4.3 Validitetshot 
Hot mot arbetets validitet har utvärderats ut ifrån en checklista som tagits från kapitel 8.8 i boken 
”Experimentation in Software Engineering” (Wohlin et al., 2012). Hela checklistan med 
kommentarer för varje enskilt applicerbart hot kan läsas i Appendix A: Validitetshot. 

De hot som ansetts applicerbara presenteras här nedan, tillsammans med de åtgärder som vidtas 

för att undvika eller minimera dem, sammanfattade under samma fyra underkategorier som 
används i boken som listan hämtats ifrån. Vardera underkategorin har tilldelats en egen 
underrubrik. Kategorierna är som följer: slutsatsvaliditet, intern validitet, konstruktionsvaliditet 
samt extern validitet. 

4.3.1 Slutsatsvaliditet 
Arbetets slutsats är hotas av tre faktorer. Att ett för lågt antal deltagare deltar för att slutsatser 

ska kunna dras om kommuner i Skaraborg som grupp, att urvalsgruppen inte är representativ för 
gruppen som helhet och av att förutfattade meningar kommer i vägen för att objektiva slutsatser 
dras. 

De två första faktorerna rör urvalet deltagare för studien, och kan därför undvikas genom 
noggrann rekrytering av deltagare, så att deltagarantalet är tillräckligt högt och så att urvalet 
deltagare inte på ett tydligt sätt är skevt (till exempel om urvalet bara skulle inkludera små IT-
avdelningar och ingen av de större avdelningar i regionen som har ansvar för flertalet 

kommuner). När rekryteringen var klar så stod det klart att sex av nio IT-avdelningar i regionen 
skulle intervjuas, och att urvalet inkluderade både en av de minsta enskilda IT-avdelningarna, en 

av de största enskilda och en av de största gemensamma IT-avdelningarna. Då så var fallet sågs 
dessa två hot som i största möjliga mån undvikt. 

Den sista faktorn som hotar slutsatsen har med förutfattade meningar att göra och är därför svår 
att helt undvika. Detta hot minimeras emellertid genom att rakt igenom arbetet ha en så öppen 
inställning till resultatet som möjligt. Dessutom så fanns ingen direkt hypotes om utfallet för 
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undersökningen, utan arbetet hade hela tiden som fokus att, av genuin nyfikenhet, undersöka 
svaret på frågorna så objektivt som möjligt.  

4.3.2 Intern validitet 
Den interna validiteten för detta arbete hotas främst av dåligt planeras eller genomförda 
intervjuer, samt återigen urvalet. 

För att undvika detta måste intervjun dels planeras väl så att resultatet inte hamnar i ett av två 

diken. Nämligen att antingen innehållet blev för fattigt och därmed inte gick att dra några 
slutsatser av eller intervjuerna blev för långa, så att deltagaren tröttnade på intervjun och svarade 
kort och innehålls löst eller kanske inte ens sanningsenligt för att intervjun skulle ta slut. När 
intervjuguiden som intervjuerna genomfördes utifrån skapades fanns därför tanken med att ta 
med så många punkter som var nödvändigt för att säkert få ett resultat, men inte så många att det 

var troligt att intervjun skulle ta för mycket tid.  

Den fråga kring urvalet som hotar arbetets interna validitet är att deltagaren som representerar 

IT-avdelningen inte är rätt person att svara på frågorna som intervjun kretsar kring. Detta hot 
minimerades genom att varje IT-avdelning som kontaktades informerades om arbetets natur och 
vad frågorna generellt handlade om, därefter valde IT-avdelningen ut den person eller de 
personer som lämpade sig bäst att delta i studien. 

4.3.3 Konstruktionsvaliditet 
Kontruktionsvaliditeten hos studien hotas först och främst av okunskap. Om den som utför 
studien inte är tillräckligt påläst när studien börjar så kan detta göra att resultatet blir 
oanvändbart. Detta kan dock undvikas genom tillräckliga förstudier för att sätta sig in i ämnet som 

studien berör och miljön den utförs i. 

Även här så kan förutfattade meningar hos den som genomför studien spela in och hota resultatet, 

men här spelar även deltagarens vilja att prestera in. Den första av de här faktorerna minimeras 
genom att, precis som nämnt under slutsatsvaliditeten, studien genomfördes utan några direkta 
förväntningar eller förhoppningar på resultatet. Den andra faktorn som utgörs av deltagarens vilja 

att prestera, hanteras genom att deltagarna informeras om att resultatet kommer att redovisas 
anonymt, något som innebär att deras eventuella prestation kommer stanna i rummet där de 

intervjuas och alltså inte redovisas tillsammans med några detaljer som identifierar dem specifikt. 

4.3.4 Extern validitet 
Den externa validiteten hotas egentligen bara av en nämnvärd faktor som även den kan kopplas 
till urvalet, och det är det att arbetet är del av en högskolekurs som kommer med en viss tidsram. 

Denna tidsram innebär att alla samtliga intervjuer som genomförs måste planeras in på ett sätt så 
att resultatet hinner sammanställas innan kursen är över. Hotet undveks i detta fall genom 
tillräcklig framförhållning för att kunna planera in intervjuer med ett tillräckligt urval innan 
arbetet måste fortgå in i nästa fas.  
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5 Genomförande 
Intervjustudien bestod av intervjuer med sex av de nio IT-avdelningar som tillsammans står för 

IT-drift i Skaraborgs 15 kommuner (flera grupper av kommuner i Skaraborg har gemensam IT-

drift). Intervjuerna bokades via telefon och varje kontakt inleddes med ett telefonsamtal till 

medborgarkontoret i respektive kommun för att sedan hänvisas vidare till IT-avdelningen. 

Undantaget för denna regel var då en kontaktad IT-avdelning uppgavs ha ansvar för ytterligare 

kommun eller kommuners IT, i dessa fall kontaktades inte ytterligare kommun eller kommuner 

som tillhörde samma IT-avdelning. 

5.1 Intervjuer med IT-medarbetare 
Efter telefonkontakt stod det klart att de 15 kommunerna i Skaraborg tillsammans hade nio IT-

avdelningar. Av dessa nio avdelningar var det bara en som på egen begäran avstod från att delta i 

studien. Ytterligare två avdelningar deltog inte i studien, i det ena fallet för att en intervju inte gick 

att få in i planeringen då kontaktpersonen var upptagen då intervjun gick att få in i planeringen 

och i det sista fallet då svaret från kontakten kom för sent och arbetet med slutförandet av arbetet 

redan hade påbörjats. Värt att nämna är också att en av de kommuner som inte deltog delvis 

administreras av en deltagande avdelning, vilket gjort att resulterande data i viss mån inkluderar 

även denna kommun. 

Valet av representant eller representanter för respektive IT-avdelning gjordes av avdelningarna 

själva. De som intervjuades hade olika titlar (samtliga deltagare arbetade antingen som IT-chefer, 

IT-tekniker, systemtekniker eller koordinatorer) men samtliga avdelningar representerades av 

personer som arbetat i verksamheten i flertalet år, och de ansågs därför tillräckligt insatta för att 

delta i studien. 

Intervjuerna utfördes ut ifrån en skriven intervjuguide som skapades baserad på exemplen som 

ges av Robson (2011), denna intervju guide kan ses i Appendix B: Intervjuguide. 

5.2 Sammanställande av resultat och analys 
Då alla intervjuer genomförts transkriberades alla inspelade intervjuerna. Transkriberingarna 
skrevs ut och en tematisk kodning genomfördes. Som teman användes de tre delfrågorna, samt 
ett tema för information som uppfattades som eventuellt intressant för att kunna jämföra de 
genomförda intervjuerna sinsemellan, så som: antal användare, den intervjuade personens 
arbetsuppgift eller svar som tydde på specifik skillnad på enskilda IT-avdelningar kontra 
avdelningar som hade ansvar för mer än en kommun. Vartdera temat tilldelades en egen färg och 
markerades med överstrykningspennor i transkriberingarna av intervjuerna. 

När kodningen av transkriberingarna var färdig sammanfattades den insamlade informationen 
genom att skapa ett tematiskt nätverk per kommun och fråga. Ut ifrån dessa tematiska nätverk 
skrevs sedan en den löpande text som presenteras i detta arbetes resultat. Resultatet 
analyserades sedan genom att resultatet delades in i ett antal mönster som jämfördes mot källor 
i form av vetenskapliga skrifter, säkerhetsrapporter eller svenska tidskrifter för att bedöma dess 

trovärdighet. Förutom denna analys så jämfördes även det insamlade materialet med den modell 
för informationssäkerhet som presenterats i bakgrunden (Figur 1), och utifrån jämförelsen 
ritades en modell upp för att på ett så tydligt vis som möjligt visuellt visa resultatet. När analysen 
stod klar kunde slutsatser dras och forskningsfrågorna besvaras.  
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6 Resultat 
I detta kapitel presenteras sammanställningen av resultatet från intervjuerna. Då frågorna som 

ställts berör säkerhet så kommer kommunerna att benämnas med varsin bokstav, kommunerna 
har inte sorterats i någon särskild ordning. Med anledning av denna anonymitet så kommer inte 
heller information från intervjuerna som skulle kunna identifiera IT-avdelningarna att lämnas ut. 
Resultatet presenteras indelat i underrubriker för varje delfråga. Varje Underrubrik består av en 
sammanfattning som skapats ut ifrån tematiska nätverk som skapats ut ifrån Robson (2011) som 
bifogas i Appendix C: Tematiska nätverk. I boken noterar Robson (2011) tematiska nätverk i form 
av tankekartor vilket i detta fall ersattes av punktlistor, detta då valet att använda de delfrågorna 
som teman resulterar i längre punkter som blir mer lättöverskådliga i en punktlista med flera 
nivåer. 

6.1 Erfarenheter av ransomware 
Första frågan innefattar alla erfarenheter av faktisk ransomware som IT-avdelningarna har. 

Frågorna som ställts under denna kategori, förutom själva huvudfrågan, rörde om avdelningen 
har någon egen erfarenhet av ransomware, vilken de upplever som den vanligaste smittvägen 
samt hur länge de tycker att ransomware känts aktuellt som hot. 

Fem av sex deltagande avdelningar drabbade 

Resultatet från intervjuerna visar att de allra flesta verkar drabbas av ransomware någon gång. 
Fem av sex IT-avdelningar som intervjuats har egna erfarenheter av smitta, och den sjätte har 
även de iakttagit försök som riktats mot de anställda i kommunen. Det går även att se att i flera 

fall upplever avdelningarna sig, trots att ransomware drabbat dem vid ett flertal tillfällen, vara 
ganska förskonade.  

Ransomware som låser funktioner (så som hela system eller bara webbläsare), verkar inte lämna 
något större avtryck hos kommunerna, avdelningarna A och E nämner förekomsten men bägge 
menar att det bara handlar om ominstallation av den specifika datorn. Ämnet nämns även i 

intervjun med avdelning F, men här nämns inte några specifika fall. 

Krypto-ransomware det enda aktuella hotet idag 

Krypto-ransomware tycks vara det som förekommit mest, eller i alla fall det som läggs på minnet 
baserat på erfarenheterna som delgivits i de sex utförda intervjuerna. Inte heller krypto-

ransomware tycks dock lämnat några bestående men hos kommunerna då ingen anger att de 
förlorat någon större mängd data, utan det tycks snarare handla om en i vissa fall lite tidskrävande 
återställningsprocess. Möjligen , och i värsta fall, har upp till ett par dagars arbete gått förlorat för 

den drabbade användaren, men vanligen inte ens det då backupper tas frekvent och filerna ibland 
kan räddas från Windows automatiska filbackup-system (shadow copies). Det som nämns 
specifikt av avdelning A är dock att när de väl drabbats så har delade resurser också varit 
påverkade, och att när smittan väl är inne så har själva spridningen gått extremt fort. 

Skilda meningar om smittans ursprung 

När frågan kommer upp om vad som avdelningarna ser som den största smittspridaren så går 

meningarna isär något.  

På avdelningarna A och D anser representanten att smittorna oftast kommer från webbplatser 
som innehåller den skadliga koden men avdelning A tillägger att ransomware som sprids via mail 
emellertid får större utrymme i media, och är det som gemene man hör talas om. I intervjun på 

avdelning F svarar deras representant som jobbar som koordinator att: 

” Det är ju mailen som är problemet oftast, och oftast så handlar det ju om att folk inte 
riktigt inser att: Du behöver inte installera ett program för att få veta vart ditt paket är.” 
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/Koordinator, Avdelning F 

Något som ligger i linje med vad som sägs i intervjun på avdelning C där svaret blir att oförstående 
användare installerar ransomware från mail som de tagit emot och behandlat okritiskt. På 

avdelning B besvaras frågan med att både mail och webbplatser är smittspridare. Flertalet 
avdelningar nämner användarna som den svaga länken och det lättaste sättet att ta sig in i ett 
system, men avdelning F stryker även under att medvetenheten hos användarna är på väg åt rätt 
håll. 

Medvetenheten har ökat de sista två åren 

När medvetenheten om malware-formen ransomware utvecklades verkar variera lite. De två 
avdelningar (A och E) som talar om att de råkat ut för låsskärmarna säger bägge att de 
uppmärksammades på det då, vilket i bägge fall anges vara ca fem år sedan. En tredje person 
vittnar om att medvetenheten har funnits länge hos personal som arbetar med säkerhet. I samtliga 
fall där medvetenheten hos användare och samtlig IT-personal nämns så sägs det att ransomware 
varit på kartan i ett till två år, och i flera fall talas det om att detta nog beror på förekomsten av 
större fall i media. 

Det är även nämnvärt att flera av de avdelningar som ingår i IT-samarbeten i Skaraborg menar att 
dessa samarbeten kan leda till att fler märker av en eventuell infektion av ransomware, men också 

att samarbetet leder till att de är bättre rustade att effektivt hantera problemen då de uppstår. 

6.2 Utmaningar som ransomware för med sig 
Den andra frågan handlar om de utmaningar som ransomware kan föra med sig i kommunal miljö. 

Här har frågor kring datalagring tagits upp då ransomware potentiellt kan leda till förluster, och 
det har även samtalats kring om den verksamhetsmässiga bredden hos kommunerna är en 

utmaning i sig. Utöver detta så har även samtalet kring utmaningar lämnats fritt. 

Säkerhet kontra tillgänglighet 

Frågan kring datalagring ledde mer än en gång till ett samtal kring hur det är en komplicerad 
avvägning att säkra data i en kommun, i och med att så mycket av datamängderna består av 

handlingar som allmänheten har rätt att ta del av. Samtidigt som vissa delar är sekretessbelagda 
och där med måste lagras säkert. Det nämns även i intervjun på avdelning D att medborgarna även 
förväntar sig tillgång till öppna trådlösa nät och datorer på publika platser, vilket ytterligare 
komplicerar säkerhetsarbetet. Det är också flera intervjuer som tar upp att datalagring snart 
kommer att bli en mycket större utmaning i ett kommunalt sammanhang, då en ny förordning från 
EU kommer leda till behov av stora åtgärder vad gäller datahantering. Både avdelning A och F  

talar om att, även om det finns krav på att viss data ska sparas och finnas tillgänglig, så finns det 
idag inga större krav på säkerhetskopiering och disaster-recovery (återställning av data efter 

förlust, så som vid t.ex. drabbning av krypto-ransomware.  

Kommunal verksamhetsbredd 

Bredden på den kommunala verksamheten nämns som en utmaning i fyra intervjuer av sex. Här 
samtalas det om svårigheten med att nå ut med information till en sån bredd användare, som är 
av så skilda åldrar och har så olika arbetsuppgifter, och om att graden av datoranvändande och 
erfarenhet kan skilja sig extremt mycket, från att arbeta med datorer hela dagarna till att inte röra 
en dator på en vecka. En systemtekniker som intervjuats på avdelning A menar att: 

”Vi har en så otroligt blandad miljö, vilket gör att vi har svårt att låsa ner och säga att: 
Såhär ska det se ut!”   

/Systemtekniker, Avdelning A 
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Vilket både han och flera av de som intervjuats på andra avdelningar tror skulle vara lättare att 
göra på ett företag i privat regi, då de tror att användarmönstren då skulle vara mer lika varandra. 

Det ska som kontrast till ovanstående utlägg kring den kommunala bredden sägas att de övriga 
två avdelningarna (B och F) när de får frågan, om hur den kommunala bredden påverkar 

informationssäkerheten och utmaningarna däri, svarar att de inte alls tror att bredden i sig utgör 
ett problem som inte finns på annat håll. Avdelning B lägger till att det möjligen kan leda till viss 
svårighet att nå ut med information, medan avdelning F avfärdar bredden helt som ett specifikt 
kommunalt problem. 

Användarna är den svagaste länken 

Flera användarrelaterade utmaningar tas också upp. Den bredd i användarbasen som tidigare 
nämnts leder till att det blir en utmaning att utbilda användarna eller, upplevs det på ett flertal 

avdelningar, ens att få dem att ta del av grundläggande säkerhetsinformation. Användarna anges 
även vara svagaste länken i informationssäkerheten på flera av avdelningarna som intervjuas. I 
intervjun på avdelning C nämns användarnas ointresse för säkerhet som en utmaning, att datorn 

bara skulle vara ett verktyg som inte ska kräva någon extra ansträngning. På avdelning F 
konstateras det att: 

”Social engineering är ju alltså den största attackytan vi har och det är klart att får man 
bort den, eller åtminstone kan begränsa den med kritiskt tänkande, då kommer man ju väldigt 
långt.”    

/Koordinator, Avdelning F 

Att utbilda användare i kritiskt tänkande uppger han som en tidskrävande uppgift, men som något 
som han ser förbättras för varje år som går. 

Skydd mot dagsfärska hot  

En teknisk utmaning inför konfrontationen med ransomware, anger avdelning F, är att skydda sig 
mot dagsfärska hot där signaturer ännu inte finns tillgängliga för de traditionella antivirus-
mjukvarorna. Här skulle en ersättning eller komplettering med beteendeanalyserande system 

krävas menar han. Även IT-chefen som intervjuas på avdelning B pratar om hur skyddet skulle 
kunna förbättras, t.ex. säger han genom sandboxing-tekniker (tester i isolerad miljö), men han 
menar också att ett bättre skydd kräver större resurser vilket måste vägas mot fördelarna som 
upptrappningen medför. Avdelning B talar även om den tekniska utmaning som följer med att 
användarna idag är mer mobila, och där av inte spenderar all tid, som han utrycker det, bakom 
brandväggen. Detta menar han medför en utmaning då skydd av individuella enheter på 

klientbasis blir mer nödvändigt än om dessa alltid befunnit sig i det centrala nätverket. 

Ransomware har inte slutat utvecklas 

Till sist så förutspår både avdelning A, B och F att vi inte sett det sista av ransomware ännu, utan 
att fler utmaningar kommer. Avdelning A konstaterar att malware generellt utgör något som kan 

jämföras med en katt och råtta-lek, där malware-skaparna ständigt hittar vägar förbi de skydd 
som sätts upp. Avdelning B uppger bara att det återstår att se hur långt och i vilken riktning 
ransomware kommer att utvecklas. Avdelning F säger dels att ransomware nog på lång sikt bara 
kommer utgöra en parentes på vägen inom informationssäkerhet, men samtidigt att vi nog inte 
sett dess sista form än, och att han inte tror att det skulle vara omöjligt att vi kan få se mer riktade 

attacker av den här typen i framtiden, så som till exempel infrastruktur i form av elnät eller 
liknande. 
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6.3 Hantering av ransomware 
Den sista delfrågan som undersökts genom intervjuerna rör hanteringen av ransomware på IT-
avdelningarna. Här har frågor ställts kring förebyggande åtgärder så som utbildning av både IT-
personal och användare, säkerhetsrelaterade policyer eller styrdokument samt hur 
avdelningarna arbetade förebyggande tekniskt i form av t.ex. hantering av rättigheter, 
backuphantering och antivirus. Denna fråga behandlade även avdelningarna hanterar en faktisk 
smitta, om de följer någon specifik skriven handlingsplan eller arbetar mer på fall basis samt om 
incidenter dokumenteras för att underlätta hantering av eventuella framtida incidenter. 

Signaturbaserade och beteendeanalyserande antiviruslösningar 

Avdelning A som intervjuades tidigt i projektet beskrev sitt antivirusprogram som en av de 
främsta anledningarna till att de inte sett någon smitta de senaste 6 månaderna. Och beskrev att 

mjukvaran var tidigt ute med att komplettera signaturerna med en centralt hanterad svart och 
vitlistning av filer som hindrade exekvering, och som de kunde se hade hindrat minst 12 
ransomware-specifika filer från att exekveras i det kommunala nätverket de senaste 6 månaderna 
(som annars alltså kunde ha lett till smitta). Detta ledde till att frågan ställdes i samtliga 

efterkommande intervjuer vad de kör för antivirus, för att se om de dels kör samma mjukvara, och 
dels om de har samma inställning. Det visade sig att på fem avdelningar som besvarade frågan så 
var det bara två som körde samma antivirus, och de delade samma plattform för klienter. 
Avdelning B menade att det inte går att säga vilket antivirusskydd som är bäst, utan att vilken 
leverantör som kan tillhandahålla bäst skydd brukar variera från fall till fall.  

Fortsatt menar representanten på avdelning B att signaturer i de allra flesta fall är ett fullgott 

skydd mot denna form av hot, då han tycker att en världs-central databas med signaturer oftast 
hinner uppdateras med signaturer innan en kommun i Västsverige hinner drabbas, då kommunen 

i de flesta fall inte utgör den första måltavlan. I intervjun med avdelning F som sägs det dock att 
all ransomware som faktiskt brutit ut hos dem har varit just färska skadliga programvaror, till 
vilka uppdaterade signaturer inte ännu funnits tillgängliga. Här menar avdelningen istället att 

beteendeanalyserande antivirus-programvaror skulle vara enda lösningen på problemet, och att 
en väl utvecklad sådan programvara helt skulle kunna ersätta behovet av signaturer. 

Backup den viktigaste livlinan 

När det kommer till backup verkar så har samtliga avdelningar som intervjuats en lösning de är 

nöjd med. Och backup i någon form uppges även vara den viktigaste livlinan när det kommer till 
ransomware av de fem kommuner som råkat ut för smitta. Utöver att jobba med backup för att 
skydda data så anger även avdelning C att kritisk data i de flesta fall lagras i särskilda 
verksamhetssystem, vilka ransomware inte kommer åt idag. 

Rättighetshantering för många användare 

Rättigheter hanteras i vissa fall centralt av IT-avdelningen, och är i andra fall delegerat till 
ansvariga ute i den kommunala organisationen (så som t.ex. avdelningschefer). De flesta verkar 
likt avdelning B arbeta efter grundprincipen att användare ska tilldelas så lite rättigheter som 

möjligt, men det nämns även i flera intervjuer att det är svårt att begränsa rättigheter ibland. 
Avdelning F som delegerar kontrollen över rättigheter i stor utsträckning till ansvariga svarar på 
frågan om det då alltså är fråga om tillit till respektive ansvarig att: 

”Ja, det är tillit och det är nånstans att man gemensamt i dialogen med respektive kund 
kan bara se till att det finns en förståelse för att stora rättigheter kan bli ett stort problem” 

 /Koordinator, Avdelning F 

Avdelningarna B och E uppger också att det finns en risk att personer med en bred tjänst i 
kommunen också har breda behörigheter och alltså utgöra en större risk. 
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Utbildning av IT-personal och användare 

Utbildning för personal på IT-avdelningarna sker i olika utsträckning på de intervjuade 
avdelningarna. Avdelningarna A,B,C och F menar att IT-personalen utbildas i sina respektive 
ansvarsområden, och då att de som sysslar med säkerhet utbildar sig kring det. Avdelning E säger 

att de visst åker på utbildningar, men att det oftare handlar om praktiska utbildningar för ett nytt 
system eller möjligen ett generellt tänk kring informationssäkerhet med allt vad det innebär än 
utbildningar om specifika hotbilder aktuella tekniska säkerhetsfrågor. Avdelning D uppger 
slutligen att de snarare utbildas i säkerhetsfrågorna genom omvärldsövervakning och genom ett 
kontaktnät med kollegor från andra orter än genom utbildningar. 

Övrig personal, uppger de allra flesta, är skyldiga att läsa igenom vissa säkerhetsföreskrifter när 
de får sitt användarkonto. Information av specifika hot verkar också förmedlas till användarna på 
de flesta håll, avdelning B och F uppger specifikt att de går ut med information till sina användare 
om hot som till exempel de bluffmail som uppgavs komma från Postnord. Avdelning F uppger att 
de dels lägger upp information på intranätet, i vägen för de verktyg som de anställda använder sig 
av, för att vara säkra på att det kommer ut, och att de i extremare fall kan använda sig av e-post 
eller till och med SMS för att varna om särskilda hot. Avdelning A säger att de börjat jobba mer 
med användarutbildning de senaste åren, och att de har en person anställd som utbildare bland 
annat för det ändamålet, och avdelning E nämner ett seminarium som nyligen hölls med 
nyanställda, där bland annat information delgavs om IT-systemet. 

Policyer, styrdokument, hanteringsplan och incidentrapportering 

När det kommer till policyer eller styrdokument som reglerar säkerhet så har alla avdelningar 
sådana, vad som varierar är dock hur uppdaterade de är. Avdelning A säger att föreskrifter finns, 
men att det är svårt att skriva på detaljnivå i en bred verksamhet. Avdelning B utvecklar 

kontinuerligt styrdokument i samarbete med en IT-strateg. Avdelning C talar om att 

säkerhetsdokumentation finns tillgänglig på intranätet men att denna säkerligen skulle kunna bli 
bättre. Avdelning E säger att det skett en avsevärd förbättring när det kommer till dokumentation 
hos dem sedan en så kallad GAP-analys genomfördes i kommunen för en tid sedan, där onödig 

information har bantats bort för att få tydliga styrdokument som är lätta att ta till sig.  

Hanteringsplan är något som även det skiljer sig från avdelning till avdelning. Avdelning B uppger 
sig ha en specifik plan för hur incidenter ska hanteras som börjar med isolering av infektionen och 
avslutas med en incidentrapport där bland annat hur framtida incidenter kan förhindras och/eller 

förebyggas och hur systemet kan förbättras behandlas. Avdelning F har en särskild handlingsplan 
för krypto-ransomware specifikt som utformats för att beskriva hur en återställning ska göras. 
Denna beskrivning beskriver avdelningens representant som lite luddig, men måste vara det då 

krypto-ransomware skiljer sig åt en del i karaktär. Avdelningarna A, C och E uppger att smitta 
hanteras mycket från fall till fall. Avdelning A har ett par tekniker som ansvarar för säkerhet och 
därför hanterar ransomware om det uppkommer, och där med har egen erfarenhet att basera 
besluten på, avdelning C säger att det generellt handlar om att isolera infektionen, och E säger att 
de idag i stor utsträckning delar med sig av sina erfarenheter tekniker emellan muntligen, men att 
de säkerligen är på väg mot ett mer strukturerat system. 

Samarbeten för ökad säkerhet 

Avdelning D arbetar just nu med ett projekt i samarbete med Högskolan i Skövde som de menar 
behandlar hela säkerhetstänket hos dem som IT-avdelning. De hoppas projektet ska kunna bidra 
till både ökad säkerhetsmedvetenhet, identifiering av områden som kräver åtgärder, nya 
uppdaterade styrdokument, ett nytt tänk kring användarutbildning, och en plan för hantering av 

incidenter så som smittor. Avdelningen är glada att projektet är igång, då de sett ett behov av 
uppdatering och säger att alla kommuner har brister, och att det nog är vanligt att de finns just 
kring krishantering, dokumentation och rutiner. 
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Till sist är det även nämnvärt att både Avdelning B och F nämner att de tycker att kommunala 
samarbeten har en positiv inverkan på kompetensnivån inom informationssäkerhet. Och 
Avdelning C säger att de aldrig skulle kunna ha en så hög nivå av teknisk säkerhet om det inte vore 
för att de samarbetar med andra. 
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7 Analys 
Detta kapitel presenterar analysen av intervjuernas resultat. Analysen delas in i en underrubrik 

per delfråga precis som resultatet, men här delas även varje fråga in i underområden ut ifrån 
mönster som plockats ut ur resultatet för respektive fråga. Till sist innehåller även detta kapitel 
en sammanställning av intervjustudiens resultat där den ställs mot modellen för 
informationssäkerhet som hämtats från Åhlfeldt (2008), och som presenterats i bakgrunden. 

7.1 Erfarenheter av ransomware 
Här följer en indelad analys av mönstren som hittats i resultatet från frågorna kring 
avdelningarnas erfarenheter av ransomware 

Fem av sex drabbade och allmänbildning sedan ca 1-2år 

Fem av sex kommuner säger sig ha haft smitta i kommunen, och den sjätte säger sig ändå ha sett 
förekomsten av mail innehållandes nätfiske så som till exempel de mail som spreds med Postnord 
som påstådd avsändare. Att så många råkat ut för smitta, och att alla sett e-post relaterat till 
Postnord-nätfisket, stämmer bra med den bild som skildrats i svenska tidskrifter, både  vid första 
spridningen i september 2015 då ”ComputerSweden” skrev om smittan i Skellefteå kommun 

(Campanello, 2015), och ”Sydsvenskan” skrev om smitta i Malmö och Helsingborgs stadsnät (Satz, 
2015). Det stämmer även bra med att media sedan dess upprepade gånger varnat för nya vågor 
av Postnord-nätfiske vilket ytterligare ökar sannolikheten att ha tagit emot e-post av den här 
typen, så som i ”Expressen” i december 2015 (Malteson, 2015) och ”dt” och ”Norran” i Februari 
2016 (Petersson, 2016; Sundin, 2016). 

Flera intervjuade tekniker säger sig känt till hotet från ransomware en längre period, men när 
avdelningarna uttalar sig om hur länge hotet varit allmänbildning så är det ingen som säger längre 

än ett eller max två år. Tidsuppskattningen som ges i intervjuerna stämmer väl överens med den 
tid då svenska tidningar publicerade artiklar om Postnord-nätfisket, vilket var i september 2015 
(Campanello, 2015; Hagberg & Roström Andersson, 2015; Satz, 2015). Postnord gick även själva 

ut och varnade för nätfisket (Postnord, 2015). 

Ransomware kontra krypto-ransomware 

De kommunala IT-avdelningarna verkar ha råkat ut för mer, eller i alla fall ha starkare minnen av 
att ha råkat ut för, krypto-ransomware. Bara två avdelningar nämner egen erfarenhet av 

ransomware som inte krypterat något överhuvudtaget, en tredje rycker på axlarna när han 
tillfrågas om det och säger att det han pratar om är främst krypto-ransomware.  

Detta stämmer väl överens med hur fokus skiftat även de två källorna som publicerats av 
säkerhetsföretaget Symantec, och som använts i bakgrunden till detta arbete. I sitt white paper 
från 2012 pratar McDonald & O’Gorman (2012) uteslutande om låsskärmar som en växande 
trend, krypto-ransomware nämns även i detta white paper, men bara helt kort i bakgrunden: 

“Ransomware which locked a screen and demanded payment was first seen in 

Russia/Russian speaking countries in 2009. Prior to that, ransomware was encrypting files 
and demanding payment for the decryption key.” 

    (McDonald & O’Gorman, 2012) 

När Symantec sedan tre år senare ger ut sin årliga rapport om hot i IT världen så är rollerna 
ombytta.  I den bakgrundspresentation av ransomware som ges på sidan 95 i rapporten ägnas 
bara ett enda stycke i texten åt att det finns ransomware som låser datorer, med en hänvisning till 

rapporten som citerats ovan. Där efter ägnas resten av texten åt krypto-ransomware och dess 
ökade förekomst efter Cryptolocker (Symantec, 2015). 
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Denna trend understryks dessutom av Symantecs nya utgåva av sin årliga rapport som gavs ut 
under arbetets gång och återigen uppvisar en ökning av andelen av den totala mängden ny 
ransomware som består av krypto-ransomware. Rapporten visar dessutom på en kraftig 
minskning i förekomsten av ransomware generellt parallellt med en fortsatt ökning för krypto-
ransomware (Symantec, 2016). 

Mail och Webb som främsta smittkällorna 

Avdelningarna har som nämnt i resultatet lite olika åsikt om vilken metod som är den absolut 

vanligaste som använts då de blir drabbade av malware, två anser att mail är vanligast, två att 
infekterade webbplatser är största källan och en ytterligare nämner båda metoderna. Av detta 
kan det antas att bägge infektionsmetoderna är vanliga. 

Den slutsatsen stämmer också väl överens med en boksektion av Subrahmanian et al. (2015) som 

pratar generellt om spridning av malware. E-post och så kallade ”Drive-by-Downloads” (som 
nämns specifikt i intervjun med avdelning B) listas här tillsammans med tre andra strategier, 
varav en (så kallade Downloaders) kräver att datorn redan infekterats, och de två andra (Social 

engineering och nätverks intrång) är specifikt riktade attacker. Av detta kan slutsatsen dras att 
ransomware tycks smitta kommunerna på samma sätt som generellt är gällande för malware.  

7.2 Utmaningar som ransomware för med sig 
I denna del analyseras de mönster i resultatet som rör utmaningarna som avdelningarna ser med 
ransomwarehotet. 

Ny EU-förordning påverkar kommunal datalagring 

Flera avdelningar nämnde en ny EU-förordning som skulle komma att skapa nya utmaningar för 

dem när det kommer till datalagring, i synnerhet när det gäller lagring av personuppgifter. 
Avdelning F menar att den nya förordningen kan ses som en strängare version av 
personuppgiftslagen och representanten föravdelning B uppger sig ha uppfattat som att 
kommuner generellt håller låg standard i förhållande till den nya lagstiftningen.  

Datainspektionen har givit ut information som sammanfattar denna förordning, som träder i kraft 
2018. Datainspektionen skriver där om att den nya förordningen, för organ som lagrar 
personuppgifter, kommer innebära bland annat plikt att rapportera att personuppgifter har läckt 
ut både till de vars uppgifter läckt och datainspektionen, samt en potentiell bot på upp till 20 
miljoner Euro för läckage av personuppgifter (Datainspektionen, 2016). I och med de stora 

förändringarna som kommer med den nya förordningen, och de grava konsekvenser som kan följa 
med brott mot den, så kan avdelningarnas syn på förordningen som en utmaning ses som 
motiverad. 

Säkerhet och användarutbildning i bred verksamhet 

Även om åsikterna går isär angående huruvida bredden hos den kommunala verksamheten är ett 
unikt kommunalt problem så är avdelningarna helt överens om att verksamheten är bred. Att 

utbildning av användare är svårt i en så bred verksamhet, och att det är något som skulle kunna 
utvecklas i verksamheten är det inte heller någon som säger emot. Dessutom är det flera 
avdelningar som tydligt säger att de ser användarna som den svagaste länken i säkerheten, eller 
den största attackytan.  

Nohlberg (2008) skriver under rubriken om försvar mot Nätfiske att just utbildning är ett av de 
viktigaste redskapen för att försvara mot nätfiske, vilket ligger i linje med de kommunala IT-
avdelningarnas slutsats kring ransomware. Tillsammans med det faktum att IT-avdelningarna 
anger skadlig kod på hemsidor och e-post är de två vanligaste sättet som de smittas på, som båda 
enligt Nohlberg (2008) kan användas som verktyg för nätfiske, så kan slutsatsen dras att 
användarutbildning nog kan vara en av utmaningarna som är värda att ta sig an.  
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Skyddet mot dagsfärska hot 

I samtalen kring anti-virus så kom det i intervjuerna fram att avdelningarna använder flera olika 
utgivares produkter, och att den som uttalade sig tydligast över hur nöjda de var med sin 
nuvarande produkt använde en anti-virus programvara som kompletterade signaturer med 

beteendeanalysering. Beteendeanalys lyft även fram av två andra avdelningar som något som 
kommer att krävas för att i framtiden kunna skydda sig mot dagsfärska hot. Det tilläggs emellertid 
i en intervju att representanten anser att kommuner i Sverige inte brukar utgöra första attackytan 
för denna typ av hot, och att signaturerna därför oftast duger gott som skydd 

Att signaturer inte håller som lösning i längden och är något som är både kostsamt att ta fram och 
kräver mycket expertis och tid konstaterar även Fan, Ye, & Chen (2016), och även de drar 
slutsatsen att beteendeanalys kan vara lösningen på problemet i sin rapport som presenterar en 
möjlig teknik för att identifiera malware med en sådan metod. De kommunala IT-avdelningarna 
verkar alltså vara i gott sällskap när de ser beteendeanalys som en möjlig lösning på utmaningen 
som är skydd mot dagsfärska hot, och vad som kanske kan ses som framtiden för malware-
identifiering. Skulle framtiden dessutom bringa riktade attacker mot kommunerna, vilket ingen 
av de intervjuade avdelningarna har erfarenhet av, så hjälper inte signaturerna som primärt 
skydd. 

Ransomware kommer fortsätta att utvecklas 

Flera avdelningar nämner att de tror att vi inte sett slutet på utvecklingen av ransomware. Detta 

stämmer också väl överens med den trend som kan påvisas i den rapport som Symantec gav ut 
under tiden arbetet med intervjuerna pågick. I rapporten påvisas det att ransomware fortfarande 
utvecklas och att de skadliga mjukvarorna, både utvecklat nya beteenden så som hot om 
publicering av filer som tagits som gisslan av krypto-ransomware, och riktats mot nya måltavlor 

så som linuxbaserade webbservrar under året 2015 (Symantec, 2016). 

7.3 Hantering av ransomware 
Här nedan analyseras slutligen även de mönster som hittats under kategorin om hantering av 
ransomwarehotet, förebyggande och vid faktisk smitta. 

Backup som viktigaste livlinan och hantering av rättigheter 

Flera av avdelningarna nämner i intervjuerna att backup är deras viktigaste livlina, vilket väl 
stämmer överens med avdelningarnas vittnesmål om erfarenhet av ransomware. Avdelningarna 
som beskriver sin erfarenhet av smitta säger att allt som användarna hade tillgång till, inklusive 

nätverksenheter, blivit krypterat. Vittnesmålet stämmer även väl överens med både den bild som 
ges av Gazet (2010) som beskriver hur ransomware ofta har en lista på filändelser som måltavla 

snarare än specifika diskar, och den bild som ges av Bradley (2014) när han i tidskriften ”PC 
World” beskriver hur även nätverkslagring drabbas, och du därför behöver en bra backuplösning 
för att klara dig. Bägge källorna bekräftar även vikten som finns i att se efter vilka rättigheter 
användarna har i systemet för att minimera skadan som kan orsakas av krypto-ransomware. 

Det skulle emellertid kunna ifrågasättas om backup kommer räcka till i framtiden för att värja sig 
mot krypto-ransomware. Enligt Symantec (2016) så har redan en del av de skadliga mjukvarorna 
börjat hota att sprida data som krypterats, vilket skulle innebära ett större hot i och med att 
avdelningarna har hand om konfidentiell och sekretessbelagd information, vars säkerhet då även 
efter att backupperna återställts skulle vara hotad. 

Vikten av dokumentation 

Resultatet från intervjuerna vittnar om att bara avdelning B och F har en skriven handlingsplan 

för vad de ska göra om de drabbas av ransomware. Ett par kommuner till uppger sig ha van 
personal som hanterar alla liknande ärenden.  Det framgår även att flera avdelningar inte verkar 
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följa upp incidenterna med dokumentation, utan att erfarenheter förs vidare via samtal tekniker 
emellan.  

SKL (Sveriges Kommuner och Landsting) skriver på sin hemsida under rubriken 
”Informationssäkerhet” att: 

”För att åstadkomma en god säkerhet krävs en helhetssyn på styrning av åtgärder, 

kravställning vid upphandlingar, kontroll och uppföljning och kontinuerlig förbättring.” 

     (SKL, 2015) 

Materialet som SKL hänvisar till för att uppnå denna säkerhetsstandard är det som kallas ”LIS” 
och som är utgivet av MSB (Myndigheten för samhällsskydd och beredskap), och som nämns av 
avdelning F som något de arbetar emot. I ”LIS” ingår bland annat aktiviteten ”Övervaka” som delar 

in incidenthantering i fem steg: övervakning, larm, åtgärd, verifiering och dokumentation. 
Beskrivningen om punkten dokumentation lyder som följer: 

” Det hela dokumenteras så att man kan lära sig av det inträffade, och i efterhand kan 

granska avvikelserna och hur de hanterades. Detta dokumenteras ofta i datoriserade eller 
manuella incidenthanteringssystem, och de är en viktig datakälla för efterföljande analyser 
och granskning” 

     (MSB, 2012b) 

Att dokumentera en incident bör alltså vara del i hanteringen av en incident i kommunal miljö. 
Det faktum att detta inte tycks göras beträffande ransomware i flera av de intervjuade 

kommunerna kan därför betraktas som en brist. 
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7.4 Ransomware och kommunal informationssäkerhet 
Det insamlade resultatet görs i detta underkapitel tydligare genom att ritas ut på modellen som 
hämtats från Åhlfeldt (2008). Efter Figur 2 följer en skriven beskrivning av modellens olika 
element. 

 

Figur 2: Informationssäkerhetsmodell med resultat ritad utifrån Åhlfeldt (2008) 

7.4.1 Egenskaper 
Ransomware är enligt kommunernas erfarenheter främst ett hot mot informationens 
tillgänglighet och riktighet, men avdelningarna säger också att allt som krävs för att avvärja en 

attack är en enkel återställning. Det erfarna hotet mot tillgänglighet och riktighet har därför ritats 

ut som litet, och tack vare bra backupper så anges så kan den befintliga åtgärden ses som stark 
när det kommer till de här två egenskaperna. 

Spårbarhet nämns i intervjuerna som något som är av vikt när en smitta ska isoleras och källan 
hittas. Loggar och filegenskaper talar om för avdelningarna vem som ändrat på filerna och när, 
vilket i modellen anges som en befintlig åtgärd. Förlust av konfidentialitet utrycks inte vara ett 
problem som avdelningarna erfarit i samband med ransomware-smitta, men enligt rapporten 
som givits ut av Symantec (2016) så har krypto-ransomware i vissa fall nu börjat hota med att 

sprida den krypterade informationen om lösensumman inte betalas. En sådan drabbning skulle 
potentiellt kunna leda till större problem än de som kommunerna talar om, varför det potentiella 
hotet mot konfidentialitet i modellen ritats ut som större än de erfarna hoten mot övriga 
egenskaper. 

7.4.2 Teknisk säkerhet 
Kommunikationssäkerheten är enligt avdelningarnas utsago inte den del av IT-säkerheten som 
främst relateras till ransomware. Avdelningarna har emellertid befintliga åtgärder här i form av 
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brandvägg och intrångsdetektering, men avdelning B nämner denna typ av centrala 
säkerhetslösningar som en utmaning idag, då klientdatorerna i högre grad är mobila i kontrast till 
tidigare då en klientdator oftare var stationär och där med alltid fanns bakom brandväggen. 

Datorsäkerheten är det som avdelningarna nämner som den främsta delen av den tekniska 

säkerheten. I relation till ransomware så talar avdelningarna främst om antivirusprogram som 
hålls uppdaterade. Avdelningarna verkar nöjda med effekten som antivirus har i det stora hela, 
varför den befintliga åtgärden här ritas lika stor som det erfarna hotet. Även här nämner 
kommunerna emellertid att det finns en utmaning i form av skydd mot dagsfärska hot som inte 
ännu har skapats signaturer för. I modellen finns även ett stort potentiellt hot utritat, detta med 
anledning av att avdelningarna som intervjuas helt saknar erfarenhet av riktade attacker. Enligt 

Fan et al. (2016) så kan ett signaturbaserat säkerhetssystem lätt penetreras genom att en ny 
version av en skadlig programvara skapas. Ett riktat angrepp med ett nytt ransomware direkt mot 

en kommun med signaturbaserat antivirus skulle därför onekligen vara ett stort hot mot den 
datorsäkerhet som idag finns på plats. 

Den fysiska säkerheten talas det inte om alls i intervjuerna, men kommunernas IT-system finns 
bakom dörrar och lås så en befintlig åtgärd finns därför utritad i modellen. 

7.4.3 Administrativ säkerhet 
Den administrativa säkerheten utgör tillsammans med datorsäkerheten den största attackytan 
för ransomware enligt IT-avdelningarnas erfarenhet. Hälften av avdelningarna som intervjuats 
anger nätfiske via e-post som främsta smittkällan, vilket spelar på mänskliga svagheter och därför 

kräver administrativa åtgärder i form av utbildning och regler. Att utbilda användarna ser 
avdelningarna som en av de största utmaningarna i kampen mot ransomware, mycket med 
anledning av den bredd som finns i verksamheten och hos användarna. 

Åtgärderna som här finns på plats anges i modellen ha varierande grad. Detta då dokumentation 
och arbete med utbildning i dagsläget är olika utvecklat hos de intervjuade avdelningarna. Ett par 
avdelningar har handlingsplaner på plats och skriver incidentrapporter efter smitta åtgärdats, 
flera andra för vidare erfarenheter mer informellt från tekniker till tekniker. Även instruktionerna 
för användarna som idag finns på plats varierar, och där vissa avdelningar har fräscha och 
uppdaterade styrdokument för användarna att ta del av vittnar andra om att dokumenten skulle 
behöva lite arbete. 

Även här anges ett stort potentiellt hot av samma anledning som det som anges vid 
datorsäkerheten. Ingen av avdelningarna som intervjuats har erfarenhet av en riktad attack, men 
anger trots detta användarna som säkerhetens största svaghet. De Postnord-signerade mail som 

lett till att många i Sverige smittats av ransomware är enligt Postnord (2015) inte skrivna på 
korrekt svenska, vilket skulle kunna innebära att en skicklig mer riktad attack mot användarna 
skulle orsaka större skada. Att användarna är en stor attackyta talar även Nohlberg (2008) om, 
och här nämns användarutbildning som ett av de viktigaste hjälpmedlen för att begränsa hotet. 

Det kan även tilläggas att den administrativa säkerheten utgör en av de största bristerna som 
kunnat observeras i det insamlade materialet. Dokumentation i form av handlingsplaner och 
kanske framförallt incidentrapporter är enligt det material som SKL rekommenderar att 
kommuner följer en viktig del i arbetet med att förbättra informationssäkerhet. MSB (2012b) 
skriver i instruktionerna för LIS att incidentrapporter tillåter efteranalys och granskning  vilket 
enligt MSB (2012a) kan producera viktiga underlag för framtida beslut kring utveckling. 
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8 Slutsats 
För att besvara forskningsfrågorna på vilka detta arbete baseras på så har sex av nio kommunala 

IT-avdelningar i Skaraborg intervjuats. Intervjustudien har lett till följande slutsatser 

8.1 Delfrågor 
Studien har utförts för att besvara en central fråga samt tre delfrågor, här presenteras svaret på 

dessa tre delfrågor. 

8.1.1 Vad har kommunerna för erfarenhet av ransomware? 
Först och främst visar studien att de flesta kommuner har egen erfarenhet av ransomware-smitta. 
Fem av sex avdelningar som deltagit i studien har själva smittats och den sjätte har sett försök i 
form av e-post. Vad studien även visar är emellertid att ingen av IT-avdelningarna verkar se 
ransomware som något större hot idag. Avdelningarna vittnar om en enkel återställningsprocess 
och ingen av avdelningarna nämner förlust av någon information av värde. Huruvida detta är en 
sanningsenlig bild av ransomware idag kan emellertid ifrågasättas. Enligt rapporten som nyligen 
gavs ut av Symantec (2016) så hittar ransomware idag fortfarande nya metoder och attackytor 
för att lyckas kräva ut lösensummor, och hotar nu bland annat i vissa fall att sprida informationen 
som krypterats. Ingen av kommunerna verkar emellertid sett någon smitta som inte gått att 
avvärja med hjälp av backupper ännu, vilket kan förklara den något nonchalanta inställningen 
som speglas här.  

Ransomware har enligt studiens resultat varit något som drabbat enstaka kommuner en längre 
tid, men som för ett till två år sedan blivit ett större problem och drabbat fler. De äldsta 
incidenterna som rapporterats var ransomware som låste funktionalitet utan att kryptera filer, 

men på senare år så är det krypto-ransomware som drabbat kommunerna. Slutligen så säger även 
kommunernas erfarenhet att e-post och smittade webbplatser är de två vanligaste vägarna som 
kommuner infekteras via, och att mail idag är mer allmänt känt, kanske tack vare sin 
medieexponering. 

8.1.2 Vilka utmaningar för ransomware med sig för kommunerna? 
Ransomware medför utmaningar av flera typer för kommunala IT-avdelningar i Skaraborg. Den 
första och kanske främsta utmaningen som kommer med hotet från ransomware är hur 
användarna kan utbildas, så att de med kritiskt tänkande motstår de försök till infektering via 
nätfiske som ransomware förknippas med. Detta kan vara den viktigaste utmaningen att få bukt 
med, då både intervjuerna och andra källor pekar ut social engineering och andra attacker som 

riktas mot mänskliga svagheter som det största hotet mot informationssäkerheten. 

Förutom användarutbildning så kan ransomware även kopplas till flera tekniska utmaningar. En 
utmaning är skyddet mot dagsfärska hot, där anti-virusprogrammens signaturer inte ännu hunnit 
uppdateras. En annan utmaning är hur användarnas rättigheter ska begränsas, så att den 
drabbade filarean vid infektion av krypto-ransomware minimeras. Detta utan att göra det omöjligt 
för användarna att utföra sina arbetsuppgifter. En tredje teknisk utmaning kommer med 

dilemmat som kommuner står i när det gäller att väga säkerheten hos IT-systemen kontra plikten 
att dela med sig av allmänna handlingar och samhällstjänsten de förväntas ta sig an i form av 
publika nät och datorer. 

Till sist kommer också fler utmaningar att komma. Flera avdelningar nämner att de tror att 
ransomware kommer att fortsätta utvecklas, vilket backas upp av krypto-ransomwares stadigt 
ökande trend. Flera avdelningar nämner också problematiken som kommer att komma i och med 
uppfyllandet av EU:s nya dataskyddsförordning som träder i kraft 2018 . Denna nya förordning 
kommer enligt Datainspektionen (2016) bland annat föra med sig ökade konsekvenser vid 
läckage av lagrade personuppgifter, och tillsammans med den trend som enligt Symantec (2016) 
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rapporterar om, där nya krypto-ransomware inte bara krypterar data, utan också hotar att 
publicera den om lösensumman inte betalas, så kan slutsatsen dras att fler utmaningar mycket 
riktigt kommer. 

8.1.3 Hur hanterar kommunerna ransomware som hot och vid faktisk smitta? 
Studien har inte visat några förebyggande skyddsåtgärder som tagits med ransomware unikt i 
åtanke, istället satsar kommunerna på att ha ett heltäckande skydd och ransomware likt annan 
malware ingår därför i helhetstänket. Detta betyder inte att kommunerna inte är skyddade mot 
ransomware, tvärt om så tycks samtliga avdelningar ha backup-lösningar som tillåtit de som 

drabbats av krypto-ransomware att återställa all krypterad data, och samtliga har även 
uppdaterade antivirus skydd på sina klienter, som i hög mån skyddar dem mot smitta. Alla verkar 
också ha som grundtanke att användare inte ska ha större rättigheter än de behöver, för att 

begränsa risken kring krypto-ransomware tillsammans med andra risker. 

Avdelning A har även gått över från rent signaturbaserat antivirus till ett delvis 
beteendeanalyserande system, och har sedan ett halvår då varit helt fria från incidenter. Även 
avdelning F och B pratar länge om hur beteendeanalys är någon som kommer att krävas för att 
förbättra skyddet mot nya hot, och avdelning F utrycker att det med stor säkerhet är nästa steg på 
vägen till ett komplett skydd. 

Faktisk smitta hanteras olika från avdelning till avdelning, men det finns en genomgående trend 
där dokumentation uppdateras, och styrdokument skapas. Avdelningarna har nått olika lång här, 
vissa har redan kompletta handlingsplaner och rutiner för hur incidenter dokumenteras, andra 

hanterar idag incidenter från fall till fall, men även där pratas det om att bättring är på väg. 

8.2 Central fråga: Hur uppfattar kommunala IT-avdelningar i Skaraborg ransomware 

och det hot som det utgör?  
Genom att intervjua erfarna representanter på sex av nio kommunala IT-avdelningar så kan 
följande svar ges till den centrala fråga som studien kretsat kring: 

 Kommunala IT-avdelningar i Skaraborg uppfattar ransomware som ett reellt hot, och ett 

hot som utskiljer sig från mängden i sin karaktär. Men det uppfattas också tydligt som just 
en kategori av malware, i det att det hanteras främst grupperat med alla andra kategorier 
genom uppdaterade antivirus och operativsystem. 

 Kommunala IT-avdelningar i Skaraborg har inte lidit så mycket av ransomware. Alltså, de 
flesta har visserligen någon gång infekterats, men konsekvenserna har inte orsakat några 
större bestående men eller skador. 

 IT-avdelningarna ser emellertid utmaningen med ransomware, även om den i sin 
nuvarande form ses som hanterbar, och verkar hela tiden ha nästa steg med sig och sträva 
mot ett bättre, mer komplett, skydd. 

8.3 Framtida arbeten 
Detta arbete fokuserar enbart på kommunal drabbning av ransomware, men som nämnt i 
inledningen så är ransomware ett ämne som inte skrivits mycket om, i synnerhet inte med svenskt 

fokus. Detta innebär att det finns en mängd med områden att arbeta med på ämnet,  men här 
nämns några som kanske kan associeras närmre till denna studie än andra. 

En studie skulle kunna genomföras för att undersöka företags erfarenheter av ransomware och 
huruvida de drabbas i lika hög grad som kommuner. I intervjuerna framkom att användarna är en 

stor sårbarhet, och att vissa kommunala IT-avdelningar tror att det skulle vara lättare att skydda 
sig mot denna form av hot i en smalare, mer kontrollerad verksamhet. 
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Alternativt skulle en studie kunna riktas mot privatpersoners erfarenheter. Antingen genom till 
exempel intervjuer med specifikt drabbade, eller som en enkät för att avgöra hur vanligt det är. 
Hypotetiskt skulle krypto-ransomware kunna uppfattas som ett mycket allvarligare hot för en 
hemanvändare, då det som räddar kommunerna är deras centrala backuphantering. 

Ett tredje arbete som inte alls skulle behöva fokusera på just ransomware, skulle vara att 
undersöka hur EU:s dataskyddsförordning påverkar kommunala IT-avdelningars arbete. 
Förordningen inkluderar en mängd bestämmelser kring hantering av personuppgifter och grava 
konsekvenser för den som inte rättar sig efter dessa bestämmelser (Datainspektionen, 2016). 
Detta skulle potentiellt kunna innebära stora förändringar inom kommuners arbete med 
informationssäkerhet. 
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9 Diskussion 
Studiens syfte var från början att undersöka om kommunerna över huvud taget hade erfarenhet 

av ransomware och lite hur det i så fall hanteras eller hur det hypotetiskt skulle hanteras om så 
var fallet. Det som skrivs om kommunal drabbning i svenska tidskrifter får det att låta som att det 
är något allvarligt och ovanligt att kommuner drabbas av ransomware, men studien visar tvärt 
om att det snarare är något ovanligt att inte ha drabbats, och att avdelningarna anser att det tack 
vare centrala backupper oftast inte får så allvarliga konsekvenser. Hade arbetet påbörjats med 
den vetskapen hade frågorna eventuellt sett lite annorlunda ut. Intervjuerna genomfördes 
emellertid som ganska öppna, och intervjuguiden utgjorde mest ett minimum för vad som skulle 
besvaras på varje ort vilket gjorde att helhetsbilden ändå kom fram. 

9.1 Samhälleliga aspekter 
Förhoppningen med genomförandet av denna studie är att påbörja en kartläggning av hur 
ransomware hittills drabbat Sverige, och valet av kommunala IT-avdelningar som målgrupp 

gjordes till viss del ut ifrån att det var en tillgänglig grupp som ofta ställer sig positiva till denna 
form av studier (vilket även utrycktes under ett flertal av intervjuerna). Såhär efter att studien 
genomförts känns det dock som att resultatet visar ett par saker som kan vara angelägna för 
kommuner att uppmärksamma, och som därmed kan bidra till att kommunal 
informationssäkerhet kan ta steg mot en säkrare miljö, vilket i och med kommuners centrala roll 
i samhället kan ses som en samhällelig vinst.  

Det första är ingen nyhet men något som studien understryker, nämligen vikten av 
användarutbildning som en del av arbetet med informationssäkerhet. Arbetet visar att IT-
avdelningarna anser att användarna är den svagaste länken i kommunal informationssäkerhet, 
och att flera avdelningar även anser att ransomware ofta exekveras av användarna själva som tar 
emot de skadliga mjukvarorna via mail. Den e-post som visas upp i varningen som utfärdades av 

Postnord (2015) själva i september 2015 är skriven på ett sätt att en användare som har ett 
grundläggande kritiskt tänkande snabbt se att avsändaren med stor sannolikhet inte är den som 

den påstår sig vara, och smitta skulle i det fallet därmed kunna undvikas helt om användarna fick 
lära sig denna kritiska grundinställning som avdelning F nämner i intervjun. 

Det andra konkreta exemplet på något kommuner kan ha direkt nytta av är den tänkbara 

konsekvensen av kombinationen av att krypto-ransomware enligt den årliga rapporten som 
Symantec (2016) gett ut under studiens gång, inte längre bara krypterar filer och kräver pengar 
för att släppa krypteringsnyckeln, utan nu även hotar att publicera filer som mjukvaran håller som 
gisslan, och att EU:s nya dataskyddsförordning bland annat innebär grava konsekvenser för 

läckage av personuppgifter (Datainspektionen, 2016). Detta skulle kunna innebära en ny hotbild, 
där krypto-ransomware går från att vara något som kommuner inte behöver oroa sig så mycket 
av, och som löses genom en relativt enkel återställningsprocess, till att vara ett reellt och stort 
problem, som kan leda till konsekvenser i form av arbete med att informera personer vars 
uppgifter läckt ut om detta, samt stora kostnader i form av bötesbelopp från datainspektionen. 
Avdelning B menade att det finns fler steg att ta, men att den insatts som skulle krävas måste vägas 
mot de potentiella konsekvenserna, och leder denna form av nya hot till större konsekvenser så 
bör detta också innebära att en högre insatts blir tänkbar eller till och med nödvändig. 

Resultatet av studien är i och med inriktningen på kommunal IT kanske främst till nytta för just 
kommunala IT-avdelningar. Men studiens resultat kan även appliceras på andra områden där 
risken att drabbas av ransomware också finns. Till exempel kan det konstateras att de avdelningar 

som drabbats av krypto-ransomware vittnar om att det som räddat dem har varit deras 
backuplösning. Det kan också konstateras att avdelningarna berättar att allt som användaren som 
drabbats hade rättigheter till blivit krypterat i flera av fallen. Appliceras detta på privatpersoner, 
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som kan tänkas sitta som administratörer på sina datorer hemma och då har tillgång till samtlig 
eller stora delar av all data som ligger sparad, och som med stor sannolikhet inte har någon central 
backuplösning, så skulle konsekvenserna där vara mycket större. Studiens resultat skulle till 
exempel kunna leda till slutsatsen att det kan vara att rekommendera att, i en sådan miljö, 
använda ett konto med begränsade rättigheter till vardags. Att ta backup på viktig data mot en 
partition eller del av mappstrukturen som det vanliga kontot inte har skrivrättigheter till skulle 

då vad ransomware beträffar kunna ge ett liknande skydd som det som uppnås via en central 
backupplösning. Då denna typ av lärdomar kan dras av studien så kan det konstateras att delar av 
resultatet kan vara till nytta för IT-användare i samtliga områden, vilket ytterligare ökar arbetets 
samhälleliga värde. 

9.2 Etiska aspekter 
De flesta som deltog och intervjuades i studien verkade positiva till att delta, och verkade inte se 
några problem. Enstaka deltagare verkade i viss grad skeptiska till att intervjuas kring frågor som 
rör säkerhet, och en avdelning som kontaktades angående deltagande svarade genast nej när 
ämnet för studien presenterades. Detta tyder på att frågeställningar kring säkerhet kan sätta 
respondenten i en obekväm sits, vilket skulle kunna ses som ett forskningsetiskt problem. Ingen 
har emellertid tvingats att delta i studien, utan alla har tillfrågats och på till synes frivillig basis 

tackat ja till deltagande. 

Resultatet från studien visar en ganska varierande nivå av säkerhet relaterad till det behandlade 
ämnet, vilket skulle kunna utgöra basen för en rangordning av kommunal säkerhet kring 
Skaraborgskommuner, eller till och med ligga till grund för val av en enklare måltavla för ett IT-
relaterat angrepp. För att motverka denna etiska synpunkt så har inga namn på avdelningar eller 
personal nämnts i resultatet, och detaljer som kommit fram i intervjuerna som kan identifiera 
källan har utelämnats ur rapporten. Transkriberingar och inspelningar behålls även de 
konfidentiella för att bibehålla denna anonymitet. 

9.3 Vetenskapliga aspekter 
Problemet som ligger bakom genomförandet av studien består till stor del till avsaknad av 
publicerad kunskap kring ett säkerhetsrelaterat ämne. Hotet från ransomware och i synnerhet 
krypto-ransomware har enligt både Kharraz et al. (2015) och Symantec (2016) växt exponentiellt 
de senaste åren, och avsaknaden av information och vetskap kring ett allmängiltigt vidspritt hot 
bör kunna betraktas som en faktor som ökar riskerna som kan relateras till hotet. Även om detta 
arbete bara behandlar en av oändligt många outforskade frågor kring ämnet så bidrar det alltså 
till att minska denna faktor. 

Metoden som valdes för att samla in data var inte den första som var påtänkt. Initialt var tanken 

att genomföra en mycket bredare enkätstudie, som då skulle riktas mot hela landet, och därmed 
också få ett mer allmängiltigt resultat. Sverige har totalt 290 kommuner och i och med att de sex 
IT avdelningar som intervjuats tillsammans bara representerar tio av dessa kommuner så är det 
tveksamt att kalla resultatet allmängiltigt för hela landet. Anledningen att enkätstudien valdes 
bort till förmån för intervjuer var till stor del lärdomen om att enkätstudier som utförs via mail-

kontakt har en låg svarsfrekvens. Vad som i efterhand dock kan konstateras är att intervjustudien 
gav ett mycket brett resultat tack vare den semistrukturerade formen som tillät de som 
intervjuades att svara öppet och delge saker som annars inte hade kunnat tas med i resultatet. 

Studien inkluderar alltså intervjuer från sex avdelningar, och på varje avdelning utfördes bara en 

intervju, oavsett antalet anställda på avdelningen. Detta innebär att resultatet som producerats 

inte kan användas som för att skapa en statistisk bas, det går inte konstatera att i och med att fem 
av sex avdelningar har smittats av ransomware,  innebär det att var sjätte kommun skonas från 
ransomware i Skaraborg. Däremot kan det faktum att alla utom en av de intervjuade 
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avdelningarna har sett smitta ses som ett tecken på att problemet är vanligt. Den mindre grupp 
som deltog i studien möjliggjorde istället en djupare studie, och den öppna intervjuformen bidrog 
till material i form av spontana uttalanden som kan komma att få ett värde för omvärlden och 
fortsatt arbete inom ämnet.  

Detta arbete adderar till ett relativt outforskat område, i synnerhet sett till arbeten som riktats 
mot Sverige, vilket också var del av motivationen bakom genomförandet av studien. Detta 
tillsammans med de brister och annalkande utmaningar som studien belyser, vittnar om studiens 
värde för forskningssamhället.    
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Appendix A: Validitetshot 
Denna bilaga består av en lista av validitetshot som evaluerats i hänseende till denna studie. 
Checklistan är hämtad från boken: “Experimentation in Software engineering”, En fullständig 

referens till boken kan ses allra sist i denna bilaga. 

Conclusion validity Applicerbart  

Low statistical power Ja Om för få av IT-avdelningarna i 
Skaraborg går med på att delta i 
intervjustudien så kan inga slutsatser 
dras, detta hot undviks genom att boka 

tillräckligt många intervjuer 

Violated assumption of statistical 
tests 

Ja Om enbart de små IT-avdelningarna i 
Skaraborg skulle delta i studien, och 
slutsatser ändå drogs om IT-
avdelningar i Skaraborg som helhet så 
skulle resultatet kunna bli felaktigt på 
grund av otillräcklig spridning hos 
deltagarna. Detta undviks genom att se 
över spridningen och dess påverkan på 
resultatet. Samt minimeras genom att 
inkludera så måna IT-avdelningar som 

möjligt i studien. 

Fishing and the error rate Ja Det finns alltid en risk att forskaren tar 
med sig förutfattade meningar in i 

studien, och att det påverkar resultatet. 
Denna risk minimeras genom noggrann 
konstruktion av intervjuguiden som ska 

användas, och genom strategisk analys 
av resultaten ut ifrån en vedertagen 
metod. 

Reliability of measures Nej Inte applicerbart på intervjustudien 

Reliability of treatment 

implementation 

Nej Inte applicerbart på intervjustudien 

Random irrelevancies in 
experimental setting 

Nej Inte applicerbart på intervjustudien 

Random heterogeneity of subjects Nej Inte applicerbart på intervjustudien 

Internal validity Applicerbart  

History Nej Inte applicerbart på intervjustudien 

Maturation Ja Studiens resultat kan bli förvrängt om 
intervjuerna blir för långa så att den som 
intervjuas tröttnar och till exempel ger 
korta svar för att bli färdig. Detta hot 
minimeras genom att se till att det 
material som förbereds till intervjuerna 
inte är för omfattande och därmed blir 
intervjuerna inte för långa. 

Testing Nej Inte applicerbart på intervjustudien 

Instrumentation Ja Om intervjuguiden som används inte 
innehåller värdefull information så kan 
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det hända att resultatet inte an besvara 
frågorna. Detta undviks dels genom 
noggrann konstruktion av guiden, men 
också genom att inte avbryta den som 

intervjuas bara för att den talar om 
saker som inte inkluderats i guiden. 
Samtalet förs på ett öppet sätt, och all 
insamlad data analyseras efteråt ut ifrån 
forskningsfrågorna. 

Statistical regression Nej Inte applicerbart på intervjustudien 

Selection Ja Detta skulle kunna vara ett hot om det 
visar sig att de representanter som 

utvals från varje IT-avdelning inte är 
representativa. Hotet minimeras genom 
att samtala med varje IT-avdelning och 
förklara studien och därefter be dem 
välja en representant för deras 
avdelning. 

Mortality Nej Inte applicerbart på intervjustudien då 

ingen deltagare hoppade avbröt en 
intervju eller hoppade av på annat sätt. 

Ambiguity about direction of causal 
influence 

Nej Inte applicerbart på intervjustudien 

Interactions with selection Nej Inte applicerbart på intervjustudien 

Diffusion of imitation of treatments Nej Inte applicerbart på intervjustudien 

Compensatory equalization of 
treatments 

Nej Inte applicerbart på intervjustudien 

Compensatory rivalry Nej Inte applicerbart på intervjustudien 

Resentful demoralization Nej Inte applicerbart på intervjustudien 

Construct validity Applicerbart  

Inadequate preoperational 

explication of constructs 

Ja Otillräcklig förberedelse undviks genom 
att förbereda sig ordentligt innan 
studien påbörjas. 

Mono-operation bias Nej Inte applicerbart på intervjustudien 

Mono-method bias Nej Inte applicerbart på intervjustudien 

Confounding constructs and levels of 

constructs 

Nej Inte applicerbart på intervjustudien 

Interaction of different treatments Nej Inte applicerbart på intervjustudien 

Interaction of testing and treatment Nej Inte applicerbart på intervjustudien 

Restricted generalizability across 

constructs 

Nej Inte applicerbart på intervjustudien 

Hypothesis guessing Nej Inte applicerbart på intervjustudien 

Evaluation apprehension Ja Om deltagarna i studien försöker ge svar 
som i studien får dem att framstå som 
”bättre” än andra IT-avdelningar. Detta 
minimeras genom att varje deltagare 
upplyses om att resultatet kommer 

presenteras anonymt. 

Experimenter expectancies Ja Kan hota resultatet, men inte i stor 
utsträckning då ingen egentlig hypotes 
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om resultatet finns innan studien inleds. 
Undviks genom att intervjuerna hålls så 
öppna som möjligt för att minimera 
påverkan. 

External validity Applicerbart  

Interaction of selection and 
treatment 

Ja Skulle kunna hota resultatet då arbetet 
måste genomföras inom en bestämd 
tidsram. Undveks genom tillräcklig 
framförhållning för att hinna genomföra 
intervjuer med ett representativt urval. 

Interaction of setting and treatment Nej Inte applicerbart på intervjustudien 

Interaction of history and treatment Nej Inte applicerbart på intervjustudien 

Listan har hämtats från: 

Wohlin, C., Runeson, P., Höst, M., Ohlsson, M. C., Regnell, B., & Wesslén, A. (2012). Experimentation 
in Software Engineering. Berlin: Springer. 
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Appendix B: Intervjuguide 
 Vad har kommunen för erfarenhet av ransomware? 

 Exempel: postnord, domstolen 

o Själva drabbade? 

 Lyckats avvärja innan smitta? 

o Vilken är den vanligaste smittvägen? 

 Exempel: mail, webb, intrång 

o Hur länge har hotet känts aktuellt? 

 Vilka utmaningar för ransomware med sig för kommunen? 

 Tryck på kommunalt perspektiv 

o Särskilda lagar för t.ex. datahantering? 

o Bred verksamhet/kompetensvariation? 

 Hur hanteras ransomware-hotet? 

o Förebyggande: 

 Policys/Styrdokument? 

 Förebyggande åtgärder? 

 Utbildning av IT-personal? 

 Användarutbildning? 

 Rättigheter? 

 Backup? 

 Antivirus? 

 Faktisk smitta: 

 Finns det en handlingsplan? 

o Specifik eller mer generell? 

 Dokumenteras incidenter? 

 Allmänt om kommunen: 

o Antal Användare? 

o Deltagarens tjänst i kommunen? 

o Antal på IT-avdelningen? 
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Appendix C: Tematiska nätverk 

Erfarenheter av ransomware 

Avdelning A 

 Tror att de flesta råkat ut för ransomware någon gång 

 Kommun A har själva erfarenhet av ransomwaresmitta 
o Anställda smittade, rapporterade fall ofta kopplade till länkar i mail eller upptäckt 

av krypterade filer 
o I början (2010-tal) enstaka datorer låsta 

 Låsskärmarna spelar på skam genom budskap om pornografi-surf och hot 
om att sprida informationen 

 Låsskärmar lätt åtgärdade 
o Råkat ut för krypto-ransomware ca 3 gånger 

 Krypterade filer för med sig större problem men återställningsprocessen 
har gått snabbt hittills 

 Handlar inte om huruvida gemensamma filer drabbas eller ej utan om hur 
mycket av de gemensamma ytorna som drabbas 

 Beror på användarens rättigheter, anledningen till användares 

rättigheter har ibland ifrågasatts under återställningen. 

o Smittspridningen går väldigt fort, tusentals filer innan IT-avdelningen får ett 
samtal. 

o Ca 12 ransomware blockerade sista 6 månaderna, inga infektioner 
o Postnord-mail har tagits emot av anställda, men har stoppats från exekvering av 

antivirus-mjukvara 

 Upplever att attackerade hemsidor med skadlig kod är främsta smittspridaren, men att 
mail så som Postnord och Swedbank är det man hör talas om 

Avdelning B 

 Har egna erfarenheter av ransomware 

o Upplever sig ganska förskonade 
 Säger att det kan sluta illa 

o Enstaka användare har fått sina filer krypterade 
o Första smitta i mitten av 2014 

 Mail upplevs som största smittspridaren tillsammans med Drive-By-Downloads på 
hemsidor 

Avdelning C 

 Har egna erfarenhet av ransomware 
o Ett antal datorer drabbade för närmare ett år sedan 

 Cryptolocker 
o Allt användarna hade tillgång till krypterat 

 Återställdes från backup 

 Ransomware började kännas aktuellt först för närmare ett år sedan vid första smittan 

 Mail är största smittspridaren 
o Oftast installerat av oförstående/okritiska användare 

Avdelning D 

 Inga egna erfarenheter av faktisk ransomwaresmitta 
o Har sett mail om Postnord och domstolen i kommunen, men ingen data har 

krypterats 
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o Har varit drabbade av annan malware på enstaka maskiner, men ingen 
ransomware 

 Infekterade webbplatser upplevs som största smittkällan 

 Användarna är den svagaste länken, lättare att gå via dem än att ta sig in på annat sätt 

 Hotet har känts aktuellt i något år 

Avdelning E 

 Har egna erfarenheter av ransomware 
o Upplever sig vara ganska förskonade 
o Själv bara varit med vid ett fall av browser-kidnappning 

 Minst 5 år sedan 
o Kollegor tagit hand om ett par fall till 

 Oklart vilken form av ransomware, men inom de senaste 2 åren 
 Inte uppfattat som att någon större skada åsamkats, snarare obekvämt för 

användarna som finner det genant att drabbas 

 Infektion oftast på grund av slarv från användaren 

 Känt till hotet i minst 5 år sedan första smittan 

Avdelning F 

 Har egna erfarenheter av ransomware 
o Främst i en av flera samarbetande kommuner 

 Drabbar alla p.g.a. delad infrastruktur 
o Kanske 5-7 incidenter de senaste åren 

 I första hand krypto-ransomware 

 Kräver större resurser än låsskärmarna i och med 
återställningsprocedur 

 Begränsade till personliga filer och gemensamma filer med 

skrivrättighet 
o Hittills ingen med stora rättigheter 
o Isolerat drabbade delar och återställt 

 Ett antal minuter upp till timmar återställningstid 
 I princip bara dagsfärska, övrigt avvärjt tack vare signaturer 

 Säger att trenden går från signaturer till beteendemönster för att 
skydda sig mot dagsfärskt 

 Ransomware har varit känt länge hos de som arbetar med säkerhet 
o Senaste året eller två blivit allmänbildning, mycket p.g.a. att det tagits upp i media 

kring bl.a. Postnord 

 Mailen är största smittkällan, p.g.a. användarnas ovetskap 
o ”Det är ju mailen som är problemet oftast, och oftast så handlar det ju om att folk 

inte riktigt inser att: Du behöver inte installera ett program för att få veta vart ditt 
paket är.” / Koordinator Kommun F 

o Upplever att användarna får större och större medvetenhet om vad man ska vara 
skeptisk till  

Utmaningar som ransomware för med sig 

Avdelning A 

 Snabb smittspridning 

 Kommunal miljö är bred och blandad 
o Upplevs bredare att sätta en standard för hur IT ska användas är i mindre 

sammanhang i privat regi 
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o ”Vi har en så otroligt blandad miljö, vilket gör att vi har svårt att låsa ner och säga 
att: Såhär ska det se ut!” / Systemtekniker Avdelning A 

o Elevers påhittighet kan upplevas som en utmaning 
o Utbildning av personal är en utmaning i en så bred miljö 

 Säger att det förmodligen också är tveksamt i smalare miljöer om detta 
görs i stor utsträckning 

 Det finns lagar som reglerar vilken data som måste sparas 
o E-post får t.ex. inte slängas då det kan vara officiella handlingar 
o Inga regler om förlust p.g.a. misstag, haveri, eller då t.ex. krypto-ransomware 

 Viss data måste finnas lagrad inom EU (molnlagring kan därför vara tveksamt) 

 Utmaning att hålla så många användares rättigheter begränsade 

 Tror att vi bara har sett början 
o Katt och råtta lek mellan förbrytare och antivirus-skapare 

Avdelning B 

 Utmaning att ha ett komplett skydd 
o Nämner Sandboxing som exempel på en krävande men säker metod för att testa 

om mjukvaror är säkra 

 Säkerhetsfrågorna trappas upp på senare år och miljön byggs om för högre säkerhet 

 Anser inte att bredden eller storleken på kommuner är ett problem 

o Möjligen svårt att nå ut med viss information 

 Nya användarmönster utmanar, sånt som tidigare var stationärt spenderar nu mycket tid 
utanför brandväggen 

o Svårare att sköta säkerhet centraliserat när datorer och devices tas med 

 Ransomware skaparna använder sig av pålitliga myndigheter för att få användares 
förtroende 

 Nya direktiv från EU-förordning kan komma att innebära nya utmaningar 

o Uppfattat som att kommunerna generellt ligger på en låg nivå 

 Utmanande med sammarbeten då fler blir sårbara i större miljö 
o Men samtidigt så innebär större IT-avdelning också bredare kompetens 

 Får se hur långt ransomware kommer att utvecklas 

Avdelning C 

 Utmaning att alla uppmappade enheter påverkas 

 Utmaning att lösa problemet med oförstående användare som gör saker de inte förstår 
o Hjälper mer sällan med antivirus 

 Kommunal verksamhets bredd och komplexitet ses som en utmaning 
o Tror att det är lättare att begränsa i ett mindre företag 

 Offentlighetsprincipen och PUL påverkar kommunal datahantering 

 Nivå av skydd kontra resurser 

 Ointresse för säkerhet hos användarna, en dator ska bara fungera 
o Jämför med att släppa ratten i bilen och läsa tidningen, svårt att förhindra att 

någon kör av vägen 

 Att arbeta mer aktivt med styrdokument så att de uppdateras och läses 

Avdelning D 

 Informationssäkerhet kontra samhällstjänst 

o Öppna trådlösa nät, Datorer för medborgare 
o Medborgares rätt till att ta del av information via digitala kanaler till exempel 

 Skiljer kommunal verksamhet från privat regi 
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 Rätt så länge informationen inte är sekretessbelagd 
 Kontrollerat och säkert sätt 

 Användarna som svagaste länken idag ses som en utmaning 

Avdelning E 

 SKL (Sveriges Kommuner och Landsting) Har riktlinjer vad gäller datahantering 

 Att se till att utbilda sig själv som IT-anställd på säkerhet, inte bara på praktiska bitar 

 Tillgänglighet kontra säkerhet 

 Mail-filtrering i och med att offentliga handlingar absolut inte får filtreras bort 

o Samtidigt vill man filtrera bort skräp och skadliga mail 

 Kommunal verksamhets bredd 
o Ålder, IT-erfarenhet, användningsgrad spridd 

 Ta tillbaka rättigheter som inte längre behövs 

o Beroende av rapporter från chefer etc. 
 Hög efterlevnad hos säkerhetsmedvetna organ så som socialförvaltning 
 Svårare i övrigt 

o Automatisering är önskvärd med svår att designa 

 Dokumentation är utmanande, incidentrapport 

Avdelning F 

 Skydd mot dagsfärska hot 
o Skydd genom beteendeanalys på endpoints är en framtida utmaning 

 Signaturer kommer inte att fungera, utmaning att ersätta 

 Finns krav på hur länge data lagras och hur den ska kunna göras tillgänglig 
o Mindre krav på säkerhetskopiering och disaster-recovery 

 Säkerhet och sekretess kontra tillgänglighet 
o Går mot friare åtkomst till data 

 Öppna APIer 

 Användaren är den svaga punkten, utmaning att råda bot på 

o Höja allmänbildningen kring säkerhetsfrågor 
 Hur ser ett misstänkt e-post ut? 

 Tidskrävande 
o Social engineering är största attackytan 

 ”Social engineering är ju alltså den största attackytan vi har och det är klart 
att får man bort den, eller åtminstone kan begränsa den med kritiskt 
tänkande, då kommer man ju väldigt långt.” / Koordinator Avdelning F 

 Tror inte verksamhetens bredd är ett problem 

o Många verksamheter har många användargrupper, inte unikt kommunalt 

 Rättigheter är en utmaning, att få användare att förstå att stora behörigheter kan bli ett 
stort problem 

 Ny förordning om dataskydd från EU kommer att innebära utmaningar 
o Mer krävande än PUL 

 Kommer bland annat innebära rätten att bli bortglömd i vissa 

sammanhang 

 Tidigare haft rätt att veta vad som finns lagrat, nu ska du kunna få 
det rensat. 

 Ransomware kommer fortsätta utvecklas men utgöra en parentes på vägen inom säkerhet 
o Automatiserad social engineering, kanske i ramtiden kan riktas mot elnät 
o Kommer inte utgöra de stora bekymren inom Informationssäkerhet 

 Att betala för att få data tillbaka 
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o Kan du vara säker på att du får datan tillbaka 
o Kan du vara säker på att den är oförändrad? 
o Kan du vara säker på att den inte är läckt? 

Hantering av ransomware 

Avdelning A 

 Får oftast information om smitta från användare 
o Upptäckt när det hände eller ser i filsystem 
o I vissa fall ser tekniker på egen hand förändring i filer 
o Verktyg för att kunna se vad som hänt i filsystemet och när 

 Audit på hela filarea, vilken användare gjorde vad och när 

 Låsskärmar åtgärdas väldigt lätt (ominstallation) 

 Utbildningar för personal som arbetar med IT 
o Seminarier och dragningar 

 Även om man varit på 10 så kan den 11 ge något nytt 
o Ordnade utbildningar mer om nya system etc 

 Dåligt med det, mera funktion är säkerhet 

 Finns säkerhetsföreskrifter för användare 

o Generella, svårt att rikta sig till detaljnivå  
o Personal och anställda skyldiga att läsa, elever faller på målsman ofta 

 Backup är lösningen vid kryptering 
o Oftast kunnat rädda filer från shadow copies (automatiska backupper i windows) 

 Inte haft så mycket arbete med återställning 

 Använder en antivirus-produkt som inte bara går på signaturer 
o Hindrar exekvering genom svart och vitlistning av filer 
o Inga utbrott senaste halvåret och ger denna produkt äran 

 Blockerat exekvering av 12 ransomware under det halvåret 
o Tidigare kluster lokalt, nu är antivirus molnbaserat 

 Användarutbildning skulle behövas mer 

o Har en anställd utbildare som jobbar delvis med användarutbildning 
o Socialförvaltningen utbildade i säkerhet 

 Ingen direkt handlingsplan vid utbrott 
o Oftast ett par specifika personer som hanterar, går på erfarenhet 
o Få tag på datorn och stänga ner den! 

 Reducera rättigheter så mycket som möjligt 

o Inte lätt 

Avdelning B 

 Försöker skydda sig till en viss nivå 
o Skyddsnivån måste vägas mot insatsen 

o Har tagit ett antal steg mot säkrare system, men finns alltid mer att göra 

 Tekniker ser till att utbilda sig inom sina respektive områden 
o Ansvariga för säkerhet ser till att omvärldsbevaka och utbilda sig 

 Ligger alltid ute med säkerhets information och gör särskilda insatser vid speciella hot (så 
som Postnord) 

 Finns styrka i samarbete, hålla uppe kompetenser 

 Policys utvecklas tillsammans med IT-strateg 

 Backup är en viktig livlina i fall kring ransomware och förs centralt 

 Rättigheter tilldelas i minsta möjliga mån 
o Tilldelning delegerad till chefer etc ute på respektive område 
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o Risk att en person som tjänstgör i flera förvaltningar har många rättigheter 
o Slutar någon så tas rättigheter bort, hanteras centralt  

 Handlingsplan finns 
o Första steget är att isolera, klipper smittade klienter fysiskt eller remote 

o Arbetar ut ifrån ett visst mönster 
o Incidentrapport skrivs 

 Punkter för att förhindra, förebygga och förbättra skrivs i efterhand 

 Inte alla punkter som kan genomföras genast, men 
dokumentationen finns då för framtiden 

 Inget särskilt antivirus är bäst utan en gång är det ena bättre en annan gång det andra 

o Återvändande trend med klientskydd med anledning av mobilitet 
 Svårt att centralisera skydd 

 Signaturer håller inte hela vägen, reaktivt system behövs 
o Signaturer fyller också sin funktion 
o Kommuner i Västsverige är oftast inte första måltavlan, oftast inte smittade dag 

ett 
 Världsglobal databas med signaturer hjälper därför oftast 

Avdelning C 

 Backupper så man kan gå tillbaka långt 
o Kan hända att man tappar lite tid om återställning måste göras 
o Bra och fungerande backuppsystem 

 IT-personal utbildas i sina respektive områden 

o Alla försöker utbilda sig något i säkerhet 

 Planerar att öka UAC (User Account Control) så att användare får skriva in uppgifter (anv 
+ pass) för att installera 

o Hoppas användare ska tänka efter mera då 

 Kritisk data ska alltid lagras i ett system, nås inte av ransomware i dagsläget 

 Vet inte om någon särskild handlingsplan 

o Lokalisera smittan, isolera datorerna 

 Finns säkerhetsinformation på intranätet, men skulle säkert kunna bli bättre 

 Försöker ha så uppdaterad miljö som möjligt 
o Samma plattform överallt med uppdaterade antivirus 
o Upplever att säkerheten förbättrats av samarbete med annan kommun 

 Rättigheter ges i viss mån automatiskt 

o Lönesystemet föder konton och inaktiverar när slutar 
o En del grupptillhörigheter ges manuellt, kan hända att de inte tas bort när de inte 

längre behövs 

Avdelning D 

 Inne i ett projekt kring informationssäkerhet 
o Ökad medvetenhet 

o Se över vart behov finns 
 Vidta åtgärder där det behövs 

o Få hjälp med dokumentation 
o Utvecklar nya styrdokument och policies 
o Även användarutbildning ingår i tänket 

o Handlingsplan för eventuella smittor ska utvecklas 
o BRA PROJEKT, nöjda med att vara inne i positiv förändring 

 Allakommuner har brister, ofta med dokumentation, krisplan och rutiner 
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o Behov av utveckling finns men projektet är igång 

 Utbildning av IT-personal 
o Sker via kontaktnät och genom omvärldsbevakning 
o Inga specifika utbildningar kring säkerhet 

Avdelning E 

 Snabb ominstallation av dator vid vanlig ransomware 

 Helt vanlig antivirusprodukt 

 Tvättar e-post genom molntjänst 
o Svensk tjänst som garanterar att de följer SKLs riktlinjer 
o Tror att tjänsten är vanlig bland kommuner 

 Utbildning av IT-personal 

o Fokuserad på infrastruktur, server och operativsystem 
o Om informationssäkerhet så i ordets vidaste bemärkelse snarare än specifika hot 

 Utbildning användare 

o Riktlinjer och styrdokument om hur man ska agera 
o Vad utrustningen får och inte får användas till 
o Skulle behövas en extra insats 
o Förbunden att läsa när personal får sitt konto 
o Webbaserad utbildning första gången användaren loggar in har diskuterats i flera 

år 
o IT-information har givits på större föredrag med nyanställda, tillsammans med en 

mängd annan information 

 Styrdokument 

o Lätt tillgängliga på intranätet 
o Väldig uppskärpning senaste åren med uppdatering etc 

 Kopplat till utförd GAP-analys 
o Uppdatering för att banta bort onödigt och föra in nytt 

 All relevant data ska lagras centralt 

o Backup görs på allt som lagras på rätt sätt 
o Verksamhetssystem används för en del 
o Dokument i personlig mapp eller gemensam 

 Krypto-ransomware rullas tillbaka till senaste backup 
o Veckan innan eller dagen innan 

 Användarkonton och rättigheter 

o Information kontrolleras mot skatteverket vid skapat konto 
o Tanken är att konton ska skapas och tas bort per automatik 
o Vissa rättigheter behöver sättas manuellt, svårt att skräddarsy automatik 

 Hanteringsplan 
o Ingen tydlig generell behandlingsplan 

 Mycket från fall till fall 
 Tydliga rutiner även om de inte dokumenterats 

o Jobbar på att få upp rapportplikt från kommunal personal 
 Veta vart problemen finns är svårt om de inte rapporteras 

o Medvetenhet om incidentrapports värde ökar, men lite dåliga på att dokumentera 
 Mer information mun till mun mellan tekniker: Hur gjorde du sist? 
 Trenden går åt tydlig dokumentering i övrig del av verksamhet 

(administrativt, styrdokument etc) skulle inte förvåna om även detta 
kommer 

o Google, internetdatabaser och forum används för att hitta lösningar 
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Avdelning F 

 Dåligt skydd mot dagsfärska hot 
o Signaturer duger inte, måste gå mot beteendeanalys 

 I bästa fall se en fils väg genom nätverket och kunna rensa bort helt när 
den klassats som farlig 

 Samarbete kommuner emellan bidrar med mervärde som är svårt för avdelning i liten 

kommun ensam 

 Samordnare för säkerhet på avdelningen 

 Utbildning av IT-personal 
o Var och en utbildar sig på sitt område 

 Svårt om man är få, lättare att åka iväg vid större avdelning 

 Användarutbildning 

o Alla får ta del av grundinformation 
 Bara du ska ha tillgång till ditt lösenord, ditt konto etc. 
 Inget kvitto på att informationen uppfattats 

o Allmänbildningen hos användare inom IT har stigit markant senaste åren 
 Förstår mer vad man ska vara skeptisk till 

 Varningar på intranätet vid specifika hot, kommer upp i vägen för verktyg 
o Mail med information om väldigt aggressivt 

 Styrdokument finns och är under uppdatering 
o Baserat på BITS 

 Gammalt ramverk, men bra basnivå 
 Jobbar mot LIS 

o Central  kommunal funktion driver på arbete med att utveckla dokument 
o Jobbar just nu med informationsklassning 

 ”Klassa” SKL-material 

 Krypto-ransomware återställs till backup 
o Lätt att skydda sig ifrån 
o Viss återställningstid 

 Backup 
o Varje timme på allt viktigt 

 Rättigheter 

o Delegerad kontroll 
 Kan ifrågasätta om användare behöver så mycket rättigheter, men inte 

kontrollera utfall 

 ”Ja, det är tillit och det är nånstans att man gemensamt i dialogen med 
respektive kund kan bara se till att det finns en förståelse för att stora 
rättigheter kan bli ett stort problem” /Koordinator Avdelning F 

 Rejält uppsving i säkerhet med anledning av nya EU-förordningen 

 


