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Sammanfattning

Det finns flera olika satt att sidkerhetskopior, nagra vanliga satt ar lokal
sakerhetskopiering, fjarrbaserad sikerhetskopiering och sakerhetskopiering som
lagras pa en molnplattform. D& det finns ménga leverantorer som erbjuder
molnbaserade losningar som gor det mojligt for en anviandare att lagra filer pa
respektive plattform kommer enbart molntjinsterna, "Mega” och ”Dropbox for
Business” att anvidndas. For att besvara delfrdga 1 utfors en litteraturstudie med
tillhorande analys, for att besvara delfraga 2 och 3 kommer flertalet kvasiexperiment
att utforas i en labbmiljo. Dropbox har en speciell avdelning som sysslar enbart med
sakerhetsrelaterade fragor som foresprékar att AES med 256 bitars kryptering bor
anvandas. Mega menar att 128 bitars AES kryptering riacker for att kryptera data da
héardvarubelastningen blir onddigt hog om starkare kryptering anviands.

Nyckelord: Backup, Molnlagring, jamforelsestudie, sikerhetskopiering, Windows.
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1 Introduktion

Siakerhetskopiering ar en process for att skapa en kopia av delar av ett eller ett helt filsystem.
Vid t.ex. ett eventuellt diskfel kan data aterstillas fran sikerhetskopior till dess ursprungliga
form fran det att sista sikerhetskopian skapades. Det finns flera olika sitt att lagra dessa
sidkerhetskopior, nagra vanliga satt ar lokal sdkerhetskopiering, fjarrbaserad
siakerhetskopiering och sidkerhetskopiering som lagras pa en molnplattform. For att skapa
siakerhetskopior och vilja vad som skall inga i dessa ar tvd metoder vanliga, kontinuerlig
sdkerhetskopiering och inkrementell sikerhetskopiering. Den forstndmnda, kontinuerlig
siakerhetskopiering, ar enligt Hanavan (2007), en process for att automatiskt lagra senaste
datamodifikationer, detta gor det mgjligt att kunna &terstilla data fran den senast sparade
modifikationen, d.v.s. den senaste versionen av t.ex. en fil. Den andra, inkrementell
sdkerhetskopiering, ar enligt Rouse (2010), en process som enbart siakerhetskopierar data
som modifierats efter den senaste sikerhetskopieringen. Exempel, enligt Rouse (2010), ar
om en fullstindig sdkerhetskopiering gjorts pad en méndag, tisdagens inkrementella
siakerhetskopiering kommer enbart inkludera filer som modifierats efter méndagens
siakerhetskopiering. Onsdagens inkrementella sdkerhetskopiering kommer enbart inkludera
de filer som modifierats efter tisdagens inkrementella sdkerhetskopiering.

Enligt Techsoup Global (2012), viljer en stor mangd anvandare och systemadministratorer
att lagra sakerhetskopior och information pd molnbaserade plattformar, varav detta ar ett
intressant omrade. En studie gjord av Techsoup Global (2012), visar att organisationer runt
om i virlden ar intresserade av molnbaserade 16sningar och att manga har till viss del redan
implementerat molnbaserade 16sningar i sina organisationer, manga andra har ocksa planer
pa att gora detta inom en snar framtid. Detta skapar nya utmaningar for utvecklare som har
datormoln som utvecklingsomrade da fragor som t.ex. sikerhet, prestanda, prioritering av
data och schemaldggning framkommer. Detta dr ndgra fragor som kommer att adresseras i
denna studie.



2 Bakgrund

Idag ar en stor mingd organisationer och foretag intresserade av system for att lagra
sakerhetskopior till formanliga priser, det finns idag flera olika varianter att vilja pa. En
lagringsmetod som blivit populdr pa senare tid dr en teknik som kallas onlinebaserad
sakerhetskopiering (Engelska "Cloud backup”).

En stor utmaning med lagring av data pa en molnbaserad plattform &r, enligt Sinanc &
Sagiroglu (2013), frimst sikerhetsrelaterade aspekter om hur personlig data i datormoln kan
vara tillrackligt skyddad mot parter som inte skall ha dtkomst till dessa data. Enligt Pearson
(2009), delas ofta en molnbaserad infrastruktur mellan flera olika organisationer eller
foretag, genom exempelvis virtualisering. Det dr darfor viktigt att personlig, konfidentiell och
kanslig data skyddas, och ar separerade fran varandra. Det ar dven viktigt, enligt Pearson
(2009), att grundldggande sikerhetsmekanismer finns implementerade i olika steg nar en
molnbaserad plattform skall utvecklas, exempelvis sikra webbinloggningar, kryptering av
data, siakra kommunikationssessioner. Speciellt viktigt dr detta, enligt Pearson (2009), nar
informationen innehéller personlig identifierbar data, kinslig information, anvindardata
eller unika enheters identiteter. Detta kan leda till att skaparen av data kan sparas om en
obehorig person far tillging till dessa. Personlig information skall, enligt Pearson (2009),
skyddas fran dataforlust eller datastold, exempel pa att motverka detta dr sdkerhetsskydd,
genom att forhindra obehorig atkomst till data. Detta inkluderar dven tillgang till hardvara
som data finns lagrad pa. Ett annat exempel pa att motverka datastold ar genom kryptering.

Patel, Patel, Chaudhari, Patel, & Prajapati (2012), menar att det viktigt att virdera data och
prioritera vad som skall ingd i sdkerhetskopior, d& prestanda kan péverkas beroende pa
krypteringsalgoritmer som anvidnds, di krypteringsalgoritmer kraver olika mycket
datorkraft. Patel, m.fl. (2012), menar ocksa att utan att viardera betydelse av data kan enorma
prestandaforluster intraffa, genom att t.ex. kryptera all data med samma krypteringsalgoritm
kan det vara att foredra att kdnslig data krypteras med en stark krypteringsalgoritm, och
mindre viktig data med en svagare krypteringsalgoritm.

Molnbaserad lagring av sidkerhetskopior lagras pa liknande sitt som traditionell lagring av
sdakerhetskopior, men istillet for att lagra kopian pa samma, eller en annan héarddisk skickas
data Over internet och lagras pa en server i ett datacenter, som en leverantor har skapat och
ager. Detta skyddar dataforluster som kan intraffa vid olyckor, som t.ex. brand,
oversvamning och jordbavning (Fisher, T. 2014).

2.1 Anvandning av datormoln

Da manga anvandare, enligt Techsoup Global (2012), viljer att placera sina sdkerhetskopior
pa en molnbaserad plattform innebar detta nya utmaningar som kan vara bade till fordel,
men ocksa nackdel for utvecklingen av nya plattformar, detta med hansyn till t.ex. sdkerhet
men ocksa flexibilitet. Integritet 4r ndgot som berdrs pa molnplattformar, detta ar i sin
korthet forhindrande av obehorig access till data.

I en undersokning som gjordes av Techsoup Global (2012), tillfrigades 200 000
organisationer, vilka ingar i Techsoup Global Network, varav 10 500 svar aterficks fran
organisationer i 88 olika lander. Vart att ndmnas ar att Techsoup Global inkluderar enbart
ideella organisationer (icke vinstdrivande). I denna undersokning presenterades att 21 % av



de tillfragade som redan anvander sig redan av molnbaserade plattformar, anvander sig av
tekniken for att lagra siakerhetskopior. Detta inkluderar allt fran sdkerhetskopia av enstaka
filer till lagring av katastrofaterstdllningar (d.v.s, en komplett sdkerhetskopia av systemet). I
samma undersokning stilldes fragan vilken molnbaserad applikation de troligtvis skulle vilja
implementera i respektive organisation. Den applikation som flest organisationer skulle vilja
implementera var fillagring och fildelning, detta bestod av 31 % av de tillfragade.
Applikationen som sedan var mest 6nskviard var Email med 30 % och pa tredje plats kom
sdakerhetskopiering och katastrofaterstidllning som bestod av 25 % av de tillfrigade. Nar
denna undersokning gjordes hade 61 % av de tillfrdgade redan implementerat ett eller flera
molnbaseradesystem for att hantera sidkerhetskopior (Techsoup Global, 2012). Med denna
undersokning visas att intresset finns for molnbaserade plattformar och att kunna
implementera en fungerande l6sning for sidkerhetskopiering och lagra dessa pa en
molnplattform ar onskvart.

2.2 Automatisering

Chang, Shams, Callas & Kern (2012), anvinder som argument till deras studie att en
siakerhetskopiering skall kunna automatiseras. Exempelvis vore det kanske att féredra att
schemaldgga en sidkerhetskopiering till att starta pa natten istéllet for mitt pa dagen da den
blir nist intill obemarkt av andra anvindare. Med tanke pé att nir en molnplattform anviands
kan denna vara olika belastad beroende vilka liander majoriteten av anvindarna kommer
fran, detta da tidszoner spelar roll. En molnplattform kanske inte 4r maximalt belastad nir
t.ex. Sverige har dag da anvandare fran delar av USA har natt, detta kan gora det svart att
veta nar det ar optimalt att skapa ett sikerhetskopieringsschema. Som tidigare namnts i
denna rapport kan fjarrbaserad lagring anviandas for att skapa sidkerhetskopior. Genom att
anvanda en fjarrbaserad metod kan system utformas efter just individuell verksamhet. Detta
ar inte lika latt nir en molnbaserad plattform anvinds, dd ménga anvindare frin ménga
olika lander anviander denna tjinst vid olika tidpunkter.

En process for att skapa en siakerhetskopia, eller aterstilla fran en sdkerhetskopia bor, enligt
Chang, m.fl. (2012), ske inom ett rimligt tidsintervall, i kontrast till storlek pa
sakerhetskopian. Da sikerhetskopiering kan paverka andra delar och enheter i ett natverk,
exempelvis fordrojningar i natverket som péaverkar anviandare. Enligt Chang, m.fl. (2012), ar
det att foredra att kontrollera faktorer som kan péaverka processen for sikerhetskopiering,
exempelvis om kompression kan anvindas alternativt hur data krypteras.

2.3 Varfor anvanda datormoln?

Traditionell lagring av sidkerhetskopior som lagras utanfor anliggningen, d.v.s. pa en annan
geografisk placering kostar ofta mycket pengar did denna l6sning kraver ett sekundart
datacenter. Darfor kan det vara vart att tinka 6ver om en molnbaserad plattform istillet kan
anviandas. En fjarrbaserad lagring av sakerhetskopior kan beskrivas genom att en
sakerhetskopia lagras pa en annan server eller harddisk an det priméra systemet. En sadan
kopia kan finnas placerad pa ett helt annat geografiskt stille vilket skyddar mot
katastrofskadors som t.ex. Oversvimning, brand, jordbavning och liknande, dock kraver inte
en molnbaserad l6sning ett eget datacenter, utan kan t.ex. hyras av en extern part.



Att anvianda en molnplattform istillet for en fjarrbaserad lagring kan vara kostnadseffektivt
da ménga molnleverantorer erbjuder olika prisplaner beroende pa hur mycket datautrymme
kunden efterfragar. Enligt Dropbox (2014d), far varje ny kund som anviander Dropbox for
foretag 1000 GB att starta med nir kontot skapas, varje anvidndare som ar ldnkad till
respektive foretagskonto far i sin tur 200 GB lagringsutrymme, det totala priset for ett konto
baseras i sin tur pa hur ménga anvindare som ar lankade till detta konto. I och med att extra
datautrymme kan anpassas efter antal anvandarkonton och antal anstillda pé ett foretag, kan
en molnbaserad 16sning anpassas for att vara skalbar da extra datautrymme kan kopas till,
alternativt nedgradera beroende pd kundens behov.

Molnbaserade plattformar anviander ofta Internet for koppla samman kundens néitverk med
leverantorens, Internet ar ett publikt datornatverk for att koppla samman flera datornétverk.
Enligt Sundaresan, Donato, Feamster, Teixeira, Crawford & Pescap (2011), kan
nitverksprestanda paverkas av flera olika faktorer, exempel pd detta dr genomstromning
(engleska throughput), som i sin korthet beskrivs som genomstromningshastigheten av
datapaket. En annan faktor, enligt Sundaresan, S. m.fl. (2011), ar fordrojningar (engelska
latency), vilket i sin korthet beskrivs som olika orsaker till att fordrojningar sker, exempelvis
paketforluster, overbelastning pa nitverket eller vid hog belastning pa hardvara. Vart att
namnas ar att studien utférd av Sundaresan, S. m.fl. (2011), ar riktad mot enheter som
anvands av hemmaanvindare. D4 foretag ocksa ofta anvinder sig av internetleverantorer for
att fa en fungerande internetanslutning paverkar dessa faktorer dven natverksprestanda i
foretagsnatverk. Skillnad kan dock finnas i enheter som anvinds for foretag, da foretag ofta
anvander sig av betydligt mer komplexa tekniker och enheter for niatverk, exempelvis routrar
som kan hantera storre miangd datatrafik 4n vad en router for hemmabruk.

Genomstromning av datapaket och fordrojningar paverkar enligt, Sundaresan, S. m.fl. (2011)
natverksprestanda. Detta kan leda till flaskhalsar i system och natverk, som i sin tur kan leda
till konsekvenser som att t.ex. synkroniserade sidkerhetskopior kan fa 6kade fordrgjningar i
niatverksoverforingar av data vilket paverkar nitverksprestanda. Detta tvingar
systemadministratorer att soka efter alternativa 16sningar, déar en 16sning kan vara att minska
datadverforingar med en osynkroniserad sidkerhetskopia, vilket kan vara en
ogonblicksavbildning (snapshot) som replikeras till molnplattformen. Skillnad pa
synkroniserad sakerhetskopia och osynkroniserad sidkerhetskopia ar framst att nar en
osynkroniserad sikerhetskopia sker, kan det primira systemet fortsatta att anvindas som
vanligt utan att vianta pa att sidkerhetskopiering maste bli klar. I en synkroniserad
siakerhetskopia maste systemet vinta pa att denna process skall slutféras da den maéste vara
en exakt kopia av den primara sidan.

Tid ar ett uttryck som ofta forekommer i resterande delar av denna rapport. Med tid menas,
tid som det tar for att skapa sidkerhetskopian och tid som det tar att fora over denna till
molnplattformen. Dessa tva ar viktiga att skilja pa.



3 Problem

3.1 Problemprecisering

Syftet med denna studie dr att besvara foljande fraga:

Hur skiljer sig lagring av sdkerhetskopior pa en molnbaserad plattform mot en NAS
(Network attached storage)? Med avseende pa prestanda, integration och integritet.

For att kunna besvara den 6vergripande fragan delas denna in i delfragor. For att besvara den
overgripande fragan ar syftet att besvara foljande delfrdgor under arbetets gang:

1. Hur data skyddas ndr den skickas

2. Hur hastigheten och tiden varierar for att skapa en sdkerhetskopia samt gora en
dterstdllning fran denna beroende pd om en molnbaserad plattform eller en
traditionell fjarrbaserad lagring anvdnds

3. Hur aktiviteten schemaldggs i systemet och hur diskret denna dr for anvdndare och
systemadministrator

Av dessa tva delfragor (1 och 2) har delfrdga 2 hogst prioritet och kommer att utforas forst.
Darefter kommer delfraga 1 att utforas. Delfraga 3 prioriteras lagst och skall utforas sist.

Som tidigare nimnts i denna studie bor en systemadministrator vara medveten om hur data
skyddas nar den blir tillgdnglig pa Internet, denna fragestillning ar tanken att delfraga 1 skall
besvara. Delfraga 2 skall besvara aspekter relaterade till atkomsttid nar en sakerhetskopia
skapas, och skall sindas till en molnplattform. Atkomsttid kommer att nimnas som
prestanda i resterande delar av denna rapport. Detta for att f4 en uppfattning om hur lang tid
det tar att na en fil vid val av respektive molnplattform. Till sist beskrivs automation och
integrering i systemet, d.v.s. transparens. Detta ar tankt att delfraga 3 skall besvara.

3.2 Motivering

Molnlagring ar en metod som kan anviandas for att lagra sikerhetskopior online. P4 detta sitt
kan lokal lagring undvikas och data kan istillet lagras online och alltid vara tillginglig.
Molnbaserade lagringsmetoder har, enligt Techsoup Global (2012), blivit allt mer populart
att anvidnda och darfor har denna studie genomforts. Denna studie riktar sig till
systemadministratorer som kan komma i kontakt med olika lagringsmetoder och system for
att lagra siakerhetskopior. Att lagra sikerhetskopior pa en molnbaserad plattform istillet for
att lagra dessa lokalt kan minska kostnader dd manga ganger ett externt foretag dger IT-
infrastrukturen, samt underlitta tillgingligheten da denna typ av datalagring enbart kraver
en internetanslutning och en dator for att fa tillgang till dessa sidkerhetskopior. Det finns
ocksad andra aspekter som bor ses Over nir en molnbaserad losning skall implementeras,
exempel pa detta ar sikerhet, da data lagras pa en IT-infrastruktur som ags av en extern part,
vilket gor att ocksé denna part har tillgang till data som lagras pa deras servrar.



3.3 Avgransning

Da det finns manga leverantérer som erbjuder molnbaserade 16sningar som gor det mojligt
for en anviandare att lagra filer pa respektive plattform kommer enbart molntjansterna,
"Mega v1.0.22” och "Dropbox for Business v2.8.2 7 att anvandas. Molntjansterna valdes ut
med hansyn till:

e Hur mycket gratis datautrymme som tjansten erbjuder, Mega erbjuder 50 GB gratis,
Dropbox for Business erbjuder 1 TB under en testperiod.

e Dropbox for Business anvinder sig av mjukvara riktad mot foretag, for detta finns en
testperiod som stracker sig genom 14 dagar, denna testperiod ar identisk med den
kommersiella foretagsversionen.

e Hur stora filer som kan laddas upp pé plattformen, da sdkerhetskopior kan vara krava
mycket utrymme skall det inte finnas nagra begransningar pa detta.

e Begriansningar i 6verforingshastigheten. Det skall helst inte finnas nagon begrinsning
i overforingen gillande hastighet.

Dessa punkter ar ocksd argumenten till att just dessa tvd molnplattormar har valts, da de
uppfyller alla dessa krav.

Detta arbete kommer enbart att fokusera pa Windows system nidrmare bestimt Windows
server 2008 R2 och Windows server 2012 R2. Windows valdes dd manga ar bekanta med
systemet och det anvinds i stor utstrickning. Unixsystem skulle ockséd behandlas i denna
studie men pga. tidpress var inte detta mojligt att genomféra och darfér gjordes
avgransningen att enbart Windows kommer att anviandas.

Arbetet kommer inte heller att behandla priser for molntjanster i storre utstrackning da detta
ar nagot som kan komma att fordndras hela tiden, men det spelar en viktig roll nir en
anvandare skall valja vilken molnplattform denna skall anvanda.

Studien ar framst riktad mot systemadministratorer. D4 detta ar ett examensarbete i datalogi
med inriktning natverk och systemadministration.

Analys baserad pa litteraturstudie for att behandla delfraga 1 kommer enbart att baseras pa
den information som gar att hitta pA Mega och Dropbox officiella hemsidor, detta d4 denna
delfrdga prioriteras ligre an delfraga 2, pga. tidsbrist har t.ex. inte protokollanalys
genomforts.

Kontinuerlig och inkrementell sikerhetskopiering som namns tidigare i denna rapport
kommer inte att behandlas i denna studie, dd genomférande och analys av detta inte &ar
mojlig pga. den tidsram som ar satt. Detta namns istéallet som framtida studier i sektion 9.3.



4 Metod

4.1 Analys baserad pa litteraturstudie

For att besvara delfraga 1 utfors en litteraturstudie med tillhorande analys, detta med hjalp
av den information som tillhandahalls av respektive molntjanst. Detta for att kunna besvara
vilka sikerhetsprotokoll som respektive molnleverantor erbjuder vid anvindning av deras
plattform, samt hur deras anviandaravtal ser ut gillande lagring och anviandning av
information. DA det kan vara svart att mata hur data skyddas nir den skickas anvinds en
litteraturstudie for att jamfora de detaljer som tidigare namnts. Detta genom att analysera
anvandaravtal vilket ar ett juridiskt bindande dokument och skall ga att lita pa.

Validitet med hansyn till litteraturstudie kommer att uppfyllas genom att anvianda palitliga
kallor nar det gar. Med en palitlig killa menas databaser som anvinds i stor utstrackning
inom vetenskapliga omraden, nagra av dessa ar ACM Portal och IEEE Xplore. Detta for att
undvika att felaktig information anvinds da vem som helst kan publicera innehall pa Internet
vore det inte att foredra att anvinda slumpmaissiga artiklar. D& information om vissa
molntjanster inte kan nas genom vetenskapliga databaser maste information om dessa hittas,
lampligen pa respektive molntjansts officiella hemsida. Enligt Wohlin, Runeson, Host,
Ohlsson, Regnell, & Wesslén (2012), ar det viktigt att vara medveten om att fakta kan dndras,
darfor ar det viktigt att under arbetets gang kontinuerligt kontrollera anvindaravtal och
kallor, detta for att kontrollera att informationen ar uppdaterad vid publicering, d& dessa
anvandaravtal ar juridiskt bindande skall de gé att lita pd utan att riskera validiteten. Ett hot
mot validiteten ar, enligt Wohlin, m.fl. (2012), att prioritera vilken fakta som skall anvindas
da nyckelmalet med litteraturstudien ar att studera relationer mellan orsaker och effekter.
Om information samlas men inte paverkar effekten av experimentet, ar denna information
mojligtvis av mindre varde.

Alternativ metod som skulle vara mgjlig att genomfora for att t.ex. bestimma vilka protokoll
som anvands for att fora over data, dr att anvinda mjukvara som t.ex. Wireshark for att
samla upp datapaket som gar via ndtverkskortet, for att sedan analysera dessa och dess
innehall. Pa detta satt kan t.ex. protokoll som anviands for att fora over data, men ocksa
protokoll som anvands for att kryptera data. Detta ar dock inget som har gjorts i denna studie
pga. den tidsram som var tillgdnglig inte tickte detta, da det inte racker med att samla in
data, dessa data maste ocksd analyseras. I denna studie anvénds istéllet de anvindaravtal
som finns att tillga, och eftersom att dessa ar juridiskt bindande skall de gé att lita pa.

4.2 Experiment

For att besvara delfraga 2 och 3 kommer flertalet kvasiexperiment att utféras i en labbmiljo,
kvasiexperiment anvinds d& testpersoner saknas. Da den Overgripande fragestillningen
inriktar sig pa prestanda och funktionalitet kommer systemuppsattningar att goras for att
kunna maéta resultat i en fysisk miljo. Genom att sitta upp fysisk miljo kommer det ocksa
vara mojligt att mata tid for att skapa sakerhetskopior, samt den tid det tar att aterstilla fran
dessa. Detta ar en stor del av detta arbete och stor vikt kommer att laggas pa denna delfraga.

Delfraga 3 kommer att fokusera pa mojlighet av schemaldggning samt hur diskret detta ar for
anvindare och systemadministratorer. Detta kommer att goras i samband med delfragan
ovan gillande hastighet.



For att testa hur dataoverforingar sker i en fysisk laborationsmilj6 anvands fysiska servrar
och kommersiella molnplattformar som ar designade for foretag och privatpersoner.

Detta for att fa ut data som baseras pa ett verkligt nitverk da det kan forekomma storningar
och belastningar av olika typer, vilket inte kan fingas in av en litteraturstudie. Genom att
anvianda ett experiment kan misstag reduceras, d.v.s. variabler som en litteraturkalla kanske
inte tagit hansyn till. Experiment genomfors da det i andra metoder kan vara svart att
framstalla lika troviardiga resultat, da mycket av informationen som finns om respektive
molntjanst finns publicerad pa respektive tillverkares hemsida. Det ar inte sékert att resultat
blir likviardiga genom att enbart utféra en litteraturstudie, speciellt da inte all information gar
att hitta i kinda databaser, utan istéllet pa leverantorers hemsidor, vilket kan resultera i att
information kanske baseras pa en annan uppsattning hardvara, samt att validiteten kan skilja
sig beroendes pa hur testen har genomforts.

Validitet ar, enligt Wohlin, m.fl. (2012), viktigt att uppfylla. For detta identifierar och
beskriver Wohlin, m.fl. (2012) flera hot mot validiteten. Ett hot, enligt Wohlin, m.fl. (2012),
som kan paverka validiteten ar 1ag statistisk styrka, detta hot beskriver férmagan att pavisa
ett korrekt monster i data. Molntjinsterna som anvidnds i denna studie ar skapade av
manniskor, vilket inte bor resultera i signifikanta avikelser mellan olika testkorningar. Skulle
storre avikelser forekomma finns det risk att nagot har paverkat resultatet.

Ett annat hot, enligt Wohlin, m.fl. (2012), ar att aktivt soka efter ett onskvart resultat, d.v.s.
fiska efter ett Onskvirt resultat. Detta ar ett hot da om detta skulle ske &r inte ldngre analysen
oberoende och den person som utfort experiment kan paverka resultat genom att aktivt soka
efter ett specifikt resultat. For att behandla detta hot har inget forvantat resultat gjorts i
denna studie, d.v.s. personen som har utfért experiment har inte nagon teori om vilken
molnplattform som presterar bast. Att inte ha nigon teori om vilken molnplattform som
presterar bast minskar risken for att manipulera resultat si att forvintat resultat stimmer
overens med det slutgiltiga resultatet. Likvirdiga tester utférs oberoende vilken
molnplattform som testas utan att dndra variabler, detta minskar risken att manipulera
matmetoder och pa detta sitt paverka resultat.

Pélitlighet eller reliabilitet av matt ar, enligt Wohlin, m.fl. (2012), ett hot. Detta kan bero pa
manga olika faktorer, exempel pa dessa faktorer ar bristfallig fragestdllning eller bristfalliga
matverktyg. Den grundlaggande principen for att behandla detta hot, ar enligt Wohlin, m.fl.
(2012), att nir ett fenomen mits flertalet ganger skall resultaten bli likviardiga. Detta
behandlas genom att utfora likvardiga tester flera ganger for respektive molnplattform, skulle
resultat vara likvardiga varandra kan resultatet betraktas som paélitligt.

Wohlin, m.fl. (2012) beskriver slumpmassig irrelevans i experimentell uppsattning som ett
hot. Detta hot beskriver externa hindelser som inte dr en del av den experimentella miljon,
exempelvis ett plotsligt avbrott i experimentet. For att behandla detta hot har onddiga
tjanster som kraver hardvaruresurser och natverkskapacitet stingts av i s stor utstrackning
som mojligt, t.ex. automatiska uppdateringar. Detta ar ocksad ett sitt att hantera yttre
paverkan, da denna studie kraver att en aktiv internetuppkoppling finns tillganglig for att
ansluta till respektive molnplattform, finns viss risk att yttre paverkan kan paverka resultat.

Detta dr dock oundvikligt att helt kringgd da internetuppkoppling ar ett krav nir en
sdkerhetskopia skall skickas till molnplattformen. Genom att stinga av tjanster och program
som inte dr nodvindiga for att genomfora experiment hanteras yttre paverkan i sd stor



utstrackning som mojligt, som tidigare ndmnts maste en viss internetanslutning finnas
tillganglig for att skicka data till respektive molnplattform, finns inte mgjligheten att helt
eliminera yttre paverkningar.

Enligt Wohlin, m.fl. (2012), ar validitet med hansyn till konstruktion ett sétt att generalisera
resultat av experiment till den teori som finns till grund bakom, detta hot relaterar till den
experimentella designen och forméaga att studera denna design. Exempel pa detta ar, enligt
Wohlin, m.fl. (2012), otillracklig forklaring av konstruktionen, med detta menas att
konstruktionen inte ar tillrackligt definierad innan méatt och behandlingar for att hantera
denna konstruktion ar komplett. Detta resulterar i att da teorin inte ar tillrackligt tydlig, kan
inte heller experimentet bli tillrackligt tydlig. Det ar darfor enligt Wohlin, m.fl. (2012), viktigt
att definiera de begrepp och uttryck som anvinds i studien for att dessa skall vara tydliga.

Hot mot den externa validiteten ar, enligt Wohlin, m.fl. (2012), tillstind som begransar
formagan att generalisera resultat av experiment i en industriell tillampning. Det finns tre
olika interaktioner detta involverar: minniskor, plats och tid. I denna studie ar de tva
sistndmnda relevanta dd méanniskor inte involveras i denna studie. Wohlin, m.fl. (2012)
menar att ett hot ar interaktion av uppsattning och behandling, med detta menas att nar
resultat skall generaliseras med hinsyn till en industriell tillimpning ar det av vikt att
anvianda representativ utrustning, d.v.s. likvardig utrustning som skulle anviandas i verkligt
scenario. Utifran exempel som Wohlin, m.fl. (2012) beskriver, kan detta vara att anvianda
utdaterade verktyg i ett experiment, detta ar direkt oldmpligt d& uppdaterade verktyg skulle
anvandas i ett verkligt scenario. Varav ocksa detta tillimpats i denna studie, for att motverka
hotet som Wohlin, m.fl. (2012) beskriver anvinds enbart de senaste och stabila versioner av
mjukvara som respektive molnplattform erbjuder, dessa ar enligt Mega (2014d), Mega 1.0.22,
och enligt Dropbox (2014a), Dropbox 2.8.3. De maitverktyg som anvands for att overvaka
prestanda anvinds standardversioner som finns forinstallerat pa respektive operativsystem:

Windows server 2008 R2 (V6.1, build 7601 service pack 1) — Performance Monitor 6.1.7601.
Windows server 2012 R2 (V6.3, build 9600) - Performance Monitor 6.3.9600.

Dessa versioner kan jamforas med de som skulle anvindas i ett verkligt scenario da samtliga
ar standardversioner for respektive operativsystem. Respektive operativsystem ar senast
stabila byggnad nar studien genomférdes.

For att generalisera extern validitet behandlas ocksa, enligt Wohlin, m.fl. (2012), interaktion
av historia och behandling, detta ar den effekt av experimentet som genomfors vid en speciell
tid pa dygnet vilket kan paverka resultatet. For att behandla detta hot har ingen plan skapats
for nar respektive test skall utforas, genom att utfora tester oberoende tid pa dygnet
behandlas hotet som Wohlin, m.fl. (2012) identifierat angaende tid nir experiment utfors.

Alternativ metod som skulle vara mojlig ar att intervjua personer som tidigare anviant dessa
molnplattformar, vilket kan ge en o6verblick om hur respektive molntjanst fungerar rent
praktiskt med hansyn till prestanda, sakerhet och integritet. Detta kan ge en allman 6verblick
om hur respektive person uppfattar tjinsten, vad som fungerat bra, vad som fungerat mindre
bra.

Genom att anvidnda denna metod kan automatiseringen av respektive molnplattform latt
utviarderas da det ar personer som faktiskt jobbat praktiskt med plattformen och kan
beskriva hur det fungerar rent praktiskt. Genom att anvinda denna metod kan det vara



problematiskt att inhdmta radata och sammanstélla dessa och detta ar ocksa anledningen till
att inte denna metod har anviands, d& delmaél 2 kan bli svart att besvara.
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5 Tidigare forskning

Det finns relativt f& publicerade artiklar som behandlar prestandatester for
siakerhetskopiering och hur dessa kopior lagras. Ett urval av de som finns behandlar framst
siakerhetskopiering inom ett lokalt natverk, vilket kan vara svart att anvanda i denna studie
da en markant skillnad finns mellan ett LAN och WAN, med hiansyn pa nitverkshastighet.

Traeger, Joukov, Sipek & Zadok (2006), undersokte hur gratis webblagring kan anviandas for
sdkerhetskopiering, denna studie behandlar mindre filer (25 — 100 MB) dn vad denna studie
gor. De system som anvinds i Traeger (2006), anviander Gmail, GMX FreeMail, Hotmail,
Sezna och Yahoo! Mail. Denna studie kommer fram till att gratis webblagring kan anviandas
effektivt for att lagra sikerhetskopior vid mindre foretag eller hemanvandare.

Johansson (2013), undersokte hur vanligt det dr att anvidndare anvinder nigon form av
siakerhetskopiering. Denna studie dr genomford via en enkidtundersokning. Den behandlar
ocksa varfor inte personer anvinder sig av ndgon form av sidkerhetskopiering. Efter det att
denna undersokning genomforts, menar Johansson (2013), att mer dn hilften av de
tillfragade anvinder sig av nagon form av 16sning for att behandla sikerhetskopior. Baserat
pa svaren visade det sig ocksa att flera personer aktivt har valt inte anvinda sig utav
sakerhetskopior. For de som inte anviander sig av en sikerhetskopiering var den framsta
anledningen att det var svért att automatisera dessa aktiviteter, samt att det kostade pengar.
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6 Genomforande

Detta kapitel behandlar hur studien har genomférts. Som tidigare namnts har en
litteraturstudie anviants och kvasiexperiment utforts, varav detta kapitel ar indelat i
litteraturstudie och experiment.

6.1 Litteraturstudie

For att behandla delfriga 1 (Hur skyddas data ndr den skickas?) har framst officiell
dokumentation anvants for respektive tjanst. Detta genom att ldsa anvandaravtal som finns
pa hemsidan for respektive tjanst.

For att hitta information har sokmotorn Google Scholar anvints samt databaserna ACM
Digital Library och IEEE Xplore.

6.2 Experiment

6.2.1 Hardvara
Den fysiska laborationsmiljon bestar av 3 stycken servrar och en router med

internetuppkoppling. Resurser pa dessa servrar ar foljande:

e Intel Core 2 CPU 6400 Processor med 2x 2,13 GHz klockfrekvens

e 4,00 GB RAM-minne, DDR2, 667 MHz

e Western Digital (WD1600AAJS-55B4A0) harddisk. 150 GB, 7200 RPM
e Intel 82566DM Gigabit Network (10/100/1000 Mbit)

e Sikerhetskopia storlek — 13,9 GB (samma i varje test oberoende system)

Nitverkstopologi:

Molnplattform NAS
- g
- -
e ()
" - o

Internet

:

Windows 2008 R2 Windows 2012 R2
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For att behandla den experimentella designen namner, Wohlin, m.fl. (2012), olika principer
om hur ett experiment kan designas, dessa ar: “slumpmassigt”, “blockering” och
“balansering”. D& denna studie behandlar diverse tester vid olika tidpunkter och dagar
kommer den slumpmaissiga designen att anvindas, detta for att t.ex. prestandaforluster,
resursutnyttjanden och liknande, pa det interna eller externa niatverket vid just tidpunkten da
testet utfordes vilket annars kan ha en inverkan pé resultatet, detta nimns dven under kapitel
4.1.2 Experiment. Denna studie kommer ocksd att anvinda balansprincipen, detta da flera
tester kommer att utforas for att bekrifta validiteten. Skulle enbart ett test utforas for
respektive 10sning kan det bli svart att analysera resultat, da t.ex. prestandaforlust eller andra
faktorer kan ha en viss inverkan pa resultatet, detta behandlas i en sddan stor utstrackning
som mojligt, genom att stinga av onodiga tjanster och liknande som tidigare namnts i denna
rapport (4.1.2 Experiment), da experiment behover en aktiv internetuppkoppling mot varje
molnplattform, finns dnda risk for att viss inverkan pa den experimentella designen. Av
denna anledning gors tre tester mot varje lagringsplattform. D.v.s. en balansdesign anviands
da flera tester utfors och samma faktorer méts for varje test och block. Dessa steg ar viktiga
for att kunna paverka validiteten positivt d& genom att gora test som méater samma saker
flera génger for att kunna bestimma om ndgot externt har paverkat resultatet i storre
utstrackning. Resultaten kommer att presenteras i sin helhet, d.v.s. varje test kommer att
presenteras i denna studie. Wohlin, m.fl. (2012), menar att efter det att data har samlats efter
respektive test, ar det viktigt att validera dessa data. Den forsta metod som namns, ar att
kontrollera att data ar fysiskt mgjliga, d.v.s. att varden ar logiskt mojliga, skulle detta inte
vara fallet, har antagligen en extern paverkan haft for stor inverkan pa resultatet, alternativt
fel variabel har maitts, skulle detta intraffa kan validitet inte langre garanteras. Det dr ocksa
enligt Wohlin, m.fl. (2012), viktigt att bestimma oberoende och beroende variabler. Da
denna studies framsta fokus ligger pa prestanda, ar det av vikt att storleken pa det som skall
sidkerhetskopieras dr detsamma péa alla system, annars kan resultat paverkas markant, om
skillnad pa sdkerhetskopior skulle skilja. Detta da det tar lingre tid att ladda ner eller upp ju
storre storleken pé dessa dr varav detta ar en beroende variabel namligen filstorleken.

6.2.2 Mjukvara
For att kunna jaimfora prestanda pa olika operativsystem anvinds:

Windows server 2008 R2 (V6.1, build 7601 service pack 1) — Performance Monitor 6.1.7601.
Windows server 2012 R2 (V6.3, build 9600) - Performance Monitor 6.3.9600.

Detta da Windows server 2008 R2 ir vanligt att anvianda, och Windows server 2012 R2 da
detta ar den senaste utgavan av Windows server fran Microsoft. Bdda ar standardutgévan av
Windows server med tjansterna DHCP, DNS, Active Directory, ett antal delade mappar med
innehall och "Windows server backup” installerat, utover dessa tjanster finns ocksad Dropbox
och Megas synkroniseringsverktyg installerat pa systemet (Mega v1.0.22 respektive "Dropbox
for Business v2.8.2).

For att méata prestanda testas detta genom atkomsttid, det vill sdga den tid det tar att ladda
upp eller ner en eller flera filer till respektive molnplattform. For att mita detta kommer ett
verktyg som finns inbyggt i Windows Server att anvidndas. Detta program heter
Prestandadvervakaren och anviands for att undersoka hur prestandan paverkas av program
och tjanster som kors pa systemet. Dessa data analyseras sedan.
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Da test utfors for respektive molnplattform pa bade Windows server 2008 R2 och Windows
server 2012 R2, anvinds ocksd samma version av prestandadvervakaren, beroende pa om
2008 anviands eller 2012 (2008 — Performance Monitor 6.1.76.01 respektive 2012 -
Performance Monitor 6.3.9600).

6.2.3 Matmetoder

Som tidigare nidmnts i denna studie ar det viktigt att héalla isar tid som det tar att skapa
siakerhetskopian lokalt pa systemet och hur ldng tid det tar att transportera denna till
molnplattformen.

For att mata hur lang tid det tar att skapa en sidkerhetskopia lokalt pa systemet anvinds det
inbyggda verktyget "Event Viewer” som anvinds for att logga handelser i Windows. I detta
verktyg finns mojlighet att filtrera ut enbart hiandelser som ar kopplade till Windows server
backup och i denna finns datumstamplar nir en sidkerhetskopiering startar och avslutas.
Detta kontrolleras ocksd genom tidsstimplat i ridata som presenteras senare i denna rapport
diar processorbelastning kan utldsas. P4 detta satt behandlas tid med hansyn till lokal
sakerhetskopiering.

For att hantera den tid det tar att transportera en sikerhetskopia lokalt pd systemet till
molnplattformen finns det tvad olika varianter. Den forsta genom att kontrollera
handelseloggen pa respektive molnplattform, vilket finns tillgdngligt i de utvalda
molntjansterna. Den andra genom att kontrollera tiden nar overforingarna startas till det att
dessa finns lagrade pa molnplattformen manuellt. For att validitet skall uppnés, kommer
bagge varianter att goras i denna studie, detta for att kontrollera att dessa 6verensstimmer
med varandra. Den sistndmnda metoden (andra) kommer att anviandas for att mata den tid
det tar att skicka sikerhetskopian till NAS systemet.

Den totala tiden ar den tid det tar att starta en process kopplat till skapandet av en
sakerhetskopia till det att denna ar overford till molnplattformen. Detta sker genom att
manuellt kontrollera hur ldng tid det tar fran dess att processen startas till det att
sakerhetskopian kan nas pa molnplattformen. Detta for att kontrollera om det finns nagra
storre fordrojningar mellan det att sikerhetskopian skapats lokalt till det att den gar att na pa
molnplattformen.

For att kontrollera aterstdllningstiden kontrolleras forst den tid det tar att ladda ner
diskavbilden fran molnplattformen till en dator. Detta da en sidkerhetskopia inte kan
aterstallas direkt fran molnplattformen utan maste forst laddas ner till en externkilla som en
anviandare sedan aterstiller fran. Vart att ndmnas ar att den tid det tar att leta reda pa
sakerhetskopian och klicka sig genom menyer inte kommer att inkluderas i denna tid utan
denna tid tar enbart hiansyn till sjilva aterstillningstiden som systemet anviander. Detta da
validiteten inte skall paverkas da det kan ta olika léng tid att skriva in kommandon och klicka
sig vidare beroende pa anvindarens hastighet.

For att kontrollera prestanda nar data skickas till molnplattformen ar detta mojligt genom att
anvanda resurshanteraren i Windows (engelska "Perfmon”). Pa detta satt kan resultat
presenteras genom grafer. I detta verktyg kan ocksd schemalidggning goras vilket majliggor
att méitningen startar nir en sidkerhetskopiering startas till dess att den ar klar. Det ar ocksa
mojligt att vilja vad som skall 6vervakas vilket passar bra till denna mitning da det ar viss
data som skall anvindas i resultatet.

14



En mall skapas for matintervall samt vilka parametrar som skall mitas. Detta da matningen
skall vara identisk pa alla matningar som sker pa alla maskiner.

D& det kan vara svart att mata automation kommer enbart en redogorelse att goras for att
behandla denna del. Testerna kommer att schemaldggas for att utforas vid en specifik
tidpunkt for att kontrollera mojligheten att integrera schemalidggning och fa detta att fungera
tillsammans med respektive l0sning for att skapa en sidkerhetskopia. Denna del kommer
ocksa att behandla integration som synkroniseringsverktygen har med systemet. D& bada
molntjanster anviander sig av synkroniseringsverktyg for att ladda upp filer péa
molnplattformen kommer dessa att laddas ner och installeras for att jamfora hur
resurskrivande dessa ar.
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7 Resultat

Under foljande kapitel kommer resultat fran litteraturstudien att presenteras. Resultat fran
tester kommer ocksa att presenteras. Experimentet har gjorts pa datorer med Windows
Server 2008 R2 respektive Windows Server 2012 R2. Alla tider maits i sekunder for att fa ett
mer exakt resultat an vad minuter ger.

7.1 Litteraturstudie

Under foljande kapitel kommer delfrdga 1 att besvaras. I detta inkluderas t.ex. hur data
skyddas nar den skickas, hur respektive molntjanst ansvarar for dataforlust eller inte och
hantering av nyckelhantering vid kryptering. Analys av litteraturstudie har begrinsats till att
enbart information som finns tillgdnglig pa respektive leverantors hemsida kommer att
behandlas, da denna delfraga prioriteras lagre dn delfraga 2, (Se kapitel 7.2 Experiment).

7.1.1 Mega
Enligt Mega (2014a), ansvarar inte Mega for dataforlust. Detta kan gora det svart for

anviandare att aterskapa filer som tagits bort. Detta ar alltsa, enligt Mega (2014a), inget
kunden skall rakna med, dock finns chansen att data kan aterskapas inom maximalt 30 dagar
fran det att datan togs bort fran plattformen. Detta finns det dock, enligt mega (2014a), inga
garantier for att data kan aterskapas, varav detta inte heller dr nigot som de erbjuder sina
kunder.

En risk finns att data forsvinner pa plattformen vid t.ex. en diskkrasch eller likande, detta ar
nagot Mega inte tar ansvar och anvindare rekommenderas att lagra data som ar kritisk pa
externa platser som kan garantera att data finns kvar. Detta giller ocksa vid borttagning av
konton. D4 skall anvindaren rikna med att datan ocksa tas bort, ocksa har finns mojligheten
om anvindaren har tur att aterstilla data inom 30 dagar fran det att kontot stings av att
aterstilla data. Detta dr dock inget anvindaren skall rikna med. En anviandare dger, enligt
Mega (2014b), sin egen krypteringsnyckel och genererar denna sjilv lokalt pa datorn, denna
nyckel skall, enligt Mega (2014b), hallas privat, detta for att inga externa parter skall fa
tillgang till denna och pa det satt fa tillgang till datan som lagras pa anvandarens Megakonto.
Denna nyckel kan delas med andra parter om t.ex. filer skall delas med andra personer, eller
om krypteringsnyckeln skrivs ner och sedan forsvinner. Detta ar en handling som Mega inte
tar ansvar for, utan kunden genererar sjilv en krypteringsnyckel, som gor att filerna
krypteras pa plattformen det dr sedan anvindarens eget ansvar hur denna hanteras.

All kryptering sker, enligt Mega (2014b), punkt till punkt, d.v.s. krypteringen sker genom
hela sandningsforfarandet. Data som skall laddas upp pa plattformen krypteras pa enheten
innan den skickas over Internet, data som skall laddas ner fran plattformen dekrypteras forst
efter det att enheten har laddat ner data. Enheten som anvander Megas plattform har, enligt
Mega (2014b), ansvaret att generera, byta och hantera krypteringsnycklar, pa detta sitt
kommer aldrig en krypteringsnyckel lamna den lokala datorn, utom undantaget for publika
nycklar som RSA algoritmen anvinder sig av. Dock krypteras enbart fil-data, filer, mappar
och namn pé dessa. Saker som E-mail adress, IP-adresser, mappstrukturer, dgarrittigheter
och betalningsplan inkluderas inte, enligt Mega (2014c¢), i denna krypteringsprocess. Detta da
dgarna av molnplattformen Mega ska ha mojlighet att spara aktiviteter och anvindare som
anvander molnplattformen.
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Tekniken som hanterar nycklar ar enligt, Mega (2014c), baserad pa oppen killkod, vilket
innebar att en anvandare sjdlv kan skriva program for att komma at plattformen utan att
anvanda de fardiga program som redan finns for synkronisering, detta verktyg finns enbart
for Windows nar studien gjordes, enligt Mega (2014) ar ocksa en 16sning under utveckling for
Mac och Linux.

For att overfora en sidkerhetskopia med hjidlp av synkroniseringsverktyget som finns for
Windows skyddas data, enligt Mega (2014c¢), med AES-128 kryptering. Anledning till att inte
AES-192 eller AES-256 anvidnds beror pa att dessa tva tekniker anvinder, enligt Mega
(2014c) mer processorprestanda dn vad AES-128 gor. Enligt Mega (2014c) ar inte den
teoretiska sikerhet som AES-192 och AES-256 bidrar med vird att implementera, da
processorprestandan blir lidande. Aven SSL och TLS anvinds, enligt Mega (2014c¢), for att
skapa sikra kommunikationstunnlar.

7.1.2 Dropbox
Som standard, enligt Dropbox (2014b), sparar Dropbox loggar och borttagna filer och gor det

mojligt for en anvandare att sjilv aterskapa filer. Dropbox sdkerhetsdokument (Dropbox,
2014b) behandlar hur data behélls eller inte vid borttagning av konton, d.v.s. data finns kvar
sa lange kontot ar aktivt eller en anviandare sjéalv tar bort datan. Skulle ett konto tas bort
kommer ocksa, enligt Dropbox (2014b), data som tillhor detta kontot att tas bort. Enligt
Dropbox (2014b), finns ocksd mdjlighet att kontrollera nir t.ex. nya enheter ansluter till
kontot, detta for att minska risken for att enheter som inte skall ha tillgang till kontot
ansluter sig.

Enligt Dropbox (2014b), har de sjalva hand om krypteringsnycklar. Anledning till detta ar att
manga funktioner kraver denna hantering da ett konto skall gi att na fran olika enheter och
delning av mappar. Det skulle, enligt Dropbox (2014b), nistan vara omojligt att erbjuda om
alla anvidndare att sjilva hantera dessa krypteringsnycklar. Mojligheten finns dock enligt
Dropbox att sjilv hantera sina egna nycklar for att skapa egna krypteringsmetoder med andra
produkter som t.ex. Bitlocker.

Enligt Dropbox (2014b), rekommenderas att vilja ett starkt 16senord, da det minskar risken
att obehoriga personer skall fa tillgéang till kontot. Skulle ett l4tt 16senord anvindas, som en
person latt kan hitta, kan de filer som finns pa kontot laddas ner direkt och datan kan inte
langre behandlas som sidker. Dropbox har utvecklat ett verktyg som anvindare kan anvinda
for att testa om losenordet betraktas som sidkert. For att kryptera l6senord och http trafik till
Dropbox-plattformen anvinds HTTPS nir kontot skall nds genom en webbldsare. En annan
teknik, enligt Dropbox (2014b), for att paverka siakerhet positivt erbjuder ocksa Dropbox en
tjanst som kallas tva-stegs, detta ar enligt Dropbox (2014b) en metod att verifiera sin
identitet dels via 16senord, men ocksa en sexsiffrig kod for att logga in pa en ny dator eller
telefon. Detta for att anvandaren skall vara den person som den uppger sig att vara. Det finns
ocksd, enligt Dropbox (2014b), méjlighet att anvidnda en handelsesida dir en anvindare kan
kontrollera kontoaktiviteter och information som t.ex. enheter som dr och har varit anslutna
till kontot under den senaste tiden. Det finns ocksa mdjlighet att 6vervaka vilka filer som
anviands inom en viss tidsepok dir en anvandare kan se vilka filer som Oppnats eller laddats
ner och upp.

Enligt Dropbox (2014b), ar sikerhet en hog prioritet. For att overfora en sakerhetskopia med
synkroniseringsverktyget anviands AES-256 bitars kryptering och for att fora over data sakert
anvands SSL och TLS for att skapa sidkra kommunikationstunnlar.
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Niar en anviandare anvander sig av tjansten Dropbox finns mojligheten att anvianda sig av
TOTP algoritmen (Time-based One-time Password Algoritm). Enligt Machani, M'Raihi, Pei &
Rydell (2011), dr detta en algoritm som raknar ut en engangslosenord fran en delad hemlig
nyckel och nuvarande tid. For att skicka sdkerhetskopian till molnplattformen med hjilp av
synkroniseringsverktyget som finns for Windows skyddas data med AES-256 kryptering. SSL
och TLS anvands ocksé for att skapa sdkra kommunikationstunnlar.
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7.2 Experiment

Under detta kapitel presenteras resultat for hur lang tid det tar att kopiera en siakerhetskopia
till respektive molnplattform (Dropbox och mega) men ocksa till en NAS. D& sdakerhetskopior
inte kan sparas direkt pd molnplattformen genom verktygen Windows server backup”
skapas sidkerhetskopior lokalt pa de olika system for att skicka dessa sdkerhetskopior till
respektive molnplattform med hjidlp av synkroniseringsverktyg som erbjuds av Mega och
Dropbox. Varje test utfors totalt tre ganger, varav medelvarde, maxviarde och minimumvérde
for samtliga test presenteras i tabeller nedan, d.v.s. tre olika tester utfors for varje
molnplattform och NAS pa respektive operativsystem. Skulle en markant skillnad visa sig i
resultat kan ett hot som adresserats tidigare i denna rapport intriffat, d.v.s. hot enligt
Wohlin, m.fl. (2012), slumpmassig irrelevans i experimentell uppsittning, med detta menas
att en extern variabel har paverkat resultatet.

For att mata tiden det tar att kopiera en sidkerhetskopia till respektive plattform gors detta
genom att kopiera en sikerhetskopia fran Windows Server 2008 R2 till Mega, Dropbox och
NAS och likadant for Windows Server 2012 R2. For varje operativsystem och tjanst gjordes
totalt 3 tester (Y-axeln anger test), tiden som det tog att slutfora testet (X-axeln anger tid).
Storlek pa sakerhetskopia - 13,9 GB.

7.2.1 Total effektiv tid for skapandet och éverforning
I forsta testet som gjordes som kan ses i figur 7.1 och 7.2 , ar den totala effektiva tiden som

det tog att skapa en sidkerhetskopia lokalt pa datorn, samt hur lang 6verforningstid dessa
hade, d.v.s. ladda upp sidkerhetskopian till molnplattformen, detta test inkluderar dock inte
vantetid mellan skapandet av sidkerhetskopian och Overforning utan enbart effektiv tid att
skapa eller transportera siakerhetskopian (detta kommer att redovisas i sektion 7.2.2).

Windows Server 2008 R2

Total effektiv tid Windows 2008

4000
3500
3000
2500
2000
1500
1000
500
0

Tid i sekunder

Dropbox Mega NAS
H Min 3281 2762 2650
B Medel 3432 2820,667 2716

Max 3570 2868 2770

Figur 7.1 — Tid for skapandet av lokal sikerhetskopia samt 6verférning av denna.
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Windows Server 2012 R2

Total effektiv tid Windows 2012
3000
.. 2500
<
: 2000
§ 1500
5 1000
= 500
0
Dropbox Mega NAS
® Min 2430 1868 2726
® Medel 2462,333 1926,667 2764,333
» Max 2486 2008 2814

Figur 7.2 — Tid for skapandet av lokal sikerhetskopia samt 6verforning av denna.

7.2.2 Total tid
Graf 7.3 och 7.4 redovisar den totala tiden fran det att en lokal process for att skapa en

sdakerhetskopia startas till det att denna sdkerhetskopia finns lagrad pad molnplattformen.
Detta inkluderar den tid det tar att skapa sidkerhetskopian lokalt pé systemet, eventuell
vantatid samt den tid det tar att fora over siakerhetskopian till molnplattformen.

Windows Server 2008 R2

Total tid Windows 2008

Dropbox Mega NAS
¥ Min 4293 2762 2650
B Medel 4417,667 2822 2716
B Max 4520 2868 2770

Figur 7.3 - Tid for skapandet av lokal sakerhetskopia, 6verforning samt vantetid.
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Windows Server 2012 R2

Total tid Windows 2012

Tid i sekunder

Dropbox Mega NAS
B Min 3324 1868 2726
B Medel 3433,333 1925,333 2764,333
= Max 3566 2004 2814

Figur 7.4 - Tid for skapandet av lokal siakerhetskopia, 6verforning samt vantetid.

7.2.3 Tid for skapandet av lokal sékerhetskopia
Graf 7.5 och 7.6 presenteras for att kunna sarskilja hur lang tid det tar att skapa en

sdakerhetskopia lokalt pa systemet. Detta ar dock ingen teknik som fjarrbaserad lagring (NAS)
anvander sig av, utan denna metod lagrar data direkt pa fjarrdatorn varav den inte tas med i

detta test.

Windows Server 2008 R2

Lokal sikerhetskopia Windows 2008

660
655
650
645
640
635
630
625
620

Tid i sekunder

Dropbox Mega
¥ Min 635 638
H Medel 642 645,333
" Max 650 656

Figur 7.5 - Tid for skapandet av lokal siakerhetskopia.
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Lokal sakerhetskopia Windows 2012

450

445

440
435

430
425
420
415
410
405

Tid i sekunder

Dropbox

Mega

B Min

427

421

B Medel

434,333

429

= Max

446

437

Figur 7.6 - Tid for skapandet av lokal siakerhetskopia.

7.2.4 Tid for att fora 6ver en sékerhetskopia

Graf 7.7 och 7.8 presenterar 6verforningstiden, vilket dr den tid som det tar fran det att
sdkerhetskopian ar skapad till att denna finns lagrad pa molnplattformen. Eventuell
mellantid (vantetid eller liknande) ar bortrdknad. D.v.s. enbart den tid det tar att fora 6ver

siakerhetskopian till molnplattformen presenteras.

Windows Server 2008 R2

Overforningstid Windows 2008
3500
3000
g
S 2500
% 2000
2 1500
= 1000
[
500
0
Dropbox Mega NAS
B Min 2713 1964 2726
B Medel 2814,333 2002,667 2746,333
m Max 2920 2052 2760

Figur 7.7 - Tid for overforning av sikerhetskopian.
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Windows Server 2012 R2

Overforningstid Windows 2012
3000
. 2500
<
2 2000
< 1500
%]
5 1000
= 500
0
Dropbox Mega NAS
= Min 2000 1360 2726
® Medel 2030,333 1392 2746,333
® Max 2051 1440 2760

Figur 7.8 — Tid for 6verforning av sikerhetskopian.

7.2.5 Tid for att ladda ner en sékerhetskopia
Graf 7.9 presenterar den tid det tar att ladda ner en sidkerhetskopia till en dator. Har

presenteras enbart nedladdningstiden direkt fran molnplattformen och inte sjilva
aterstillningstiden. Nedladdningen har skett till en server (Windows 2012 R2) som har
samma prestanda som tidigare namnts i sektion 6.2.1.

Nedladdning fran molnplattform

4000
3500
3000
2500
2000
1500
1000
500
0

Tid i sekunder

Dropbox Mega NAS
¥ Min 3119 2751 2886

B Medel 3174,667 2874 3156
= Max 3254 3026 3503

Figur 7.9 — Nedladdning av sakerhetskopia.
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7.2.6 Jamforelse molnplattform och operativsystem

Graf 7.10 och 7.11 presenterar medelvardet av samtliga testkorningar (totalt 3) for varje
molntjanst och operativsystem. Graf 7.10 presenterar effektiv tid vilket inkluderar, den tid
det tog att skapa en sidkerhetskopia lokalt pa datorn samt hur lang Overforningstid dessa
hade. Graf 7.11 presenterar total tid vilket inkluderar den totala tiden fran det att en lokal
process for att skapa en sikerhetskopia startas till det att denna sikerhetskopia finns lagrad

pa molnplattformen.

4000
3500
3000
2500
2000
1500
1000

500

Tid i sekunder

Medelvirde effektiv tid

box

2008/Drop

2008/Mega

2008/NAS

2012/Drop
box

2012/Mega

2012/NAS

| Effektiv tid

3432

2820,667

2716

2462,333

1926,667

2764,333

Figur 7.10 — Jamforelse effektiv tid mellan molnplattform och operativsystem.

Medelvirde total tid

5000

4500

4000

3500

3000

2500

2000

Tid i sekunder

1500

1000
500

2008/Drop
box

2008/Mega

2008/NAS

2012/Drop
box

2012/Mega

2012 /NAS

m Total tid

4417,667

2822

2716

3433,333

1925,333

2764,333

Figur 7.11 — Jamforelse total tid mellan molnplattform och operativsystem.
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7.2.7 Automation och integration
For att skapa en sidkerhetskopia lokalt finns mojlighet att schemalidgga detta i det inbyggda

verktyget "Schemaldggning av backup” vilket gor det mgjligt att skapa en sikerhetskopia utan
att en systemadministrator sjlv sitter och startar processen. Pa detta vis kommer processen
betraktas som automatisk da en systemadministrator inte behover gora om varje process
manuellt varje gang utan istillet kors detta efter ett schema som systemadministratoren sjalv
bestammer, baseras pa tid och dygn. Med hjilp av detta verktyg finns ocksa mojlighet att
spara sidkerhetskopian pa en extern dator vilket l6ser hur sikerhetskopian skall lagras pa
NAS.

Nar en sakerhetskopia vil ar skapad pa det lokala systemet lagras denna i en mapp som
antingen Mega eller Dropbox synkroniserar. Detta giller hela mappen och dess undermappar
vilket gor det mojligt att alltid lagra den senaste sikerhetskopian pa molnplattformen. Bade
Megas och Dropbox synkroniseringsverktyg installeras pa systemet, en anviandare loggar
sedan in pa sitt konto och viljer vilka mappar som skall synkroniseras till molnplattformen.
En systemadministrator behover sedan inte lagga storre vikt pa att konfigurera dessa verktyg
da de sjalva soker efter uppdateringar i synkroniserade mappar och for 6ver ny data till
molnplattformen. Varav automation och integrering ocksa gar att uppna har da en anvindare
inte sjdlv behover ladda upp filer manuellt pd molnplattformen for att hélla denna
uppdaterad. Synkroniseringsverktygen marker sjilva av nar filer laggs till och uppdateringar
gors nar nya filer laggs till i mappen, dessa uppdateringsintervaller skiljer en aning men det
kan betraktas som automatiskt.

25



8 Analys

8.1 Litteraturstudie

For att behandla delfraga 1 (Hur skyddas data ndr den skickas), har information som finns
publicerat pa respektive utgivares hemsida. Dessa tva tjanster anvinder nagon sorts av AES
kryptering tillsammans med SSL och TLS for att skicka data 6ver Internet. Det rader dock
oklarheter om hur stark kryptering som skall anvindas da t.ex. processorprestanda kan
paverkas negativt om for hog kryptering anvéands. Utgivarna av plattformen Mega menar att
128 bitars AES kryptering riacker for att kryptera data da hardvarubelastningen blir onodigt
hog om starkare kryptering anvands.

Dropbox har en speciell avdelning som sysslar enbart med sédkerhetsrelaterade fragor som
foresprakar att AES med 256 bitars kryptering bor anvandas. Detta ar ocksd ndgot som
kommer att presenteras i experiment om det dr nagon storre skillnad i processorbelastning
beroende pa om AES-128 eller 256 anvinds.

En annan sak som ar intressant ar nyckelhanteringen och hur respektive molnleverantor har
for asikter runt dessa. Mega som anser att nyckelhanteringen bor ligga i anvindarens hander
da datan enbart kan lisas av den person som laddar upp datan (med undantag for metadata)
medans Dropbox foresprakar att nyckelhanteringen skall ligga hos dem for att underlatta
synkronisering av flera enheter till ett konto. Dock erbjuder anvindaren att sjalv ha ansvar
for nyckelhanteringen.

8.2 Experiment

For att besvara delfraga 2 (Hur skiljer sig hastigheten och tiden for att skapa en
sdkerhetskopia samt att gora en dterstdllning fran denna beroende pG om en molnbaserad
plattform eller en traditionell fjdrrbaserad lagring anvdnds?) har experiment utforts genom
att forst skapa en sdkerhetskopia lokalt pd datorn med “Windows Server backup”. For att
lagra denna sidkerhetskopia pa molnplattformen har synkroniseringsverktyg som finns att
ladda ner pa respektive molntjanst hemsida anvants. Genom att analysera resultaten som har
kunnat samlas ihop genom att anvinda prestandaovervakaren som finns inbyggt i Windows
har prestanda for respektive molnplattform kunnat presenteras.

Tidigare i denna studie har tid delats upp i tva parametrar, tid for att skapa en sdkerhetskopia
lokalt och tid for att fora 6ver denna till molnplattformen. I det forsta experimentet visas den
totala effektiva tiden for att skapa en sidkerhetskopia till det att den finns placerad pa
molnplattformen. Detta for att fi en Overblick om hur respektive teknik fungerar rent
praktiskt utan vantetider och liknande. Det andra testet miter den totala tiden fran det att
processen startas till det att sidkerhetskopian finns tillgdnglig pa plattformen, detta
inkluderar vantetider och liknande, detta for att kontrollera om flaskhalsar kan ligga i
synkroniseringsverktyget eller om det dr marginell skillnad i prestandabelastning och
natverksbelastning som gor att det blir olika resultat.
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Genom att analysera resultaten kan en slutsats dras att av molnplattformarna ar Mega
snabbast pa att transportera en sikerhetskopia fran det att en sdkerhetskopia skapas lokalt
till det att denna ligger pa molnplattformen. Det finns ocksa skillnader i vilket operativsystem
som anviands dd Windows 2008 R2 anvidnder mindre systemresurser vid dessa aktiviteter an
vad Windows 2012 R2 gjorde vilket kan vara en paverkan pa resultatet. Dock kan slutsatsen
dras att oberoende vilket operativsystem som anvands prestarer generellt Mega battre d4n vad
Dropbox gor, speciellt de totala tiderna inklusive vintetider. D& processen Overvakades
manuellt vid alla tester gjordes observationer att Dropbox synkroniseringsverktyg indexerar
filer innan dessa laddas upp pa plattformen. Detta skapar langa vantetider vid stora filer (ca
15 minuter). Mega tillskillnad fr&n Dropbox sokte igenom synkroniseringsmappar utan att
indexera och startade uppladdningen direkt nar nya filer skapades i synkroniseringsmappen.

Hur dessa tva tjanster skiljer sig mot en NAS ar tydligt fran dessa experiment. Mega presterar
generellt bittre dn vad en traditionell NAS med “Windows server backup”. Dock presterade
Mega och NAS betydligt battre dn vad Dropbox gjorde, vilket troligtvis beror pa den ldnga
indexeringstekniken som anviands av Dropbox.

Ett sista experiment har gjorts for att behandla delfraga 3 (Hur schemaldggs aktiviteten i
systemet och hur diskret dr denna for anvdndare och system administrator?). Detta for att
kontrollera hur integreringen fungerar med operativsystemet samt om automation kan ske
fullt ut eller delvis. I detta experiment presenteras inga matresultat utan en beskrivande text
kommer istillet att anviandas.

Transparens. Genom att anvinda synkroniseringsverktyg som bade Mega och Dropbox
erbjuder, kan en anvandare synkronisera filer som ligger lokalt pad datorn med
molnplattformen. De tva olika tjansterna har liknande upplagg da anvandaren installerar ett
mjukvaruprogram pa sitt system, detta program gar sedan att na i verktygsfiltet pa datorn
och ar nast intill obemarkt for anvandaren. Anvandaren véljer sedan vilka mappar som skall
synkroniseras med molnplattformen och beroende pa vilka data som finns i dessa mappar
kommer dessa data sparas pa molnplattformen. Pa detta sitt kan en sikerhetskopia skapas
genom “Windows Server backup” och lagras i en mapp pa systemet. Genom att ange att den
mappen som sidkerhetskopian finns lagrad i skall synkroniseras med molnplattformen
kommer sidkerhetskopian finnas lagrad pa molnplattformen.

Tjansten @ Mega har visats sig ha korta  uppdateringsintervaller, d.v.s.
synkroniseringsverktyget marker snabbare av dndringar i mappar genom att t.ex. nya filer
laggs till eller tas bort. Detta kommer att paverka slutresultat for den totala tiden fran det att
en sidkerhetskopia skapas till det att denna finns pd molnplattformen. Detta da Dropbox
anviander sig av indexering och ladda ner filstrukturer till den lokala datorn med lédnga
uppdateringsintervaller, detta leder till att den totala tiden blir lingre da inte &ndringar
marks direkt nar dessa gors.

Automation. Da synkroniseringsverktyget aktivt soker efter nya uppdateringar i de mappar
ar aktiva att synkronisera laggs ny data till allt eftersom pa molnplattformen beroende pa vad
som lagras pa den lokala datorn. D& “Windows server backup” har anvints som verktyg for
att skapa sdkerhetskopior ar det fullt mojligt att anvinda den inbyggda schemaldggaren for
att automatisera processen vilket leder till att en systemadministrator inte sjalv behover sitta
och starta denna process. Da synkroniseringsverktyget hela tiden soker efter uppdateringar
kommer ockséa siakerhetskopior att lagras pa molnplattformen.
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Med denna teknik kan hela processen betraktas som automatisk dé en systemadministrator
enbart behover lagga fokus pd att utveckla en schemaldggningsplan och se till sa att
siakerhetskopian har en synkroniseringsmapp som malmapp for denna sikerhetskopia.

D4 bagge molntjanster anviander sig av likande teknik rent hur filer sparas lokalt for att sedan
synkroniseras med molnplattformen ar bagge automatiska da en anviandare enbart behéver
ange vilka mappar som skall synkroniseras, programmet skoter sedan resten. Det ar alltsa
ingen storre skillnad fran ett automatiskt perspektiv.

Aterstillning. Dessa resultat ir nigorlunda likvirdiga i tva av tre test presterar Dropbox
samst nir en sidkerhetskopia skall laddas ner. Detta kan bero pa att som tidigare nimnts
hanterar Dropbox all nyckelhantering internt vilket kan paverka da dekrypteringen maste ske
mot en av Dropbox servrar vilket kan skapa extra sessioner och fler kontroller méste goras.
Dock skiljer inte dessa resultat ndgot anmarkesvart vilket en slutsats kan dras att oberoende
tjanst en anvandare anvander sig av behovs inte detta prioriteras hogt vid val av molntjanst
alternativt NAS.
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9 Slutsats

Detta kapitel sammanfattar och avslutar denna studie genom att besvara fragestillningen
som anviandes samt de resultat som presenteras i denna studie. En diskussion presenteras
dar studien tas ur sitt sammanhang och diskuteras mer oppet. Framtida studier presenteras
ocksa for att ge hypotetiska forslag om hur studien skall kunna vidareutvecklas i framtiden.

9.1 Sammanfattning

Denna studie har granskat och analyserat prestanda, integration och sakerhet hos Dropbox
och Mega, for att sedan jaimfora dessa med en NAS (Network attached storage). Tva
operativsystem har anvints i denna studie, Windows server 2008 R2 och Windows server
2012 R2. Storlek pa sidkerhetskopian har varit konstant i samtliga experiment (13,9 GB),
vilket speglar en sidkerhetskopia av Windows server 2012 R2 med vanligt férekommande
tjinster (DNS, DHCP, Active Directory, Windows server backup samt ett antal delade
mappar med innehall).

De experiment som utfordes i denna studie testade tjansternas: Totala effektiva tid (exklusive
eventuella vintetider), totala tid (inklusive vantetider), skapande av lokal sikerhetskopia, tid
for overforning av sidkerhetskopia samt tid for nedladdning fran molnplattform. Aven en
analys av litteraturstudie genomfordes med inriktning pé sikerhet och integritet.

For att besvara den overgripande fragan "Hur skiljer sig lagring av sidkerhetskopior pa en
molnbaserad plattform mot en NAS (Network attached storage) med avseende pa prestanda,
integration och integritet”, delades denna in i tre delfragor.

Delfraga 1, "Hur data skyddas nir den skickas”, besvarades genom en litteraturanalys. Denna
visar att Dropbox har starkare sidkerhet 4n vad Mega har. Dropbox prioriterar sikerhet och
anvander AES-256 bitars kryptering for att fora 6ver data, Mega anvinder AES-128 bitars
kryptering. Den okade sdkerhet som Dropbox erbjuder genom starkare kryptering medfor
prestandaforluster. Skillnader finns ocksd i hur de olika tjansterna hanterar
krypteringsnycklar, Dropbox ansvarar sjalva for all nyckelhantering. Mega later istallet
respektive anvandare hantera sina egna krypteringsnycklar.

Delfraga 2, "Hur hastigheten och tiden varierar for att skapa en siakerhetskopia samt gora en
aterstillning frdn denna beroende pad om en molnbaserad plattform eller en traditionell
fjarrbaserad lagring anviands”, besvarades genom att utféra experiment. Utfallet av
experiment gillande uppladdning till molnplattform pavisade att Mega generellt presterar
battre an vad Dropbox gor i samtliga test. Experiment gillande effektiv tid pavisar att
skillnaderna mellan alla tre tjanster (Dropbox, Mega och NAS), inte skiljer lika mycket som
experiment gillande total tid gor. Total tid inkluderar vantetider, vilket paverkar resultatet,
Dropbox anvander indexering av filer innan en 6verférning kan startas vilket resulterar i att
den totala tiden blir betydligt lingre dn vad den blir for Mega och NAS.

Tjanst och operativsystem som presterade bast gillande effektiv tid med hansyn till
medelvarde, resulterade i att Mega installerad pA Windows server 2012 R2 presterade bast
(1926,667 sekunder). Samst presterade Dropbox installerad pd Windows server 2008 R2
(3432 sekunder). Detta pévisar att resultat av molntjanster dven paverkas av vilket
operativsystem som anviands. Anledning till att Dropbox presterar simre dn Mega namndes i
analysen, att Dropbox anvinder en starkare kryptering dn vad Mega anvander.
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Tjanst och operativsystem som presterade bast gillande total tid med hansyn till medelvarde,
pavisar att Mega installerad pd Windows server 2012 R2 presterar bast (1925,333 sekunder),
Dropbox presterar simst oberoende operativsystem (2008 R2 — 4417,667 sekunder och 2012
R2 - 3433,333 sekunder), Anledningen till detta nimndes i analysen da Dropbox indexerar
filer innan dessa fors o6ver till molnplattformen.

Experiment gillande nedladdning fran molnplattform presenterar hur lang tid det tar att
ladda ner en sidkerhetskopia till en dator, detta experiment pavisade att Mega presterar bast
med ett medelvarde pa 2874 sekunder, NAS ett medelviarde pa 3156 sekunder och Dropbox
3174,667 sekunder.

Delfraga 3, "Hur aktiviteten schemaldggs i systemet och hur diskret denna &r for anvindare
och systemadministrator”, besvarades genom att presentera hur processen gar till for att
skapa en sidkerhetskopia frdn det att denna startas till denna finns lagrad pa
molnplattformen, samt eventuella tilligg och extratjanster som erbjuds. Bdde Mega och
Dropbox anviander sig av mappar som synkroniseras med molnplattformen. Denna mapp
kontrolleras mot existerande filer som finns lagrade pa molnplattformar for att synkronisera
nya filer som ldggs till eller tas bort. Nar nya filer sparas i synkroniseringsmappen 6verfors
dessa automatiskt till molnplattformen.

Utefter sammanfattande resultat kan slutsatsen dras att nar sidkerhet varderas hogt och ett
krav nir en molnplattform skall viljas, s& ar Dropbox att rekommendera. Ar prestanda ett
krav, dvs sidkerhetskopior skall gi snabbt att skapa och lagra ar Mega att rekommendera, da
denna tjanst presterar generellt bittre. Bada tjansterna anvinder ungefar samma teknik for
att fora over sakerhetskopior till molnplattformen, genom synkroniseringsmappar.
Jamforelse mellan molnplattformar och en NAS pavisar resultaten att NAS presterar
generellt battre dn vad Dropbox gor, men inte bittre an Mega. Integration nir en NAS
anvands for over sikerhetskopian samtidigt som denna skapas i Windows server backup, dvs
ingen synkroniseringsmapp anvidnds. Bada molntjinsterna anvinder nagon typ av
kryptering.

9.2 Diskussion

Denna studie behandlar tva stycken molntjanster, Dropbox och Mega, som ir installerade pa
tva olika operativsystem (Windows server 2008 R2 och Windows server 2012 R2). Detta for
att ge lasaren en Overblick 6ver hur dessa molntjanster presterar mot varandra men ocksé for
att jamforas med en traditionell lagringsmetod som erbjuds via NAS. Denna studie ger en
overblick 6ver prestanda, sdkerhet samt integration.

For att testa prestanda har enbart denna studie behandlat en konstant storlek av en
sdkerhetskopia (13,9 GB). Ett alternativ kan ocksa vara att testa hur prestanda skiljer sig
mellan flera olika filstorlekar. Detta ar dock inget denna studie behandlar, istallet finns detta
namnt som forslag i kapitel 9.3 Framtida studier. For att bestimma storleken pa
sakerhetskopian har forfattaren av denna rapport och handledare arbetat fram ett exempel
som speglar hur en server med tillhérande tjanster kan vara utformad i en industriell miljo.
Vilket resulterade i tjanster som t.ex. DHCP, DNS, Active Directory, Windows server
backup samt ett antal delade mappar med innehdll. Detta for att adressera den
externa validiteten som beskrivs i kapitel 4,2 med hénsyn till formégan att generalisera
resultat av experiment i en industriell tillampning.
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For att testa prestanda var det planerat att 4ven inkludera andra resursbelastningar som t.ex.
CPU-belastning, RAM-anvandning och belastning pa harddisk. Dock var dessa data svarare
att samla in, presentera pa ett lampligt satt samt sammanfatta. Forfattaren av denna rapport
och handledare kom istillet fram till att fokus skulle ligga pa atkomsttid for respektive
molnplattform, da tiden inte rackte till. Darfor forkastades idén om att 4ven inkludera andra
resursbelastningar och namns istillet som forslag i kapitel 9.3 Framtida studier.

Alla tekniker som anvinds i denna studie kan betraktas som automatiska. Schemalidggning ar
mojlig for dessa aktiviteter, d& Windows server backup kan lagra sdkerhetskopior direkt i
synkroniseringsmappar som  badde Dropbox och mega anvinder, dessa
synkroniseringsverktyg borjade inte fora 6ver négra filer tills det att alla andra processer var
helt avslutade, d.v.s. till dess att sikerhetskopian ar klar.

De validitetshot som beror litteraturstudien som finns identifierade i sektion 4.1, har till stor
del gatt att uppfyllas. Dvs informationen som presenteras i resultatet av litteraturstudien ar
uppdaterad vid publicering. Informationen som denna studie presenterar dr mestadels
hamtad frén pélitliga killor som tex vetenskapliga databaser och officiell hemsida for
respektive molnplattform.

Validitetshot som beror experiment finns identifierade i sektion 4.2, har delvis besvarats i
resultaten. Problemet med palitlighet atgardades genom att utfora test ett flertal ganger vid
olika tidpunkter for att kontrollera om resultat blev likviardiga. Detta genom att schemaldgga
aktiviteter for att skapa sdkerhetskopior. Virt att ndmnas ar att dven om schemaldggning
anvandes 6vervakades varje testkorning manuellt.

Ett annat problem ar validitet med hansyn till konstruktion samt slumpmassig irrelevans i
experimentell uppsittning, dessa kunde stiarkas genom att innan varje testkorning
kontrollera sa att aktivitetshanteraren visade 0 % utnyttjande.

9.3 Framtida studier

Framtida studier kan behandla hur en systeméterstidllning presterar genom att direkt
aterstilla fran respektive molnplattform. I denna studie maste en sikerhetskopia forst laddas
ner till en extern enhet, for att sedan aterstillas frin denna enhet. Det kan ocksa vara
intressant att se hur resultat paverkas av att direkt kunna aterstilla fran en molnplattform.

Denna studie anvinder enbart de synkroinseringsverktyg som respektive utgivare publicerat
pa de officiella hemsidorna. Mojligheten finns ocksa att ladda upp filer direkt i webblasaren,
vilket en framtida studie kan behandla for att jamfora aspekter som prestanda och om analys
av litteraturstudie ger likvardigt resultat.

P.g.a. tidsbrist sd var det inte mojligt att dven kontrollera hur kontinuerliga och
inkrementella sikerhetskopior presterar pa molnplattformar. Detta ar ett omridde som
framtida studier kan behandla for att adressera hur dessa tekniker skiljer sig pad en
molnbaserad lagring av sikerhetskopior.

I denna studie behandlas som tidigare namnts enbart en konstant filstorlek, framtida studier
kan behandla hur dessa molntjanster presterar vid flera olika filstorlekar. Detta for att
kontrollera om resultaten ar likviardiga eller om resultaten skiljer sig beroende pa filstorlekar.
Andra resursbelastningar kan ocksé behandlas i denna del, som t.ex. CPU-belastning, RAM-
anvandning och belastningar pa harddisk.
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