HOGSKOLAN
I SKOVDE

IPVG:

Overgangsmekanismer och relaterade
sakerhetsproblem

Examensarbete inom huvudomradet Datalogi
Grundniva 15 hogskolepoiang
Vartermin 2014

Dorian Mandic

Handledare: Joe Steinhauer
Examinator: Goran Falkman

L
<+
U
)
-
Qv
7
-
-
9V
P4
ad




Sammanfattning

I januari 2011 delades de tva sista fria IPv4-adressblocken ut av Internet Assigned Numbers
Authority (IANA) till den asiatiska Internetregistratorn Apnic (Asia Pacific Network
Information Centre). Detta innebar att adresserna som fanns i den centrala adresspoolen nu
ar slut. Registratorn hade ansokt om dessa adressblock eftersom det rader akut brist pa
Internet Protocol version 4- (IPv4-adresser) i Asien samtidigt som Internetanviandarna i
denna del av virlden Okar explosionsartat (Magnusson, 2011a). Apnic delar ut adresser i
Asien och Stilla havsregionen.

Det begrinsade adressutrymmet har lett till en 6kad anvindning av Network Address
Translation (NAT) for att 16sa problemet med adressbristen i IPv4-protokollet (Das, 2008a).
For att istdllet bemota detta problem med en mer langsiktig 16sning, utvecklades
Internetprotokollet Internet Protocol version 6 (IPv6) med dndamalet att helt ersatta IPv4-
protokollet (Das, 2008b).

I Sverige hade regeringen som mal att samtliga svenska myndigheter skulle ha infort IPv6
senast ar 2013. Trots detta foredrar idag fortfarande manga myndigheter IPv4-protokollet
framfor IPv6 i de grundldggande tjansterna. Med de grundliaggande tjansterna menas extern
webbplats, Domain Name System (DNS) och e-post kommunikation (PTS, 2013).

Anledningen till denna méaluppsattning ar att regeringen vill att myndigheternas e-tjanster
ska vara framtidssikrade och ndbara med IPv6. Post och telestyrelsen (PTS) har fatt i
uppdrag att f6lja hur det gar med inforandet av IPv6 (PTS, 2013). Utvecklingen tycks inte ha
skett i den takt som regeringen onskat och idag star 22 % av alla myndigheter fortfarande
helt utan IPv6 (PTS E-tjanster, 2013).

IPv6 for med sig inbyggd sikerhet som t.ex. Internet Protocol Security (IPSec) men ocksa nya
siakerhetsproblem (Magnusson, 2011b). Rapporten behandlar de sikerhetsproblem som kan
uppsté vid olika overgdngsmekanismer och kommer dven att beréra de problem som kan
uppsté vid en samexistens av IPv6 och IPv4.

Rapporten visar pd nya resultat som att dmnet Overgdngsmekanismer med relaterade
siakerhetsproblem ar ett oerhort kinsligt amne for ménga administratérer i branschen.
Kinnedomen om kategoriseringen for oOvergangsmekanismerna var overraskande bra.
Rapporten avslojar dven att majoriteten av undersokta organisationer har blivit negativt
paverkade vid en 6vergang till IPv6.

Nyckelord: IPv4, IPv6, Overging, Problem



Ordlista

Application Level Gateway (ALG) — En ALG ar en avancerad teknik for paketfiltrering
och forstiarker en brandviagg eller NAT i ett nitverk.

Application Programming Interface (API) — En samling av regler for hur en
applikation kan kommunicera med en annan applikation.

Denial of Service (Dos/DDos) — En DoS-attack ar en riktad attack mot ett natverk med
syftet att hindra normal anvandning av tjanster i natverket. Distribuerad DoS-attack ar nar
flera datorer tas Over och anvands for attackera ett niatverk med samma syfte som en DoS-
attack.

Hop - Ett paket gor ett hopp nar den vidarebefordras fran en router till nasta router.

Ingress Filtering — Ar en teknik som anviinds for att sikerstilla att inkommande paket 4r
faktiskt fran den kéllan de pastéar sig vara ifran.

Mask (worm) — En mask ar en skadlig datorprogramvara som kan replikera sig sjalv for att
sprida sig till andra datorer.

Neighbor Discovery Protocol (NDP) — Ett protokoll som anvinds tillsammans med
IPv6.protokollet for autokonfiguration av adresser for klienter och for att uppticka andra
datorer.

Next hop — En term som anvands for routing och syftar pa den nista router som paketen
ska vidarebefordras till pa vigen till slutdestinationen.

Socket Application Programming Interface (API) - En socket API ir ett
programmeringsgranssnitt som forses av operativsystem och tilliter ett program att
kontrollera nitverkssocket. En natverkssocket ar en slutpunkt féor kommunikationsflodet
mellan processer i ett natverk. En socket adress idr en kombination av en IP-adress och ett
portnummer.

Spoofing — I detta fall en IP-adress forfalskning diar man anvinder en annan avsindar-IP-
adress for att dolja killan. Anvands ofta i DoS-attacker.

User Datagram Protocol (UDP) — UDP ir ett forbindelselost protokoll som opererar i
trransportlagret i TCP/IP-modellen. Forbindelselost innebar att ingen anslutning etableras
mellan sdndare och mottagare innan paket skickas.

Internet Protocol Security (IPSec) — Anvinds for att sikra IP-kommunikation genom
att erbjuda autentisering och kryptering. Protokollet opererar pa Internetlagret i TCP/IP-
modellen.
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1 Introduktion

Internet Protocol (IP) ar ett protokoll som ar designat for att anvindas i sammankopplade
system av paketbaserade kommunikationsnatverk, som t.ex. Internet. Datorer och andra
kommunicerande enheter som ansluts till Internet, behover en egen unik adress for att
kunna kommunicera med varandra. (IETF, 1981a).

Den dominerande versionen idag ar IPv4-adressen, vilket dr den unika adress som tilldelas
en enhet innan for att den ska kunna kommunicera. En enhet idag kan vara t.ex. en dator
eller router. Allt fler datorer idag kopplar upp sig mot Internet men dven mobiltelefoner och
surfplattor ar ett exempel pa enheter, som bidrar till den ridande adressbristen. IPv6-
protokollet utvecklades for att helt ersitta IPv4 och for att stodja den expanderande
Internetanvindningen och funktionaliteten, men &dven for att forbattra sdkerheten for
information, som skickas oOver Internet (Das, 2008b). Trots sin Overligsenhet med
adressutrymmet har inte IPv6 fatt det genombrott som var forviantat. En anledning till detta
kan vara att det fortfarande idag anviands enheter (routrar, switchar, datorer), som inte har
stod for IPv6-protokollet. En annan anledning kan vara att IPv6 inte ar bakatkompatibelt
med IPv4, vilket innebar att delar av natverk kan behova struktureras om vid en eventuell
overgang (Lewis & Che, 2010).

Vidare ar tjansten NAT en bidragande orsak till den forldngda livslangden for IPv4. Samtidigt
har NAT tillsammans med IPv4 dalig inverkan pa applikationer som t.ex. (Voice over
Internet Protocol) VoIP. NAT som en extra tillagd komponent i ett IPv4-natverk, kan orsaka
latens for t.ex. videosamtal (Lewis & Che, 2010). En 6vergang fran IPv4 till IPv6 ar inget som
oftast sker pa kort sikt utan ar ofta en langvarig process med olika Overgangsmekanismer
som t.ex. Dual Stack, vilket gor att fragor om sidkerhet som ror Gvergdngsmekanismer,
kommer stindigt att vara en aktuell fraga (Davies, Krishnan & Savola 2007).
Overgédngsmekanismer som Dual Stack mojliggor att IPv6-enheter kan samexistera med
IPv4-enheter och mekanismen ar tankt att underlatta en overgidng men har dock visat sig
vara utmanande gillande sikerhet (Gont, 2011). Syftet med detta arbete ar att identifiera alla
overgangsmekanismer med relaterade problem som de kan medfora och hur detta kan
paverka en organisations informationssdkerhet. I sektion 2 presenteras de begrepp som
ligger till grund och ar viktigast for 6vergadngsmekanismerna. Sektion 3 introducerar och
beskriver oOvergdngsmekanismer som denna rapport kommer att diskutera. Sektion 4
presenterar problemfragestéillning och problemformulering. Sektion 5 gar igenom de
metoder som anviands for att nd méalen med rapportens problemundersokning. I sektion 6
beskrivs resultat och analys. I sektion 7 dras slutsatserna for resultaten och analysen.

1.1 Avgransningar

Detta arbete beror inte tekniska problem eller sdkerhetsrisker gillande funktionerna som
IPv6 medfor. Arbetet beror heller inte ndgon aspekt gallande IPv6-protokollet som har med
prestanda att gora. Arbetet beror endast 6vergangsmekanismer som de ar kategoriserade i
detta arbete. Fokus ligger istillet pa sidkerhetsproblem vid 6vergdngsmekanismer som kan
resultera i t.ex. brandviggsstod for IPv6, paketforfalskning och DoS-attacker, dar ett fatal
tekniker har valts ut for respektive 6vergdngsmekanism. Anledningen till att endast ett fatal
tekniker har valts ar att det finns vildigt ménga tekniker och en begrinsning var tvungen att
goras pa grund av tidsbrist.



2 Bakgrund

Denna sektion beskriver funktionaliteten och uppbyggnaden av IPv4 och IPv6 med
relaterade protokoll. Sektionen sammanfattar relevant information for dessa protokoll och
ger insikt i vad dessa protokoll ar for ndgot och har for funktion. Andra protokoll som har ett
samband med amnet, kommer ocksé att beskrivas for att underlitta forstielsen for A&mnet
som berors. Det forekommer begrepp i detta arbete som inte beskrivs i bakgrundssektionen.
Forklaring for dessa begrepp finns i ordlistan innan innehéllsférteckningen. Begreppen ar
framover kursiverade. De som redan har goda kunskaper gallande datakommunikation och
IPv6-protokollet, kan istillet starta fran sektion 2.6, informationssidkerhet om sa onskas.

2.1 Natverk

Ett natverk bestér av tva eller fler kommunicerande datorer och andra enheter som t.ex.
routrar. Antalet vardar och hur de kommunicerar definierar vad for typ av nétverk det ar.
Local Area Network (LAN) ar ett nidtverk som ticker ett litet avstdnd och ryms vanligtvis
inom en byggnad. Ett LAN kan besté av ca 100 anvdndare som delar data, program, printer
samt atkomst till servertjinster som t.ex. dedikerad filserver (Pfleeger & Pfleeger, 2006).
Figur 1 illustrerar ett typiskt LAN.
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Figur 1 LAN enligt (Pfleeger & Pfleeger, 2006).

Ett Wide Area Network (WAN) skiljer sig i bade storlek och avstand fran ett LAN. Den ticker
ett omraden geografiskt och kan stricka sig 6ver flera byggnader, stiader och lander.

Internet ar en sammankoppling av tva eller flera publika separata nitverk dér varje niatverk
kontrolleras och hanteras separat (Pfleeger & Pfleeger, 2006).

For att datorer ska kunna kommunicera och forsta varandra, anviands protokoll for att
kommunikationen ska lyckas. Ett protokoll ger en bild av en samling av regler for kodning
och avkodning gillande data, sa att kommunicerande datorer kan forstd varandra



(SecurityFocus, 2010). Protokoll mgjliggor for data att kunna fardas over olika typer av
medium som t.ex. kopparkabel, optisk fiber eller mikrovigor och kan separeras fran mediet
(kabeln) vilket innebar att datakommunikationen inte dr beroende av mediet. Protokoll gor
det aven mojligt for anvandare att modellera kommunikationen enligt en protokollstack Ett
protokollstack ar en lagerbaserad modell for kommunikation dar varje lager i stacken ar som
ett sprak for entydig kommunikation, som ar relevant for varje lager (Pfleeger & Pfleeger,
2006). Protokollstacken beskrivs mer utforligt i nasta sektion.

2.2 TCP/IP

En protokollstack adr en schematisk arkitektur avsedd for datakommunikation oOver
datanitverk. Stacken ar en lagerbaserad arkitektur dar olika typer av protokoll delas in i olika
lager och oOppnar for kommunikation mellan applikationer. Transmission Control
Protocol/Internet Protocol (TCP/IP) ar den protokollstack, som idag ar vanligast och
anviands mest for WAN-kommunikation. Protokollstacken dr enbart avbildning av hur
natverksproceduren fungerar. Modellen beskriver inte ett fysiskt verkligt natverk. (Pfleeger &
Pfleeger, 2006). TCP/IP-protokollstacken bestdr av fyra lager: applikationslagret,
transportlagret, internetlagret och det fysiska atkomstlagret. Figur 2 nedan illustrerar
TCP/IP modellen.

Application

Transport

Internet

Network
Access

Figur 2 TCP/IP Protokollstack

Aven om TCP/IP anviinds som ett ord eller en beteckning s& betecknar den egentligen tvé
olika protokoll: TCP och IP. (Pfleeger & Pfleeger, 2006). TCP opererar pa transportlagret och
ar ett forbindelse-orienterat protokoll for dataoverforing mellan tvd vardar over Internet
(Cisco, 2005). Forbindelse-orienterat innebiar en mer tillforlitlig kommunikation dar en
anslutning mellan tva viardar forst skapas, innan data i form av olika paket skickas. Denna
typ av forbindelse garanterar dven att paketen anldnder i riatt ordning efter varandra. Om
nagra av paketen gar forlorade pa vagen, skickar TCP de forlorade paketen igen tills de har
natt sitt mal eller en time-out uppstar (IETF, 1981b).

I applikationslagret opererar protokoll som t.ex. Simple Mail Transfer Protocol (SMTP), File
Transfer Protocol (FTP), Hypertext Transfer Protocol (HTTP) och Domain Name System
(DNS). SMTP ar ett kommunikationsprotokoll och anviands for leverans av e-post. FTP
anvands vid overforing av filer. DNS anvands for att 6versatta en IP-adress till domannamn
eller tvartom. Ett exempel ar om man besoker sidan www.exempel.com som har IP-adressen
(192.0.4.35). Istillet for att behova memorera och skriva IP-adressen till sidan man besoker,
kan anviandaren skriva domannamnet istillet, som sedan oOversatts till IP-adress av DNS-
servern. HTTP ar ett kommunikationsprotokoll som anvands till att 6verfora webbsidor pa
Internet (Cisco, 2009).



Nitverksatkomstlagret specificerar hur data overfors fysiskt till ett medium som t.ex.
kopparkabel eller tradlost. Om man tittar pa sjdlva sindningsprocessen for protokollstacken
sd startar den i applikationslagret, dar HTTP-protokollet skickar en webbsida till
transportlagret. I transportlagret bryts applikationsdata ner i olika TCP-segment.

Transportlagret kapslar in webbsidans data i segmentet och skickar dessa vidare till
Internetlagret. Har implementeras IP-protokollet och hela TCP-segmentet kapslas in i ett IP-
paket dir en IP-header skapas. Header beskrivs mer utforligt i sektion 2.3.2. IP-header
innehaller avsiandarens och destinationens IP-adresser, samt information som behovs for
leverans av paket till sin motsvarande destinationsprocess (Cisco, 2009).

Nir IP-paketet slutligen nar natverksatkomstlagret kapslas den in igen fast med en frame-
header och en trailer. Frame-headern innehéller den fysiska avsdndar- och
destinationsadressen, som t.ex. MAC-adressen (Media Access Control). MAC-adressen ar en
unik adress for niatverkskort hos t.ex. datorer. Denna adress identifierar enheter pa det lokala
natverket. Trailern innehaller kontrollinformation for eventuella fel (Cisco, 2009).

Efter inkapslingen kodas bitarna av ett paket pd media dvs. pa kabeln fran natverkskortet.
Processen gir omvint niar bitarna nar slutdestinationen i nitverksatkomstlagret, dar
avkapsling sker fran lager till lager i protokollstacken tills data nar applikationslagret (Cisco,
2009).

IP-protokollet opererar endast i Internetlagret. I IP-protokollet specificeras tva viktiga
funktioner, adressering och fragmentering. Adressering innebidr att paketen skickas med
information om uppgifter rorande t.ex. avsandar- och mottagaradress i form av IP-adresser
(Cisco, 2009).

Fragmentering innebar att avsdndaren kan dela upp paket i mindre bitar (fragment) om
paketet har storre storlek dn destinationens MTU (Maximum Transmission Unit). Med hjalp
av information sitts fragmenten samman igen av maldatorn. Detta protokoll ser till att
meddelandet kommer till ratt maldator men garanterar inte att paketen nar maldatorn
(IETF, 1981b). Ansvaret for detta aterfinns istillet hos TCP-protokollet pa transportlagret. De
versioner som anviands idag ar IPv4 och IPv6 diar IPv4 fortfarande dr den version som
dominerar (Halsall, 2005).

2.3 IPv4

Varje enhet som kommunicerar 6ver Internet behover en unik IP-adress. IPv4 ar den
protokollstandard som idag dominerar Internet och anvénds i storre utstrackning. (Comer,
2014). Det ar ett ca 30 &r gammalt protokoll som specificerades och publicerades 1981 i RFC-
791 (Request For Comments). Protokollet har inte fordndrats mycket och har till en borjan
visat sig vara stabilt och skalbart for Internet (Parkhurst, 2004). Men tyvarr har den
explosionsartade tillvixten av Internet bidragit till behovet av fler adresser, speciellt i
befolkningstéta lander som Indien och Kina, vilket har lett till att det behovs fler IP-adresser
an vad IPv4 kan leverera (Das, 2008b). Adressbristen beror dven pa andra enheter dn datorer
som det senaste artiondet ocksa har borjat kriava IP-adresser. Exempel pa sddana enheter ar
mobiltelefoner och fordon av olika slag, som kan kopplas till Internet och darmed behover en
unik IP-adress (Parkhurst, 2004).



2.3.1 IPv4-addressering
En IPv4-adress ar 32 bitar stor vilket dr detsamma som fyra bytes (en byte per oktett) och ger

maximalt ett antal av 4 294 967 296 IP-adresser (Parkhurst, 2004). IPv4-adressen skrivs
vanligtvis i decimalform med punkter emellan. Varje siffergrupp motsvarar en byte vilket ar
samma som atta bits. Atta bits multiplicerat med alla fyra siffergrupper blir 32 bits, vilket gor
en IPv4-adress 32 bitar stor. IP-adresser ar for manniskor littare att forstd i decimalform an
bindra tal. Datorer forstar bara binara tal dvs. ettor och nollor (Halsall, 2005). Figur 3
illustrerar strukturen av en IPv4-adress i decimal form och binart.

Decimal 172.16.254.1
form

Binir form |10101100.00010000.11111110.0000000

Figur 3 Struktur for IPv4-adress

En viktig aspekt att ndamna i denna rapport ar de lokala IP-adresserna som anvinds i ett
LAN. Manga adresser, daribland de lokala, ar reserverade for lokala natverk av IANA och gar
inte att anvanda pa Internet. For att na Internet fran ett LAN, anvinds NAT for att 6versatta
den privata adressen till en publik adress. Det ar viktigt eftersom NAT &r en av de bidragande
och mgjligen storsta orsaken genom 6kad anviandning, till varfor 6vergangen till IPv6 drojer
och kommer att diskuteras mycket i rapporten (Das, 2008a).

De IPv4 adresser som ar reserverade for lokala natverk ar foljande:

e 10.0.0.0 - 10.255.255.255
e 172.16.0.0 - 172.31.255.255
e 102.168.0.0 - 192.168.255.255

2.3.2 Subnatverk (Subnat)
Ett subnit ar ett satt att logiskt dela upp ett natverk i mindre delar. Att dela upp ett natverk i

tva eller fler niatverk kallas subnetting. Ett nitverk som ar baserat pa IP delas in i olika
klasser diar A-klassen ar storst. Ett klass A-niatverk rymmer 16 777 216 adresser, dvs. 224
adresser dar adressen borjar med 0.0.0.0 och slutar pa 127.255.255.255 (Halsall, 2005). Det
finns fa organisationer som ar i behov av s manga adresser, vilket resulterar i ett sloseri med
anvandbara adresser.

Ett klass B-nétverk har ett IP-intervall fran 128.0.0.0 - 191.255.255.255 och rymmer 65,536
adresser per nitverk. Klass C som ar den sista som anvinds, anvinder 192.0.0.0 -
223.255.255.255. Denna klass oppnar for 256 tillgiangliga adresser for ett natverk.

Det klassfulla systemet anviands inte langre idag utan det klasslosa systemet Classless Inter-
Domain Routing (CIDR) anviands istillet for att tolka IP-adresser. Systemet ar effektivt vid
uppdelning av stora natverk till mindre niatverk. Darmed uppnés en mer effektiv anvindning
av adresserna for IPv4 och ett natverk kan goras mer skalbart genom att dela upp natverket i
olika hierarkier vid adresstilldelning (Halsall, 2005).

En subnet-mask, dven kallat natmask, anviands for att tala om vilket niatverk en Ipv4-adress
tillhor genom att visa var natverksadressen i en IP-adress slutar och var virdadresserna
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borjar (Halsall, 2005). Subnitverk for IPv4 diskuteras inte mer i detalj eftersom rapporten
fokuserar pa IPv6-protokollet och 6vergangsmekanismer.

2.3.3 NAT
NAT ar en teknik som gar ut pa att dndra adressinformationen for IP-adressen i ett IP-pakets

header. Tekniken anses vara en temporir losning till problemet med adressbristen hos IPv4-
protokollet. Den minimerar problemet med adressbristen genom att mappa en privat IPv4-
adress med en publik IPvg4-adress eller tvirtom.  IPv4-adresserna lagras i en
oversattningstabell i routern. Detta innebar att en anvindare som sitter i ett lokalt natverk
och har en privat IP-adress tilldelad, kan ansluta till Internet genom att fd en publik IPv4-
adress istillet (Comer, 2014).

NAT fick en stor genomslagskraft eftersom tekniken visade sig vara effektiv i att sakta ner
tomningen av de publika IPv4-adresserna. Genom NAT sparas fler adresser eftersom en eller
fler publika adresser kan anvindas till en privat adress. De privata adresserna som har
diskuterats i sektion 2.3.1, anviands av datorer och andra enheter som kommunicerar lokalt i
ett LAN. Dar far varje enhet en unik privat adress medan samma enhet pa andra sidan
routern mot Internet, istillet har en publik adress vid kommunikation med andra enheter
(Hagen, 2006).

Nackdelen med denna teknik ar att den har en negativ inverkan pé trafik som baseras pa fran
vard till vard (dator till dator). Datorn i det lokala natverket ser bara routern med NAT-
tjansten och inte bortom den, medan maéldatorn pa andra sidan routern, enbart ser den
publika adressen och inte den privata. Detta kan innebara problem for tjanster som IP-
telefoni och videokonferenser diar dessa ar beroende av en komplett anslutning mellan tva
vardar.

Ett exempel pa detta inom IP-telefoni dr dir tva parter upprittar en anslutning genom en
server for att sedan utbyta datapaket med varandra. Problemet ar att servern maste tala om
for bada parter hur och var paketen skall skickas emellan dem. Detta maste d& vara den
publika adress och inte den privata som parterna fran borjan innehar (Cho & Bae, 2010).

NAT Ioser inte problemet med adressbristen helt utan ar enbart en tillfillig 16sning.
Overgéngen till IPv6 kommer att resultera i att alla enheter som ansluts till Internet, kan f&
en egen unik IP-adress vilket troligtvis kommer att minimera eller helt eliminera behovet av
NAT (Cho & Bae, 2010).

2.3.4 IPv4 Paketstruktur
Ett IPvg4-paket (IP-datagram) bestar av tvd sektioner: en header och en datasektion.

Datasektionen som normalt kommer fran transportlagret, kapslas in av IP-paketet dar IP-
paketet liagger till sin egen header-information. Denna inkapslade data kallas for IP-payload
(Comer, 2014). Figur 4 nedan illustrerar ett IP-paket.

IP-Header Layer 4 - Data

Figur 4 IP-paket enligt (Comer, 2014)

EN IP-header bestér av fjorton filt dar tretton anviands. Fjortonde faltet ar valfritt och val for
olika alternativ. De Gvriga tretton falten granskas av framst routrar och datorer for trafik.
Figur 5 nedan illustrerar en IPv4-header (Comer, 2014).



+ |Bitso-3 4-7 8-15 16 - 18 19-31
0 |Version |Header Length Type of Service Total Length
32 Identification Flags Fragment
Offset
64 Time to Live Protocol Header Checksum
96 Source Adress
128 Destination Adress
160 Options

Figur 5 IPv4-header enligt (IETF, 1981a)

Exempel pa hur falt granskas ar time to live-faltet (TTL). TTL-faltet hjalper till att f6rhindra
s att inte IP-paketet hamnar i en evig loop ute pa Internet. Ett paket kan behova gora flera
hopp mellan olika routrar innan det nar sin slutdestination. For varje hopp som gors minskar
routern TTL-faltets varde med 1. Om faltet far viardet o innan det nar sin slutdestination,
kastas paketet bort av routern och ett felmeddelande skickas tillbaka till kéllan (Comer,
2014).

2.3.5 Routing
Routing ar en process som innebar att vilja de basta viagarna i ett natverk. En router ar en

enhet som befinner sig mellan natverk eller kopplar samman tva eller fler natverk. Routern
dirigerar/vidarebefordrar datapaketen tills de nar sin slutdestination. Olika paket med
samma meddelande kan fiardas olika rutter beroende pa méngden trafik. Routern anviands
dven i storre anldaggningar diar en mingd lokala néatverk kriaver routingfunktion. Routern
laser av en IP-header for att avgora killadress samt destination och for att faststilla den
basta vagen for vidarebefordring av paket. Den ar dven den enhet som oftast skoter NAT-
funktionen (Halsall, 2005).

2.4 Tunneling

En tunnel ar ett kommunikationssitt som genom en kommunikationskanal kan koppla
samman tva eller fler olika natverk. Det ar i princip en extra IP-inkapsling. Med hjalp av
tunnling kan data foras over ett natverk som ar inkompatibelt for leverans eller 6ver natverk
som inte ar tillforlitliga (Amoss & Minoli, 2008).

Tunneln har slutpunkter dar en punkt ses som en ingédngspunkt eller utgangspunkt. Routrar
ar de enheter i ett natverk som oftast anvands som slutpunkter (Hagen, 2006). Tunnlar kan
antingen vara manuellt konfigurerade eller automatiska. En manuellt konfigurerad tunnel ar
en punkt till punkt tunnel som dven har mojligheter att sikras med protokoll som t.ex. IPSec.
Har kapslas hela IPv6-paket in i IPv4-paket som sedan fardas over ett IPv4-baserat niatverk
(Hagen, 2006).

Automatiska tunnlar ar de som denna rapport kommer fokusera pa eftersom de 6ppnar for
anvandning av olika typer av adresstekniker som t.ex. Teredo och mojliggor transport 6ver en
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dynamisk tunnel, for att skicka IPv6-paket Over IPv4-baserade nitverk. Figur 6 nedan
illustrerar hur tunnling fungerar enligt Hagen, (2006).

IPv6 Network IPv6 Network
Tunnel Endpoint Tunnel Endpoint
1PV IPv4 Network IPv6
% Router 1 Router 2 Q
NS
< &
Host 1 IPV6 2. Router 1 - | detta fall
kapsl | Host 2 IPv6
1. Host 1 skickar e apsiar .tunne ns
ett IPv6-paket till ingangspunkt in IPv6-paketet 3. Router 2 — | detta fall tar
Router 1 i ett IPv4-paket och skickar tunnelns utgdngspunkt
det vidare till Router 2 bort IPv4-headern och

skickar det till Host 2
Figur 6 Tunnling, texten i bilden ar direkt oversatt fran (Hagen, 2006 s. 257)

2.5 IPv6

Anviandningsomradet for Internet har till mitten av 199o0-talet varit begrinsat till t.ex.
universitet och statliga myndigheter. Halsall (2005) hiavdar att 6kad uppmairksamhet for
webben (WWW) sedan dess har orsakat en enastdende 6kning av Internetanvindningen. Ett
resultat av detta ar att de flesta hem, skolor och olika organisationer idag ar anslutna till
Internet (Halsall, 2005). Utover detta har tillvixten tilltagit ytterligare genom nya framtagna
applikationer, som i sin tur stodjer Internetanslutningen aven for mobiltelefoner, fordon av
olika slag och t.ex. TV-apparater (Halsall, 2005). Detta ar en bidragande orsak till
adressbristen for IPv4 och som ett svar till Internets kraftfulla expansion, utvecklades IPv6-
protokollet och publicerades i RFC 2460 (Das, 2008b).

2.5.1 IPv6-addressering
IPv6 dr en standardiserad 16sning som ar framtagen framst for att 16sa begransningarna med

adressutrymmet hos IPv4. Eftersom IPv6 stodjer en adressliangd pa 128 bitar (16 bytes), kan
den definiera upp till 2128 adresser som motsvarar 340 282 366 920 938 463 374 607 431 768
211 456 adresser eller 6.65 x 1023, vilket innebar ca 340,3 sextiljoner adresser (Comer, 2014).
Detta innebar b.la. att tjinster som NAT inte ldngre skulle behova anviandas. Adresslingden
separeras normalt med kolon i &tta grupper (16 bitar per grupp) och noteras med
hexadecimala tecken (Hagen, 2006). Nedan visas ett exempel pa en IPv6-adress:

2001:DB8:0000:0000:0202:B3FF:FE1E:8329

Adressen kan forkortas genom att ta bort grupperna med enbart nollor for att istallet skriva
ihop adressen med tva kolon utan nollor och gora adressen mer ldsvinlig for anviandare
(Hagen, 2006):

2001:DB8::202:B3FF:FE1E:8329



De hexadecimala tecken som anvinds, raknas fran o till F. Siffran 10 6vergar i A, 11 blir B och
s har fortsitter det tills F nés. Precis som med IPv4-adresser liser man av adressen frin
vanster. (Amoss & Minoli, 2008).

Precis som med IPv4-adresser kan man med IPv6-adresser dela upp ett nitverk i mindre
subnitverk (subnit). En IPv6-adress avslutas ofta med ett snedstreck f6ljt av ett prefix, som
specificerar hur manga bitar fran vanster i adressen identifierar subnatet (Hagen, 2006).

2001:DB8::56/32

Snedstrecket i exemplet ovan ar ett prefix foljt av siffran 32 vilket innebar att de 32 forsta
bitarna subnétet identifieras, alltsd 2001:DB8. De bitar som aterstir tillhor en enhet i
natverket (Amoss & Minoli, 2008). Routrar anvidnder sig av denna information vid
vidarebefordring av paket (Hagen, 2006).

IPv6-adresser klassificeras i 3 olika kategorier efter t.ex. routingmetoder som ar vanliga i
natverk (Hagen, 2006).

Unicast — En unicast-adress identifierar ett enskilt nitverksgranssnitt (interface) pa en IPv6-
enhet. Ett paket som skickats till en unicast-adress, levereras till ett specifikt granssnitt for
den adressen (Hagen, 2006).

Multicast — En multicast-adress identifierar en grupp av IPv6-enheter. Ett paket som skickas
till en multicast-adress, levereras till alla granssnitt som anslutit sig till multicast-gruppen
(Hagen, 2006).

Anycast — En anycast-adress tilldelas till en grupp av granssnitt som tillhor flera olika
enheter. Ett paket som skickats till en unicast-adress levereras oftast till den virden i
gruppen som routern bedomer som narmast (Halsall, 2005).

En IPv6-adress bestar av 128 bitar. Beroende pa vilket adressformat det handlar om (unicast,
multicast), delas dessa 128 bitar upp logiskt i grupper av bitar, dir regler skapas for att
sammankoppla viarden for varje grupp med adresseringsfunktioner.

Ett exempel pa detta ar unicast eller anycast-adresser som delas upp logiskt i tva delar, en
64-bitars natverksprefix for routing och en 64-bitars del som anviands for att identifiera ett
natverksgrianssnitt for en viard. Figur 7 nedan illustrerar ett unicast adressformat (Comer,
2014).

falt Routing prefix Subnit ID Identifierare for granssnitt

Figur 7 Adressformat for unicast enligt (Comer, 2014)

I detta format delas IPv6-adressen in i tre delar. Routing-prefixet identifierar nitverket.
Subnit ID anvénds for att skilja mellan flera olika natverk. Storleken for routing prefix kan
variera beroende langden for prefixet. En storre prefixstorlek innebar en mindre subnet ID



storlek. Identifierare for granssnitt innebéar identifikation av en sirskild enhet t.ex. dator som
ar ansluten till den aktuella delen av néatverket (Comer, 2014).

2.5.2 IPv6-header
Precis som med IPv4 ar en IPv6-headern den delen som borjar i ett paket dar paketet bestar

av en header och en datasektion. Paketstrukturen ar dock fordndrad sen IPv4 dar headern
b.la. 4r mindre dn den i IPv4. Detta medfor att routern kan ldttare processa varje paket.
Routern har dessutom ett mindre antal falt att analysera i en IPv6-header &dn en IPv4-header.
Fem falt som fanns i IPv4-headern har tagits bort i IPv6-headern. De falt som tagits bort ar:
Header Length, Identification, Flags, Fragment Offset och Header Checksum (Hagen,
2000).

Header Length har tagits bort eftersom en IPv6-header ar fixerad till skillnad fran IPv4-
headern och ir inte nodviandig. IPv4 har ett extra filt for alternativ, vilket 4&r omnamnt
tidigare i denna rapport. Om alternativ information laggs till, utokas headerns storlek i ett
IPv4-paket. Identification, Flags, och Fragment Offset anvands vid fragmentering av paket i
IPv4-headern. Fragmentering har diskuterats i sektion 2.2. Hagen (2006) havdar att
fragmentering ar en ineffektiv process och routrar som har IPv6, hanterar inte fragmentering
for paket i en kommunikationslina som med IPv4. Istillet anvinds andra funktioner som
t.ex. Extension Header for detta, vilket inte diskuteras och ar inte relevant for denna rapport.
Header Checksum togs bort for att forbattra routerns hastighet med att analysera IP-paket.
Hagen (2006) havdar att om routern slipper kontrollera eller uppdatera en checksum dvs.
kontrollera fel i data, 6kar routerns prestanda. Figur 8 nedan illustrerar en IPv6-header.

Version | Traffic Class Flow Label
Payload Length Next Header | Hop Limit
Source Address
Destination Address

Figur 8 IPv6-header enligt (Comer, 2014)

Versionsfiltet indikerar vilken version IP-protokollet har, som i detta fall r 6. Dock har detta
falt routern ingen anvindning for utan den skiljer pa versionerna i lager 2-inkapslingen.
Filtet for killadressen talar om vilken avsiandarenhet IP-paketet kommer fran. Faltet for
destinationsadressen innehaller IPv6-adressen for den avsedda mottagaren (Das, 2008c).

Det kan finnas paketfloden mellan en killa och destination. Flow Label anvéinds av killan for
att marka en del paket som talar om att de tillhor samma flode. Traffic Class-faltet anvands
for att skilja pa paket for leverans genom att prioritera leveranserna olika for olika paket.
Routrarna kan dé identifiera paket med samma trafikklass och skilja pa paket med olika
prioriteringar. Payload-faltet innehaller data i form av information. Om datan Gverskrider
gransen for langden i detta filt, forses paketet istéllet med en payload extension header som
utokar langden for faltet (Das, 2008c).
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Next Header identifierar nistkommande header som specificerar protokoll for
transportlagret, vanligtvis TCP och User Datagram Protocol (UDP). Hop Limit ar filtet dar
vardet for detta falt minskas med 1 varje ging en enhet, som t.ex. en router vidarebefordrar
ett paket. Om detta falts varde slar om till 0 innan paketet nar sin destination, kastas paketet
bort. Syftet med detta falt ar att paketen inte ska hamna i en evig loop (Das, 2008¢). Om
paketet kastas, skickas ett felmeddelande med protokollet Internet Control Message Protocol
(ICMP), vilket i detta fall ar ICMPv6.

2.5.3 ICMPv6
I IPv4-natverk anvands ICMP-protokollet av enheter som routrar eller datorer for att b.la.

skicka felmeddelanden och diagnostisering av trafik och anslutning. Protokollet anviands av
natverksverktyg som Ping for att undersoka om enhet ar nabar eller inte (Comer, 2014).
ICMPv6 ar en version av ICMP-protokollet och utgor en vasentlig del av IPv6-arkitekturen
dar ICMPv6-meddelanden fardas inom ett IPv6-paket (Das, 2008d).

Version 6 skiljer sig lite fran foregangaren i att det 4r mangsidigt protokoll som anvands for
olika tjanster som t.ex. felrapportering for paket, diagnostisk verksamhet, processer for
upptickt av andra noder och rapportering for IPv6 multicast-medlemskap (Das, 2008d).

2.5.4 Auto-configuration
Enheter eller klienter i ett IPv4-natverk har mojligheten att fa sina IPv4-adresser automatiskt

tilldelade nar de kopplar upp sig mot nitverket. Tilldelningen sker fran en Dynamic Host
Configuration Protocol (DHCP) server varje gang enheten kopplar upp sig. Denna
tilldelningsprocess kallas stateful auto-configuration. IPv6-protokollet har stod for DHCPv6
och stodjer aven stateful auto-configuration men aven stateless auto-configuration for
enheter. Stateless anviander inte DHCP utan anviander routern for att skapa egna unika
adresser. Pa detta sdtt underlittar stateless hantering av  adresser for
natverksadministratorer (Govil et al. 2008).

2.5.5 IPv6-adresser med inbyggda IPv4-adresser
En overgdng fran IPv4 till IPv6 sker oftast gradvis och for att det ska vara mgjligt med en

overgang, har en liten del adresser i IPv6-adressutrymmet allokerats for att koda IPv4-
adresser. Denna teknik anviands under en 6vergidng med oOvergangsmekanismer av tva
anledningar. Forst, en dator med en IPv4-adress tilldelad, ska ha mgjlighet att uppgradera
till IPv6-anpassad mjukvara innan den tilldelats en IPv6-adress istillet (Comer, 2014).

Vidare ska en dator som kor applikationer med IPv6 kunna kommunicera med en enhet som
endast anviander applikationer med IPv4. Dock l6ser mgjligheten med inbyggda IPv4-
adresser fortfarande inte problemet med att forsoka fa de bada protokollen att fungera
gemensamt med varandra, utan en Oversatttning av adressformatet ar nodviandig (Comer,
2014).

Det finns tva typer av IPv6-adresser med inbyggda IPv4-adresser. Den forsta ar en IPv4-
kompatibel IPv6 dir routern kan anviandas for att tunnla IPv6-paket 6ver en infrastruktur for
IPv4. Det andra alternativet ar att mappa en IPv4-adress till en IPv6-adress. Detta alternativ
gor att enheter med endast IPv4-adresser presenteras som IPv6-adresser. En IPv6-enhet kan
anvianda sig av sadana adresser for att skicka paket till en enhet som endast stodjer IPv4-
adressering (Hagen, 2006). Nedan visas ett exempel pa en IPv4-kompatibel IPv6-adress:

0:0:0:0:0:0:172.130.10.10
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Dessa varianter av adresser underlittar for de 6vergangsmekanismer som mdgjliggor IPv6-
trafik 6ver IPv4-strukturerade niatverk (Comer, 2014). Figur 9 nedan illustrerar formaten for
IPv6-adresser med en inbyggd IPv4-adress.

IPv4-kompatibel IPv6-adress

0000 .......... 0000 0000 IPv4-adress

80 bitar 16 bitar 32 bitar

IPv4-mappad IPv6-adress

0000 .......... 0000 FFFF IPv4-adress

80 bitar 16 bitar 32 bitar

Figur 9 Tva varianter av IPv6 adressformat med en inbyggd IPv4-adress enligt (Comer,
2014)

2.6 Informationssakerhet

Informationssidkerhet gar ut pa att skydda en organisations informationstillgingar som t.ex.
hardvaran och mjukvaran i natverket. Nar man utovar informationssidkerhet infor man
atgarder med malet att gora informationen tillganglig vid behov, forhindra forstorelse av
information och skydd mot hot samt lackage. Det finns tre viktiga aspekter att beakta for att
uppna dessa mal (Pfleeger & Pfleeger, 2006).

Tillgdnglighet — Innebar att information ska vara tillgdnglig for alla som ar behoriga for
atkomst och denna atkomst skall inte forhindras (Pfleeger & Pfleeger, 2006).

Sekretess — Innebar att informationstillgangar ar dtkomliga endast for de personer som ar
behoriga for att komma at informationen (Pfleeger & Pfleeger, 2006).

Integritet — Innebir att informationstillgdngar modifieras endast av de som har behorighet
for detta. Modifiering innebar att skriva, dndra, radera eller skapa t.ex. information (Pfleeger
& Pfleeger, 2006).

Enligt PTS (2011) 6kar komplexiteten for ett niatverk vid ett inforande av IPv6, dar kostnaden
Okar i takt med att natverket kan vixa. I ett sddant fall kan hardvara och mjukvara behova
bytas ut. Aven kraven for utbildning, sikerhet och tillginglighet 6kar, dir sikerhetsarbetet
vid en Overgang blir en stiandig process (PTS, 2011).

I samband med statliga myndigheter som forviantats redan ha gjort en fullskalig 6vergang,
har en vigledning for inforande av IPv6 utarbetats som stod for en 6vergang till IPv6. Denna
vagledning fokuserar pa tillgdnglighet, sdkerhet och ekonomi (PTS, 2011). Vigledningen
foljer aven grundpelarna for informationssiakerhet som ar tillganglighet, sekretess och
integritet (Informationssidkerhet.se).

I detta arbete kommer sikerhetsproblem att identifieras som kan uppsta vid en 6vergang till
IPv6, samt om dessa problem bryter mot ndgot av malen for informationssikerhet och hur
detta paverkar organisationen i fraga.
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3 Overgangsmekanismer

Denna sektion ger insikt i de 6vergdngsmekanismer som idag dr aktuella och som anvinds
mest. Det finns manga 6vergangsmekanismer, dock diskuteras endast de som idag dr mest
vanliga i denna rapport.

IPv6 ar inte bakatkompatibelt med IPv4 och darfor kravs oOvergdngsmekanismer. En
overgang till IPv6 kan paga i flera ar dar IPv4 och IPv6-protokollet samexisterar, eftersom
kommunikation till det idag spridna IPv4-protokollet fortfarande ska vara mdjlig.
Overgangsmekanismer kan medféra sikerhetsproblem di tvi protokoll samverkar och
sarbarheter och hot fran bada protokollen behéver beaktas. Overgingsteknikerna delas
normalt in i tre olika huvudtyper: Dual Stack, Tunneling och Translation (Taib & Budiarto,
2007). Viktigt att kédnna till vid denna kategorisering av ovan nimnda 6vergangsmekanismer
ar att flera tekniker for varje kategori, kan anviandas tillsammans av t.ex. routern.

3.1 Dual Stack (Dubbla lager)

Dual Stack som innebar dubbla lager, ar en teknik som tillater att IPv4 och IPv6-protokollet
kan samkoras parallellt mellan olika enheter och natverk (Amoss & Minoli, 2008). Detta
innebar t.ex. att routrar kan hantera IPv4-paket och IPv6-paket samtidigt. Dock ar
forutsattningen att enhetens operativsystem maste ha stod for bada protokollen. Moderna
operativsystem som t.ex. Windows 8 har inbyggt stod for Dual Stack-arkitekturen (Palmer,
2012).

Dual Stack-mekanismen ar den mekanism som idag ar vanligast. Men denna mekanism gor
det bara mojligt for applikationer att kora IPv6-IPv6 och IPv4-IPv4-kommunikation och
tekniken utgor en grund for att 4ven andra mekanismer ska kunna fungera. Ett exempel ar
tekniker som tunneling, vilken ar beroende av dual stack i grunden for att kunna
kommunicera (Amoss & Minoli, 2008).

3.2 Tunneling som évergangsmekanism (Inkapsling)

Anviandning av tunneling-tekniken som en 6vergangsmekanism fran IPv4 till IPv6 innebar
att kunna forse en IPv6-anslutning 6ver ett IPv4-néatverk. Tekniken innebéar att kapsla in ett
IPv6-paket i ett IPv4-paket som mojliggor att IPve-paket kan fardas 6ver IPv4-nitverk tills
det nar slutet av tunneln. Vid slutet av tunneln avkapaslas paketet och IPv6-paketet kan da
vidarebefordras till ratt mottagare over ett IPv6-nitverk istillet (Amoss & Minoli, 2008).
Enligt Amos & Minoli (2008) finns det mingd definierade metoder som faststéller olika
tunnlingstekniker. Dessa tekniker beskrivs i undersektionerna nedan. Figur 10 nedan
illustrerar arkitekturen for hur IPv6 kapslas in i ett IPv4-paket.

IPv4-header |IPv6-header |Transport-header |Applikationsdata/Payload

Figur 10 Ett IPv6-paket inkapslat i ett IPv4-paket
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3.2.1 6over4
6over4 ar en overgangsmekanism som kapslar in IPv6-paket i IPv4-paket och ar avsedd for

att transportera IPv6-packet mellan dual stack-enheter over ett IPv4-niatverk med multicast
(Govil et al. 2008). Overgangsmekanismen kallas dven for IPv4 multicast tunneling. Den
anviands som en virtuell dataldnk-lager dar IPv6 kan anvindas dvs. att IPv4-nitverket tillats
att agera som ett subnatverk for IPv6-enheter och routrar (Amoss & Minoli, 2008).

Med denna mekanism anviands IPv4-natverket som lager tva-transport for IPv6, dar
automatisk tunnling ar mdgjlig forst efter att klienterna i det lokala natverket har
konfigurerats manuellt. Mekanismen anvander sig av neighbor discovery dar IPv4-natverket
ar det virtuella natverket. Eftersom 6over4 anviander en enda lank i sin infrastruktur med
tunnling fran enhet till enhet, kan neighbor discovery, som t.ex. router discovery fungera
normalt over fysiska lankar med mdjligheter till multicast (Amoss & Minoli, 2008).

3.2.2 Intra-Site Automatic Tunnel Addressing Protocol (ISATAP)
ISATAP iar en overgangsmekanism som stodjer transport av IPv6-paket mellan dual stack

enheter i ett IPv4-natverk. ISATAP tillater enheter som éar flera IPv4-hopp (next-hop) bort
frdn en IPv6-router att automatiskt tunnla IPv6-paket 6ver IPv4 till ISATAP-routern som
next-hop-adress. Enheter med dual stack som i detta fall dr klienter behover endast
konfigureras for att sedan automatiskt skapa tunnlar emellan dem sjilva. (Amoss & Minoli,
2008). Automatisk tunnling kan utforas oavsett om adresserna privata eller publika. Denna
l6sning mojliggor for organisationer att implementera IPv6 pa ett enkelt och hanterbart satt
(Hagen, 2006).

Hagen (2006) skriver att ISATAP-mekanismen ar designad att transportera IPv6-paket i ett
natverk dar IPv6-arkitektur saknas, trots att den ar lik andra automatiska
tunnlingsmekanismer som 6over4. ISATAP ar lik 6over4 genom att den anvander IPv4 som
ett lanklager for att koppla samman IPv6-enheter och transporterar IPv6-paketen genom
tunnlar 6ver IPv4, vilket skapar en virtuell 1ank over IPv4-natverket. Men skillnaden mellan
dessa ar att ISATAP inte anvander sig av en multicast-kapabel IPv4-infrastruktur, utan utgar
istéllet fran att IPv4-strukturen dr Non-Broadcast Multiple Access (NBMA) natverk. I ett
NBMA-nitverk ar enheter lankade men datapaket skickas enbart frdn en enhet till en annan
genom en virtuell kanal.

3.2.3 6tod
Overgéngstekniken 6to4 ansvarar for routing av trafik mellan nitverk genom att kapsla in

IPv6-paket i IPv4-paket. P4 detta satt kan bada protokollen samexistera. Endast en router i
natverket behover konfigureras med 6to4 och resterande enheter for detta natverk behover
inte konfigureras (Amoss & Minoli, 2008). Hagen (2006) menar att 6to4 som l6sning inte
bor vara permanent utan bor enbart anvandas under en 6vergang till IPv6.

Med 6to4 behovs inga IPv4-adresser som ska vara kompatibla med IPv6-adresser, vilket gor
att 6tog4-tekniken inte dr beroende av det underliggande IPv4-nitverket. Oftast anvinds en
border router (gransrouter mellan 2 eller fler natverk) som 6to4-router (Hagen, 2006).

For enheter i ett 6to4-natverk som behover kommunicera med enheter i andra natverk med
6to4, behover inte tunnlar konfigureras. Routers ingingspunkt tar istillet sjilva IPv4-
adressen av tunnelns utgingspunkt (router), som den anvinder for destinationens IPv6-
adress (Hagen, 2006).
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3.2.4 Teredo (Tunneling IPv6 over UDP through NAT)
Denna teknik anvidnds av enheter som befinner sig bakom NAT och tjansten kraver for

natverket Teredo-konfigurerade servrar, klienter och Teredo-relays (IPv6-routrar). Denna
overgangsmekanism forser med funktioner som adresstilldelning och automatisk tunnling
fran viard till vird genom unicast IPv6-trafik for IPv6/IPv4-enheter som anvinder NAT
(Amoss & Minoli, 2008).

6to4 ar den teknik som mest anvinds idag men denna teknik fungerar inte med NAT om
béda tjansterna inte anvinds pa samma router. NAT skapar problem for tunnling av IPv6
over IPv4 darfor att anvindare bakom NAT anvander privata adresser. Vidare anvander NAT
en typ av paketfiltrering som undersoker paketets data (payload). IPv6-paketet ar vid
tunnling payload i IPv4. Eftersom tunnlingstekniker som 6to4 kraver publika IP-adresser,
filtreras paketet mest sannolikt bort (Huitema, 2006).

Teredo tillater istdllet IPv6-trafik att fardas genom IPv4-natverk med NAT eftersom IPv6-
paket kan kapslas in i IPv4 UDP-paket. UDP-datagram kan routas genom IPv4-baserad
Internet och NAT-enheter. Figur 11 nedan illustrerar ett Teredo-paket (Huitema, 2006).

IPv4-header |UDP-header IPv6-header IPv6-payload

Figur 11 Teredo-paket enligt (Hagen, 2006)

3.3 Translation (Oversattningsteknik)

Enligt Hagen (2006) ar malet med denna teknik att ge enheter i IPv6-natverk en klar och
transparent routing sa att de kan kommunicera med IPv4-enheter. Det finns en del olika
varianter av mekanismer for Gversidttning. De mest forekommande och vanligaste frén
litteraturen diskuteras i denna rapport.

3.3.1 Stateless IP/ICMP Translation
Denna teknik anvander IP/ICMP Translation Algorithm (SIIT) for att 6versatta mellan IPv4

och IPv6 paket. Detta innebar att IPv6-enheter kan kommunicera med IPv4-enheter. Med
denna teknik mappas IPv4-adresser med IPv6-adresser algoritmiskt. Stateless innebér att en
tabell med adresser anvidnds inte som med stateful, eftersom IPv4 och IPv6 har en
algoritmisk relation till varandra (Amoss & Minoli, 2008). En stateless Oversittare kan
darmed hantera varje Oversattning utan att behova undersoka redan oOversatta paket. En
stateful méste istéllet bibehélla en mappning mellan IPv4 och IPv6-adresser.

Oversittning fran IPv4 till IPv6 fungerar genom att en IPv4 till IPv6-Gversittare tar emot ett
IPv4-paket. Eftersom den ar forkonfigurerad till att veta vilka IPv4-adesser som dr bundna
till de interna IPv6-adesserna i nitverket, kan den veta vilket paket som behéver Gversittning
(Hagen, 2006).

3.3.2 NAT-PT
Network Address Translation-Protocol Translation (NAT-PT) mdojliggor for IPv4-enheter att

direkt kommunicera med IPv6-enheter eller tvirtom genom att oversitta mellan de bada
protokollen. En router med NAT-PT implementerat anviander en pool av globala IPv4-
adresser och binder dem till IPv6-adresser. Processen liknar den som anviands av NAT
(Hagen, 2006). NAT-PT oversatter ett IPv6-paket till ett IPv4-paket eller tvartom. Inga
forandringar behover goras hos viardarna eftersom all konfiguration gors pa t.ex. en router
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(Amoss & Minoli, 2008). Relaterade tjanster till NAT-PT enligt Hagen (2006) beskrivs
nedan:

Network Address Port Translation and Protocol Translation (NAPT-PT) — Tillater
IPv6-vardar att kommunicera med IPv4-vardar genom att anvanda en enda en IPv4-adress

NAPT - Utover de filt som oOversitts av NAT transporten sa oOversitts dven TCP-
portnummer och ICMP-meddelanden.

Denna tjanst har dock pa grund av problem blivit forklarad som foraldrad av Internet
Engineering Task Force (IETF) och bor inte anvidndas ldngre (IETF, 2007). Problemen som
beror detta protokoll finns att lasa i RFC 4966 och beskrivs dven i undersektion 6.1.3.

3.3.3 Bump-in-the-Host (BIH)
Denna oOvergangsteknik ar ett vardbaserat IPv4 till IPv6-protokoll och ar en

oversattningsteknik, som gor IPvg4-applikationer kan kommunicera med IPv6-baserade
enheter genom att anvinda NAT. BIH far IPv4-applikationer att tro att de kommunicerar
med IPv4-enheter istillet for IPv6-enheter (IETF, 2012). Tekniken ndmns i denna rapport
eftersom den ar ny och ar en nyspecificerad RFC (Request for Comments), vilket kan vara bra
for administratorer att kdnna till som alternativ.

BIH ar efterfoljare till och ar en blandning av de bada 6versattningsteknikerna Bump-in-the-
Stack (BIS) och Bump-in-the-API (BIA). Bada teknikerna finns att ldsa om i RFC3338 och
RFC2767. Som eftertridare &arver den dven deras egenskaper och kan didrmed ocksa
implementeras pa tva olika sitt. Den ena ar protokoll-Gversittare som Oversitter mellan
IPv4-stacken och IPv6-stacken hos en vird. Den andra varianten 4r en Application
Programming Interface (API)-Gversittare som oOversitter mellan modulen for IPv4 socket
API och TCP/IP-modulen (IETF, 2012). Rapporten gar inte in pa tekniska detaljer for BIH
utan hanvisar till RFC6535 for vidare teknikska detaljer.

3.4 Jamforelse av dvergangsmekanismer

Nu nir en del 6vergdngsmekanismer som idag ar aktuella och tillgangliga har beskrivits, gors
en jamforelse mellan dessa enligt litteraturen fran Hagen (2006).

3.4.1 Dual Stack
Om man jamfor dual stack-mekanismen med andra tekniker s& anses dual-stack vara flexibel

och enkel for bade implementation och anvindning. Enheter med IPv4 kommunicerar med
andra enheter med IPv4 och detsamma giller for IPv6-enheter.

Dual stack-nitverk erbjuder stor flexibilitet nar man har att géra med IPv4-baserade exempel
som applikationer, utrustning. Tidigare i rapporten har det aven diskuterats att den kan
anviandas som grund for andra 6vergangsmekanismer. Tunnlar beh6ver slutpunkter som ar
dual stack och oversiattningstekniker behover t.ex. routrar som stodjer dual stack.

Nackdelen med denna teknik ar att eftersom tva separata protokollstackar anviands, behovs
det mer kraft fran routerns processor och mer minne hos varden.
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3.4.2 Tunneling
Tunnlar ar enligt Hagen (2006) enkla att skapa och ger mojligheter att ga over till IPv6 pa

egna villkor. Nagra storre konfigurationer ar inte nodvandiga for vardar, enheter och natverk
vid skapandet av tunnlar och det behovs inget IPv6-stod fran Internetleverantoren heller.

Aven med denna teknik belastas routern mer genom att ingdngs- och slutpunkterna behéver
mer tid och processorkraft for att kapsla in och avkapsla paket. I detta fall kan man aven
stota pa storlek- och fragmenteringsproblem for paket. Detta diskuteras aven i sektion 6.1.3
som ett problem.

3.4.3 Translation
Enligt Hagen (2006) ska 6versiattningstekniker anvindas endast om ingen annan mekanism

ar mojlig att implementera och bor ses endast som en temporir 16sning.

Oversittningstekniker som anvinder NAT (t.ex. NAT-PT) ir begrinsade eftersom svar maste
komma tillbaka genom samma NAT-router, som tidigare anvints for kommunikationen.
NAT-routern ar enskild felpunkt i natverket (single point of failure) och flexibla mekanismer
kan inte anvandas har.

Fordelen med oOversiattningstekniker ar att de tilliter en direkt kommunikation och
forbindelse mellan IPv4- och IPv6-enheter och tviartom.

3.5 Relaterande arbeten

Det finns en stor mangd av arbeten som relaterar till detta arbete dar 6vergangen fran IPv4
till IPv6 berors ur flera olika synvinklar. Ett arbete som relaterar till detta arbete dr Frank
Torvmos rapport (Torvmo, 2011). Torvmo (2011) fokuserar pa att identifiera hinder for
overgang till IPv6 och hans arbete riktar sig fraimst mot foretag som t.ex. webbhotell och IT-
konsultforetag.

Ett annat projekt ar Linus Dahlstroms arbete som handlar om status for inforandet av IPv6
for kommunerna i Skaraborg. Detta arbete behandlar status for implementation av IPv6 och
riktar sig mycket mot beslutsfattarna och de IT-ansvariga for respektive kommun
(Dahlstrom, 2011).

Oscarsson, (2010) skriver om oOvergdngsmekanismer diar malet ar att belysa hur
overgangsmekanismerna ar uppbyggda med for och nackdelar samt vilken teknik som ar bast
for vilket anviandningsomrade. Dock granskas de kategoriserade dvergdngsmekanismerna pa
en generell nivd och gar inte in i detalj for vilka tekniker som faktiskt anvinds for varje
kategori.

Karlsson, (2012) skriver om sdkerhetsrisker gillande tillgdnglighet som relateras till IPv6-
protokollets olika funktioner och en overgéng frdn IPv4 till IPv6 och vilken medvetenhet
systemadministratorer har om dessa. Undersokningen bestar av detaljerade fragor som testar
systemadministratorernas kunskap om sdkerhetsrisker. Enligt Karlsson, (2012) ar
medvetenheten om sidkerhetsriskerna 1ag. Dock baseras resultatet av enkidtundersokningen
endast pa 10 erhéllna svar.

Arbetet har besvarat fragor angdende Overgangsmekanismernas funktionalitet och
anvandningsomrade, dock inte vilken 6vergangsteknik som ar den biasta (Oscarsson, 2010).
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Denna fraga gar inte att besvara da olika nitverk anviander olika natverksarkitektur, vilket
overensstimmer med detta arbete.

I Kroatien gjordes en landsomfattande enkiatundersokning om 6vergangen till IPv6, som var
riktat till flertalet statliga myndigheter och de internetleverantérer som har storst andel pa
marknaden (Dobrijevic, Svedek & Matilasevic 2012). Undersokningen behandlade b.la. den
generella kunskapen om IPv6 och planering for oOvergang till IPv6 hos de statliga
myndigheterna, som t.ex. tekniska kunskaper, motivation och 6vergangsstrategi.

En majoritet av de statliga myndigheterna hade varken planerat eller paborjat nagon
overgang till IPv6 och bristen pa IPv4 adresser var for den delen ingen motiverande faktor
heller (Dobrijevic, Svedek & Matilasevic 2012), vilket kan relateras en del till situationen i
Sverige. Dobrijevic, Svedek och Matilasevic (2012) havdar att orsakerna till detta kan vara
generellt déliga ekonomiska resurser och hog kostnad av Overgang. Majoriteten av de
tillfragade internetleverantorerna planerar daremot en overgang till IPv6 och ser bristen pa
IPv4 adresser som en stor motiverande faktor.

Det mest intressanta som undersokningen avslojade var att majoriteten av de statliga
myndigheter klassade sina kunskaper om oOvergang till IPv6 som bra. Men hilften av
myndigheterna uttrycker samtidigt att de inte har "tillrackliga” kunskaper och erfarenhet for
att forbattra natverksstrukturen. Dobrijevic, Svedek och Matilasevic (2012) tror att detta kan
bero pa otillracklig utbildning, information, praktisk erfarenhet och otillrickliga praktiska
kunskaper géllande 6vergangen till IPv6.
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4 Problem

IPv6-protokollet for med sig i forhallande till IPv4 forbattringar gillande enkelhet,
routinghastigheter och sidkerhet diar sidkerheten och konfidentialiteten tas till en hégre niva
for information som skickas over natverk (Zagar & Grgic, 2006).

Overgéngen till IPv6 beriiknas bli 14ngvarig och ir inget som sker 6ver en natt. Det finns en
mangd oOvergangsmekanismer som var tdnkta att underldtta oOvergangen. Dessa
overgangsmekanismer har istillet medfort 6kade risker for sakerhetsproblem, vilket har visat
sig vara mer komplicerat och utmanande an underldttande for systemadministratérer (Bi et
al.,, (2007). En overgang till IPv6 ar dnda oundviklig eftersom de sista IPv4-adresserna
delades ut i januari 2011.

Denna rapport fokuserar pa de kategoriserade oOvergangsmekanismerna Dual Stack,
Tunneling och Translation och vilka sidkerhetsproblem olika tekniker for respektive kategori
kan medfora. Organisationer som statliga myndigheter och foretag, som redan infort IPv6
dvs. de grundlidggande tjansterna DNS, e-post och webbtjanst, befinner sig i en fas dar IPv6
samexisterar med IPv4. Syftet ar att fa en battre uppfattning om hur relaterade problem till
denna samexistens eventuellt kan paverka dem. Rapporten fokuserar &dven pa de
organisationer som ar mitt uppe i en 6vergang idag. Rapporten kommer ocksé att utreda och
jamfora ovan namnda oOvergangsmekanismer och deras olika tekniker, som olika
organisationer anvander samt de problem de kan medfora och hur organisationen paverkas
av dessa.

Rapporten kommer framst att fokusera pa statliga myndigheter eftersom de har press pa sig
fran regeringen, som har sagt att alla myndigheter bor ha infort IPv6 senast ar 2013
(Regeringen, 2012). Detta har blivit ett problem d& en del myndigheter tycks avsiktligt har
valt att dr6ja med en Overgang, vilket har resulterat i att dessa myndigheter fortfarande inte
har implementerat IPv6 (PTS E-tjanster, 2013). Genom att wundersoka hur
overgangsmekanismer och eventuella sikerhetsproblem kan paverka en organisation, kan
undersokningen eventuellt ge en del svar pa varfor migreringen till IPv6 gir langsamt.
Rapporten dmnar ocksd skapa en djupare forstdelse for IPv6 och dess problem for
systemadministratérer samt vara till hjalp for utveckling av skydd mot eventuella
sdakerhetsproblem, som kan medfora potentiella attacker.

4.1 Formulering av problem

Problemfragan som adresseras och behandlas i denna rapport ar:

Vilka sikerhetsproblem gillande informationssikerhet kan uppsta vid olika
overgangsmekanismer fran IPv4 till IPV6 och hur paverkar de organisationen?

Problemfragan syftar till att identifiera problem rorande tekniker som tidigare nidmnda
overgangsmekanismer anvander och hur de kan paverka en organisations verksamhet f6r IT
gillande informationssidkerhet. For att kunna forstd och besvara fragan kriavs en del
foljdfragor och en omfattande undersokning som beror relaterande omraden till denna fraga.

Ett tillvagagingssitt ar att bryta ned problemet i mindre delar och behandla dem som olika
delmél. I delmil 2 kommer administratérernas kunskap och erfarenhet om IPv6 och
relaterade 6vergangsmekanismer att undersokas. Undersokningen dmnar underlitta for en

19



bedomning om hur trovardig och giltig administratérernas svar ar i den kommande
enkatundersokningen. Delmal 2 ar darfor ett hjalpmedel i bedomningen av respondenternas
svar. Relaterande arbeten som presenterats i sektion 3.5 beror status for implementation av
IPv6 i en begransad del av landet, vad som hindrar svenska foretag att migrera till IPv6 samt
jamforelser av olika 6vergangsmekanismer.

Aven medvetenheten hos systemadministratrer angdende IPv6 och sikerhetsrisker har
ocksa presenterats samt situationen gillande en 6vergang i andra lander, som t.ex. Kroatien.
Anledningen till varfor just arbetet med Kroatien presenteras hir ar pa grund av att en
landsomfattande enkatundersokning har genomforts diar angdende IPv6 och
overgangsstrategier och undersokningen ar riktad mot statliga myndigheter.

Detta arbete beror istéllet 6vergangsmekanismerna och de problem de kan medféra samt om
och hur de kan paverka en organisation gillande informationssikerhetens alla aspekter och
inte enbart tillgdnglighet som tidigare adresserats.

Delmal 1: Identifiera de sikerhetsproblem gillande informationssikerhet som kan uppsta
vid olika 6vergangsmekanismer.

Delmal 2: Undersokning om hur stor kunskap och erfarenhet organisationens
systemadministratorer har gillande 6vergangsmekanismer och IPv6.

Delmal 3: Undersoka hur o6vergangsmekanismer och relaterade sidkerhetsproblem kan
paverka organisationen gillande informationssiakerhet.

Delmal 4: Undersoka om systemadministratorer idag i en fas av samexistens mellan IPv4
och IPv6 upplever problem/sdkerhetsproblem.

Delmal 5: Jaimfora och sammanstélla resultat fran organisationerna och de foregaende
delmaélen for att sedan analysera och dra slutsatser utifran dessa delmal.
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5 Metod och Genomforande

Denna sektion kommer att ta upp vilka metoder som kommer att anvindas for respektive
delm&l. For och nackdelar for varje metod kommer att jaimforas och diskuteras. Aven
genomforandet for metoderna beskrivs i denna sektion.

5.1 Metod

I denna delsektion presenteras de metoder som kommer att anvandas for respektive delmal.

5.1.1 Delmal1
For att kunna identifiera sdkerhetsproblem gillande informationssikerhet kommer

information att samlas in genom en omfattande litteraturstudie. En litteraturstudie ar ett sitt
att systematiskt undersoka ett specifikt problem med hjilp av analys fran publicerade killor
(Berndtsson, et al., 2008). Eftersom tiden for arbetet ar begrinsat ar en litteraturstudie ett
effektivt satt tidsmassigt att f4 en generell bild 6ver de olika sikerhetsproblemen.

Med litteraturstudier kan det vara svart att avgora nar man ska upphora med insamling av
information (Berndtsson, et al., 2008). Det ar viktigt att vara forsiktig med hur man tyder
och systematiskt analyserar varje killa samtidigt som det ar viktigt att dven vélja ratt killa
(Berndtsson, et al., 2008).

Det finns ett antal tekniker for att forsakra sig om att relevanta kallor har valts. En strategi ar
att soka igenom biblioteksdatabaser genom att anvidnda relevanta nyckelord fran t.ex.
bakgrundsstudierna. En annan strategi ar att soka efter relevant information i journaler i
bl.a. innehéllsforteckningar (Berndtsson, et al., 2008).

Utifran denna information kommer information att samlas in fran vetenskapliga artiklar och
journaler genom att soka i biblioteksdatabaser och Internet. Informationen fran artiklarna
ska vara relevant och giltigt for amnet och skapa trovardighet hos lasaren men dven besvara
avsikten med litteraturstudien.

5.1.2 Delmal 2
For att undersoka hur stor kunskap organisationens systemadministratorer har gallande

overgangsmekanismer och eventuella problem med IPv6, kommer en enkit att genomforas.
Har anses det viktigt att veta hur stor kunskap och erfarenhet systemadministratoren har av
IPv6 nir fragorna besvaras i nistkommande delmél. Administratérens kunskapsniva
underlittar en analys och tolkning av svar for lasaren.

Hiar kommer en enkidtundersokning att genomforas eftersom det finns ett stort antal
respondenter i form av systemadministratorer, som har kunskap om problemet i fraga.
Dessutom kan det stora antalet respondenter nds med relativt sma resurser, vilket ar en
fordel (Berndtsson, et al., 2008). En nackdel ar bristen pa tvavigskommunikation dar det
blir svart att klargora och diskutera fragorna pa en mer fordjupad niva. Vidare ar det omojligt
att veta om det ens ar den respondent som enkiten ar avsedd for som faktiskt svarar
(Berndtsson, et al., 2008). En annan nackdel ar att den har typen av undersokningar brukar
resultera i en 1ag svarsfrekvens dad motivationen hos respondenten ofta ar 1ag (Berndtsson, et
al.,, 2008). For att fa en bittre klarhet och en bittre helhetsbild kommer en stor mangd
enkater att skickas till olika foretag och myndigheter 6ver hela landet.
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5.1.3 Delmal 3
For att uppnd detta delmil kommer en kombination av enkdtundersokning och muntlig

intervju att utforas. Tanken hdr ar att den muntliga intervjun ska komplettera
enkiatundersokningen for att ge mer tydliga och utvecklade svar. Denna del av
enkiatundersokningen kommer att slas ihop med enkitundersokningen for delmal 2. Den
form av intervju som troligtvis kommer att anvindas for detta andamal ar en stingd intervju.
En stingd intervju innebar att den som intervjuar stéller en del fasta fixerade fragor dar
frigorna ar forstrukturerade och beroende pa svar inte dndras under pédgdende intervju
(Berndtsson, et al., 2008).

En stingd intervju dr mer fordelaktig jamfort med en Oppen intervju dar risken for
upprepning av fragor och svar minskar. Dock kan den som intervjuas uppleva en del fragor
som mindre visentliga, vilket i sin tur kan leda till ett inkomplett svar (Berndtsson, et al.,
2008). En 6ppen intervju anviands oftast till kvalitativ forskning dar forskaren har ingen eller
mycket begransad kontroll problem som kan uppstd under pagaende intervju. Adresserade
problem som tas upp under intervjun planeras inte i forvag for fragestéallning. Istillet
forsoker fragestillaren rikta fragestiallningen till problem som denne tror kommer att
intressera den som intervjuas (Berndtsson, et al., 2008).

~5.1.4 Delmal 4
Aven detta delmal kommer att inkluderas i samma enkitundersokning som avses for delmal

3. Delmal 4 kommer att fa en egen del i enkatundersokningen dar vissa fragor riktas specifikt
till de problem som kan uppsté i en fas av samexistens mellan IPv4 och IPv6.

5.1.5 Delmal 5
Slutligen kommer resultaten fran enkéterna, litteraturstudien och intervjuerna att jamforas

och analyseras for att kunna fastsla sikerhetsproblemen gillande informationssakerhet och
deras inverkan pa organisationen.

5.2 Genomfdrande

I denna delsektion presenteras genomforandet for varje delmal.

5.2.1 Delmal 1
En litteraturstudie har utférts med fokus pa vetenskapliga publicerade artiklar och dven en

del utgivha bocker som ar relevanta for dmnet i fraga. Omfattande sokningar efter
information har dven utforts i Request for Comments (RFC), som dr dokument och beskriver
standarder for b.la. de Overgdngsmekanismer som existerar idag. Dessa dokument
publiceras av IETF. Ett antal sidkerhetsproblem har sammanstillts och kommer att
presenteras och delas in i kategorier efter hur 6vergangsmekanismerna ar kategoriserade.

5.2.2 Delméal 2,3 0ch 4
Litteraturstudien som utforts har tillfort en bredare forstdelse for identifierade

overgangsmekanismer och relaterade problem. Vidare har detta underlittat for
utformningen och strukturen for enkaten. Enkéten ar en onlineenkédt som har skapats med
hjalp av Google Docs. Google erbjuder ett flertal webbtjanster som t.ex. email och att skapa
dokument online. Onlineenkiten ar ytterligare en av manga tjanster som erbjuds av Google,
dar en enkit kan struktureras och utformas efter eget behov och resultaten till onlineenkiten
kan lagras online.
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Strukturen for enkiten utformas till tre delar. Onlineenkéten startar med en inledning som
presenterar de tre delarna och bakgrunden till arbetet. I inledningen framgér det dven att
enkiten ar anonym eftersom amnet beror sdkerhetsfrdgor som kan vara kinsliga for
organisationen i fraga att diskutera. Inledningen forklarar dven for svarsdeltagaren genom
att betona vikten av ett arligt svar.

Den forsta delen som knyts till delmaél 2, bestar av fragor som beror respondentens bakgrund
till IT och deras kompetens och erfarenhet av IPv6-protokollet och relaterade
overgangsmekanismer.

Den andra delen knyts till delméal 3 och denna del delas upp i tva delar. En del slas ihop med
enkidten och bildar del 2 i enkiten. Den andra delen berér muntliga fragor vid en fysisk
intervju.

Del 2 i enkiten startar med att 6vergangsmekanismerna presenteras i form av att fragor stalls
for att ta reda pa vilken eller vilka Overgangsmekanismer foretaget anvander. Darefter
utformas frdgorna som beror eventuella problem under inférandefasen. Beroende pa vilket
svaret ar, ges respondenten mojlighet att utveckla svaret sjilv. Darefter beror fragorna pa
vilket sitt organisationen har paverkats av inforandet.

Del 3 i enkiten undersoker vilken/vilka 6vergangsmekanismer som idag orsakar problem vid
samexistensen for bada protokollen och vilka problem det i si fall &r, samt hur
organisationen upplever dessa. Hiar ges administratéren aven mdajlighet att uttrycka egna
tankar och vidareutveckla varje svar beroende pa vad svaret ar.

I inledningen foljer dven instruktioner gillande vilken del som &r anpassad for vilken
organisation. Med detta menas att instruktionerna talar om for ldsaren att om organisationen
befinner sig mitt i en fas av inférande, ska de svara pa del 1 och 2. Fér de som ar klara med
inforandet och befinner sig i en fas av samexistens mellan protokollen, ska del 1 och 3
besvaras. Enkidten finns tillginglig i Appendix A. Inbjudan till enkéten finns att lasa i
Appendix B.

Det ar mycket information som ska efterfrigas men fragestillningen kommer anda att
begrinsas till ett mindre antal fragor, som bor ta max 10 minuter att svara. Anledningen till
detta ar att enligt Berndtsson, et al., (2008) brukar denna typ av undersokningar resultera i
en lag svarsfrekvens. Aven samtal med flera erfarna nitverksadministratérer har avslojat att
de inte ldgger mer an 10 till 15 minuter pa denna typ av undersokningar, oftast pa grund av
tidsbrist och ointresse.

5.2.3 Delmal 5
Sakerhetsproblem som identifierats presenteras i nista sektion. De sdkerhetsproblem som

identifierats, kommer att analyseras genom att jamforas med resultaten fran onlineenkiten
och de fysiska intervjuerna med maélet att kunna faststilla sdkerhetsproblemen for
overgangsmekanismerna, och hur de kan paverka en organisation.
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6 Resultat och Analys

I denna sektion presenteras identifierade sikerhetsproblem fran litteraturstudien, som kan
uppstd vid anvindning av olika 6vergdngsmekanismer. Aven resultatet frin onlineenkiten
och de fysiska intervjuerna presenteras i denna sektion. Vidare kommer svaren fran
onlineenkiten och intervjuerna att analyseras genom att jimféras med varandra och med de
sdakerhetsproblem som identifierats i litteraturstudien. All information och data har samlats
in frdn tjansten Google Docs. Huvuddelen av litteraturstudien genomfordes i form av
sokningar i databaserna IEEE Xplore®, ACM Portal, Google Scholar och CiteSeer. Studien
omfattade dven en mangd vetenskapliga artiklar som refererats till i Wikipedia.

6.1 Identifierade sékerhetsproblem for delmal 1

I denna delsektion presenteras de sdkerhetsproblem som kan uppstd vid olika
overgangsmekanismer. Sidkerhetsproblemen presenteras efter oOvergangsmekanismernas
kategoriuppdelning.

6.1.1 Dual Stack och sakerhetsproblem
Det har varit svart att hitta sikerhetsproblem for dual stack som just en egen mekanism,

eftersom det ar en mekanism som gor det mojligt och 6ppnar for enheter att kommunicera
t.ex. IPv6-IPv6 eller IPv4-IPv4. Det krivs mer som t.ex. tunneling for att oppna for en
16sning som IPv6-IPv4 eller IPv4-IPv6-kommunikation. I ett sidant 14ge kanske det ar battre
att titta pa problem och risker med sjdlva IPv6-implementationen och de sidkerhetsrisker
IPv6 som eget protokoll kan medfora. Att titta pa problem som enbart IPv6 medfor som egen
stack och protokoll hamnar utanfor omfanget for detta arbete.

Liu et al. (2009) skriver om ndtverksmaskar som kan drabba dual stack-system. Masken ska
kunna na och attackera potentiella méal genom en slumpmassig skanning av adressutrymmet
for IPv4-protokollet Liu et al. (2009) skriver dven att en 6vergang fran IPv4 till IPv6 ar ett
effektivt sitt att skydda sig mot spridning av maskar och att det samtidigt ar svarare for en
mask att skanna IPv6-adressutrymmet pga. dess stora adressutrymme. Vidare havdar Liu et
al. (2009) att det finns en ny mask som kallas for IPv4-IPv6 dual-stack worm, som kan
skanna och upptiacka mél i IPv6-subnit genom multicast-skanning. Denna mask kan skanna
béde IPv6-subnit och IPv4-natverk genom slumpmassig skanning. Vanliga forsvarsstrategier
for att uppticka och forhindra maskar kan inte direkt appliceras for IPv6 i dual stack-natverk
(Liu et al. 2009).

Taib & Budiarto (2007) héavdar att gillande dual stack-system, maéste varje vird i ett dual
stack system ha sikerhetsmekanismer som aven stodjer IPv6. T.ex. ska viardens brandvagg,
intrangsdetekteringssytem och eventuella VPN-klienter kunna kontrollera trafik for bada IP-
versionerna och dven blockera och logga misstiankt skadlig trafik.

Vidare skriver Taib & Budiarto (2007) att natverksadministratorer i detta fall bor 6vervaga
att antingen implementera en brandviagg med regeluppsattningar for IPv6-trafik som IPv4
har, eller se till att brandvéggen stodjer och kan kontrollera bada versioner av protokollen.

6.1.2 Tunneling och sékerhetsproblem
Detta arbete har beskrivit 6over, 6to4, ISATAP och Teredo som tunnlingstekniker. Dessa

tekniker har dven beskrivits som automatiska tunnlingstekniker. Anledningen till att fokus
ligger pa automatisk tunnling &r for att denna teknik dr mer vanlig for nitverksmiljon och
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mindre komplex dn konfigurerad tunnling. Taib & Budiarto (2007) skriver att automatisk
tunnling dr mindre sdker dn konfigurerad darfor att den dr mer kinslig och 6ppen for
paketforfalskning och DoS-attacker. Automatiska tunnlar ar mer kansliga eftersom det inte
finns négon forkonfigurerat samband mellan tunnelns slutpunkter. Konsekvenserna av DoS-
attacker ar vanligtvis att tjanster for anvindare blir otillgingliga, vilket bryter mot
tillgdnglighetsprincipen.

Enligt Bi et al. (2007) ar hot mot sidkerheten i tunnlingsmekanismer som 6over4, orsakat av
spoofade inkapslade paket som skickas av angripare i IPv4-nitverk. Bi et al. (2007) menar
att malet som attackeras kan antingen vara en IPv6-enhet eller slutpunkt for en tunnel. Ett
problem hir ar att spoofade paket kan vara svara att spara tillbaka till angriparen. Detta kan
relateras till ett brott mot integritetsprincipen och sparbarheten. Figur 12 nedan illustrerar
detta sikerhetsproblem for tunnling.

IPv6 Network

==

IPv6 Network IPv4 Network

¥

Attacker

Figur 12 Sikerhetsproblem vid tunnling. Direkt 6versatt fran (Bi et al. 2007)

Bi et al. (2007) ndmner ocksa automatiska tunnlingsmekanismer, som Teredo och 6to4 och
att de utover de nimnda problemen kan skapa fler sikerhetsproblem, som att angripare kan
attackera med IPv4-broadcast adresser eller genom att stjéla tjanster. Med st6ld av tjanster
menas att natverksadministratorer ibland kan vilja begriansa anviandningen av 6to4-routerns
relay-funktion genom att faststlla policys, till att begransa specifika 6to4 eller IPv6-sajter for
interna anvandare.

Men erfarna anviandare kan dnda kringga policyn genom att anvinda routerns IPv4-adress
istillet (Bi et al. 2007).

Enligt Bi et al. (2007) finns det inget effektivt sitt att skydda sig mot DoS/DDoS-attacker
fran angripare i IPv4-natverk nir det giller automatisk tunnling. Konfigurerade tunnlar kan
skyddas mer effektivt fran t.ex. spoofing genom att implementera IPSec, vilket inte stods av
automatiska tunnlingstekniker.

Enligt Zagar & Grgic (2006) ar det viktigt att natverksadministratorer forstar de
siakerhetskonsekvenser som finns for oOvergidngsmekanismer. D& kan de mer effektivt
anvianda lampliga siakerhetsmekanismer som t.ex. brandvaggar och
intrangsdetekteringssystem medfor.
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Tunnling kan underlidtta for angripare att undvika vissa filtreringsmetoder som routrar
anvander, t.ex. ingress filterin, dar angripare genom tunnling kan kringga dessa (Zagar &
Grgic, 2006). Zagar & Grgic namner ocksa tvd vanliga tunnlingsmekanismer. 6to4-
mekanismen och Teredo kan enligt Zagar & Grgic (2006) orsaka stora problem for
sakerheten genom att alla mottagande enheter maste tillaita avkapsling av paket som kan
sparas av vilken erfaren angripare som helst pa Internet.

En 6tog-arkitektur bestar av 6to4-routrar och 6tog-relay routrar. 6to4-routern avkapslar
paket fran andra 6tog4-routrar och 6to4-relay routern tar emot paket fran interna IPv6-
enheter. Denna mekanism tillater adressforfalskning i IPv4 och IPv6-headern, vilket innebar
att det oppnar for DoS/DDoS-attacker (Zagar & Grgic, 2006).

6.1.3 Translation och sdkerhetsproblem
Denna rapport fokuserar endast pa sdkerhetsproblem som kan uppstd med

overgangsmekanismer i niatverkslagret. Dessa har beskrivits i sektion 3.3. Enligt IETF (2011)
medfor inte Stateless IP/ICMP Translation ndgra nya problem forutom de som redan
existerar for IPv4-protokollet och IPv6-protokollet. Detta giller dven for routingprotokollen,
som ser till att paketen nar 6versittarna.

Enligt IETF (2007) ar de problem som NAT-PT medfor inte enbart relaterade till problem
som kommer med NAT, utan problemen med NAT-PT forvirras avseviart genom att de
anvander application level gateway (ALG). ALG har svarigheter att 6versiatta IPv4-adresser
och IPv6-adresser eftersom de har olika storlek. IPv6-enheter maste i detta fall skicka DNS-
forfragningar genom ALG, som Oversatter IPv4-adresser till IPv6-adresser diar dessa adresser
sedan vidarebefordras till en NAT-PT-enhet som utfor 6versiattning (IETF, 2007).

En konsekvens av detta kan innebira att de omskrivna DNS-svaren skulle kunna licka ut och
snappas upp av IPv6-virdar, som inte anviander NAT-PT och dar dual stack inte finns, vilket
kan skapa stor forvirring med adresshantering (IETF, 2007).

En naturlig del for oversdttningsmekanismer som jobbar i natverkslagret ar att de ar
oforenliga med de protokoll som ar tankta att skydda IP-headern. En BIH-implementation
kan da innebara problem for sikerheten. BIH har enligt IETF (2007) ett antal begriansade
resurser som kan utnyttjas av angripare for att skapa DoS-attacker.

BIH har ett begransat antal adresser som den anviander for éversiattning men dessa gor det
anda mojligt for angripare att utnyttja IPv4-adresspoolen genom att fi en vard att utfora
DNS-forfragningar (IETF, 2007). Om fragmenten ar manga i antal, kan klientens minne bli
tomt och odtkomligt.

DOS-attackerna kan i sin tur ocksa paverka andra begriansade resurser som t.ex. minnet hos
en vard. En angripare kan utfora en DoS-attack psom ar riktat mot minnet for virden som
anvander BIH genom att skicka egna fragmenterade paket till den varden.

6.1.4 Samexistensen mellan IPv4 och IPv6 och relaterade problem
Nir en eller flera 6vergdngsmekanismer har implementerats uppstar en samexistens mellan

de tva separata IP-protokollen. Wu et al. (2013) skriver att redan implementerade
mekanismer hos vardar eller organisationer skapar generella problem ur olika synvinklar.
Brandviggar, utrustning som t.ex. routrar och servrar behéver eventuellt uppgraderas pa
mjukvara och hardvara-niva.
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For en blandad nitverksmiljo behover extra resurstilldelning oOvervagas for att fordela
resurser mellan nétverken, som t.ex. bandbredd for att garantera likvardig tjanst at bade
IPv4- och IPv6-nitverket. IPv6 for med sig nya protokoll som Neighbor Discovery Protocol
(NDP) och DHCPv6 dar dessa i sin tur kan medféra nya sidkerhetsrisker som behover
undersokas. Nar det giller klienter behover applikationer som anvdnds kunna vara
tillrackligt intelligenta for att avgora vilket protokollstack som skall anvidndas, om
destinationen kan nas med bada alternativen (Wu et al. 2013).

Men enligt Wu et al. (2013) ar natverksanslutningen i en blandad IPv6-1Pv4-miljo av en mer
problematisk karaktir. Wu et al. (2013) menar att utan extra 6vergaingsmekanismer kan inte
protokollen kommunicera med varandra, utan protokollen kor t.ex. routing individuellt. A
andra sidan ar Internet en blandad IPv4-IPv6 miljo dar Internetleverantorer och anvandare
sjalva valjer att borja anvianda IPv6. Medan en natverksanviandare har IPv4- eller IPv6-
atkomist, vill 4nda olika anvindare kunna kommunicera fritt med varandra (Wu et al. 2013).

Bi et al. (2007) skriver diaremot att sikerhetsproblem mest kan relateras till IPv4 under
period av samexistens, dir en angripare enkelt kan ta sig forbi IPv4-paketfiltreringen med
IPv6-IPv4-tunnel. Normalt anvidnds brandviggar for att skydda natverket och begrinsa
interna anvandare. Men under en samexistensperiod kan interna anvandare korsa kringga
IPv4-brandviggen for att komma at externa natverk genom att anvanda IPv4-IPv6-tunnel.
Enligt Bi et al. (2007) finns det en 16sning mot detta med en paketfiltreringsmetod. Bi et al.
(2007) relaterar dven detta problem till 6vergangsmekanismen Teredo som kan anviandas for
att kringga en IPv4-filtrering. Figur 13 nedan illustrerar hur IPv4-brandvaggen kringgas.

IPv6-in-1Pv4 I IPv6-in-UDP-in-1Pv4

Dual Stack Host
IPv4 Firewall

Figur 13 Korsad IPv4-brandvégg. Direkt versatt frén (Bi et al.
2007)

Bi et al. (2007) skriver ocksa om att det ar viktigt att inféra IPv6-brandvaggar i god tid vid ett
inforande av IPv6-protokollet.

6.2 Enkat for delmal 2, 3 och 4

Av de 150 enkidter som skickats ut har totalt 30 respondenter valt att delta i
enkdtundersokningen. Paminnelser har skickats ut tvd ginger och 4ndd har
enkdtundersokningen resulterat i en svarsfrekvens pa 20 procent. Information om data i
form av respondenternas svar finns tillgidnglig i Appendix C. Det verkar forekomma en lag
staimning bland myndigheters IT-administration och deras relation till PTS méal med
inforandet av IPv6. Med detta menas att systemadministratorer inte delar PTS uppfattning
om situationen med IPv6. En respondent svarade b.la. pa foljande satt:
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”IPv6-propagandan som sprids fran pts pa deras "ipv6-moten” dr direkt felaktig da de hela
tiden sdger ipv6 -adresser kan inte kommunicera med ipv4-addresser. De operatorer som
kor ipv6-only (i asien) erbjuder ocksa nat64 -gateways for att tillgdngliggora ipv4-internet
den vdagen.”

Detta kan tolkas som en negativt motsigande kommentar mot PTS, vilket i sa fall innebér att
PTS med deras metod att uppfylla regeringens mal, haft en negativ inverkan pa denna
myndighet och dess IT-verksamhet. Denna delsektion presenterar svaren fran onlineenkéten.
Respondenters vidareutvecklade svar till frdgorna kommer att diskuteras i en
sammanfattande analys langre fram i arbetet.

6.2.1 Enkat Del 1
Pa den forsta fragan som undersoker systemadministratorernas utbildningsniva, har

sammanlagt 23 respondenter svarat att de har gymnasieutbildning och 22 personer av dessa
har svarat att de dessutom har en hogskola/universitetsutbildning. Bland svarsalternativen
fanns dven en mojlighet att vdlja om man har en grundskoleutbildning. Grundskole-
alternativet kommer dock inte att diskuteras i detta arbete da det egentligen inte ar relevant
for undersokningen. Resultatet (figur 14) visar att cirka 73 procent av respondenterna ar
utbildade pa en hogre niva.

Vilken utbildningsniva har du?

Grundskola

Gymnasium

Hagskola/Universitet

Vet gf

0 5 10 15 20 25
Figur 14 Utbildningsniva



Har du gatt nagon IT-utbildning som beror IPv6?

—Maj [9]

Ja 21 70%
Nej 9 30%

|

widd | £

Figur 15 IPv6 utbildning

Av de 30 respondenter som svarat pa frigan om de genomgétt ndgon form av utbildning som
berér IPv6, har hela 70 procent ja (figur 15). Detta innebadr att tillforlitligheten for
administratorernas svar i denna enkat 6kar.

P& fragan som beror hur lange respondenten arbetat som systemadministrator, har totalt 30
personer svarat pa fragan dar aldrarna stracker sig allt fran 4 till 6ver 25 ar (inget diagram).
Av de 30 respondenter som svarat, har 50 procent arbetat som systemadministratorer i 15 ar
eller lingre. Hilften har alltsd en lang erfarenhet av yrket som systemadministrator, vilket
okar trovardigheten for svaren.

Administrerar du eller har du administrerat nitverk diar overgangsmekanismer
till IPv6 anvinds?

Mej [4]
Vet aj [0]

wiicl ||

Figur 16 Administration av nitverk gillande 6vergangsmekanismer

P4 fragan angdende om administratéren har administrerat eller administrerar niatverk dar
overgangsmekanismer till IPv6 anviands, har hela 26 respondenter av 30 svarat ja. Endast
fyra respondenter har svarat nej (figur 16). Aven detta resultat medfor en storre tillforlitlighet
for senare resultat da 87 procent av deltagarna har erfarenhet av IPv6-protokollet.
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Respondenterna har dven fatt mojlighet att utveckla svaret pa frdgan ovan, dar
kommentarerna kommer att sammanfattas i en sammanfattande analys langre fram i arbetet.

Kianner du till att 6vergangsmekanismer kategoriseras i foljande kategorier?

Figur 17 Kdnnedom av kategorisering av 6vergdngsmekanismer

P4 fragan som undersoker om administratorerna kinner till att overgdngsmekanismer
kategoriseras som Dual Stack, Tunneling och Translation, har samtliga 30 respondenter
svarat ja (figur 17). Denna kinnedom underlattar for foljdfrigorna som bygger pa
kategorisering, dar administratéren aven kan utveckla sina svar. Endast en respondent har
kommenterat att det ar tveksamt att kalla dual stack for en overgangsmekanism. En direkt
kommentar till denna fraga ar att organisationens driftpersonal har fatt intern IPv6-
utbildning via externt foretag. Detta tyder pa att en del myndigheter hyr in utomstdende
konsultforetag for att utbilda sin personal om IPv6. Eftersom svaret ar en direkt
vidareutveckling fragan, tyder det pa att utbildningsinnehéllet &ven har omfattat
kategorisering av 6vergangsmekanismerna.

6.2.2 Enkat Del 2
Denna del av enkiten riktar sig mot de organisationer som inte har uppnétt en fullbordad

overgang dvs. en eller endast tva av de tre grundliggande tjansterna har implementerats. 20
av 30 deltagare har svarat pa del 2 for enkiten.

Pa fragan om vilken eller vilka typer av 6vergangsmekanismer organisationer anviander, har
samtliga 20 respondenter svarat dual stack (figur 18). Detta innebir att 100 procent har
svarat dual stack, dar 25 procent av dessa aven anvander tunnlingstekniker och tio procent
anvander nagon form av Oversittningsteknik. Detta 6verensstimmer med det som Amoss &
Minoli (2008) havdar att dual stack 4r den mekanism som idag ar vanligast.
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Vad for typ av overgangsmekanism/overgangsmekanismer anviander ni?

Translation

Translation
Tunneling L i Tunneling

. & Dual Stack

Dual Stack
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Figur 18 Vilken/vilka 6vergangsmekanismer som mest anvands

Kinner ni till potentiella sikerhetsproblem som kan uppsta vid en 6vergang
fran IPv4 till IPv6?

- I

Me|

Vet e

Osaker -

0 4 8 12 16 20

Figur 19 Kannedom om sidkerhetsproblem

P4 fragan om administratoren kanner till sikerhetsproblem som kan uppsta vid en 6vergang
till IPv6, har 18 respondenter svarat ja (figur 19). Detta tyder pa att det finns en Kklar
medvetenhet om sdkerhetsproblemen for de olika mekanismerna. Endast tva respondenter
har markerat att de ar osakra.

Utvecklade svar till denna fraga, som att tekniken 6to4 har inaktiverats och att man inte
kanner till alla men ar samtidigt val medveten om siakerhetsproblemen vid tunnling och dual
stack, tyder pa att 9o procent verkar dven relativt sikra p4 sitt svar.
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Har er organisation upplevt sikerhetsproblem som kan relateras till
overgangsmekanismer?

-
.
Vet e -
Osaker .

0 2 4 6 8 10 12

Figur 20 Antal upplevda siakerhetsproblem relaterade till 6vergangsmekanismer

En mycket intressant del i enkdten &ar fragan om organisationen har upplevt
sdkerhetsproblem som kan relateras till overgdngsmekanismer. I enkaten forklaras det att
problem kan innebdara allt fran DDos-attacker till upptickta sarbarheter i natverket eller t.ex.
IPv6-IPv4 tunnlar som anvinds for att kringgd IPv4-paketfiltreringen, bade internt eller
externt.

Har har hela 55 procent av 20 respondenter svarat ja (figur 20). Det ar alltsa en stor andel av
de tillfrigade som har haft problem med Overgangsmekanismerna. Endast 30 procent
svarade nej och tio procent "Vet ej”. En respondent dvs. fem procent, markerade valet
“osdker”. Svaret tyder pa att systemadministratorerna verkar vildigt medvetna om
siakerhetsproblemen, samt att sikerhetsproblemen inte direkt verkar vara en ovanlig del av
vardagen for systemadministratorer.

Om du har svarat Ja eller Osiiker pa foregaende fraga

Infarmation/fjans...
Cbehdriga har kom...
Infarmation har m...

Vi har blivit dra._..
i el 4 B ] 10

Figur 21 Antal drabbade gallande informationssakerhet

Information/tjanst har varit 9 45 %
otillganglig
Obehdriga har kommit at 4 20 %
information
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Information har 2 10 %
modifierats av obehériga

Vi har blivit drabbade men 5 25 %
véljer att inte avsldja
nagra detaljer

Denna fraga bygger direkt pa fragan ovan beroende pd om man har svarat ja eller “osdker”.
Har maits informationssdkerhetens tre egenskaper, vilka ar tillganglighet, integritet och
konfidentialitet och hur organisationen har paverkats enligt dessa. 15 respondenter dvs. 75
procent har blivit drabbade och markerat olika alternativ (figur 21). Har har ytterligare ett val
som ger respondenten majlighet att svara om de har blivit drabbade men samtidigt valjer att
inte avsloja detaljer. Syftet med detta val ar att undersoka om fragan ar av kanslig karaktar
for systemadministratorer. Hela 25 procent av de som svarat pa denna fraga, har markerat
detta alternativ, vilket tyder pa att &mnet tycks vara kinsligt for en del administratorer.

Respondenterna gavs dven mojlighet att sjdlva utveckla problemsituationen ovan, vilket
kommer att presenteras i en sammanfattande analys senare. En Gverraskande aspekt for
denna enkat ar att manga har valt utveckla en del av svaren sjilva, vilket anda kan tyda pa att
amnet dr intressant, trots att enkdtundersokningar generellt inte ses som intressanta.

Har Overgangsmekanismen/mekanismerna pa nagot sitt haft en negativ
inverkan pa niatverket/organisationen?

—Nej, mekanism [4]

Nej [6] — — Vet gj [2]

Ja [8]

Figur 22 Antal upplevda 6vergdngsmekanismer med negativ inverkan

Ja 8 40 %
Nej 6 30%
Nej, mekanismerna har enbart haft positiv inverkan 4 20%
Vet ej 2 10%

Denna fraga undersoker om administratorerna pa nagot sitt upplevt att mekanismerna i sin
helhet skulle haft en negativ inverkan pa natverket eller organisationen (figur 22). Det
intressanta ar att foregdende fraga visade att 55 procent har upplevt sakerhetsproblem men
40 procent upplever att de paverkats negativt. Det dr en hog siffra for denna undersokning
och tyder pa att nédstan hilften av organisationerna runtom i landet kan ha paverkats
negativt. Endast 20 procent svarade att mekanismerna enbart haft en positiv paverkan.
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I slutet av del 2 hade respondenterna mojlighet att tilligga ovriga asikter och en del har
kommenterat b.la. att leverantérer av hardvara ar en bromsfaktor for en fullskalig siker
IPv6-implementation. En annan har kommenterat att deras IT-verksamhet finner det valdigt
kravande i form av arbete och tid, att underhalla dubbla uppsattningar av
sdakerhetskonfigurationer, t.ex. access-listor i dual stack-system for bade IPv4 och IPv6. Detta
riaknas som en negativ inverkan orsakad av 6vergingsmekanismer.

6.2.3 Enkat del 3
Denna del av enkaten riktar sig mot de organisationer dar overgangen raknas som fullbordad

och innebar att samtliga av de tre, enligt PTS, grundlaggande tjansterna ar implementerade.
Fragorna fran del 2 finns ocksd med i del 3 eftersom enkaten fortfarande undersoker vilka
overgangsmekanismer som anvinds, hur man upplevt eventuella problem som relateras till
overgangsmekanismer samt kdnnedom om potentiella sakerhetsproblem. Resultaten som
anges har ar enbart for de deltagare som svarat pa del 3.

P& fragan som beror vilka overgdngsmekanismer som anvands, dominerar anvindning av
dual stack dven har. Av de tio deltagare som svarat pa denna fraga anvander samtliga tio dual
stack (figur 23). 40 procent av dessa anviander 4ven mekanismen tunnling.

Vad for typ av overgangsmekanism/overgangsmekanismer anvander ni?

Translation

Tunneling (h i Dual Stack

i Tunneling

Dual Stack W

0 2 4 6 8 10 12

Figur 23 Vilken/vilka 6vergdngsmekanismer som mest anvands

Dual Stack 10 100 %
Tunneling 4 40 %
Translation o 0 %
Osiker o 0%

Fragan om kdnnedom om potentiella sikerhetsproblem som kan uppsta vid en 6vergang, har
samtliga 10 svarat ja. Ingen av dessa anviander Oversittning som mekanism (inget diagram).
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Kinner ni till de problem som kan uppsta vid en samexistens mellan IPv4 och
IPv6?

- ]a
= Nej
Osaker

Figur 24 Kinnedom om problem vid samexistens mellan IPv4 och IPv6

Frdgan undersoker om administratorer kidnner till problem som kan uppstd vid en
samexistens mellan IPv4 och IPv6. Har har 9 respondenter svarat ja och en har markerat
“osdker” (figur 24). Eftersom 90 procent svarade ja till denna fraga tyder detta pa att
administratorerna verkar ha god kinnedom om problemen for samexistens mellan IPv4 och
IPv6, sd som de presenteras av b.la. Wu et al. (2013) och Bi et al. (2007).

Ja 9 90 %
Nej o 0%
Osiker 1 10 %

De implementerade overgiangsmekanismerna har orsakat problem for
organisationen

. 1 3 deltagare 30 %

; 2 2 deltagare 20 %

4 w5 | 3 o 0%
“4 14 o 0%

’ 3

2 1 , | 5 5 deltagare 50 %

1 +— I L1

0 T T T T

1 2 3 4 5

Figur 25 Antal personer som anser att mekanismerna orsakat problem for verksamheten

Niar det giller om de implementerade overgangsmekanismerna har orsakat problem for
organisationen verkar det som att det rdder en delad mening. Hélften anser att detta
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stimmer vildigt bra medan resterande inte haller med alls om att 6vergdngsmekanismerna
har orsakat problem (figur 25).

Uppgradering av hiardvara och mjukvara har varit nédvindig for samexistensen
av protokollen IPv4 och IPv6

6
5
5
4 +— _—
u4
3 +— _—
3
217 w2
1 - — w1
0' T T T T 1
1 2 3 4 5

Figur 26 Uppgradering av hardvara och mjukvara

1 5 deltagare 50 %
2 o 0%
3 o 0 %
4 (1) 0%
5 5 deltagare 50 %

For detta pastdende far administratéren svara om uppgradering av hardvara och mjukvara
varit nédvindig for samexistensen av IPv4 och IPv6. Aven hir fir administratérerna
mojlighet att vilja hur bra pastdendet stimmer frén 1 till 5. 1 betyder att det inte stimmer alls
och 5 stimmer vildigt bra. I det hir fallet rdder det en delad mening dven for detta pastdende
(figur 26). 50 procent hiavdar att uppgradering har varit nodviandig. Men samtidigt forefaller
det ratt naturligt med tanke pa resultatet fran pastdendet innan. Pastdendet ovan relaterar
direkt till nista fraga dar administratéren far mojlighet att mer konkret ange pa vilket sétt
overgangsmekanismerna orsakat problem, genom att ange vad som behovt bytas ut eller
uppgraderas. Detta ar en flervalsfraga och har har respondenterna dock markerat olika. Det
har varit byte eller uppgradering av enbart router eller router tillsammans med nagot av de
ovriga alternativen som ar server, brandvagg, klienter eller inget av alternativen. Detta
bekriftar det som Wu et al. (2013) havdar att det kan uppstd problem ur olika synvinklar
med routrar, servrar och brandviggar, som kan behova en eventuell uppgradering eller byte.
Resultatet i detta fall tyder pa att routern har en dominerande roll och dr den som dr mest
utsatt under en samexistens. 70 procent av deltagarna har med routern i sina alternativ.
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Figur 27 nedan illustrerar férdelningen kring hur respondenterna har drabbats gillande
uppgradering/byte av de olika alternativen.

Foljande utrustning har kriavt byte eller nigon form av uppgradering av
nedanstiaende alternativ

Inget av alternativen
& Router

Router, Server, Klienter & Server

Router, Server, Brandvagg, )
Klienter Router, Brandvagg

Router Server Brandvigg i Router, Server, Brandvagg

i« Router, Server, Brandvagg,
Klienter

Router, Brandvagg

Server = Router, Server, Klienter

Inget av alternativen

I
[ —
A
A
Router ——————

Figur 27 Fordelning av byte/uppgradering hardvara och mjukvara

Extra resurstilldelning har varit nodvindig for att garantera likviardig tjidnst at
bade IPv4- och IPv6 niitverket

6
5
©5
4
u4
3
3
2 w2
1 ul
O T T T T 1
1 2 3 4 5

Figur 28 Fordelning av extra resurstilldelning

Wu et al. (2013) skriver att i en blandad natverksmiljo behover extra resurstilldelning i form
av t.ex. bandbredd overvigas sa att bade IPv4 och IPv6-nitverket kan garanteras likvardiga
tjanster. Till detta pastaende har deltagarna svarat olika. I detta fall har 50 procent (figur 28)
av deltagarna uttryckt sig tillfredsstédllande dar de stéller sig mer neutrala till pastaendet och
att det staimmer, vilket tyder pd att ndgon form av omstrukturering i nitverket dnda har
gjorts. En har valt att kommentera pa foljande sitt till detta pastaende:
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”Vi har vart tvungna att byta och omstrukturera hardvara efter virus attack.”

Denna kommentar ger dock en missvisande effekt av resultatet till pastdendet. Om man kan
utgd frdn att respondenten kommenterat pa ratt stille i enkdten, bor resultatet sett
annorlunda ut. Dock har 50 procent svarat att det inte staimmer alls med kommentarer som:

”Vi dr sa sma sa det har varit mycket enkelt att implementera” och "fick hjdlp att sdtta upp
miljon”

Har er organisation upplevt sikerhetsproblem som kan relateras till
overgangsmekanismer?

2
- “Ja
i Nej
Osaker
wVetkEj

F
Figur 29 Antal upplevda sikerhetsproblem

Aven i del 3 stills frigan om organisationen har upplevt sikerhetsproblem relaterade till
overgangsmekanismer. Fragorna har strukturerats pa det har sattet eftersom organisationen
dven i denna fas kan drabbas av samma problem, men ocksa for att fi ett mer enhetligt
resultat fran alla respondenter. Till skillnad frén del 2 ar resultatet for del 3 anmarkningsvart.
Har har hela 80 procent av respondenterna svarat ja medan endast 20 procent har svarat nej.
Figur 29 illustrerar resultatet for upplevda sakerhetsproblem.

Precis som i del 2 har respondenterna dven har i del 3 fatt mgjlighet att vélja alternativ for
informationsséakerhet beroende pa vad de har svarat i foregdende fraga. Skillnaden har ar att
respondenterna har markerat flera alternativ. Vissa har t.ex. markerat alternativet
“Information/tjdnst har varit otillgdnglig men samtidigt ocksd markerat "Vi har blivit
drabbade men viljer att inte avsl6ja nagra detaljer”. Det sistnamnda har dven valts av
respondenter som ett enda alternativ ett flertal gdnger. Detta beteende tyder aterigen pa att
amnet tycks vara vildigt kénsligt for deltagarna men &nda intressant. Figur 30 nedan
illustrerar resultatet.
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Om du har svarat Ja eller Osiker pa ovanstiaende fraga

Information/fjans...
Obehdriga har kom...
Infarmation har m...

Vi har blivit dra...

Figur 30 Antal drabbade gillande informationssakerhet

Information/tjinst har varit otillgéinglig 7 41 %
Obehériga har kommit it information 2 12 %
Information har modifierats av obehdoriga 2 12 %
Vi har blivit drabbade men viljer att inte avsléja nigra detaljer 6 35%

6.3 Sammanfattning Enkat

For att fa en mer klar och total bild av hur respondenterna har svarat, slis bada delarna for
enkaten ihop och presenteras tillsammans for de fragor som ar gemensamma for bade del 1
och del 2. En annan anledning till denna sammanslagning ar att resultaten for fragorna inte
skiljer sig mycket mellan delarna, dvs. oavsett vilken fas i 6vergangen till IPv6 organisationen
befinner sig i.

Vad for typ av overgangsmekanism/overgangsmekanismer anvinder ni?

Har har samtliga 30 deltagare uppgett att de anvinder dual stack-mekanismen. 30 procent
av dessa anvander &ven tunnling. Endast sju procent anvidnder nagon form av
oversittningsteknik.

Kinner ni till potentiella sikerhetsproblem som kan uppsta vid en overgang
fran IPv4 till IPv6?

Totalt har 28 respondenter svarat ja pa denna frdga. Endast tva respondenter har svarat att
de ar osdkra.

Har er organisation upplevt sikerhetsproblem som kan relateras till
overgangsmekanismer?

Har har 19 respondenter svarat ja och 8 respondenter har svarat nej. Tva var osidkra och en
visste inte. Tillforlitligheten till svaren okar eftersom respondenterna vet vad for typ av
problem som enkédten undersoker. Problemen till frigan har beskrivits pa foljande satt:
”Problem 1 detta fall kan innebdra allt fran DDos-attacker till upptdckta sarbarheter i
ndtverket eller t.ex. IPv6-IPv4 tunnlar som anvdnds for att kringga IPv4-paketfiltreringen,
bade fran internt eller externt”.
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Om du har svarat Ja eller Osiker pa foregiende fraga

Detta ar en foljdfraga till foregaende fraga beroende pa om respondenten svarat ja eller nej.

Information/tjanst har varit otillganglig 53 %
Obehoriga har kommit at information 20 %
Information har modifierats av obehoriga 13 %
Vi har blivit drabbade men viljer att inte avsloja ndgra detaljer 37 %

Ungefar en tredjedel av respondenterna har aterigen svarat att de inte vill avslgja detaljer.
Tillgdngligheten verkar ocksa vara den egenskapen som vanligtvis drabbas. Detta kan ha ett
samband med en del av kommentarerna, dar respondenterna har skrivit om problem med
routern, som verkar vara nyckeln till manga problem gillande tillgingligheten. Ovriga fragor
ar sammanfattade nedan i figur 31 och 32.

Inget av alternativen
| & Router

Router, Server, Klienter & Server

Router, Server, Brandvagg,

Klienter | Router, Brandvégg
Router Server Brandvagg | & Router, Server, Brandvagg
Router, Brandvagg & Router, Server, Brandvagg,

Klienter

Server Router, Server, Klienter
[

Router W

Inget av alternativen

Figur 31 Fordelning av utrustning som kravt byte/uppgradering pga. samexistensen
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Figur 32 Sammanfattning av svar fran respondenter for fragori del 3

6.4 Intervju for delmal 3

Mailet med intervjuerna som utforts var att de skulle komplettera enkidtundersékningen
genom att forse undersokningen med djupa, utvecklade och tydliga svar. Planen var att stilla
fasta fixerade fragor som den intervjuade hade fatt svara pa, diar sedan varje svar f6ljs upp av
en diskussion. Tanken var dven att diskussionen skulle 6ppna for nya fragor. Totalt
genomfordes tva intervjuer.

Tyvarr har méalen med intervjuerna inte fatt den genomslagskraft man hade hoppats pa utan
kommer istillet att ge en mer generell bild av situationen for de bada foretagen. Det innebar
att intervjuerna inte har bidragit till mer utvecklade svar rorande sidkerhetsproblemen. Vid
béada besoken var forst ndgon form av kontrakt angaende konfidentialitet tvungen att skrivas
under. Foretagens motivering till detta var foretagens sekretesspolicy och att forhindra
eventuellt avslgjad kinslig information frén att 1acka ut. Denna hindelse var oviantad d& bada
intervjuerna planerades via telefonsamtal, dar det avslojades vad som kommer att diskuteras
och reaktionen till detta var da positiv.

De intervjuade fran bada foretagen har dessutom uttryckt att de onskar total anonymitet
béade for sig sjdlva och foretaget som organisation. Dessa krav har forsvarat arbetet med
undersokningen och kommer darmed inte att bidra med négra djupare diskussioner roérande
sdakerhetsproblemen och deras paverkan. Dock kan det avslojas att sikerhetsproblemen som
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diskuterats i intervjun, liknar mycket de som har presenterats i detta arbete. Vidare fick
frdgorna som var planerade dndras till mer generella fragor under pagaende intervju med
bada foretagen.

Bada foretagen har varit utsatta nir det giller sidkerhetsproblem som kan uppsta vid en
overgang. Det som presenteras har har foretagen i efterhand via telefonsamtal gett sitt
medgivande till. Foretagen kommer att kallas for A och X. Bade foretag A och X har sina
huvudkontor i Vastra Gotalands Lan. Foretagen har totalt 6ver 100 000 anstillda runt om i
varlden och ar globala koncerner. Det som b.la. kan avslojas ar att bada foretagen anvander
for sina natverk en natverksarkitektur, som ar valdigt lik detta arbetes kategorisering av
overgangsmekanismer.

Representanter for foretag X har uttryckt en stark negativ paverkan som relateras till
overgangsmekanismer. Foretaget har varit utsatt for angrepp som har lett till negativ
paverkan for alla egenskaper inom informationssikerheten dvs. tillginglighet,
konfidentialitet och sekretess. Trots utarbetade strategier for en Gvergang till IPv6 och
analyser av risker for eventuella siakerhetsproblem, har foretaget som de sjilva uttryckt det,
“fallit 1 en grop”. Representanterna sjalva for foretaget tror att en anledning till detta
misslyckande kan bero pa att for manga parter har varit inblandade vid analysen for riskerna
och planeringen, bde internt och fran externt hall. Aven otillriicklig kompetens kan ha varit
en bidragande orsak.

Foretaget X har paverkats negativt pa flera olika sitt. Paverkan har yttrat sig b.la. i form av
tid och utbildningskostnader rorande IPv6 och oOvergdngsmekanismer for personal fran
externt hall. Angreppet mot foretag X har resulterat i omstrukturering i stora delar av
natverket samt bidragit till kostsamma byten av hardvara och mjukvara. Ekonomin ar alltsa
ett stort problem hir, dir representanterna havdar att enbart intrdnget rorande
informationssakerhet, har kostat foretaget hundratusentals kronor.

Aven representanter for foretag A har uttryckt en negativ paverkan som kan relateras till
overgangsmekanismer. Framforallt har sikerhetsproblemen orsakat produktionsbortfall for
foretaget, vilket i sin tur har lett till ekonomiska forluster. Dock hiavdar representanterna att
de ekonomiska forlusterna for det har fallet ar minimala. Det som daremot varit kostsamt ar
uppgraderingen av hardvara infor Overgdngen till IPv6 samt sdkerhetsatgirder for de
sidkerhetsproblem som uppstétt och en uppfoljning av dessa. Aven tiden som behovt avsittas
for detta har paverkat IT-personalen och ekonomin negativt. Till exempel langa perioder av
personalbrist dr en effekt diar resterande intern IT-personal upplevt ett hogre tryck i
verksamheten. Detta kan hirledas till kommentarer fran enkidtundersokningen som till
exempel:

”Vi har vart tvungna att byta och omstrukturera hardvara efter virus attack.”

Detta tyder pa att det finns ett samband och likhet i den negativa paverkan mellan de
intervjuade foretagen och myndigheterna i enkdtundersokningen.

6.5 Analys

Denna delsektion har som syfte att analysera svaren fran onlineenkéten och intervjuerna i
sektion 6.
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6.5.1 Bakgrund och erfarenhetsanalys del 1 onlineenkét
Sammanlagt markerade 22 respondenter i enkitens del 1 att de har en hogskoleutbildning,

vilket innebar 73 procent av respondenterna ar utbildade pa en hogre niva. 70 procent har
dessutom svarat att de genomgatt nagon form av IPv6-utbildning. Detta mojliggor att svaren
i enkidten kan tolkas som mycket troviardiga. Dessutom har 50 procent av respondenterna en
over 15 4ar lang arbetslivserfarenhet inom IT. Dessutom har 87 procent av
systemadministratérerna uppgett att de administrerar eller har administrerat natverk med
overgangsmekanismer. Samtliga 30 respondenter kianner aven till kategoriseringen av
overgangsmekanismerna. Dessa resultat okar tillforlitligheten och trovardigheten for
systemadministratérernas svar i enkiten.

6.5.2 Sammanfattande analys
Utifran korta analyser av onlineenkitens svar och intervjuerna kan slutsatsen dras att en klar

majoritet av deltagarna for undersokningen har utsatts och péaverkats negativt av
overgangsmekanismer. Organisationerna har paverkats negativt gillande ekonomi och
informationssakerheten har paverkats negativt av overgangsmekanismerna samt att den
dyrbara tiden och arbetet dven har paverkats negativt. Negativ inverkan kan dven harledas
till att samtliga anvander dual stack-mekanismen. Respondenter har kommenterat problem
med dual stack som:

”Det vi upplever som mest krdvande i form av arbete/tid dr underhdllande av dubbla
uppsdttningar sdkerhetskonfigurationer, frdmst access-listor, for bade IPv4 och IPv6.”,
”Kan kort avsloja att var org varit utsatta for virusangrepp som har ett samband med dual
stack arkitekturen”

Detta kan ha ett samband med det som Liu et al. (2009) skriver att det finns specifika maskar
som kan angripa mal i dual stack-ndtverk. Vidare kan detta dven hiarledas till angreppet pa
foretag X som troligen anviander dual stack. Dock kan detta inte styrkas eftersom det saknas
bekriftelse pd om de verkligen anviander en sddan arkitektur. Har har aven tid och arbete
uppgetts som en negativ aspekt, vilket har en koppling till det som Taib & Budiarto (2007)
skriver, att tjanster som t.ex. brandvaggar bor stodja versionerna av protokollet.

Narmare 64 procent av myndigheterna har upplevt sikerhetsproblem som relateras till
overgangsmekanismer, diar 53 procent angett att tillgdngligheten till information paverkats.
37 procent har angett att de blivit drabbade men véljer att inte avsloja detaljer.

Detta ar det mest anmirkningsviarda resultatet som framkommit i undersokningen.
Representanterna for foretagen hade en vildigt kall och kinslig instéllning till &mnet i fraga,
vilket i helhet paverkade hela undersokningen negativt. Denna instillning kan bero pa och
vara ett negativt resultat av att organisationerna utsatts for sidkerhetsproblem, ndrmare
bestamt 64 procent. Effekten av detta kan vara en spridning om negativ paverkan till
organisationer som inte har paboérjat 6vergang dn. Dessa problem kan mycket vil vara en
bidragande orsak till varfor ménga myndigheter dn idag vantar med att ga over till IPv6.

Dock kan denna kansliga instillning knytas till enkatundersokningen, diar 37 procent ar en
stor siffra for 30 respondenter. Vidare har denna kénslighet gjort det mycket svart att
jamfora sdkerhetsproblemen for oOvergidngsmekanismerna, dar majoriteten av
respondenterna fran enkiatundersokningen inte har avslojat detaljer. Kommentarer som kan
harledas till informationssakerheten ar foljande:
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”Vi har anvdnt tunnling for vissa tjdanster fram till nyligen och slutat med det eftersom 6to4
arkitekturen har orsakat problem med sdkerhet och hardvaran”, “kortare avbrott pga
routingfel”, ”Vi hr haft en del routingfel tack vare mekanismen samt 6to4 har orsakat
problem pa routingen och brandvdggsfunktionerna. Mer vdljer vi att inte avsloja.” "Pa
grund av felaktig routing s har vissa tjdnster varit otillgdngliga via IPv6 och med
fordrajning da det ofta tar tid innan clienter forsoker med IPv4 ndr IPv6 inte dr nabart.”,
“Problemen har orsakat bla anstdllda har inte kommit Gt sina program samt att
konfidentiell information blivit tillgdnglig. Kdanslig fraga.” “epost fran epost-system med
ipv6 aktivt har ldckt igenom icke-intrimmade filter i border-router.”

Dessa kommentarer tyder pa att det finns ett samband mellan beskrivna siakerhetsproblem
som handlar t.ex. om tunnlingstekniken 6to4 och litteraturstudien. I litteraturstudien
framgar det som Bi et al. (2007) skriver, nidmligen att 6to4 kan skapa sdkerhetsproblem.
Vidare bekriftar resultaten och kommentarerna att mer an hilften av myndigheterna har
drabbats negativt med den negativa inverkan som sidkerhetsproblemen kan ha pa
informationssakerheten.

Svaren fran undersokningen tyder pa att majoriteten av organisationer dvs. bade de
intervjuade foretagen och myndigheternas respondenter, har paverkats negativt. For
foretagen har en negativ paverkan inneburit forlust av tid, driftstopp, kostsamma byten av
héardvara och mjukvara, vilket tyder pa att ekonomin paverkats mycket som en {6ljd av detta.
Vidare kan detta knytas till manga av respondenternas svar och kommentarer, vilka har
angett att ekonomin paverkats negativt samt byte av hardvara. Exempel pd kommentarer:

“Viljer att inte ga in pa detaljer men vi har blivit drabbade ddr brister i sdikerheten rorande
mekanismer  slutligen  haft  negativ  inverkan pd  framst  ekonomin.”,
"Hardvaruleverantorerna dr en bromskloss for att vi ska kunna kora ipv6 ordentligt”, Vi
har anvdnt tunnling for vissa tjdnster fram till nyligen och slutat med det eftersom 6to4
arkitekturen har orsakat problem med sdkerhet och hardvaran”, ”Problemen vi haft har
orsakat ekonomiska och it relaterade besvdr for var organisation”,” Byte av hardvara och
ekonomiska foljder”

I dagslaget dar IPv4 och IPv6 samexisterar har 70 procent uppgett att de paverkats negativt
pga. overgangsmekanismerna genom byte eller uppgradering av hardvara, vilket bekraftar
det som Wu et al. (2013) skriver, namligen att routrar, servrar och brandvaggar kan behdéva
bytas eller uppgraderas som en negativ konsekvens av overgdngsmekanismerna.
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7 Slutsats

Denna sektion presenterar de slutsatser for resultaten och analysen fran sektion 6. De
kommer att diskuteras utefter problemfragestéllningen och delmélen for problemet samt
huruvida dessa har uppfyllts.

7.1 Slutsats och delmal
Detta arbetes problemfraga 16d pa foljande satt:

Vilka sikerhetsproblem gillande informationssikerhet kan uppsta vid olika
overgangsmekanismer fran IPv4 till IPV6 och hur paverkar de organisationen?

Problemfragan fick brytas ner till 5 delmal.

7.1.1 Delmal 1
Syftet med delmal 1: Identifiera de sdkerhetsproblem gdllande informationssdkerhet som

kan uppsta vid olika 6vergdangsmekanismer.

De resultat som presenterats i sektion 6, tyder pa att det finns en del siakerhetsproblem som
kan relateras till olika 6vergdngsmekanismer. Sakerhetsproblemen kan uttrycka sig i form av
maskar, felaktig konfiguration i dual stack-natverk eller paketforfalskning och DDoS-attacker
vid tunneling och translation. Det har framkommit i undersokningen att dessa problem kan
ha en mycket allvarlig effekt pa organisationer med en direkt paverkan pa
informationssdkerhetens tre grundstenar: Tillgdnglighet, integritet och sekretess. Da en
mingd sakerhetsproblem har identifierats, har delmal 1 uppfyllts. Dock finns sikerligen en
hel del andra sdkerhetsproblem ocksi men de som fick flest triaffar genom
litteratursokningen i databaserna har istéllet valts.

7.1.2 Delmal 2
Syftet med delmal 2: Undersokning om hur stor kunskap och erfarenhet organisationens

systemadministratorer har gdllande overgdngsmekanismer och IPv6.

Resultaten for detta delmal tyder pa att administratorernas formaga att svara pa fragor
rorande overgangsmekanismer och sikerhetsproblem, kan riknas som trovardig dar svaren
kan anses vara tillforlitliga. Anledningen till detta ar administratorers arbetslivserfarenhet,
erfarenhet av IPv6-nidtverk, utbildning och kunskap om t.ex. Kkategorisering av
overgangsmekanismer. Resultaten for dessa aspekter har varit mycket tillfredsstillande och
darmed har delmal 2 uppfyllts.

7.1.3 Delmal 3
Syftet med delmél 3: Underséka hur oOvergdngsmekanismer och relaterade

sdakerhetsproblem kan pdverka organisationen gdllande informationssdkerhet.

Har har undersokningen avslojat en hel del intressanta resultat. Resultaten fran intervjuerna
visar att amnet som undersoks, ar vildigt kinsligt for organisationerna, i synnerhet de tva
foretag som intervjuats. Man vill inte g4 in pa detaljer utan svarar sa ytligt som majligt. And4
har det framkommit att foretagen har utsatts for angrepp. Foretagen har paverkats negativt
av overgangsmekanismer med framst ekonomiska konsekvenser, byte av hédrdvara och
mjukvara, samt avsatt tid for omstrukturering av nitverk. Aven enkiten har visat ungefir
samma resultat i de flesta fall fast med en mer tydlig inblick i hur informationssakerheten har
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paverkats. En fordel 4r de manga kommentarer som getts till svarsalternativen. Dock har de
flesta som kommenterat inte valt att avsloja detaljer, vilket foljer en ungefarligt likadan trend
som med de intervjuade foretagen. Delmal 3 har uppfyllts genom att en onlineenkat har
skapats och skickats ut for att undersoka problemfragan.

7.1.4 Delmal 4
Syftet med delmal 4: Undersoka om systemadministratorer idag i en fas av samexistens

mellan IPv4 och IPv6 upplever problem/sdkerhetsproblem.

Undersokningen for delmal 4 har fatt en egen del i onlineenkaten dar resultaten tyder pa att
halften av respondenterna upplever problem med overgdngsmekanismerna. Dessa problem
innebdr uppgradering av hardvara och mjukvara, dar hilften har angett att det stimmer
valdigt bra. Resurstilldelningen har daremot enligt hilften av respondenterna varit rimlig
medan de resterande 50 procenten angivit att detta inte alls stimmer. Eftersom
onlineenkaten har berort problem i fasen av samexistens mellan IPv4 och IPv6, har delmal 4

uppfyllts.

7.1.5 Delmal 5
Syftet med delmaél 5: Jamféra och sammanstdlla resultat fran organisationerna och de

foregaende delmalen for att sedan analysera och dra slutsatser utifran dessa delmal.

Resultaten fran onlineenkidten har jamforts med intervjuerna och litteraturstudien och
sammanstallts dar dessutom slutsatser har dragits. I och med detta har det femte delmalet
uppfyllts. Det har varit svart att dra konkreta slutsatser och fora djupa analyser eftersom en
del deltagare i undersokningen har varit tillbakadragna i sina svar, i synnerhet
representanterna fran de tva foretagen som intervjuats.

7.1.6 Sammanfattning
Det har arbetet har pavisat att majoriteten av deltagarnas organisationer har blivit negativt

paverkade av overgdngsmekanismerna, dir egenskaperna for informationssikerheten kan
drabbas. Tillgangligheten ar den egenskap som verkar mest utsatt. Det som dessutom har
framkommit av intervjuerna och enkatundersokningen ar att amnet ar valdigt kinsligt att
diskutera och organisationerna vill helst inte ga in pa detaljer gillande negativ paverkan.

Problemet med varfor myndigheter viljer att drgja med en 6vergéng till IPv6 kan bero just pa
att Oovergdngsmekanismerna orsakar mycket problem, dir konsekvenserna i form av
omstrukturering, ekonomi och informationssidkerhet kan fa allvarliga foljder. Eftersom alla
organisationer i  undersokningen  kinde till = Overgdngsmekanismerna  och
siakerhetsproblemen, kan detta tyda pa att de som inte har paborjat en 6verging, redan
kanner till de potentiella problemen och darfor undviker en 6vergéang till IPv6.

Genom detta arbete kan organisationer, som inte har paborjat en overgang fa en mer klar
bild 6ver situationen med overgédngsmekanismerna och de relaterade sikerhetsproblemen.
Rapporten medfor en okad forstdelse och kunskap om oOvergdngsmekanismerna och hur
allvarliga sidkerhetsproblemen och foljderna av dessa kan vara. En okad forstdelse och
kunskap kan d& underlétta for systemadministratorer infér och under en 6vergéang till IPv6.
Ett exempel pa detta dr den beskrivna dual stack-mekanismen, som kan vara en guide for
administratorer till att underséka brandvaggsfiltrering for bada protokollen i ett natverk. Det
har arbetet kan anvdndas som underlag for beslutsfattare nar det kommer till fragor om att
fatta viktiga beslut infor en 6vergang till IPv6.
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8 Diskussion

Rapporten har visat att 6vergdngsmekanismer kan orsaka sikerhetsproblem som i sin tur har
paverkat mer dn hilften av myndigheterna som undersokts. Trots att en majoritet av
administratorer som har erfarenhet och kidnnedom oOvergangsmekanismer och relaterade
siakerhetsproblem, har 4nda mer an hilften av alla undersokta myndigheter drabbats. Detta
tyder pa att det kan finnas ett 6kat behov av att utbilda systemadministratorer med en klar
fokus pa 6vergangsmekanismer och sikerhetsproblemen.

Vidare ar det en overraskande bild som de intervjuade foretagen har gett gillande negativ
paverkan, i synnerhet de ekonomiska summorna. Dock har inte intervjuerna gett mer
forvantade tydliga resultat i forhéllande till ekdtundersokningen. Den negativa paverkan med
eventuella ekonomiska foljder kan mycket vil vara ett avskrickande exempel for andra
organisationer, som inte har paborjat en 6vergdng an, samt en bidragande orsak till varfor en
overgang drojer.

Detta arbete har anvint tre metoder, vilka var litteraturstudie, enkidtundersokning och
intervjuer. Enkdtundersokningar som vanligtvis har en lag svarsfrekvens, har i detta fall
istéllet haft en relativt rimlig svarsfrekvens pa 20 procent med 30 deltagare som genomfort
onlineenkaten. Det ar fortfarande en lag svarsfrekvens men med tanke pa administratorernas
bakgrund, erfarenhet, kunskap och utbildning, kan resultaten dnda rdknas som tillforlitliga.

Trots detta har inte allt for stora slutsatser kunnat dras med tanke péa att svaren inte har varit
sa detaljerade som man hade hoppats pa. Vidare har deltagarna i undersokningen férmedlats
om syftet med undersokningen genom en inbjudan till enkiten, dar syftet beskrivs som
endast en undersokning om IPv6, 6vergangsmekanismer och relaterade sikerhetsproblem.
Deltagarna har getts full frihet att svara pa enkédten om de vill som de onskar, forutom att de
antingen maste valja del 2 eller del 3. Deltagarna har aven blivit meddelade om full
anonymitet.

Fragorna i enkaten skulle sdkerligen kunnat ha utformats pa ett annat satt sa att deltagarna
t.ex. inte skrams bort eftersom dmnet i frdga nu har visat sig vara sa extremt kansligt. Dock
finns i skrivande stund inga forslag till andra typer av fragor. Fragorna som var utformade for
intervjuerna var relativt lika de fragor som utformats for enkéten, fast med skillnaden att
mera detaljer efterlystes i frdgorna for intervjuerna. Dessa fragor fick 6verges vid paborjandet
av intervjun pa begiran de intervjuade och de nya fragorna fick istillet stillas 10pande under
intervjuerna. Detta var en hogst ovintad reaktion och hiandelse for bada intervjutillfillena.

Resultaten som presenterats kan mycket vil vara en bidragande orsak till att 6vergangen inte
sker i den takt som regeringen och PTS hade hoppats p&. Overgingen till IPv6 ir i dagsliget
fortfarande en péagaende process, dock fortfarande ldngsam. Figur 33 nedan visar hur
fordelningen av ett infort IPv6-protokoll ser ut i dagsldget. Siffrorna ar hamtade fran PTS,
dar informationen uppdateras dagligen (PTS E-tjanster, 2013)
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Utbredning av IPv6-inforande

i 76 stinforde 3 tjanster

51 stinforde 2 tjdnster
76 inforde 1 tjanst

i 55 stutan IPv6

Figur 33 Utbredning av IPv6-inforandet for svenska myndigheter. Texten ar tagen fran (PTS

E-tjanster, 2013)

8.1 Framtida arbeten

I denna delsektion framfors exempel pa framtida undersokningar som eventuellt skulle
kunna komplettera denna rapport.

En undersokning om IPv6 gillande overgdngsmekanismer och relaterade
siakerhetsproblem, fast pa en global nivd. En enkidtundersokning som kanske kan
tacka in nagot av eller alla de skandinaviska landerna for att jimfora med situationen
dar.

En studie som undersoker hur frekventa problemen, som orsakats av
overgangsmekanismer, har varit for de organisationer som redan gjort en heltackande
overgang till IPv6.

Undersoka hur man pa basta sitt kan forhindra att en del eller alla redan namnda
overgangsmekanismer orsakar sikerhetsproblem for organisationerna.
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Appendix A - Onlineenkat

IPv6: Overgangsmekanismer och sikerhetsproblem

Hej

Denna enkat bestar av 3 delar. Totalt &r det tva delar som besvaras beroende pa om &vergangen till
IPv6 ar fullbordad eller inte.

Med fullbordad évergang menas att webbtjanst, e-post och DNS-tjansten ar nabar med IPv6.
Undersokningen tar cirka 10 minuter.

Del 1: Denna del ar avsedd for alla svarsdeltagare och understker administratérens erfarenhet och
bakgrund.

Del 2: Denna del ar endast avsedd for er som har paborjat ett inférande av IPv6.

Del 3: Denna del ar avsedd for er dar 6vergangen raknas som fullbordad och kér en samexistens
med IPv4 och IPv6-protokoll.

Undersdkningen ar fullstandig anonym och det ar viktigt att ni svarar ur organisationens perspektiv
och sa utférligt som mdjligt.

Om ni upplever att vissa fragor inte gar att svara pa, kan ni antingen stinga undersdkningen och
avvakta tills ni vet svaret, eller helt enkelt hoppa éver fragan ni ar osakra pa och svara pa de andra
frdgorna sé& gott det gér.

| Fortsitt » |
Tillhandahélls av Det har innehallet har varken skapats eller godkants av Google.
E Google Forms Anmal ofillidten anvéndning - Anvéndarvillkor - Yiterligare villkor

IPv6: Overgangsmekanismer och sikerhetsproblem

Del 1 Inledande fragor

Vilken utbildningsniva har du?
Du kan valja fler &n ett alternativ

() Grundskola
(| Gymnasium

() Hogskola/Universitet

() Vet gj

52



Har du gatt nagon IT-utbildning som beror IPv6?
() Ja
() Nej

Hur lange har du arbetat som natverks/systemadministrator?

Administrerar du eller har du administrerat natverk dar 6vergangsmekanismer till IPv6
anvands?
) Ja

() Nej
() Vet g

Har kan du utveckla ditt svar om du har svarat Ja eller Vet ej pa ovanstaende fraga

Kanner du till att dvergangsmekanismer kategoriseras i foljande kategorier?
Dual Stack (Dubbla lager) - Tunneling - Translation (Oversattning)

) Ja
() Nej

() Osaker

Har har du méjlighet att utveckla ditt svar fran foregaende fraga

| « Bakat | | Fortsétt » |
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IPv6: Overgdngsmekanismer och sikerhetsproblem

Del 2

Svara endast pa dessa fragor om ni har pabdérjat en Gvergang till IPv6 eller tryck pa "fortsatt" langst
ner pa sidan for att komma till del 3. | del 3 finns dven knappen "skicka" som avslutar och skickar in
enkaten.

Vad for typ av 6vergangsmekanism/6vergangsmekanismer anvinder ni?
Flera altemativ kan véljas eftersom évergangsmekanismer kan kombineras

() Dual Stack (Dubbla Lager)
() Tunneling (Tunnling)

| Translation (Oversattning)
() Vet gj

Utveckla garna kortfattat vilken teknik/tekniker ni anvander for 6vergangsmekanismerna
T.ex. 6to4, Teredo, NAT-PT eller endast IPv6-IPv6 och IPv4-IPv4-kommunikation

Kanner ni till potentiella sékerhetsproblem som kan uppsta vid en overgang fran IPv4 till
IPv6?
T.ex. sdkerhetsproblem som kan uppsta i samband med dual stack, 6to4, NAT-PT, ISATAP mm.

() Ja
() Nej
(] Vet gj

(| Osaker

Har har du maojlighet att utveckla ditt svar pa ovanstaende fraga.
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Har er organisation upplevt sikerhetsproblem som kan relateras till 6vergangsmekanismer?

Problem kan innebara allt fran DDos-attacker till upptackta sarbarheter i natverket eller t.ex. IPv6-
IPv4 tunnlar som anvénds for att kringgéa IPv4-paketfiltreringen, bade fran intemt eller extemt

() Ja
[) Nej
[ Vet €]

] Oséker

Om du har svarat Ja eller Osaker pa foregaende fraga
Det eller de problem som drabbat var organisation har paverkat féljande:

(] Information/tjanst har varit otiligénglig
[ Obehoriga har kommit &t information
[ Information har modifierats av obehoriga

(L) Vi har blivit drabbade men véljer att inte avsléja nagra detaljer

Beskriv gédrna sjav kortfattat om nagot av alternativen ovan inte passar in for er
problemsituation

Har évergdngsmekanismen/mekanismerna pa nagot sitt haft en negativ inverkan pa
néatverket/organisationen?

) Ja
) Nej
() Nej, mekanismema har enbart haft positiv inverkan

() Vet g

Har har du méjlighet att utveckla ditt svar fran foregaende fraga
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Har du nagot ovrigt att tilligga?

_ «Bakat | | Fortsitt » |

IPv6: Overgangsmekanismer och sikerhetsproblem

Del 3

Svara endast pa dessa fragor om ni har fullbordat er évergang till IPv6

Vad for typ av 6vergangsmekanism/6vergangsmekanismer anvander ni?
Flera altemativ kan valjas eftersom Gvergangsmekanismer kan kombineras

() Dual Stack (Dubbla Lager)
() Tunneling
() Translation (Overséttning)

[ Vet gj

Har har du méjlighet att utveckla ditt svar fran ovanstaende fraga
T.ex. 6to4, Teredo, NAT-PT eller endast IPv6-IPv6 och IPv4-IPv4-kommunikation

Kanner ni till potentiella sikerhetsproblem som kan uppsta vid en évergang fran IPv4 till
IPv6?
T.ex. sdkerhetsproblem som kan uppsta i samband med dual stack, 6to4, NAT-PT, ISATAP mm.

() Ja
() Nej

() Oséker

Kanner ni till de problem som kan uppsta vid en samexistens mellan IPv4 och IPv6?
() Ja
() Nej

() Oséaker
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De implementerade 6vergangsmekanismerna har orsakat problem for organisationen?

1 2 3 4 5

Stammerinte alls O O O O O Stammer valdigt bra

Uppgradering av hardvara och mjukvara har varit nédvandig for samexistensen av protokollen
IPv4 OCH IPv6

Med detta kan menas om ni t.ex. har varit tvungna att uppgradera utrustning som t.ex. brandvaggar,
routrar mm.

12 3 45

Stammer inte alls O O O O O Stammer valdigt bra

Foéljande utrustning har kravt byte eller nagon form av uppgradering av nedanstaende
alternativ

Valj ett eller flera alternativ
] Router

[ ] Server

() Klienter

(] Brandvagg

() Inget av ovanstaende altemativ

Extra resurstilldelning har varit nédvandig for att garantera likvardig tjdnst at bade IPv4- och
IPv6 natverket

Med resurser menas t.ex. bandbredd

1 2 3 4 5

Stammerinte alls O O O O O Stammer valdigt bra

Har har du majlighet att utveckla ditt svar fran foregaende fraga
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Har er organisation upplevt sdkerhetsproblem som kan relateras till vergangsmekanismer?
Problem i detta fall kan innebéra allt fran DDos-attacker till upptackta sarbarheter i natverket eller
t.ex. IPv6-IPv4 tunnlar som anvéands for att kringga IPv4-paketfiltreringen, bade fran intemt eller

extemnt
) Ja

O Nej
() Vet €j

() Osaker

Om du har svarat Ja eller Oséker pa ovanstaende fraga
Det eller de problem som drabbat var organisation har paverkat féljande:

(| Information/tjanst har varit otillganglig
() Obehdriga har kommit &t information
() Information har modifierats av obehdriga

() Vi har blivit drabbade men véljer att inte avsldja nagra detaljer

Har du nagot ovrigt att tilligga?

| « Bakat | | Skicka |
Skicka aldrig I6senord med Google Formular
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Appendix B - Enkatinbjudan
Hej!

Mitt namn ar Dorian Mandic. Jag studerar Natverks- och Systemadministration pa
Hogskolan i Skovde. Just nu skriver jag ett examensarbete som handlar om IPv6:
overgangsmekanismer och hur relaterade sikerhetsproblem kan paverka en organisation.

Jag viander mig till Er i forhoppning om att ni kan hjilpa mig genom att svara pa frdgorna
géllande inforandet av IPv6 i er organisation. Jag vore oerhort tacksam om ni kunde ta er tid
for att svara pa fragorna sa grundligt och uppriktigt som mojligt sa att jag kan slutfora mitt
examensarbete.

Undersokningen tar ca 10 min och er organisation ar fullkomligt anonym.
Tack pa forhand!
Dorian Mandic, Hogskolan i Skovde

Enkiten finns tillgdnglig pa foljande lank:
https://docs.google.com/forms/d/19DUely2B6wYT1HjauUVvw4mWI24NBIES3vXkqAs-
iVA/viewform?usp=send_form
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Appendix C - Enkatdata

Enkatdata i form av respondenternas kan lasas i ett separat dokument.
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