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Sammanfatining

I dagens hilso- och sjukvard behandlas patientuppgifter elektroniskt i patientjournalsystem.
Uppgifterna ska behandlas med hogsta mojliga sikerhetsatgarder eftersom de innehéller
kinslig information om patienter. Patientuppgifterna behover dock alltid vara tillgangliga for
att vardgivarna ska kunna ge basta tinkbara vard. Pa grund av att hanteringen av
patientinformation ar kritisk, maste IT-systemen folja regler och uppratthalla en hog
integritet. Privacy by Design (PbD) ar tankt att adressera problemet genom att
integritetsaspekten far sta i fokus genom IT-systemets hela livscykel. PbD beskriver hur
system ska vara, exempelvis att inte mer information dn det som verkligen behovs ska samlas
in, och att ge registrerade i IT-system insyn om vad som finns sparat om dem. Studien har
analyserat pa vilket sitt principerna och ramverket PbD anvinds i patientjournalsystem for
att skydda patientens integritet. Resultatet visar att det finns stora brister for att skydda
patientens integritet framforallt genom avsaknad pa kryptering i databaser och intern
nitverkstrafik. Anvindarna kan dessutom tillgodose sig med mer information dn de behover
och det finns déligt med begransningar f6r vad som kan skrivas in i patientjournalerna.

Nyckelord: Privacy by design, inbyggd integritet, personlig integritet,
informationssikerhet, e-hilsa
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1 Introduktion

I dagens samhille lagras, sprids och bearbetas mer information dn nagonsin tidigare. For att
informationen ska vara sdker kravs flera olika insatser. Informationssakerhetsarbetet ar ett
komplext omrade och ses ofta enbart som en kostnad for att uppratthélla sakerhet.

Inom halso- och sjukvarden behandlas ménga uppgifter som ar kinsliga. Dessa uppgifter bor
behandlas med hogsta mojliga sakerhetsdtgarder for att patienten ska fa basta tankbara vard.
For att patienterna ska fa basta tinkbara vard maste ratt information vara tillganglig vid ratt
tidpunkt (Ahlfeldt & Soderstrom, 2007). Informationen méste vara korrekt for att undvika
felbehandlingar. Patienter maste dven kanna tillit till systemen, annars finns risken att de
utelamnar uppgifter som behovs for varden (Fetter, 2009). Pa grund av att hanteringen av
patientinformation &r kritisk maste IT-systemen folja regler och uppratthalla en hog
integritet. Integriteten kompliceras av att informationen hanteras av flera system och
vardgivare, okad tillgdnglighet mellan vardgivare okar risken for att information lacker ut.

Fetter (2009) skriver att den storsta utmaningen med elektroniska patientjournaler ar att
implementera tillrackliga sikerhetsatgarder. Bland dessa ar autentisering, auktorisering,
overvakning av tilltrade, skydd av lagrad data, skydd av datakommunikation, skydd av data
pé barbara datorer och barbara enheter.

En tidigare studie (Socialstyrelsen, 2004) visar att det inte ar sambandet mellan respektive
vardpersonal och patient som styr behorigheten utan yrket vardpersonalen har. Varje
yrkesgrupp har en generell anvindarprofil som ar centralt faststilld. Utifran de svar som
lamnades till studien framkom det inte att det fanns regler och villkor hur anvindarna fick
anvinda de tilldelade behorigheterna. Studier visar (Ahlfeldt & Séderstrom, 2007) att de
storsta bristerna ligger i den administrativa sikerheten, och att en helhetslosning som
inkluderar integritetsfragor behovs. Privacy by Design (PbD) ar tankt att adressera problemet
genom att integritetsaspeken far sta i fokus genom IT-systemets hela livscykel. PbD beskriver
hur system ska vara, exempelvis att inte mer information dn det som verkligen behovs ska
samlas in, och att ge registrerade i IT-system insyn om vad som finns sparat om dem. Studien
kommer analysera hur val PbD i praktiken 6verensstimmer med hur PbD teoretiskt
beskriver hur IT-system ska vara. Vilka hinder det finns, och om det ens ar mojligt att
anamma PbD fullt ut i halso- och sjukvarden. Mélet i studien ar darfor att undersoka hur, och
till vilken grad principerna och ramverket PbD anvinds pa patientjournalsystem for att
skydda patientens integritet.

Tva patientjournalsystem inom halso- och sjukvarden kommer att analyseras. Anledningen
till att just patientjournalsystem analyseras beror pa att de innehaller kinsliga
personuppgifter, och att det da krivs extra krav pa hantering av personuppgifter. Arbetet
fokuserar pa en analys avseende PbD av sjilva patientjournalsystemen med kringliggande
rutiner, samt dven hur implementeringen av integritetsatgiarder av patientjournalsystemen
har genomforts. Patientjournalsystemet i ett av landstingen ar integrerat med en applikation
som tillater medborgare direktatkomst av sin journal pa nitet. Applikationen lagrar ingen
patientdata men liser av frin det existerande patientjournalsystemet. Aven denna
applikation ska analyseras.



2 Bakgrund

Under denna rubrik kommer koncept inom informationssiakerhet att beskrivas for att 6ka
forstaelsen for lasaren. PbD forklaras mer ingdende med de sju grundliggande principerna.
Vilket sitt patientdata far hanteras, och vilken information som far finnas lagrade inom
hilso- och sjukvarden. Problem som finns med avseende pa integritetsaspekter inom hélso-
och sjukvarden beskrivs. Avsnittet avslutas med relaterade arbeten till PbD.

2.1 Informationssakerhet

Informationssakerhet handlar om formagan att sakerstalla informationstillgangar med
avseende pa egenskaperna tillgiinglighet, riktighet och sekretess. Aven sparbarhet #r vanligt
forekommande inom informationssékerhet.

Swedish Standard Institute (2003) definierar de foljande egenskaperna:

» Tillganglighet: "Mojligheten att utnyttja informationstillgangar efter behov i forvdntad
utstrdckning och inom énskad tid”.

 Riktighet: "Egenskap att information inte obehorigen, av misstag eller pa grund av
funktionsstorning har fordndrats”.

» Sekretess: "Avsikten att innehdllet i ett informationsobjekt inte far goras tillgdngligt eller
avslojas for obehoriga”.

« Sparbarhet: "Mgjlighet att entydigt kunna hdrleda utforda aktiviteter i systemet till en
identifierad anvdandare”.

For att de fyra egenskaperna ska uppnas, och for att kunna angripa riskerna pa ett effektivt
satt, behover man ofta dela upp informationssikerhetsarbetet i olika omraden. De tva
huvudomradena kan delas upp i administrativ sikerhet och teknisk sikerhet. Syftet med
administrativ sikerhet ar att skydda informationstillgdngar genom riskanalys, infora
strategier och policys, utbildning med mera. Det finns dven formell administrativ sdkerhet
vilket syftar pa att lagar, regler och andra bestimmelser maste foljas. Tekniska
sdakerhetsatgiarder kan delas upp i IT-sakerhet och fysisk sdkerhet. IT-sakerhet handlar om
kommunikationssikerhet och datasidkerhet som kan skyddas genom exempelvis
brandvéggar, autentisering och kryptering. Fysisk sakerhet handlar om hur utrustning
skyddas mot fysiska hot genom exempelvis skalskydd, strategisk placering utav utrustning
och larm.



Tillganglighet Konfidentialitet Sparbarhet

Egenskaper: - oo mmm e e e PR e
Informationssdkerhet
Sakerhetsdtgarder —— g
Teknisk Administrativ
sakerhet sdkerhet
[ IT-sdakerhet I | Fysisk sdakerhet || Formell sdakerhet H Informell sdkerhet
| Datasdkerhet | I Kommunikationssdkerhet | I Extern | l Intern ‘

Figur 1 Informationssidkerhetsmodellen (Ahlfeldt & Séderstrom, 2007).

Kommer en patient till sjukhuset och ar i behov av akut vard, méste patientjournalen vara
tillgdnglig for att vardgivaren ska kunna ge bésta tinkbara vard. Vardgivaren méaste ha
tillgang till patientjournalen for att se om patienten lider av ndgra sjukdomar sedan tidigare
for att veta hur patienten ska behandlas. Brist pa information far inte leda till felbehandling
genom att vardgivaren exempelvis 6verdoserar medicin eftersom de inte har tillgang till
information om vilka mediciner patienten anviander. Patientdata maste dven finnas
tillgdngliga frdn andra vardgivare dar patienten har behandlats innan. Det finns flera
atgarder for att minimera risken att patientdata inte finns tillganglig nir vardgivaren behover
den, dock maste en avviagning ske for att inte sekretessen ska dventyras. I nista avsnitt
beskrivs PbD som ar tankt att adressera problemet genom att integritetsaspekten far sta i
fokus genom IT-systems hela livscykel.

2.2 Privacy by design

PbD géar ut pa att grundldggande principer paverkar integriteten i IT-system under hela dess
livscykel genom forstudie, design, utveckling och avveckling. PbD &r inbaddat i designen och
arkitekturen av systemet istéllet for att vara nagot som laggs till i efterhand. Integritet blir
integrerat som en del i systemet, utan att minska funktionalitet. Redan innan den forsta
informationen samlas in ar integritet inbaddat, och anda till avvecklingen av IT-system dar
det sakerstills att all data forstors nar systemen ska tas ur bruk. Nagra av dessa
grundlaggande principer ar exempelvis transparens, vilket syftar pa att ge individer som ar
registrerade i systemen insyn i vad som finns sparat om dem, att inte mer information an det
som behovs ska samlas in, och att arbetet kring IT-systemen ska goras forebyggande istallet
for nir incidenter sker.

PbD gor att IT-system slipper att hamna i fallgropar som blir komplicerade att dtgarda i
efterhand, det kan bli bade dyrt och svart att f6lja lagar med hansyn till integritetsaspekter.
PbD ér ett begrepp som utvecklades av Dr. Ann Cavoukian pa 9o-talet. Pa den tiden var det
mindre populart att bidda in integritet i designen med teknologi. Men sedan dess har saker
och ting forandrats mycket. Tillvagagangsattet PbD ar idag mycket populart (Cavoukian,
2011). Principerna i PbD har blivit anammat av bland annat EU och U.S. Federal Trade
Commission. De har dven antagits som en internationell standard av flera
dataskyddsmyndigheter (Fineberg & Jeselon, 2011). Datainspektionen i Sverige har slappt ett
informationsblad om PbD, eller inbyggd integritet som det heter pa svenska.
Informationsbladet ger en vigledning i hur arbetet med PbD kan utformas



(Datainspektionen, 2012). Principerna i PbD kan tillimpas pa alla typer av personlig
information, men bor tillimpas med extra kraft pa kinslig data som innehaller ekonomiska
och medicinska uppgifter. Cavoukian (2011) beskriver de sju grundlaggande principerna i
PbD:

e “Proactive not Reactive; Preventative not Remedial”: Vilket innebar att arbetet sker
forebyggande istillet for att agera nir incidenter hiander.

e “Privacy as the Default Setting”: PbD syftar till att ge hogsta tinkbara integritet
genom att personuppgifter automatiskt skyddas i IT-system. Den enskilde individen
behover inte gora nigot for att skydda sin integritet — det ar inbyggt i systemet, som
standard.

e ”Privacy Embedded into Design”: PbD ska vara inbaddat i designen och arkitekturen
av systemet istillet for att vara nagot man lagger till i efterhand. Integritet blir
integrerat som en del i systemet, utan att minska funktionalitet.

e ”Full Functionality — Positive-Sum, not Zero-Sum”: PbD syftar till att alla intressen
ska vara positiva och vara i win-win situationer dir inga onodiga kompromisser gors.

e “End-to-End Security — Full Lifecycle Protection”: Integritet ar inbaddat i systemet
under hela livscykeln. Redan innan den forsta informationen samlas in dr integritet
inbaddat och PbD sikerstiller att all data forstors nar IT-systemen ska tas ur bruk.

o Visibility and Transparency — Keep it Open”: Syftar till att alla intressenter ska
kunna verifiera att uppstallda 16ften och mal uppnas. Delar och funktioner forblir
synliga och transparanta for anvandare och leverantorer.

e 7Respect for User Privacy — Keep it User-Centric”: PbD kraver att arkitekter och
operatorer ska tdnka pa den enskilda individens intressen forst och framst genom att
erbjuda stark integritet som standard och anvandarvénliga funktioner.

2.2.1 PbD-PIA
A Foundational Framework for a PbD — PIA (Privacy Impact Assessment) ar ett

grundliaggande ramverk for PbD.

Det dr en utmaning att implementera den teoretiska filosofin PbD i praktiken till
organisatoriska losningar, det vill saga hur man far PbD att fungera i driften av IT-system.
PbD — PIA har darfor skapats som ett praktiskt hjalpmedel till organisationer for att styra
och informera i utformingen av IT-system. Ramverket ska sdkerstilla att integritet och
funktionalitet byggs in fran borjan (Fineberg & Jeselon, 2011). Lokala lagar och
bestammelser méaste dock alltid kontrolleras eftersom ramverket inte kan ersatta dem
(Fineberg & Jeselon, 2011).

2.3 Personuppgiftslagen

Under denna rubrik kommer Personuppgiftslagen (PUL) att beskrivas eftersom
patientjournalsystemen innehaller personuppgifter. Det krivs da att Personuppgiftslagen
foljs.

I personuppgiftslagen (SHS 1998: 204) stér det att den som ar personuppgiftsansvarig ar:

“Den som ensam eller tillsammans med andra bestdmmer dndamdalen med och medlen for
behandlingen av personuppgifter”


https://lagen.nu/begrepp/Personuppgiftsansvarig

Ansvariga for IT-systemen ska se till att systemen ar utformade pa ett sddant sdtt som inte
medfor integritetsrisker. Personuppgiftslagen ar till for att skydda personer mot att deras
personliga integritet kranks. Lagen kraver att uppgifter skyddas nar de samlas in, registreras,
lagras, bearbetas, sprids med mera. Det finns regler i personuppgiftslagen som talar om hur
uppgifterna far behandlas. Totalt bestar personuppgiftslagen av 53 paragrafer. Det finns dock
undantag i lagen som gor att personuppgifter som hanteras pa ett ostrukturerat satt har en
forenklad reglering. Ostrukturerade material innebar att personuppgifter forekommer i
lopande text, exempelvis i Word dokument eller via email. Strukturerat material innebar att
personuppgifterna forekommer i databaser och liknande. Dessa har mycket striktare villkor
pa sig dn det ostrukturerade materialet (SFS 1998: 204). Patientdata ar klassad som kénslig
information, vilket betyder att den ar forbjudet att behandla. Det finns dock undantag fran
forbudet mot behandling av kinsliga personuppgifter.

I personuppgiftslagen (SHS 1998: 204) star det att:

”18 § Kansliga personuppgifter far behandlas for hdlso- och sjukvardsdandamal, om
behandlingen dar nédvdndig for

a) forebyggande hdalso- och sjukvard,

b) medicinska diagnoser,

c¢) vard eller behandling, eller

d) administration av hdlso- och sjukvard”.

Vardguiden (2012) skriver att foljande uppgifter kan registreras:

”Personuppgifter, till exempel namn, personnumimner, adress och e-postadress”.
e ”Besok pa vardcentraler och sjukhusmottagningar”.

e ”Besok pa tandvardskliniker och hjdlpmedelscentraler”.

e “Inskrivningar for sjukhusvard”.

e “Undersokningar, operationer och andra dtgdrder”.

e ”"Diagnoser”.

e ”Resorisamband med vard’.

e "Ekonomiska transaktioner”.

2.4 Patientdatalagen

Patientdatalagen inférdes 2008 och ersatte patientjournallagen och vardregisterlagen. Nar
patientdata hanteras av vardgivare inom halso- och sjukvarden tillampas patientdatalagen. I
lagen finns bestimmelser om skyldigheter for att fora patientjournal (SFS 2008: 255). Varje
gang en patient besoker hilso- och sjukvéarden registreras uppgifter om patienten. Detta ar
ett krav enligt patientdatalagen for att patienter ska fa en sa god vard som mojligt
(Vardguiden, 2012). Patientdatalagen beskriver vem som ar skyldig att fora
journalhandlingar och vad patientjournalen ska innehélla. Den innehaller 4ven bestimmelser
om kvalitetsregister inom sjukvarden samt bestimmelser om sammanhéllen journalforing,
som innebdr att vardgivare under vissa omstiandigheter kan gora patientjournaler tillginglig
for andra vardgivare.



2.5 Patientjournaler

Forutom personuppgifter kan patientjournalen innehélla diagnoser, behandlingar, tidigare
vard och planerad behandling, samt vem som antecknat vad och vid vilken tidpunkt. I dag
anvander fler och fler samma journalsystem vilket innebir att patientdata kan delas mellan
olika vardgivare. Det dr vardgivarens skyldighet att informera patienten om vad det innebar.
Nar information ska hamtas ifran en annan vardgivare maste vardgivaren hamta in samtycke
fran patienten (Vardguiden, 2012).

2.5.1 Elektroniska patientjournaler
Begreppet elektroniska patientjournaler definieras som en samling av hilsoinformation, som

lagras elektroniskt, om patienter. Pa engelska; Electronic health record (EHR). Elektroniska
patientjournaler ar framst till for att samla in information som idag finns i pappersform och
elektroniskt for att forbattra kvaliteten i hilso- och sjukvarden (Gunter & Terry, 2005).

Manga experter och kliniker ar oroliga 6ver hur patienters personliga integritet paverkas av
att elektroniska patientjournaler implementeras. IT-systemen gor att tredje man, som
exempelvis leverantorer av patientjournalsystem, far tillgang till patienters uppgifter (Fetter,
2009). Den storsta utmaningen med elektroniska patientjournaler ar att implementera
tillrackliga sakerhetsatgarder. Bland dessa ar autentisering, auktorisering, 6vervakning av
tilltrade, skydd av lagrad data, skydd av datakommunikation, skydd av data pa barbara
datorer och barbara enheter. (Fetter, 2009).

En tidigare studie (Socialstyrelsen, 2004) visar att det inte dr sambandet mellan respektive
vardpersonal och patient som styr behorigheten, utan yrket vardpersonalen har. Varje
yrkesgrupp har en generell anvandarprofil som ar centralt faststilld. Utifran de svar som
lamnades till studien framkom det inte att det fanns regler och villkor om hur anviandarna
fick anvinda de tilldelade behorigheterna.

Kansliga uppgifter som lacker ut kan leda till att diskriminering sker i exempelvis arbetslivet.
Patienter som kianner att det finns sikerhetsbrister inom hailso- och sjukvarden kan vilja att
avsta, eller inte ange all information som ar nédvandig for deras behandling, eftersom de ar
radda for att informationen ska komma ut (Fetter, 2009).

I en fallstudie (Ahlfeldt & S6derstrom, 2007) framkommer flera brister inom hilso- och
sjukvarden nar information ska delas mellan flera vardgivare. Det finns otillrackliga verktyg
for logghantering, brister i autentisering och auktorisering. Patientinformation kan forloras
pa grund av daliga backuprutiner. De intervjuade personerna anser genomgaende att
administrativ sikerhet ar det storsta problemet inom héilso- och sjukvarden. Tre av fem
svarade att det ar brister i tillginglighet som ar den storsta problemkallan. De intervjuade
blev frdgade om vilka tankbara framtida brister som skulle kunna finnas inom halso- och
sjukvarden #ven om tillgingligheten forbittrades. Aterigen dominerade de administrativa
sakerhetsproblemen.

2.6 Relaterade arbeten

Van Lieshout, Kool, Van Schoonhoven och de Jonge (2011) skriver att det finns relativt lite
forskning angdende hur vil fungerande PbD ar pa att sikra system. De har genom att gora
begreppsanalys, intervjuer och teknisk demonstration kommit fram till att PbD kan siakra

system utan att funktioner blir lidande. Dock ar implementeringen av PbD inte helt latt da



projekt kan stillas infor flera svarigheter som ekonomi, dldre system och brist pa fortroende
fran anvandarna av systemen.

Transparens pa personliga uppgifter som bearbetas ar en viktig princip for den enskilda
individen. Transparens ar ett viktigt medel for att forbattra fortroende till anvandaren.
Forskare inom PRIME projektet skriver att fortroendet for system kan forbattras om de ar
transparenta och tydliga sa att anvindarna kdanner kontroll (Fischer-Hiibner, 2011).
Transparens och synlighet ar en av de grundliggande principerna i PbD och syftar till att de
registrerade ska ha insyn i systemen. Att system &r transparenta menas i fallet med
patientjournalsystem, att patienterna exempelvis ska ha tillgang till att se vilken information
som ar sparad om dem i patientjournalsystemen, vem som lagt in informationen, och vem
som last informationen.



3 Problem

Integritet ar extra viktig i hdlso- och sjukvarden eftersom kinslig information hanteras. For
att patienter ska fa basta vard kravs det att ritt information finns tillganglig vid ratt tillfille,
och att informationen ar korrekt for att undvika felbehandlingar.

Tillgangligheten i patientjournalsystem ar extra kritisk nar patienter kommer till sjukhus och
ar i behov av akutvard. Vardgivaren maste da ha tillgang till patientdata som beskriver
tidigare diagnoser och eventuell medicinering. Om en patient kommer in och t.ex. har valdigt
svart att andas, kan vardgivaren se i patientjournalsystemet om patienten ar allergisk mot
nagot, och vet da vilken medicin de ska ge. Kommer det in en medvetslos patient som inte ar
kontaktbar och inte kan svara pa fragor om tidigare sjukdomar, blir det svart for vardgivaren
att veta vad som hant om patientjournalsystemet inte fungerar. Patientdata maste dven
finnas tillgangliga fran andra vardgivare dar patienten har behandlats innan. Brist pa
tillgdnglighet far inte leda till felbehandling som exempelvis 6verdosering av mediciner.

Nir tillgangligheten forbattras maste dock alltid en avviagning ske mot sekretess eftersom det
innebar en storre risk att information gors tillgdnglig for obehoriga. Brist pa patienttrygghet
kan leda till att patienterna utelaimnar kanslig information som behovs for varda patienten.
Det finns dven lagar som styr hur kinsliga uppgifter far behandlas. Pa grund av att hantering
av patientinformation ar kritisk, maste aven I'T-systemen folja regler och uppratthélla en hog
integritet. Integriteten kompliceras av att informationen hanteras av flera system och
vardgivare, okad tillganglighet mellan vardgivare okar risken for att information lacker ut.
Hantering av patientinformation mellan flera vardgivare ar dock nodvandig for att vardgivare
ska ha tillgang till n6dvandig information for att varda patienterna.

Studier visar (Ahlfeldt & Soderstrom, 2007) ocksa att de storsta bristerna ligger i just den
administrativa sikerheten. PbD ar tankt att adressera problemet genom att
integritetsaspeken far sta i fokus genom IT-systemets hela livscykel. Det ar darfor 6nskvart
att PbD anammas for IT-system inom hilso- och sjukvéarden.

PbD beskriver hur system ska vara, exempelvis att inte mer information dn det som verkligen
behovs ska samlas in och att ge registrerade i system insyn om vad som finns sparat om dem.
Studien kommer att analysera hur vil PbD i praktiken 6verensstimmer med hur PbD
teoretiskt beskriver hur IT-system ska vara. Vilka hinder det finns och om det ens ar mojligt
att anamma PbD fullt ut i hilso- och sjukvarden. Malet i studien ar darfor att undersoka hur,
och till vilken grad, principerna och ramverket i PbD anvinds pa patientjournalsystem for att
skydda patientens integritet.

3.1 Problemprecisering

Malet med studien &r att besvara foljande fraga:

Pa vilket sdtt anvdnds principerna och ramverket PbD i patientjournalsystem for att
skydda patientens integritet?

For att fortydliga malet delades fragan upp i fem omraden.



e Minimering av personuppgifter som samlas in i IT-system. Vilket syftar pa vad
landstingen och patientjournalforetagen gor for att minska antalet personuppgifter i
IT-systemen.

 Atkomst i IT-system. Hur landstingen och patientjournalféretagen arbetar med
utformning av IT-systemen sa enbart anvindare som arbetar med informationen ska
ha atkomst till den.

e Skydda uppgifterna. Hur information skyddas med sdkerhetsfunktioner som
autentisering, kryptering och fysisk sakerhet.

e Lat IT-systemen styra anvandaren ratt. Hur anvandarvianliga IT-systemen ar och om
de styr anvandaren i ratt riktning for att integritetssikra information.

e Transparens. Hur de registrerade har insyn i IT-systemen, i det ar fallet hur patienter
kan se vad som finns lagrat om dem i patientjournalsystemen.

3.2 Avgransning

Tva patientjournalsystem inom halso- och sjukvarden kommer att analyseras. Anledningen
till att just patientjournalsystem analyseras beror pa att de innehaller kinsliga
personuppgifter och att det da kravs extra krav pa hantering av personuppgifter. Arbetet
fokuserar pa en analys avseende PbD av sjilva patientjournalsystemen med kringliggande
rutiner, samt dven hur implementeringen av integritetsatgiarder av patientjournalsystemen
har genomforts. Patientjournalsystemet i ett av landstingen ar integrerat med en applikation
som tillater medborgare direktatkomst av sin journal pa natet. Applikationen lagrar ingen
patientdata, men liser av fran det existerande patientjournalsystemet. Aven denna
applikation ska analyseras.



4 Metod

Berndtsson, Hansson, Olsson och Lundell (2008) tar upp flera olika metoder och tekniker
som ir tdnkbara att anvinda som angreppssitt till problemet. Nagra av de metoder som de
tar upp i boken ér litteraturstudie, intervju, fallstudie, enkéater, implementering och
experiment. Reflektioner har gjorts pa négra av de tankbara metoderna till problemet.

4.1 Litteraturstudie

Datainspektionens informationsblad (2013) och forskningsartiklar inom PbD har anvénts for
att fa en sa stor forstaelse som mojligt hur system ska utvecklas enligt PbD.
Datainspektionens informationsblad och forskningsartiklarna har sedan anvints for att
formulera fragor som ska passa att stéllas till personer som har en god insikt i hur
patientjournalsystemen fungerar. Svaren har sedan analyserats mot forskning om PbD for
att kontrollera hur IT-systemen i praktiken 6verensstimmer med PbD filosofin.

4.2 Intervjuer

Intervjuer kan goras pa olika sitt. I en 6ppen intervju ska fragor stillas sa att respondenten
oppnar upp sig och ger berattande svar. Respondenten ska tillatas att svara pa fragan utifran
sina egna ord. Oppna intervjuer kan forhindra att ledande fragor stills dir det ibland bara
gar att svara ja eller nej. Nackdelen men Oppna intervjuer ar att de kan vara svara att hantera
for personer med lite erfarenhet (Berndtsson, Hansson, Olsson och Lundell, 2008). I en
strukturerad intervju anviands forbestamda fragor. Fragor kan inte tas bort eller laggas till
utifrdn de svar intervjuaren far fran respondenten. Fragorna dr mer begransade, vilket kan
paverka respondentens motivation negativt sa att fullstandiga svar inte ges. Strukturerade
fragor ar mer vanliga att anvianda i enkdtundersokningar (Berndtsson, Hansson, Olsson och
Lundell, 2008).

4.3 Enké&tundersokning

Enkitundersokningar anviands oftast nir ett relativt kint fenomen som det finns manga
personer som kan svara pa. Nackdelen med enkatundersokningar ar att komplicerade
problem blir svara att redogora, eftersom det inte dr nagon tvaviagskommunikation mellan
den som intervjuar och respondenten. Det dr omgjligt att fortydliga svar (Berndtsson,
Hansson, Olsson och Lundell, 2008). En annan nackdel ar att respondenters motivation ar
lag. Det ar i allménhet svart att f4 en hog svarsfrekvens. Det har sagts att genom
enkatundersokning ar det omojligt att veta det verkliga intrycket ifrdn respondenterna
(Berndtsson, Hansson, Olsson och Lundell, 2008).

Det ar flera olika orsaker till att enkdtundersokningar har valts bort som metod till arbetet.
Dels for att det ar svart att redogora for komplicerade problem med en enkidtundersokning,
dels for att foljdfragor inte kan stillas, och dels for att fortydligande svar inte kan ges om det
ar nagot som ar oklart.

4.4 Val av metod

Metoden som valts for att analysera journalsystemen utifran PbD dr 6ppna intervjuer med
systemutvecklare och personer som har mycket god insikt i systemen. Anledningen till att
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Oppna intervjuer anvands ar for att svaren blir mer utforliga, och for att eventuella fragor
som uppstar av svaren kan besvaras direkt. Fortydligande svar kan ges om nagot ar oklart.
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5 Genomforande

Ur siakerhetssynpunkt kommer landstingen att anonymiseras och presenteras som Landsting
A och Landsting B. Rollen som den intervjuade respondenten har kommer dock att
presenteras.

I ett tidigt skede av studien var tanken att intervjua informationssiakerhetsansvariga och
kravstallare inom landstingen, men aven utvecklare till patientjournalsystemen och
applikationen for att na patientjournaler pa natet. Intervjuforfragan skickades via mail till
namnda personer som var svara att fa kontakt med. Forfragan for intervju skickades darfor
till flera personer med olika roller for att hitta personer som kunde hjilpa till att svara pa
fragorna. Slutligen intervjuades totalt sex personer. Pa Landsting A intervjuades rollerna IT-
siakerhetsansvarig, personuppgiftsombud och kravanalytiker pa foretaget som utvecklar
patientjournalsystemet. P4 Landsting B intervjuades informationssakerhetsansvarig, IT-
strateg och systemutvecklare pa foretaget som utvecklar applikationen for att na
patientjournalen pa néatet. Personer som stillt upp pa intervju presenteras mer under
resultatdelen tillsammans med svaren pa fragorna. Varje intervju tog mellan 15-45 minuter.
Anledningen till att informationssdkerhetsansvarig valdes for intervju ar for att de har en
overgripande syn 6ver sikerheten, men dven for att de har ett 6vergripande ansvar inom
organisationen for integritetsfragor. Kravstillare eftersom de ska se till att stilla de krav som
behovs pa system for att verksamhetens mal ska uppfyllas. Systemutvecklare skulle
intervjuas eftersom de har inblick i hur systemen tekniskt dr utformade, och vilka
sdkerhetsfunktioner som finns implementerade i journalsystemen.

De olika fragekategorierna ar inte uppdelade efter de sju grundldggande principerna inom
PbD, utan datainspektionens informationsblad (2013) har huvudsakligen anviands nar
fragorna utformades, och studien har darfor valt f6lja deras checklista. Anledningen till att
datainspektionens informationsblad anvénds ar for att det ar utformat av en svensk
myndighet och studien gor en analys av patientjournalsystem i Sverige. PbD - PIA ramverket
sakerstiller inte att lokala lagar foljs, utan ramverket maste anpassas efter lokala lagar och
bestaimmelser (Fineberg & Jeselon, 2011). Det ar darfor onskvart att f6lja en svensk
myndighets checklista for PbD. For att undvika att stilla ledande fragor har de flesta fragor
formulerats sa att respondenten ska forklara HUR saker ar i deras IT-system istéllet for OM.
Exempelvis ”Hur dr data pd era backuper skyddade?” Istillet for att fraga OM deras
backuper ar krypterade och inlasta. Upplagget pa en HUR fraga ger oftast ett mer berittande
svar fran respondenten da de kan 6ppna sig for att diskutera viktiga problem (Berndtsson,
Hansson, Olsson och Lundell, 2008).

Nir intervjuerna var fardiga skrevs en sammanfattning av svaren. Upprepningar och saker
som var irrelevant for frigan sorterades bort. Sammanfattningen pa fragorna skickades
tillbaka till respondenterna for verifiering sé att inte nagra svar hade missuppfattats, och for
att fa ett godkdannande (Kravanalytiker (A), Personuppgiftsombud (A), Systemutvecklare (B)
har svarat pa mailet). Respondenterna fragades d&ven om det var nagot som de ville tilldgga
eller ta bort.

Sammanfattningen av svaren finns att lasa i resultatavsnittet. Under analysavsnittet beskrivs
sedan hur vl patientjournalsystemen overensstimmer med hur PbD beskriver att IT-system
ska vara.
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Studien ingar som en delstudie i forskningsprojektet Deployment of online medical records
and eHealth sevices (DOME) som har som mal att bygga upp kunskap om inférandet och
anvandning av e-halsotjanster®. De tva landsting som analyserats i denna uppsats anvander
olika patientjournalsystem utvecklade av olika foretag. I ett av landstingen erbjuds aven
medborgare att na sin journal direkt pa nétet.

tMer information om DOME finns pa fdljande sida:
http://www.it.uu.se/research/hci/dome
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6 Resultat

Nedan presenteras svaren fran personerna som har blivit intervjuade. Fragorna som stilldes
till respondenterna finns i Bilaga A.

6.1 Presentation av respondenter

IT-sdkerhetsansvarig (A): IT-sdkerhetsansvarig inom Landsting A.

Anstilld sen maj 2007 och hade forst en delad roll. Overgick sommaren 2008 helt till
tjansten som IT-sdkerhetetsansvarig. Har deltagit i utbildningar sedan 1990, har hela tiden
sedan dess byggt pd med kurser och utbildningar ifran IT-leverantorer, forsvarshogskolan,
hogskolor och universitet.

Kravanalytiker (A): Respondenten jobbar fraimst med kravinsamling och kravspecifikation
och saknar teknikerbakgrund. Respondenten hinvisar darfor dessa fragor till mer tekniskt
kunniga medarbetare. Respondenten har jobbat pa foretaget sedan september 2012 och ar
ganska ny pa foretaget men inte ny i sin roll, utan har jobbat med liknande arbetsuppgifter pa
ett konkurrerande journalsystemsforetag. Har under hela sin yrkesverksamma tid last
parallellt pa universitet, men har ingen examen. Har last kurser pa 25 % -150 %, beroende pa
arbetsbelastning, inom omradet virdmanagement, IT-projektledning, halso- och
sjukvardsadministration, hilso- och sjukvardsjuridik och verksamhetsuppfoljning.
Respondenten har ingen vardbakgrund utan har sin tyngdpunkt inom virdadministration.
Denna bakgrund ar respondenten ganska ensam om pa foretaget, dar de allra flesta har en
bakgrund som sjukskoterska, sekreterare, arbetsterapeut eller liknande.

Personuppgiftsombud (A): Respondenten ar siakerhetssamordnare/personuppgiftsombud pa
ett sjukhus inom Landsting A, dar respondenten varit anstilld en langre tid. Respondenten
har hogskoleutbildning.

Informationssédkerhetsansvarig (B): Respondenten har haft rollen
informationssdkerhetsansvarig i ett och ett halvt ar pa Landsting B. Jobbat tio &r totalt inom
landstinget. Respondenten har utbildning inom matte och data pa universitet och genomfort
utbildningar internt.

IT-strateg (B): Respondenten ar projektledare for applikationen som tilliter medborgare
direktatkomst av sin journal pa natet. Darutover ar respondenten IT-strateg. Har tidigare
arbetat med patientjournalsystemet som systemadministrator och utbildare. Kan darfor
svara pa fragor om bade applikationen och patientjournalsystemet. Varit anstalld i
landstinget sedan 2001 och haft nuvarande roll sedan 2012. Utbildad inom varden.

Systemutvecklare (B): Respondenten har rollen som systemutvecklare i ett foretag som
jobbar med e-hilsotjanster for invanare. De har inte byggt ett patientjournalsystem, utan en
applikation som laser information fran ett existerande patientjournalsystem. Respondenten
har ocksa jobbat med kravhantering och har varit anstalld pa foretaget sedan december 2011
samt ar utbildad systemutvecklare.

6.2 Minimering av personuppgifter som samlas in i IT-system

Under detta avsnitt presenteras resultatet fran frigorna angdende hur de minimerar
personuppgifter som samlas in i IT-systemen.
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6.2.1 Minimera uppgifter som samlas in
Kravanalytiker (A): Respondenten berattar ur sitt perspektiv som kravanalytiker hur de gor

for att minimera uppgifter som samlas in. Varje gang innan de gor en ny funktion, eller
andrar en existerande funktion, finns det ett behov som foreligger. De borjar alltid med en
behovsanalys. I behovsanalysen hjilper kravanalytikerna till att selektera ut vad det faktiska
behovet ar, sa de inte samlar pa sig exempelvis personuppgifter som inte behovs i
sammanhanget. Funktionen specificeras alltid med utgangspunkt till behovet. Ofta vill
kunderna samla pa sig for mycket information. Det kan vara personuppgifter och annat som
de vill kunna samla in om man skulle behova det i framtiden. Det de forsoker salla bort i det
har fallet ar onodig lagring av personuppgifter. Kravanalytikern och kollegorna ar
“grindvakter” angdende vilka personuppgifter som ska lagras och inte lagras.

Att ratta till saker i produkterna ar otroligt kostsamt s& de forsoker sortera bort sa mycket
som mojligt. Om man tittar pa trenden bade inom deras foretag liksom andra foretag, sa ar
tendensen att mer och mer resurser laggs pa krav. Det har kommit de senaste aren.
Respondenten har jobbat med detta i fem ar och de forsta aren lades knappt nagon tid pa det
alls.

Det inte ar upp till dem som leverantor, eller for all del kunden att bestimma vad som ar
extra kinsliga personuppgifter. Det ar patienten som bedomer vad om &r kinsligt eller inte.
Sedan kan vissa uppgifter vara kinsliga i vissa sammanhang utan att patienten ska ha nagon
asikt om det, exempelvis nar patienten ska ha skyddade uppgifter. I dessa fall har deras
kunder i de flesta fall rutiner. Det ar inget systemmassigt som hanterar extra kansliga
uppgifter, utan dar kommer patientdatalagen in och gor det mgjligt att sparra uppgifter som
patienterna tycker ar kédnsliga, men journalsystemsleverantéren gor inte den bedomningen.

Som leverantor gors mycket arbete i kravspecifikationens framstillande for att se till att
datainsamlingen ar lamplig och relevant. Dessutom finns ett personuppgiftsansvar och det
ligger pa vardgivarna. Den l6pande kontrollen, d.v.s. att om behovsbilden forandras, ar nagot
som kunderna forst kdnner till. Om behovet av en viss uppgift har forandrats har de samre
kontroll. Dar litar de pa att kunderna tar kontakt med dem om exempelvis en dndring av
systemet behovs, eller att en uppgift ska tas bort. Respondenten tror att uppfoljningen hos
deras kunder ar ganska délig. Respondenten ar tveksam till om den fortféljande
uppfoljningen, om man fortfarande behéver nagot gors 6verhuvudtaget. Under de fem ar
respondenten jobbat har respondenten inte tagit emot speciellt manga 6nskemal om att man
vill ta bort nigot p.g.a. indrade behovsbilder. Aven om man haft anledning till det. Detta ser
respondenten som ganska allvarligt.

Personuppgiftsombud (A): Genom dterkommande revisioner minimeras mangden
personuppgifter som samlas in. Personuppgifter ska inte sparas langre dn vad som ar
nodviandigt. De foljer regionens dokumenthanteringsplan for vilka uppgifter som far samlas
in.

Patientjournal ska foras enligt lagen for varje individ. Till det tillkommer sdkerhetsaspekter
med medicinsk sparbarhet. Alla register som innehéller personuppgifter ska anmalas till
personuppgiftsombudet dar dven en siakerhetsgranskning sker.

Det finns alltid personuppgifter som kan vara extra kansliga, personuppgifter inom halso-
och sjukvéarden klassas enligt personuppgiftslagen som kénsliga personuppgifter.
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Genom revisioner kontrolleras datainsamlingen periodiskt. Lagen anviands som bakgrund for
vad som far samlas in for det mesta da datafdngsten ar journalféring. De har en sparbarhet i
systemet dir de kan se vem som gjort vad och nér.

Informationsséakerhetsansvarig (B): Lagstiftning styr vilka uppgifter de maste fora in
eftersom de har betydelse for virden. Egentligen kan man sdga att dels ar det lagstiftat och
dels utbildar de personalen. Darefter gors kvalitetskontroller pa det som skrivs in i
patientjournalen. Sokord anvinds for att se vilken typ av uppgifter som kan skrivas in.
Patientuppgifter hanteras lika. Men skyddade personuppgifter hanteras annorlunda.
Verksamhetscheferna gor kvalitetssakringar pa datainsamlingen for att sikerstilla att den ar
lamplig och relevant, och inte 6verdrivet omfattande i forhallande till dess andamal. De gor
centralt inga kontroller for datainsamlingen.

IT-strateg (B): De arbetar utifran s6kordsmallar och s6kord, vilket gor att det ar méanga fasta
val och manga numeriska viarden som fylls i. Respondenten kan inte svara pa om alla
personuppgifter hanteras likadant, eller om det ar vissa som ar extra kénsliga och hanteras
mer forsiktigt, men det finns rutiner for att kolla upp om uppgifter ar lampliga och relevanta
och inte overdrivet omfattande i forhallande till dess andamal. Kvalitetssdkring bland annat.

Systemutvecklare (B): Applikationen foretaget anviander ar en ldsare som ar integrerad med
existerande patientjournalsystem, vilket innebér att de inte lagrar patientdata utan laser den
enbart fran patientjournalsystemet. Applikationen har dock en databas som lagrar fornamn,
efternamn och personnummer som &r kopplat till anvindaren. De samlar dven in
lanstillhorighet, men det ar inte kopplat till anvandaren i databasen, utan anvands for
verksamhetsuppfoljning for att samla in statistik for de som loggat in pa systemet.
Respondenten tillagger att de lagrar enbart de personuppgifter de absolut behéver.

6.2.2 Uppgifter for identifiering
IT-sakerhetsansvarig (A): Reservnummer anvinds for att identifiera patienten. Genom

reservnummer kan patienter inte identifieras direkt s numren fungerar som pseudonymer.

Kravanalytiker (A): Personnummer eller pseudonymer kan anviandas for identifiering. Det
finns lagstiftning som reglerar nar personnummer ska anvindas och inte anvidndas. Det ar
inte alltid mgjligt att identifiera personer med personnummer, om nigon inte har nagot
personnummer kan reservnummer anviandas. Reservnummer kan ocksd anviandas om man
av nagon anledning inte vill ange patientens personnummer.

Informationssakerhetsansvarig (B): Personnummer eller reservnummer kan anviandas for
identifiering. Reservnummer anvands om personnummer inte finns t.ex. en utlindsk person.
Det finns egentligen bara ett tillfille man kan vara anonym i varden och det ar vid HIV test.
D4 far patienten ett IGpnummer som de ska ange nir de ska fa resultatet. Visar det sig att de
har HIV maste de identifieras.

Systemutvecklare (B): Personnumret anvands for identifiering. De anviander inte
pseudonymer.

6.2.3 Patienternas mdjlighet att begransa behandling av personuppgifterna i
andra IT-system

IT-sdakerhetsansvarig (A): Patientjournalsystemet har kopplingar till en mangd olika system

dir man tar med information pa olika sitt. Respondenten siger att man enligt lag ska kunna
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begrinsa behandlingen av personuppgifter i andra IT-system, men respondenten vill pasta
att patientjournalsystemet inte har det idag eftersom det ar ett gammalt system.

Kravanalytiker (A): Kravanalytikern hanvisar till deras kunder hur patienterna har majlighet
att begriansa behandlingen av personuppgifter i andra IT-system, men sager att
informationen till patienter ar riktigt intressant om man ser till de tillsyner som gjorts av
datainspektionen, dir i princip alla granskade vardgivare som anviander sig av sammanhallen
journal har bommat pa den punkten. Det ar for délig information till patienterna.

Informationssakerhetsansvarig (B): Patienten kan sparra sina uppgifter. Patienten kan inte
motsétta sig att de behandlar uppgifterna, det ar lagstiftat. Patienter kan inte g till lakaren
och sedan siga att vardgivaren inte far skriva in besoket. Det star tydligt i lagen att de far
behandla personuppgifter &ven om personen motsétter sig det. Det méste de gora for att
kunna ge en god och siker vard. Det patienter kan gora ar att sparra uppgifterna for ndgon
som &r utanfor vardenheten eller vardgivaren. Patienter kan sparra att vara atkomliga fran en
Kklinik. I dldre system funkar inte den funktionaliteten riktigt, s det ar ndgon som
landstingen jobbar pa att forbattra.

IT-strateg (B): Respondenten svarade att patienter har ritt att sparra information.

6.3 Atkomst i IT-system

I avsnittet presenteras resultatet fran fragorna angdende hur de sdkerstiller att IT-systemens
anvandare har atkomst till ratt information.

6.3.1 Begransa anvandare atkomst till fel information
IT-sakerhetsansvarig (A): I dagslaget har de olika klinikerna egna databaser. Pa exempelvis

ett sjukhus finns det ca 24 olika databaser. Detta for att gora en segmentering och begriansa
atkomst. Allt detta arbetar de bort nu, tanken ar att ha allt pa ett och samma stélle och
komma at information till alla patienter centralt. Det som har gjort detta mojligt ar
patientdatalagen. Har skulle respondenten vilja pasta att man arbetar it andra hallet, d.v.s.
att mer patientdata blir tillgdnglig.

Anviandaren har alltid tillgéng till patientjournalerna. Respondenten har svért att se hur de
ska kunna styra nar anvandaren ska arbeta eller inte arbeta med patientjournalerna.
Respondenten tilligger att om en anvandare ar pd en annan arbetsplats ar det inte sidkert att
den datorn har det nodviandiga programmet for att kunna né patientjournalerna.

Kravanalytiker (A): Patientdatalagen forordar det aktiva valet som gor att anvandare far
tillgdng de behorigheter som verksamhetschefen bedomt att de borde ha. I
patientjournalsystemet ges de mojlighet att selektera ut vilken information som ska kunna
nas utan anvandaren gor ett ytterligare aktivt val nar de 6ppnar journalen. Ett aktivt val ar att
Oppna journalen och da far anviandaren tillgéng till den informationen som finns sparad pa
vardenheten. Det ar det kunderna priméart bedomer att anvindaren behover for att kunna
utfora sitt arbete. Sen ger de majlighet med stod ifran patientdatalagen att gora ett till aktivt
val nar anvindaren beh6ver mer information som ligger pa andra stéllen dn dir de jobbar.
Det kan vara att anvindaren jobbar pa medicin avdelning och anvindaren vill komma &t
information p& kirurgavdelningen. Da kan anviandaren gora ett ytterligare aktivt val for att fa
tillgdng till den informationen. Ett aktivt val behovs for att fa tillgéng till mer information,
anvandare far inte allt pa en och samma ging. Det som anses som fel information har ar fel
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information vid fel tillfalle. Det vill sdga att anvdandaren ser mer dn vad som behovs for att
utfora arbetet. Detta gor att inte overflodig information visas. Utan anvidndaren ser lite
information forst och behover anviandaren mer far de vilja det sd de hamnar pa ratt niva.

Personuppgiftsombud (A): Det dr en svar problematik att begrinsa anvindare dtkomst till fel
information. Atkomst ska styras av behorigheter. De jobbar utefter tillginglighet, sparbarhet,
sekretess och riktighet inom informationssikerhet. Anstilld ska komma &t det som behovs
for att utfora sitt arbete. Dessa behorigheter kontrolleras varje ar vid medarbetarsamtal med
cheferna. Dar man checkar av vilka behorigheter de anstillda har. De har kanske négra som
ska ta bort, eller ndgra som ska laggas till. De ser hela tiden till att anvindaren har de
behorigheter de behover men inte fler.

Informationssidkerhetsansvarig (B): Det ar en svar problematik att begriansa anvindare
atkomst till fel information for att man har en teknisk behorighet som gor att man kan
komma at mycket information. Det finns information som verkligen ar inlst, och det ar
exempelvis kvinnofridsenheten. Den ir sekretessklassad inom landstinget s att bara
kvinnofridsenheten kommer &t den. Sedan finns det dven barnskyddsteam dar det ar
kansligare.

Det finns en teknisk behorighet som gor att anvindare kommer at mycket patientdata om
patienterna och det beror pa att man inte riktigt vet vilka uppgifter som beh6vs innan man
ger patienten vard. Sedan har man olika urval i patientjournalsystemet. Olika vyer anvinds
for att inte komma at patientuppgifter som inte behovs. Patientuppgifter gors tillgdngliga
stegvis. Anvandare far alltsd inte allt framkastat framfor sig. Utan att de maste gora aktiva val
vad det ar de ska ta del av. Exempelvis pa forsta steget ser anvindaren sin enhets
anteckningar, sedan kan anviandare se att patienten har uppgifter pa ortopeden da kan de
valja att oppna den vyn och ldsa den informationen om anviandaren gor den bedomningen att
den informationen har betydelse for varden av patienten. Men rent generellt har de ett
problem i varden och det ar att rent tekniskt begriansa behorigheten for att de inte riktigt vet
vilka patienter som kommer in och nir. Har finns en utmaning som de jobbar med.
Anviandarna har alltid tillgéng till patientjournalsystemet.

IT-strateg (B): Anvandaren har en anvandarroll och en behorighet. Utifrdn behorighets
matris har anviandaren tillgang till de delar av journalen som de behéver ifrdn den enheten.

6.3.2 Begransa systemadministratorer att lasa personuppgifter
IT-sdakerhetsansvarig (A): Systemadministratorerna har full access till databaserna vilket gor

att de kommer &t all information. Respondenten séger att kryptering ar ett ord de inte kdanner
till nar det giller patientjournalsystemet. De jobbar for att ta fram en krypterad 16sning. Men
respondenten vagar inte séaga till vilken version, eller nir i tiden.

Informationssédkerhetsansvarig (B): Databaserna ar behorighetsstyrda pa
systemadministrator nivd. Enbart de som arbetar med databaserna kommer at dem. Det
kommer alltid att finnas ett antal systemadministratorer som kommer at dessa. Detta
kontrolleras dock genom loggar. Respondenten ar osidker pa om databaserna ar krypterade.
De litar pa fysiska och administrativa skydd (att bara vissa administratorer har behorighet).
Respondenten siger att det finns en fara med kryptering, dels ar det nyckelhanteringen och
dels ar det vildigt stora datamangder, s det blir latt ganska mycket belastning pa systemen
om man skulle kryptera lagringen.
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IT-strateg (B): Respondenten svarade att det var fel person att fraga hur
systemadministratorer begransas att lasa personuppgifter.

6.4 Skydda uppgifterna

I avsnittet beskrivs hur uppgifterna skyddas ifrdn obehoriga.

6.4.1 Autentisering
IT-sdkerhetsansvarig (A): Anvandarnamn och 16senord anvinds for autentisering i

patientjournalsystemet. Det finns dven andra system som ar ihopkopplade med
patientjournalsystemet. Det ricker da att vara inloggad i patientjournalsystemet for att
komma at information i de andra systemen.

Informationssakerhetsansvarig (B): Anvandarnamn och losenord anvands for autentisering i
patientjournalsystemet. Respondenten sager att i dagsldget har de ingen stark autentisering
till journalen. Den regel som finns ar att om de for 6ver kéansliga uppgifter pa ett 6ppet nat
ska det krypteras. Respondenten hoppas att man ska fa starkare autentisering inom nagot ar
eller tva.

Systemutvecklare (B): Inloggningen ar via Mina vardkontakter dar patienter loggar in med
BankID.

6.4.2 Kryptering
IT-sdkerhetsansvarig (A): Den enda natverkskommunikationen som ar krypterad ar det

tradlosa natverket, mellan accesspunkten och klienterna.
Informationssakerhetsansvarig (B): Ingen kryptering i natverket men den diskussionen fors.

Systemutvecklare (B): Respondenten sédger att all kommunikation med
patientjournalsystemet pa natverket sker via certifikat sé det ar ingen 6ppen trafik pa
nitverket.

IT-strateg (B): Respondenten svarade att det var fel person att frdga angdende kryptering.

Eftersom det inte fanns nagon kryptering i databaser eller intern natverkstrafik, ar det inte
nagra krypteringsnycklar som behover hanteras. Nyckelhanteringen till applikationen for
direktatkomst pa nitet ar oklar.

6.4.3 Sakerhetsrutiner till IT-systemens anvandare
IT-sdkerhetsansvarig (A): Anviandarna far utbildning inom sikerhet. Varje sjukhus eller

forvaltning har eget ansvar for det, sa det ser lite olika ut beroende pa vilken forvalting det ar,
béade IT-massigt och informationsmassigt.

Personuppgiftsombud (A): De har en sdkerhetspolicy i regionen. Eftersom det ar regionen
som skriver den, ar det de som f6ljer upp den. Respondenten papekar att det finns regionalt
reglemente, riktlinjer och anvisningar for informationssiakerhet som de foljer. Respondenten
sager att deras lokala rutiner foljer dessa. De ar ute och informerar och héller utbildningar
och forsoker folja upp s mycket de kan.

Informationssakerhetsansvarig (B): Det finns en sdkerhetspolicy. Nar personen anstills far
de skriva pa sekretessavtal som ar en viktigt bit. Det finns utbildningar till patientjournalens
anviandare om sidkerhet. Bade att folk kommer ut och utbildar men aven att det finns
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utbildningar pa natet. De tittar pa hur manga som har gatt kurser. Diskussionen fors om att
ha obligatoriska kurser, men det har de inte fatt igenom.

IT-strateg (B): Sakerhetspolicy finns. Nyanstillda far alltid utbildning och information om
sdkerhet. Utbildningar sker dven fortlopande. Respondenten siger att de har uppf6ljning i
vissa moduler och tilldgger att det sker beroende pa om det ar lattarbetat eller inte.
Vidareutbildning finns, men de kontrollerar inte om anvindarna faktiskt kan systemet fullt
ut. Det ar supporten som tar det om det kommer upp fragor.

6.4.4 Loggning
IT-sakerhetsansvarig (A): Det respondenten kanner till om vad som loggas ar anvandaren,

atkomst till specifik patient, tid och datum. Mojligtvis att det de skriver i journalen loggas
(men osidker). Respondenten skulle vilja sdga att loggningssystemet ar pa en valdigt simpel
niva. De som kommer &t loggarna ar systemadministratérer och utsedda personer ute i
forvaltningarna. Respondenten kinner inte till nar sakerhetskopior av loggarna tas, eller nar
loggar raderas.

Personuppgiftsombud (A): Loggarna sparasi 10 ar.

Informationssédkerhetsansvarig (B): I journalsystemen loggas anvindaren, patient, tidpunkt,
vad de tagit del av m m. Loggarna ar inte krypterade i dagslaget. Respondenten vet inte nar
loggarna sakerhetskopieras. Loggar maste sparas i 10 ar.

IT-strateg (B): Respondenten vet inte hur loggarna ar skyddade.

Systemutvecklare (B): De har gjort en integration mot ett system pa landstinget som kallas
for X som i sin tur gar via patientjournalsystemets loggar. Dir loggas vem som 6ppnat vilka
journaler. Anvandaren kan se vilken vardpersonal som ldst deras journaler. De gor sjalva inga
lagringar i deras applikation utan de laser enbart fran loggningen som finns i X.

6.4.5 Forvaring av backuper

IT-sakerhetsansvarig (A): De har en vildigt stor backuplosning som ar centraliserad och det
finns redundans pa backuperna pa flera olika stéllen. Det ar osdkert pd om de ar lagrade pa
band fortfarande men backuperna ar inlasta i skap.

Informationsséakerhetsansvarig (B): Respondenten vet inte hur backuper forvaras.

IT-strateg (B): Respondenten ar osdker pa hur backuper lagras.

6.4.6 Avveckling av lagringsmedia
IT-sakerhetsansvarig (A): Nar de stora mangderna lagringsmedia i exempelvis Network

Attached Storage (NAS) ska avvecklas, har de avtal med ett stort foretag som ocksa levererar
de vanliga datorerna. De har dven interna rutiner hur dumpster diving ska undvikas, och hur
lagringsmedia ska forstoras. De har dven egna system for att sld sonder den elektroniska
informationen

Informationssidkerhetsansvarig (B): Lagringsmedia destrueras antingen av dem sjilva, eller
av den firma som de har avtal med for destruktion. De ldmnar inte vidare eller séljer inte
vidare nagot.
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6.4.7 Beredskapsplan for oférutsedda handelser
IT-sakerhetsansvarig (A): Beredskapsplanen for oforutsedda handelser skulle respondenten

vilja dela upp det i tva olika delar nar det giller patientjournalsystemet; det som finns pa
datorer och det som finns pa servrar. Det som ar intressant ar det som finns pa servrar.
Respondenten sager att det finns olika typer av kontinuitetsplaner och rutiner om hur man
ska ga tillviga om nagon oforutsedd hdandelse sker. Det finns inte exakt redovisat hur man
ska aterstilla specifika handelser, det beror mycket pa olika faktorer. Respondenten havdar
att man har erfarenhet av alla hdandelser (se bilaga A) och har kunnat hantera detta.

Informationssakerhetsansvarig (B): De har en incidenthanteringsplan for oforutsedda
héndelser. De systemansvariga har rutiner for hur de ska aterstilla data nar det hander
nagot. Sen har de inte gjort ndgon storre skillnad om det 4r brand eller datavirus. Det
hanteras med incidenthanteringen.

6.4.8 IntrAngsdetektering och otillaten atkomst
IT-sakerhetsansvarig (A): Det finns en stor forbattringspotential i kontroller av

intrangsdetektering och otillaten atkomst. Givetvis upptiacker de en del. De som har tillgang
till loggarna gor stickprovskontroller for att kontrollera att anvindarna som ar inne i
systemen har varit inne pa ratt siatt. Respondenten tror dessa stickprovskontroller behéver
forbattras.

Informationssakerhetsansvarig (B): De har slumpmassiga logguppfoljningar for att
kontrollera otillaten atkomst. Landstinget har ca 100st per ar centralt dar de tar ut vad
anvandarna tagit del av. Dessa gar de sedan igenom med chefen.

Sen finns det tillfallen nir verksamheten sjilv gor kontroller. Exempelvis nar de fatt in en
person med hogt nyhetsvarde. Mordet pa Anna Lindh ar ett sddant exempel.
Verksamhetschefen gor da sjalv logguppfoljning. Samma kontroller gors om det finns en
hotbild mot patienter. Det ar ca 150 patienter som kollar sin logg varje dag via natet. I ovrigt
ar det gatewayen som hanterar intrangsdetektering om nagon forsoker ta sig in pa det sittet.
Respondenten tror inte att sddana forsok ar vanliga dock.

6.5 Lat IT-systemen styra anvandaren ratt

Resultat om utformning av IT-system for att styra anvindaren i ratt riktning.

6.5.1 Borttagning av onddig data
IT-sakerhetsansvarig (A): I patientjournalsystemen fir man inte lov att ta bort ndgon

information om man inte fatt beslut fran Socialstyrelsen att gora det. Sa fort en anteckning
gjorts ar det en journalanteckning. DA fér inte, kan inte, ska inte, anteckningar kunna tas
bort. Det hiander nagon gang da och da att anteckningar behover tas bort, och det ar en
ganska kranglig procedur dir de egentligen maste ta in leverantoren av systemen, for att ga
in pa nagot sitt och ta bort anteckningen.

Informationssakerhetsansvarig (B): De far enbart ta bort uppgifter om Socialstyrelsen
beslutat det. Det finns rutiner hur det ska goras. De ska egentligen ta bort data i alla backuper
da ocksd, men det tror inte respondenten ar genomforbart idag, det ar ett litet problem.
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6.5.2 Utformning av anvandargranssnitt
IT-sakerhetsansvarig (A): Anvandargranssnittet ar inte utformat sa det begransar inmatning

av sddant som inte far skrivas in. Tyvarr bygger idag valdigt manga av de anteckningar som
gors pa fritextfalt.

Kravanalytiker (A): Patientjournalsystemet har begransningar i inmatningen av vissa
datatyper i vissa falt men det ar snarare ur ett informationsstrukturellt syfte, snarare dn
integritetssyfte. Det de enkelt kan gora idag ar exempelvis att forbjuda bokstaver i ett falt dar
det ska vara personnummer.

Men den egentliga integritetskinsliga informationen i journalen, som man kanske av
sparrskal vill ha i vissa poster och inte i andra, kommer oftast i text vilket gor det svart att
begransa. For det man skulle vilja begransa ar exempelvis att lakemedelsinformation om
patienter skrivs in i en post eller anteckningstyp som klassas som likemedelsinformation.
For nar man sedan ska registrera sparren, kan man vilja om detta ska folja med eller inte. Sa
hade de velat gora men de har funnit det ganska svart.

Informationssédkerhetsansvarig (B): Vissa diagnoser kan bara sittas pa kvinnor och nagra
bara pa mén, da ar det inmatningsbegriansningar. Men nu fick de en kvinna som gjort om sig
till man och fick manligt personnummer. Da blev det problem for da kan de inte varda
personen dad han blev gravid. Det ar lite svart. I fritextfalten har de inga begransningar. Men
dar det gar, forsoker de ha inmatningsbegransningar.

6.5.3 Insamling av samtycke
Personuppgiftsombud (A): Insamling av samtycke dr ndgot som kommer tillsammans med

sammanhallen journalforing. Regionen har gatt ut med information till verksamheter.
Informationsblad m m kan hamtas/bestillas pa natet. Affischer finns framtagna. Information
och rutiner finns pa regionens hemsida.

Kravanalytiker (A): Det finns ingen sparr i patientjournalsystemet som forhindrar att data
skrivs in om samtycke inte erhallits. Behovet av en ruta som kan bockas i nar samtycke
samlats in, har inte kommunicerats av deras kunder och de har inte heller sett ndgot behov
av att infora det.

Informationssidkerhetsansvarig (B): Samtycke samlas in i samband med méten med
patienten.

IT-strateg (B): Samtycke samlas in vid moten och remiss.

6.5.4 Information till patienter hur uppgifter kommer behandlas
Personuppgiftsombud (A): Patienten far information om hur uppgifterna kommer behandlas

muntligt, ibland skriftligt och ibland via uppsatta affischer i t ex vintrum. Vid forskning
galler nastan alltid skriftlig information plus samtycke.

Kravanalytiker (A): Det finns inte nagon ruta som kan bockas i som séger att vardgivaren har
informerat patienten angaende hur uppgifter kommer behandlas. Kravanalytiker sdger dock
att det inte vore en dum ide att infora.

Informationssédkerhetsansvarig (B): Patienten far information hur om uppgifterna kommer
behandlas vid moten, via anslag i vantrum och kallelser.
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IT-strateg (B): Patienten far information hur om uppgifterna kommer behandlas; muntligt,
aven pa internet, vantrum osv.

6.5.5 Anonymisering till forskning, rapporter och statistik
IT-sdkerhetsansvarig (A): Respondenten tror att det handlar ganska mycket om manuellt

arbete, om utdrag ur patientjournalsystemet behovs till exempelvis forskning eller statistik.

Kravanalytiker (A): De har inte sarskilt bra stod for elektronisk utlamning idag. De landsting
som exempelvis lamnar ut information till forskare, skriver ut pa papper och anonymiserar
helt manuellt vad respondenten hort. Dar finns inget bra stod idag eftersom det inte har varit
prioriterat fran deras kunder, men nu har det dndrats. De haller pé att arbetar fram en riktig
funktion for elektronisk utlimning dir anonymisering uppkommit som ett behov i
kravdiskussionerna.

Personuppgiftsombud (A): For att fa begara ut data till forskningsprojekt méaste man forst fa
ett godkannande. Det gar for det mesta via etikprovningsnamnden dar man samlat in
samtycke ifran patienten eftersom det finns informationsskyldighet. For att anonymisera
patienten anvands kodnycklar. Patienten har en kod som ersatter namn och personnummer.
Nyckeln sparas separat och ar inlast.

Informationssidkerhetsansvarig (B): Utlamning av patientdata ar mojligt efter det att
patienten gett sitt samtycke till studien. Forskare far forst ansoka till etikprovningsnamnden
for att fa godkant till sin studie. Sedan beror det pa vad de behover, men det gar att fa ut
anonymiserade rapporter. De har en utdataenhet som tar ut statistik och utdrag. De kan
anonymisera men det sker inte automatiskt i systemet.

IT-strateg (B): De har en roll i journalsystemet som heter Monitorerare som anonymiserar
data.

6.6 Transparens

Avsnittet beskriver hur och till vilken grad patienter har insyn i patientjournalsystemen.

IT-sakerhetsansvarig (A): For att se vad som finns sparat om patienter far de begira ut det
via pappersvagen. Respondenten har vildigt svart att se att de skulle ta fram en l6sning som
ger medborgare direktatkomst till registrerad information for existerande
patientjournalsystem. Respondenten kénner inte till att det finns for det
patientjournalsystemet ndgon annanstans. Respondenten tror att om man ska ha en sadan
16sning behover man ha ett helt annat system. Respondenten tror inte det dr aktuellt att
bygga négot pa existerade patientjournalsystem.

Kravanalytiker (A): Transparens ar i forsta hand en fraga till landstinget. Respondenten tar
upp applikationen som Landsting B anviander. Att det ar en relevant fraga till landstingen
med sarskild tanke pa att manga som ar inne i det projektet nu. I de landsting man faktiskt
har borjat med detta, har det blivit ett drag med anmaélningar till myndigheter.

Pa fragan om foretaget utvecklar nagot liknande internetjournal, sdger respondenten att de
tittar pd mojligheter att ansluta sig till applikationen Landsting B anvander. Dar dr de ganska
styrda av de regler som finns kring det systemet. De utvecklar inget eget.
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Informationssidkerhetsansvarig (B): Transparens har de via applikationen, men det ar
egentligen inte hela journalen. I dagsldget ar exempelvis inte psykiatrijournalen med. Det ar
en del som de lamnar ut via applikationen. Sen kan patienten begara att fa ett registerutdrag
via pappersviagen. Patienten kan se vem som tagit del av deras journal, men inte vem som
skrivit in det via applikationen. Det kan de dock om de begar ut den via pappersvagen. De
héller pa att fora samman logginformation med nationell patientoversikt, sa patienter kan
delvis se vilka andra organisationer som tagit del av informationen.

IT-strateg (B): Patienter kan ldsa sin journal men det ar inte alla journaler. Det ar filtrerat
beroende pa ett regelverk, s vissa enheter ar bortfiltrerade, exempelvis psykiatrin. Patienter
kan lasa diagnoser, lakemedel, remisser, remissvar, labbsvar, patientdata (namn, adress,
mail, anhoriga). Patienter kan se vem som skrivit in anteckningen, datum, namn pé personen
och vilken roll (lakare, sekreterare). Den dr dock mer begransad dn de stora loggar dar man
exempelvis kan se hur lange personer har vart inne pa en sida. Patienter kommer i framtiden
kunna se om det finns sparrar i journalen.

Systemutvecklare (B): Nar patienter loggar in pa nitet anviands deras for- och efternamn for
att presentera patienten. Via applikationen far patienten tillgang till journalanteckningar,
diagnoser, provsvar, remisser, kontakter med varden, lakemedel och kan ldsa loggrapporter
for att se vem som 6ppnat deras journaler.

Personnumret maste lagras for det anviands for nagra integrationer som de har bland annat
mot ett personregister dar de plockar ut lanstillhorighet.

6.7 Kanda brister

Respondenterna blev tillfragade om problem ur integritetssynpunkt med IT-systemen.

IT-sakerhetsansvarig (A): Patientjournalsystemet ar lappat, lagat och dndrat och
respondenten tror inte det 4r nagon idé att fortsitta med det. Vad man egentligen borde gora
ar att byta ut patientjournalsystemet till ndgot nyare system som har stod for fler funktioner,
exempelvis transparens dar patienten kan na sin journal via nitet.

Kravanalytiker (A): Det storsta integritetsproblemet egentligen som systemet bidrar till, ar
att den gillande lagstiftningen utgar fran ett organisatoriskt perspektiv som tar mer hansyn
till var information finns, an i vilket sammanhang den behovs. Sig att en anviandare jobbar
pé medicin och behover information pa kirurgen, da bryter anviandaren den inre sekretessen
for det har anvindaren ritt till, men anvandaren far se allt som finns pa kirurgen och inte
bara det som ingar i den process som ska behandlas. Detta ar ett jitte integritetsproblem, och
systemen ar uppbyggda pa det sittet. Det vill sdga att information binds till den vardenhet
dir den hor hemma. Ska man tillgodogora sig mer information som man har ratt till, i 9 av 10
fall tillgodoser man sig for mycket information. Skulle respondenten vilja andra nagot med
journalsystemet, skulle respondenten ldgga ett storre fokus pa vardprocess. Nar man gor ett
aktivt val att tillgodose sig mer information nagonstans, vill man ha den information som
matcher den process som man sjalv ar inblandad i. Man kanske bara vill ha information som
har att gora med armen men pé kirurgen fanns det dven information om benet, huvud och
blindtarmen. Det ar det storsta integritetsproblemen de har idag.

Personuppgiftsombud (A): Det finns alltid forbattringsmojligheter. Detta &r en fraga som ar
under arbete hela tiden for att forbattra systemet. En synpunkt som kom in nyss fran lakare,
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var att de ska vara enklare att kunna avidentifiera. Patientjournalsystem A ar vildigt mycket
under utveckling nu for att méta upp de lagar som finns mer och mer.

Informationssdkerhetsansvarig (B): Det borde vara enklare att bara ta del av just det man
behover, att minska miangden overskottsinformation. Man ska pé ett enkelt sdtt kunna vélja
vad man har behov av. Nackdelen nu ar att det blir vildigt ménga klick pa manga olika
stillen. Det ar ett problem som de jobbar med.

IT-strateg (B): Nar man har samlad patientjournal och manga vardgivare ar det manga som
kan ta del av journalen, men det finns sakerhetsaspekter. Det blir ur patientsynpunkt sakrare
eftersom information finns tillganglig vid ratt tillfalle, men risken okar att de kan ta del av for
mycket information. Men lagen sager anda vad man far gora och inte gora.

Systemutvecklare (B): De lagrar enbart tre personuppgifter i deras databas: personnummer,
for- och efternamn. Det ar personnumret som ar kopplat till anvandaren. De enda som kan
komma at dessa personuppgifter ar administratorer pa databasen. Patientdata laser de fran
patientjournalsystemet sa de lagrar inga journaldata sjilva.
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7 Analys

I detta avsnitt har resultatet analyserats ifran den informationen som kommit fram via
telefonintervjuerna med de sex respondenterna. Avsnittsindelningen dr samma som i
resultatavsnittet. Tabell 1 ger en 6verblick pa hur de bada landstingen uppfyller de fem
omradena inom PbD som studien har analyserat. En mer utvecklad text foljer efter tabellen.

Tabell 1 Kort ssmmanfattning av analysen.

Landsting A

Landsting B

Minimera mangden
personuppgifter.

Patientjournalsystemet foljer
delvis PbD. Vid utveckling av
nya funktioner selekterar
kravanalytiker efter behovet ut
vilka uppgifter som ska kunna
sparas i patientjournalsystemet.
Patienter kan identifieras med
pseudonymer. Inga funktioner
for att sparra personuppgifter i
andra IT-system.

Patientjournalsystemet foljer
delvis PbD. Patienter kan
identifieras med pseudonymer.
Inga funktioner for att sparra
personuppgifter i andra IT-
system.

Begransa atkomsten

Patientjournalsystemet foljer

Patientjournalsystemet foljer

till uppgifterna. inte PbD. Anviandarna kan inte PbD. Anviandarna kan
tillgodose sig mer information tillgodose sig mer information
an de behover. Finns dock an de behover. Finns dock
begrinsningar som gor att begrinsningar som gor att
anviandarna maste gora aktiva anvandarna maste gora aktiva
val for att ta del av mer val for att ta del av mer
information. information.

Skydda uppgifterna. | Patientjournalsystemet foljer Patientjournalsystemet foljer

inte PbD. Ingen kryptering i
varken databaser eller intern
nitverkstrafik.
Stickprovskontroller for att
kontrollera atkomst till
patientjournalerna. Finns
rutiner for att destruera
lagringsmedia.

inte PbD. Ingen kryptering i
varken databaser eller intern
nitverkstrafik.
Stickprovskontroller for att
kontrollera atkomst till
patientjournalerna. Finns
rutiner for att destruera
lagringsmedia.

Lat systemen styra
anvandaren ratt.

Patientjournalsystemet foljer
inte PbD. Enbart begransningar
for datatyper i vissa falt. Inga
begransningar i fritextfaltet dar
det mesta av journalféringen
gors.

Patientjournalsystemet foljer
inte PbD. Enbart begransningar
for datatyper i vissa falt. Inga
begransningar i fritextfaltet dar
det mesta av journalféringen
gors.
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Transparens. Patientjournalsystemet foljer Patientjournalsystemet foljer

inte PbD. Inget stod for PbD filosofin. Patienter har
direktatkomst till direktatkomst till sin journal pa
patientjournaler. nitet.

7.1 Presentation av respondenter

Alla sex av de intervjuade respondenterna har eftergymnasial utbildning. Fyra av
respondenterna har olika administrativa och tekniska utbildningar pa hogskolor och
universitet. En ar utbildad systemvetare, de andra tre har last kurser och utbildningar inom
data, matte, virdmanagement, IT-projektledning, hilso- och sjukvardsadministration, hélso-
och sjukvardsjuridik och verksamhetsuppf6ljning. En av respondenterna ar utbildad inom
varden.

Respondenterna har jobbat med sin roll mellan sex och ett ar. En av respondenterna har haft
en liknande roll pa ett konkurrerande foretag.

7.2 Minimering av personuppgifter som samlas in i IT-system

Avsnittet presenterar resultatet fran hur landstingen och patientjournalforetagen gor for att
minska antalet personuppgifter i IT-systemen.

7.2.1 Minimera uppgifter som samlas in
PbD syftar pa att IT-systemen ska vara utformade i forvag for att sd {3 personuppgifter som

mojligt hanteras, och faststilla att enbart de personuppgifter som kravs till indamalet samlas
in. Pa dessa punkter foljer patientjournalsystemet (A) PbD. Personuppgifter som samlas in
tillgodoser andamalet och inget mer. Det framgar dock inte hur omfattande de efterféljande
kontrollerna av patientjournalsystemen ar.

Tyvarr lyckades enbart kravstillare/kravanalytiker till patientjournalutvecklare pa Landsting
A intervjuas. Kravanalytikern berattar att de redan under utvecklingen av nya funktioner
arbetar for att selektera ut s att uppgifterna enbart innefattar behovet. De agerar
“grindvakter” for vad som ska lagras eller inte lagras. Respondenten papekar dven att mer
och mer resurser laggs for att ratta till saker i produkterna.

Tva respondenter pa landstingen sager att lagstiftningen styr vilka uppgifter som far samlas
in i patientjournalsystemen och det ar upp till anvindaren att f6lja detta.
Verksamhetscheferna gor kvalitetssakringar pa datainsamlingen for att sdkerstilla att den ar
lamplig.

Minimeringen av personuppgifter som samlas in i Landsting A sker genom aterkommande
revisioner. Personuppgifter ska inte sparas langre dn vad som ar nédvandigt. De foljer
regionens dokumenthanteringsplan.

Applikationen for direktatkomst till patientjournalen lagrar enbart for- och efternamn som
anvands for att presentera anviandaren nir de loggar in pa sin journal. Personnumret
anvands for att koppla anvandaren i patientjournalsystemet. Detta ar uppgifterna de lagrar,
alla patientdata laser de enbart ifrédn patientjournalsystemen.
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7.2.2 Uppgifter for identifiering
For att minska integritetsriskerna kan pseudonymer anviandas vilket gors i bada

patientjournalsystemen. Patientjournalsystemen anvander sig av reservnummer for
identifiering. Reservnummer fungerar som en pseudonym och ersitter personnumret.

Applikationen for direktatkomst till patientjournaler anvander dock inga pseudonymer utan
dir anvands personnumret for identifiering.

7.2.3 Patienternas mojlighet att begransa behandling av personuppgifter i
andra IT-system
I Landsting A ar det inte mojligt att begransa behandlingen av personuppgifter i andra IT-

system eftersom det ar ett gammalt patientjournalsystem. IT-sdkerhetsansvarig ar medveten
om att man enligt lag ska kunna gora sddana begransningar.

Aven i Landsting B funkar inte den funktionaliteten riktigt eftersom det ir ett dldre system.
Det patienterna kan gora ar att sparra information.

7.3 Atkomst till IT-systemen

IT-systemen ska vara utformade pa ett sddant sitt si att enbart anvindare som arbetar med
informationen ska ha atkomst till den.

7.3.1 Begransa anvandarnas atkomst till fel information
Behorigheten ska vara anpassad sa att anvandare enbart kommer at de uppgifter de behover

for att kunna utfora sina arbetsuppgifter.

Anviandarna kan tillgodogora sig mycket mer information an de behover genom att gora
aktiva val, vilket betyder att patientjournalsystemet inte foljer PbD for att skydda
patienternas integritet. Dock har begransningar gjorts for att anvindarna inte ska fa all
information “kastad framfor sig”.

Anviandarna i patientjournalsystemen har en teknisk behorighet som gor att de kan komma
at mycket information. Anvandarna har fran borjan behorighet inom sin enhet, eller den
behorighet som anvandarna bedomt tillsammans med verksamhetschefen att de behover for
att utfora sina arbetsuppgifter. Sedan kan de gora ett aktivt val om de bedomer att de behover
mer information. Flera av respondenterna har svarat att det ar ganska krangligt med
behorighetsstyrning i patientjournalsystemen, eftersom de aldrig kan veta vilken information
som behovs. Anvindarna har mojlighet att tillgodose sig med mer information, men det
kraver dock att de gor ett aktivt val for att 6ppna fler vyer i patientjournalsystemet sa de far
inte allt framkastat framfor sig.

7.3.2 Begransa systemadministratorer att lasa personuppgifter
Kryptering kan anvindas som komplement till behorighetsstyrning. Kryptering kan hindra

exempelvis systemadministratorer fran att se personuppgifter under tiden de arbetar med IT-
systemen. Kryptering anvinds inte i nigot av patientjournalsystemen. Atkomsten till
informationen begréansas inte for systemadministrativ personal. Pa den punkten f6ljer inte
négot av patientjournalsystemen PbD.

Systemadministratorerna har full access till databaserna. IT-sakerhetsansvarig sager att
kryptering ar ett ord man inte kianner till nar det giller patientjournalsystemet i Landsting A.
I patientjournalsystem (B) ar respondenten osdker om databaserna ar krypterade och nagon
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person som kan svara pa fragan har inte gatt att na. I ett av patientjournalsystemet
kontrolleras access till databasen via loggar, och man litar pa fysiska och administrativa
skydd.

7.4 Skydda uppgifterna

Personuppgifterna ska ifrdn borjan vara skyddade med hjalp av siakerhetsfunktioner som
autentisering, kryptering och fysisk sakerhet.

7.4.1 Autentisering
Ska systemen folja PbD ar minimikravet att 16senord och tillhérande rutiner anvands.

Bada patientjournalsystemen anvander sig av anvandarnamn och l6senord for att autentisera
anvandarna. Det vill saga att virdpersonalen behover anvandarnamn och losenord for att fa
tillgang till patientjournalerna.

Nar medborgare ska anvinda applikationen for direktatkomst till patientjournaler ar
inloggningen via "Mina vardkontakter” dir de loggar in med BankID.

7.4.2 Kryptering
Kryptering kan anvindas pa flera stillen som databaser och i nitverket for att skydda

uppgifterna. Har finns det stora brister vilket gor att trafik kan avlyssnas och data kan lasas
vid st6ld av harddiskar. Principerna i PbD anvénds inte alls pa punkten for att skydda
patientens integritet.

P& punkten att begransa systemadministratorer att lasa personuppgifter, svarade en av
respondenterna att det inte var kryptering i databaserna, och i det andra
patientjournalsystemet var det osékert.

P& Landsting A uppger respondenten att ingen niatverkskommunikation forutom det tradlosa
natverket ar krypterat. P4 Landsting B ar ingen intern natverkskommunikation krypterad
men diskussionen fors.

Eftersom det inte fanns nigon kryptering i databaser eller intern nitverkstrafik ar det inte
heller nigra krypteringsnycklar som behover hanteras.

Vid kommunikation mellan applikationen for direktatkomst pa natet och
patientjournalsystemet anvéinds certifikat. Nyckelhanteringen for applikationen ar oklar.

7.4.3 Sakerhetsrutiner till IT-systemens anvandare
Det ska finnas rutiner och information till IT-systemens anvindare om sikerhet for att

skydda patientens integritet. Punkten ar svar att analysera eftersom det fungerar olika pa
forvaltningarna. Ett framtida arbete skulle kunna vara att kontrollera detta pa olika
forvaltningar.

Personuppgiftsombud i Landsting A sager att det finns regionalt reglemente, riktlinjer och
anvisningar for informationssiakerhet som de foljer. Deras lokala rutiner foljer dessa. De ar
ute och informerar och haller utbildningar och forsoker folja upp s mycket de kan.

Rutinerna och informationen ser lite olika ut beroende pa vilken forvaltning det ar. Det finns
sdkerhetspolicys och anvdndarna far alltid utbildning och information vid nyanstillning men
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aven efterat. P landsting B har diskussioner forts om obligatoriska utbildningar men det har
inte gatt igenom an.

7.4.4 Loggning
Genom att kontrollera loggar kan felaktig atkomst till personuppgifter av anvindarna

upptickas. Loggarna ir en fristdende del, och kan dven de vara en sidkerhetsrisk. Det ar
darfor viktigt att 4ven de skyddas. Loggarna kan anvindas for att spara vilka anviandare som
varit inne i loggarna. Dock dr inte loggarna krypterade vilket utgor en integritetsrisk i sig
eftersom dven de innehaller information.

I journalsystemen loggas anvandare, patient, tidpunkt, vad de tagit del av, vem som skrivit in
vad (osdkert i ett av systemen). Respondenten i Landsting A sdger att loggsystemet ar pa en
valdigt simpel niva. Loggarna sparas i 10 ar.

7.4.5 Forvaring av backuper
Backuper innehaller mycket information och bor vara skyddade bade genom kryptering och

fysisk siakerhet. Ingen av respondenterna har kunnat svara pa om de ar krypterade men
backuperna dr inldsta pa nagot sitt.

7.4.6 Avveckling av lagringsmedia
Destruering av lagringsmedia kan forhindra att data lacker ut pa grund av att ndgon obehorig

far tillgang till lagringsmedian nar de inte langre anvands. Bada landstingen har kontroll pa
hanteringen av lagringsmedian nir den avvecklas vilket forhindrar att data lacker ut.

I bada landstingen finns rutiner for hur lagringsmedia ska forstoras néar den inte anviands
langre och bada landstingen har dven avtal med det foretag som de kopt utrustning ifrén dar
de kan fa hjalp att ta hand om utrustningen.

7.4.7 Beredskapsplan for oférutsedda handelser
Hérddiskar och annan lagringsmedia kan g& sonder nar som helst. Forvaltningar kan dven

drabbas av brander, 6versvimningar, virus eller andra hot som gor att data gar forlorad.
Beredskapsplanerna har inte analyserats i detalj men planer for aterstillning av data finns i
béda landstingen.

Bada landstingen har rutiner och incidenthanteringsplan hur man ska aterstilla data nar
lagringsmedia gar sonder. P4 Landsting A att de historiskt sett haft alla incidenter (se bilaga
A) och lyckats hantera dessa.

7.4.8 Intrdngsdetektering och otillaten atkomst
Att obehoriga inte far tillgang till data bor alltid kontrolleras under tiden som IT-systemen ar

aktiva. Kontroller gors men de ar vildigt smé och bristfalliga.

IT-sdkerhetsansvarig pa Landsting A sédger att hir finns en ganska stor forbéttringspotential.
Det gors stickprovskontroller for att se att anvindarna har varit inne pa ratt satt i
patientjournalsystemen.

Aven p4 Landsting B gors slumpmiissiga logguppfoljningar. Det rér sig om ca 100 st per &r
inom landstinget. Eftersom patienterna i landstinget har direktatkomst till sin journal via
natet, kan de dven se visningar pa journalen sjalva. Detta gors dagligen av ca 150 personer. I
ovrigt ar det gatewayen som hanterar intrangsdetektering om nagon forsoker ta sig in pa det
sattet. Respondenten tror dock inte att sidana forsok ar vanliga.
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7.5 Lat IT-systemen styra anvandaren ratt

For att integritetssikra IT-system ar det viktigt att de dr anvandarvanliga och styr
anvandaren i ratt riktning.

7.5.1 Borttagning av onddig data
Nar data inte langre behovs ska verksamheterna ta bort datan. Funktioner for att radera

uppgifter automatisk underlattar. Borttagning av data ar en kranglig procedur eftersom
leverantoren maste kallas in. Det kan leda till att uppgifter inte raderas alls.

Respondenterna i de bada landstingen svarar med att man inte lov att ta bort nagon
information i patientjournalsystemen om det inte dr sa att man fatt beslut ifran
Socialstyrelsen att gora det. Sa fort en anteckning gjorts ar det en journalanteckning. Da far
inte, kan inte, ska inte, anteckningar kunna tas bort det. Det hander ndgon gang da och da att
anteckningar behover tas bort, och det ar en ganska kranglig procedur dar man egentligen
maste ta in leverantoren av systemen for att ga in pa nagot sitt och ta bort anteckningen.

P& Landsting B ska de egentligen ta bort data i alla backuper da ocksa, men en respondent
tror inte det ir genomforbart idag. Anses vara ett litet problem.

7.5.2 Utformning av anvandargranssnitt
Anvindargranssnittet ska vara utformat sa det inte gar att mata in sddant som inte far skrivas

in. Anteckningarna gors via fritextfalt dar det inte finns nigra begransningar.

Det som finns ar att vissa datatyper inte gar att skriva in i vissa falt. Mycket av inmatningen
om patienter kommer ofta i fritextfalt vilket gor det svart att begransa vad som skrivs.

7.5.3 Insamling av samtycke
For att registrera information maste samtycke samlas in ifran patienterna.

Patientjournalsystemet (A) har ingen funktion for att forhindra att information skrivs in
innan de erhallit samtycke. Till patientjournalsystemet (B) har inte ndgot svar kommit.

Insamling sker vid mote med patienten och remisser.

7.5.4 Information till patient hur uppgifter kommer behandlas
Patienterna ska ha tydlig information som beskriver hur det som samlas in kommer att

behandlas. De har informationsplikt p.g.a. personuppgiftslagen. Patientjournalsystemet (A)
har ingen funktion for att kontrollera om patienten verkligen fatt information om
behandlingen om information. Till patientjournalsystemet (B) har inte ndgot svar kommit.

Information sker framforallt i motet med patienten. Det finns dven affischer i vantrum,
information p& internet, och i kallelser.

7.5.5 Anonymisering till forskning, rapporter och statistik

Nar utdrag gors ur patientjournalsystemen ska informationen kunna anonymiseras. Data
kan anonymiseras, men det gors helt manuellt sa det finns inget st6d i
patientjournalsystemen.

Landsting A héller pa att jobbar med stod for elektronisk utlimning.
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7.6 Transparens

Transparens syftar pa att ge registrerade insyn i IT-systemen. Patienterna ska kunna se vad
som finns lagrat om dem i patientjournalsystemen. Funktionen finns enbart i Landsting B.

I Landsting A kan patienterna enbart begira ut sin journal via pappersvagen. Pa frdgan om
foretaget utvecklar nagon liknande internetjournal till kravanalytiker svarar respondenten att
de tittar pa mojligheter till anslutning till applikationen som Landsting B anvéander. Dar ar de
ganska styrda av de regler som finns kring systemet, och utvecklar inget eget.

I Landsting B kan patienterna na sin journal direkt via internet. Via applikationen far
patienten tillgang till journalanteckningar, diagnoser, provsvar, remisser, kontakter med
varden, lakemedel och kan lasa loggrapporter for att se vem som 6ppnat deras journaler. De
kan dock inte se vem som skrivit in vad, utan maste da begara ut journalen via pappersvagen.
Via applikationen kan de inte na alla journalanteckningar. Det ar filtrerat beroende pa ett
regelverk s vissa enheter ar bortfiltrerade, exempelvis psykiatrin.

7.7 Kanda brister

Alla respondenterna blev till sist tillfrdgade om det finns nagra problem ur
integritetssynpunkt med deras IT system som de tycker behover atgardas.

IT-sakerhetsansvarig pa Landsting A siger att patientjournalsystemet ar lappat, lagat och
andrat och respondenten tror inte det ar ndgon idé att fortsatta med det. Vad man egentligen
borde gora ar att byta ut patientjournalsystemet till ndgot nyare system som har stod for fler
funktioner, exempelvis transparens dir patienten kan na sin journal via nitet.

Tre av respondenterna dr inne pa sparet att det ar for l1att att ta del av for mycket
information. PbD syftar pa att det ska begransas sa det enbart omfattar &ndamalet.
Kravanalytiker i Landsting A siger att nir man gor ett aktivt val att tillgodose sig mer
information, vill man ha den information som matcher den process som man sjilv ar
inblandad i. Man kanske bara vill ha information som har att géra med armen, men pa
kirurgen fanns det dven information om benet, huvud och blindtarmen. Det &r det storsta
integritetsproblemen de har idag.

Personuppgiftsombud i Landsting A séger att en synpunkt som kom in nyss ifran likare, var
att de ska vara enklare att kunna avidentifiera. Patientjournalsystem A dr valdigt mycket

under utveckling nu for att méta upp de lagar som finns mer och mer.

Systemutvecklare i Landsting B nimnde inga brister.
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8 Slutsats

Maélet med studien var att besvara foljande fraga:

“Pa vilket sdtt anvdnds principerna och ramverket PbD i patientjournalsystem for att
skydda patientens integritet?”

Slutsatsen diskuteras narmare i nasta avsnitt.

8.1 Diskussion

Enligt informationen som framkommit via intervjuerna med personer pa landstingen, och
personer pa foretagen som utvecklar patientjournalsystemen, anvands principerna och
ramverket PbD pa en del punkter i patientjournalsystemen, men det dr &ven manga punkter
dar de ar langt ifrdn PbD filosofin.

Minimering av personuppgifter som samlas in i IT-system foljer PbD pa flera punkter
eftersom nar funktioner utvecklas, selekteras enbart nédviandiga personuppgifter ut. Detta
gor att insamlingen av uppgifter som inte beh6vs undviks. Bada patientjournalsystemen har
dven stod for att anvinda pseudonymer. Dock finns ingen funktion for patienten att begriansa
anvandningen av personuppgifter i andra IT-system for patienten.

Anviandarna kan tillgodose sig mycket mer information dn de behover genom att gora aktiva
val, vilket betyder att patientjournalsystemet inte foljer PbD for att skydda patienternas
integritet. Dock har begransningar gjorts sa anvindarna inte far all information “kastad
framfor sig”. Begransningar dr problematiska eftersom det ar svart att veta nir information
behovs. Respondenterna ar medvetna om problemet. Givetvis skulle de kunna begréansa
atkomsten mer, men det betyder att varden blir lidande istillet for integriteten, eftersom
vardgivarna inte far tillgang till lika mycket information om patienten vilket kan behévas till
varden. Det ar ndgot som de inte vet hur det kan 16sas pa ett bra satt. Fragan dr om det ens ar
mojligt att f6lja PbD fullt ut pa punkten.

Nir det géller skydda uppgifterna har det framkommit flera brister da de intervjuade svarat
att varken databaserna med patientdata, eller den interna natverkstrafiken ar krypterad,
vilket ar orovickande. Inte heller kontrollen av otilldten atkomst dr bra da det enbart gors
stickprovskontroller. Diaremot ar avveckling av lagringsmedia bra med avseende pa skydd av
uppgifter, da de har avtal med foretag, och sjilva har verktyg for att destruera lagringsmedia.

Punkterna under rubriken "Lat IT-systemet styra anvindaren rétt” foljde inte PbD. Det finns
fa begransningar for vad som kan matas in da det mesta ar fritextfalt. Det som begrinsas ar
att hindra olika datatyper ifran att skrivas in i vissa filt. Borttagning av data ar krangligt
eftersom de da méste ta in leverantoren av patientjournalsystemet. Det finns inget som
sparrar inmatning (A) av data tills samtycke samlats in. Samma sak galler kontrollen om
patienten tagit del av information om hur uppgifterna kommer behandlas. Det finns inte
nagon sparr dar som blockerar att data skrivs in. Det finns inte heller nagot st6d for att
anonymisera uppgifter till rapporter och forskning utan det méste goras manuellt.

Transparensen ar det enda som skiljer sig mycket 4t mellan de bada landstingen. Patienterna
i Landsting A kan enbart begara ut journalerna via pappersvagen. I Landsting B har
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medborgarna direkt atkomst till sin journal via internet dar de har tillgang till en del
information som exempelvis vem som tagit del av deras journal.

Tre av respondenterna tar upp att det ar for latt att ta del av for mycket uppgifter nar det
tillfragas om brister i patientjournalsystemen, PbD syftar pa att det ska begrinsas sa det
enbart omfattar Andamalet. Det tyder pa en medvetenhet om bristerna.

8.1.1 Reflektion av egna arbetet
Intervjufrdgorna mailades till respondenterna innan intervjutillfillet. Detta for att

respondenterna skulle veta vad for typ av fragar som skulle stillas, om det var sddana fragor
som de kunde svara pa. Detta gjordes ocksa for att de kunde vara forberedda pa vad de skulle
svara pa fragorna. Flera av respondenterna gjorde innan intervjun anteckningar for vad de
skulle svara pa fragorna. En aterkoppling gjordes genom att skriva en sammanfattning dar
svaren tolkades och mailades tillbaka till respondenterna.

Det som har varit positivt med att anvanda intervju som metod ar att flera av respondenterna
har 6ppnat upp sig och forklarat detaljerat hur IT-systemen och rutiner fungerar. Att spela in
intervjuerna har varit till stor hjalp nar sammanstillningen skulle goras till resultatdelen,
eftersom det ar svart att anteckna allt som sdgs under 30 minuter.

Det negativa med intervjuer har dock varit att fa tid med personer som kan stilla upp och
svara pa fragorna. Nar intervjuerna gjordes tog dock respondenterna sig tid och hjalpte till
att svara pa fragorna.

Metoden med telefonintervju var ny och en del misstag gjordes darfor. Dessa kan vara svara
att atgirda i efterhand utan att behova ta kontakt med respondenterna for en uppfoljande
intervju. Eftersom det finns en tidsram for arbetet har inte alla misstag kunnat atgiardas. De
flesta misstagen upptacktes forst under analysdelen nar svaren fran respondenterna skulle
analyseras mer detaljerat.

I flera fall har inte tillrackligt med foljdfragor stillts medan intervjuerna gjorts, och i vissa fall
har inte allt tdnkts igenom innan sammanfattningen skickats tillbaka till respondenterna for
verifiering. Under foljer ett exempel pa fragan om sidkerhetsrutiner till IT-systemens
anvandare:

“Nyanstdllda far alltid utbildning och information om sdkerhet. Utbildningar sker dven
Jortlopande. Respondenten sdger att de har uppfoljining i vissa moduler och tilligger att det
sker beroroende pG om det dr ldttarbetat eller inte.”

Har borde foljdfragor stillts vad som menas med att det ar lattarbetat och vad som menas
med moduler. Detta kan tolkas pa flera olika satt.

Minniskor pratar pa olika sitt och det hade da varit bra att sammanfatta intervjuerna i
termer som ar mer precisa for att undvika feltolkningar. En av respondenterna anvander
ordet reglemente.

“Det finns dven regionalt reglemente”

I sammanfattningen hade meningen hade kunnat bytas ut till "Det finns regionala regler”.
Om det varit en feltolkning skulle respondenter papekat det. Genom att ersitta ordet till
nagot som ar mer exakt blir analysen sikrare.
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8.1.2 Validering
Respondenterna som har blivit intervjuade har en god insikt i patientjournalsystemen och

flera av dem arbetar med det dagligen. De bor darfor ha gett en trovardig bild péa situationen.
Respondenternas svar har analyserats och anvints for att validera pa vilket séatt som
patientjournalsystemen foljer PbD. Tolkningarna av svaren har validerats genom att de
mailats till respondenterna.

De tva patientjournalsystemen som analyserats har en stor del pa marknaden.
Patientjournalsystemen ar de tva storsta i Sverige dar de har 27,6% respektive 25,8% av alla
anvindare (Jerlvall & Pehrsson, 2012).

Studien visar resultatet fran patientjournalsystem som har 6ver hilften av anviandarna i
Sverige. Detta ger en bra 6versikt pd hur det ser ut i stora delar av landet. Dock har studien
enbart gjorts i tvé landsting, och det kan darfor variera en del pé rutiner och
implementationen av IT-systemen. Det ar darfor svart att avgora om situationen ar
detsamma i de 6vriga landstingen i Sverige pa de punkterna.

Gallande direktatkomst till sin egen journal ar det for narvarande endast Landsting B som
erbjuder den tjansten. Det finns dock pagaende projekt som innebar att tjinsten ska foras in
pa nationell niva (CeHis, 2013).

8.1.3 Etiska aspekter
Vardgivarna kan tillgodogora sig mer information dn de behover eftersom det inte gar att

veta i forvig vilken information de behover. Om patientjournalsystemen istéllet blir mer
begrinsade kan vardgivarna ga miste om viktig information som behévs for att ge patienten
bésta varden. Det blir ett stort integritetsproblem eftersom med for mycket information kan
integriteten bli lidande, for lite information kan varden bli lidande istéllet.

IT-system i hélso- och sjukvarden som inte uppfyller krav som stills pa integritet, kan leda
till att patientdata ldcker ut. Patienter som kianner att det finns sdkerhetsbrister inom hilso-
och sjukvéarden kan vilja att avstd eller inte ange all information eftersom de ar radda for att
informationen ska komma ut till exempelvis arbetsgivare. Informationen som de exkluderar
kan vara avgorande for att de ska fa en god och siker vard.

8.1.4 Sambhallsnytta
Studien kan anviandas av ansvariga inom landstingen, och av utvecklarna av

patientjournalsystemen for att hitta brister, eller utveckla funktioner, om det ar nagot i PbD
filosofin som de tycker skulle forbattra integriteten i deras IT-system.

Studien kan dven lasas av medborgare som ar intresserade av hur personuppgifter och
information om dem behandlas och skyddas.

8.1.5 Framtida arbeten
Denna studie har enbart gjort en 6vergripande analys hur PbD anvands i

patientjournalsystem for att skydda patientens integritet. Ytterligare studier skulle kunna
goras genom att intervjua vardpersonal som anviander patientjournalsystemet for att fa deras
bild pa situationen eftersom de anviander det dagligen. Det var dven pa flera punkter som
patientjournalsystemen var under utveckling. Dar skulle nagon typ av uppfoljning goras for
att se om det blivit av. Sikerhetsrutinerna till IT-systemens anvidndare &r olika pa
forvaltningarna sa det skulle kunna goras en analys om hur det fungerar ute pa de olika
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forvaltningarna. Aven studier i fler landsting for att kontrollera om situationen ir likartad i
hela landet.
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Bilaga A - Fragor

Inledning:

Skulle ni vilja presentera er?

— Vad har ni for roll pa foretaget?
— Hur lange har ni varit anstalld?
— Vad har ni for utbildning?

Minimera mangden personuppgifter

Hur gor ni for att minimera mangden personuppgifter som samlas in i era system?
— Hur faststaller ni vilka personuppgifter som verkligen kravs for att tillgodose era
andamal?

— Hanteras alla personuppgifter likadant? Finns det vissa personuppgifter som ar
extra kiansliga som hanteras mer forsiktigt?

— Vilka rutiner finns for att periodiskt kontrollera att datainsamling ar lampliga och
relevanta och inte 6verdrivet omfattande i forhéllande till dess &andamaél?

Vilka uppgifter anvands i journalsystemen for att identifiera patienter (t ex
personnummer, indirekt)?
-Har ni, eller skulle det vara mojligt att anvianda pseudonymer?

Ges patienterna mojlighet att begransa behandling utav personuppgifterna i andra
system? (Om personuppgifterna anviands i andra system).

- Om ja, nar erbjuds denna mojlighet?

- Om nej, varfor inte?

Begransa atkomsten till uppgifterna

Hur begransar ni s att anstillda inte kan ta del utav sddant som inte ar relaterat till
deras arbetsuppgifter?

— Hur hindras anviandare att komma at "fel" information? D.v.s. personuppgifter som
inte kravs for att 16sa den aktuella arbetsuppgiften, sisom andra personers
personuppgifter.

— Har era anvandare alltid tillgang till journaler eller enbart da de ska arbeta med
dem?

Vad har ni for atgarder for att inte systemadministratorer ska kunna lasa lagrade
personuppgifter nar de arbetar (t.ex. undvik med kryptering)?

Skydda uppgifterna
Vilken typ utav autentisering anvands for att komma at patientjournalerna?

Vilken typ utav kryptering anviands
— I era databaser?
— Nar patienter ska ha tillgang till sina journaler direkt via webben?



— I kommunikationsnatverket for ovrigt?
— Om kryptering anviands, vem har mojlighet att dekryptera informationen?

Hur hanteras sikerhetskopior utav krypterad data och eventuella krypteringsnycklar?

Beritta lite hur ni informerar patientjournalsystemens anvandare om rutiner och
information om sidkerhet

— Har ni ndgon siakerhetspolicy? Kan jag fa ta del av den?

— Hur ofta informerar ni anvindarna om sakerhet och rutiner?

— Hur foljer ni upp att dessa efterfoljs?

Hur detaljerade ar era loggar? (anvandare, dator, tidpunkt, vilken information
anvandarna tagit del av)

— Hur ar loggarna skyddade? (krypterade)

--- Om loggarna ar krypterade, vilka har tillging nyckel for att dekryptera loggarna?
— Nar tas sidkerhetskopior utav loggarna?

— Nar och hur ofta forstors loggdata?

Hur ar data pa era backuper skyddade? (t ex fysisksdkerhet, kryptering,
autentisering)

Vad gor ni med harddiskar och annan lagringsmedia nar de tas ur bruk? (for att
undvika t ex dumpster diving)

Finns det en beredskapsplan for att hantera en oforutsedd handelse?

-Beskriva riskhanteringsplanen for att aterstilla data som kan skadas / forloras
genom:

— Manskliga fel

— Datavirus

— Natverksfel

— Harddisk krasch

— Stold

— Brand

— Oversvimning.

Beskriv rutinerna for att upptéacka att inte nagon obehorig kommer &t
personuppgifter? Intrangsdetektering, loggar osv.

Lat systemen styra anvindaren raitt:
Nar uppgifter inte beh6vs langre. Hur ser ni till att de tas bort och hur vet ni vad ni
kan ta bort?



Har ni tankt pa att utforma era anvindargranssnitt sa det begransar inmatning utav
sadant som inte far skrivas in.

Om ja, hur har ni isf gjort det?

Om nej, varfor inte?

Hur gar ni tillvaga for att samla in samtycke ifran patienter?
— Vilken information gors det pa och vid vilka tillfallen?

Hur informeras patienter om hur insamlad information kommer att behandlas?
--Har ni en integritetspolicy som sammanfattar hur informationen behandlas? Kan
jag fa ta del av den?

Om information behover anviandas till rapporter, statistik eller forskning. Hur
skyddas denna information ifrén att lankas till patienter? (anonymisering)

Transparens

Erbjuds patienterna mojlighet att se vad som ar lagrat om dem i
patientjournalsystem?

--Om ja, hur kan de ta del utav detta?

— Kan de se vilka som tagit del utav deras journal? Om ja, vid vilket tillfalle?
— Kan de se vem som skrivit in informationen?

— Kan de se vilka andra organisationer som tagit del utav informationen?

— Négon ovrig information de kan ta del forutom det jag namnt?

--Om nej, varfor inte?
Kinda brister

Finns det ndgra problem ur integritetssynpunkt med era IT system som ni tycker
behover atgiardas?



