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Sammanfattning

En vanlig risk for organisationer ar att anvéndare inte har tillracklig kunskap om
datasédkerhet vilket kan medfora att kénslig information nar obehoriga via internet.
Administratorer 1 organisationer har fatt 6kade problem pé grund av att anvindarna ar
den svagaste lanken i systemet. En vanlig orsak till detta ar att anvéndare 1 allt storre
utstrackning utsétts for nitfiske-attacker.

Arbetets syfte dr att dr att undersoka mojligheten att utforma ett test som undersoker
kopplingar mellan personlighetstyper enligt Myers-Briggs Type Indicators och
anvindares formaga att identifiera nétfiske-attacker. Testet som tagits fram bestar av
tre delar. Forsta delen dr ett MBTI-test, andra delen syftar till att se anvdndarnas
kunskap om nétfiske-attacker och tredje delen visar anvéndarnas attityd till nitfiske-
och e-postsékerhet.

Resultatet visar att det existerar skillnader mellan personlighetstyper vilket dr en
indikation pé att metoden och testet kan anvéndas for att se en koppling mellan
personlighetstyper och formaga att identifiera nétfiske-attacker. Skillnaderna kunde
ses 1 anvdndarnas kunskap och attityd till nétfiske.

Nyckelord: Nitfiske, Anvindarsikerhet, Sikerhet, MBTI,
Siikerhetsmedvetenhet
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1 Introduktion

Under 2000-talet har allt fler organisationer valt att lagra viktig data pa olika néitverk.
Det blir dven vanligare att data skickas via e-post och andra internet medel. Foljden
av detta blir att hackare far storre mojligheter att komma at information. St61ld och
forstorelse av information blir ocksa allt vanligare (Stanton, Stam, Mastrangelo &
Jolton, 2005, Stanton, Mastrangelo, Stam & Jolton, 2004). Separata hackare gar ihop
och skapar organisationer tillsammans med duktiga hackare ddr malet ar att fa
ekonomiska beloningar (Talib, Clarke & Furnell, 2010). Detta har lett till ett okat
fokus pé sdkerhet och att antivirusprogram, brandviggar, IDS/IPS och andra
sdkerhetsatgirder anvénds allt mer inom organisationer (Hyeun-Suk, Cheongtag &
Young, 2009).

Aven om organisationer fokuserar mycket pa hot utifrén ir det mer vanligt att
sarbarheterna existerar inne i organisationen. Méatningar visar att det kan variera
mellan 50% (Stanton m.fl. 2005) upp till 75% (Stanton m.fl. 2004, Stanton m.fl.
2005) dar hackarna utnyttjar sarbarheter inne 1 organisationer. Orsaken till detta kan
bero pa att en anvindare inne 1 systemet kan tillata att hackare far atkomst till
systemet pa grund av att anvindarnas kunskap om sidkerhet dr mindre. Hackare
utnyttjar anvindarna for att kunna ta sig runt brandviggar med mera istéllet for att
forsoka ta sig igenom dem (Stanton m.fl. 2004, Stanton m.fl. 2005).

Administratorer 1 organisationer har fatt stora problem eftersom det &r anvéndarna i
sig som ar den svagaste ldnken i systemet. Administratorer forvéintar sig att kunna
sdtta ut, konfigurera och styra anvédndare vilket inte &r mojligt eftersom det ar
personer. En administrator kan inte heller ta bort eller byta ut en anvandare. Det kréavs
istdllet att organisationer gor ndgot at saken vilket ofta innebdr att anvindarna gér
kurser for att f4 kunskap om sikerhet. Aven om anviindare gar kurser innebér det inte
att alla kommer att ha kunskaper om sdkerhet. Detta pd grund av att ndgra anvéndare
inte har intresse for sdkerhet vilket gor att de fortsétter vara en sérbarhet for
organisationer (Hyeun-Suk m.fl. 2009, Talib m.fl. 2010).

Studier visar att vissa stora organisationer forsoker utbilda sina anvédndare att forstd
sdkerhet. Andra studier visar att manga anvindare inte fir ndgon utbildning om
siikerhetshantering och dirfor inte kan upptiicka enkla attacker. Aven om de fér
utbildning kan anvédndaren fa problem pa grund av att de inte forstir hur de ska ga
tillviga for att undvika hoten. Anvindaren kan dven fa problem pa grund av att de inte
vet hur de ska hantera sdkerhetsfunktionerna som finns (Furnell, Jusoh, & Katsabas,
2006, Talib, Clarke & Furnell, 2010).

Négra av de storre hot som en anvéindare kan {4 emot sig ar nétfiske, datavirus,
internetmaskar, spionprogram, trojaner och spam (Hyeun-Suk m.fl. 2009). Furnell
m.fl. (2006) stodjer att nitfiske dr ett stort hot dd anvindare inte har ndgon kunskap
om hur de ska hantera och uppticka nitfiske. Anvdndarna visar ddremot relativt bra
kunskaper om hur de ska hantera och uppticka andra typer av hot. Detta kan bero pa
att nitfiske ar en typ av attack som har blivit allt mer vanlig (Furnell m.fl. 2006).
Detta beskrivs i en rapport frdn Anti-Phishing Working Group, vilka dokumenterade
mer dn 12 000 klagomal av nétfiske-attacker mellan mars 2005 och mars 2006
(Pfleeger & Pfleeger, 2006). For att kunna minska risken att anvéndaren &r den
svagaste ldnken maste det vara mojligt att ta reda pd vilka som kan hantera sidkerhet
och vilka som inte kan hantera det (Hyeun-Suk m.fl. 2009, Talib m.fl. 2010).

Organisationer far allt mer problem med anvéndare som utsétts for hot och som en



foljd av detta sirbarhet for organisationer. Organisationer har dven svart att minska
sarbarheten eftersom de inte kan kontrollera sin anvdndare. De nya typerna av hot mot
organisationer bestar till det storsta delen av nétfiske-attacker diar hackarna specifikt
forsoker fa kénslig information fran anvéndarna. Senare gér det att anvdnda
informationen fOr att gor andra brott och attacker. Exempelvis kan de {4 tag pa
16senord till organisationens system.

For att kunna underlétta for organisationer och for att minska sérbarheten hos
anvindare behover det goras undersokningar kring hur anvindare hanterar nitfiske-
attacker. Undersokningen kan bidra till att ge en béttre bild dver vilka anvéindare som
inte upptécker eller kan hantera nétfiske-attacker. Ett annat test, exempelvis Myers-
Briggs Type Indicator (MBTI), kan dven goras for att visa pa anvindarnas
personlighetstyp. Informationen fran dessa tva test kan anvindas for att léttare
uppticka vilka personlighetstyper som har problem med nétfiske.

Ett exempel pa hur kategorisering av personer anvinds dr vid undersékningar av
riskforstaelse hos fordon dér det visat sig att unga killar som kor bil utgdr den storsta
risken att krocka. Aven mycket annat ir byggt kring att kategorisera personer och
saker 1 riskzoner for att det ska vara léttare att arbeta med. Det borde dirfor finnas
fordelar med att undersdka hur vil anvidndare kan hantera néatfiske-attacker kopplat till
deras personlighetstyp och ddrmed skapa riskzoner som kan anvédndas av
organisationer och administratorer i deras arbete med att 6ka sékerheten.

Genom att undersoka detta omrade borde organisationer kunna anvénda
informationen for att kartldgga vilka av deras anvindare som kan vara den storsta
sarbarheten. De kan da anvédnda sina resurser pd att fokusera att hjdlpa de personer
som behdver mest hjélp att forsta sdkerhet och hot mot organisationen. Om
organisationen skulle anvénda informationen for att kartligga och fokusera pa
anvindares utbildning kan detta gora att manga av sirbarheterna angdende anvéndare
minskar. En fordel med detta skulle kunna vara att organisationerna utsitts for mindre
risker samt att tiden fOr att dterstélla systemet och kostnaderna for att betala
hindelserna minskar for organisationen. Organisationer behover inte hyra in konsulter
eller specialister for utférandet om de inte har den ekonomiska mojligheten.
Administratorerna paverkas positivt da de slipper spendera tiden pa att dterstélla utan
kan fokusera pd att forbéttra systemet. Administratorer far det dven léttare att hantera
vissa anvindare som har storre problem med nétfiske och att alla anvédndare inte
forstar sdkerhet lika bra. Dessa forbéttringar behovs for att kunna underlitta arbetet
eftersom administratorernas jobb blir allt svérare att hanterar niar anvéndarna i
organisationen utsitter systemet for risker och problem uppstar.

Etiska dilemman &r ndgot som inte bor forbises vid undersdkningar, inte heller denna
undersokning. Detta beror till stor del pé att nir en undersokning av nétfiske
genomfors det viktigt att fundera pd hur olika tester kan péverka anvindaren pé olika
sétt. [ arbetet tas flera olika tankar och funderingar upp pé vilka tekniker som kan ge
ett resultat som kan anvéndas men som fortfarande beaktar de etiska dilemman som
finns. For att testa kunskapen av natfiske-attacker 1 undersokningen anvinds en metod
dér anvindaren fir information om att de ska genomfGra ett test och att ingen kénslig
information kommer att uppges till skillnad mot andra metoder. Ett annat dilemma
som kan uppsta dr hur resultatet av testet anvinds. Exempelvis att resultatet anvinds
for att bestimma vilka som kan bli anstdllda. Det dr inte syftet i detta arbete.
Resultatet ska istillet anvandas for att hjédlpa organisationer och anvéndare att forsta
vilka som kan vara en sarbarhet. Det dr darfor viktigt att tinka pa att inte krénka deras
personliga integritet (Bryman, 2011, Skolverket, 2011).



2 Bakgrund

Detta kapitel syftar till att ge en dvergripande bild av &mnet Nétfiske och Myers-
Briggs Type Indicator (MBTI).

2.1 Natfiske

Nitfiske dr en form av bedrégeri och maskerad dér bedragaren forsoker att fa kanslig
information fran ett offer. Natfiske dr ndr ndgon anvéander en teknisk metod
tillsammans med social manipulation for att fa den sokta informationen. Detta gors
genom att skapa ett bete vilket oftast dr e-post skickat till offret. Bedragaren maskerar
e-posten genom att fa det att se ut som om det kommer frdn nagon pélitlig person eller
tjanst. Exempelvis kan det se ut som ett e-post fran en bank dér offret uppmanas att
klicka pa en ldnk och ldmna den kénsliga informationen. Den kénsliga information
kan vara ménga olika saker men &r alltid ndgot som anvénds for att i slutindan vara
vért pengar eller liknande. Exempel pé kénslig information kan vara: personnummer,
bank information som kreditkorts-nummer, lI6senord och mycket annat (Jagatic,
Johnson, Jakobsson & Menczer, 2007, Nohlberg, 2008).

De tekniska tekniker som en bedragare anvénder sig av kan till exempel vara att
bedragaren skickar ett e-post till offret dir en trovardig logga och utseendet for en
bank eller liknande hdrmas. I e-posten finns en lank dir bedragarna séger att
anvindaren ska klicka pa en lank fOr att ta sig vidare till inloggningen for banken.
Bedragaren forsoker fa offret att tro att deras anviandarkonto kommer att bli eller har
blivit avstdngt. Anvindaren méste géra ndgot pad webbsidan for att fa tillbaka
anvindarkontot exempelvis genom att ge ut privat information. Ett annat knep som
kan anvéndas ér att locka anvindaren med nédgot i utbyte for att ge information dér
bedragaren lockar med pengar om offret svarar pa nagra frigor. Offret maste uppge
sin privata information exempelvis 16senord och personnummer f6r att pengarna ska
sdttas in pd kontot. Det finns dven andra exempel som bedragare anvénder sig av for
att lata trovérdig for offret (Pfleeger & Pfleeger, 20006).

Nitfiske dr nagot som inte ska blandas ihop med social manipulation da dessa dr tva
skilda tekniker men som tar fram samma information. I den sociala manipulationen
utnyttjas istéllet svaga linkar i systemet dir personen forsoker se ut som en person
med réttigheter. Social manipulation kan dven utnyttja relationen som skaffas med
offren fOr att fa information som sedan anvénds i ett senare skede for att uppnd malet
med attacken. Det kan dven vara mgjligt att se skillnad pa vilket media som anvinds
vid attacken och hur manga attacker som utfors. Nétfiske anvinder sig oftast av e-post
eller liknande teknik for att nd ut som ett spam medan social manipulation fokuserar
pa specifika personer och anvinder inte alltid datatekniker (Nohlberg, 2008).

Andra typer av nitfiske-attacker kan vara spear phishing vilket dr en typ av nitfiske
som inte har fétt ett svenskt namn. Spear phishing innebdr att bedragaren véljer ett
specifikt offer som attacken ska utféras mot vilket antagligen har gett attacktypen
namnet spear (spjut). Spear phishing dr en typ av attack som kan vara ett tecken pa att
bedragarna som utnyttjat nitfiske for att f4 information nu blivit bittre och smartare.
Till exempel: istdllet for att bedragarna skickar till massor av offer och hoppas pé att
anvéndare ska blir lurade skickar de endast e-post till farre antal personer. Ofta kan
typen av attack mot flera anvindare vara felriktad mot offret da bedragaren anvénder
sig av en typ av attack som exempelvis inte ar frdn offrets bank. Om bedragaren
istdllet skaffar information om de offren, vilket kan fas bade pa lagliga och olagliga
satt, kan de skrdddarsy en attack just mot det enskilda offren. Information kan



anvéndas sé att offren forvéntar sig att fa ett e-post fran en specifik person eller
organisation som utnyttjat offrens forvéntan just frdn dem.

Det som gor spear phishing mycket farligare dn vanligt nétfiske dr att professionella
bedragare kan anvédnda tekniken for att rikta in sig mot hogt uppsatta personer.
Bedragarna kan d& fa storre utbetalning i form av pengar, hemligheter och kanske
dven militdra hemligheter (Jagatic m.fl. 2007, Nohlberg, 2008). Ett exempel kan vara
att bedragaren gor sa att offrets l6senord till banken blir sparrat. Efter att ha sparrat
l6senordet skickar bedragaren en nitfiske-attack mot offret och forklara att Iosenordet
har blivit sparrat. Bedragaren forklarar vad offret ska gora for att fa tillbaka 16senordet
vilket kan vara att fylla i kdnslig information pé en lank i e-posten. En annan teknik
kan vara att offret koper saker fran eBay efter att ha bjudit pé ett foremél. Bedragaren
kontakta offret och forklarar att personen har vunnit och begir att offret sétter in
pengarna pé ett banknummer innan varan skickas (Jagatic m.fl. 2007, Nohlberg,
2008).

Det finns flera olika tekniker for att testa hur bra anvéndare kan upptécka natfiske-
attacker. En teknik anvénder sig av att anvindare inte kdnner till att de kommer att
delta i ett test. Detta gér ut pa att ett nitfiske e-post skapas och skickas till ett bestdmt
antal anvdndare som ska testas. E-postet dr designat som ett riktigt nétfiske med
motivering sa att anvéndaren tror att det &dr legitimt och skriver in sin kénsliga
information. Den kénsliga informationen sparas dock inte, utan héandelsen blir enbart
loggad for att kunna veta vilka anviandare och hur manga som har blivit lurad av
nétfiske-attacken (Boldt & Nohlberg, 2008, Finn & Jakobsson, 2007). Detta &r ett av
flera mojliga sitt for att se att anvindare gett information till natfiske-attacken. En
annan metod kan vara att testet efterfrdgar 16senord och detta kontrolleras med den
riktiga servern for att se att rétt 16senord ar inmatat. En tredje metod kan vara att se
hur ménga som klickar pé ldnken fran nitfiske-attacken. En ytterligare teknik kan vara
att fraga personen om de har gett informationen till nétfiske-attacken eller ¢j (Finn &
Jakobsson, 2007).

En annan typ av test kan vara att anvéndarna blir informerade att de ska genom gé
testet och att det nas pd en hemsida. I detta test vet anvéndarna att de kommer att bli
testade i1 sina kunskaper om nétfiske-attacker. Till skillnad frén de tidigare ndimnda
testen gér detta ut pa att anvindarna fér till exempel tio stycken e-post av bade
nétfiske och legitim e-post. Anvindarna far bedoma om det &r nétfiske eller legitim e-
post nér de ha ldst e-post exemplen. Efter att ha svarat pa alla e-post far de ett
procentvarde pa hur bra de klarade av att upptécka vilken e-post som var nitfiske och
vilken som var legitim (MailFrontier, 2011a).

Pattinson, Jerram, Parsons, McCormac & Butavicius (2012) skriver i sin artikel att det
kan bli en skillnad 1 resultat beroende pé vilken teknik som anvénds. Om anvidndarna
blir informerade om testet innan de bli utsatta for natfiske-attacker finns det en
mdirkbar skillnad da de kommer att upptéacka nétfiske-attacker léttare én om de inte vet
om det innan. Artikeln visade ddremot att det inte blev ndgon skillnad mellan
resultaten for de bada teknikerna nér det géller att misstolka legitim e-post som
nétfiske-attack (Pattinson m.fl. 2012).



2.2 Myers-Briggs Type Indicator (MBTI)

Myers-Briggs Type Indicators syfte r att mita vilken personlighetstyp en person har
for att kunna kategorisera olika personer for att lattare kunna hantera dem. MBTTI &r
ett omrade dér det gjorts mycket forskning i tiotals ar som beskrivits i vetenskapliga
artiklar huruvida det fortfarande gar att anvénda det for att testa personlighetstyper
(Saggino, Cooper & Kline, 2001). Enligt flera olika vetenskapliga artiklar ar det
fortfarande mdjligt att anvinda MBTI for att {4 fram personlighetstyper (Rushton,
Morgan & Richard, 2007, Saggino, Cooper & Kline, 2001).

MBTI ar uppbyggt av fyra separata skalor. Varje skala bestdr av tva motsatta
svarsalternativ vilka ar:

Utatvindhet — Indtvindhet (E/I) dir utdtvindhet representerar en uppmarksamhet
och ett intresse hos personen som framst &r riktad mot den yttre varlden med
mainniskor och saker. En utdtvind person ar utatriktad, har ett varierat intresse och
jobbar girna ihop med andra ménniskor. De kan latt bli otdliga vid langa och
langsamma uppgifter och har dé inget emot att bli avbrutna av en person. Indtvindhet
ar istéllet mer riktad mot den inre vdrlden med idéer och koncept. De dr mer tysta,
jobbar mycket sjdlva och har svart med det sociala. De ogillar oftast att bli avbrutna
av en person under tiden de jobbar och kan ha svart att minnas namn och ansikten
(Hogan & Champagne, 2002, Saggino m.fl. 2001, Rushton m.fl. 2007).

Sinnesfornimmelse — Intuition (S/N) dér en sinnesfornimmelseperson upplever allt
via personens sinnen. Personen har fokus pa det som hinder nu och ar ointresserad av
teori och sammanfattning. Sinnesfornimmelsepersoner tinker 6ver saker noggrant och
1 minsta detalj, minns fakta och gor f4 misstag som beror fakta. Personen kan ha
problem med konceptet och den dvergripande funktionen. Det &dr vanligt att en person
med intuition har intresse for mojligheter, teori, sammanfattning, uppfinningar, nya
saker och dr ointresserad av onddiga detaljer. En intuitions person tdnker och
diskuterar ofta med spontana hopp vilket gor att denne litt missar detaljer. Personen
kan dven ha latt med problemldsning men det kan uppsta misstag som berdr fakta
(Hogan & Champagne, 2002, Saggino m.fl. 2001, Rushton m.fl. 2007).

Tanke — Kiénsla (T/F) dér tankepersonligheten tar beslut som ar grundade pé logik
och objektivitet. Med detta menas att personen tar beslut om livet, médnniskor,
hindelser och saker baserat pa logik, analysering och bevis. Vid besluten forsoker
personen undvika att tinka pd kdnslor och virden péd sakerna. En nackdel med
tankepersonligheten dr att de kan ha problem med att upptécka att de har sarat andras
kénslor. En person med personlighetstypen kdnsla tar beslut grundat pa subjektivitet.
Med detta menas att personen tar beslut baserat pa empati och personers virde. Detta
gor att de dr mer intresserade av minniskor och kénslor jaimfort med opersonlig logik
(Hogan & Champagne, 2002, Saggino m.fl. 2001, Rushton m.fl. 2007).

Bedomning — Perception (J/P) dir personligheten bedomning ér fast, bestamd, sdker,
sédtter mal och foljer dem. Personen vill gora klart projekt och sedan fortsitta med
nésta. Kan den inte gora det s kommer personen att avsluta uppgiften och fortsétta
med en annan utan att se tillbaka. Personligheten perception vill istillet alltid veta mer
om saker innan beslut tar. Personen dr 6ppen, flexibel, anpassar sig, dr 6ppen {or ny
information och kan se flera sidor av ett problem. Ett problem kan vara att de har svart
att avsluta en uppgift och efter att ha avslutat den ser de tillbaka pd vad som kunde
gjorts bittre (Hogan & Champagne, 2002, Saggino m.fl. 2001, Rushton m.fl. 2007).

Anvindarnas svar fran testet sammanstélls och virderas utifran de fyra separata



skalorna. Dérefter berdknas vilken av de tva sorterna frin varje skala som personen
har. Ett exempel kan vara att resultatet blir att personen far I, N, T och P istillet for E,
S, F och J. Eftersom det finns totalt fyra olika skalor och tvé virden pd varje skala kan
det bli 16 olika personlighetstyper (Saggino m.fl. 2001, Rushton m.fl. 2007). Exempel
pa dessa 16 personlighetstyper och deras betydelse (Hogan & Champagne, 2002):

ESTP - Gorare ISTJ - Systematiserare
ESFP - Utf6rare ISFJ - Bevarare
ESTJ - Stabiliserare ISTP - Strateg

ESFJ - Social ISFP - Erfarare
ENFP - Upplysare INFJ - Harmoniker
ENTP - Innovator INTJ - Designer
ENFJ - Drivare INFP - Idealisera
ENTJ - Banbrytare INTP - Teoretiker

Det finns flera olika tekniker for att utfora ett MBTI-test men samtliga dr baserade pa
att personerna svarar pa ett antal frigor om beddmningar och scenarier. Testet bestar
av ett flertal frdgor dar varje fraga dr designad for att testa personen om varje separat
skala. Exempelvis kan ett testet bestar av totalt 100 fragor. Fragorna ar uppdelade i 25
stycken for varje skala for att fa ett snitt pa vilken typ personen dr. En specifik fraga
kan ta reda pa om personen dr utatvand (E) eller indtvand (I). Fragan bestar av en
mening som testar E eller I dar personen far hilla med eller vara emot. Det kan dven
vara mojligt att personen far vélja pa en skala hur mycket den haller med eller ar
emot. Detta gors flera ganger pd varje skala for att slutligen ge ett vérde pa vilken av
de tva typerna i varje skala som personen ar. Efter att ha svarat pa alla fragor sitts
resultat ihop fOr att bestimma vilken av de 16 personlighetstyperna som personen ar.
Enligt de vetenskapliga artiklarna ska detta kunna anvéndas som grund for vad
personen har for personlighetstyp (Harvey, Murry & Markham, 1995, HumanMetrics,
2011).

2.3 Anvandarsakerhet

Anvéndarsédkerhet dr ndgot som ofta gir hand 1 hand med informationssékerhet. Detta
kan bero pé att manga av de arbeten som gors om anvindarsékerhet forsoker anvinda
sig av algoritmer, metoder och standarder vilket forsoks stodjs av de tre
huvudfunktionerna av informationssékerhet. Dessa dr tillgédnglighet, riktighet och
konfidentialitet men dven sparbarhet (Pfleeger & Pfleeger, 2006, Stanton m.fl. 2005).

Med tillgdnglighet menas att mojligheten finns att kunna utnyttja
informationstillgangen efter behov, det vill séga tillgdngen ska inte vara oatkomlig vid
behov. Riktighet innebér att enbart personer med réttighet pa ett sékert sitt ska kunna
dndra informationen. Informationen ska inte kunna dndras av misstag eller pa grund
av problem med systemet. Med konfidentialitet menas att informationen av objektet
enbart kan far atkomst av personer med rittighet. Med detta menas dven att personer
som inte har réttighet inte far l4sa, se, skriva ut eller helt enkelt kénna till
informationen (Pfleeger & Pfleeger, 2006, Ahlfeldt, Spagnoletti & Sindre, 2007).

Informationssdkerhet bestér inte enbart av ovan ndimnda egenskaper utan har dven
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sikerhetsatgirder. Detta bestar i huvudsak av tva delar vilka ar teknisk sdkerhet och
administrativ sékerhet.

Teknisk sikerhet innebar hur informationen blir sdkrad vilket dr uppdelat i fysisk
sdkerhet och IT-sdkerhet. Fysisk sdkerhet innebér allt frdn brandddrrar till larm. /7-
sdkerhet ar uppdelat 1 datasdkerhet och kommunikationssdkerhet. Datasidkerhet
forklarar hur hardvara skyddas med kryptering och backup.
Kommunikationssdkerheten forklarar hur natverkstrafiken kan skyddas med
exempelvis kryptering och brandviggar.

Administrativ siikerhet ir oftast den som har storst fokus nir det kommer till
anvindarsdkerhet vilket bestdr av formella och informella delar. Den informella delen
innehaller ofta regler som inte 4r dokumenterade men ska foljas for béttre sdkerhet,
exempelvis vett och etikett om datorer. Den formella delen bestér av ytterligare tva
delar vilket ar externt och internt. Den externa delen kan oftast forklaras med lagar
och regler som maste foljas exempelvis svenska- och EU bestimmelser. Den interna
delen ar ett omrdde som har det absolut stdrsta fokuset nir det kommer till att forsoka
fa bittre anvindarséikerhet. En av de mesta anvinda interna sikerhetsitgdrderna ér
oftast en organisations sidkerhetspolicy dir bestimmelse pa vad och hur anvindaren
ska hantera allt som har med datorer att gora. Detta kan vara regler pa hur de ska
hantera 16senord, vad de far gora pa datorerna och vad de kan installera pa dem
(Pfleeger & Pfleeger, 2006, Ahlfeldt m.fl. 2007).

Det finns stora problemen med anvéndarsidkerhet eftersom det forutsétter att
anvindarna forstar &mnet for att modellen ska fungera. For att en sdkerhetspolicy ska
fungera behdver anvdndaren kunna all information fran policyn samt ha en forstaelse
for tillgénglighet, riktighet och konfidentialitet men @ven sparbarhet. De behdver dven
kunna forstd kéinsliga informationstillgéngar, sitt eget sdkerhetsansvar samt kunna
forklara for andra anvdndare om sdkerhet och nya anvindare. Detta krav pa kdnnedom
om en stor mangd information kan bli anvindarna 6vermiktig vilket kan vara en
viktig anledning till varfér mycket forskning gors inom anvéndarsédkerhet (Pfleeger &
Pfleeger, 2006, Stanton m.fl. 2005).

2.4 Relaterad forskning

De relevanta studierna inom d@mnesomrddet ar inte dr exakt liknande denna
undersokning vilken har som syfte att titta pd kopplingen mellan personlighet och
formaga att identifiera nétfiske-attacker. Det finns relativt manga studier som
beskriver nitfiske som en risk, vad det dr som gor att nétfiske fungerar, vad det finns
for kiinda tekniker att tdnka pa for att minska nétfiske samt hur ett nétfiske-test kan tas
fram. Jagatic m.fl. (2007) diskuterar om vad nétfiske dr och hur den typ av attack
utvecklas for att bli farligare for anvdandaren. Jakobsson (2007) forklarar 1 sin
forskning vad som gor att anvéndare litar pa nitfiske-attacker. Olika tekniker som kan
anvindas for att uppticka natfiske forklaras ocksa. Exempelvis diskuteras riktlinjer
for anvindare, vad det gér att titta efter 1 ndtfiske-attacker och andra skyddstekniker
mot nitfiske. Den sista relevanta forskningen angdende nétfiske dr Finn & Jakobsson
(2007) rapport kring hur ett nétfiske-test kan designas med etik och lagar. Rapporten
diskuterar olika typer av metoder som kan anvdndas samt vilket resultat som kan fis
utifrén att anvénda olika tekniker. Forutom det diskuterar de dven vad som bor tinkas
pa nér ett natfiske-test utvecklas. Ett exempel kan vara hur nitfiske-testet kan vara
uppbyggt for att undvika kénslig information.

Inom dmnesomradet MBTTI &r det vanligtvis tva typer av undersdkningar som har
anvints. Den forsta typen av undersokning diskuterar hur och om MBTI kan



anvindas. Denna forskning testar MBTI mot sig sjélv eller mot andra for att se om de
kan anvéndas pa ett bra sétt eller om tekniken ar foraldrad inom modern psykologi.

Ett exempel pa sddant test kan ses i Saggino m.fl. (2001). Den andra typen av
forskning &r hur olika personlighetstyper paverkar anvdndarnas arbete. Detta kan
forklaras med att testet forsoker skapa en grund. Det kan exempelvis vara en grund {or
hur ldrare kan forvéntas bete sig pa arbetsplatsen utifran deras personlighetstyp. Ett
exempel pa denna typ av forskning kan lisas i Rushton m.fl. (2007).

Nér det kommer till &mnesomradet anviandarsidkerhet finns det en stor blandning av
forskning. Denna typ av forskning kan handla om exempelvis vad det 4r som gor att
anvindarna dr den svagaste ldnken, vilka dr de storsta hoten mot anvindarna, hur
anvandaren hanterar och forstar sdkerhet, men dven hur bittre anvindarsidkerhet kan
nas. [ Stanton m.fl. (2005) diskuteras hur anvéndarsidkerhet fungerar och hur andra
modeller kan anvéndas istéllet. De tar &ven upp hur olika organisationer och deras
anvindare hanterar sdkerhet och deras forstielse for &mnet. I Furnell m.fl. (2006)
undersoks istillet vad och hur mycket som anvéndaren kdnner till om kdnda
attacktyper samt skydd for dessa. Forskning tar &ven upp varfor ménga av anvéndarna
inte anvénder sig av inbyggda sékerhetsfunktioner i exempelvis Microsoft Word.

En annan del inom anvéndarsékerhet dr hur trining av anvéndare genomfors och hur
deras kunskap maits. Detta amne kallas for sdkerhetsmedvetenhet sa kallad security
awareness vilket har sin grund i informationssdkerhet. Inom sdkerhetsmedvetenhet
diskuteras och forskas det hur anvéndare kan testas for att visa deras
sdkerhetskunskaper. Det finns flera olika metoder som anvinds for att uppna resultat
pa hur bra anvidndarna kan hantera sikerhet. Ett exempel pa detta kan vara Kruger &
Kearney (2006) som undersokt anvindares tankar kring kunskap, attityd och
beteende. Svaren pé fragorna har sammanstalls till ett resultat som visar hur vél olika
grupper av anvindare forstdr sdkerhet. Andra typer av forskning inom
sikerhetsmedvetenhet handlar om att skapa larandeprogram och metoder for att kunna
utbilda anvidndare om sédkerhet. Ett exempel pa denna typ av forskning kan ldsas 1
Kritzinger & von Solms (2010). Deras forskning forsoker skapa en grund av kunskap
som anvédndare behover forsta.

Herath & Rao (2009) tar upp hur organisationer och administratérer hanterar
anvindarnas sékerhetsforstaelse och forskarna anser att det inte finns en forstaelse
mellan parterna. Ett exempel kan vara att &ven om administratorer infor en
sdkerhetspolicy betyder det inte att anvéndarna f6ljer den. En anledning kan vara att
administratdrerna inte &r insatta i hur det paverkar anvandarna samtidigt som
anvindarna inte vill bry sig om uppgifter som kan hindra deras arbete.



3 Problem

I detta kapitel ges en introduktion till den problembeskrivning som undersdks. Vidare
presenterar kapitlet en problemprecisering, avgridnsningar samt ett forvéntat resultat.

3.1 Problembeskrivning

Hur en anvéndare hanterar sdkerhet dr ett problem som har fatt ett ganska stort fokus
under 2000-talet. Flera vetenskapliga artiklar beskriver ofta varfor anvéndare dr den
storsta sérbarheten for en organisation. Ménga studier har dven gjorts péd hur de kan
trdna anvéndaren att utgora en mindre sarbarhet for organisationen. Studierna visar att
administratdrer och anvéndare efter trdning far en dkad forstéelse for hur hoten kan
paverka organisationen dir anvéndare ar sarbarheten (Talib m.fl. 2010).

Nagot som jag hdvdar som har missats, efter har last ett flertal artiklar, 4r anledningen
till varfor vissa anviindare 4r en storre sarbarhet in andra. Aven om det inte ir ett
dmne som har tagits upp 1 nagon vetenskaplig artikel finns det vissa ticken som tyder
pa att det kan vara ett omrade som kan ge fordelaktiga resultat. Det dr dven viktigt att
ha en vetenskapligt gjord unders6kning pa omradet for att veta vad resultaten kan
grunda sig pa.

Maénga artiklar exempelvis Besnard & Arief (2004) och Davinson & Sillence (2010)
generaliserar anvindarna angdende vilken utbildning de far samt vilken forstéelse de
har om sdkerhet vilket oftast inte stimmer. Om det skulle det vara mgjligt att kunna ta
reda pd vilka av anvéndarna som &r den storsta sarbarheten kan detta mojliggora stora
fordelar for organisationerna. Darfor borde detta vara ett omrdde som bor studeras
djupare. Syftet med denna undersdkning ar att se om det finns ndgon direkt koppling
mellan en anvindares personlighetstyp och deras sikerhetshantering.

Stanton m.fl. (2005) visar 1 sin undersdkning att det kan finnas ett samband mellan
personlighetstyper och sdkerhetshantering. Deras undersdkning berdrde 6ver 100
personer 1 olika organisationer och tittade pa hur anvindarna hanterade sdkerhet 1
organisationerna. Deras resultat visade pa att anvidndare inom det militéra hade den
basta sdkerhetshanteringen vad géller 16senord (Stanton m.fl. 2005). En anledning till
detta kan vara att militdren har en hogre sdkerhetsforstaelse for att organisationen
kraver det eller mojligen att vissa personlighetstyper &r militdrer. Resultatet skapade
ursprunget till frdgan som tas upp i detta arbete dér funderingar runt varfor olika
anvéandare har béttre forstaelse av sdkerhet dn andra. En annan frdga som uppstod var
varfor olika anviandare har olika stort intresse for att ldra sig och forstd sékerhet.
Dessa fragor kan dérfor vara en viktig anledning att titta nirmare pa omradet for att fa
ett svar.

Genom att fa svar pa varfor vissa anvéndare dr mer sarbara dn andra kan det
underlatta for bdde administratorer och organisationer att hantera anvéndare.
Informationen kan ockséd anvindas for att rikta utbildning och tridning av forstaelse for
sdkerhet mot dem som har storst nytta av den. Det kan ocksd anvidndas som
motivering och 6ka intresset hos anvdndarna att forsta hur sikerhet kan paverka
organisationen.

Administratorers uppgifter kan vara svéra att genomfora om de dven behdver
upprétthalla att anvidndarna har en viss sdkerhetsforstaelse 1 organisationen. Detta blir
ett problem om administratorer inte vet vilka anvindare som &r den stdrre sarbarheten
for organisationen. Dessa problem kan uppsté pa grund av att administratérerna inte
vet vilka specifika anvéindare som behover tydligare forklaringar kring de olika



delarna av sidkerheten fungerar. Anledningen till att for att administratdrerna inte vet
hur anvéndarna hanterar sékerhet beror pa att de arbetar med skilda uppgifter dér
administratorer inte kan sitta sig in och forsta de olika arbetsuppgifterna i
organisationerna.

Nitfiske dr en av de attacktyper som har blivit mer vanligt under de senaste ren
vilket ytterligare bidrar till att detta kan vara ett amne som &r virt att fokusera mer pa.
Detta stodjs av flera vetenskapliga artiklar som skriver om hot mot anvindarna inom
organisationer. Manga anvéndare blir allt oftare utsatta for nitfiske men har inte lika
bra kunskap om denna typ av attack jamfort med andra typer. Det mérks dven att
nétfiske-attacker blir allt mer utvecklade och avancerade vilket kan utsétta anviindarna
for allt storre hot (Furnell m.fl. 2006, Jagatic m.fl. 2007, Talib m.fl. 2010).

Fordelen med att anvédnda nétfiske for att testa anvindarens kunskaper om sikerhet ér
att denna typ av undersokning ger tydliga resultat. Detta beror pa att efter att ha sett en
nétfiske-attack i testet kan anvdndaren bara bedoma om det &r en attack eller om det &r
legitim e-post. Testet kan dven litt goras via ett test pa internet dar anvindaren utsitts
for olika typer av e-post dir anvéndaren avgor om det dr nétfiske eller ej. Detta kan
dven stodjas av att testa anvéndarnas attityder till natfiske- och e-postsékerhet vilket
kan anvindas for att kunna tydliggora deras kunskaper. De nackdelar som finns med
denna typ av test, som tidigare tagits upp i avsnitt 2.1, &r att beroende pa vilken typ av
test som anvénds kan resultatet av anvindarnas kunskap om nitfiske-attacker variera.
Resultatet kan visa pa att anvéndarna har battre forstaelse for nétfiske-attacker jamfort
med vad det egentligen har. Men eftersom alla anvindare har samma forutséttningar i
testet bor detta inte paverka skillnaderna och likheterna mellan personlighetstyperna
allt for mycket. Om en annan teknik skulle anvindas istéllet for att kontrollera
sdkerhetskunskapen hos anvindarna skulle detta kunna ge problem i testet. Detta
skulle bero pé att forskningen forslagsvis skulle undersdka anvéndarens kunskap om
16senordspolicy och hantering av 16senord. Denna forskning kan ha problem eftersom
det kan vara svart att sidga exakt var griansen for att det ska rdknas som en risk av
sikerheten gar. Liknande problem kan uppkomma om testet testar anvandares
kunskaper om natverkssédkerhet.

For att testa anvandares attityder till nétfiske- och e-postsidkerhet anvénds ett likert-
test vilket dr en av det mest vilkénda attityd-rating-skalorna. Likert-testet har valts att
anvéndas pd grund av att det dr vél accepterat, enkelt att anvénda och tillforlitligt
(Ryan & Garland, 1999, ten Klooster, Visser & de Jong, 2008). Testet genomfors
genom att ett visst antal fragor besvaras utifran personens positiva eller negativa
attityd till ett pastdende for varje friga. Resultatet fran testet kan sammanstillas i1 en
demografi for varje personlighetstyps totalresultat (ten Klooster m.fl. 2008). Nagra
nackdelar som finns med att anvénda ett likert-test ar att risken for att personer inte
svarar r stor. Det dr darfor viktigt att skicka testet till en stor andel personer for att
kunna komma 6ver det minimala kravet som finns (Ryan & Garland, 1999). Det finns
dven andra test som kan anviands istdllet men eftersom likert-test &r valként behovs
ingen extra forklaring for hur testet ska genomforas (Friborg, Martinussen &
Rosenvinge, 2006).

Att anvinda MBTI for att ta reda pa anviandares personlighetstyper gor det léttare i ett
senare skede att kunna anvénda informationen for att koppla ithop sammanhang.
MBT]I-resultatet kommer 1 forsta hand anvindas for att kunna kategorisera resultaten
fran nitfiske-testet. Genom att kategorisera resultaten fran natfiske-testet till specifika
personlighetstyper blir det ldttare att indikera att vissa anvédndare &r en storre sirbarhet
for organisationer. Att anvinda MBTI med nétfiske-test gor det mojligt att pa ett
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enkelt sitt kunna diskutera samband mellan kunskap om nitfiske-attacker och
anvindares personlighetstyp.

3.2 Problemprecisering

Organisationer och administratorer behover verktyg for att pa ett enkelt sétt kunna ta
reda pa vilka av deras anvéndare som dr mest sarbara for nitfiske-attacker. Syftet med
detta arbete ar att undersoka huruvida en metod dr anvéndbar for att undersoka
koppling mellan personlighetstyper och anvdndares forméga att identifiera nétfiske-
attacker samt fa en djupare forstielse for vad som paverkar anvandares
sdkerhetshantering. Resultaten fran testet kan anvindas for att se om det finns
anledning till ytterligare fordjupning inom omradet.

Det fOrsta testet som ska goras dr ett Myers-Briggs Type Indicator (MBTI) test vilket
anviands for att forsoka kategorisera anviandarna utifran personlighetstyper. Det andra
testet dr nétfiske-test vilket anvinds for att se hur vil anvindare kan uppticka
nitfiske-attacker samt forsta natfiske- och e-postsikerhet. Se Figur 1 for exempel pa
flode av problemprecisering.

Webbsida 4 MBTl-test

En av 16

personlighetstyper

Warde pa hur bra de 16 olika
typer av personligheter
hanterade natfiske-attacker

el

rocentresultat av kunskap
om natfiske-attacker

Figur 1: Flode pa metoduppbyggnaden
Problemet som skall behandlas ar foljande:

Hur kan ett test for att utvardera koppling mellan personlighetstyp enligt Myers-
Briggs Type Indicators till deras férméga att identifiera nétfiske-attacker tas fram?

3.3 Avgransning

Undersokningen kommer inte vara en fullstindig undersokning dér resultatet kan
anvindas for att bestimma ett slutgiltigt resultat for hur testet ska se ut. Resultatet av
undersokningen kommer enbart vara ett forsta forsok som kan anvéndas for att forska
vidare inom problemomradet for att kunna hantera och forsta anvdndare pa ett bittre
sétt.

Denna undersdkning kommer endast undersdka hur studenter fran en svensk hdgskola
hanterar sékerhet och vad de har {for personlighetstyp. Andra ldnder utéver Sverige
kommer inte att undersdka hur olika kulturer med mera kan paverka resultatet av
undersokningen. Undersokningen delar inte upp kvinnor och méin utan gor testet
likvirdigt for bada konen. Dessa avgransningar beror pd svarigheten av att kunna gora
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studien tillrackligt stor for att undersdka om resultatet skiljer sig mellan de olika
avgriansningarna.

Nitfiske ar valt att ha som huvudfokus pa anvéindares forstaelse for hantering av
sdkerhet. En fordel med det valda omradet &r att det &r en aktuellt sékerhetsproblem.
En annan fordel &r att omradet gar att undersoka utan att personlig information sparas
vilket undviker ett etiskt problem. Datorsdkerhet i allménhet har valts att inte
anvindas pd grund av att detta blir for svért att hantera eftersom det inte gér att mita
och hantera informationen pa ett enkelt sétt. Det ger ocksa problem vid testning och
bestdmning av vilken niva som riknas som bra sdkerhet, forstaelse och hantering.

Det kommer inte heller studeras vad anvindarna har for vanor med datorer, arbete och
hobby utan fokuseras endast pa anvindares specifika personlighetstyp.

MBTI har valts att anvéndas pa grund av begrdnsningar av kunskap inom psykologi.
Utifran andras vetenskapliga artiklar verkar det vara ett vél anvént verktyg for att
genomfora ett forsok att kategorisera anvéndare i1 personlighetstyper.

3.4 Forvantat resultat

De slutsatser som borde kunna dras efter denna undersokningar &r att resultatet inte ar
den enda korrekta 1dsningen och inte heller dr direkt anvindbar {6r organisationer.
Resultatet kan istéllet anvéndas for att fa en béttre forstaelse for amnesomradet och
skapa en grund for en mer omfattande forskning. Informationen som fas av
undersokningen ska kunna anvéndas for att kunna fa en 6kad forstaelse for
kopplingen mellan nétfiske-sékerhet och personlighetstyper. Det kan darfér mer ses
som ett forsta forsok att undersoka fragan. Efter mer forskning om &mnet kan det vara
mdjligt att anvénda resultatet fran samtliga undersdkningar och ge underlag till
forbattringar for organisationer och administratorer.

Resultat fran fortsatta arbeten kan exempelvis ge en béttre forstielse for hur
anvandarnas personlighetstyper paverkar deras forstielse for nitfiske-attacker.
Testerna bor kunna ge en direkt koppling till en viss personlighetstyp som har storst
problem med sédkerhetshantering och forklara for organisationer, administratdrer och
anvéndare vilka grupper som &r den storsta sarbarheten. Organisationer kan da
anvéanda informationen for att kartldgga anviandare for lattare hantering av sékerhet.
Organisationer och administratorer kan anvinda sina resurser pa att fokusera pa de
personer som behover mest hjdlp for att forsta sdkerhet. Organisationer kan dven
anvénda sig av informationen for att dela upp de olika anvéndarna i sdrbarhetszoner
och sedan kunna specificera kurser beroende pa personlighetstyp och
sdkerhetshantering. Detta kan ge en végledning for att hjdlpa organisationen att
minska sarbarheten inom systemet och gora organisationen sdkrare. Det kan dven leda
till att fler anvéndare inom och utanfor sérbarhetszonerna har stérre motivation for att
lara sig mer inom sdkerhet. Det dr mojligt att testerna anordnas av administratérer om
organisationen inte har den ekonomiska mdjligheten att anvénda konsulter eller
specialister for det. Organisationer far da en hogre sdkerhetsnivé dér de kan utbilda
anvindare effektivare men ockséd en ekonomiskt vinst eftersom de undviker
sérbarheter.

Nér organisationer ldttare kan hantera sina anvindare kan arbetet for administratorer
forenklas nér det géller anvindare. Administratdrer far det 4ven enklare dd de pa ett
bittre sitt kan hantera vissa anvdndare som har problem med nétfiske. Eftersom
administratorers arbete blir alltid svérare nér anvéndare 1 organisationer utsitter
systemet for risker vilket leder till att problem uppstar. Genom att veta varfor vissa
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anvindare &r en storre sdrbarhet &n andra kan administratorer och organisationer
lattare hantera anviandare. Administratorer undviker att spendera tiden pa att aterstélla
system utan kan fokusera pa att forbattra dem. Eftersom det ingér i administratorers
uppgift att sékerstilla sdkerheten hos anvédndare skulle det finnas en mojlighet att
verktyget och informationen kan anvéndas for att underldtta administratorers uppgift.
Detta kan goras genom att de kan be anvéndarna i organisationen att genomfora testet
for att se vilka personlighetstyper som hanterar nétfiske-attacker pa ett simre sétt.
Genom att administratorer vet vilka av deras anvindare som har den storsta
sarbarheten mot nétfiske-attacker kan administratdrerna fokusera utbildningen till
dem som behover den mest. Detta i sin tur underléttar arbetet for administratorer dé de
inte behover utbilda alla anvéndare lika grundligt {or att fa en viss standard av
sakerhet.
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4 Metod & Genomforande

I detta kapitel presenteras en metod samt hur den kan implementeras. Avsnitt 4.1
diskuterar valet av metod. Avsnitt 4.2 presenteras hur metoden skall genomforas.

4.1 Metod

Metoden som kommer att anvindas for att kunna utfora arbetet ar till storsta delen
kvantitativ men dven stdd av litteraturstudier. Litteraturstudier &r 1 storsta del till for
att fa en djupare forstaelse for vad som forskas inom anvéndarsikerhet, nitfiske och
personlighetstest (MBTI). Detta innebér att informationen anvinds for att kunna forsta
och skapa ett eget test som anvinder sig av dessa delar.

En kvantitativ forskningsmetod har valts att anvéndas pa grund av att mycket av de
relaterade forskningarna anvinder liknande metoder. Detta beror pa att de typer av
undersokningar som genomfors behdver en stor testgrupp for att fa ett tillforlitligt
resultat av testen. Manga av testerna dr designade for att de ska vara snabba och enkla
for en anvindare att genomfora. Enligt Bryman (2011) finns det fyra tamligen
distinkta intresseomrdden inom kvantitativ forskning vilka dr métning, kausalitet,
generalisering och replikation. Kausalitet kan innebéra att kvantitativ forskning inte
har ndgot intresse for hur saker och ting dr utan dr mer inriktad pa varfor nagot ar pa
ett visst sétt. Ett problem med detta &r att ofta anvidnda en surveyforskning vilket kan
leda till att det dr svart att fa ett exakt svar pa grund av att mycket data samlas in
samtidigt. Generalisering innebdr att kunna séiga ndgot om i vilken utstrackning
resultaten kan generaliseras till annan forskning och syften. Replikation innebér att
det ska vara mojligt att kunna kopiera testet for att exempelvis kunna visa pé
validiteten av resultatet (Bryman, 2011).

Skulle exempelvis en kvalitativ metod anvindas istéllet skulle farre anvéndare
behovas 1 testet och designen av testet skulle behdva dndras for att kunna diskutera
med anvédndarna (Bryman, 2011). Detta skulle gora att det kan bli en bittre forklaring
av svaren fran de anvindare som deltar men dven att det blir en mindre méngd
information som kan gora resultatet mindre tillforlitligt. I denna forskning &r detta en
stor nackdel da det ar viktigt att fa en stor bredd av olika personer och
personlighetstyper som genomfor testet for att fa ett trovérdigt resultat som kan
anvindas.

Sjélva unders6kningen kommer att vara en webbaserad enkidtundersokning vilken ar
uppdelat i tre delar. MBTI-testet kommer vara dversatt till svenska for att problem
med sprék ska undvikas da testet enbart gors av svensktalande anvandare. Natfiske-
testet kommer inte att vara helt Gversatt utan kommer innehalla bade engelska och
svenska e-postexempel eftersom det ofta dr blandat 1 inkorgen for en svensk
anvéindare. Den forsta delen kommer vara ett MBTI-test bestdende av ett tiotal fragor
dar anvéndaren far genomfora testet for att kunna fa ett resultat utifran de 16 olika
personlighetstyperna. Denna information matas sedan in i nitfiske-testet vilket bestar
av tva delar. Den forsta delen 1 nétfiske-testet gar ut pa att anvdndarna far ett antal e-
post dér de ska bedoma om de tror att det dr en nétfiske-attack eller ett legitimt e-post.

Den andra delen pa nétfiske-testet undersdker anvéndarnas attityd till nétfiske- och e-
postsdkerhet. Detta gors med ett likert-test vilket dr uppbyggt av de forslag som
tidigare diskuterats i avsnitt 3.1 angdende hur det ska vara designat och vad som
undersoks. De frdgor som anviénds i likert-testet har skapats med hjélp av idéer frén
Jakobsson (2007), Forbes (2012), FTC (2006) och MailFrontier (2011b) och kan ses 1
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Appendix A. Svarsalternativen kommer att besta av en skala mellan ett och fyra dér
ett till tvd representerar en negativ attityd till ett pastdende, tre till fyra representerar
en positiv attityd. Neutral har valts att tas bort fran skalan eftersom detta kan innebéra
att ménga viljer alternativet d& de inte vet om de haller med eller inte. Detta kan vara
en risk eftersom anviandarna inte reflekterar och tanker dver svaret utan automatiskt
véljer det neutrala alternativet.

1.Informationen fran testerna samlas pa en databas for att den ska bli ldttare att
hantera och analysera for att sedan sammanstéllas i grafer och tabeller. Utifran de
tester som gors blir det tre olika typer av information. Information fran MBTI-testet
anvénds for att kunna kategorisera data tillsammans med de dvriga testen. Den forsta
delen pé nétfiske-testet anvands som kvantitativt data vilket ér sjdlva statistiken.
Andra delen pa natfiske-testet kommer sammanstillas till en graf vilket visar
anvéandarnas attityd till natfiske- och e-postsdkerhet. Genom att kombinera
anviandarnas kunskap om nétfiske med deras attityd till nitfiske- och e-postsdkerhet
ges en djupare forstéelse till varfor olika personlighetstyper har olika kunskap om
nétfiske.

Det &r viktigt vid analysen att tillricklig information &r insamlad. Detta for att inte ge
falska virden pa hur olika personlighetstyperna hanterar nitfiske-attacker.
Sammanstillningen skapar ett resultat pa hur vél anvindare upptéicker nitfiske vilket
kategoriseras efter personlighetstyp. Resultatet kan sedan anvéindas for att skapa en
tabell 6ver de olika personlighetstypernas kunskap om att upptiacka natfiske.
Resultatet kan till exempel visa att ENTJ (Banbrytare) och INTP (Teoretiker) har 60%
respektive 90% 1 snitt av forstielse av nétfiske-attacker. For att kunna lita pa att
snittvérdet representerar personlighetstypen kan inte resultatet for varje
personlighetstyp variera for mycket. Exempel pa detta kan ses nér en specifik
personlighetstyp varierar for mycket vad géller forstaelse av nitfiske-attacker hos
anvandare dir vissa anvédndare i personlighetstypen uppvisar 0% forstaelse och andra
100% forstaelse. Detta resultat bor inte anvandas for att visa att det finns ett samband
mellan forstaelse for nétfiske-attacker och personlighetstyp. Ett tillforlitligt resultat
skulle istéllet visa att de flesta i en viss personlighetstyp ligger pa ungefar samma
forstaelse av nitfiske-attacker.

4.1.1 Analysmetod

For att kunna analysera data som framkommer av testet pé ett enkelt och effektivt sétt
behover flera steg goras. Det forsta som behdver goras ar att anviandarna gor MBTI-
testet for att f4 fram respektive persons personlighetstyp. Denna information anvénds i
det nista testet vilket ar natfiske-testet. Anvéndarna genomfor testet dar de far ett
procentvirde av kunskapen av nétfiske-attacker. For att kunna ha en rimlig gréns {or
ett bra procentvdrde har detta definierats till ver 80% vilket anses vara en grians som
inte tillita for mycket nitfiske-attacker att gd igenom och neka legitim e-post.
Forutom procentvérdet genomfors ett likert-test vilket kontrollerar anvandarnas
attityder till nétfiske- och e-postsikerhet. Testfrdgorna underséker om anvéndaren har
ndgon specifik attityd till olika tekniker for att skydda sig mot nétfiske-attacker vilket
kan ge en forstaelse for deras kunskap.

Informationen fran de bada testen sammanstills direfter i en tabell och i en graf {or att
lattare kunna fa en 6verblick av resultatet och analysera virden. Se Figur 2:s tabell for
exempel pa hur tabellen kommer att anvéndas for att analysera resultaten samt vad
listans nummer visar. Tabellen bestir av nio kolumner i f6ljande ordning:

1. Personlighetstyper. Anvinds for att kategorisera varden for respektive
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personlighetstyp.

2. Snitt av procentvirdet fran nétfiske-testet for anvindare fran respektive
personlighetstyp. Anvénds for att kunna jamfora kunskap mellan olika
personlighetstyper.

3. Snitt av procentvérdet for nétfiske-attacker och for legitim e-post. Anvénds for
att kunna visa om vissa personlighetstyper har en storre svaghet mot nitfiske-
attacker eller &r for hard i1 sin beddmning av nétfiske och antar att legitim e-
post ar nétfiske.

4. Antal anvidndare med vérde dver 80% av individuellt resultat. De olika
grinserna kan anvindas for att se hur de olika anvéndarna i respektive
personlighetstyp ar utspridda. Denna information kan anvindas for att se att
det inte dr for stor variation inom personlighetstypen.

5. Antal anvidndare med virde mellan 50% och 80% av individuellt resultat.
6. Antal anviandare med varde mellan 30% och 50% av individuellt resultat.
7. Antal anvindare med virde under 30% av individuellt resultat.
8. Totala antalet anvindare frin varje personlighetstyp.
@, JEN
Personlighetstyp Snittvarde Snittvarde Mathiske Snittvarde Legitimt
INTP 80% a0% 0%
@_) Owver 80% Mellan 50% - 80% Mellan 30% - 50% Under 30%
8 1 0 1

pram & @
| !

1
Y 1 3 5 7 % 11 13 15 17
X 4 4 o o 10 12 14 16

Figur 2: Exempel pa tabell och graf fran testet med hypotetiskt resultat

Grafen bestér av tvé axlar: X-axeln representerar varje fraga vilka aterfinns i
Appendix A, Y-axeln representerar personlighetstypens median pé respektive fraga.
Grafens vérden analyseras genom att volymen som dr éver mittgransen i grafen anses
som ett bra resultat. Mittgransen representeras av det roda stracket som dr mellan 2
som &r en negativ attityd och 3 som ar en positiv attityd. Genom att anvdnda denna
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information ar det mdjligt att analysera anvéndarnas attityder till nétfiske- och e-
postsdkerhet for respektive personlighetstyp och hur detta paverkar deras kunskap om
nitfiske-attacker. Se Figur 2:s graf for ett exempel pa hur grafen som anvénds for
analys kan se ut. Tabellen och grafen bestir enbart av hypotetiska resultat for att
forklara hur analysen anvéinds.

I det sista steget behodver dven information om antalet personer som testet har skickats
till lagras samt procentvérden for det antal personer som har genomfért MBTI- och
nitfiske-testet. Information som fas av hela testet gor det mojligt att pa ett enkelt sétt
kunna jamfora de olika personlighetstypernas resultat efter den slutférda
undersokningen. Informationen gor det &ven mgjligt att resonera kring varfor vissa av
personlighetstyperna presterade samre eller béttre dn andra.

Den information som ir insamlad anvédnds ddrefter 1 analysen. De vdrden som
anviands i resultaten dr granskade utifran det som har tidigare tagits upp angaende
svarsfrekvens och spridning i resultat. Om resultaten kan anvéndas finns det flera
saker som gar att undersoka for att bestimma om det kan finnas en koppling mellan
personlighetstyp och kunskap om nétfiske-attacker. Det forsta som det gar att
undersoka dr hur resultaten ar uppdelade mellan de olika personlighetstyperna.
Exempelvis om det finns nagra specifika personlighetstyper som presterar ovanligt
bra respektive daligt pa nétfiske-testet eller om de har ndgot gemensamt.

Denna analys anvidnder ingen djupare statistik utan visar enbart tydliga samband som
kan upptickas med hjilp av enklare algoritmer. Denna form av analys anvinds pa
grund av att det enbart &r ett forsta forsok som kan pavisa att omradet kan vara
relevant att studera i framtiden. Om denna typ av analys visar pa att det kan finnas en
koppling mellan personlighetstyp och kunskap om nétfiske-attacker samt att relativt
maénga fran respektive personlighetstyp har genomfort testen kan det vara virt att
anvinda andra typer av analyser. Ett forslag pd detta kan vara att anvédnda statistiska
metoder och genomfora en mer omfattande studie i framtiden med en betydligt storre
grupp av anvindare.

4.1.2 Urval

For att fa ett tillforlitligt varde fran testet behovs ett stort antal svarande i
undersokningen di ett stdrre antal ger ett troligare resultat som kan anvéndas i
slutsatsen. Tio svarande for varje personlighetstyp har valts som ett minimum antal da
detta borde ge ett acceptabelt datavérde for att kunna motivera resultatet da det endast
ar ett forsta forsok.

De som utfor testen kommer att vara studenter fran Hogskolan i Skovde. Det ar
onskvirt att {4 en stor andel av deltagare frén flera olika utbildningsprogram och
institutioner for att se till att det blir en blandning av utbildning, kunskap och intresse
med mera. Deltagandet i unders6kningen ska godkénnas av ndgon ansvarig pé
Hogskolan 1 Skovde exempelvis programansvariga. Oberoende av vilka studenter som
genomfor testet bor inte det slutgiltiga resultatet uppvisa stora skillnader. Eftersom
undersdkningen enbart ar ett forsta forsok som kan anvinds for att motivera till
fortsatt forskning behdver mer goras inom dgmnet.

En stor fordel ar att det dr mojligt att motivera till varfor personerna ska genomfora
testet ndr forfrdgan skickas ut till studenterna. Detta for att 6ka mdjligheten att fler ar
intresserade att fullfolja testen och tdnka igenom fragorna innan de svarar. For att
detta ska kunna uppnés kan flera olika typer av motiveringar anvindas. Ett exempel
pa motivering kan vara att forklara fordelarna med att genomfora testet dér anvéndare
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far reda pa sin personlighetstyp samt dven sin kunskap om nitfiske-attacker. Vissa
anvindare kan tycka att undersokningen &r intressant och hjilper da till med att f4 en
storre méngd data till resultatet.

4.2 Genomforande

Detta avsnitt syftar till att presentera hur den valda metoden skall genomf6ras. Avsnitt
4.2.1 forklarar MBTI-testet, 4.2.2 beskriver hur Natfiske-testet dr uppbyggt, avsnitt
4.2.3 forklarar hantering av test och data. Slutligen visar avsnitt 4.2.4 problem som
har uppstatt.

4.2.1 MBTI-test

Malet med MBTI-testet ér att forsoka kategorisera anvindare 1 personlighetstyper. Det
test som anvénds antas ge en rimlig bild av anvéndares personlighetstyp. Pa grund av
bristande kunskaper inom psykologi, som tidigare forklarats i avsnitt 3.3, har beslutet
blivit att anvénda en gratisversion frin WebComhem (2004) istéllet for att testet
skapas av mig. For att fa en uppfattning om att testet fungerar har tio testpersoner
genomfort en testundersokning for att kontrollerat att testet ar forstaeligt och
genererar en personlighetstyp som de anser passar dem da detta kan vara ett tecken pa
att testet fungerar.

MBT]I-testet fran WebComhem (2004) ar uppbyggt pd ett enkelt sétt for anvdndarna
och fradgorna &r skrivna pé svenska vilket underléttar forstdelsen av dem. Testet bestar
av 70 frdgor dér anvdndarna far vélja mellan tva alternativa svar som beskriver deras
asikt 1 fragan. Nér de 70 fragorna besvarats sammanfattas resultatet med fyra
bokstéver vilket representerar anvandarens personlighetstyp. Denna information
kommer enbart anvénds for att kategorisera resultaten fran nétfiske-testet. Fragorna

frdn MBT]I-testet finns inte med som bilaga men finns tillgéngliga pa nitet
http://web.comhem.se/~u31823616/team/mbti.htm.

4.2.2 Natfiske-test

Syftet med natfiske-testet &r att kunna méita anvéndarnas kunskaper av nétfiske-
attacker kopplat till deras antagna personlighetstyp enligt MBTI-testet. Detta har
gjorts genom att anviandaren borjar med att ange vilken personlighetstyp de har fatt
under foregaende test i en lista. For att f4 en o6kad forstaelse for vilka typer av
anvindare som genomf0r testet uppmanas personerna att ange kon, alder och vilket
utbildningsprogram de tillhor. Detta skulle kunna anvindas for att se andra mojliga
forklaringar for resultatet. Nar dessa frdgor har besvarats kan anvindaren borja med
nétfiske-testet.

Nitfiske-testet bestar av tva delar dér forsta delen dr frdgor om anvindarens kunskap
om nitfiske-attacker och den andra delen berér anvindarens attityd till nétfiske- och
e-postsdkerhet.

Den forsta delen besér av tio fragor (Se Appendix B) vilka &r uppbyggda sé att
anvandaren ldser igenom exempel pa e-post. E-posten kan antingen vara nétfiske eller
legitim e-post. Anvédndaren gor en beddmning om de anser att e-posten ér legitim eller
nitfiske. De e-poster som anvénds 1 testet dr fordelade mellan nétfiske och legitim e-
post samt pa spraken svenska och engelska. Detta gor att det blir mer likt en
anvandares inkorg som vanligen bestér av en blandning av nétfiske och legitim e-post
pa svenska och engelska. Nér de tio frdgorna dr besvarade kontrolleras resultatet efter
en mall och skickar resultatet till anvandaren samt till en databas for senare analys.
Eftersom informationen sparas ar det viktigt att poéngtera att arbetet inte kommer att
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urskilja specifika anvédndare.

Den andra delen bestér av ett likert-test vilket &r uppbyggt av 17 fragor (Se Appendix
A). Dessa fragor kontrollerar vad anvindaren har for attityd till nétfiske- och e-
postsidkerhet. Testet genomfors genom att anvéndaren léser ett pastdende om olika
sdkerhetstekniker och beddmer inom en skala dir valen ar f6ljande: héller inte alls
med, héller inte med, héller med och héller helt med. Valen pa skalan dversitts till
virdena ett till fyra dir ett betyder héller inte alls med och fyra betyder héller helt
med. Resultatet sammanstills dérefter i en graf for varje personlighetstyp. Aven denna
informationen sparas i databasen.

4.2.3 Hantering av test och data

Testet dr uppbyggt med hjélp av Google's Form. Detta gor det enkelt att bygga upp
testet och det blir enkelt for anvéndarna att gora testet dd det kan nas via en webbsida.
Pa grund av tidsbrist har inga andra tekniker kunnat anvéndas dven om de kunde varit
mer kraftfulla.

Testet kommer att skickas till studenter pd Hogskolan i Skdvde da denna mélgrupp
har bedomts vara det lattaste séttet att fa ut testet till en stor grupp personer. Testet
skickas ut med hjélp av e-post till alla grupper med hjélp av skolans databas for e-
postanvindare. Det dr en stor fordel att anvdnda detta kommunikationsmedel eftersom
testet blir littdtkomligt om det ges via e-post och det nar snabbt ut till alla anvéndare
samt att testet helt genomfors via webbsidan. For att kunna kontrollera vilka av
studenterna som svarar kommer de dven fylla i vilket utbildningsprogram de tillhor.

Den information som skickas till databasen sparas i ett Excel-dokument.
Informationen som &r insamlad frén forsta delen av nétfiske-testet réttas och
kategoriseras utifran personlighetstyp. Resultatet i tabellen visar véirden frén forsta
delen av nétfiske-testet for procentvirdet pa antal ritt av den totala andelen e-post,
nitfiske-attacker och legitim e-post. Resultatet av testets andra del visas i grafen for
respektive fraga.

Niér informationen &r kontrollerad skickas den forsta delens virden till ett eget skapat
Perl-skript. Perl-skriptet skapar ett snittvirde for varje personlighetstyp och sorterar
hur manga som har fétt dver 80% ritt, mellan 51 - 79% och mellan 31 - 50% pa det
totala procentvérdet vilket dr definierat 1 avsnitt 4.1.1. Kolumnen vérden under 30%,
som dven denna ar definierat 1 avsnitt 4.1.1, har valts att tas bort fran resultatet
eftersom inget av testen gav detta resultatet. Den andra delen av testet anvédnder sig av
Excel-dokument och skapar ett snittvdrde pé respektive fraga for varje
personlighetstyp. Denna information sammanstélls dérefter 1 en graf.

Ovrig information som samlas in ir: det totala antalet personer som testet har skickats
till, det totala antalet som genomfort testet, personlighetstyp, alder och kon. All
information som sammanstéllts anvénds sedan for att kunna analyseras och anvéndas
for att kunna besvara problemet som behandlas.
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4.2.4 Designbegransningar

Négra problem som har uppstétt nir testen har designats, byggts och testats &r
foljande:

Pé grund av att MBTI-testet inte dr skapat for hand gar det inte att se hur
manga som genomfor testet och avbryter under nétfiske-testet vilket skulle
kunna anvindas for att se problem med de specifika testen. Det gér darfor bara
se hur manga som testet har skickats till och hur manga som har genomfort
hela testet.

Eftersom Google's Form anvinds dr det inte mojligt att skapa lidnkar 1 testet
vilket skulle kunna anvéndas for att géra e-post exemplen mer trolig for
anvandarna. Detta har istdllet 16sts genom att ldnkar skrivs ut separat i texten
dér de annars skulle ha existerat.

Ett annat problem med Google's Form ir att det inte 4&r mdjligt att bestimma
hur ldng tid en person fér ta pa sig for att besvara varje fraga. Detta gor det
mdjligt for anvéndare att ldsa igenom ett e-post ovanligt linge jamfort med
vad en anvéndare egentligen skulle ta pa sig for att ldsa igenom hela e-posten.
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5 Resultat

I detta kapitel presenteras resultaten fran den utférda undersdkningen som beskrivs i
avsnitt 4.2. Resultaten kommer vara uppdelade for respektive personlighetstyp.

Det &r viktigt att granska resultaten och analysen med vetskapen att resultaten och
analysen enbart dr tagna fran den information som har inforskaffats under
undersokningen. Detta innebar att resultaten och analysen inte ska antas som
slutgiltiga och dérfor enbart ses som en indikation till forstielse for fragan. Resultatet
behover dven granskas med vetskapen att vissa av personlighetstyperna inte kan
anvinda. Testet skickades till 1274 studenter pd Hogskolan 1 Skdvde vilket
resulterade i att 82 studenter genomforde testet. Detta har lett till att vissa
personlighetstyper enbart representeras av mellan en till tre personer. Ett problem som
upstar pa grund av den laga svarsfrekvensen dr att det finns en risk for att varden for
kunskap och attityd inte stimmer.

Personlighetstyperna som har under fem svarande kommer inte att presenteras utan
kan istéllet ses 1 Appendix C. De personlighetstyper som inte har fitt tillrickligt med
svarande dr ESTP — Gorare, ESFP — Utforare, ENFP — Upplysare, ENTP — Innovator,
ENFJ — Drivare, ENTJ — Banbrytare, INFP — Idealisera, INTP — Teoretiker. Ett
undantag ar ISFP — Erfarare vilket inte fick ndgra svarande under undersdkningen och
som dérfor inte 4r med 1 Appendix C. Dessa personlighetstyper kommer enbart
anvéndas i diskussionen om varfor endast ett fatal anvandare tillhérde de
personlighetstyperna och att det endast var ett fital svarande pa undersokningen. Det
var ingen anvindare som fick ett procentvidrde under 30% sa det kommer darfor inte
att presenteras i resultatet.

5.1 ESTJ - Stabiliserare

For alla testresultat for personlighetstypen ESTJ se Figur 3. I resultatet kan det ses att
ESTIJ har 72% snittvédrde for kunskap om nétfiske-testet utifrdn vad
personlighetstypens anvéndare presterade pa testet. Personlighetstypens resultat for
om de har nagon specifik svaghet mot att uppticka nitfiske-attacker eller ar for harda
att bestimma att det inte dr legitim e-post kan dven detta ses 1 resultatet. Detta visar pa
att snittvardet for att uppticka nétfiske-attacker ar pa 71% och snittvirdet for att
uppticka legitim e-post dr pa 73%. I resultatet kan det dven ses att det var tolv

Personlighetstyp  Snittvarde Snittvarde Matfiske | Snittvarde Legitimt
ESTI 724 71.67 73.33
3% - 50% E1% - 79% 80% - 100% Totalantal
2 5 5 12
4
| |

1
1 2 3 4 5 6 7 & 9 10 M 12 13 14 15 16 17

Figur 3: Testresultat for ESTJ
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svarande av denna personlighetstyp. Det var tva anvindare som hade ett procentvirde
mellan 31% till 50% pa deras egna test, fem anvindare som var mellan 51% till 79%
och fem anvindare som var mellan 80% till 100%. For de 17 fragor som &r 1 X-axeln i
grafen som kan ses i Appendix A dér det star vilken fraga respektive nummer
representerar. Virdena i Y-axeln visar vilken attityd de har till respektive fraga dér
virdena 1 - 4 &r fran en negativ attityd till en positiv attityd. Resultatet fran ESTJ har
de flesta virdena frén respektive frdga dr inom griansen for en positiv attityd. Grafen
visar dven pa att tva av resultaten for personlighetstypen ligger pa grinsen mellan en
positiv attityd och en negativ attityd vilket innebér att de dr neutrala. Det ar dven ett
av resultaten som ligger inom den negativa attityden.

5.2 ISTJ - Systematiserare

For alla testresultat for personlighetstypen ISTJ se Figur 4. Resultatet visar att
personlighetstypen har ett snittvirde pa 76%. Det visar dven att virdet pd hur bra de
kan uppticka nétfiske-attacker ligger pa 82% jamfort med att uppticka legitim e-post
vilket ligger pd 70%. Det var total 22 anvindare som tillhorde personlighetstypen. Tre
stycken av anviandarna ligger mellan 31% till 50%, sex anvéndare ligger mellan 51%
till 79% och 13 anvéndare ligger mellan 80% till 100%. Grafen for personlighetstypen
visar pa att de har flertalet av resultaten inom grénsen for en positiv attityd. Ett av
resultaten dr neutralt och tva av resultaten &r inom den negativa attityden.

Personlighetstyp | Snittvarde Snittvarde Matfiske | Snittvarde Legitimt
ISTJ 76.36 8273 70
3% - 50% E1% - 79% 80% - 100% Totalantal
3 6 13 22
4
[ |

1

12 3 4 5 6 7 8 9 10 M 12 13 14 15 16 17
Figur 4: Testresultat for ISTJ

5.3 ESFJ - Social

For alla testresultat for personlighetstypen ESFJ se Figur 5. Resultatet visar att
personlighetstypen har ett snittvirde pa 70%. ESFJ visar dven att deras forméga att
uppticka nitfiske-attacker ligger pa 74% jamfort med att uppticka legitim e-post
vilket ligger pd 65%. Personlighetstypen hade totalt sju svarande vilket dr under det
gransvérde pa tio svarande som definierades som det minsta antal svarande i avsnitt
4.1.2. Detta for att resultatet skulle vara troligt och for att det littare skulle kunna
anvindas i analysen och jamforelsen mellan personlighetstyperna. Tva stycken av
anvindarna ligger mellan 31% till 50% utifran deras resultat kunskap om nétfiske-
testet, tva anvéndare ligger mellan 51% till 79% och tre anvéndare ligger mellan 80%
till 100%. Grafen for personlighetstypen visar pa att de har de flesta av resultaten
inom gransen for en positiv attityd samt en utanfor.
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Personlighetstyp  Snittvarde Snittvarde Matfiske Snittvarde Legitimt

ESFJ 70 74.29 Ga.71.
1% - 50% 51% - 79% 80% - 100% Totalantal
2 2 3 7
4
|| |

1
1 2 3 4 5 6 7 8 % 10 M 12 13 14 15 16 17

Figur 5: Testresultat for ESFJ
5.4 ISFJ - Bevarare

For alla testresultat for personlighetstypen ISFJ se Figur 6. Resultatet visar att
personlighetstypen har ett snittvirde pa 74%. Personlighetstypen visar dven att deras
forméga att uppticka nitfiske-attacker ligger pa 71% och deras formaga att uppticka
legitim e-post ligger pd 77%. Personlighetstypen hade totalt sju svarande vilket ar
under det gransvérde pa tio svarande liknande ESFJ. ISFJ hade inga anvédndare inom
gransen 31% till 50% for deras respektive test av anvdndarna, fyra anvéndare ligger
mellan 51% till 79% och tre anvindare ligger mellan 80% till 100%. Grafen for
personlighetstypen visar att de har flera negativa attityder till frdgorna men de flesta &r
inom grinsen for en positiv attityd.

Personlighetstyp | Snittvarde Snittvarde Matfiske Snittvarde Legitimt
ISFJ 74.29 7143 7714
31% - 50% 51% - 79% 80% - 100% Totalantal

LALM B
| ! ViV

2

1

12 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17
Figur 6: Testresultat for ISFJ

5.5 ISTP - Strateg

For alla testresultat for personlighetstypen ISTP se Figur 7. ISTP resultat visar att
personlighetstypen har ett snittvirde pa 82%. Personlighetstypen visar dven att deras
forméga att uppticka nitfiske-attacker ligger pad 76% och deras formaga att uppticka
legitim e-post ligger pa 88%. ISTP hade totalt fem svarande vilket dr under det
gransvérde pa tio svarande liknande ESFJ och ISFJ. Utav dessa anvéndare var en
inom gransen 31% till 50% for respektive test av anvidndarna, inga anvéndare ligger
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mellan 51% till 79% och fyra anvindare ligger mellan 80% till 100%. Grafen for
personlighetstypen visar att de har flera negativa attityder till frdgorna men
fortfarande ar de flesta resultaten inom grénsen for en positiv attityd.

Personlighetstyp | Snittvarde Snittvarde Matfiske Snittvarde Legitimt
ISTP 82 76 88
31% - 50% 1% - 79% 80% - 100% Totalantal
1 0 4 5
4
|| O

1

12 3 4 5 6 7 8 9 10 MM 12 13 14 15 16 A7
Figur 7: Testresultat for ISTP

5.6 INFJ — Harmoniker

For alla testresultat for personlighetstypen INFJ se Figur 8. Resultatet visar att
personlighetstypen har ett snittvirde pa 82%. Personlighetstypen visar dven att deras
formaga att uppticka nitfiske-attacker ligger pad 80% och deras férmaga att upptécka
legitim e-post ligger pa 84%. Personlighetstypen hade totalt fem svarande vilket dr
under det gransvérde pa tio svarande liknande de tre tidigare personlighetstyperna.
Personlighetstypen hade ingen anvindare inom griansen 31% till 50% for deras
respektive test av anvdndarna, en anvéndare ligger mellan 51% till 79% och fyra
anvéndare ligger mellan 80% till 100%. Grafen for personlighetstypens attityd visar
pa alla resultat dr inom grénsen for en positiv attityd.

Personlighetstyp  Snittvarde Snittvarde Natfiske  Snittvarde Legitimt
INFJ 82 30 84
3% - 50% 1% - 79% 50% - 100% Totalantal
0 1 4 5
4
|| O

1
12 3 4 5 6 T & 9 1M M 12 13 14 15 16 17

Figur 8: Testresultat for INFJ
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5.7 INTJ — Designer

For alla testresultat for personlighetstypen INTJ se Figur 9. Resultatet visar ett
snittvirde pa 86% for personlighetstypens kunskap fran nétfiske-testet.
Personlighetstypen visar dven pa att deras forméga att upptacka nitfiske-attacker
ligger pd 90% och deras formaga att uppticka legitim e-post ligger pa 83%. INTJ
hade totalt sex svarande vilket 4r under det gransvirde pa tio svarande liknande de
tidigare personlighetstyperna. Av dessa anvidndare var det ingen som var inom
gransen 31% till 50% for deras respektive test, en anviandare ligger mellan 51% till
79% och fem anvéndare ligger mellan 80% till 100%. Grafen for personlighetstypens
attityd visar pa alla féorutom en av resultat r inom gransen for en positiv attityd dar
den enstaka dr inom gransen for negativ attityd.

Personlighetstyp  Snittvarde Snittvarde Natfiske  Snittvarde Legitimt
INTJ 96.67 90 83.33
3% - 50% 51% - 79% 80% - 100% Totalantal
0 1 ] B
4
| |

1

1 2 3 4 5 6 7 8§ 9 10 1 12 13 14 15 16 17
Figur 9: Testresultat for INTJ
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6 Analys

I f6ljande kapitel presenteras en mojlig analys for resultatet som presenterades i
kapitel 5. Analysen kommer vara uppdelad for respektive personlighetstyp.

Analysen kommer i forsta delen att presentera de tva personlighetstyperna som har
fétt flest svarande. Dessa &r personlighetstyperna ESTJ och ISTJ dér en analys
kommer goras for vardera som sedan anvénds for att undersoka skillnader och likheter
mellan dem. Informationen kan sedan anvindas for att se kopplingen mellan
personlighetstyper och kunskapen av nitfiske. Detta kommer inte vara mojligt 1 denna
undersdkning pa grund av den laga svarsfrekvensen men kan ge en battre forstaelse
for hur det kan utforas 1 storre undersokningar. Den information som kan fas fram av
analysen &r hur de olika personlighetstyperna kan identifiera nitfiske-attacker vilket
kan ses i deras snittvdrden. Det kan dven vara mojligt att se hur de olika
personlighetstypernas attityd till nitfiske- och e-postsdkerhet kan paverka resultatet av
deras kunskap om nitfiske-attacker. Detta kan ses genom att analysera grafernas
véirden. De personlighetstyper som har mellan fem till tio svarande kommer inte att
ingd i analysen vilket beror pa att denna miangd svarande &r for fa for att anvédndas i
analysen.

Den andra delen av analysen undersoker om metoden av testet som har anvénts kan
anvindas for att se en koppling mellan personlighetstyp och kunskapen av att kunna
identifiera nitfiske-attacker. Detta kan goras genom att analysera om testet ar
genomforbart bade 1 att anvinda testet och utfora det. Det kan dven undersdkas om
metoden, testet och informationen kan anvindas av administratdrer och organisationer
for att underlitta hantering av anvindarens sékerhetsforstaelse.

6.1 ESTJ - Stabiliserare

De resultat som har framkommit under undersokningen visar pé att de flesta av
anvéandarnas resultat ligger inom 60% - 90% vilket kan vara en indikation att
resultatet dr mer troligt att kunna anvindas. Utifrdn den information som finns i
tabellen fran deras kunskap finns det en tydlig indikation att personlighetstypens
snittviarden ligger strax under gransvirdet pa 80%. Med detta menas att
personlighetstypen kan visa en ndgot hogre problem med nétfiske-attacker och legitim
e-post jamfort med vad som &r definierat som bra niva i avsnitt 4.1.1. I den
information som existerar av fordelningen mellan snittvérde for nétfiske-attacker och
legitim e-post finns det en tydlig antydan att kunskapen mellan dessa &r relativt
balanserat. Detta kan dérfor vara en indikation pa att personlighetstypen inte har nigra
storre svagheter med att upptécka nétfiske-attacker jimfort med legitim e-post.

Genom att undersoka likert-testens grafs resultat for personlighetstypen finns det en
tydlig indikation pa att de har en relativt positiv attityd till nétfiske- och e-
postsdkerhet. De fragor som ligger pd grénsens for en positiv och negativ attityd dr om
personlighetstypen kontrollerar lankar, HTML och bilder vilket kan ses i fraga 3 och
16. De resultat med ett virde under den negativa nivan dr personlighetstypens
anseende om att krypterar e-post om detta &r mojligt vilket dr en bra funktion att
anvinda om det dr mojligt (se Fraga 8). Men eftersom personlighetstypen undviker att
skicka kénslig information via e-post dr detta inte det storsta hotet for nétfiske-
attacker (se Fraga 11).

Utifran information som framkommer finns det en mdjlig antydan till en relation
mellan resultatet pd deras kunskap och attityd. Det kan existera en koppling mellan att
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personlighetstypen inte helt och hallet ldser igenom e-post, kontrollerar vem som ar
avsindare, stavning, design, linkar och HTML-funktioner med deras snittvirde pa
kunskapen (Se Fraga 1, 2, 3, 9, 16 ). Anledningen kan vara att de inte kontrollerar e-
posten tillrdckligt grundligt for att se skillnaden mellan néatfiske-attacker och legitim
e-post. Skulle personlighetstypen forbittra dessa synpunkter kan det finnas en
mdjlighet att deras snittvirde skulle 6ka dver gransvardet.

6.2 ISTJ - Systematiserare

Liknande personlighetstypen ESTJ ligger ISTJ:s flesta anvéndares resultat inom 70%
- 90% dér endast ett fital anvindare ligger utanfor dessa granser. Skulle deras vérde
rdknas ut med median istdllet for medel skulle resultatet ligga pa 80% istéllet for
76.36%. Genom att undersoka detta finns det en indikation pa att personlighetstypens
varden skulle kunna ligga vid 80% och riaknas som ett bra resultat. Undersoks istéllet
personlighetstypens snittvirde for nétfiske och legitim e-post finns det en tydlig
antydan att de har léttare for att identifiera nétfiske-attacker jamfort med legitim e-
post. Detta kan vara ett mojligt tecken pa att personlighetstypen kan ha mer problem
med legitim e-post dir de antar att legitim e-post ér natfiske-attacker vilket kan stélla
till med problem.

Grafens resultatet visar att det finns tecken pé att personlighetstypen har relativt
positiv attityd till natfiske- och e-postsékerhet vilket kan visa att de kontrollerar och
hanterar e-post pa ett bittre sitt. Nagra av de svagheter som personlighetstypen verkar
ha enligt den information som existerar dr att de inte ldser igenom hela e-post,
anvander kryptering om det dr mojligt samt kontrollerar e-post med HTML-funktioner
och bilder (se Fraga 1, 8 och 16). Eftersom personlighetstypen inte anvénder e-post
for att skicka viktigt information liknande ESTJ &r inte krypteringen det viktigaste
problemet. Personlighetstypen hiller inte heller helt med om att de kontrollerar lénkar,
anvander antivirusprogram och sorterar bort skréppost (se Fraga 3, 13, 15).

Jamfors personlighetstypernas resultat fran deras kunskap och attityd kan det finnas
en mojlig antydan till en koppling mellan dem. En stor anledning till detta kan vara att
e-posten inte ldses igenom helt (se Fraga 1) utan att besluten gors utifran det de har
hittat och att besluten da har tagits for snabbt. Detta kan vara en mdjlig orsak till
varfor personlighetstypen har littare att uppticka nétfiske-attacker jamfort med
legitimt e-post. Om personlighetstypen hittar ndgot misstédnksamt i e-posten kan de
automatiskt ta beslutet att e-posten dr nétfiske-attacker nér det egentligen ér legitimt.
Skulle deras attityd forbéttras liknande ESTJ skulle antagligen kunskapen av nétfiske-
attacker dven for denna personlighetstyp fa ett battre resultat.

6.3 Jamforelse mellan ESTJ och ISTJ

I detta avsnitt kommer personlighetstyperna ESTJ och ISTJ att jamf6ras for att kunna
undersdka om det finns ndgra likheter eller skillnader mellan dem. Analysen kommer
1 huvudsak att undersoka tvé olika aspekter. Aspekterna ér deras kunskap om nétfiske-
attacker och attityd till nétfiske- och e-postsdkerhet.

Jamfors personlighetstypernas resultat for kunskap om nitfiske-attacker finns det en
liten skillnad mellan deras resultat dir ISTJ har ndrmare 80% i snittvirde medan ESTJ
istdllet har ndrmare 70%. Utifrdn deras resultat frdn undersokningen innebér detta att
det finns en mojlighet att ISTJ kan ha bittre kunskap om natfiske-attacker jamfort
med ESTJ. Jamf6rs personlighetstypernas snittvirden for natfiske-attacker och legitim
e-post finns det en tydligare indikation att ISTJ kan vara béttre pé att uppticka
natfiske-attacker jaimfort med legitimt e-post. ESTJ har istillet en béttre balansering
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mellan snittvirdena for nétfiske och legitimt e-post. Detta kan dirfor vara ett mdjligt
tecken pd att dessa personlighetstyper kan ha en skillnad i vad de ar béttre pa att
uppticka. Den sista delen som kan jimforas mellan personlighetstyperna i deras
kunskap om nétfiske-attacker ar skillnaden mellan deras fordelning pa anvdndarnas
snittresultat. I bdda personlighetstyperna har de samma resultat nédr det kommer till
anvandare som &r under 30% dir ingen av personlighetstyperna hade nidgon. Liknande
resultat var det hos anvéndare med snittvdarde mellan 31% - 50% dér bdda
personlighetstyperna hade en indikation pé att anvéindare inom denna gréns &r relativt
lag. For antalet anvdndare som har ett snittvdrde mellan 51% - 79% samt 80% - 100%
har istéllet en storre skillnad upptickts mellan personlighetstyperna utifran de resultat
som existerar. Utifran resultatet har personlighetstypen ESTJ gett en indikation till att
det ar relativt jamnt fordelat mellan anvédndare i gransen 51% - 79% och 80% - 100%.
Granskas personlighetstypen ISTJ finns det istéllet en antydan till att denna
personlighetstyp har fler anvéndare inom gransen 80% - 100% jamfort med 51% -
79%. Detta kan darfor mojligen vara en indikation pa att ISTP anvédndare kan ha en
bittre kunskap om nitfiske-attacker jamfort med ESTJ.

Jamfors resultatet for personlighetstypernas attityd till nétfiske- och e-postsikerhet
finns det en indikation pa att personlighetstyperna svarar relativt lika pa vissa av
frdgorna pa likert-testet. Nagra av de fridgor som personlighetstyperna har svarat lika
padr5,6,7,8,11,12, 16 och 17. Detta kan darfor vara en mdjlig indikation pé att
personlighetstyperna har liknande attityd till att kontrollera informations trovardighet
dven om de ibland missar e-post med HTML-funktioner och bilder, de ger inte kénslig
information via e-post och undviker att ge kédnslig information till linkar innan de ar
granskade, ignorerar e-post de fir fran foretag som de inte &r kund hos. Diaremot
anvinder de inte kryptering d&ven om det dr mojligt.

Undersoks istéllet friga 3, 10 och 14 visas det att det kan finnas nigra av frigorna
som har en mindre mojlig skillnad mellan personlighetstypernas attityd. Dessa fragor
visar att det finns en mdjlig skillnad mellan personlighetstyperna angaende deras
attityd till att kontrollera ldnkar, kontrollera e-post d&ven om det &r specificerat till just
dem och att de undviker att 6ppna filer som de inte forvéntar sig att fa déar ISTJ {or
respektive fraga har en nadgot mer positiv attityd till pastdendena.

Av de dvriga frdgorna finns det en mdjlighet indikation till att det kan existera en
storre skillnad mellan personlighetstypernas attityd. Dessa fragor ar 1, 2,4, 9, 13 och
15 dér frga 1 visar pa att ESTJ har en mer positiv attityd till att ldsa igenom hela e-
post innan de tar beslut. Det dr dven enbart pa denna frdga som skillnad mellan
personlighetstypernas resultat visar pa att ISTJ har en negativ attityd till pastaendet
medan ESTJ har en positiv attityd. I de foljande fragorna skiljer sig det existerade
resultatet istdllet mellan en hogre och ldgre positiv attityd till pdstdendena. ESTJ visar
dven en mojlig indikation pa att ha en béttre attityd till att anvénda antivirusprogram
for att kontrollera e-post samt sorterar bort skriappost for att underlétta arbete vid ett
senare tillfalle. ISTJ visar istéllet en mojlig indikation till att ha en béttre attityd dn
EST]J pa att kontrollera avsdandaren, subjekt samt kontrollerar stavning och design av
e-posten.

6.4 Metod och test

Utifrdn den metod och de test som har anvénts har det varit mojligt att forsoka fa fram
vilken personlighetstyp som en anvéndare tillhor. Detta gjordes genom att anvénda en
gratisversion av ett MBTI-test bestaende av 70 fragor. Utifran det resultat som har
framkommit av undersékningen finns det en indikation pd att testet kunde dela in
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anvindare 1 olika personlighetstyper. Resultatet visar dven pi att anvdndarna inte &r
jamnt fordelade mellan alla personlighetstyper vilket innebér att bland studenterna
frén Hogskolan 1 Skovde ér det vissa personlighetstyper som dr vanligare. Detta kan
vara en indikation p4 att metoden kan anvindas for att uppticka om en organisation
har mer av vissa specifika personlighetstyper. Men pd grund av att det var for fa
svarande &r det inte mojligt att kunna se hur mycket det skiljer sig mellan
personlighetstyperna och det kan skilja sig beroende pa organisation. Eftersom det pa
ett enkelt sitt gér att dela in anvéndarnas personlighetstyper gor detta det mdjligt for
vem som helst att anvinda testet oavsett kunskap inom psykologi. En annan fordel
med testet dr att det dr l4tt att fa tag 1 och &r gratis. En nackdel med att anvinda MBTI
istdllet for andra liknade tekniker dr att det har fatt mycket varierad kritik som bade ar
délig och bra. MBTI testet valdes dndé att anvindas pa grund av att det dr en
vilanvand metod och enkel att anvénda for att kunna skapa metoden till
undersokningen som tidigare tagits upp i avsnitt 3.3. En av de nackdelar som existerar
med att anvinda ndgon annans gratisversion dr att det inte gar att vara helt siker pé att
alla delar fungerar, stimmer och vilken kvalitet det 4r. En annan nackdel &r att det &r
svarare att integrera det i andra test.

Utifrdn den metod och det test som har anvénts var det dven mojligt att f fram vilken
kunskap personlighetstyperna hade av nitfiske-testet. Det var ocksd mdjligt att fa
fram om de hade nagon specifik svaghet mot nitfiske-attacker eller legitim e-post.
Resultatet fran testet visade att det fanns skillnader och likheter mellan de olika
personlighetstyperna inom dessa omraden vilket kan ses i avsnitt 6.3. Detta visar pa
att testet kan anvindas eftersom det dr mojligt att se skillnader mellan de olika
personlighetstyperna. Aven resultatet vad giller attityd visade p4 liknande
indikationer till att det & mgjligt att kunna anvinda metoden och testet for att kunna
se skillnader och likheter mellan personlighetstyperna.

Fordelar som finns med testet ar att det ger anvéndbar information, &r ldtt att skapa
och ar enkelt att anvinda vilket kan vara en indikation till att metoden och testet kan
anvindas. En annan fordel &r att nétfiske-testet som anviandes skapades med hjélp av
Google's Form vilket dr en gratisfunktion liknande MBTI-testet som kan anvindas av
personer utan nagon specifik kunskap. Dessa fordelar gor det mojligt for
administratorer att &ndra om eller skapa ett eget test med de nétfiske-attacker och
legitim e-post som de anser sig vilja undersdka. De kan dven éndra de pastdenden som
frdgas om 1 attityden for att det béttre ska passa deras organisation och vad de anser
som viktiga fragor att undersoka.
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7 Slutsatser

I detta kapitel presenteras de slutsatser som dragits av analysen och resultatet som
presenterades 1 tidigare kapitel. Den friga som arbetet &mnar besvara ar:

Hur kan ett test for att utvdrdera koppling mellan personlighetstyp enligt
Myers- Briggs Type Indicators till deras formaga att identifiera nitfiske-
attacker tas fram?

Utifrdn den information som dr insamlad kan det finnas en indikation till att kunna
méta anvindarnas kunskap om nétfiske-attacker for att sedan jamfora resultatet.
Resultatet som existerar for de inom personlighetstyperna ISTJ och ESTJ visar att det
kan finnas en indikation till flera méjliga skillnader mellan dem. Nagra av
skillnaderna mellan personlighetstypernas resultat kan ses 1 snittvédrdet, fordelning
mellan att upptécka nétfiske-attack och legitim e-post och fordelning av anvindarnas
procentvérde. Eftersom det finns en skillnad mellan de olika personlighetstyperna kan
detta vara en indikation till att det & mojligt att metoden och testet ger ett anvandbart
resultat.

Resultatet fran om organisationer och administratérer anvinder metoden skulle kunna
visa en indikation till att de har vissa personlighetstyper som &r vanligare 4n andra.
Resultatet skulle ocksa mgjligen anvidndas for att se om vissa av anvindare dr en
storre sdrbarhet for organisationen. Det kan ocksa anvéndas for att se om de har nigot
storre problem med att upptécka nitfiske-attacker eller legitim e-post. Informationen
fran de olika resultaten skulle kunna anvéndas for att kunna rikta utbildningen och dka
forstielsen av sidkerhet inom den stérre gruppen av anvédndare. Informationen skulle
ocksa kunna anvéndas for att se om det dr ndgon specifik personlighetstyp som
behdver en viss typ av utbildning inom vissa delar.

Analysen av metoden och testet visar att det dr en relativt enkelt teknik att anvdnda
aven for de utan nigon storre kunskap inom psykologi. MBTI-testet dr en
gratisversion vilket gor att det kan anvindas av alla och ar flexibel mot andra liknande
test 1 organisationerna. Liknande fordelar finns med nétfiske-testet dir detta ar
uppbyggt med Google's Form vilket innebér att det dr gratis och flexibelt. Detta gor
det mojligt for administratorer att &ndra vad som ska undersokas 1 nétfiske-testet
vilket skulle kunna ge en béttre forstaelse for unika sérbarheter som en specifik
organisation kan ha.
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8 Diskussion

Detta kapitel syftar till att presentera diskussionen av arbetet. I avsnitt 8.1 tas metoden
upp, 8.2 tar upp diskussionen om resultatet, 8.3 till 8.5 diskuteras de etiska,
samhilleliga och vetenskapliga aspekterna av arbete.

8.1 Metod

I denna undersdkning har ett forsok gjorts att skapa en testmetod med hjilp av en
gratisversion av ett befintligt personlighetstest (MBTI) och ett eget skapat kunskaps-
och attitydtest. Det finns fordelar och nackdelar med att anvdnda den valda metoden i
detta arbete vilket har tagits upp i kapitel 6 och 7. Ett av de problem som uppstod vid
anvandandet av den valda gratisversionen av MBTI-testet var att inte ha kinnedom
om skaparens kunskap om psykologi och MBTI, testets kvalitet samt om det fungerar.
Detta kunde inte kontrolleras péa djupare niva 1 undersdkningen och var inte fokus i
detta arbete pd grund av bristande kunskaper av psykologi. En testundersékning
genomfordes bestdende av tio personer som visade att det var mgjligt att dela in
anvéndare 1 olika personlighetstyper och att det inte var svirt att forstd. Resultatet fran
undersokning visade dven detta pa en liknande indikation for att det inte existerade
négra storre problem med MBTI-testet. Men eftersom det stddjs dven av flera olika
vetenskapliga artiklar inom MBTI omrédet visar de att det fortfarande dr mdjligt att
anvinda MBTI anses detta vara tillforlitligt i ett forsta forsok (Rushton m.fl. 2007,
Saggino m.fl. 2001). Ett annat problem med att anvénda en gratisversion var att det
svért att bygga in MBTI-testet i andra tester for att ha en egen design och funktion.
Om testet varit uppbyggt av ansvariga inom en organisation med kunskap inom
psykologi skulle det vara mdjligt att se om nadgon annan metod for att forsoka
kategorisera anvandarna utifran personlighetstyper. Det skulle ocksé vara mdjligt att
exempelvis vara mojligt att automatisera rapportering av resultatet till en databas eller
till ett annat test vilket inte gjordes 1 denna undersokning.

Natfiske-testet som anvéndes 1 denna metod dr uppbyggt av tvd delar med hjilp av
Google's Form vilket gjorde det mgjligt att bygga och modifiera testet efter den
funktion som behovdes. Den forsta delen dr uppbyggd med exempel pa nitfiske-
attacker och legitim e-post vilken skapades med hjélp av existerande exempel. Detta
kan bli ett problem eftersom det inte existerar ndgon storre databas for kidnda natfiske-
attacker utan de méste tas fran olika platser. Det skulle dven varit mojligt att skapa
exemplen fran borjan men detta kan skapa andra typer av problem som att det blir f6r
litta att upptécka. Fordelen med den valda metoden ir att det &r mdjligt att modifiera
vilka e-post som dr med och gor det mojligt for administratorer att anvinda natfiske-
attacker som vanligen kan vara ett hot mot organisationen. Den andra delen av
natfiske-testet som dr uppbyggt av ett likert-test vilket har liknande problem som
forsta delen av nétfiske-testet. Ett av de problem som uppstér vid undersokning av
attityder mot nétfiske- och e-postsékerhet ar att det inte finns en specifik standard som
kan anvéndas for att skapa pastdenden. Detta beror pa att den accepterade nivan av
sdkerhet inte ar lika for personer och olika organisationer. Eftersom testet kan
modifieras dr det mojligt for administratorer att dndra frigorna fOr att béttre passa
organisationens krav. Ett annat problem som existerar med likert-testet &r att det kan
leda till en 14g svarsfrekvens vilket har tagits upp 1 avsnitt 3.1.

I denna undersdkning har en kvantitativ metod anvénts som valdes till storsta del pa
grund av att liknade forskning om nétfiske och MBTI anvénder detta. En fordel med
kvantitativ metod &r att det tilldter forskning att utféras pa en stérre grupp av
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anvindare jamfort med exempelvis en kvalitativ metod. En storre grupp av anvindare
kan resultera i ett mer tillforlitligt resultat och huruvida resultatet kan generaliseras, da
en lag svarsfrekvens medfor att resultatet inte blir helt tillforlitligt och mindre
anvéndbart (Bryman, 2011). Vid en kvantitativ metod &r det ldttare att hantera en
storre méngd datainformation fran tester och det finns mojlighet att anvéinda
algoritmer och statistiska metoder eftersom denna typ av forskning ofta 4r numerisk.

Skulle istdllet en kvalitativ metod anvandas dr det mer acceptabelt att ha en mindre
testgrupp. Detta beror pa att denna typ av forskning ofta innefattar andra syften och
undersokningsmetoder exempelvis att intervjua testpersoner for att f deras dsikt pa
problemomradet. I en kvalitativ metod behovs testdeltagares svar tolkas eftersom det
ofta inte dr numeriskt vilket innebér att det &r ett mer svartolkat resultat jamfort med
en kvantitativ metod. Tolkningen av svaren i en kvalitativ intervjumetod kan ocksa
skiljas beroende pa forskarens forstaelse for omradet och metoden (Bryman, 2011).
Ett problem med en kvalitativ metod ar att tiden for att genomfora testen blir langre
jamfort med en kvantitativ metod pa grund av att testdeltagare ofta ska forsoka
forklara sitt svar istillet for att enbart vélja ett svarsalternativ. Dessa funktioner av en
kvalitativ metod kan darfor vara ett tecken pa att metod inte dr battre i denna
undersokning for att kunna skapa en metod som uppnér syftet av arbetet och kan
anvindas av andra och generaliseras.

Analysen av resultatet visade att det kan vara mdjligt att jamfora olika
personlighetstyper med varandra utan nagra storre problem. Den analysmetod som har
anvénts i denna undersdkning &r granskning av information frén tabeller och grafer
utan extra stod av algoritmer och statistiska metoder. En risk kan da vara att viktig
information undgar undersokaren. En statistisk metod kan minska dessa problem men
eftersom denna undersdkning inte hade tillrdckligt stor datamingd ansags detta som
svargenomforbart.

8.2 Resultat

De delar som tagits upp i kapitel 6 och 7 visar att det finns flera indikationer pa en
skillnad mellan personlighetstyper och att metoden kan anvédndas av administratorer
och organisationer. P4 grund av den l4ga svarsfrekvensen ar det inte mojligt att dra en
tillforlitlig slutsats for hur resultatet kan anvéndas. Resultatet kan darfor inte sdgas
definiera vilka personlighetstyper som dr de storsta sdrbarheterna for organisationer
eller vilken personlighetstyp som &r vanligast inom varje organisation. Den framtagna
metoden har som syfte att se kopplingar mellan personlighetstyper och identifiering
av nitfiske-attacker och kan vara mojlig att anvidnda for att undersdka organisationer.

For att gora testet mer tillforlitligt och ha mojlighet att generalisera resultatet skulle
det behova utforas pé fler anvdndare inom organisationer. Det skulle d&ven behova
forbéttras genom att anvinda fler exempel pa néatfiske-attacker och legitim e-post som
ar mer riktade for organisationen som vill anvinda testet. Om antalet e-post skulle
okas och vara formade efter organisationen skulle resultatet for anviandarnas kunskap
om nétfiske-testet vara sdkrare och minska risken att anvdndarna kan gissa ritt pa alla
fragor i testet.

En forbattring som skulle kunna goras med attitydtestet &r att 4ndra pastdendena for
fragorna for att bittre passa en specifik organisation. Detta skulle géra det mdjligt att
se vad anvindarna har for attityd till exempel organisationens sékerhetspolicy av
hantering av e-post och information. Genom att gora dessa forbattringar skulle
resultatet kunna bli mer specificerat for organisationens krav pa sdkerhet och ge ett
mer hanterbart resultat. Det skulle ocksd vara mojligt att anvinda testet for att
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undersdka attityder till andra sdkerhetskrav och tekniker.

8.3 Etiska aspekter

Etiska aspekter bor végas in all typ av forskning vilket d4ven ndmns i kapitel 1. Nigra
viktiga aspekter kan vara att informera, fa samtycke, konfidentiellt, nyttjande
(Bryman, 2011), inte kranka, frihet, integritet, jdimstéilldhet och solidaritet med svaga
och utsatta (Skolverket, 2011). Detta betyder att beroende pa hur och vad testet gor
och anvinds till kan det uppsta etiska problem att ta hinsyn till. Vid undersékning av
personlighetstyper och kunskap och attityd till nétfiske ar det viktigt att fundera pé hur
olika tester och resultat kan paverka anvindarna. For att testa kunskaper om nétfiske-
attacker anvindes i denna undersokning en metod dir anvdndarna ar informerade att
det dr ett test som ska genomforas och att ingen kénslig information uppges 1
testsituationen till skillnad mot andra metoder som tagits upp i avsnitt 2.1.
Anvéndarna var enbart tvungna att ange alder, kon och utbildningsprogram vilket inte
borde vara mojligt att koppla till en specifik person. Det skulle d&ven vara mojligt att
inte anvénda personens alder, kon och utbildningsprogram om detta skulle anses
krankande av anvindare och organisationer. Den enda personliga information som
fanns 1 testet var mojligheten att ange sin e-postadress som sedan enbart anvéndes for
att aterrapportera det egna resultat. Eftersom den information som krévdes inte kan
kopplas till specifika personer och e-postadressen inte dr viktigt for studien bor detta
inte vara ett etiskt problem.

Att dela upp anvindarna i personlighetstyper &r ndgot som kan vara ett etiskt dilemma
dven om det kan vara forsvarbart av organisationer och administratorer. Detta betyder
inte att informationen ska utnyttjas for att sortera vilka som exempelvis blir anstillda
pa foretaget eller ska avskedas. Detta &r inte heller undersdkningen syfte. Istdllet kan
en indelning av personlighetstyper anviandas for att underlitta for organisationer,
administratdrer och anvéndare da det blir lattare att forsta vilka som kan utgora en
storre sarbarhet. Att dela in personer for att ldttare hjilpa dem kan fortfarande vara ett
etiskt dilemma men borde uppskattas av anvéndare for att hjdlpa organisationer att
minska sérbarheter mot dem. Det dr dven anvindarnas rétt att f& reda pd om de
utsétter organisationen for risk for att de sjdlva ska kunna forbattra detta (Skolverket
2011).

8.4 Samhalleliga aspekter

De som kan pédverkas av undersdkningens resultatet kan vara administratorer,
organisationer, anviandare och personer utanfor organisationer. Administratérer kan
paverkas positivt av anvdndandet av metoden eftersom det kan ge dem ett verktyg for
att lattare hantera sdkerhetsnivan hos anvindare. Detta kan goras genom att
administratorer anvinder metoden for att kunna se vilka personlighetstyper
anvandarna dr samt deras kunskap och attityd till natfiske. Denna information kan
anvindas for att 6ka forstaelsen for hur anvindare hanterar sékerhet eftersom detta
kan vara ett problem for administratorer. Informationen skulle d&ven kunna anvindas
av administratorer for att forbéttra organisationers utbildning till anvindare genom att
rikta utbildningen for de specifika behov som anvéndarna har. De skulle da dven
kunna dela in utbildningarna i grupper efter personlighetstyp.

Organisationen kan paverkas positivt bade genom att sdrbarheten minskar for
anvindare och att administratorer kan arbeta mer effektivt. Organisationer kan
anvénda sig av metoden med hjéilp av administratdrer for att kunna forstd sina
anvindare. De behover inte hyra in konsulter eller specialister for utférandet om de
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inte har den ekonomiska moéjligheten for att kunna anvinda sig av dessa for att 16sa
problem. Organisationer far en hogre sikerhetsnivd da de kan utbilda anvéndare
effektivare men ocksa ekonomiskt som har tagits upp 1 avsnitt 3.4.

For anvéndare blir inte fordelarna med att genomfora testet lika tydligt jamfort med
vad det blir for administratorer och organisationer vilket kan leda till att anvéndare har
en negativ instéllning till testet. De kan behdva motiveras for att genomfora testet sa
att administratdrer ska kunna fi ett resultat. Eftersom denna information anvénds for
att 0ka forstaelsen for anvandare kan detta paverka anvdndarna positivt eftersom
utbildningen passar dem béttre. Detta kan gora att de som inte forstar nitfiske-attacker
far extra hjélp att forstd grunderna medan de som har en hogre forstaelse inte behdver
genomga samma utbildning. Eftersom utbildningen &r individuellt utformad minskar
dé frustrationen for anvéndare.

Paverkan for samhillet kan vara svarare att anta eftersom det dr fler faktorer som kan
paverka forbittringar av kunskap och attityd till nitfiske. Ett exempel &r att det inte
finns nagon enskild person som kan papeka risker som existerar med specifika
personlighetstyper och inte heller skapa ett intresse for forbéttring inom de omraden
som behovs. Om anvindare fran organisationer diskuterade sina tester och resultat
med andra skulle detta kunna leda till en 6kad sékerhetsmedvetenhet. Det kan da
skapa en forstéelse for de sarbarheter som existerar.

8.5 Vetenskapliga aspekter

Resultatet i denna undersokning kan inte anses vara helt tillforlitligt. Detta beror pa att
det inte var mojligt att fa en tillrackligt hog svarsfrekvens. For att det ska kunna vara
ett palitligt resultat behdvs betydligt fler svarande och resultatet behdver ocksa
kontrolleras 1 storre omfattning for att upptécka fel i test och resultat. Eftersom syftet
med arbetet var att se en koppling mellan personlighetstyp och féormaga att identifiera
nétfiske-attacker skulle det totala resultatet kunna vara troligt. Detta eftersom
resultatet visade en skillnad mellan personlighetstyper och formaga att identifiera
nétfiske-attacker.

Den information som framgar av bakgrunden har gjort det mojligt att bygga testet.
Informationen bidrog till att forsta vad de olika delarna innehdll och hur olika tester
av MBTI och nitfiske fungerar. For MBTI forklarar exempelvis Saggino m.fl. (2001)
och Rushton m.fl. (2007) hur testet kan utféras och hur det kan anviandas for att
gruppera personer. Natfiske tas d&ven upp av exempelvis Jakobsson (2007) som
forklarar hur nétfiske fungerar samt av Jagatic m.fl. (2007) som forklarar hur test kan
byggas. Som tidigare tagits upp 1 avsnitt 2.4 finns det inte heller ndgon liknande
forskning angdende koppling mellan personlighetstyper och sékerhetsforstielse.
Denna undersokning visar att det kan vara mojligt att anvanda den valda metoden for
att gruppera och jimfora olika personlighetstypers kunskap om nétfiske. Detta innebér
att ytterligare forskning kan goras inom omrédet for att bredda kunskapen inom
omrédet.
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9 Fortsatt arbete

En av de viktigare aspekter som borde 16sas infor fortsatta undersokningar &r att
genomfOra ett mer genomarbetat test med fler frigor och en stérre undersokning
grupp. Genom detta skulle flera av de avgransningar och problem som existerar
undvikas eller tas bort och testet skulle bli mer tillforlitligt och darfér kunna anvéndas
av administratdrer och organisationer.

En av de avgrinsningar som existerade i denna undersokning var att testet enbart
utfordes pa studenter pa Hogskolan 1 Skdvde. Detta ledde till flera underliggande
problem som exempelvis att testet enbart dr gjort av studenter med liknande
forutséttningar. Ett annat problem som uppstod var att testet enbart kunde skickas till
ett visst antal personer vilket i sin tur ledde till en lag svarsfrekvens. Skulle testet
utforas 1 storre skala skulle resultatet kunna vara mer trovérdigt och ge ett mer
sdkerstillt resultat. Genom att anvédnda en storre testgrupp med olika forutsittningar
skulle detta kunna ge en storre helhet av det existerande problemomréadet.

Ytterligare en avgransning som anvéndes &r att testet enbart undersdker anvindares
kunskap om nétfiske-attacker och deras attityd till nétfiske- och e-postsékerhet. Skulle
ett storre test goras kan det vara intressant att se om olika datasdkerhetstyper kan
kopplas till personlighetstyper. Detta skulle kunna gdras genom att undersoka flera
olika typer av hantering och forstielse av datasékerhet och inte enbart nétfiske-
attacker. Exempel pa olika datasdkerheter som kan testas skulle kunna vara
anvéindarens hantering av l6senord, allménsdkerhet pa datorer samt néatverkssakerhet.
Dessa exempel skulle kunna ge annan information om personlighetstyperna som
nitfiske-testet inte kan fa fram. Detta ger ett problem som tidigare har tagits upp 1
avsnitt 3.1 vilket ar att det kan vara svérare att méta vad som anses vara en risk eller ej
for dessa typer av undersokningar.

Nagra andra faktorer som skulle kunna fGrbéttras i ett fortsatt arbete dr dels MBTI-
testet samt kontroll av data och analys. Ett forslag till att forbattra MBTI-testet skulle
vara att kontrollera att anvindare ar tilldelade ritt personlighetstyp. Det skulle dven
vara mojligt att undersdka om nagot annat personlighetstest fungerar i denna metod.
Detta var inte mgjligt 1 denna undersokning pa grund av bristande kunskap inom
psykologi. Nagra problem med att forsoka kontrollera data for bade kunskap och
attityd &r att det inte finns ett exakt facit for vad som anses vara korrekt.

Den sista forbéttringen att genomfora dr en mer avancerad analys. Exempelvis genom
att anvinda statistiska metoder for att berdkna védrden och analysera data. Detta skulle
kunna gora analysen mer ldttanvind och korrekt.

Genom att forska vidare inom problemomrédet kan det framdver mojligen visa sig att
det finns en koppling som gar att anvdnda for respektive personlighetstyp. Det gar
dérigenom att se om specifika personlighetstyper har en storre sarbarhet for nétfiske-
attacker eller andra typer av datarisker. Detta skulle exempelvis kunna anvindas bade
till att forbéttra forskningen inom omradet och for att forbittra forstaelse och sdkerhet
for administratorer och organisationer.
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Appendix A - Fragor fran likert-test

. Jag ldser igenom hela e-post jag fér. (Jakobsson 2007)

Jag kontrollerar vem avséndaren &r pd alla e-post. (Mailfrontier 2011b)

3. Jag kontrollerar ldankar till webbsidor i e-posten innan de anvénds eller skriver

A S SR

11

13.
14.

15.

16.

17.

in "URL” till webbsidor for hand. (Jakobsson 2007)

Jag kontrollerar att &mnet eller subjekt ar trovardigt for e-posten. (Mailfrontier
2011b)

Jag kontrollerar att informationen i e-posten dr trovardig. (Jakobsson 2007)
Jag far ofta viktig information pa e-post.

Jag anser att e-post ar ett viktig verktyg att anvénda.

Jag anvinder kryptering med e-post om det dr mojligt.

Jag kontrollerar att stavning och design av e-posten ér trovérdig. (Jakobsson
2007)

. Jag kontrollerar e-post 4ven om det dr riktakt specifikt till mig. (Jakobsson

2007)

. Jag ger inte ut ndgon kénslig information via e-post. (Mailfrontier 2011b)
12.

Jag undviker att ge ut kdnslig information via lankar i1 e-post utan att
kontrollera dem. (Mailfrontier 2011b)

Jag anviénder antivirusprogram for att kontrollerar e-post filer. (FTC 2006)

Jag undviker att 6ppna filer som skickas via e-post om jag inte forvintar mig
att fi dem. (FTC 20006)

Jag lagger e-post som inte dr trovardigt i skrdppost filter for att sortera bort for
framtida syfte. (eHow 2012)

Jag kontrollerar e-post som anvinder HTML och bilder for design och
funktion. (Mailfrontier 2011b)

Jag ignorerar e-post jag far fran foretag som jag inte en kund hos.
(Mailfrontier 2011b)
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Appendix B - E-post fran Natfiske-test

E-post 1

To: "Jane Doe"
From: "service@paypal.com" <service@paypal.com>
Subject: Credit Card Expiration Approaching

Dear Jane Doe,
Your credit card ending in 2008 will expire soon.

To avoid any interruption to your service, please update your credit card expiration
date by following the steps below. If you do not update your credit card expiration
date

- You may no longer be able to use Instant Transfer
To update your credit card expiration date:

1. Log in to your PayPal account
Go to the Profile subtab

Click on the 'Credit Cards' link in the Financial Information column

il

Choose the radio button next to the credit card you would like to update and
click 'Edit’

Enter your credit card verification number
Enter the new credit card expiration date

Click 'Save' Thank you for using PayPal! The PayPal Team

® =N oW

PROTECT YOUR PASSWORD

NEVER give your password to anyone and ONLY log in at https://www.paypal.com/.
Protect yourself against fraudulent websites by opening a new web browser (e.g.
Internet Explorer or Netscape) and typing in the PayPal URL every time you log in to
your account.

Please do not reply to this e-mail. Mail sent to this address cannot be answered. For
assistance, log in to your PayPal account and choose the "Help" link in the header of
any page. PayPal Email ID PP031

E-post 2

Fran: info@visa-mastercard.sakerhetaktivering.org
Till: Jane.Doe@fraudtest.com
Subject: Skydda ditt kreditkort online

Verified by Visa / Mastercard Secure Code ér fria att 4garna kreditkort och har
utvecklats for att forhindra obehdrig anvindning av kreditkort pa nitet.

SecureCode skyddar kreditkort med personligt 16senord, vilket ger kortinnehavare
forsdkran om att endast de kan anvinda sina kreditkort.
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Nar ditt kort dr aktiverad kommer ditt kortnummer skall erkénnas nir den anvinds pa
deltagande onlinebutiker. En Verified by Visa / Mastercard SecureCode fonstret visas
automatiskt och din bank kommer att be om ditt 16senord. Du ange ditt 16senord for
att bekréfta din identitet och slutfora kopet.

Butik som inte deltar i Verified by Visa / Mastercard SecureCode dnnu, kommer ditt
kreditkort fortsitta att arbeta som vanligt.

G4 till aktiveringen skdrm http://www.visa-
mastercard.sakerhetaktivering.org/support/article

E-post 3

To: johndoe@fraudtest.com
From: "update@msn.com" <update@msn.com>
Subject: Don't lose your MSN Hotmail account!

MSN Hotmail
Don't lose your MSN Hotmail account!

As a valued customer, we want to remind you that if you don't sign in to MSN@
Hotmail49 for 30 days, your account becomes inactive and:

*  You will lose all messages and attachments in your Inbox and other folders
* All of your incoming e-mail will be rejected
*  You will lose all contacts in your Address Book

This information cannot be recovered*, so make sure you sign in at least once a
month.

To avoid this hassle, you can subscribe to MSN Hotmail Extra Storage, which
exempts you from this inactivity policy and lets you enjoy more freedom. It's the
smartest way to help prevent the loss of all the important information in your MSN
Hotmail account.

Hotmail Extra Storage also includes:

10MB of Hotmail storage € five times the storage of a free Hotmail account
Larger attachments @ send and receive attachments of up to 3MB per message
Virus scanning & cleaning 9 McAfee® Security virus solution scans incoming
attachments**

There are multiple plans to choose from, starting at just $19.95*%** per year. So sign
up for Extra Storage today!

Other updates for Hotmail users Here are a couple things you can do to improve the
security of your MSN Hotmail account: Sign out of Hotmail when you finish a
session or before you go to another Web page by clicking Sign Out in the upper right
corner of any Hotmail page. Keep your browser and Internet software updated. Web
browsers, such as Internet Explorer€, often provide updates that deliver enhanced
security features and resolve security issues.

* An account can be reactivated (and retain the same alias) if the member signs into
the account within 90 days of when the account first became inactive. However, the
folder contents and Address Book entries cannot be restored.

**Hotmail utilizes McAfee Security virus scanning solution to scan all attachments on
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incoming e-mail messages, and virus cleaning is provided for infected attachments for
MSN Extra Storage subscribers. Please note: The McAfee.com virus scanner may not
be able to detect all known viruses and variants, and not all viruses can be cured. The
e-mail virus scanning service is not available when accessing Hotmail through
Outlook 9 Express.

*** Annual fee plus applicable taxes. You must agree to the MSN Subscription
Agreement to access the service. A valid major credit card is required. The then-
current annual price for MSN Extra Storage will be automatically charged to your
credit card until you cancel your subscription or select an alternative plan. Available
only for personal non-commercial use. This offer applies to U.S. Residents only.
Prices subject to change.

As a Hotmail member, you have received this e-mail to inform you of updates,
changes to the Hotmail service, or special news and information from MSN. Our
policy has always been to send e-mail messages only to announce such information,
and we'll continue to honor this policy. If you do not wish to receive Hotmail member
letters, you may close your Hotmail account. Thank you for being a Hotmail member.
Read the MSN Privacy Policy.

Please do not reply to this e-mail, as this is an unmonitored alias. If you have general
questions regarding your Hotmail account, please click Help in the upper right corner
for Hotmail®s comprehensive online help.

E-post 4

Fran: Dropbox (no-reply@dropboxmail.com)
Till: janedoe@fraudtest.com
Subject: Upgrade your Dropbox!

Hi Jane,

Did you know that it's easy to get more space for your Dropbox? Upgrading your
Dropbox to Pro 50 or 100 lets you:

* Get to your entire photo and video collection from anywhere.
*  Work straight from your Dropbox by moving in all of your documents.
* Keep deleted files and old versions of files forever.

You can supercharge your Dropbox here.
https://www.dropbox.com/link/29.iBnOxaLLT4r.ef55f1776c141b5c

Enjoy! - The Dropbox Team

P.S. If you're not quite ready to upgrade, remember that you can always refer your
friends for more space!
https://www.dropbox.com/link/21.RZsKe VQZw.ef55f1776c141b5c

E-post 5

Fran: Blizzard Entertainment (Newsletter@email.blizzard.com)
Till: Jane.Doe@fraudtest.com
Subject: Blizzard Entertainment - Battle.net Account investigation

Greetings,

We have already noted that you are trying to sell your personal World of Warcraft
account (s).
Terms of Use (http://www.worldofwarcraft.com/legal/termsofuse.html).

42



It will be ongoing for further investigation by Blizzard Entertainment's employees. If
you wish to not get your account suspended you should immediately verify your
account ownership. You must complete the steps below to secure the account and
your computer.

STEP 1: SECURE THE ACCOUNT, YOUR COMPUTER AND YOUR EMAIL
ADDRESS Account compromises most often occur when a player shares login
information with an unauthorized third party or plays on a computer that has a virus,
Trojan, or key-logger.

STEP 2: ACCOUNT INVESTIGATION We now provide a secure website for you to
verify that you have taken the appropriate steps to secure the account, your computer,
and your email address. Please go to this site and follow the instructions:
http://eu.battle.net.worldofvaroraft.com/login/en/index.asp?app=wam&amp
%?3bref=https://www.worldofwarcraft.com/account/&amp%3beor=&amp
%3bapp=bam

STEP 3: VERIFY YOUR SUBMISSION WAS RECEIVED We will contact you
with further instructions once we have received this information, we will be able to
process your account further.

Please be aware that if unauthorized access to this account, it may lead to further
action against the account.

Regards,

Game Master Dunarthra
Customer Services

Blizzard Entertainment
http://eu.blizzard.com/support/

Please retain all history if you reply to this mail
E-post 6

Fran: info@elgiganten.se
Till: Jane.Doe@fraudtest.com
Subject: Byt 16senord hos Elgiganten

Kéra John,

Du har begiért att aterstélla ditt 16senord péd Elgiganten eftersom du har glomt ditt
16senord.

For att skriva in ett nytt 16senord och anvindarnamn kan du besoka foljande sida:
http://www.elgiganten.se.internethandel.co.za/login.php?
a=pwd&u=9780&i=5e8ad1ccc62795c03a488b938c8aa8eccIctt688

Nar du besoker den sidan, kommer 16senordet att aterstillas, och det nya 16senordet
kommer att skickas till dig.

Tack for att du besoker oss pa elgiganten.se!
Med Vinlig Hélsning Elgiganten
E-post 7

Fran: noreplyeu@blizzard.com
Till: John.Doe@fraudtest.com
Subject: Your Order From Blizzard — #12345678 — Placed 17 March 2012
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Hello, John!
Thank you for making a purchase from Blizzard Entertainment.

Diablo III: Digital Version (Pre-Purchase)

The digital game(s) you purchased are now attached to your Battle.net account
http://eu.battle.net/account/management/.

Pre-download information can be found on your Diablo III Dashboard
http://us.battle.net/account/management/d3/dashboard.html.

Purchase Receipt

Customer Name: John Doe
Order Date: 17 March 2012
Order #: 12345678

(1) Diablo® III - 59,99 €

Credit Card Number ; *#**kxk sk 1111
Payment Method: Visa

Item Subtotal: 50,16 € EUR

Estimated Tax: 9,83 € EUR

Shipping & Handling: 0,00 € EUR

Shipping Tax: 0,00 € EUR

Grand Total: 59,99 € EUR

If you have questions about your Battle.net Account, our Frequently Asked Questions
page http://eu.blizzard.com/support/article.xml?articleld=27130 may be able to help.
Additionally, our Support site http://eu.blizzard.com/support/article.xml?
articleld=26621 offers online assistance and email support, and can be reached by
phone.

Thanks for shopping with us!
Blizzard Customer Service

E-post 8

Fran: Swedbank [acc@swedbank.net]
Till: Jane.Doe@fraudtest.com
Subject: Oregelbunden aktivitet

Biste Swedbank kund Vi har nyligen granskat ditt konto och upptickte oregelbunden
aktivitet pa ditt Swedbank konto.

Viért storsta fokus dr att skydda ditt konto och Swedbank nétverk.

Darfor, som en forebyggande atgard har vi tillfalligt begransad tillgang till kénsliga
bankkonto.

Anvind lianken nedan for att verifiera ditt konto omedelbart:
http://internetbank.swebnk.com/idp/?portal

For mer information om hur du skyddar ditt konto kan du beséka Swedbank. Vi ber
om ursékt for eventuella besvér detta kan orsaka och uppskattar din hjilp att hjilpa
oss att uppratthdlla integriteten i1 hela den svenska banksystemet.

Tack for ditt snabba uppmarksamhet &t detta problem.
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Mvh, Swedbank
E-post 9

Fran: Facebook [notification@facebook.com.ukgedsc.com]
Till: Jane.Doe@fraudtest.com
Subject: Facebook new login system

Dear Facebook user,

In an effort to make your online experience safer and more enjoyable, Facebook will
be implementing a new login system that will affect all Facebook users. These
changes will offer new features and increased account security. Before you are able to
use the new login system, you will be required to update your account. Click here
http://www.facebook.com.ukgedsc.com. ve/usr/LoginFacebook.p=hp?
ref=3D970877858530707436232575653142&email=3Duse to update your account
online now. If you have any questions, reference our New User Guide.

Thanks, The Facebook Team
E-post 10

Fran: info@adlibris.com
Till: John.Doe@graudtest.com
Subject: Byt 16senord hos www.adlibris.com

Hej!

Du har fatt detta mail eftersom du har angivit pa var hemsida att du glomt ditt
16senord. Om detta inte stimmer kan du bortse fran det hér mailet och ditt gamla
l6senord kommer att fungera som vanligt. For att fa ett nytt 16senord ber vi dig att
folja anvisningarna nedan.

Bekréftelsekoden dr inte ditt nya l6senord utan anvénds for att dterstdlla ditt 16senord
innan du kan vilja ett nytt 16senord. For att aterstédlla och dndra ditt 16senord, klicka
pa lanken nedan. Om det inte gér att klicka pa ldnken, kopiera den och klistra in 1 din
webbldsares adressfilt. Om ldnken inte fungerar, gor sé har: gé till www.adlibris.com,
klicka pa Ditt konto, klicka pa Har du glomt ditt 16senord och vélj "Klicka hér om du
redan har en bekréftelsekod" och kopiera in bekriftelsekoden fran nedan.

Foljande anvindaruppgifter &r registrerade pé detta konto:

Anvédndarnamn: John

Din bekriftelsekod dr: 13AD24SD56A789
www.adlibris.com/se/resetPassword.aspx ?nextstep=true&rs=005D38D6E607499
Namn: John Doe

Tack for att du besoker oss pa www.adlibris.com!
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Appendix C - Resultat

Personlighetstyp | Snittvarde Snittvarde MNatfiske  Snittvarde Legitimt
ESTP 70 73.33 66.67
3% - 50% 51% - 79% 80% - 100% Totalantal
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4

1
12 3 4 45 6 7 8 9 10 1M 12 13 14 15 16 17

Figur 10: Testresultat for ESTP

Personlighetstyp | Snittvarde Snittvarde Matfiske Snittvarde Legitimt
ESFP 63.33 66.67 60
31% - 50% 51% - 79% 80% - 100% Totalantal

1 1 3
4 - - - >
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Figur 11: Testresultat for ESFP
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Personlighetstyp  Snittvarde Snittvarde Natfiske Snittvarde Legitimt
ENFP 80 96.67 73.33
1% - 50% 51% - 79% 80% - 100% Totalantal
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1

12 3 4 5 6 9 10 1 12 13 14 15 16 17
Figur 12: Testresultat for ENFP
Personlighetstyp | Snittvarde Snittvarde Matfiske Snittvarde Legitimt
ENTP 100 100 100
31% - 50% 51% - 79% 80% - 100% Totalantal
0 0 1 1
4

1

12 3
Figur 13: Testresultat for ENTP
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Personlighetstyp  Snittvarde Snittvarde Natiske Snittvarde Legitimt
ENF.J a0 100 60
1% - 50% 51% - 79% 80% - 100% Totalantal
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Figur 14: Testresultat for ENFJ
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Personlighetstyp  Snittvarde Snittvarde Matfiske Snittvarde Legitimt
ENTJ 80 80 80
31% - 50% 51% - 79% 80% - 100% Totalantal

1] 0 3 3
4

1

12 3 4 &5 6 7 8 9 10 1 12 13 14 15 16 17
Figur 15: Testresultat for ENTJ

Personlighetstyp  Snittvarde Snittvarde Natfiske Snittvarde Legitimt

INFP 93.33 93.33 93.33.

3% - 50% 51% - 79% 80% - 100% Totalantal )
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Figur 16: Testresultat for INFP

Persaonlighetstyp  Snittvarde Snittvarde Matfiske  Snittvarde Legitimt
INTP 100 100 100
3% - 50% 51% - 79% 80% - 100% Totalantal
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Figur 17: Testresultat for INTP
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