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Sammanfattning

Arbetet undersoker och kartlagger siakerhetsmedvetenhet gillande IT-anvandning
samt sdkerhetsnivan hos hemanviandare. Undersokningen grundas i pastdendet att
en legitim anviandare ofta utgor en sdkerhetsrisk for systemet genom brist pa
kunskap. Anledningen till att fokus laggs pa hemanviandaren ar syftet att fa fram data
kring anviandarens sikerhetsmedvetenhet i en miljo dar denne inte blir paverkad av
utomstdende faktorer sdsom sikerhetsregler som ofta forekommer pa arbetsplatser.
Datainsamlingen sker genom enkitundersokning samt experiment. Arbetet anvander
sig ocksd av en litteraturstudie som syftar till att tillhandahélla bakgrund, fordjupa
kunskapen inom dmnet samt satta arbetet i ett storre sammanhang. Studien pekar
ocksa pa ett samband och en paverkan som informationssdkerheten hemma kan ha
pa informationssakerheten pa en arbetsplats. Resultaten visar pd en sdkerhetsniva
som 4r i olika grader bristande beroende pa omrade. I manga fall visar det dven att
denna brist harstammar fran 1ag sikerhetsmedvetenhet.

Nyckelord: [IT, Sakerhet, Informationssakerhet, Anvandare,
Sakerhetsmedvetenhet]
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1 Introduktion

Den tekniska utvecklingen har géitt allt snabbare och snabbare, speciellt under de senaste
aren. Det kan ses som positivt ur de flesta aspekter men nar det giller
informationssakerheten har den snabba utvecklingen fort med sig aven en negativ sida. Den
negativa sidan ar den 0kande tendensen att forlita sig enbart pa tekniken for att sakra sin IT-
infrastruktur. I och med detta okar aven risken att forbise anvidndarens delaktighet i
siakerhetsarbetet. Dessutom, om tekniken inte presenteras pa ratt sitt, kan det forvirra och
fjairma anviandaren vilket i sin tur leder till att de avancerade sikerhetsmekanismerna inte
anvands eller missbrukas pa ett eller annat sitt. Ett exempel ar de olika internettjanster som
kraver ett l6senord, ménga av vilka dven har krav pa losenordskomplexitet for att hoja
sakerhetsnivan. Gehringer (2008) beskriver hur en anvindare med ett stort antal olika
konton inte langre klarar av att halla alla 16senord i minnet och tvingas att skriva ner eller
ateranvianda losenord vilket 6kar risken for intrang. Nar det giller foretag finns det oftast en
IT-ansvarig som ar kunnig inom omradet samt att foretaget har en viss siakerhetspolicy vars
syfte ar att inkludera &ven vanliga anviandare i sdkerhetsarbetet. Men hur ser
informationssdkerheten ut hemma hos en anvindare dar det inte finns nagra sadana policys?
Hur mycket vet en anvindare, som inte ar utbildad inom IT, om vilken sdkerhet som &r
nodviandig och ar det tillrackligt for att undvika de risker som &r associerade med
datoranviandningen i hemmet? Manga studier, frimst inom social engineering, pekar ut just
anvandaren som den svagaste lanken som till exempel Applegates (2009) eller Nohlbergs
(2008) arbeten.

Syftet med det hir arbetet ar att samla in information kring sikerhetsmedvetenheten hos en
vanlig anviandare i en situation dd anviandaren sjalv ar fullt ansvarig for det, det vill sdga i
hemmamiljon. Denna fragestillning gor det mgjligt att dra paralleller mellan anvindarens
IT-vanor hemma och pa en arbetsplats. Informationen kommer dérefter att sammanstillas
for att f4 en bild Over situationen kring informationssikerheten i hemmet. Med vanliga
anvandare menas anviandare utan specialutbildning inom IT. Eftersom studien handlar om
datoranviandningen i hemmet kommer dessa anvandare hadanefter att refereras till som
hemanvindare, anviandare i en bredare kontext kommer fortfarande att refereras till som
anvandare. Sidkerhetsmedvetenhet handlar hir om hemanviandarens kunskapsnivd inom
omradet, det vill siga om hemanvidndaren har tillrackligt med kunskaper for att kunna
utnyttja befintliga sikerhetsmekanismer fullt ut.

1.1 Motivering

Anledningen till att en studie kring sikerhetsmedvetenhet hemma hos hemanviandare ar
viktig ar att det ofta poédngteras att en anviandare utan nigon storre kunskap inom IT kan
innebara en sidkerhetsrisk (Nohlberg, 2008). Han beskriver problemet utifran social
engineering aspekten, det vill siga att vid en attack ar det lattast att angripa méanniskan.
Arbete amnar att bygga vidare pa detta och inkludera dven andra aspekter, namligen
situationer som inte initieras av angripare utan snarare fokuserar pa sikerhetsluckor som
lamnas av hemanvindaren sjilv, utan nigon paverkan utifran. Det ar viktigt eftersom i
ménga fall kan risken for en sdkerhetsincident minimeras med hjilp av grundliggande
kunskap inom amnet som i fall med starka l6senord (Burnett, 2005) eller palitlig
krypteringsalgoritm (Beck, 2008). Tekniken som finns idag erbjuder adekvat skydd men det



ar upp till individen att anvidnda sig av den. Darfor ar det viktigt att identifiera om anvandare
kanner till de olika sidkerhetsmekanismerna samt anvinder sig av dessa for att minimera de
olika risker som finns i samband med datoranviandning. Det finns en del studier som handlar
om sikerhetsmedvetenhet som till exempel Isakssons (2011) examensarbete om
losenordhantering. Dar jamfor han l6senordhanteringen i tre olika sammanhang - pa ett
foretag, en bank och en kommun. Det ar ett intressant arbete da det tar upp temat om
sikerhetsmedvetenhet. Dock ar det bara l6senordsaspekten som behandlas. Studien amnar
att utforska de aspekter som hemanviandaren kommer i kontakt med och som kan paverkas
av denne (se 3.1 Avgrinsning). Dessutom kommer mer fokus att ldggas pa just
hemanvindaren sjilv genom att eliminera faktorer som péaverkar anviandare i allmanhet
sasom policys som finns pa olika arbetsplatser. Genom att underséka hemanviandarnas IT-
vanor kan detta arbete ta fram informationen som kan hjalpa att bilda en uppfattning kring
hemanvindarens sikerhetsmedvetenhet gillande IT.

Det som gor studien viktig for just hemanvindare ar tre olika aspekter. Den ekonomiska
aspekten ar en av dessa eftersom dataintrang kan dventyra bankkontoinformationen vilket i
sin tur kan resultera i pengaforlust. Direfter finns dven en juridisk aspekt som
hemanvindare kan bli paverkade utav om de blir utsatta for "malware" och deras dator
anvands i en kriminell handling som en del av en "botnet". Som det finns beskrivet langre
fram under "2. Backgrund" kan detta leda till att datorns dgare kan &talas for brottet, dven
om den begicks utan dgarens vetskap. Den slutliga aspekten ar hemanvandarens integritet
som kan utsattas for risk vid ett dataintrang. Viktig information lagrad lokalt, alternativt
kansliga e-post kan latt komma i fel hander om forovaren kommer 6ver 16senordet.

Aven om fokusen ligger pA hemanvindaren si berér denna friga dven arbetsplatser. En
anvandare som har délig virusskydd hemma kan innebéra en okad risk dven for foretaget da
hemanviandaren kan ovetande sprida viruset vidare till foretaget genom ett infekterat USB-
minne. Det giller daven hanteringen av e-post frdn okinda avsdndare som kan innehalla
skadlig kod. En redovisning fran Securelist (2011) visar att 3,23% av alla e-post innehaller
virus. En anvindare som inte kinner till denna risk utgor ett hot for informationssidkerheten
pé en arbetsplats precis som i hemmet. Samma sak giller for hanteringen av 16senord. Aven
om ett foretag kan framtvinga en viss 16senordskomplexitet genom policys kan en anvindare
med lag sidkerhetsmedvetenhet fortfarande innebira en 6kad risk genom att till exempel
skriva ner sina losenord eller avsloja dessa som ett resultat av en phishing attack.

1.2 Forvantat resultat

Det forviantade resultatet ar att fa en uppfattning om kunskapen om informationssikerhet
hos hemanviandare samt sdkerhetsniva i hemmet genom att sammanstilla information fran
de olika delfragor presenterade lingre ner. Undersokningen kommer att utformas sa att
information fran ett storre antal anvindare kan samlas in och pa sa sitt oka resultatens
precision (se 4. Metod). De flesta studier kring denna friga riktar in sig pa olika
arbetsplatser. Resultat av arbetet kommer att kunna anviandas for att rikta mer
uppmaéarksamhet pd hemanviandare. Ett annat syfte med detta kan knytas ndrmare till
systemadministrationsdmnet. Det handlar om anvindarnas delaktighet i sikerhetsarbetet pa
arbetsplatser. IT-administratorer siakrar upp natverken genom att implementera olika
sakerhetsmekanismer men det ar inte alltid tillrackligt. Zhou (2008) skriver hur spam kan
skickas ut med hjilp av "botnets" pa ett satt som kan komma férbi manga implementerade
siakerhetsatgiarder. Eftersom spam ofta kan innehalla eller linka till skadlig kod kan en



anviandare som Oppnar sddan e-post orsaka en del skada. Om anvindaren & andra sidan har
den kunskapen fran datoranvindningen hemma kan detta problem undvikas och dirmed
underlatta arbetet for systemadministratorer. P4 sa sitt kan ett arbete som riktar in sig pa
hemanvindare dven gynna olika arbetsplatser.



2 Bakgrund

Detta kapitel innehaller overgripande information om de aspekter som ar relevanta for en
hemanvindare och som har att gora med informationssikerhet. Syftet med denna
information ar att sdtta de olika koncepten i ett sammanhang som kan relatera till just
hemanvindare. De olika aspekterna ar framtagna baserat pa "Datorstodd
informationssakerhetsutbildning for anviandare" framtagen av MSB (2012) samt
"Internetsidkerhet for hemmet" av Post- och telestyrelsen (2012). De ursprungliga aspekter
presenterade pa ovanstdende sidor ar omstrukturerade och anpassade for att battre passa till
den har undersokningen. Till exempel aspekten kring sociala medier samt e-post ar
grupperade tillsammans med sidkert beteende. De aspekter som hamnar utanfor
undersokningens avgransning tas inte med. Ett exempel pa en siddan aspekt ar loggningen
som ar mindre relevant for hemanvindningen da dator oftast anviands endast av dgaren eller
ocksa en familjemedlem.

2.1 Skadlig kod

Al-Dossary (1990) skriver: "The only known method of completely securing a computer
system against viruses is total isolation.". Det innebdr i sin tur att alla som har tillgéng till
internet har antingen medvetet eller omedvetet kommit i kontakt med datavirus. Al-Dossary
(1990) definierar virus som en mjukvara som kan replikera och sprida sig sjalv och vars kod
bestar av tva viktiga delar. Den forsta delen ar replikeringsmekanismen som gor det mojligt
for viruset att spridas vidare. Den andra delen av koden utfor sjdlva syftet med virus som kan
vara allt fran att stjdla information till att ta 6ver hela datorn. Virus finns i manga olika
variationer som till exempel trojaner eller maskar men det gemensamma for alla virus ar att
de antingen ger sig ut for att vara nagon legitim mjukvara eller gommer sig inbdddade i en
mjukvara som annars ar fullstindigt legitim.

Beroende pa vilken virus det handlar om kan de skapa olika problem for berorda anviandare.
Effekten av vissa ar fullt synlig och uttrycker sig i ett hinder for vanlig datoranvindning.
Andra virus, som oftast har stérre konsekvenser, ar de som forblir obeméarkta. Ett siddant
virus kan anvindas for att stjila kontoinformation genom s kallade keyloggers. Harley
(2006) beskriver hur en sddan keylogger kan spara alla inmatningar som anviandaren gor
fran bade tangentbordet och musen. I andra fall kan virus helt obemairkt for anvindaren ta
over datorn. Den tillsammans med ett stort antal andra datorer som har blivit 6vertagna pa
samma satt bildar tillsammans en "botnet". Den kombinerade styrkan av en "botnet" kan
anvandas for att utféra DDoS attacker som beskrivs i Puris (2003) artikel. Svarigheter med
att avgora anvandarens faktiska delaktighet i attacken kan ofta leda till att anvindaren som
har varit fullstandigt ovetande om brottet fortfarande kan atalas for det. Det ar anvindarens
ansvar att installera en antivirus mjukvara samt halla den uppdaterad for att kunna skydda
sig mot bade nya och gamla virus. Om anvandaren inte kénner till konsekvenser som de olika
virus har (som i exemplen ovan) kan det vara svart att inse vikten med en antivirus mjukvara.

2.2 Tradlosa natverk

Det viaxande antalet enheter som stodjer tradlos kommunikation ger fler och fler anledningar
att ga over till denna 16sning. Nackdelen med att ga over till tradlos kommunikation ar att en
del av kontrollen 6ver vem som har tillgang till ett natverk gar forlorad i och med att det inte
langre kravs ndgon fysisk kontakt. Graziani (2005) skriver att inomhusriackvidden for de



vanligaste antennerna ar mellan 30 och 40 meter. Det innebér ofta att natverket stracker sig
utanfor lagenheten. Det ar inte helt ovanligt att kunna se ett flertal tradlosa natverk, speciellt
i lagenheter. For att dtgirda detta problem och for att kunna begransa atkomsten till sitt
natverk till de som ar behoriga finns det inbyggda sakerhetsmekanismer for atkomstkontroll
och kryptering. Nackdelen har ar att de mekanismer ar oftast inte forinstillda och kraver en
viss inblandning frdn anviandarens sida och de som inte kanner till det kan hamna i en
situation dar de har ett helt 6ppet natverk. Det kan i sin tur leda till allt frdn att obehoriga
anvander internetatkomsten till en fullstindig 6vervakning av allt som hiander pa natverket
samt en okad risk for virus. Aven om l6senordskyddet aktiveras finns det tre olika standarder
som for en nyborjare kan till synes vara valdigt lika men i sjilva fallet kan vara skillnaden
mellan ett skyddad och ett oskyddat ndtverk. De olika standarderna ar WEP, WPA och
WPA2. Alla tre brukar finnas pa de flesta routers for bakatkompatibilitet och oftast saknar en
beskrivning for vilken som ger basta skyddet. Det kan leda till att anvandaren véljer mer eller
mindre slumpmassigt och kan mycket val vilja WEP som idag ar vildigt utdaterad och sarbar
for attacker. I Bittaus (2006) artikel kan man ldsa om WEPs svagheter. Dar beskriver hon hur
enkelt och snabbt det ar mojligt att ta sig forbi WEP och fa full tillgdng till natverket. WPA
ger battre skydd dan WEP men &dven den ar sarbar for attacker som visas i Becks (2008)
artikel. Det lamnar endast WPA2 som en palitlig mekanism for skydd av néatverket och visar
pa hur viktigt det ar att kdnna till denna information for att kunna sikra sitt natverk.

2.3 Ldsenord

Losenord har linge varit ett allmidnt kidnt och accepterat sétt att kontrollera atkomsten.
Darfor har tekniken for att styrka denna mekanism stindigt forbattrats. Det ar dven darfor
som det minst resurskravande sittet att ta reda pa ett losenord att bara frdga om den.
Mitnick (2002) skriver: "Testifying before Congress not long ago, I explained that I could often
get passwords and other pieces of sensitive information from companies by pretending to be
someone else and just asking for it.". Det stora problemet idag ar alltsd just anvidndare och
deras tendens att minska det tinkta skyddet genom felaktig anvindning av l6senord. Den
felaktiga anvindningen kan innebira allt frdn anviandningen av vildigt enkla 16senord till en
felaktig lagring av dem. Det skapar en intressant situation, 4 ena sidan sé finns det en teknik
som ar framtagen speciellt for att pa basta sittet skydda anviandaren men & andra sidan sa ar
det anviandaren sjilv som véljer att inte ta del av den. Detta kan jaimforas med en bepansrad
dorr som erbjuder ett valdigt bra skydd men som anvandaren véljer att inte ldsa eller ar bara
rentav slarvig med nyckeln. Manga vanliga anviandare kinner inte till attacker som till
exempel brute force som ar baserat pa ordlistor och darfor kdnner sig sikra niar de anvander
sitt mellannamn eller favoritkaraktar fran en bok som l6senord vilket minskar skyddet
drastiskt. I sin bok beskriver Burnet (s.7-10 och s.107-109, 2005) hur vanlig forekomsten av
osikra l6senord ar och hur sarbara de blir for just brute force attacker. I och med detta ger
han exempel pd top 500 simsta losenord och papekar att en av tio anvdndare har ett
losenord fran den listan vilket innebar att pa grund av deras okunskap har de sjalva okat
risken for dataintrang. Problemet forvarras ytterligare i och med mangden av olika 16senord
som en vanlig anviandare behdver halla koll pa. Det kan vara allt frén inloggningen till datorn
till e-post och olika former av sociala hemsidor som ar vanliga pa internet idag. Detta, enligt
Gehringer (2008) o0kar anvindarens tendens att skriva ner eller dteranvinda l16senord.



2.4 Tidigare arbeten

Det finns ett flertal arbeten som handlar om informationssidkerhet. Deras gemensamma
namnare ar dock att de flesta av dem handlar om sikerheten samt sikerhetsmedvetenhet pa
olika arbetsplatser, det vill sdga platser dar sikerheten ar styrd av bade policys och ansvariga
personer. Ett exempel pd ett sddant arbete ar Isakssons (2011) arbete som handlar om
losenordshantering pa olika arbetsplatser. Det finns dven andra arbeten som har vissa saker
gemensamt med denna studie, som till exempel arbeten som handlar om social engeneering.
Skillnaden ar dock den att de angriper fragan fran ett annat perspektiv, namligen fran
angriparens hall och handlar oftast om hur angriparen kan manipulera offret till att 6ppna
upp sdkerhetsluckor. Ett exempel pa ett sddant arbete dr Mitnicks (2002) bok. Det hir
arbetet viander lite pa frigan och fokuserar istillet pa sidkerhetsluckor som hemanvindarna
lamnar utan nagot tryck utifran och oftast pa grund av brist pa kunskap. Som en av aspekter i
sitt arbete tar Stone-Gross (2009) upp hur alvarligt situationen ar gillande 16senord. Studien
visade att 28% procent av deltagare dteranviande sina l6senord pé flera hemsidor och nastan
40% av de testade 16senord kunde gissas, med hjilp av anpassad mjukvara, pa mindre an 75
minuter. Det finns inga kommentarer pa vilken typ av anvindare det handlade om men det
visar tydligt att det finns bra anledningar att genomfora vidare studier kring
sakerhetsmedvetenheten. Richardsons (2008) artikel kan anvindas som ett annat argument
da han tar upp i den de olika skador och dess kostnader som IT-brott orsakar. Det som &r
allra mest relevant for det hir arbetet ar en artikel av Besnard (2003) dar han beskriver hur
en legitim anvidndare ofta kan minska systemets sidkerhet genom att bland annat byta
sikerhet mot bekvimlighet. Aven Furnell (2005) tar upp frigan om anvindare som inte
anvander sig av sdkerhetsmekanismer samt mojliga anledningar bakom det. Furnell (2005 &
2008) genomforde aven tvd liknande studier som wundersoker anviandarnas
sikerhetsmedvetenhet. Den ena studie riktar in sig pa internetanvdndning i allmanhet
medan den andra fokuserar mer pa specifika applikationer. Ingen av studierna dmnar dock
att skapa en mer fullstindig bild 6ver informationssidkerheten som en hemanviandare kan
komma i kontakt med.



3 Problem

Ett av problemen som finns inom informationssiakerhet ar att manniskor ofta forbises i ett
sidkerhetssammanhang. Fokus ligger pa tekniken och tekniken idag &r avancerad och
anpassad till olika situationer. Det som utgor ett problem har ar dock att denna teknik ofta
kraver en viss anstrangning fran anviandarens sida. Anvandaren kan dé i sin tur, pa grund av
okunskap eller andra orsaker, agera felaktigt och darmed minska skyddet som tekniken
amnar att erbjuda. Ett exempel dr en hemanvindare som koper och kopplar in en tradlos
router. I de flesta fall behover den konfigureras innan anvindningen for att bland annat
erbjuda basta mojliga sikerhet. For en hemanviandare kan det dock vara svart att se
skillnaden mellan WEP, WAP och WAP2 nir i sjdlva verket det ar en skillnad pa ett skyddat
och ett oskyddat natverk. Detta problem forvarras ytterligare i och med att vissa tillverkare,
som till exempel Belkin, fortfarande anger WEP och WPA som sikra krypteringsmetoder och
ibland aven utan att ange WPA2 alls (se Figur 1). Ett annat exempel dr losenord. I de flesta
fall ar det en sdker mekanism men den forlitar sig starkt pa att anvandaren sjalv tar ansvaret
att anvanda ett starkt l6senord samt kunna hantera sina l6senord pa ett sikert satt (for mer
information om bada exemplen se respektive underkapitel under "2.Bakgrund"). Det stods av
olika social engineering studier som pekar ut just anvindaren som den svagaste lanken. I sin
artikel beskriver Applegate (2009) hur mycket enklare det ar att angripa anvindaren direkt
och illustrerar bland annat phishing och trojan attacker.

Figur 1 Belkin Wireless G Router forpackning (baksidan).

Studien kommer att rikta in sig pd hemanviandaren for att ta reda pa hur situationen kring
informationssikerhet ser ut idag. Studien kommer att omfatta aspekter av datoranvandning i
hemmet dir hemanvindarens agerande ar direkt avgorande for den resulterande
sdkerhetsnivin. Medan storsta fokusen kommer att ligga pd sdkerhetshal som limnas av
hemanvindaren utan ndgot patryck utifrin kommer dven vissa undantag att finnas. De
undantag ar fragor som hirstammar ifrdn social engineering och som handlar om attacker
som i grunden &r initierade av angripare men vars succé beror pd hemanviandarens kunskap
inom dmnet. Darfor blir 4ven de fragor relevanta i denna studie d& de kommer att behandlas



ur hemanvéindarens perspektiv. Till de fragor hor forst och framst olika phishing attacker
samt e-post som innehaéller virus.

3.1 Problemprecisering

Hur sdkerhetsmedveten dr en hemanvdndare samt hur ser sdkerheten ut hemma 1
dagsldget?

Anledningen till att sikerhetsmedvetenheten ar sa viktig ar de olika sdkerhetsaspekter som
kraver hemanviandarnas delaktighet. Exempel pa sddana aspekter ar krypteringsskyddet for
det tradlosa natverket och antivirusmjukvaror. Kunskapen spelar en stor roll hiar da
anvandaren behover kidnna till bade hur de olika sikerhetsaspekterna ska implementeras for
att tillhandahalla basta mojliga siakerhet och de mojliga konsekvenserna med bristen pa
adekvat skydd. Kannedom kring konsekvenser kan da tjana som en motivation till att
implementera de olika skyddsmetoderna. Huvudfrdgan kommer att besvaras genom att
sammanstilla och analysera informationen fran delfrdgorna. Nedan, under "3.2.Delfragor"
finns en lista pé alla de punkter som kommer att behandlas for att besvara fragan.

3.2 Delfragor

Hela studien delas upp i ett antal delfragor, bade for att ge ett tydligare resultat och for att
underldtta bearbetandet av dmnet. Framtagningen av de olika delfragor bygger pa
"Datorstodd informationssidkerhetsutbildning for anvindare" framtagen av MSB (2012) samt
"Internetsdkerhet for hemmet" av Post- och telestyrelsen (2012). Den gemensamma
namnaren for de olika aspekterna som behandlas inom varje delfrdga ar att de ar olika
siakerhetsrelaterade mekanismer som finns implementerade inom IT-infrastrukturen men
som inte kan fungera utan att anvindaren kanner till och anvander de korrekt. Syftet med
delfrdgorna ar att tacka aspekter av informationssikerheten som kraver att hemanviandaren
ar aktivt delaktig. Med hjilp av de har delfragorna amnar arbetet att bygga upp en bild over
hemanvindarens IT-vanor.

3.2.1 Skadlig kod
Hur mycket kan hemanviandaren om anvandningen av antivirusmjukvaror?

Antivirus mjukvaran ar till en stor utstrackning hemanviandarens ansvar. Det dr en viktig
aspekt av informationssikerheten i hemmet som kriaver en viss kunskap och framfor allt
engagemang fran hemanviandarens sida. En dator utan antivirus mjukvara eller med
mjukvaran som inte uppdateras regelbundet 16per en stor risk att bli utsatta for samt sprida
vidare olika virus. Tekniken finns tillginglig men den kraver hemanviandarens delaktighet
vilket gor det viktigt att kartligga hemanviandarens antivirus preferenser. Datainsamlingen
kommer att ske genom enkatundersokningen.

3.2.2 Backups
I vilken utstrackning sdkerhetskopierar hemanvindare sina filer?

Aven backups berér sikerheten, dock handlar det inte om att forhindra en incident utan
snarare att kunna Aterhimta sig frin dessa. Aven om datorn har bra skydd kan andra
aspekter orsaka dataforlust, som till exempel tekniska fel eller stéld. Frigan blir dnnu
viktigare i de fall da de implementerade sikerhetsmekanismer &r otillrackliga. Genom att ta
backups kan hemanviandaren minimera konsekvenser av en eventuell sidkerhetsincident.
Datainsamlingen kommer att ske genom enkitundersokningen.



3.2.3 Losenord
Hur hanterar hemanvandaren sina l6senord?

Alla som anviander dator och internet kommer dagligen i kontakt med losenord. Allt frén
inloggningen pa datorn till de olika tjanster pa internet som erbjuder hemanvindaren egna
konton kraver losenord. Har har hemanviandaren ett valdigt stor ansvar eftersom
losenordskomplexiteten ar avgorande for hur hog den resulterande sakerhetsnivan blir.
Forutom komplexiteten ar det dven intressant att undersoka andra aspekter som kan sanka
sakerhetsnivin sdsom ateranviandning eller osdker lagring av losenord. Datainsamlingen
kommer att ske genom enkidtundersokningen och en litteraturstudie.

3.2.4 Tradlosa natverk
Hur skyddas det tradlosa niatverket hos hemanvindaren?

En stor del av hemanvindare som har tillgang till internet hemma har dven tradlosa niatverk.
For alla de som bor i en ligenhet dr chansen stor att de kan se ett flertal olika tradlosa
natverk inom deras riackvidd. Det ar dock inte alltid sjdlvklart att detta natverk ar skyddat
eftersom manga av de tradlésa routers som siljs idag for hemmabruk kommer utan nagon
forinstillt skydd. Det kriavs inte mer dn grundliggande kunskaper inom IT for att kunna
aktivera detta skydd men om den inte aktiveras eller om felaktig standard anvands sa loper
hemanvindaren en stor risk for intrang pa sitt natverk. Data kommer att samlas in genom en
enkiatundersokning samt olika experiment. Experimenten kommer att innefatta wardriving
med syftet att fa en bild 6ver procenten av oskyddade nitverk och en 6vervakad installation
av en tradlos router for att se hur en hemanvandare kan hantera det.

3.2.5 Sakert beteende
Hur paverkar hemanviandarens IT-vanor risken for diverse angrepp samt deras succé?

Antivirus mjukvaran ar ett steg till att skydda sig mot virus men det finns alltid en
sannolikhet att vissa virus inte upptacks, som till exempel sa kallade "zero day threats" som
antivirus mjukvaror inte har hunnit liara kidnna. Darfor ar det viktigt att undersoka hur
forsiktiga hemanviandarna ar i sitt beteende pa internet och om de agerar pa ett siatt som 6kar
risken for att bli utsatta for virus eller bedrageri. Datainsamlingen kommer att ske genom
enkiatundersokningen.

3.3 Avgransning

Amnesomridet som det hir arbetet kommer att ticka #r sikerhetsmedvetenhet kring
informationssakerheten hos hemanviandare samt den nuvarande sidkerhetssituationen.
Avgransningen for amnet ar sikerhetsrelaterade aspekter av datoranvindning hemma som
kraver aktivt delaktighet frdn hemanviandarens sida. Darfor kommer inte aspekter som hor
till en arbetsplats tas med i undersokning. Undersokningen omfattar inte heller situationer
dir anviandarens sdkerhetsbeslut paverkas av andra personer som ansvarar for sikerheten.

Studien riktar in sig pa anvindare som dagligen anvander sin dator hemma och som inte har
en utbildning inom IT. Alla som inte stimmer in p& dessa kriterier ingdr inte i
undersokningen. Undantaget ar wardriving-experimentet eftersom den saknar mojligheten
att kontrollera om deltagarna staimmer in pa avgransningen. I ovrigt kontrolleras att ratt
malgrupp deltar i undersékningen genom att inkludera fragor i enkidten som handlar om just



IT-utbildningen och datoranvindningen. Det stimmer dven for installationsexperimentet da
deltagare till det viljs ut fran personer som deltog i enkatundersokningen.
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4 Metod

Metoden som anvinds for att genomfora arbetet bestar av ett antal olika delar som framst
kommer att folja det kvantitativa paradigmet. En enkidtundersokning kommer att
genomforas for att samla in information fran olika anvidndargrupper gillande deras
sidkerhetsmedvetenhet. Enkidten kommer att vara utformad sa att relevant information till de
olika delfrdgorna kan samlas in. Liksom framtagningen av delfrdgorna, bygger aven
framtagningen av  enkatfrigor pa informationen hamtad fran "Datorstodd
informationssakerhetsutbildning for anviandare" framtagen av MSB (2012) samt
"Internetsidkerhet for hemmet" av Post- och telestyrelsen (2012). Data, insamlad med hjalp
av enkatundersokningen, kommer att sammanstallas och analyseras med syftet att besvara
delfrdgorna. Det kommer dven att genomforas en del praktiska experiment, dven de av en
kvantitativ karaktir. Wardriving-stickprov kommer att genomforas pa ett antal platser
runtom i Skovde for att upptiacka antalet osdkra natverk. Andra experimentet kommer att ga
ut pa att fa en grupp av hemanvindare att genomfora en installation av en tradlos router for
att se hur mycket vikt de kommer att lagga pa sidkerheten. All information fran diverse
undersokningar kommer att sammanstallas for att besvara delfragor och darmed fa en bild
over sikerhetsmedvetenheten hos hemanvandare samt nivan av deras informationssikerhet.
Parallellt med de olika undersokningarna kommer dven en litteraturstudie att genomforas.
Syftet med den ar att f& mer information inom omradet och darmed kunna forsta sakfragan
béttre, samt att kunna relatera arbetet till tidigare studier inom sdkerhet. Resultatet av
studien kommer att vara en kartlaggning av sdkerhetsnivin samt sikerhetsmedvetenheten
hos hemanviandare.

4.1 Enk&tundersokning

En av de stora fordelarna med enkiatundersokningen enligt Berndtsson (s.63, 2008) ar att
med hjilp av den kan undersékningen na ett stort antal individer. P4 sa satt kan resultatens
precision okas da fler deltagare okar chansen for deltagarnas méngfald. I sina tva studier
undersoker Furnell (2005 & 2008) vildigt olika antal anvandare - 20 i den ena och 6ver 300 i
den andra. Utifran det ar malet for underokningen satt till cirka 100 till 150 individer. Antalet
deltagare paverkas dven av tidsbegransningar som undersokningen har pa sig. Det gor detta
angreppssitt passande for att samla in data som kommer att anvindas for behandlingen av
delfrdgorna 1-3 samt 5. Den kommer dven att utgora en del av datainsamlingen for delfragan
4, dock kommer andra metoder att kravas for att fa tillracklig data for att kunna besvara den
(se de andra metoder). Biemer (s.196-197, 2003) listar som en nackdel av en sddan
undersokning att den ar enkelriktad. Det gor att sjalva frageformularet méste vara noggrant
utformat med tydliga frdgor och forbestimda svarsalternativ. Det kommer att underlitta
béde for besvarandet av frigor och for sammanstillningen av resultat. Framtagningen av
fragorna bygger pa informationen kring olika sidkerhetsaspekter hamtad fran "Datorstodd
informationssakerhetsutbildning for anvindare" framtagen av MSB (2012) samt
"Internetsdkerhet for hemmet" av Post- och telestyrelsen (2012). Enkidten kommer att
distribueras ut genom sociala medier sdsom Facebook. For att kontrollera att
undersokningen nar ratt malgrupp inkluderas tvéa fragor i enkiten som ska kontrollera om
deltagare har en utbildning inom IT samt om de dagligen anviander en dator i hemmet.
Nackdelen med Facebook som en distributionskanal &r svarigheten for att fa méangfald hos
deltagare. Det innebar en viss risk att f4 en majoritet av deltagare som representerar en
specifik grupp och diarmed paverka undersokningens resultat. Malet for antalet deltagare ar
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darfor satt till minst 100 for att 6ka chansen att fd med representanter fran sd manga olika
grupper som mojligt. Det ger dock inga garantier. Darfor ar ett annat sitt att hantera det ar
att tydligt definiera avgransningen for undersokningen som i detta fall visar att anda kravet
pé deltagare ar att de inte har en utbildning inom IT samt att de anvidnder dator hemma
dagligen. Dessa tva egenskaper kontrolleras med hjialp av de tvd ovannamnda fragor i
enkiten. Det finns dock en viss reservation for mojligheten att resultaten kan paverkas
beroende pa vilka individer som kommer att delta i den. En nackdel med sjdlva metoden &
andra sidan dr att enkidtundersokningen dr en enkelriktad kommunikation vilket innebar att
fragor maste ha fordefinierade svar som dessutom omfattar alla de mgjliga svarsalternativen.
Tiden som en sddan undersokning kan ta att slutfora gor det vildigt viktigt att ta med alla
punkter som kan behovas for att besvara undersokningens huvudfraga. Slutligen finns det en
annan nackdel i samband med ett morkertal i undersokningen. Morkertalet forekommer i tva
olika frdgor. Anledningen ar att de bada behandlar &mnen som kan anses vara kénsliga for
vissa deltagare och darfor tillhandahalls ett svarsalternativ for de som véljer att inte svara.
Endast det aggregerade resultatet som ska presenteras i detta arbete kommer att sparas.

4.2 Experiment

For att kunna besvara delfrdga 4 kommer enkdtundersokningen att kompletteras med nagra
experiment. Detta ar nodvindigt eftersom noggrannheten vid endast enkatundersokningen
kan variera. Eftersom den undersokta gruppen ar hemanvindare maste hiansyn tas till
faktumet att vissa hemanviandare kommer att ha svarigheter att besvara fragor gillande till
exempel krypteringsstandarden som anvinds pa det tradlosa nitverket. Det dr dock en
valdigt viktig punkt som direkt beror sakerheten. Darfor kommer tva separata experiment att
genomforas. Med hjilp av de experimenten kan data kring ett genomsnittligt antal
oskyddade natverk samlas in. Det forsta experimentet kommer att vara installation av en
tradlos router. Berndtsson (s.65, 2008) skriver att vid experiment som involverar manniskor
ar det viktigt att vara noga vid valet av deltagare. Det kan vara en nackdel da precis som i
fallet med enkatundersokningen kan Overrepresentation av en specifik grupp paverka
resultaten. Det hanteras pa tva olika satt. Det ena sittet 4r densamma som med enkéten, dvs.
att valet av deltagare utgar endast fran avgransningen. Darfor viljs deltagare ut fran personer
som deltog i enkidtundersokningen eftersom enkdten innehéaller fragor kring béade
datoranviandningen och IT-utbildningen. Det andra séttet ar att utviardera experimentets
resultat tillsammans med motsvarande resultaten fran bade enkdtundersokningen och det
andra experimentet. Deltagare till experimentet kommer att sokas genom att skicka ut en
forfragan via e-post och Facebook. Kravet for att delta i experimentet dr densamma som for
enkatundersokningen. Experimentet genomfors tillsammans med 10 hemanviandare. Varje
deltagare kommer att fa tillgang till en tradlos router (i forpackning, med alla inkluderade
instruktioner) samt en barbar dator med operativsystemet Windows 7. Malet for deltagare
kommer att vara att installera den och kunna koppla in sig till den via en barbar dator.
Routern kommer att aterstillas till ursprungslaget efter varje deltagare. Aspekter sd som
losenord och valet av krypteringsalgoritm kommer att observeras.

Det andra experimentet kommer att handla om att ta "wardriving"-stickprov pa olika platser
i Skovde. Syftet ar att se hur stor andel av tillgdngliga tradlosa natverk som ar oskyddade. Det
kommer att tas mellan 10 och 20 stickprov, beroende pa antal tradlésa niatverk som finns
tillgdngliga. Nackdelen med sddana experiment enligt Berndtsson (2008) ar att de endast ger
en indikation pa att nigot ar pa ett visst sitt och kan inte tolkas som en absolut fakta. For att
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fa ett mer noggrant svar kommer data fran experimenten utvirderas tillsammans med data
fran enkaten for att besvara delfragan.

4.3 Litteraturstudie

Litteraturstudiets roll ar tjaina som grund for hela studien. Med hjidlp av den kommer en
djupare forstaelse inom amnet eftersokas. Den kommer aven att underlatta forklaringen
samt motiveringen av de olika delarna av arbetet. Litteraturstudien kommer aven att behovas
for att satta arbetet i ett storre sammanhang. Den stora utmaningen har som Berndtsson
(s.58-60, 2008) beskriver den ar att kunna vélja relevant information. Férutom relevansen
behover informationen dven ha valida killor. Ett sétt att forsdkra informationens validitet ar
att kontrollera att den kommer fréan "peer-reviewed" artiklar.
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5 Genomfdrande

Har beskrivs det praktiska tillvigagangssittet for detta arbete. Beskrivningen innehaller dven
information kring hur de olika delarna har tagits fram, vad de innehéller och hur
undersokningen har genomforts.

5.1 Enkéatundersokning

Enkitundersokningen dr dmnad till att samla in den storsta delen av informationen for
studien. Den implementerar den kvantitativa forskningsmetoden genom att lata ett flertal
individer besvara samma fragor med ett antal forbestamda svarsalternativ.

Fragorna till enkéten har tagits fram genom att analysera de olika delfrdgorna inom studien
och identifiera vilken information som kravs for att kunna besvara dessa. Enkiten bestar av
26 fragor totalt som ar uppdelade i 5 olika kategorier. For att gora det enklare for
undersokningens deltagare och for att underldtta sammanstéllningen av resultaten, finns det
forbestimda svarsalternativ till alla fragor i enkiten. Svarsalternativet "Vet inte" ar
inkluderad i de fragorna dar deltagaren inte forviantas veta svaret. Ett annat svarsalternativ
som ar vart att ndimna ar "Svarar helst inte" som forekommer i fragor diar deltagaren kan
tankas vilja undvika svara direkt sisom med frdgan om nedladdning av piratkopierad
material. Slutligen sa finns det dven tva fragor i enkaten som skiljer sig valdigt mycket fran de
andra eftersom sjilva formuleringen i de fragorna ar felaktig. De fragorna handlar om
utlimningen av personlig information 6ver telefon, respektive internet, till personer som
legitimt identifierar sig. Denna formulering ar felaktig da legitim identifiering 6ver de tva
medier som skulle kunna rattfirdiga 6verlamningen av personlig information ar valdigt
problematisk. Formuleringen ar dock medveten och dr dmnad till att undersoka hur ménga
av deltagare som inte kinner till det och som darfor ar mottagliga for phishing attacker.

For att distribuera ut enkiten har den laddats upp pa ett DropBox konto, darefter har en lank
lagts upp pa Facebook med en forklarande text som beskrev vad undersokningen gar ut p4,
ungefarlig tid for genomforandet samt en forsdkran att undersokningen ar anonym och att
inga individuella enkédter kommer att sparas efter att resultaten har blivit sammanstillda.
Lanken tillsammans med den forklarande texten distribuerades ut till alla pa vanner-listan
(omkring 134 personer). I och med den forklarande texten uppmanades dven alla att sprida
vidare lanken till sina egna vanner-listor for att pa sa sitt na ut till s manga som mojligt och
aven komma utanfor egna vanner-listan. Ett e-post konto har skapats for att samla in svaren
och sjdlva enkaten inneholl adressen dit svaren skulle skickas.

Slutligen néar antalet inkomna svar uppniddde hundra stycken, som var den oOnskade
maingden, har resultat fran alla individuella enkdter sammanfattats for att kunna analysera
och presentera det kompletta resultatet fran undersokningen. Det som ar viktigt att
poidngtera hir ar att anonymiteten i enkidtundersokningen gor det mojligt for en och samma
person att skicka in fler dn ett svar och pa sa sitt paverka resultatet. Enkdtundersokningen
ger inte heller nagra garantier att deltagare svarar arligt pa fragor som stills. Férutom det
paverkas dven resultatet av faktumet att enkiten distribuerades bland personer pa vanner-
listan pa Facebook. Det kan resultera i en smalare malgrupp da majoriteten deltagare kan
tillhora en specifik typ av anviandare. Ménga olika anvidndartyper kan passa in péa
avgransningen och om en specifik typ ar 6verrepresenterad kan det paverka resultatet. Alla
deltagare uppmanades dock att sprida enkidten vidare for att komma utanfér den egna
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vanner-listan och for att bredda malgruppen. Undersokningsdata kring tradlosa natverk
valideras ytterligare av tva experiment som bekriftar den erhallna resultatet. Utifran det kan
ett antagande goras att aven de andra enkatfrdgorna besvarades arligt av undersokningens
deltagare.

5.2 Experiment

Syftet med de tva experimenten som genomfordes inom ramar av studien var att inforskaffa
mer information kring sdkerheten av tradlosa natverk hos hemanvindare.
Enkatundersokningen gav en del information om det men eftersom tradlosa natverk ar en av
de mer tekniska punkterna som behandlas och som kan kridva en viss kunskap fran
anviandarens sida ansigs data frdn experimenten vara nodviandig for att komplettera
resultaten. Detta kunde dven ses i och med antalet deltagare som svarade "Vet inte" pa fragor
relaterade till tradlosa natverk.

Det forsta experimentet gick ut pa att lata deltagare installera en tradlos router for att kunna
observera hur de gar tillviga samt vilken sikerhet deras installation kommer att ha. Till detta
anvandes en laptop med Windows 7 samt en tradlos router av miarket Belkin (Belkin Wireless
G router). Denna router valdes for att den horde till medelprisklassen bland tradlésa routers
for hemmabruk, baserat pa jamforelsen av de olika routers som erbjods av de olika
elektronikkedjorna. Den hade dven en adekvat prestanda och tickning som gjorde den till ett
bra val for en hemmarouter. Dessutom erbjod den de vanliga sikerhetsmekanismer for
skyddet av natverket sasom WEP/WPA/WPA2-krypteringar och MAC-filtrering som var
nodvandiga for undersokningen. Deltagare for experimentet valdes i samband med
enkatundersokningen dar enkatdeltagare kunde visa sitt intresse for att delta i experimentet.
Kraven for experimentets deltagare var samma som for enkatdeltagare.

Innan experimentet fick alla deltagare information om experimentet. Deras uppgift var
installera routern sdsom de skulle ha gjort det hemma. Nir de var klara med detta skulle de
ansluta laptoppen till det nya natverket och gd& ut pd Google for att bekrifta
internetdtkomsten och dven visa att de var klara med uppgiften. Varje deltagare skulle utfora
detta enskilt for att forsdkra att deltagare inte paverkar varandra. Eftersom endast en router
anvandes for experimentet var det nodvandigt att aterstilla den till fabriksinstillningar
(resett-knappen) samt packa in den i férpackningen. Férutom routern och tillh6rande
sladdar inneholl féorpackningen en kortare manual i pappersform samt en CD-skiva med en
mer utforlig manual for installation och konfiguration.

Internetdtkomsten kunde enkelt uppnéds genom att bara koppla in routern, de olika
sdakerhetsmekanismerna daremot kunde endast aktiveras fran det webbaserade granssnittet
(liksom de flesta andra tradlosa routers for hemmabruk). Det innebar att routern skulle
kunna kopplas in och anvindas utan att nagonsin behova konfigurera den, men det skulle
ocksa innebidra att natverket skulle vara helt oppen. Malet for deltagare var att fa en
anslutning mot internet men samtidigt s uppmanades de tydligt att installera routern sa
som de skulle ha gjort hemma. Denna forutsiattning anvandes for att visa vilken kunskap
deltagare har om hur de ska skydda sitt tradlosa néatverk. Deltagare observerades under
sjalva experimentet for att se hur och om de anvander sig av de olika skyddsmekanismerna.

Det andra experimentet handlade om att forsoka uppskatta hur vanligt det dr med tradlosa
natverk som ar oskyddade eller som ar skyddade med en svag krypteringsalgoritm. En
mitning genomfordes vid tio olika flervaningshus i centrala Skovde. Anledningen bakom
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valet av just flervaningshus var att flera ligenheter i samma hus ger en storre chans att kunna
se fler tradlosa natverk samtidigt. Denna anledning gor det ocksa viktigt att undersoka just de
platser eftersom ldgenheternas narhet till varandra innebar att ett oskyddat nitverk kan
kommas &t av flera grannar, ett problem som till exempel privathus som ligger langre ifran
varandra inte har i samma utstrackning. For att se de olika natverken anviandes en laptop av
market Zepto med ett tradlost natverkskort Intel(R) WiFi Link 5300 AGN. Den gav
mojligheten att se de olika natverk samt vilken krypteringsalgoritm som de anviande. Detta
experiment var menad att ge data endast om krypteringen eftersom MAC-filtreringen inte
kunde kontrolleras med denna metod.

5.3 Litteraturstudie

Litteraturstudie pagick under hela undersokningen. Den anvindes for att bade ta fram ett
backgrund, sidtta undersokningen i ett storre sammanhang genom att relatera till andra
omraden och undersokningar samt for att tolka de olika resultaten. Syftet var att se till att
majoriteten av killor kom fran "peer-reviewed" tidsskrifter men det forekommer aven en del
annat material sdsom "white papers".
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6 Resultat och analys

I detta kapitel kommer de olika delfragorna samt huvudfréagan att besvaras. De olika svaren
kommer att tas fram genom att analysera data fran ovanstdende undersokningar. I varje
delfraga kommer det att presenteras de delar av resultat fran ovanstdende undersokningar
som ir relevanta for respektive delfraga. Denna data kommer att analyseras och anviandas for
att besvara fragan. Slutligen kommer huvudfragan att behandlas. Eftersom delfragarna som
har tagits fram ar bistdndsdelar av huvudfragan, kommer svaret pa huvudfragan baseras pa
svaren pa delfrdgor och vara en summering av dessa. Resultat fran enkatundersokningen
bestar av svar frdn 100 deltagare. Darfor motsvarar de olika siffror, som presenteras har,
antalet deltagare som har svarat pa ett eller annat satt. I vissa svar overskrider det
sammanlagda siffran fran de olika alternativ antalet deltagare. Det beror pa att fler 4n en
alternativ kunde viljas som svar pa fragan.

6.1 Skadlig kod

Syftet med denna delfrdga ar att ta reda pa hur mycket som hemanvindare kan om
antivirusmjukvaror samt om dessa anvinds pa ett optimalt satt for att skydda mot diverse
virus. Enkaten innehaéller 5 fragor som hor till delen som handlar om skadlig kod.

1. Anviander du antivirusmjukvaror?

100 89
80
60
40
20 11
0 7 =
Ja Nej Vet inte

Majoriteten (89 personer) svarade att de anvander antivirusmjukvaror. Dessutom hade ingen
svarat att de inte anviander ndgon antivirusmjukvara alls. Det som kan hirledas frén de tva
punkterna tillsammans ar att de flesta verkar kianna till att antivirusmjukvaran ar en viktig
del av siker datoranviandning. Det ar dock endast forsta steget som inte sager nagot om hur
antivirusmjukvaran anvinds men den visar pa en viss medvetenhet gillande vikten av
antivirusmjukvaror. Vad géller de 11 personer som svarade "Vet inte" kan det tolkas pa olika
sétt, dels sa skulle det kunna bero pa att de delar en dator med en annan person som skoter
administreringen men det skulle dven kunna innebara att de antingen saknar
antivirusmjukvaran eller helt enkelt inte anvinder den. Det forsta antagandet har mindre
allvarliga konsekvenser da datorn kan i sjélva verket vara fullt skyddad da det skots av ndgon
annan. Det kan dock ha vissa langsiktiga konsekvenser i och med att personen som inte ar
insatt i hur en dator ska skyddas kommer att fa svarigheter om denne hamnar i en situation
dar han eller hon sjélv far ansvaret for det.

Det andra antagandet innebar i sin tur att anvandaren saknar ett effektivt skydd mot virus.
Aven om det finns en antivirusmjukvara installerad p& datorn kan anviindarens ovetskap
innebira att den inte uppdateras regelbundet samt att datorn inte skannas efter virus (mer
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om detta lingre fram). Bada alternativen innebar en brist pa ett optimalt virusskydd. Det
leder till att anvandaren kan litt bli utsatt for diverse virus med de olika konsekvenserna som
foljer, sasom stold av personlig data. I en sddan situation kan fler personer an sjalva
anvandaren drabbas eftersom viruset kan d& spridas vidare. Spridningen behdver inte
nodvandigtvis begransa sig till anvandarens hemmanatverk heller. Eftersom manga idag har
tillgdng till barbara datorer samt barbara minnen kan dessa utnyttjas av viruset for att
spridas vidare till andra natverk dar anvandaren kopplar in sig.

2. Hur har du valt antivirusmjukvaran som du anviander (svara endast om du svarade ja pa
forsta fragan)?
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Har handlar det om hur anvandaren gar tillviga for att vilja en antivirusmjukvara. Det
anvands for att se var anvandaren lagger fokus vid detta val. Syftet ar att {4 en inblick i hur
mycket anvandaren tanker pa att uppna en optimal sikerhet. Majoriteten, som utgjordes av
43 personer, svarade att de viljer att anvianda antivirusmjukvaran som var forinstallerad pa
datorn. Utan att sdga nagot om sjilva mjukvaran i fragan s ar det maojligt att anta att de
anviandare som valde detta alternativ har ett mindre fokus pa sdkerhet och kidnner sig nojda
av att veta att det finns nagot skydd installerad. Det sdger inte nidgot om hur bra dator ar
skyddad i slutindan men det visar att anviandaren har en tendens att fokusera mer pa om
dator ar skyddad eller inte dn pa hur bra den ar skyddad. Samma sak géller for de 6 som har
valt att ta forsta basta antivirusmjukvaran som de hittar. Daremot de 24 som gick efter tips
fran sina bekanta samt de 16 som jamforde olika tar det ett steg vidare och utgar frén att alla
antivirusmjukvaror ar inte likviardiga. Det visar pa en mer sikerhetsinriktad instédllning och
visar att dven de som inte har nagon erfarenhet vad géller informationssikerheten viljer att
soka kunskap genom att radfradga andra. Det kan i sin tur ge blandade slutresultat som beror
pa den andra personens kriterier for valet av antivirusmjukvara men det visar pa ett intresse
for att fa en optimal antivirusskydd.

3. Anvinder du gratis- eller betalversionen (svara endast om du svarade ja pa forsta fragan)?
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Denna fraga syftar till att underséka hur manga hemanvindare ar villiga att betala for
virusskydd. Manga foretag erbjuder en gratisversion av sin antivirusmjukvara som har de
grundliaggande funktioner. Det brukar finnas ménga andra funktioner utover detta som ar
menade att forhgja sakerheten ytterligare och som ar en del av en betalversion av mjukvaran
(se Figur 2).
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Figur 2 Olika versioner av antivirusmjukvaran Avast (www.avast.com, 2012)

En stor majoritet pa 66 personer svarade att de viljer att anvinda en gratisversion. Det visar
pa att trots ménga hemanvindare tar hiansyn till informationssidkerheten sa anser de inte att
det ar nagot som ar vart att 1agga extrapengar pa. De flesta verkar noja sig med grundskyddet
som gratisversioner erbjuder. Det kan tolkas som att antivirusmjukvaran blir nedprioriterad
pa grund av diverse andra utgifter alternativt att hemanvindare ser det grundliaggande
skyddet som fullt tillracklig. Vad giller andelen som svarade "Vet inte" kan det, tillsammans
med tidigare data om hur ménga véljer att anvinda den forinstallerade antivirusmjukvaran,
tolkas som ménga verkar vara osdkra pa om mjukvaran som foljer med en ny dator ar gratis
eller ingar i dess pris.

4. Hur ofta skannar du din dator efter virus?
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Genom att analysera resultat fran denna frdga kan informationen om hur antivirusmjukvaran
anvands tas fram. Darmed kan ytterligare data samlas kring fragan om vare sig anviandare
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nojer sig med en nirvaro av en antivirusmjukvara eller om de aktivt anvdnder den for att
skydda sig mot virus. En mindre procent av deltagare svarade har att de skannar sin dator
regelbundet, dvs. varje vecka eller manad. Den regelbundna virusskanningen skulle dd kunna
vara antingen manuell eller en instillning i mjukvaran som gor att skanningen utfors
regelbundet. I bdda fallen har anvindare gjort ett medvetet val att utfora virusskanningen
vilket visar pa en viss sikerhetstinkande. De som vailjer att utféora skanningen négon gang i
halvaret kan ses som en mer passiv grupp. Motiveringen hir ar att de verkar kidnna till
behovet att utféra regelbundna skanningar men av en eller annan anledning utfor det valdigt
sdllan. Det visar pa en tendens att nedprioritera sikerheten sa lange ett akut behov saknas.
Personer som var osidkra pa skanningsfrekvensen kan tolkas som de som har minst intresse
for informationssidkerhet och blir ocksa en del av gruppen som viljer att ndja sig med en
vetskap att de har en antivirusmjukvara installerad.

5. Uppdaterar du din antivirusmjukvara?
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Denna fraga har en liknande syfte till den foregaende, dvs. att ta reda pa4 om anviandare aktivt
anviander sig av antivirusmjukvaran. Fragan ar viktig pa grund av faktumet att
antivirusmjukvaror letar efter virus utifran diverse kdnnetecken som mjukvaran kianner till.
Den nya uppdateringen innehéller ofta kinnetecken pa nya virus som tidigare varit okanda.
Detta dr nodvandigt for att antivirusmjukvaran ska kunna upptiacka de och bristen pa dessa
uppdateringar kan innebira att nya virus inte uppticks. Cohen (1987) skriver att det ar
omojligt att ta fram en algoritm som kan uppticka alla moéjliga virus. Darfor minskas skyddet
fran en antivirusmjukvara som inte regelbundet uppdateras med nya virusdefinitioner

34 deltagare har svarat att de regelbundet uppdaterar sin antivirusmjukvara och ytterligare
21 véljer att gora samma sak, dock mindre regelbundet. Det, tillsammans med faktumet att
ingen av deltagare aktivt avfardar uppdateringar, visar pa att over halften av deltagare ser
uppdateringar som nagot positivt och nédviandigt. 45 deltagare svarade pa att de ar osdkra pa
om antivirusmjukvaran uppdateras. Faktumet att de valde att svara "Vet inte" istillet for
"Nej" visar att aven de kanner till att uppdateringar ar inget som ska avfardas. Daremot visar
det pa att de inte gor ndgot aktivt sjdlva for att forsidkra att deras antivirusmjukvara haller sig
uppdaterad. Det kan rdda om bristen pd kunskap samt, dven hir, peka pa att méanga
anviandare ser antivirusmjukvaran som nagot som behdver finnas pa en dator men som i
stort inte behover nagon tillsyn fran anvandarens sida. Vissa antivirusmjukvaror kan utfora
automatiska uppdateringar som inte dr initierade av anvidndaren. Det paverkar dock inte
denna undersokning eftersom den handlar inte bara om aktivt deltagande men dven om
anvandarens kinnedom kring det.
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Delfrdgan hiar handlar om att ta reda pad hur mycket kan en hemanvindare om
antivirusmjukvaror samt anviandningen av dessa. Den samlade bilden utifran deltagarnas
svar pa de olika fragorna visar att majoriteten kinner till att en antivirusmjukvara ar
nodvandig. Siffran borjar dock sjunka nar det kommer till den praktiska anvindningen. Runt
40% av deltagare viljer att lagga ner tid pa att vilja en antivirusmjukvara, vare sig om det
handlar om att radfréga en bekant eller jamfora olika mjukvaror sjalv. Dock ar det lika manga
som viljer att anvinda den forinstallerade antivirusmjukvaran som kommer med datorn. En
overvildigande majoritet viljer att anvianda gratisversionen trots att manga tillverkare
forsoker vara vildigt tydliga med vilka funktioner som saknas ifrdn den jamfort med
betalversionen (se Figur 2). Nar det giller anvindningen av antivirusmjukvaran ar det runt
hélften av deltagare som inte kunde svara pa hur ofta deras dator skannas efter virus eller om
sjalva antivirusmjukvaran hélls uppdaterad. Det som kan harledas fran allt detta ar att trots
faktumet att majoriteten kanner till behovet av en antivirusmjukvara verkar minst halften av
deltagare noja sig med en vetskap att den finns installerad samt litar pa att den ska skota sig
sjalv. Denna data kan vidare anvandas av olika foretag da en anviandare med en infekterad
dator kan potentiellt sprida vidare viruset till foretaget genom att ta med sin infekterade
barbara dator eller USB-minne. Kondakei (2009) beskriver skadekostnaden som ett virus
kan potentiellt orsaka pa ett foretag.

6.2 Backups

Denna delfrdga undersoker situationen kring sikerhetskopieringen. Antalet deltagare som
skulle potentiellt dra nytta av sidkerhetskopiering tas fram och stills emot antalet som utfor
siakerhetskopiering. Har granskas dven vilka metoder som anviands for lagring av backups
samt antalet deltagare som har rakat ut for en dataforlust. Enkéatdelen som handlar om
backups bestar av 5 fragor.

1. Har du filer, som du ar radd for att bli av med (semesterbilder, diverse dokument osv.),
lagrade pa din dator/USB/extern hardrisk/CD?
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For att ta reda pa hur hemanviandare skoter backups ar det forst viktigt att ta reda pa antalet
hemanvindare som skulle dra nytta av att sdkerhetskopiera sin filer. I och med dagens
digitalisering kan det antas att ménga anviandare har filer som for de ar oersattliga, lagrade
pa sina datorer, som till exempel semesterbilder. Undersokningen visar att 81 deltagare har
filer som de ar radda for att bli av med. Den data kan anvandas i foljande steg for att se hur
ménga hemanviandare som skulle kunna dra nytta av backups faktiskt sdkerhetskopierar sina
filer.

2. Brukar du ta backups (svara endast om du svarade ja pa forsta fragan)?
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Endast en tredjedel av de som teoretiskt sétt skulle dra nytta av att ta backups faktiskt gor
det. Det innebér att tva tredjedelar skulle kunna bli av med filer som de anser som valdigt
viktiga utan att kunna aterstilla dessa filer ifall anvindare i frdgan rakade ut for en
sdkerhetsincident. Sddana siffror kan tyda pa en bristande sdkerhetsmedvetenhet hos en stor
del hemanviandare nar det giller att bevara sina filer.

3. Hur ofta tar du backups (svara endast om du brukar ta backups)?
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Den hir frdgan visar pa hur hemanvindare gar tillviga nir de tar backups. Det verkar som
att fa har en rutin nar det giller backups utan de flesta tar backups manuellt nar det sker en
forandring som kraver en backup. Bristen pa automatisering medfor en viss ansvar eftersom
anviandaren sjilv maste avgora niar en ny backup behovs och aktivt gora den. Dessutom
kraver det en niva av organisering nir det kommer till lagringen av backups for att halla koll
pé senaste versionen samt undvika dubbellagring.

4. Var lagrar du dina backups (svara endast om du brukar ta backups)? (kan vilja flera
alternativ)
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For att backups ska tjana sitt syfte, dvs. minimera konsekvensen av dataforlust, maste de
lagras pa ett sikert sitt. Det innebar lagringen av backup separat fran originalfilen for att inte
bli paverkade av datorhaveri. 9 deltagare, hilften av de som anvander sig av backups, har
svarat att de lagrar sina backups lokalt pa datorn. Denna 16sning kan fungera i vissa fall som
till exempel om dator har tva fysiska harddiskar. Skyddet som denna metod erbjuder ar dock
mer begriansad an alternativen dar backups lagras separat. De flesta deltagare viljer ocksa att
anvanda flera olika lagringsalternativ med Internet och barbara medier som vanligast.
Undersokningen visar dven pa en tydlig trend i samband med lagring av backups pa Internet.
Tjanster som DropBox och SkyDrive erbjuder bade gratis och betalalternativ for olika
lagringskapaciteter och undersokningen visar det vara ett populért alternativ.

5. Har du nagonsin varit med om dataforlust?
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Denna fraga visar hur vanligt det 4r med dataforlust hos hemanviandare. Nistan en fjardedel
har svarat att de faktiskt har varit med om en dataforlust. Den siffran skulle kunna tjana som
en motivation for fler hemanviandare att anvidnda sig av backups. Antalet deltagare som har
varit med om en dataférlust sammanfaller grovt med antalet deltagare som viljer att ta
backups. Det kan innebéra en initial brist pa sikerhetsmedvetenheten samt kainnedomen av
risker. Det verkar som att det paverkas mycket av sjilva siakerhetsincidenten som fortydligar
behovet av att effektivt skydda sig mot dataférlust. Den hoga siffran gillande dataforlust kan
i denna undersokning hinvisas till att dataforlust hiar kan bero pa allt fran virus och
datahaveri till forlusten av ett USB-minne.

De sammanfattade resultaten visar att majoriteten av deltagare har méanga filer som de ar
radda att bli av med. Trots det dr det bara en tredjedel av de som faktiskt anvéander sig av
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backups. Dessutom sammanfaller detta antal med antalet som har vid ett eller annat tillfalle
varit med om en dataforlust. Det innebiar att sjdlva dataférlusten kan vara det som tydligt
illustrerar for anvindare konsekvenser med bristen pa backups och dirmed motiverar de att
anvanda sig av dem framover. Utifrdn detta kan det goras en slutsats att bide behovet och
intresset for att skydda sina filer finns hos majoriteten av anvindare. Problemet ar dock just
bristen pa kinnedom om hur stor risken ar for att bli av med data, utifran resultat av fraga 5,
samt uppskattningen av personliga konsekvenser som det kan medfora. Nar det géller sjdlva
backups sa viljer de flesta hemanviandare att gora de manuellt och vid behov. Endast ett fatal
svarade att de hade nigon rutin gillande backup. Som medier for lagring av dessa verkar de
flesta vilja att kombinera flera olika siatt och majoriteten anviander sig av bade barbara
medier och Internet. Drygt hilften dock lagrade sina backups lokalt vilket inte kan skydda
filerna mot incident som total datorhaveri eller datorstold.

6.3 Losenord

Delfragan behandlar hanteringen av losenord och sambandet mellan antalet 16senord och
tendensen att ateranvanda dessa. Hanteringen av losenord omfattar forvaringen samt
losenordskomplexitet och frekvensen for byte av losenord. Enkitdelen som handlar om
l6senord bestar av 6 fragor.

1. Hur méanga sidor/tjanster/program anvander du som kraver 16senord?
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Syftet med att fraga efter antalet tjanster som kraver 16senord ar att ta reda pa hur ménga
losenord totalt som en hemanvidndare behover hélla koll pa. Ett stort antal 16senord kan
resultera i att anvindaren borjar dteranvinda samma losenord for flera tjanster eller skriva
ner de (Gehringer, 2008). I bada fallen minskar sidkerheten som losenord amnar att
tillhandahalla. Dessutom ju fler tjanster som kraver losenord som anviands desto mer
tidskravande blir det att byta losenord regelbundet. Data fran denna fraga kommer i f6ljande
fragor att utviarderas genom att stillas emot data om loésenordsbyte, lagringen av 16senord
samt ateranvindningen.

2. Hur manga OLIKA l6senord anviander du, dvs. hur manga l6senord har du som skiljer sig
fran varandra?
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Nir samma losenord anvénds for ett flertal olika tjanster innebar det storre konsekvenser om
losenordet skulle komma ut. Angriparen far genast tillgang till ett flertal tjanster istillet for
en. Gehringer (2008) beskriver sambandet mellan antalet 16senord som anvindaren behover
hélla reda pa och tendensen att dteranvinda samma losenord. Resultatet fran denna fraga
stodjer detta. Nastan tre fjardedelar anvinde sig av 9 eller fler tjanster som kraver 16senord
och den har fragan visar att 17 personer anviander samma losenord for alla tjanster och
nastan halften anvinder mellan 2 och 4 l6senord som skiljer sig frdn varandra. Antalet
sjunker mer och mer ju fler olika l6senord det handlar om. Anledningen till att majoriteten
har valt mellan 2 och 4 losenord skulle kunna tolkas med att det finns olika krav vad galler
l6senordskomplexiteten bland olika tjanster vilket tvingar dven de som forsoker anvinda ett
l6senord for allt att anpassa sig. Samma teori kan vara en forklaring till att inte mer &n 17 har
valt alternativet med ett l6senord for alla tjanster. Resultat fran denna fraga kan jaimforas
med en undersokning av Stone-Gross (2009) som visade att 28% av deltagare ateranvander
sina losenord. Studien specificerar dock inte i vilken grad som l6senord dteranvands.

3. Hur ofta byter du l6senord?
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Har visas det valdigt tydligt tendensen som hemanvandare har nar det kommer till
l6senordshantering. Nistan tre fjairdedelar har svarat att de byter sina losenord antingen
aldrig eller nar de blir tvungna (till exempel aterstéllning av ett glomt 16senord). Resten av
svaren var spridda over de andra alternativen och var mindre signifikanta jamfért med
majoriteten. Detta stodjer pastaendet om att regelbundet byte av 16senord forsvaras i och
med anvandningen av ett flertal olika tjanster som kraver 16senord. Antalet sddana tjanster,
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tillsammans med data kring ateranviandningen samt byte av losenord, visar pa en 6kad
sakerhetsrisk for alla berorda anvandare.

4. Vad bestar dina l6senord av (kan vilja flera alternativ)?
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Héar undersoks komplexiteten som de olika deltagarnas l6senord har. Komplexiteten av ett
losenord spelar en stor roll nar det giller att skydda sig mot attacker sdsom brute force
(Burnet , 2005). Det illustrerades ytterligare i en undersokning genomford av Stone-Gross
(2009) dar 40% av 16senord kunde gissas med brute force tekniken pa mindre dn 75 minuter.

Resultatet av enkidtundersokningen visar att alla deltagare anvinde sma bokstdver i sina
l6senord. Lite mindre dn hélften anvinde ocksa antingen stora bokstaver, siffror eller bada.
Endast en femtedel hade svarat att de anviander dven tecken i sina losenord. Denna fraga
sdger inget om anvandarnas egna sidkerhetsmedvetenhet gillande 16senordskomplexitet da
komplexiteten kan dikteras av diverse krav som de olika tjansterna har. Det som visas hir ar
nuvarande fordelning bland deltagare gidllande sammansattningen av ett 16senord.

5. Finns ett eller fler av dina 16senord nedskrivna ndgonstans (papper, textfil, e-post, mobilen
osv.)?
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Som tidigare namnts 6kas chansen att anvandaren skriver ner sina l6senord med antalet av
dessa. Undersokningen visar att néstan en fjardedel viljer att skriva ner sina l6senord pa ett
eller annat sitt. Det minskar sikerheten eftersom angriparen far ytterligare ett sitt att ta reda
pa anvandarens losenord. Det finns en del program som samlar in alla 16senord pé ett stille
och anvindaren behover endast halla reda pa ett losenord for att komma 4t dem. Det
underlattar for sjilva anvindaren med medfor ocksa ett problem eftersom dven angriparen
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behover endast fa reda pa ett 16senord for att kunna komma &t allt. Ett annat syfte med
denna fraga ar att komplettera data till f6ljande fraga.

6. Finns det nigon forutom dig som kénner till en eller flera av dina l6senord?

80
70
60
50
40
30
20 -
10 +
0 - T

Ja Nej

~
N

28

Mer an en fjirdedel av alla anvindare har svarat att de litar p4 andra med sina 16senord.
Denna tillit i sig behover inte innebéra en drastisk riskokning da anviandaren forutsitter att
den som far 16senordet inte kommer att missbruka den. Daremot kan data fran denna fraga
kombineras med den foregdende. Den visar da att &ven om personen i fragan inte avsiktligt
missburkar eller avslgjar losenordet s har vissa anvindare en tendens att skriva ner
l6senord och ddrmed negativt paverka sikerhetsnivan.

Sammanfattningen av de ovanstdende frigorna ger en bild Over nuvarande
sdkerhetssituationen samt hemanvindares tendenser gillande l6senordshantering.
Majoriteten, nistan tre fjairdedelar, anviander 9 eller fler tjanster som kraver losenord.
Samtidigt anvinder majoriteten fyra eller farre l6senord som skiljer sig ifrdn varandra. Det
innebar en 6kad negativ konsekvens om en angripare skulle f& reda pa losenordet. Risken for
det 6kas i och med att runt en fjairdedel av deltagare har sagt att de antingen skriver ner ett
eller flera av sina l16senord eller har andra personer forutom de som kinner till ett eller fler av
dessa. Det intressanta hir ar att trots att majoriteten anvinder sig av ett fatal olika 16senord
valjer en fjardedel dnda att skriva ner de. En teori kring det ar att medans 16senorden kan
ateranvandas fritt mellan olika tjanster sd kan anviandarnamnet skilja sig at pa fler stillen da
det onskade anvidndarnamnet behover inte nodviandigtvist vara tillgdnglig. Oavsett
anledningen ar det ett faktum att en fjardedel av anviandare aktivt 6kar risken for dataintrang
genom att hantera sina losenord pa det ovanndmnda sittet. Faktumet att majoriteten valjer
att inte byta sina l6senord dessutom oOkar risken ytterligare. Ett teoretiskt exempel ar att om
losenordet dndras varje vecka far angriparen betydligt mindre tid pé sig att fa reda pa det an
om l6senordet bytts en ging i manaden. Aven om anvindaren viljer att skriva ner eller dela
med sig av sitt 16senord till andra sd kan en regelbunden rutin fér byte av l6senord hgja
sikerheten. Aven om angriparen kommer 6ver ett 16senord ir chansen storre att den dr redan
ogiltig. Losenordsbyte péverkar dven en annan aspekt, ndmligen brute force attacker.
Losenordskomplexiteten paverkar tiden som en brute force attack kriaver (Stone-Gross,
2009) vilket gor byte av losenord relevant dven hir. Halften av deltagare har svarat att de
anvander antingen stora bokstiver, siffror eller bdda i sina losenord vilket hojer deras
resistans mot brute force attacker. Daremot faktumet att 16senordet inte dndras gor att en
sadan attack kan paga under en langre tid och ddrmed ha st6rre chans att lyckas.
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6.4 Tradlosa natverk

Delfragan behandlar de olika metoder som anviands av hemanvindare for att skydda sina
tradlosa natverk samt i vilken utstrackning dessa metoder anviands. Data som anvéands for att
besvara delfrdgan kommer fran enkiten och fran tva olika experiment. Enkitdelen som
handlar om tradlosa natverk bestar av 5 fragor.

1. Har du ett trddlost natverk hemma?
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For denna delfraga ar det viktigt att forst identifiera de deltagare som har ett tradlost natverk
hemma. Det gors for att se hur vanligt det ar med tradlosa natverk i hemmet. Foljande 3
fragor kommer att handla om installation och skydd av det tradlosa natverket och kommer
darfor endast att besvaras av de som har ett tradlost natverk hemma.

2. Var det du som installerade den tradlosa routern (svara endast om du svarade ja pa
foregdende fraga)?
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Syftet med denna fraga ar att fa fram de hemanviandare som har sjilva installerat det tradlosa
routern. Hansyn behover tas till att deltagaren som svarar pa enkiaten behover inte vara den
som har installerat routern. Darfor ar det viktigt att identifiera just de personer som har
installerat det eftersom det ar just deras perspektiv som undersokningen eftersoker.

3. Hur skyddas ditt tradlosa natverk (svara endast om du svarade ja pa foregdende fraga)?
(kan vilja flera alternativ)
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Losenord + MAC-filtrering Dolt Inget av det Vet inte
kryptering natverksnamn

Har undersoks vilken skydd som de olika hemanvéindares tradlosa néatverk har. Alternativet
med losenord samt kryptering ar den mest populdra och anvinds av majoriteten av deltagare.
Eftersom krypteringen kan vara WEP, WPA eller WPA2 siger inte just denna fraga ndgot om
hur sidker skyddet ar men det visar pa att deltagare kianner till att det tradlosa natverket
behover skyddas. Det styrkes ytterligare med faktumet att ingen valde alternativet dar
natverket ar helt oskyddad. Detta resultat kan da jaimforas med tidigare resultat gédllande
antivirusmjukvaran. Aven dir var det ingen som svarade att de inte hade nigot skydd alls.
Vildigt fa anviander sig av nagot mer utover krypteringen, endast tvd deltagare anvinde
MAC-filtrering och sex deltagare dolde niatverksnamnet. Daremot har &tta personer svarat att
de inte visste hur deras natverk var skyddat. Eftersom det var just de deltagare som hade
hand om installationen samt att all skydd behover konfigureras specifikt kan ett antagande
goras att de dtta personer saknar ett skydd for sitt tradlosa natverk. Eftersom méanga routers
amnade for hemmabruk fungerar direkt sd fort de blir inkopplade (till exempel Belkin
Wireless G Router), utan ndgot skydd och med en forinstallt natverksnamn, kan anvandare
som inte kdnner till det fa en illusion att installationen &r fullbordad eftersom de far tillgdng
till Internet. I sjdlva verket ar nitverket fullt Oppet (se langre ner for praktiskt
experimentdata om Oppna natverk). Det lamnar de sarbara for angripare som kan da latt ta
sig in i natverket.

4. Vilken kryptering anviander du (svara endast om du anvander kryptering)?
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Den hir frdgan amnar att ta reda pa vilken krypteringsalgoritm anvands bland de som
anvander kryptering. 26 personer har svarat att de anvinder WPA2 som ar ocksd den
starkaste krypteringen (Lashkari, 2009). I denna grupp kan dock ingd tva typer av
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hemanvindare - de som valde WPA2 pa grund av att den ar starkast bland de tre och de som
inte kédnde till skillnaden och valde det pa ren slump. Undersokning ger ingen information
gillande den detaljen, daremot visar den att over halften av deltagare har valt den basta
krypteringsalgoritmen for skyddet av sitt tradlosa niatverk. Kvarstdende 18 personer har valt
antigen WEP, WPA eller har svarat "Vet inte". Alla de tre fall innebar nar de stélldes infor
valet sd har de antingen valt slumpmassigt eller blivit felaktigt informerade. Den felaktiga
informationen kan 1 vissa fall &ven komma fran tillverkaren (se 3. Problem). Det innebar att
anledningen bakom deras val har varit brist pa kunskap eftersom de aktivt forsokte sikra upp
sitt ndtverk men som, undersokningen visar, inte visste vilken krypteringsalgoritm ar
starkast.

5. Har du nagonsin anviant ndgon annans tradlosa niatverk (utan tillatelse) for att surfa?
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Har visas data pa hur vanligt det ar att hemanvandare anviander sig av andras natverk utan
tillatelse. Det visar dven hur vanligt det ar med natverk som har délig skydd eller saknar den
helt och héllet. Eftersom denna fraga kan anses vara kinslig finns det ett alternativ for de
som viljer att inte svara. Det skapar ett visst morkertal vilket innebar att en fjardedel eller
mer av deltagare har vid nagot tillfille anvant nagon annans tradlosa natverk utan tillatelse.
Det verkar dessutom vara vildigt vanligt med oskyddade tradlosa niatverk da en pa fyra har
haft tillgang till minst en. Sddana siffror utgor en bra motivering for hemanviandare att sikra
upp sitt tradlosa natverk.

Experimentet anviandes for att styrka data fran enkdatundersokningen gillande anvindningen
av kryptering for skydd av tradlésa natverk. Tabellen nedan visar resultat fran olika
matstillen samt en sammanfattning av dessa fran det forsta experimentet.

Hus |Hus |[Hus |Hus |Hus |[Hus |Hus |(Hus |Hus |Hus |Sammanfattning

WEP

WPA

WPA2

Oppet
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WEP
WPA
WPA2

Oppet

Det andra experimentet gick ut pa att lata 10 deltagare installera en tradlos router for att se
vilken skydd de anvinder for det tradlosa niatverket. Liksom forra experimentet var syftet att
inforskaffa data som skulle anviandas for att backa upp delen av undersokningen som
handlade om skyddet av det tradlosa natverket. Foljande tabell visar resultaten fran detta
experiment.

Deltagare | Del. | Del. | Del. | Del. | Del. | Del. | Del. | Del. | Del. | Sammanfattning

1 2 3 4 5 6 7 8 9 10

Den ackumulerade data fran enkédten samt experimentet visar att majoriteten av deltagare,
som har ett tradlost natverk hemma som de sjdlva har installerat, kdanner till att det finns ett
behov att skydda den. Det framgar av att majoriteten har svarat att de anvinder nagot slags
skydd for sitt tradlosa natverk. Det stods ytterligare med data fran experimenten som visar
att over 90% av testade tradlosa nitverk (frdn bade mattningen och
installationsexperimentet) har nagot slags skydd. Daremot ar det inte alla som kéanner till hur
natverket ska skyddas pa basta sdttet som visas av anviandningen av andra
krypteringsalgoritm 4dn WPA2 samt andelen deltagare som inte visste vilken
krypteringsalgoritm som anvandes. 24 personer har svarat att de har vid nagot tillfalle
anvant ndgon annans tradlosa nitverk utan tillatelse, ett antal som skulle kunna vara dnnu
hogre pa grund av morkertalet som utgjordes av 17 personer. Det ar ett hogt tal jamfort med
antalet som faktiskt har ett bra skydd pa sitt niatverk. Det kan dock forklaras med flera
faktorer. Runt tva tredjedelar har sagt att de har ett tradlost ndtverk hemma.
Mitningsexperimentet har visat bland annat att det inte ar helt ovanligt att kunna se 8-9
trddlosa natverk for de som bor i ett hoghus. Allt detta kombinerat med antalet som har
bristande eller inget skydd pa sitt tradlosa natverk forklarar det hoga antalet deltagare som
har anvant andras tradlosa natverk. Detta antal visar dessutom hur vanligt det ar med att
tradlosa natverk med dalig skydd utnyttjas av andra och kan anvindas som en motivering att
sakra upp sitt natverk.

6.5 Séakert beteende

Delfrdgan behandlar olika aspekter av hemanvindares beteende som kan péaverka
siakerhetsnivin. Det handlar om olika aktiviteter som kan 6ka risken for virussmittan samt
faktorer som okar risken for att bli av med personlig information sdsom l6senord. Enkéatdelen
som handlar om sakert beteende bestar av 5 fragor.

1. Laddar du ner piratkopierade filer?
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Den fragan har en direkt relation till siker IT-anvindning. Som det har ndmnts tidigare
brukar virus utge sig for att vara en legitim mjukvara, alternativt vara inbaddade i mjukvaror
som annars ar fullstindigt legitima och exekveras tillsammans med dem. Nar anviandaren
laddar ner piratkopierad mjukvara finns det inga garantier att den inte innehéller virus.
Denna mjukvara ar oftast forandrad pa ett sitt som later anvindaren bruka den utan att
behova inforskaffa en giltig licens. Den forandringen behover da inte begransa sig till att gora
mjukvaran "Gppen" utan kan lika vil inkludera ett virus. En annan aspekt som gor
piratkopierade filer farliga ur virussynpunkten #r att det, till skillnad frén legitima
distributorer, ar vildigt svart att hitta de som ar ytterst ansvariga. En person kan dé ladda
upp en fil som sedan delas vidare mellan ovetande anvindare medan den ansvarige har lange
sedan slutat vara delaktig. Allt detta gor att de som laddar ner piratkopierade filer utsatter sig
for en storre risk att rdka ut for ett virus. En overvildigande majoritet svarade har att de
laddar ner piratkopierade filer regelbundet samt en mindre del (12 personer) som gor det
ibland. Dessutom finns det dven ett morkertal pa 21 personer som valde att inte svara da
denna fraga kan i vissa fall vara kinslig. Oavsett sa ar det tre fjardedelar eller fler som laddar
ner piratkopierad mjukvara. Denna siffra kan jamforas med resultatet fran antivirusdelen dar
kring hilften av deltagare inte gjorde nédgra regelbundna virusskanningar eller
uppdateringar. Resultatet blir da att majoriteten av deltagare utsatter sig for en 6kad risk for
virussmitta och runt hélften av dem saknar en optimal skydd.

2. Oppnar du e-post fran okiinda avsindare?
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Ja Nej

Den har punkten har mycket gemensamt med den foregdende eftersom bada handlar om att
minimera risken att bli utsatt for virus. E-post dr en annan kind distributionsvag for diverse
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virus och risken att bli utsatt 6kas om anvidndaren viljer att 6ppna e-post fran okidnda
avsindare. Nistan tre fjirdedelar svarade hir att de oppnar de e-post. Aven hir kan
paralleller dras till antivirusdelen och dra samma slutsatser. Forutom virus kan e-post fréan
okanda avsandare vara en phishing attack (Applegate, 2009). Denna attack innebar att
avsandaren ger sig ut for nadgon annan, helst en auktoritir person, och an en eller annan, till
synes legitim, anledning fragar efter anvindarens personliga information.

3. Skulle du kunna tidnka dig att 6verlimna personlig information Gver Internet om
motparten skulle legitimt identifiera sig?
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Denna fraga ar avsiktligt felformulerad. Podngen ar att det inte gar att legitimt identifiera sig
over Internet pa ett siatt dar det gar att entydigt veta att personen i frigan ar den som denne
ger sig ut for att vara. Med hjalp av den formuleringen kan informationen tas fram om hur
manga deltagare dr mottagliga for en typ av attack som brukar kallas phishing (Applegate,
20009). 16 deltagare svarade ja vilket tillsammans med data fran foregdende frdga om e-post
frdn okdnda avsidndare kan tolkas som att de l6per en stor risk att bli utsatta for en lyckad
phishing attack.

4. Skulle du kunna tanka dig att 6verlamna personlig information 6ver telefon om motparten
skulle legitimt identifiera sig?
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Den hir fragan foljer ssmma tankegang som den foregdende. Den gar dock ut pa att jamfora
och identifiera om det finns nagon skillnad mellan kontakten 6ver Internet och kontakten
over telefon. Attacker av samma natur som phishing kan pa samma sitt utféras 6ver telefon.
I detta fall ar det fler deltagare, nistan en fjairdedel, som svarade att de skulle Gverlamna
personlig information 6ver telefon. Det kan tolkas som att denna sorts kontakt upplevs som

No
w

Nej
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mindre distanserad jamfort med Internet och verkar darfor mer palitlig men liksom med
foregdende fallet sa finns det inga sitt att legitimera sig tillrackligt val for att réattfardiga
overlamningen av personlig information som beskrivs av Mitnick (2002).

5. Har du bekanta som du kommunicerar med 6ver Internet men som du aldrig har traffat
ansikte mot ansikte?
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Sidor som Facebook mojliggor kommunikation 6ver Internet mellan personer som aldrig har
traffats ansikte mot ansikte. Podngen ar att eftersom kommunikationen sker endast Gver
Internet sa finns det inga garantier att personen ar den som den ger sig ut for att vara. Det
mojliggér en social engineering attack beskriven av Mitnick (2002) som gar ut pa att
angriparen kommer i kontakt med offret och inleder en relation byggd pd gemensamma
intressen eller dylikt. Syftet ar att med tiden fa offrets tillit varpa angriparen kan forsoka ta
reda pa offrets personliga information sdsom losenord eller annan information. En
jamforelse mellan antalet som svarade ja pa den har fragan och antalet som skulle kunna
tdnka sig att ge ut personlig information 6ver Internet visar att drygt 15% har en 6kad risk for
att bli utsatta for denna sorts attack.

En sammanfattning frdn denna del visar att manga hemanvindare okar risken att bli utsatta
for virus samt social engineering angrepp genom sina IT-vanor. Majoriteten av alla deltagare
laddar ner piratkopierad programvara samtidigt som halften av dem saknar en optimal
virusskydd. Liknande situation rader kring hanteringen av e-post fran okdnda avsandare dar
tre fjardedelar av alla deltagare har svarat att de brukar 6ppna sddana e-post. Férutom virus
kan e-post dven innebara phishing attacker och 16 deltagare har svarat att de skulle kunna
tinka sig att lamna ut personlig data 6ver Internet. Detta svaret innebar dven faktumet att
dessa personer skulle anse det som legitimt om motparten identifierade sig 6ver Internet.
Annu fler, 23 personer, har sagt att de skulle limna ut personlig information 6ver telefon. Det
tyder pa att kommunikation 6ver telefon uppfattas som mer fortroendeingivande. Slutligen
har en tredjedel svarat att de haller kontakt med personer 6ver Internet som de aldrig har
traffat ansikte mot ansikte vilket gor dessa hemanviandare sarbara for social engineering
attacker.

6.6 Sammanfattning

Delen av undersokningen som handlar om skadlig kod har visat att majoriteten av
hemanvindare kianner till behovet av antivirusmjukvaran, nadgot som gors dnnu tydligare pa
grund av att ingen av deltagare har svarat att de viljer att inte anvinda det. Daremot ser
bilden lite annorlunda ut nar det kommer till anviandningen av antivirusmjukvaran. Omkring
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hélften av deltagare hade svart for att svara pa hur ofta deras dator skannas efter virus eller
hur ofta antivirusmjukvaran uppdateras. Shabtai (2011) beskriver sa kallade zero-day
threats, virus som utnyttjar svagheter med en ny version av operativsystemet eller annan
mjukvara. Det visar att det standigt uppkommer nya virus som hittills har varit okanda for
antivirusmjukvaran. For att hantera nya virus fyller utvecklare pa antivirusmjukvaror med
nya definitioner for vad som utgor ett virus. Om antivirusmjukvaran inte uppdateras med
dessa definitioner kommer den inte att kunna uppticka nya virus vilket i det hir fallet
lamnar runt hilften av undersokningens deltagare utan ett adekvat virusskydd. Det backas
upp vidare av Cohen (1987) som pastar att det inte kan finnas en algoritm som kan uppticka
alla virus vilket vidare illustrerar behovet av uppdateringar. Undersokningen har dven visat
att 40% procent av deltagare ldgger ner tid pa att vilja antivirusmjukvaran genom att
radfrdga andra och jamfora sjialv. Det ar dock lika ménga som fortsidtter anvinda den
forinstallerade antivirusmjukvaran. Det i sig behover inte innebéra ett problem eftersom det
kan rora sig om en mjukvara som de ar ndjda med men kombinerat med data om
uppdateringen och virusskanningen kan det tolkas pa ett annat sitt. Det verkar namligen
som att runt hilften av deltagare néjer sig med tanken att det finns en antivirusmjukvara
installerad och darmed ar deras dator skyddad. Undersokningen visade aven att valdigt fa val
av deltagande hemanvindare viljer att ligga pengar pa antivirusmjukvaran. Aven det, tolkat
tillsammans med oOvrig data, kan ses som ett tecken pa att sidkerheten ar nagot
nedprioriterad.

Virusrisken som undersokningen har visat kan innebdra bland annat dataforlust for
anviandare vilket gor det viktigt att ha en Aaterstillningsplan i form av backup.
Undersokningen visade dven att majoriteten av deltagare har viktiga filer pa sin dator som de
ar radda att bli av med. Trots det sa var det endast en femtedel som sikerhetskopierade sina
filer. I och med det bristande virusskyddet kan detta innebara att andra deltagare 16per en
okad risk att bli av med viktiga filer. Det intressanta hir var att antalet som brukar ta
backups sammanfaller grovt med de som har varit med om en dataforlust. Utifran det kan ett
antagande goras att bristen pa siakerhetsmedvetenheten spelar en stor roll har. Dataférlusten
var just det som oOkade sdkerhetsmedvetenheten genom att praktiskt demonstrera
konsekvensen som bristen pa backups kan innebara. Den informationen skulle kunna
anvandas for att informera fler anviandare om fordelar med backups utan att de ska behova
gd miste om viktiga filer.

En annan aspekt av informationssikerheten som undersokningen omfattar ar losenord.
Resultaten har visat att nistan tre fjirdedelar av deltagare anviander 9 eller fler tjanster som
kraver 16senord. Har kan det rora sig om allt fran inloggningen pa dator till e-post eller
bankkonto. Oavsett si handlar det i manga fall om informationen som anviandaren vill
skydda. Trots det visar det sig att ménga deltagare hanterar 16senord pa ett sitt som kan
utsédtta dessa for en 6kad risk. Majoriteten av deltagare dteranviande sina l6senord pa ett
flertal platser. Praktiskt innebar det att en angripare som far reda pa ett 16senord genast far
tillgang till ett flertal platser. En teoretisk fordel med fa losenord skulle kunna vara att
anvandaren har latt for att komma ihag de och darfor inte behover utsitta de for ytterligare
risk genom att skriva ner sina l6senord. Undersokningen har dock visat att omkring en
fjardedel av deltagare viljer dven att skriva ner sina losenord. Det tillsammans med faktumet
att lika ménga deltagare later andra veta en eller flera av sina losenord sinker den
sakerhetsnivin som losenord ska tillhandah&lla. En annan sak, som ocksd har en stor
inverkan péa sdkerhet, som undersokningen visar ar att majoritet pa 74 deltagare har svarat
att de byter sina l6senord endast nar de blir tvungna eller aldrig. Allt detta tillsammans kan
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resultera i att en angripare kan fa tillgang till en eller flera av anvindarens konto samtidigt
och kan en kontinuerlig tillgng till de utan anvindarens vetskap. Aven hir skulle de
sammanstallda fakta kring den sankte 16senordssidkerheten anvandas for att uppmarksamma
hemanvindare och hoja deras sikerhetsmedvetenhet.

Fragan som behandlades med hjilp av bade enkdtundersokningen och experiment handlade
och skyddet av tradlosa niatverk. Bada delarna har visat att 6ver 90% deltagare forsoker aktivt
skydda sitt tridlosa nitverk. Aven de fall dir nitverket har ett mindre plitlig skydd, som till
exempel WEP kryptering, visar en viss forstaelse for faktumet att nitverket behéver skyddas.
Vissa paralleller kan dras till frigan kring antivirusmjukvaran. Aven diir kinde majoriteten
till behovet av ett skydd, dock saknades det i vissa fall djupare kunskap. Majoriteten av
deltagare som skyddar sitt niatverk anviander losenord och kryptering i detta syfte.
Majoriteten av de viljer dven den starkaste algoritmen WPA2. Dock faktumet att bAde WEP
och WPA ocksa forekommer kan tyda pa att vissa av de som viljer WPA2 viljer det av dn
slump snarare dn grundat i kunskap. Slutligen kom det dven fram att minst en fjardedel av
deltagare har vid nagot tillfille anvind ndgon annans tradlosa nétverk utan tillatelse. Den
hoga siffran visar hur vanligt det ar med daligt skyddade tradlésa ndtverk samt hur vanligt
det ar att dessa utnyttjas av andra.

Sista delen av undersokningen fokuserar sig pd hemanviandares beteende, nirmare bestamt
beteende som kan potentiellt 6ka risken for diverse angrepp. Det visade sig att majoriteten av
deltagare viljer att ladda ner piratkopierade filer och majoriteten av dessa gor det
kontinuerligt. Det, kombinerat med antalet som saknar adekvat virusskydd samt de som har
viktiga filer pa sin dator resulterar i en 6kad risk for bade virussmitta och dataférlust. Samma
sak giller hanteringen av e-post fran okdnda avsidndare. Forutom virusrisken innebar sddana
e-post aven risk for phishing attacker. Det blir ett annu storre hot d& undersokningen visade
att 16 deltagare skulle kunna vara villiga att lamna ut personlig data 6ver Internet. Detta
faktum blir annu alvarligare nar kombinerad med svaret att en tredjedel av deltagare héaller
kontakt 6ver Internet med personer som de aldrig har tréaffat ansikte mot ansikte.

6.7 Slutsats

Huvudfrdgan som studien dmnar att besvara handlar om att identifiera hemanviandarnas
sidkerhetsmedvetenhet samt den nuvarande sikerhetsnivan. De tva delarna ga in i varandra
da sikerhetsmedvetenheten paverkar siakerhetsnivan. Resultat fran undersokningen har visat
att ménga hemanvéndare har en bristande sikerhetsmedvetenhet och darmed &ven bristande
sakerhetsnivd. Det illustreras av de olika delfragorna som behandlar diverse
sdkerhetsrelaterade omraden och tillsammans skapar en bild 6ver hemanvindarnas
sidkerhetsmedvetenhet samt sidkerhetsnivd. Omkring hilften av deltagare har en bristande
virusskydd samtidigt som majoriteten utsitter sig for en 6kad smittrisk genom att till
exempel ladda ner piratkopierade filer. Det 6kar risken for virussmittan dven for olika
arbetsplatser da spridningen kan ske genom infekterade USB-minnen. Risken 6kas ocksa for
dataforlust vilket kan ha stora konsekvenser for individen som undersokningen visar da 80%
av deltagare har en potentiell behov for sakerhetskopiering men endast en fjardedel anvander
sig av den. Aven det kan péverka arbetsplatsen di diverse arbetsrelaterade filer kan finnas
lagrade pa en hemdator. Det ser lite battre ut nir det kommer till skyddet av tradlosa natverk
diar majoriteten ar skyddade. Det rader dock en viss kunskapsbrist vilket leder till att det
finns en del nidtverk som saknar en adekvat skydd. Losenordshanteringen bland
hemanvindare har diremot en hel del brister d& majoriteten viljer att ateranvidnda sina
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losenord pa flera platser och aldrig dndra de. Det och en svaghet for olika phishing attacker
som drygt hélften av deltagare uppvisade innebar betydligt ldgre sdkerhet dn vad l6senord
kan tillhandahalla.

Allt detta visar pa att sdkerheten behéver hojas vilken kan dstadkommas genom att oka
hemanvindares sdkerhetsmedvetenhet. I de flesta fall har den bristande sdkerheten visat sig
bero pa hemanviandarnas kunskapsbrist inom omradet. Denna kunskapsbrist varierar inom
olika omraden men oftast handlar om kunskaper som ar grundlaggande. Det ger ett underlag
for vidare studier och indikerar en potentiell anledning fér den bristande sikerheten. Fler
studier behovs dock for att sikerstilla bade orsaken och atgarder.
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7 Diskussion

Detta kapitel innehéller diskussioner kring de etiska, samhailleliga och vetenskapliga aspekter
av studien. Har tas aven upp diskussionen kring de valda metoder och erhéllna resultat.

7.1 Metod

Metoden som valdes for undersokningen, forst och framst enkdtundersokningen, grundade
sig i syftet att na ut till s manga som mgjligt. Initialt 6vervigdes det en annan metod for
detta, ndmligen intervju. Fordelen dar skulle vara en bittre kvalité pa data som samlades in
tack vara kommunikationen. Anledningen att det valdes bort var just syftet att na ut till ett
stort antal deltagare. En intervju skulle vara mycket mer tidskravande for att uppna samma
antal deltagare. Berndtsson (s.63, 2008) pastar att enkdtundersokningen ar ett bra satt att na
ut till flera deltagare och som inte kraver stora resurser vilket ocksa var utgangspunkten for
detta arbete. En av punkterna i enkitundersokningen (tradlosa nitverk) behovde dock
kompletteras och darfor valdes ytterligare en metod, ndmligen experimentet. Syftet har var
att inforskaffa mer data for att backa upp resultaten fran enkiten. Den sista delen var en
litteraturstudie som anvindes for att fa en djupare forstaelse for amnet samt for att sétta
problemet i ett storre sammanhang. Alternativet som valdes bort fran undersékningen var en
intervju med anstillda pa diverse IT-verkstader. Syftet var att ta reda paA mer om problemets
omfattning samt fa ett annat perspektiv. Detta alternativ valdes bort pa grund av tidsbrist och
aven for dess syfte fylldes till en viss del med resultat fréan litteraturstudie.

7.2 Resultat

Huvudfrdgan med arbetet &ar att identifiera nuvarande situationen kring
informationssakerhet i hemmet samt hemanviandares sikerhetsmedvetenhet. Problemet som
arbetet stoter pa harstammar fran avgransningen. Undersokningen fokuserar pa individer
som inte har en IT-utbildning och som dagligen anviander dator i hemmet. For att se till att
undersokningen nar ratt mélgrupp innehaller enkiten tva fragor som kollar om deltagaren
har en utbildning inom IT samt om denne dagligen anvinder en dator i hemmet. Endast svar
fran deltagare som passar in i avgransningen behandlas vidare. Det som utgor ett problem ar
att avgransning, tillsammans med den valda metoden innebér att resultaten beror valdigt
mycket pa vilka individer som kommer att delta eftersom ett brett spektrum av individer med
olika graders IT-intresse kan passa in inom denna avgransning. Darfor finns det risk for
ensidiga resultat om majoriteten av undersokningens deltagare skulle visa sig vara antingen
over eller under snittet vad giller vanliga hemanvindare. Det ar en av anledningar till att
ytterligare tvd metoder anviands forutom enkiatundersokningen.

7.3 Etisk aspekt

Arbetet behandlar négra fragor som ar intressanta ur en etisk synpunkt. Den forsta handlar
om nedladdning av piratkopierad programvara. Det ar forbjudet enligt lag men ar fortfarande
valdigt vanligt forekommande som dven undersokningen hade visat. Denna fraga tas upp i
samband med delen som handlar om skadlig kod. Anledningen, som beskrivet tidigare, ar att
de piratkopierade filer kan innehédlla virus vilket gor det relevant att undersoka
nedladdningen av dessa da det innebar en 6kad risk for att bli utsatt for virus. Problemet har
ur ren undersokningssynpunkt ar att fi fram informationen om detta. Faktumet att
nedladdningen av piratkopierade filer ar olaglig gor dmnet kanslig for manga anviandare.
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Detta hanteras pa tva olika sitt. Den ena sittet ar att gora undersokningen anonym. Den
andra ar att inkludera ett svarsalternativ for de deltagare som viljer att inte svara. Detta
skapar ett visst morkertal och dirmed gor denna punkt av undersokningen mindre exakt
men istdllet mojliggor denna fragestillning. Samma sak giller fraigan om anviandning av
andras tradlosa nitverk. Aven denna handling ir olaglig vilket ocksa gor den till en kinslig
frdga och darfor hanteras den pa samma sitt. Anviandningen av fragor som handlar om
olagliga handlingar i en undersokning kan ocksd ifragasidttas ur den etiska aspekten.
Anledningen till att dessa fragor tas upp ar att de 4r menade att tjana ett hogre syfte. I fallet
med piratkopierade filer ar syftet att visa pa vikten av en effektiv antivirusmjukvara genom
att presentera data pa hur vanligt det ar med nedladdningen av dessa filer. Mgjligheterna for
spridning i och med den stora andelen anvindare som #r inblandade lockar ménga
angripare. Fallet med anvandningen av andras tradlosa natverk syftar till att illustrera hur
vanligt det ar och darmed rikta anvandarnas fokus till behovet av att effektivt sdkra sitt
tradlosa nétverk.

7.4 Samhallelig aspekt

Samhallsnyttan som arbetet syftar till att bidra med ar att uppméarksamma hemanvandare pa
den nuvarande sikerhetssituationen samt risker i samband med den. Aven foretag kan dra
nytta av detta arbete da ett antagande kan goras att undersokningens deltagare dven jobbar
eller kommer att jobba i framtiden. Informationssiakerheten hemma kan da dven paverka
informationssidkerheten pa en arbetsplats. En individ som har ett virus pa sin hemdator kan
potentiellt fora 6ver den till arbetsdator genom att ovetande anvianda ett smittat USB-minne.
Det giller dven aspekter av ett sdkert beteende som till exempel hantering av e-post fran
okidnda avsandare eller hantering av l16senord.

Rekommendationen med detta arbete ar att ta del av resultaten och forsoka dra egna
slutsatser om sin informationssidkerhet hemma. Det kan ocksa vara viktigt att stilla sig de
olika fragorna som ingar i formuldret och kritiskt utvardera sina svar. Det kan ge anvindarna
ett underlag for utvardering av sin egen informationssikerhet och en motivering att forbattra
det. Undersokningen gillande sdkerhetskopiering visade till exempel att antalet personer
som tar backups sammanfaller grovt med de som har varit med om en dataforlust. Darfor
kan detta arbete ge en liknande insikt och dirmed hdja motivationen for att genomfora
forebyggande arbete.

7.5 Vetenskaplig aspekt

Som det namnts tidigare brukar de flesta studier som fokuserar pd anvdndare behandla
frgan i ett arbetsplatssammanhang. Det verkar inte finnas nagra studier som undersoker
sidkerhetsmedvetenheten hos hemanvindare, speciellt sidana som omfattar flera aspekter av
informationssakerheten. Det kan dock vara viktigt eftersom hemanviandarens
sidkerhetsmedvetenhet samt sidkerhetsniva paverkar dven arbetsplatsen. Ett virus kan till
exempel spridas frdn en infekterad hemdator till arbetsplatsen genom ett USB-minne. Ett
annat exempel ar ett nedskrivet 16senord som Okar risken for dataintrang pa en arbetsplats
precis pa samma sitt som hemma. Den vetenskapliga bidraget fran studien ar att visa pa den
bristande sikerheten hos hemanvindare samt visa hur den kan péverka dven arbetsplatsen.
P& sa siatt uppmirksammas en annan aspekt av informationssikerheten som kan behdva
lyftas fram ytterligare, nimligen hemanviandare. Resultaten kan dven anvindas som grund
och motivation for genomforandet av ett arbete vars syfte ar forbattringen av siakerhetsnivan.
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Enkiten som har tagits fram for studien kan ocksd ses som en vetenskaplig bidrag och
anvandas i vidare forskning, bland annat de forslag som namns langre fram.
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8 Framtida arbete

Undersokning fokuserar pa att kartligga nuvarande situation kring informationssikerheten
samt sdkerhetsmedvetenheten hos hemanvindare och visade pa en del omraden dar
sdkerheten ar bristande. Darfor skulle det vara intressant att ta reda pa varfor situationen ser
ut som den gor och vad dessa brister beror pa. Foljande steg skulle vara att ta fram en lista pa
rekommendationer pa hur denna situation kan forbattras.

En annan intressant punkt ar att utoka malgruppen. Malgruppen har ar hemanvandare utan
tidigare IT-utbildning. Det skulle vara intressant att genomfora en liknande studie pa
personer som har en IT-utbildning. En undersokning av deras IT-vanor i hemmet skulle
kunna goras for att sedan jamfora med resultat fran detta arbetet och se om det finns néagra
skillnader och vilka de skillnaderna ar.
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Appendix A - Enkatfragor

1. Anviander du dator hemma varje dag?
Ja
Nej
2. Har du nigon utbildning inom IT (bade program och enstaka kurser riknas)?
Ja
Nej
Skadlig kod
1. Anviander du antivirusmjukvara?
Ja
Nej
Vet inte

2. Hur har du valt antivirusmjukvaran som du anvinder (svara endast om du
svarade ja pa forsta fragan)?

Tips fran andra
Jamfort olika
Forsta basta

Antivirusmjukvaran som var forinstallerad

3. Anviander du gratis- eller betalversionen (svara endast om du svarade ja pa
forsta fragan)?

Gratisversion
Betalversion

Vet inte

4. Hur ofta skannar du din dator efter virus?
Varje vecka
Varje manad

Varannan méanad
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Néagon gang i halvaret

Vet inte

5. Uppdaterar du din antivirusmjukvara?
Ja (regelbundet)
Ja (ibland)
Nej
Vet inte
Backup

1. Har du filer, som du ir radd for att bli av med (semesterbilder, diverse
dokument osv.), lagrade pa din dator/USB/extern hardrisk/CD?

Ja

Nej

2. Brukar du ta backups (svara endast om du svarade ja pa forsta fragan)?
Ja

Nej

3. Hur ofta tar du backups (svara endast om du brukar ta backups)?
Varje dag

Varje vecka

Varje manad

Vid behov

4. Var lagrar du dina backups (svara endast om du brukar ta backups)? *kan
vilja flera alternativ*

Lokalt pa dator
CD/USB/Extern harddisk

Internet (molntjanst)
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5. Har du nagonsin varit med om dataforlust?
Ja
Nej

Vet inte

Losenord
1. Hur manga sidor/tjanster/program anviander du som kriver losenord?
1-4
5-8
9-12

>12

2. Hur manga OLIKA losenord anviander du, dvs. hur manga losenord har du
som skiljer sig fran varandra?

Ett 16senord for allt
2-4

5-8

9-12

Alla 16senord ar olika

3. Hur ofta byter du losenord?
Varje manad

Var tredje manad

Varje halvar

Varje ar

Nir jag blir tvungen

4. Vad bestar dina l6senord av (kan vilja flera alternativ)?
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Smaé bokstaver
Stora bokstaver
Siffror

Tecken

5. Finns ett eller fler av dina losenord nedskrivna nagonstans (papper, textfil, e-
post, mobilen osv.)?

Ja

Nej

6. Finns det ndgon som kinner till en eller flera av dina lésenord?
Ja

Nej

Tradlosa natverk
1. Har du ett tradlost niatverk hemma?
Ja

Nej

2. Var det du som installerade den tradlosa routern (svara endast om du
svarade ja pa foregaende fraga)?

Ja

Nej

3. Hur skyddas ditt tradlosa nitverk (svara endast om du svarade ja pa
foregaende fraga)? *kan vilja flera alternativ*

Losenord + kryptering
MAC-filtrering
Dolt natverksnamn

Inget av det
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Vet inte

4. Vilken kryptering anviander du (svara endast om du anvander kryptering)?
WEP

WPA

WPA2

Vet inte

5. Har du nagonsin anvint nigon annans tradlésa niatverk (utan tillatelse) for
att surfa?

Ja
Nej

Svarar helst inte

Siker beteende
1. Laddar du ner piratkopierade filer?
Ja
Nej

Svarar helst inte

2. Oppnar du e-post fran okiinda avsindare?
Ja

Nej

3. Skulle du kunna tianka dig att 6verlamna personlig information over Internet
om motparten skulle legitimt identifiera sig?

Ja

Nej
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4. Skulle du kunna tinka dig att 6verléimna personlig information 6ver telefon
om motparten skulle legitimt identifiera sig?

Ja

Nej

5. Har du bekanta som du kommunicerar med Over Internet men som du aldrig
har triffat ansikte mot ansikte?

Ja

Nej
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