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Sammanfattning

I detta arbete har vanligt forekommande krav pa IP-telefonilosningar identifierats via
litteraturstudier. Darefter har en testmiljo skapats dar ett urval av mjukvaror har utvarderats
med avseende pa funktionalitet och dokumentation.

Kraven som stillts relaterar till sakerhet och kvalitet samt den funktionalitet som krivs for
att motsvara den hos det vanliga telefonnitet. Mjukvarorna som presenteras ar 3CX,
Asterisk, sipXecs och Switchvox. Urvalet av mjukvaror dr baserade pa antingen Gppen
killkod eller proprietira motsvarigheter. Faktorer som mojlighet till support och
anvandarvanlighet har ocksd belysts. De mjukvaror som presterar bast utifrdn givna
parametrar ar 3CX och Asterisk. Arkitekturen mellan de tvd mjukvarorna olika och bada kan
ha fordelar beroende pa struktur och kompetens hos det specifika foretaget.

Nyckelord: PBX, IP-telefoni, oppen killkod, proprietiar, krav, 3CX, Asterisk, sipXecs,
Switchvox
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TAX
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Lista over forkortningar

Dynamic Host Configuration Protocol
Domain Name System

GNU General Public License

Hypertext Transfer Protocol Secure
Inter-Asterisk eXchange [mjukvaruspecifikt protokoll]
Internet Assigned Numbers Authority
Internet Protocol

Layer 2 Tunneling Protocol
Mixed-excitation linear prediction

Private Branch Exchange

Personal Identification Number
Point-to-Point Tunneling Protocol

Public Switched Telephone Network

Return Of Investment

Real-Time Transport Control Protocol
Real-Time Protocol

Session Initiation Protocol

Secure Real-Time Transport Control Protocol
Secure Real-Time Protocol

Secure Socket Layer

Transport Layer Security

Virtual Private Network

Extensible Messaging and Presence Protocol

[Mjukvaruspecifikt protokoll]
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1 Inledning

IP-telefoni ar ett begrepp som péa senare tid fatt mer och mer betydelse. En fordel med IP-
telefoni ar att informationen sands 6ver ett befintligt medium och dirigenom ar skalbart i en
storre omfattning dn vanlig telefoni. Foljden av att befintlig infrastruktur anviands bidrar
ocksa till att den totala kostnaden for systemet blir ldgre och darmed gor IP-telefoni till en
konkurrenskraftig teknik enligt Karapantazis och Pavlidou (2009).

En omfattande studie gjord av Statistiska Centralbyrdn (2010, p. 9-13) visade att tva
tredjedelar av de tillfrdgade i olika foretag anvinde sig av Internetanslutna datorer i det
dagliga arbetet. Att kunna anpassa en redan fungerande och implementerad infrastruktur till
att dven vara en bas for telefoni verkar dd vara rimligt. En redan implementerad 16sning med
IP-telefoni ar ocksa enkel att uppgradera i de fallen ny funktionalitet skulle 6nskas. Till
exempel kan konferenssamtal implementeras dar flera deltagare kan interagera med
varandra samtidigt, bade med hjalp av bild, ljud och data. Manga andra tjanster som tidigare
var betaltjanster kan nu erbjudas utan extra kostnad. Exempel pa siddan funktionalitet ar
konferenssamtal, rostbrevlada och vidarekoppling (Karapantazis & Pavlidou, 2009).

Det finns dven negativa aspekter med IP-telefoni dir det framsta argumentet ar att kvaliteten
pa samtalet kan variera da trafiken ar beroende av ett delat medium. Det publika telefonnitet
har inte haft samma begransning. Andra negativa aspekter som skall beaktas ar att IP-
telefoni ar kansligt for avbrott i elforsorjning och ar beroende av en fungerande forbindelse
till Internet. Det ar heller inte mgjligt att pa samma satt forlita sig pa att larmcentralen alltid
kan lokalisera varifran ett samtal kommer i de fall en nodsituation skulle uppsta.
Sammantaget kan idag majoriteten av dessa problem adresseras med hjilp av olika tekniker
och tjanster.

Om ett foretag vill implementera IP-telefoni finns det idag manga aspekter att ta hansyn till.
Antingen kan foretaget anvinda egen mjuk- och hardvara eller si finns alternativet att
outsourca 16sningen till en tredje part dar bada varianter har sina for- och nackdelar. Enligt
Rundquist (2009) ar en fordel med att forlagga arbetet till tredje part besparingar vad avser
kostnad, framforallt kortsiktiga, och tidsbesparingar. I samma avhandling beskriver
Rundquist ocksd negativa aspekter som att outsourcing kan innebédra minskad flexibilitet.
Beroende pé val av mjukvara kan inkops- och driftskostnader ocksd komma att paverkas. Det
finns bland annat system som &r baserade pa 6ppen killkod dar mjukvaran inte innebar
nagon extra kostnad. Detta medfor att inkdpskostnaden for systemet i sin helhet blir ligre.
Att skicka all trafik via en tredje part kan ocksd ses som olampligt d& det kan innebéara att
kanslig information som ar i behov av adekvat skydd lamnar en sidker miljo.

IP-telefoni ar ett omfattande omrade dar varje implementering kan genomféras pa ménga
olika sitt. Att vilja “ratt” 16sning for ett specifikt scenario kan vara en tidskrdvande process
och det ar dar detta projekt fyller sitt syfte. Studien kommer att jimféra mjukvaror utefter
funktionalitet som sméforetag! med mindre dn 50 anstillda kan vara i behov av. Dessa
mjukvaror kommer att installeras i en miljo diar funktionalitet kommer att testas och
utviarderas gentemot andra mjukvaror. Denna studie behandlar olika miljoer dar ett foretag
ar i direkt kontroll av IP-telefonisystemen. Bland dessa mjuk- och hardvaror kommer bade
losningar med Oppen killkod sdval som proprietir mjukvara att utvirderas. Vid en

1 Definitionen av sméforetag enligt EU kan hittas pa foljande sida:
http://europa.eu/legislation summaries/other/n26001 sv.htm
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implementering av ett nytt system for telefoni ar det viktigt att alla aspekter kring sdkerhet,
kostnad, livstid och kvalitet ocksa uppfylls. Dessa faktorer ar ocksa en del av studien.



2 Bakgrund

Under denna rubrik kommer grundliaggande begrepp att forklaras savil som funktionalitet
som &r vanligt forekommande hos IP-telefonilosningar. Valet mellan programvaror baserade
pa olika licenstyper utreds ocksa.

2.1 Begrepp

Inom IP-telefoni finns en del centrala begrepp eller nyckelord om vilka det ar viktigt att ha en
grundliggande kunskap for att kunna tillgodogora sig resterande material. I de foljande tva
underkapitlen behandlas dessa.

211 PBX
En PBX ir ett telefonsystem hos ett foretag som ansvarar for samtal mellan lokala anvindare

samt dess anknytningar utét till det publika telefonnatet. Samma teknik fast inom IP-telefoni
har forkortningen IP-PBX. Syftet och den &vergripande funktionaliteten dr densamma
mellan en PBX och en IP-PBX. Den stora skillnaden ar att IP-PBX:en skickar trafik over
Internet tillsammans med annan datatrafik dar den vanliga PBX:en har ett dedikerat
telefonnat till sitt forfogande. Inom det publika telefonnitet arbetar PBX:en i en
kretskopplad miljo medan IP-PBX:en sinder datatrafiken i en paketférmedlad miljo. Med
den ursprungliga typen av PBX som anvinds i det publika telefonnitet behovs speciell
utrustning for att kunna sinda datakommunikation 6ver telefonnitet. Fordelen med IP-
PBX:en &r att bada typer av kommunikation skickas 6ver samma nit utan krav pa extra
utrustning.

2.1.2 Klient
I studien anvinds ordet klient for den enhet som ar ansluten till PBX-servern. Det kan bade

vara en enhet i form av en hardvarutelefon eller en mjukvarutelefon. En server kan ocksa
vara klient till en annan server, men da uttalas detta explicit. Med hérdvarutelefon avses en
fristaende telefon som innehar all funktionalitet som kravs for réstkommunikation utan att
vara bunden till en dator. Till skillnad fran en hardvarutelefon adr en mjukvarutelefon en
mjukvarubaserad 16sning som kraver bland annat mikrofon, hogtalare och ett underliggande
operativsystem for att fungera. Telefonen kan ofta erhdlla samma egenskaper som en
hardvarutelefon men ar bunden till den miljé dar den ar installerad.

2.2 PSTN eller IP-telefoni

Enligt Davidson m.fl. (2000) ar en av de storsta drivkrafterna bakom IP-telefoni mojligheten
att kombinera rost- och datanidtverk och pa sd vis uppnd monetira besparingar. Dock
poangterar de att enbart minuttaxan ofta inte ar argument nog for att motivera en 6vergang
till IP-telefoni da overgéngen ofta ar forknippat med stora kostnader. Fler faktorer maste
vagas in for att motivera en 6vergang och forsiakra att ROI (eng. Return Of Investment) ar sa
snabb som mojligt. Samtidigt som IP-telefoni kan erbjuda ménga fordelar finns det
fortfarande ett par kansliga punkter dar det publika telefonnitet ar en beprovad och val
fungerande 16sning.

e Tillgdnglighet. Enligt Chong och Matthews (2004) ar tillgiangligheten for det publika
telefonniatet 99,999 % (eng. “five nines”). Denna siffra motsvarar ungefir fem
minuter per ar da tjansten av nagon anledning ar otillginglig. Datandtverk ar idag



langt ifrdn den stabiliteten. Tva stora argument som péaverkar tillgingligheten ar
beroendet av en fungerande internetférbindelse och en stabil stromforsorjning. Bada
dessa problemomréden kan till viss del avhjalpas dd redundans kan skapas pa utsatta
punkter samt att extern stromforsorjning kan inforskaffas till natverksutrustning.
Skalbarhet. Skalbarhet ar ett argument for IP-telefoni som ar vanligt forekommande.
Befintlig infrastruktur som anvands till datanatverk kan ocksa anvandas for IP-
telefoni d& datanitverken har designats med skalbarhet i atanke (Chong & Matthews,
2004).

Livslingd. Generellt har nitverksutrustning en livslingd pé cirka tre till fem ar
(Chong & Matthews, 2004). Utrustning som det publika telefonnitet ar baserad pa
har en betydligt langre livslangd, ofta upp emot sju till tio ar. Att utrustningen och
plattformen for IP-telefoni héller en hog kvalité ar darfor av hog vikt. Urvalet av
mjukvara bor ocksa beaktas da majoriteten av dessa ar under konstant utveckling och
det bor undersokas i vilken omfattning de olika mjukvarorna kommer att finnas kvar
pa marknaden inom ett givet tidsperspektiv.

Geografiskt oberoende. Da IP-tekniken ar byggd med flexibilitet i dtanke har detta
konsekvenser for IP-telefoni, bade positiva och negativa. En av de positiva
egenskaperna ar att det ar mgojligt att flytta telefonen mellan olika nitverk och inte
vara bunden till samma geografiska plats och pa si vis erhalla en viss mobilitet.
Samma egenskap innebir ocksa problem i det fall en larmcentral som SOS Alarm
behover lokalisera var samtalet kommer ifrdn (vilket ar mdojligt i det publika
telefonnatet). For att losa detta har svenska SOS Alarm tagit fram en
overgangslosning med stodsystem. For att detta att fungera kravs att
tjanstleverantoren utokar larmnumret med ett prefix samt ett giltigt kommun-ID
(Post och telestyrelsen, 2006).

Kostnad. En av de primira faktorer som gor IP-telefoni till ett konkurrenskraftigt
alternativ till det vanliga publika telefonnitet ar priserna. I det fall ett foretag har
manga utspridda kontor kan alla dessa ringa samtal “gratis” till varandra. Samtal som
inte kan 16sas med IP-baserad teknik mellan de berérda parterna behover “vixlas”
over pa det publika telefonnitet - detta ar fortfarande forknippat med vissa
kostnader, dock lagre dn de kostnader som finns i det publika telefonnétet.

Sdkerhet. For att avlyssna ett samtal via det publika telefonnitet kraver fysisk tillgang
till det medium samtalet sinds oOver. Ett IP-baserat nitverk ar mer sarbart for
avlyssning da endast tillgang till en knutpunkt som en router eller switch kravs for att
avlyssna samtliga samtal. Det géar till exempel med enkla kommandon att spela in och
spara trafik for senare analys. Att implementera sdkerhet i natverk ar idag vanligt
forekommande och det finns l6sningar for nidstan varje tidnkbart scenario.
Gemensamt for dessa ar att de bygger pa kryptering av data som ofta kan innebara
fordrojningar nir information skall krypteras och dekrypteras. Naturen hos
realtidskommunikation som telefoni gor att fordrgjning ar en icke 6nskvird effekt och
darfor forekommer valdigt ofta en balansgéng mellan kvalitet och sikerhet (Walsh &
Kuhn, 2005).

Kualitet. Det finns tre olika faktorer som péverkar den upplevda kvaliteten enligt
Karapantazis och Pavlidou (2009): fordrojning, jitter och paketforlust. Dagens
niatverk har ofta mojligheten att kunna framja en viss typ av trafik med hjilp av
kvalitetsgaranti. For att kvalitetsgaranti skall kunna forsdkra kvaliteten pa ett samtal
mellan tvd punkter krdavs att all ndtverksutrustning mellan de tvd har stod for
funktionen och ar korrekt implementerade.
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e Funktionalitet. Ett vanligt publikt telefonnétverk har ofta stod for en grundlaggande
funktionalitet som samtal, rdstbrevlida, nummervisning och mdgjligheten till
lokalisering via en larmcentral. For att IP-telefoni skall vara ett attraktivt alternativ
behover alltsd samma funktionalitet kunna erbjudas. Det finns till exempel mjukvaror
som kan interagera med sparade adressbocker och pa sa sitt underlitta det dagliga
arbetet.

2.3 Licensfragan

En undersokning frén Statistiska Centralbyran (2010) visar att allt fler operativsystem pa
marknaden baseras pa Oppen killkod. Fridn 2007 har anvandningen okat med 4
procentenheter till 13 procent. Studien visar ocksa pa stora skillnader mellan olika branscher.
Inom de foretag som arbetar med information och kommunikation anvinds operativsystem
baserat pa 6ppen killkod i s& mycket som 45 procent. Detta kan jamforas mot byggbranschen
dir samma siffra dr 4 procent. Virt att notera ar att det inte dr en frdga om i vilken
utstrackning oppen killkod anvands, utan hur vanligt forekommande det ar hos foretag — det
racker alltsd med ett operativsystem baserat pa 6ppen kallkod for att det skall ge utslag.

Enligt en studie gjord av Eastern Management Group (2011) dr PBX-servrar baserade pa
oppen killkod mycket konkurrenskraftiga. Nar studien gjordes stod éppen killkod bakom 18
procent av systemen och det ser ut att vara en siffra som kommer att 6ka. Det ar inte en
stravan efter 6ppen killkod som dr mélet med den hir studien, utan en héllbar 16sning dar
licenskostnaden och inkopspriset motiveras av mjukvarans funktionalitet. Mjukvara baserad
pé oppen kallkod uppfyller ofta dessa egenskaper da den ar fri att distribuera och lampar sig
bra om kunskapen att underhélla den finns tillgianglig. En annan egenskap hos projekt som
baserar sig pa oppen kéllkod ar att de ofta ar aktiva och “levande” projekt. Detta har till f6ljd
att mjukvaran ofta blir sdker och vil uppdaterad da det finns individer med expertis inom
omradet som tar del av kdllkoden (Open Source Initiative, 2012).

2.4 Relaterade arbeten

IP-telefoni ar ett relativt nytt begrepp och det ar inte forridn pa senare ar som konceptet
borjat fa genomslagskraft hos féretag. Det omrade den har studien behandlar kan anses vara
“for generellt” for att hitta forskning inom. Den information som finns att tillgad ar
leverantorers information angdende deras system och det ar bland annat den som legat till
grund for att utse kandidater for testning i denna studie.

Om fokus istillet flyttas till de byggstenar som ett IP-telefonisystem ar uppbyggt av finns det
avsevart mycket mer forskning att tillga som speglas av informationsportaler (Ziff Davis, Inc.,
2012). Ett av de primira omrddena som ar en kritisk punkt for IP-telefoni ar sidkerhet.
Palmieri & Fiore (2009) beskriver ett flertal sarbarheter som tjuvlyssning och férfalskning av
identiteter och hur man genom certifikat kan uppna konfidentialitet, autentisering, integritet
och oavvislighet. Vidare har de dven undersokt hur en sddan 16sning skulle paverka
kvaliteten i samtalet och funnit att den dr inom acceptabla grianser. Att anvianda certifikat ar
inte den enda mojligheten till att uppnd onskad sakerhet. Dantu, Fahmy, Schulzrinne och
Cangussu (2009) belyser, forutom hot och sarbarheter, dven andra mdjligheter att gora
kommunikationen siker, bland annat genom att anvinda andra protokoll. De diskuterar
dven siakerheten i de knutpunkter som ar i 6vergingen fran IP-baserad telefoni till det vanliga
publika telefonnatet.



Ytterligare forskning inom omradet har gjorts av Karapantazis & Pavlidou (2009). Att gora
kommunikation sdker innebar ofta en oonskad fordréjning dar styrkan pa krypteringen har
en direkt koppling till den fordrojning som blir en foljdeffekt. Forfattarna utreder ocksa
sakerhet med hjalp av VPN-tunnlar och hur olika stodprotokoll och mekanismer paverkar
kvaliteten pa samtalet.



3 Problem

Som med all teknik dir det finns fordelar finns det ofta ocksa svaga punkter och IP-telefoni
ar inget undantag. Manga av dessa punkter kan idag undvikas med hjélp av extra stod fran
andra tekniker. Ett exempel ar det driftsstopp ett eventuellt stromavbrott skulle innebiara om
en avbrottskédnslig stromkilla inte anvinds. Sett till mjukvara finns det system som
leverantoren ansvarar for och det finns dven system som foretaget sjalv ansvarar for och
dirmed ocksa har friheten att modifiera och uppgradera efter egna 6nskemal.

Att som ansvarig pa ett foretag navigera mellan alla dessa mjukvaror och vilja ett for
implementering kan vara ett sa pass stort projekt att resonemanget helt enkelt blir att lata
leverantoren ansvara for driften, med de nackdelar som det innebar.

Vidare finns det en mangd olika system som tillhandahaller mjukvarustod for att driva ett IP-
telefonisystem diar ménga ar helt eller till viss del "utdoda projekt”. De aktiva projekten
skiljer sig ocksa at vad giller typ av licensiering? dar de tva storsta kategorierna ar de som ar
baserade pa oppen killkod och dess proprietara motsvarighet dar killkoden inte ar tillganglig
for anvandaren. Syftet med denna studie ar att belysa nagra av de vanligast forekommande
mjukvarorna och analysera hur de forhaller sig till funktionalitet och vilka krav de kan ha pa
administration.

3.1 Problemprecisering

Malet med studien:

Att undersoka vilka krav ett foretag kan stdlla pa ett IP-telefonisystem, samt
utreda hur ett urval av olika mjukvarubaserade losningar kan tillgodose dessa krav.

For att tydliggora malet delades arbetet in i ytterligare moment i enlighet med Berndtsson,
Hansson, Olsson och Lundell (2002):

e Utreda vilka krav som kan stéllas pa ett IP-telefonisystem och vilken funktionalitet
som bor tillgodoses, bade ur ett anvindar- och administrationsperspektiv.

e Analysera vilka mjukvarualternativ pa marknaden idag som kan tankas tillgodose de
krav och den funktionalitet som tagits fram i enlighet med punkten ovan.

e Fora en diskussion om vilka styrkor och svagheter de olika l16sningarna har, bade vad
avser implementation men dven for det dagliga anvindandet.

3.2 Delmal

For att sdkerstélla produktivitet och tydliggora forfarandet delades arbetet in i tre delmoment
som motsvarar punkterna i foregdende delkapitel.

3.2.1 Analysera aktuella behov
Beroende pa storlek pa foretag och inom vilket omrade det dagliga arbetet sker, kan olika

funktioner vara 6nskviarda. Som ett delmal i stravan att uppna en s korrekt atergiven bild av
verkligheten som mojligt ar det viktigt att ligga energi pa att analysera marknaden och
notera den funktionalitet som ar vanligt forekommande.

2 For information kring relationen mellan olika typer av licensiering se foljande liank:
http://gnu.org/philosophy/categories.html
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Det gar att se behov fran tva perspektiv, anvindarens och administratorens, och det finns
sannolikt olika behov inom de olika grupperna. For en anvindare kan det till exempel vara
onskvart att det skall vara enkelt att uppdatera sin narvarostatus medan administratoren
hellre ser att det skall ga snabbt och enkelt att administrera nya anknytningar eller att en viss
funktionalitet skall ske per automatik. Denna studie behandlar anvandarens perspektiv tills
dess att en "grundlaggande funktionalitet” ar uppnadd for anvandaren som kan motsvara den
hos det publika telefonnitet. Resterande funktionalitet behandlas ur ett administrativt
perspektiv.

3.2.2 Analys av méjliga mjukvaror
Syftet med studien ar att utreda olika mjukvarors mojligheter att leva upp till den

funktionalitet och tillgodose de krav som tas fram i foregadende steg. Studiens malgrupp ar
smaforetag och urvalet av mjukvaror anpassas darefter genom avgransningar. Urvalet ar
oberoende av licenstyp, det vill siga om mjukvaran ar baserad pa Oppen killkod eller
proprietar.

3.2.3 Analys av implementation
Efter genomforda tester utifran de krav som stillts pa ett IP-telefonisystem utviarderas sedan

varje egenskap for varje testat system, till exempel formagan att lagga till en stor mangd
anvandare. Slutresultatet innefattar en rekommendation av det system som efter givna ramar
bast uppfyllt onskad funktionalitet. Att ett system misslyckas att erbjuda en viss funktion
behover inte enbart bero pa att funktionen saknas, utan kan bero pa bristfillig
dokumentation eller daliga supportfunktioner vilket forsvarar implementering. I sddana fall
noteras detta i genomforande- och analysfasen.

3.3 Avgransningar

Malet ar att presentera en, eller flera, mjukvarubaserade serverlosningar for IP-telefoni for
ett foretag med upp till 50 anstéllda och darfor har foljande begransningar gjorts:

e Mijukvaran skall vara mojlig att installera pa en plattform som baserar sig pa
Microsoft Windows eller en UNIX-miljo.

e Losningen far inte innebiara omfattande forandringar i den fysiska topologin.

e Mjukvaran skall vara "levande” och aktiv utveckling av den skall férekomma.

e I det fall implementeringen av mjukvaran innebar kostnader far dessa inte vara
orimliga i forhallande till foretagets totala omsattning (for att kunna pavisa ROT)

En aspekt som denna studie inte tar hansyn till ar den funktionalitet som majliggor att ett IP-
telefonisystem kan samtala med det vanliga publika telefonnitet. Detta av anledningen att
funktionaliteten erbjuds av ett flertal leverantorer dar formaner, egenskaper och kostnader ar
for olika och varierande. For att kunna behalla ett objektivt synsatt pd mjukvarorna har valet
gjorts att utelamna funktionaliteten. Den gemensamma faktorn for majoriteten av alla
leverantorer ar att de forlitar sig pa SIP-protokollet till slutkund och detta gor att de ur ett
perspektiv med fokus pa funktionalitet ligger pa samma niva.



4 Metod

I detta metodkapitel kommer relevanta aspekter for projektets tillvigagangssitt att
behandlas samt exempel pa metoder som inte anvants.

4.1 Litteraturstudie

Artiklar och forskning inom omraden relaterade till IP-telefoni har anvints for att bland
annat analysera och ta fram krav pa funktionalitet. Ett exempel pa omride dar mycket
forskning ar gjord inom &r huruvida implementeringen av sikerhet paverkar den upplevda
kvaliteten hos anvandare. Denna kunskap anvands for att sakerstalla att mjukvarorna i nasta
steg ar konkurrenskraftiga gentemot det publika telefonnatet.

Urvalet av mjukvaror baseras pa de mest populdra mjukvarualternativen som sékmotorn
Google med hjilp av soktermerna "PBX” och “IP-PBX” presenterar. Vidare studeras
tillverkarnas dokumentation for att gora en initial bedémning om mjukvarans omfattning
och komplexitet.

Aktuella avgransningar beaktas ocksa i enlighet med kapitel 3.3. dar Berndtsson m.fl. (2002)
betonar vikten av att vilja "ritt” killor — som material ur vetenskapliga journaler och
konferenser. Dock ar detta en svarighet nar dmnet géller mjukvara da den storsta killan av
information ofta dr den som utges av tillverkaren. Informationen ar ofta teknisk och
beskriver funktionalitet och validiteten diskuteras da tillverkarens syfte ar att framhéva sin
produkt gentemot konkurrenters. Av den anledningen kommer det 4ven genomféras tester i
en praktisk miljo dar férmégan att leva upp till pastddd funktionalitet analyseras.

4.2 Implementation och experiment

Som ett sdtt att verifiera och utviardera funktionalitet hos mjukvaran implementeras
funktionaliteten i ett antal praktiska moment. Syftet ar att iterativt for de utvalda
mjukvarorna g igenom hur vil de uppfyller de stillda kraven. Denscombe (2000) framhaver
tva viktiga punkter inom den experimentella forskningsstrategin som bor tas hansyn till for
att uppna ett sa korrekt resultat som mojligt:

e Kontroll. For att kunna visa att en viss faktor har en inverkan pa resultatet ar det
viktigt att hélla den konstant genom att infora kontroll och eliminera faktorer som
kan tankas stora testningen eller som kan anses ovasentliga.

e Observation och mdtning. For att erhalla precision och storsta mgjliga noggrannhet
ar det viktigt att testningen sker i en miljo som dr anpassad for forskningen.

4.2.1 Skapa en testmiljo
For att pa ett korrekt siatt kunna aterge resultat och kunna producera tillforlitlig data ar det

viktigt att en homogen testmiljé anvidnds. Av den anledningen skapas tva separata subnat dar
en fysisk server agerar vard at varje individuell PBX-server som kommer att koras virtuellt
for att sakerstilla att hardvara och andra variabler till s stor utstrackning som mojligt ar lika



(for en oversiktlig topologi se Appendix A - Topologi). Det ar mojligt att praktiskt testa
funktionalitet d& varje subnét har en fysisk IP-telefon3 ansluten till PBX-servern.

Funktionalitet verifieras ocksa med hjalp av trafikanalysering. Trafiken avlyssnas med hjalp
av Wiresharks si att all trafik speglas s& att analysprogrammet far en fullstindig insyn i
samtlig trafik. Mjukvarans forméga att implementera en viss funktionalitet syns ocksa i
resultatet av trafikanalysen.

4.3 Alternativa metoder

Om utgangsldget skulle vara en redan implementerad losning pa ett foretag skulle en
fallstudie eller “action case”-metoden vara av intresse for att sdkerstilla att funktionaliteten
ar anpassad efter foretagets onskemal. I de fall det inte skulle vara sa kan da forskaren
iterativt ga over de specifika delarna och forbattra implementeringen successivt.

Ett alternativ for att fi en uppfattning om vilken funktionalitet som ar onskvird hos
anviandare och administratérer skulle d&ven intervjuer och undersokningar kunna anvindas.
Intervjuer skulle di ha syftet att med hjélp av kvalitativa studier undersoka kunskapen och
onskeméilen hos ett urval av nyckelpersoner. Som kontrast till intervjuer kan &ven
undersokningar med ett kvantitativt fokus anvindas. Syftet med denna metod ar att med
hjalp av exempelvis frageformular och enkater undersoka kunskap och onskemal hos ett stort
antal individer.

I de fall det varit mojligt skulle 4ven de metoder som namnts i detta delkapitel kunna
kombineras, bide sinsemellan men ocksa tillsammans med en litteraturstudie for att
sdkerstilla att ingen funktionalitet eller krav forbisetts.

3 For mer information om IP-telefonen som anvants se féljande lank: http://www.cisco.com/
en/US/prod/collateral /voicesw/ps6788/phones/ps10499/data sheet ¢78-548561.pdf
4 For mer information om Wireshark se foljande lank: http://www.wireshark.org/
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5 Genomforande och resultat

I detta kapitel kommer forst krav som systemen bor uppfylla specificeras. Darefter kommer
ett urval av mjukvaror presenteras och efter det kommer implementeringen av mjukvarorna
och dess funktionalitet att ske. Om mjukvaran stodjer den specifika funktionaliteten kommer
implementeringen att bedomas utifrdn hur vidl moment beskrivs genom kanaler som kan
erbjuda support i form av forum, manualer och dylikt. Om den tillhandahéllna informationen
inte ar tillricklig kommer detta antecknas samt aven hur mycket kunskap utéver den
tillhandahallna som behover anvindas och vilken arbetsroll detta kan motsvara.

5.1 Krav och funktionalitet

Kraven i denna kategori kan anses som mycket vasentliga for urvalet av mjukvara. Det ar
ocksa krav som maste uppfyllas for att mjukvaran skall kunna konkurrera med 6vriga i ett
fortsatt skede. Sherburne & Fitzgerald (2004) tar upp vanliga aspekter gillande
funktionalitet hos IP-telefonisystem och dessa har anvidnts som riktlinjer for den
funktionalitet som valts att undersokas i detta delkapitel.

5.1.1 Grundlaggande krav
For att anvandare frivilligt skall 6verga till en IP-baserad telefonilosning bor egenskaperna

minst motsvara de hos det publika telefonnitet. Vissa egenskaper som kvalitetsgaranti
uppfylls idag av det publika telefonnitet och dessa funktioner ar det viktigt att den IP-
baserade losningen ocksd uppfyller. Funktionaliteten i foljande kapitel tar upp dessa
egenskaper.

Ringa samtal. Ett krav som samtliga mjukvaror méaste uppfylla ar mojligheten att genom
mjukvaran kunna sitta upp en fungerande forbindelse mellan tvd anknytningar i tva olika
nat. Denna funktionalitet ar ett villkor for att ovriga test skall kunna genomforas och har
darfor placerats som ett krav som maste uppfyllas.

Sakerhet. Ett system dar information siands oskyddad over natverk ar att anse som en icke
onskvird egenskap. Aven i de fall som ett foretag dr i kontroll &ver nitverket och
informationen endast flodar internt kan sakerhet vara en 6nskvard egenskap for att forhindra
otillaiten hantering. Det finns idag flera olika sitt att implementera sidkerhet beroende pa de
mojligheter som finns i organisationen. Dantu m.fl. (2009) delar upp IP-telefoniprotokollen i
tva kategorier: signaleringsprotokoll och mediatransportprotokoll. De hdavdar ocksa att dessa
tva protokollen aldrig var designade med sédkerhet i dtanke. Forfattarna har ocksa tagit fram
alternativa 16sningar som kan anvindas istéllet for att uppnd en siker kommunikation.
Forfattarna foreslar att SIP kan anvandas i samband med SSL och TLS for att kryptera
informationen medan RTP som ansvarar for mediatransporten kan skyddas genom att bytas
ut mot SRTP. Protokollet SRTP har enligt Dantu m.fl. (2009) som mal att tillfora
konfidentialitet, autentisering och skydd mot aterspeglingsattacker (eng. replay protection).
Aven protokollet RTCP som har till syfte att hantera kontrollinformation och statistik for RTP
kan ersittas av en siaker variant, SRTCP.

Forfattarna papekar ocksa att anvindningen av SRTP utan TLS eller motsvarande protokoll
som skyddar informationen i SIP-headern ir en falsk trygghet da de nycklar som krypterar
informationen via SRTP i sddana fall utbytes i klartext. I de fall sdkerhet inte kan uppnas med
hjalp av SSL/TLS eller SRTP kan ofta sikerhet uppnés genom att anvinda VPN-forbindelser
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mellan alla involverade komponenter (Karapantazis & Pavlidou, 2009). Forfattarna papekar
dock att av nimnda mdjligheter till sikerhet ar VPN-forbindelser den variant som i storst
utstrackning paverkar prestanda negativt.

e SSL/TLS. Tillhandahéller stark autentisering, konfidentialitet och integritet. En av
grundpelarna i protokollen ar att de baseras pa anvindningen av certifikat. Det
medfor flexibilitet och gor funktionaliteten enkel att implementera och anvinda
(Microsoft Technet, 2003).

e SRTP. Skyddar realtidskommunikationen mellan de #ndpunkter som
rostkommunikationen sker. Protokollet mojliggor kryptering, autentisering och
integritet.

e VPN. VPN gor det mojligt att skydda kommunikation Over ett annars oskyddat
medium. Funktionaliteten kan liknas vid tunnlar dar endast den avsedda trafiken
fardas. Det finns ménga olika implementationer av VPN-tunnlar, daribland IPSec,
PPTP, L2TP och OpenVPN. Den sistnimnda bygger pa SSL/TLS med hjalp av
certifikat.

Alla ovanstaende varianter av sikerhet ar vil kanda protokoll och tillfor ett godtyckligt skydd
for att informationen skall kunna anses som saker. Med godtyckligt skydd avses information
skyddad med algoritmer som med dagens datorkraft skulle ta en orimligt lang tid att utvinna
paillegal vig.

Kvalitetsgaranti. En nackdel dd kommunikationen via IP-telefoni delar medium med 6vrig
datatrafik ar att IP-telefoni som ar en realtidskommunikation kan bli lidande da det blir brist
pa tillganglig bandbredd. En effekt av att IP-paketen som bar den data som utgor
rostkommunikationen anldnder med fordrojning blir att det dven i samtalet upplevs en
fordrojning. Enligt Telecommunication Standardization Sector of ITU (2003) bdrjar
anvandare bli missnojda over kvaliteten vid en fordrojning pa 200-300ms (se Figur 1, sida
13). Det ar darfor viktigt att i sd stor utstrackning som mojligt eliminera alla faktorer som
paverkar fordrojning negativt. Ett sidtt att losa detta ar att infora en kvalitetsgaranti.
Karapantazis & Pavlidou (2009) konstaterar att samtal via det publika telefonnatet
karakteriseras av hog kvalitet. IP-telefonisystemet maste leva upp till en hog niva av
kvalitetsgaranti for att kunna motsvara samma kvalitetsniva. Forsamrad kvalitet inom IP-
telefoni kan grupperas in i tre olika kategorier:

e Fordrojning - den fordrgjning fran det att [judvdgorna lamnar siandaren tills dess att
mottagaren uppfattar dem. De olika steg som kan paverka den totala fordréjningen ar
nar paketet: kodas, packeteras, skickas over natverk, avkodas och spelas upp vid
destinationen.

e Jitter - variationen i ovanstdende fordrojning. Om fordréjningen ar for stor kan detta
orsaka att fordrojda paket slings vilket i sin tur innebar forlorad data i
rostkommunikationen.

e Paketforlust - att data gar forlorad mellan sindare och mottagare. Karapantazis &
Pavlidou (2009) skriver att kommunikationen endast ar acceptabel om paketforlusten
understiger 2 %.

For att forbattra den upplevda kvaliteten bor natverket ha stod for kvalitetsgaranti (eng.
Quality of Service). En svarighet med att implementera kvalitetsgaranti i niatverket ar dock
att alla enheter mellan noderna skall ha stod for att det skall paverka trafikflodet. Det racker
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med att en enhet i linken inte stodjer kvalitetsgarantin for att det inte skall ha nagon effekt
alls. Olika mjukvaror kan ocksa vilja att prioritera sin trafik med olika prioritet som
standard, detta ar ocksa en faktor att ta in i jaimforelsen av mjukvarorna.

Anvindare mycket ndjda

Anvindare ndjda

Nagra anvindare missnijda

Mangaanvindare missndjda

Mistan alla anvindare missnbjda

0 100 200 300 400 500
Fordrojning/ms

Figur 1: Hur férdrojning paverkar anviindarens upplevelse. Aterskapad frin Telecommunication
Standardization Sector of ITU (2003).

Rostkvalitet. Enligt Karapantazis & Pavlidou (2009) hade den tidigare begrinsade
tillgdngen pa bandbredd en tydlig paverkan av hur olika tjanster designades for att kunna
erbjudas till si manga klienter som mojligt. Detta hade som f6ljd att kommunikationen
komprimerades for att uppta mindre bandbredd. Att komprimera trafik har ocks& som f6ljd
att kvaliteten kan péaverkas. En mycket vanlig kodek for att komprimera trafik ar G.711.
Kodeken ”samplar” de analoga ljudvagorna med 8 kHz vilket ar en frekvens daven det publika
telefonnitet anviander sig av (Karapantazis & Pavlidou, 2009). En samplingsfrekvens pa 8
kHz har som f6ljd att varje samtal anvinder en bandbredd pa 64 kbps. Utover denna kodek
finns manga andra dir varje kodek har ett eget syfte. MELPe ar ett exempel pa algoritm som
anvander sa lag bandbredd som 1.2 kbps och 2.4 kbps. Likasa finns dven kodekar som
specialiserar sig pa kvalitet vid videokonversationer. Mjukvaran bor stodja ett flertal olika
kodekar for att sdkerstélla kompatibilitet med olika typer av telefoner.

5.1.2 Extra funktionalitet
Till skillnad frén de absoluta kraven i det foregiende kapitlet kan dessa funktioner ses som

mindre visentliga. De erbjuder ofta en grundliggande funktionalitet som inte ar kritisk for
att systemet skall fungera men kan 4 andra sidan underlitta for anvindaren och gora det
dagliga arbetet mer effektivt. Urvalet av krav baseras pa den minsta gemensamma nimnaren
av den funktionalitet de olika mjukvarorna kan erbjuda som motsvarar tjanster hos det
publika telefonnitet.
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Rostbrevlada. D& anviandare inte kan antriaffas bor funktionalitet att lamna
rostmeddelande finnas. Vidare bor dven anvidndaren kunna ta del av det inspelade
meddelandet pa ett enkelt satt.

Konferenssamtal. Att uppritta flerpartssamtal inom IP-telefoni dr en funktion som kan
efterfrigas inom foretagsviarlden. For att implementering skall vara mojlig maste
servermjukvaran ha stod for funktionen.

Videokonversation. I de fall telefonen har stod for video maste dven servermjukvaran ha
stod for det for att en videokonversation skall kunna upprattas. Som komplement kan ocksa
en mjukvarubaserad telefon tillsammans med webbkamera anvindas.

5.1.3 Ovriga aspekter
Administration. Det bor vara enkelt for administratoren att installera och administrera ett

system for att uppna effektivitet i det dagliga arbetet och att pa ett snabbt satt kunna atgarda
och korrigera eventuella fel som uppstar. Den dagliga driften kan innebira att skapa nya
anvandare och anknytningar. Mjukvaran bor ocksa vara flexibel nog for att pa ett enkelt satt
kunna uppgraderas och modifieras — bade enstaka moduler och funktioner men ocksa
karnfunktionalitet d& topologin mjukvarorna ar tankta att arbeta inom kan variera stort.

Kostnad och licens. D3 licenskostnader kan skilja mycket beroende pa system bor detta
ocksé tas i beaktning vid valet av slutgiltig mjukvarulosning. Likvardigt till kostnaden bor
aven typen av licens tas hansyn till d4 detta kan vara en begransning i hur mycket insyn och
kontroll administratoren har 6ver systemet.

Tillgang till support. En viktig del av en mjukvara ar de mojligheter till support som finns
att tillgd for att snabbt kunna atgidrda fel da dessa uppstar. De kanaler som support ofta
erbjuds genom ar manualer, webbaserad information i form av bloggar, forum, wikisidor,
samt mdjligheten till telefonsupport.

5.1.4 Sammanstallning av funktionalitet och egenskaper
Utover punkterna nedan har mjukvarorna med storsta sannolikhet en miangd andra

funktioner som syftar till att forenkla och effektivisera arbete, till exempel genom att himta
anvandare ifrdn en katalogtjainst med automatik istillet for att manuellt behova utféra
arbetet. Fokus har, forutom den grundliaggande funktionaliteten, lagts pa den funktionalitet
anvandare kan forvinta sig av ett system da mjukvaran syftar till att ersitta ett synnerligen
beprovat och stabilt telefonsystem.

¢ Ringa samtal

e Sikerhet

e Kvalitetsgaranti

e Rostkvalitet

e Rostbrevlada

e Konferenssamtal

e Videokonversation
e Administration

e Kostnad och licens
e Tillgang till support

14



5.2 Val av mjukvara

Efter analys av marknaden och efter beaktande av avgriansningarna i kapitel 3.3 har ett antal
populdra mjukvarulosningar tagits fram for vidare analys: 3CX, Asterisk, Switchvox och
sipXecs. Dessa har valts baserat pa antal traffar pa sokmotorn Google med soktermerna
“PBX” och "IP-PBX”. Tillverkarnas dokumentation studerades ocksa for att fa en initial bild
av mjukvarans funktionalitet, omfattning och komplexitet. Gemensamt for alla mjukvaror ar
att de ar val etablerade med bra mgjlighet till support och att de ar aktiva projekt. For
overgripande egenskaper se Tabell 1.

Mjukvaror som har restriktioner i nidgon form vad giller anvindning, modifiering eller
kopiering gor att de saknar de egenskaper som aterfinns hos ”fri mjukvara”. Proprietir
mjukvara ar synonymt med stingd kallkod. En vasentlig skillnad som skiljer mjukvarorna at
ar typen av licens. Som tidigare namnt i kapitel 2.3 finns tva huvudkategorier:

e Oppen kiillkod. Dessa mjukvaror &r inte forknippade med nigra licenskostnader och
ar oftast "fria” att anvinda sa lange brukandet ligger i linje med vad licensen tillater.
Benamningen pa den licenstyp som ar aktuell for valda mjukvaror ar GNU General
Public License (GPL).

e Proprietdir mjukvara. Mjukvaror som har restriktioner i nagon form vad galler
anviandning, modifiering eller kopiering gor att de saknar de egenskaper som
aterfinns hos “fri mjukvara”. Proprietir mjukvara ar synonymt med stangd kallkod.

Tabell 1: Overgripande egenskaper hos de utvalda mjukvarorna.

3CX Asterisk sipXecs Switchvox
Tillverkare 3CX, Inc. Digium, Inc. SIPFoundry Digium, Inc.
Licens Proprietar GPL GPL Proprietar
(0 MS Windows | UNIX UNIX UNIX
Protokoll SIP SIP, H.323, IAX SIP, XMPP SIP, IAX
Kryptering TLS, SRTP TLS, SRTP TLS -
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3CX. En mjukvara anpassad for installation pa en Windowsplattform som med
fordel, och med uppmaning fran tillverkaren, kan installeras parallellt med annan
mjukvara som exempelvis katalogtjansten Active Directory (3CX, Ltd., 2012b).
Mjukvaran levereras som ett komplett paket dar det mesta av funktionaliteten redan
ar forinstallerad. Konfigurering gors via det grafiska granssnittet (se Figur 2). For
dokumentering av samtlig funktionalitet, se dokumentation fran 3CX, Ltd. (2012a).

File Add View Setings Links Help
) Extension status i Server Activity Log | J Add Extension ‘gl Add PSTN Gateway (g Add VOIP Provider Wizard | fgs Create Outbound Rule dg Create DID

Extension Status
3CX Disconnect Cal | ¥ Show Filter

-} 3Cx Phone System Status Extension | User Status | Queues | Name | INJOUT | Caller ID | Destination
&7 Ports/Trunks Status @ Registered (dle) 200 Avallable  OUT  Bob
“3 Extension Status @ Regstered (die) 201 Avalsble  OUT  Alice
&/ System Extensions Status @ otRegistered 300 Available our Admin
[ ]

j— Remote Connections .
Zoeh Mot Registered 301 Available out Test
ones

 Server Activity Log
\,"’ Server Event Log
‘L; Services status
17 Extensions
.4 PSTN devices
) VOIP Providers
\'/ Inbound Rules
w3t Bridges
<& outBound Rules
2 Digital Receptionist
24 Ring Groups
2 call Queues
& Fax Machines
2K settings
W 3CX Phone System Updates
2 Links
9 Help

Figur 2: Skirmdump over 3CX:s grafiska grinssnitt. Bilden visar status for de registrerade
telefonerna samt deras anknytningar och respektive namn. Vyn ér standard efter inloggning i

systemet.

Asterisk. En mjukvara som ar baserad pa oppen killkod. Finns i flera varianter
beroende pa installationsmiljo ddr mjukvaran kan kompileras fran killkod och
installeras parallellt med andra tjanster. For den hir studien kommer Asterisk NOW
att anvindas som dr en variant dir Asterisk ar installerat ovanpd ett redan
konfigurerat operativsystem. Mjukvaran ar ocksd uppbyggd modulirt dar onskad
funktionalitet kan implementeras efter hand (Digium, Inc., 2012d). Konfiguration kan
goras bade via ett grafiskt granssnitt (se Figur 3) och via kommandorad. For
dokumentering av samtlig funktionalitet, se foljande dokumentation frdn Digium,
Inc. (2012¢).
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Figur 3: Skirmdump over Asterisks grafiska grinssnitt. Bilden forestiller standardvyn efter
inloggning dir en 6vergripande status for systemet visas samt generella notiser om systemet.

e sipXecs. En mjukvara baserad pa ¢ppen killkod. Mjukvaran finns i flera varianter
beroende pa installationsmiljo ddr mjukvaran kan kompileras fran killkod och
installeras parallellt med andra tjanster. Mjukvaran har den mesta av funktionaliteten
installerad redan vid installationen. Konfiguration kan goras bade via det grafiska
granssnittet (se Figur 4) och via kommandorad (SIPfoundry, 2012b). For information
om samtlig funktionalitet, se dokumentation fran SIPfoundry (2012c).

Fri, 13 Apr 2012 11:20 AM ﬁ Home

& Logout [CHEEEEE

Features System Diagnostics

Add New User
Selectthe Add
Filter b -
Hersy Mew User link and
[F]  userib First Name Last Name IMID Aliases create a new user.
200 Bob 200 After useris
osa created you can
0O 8201 Alice 201 associate it with
one or more
[ & 300 Admin 300 managed phones
[ & superadmin superadmin
cxsi=z2z
More actions... =

Figur 4: Skairmdump over sipXecs grafiska grinssnitt. Bilden visar standardvyn och visar de
registrerade anknytningarna for systemet.

e Switchvox. Switchvox bygger pa Asterisk men ar en kommersiell variant med extra
funktionalitet i form av kommunikation via snabbtext (eng. instant messaging) och
ett enkelt granssnitt for administration (Digium, Inc., 2012a). Finns i flera varianter
beroende pa onskad omfattning diar samtliga losningar kan levereras komplett med
hérdvara. Switchvox erbjuder ingen mojlighet att konfigurera instéllningar via
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kommandorad utan enbart via det grafiska granssnittet (se Figur 5) da mjukvaran ar
last. For information om samtliga funktioner, se dokumentation fran Digium, Inc.
(20120).

giurmi switch\@}c

PBX Features System Setup Diagnostics Machine Admin

Extensions
Manage the extensions on your system, add new ones, and use

templates and settings to customize your extensions.

All of the administrative

functions for your phone

4 | PBX Features system may be accessad
Set up and manage the features for your PBX System, such as Music through this tool suite. If

on Hold, Time Frames, and IVR menus. you need help or further

explanation with anything,

System Setup just click on the help icon to
Configure hardware, channels, network and other settings that form pop up a little help. 2

the foundation of your PBX.

s Diagnostics
J - Do you know what your phone system is up to? Find out using these Diagnostics tools.

’ ur Machine Admin

Manage your server's network settings, make and restore backups, apply updates, and set the system clock.

Figur 5: Skirmdump Over det grafiska grianssnittet for Switchvox Free Edition 1.0.
Standardvyn efter inloggning visar ett oversiktligt menysystem.

5.3 Implementering

Vid implementering finns en risk for att franga den objektivitet som ar viktig for att pa ett
rattvist och korrekt sitt kunna bedoma mjukvarorna. For att forhindra detta anvands officiell
dokumentation tillsammans med hur vil stegen ar forklarade for att bibehélla ett objektivt
forhallningssatt.

5.3.1 Installation och uppdatering
I detta kapitel beskrivs installationsforfarandet samt de steg som behovs goras for att

installera och uppdatera mjukvaran till den senaste versionen.

3CX. Servermjukvaran kraver en forinstallerad version av Windowss5. Under installationen
av 3CX behover ett val goras angaende vilken typ av databas som skall anvindas. Ut6ver en
databas behover dven .NET Framework 4 installeras. Natverksrelaterade instillningar for
servern behovde ocksa konfigureras. Ett steg som ocksa var inkluderat i den grundlidggande
installationen var val av extern gateway for IP-telefonilsningen (6vergang till PSTN som ofta
leverantoren ansvarar for) samt SMTP-server for utgdende e-post for uppdateringar. Innan
installationen var fullstindig behovde aven en (1) anknytning laggas till som administrator.

For att installera uppdateringar skall enligt 3CX ett separat program anviandas. Programmet
soker igenom aktuell mjukvara och underriattar administratoren om de delar som ar i behov

5 Windowsversioner som EJ stods av 3CX (i annat fall finns st6d): Windows 2000 och tidigare,
Windows XP Home/Media Centre Edition, Windows Vista Home Basic/Premium Edition, Windows 7
Starter Edition/Home/Premium Edition, Windows 2008 for Itanium-based Systems, Windows 2008
R2 ServerCore
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av uppdatering. I testmiljon behovde servermjukvaran uppdateras med ett nytt "service
pack” och tjansten behovde stingas ner under uppdateringsprocessen. For detaljer kring
installationens olika steg, se Appendix B - Installation av 3CX.

Asterisk. Installerades efter rekommendationen med Asterisk 1.6 tillsammans med
granssnittet FreePBX. Enkel process diar den enda konfigureringen som gors ar instéllning av
natverksrelaterade instillningar for servern.

Asterisk och FreePBX erbjuder ett tydligt granssnitt for att uppdatera bade enstaka moduler
men aven karnfunktionalitet och mgjligheten att uppdatera alla moduler samtidigt. Att
uppdatera fran forsta versionen till den slutgiltiga gors i flera steg d4 mjukvaran behover
uppgraderas gradvis (version 2.8 till 2.9 till 2.10). Alla operationer skots via det grafiska
granssnittet och tjansten behover inte stoppas for att uppdateringar skall kunna genomforas.
For detaljer kring de olika steg involverade i installationen se Appendix C - Installation av
Asterisk.

sipXecs. Installationsforfarande som ar mycket snarlikt tidigare mjukvarors. Anvandaren
ombeds i slutskedet av installationen att logga in med fordefinierade uppgifter for att
fardigstidlla installationen. Anvindaren fragas efter administrationslosenord och
natverksrelaterade instillningar for servern gors. For att kunna anvinda HTTPS (som ar
standard) behover certifikat installeras. Nummer till anknytningarna baseras pa en pool
vilket inte framgar i det forsta skedet av installationen.

Dokumentationen for sipXecs erbjuder tydliga direktiv 6ver hur uppgraderingsforfarandet
skall ga tillvaga. Till skillnad fran andra mjukvaror uppdateras sipXecs via kommandoraden
och tjansten behovde stingas for att uppdateringen skulle kunna genomféras. For detaljer
kring de olika steg involverade i installationen se Appendix D - Installation av sipXecs.

Switchvox. Snabb installation som fragar anvidndaren gillande instidllningar som
formatering av disk och instillning av tidszon. Det ar ocksa de enda instillningarna som gors
innan systemet ar fiardiginstallerat och fardigt att borja konfigureras efter en omstart.
Nitverkskonfigurationen for servern behover uppdateras och statisk adressering viljs
tillsammans med niatmask och gateway samt DNS-server. Resterande konfiguration héanvisas
till ett webbaserat granssnitt. For att kunna anvinda HTTPS (som é&r standard) behover
certifikat installeras.

D4 versionen av Switchvox som anvéndes i testmiljon ar oregistrerad gick det inte att testa
uppdateringsforfarandet da denna funktionalitet endast ar tillginglig for registrerade
licenser. For detaljer kring de olika steg involverade i installationen se Appendix E -
Installation av Switchvox.

5.3.2 Ringa och ta emot samtal
For att erhalla den grundldggande funktionaliteten att ringa samtal skapades tva fiktiva

anvandare till och syftet var att dessa tva skall kunna kommunicera med varandra genom
respektive servermjukvara.

¢ Bob med anknytning 200.
e Alice med anknytning 201.

Anknytningarna registreras med minimalt antal parametrar: anknytningsnummer, férnamn,
SIP-losenord och PIN-kod till rostbrevldda. For en sammanstillning 6ver mjukvarornas
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forméga att implementera funktionaliteten, se Tabell 2: Sammanstillning 6ver funktionalitet:
Ringa och ta emot samtal.

3CX. Att lagga till anvandare i 3CX gors via det webbaserade granssnittet. De falt som ar
obligatoriska for en fungerande, minimal, uppkoppling ar forkonfigurerade for att fortydliga
inforandet av nya anknytningar. Det webbaserade grianssnittet har tvd fonster dir den
vanstra ar en tradstruktur over olika funktioner.

Asterisk. Tillvigagangssattet for att lagga till nya anvindare i FreePBX som ar granssnitt till
Asterisk framgar tydligt av dokumentationen. Granssnittet har fordefinierade “klasser”
beroende pa vilken typ av anknytning som vill 1aggas till (till exempel for SIP, IAX2 och ZAP).

sipXecs. Forfarandet for att ldgga till anknytningar i sipXecs dr mycket likt Ovriga
mjukvarors med en stor skillnad. For att kunna genomféra samtal kravs (for samtliga
mjukvaror) de parametrarna som beskrivits ovan. SipXecs kraver dessutom att "Caller ID”
specificeras och utan denna parameter fungerar det inte att ringa. Parametern kan
exempelvis bestd av personens namn och ar inget krav hos 6vriga mjukvaror. Detta var inget
dokumentationen beskrev och da parametern konfigureras pa helt andra stéllen adn Gvriga
instdllningar relaterade till anknytningen gjorde det att implementeringen forst
misslyckades. Forst efter noggrann felsokning med hjilp av avlyssning av den trafik som
transporterades over nitverket gick problemet att 16sa. Ovriga mjukvaror kriver inte att
denna parameter konfigureras for att ett fungerande samtal skall kunna sattas upp.

Switchvox. For att lagga till anknytningar anvands fordefinierade klasser precis som i
Asterisk och FreePBX. Telefonerna har inga problem att registrera sig mot servern i
standardutforande och det gar att genomfora samtal mellan de tva telefonerna.

Tabell 2: Sammanstillning 6ver funktionalitet: Ringa och ta emot samtal.

3CX Asterisk sipXecs Switchvox
Upppyller krav | Ja Ja Ja Ja

5.3.3 Sakerhet
For en sammanstillning 6ver mjukvarornas forméga att implementera sidkerhet med hjalp av

TLS, SRTP och VPN, se Tabell 3.

3CX. For att implementera sdkerhet for SIP-protokollet i 3CX anviands TLS. Via
dokumentation pa deras hemsida uppmanas anvindaren att anvianda sig av ett program som
heter "SimpleCA” for att skapa certifikat®. De betonar ocksé vikten av att klockorna for de
inblandade parterna ar synkroniserade. Hela forfarandet beskrivs vil av guiden och TLS
implementeras utan hinder. D& TLS enbart skyddar SIP-protokollet och inte RTP-protokollet
behover dven sdkerhet implementeras for RTP. Den enda justering som behovde goras var att
pa telefonerna vilja att SRTP skulle anvindas.

Asterisk. Aven Asterisk erbjuder méjligheter att implementera TLS och SRTP men d& det
grafiska granssnittet inte har stod for att implementera denna funktionalitet behover alla
installningar goras via en kommandorad. Certifikaten tillverkades med samma

6 For mer information kring skapandet av certifikat se foljande lank:
http://www.3cx.com/blog/voip-howto/secure-sip/
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tillvigagéngssatt som for 3CX och fordes sedan over till servern. For att Asterisk skulle stodja
TLS behovde foljande modifieringar genomforas:

e sip.conf
o tlsenable=yes
tlsbindaddr=0.0.0.0
tlscertfile=/etc/asterisk/keys/asterisk.pem
tlscafile=/etc/asterisk/keys/ca.crt
tlscipher=ALL
tlsclientmethod=tlsv1
e sip_additional.conf (installningar for anknytningar)
o transport=tls
o encryption=yes

O O O O O

Dokumentationen beskriver dessa steg utforligt. All konfiguration forutom “encryption=yes”
relaterar till skydd av SIP-protokollet medan “encryption=yes” mojliggor SRTP.
Konfigurationen ar inte lika smidig som for 3CX dar allt forklaras och kan genomforas via ett
grafiskt granssnitt. Da Asterisk styrs av ett flertal filer med konfigurationsrelaterad
information behovs en del informationssokning goras for att erhalla namn over vilka filer
som skall konfigureras. Andringar som gors i det grafiska grinssnittet skriver oOver
instéllningar som skapats manuellt om dessa inte ar skyddade i specifika filer.

sipXecs. For mjukvaran saknas det helt dokumentation &ver tillvigagédngssitt for
implementering av TLS. Funktionaliteten finns och kan anvindas men kraver en del kunskap
av administratoren dd bra dokumentation saknas. Mjukvaran kan hantera SRTP i sitt
standardutforande.

Switchvox. Switchvox stodjer inte SRTP eller TLS och detta det mer komplicerat att skydda
informationen som fiardas 6ver natverket. Enligt Chromis Technology (2012) finns det inget
inbyggt stod for SRTP eller TLS och enda 16sningen for att skydda informationen dr med
hjalp av en VPN-tunnel mellan de berorda parterna.

Tabell 3: Sammanstiillning 6ver funktionalitet: Sikerhet.

3CX Asterisk sipXecs Switchvox
SIP-TLS Ja Ja Ja Nej
SRTP Ja Ja Ja Nej
VPN Ja Ja Ja Ja
Upppyller krav Ja Ja Ja Ja

5.3.4 Kvalitetsgaranti
Kvalitetsgaranti kan uppnas bland annat med hjilp av funktionaliteten att tagga paket med

olika prioritet. Detta gors i olika kategorier baserat pa onskvird effekt. Mer information finns
att tillgd fran IANA (2012). Assured Forwarding (AF) ar den variant med minst risk for
fordrojning och jitter. Vart att notera ar att IANA varnar for att skicka for mycket trafik med
den hir prioriteten da den 6nskade egenskapen da gar forlorad. For en sammanstéllning 6ver
mjukvarornas formaga att implementera funktionaliteten, se Tabell 4. Det finns fyra olika
kategorier som kan anviandas for att beskriva hur kvalitetsgarantin skall skotas.

e Expedited Forwarding (EF) — Anpassad for lag fordrojning och 1ag forlust av trafik.
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e Assured Forwarding (AF) — Prioriterad trafik som ar indelad i olika klasser.
e Default — Skickar trafiken efter basta formaga (eng. best effort)
e C(lass Selector (CS) — Finns for att stodja bakatkompatibilitet med aldre system.

3CX. I standardutforande taggar inte 3CX trafik utan detta dr négot som behover goras i
vardsystemet’. Kvalitetsgaranti gar att implementera baserat pa porttillhorighet och det ar
ocksa detta satt 3CX rekommenderar.

Asterisk. Asterisk taggar trafik via RTP med virdet oxb8 som enligt IANA (2012) innebar
hogsta prioritet (EF). Att dandra hur Asterisk marker paket gar att gora genom att redigera
sip_general_additional.conf.

sipXecs. Paketen dr markerade for att prioriteras 6ver vanlig trafik och dessa varden gar att
dndra i konfigurationen for den specifika anknytningen. D4 bra dokumentation Gver
tillvigagéngssittet saknas tog denna instillning ldngre tid 4n 6vriga att implementera. Precis
som Asterisk taggar dven sipXecs trafik via RTP med hogsta prioritet som standard.

Switchvox. Den version som anviands under testforfarandet ar en nedskalad version och har
darfor inte den funktionalitet som kriavs for att modifiera de parametrar som berdr
kvalitetsgaranti. Dokumentationen beskriver dock forfarandet vid implementation och da
Switchvox anvidnder samma motor som Asterisk gors ett antagande att Switchvox kan
erbjuda samma flexibilitet som Asterisk.

Tabell 4: Sammanstiillning 6ver funktionalitet: Kvalitetsgaranti.

3CX Asterisk sipXecs Switchvox
QoS for SIP Delvis Ja Ja Ja
QoS for RTP Delvis Ja Ja Ja
Uppfyller krav Delvis Ja Ja Ja

5.3.5 Rostkvalitet
Majoriteten av de kodekar som stods ar idag standardiserade av ITU-T. Enligt Davidson m.fl

(2000) ar de vanligast forekommande kodekarna foljande:

e G.711 - 64 kbps. Den vanligast forekommande kodeken.

e G.723.1- 5.3 och 6.3 kbps med fokus pa komprimering.

e (.726 - 40, 32, 24 och 16 kbps.

e G.728 - 16 kbps med fokus pa lag fordrojning.

e G.729 - 8 kbps (G.729 och G.729 Annex A). Dessa skiljer i komplexitet men
tillhandahaller samma kvalitet som G.726 i 32 kbps. Beroende pa anviandning kan
licenskostnad bli aktuell da kodeken bygger pa patent.

En sammanstillning 6ver mjukvarornas formaga att implementera de kodekar beskrivna
ovan kan ses i Tabell 5.

7 For mer information om tillvigagéngssittet for att implementera kvalitetsgaranti i Windows se
foljande lank: http://www.3cx.com/blog/voip-howto/qos-windows-2008-server-local-policy/
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Tabell 5: Sammanstillning 6ver funktionalitet: Vanligt forekommande kodekar.

3CcX Asterisk sipXecs Switchvox
g711 Ja Ja Ja Ja
g723 Ja Ja Ja Nej
g’726 Ja Ja Nej Ja
g728 Ja Nej Nej Nej
g729 Ja Ja Ja Ja

5.3.6 Rostbreviada
For en sammanstillning 6ver mjukvarornas formaga att implementera rostbrevlada, se

Tabell 6.

3CX. Rostbrevladan ar aktiverad som standard. Servern stodjer avlyssning av rostbrevladan
via webbgranssnitt men ocksa via telefon och e-post. Ett meddelande har attributen: datum,
tid, langd samt vem som ldmnat meddelandet. Mjukvaran har stod for att spela upp
meddelandet direkt i webblasaren men ocksa i anvandarens telefon.

Asterisk. Rostbrevlddefunktionaliteten behover forst aktiveras. Detta gors for varje
anknytning om ingen ”mall” anvidnds nar anknytningen skapades forsta gangen.
Meddelanden har foljande attribut: datum, tid, vem som ldmnat meddelandet, prioritet,
ordinarie mailbox, lingd samt link for nedladdning. Utover detta finns dven stod for att
spela upp meddelandet direkt i webbldsaren samt att spela upp det pa telefonen som da
ringer upp anviandaren.

sipXecs. Mojligheten att lamna rostmeddelanden ar aktiverad som standard. Meddelanden
gar att lyssna av via webbladsare samt via telefonenheten. De attribut som meddelandet har i
webbgranssnittet ar meddelande info, vem som limnat meddelandet, datum, lingd samt en
lank for uppspelning.

Switchvox. Anvindaren far notis om att det finns meddelanden pa tva sitt, antingen via
indikation i telefonen alternativt via e-post. Det ar mojligt att lyssna av meddelandet pa tva
olika sitt, via telefonen till rostbrevlddan alternativt ladda ner ljudfilen via anviandarens
personliga hemsida. Meddelandet har dar attributen meddelande nr., ordinarie mailbox,
vem som ldmnat meddelandet, datum och tid, meddelandets lingd samt en ldnk for
nedladdning. Efter inspelat eller avlyssnat samtal uppdateras telefonenheten omedelbart.
Anvindarens personliga sida innehaller en mingd funktioner relaterade till rostbrevlada och
den personliga anknytningen.

Tabell 6: Sammanstiillning 6ver funktionalitet: Rostbrevlada.

3CcX Asterisk sipXecs Switchvox
... via telefon Ja Ja Ja Ja
... via e-post Ja Ja Nej Ja
... via webbsida |]Ja Ja Ja Ja
Uppfyller kraven Ja Ja Ja Ja
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5.3.7 Konferenssamtal
For en sammanstallning 6ver mjukvarornas formaga att implementera konferenssamtal, se

Tabell 7. Vart att notera ar mojligheten i 3CX for anvandare att skapa konferensrum. Denna
funktion kan forenkla administrering.

3CX. Att starta konferenssamtal eller flerpartssamtal i 3CX genomfordes utan bekymmer.
Med standardinstillningar startar en person ett konferenssamtal genom att ringa
anknytningen 700 och darefter ger konferenssamtalet ett ID som 6vriga maste ange for att
kunna ansluta. Det finns dven ett alternativ med PIN-kod for att forhindra att obehoriga kan
ta del av konferenssamtalet. Mjukvaran kan ocksa anvanda sig av ett insticksprogram kallat
3CX Assistant dar en ansvarig pa forhand kan vilja anknytningar som kan delta och darefter
rings samtliga upp.

Asterisk. Till skillnad fran 3CX har Asterisk inte nagon motsvarighet dar anviandaren sjalv
kan initiera ett konferenssamtal. Istillet behover dessa forst konfigureras via det
administrativa granssnittet for att anvindare i ett senare skede skall kunna ansluta.

sipXecs. Mjukvaran har precis som Asterisk ett krav att "konferensrummet” forst maste
skapas av en administrator. Det finns ocksa stod for att delegera dgarritten till ett specifikt
konferensrum. Serverns mediatjinst behover ocksd startas om innan funktionaliteten ar
aktiverad.

Switchvox. Precis som for ovriga mjukvaror behover dven “konferensrummet” forst
konfigureras i Switchvox innan anviandare kan ansluta till det.

Tabell 7: Sammanstillning 6ver funktionalitet: Konferenssamtal.

10.¢ Asterisk sipXecs Switchvox
Uppfyller krav Ja Ja Ja Ja

5.3.8 Videokonversation
D4 inga av de fysiska telefonerna har stod for video installerades en webbkamera® pa en dator

med en mjukvarutelefon? installerad. Vanligt forekommande kodekar for komprimering av
video ar H.261, H.263 och H.264 som utvecklats av Telecommunication Standardization
Sector of ITU. Den senast lanserade kodeken dr H.264 som innebar en okad prestanda och
kapacitet jamfort med sina foregdngare. De flesta videokonferensmjukvaror har stéd for
samtliga tre kodekar for bakatkompatibilitet. For en sammanstéllning 6ver mjukvarornas
forméga att implementera videokonversation och over vilka kodekar som kan anvindas, se
Tabell 8.

3CX. Ingen ytterligare konfiguration behovde goras och videokonversation kunde anvindas
mellan anknytningarna utan problem.

Asterisk. Videokonversation stoddes inte med ursprungliga instidllningar utan
videokonversation var tvunget att aktiveras tillsammans med ett urval av kodekar. Efter
omstart fungerade aven denna funktionalitet utan problem.

8 For mer information om webbkameran som anvéndes se f6ljande lank:
http://www.microsoft.com/hardware/en-us/p/lifecam-studio/Q2F-00001

9 For mer information om mjukvarutelefonen som anvéndes se f6ljande lank:
http://www.3cx.com/VOIP /voip-phone.html

24


http://www.microsoft.com/hardware/en-us/p/lifecam-studio/Q2F-00001
http://www.3cx.com/VOIP/voip-phone.html

sipXecs. Stod for video fanns utan att ytterligare konfiguration behovde goras.

Switchvox. Funktionaliteten som kravs for videokonversation stods inte i den version av
Switchvox som anviands i laborationsmiljon utan stods forst i en licensierad version av
Switchvox SMB 4.0 eller senare. Valet har dock gjorts att inkludera ett positivt svar da
funktionaliteten ar en karnfunktion hos en registrerad mjukvara.

Tabell 8: Sammanstillning 6ver funktionalitet: Videokonversation.

*Funktionalitet som inte kunnat testas eller modifierats pa grund av restriktioner i mjukvaran.
Dock ir funktionaliteten en grundliggande del av den licensierade mjukvaran.

3CX Asterisk sipXecs Switchvox
HZ261 Nej Ja Nej Nej
H.263 Ja Ja Ja Ja*
H.264 Ja Ja Ja Ja*
Uppfyller kraven Ja Ja Ja Ja*

5.3.9 Tillgang till support
For en sammanstillning over de mojligheter till support mjukvarorna tillhandahaller, se

Tabell 9.

3CX. Grinssnittet som administreringen sker via ar tydligt och vil uppbyggt och det ar
endast vid fa tillfillen som information behover letas pa andra stillen. Grundldggande
forfaranden finns vidl dokumenterade i den manual som hor samman med mjukvaran.
Foretaget har ocksa publicerat ett antal olika bloggar dar specifika tillvigagangssatt forklaras
pé ett tydligt och bra sitt, exempelvis for implementeringen av TLS och SRTP. Mgjlighet till
support via telefon finns ocksa, dock ar detta en tjanst i form av en prenumeration som maste
kopas.

De primira killorna for inhdmtning av information var genom manual (3CX, Ltd., 2011) och
blogg (3CX, Ltd., 2012¢).

Asterisk. Asterisk ar baserad pa 6ppen killkod och det gor att en stor del av informationen
finns pad olika forum och communitys. Skaparna bakom projektet har sammanstallt
information i en wiki (Asterisk Project, 2012). Det gar under installations- och
implementeringsfaserna snabbt att hitta den information som séks. Mjukvaran har ingen
direkt kundsupport men mojligheten finns att via Digium som ér tillverkarna av mjukvaran
kopa en prenumeration for att fa tillgang till support.

Den priméra kéllan for information relaterad till konfigurering och drift av Asterisk ar en
wiki som ar 6ppen for redigering av registrerade, godkdnda medlemmar (Asterisk Project,
2012).

sipXecs. Mjukvaran delar manga av sina egenskaper och likheter med Asterisk och dven
vilka kanaler som finns att tillgd for inhdmtning av information. Det primira sittet att fa
information om konfiguration ar via en wiki (SIPfoundry, 2012b). Informationen ar i ménga
avseenden bristfillig och mycket av den information som behovdes for att testa funktionalitet
behovde inhdmtas fran andra hall.

Switchvox. I den fulla versionen av Switchvox ingér ocksa telefonsupport for produkten och
utover detta finns dven andra informationskillor. Resurserna tiacker grundliggande behov
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vid installation och konfigurering och ar tillsammans med dokumentation i bloggar en bra
grund. Da deras produkt dr en komplett 16sning diar bade hardvara och mjukvara levereras av
Digium, ar risken for behov av konfigurering pa en langre niva ganska liten. Mjukvaran ar
aven last for anviandaren och gor det omojligt att via kommandorad konfigurera
installningar. All konfigurering sker siledes genom det grafiska granssnittet och detta
minskar risken for fel pa grund av okunskap eller ovarsamhet. Telefonsupport ar som
tidigare nimnt den kanal Digium forespréakar for sina kunder som ar i behov av hjalp. Utéver
det finns material att tillga via hemsidorna Digium, Inc. (2010) och Digium, Inc. (2012b).

Tabell 9: Sammanstillning: Mojlighet till support och dokumentation.

*Mojlighet till support finns men maste inkluderas i den géllande licensen.

3CX Asterisk sipXecs Switchvox
Manual Wiki Wiki Manual
Blogg Telefon* Telefon
Telefon™

5.3.10 Kostnad och licens
Samtliga servermjukvaror som utvirderats behover dedikerad hardvara. Kostnaden for

hardvaran som ligger till grund for mjukvaruinstallationen ar sdledes densamma for
systemen da prestandakraven ar mycket snarlika. Samtliga mjukvaror skulle enligt
specifikationer kunna drivas av dator av modell "HP PRO 3400 MT”°, For server anviands en
schablonsumma pa 5 000 SEK exkl. moms. Denna summa ticker dven in extra kostnader
relaterade till servern i form av skdrm, kablage och dylikt. Kostnaden for telefoner riknas
ocksa in i den totala summan. For telefonerna kommer en schablonsumma pa 1 000 SEK
exkl. moms att anvindas. Kostnaden for ovan nimnda hardvara ar densamma for samtliga
l6sningar.

Kostnaderna ar baserade pa antal anknytningar for ett sméforetag med upp till 50 anstéllda.
I det fall 16sningen inte har en exakt motsvarighet anvinds nirmast stérre som uppfyller
kraven. Alla prisuppgifter 4r himtade (samt omvandlade fran USD till SEK) den 27 april
2012. Prisuppgifterna ar himtade fran respektive tillverkares hemsida och ar ungefarliga. For
en Oversiktlig jamforelse av licens och initiala investeringskostnader mellan mjukvarorna, se
Tabell 10.

3CX. For att installera 3CX krévs forst en licensierad installation av Windows. Beroende pa
vilken version av operativsystemet som anviands kan kostnaden péverkas ytterligare. Ett
alternativ dr att installera 3CX pa en dedikerad maskin med exempelvis en licensierad
version av Windows 7 installerad (alternativ 1). Ett annat alternativ ar att installera 3CX
parallellt med ett redan befintligt operativsystem som Windows Server 2008 som redan
anvands som exempelvis doméankontrollant for en katalogtjanst (alternativ 2). Tillverkaren
av mjukvaran har valt att basera prissiattning pa antal simultana linjer som kan anvindas
samtidigt. Dessa stracker sig fran fyra till 512 simultana linjer. Mojligheten finns att kopa in
extra moduler i form av exempelvis "call center” eller en “hotellmodul” for mer specifika
krav. Mojligheten finns ocksa att arsvis prenumerera pa telefonsupport och den kostnaden

10 For mer information om det utvalda datorpaketet se f6ljande link (hamtad den 27 april 2012):
http://www.dustin.se/product/5010614734/hp-pro-3400-mt-ci3-3-3-4gb-500-w7p-23-tft/

1 For mer information om den utvalda telefonen se f6ljande lank (hdmtad den 27 april 2012):
http://www.dustin.se/product/5010596356/cisco-spa502g-ip-phone/
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har raknats med i sammanstillningen da den tillsammans med manualen utgor en stor del av
den support som finns tillganglig.

Den valda mjukvaran stodjer upp till 64 simultana samtal (interna och externa) och har ett
obegriansat antal anknytningar. Detta innebér en flexibel grians da foretaget kan anstilla fler
personer utan att behova uppgradera licensen. Det enda scenariot da foretaget behover
uppgradera sitt system ar da fler an 64 personer vill ringa samtidigt.

Alternativ 1
Server 5 000 SEK
Telefonutrustning 50 000 SEK

Windows 7 Professional 2 000 SEK
Enterprise Edition 64SC 28 000 SEK

Support (tillval) 3 000 SEK
Summa 88 000 SEK
Alternativ 2

Enterprise Edition 64SC 28 000 SEK

Telefonutrustning 50 000 SEK
Support (tillval) 3 000 SEK
Summa 81 000 SEK

Asterisk. En installation av Asterisk tillsammans med ett granssnitt i form av FreePBX kan
inforskaffas och installeras utan nagon extra kostnad da licensieringsmodellen d&r GNU
General Public License (GPL). Support finns som tillval men d& de tillgingliga
informationskallorna ar sa pass omfattande gors valet att inte inkludera priset for support i
den totala kostnaden.

D& mjukvaran ar baserad pa oOppen killkod finns inga begrinsningar i hur maénga
anknytningar som kan skapas utan mjukvaran kan vixa tillsammans med foretaget.

Server 5 000 SEK
Telefonutrustning 50 000 SEK
Summa 55 000 SEK

sipXecs. En installation av sipXecs kan inforskaffas och installeras utan négon extra
kostnad da licensieringsmodellen 4r GNU General Public License (GPL). Den support som
finns att tillga ar via webbaserade medium som inte ar forknippade med nagon kostnad och
darmed tas inte kostnaden med i sammanstéallningen.

Server 5 000 SEK
Telefonutrustning 50 000 SEK
Summa 55 000 SEK

Switchvox. Till skillnad fran 6vriga mjukvaror som kraver att separat hardvara inforskaffas
levererar Switchvox ett komplett system (exklusive telefoner). Support ar ocksa inkluderat i
den totala kostnaden.
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Switchvox 10sning innebér att foretaget behover kopa in en extra licens for varje ny
anknytning for cirka 375 SEK. Viktigt att observera ar att inkopskostnaden styrs av antalet
anknytningar och inte det maximala antalet parallella samtal.

Switchvox SMB 305, 10 licenser 33 000 SEK
40 extra licenser 15 000 SEK
Telefonutrustning 50 000 SEK
Summa 98 000 SEK

Tabell 10: Sammanstillning: Kostnad och licens.

3CX Asterisk sipXecs Switchvox
Licens Proprietar GPL GPL Proprietar
88 000 SEK
Kostnad (81000 SEK) 55000 SEK 55000 SEK 98000 SEK
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6 Analys

I detta kapitel kommer forst en sammanfattning av mjukvarornas formaga att leva upp till
kraven sammanfattas. Utover detta kommer dven kostnad, typ av licens, mjukvarans
dokumentation samt mojlighet till support att analyseras. De mjukvaror som den initiala
undersokningen tog fram visade sig under fortsatt skede att vara vil etablerade produkter.
Arbetets tillvigagdngssatt var att forst analysera aktuella behov for att sedan analysera hur
urvalet av mjukvaror kunde tillgodose dessa. For ett tydligare upplagg har dessa egenskaper
delats in i tvd huvudkategorier: funktionskrav samt licens och kostnad. En oversikt over
mjukvarornas resultat finns i Tabell 11.

6.1 Funktionskrav

Samtliga mjukvaror kunde uppfylla de krav som stillts, bade enligt litteraturstudien och
under den praktiska implementationen. Tva svarigheter fanns dock, den ena lag i sjilva
strukturen pa hur 3CX implementeras. Mjukvaran dr beroende av en redan befintlig
Windows-miljo och kan i sig sjilv inte justera hur trafik mérks med olika nivder av
kvalitetsgarantier. For att rdda bot pa detta finns dock tydlig information oOver
tillvigagéngssittet for implementering av kvalitetsgaranti for ratt typ av trafik i Windows.
Den gratisversion av Switchvox som testades innebar vissa restriktioner i funktionalitet d&
ovriga varianter av mjukvaran kraver en kopt licens. Granssnittet och funktionaliteten
liknade till stor del den som kunde erbjudas av ovriga mjukvaror med skillnaden att
mojligheten att paverka med vilken prioritet/kvalitetsgaranti paket skickas var last samt att
videokonversation inte var mojlig (funktionaliteten stéds dock i den licensierade utgivan).
Implementeringen av den grundlidggande funktionaliteten i Asterisk kunde genomforas utan
problematik. Aven sipXecs stodde alla krav men pa grund av bristfillig dokumentation
innebar vissa moment svarigheter. Ett faktum virt att notera ar ocksa att Switchvox inte har
stod for TLS och darmed inte kan skydda uppréttandet av anslutningen. Det enda sittet att
gora detta ar med VPN-tunnlar vilket i sig latt blir ett stort projekt da tunnlar mellan alla
andpunkter maste skapas.

Vad giller mojligheter till support har de allra flesta mjukvaror bra stod i textbaserad
information. Informationen finns ofta att tillgad via projektens hemsidor i form av en wiki
eller som blogg. 3CX och Asterisk kunde erbjuda den mest omfattande dokumentationen i
skrift medan Switchvox foresprakade telefonsupport. Den information som berorde
mjukvaran sipXecs kan i ménga avseenden anses vara bristfillig. Mjukvaran stodjer till
exempel implementeringen av TLS och SRTP men ingen dokumentation finns oGver
tillvagagéngssattet. Den information som fanns géllande den initiala installationen dar en
anknytning skulle anslutas var ocksa bristfallig dd& den inte informerade om att en viss
parameter var tvungen att finnas med (vilket den inte behévde i Ovriga mjukvaror).
Resultatet av detta blev en ldng felsokning.

6.2 Licens och kostnad

Kostnads- och licensrelaterade aspekter baseras pa den malgrupp studien haft, det vill sdga
ett smaforetag med upp till 50 anstdllda. Da vissa av mjukvarorna ocksd innebar
konfiguration i en UNIX-milj6 kan specialistkunskaper kravas for att erhélla en siker drift av
systemet. Kostnaden for en UNIX-specialist kan motivera valet av extern support som
betaltjanst da dessa kostnader bor viagas upp av den 16n som annars skulle betalats ut. Om
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kunskapen redan finns ar utgingsldget dock annorlunda. Foretagen bakom de proprietara
mjukvarorna har ett flertal olika prisforslag baserat pa olika konfigurationer och héardvara
och detta hjilper den eventuella kunden att fa en 6verblick 6ver systemets totala kostnad.

Till skillnad fran 3CX som &r baserad pa Windows ar resterande programvaror anpassade for
en UNIX-miljo. Asterisk och sipXecs ar helt baserade pa 6ppen killkod och anvdndaren ar fri
att konfigurera och gora forandringar efter eget tycke. Tva olika kostnader kan forknippas
med de har olika typerna av system:

e En kostnad dar foretaget har en lokalt anstilld person med stora kunskaper inom
UNIX for att kunna sikerstilla driften av IP-telefonisystemet. Kostnaden ligger da
framst i den 16n som behover utbetalas till den anstéllde.

e En alternativ modell ar dar foretaget inte har kompetensen att sjdlva skota systemet
och viljer att kopa in extern support som da ofta innebar en aterkommande kostnad
for supporttjansten (detta alternativ var inte majligt till sipXecs).

Digium som ar skaparna bakom Asterisk och Switchvox utnyttjar detta nar de marknadsfor
Switchvox. Trots att det ar baserat pa Asterisk som i sin tur ar baserad pa oppen kallkod har
Digium valt att gora Switchvox till en proprietir mjukvara. De siljer en komplett 16sning
inklusive support men diar anvindaren inte har mojlighet att modifiera konfigurationer i
samma utstriackning som for Asterisk och sipXecs — all konfiguration sker genom det
webbaserade granssnittet.

Ytterligare en aspekt att ta hansyn till ar hur licensieringen paverkar foretagets mojlighet att
implementera nya anknytningar for anstdllda. Mjukvarorna baserad pa oOppen kallkod
innebar ingen begriansning i detta avseende vilket daremot de proprietara varianterna gor.
Varianten av licens for 3CX (64SC) baseras pa antal simultana samtal vilket innebar att
foretaget skulle kunna ha totalt 64 anstillda som alla kan ringa samtal samtidigt. Detta
scenario kan ses som nagot orealistiskt och darfor skulle en licens som stodjer 32 simultana
samtal att kunna anvindas istillet d& 64SC-licensen kan ses som vil tilltagen. Kostnaden for
licensen skulle da minska fran 28 000 SEK till 14 000 SEK. I det fall foretaget pa sikt skulle
ha en 6nskan om att uppgradera till 64SC innebar detta en kostnad som nastan motsvarar
den for den ursprungliga 64SC-licensen. Av den anledningen har valet gjorts att vilja den
storre licensen for att inte senare innebara onddiga kostnader om en uppgradering fran 32SC
behover genomforas. Switchvox har ett liknande uppldgg men dar varje ny anknytning
behover en licens. Detta innebér ett mindre flexibelt system dar en ny licens behover képas in
for varje ny anknytning/anviandare.
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Tabell 11: Oversikt 6ver mjukvarornas forméga att leva upp till krav pa funktionalitet.
For mer detaljerade uppgifter se respektive kapitel.

*Mojlighet till support finns men maste inkluderas i den géllande licensen.

Ringasamiai o o a2 |
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7 Slutsats och diskussion

IP-telefoni ar ett relativt nytt begrepp och ett flertal 16sningar existerar pa marknaden idag.
Studien har belyst svagheter och styrkor hos olika mjukvarubaserade l6sningar och har pa sa
vis fyllt sitt syfte. Denna studie kan fungera som en vigledning vid inférandet av ett IP-
telefonisystem. Viktigt att komma ihag ar att det kan finnas specifika onskemal pa
funktionalitet som kan gora att slutresultatet kan se annorlunda ut. Studien ar genomford
med ett generellt perspektiv pd funktionalitet och det dr ocksa sd den skall behandlas. I
foljande underkapitel behandlas och diskuteras de olika delarna av arbetet.

7.1 Slutsats

Mjukvarorna har utover testad funktionalitet en miangd andra funktioner. Viktigt att notera
ar att testerna baserats pa en grundliggande funktionalitet. I det fall specifika funktioner
efterfragas kan urvalet och resultaten se helt annorlunda ut. Digium som tillverkat Switchvox
promoterar girna mjukvarans "Switchboard” som en mgjlighet att bland annat interagera
med pagaende samtal — en funktionalitet som behovs kopas in extra i 3CX och
implementeras i 16sningarna som baseras pa 6ppen kallkod.

D4 IP-telefoni lider av samma brister som o6vrig IP-baserad trafik ar sikerheten att anse som
en viktig aspekt. Att ett foretag kan ha sina samtal avlyssnade ar orimligt. Alla 16sningar
forutom Switchvox erbjuder en flexibel 16sning pa detta med hjalp av certifikat och SRTP. Att
l6sningen dessutom innebir den storsta initiala kostnaden gor l6sningen mindre attraktiv 4n
ovriga.

Att ett system har bra mojligheter till support ar ocksa en viktig aspekt dd systemet maste
vara stabilt och eventuella fel méste kunna atgirdas inom kort. Att dokumentationen ar
bristfillig gor att det totala intrycket och omdomet av sipXecs i det har fallet, blir lagre.

Att jamfora mjukvara som baseras pa Oppen killkod med proprietdra varianter ar sillan
enkelt di bada varianter har sina fordelar. Oppen killkod innebdr en full insyn och
fullstandiga mojligheter att modifiera och skapa en skriaddarsydd 16sning. Samtidigt behovs
en ganska bred kunskap inom UNIX for att kunna sakerstilla driften av ett sddant system.
Kostnaden av att d& kopa in en fiardig, stabil mjukvara som den 3CX erbjuder kan ganska
snabbt motivera inkopskostnaden da driftskostnader av motsvarande system baserat pa
oppen killkod skulle innebdra mycket hogre ménadskostnader i form av 1on till
administrator. Finns kunskapen redan inom foretaget for att driva en servermjukvara baserat
pa oppen kallkod ar dock utgéngslidget annorlunda.

7.2 Diskussion

Min bedomning &r att 3CX och Asterisk ar tva vil etablerade l6sningar som bada fyller sin
roll. Det slutgiltiga valet ligger enligt mig hos foretaget: drift och underhéll av en mjukvara
baserad pa 6ppen killkod eller en fardig, stabil 16sning diar den extra kostnaden motiveras av
driftsdkerheten. Bada losningarna har tydliga granssnitt som gor det enkelt att implementera
den onskade funktionaliteten. En faktor som ocksé talar for 3CX ar flexibiliteten vad giller
administreringen av konferenssamtal dar 3CX har stod for att anviandare sjalva skapar
konferensrum med 6nskad anknytning — i 6vriga mjukvaror krivs att en anvindare med
hogre privilegier skapar dessa rum.
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7.21 Validitet
Da syftet med studien var att utvardera mjukvarors mojlighet att leva upp till stallda krav kan

metoden litteraturstudie tillsammans med experiment och verifiering ses som relevant.
Experimentet med analys av dokumentation och implementation kan ses som en styrka da
litteraturen kan styrkas eller avfardas och eventuella svagheter kan belysas. Att aterskapa
testmiljoer skall vara mojligt efter dokumentation av testmiljon och installationsférfarandet
som beskrivs i bilagor till arbetet.

Berndtsson m.fl. (2002) betonar vikten av att i sa stor utstrackning som mojligt eliminera
faktorer som gor att slutresultatets validitet kan ifrdgasattas. Av denna anledning ar det
viktigt att utforligt kontrollera den miljo som mjukvarorna testas i. For att kontrollera de
faktorer som paverkar resultat konfigurerades separata natverk dar trafiken kunde begriansas
till den som var intressant i ssmmanhanget.

D34 testen innebdr moment som ar snarlika for de olika mjukvarorna har en risk varit att
forlora objektivitet dd kunskap fran den forsta iterationen kan appliceras pa de efterfoljande.
For att undvika detta och pa ett sa rattvist sitt som mgjligt presentera mjukvarorna har
stegen analyserats utifran den dokumentation som funnits tillginglig. I de testforfaranden
som inneburit motstdnd har bra dokumentation 6ver forfarandet saknats, exempelvis
aspekten med “Caller ID” for sipXecs i kapitel 5.3.2. Tidigare erfarenheter om de olika
mjukvarorna har varit mycket begrinsade och endast en kinnedom om namnen pa dessa
mjukvaror forekom innan denna studie paborjades. Av den anledningen anser jag att
personliga asikter och partiskhet inte influerat resultaten i ndgon storre utstrackning. Om en
positiv bild av en mjukvara forekommit har denna uppstdtt under interaktionen med
mjukvaran — ett argument som i sa fall enbart talar f6r att mjukvaran har bra egenskaper.

Testad funktionalitet i kapitel 5.1.2 kunde ocksd innefattat mer funktioner, till exempel
vidarebefordring av samtal. For att fa en battre koppling till dagens samhiélle kunde en av de
alternativa metoderna i kapitel 4.3 anvants. Kvalitativa intervjuer med nyckelpersoner eller
kvantitativa enkatundersokningar kanske hade gett ett annat urval av funktionalitet som
varit mer knutet till de aktuella behoven hos foretag idag. Att gora en avgransning efter
litteraturstudie innebar en risk att viktig funktionalitet forbises.

En svaghet da studien behandlar mjukvaror ir att dessa ofta utvecklas snabbt, speciellt da IP-
telefoni ar ett omrade som vixer, och detta kan paverka mjukvarans formaga och stod till en
viss funktionalitet. Exempel pd detta ar AsteriskNOW dir en ny version (2.0.1) sldpptes
under testperioden. Likasa kan dokumentation forandras och fordndra forutsattningarna for
en implementation. Svagheter som belysts i studien kan ha atgardats med nista utgiva av
mjukvaran — ett faktum som gor att resultaten kan se vildigt annorlunda ut om studien
skulle genomforas i ett senare skede.

7.2.2 Etiska och samhalleliga aspekter
Dagens IT-samhille utvecklas snabbt och det ar forst pa senare tid som sikerhetsaspekten

borjat fa en storre betydelse. System som inte ar designade med sidkerhet i dtanke innebar
ofta en sidkerhetsrisk vad avser konfidentialitet, integritet och tillginglighet samt
oavvislighet. Av den anledningen har denna studie valt att med hjilp av referenslitteratur
testa mjukvaror med funktionalitet dar syftet ar att forbattra sakerheten. Detta anser jag vara
ett viktigt bidrag for en fortsatt utveckling med fokus pa en sidker kommunikation. Att
implementera saker kommunikation inom IP-telefoni innebar att inga obehoriga kan ta del
av informationen eller forvanska den.
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En annan mer etisk aspekt inom IT generellt, men dven inom IP-telefonin, 4r den mojlighet
till anonymitet tekniken ofta for med sig. For IP-telefoni innebar detta bland annat att
larmcentraler har svart att lokalisera anvandare for att kunna vigleda utryckningsfordon (se
2.2, Geografiskt oberoende). Detta problem skulle kunna atgirdas helt genom att fora
utforligare register 6ver anknytningar och dess anvandare. Detta ar dock en etisk fraga som
ar mycket omdebatterad dar anvindare ar mana om att personlig integritet skall vara vil
avskilt fran det offentliga. Myndigheter propagerar a andra sidan for att en viss monitorering
och lagring av uppgifter bor ske. Detta speglas framforallt i de fragor och den motstdndskraft
lagforslag som beror dessa omraden motts av.

7.3 Framtida arbete

De mjukvaror som testats ar bara ett urval av de l6sningar som existerar pa marknaden. P&
grund av avgriansningar testades inte vissa losningar som exempelvis Cisco Unified
Communications Manager Express som kraver specifik hardvara for drift. Att jaimfora
exempelvis Asterisk och 3CX mot andra val etablerade mjukvaror kan vara av intresse,
speciellt da utbudet och marknaden férandras kontinuerligt.

Denna studie har enbart fokuserat pa funktionalitet anpassat for ett smaforetag. En 16sning
anpassad for ett storre foretag skulle med storsta sikerhet ha andra krav och riktlinjer att ga
efter. En aspekt som far stor betydelse inom stérre implementationer adr prestanda — en
faktor som skulle behova testas och utredas dven for de mjukvaror som evaluerats i den har
studien.

Kraven som stillts i den hir studien kan anses vara generella och en vidareutveckling av
arbetet skulle vara att utefter specifika krav fran ett foretag ta fram en mjukvara som bast kan
anpassa sig efter kraven. En fallstudie skulle ocks& kunna genomféras inom ett foretag for att
analysera behov och vidareutveckla de resultat denna studie péavisat. Aktionsforskning skulle
ocksa kunna anviandas da en 16sning skulle kunna anpassas efter det specifika foretaget.
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Appendix A - Topologi

I enlighet med Figur 6 bestar laborationsmiljon av tva identiska miljoer. Detta for att kunna
testa exempelvis hur vil kryptering kan inféras mellan de tva subniten. For att pa ett sa
rattvist sitt som mojligt kunna avlyssna trafiken gors detta via switchen dir konfigurering
styr vilken trafik som skall speglas ut till VLAN 30 dar analys sker med mjukvaran
Wireshark.

Router
Cisco 2901
~g ) Switch
Cisco Catalyst 2960
N
IP-telefon IP-telefon
Cisco SPAS02G Cisco SPAS02G
Klient med Klient med
mjukvarutelefon mjukvarutelefon
192.168.10.0/24 & 192.168.20.0/24 ()
Virtuella servrar Virtuella servrar
3CX  Asterisk VMware ESXi VMware ESXi Asterisk
‘ ‘ Nt A Nit B ‘ ‘
sipXecs  Switchvox sipXecs  Switchvox
VLAN 10 VLAN 20
192.168.10.0/24 192.168.20.0/24

Wireshark

VILAN 30
192.168.30.0/24

Figur 6: Topologi 6ver testmiljo som mjukvarorna testats och evaluerats i.



Appendix B - Installation av 3CX

"1 3CX PhoneSystem 100 Setup == "} Welcome to 3CX User Settings Wizard
A ';/ h 1 o
Ve i 4 Software based PBX for Windows
/ 4/ 3CX Phone System 10.0
Requirements General Scitings
Langusge ‘ Welcome to 3CX User Settings Wizard
Public IP
To install 3CX on this computer you need: e o 3CX User Wizard helps you set up 3CX Phone System
« Recommended: Windows 7, Server2008, Server2008 R2 Mail Server To stat, Fi lect your | then dlick Next
Supported: Windows XP SP3, Vista SP2, Server 2003 5P2 Administrator Login o s, Fease selectyourianguege hen &2
« .NET Framework version 4 D &
« Port 5060 (SIF),5090 {Tunnel-Optional) to be opened Extensions . English e
« Port 5480-5483 to be free on Local machine 35??3‘;’,5,1;"“""5
» Port 5000 free for Web Services (II5 and Abyss) Finalize
« 1 Gigabyte RAM or higher Save Configuration
» Pentium 4 processor or higher Registration
= Windows 2008 users must turn off IE ESC P

For mare information see manual and FAQ

Cancel

Next >

Figur 7: Skirmdump tagen pa grinssnittet for 3CX under installationsforfarandet.

Installationsforfarande, steg-for-steg:

Sprak: Svenska
Publik IP-adress: Ingen (anviander serverns adress)
Instillning: Skapa ny PBX
Siffror i anknytningsnummer: 3 siffror
SMTP-server: 3cx.exjobb.local
E-postadress: 3cx@exjobb.local
Administratorsinloggning: admin/Syp9393
Skapande av anknytning

o Anknytningsnummer: 200

o Fornamn: Bob

o Identifikations ID: 200

o PIN till rostbrevlada: 9393

o SIP-16senord: Syp9393
Anknytning till administrator: 200
Anknytning till réstbrevldda: 999
Extern VOIP gateway/leverantor: Ingen
Konfiguration av telefon

o Anknytningsnummer: 200

o Visningsnamn: Bob

o SIP-16senord: Syp9393

o Proxyserver: 192.168.10.10

For exempel pa hur granssnittet under installationen ser ut, se Figur 7.
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Appendix C - Installation av Asterisk

dlgélgurri

AsteriskNOW

To install with Asterisk 1.6 and FreePBX, type:
To install with Asterisk 1.4 and FreePBX, type:
To install with Asterisk 1.6 and Asterisk-GUI, type:
To install with Asterisk 1.4 and Asterisk-GUI, type:

To install with Asterisk 1.6 only, type:

Text Mode Setup Utility 1.19.2 (c) 1999-2886 Red Hat, Inc

Choose a Tool

Authentication configuration
Firewall configuration
Network configuration

System services

<Tab>/<Alt-Tab> between elements | Use <Enter> to edit a selection

To install with Asterisk 1.4 only, type:

[F1-Mainl [F2-Options] [F3-Generall [F4-Rervnell [F5-Rescuel
boot: 1_

Figur 8: Skirmdump tagen pa grinssnittet for Asterisk under installationsféorfarandet.

Installationsforfarande, steg-for-steg:

Val av grafiskt granssnitt: FreePBX
Diskanviandning: Formatera disk
Tidszon: Europa/Stockholm
Rootlosenord: Syp9393
Nitverkskonfiguration
o DHCP: Nej. Statisk konfiguration i testmiljon.
o IP-adress: 192.168.10.20
o Natmask: 255.255.255.0
o Gateway: 192.168.10.1
¢ DNS-konfiguration
o Viardnamn: asterisk.exjobb.local
o Primar DNS: 127.0.0.1
o Sekundar DNS: 192.168.10.254
e Skapande av anknytning
o Anknytningsnummer: 200
o Visningsnamn: Bob
o PIN till rostbrevlada: 9393
o SIP-16senord: Syp9393
¢ Konfiguration av telefon
o Anknytningsnummer: 200
o Visningsnamn: Bob
o SIP-16senord: Syp9393
o Proxyserver: 192.168.10.20

For exempel pa hur granssnittet under installationen ser ut, se Figur 8.



Appendix D - Installation av sipXecs

ot
] Setup Wizard |
\aih. This wizard configures the basic system settings needed to start
\ your system.
»
% ‘ Any existing configuration will be overwritten unless you Exit.

Welcome to sipXecs

Press <ENTER> to start the installation. ‘| [ Exit |
Warning: All data will be erased and the disk will be formatted.

Type 'manual-format' <EMTER> to configure disk partitioning.

Root password after installation will be 'setup' Start Wizard

boot :

Figur 9: Skiirmdump tagen pa grinssnittet for sipXecs under installationsforfarandet.

Installationsforfarande, steg-for-steg:

Diskanviandning: Formatera disk
Administrativt 16senord: Syp9393
Vardnamn: sipxecs.exjobb.local
IP-adress: 192.168.10.30
Natmask: 255.255.255.0
Gateway: 192.168.10.1
DNS: 127.0.0.1192.168.10.254
Tidszon: Europa/Stockholm
DHCP: Nej. Statisk konfiguration i testmiljon.
Typ av installation: Forsta server
SIP-doman: exjobb.local
Skapande av anknytning

o Anknytningsnummer: 200

o Visningsnamn: Bob

o PIN till rostbrevlada: 9393

o SIP-l6senord: Syp9393
¢ Konfiguration av telefon

o Anknytningsnummer: 200

Visningsnamn: Bob
“Caller ID”: 200
SIP-16senord: Syp9393
Proxyserver: 192.168.10.30

O O O O

For exempel pa hur grianssnittet under installationen ser ut, se Figur 9.



Appendix E - Installation av Switchvox

Amer icasMontevideo
AmericasMontreal
AmericasMontserrat
Amer ica/Nassau

— Hit the <ENTER> key to install the PBX software
boot: _

Figur 10: Skirmdump tagen pa grinssnittet for Switchvox under installationsforfarandet.

Installationsforfarande, steg-for-steg:

e Diskanvindning: Formatera disk
DHCP: Nej. Statisk konfiguration i testmiljon.
IP-adress: 192.168.10.40
Natmask: 255.255.255.0
Gateway: 192.168.10.1
DNS: 192.168.10.254
Skapande av anknytning
o Anknytningsnummer: 200
o Visningsnamn: Bob
o PIN till rostbrevlada: 9393
o SIP-16senord: Syp9393
¢ Konfiguration av telefon
o Anknytningsnummer: 200
o Visningsnamn: Bob
o SIP-16senord: Syp9393
o Proxyserver: 192.168.10.40

For exempel pa hur grianssnittet under installationen ser ut, se Figur 10.



