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Skaraborgs kommuner och IPv6

Linus Dahlstrom

Sammanfattning

Det nuvarande Internetprotokollet (IPv4) utvecklades under tidigt 70-tal och har sedan
dess inforande kommit och bli det dominerande protokollet for adresshantering. Vid
dess skapelse sé fanns det betydligt mindre enheter som behovde kommunicera med
varandra. Idag sa finns det betydligt fler enheter som behdver kommunicera och IPv4
klarar dé inte av att hantera de krav som stills. IPv4:s uppfoljare IPv6 (IPng) star dock
redo for att ta Over facklan som det dominerande Internetprotokollet. Rapporten
fokuserar pa Skaraborgs kommuner och hur deras status for [pv6 implementationen.
Resultatet fran undersdkningen visar att flera utav de kommunerna som deltagit inte
har paborjat en Overgéang till IPv6. Samtidigt som kommunerna inte har paborjat sin
overgéng till Ipv6 saknar dven flera kommuner en tidsplan och utsatt deadline for
Ipv6. Resultaten visar att kommunerna skiljer sig i avseende mot varandra dér t.ex
flera kommuner har borjat utbilda personal menads andra inte har gjort det. For sin
overgang till ipv6 planerar flera kommuner att anvénda sig utav konsulter for att 16sa
de kommande kraven. Andra kommuner planerar att 1igga ut hela arbetet pd foretag
eller vénta till Ipv6 blir en del av vardagen..

Nyckelord: 6vergang,IPv4, Ipv6.
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1 Introduktion

Internets anvdndningsomrade har fitt ett mingfaldigt 6kande sedan dess inforande,
fler enheter, applikation/funktioner laggs till dagligen och kraven pa tillgédnglighet har
Okar markant. Da varje enhet som ansluts till Internet krdver en unik adress for att
kommunicera med andra enheter 6ver Internet (IETF,1981), s& okar behovet efter
unika adresser 1 en rasande fart. Med dagens utveckling kridvs dé fler adresser én det
nuvarande protokollet [Pv4 kan erbjuda. Utdver det dokade behovet utav adresser
tillkommer dven andra problem och behov dn vad IPv4 klarar av att erbjuda. Ett
exempel pé det dr Kvalité och Service (QoS), vilket krivs for att erbjuda videosamtal
over Internet med acceptabel prestanda (Lewis, 2010).

Tidigt upptécktes det att [Pv4 inte klarade av att erbjuda tillrackligt med adresser for
att kunna tillgodose de behov som uppstod (.SE, 2011). Flera 16sningar presenterades
for att hantera problemet och framforallt fick natadresséversittning (NAT), ett enormt
genomslag i kampen mot att bromsa forbrukningen av [Pv4-adresserna (.SE, 2011).
NAT var dock ingen permanent 16sning pa problemet, utan pa 1990:s sa presenterades
IPv4:s uppfoljare IPv6 (IPng) (IETF, 1998). Med sin utdkade adressrymd péd 128-
bitars binir adress mot sin foregdngares IPv4 32-bitar, utlovas en enorm utdkning av
unika adresser. IPv6 har upp emot ca 3.4 * 10 #38 (340 sextiljoner) unika-adresser,
vilket kan jamforas med IPv4 ca 2732 (4.3 miljarder) unika-adresser (Wallstrom,
2010). Utdver den utdkade adressrymden i IPv6 har tidigare erfarenheter tagits till
vara ifrdn IPv4, tex s& har IPv6 ett standardiserat stod for IP sékerhet (IPSec) och QoS
(Lewis, 2010). For att minimera tidsatgdng for pakethanteringen, har IPv6 ett fast
huvud (header), vilket skiljer sig ifran IPv4:s dynamiska huvud och ger en snabbare
routning av paketet (Iljitsch, 2006).

Problemet idag ar att [Pv6 inte har fatt ndgon storre spridning bland anvéndare och
foretag, vilket blir ett problem med mindre tillgédngliga adresser (Lewis, 2010). En
anledning till att IPv6 inte har fatt ett storre genomslag kan vara att det inte &r
bakatkompatibelt med IPv4. Det innebér att ett nytt nit behdver byggas eller ndgon
utav de olika Overgangsteknikerna behover anvdndas for att mojliggora
kommunikation mellan de olika protokollen.

Da Internet ar en otroligt viktig resurs som kan sluta fungera eller endast erbjuda
begrinsad mdjlighet for kommunikation mellan foretag, personer eller rentutav lander
med rena [Pv6-ndtverk. Med det hir 1 atanke bor Internet kunna klassas som en
infrastrukturresurs, vilket gor det till en resurs som staten ska se till att erbjuda. For att
staten ska kunna tillgodose dess behov och kvarhélla Sverige som en IT-nation, sa
tillfaller uppgiften pd Sveriges kommuner att inféra IPv6 och dess tjénster.
Kommunerna bor dérfor vara i framkant mot implementeringen av Ipv6. Genom att
vara 1 framkanten kan kommunerna inspirera samt visa foretag, organisationer och
personer att IPv6 &r hir for att stanna. Samtidigt som kommunerna visar vigen sétt
dven press pa internetleverantoérerna (ISP) att infora och erbjuda Ipvo6.



1.1 Syfte

Den hir rapporten undersoker statusen av IPv6-implementationen i Skaraborgs
kommuner. Genom att identifiera statusen for kommunerna kan resultatet anvindas
for att soka stod ifran staten eller kommunledningen. Aven beslutsfattande personer

kan upplysas om den nuvarande statusen och en handlingsplan kan utformas efter
behov.

1.2 Avgransning

Arbetet kommer att ha en geografisk avgransning, vilket innebér att endast kommuner
inom Skaraborgs lin kommer att undersokas. Avgransningen gors pa grund av
tidsmaissiga aspekter.

1.3 Tidigare arbeten

Det finns flera arbeten som handlar om IPv6, men inget arbete har hittats som handlar
om kommuner och IPv6. Det finns liknande arbeten om IPv6, ett exempel dr Frank
Torvmos arbete som fokuserar pa foretag och vad som hindrar dem ifrdn att gd dver
till IPv6 (Torvmo, 2011). Tidigare arbeten finns t.ex med Daniel Dongo som
undersoker varfor 6vergingen till IPv6 drgjer (Dongo, 2005).

1.4 Forvantat resultat

Det forviantade bidraget dr att se vilken status Ipv6-implementationen har inom
Skaraborgs kommuner. Genom att se hur statusen ser ut inom kommunerna kan
beslutsfattare ta beslut om hur kommunen ska gé vidare i1 Ipv6-implementationen. Dér
besluts kan fattas om kommunerna ligger i fas géllande de riktlinjer som finns om nér
Ipv6 ska erbjudas. Samtidigt som inte bara kommunen far sin egna status klarlagt kan
dven andra kommuner inspekteras och en uppfattning om vart kommuner befinner sig.
Om statusen skulle visa sig vara 1ag 1 avseende att kommuner inte har borjat eller
kommit ndgonvart kan informationen anvéndas for att soka stod fran beslutsfattare,
dar t.ex utbildning av personal och nyinvesteringar kan sta i fokus.



2 Problembeskrivning

Forskningsfragan som arbetet kommer att handla efter 4r foljande:

Vilken status IPv6 implementation har i Skaraborgs kommuner.

2.1 Motivering

E-delegationen publicerade oktober 2010 (E-delegationen, 2010). "Myndigheter som
infort [pv6 och DNSSEC lyfts fram som goda exempel”. Syftet med publiceringen var
att lyfta fram de myndigheter som infort [pvé och DNSSEC samt {4 fler myndigheter
att folja efter. I samma publicering rekommenderas det att myndigheter bor senast vid
utgangen av 2011 infort Ipv6 1 sin kommunikation dver Internet (E-delegationen,
2010). Den 2 december 2010 beslutade regeringen att uppdra Post och Telestyrelsen
(PTS) att beskriva hur Ipv6 kan inforas pd myndigheter och andra offentliga
organisationer med avseende pa tillgdnglighet, sdkerhet och ekonomi
(Néringsdepartementet, 2010). Hosten 2011 tog regeringens E-delegation fram en
overgripande végledning for myndigheters inforande av Ipv6. PTS skulle ta fram en
konkret vigbeskrivning hur myndigheter ska praktiskt och tekniskt ga tillviga for att
gora sina e-tjdnster tillgdngliga (Naringsdepartementet, 2010).

Ett arbete som syftar till att ta reda pa statusen for kommunernas Ipv6-implementation
ligger darfor bra tiden. Genom att underséka hur kommunerna ligger med sin
implementation kan resultatet sen pévisa om huruvida kommunerna har {6ljt
rekommendationerna ifrdn E-delegationen. Utdver att se om de har {0ljt
rekommendationen kan det &ven ses vart kommunerna befinner sig 1 sin
implementation. Arbetet kan da anvédndas for att upplysa beslutsfattare, och andra
personer inom beslutsfattande positioner dar den dagliga IT-verksamheten inte lyfts
fram. Dessa personer kan di upplysas om den nuvarande statusen och fatta beslut for
tillfora mer resurser om sa krdvs for att infora Ipv6 inom utsatt tidsram. D& en
rekommendation har gets till myndigheter nir Ipvo6-tjidnster ska fungera, bor en
tidsplan ha utformats for att méta rekommendationen eller specificera en tidspunkt
ndra rekommendationen.



3 Bakgrund

Kapitlet kommer att gd igenom nagra utav de olika funktionerna som finns 1 IPv4,
déarefter kommer en genomgéng utav nagra av IPv6 funktioner. Andra tekniker
kommer &ven att tas upp for att komplettera informationen som presenteras.

3.1 IPv4

Internet Protokollet (IPv4) har inte fétt ndgra stérre dndringar sen 1981, d& RFC 791
presenterades. Syftet med protokollet var att mojliggéra kommunikation mellan olika
enheter. IPv4 tillfor tjansten genom att tilldela varje enhet en adress med fast ldngd.
Utover adresstilldelning hanterar dven protokollet fragmentering och ateruppbyggnad
av paket vid behov (IETF, 1981).

3.1.1 IP-huvudet

IP-huvudet 1 IPv4 bestar av 14 olika falt, utav dessa dr 13 ndodvindiga, det 14 filtet
”Option”-féltet &r valfritt. De olika fdlten analyseras t.ex utav en routern for att
bestimma vart paketet ska och hur dessa ska hanteras.
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Figur 1: Ip-huvudet RFC 791, (IETF, 1981)

De olika fiélten har olika uppgifter, t.ex. versionsféltet dr 4 bitar langt och anvénds for

att beskriva vilken version paketet har. Optionfdltet som anvidnds vid behov ar

dynamiskt och paverkar da storleken pa IP-huvudet. Optionsfiltet kan anvéndas till

t.ex sdkerhets tillimpningar och strém ID, vilket inte finns med som standard i IPv4
(IETF, 1981).



3.1.2 IPv4-Adresser

[Pv4-adresser bestar utav en 32-bitar bindr-adress. Adressen delas upp i 4 oktetter, dér
varje oktett dr 8 bitar lang. En IPv4-adress far da 4 olika félt. Dessa anvidnds for att
gora det enklare for oss ménniskor att tyda de olika IP-adresserna (Russ, 2006).

10.1.1.1

First Octet Third Octet

Second Octet Fourth Octet

10 1 1 1

r r 1r r 1
00001010 OOOOO0OO1 00000001 OOOOOOO1

Figur 2: IPv4 adress struktur (Russ, 2006)
Da varje oktett kan ha ett virde mellan 0-255, sa finns det ca 4.3 miljarder eller 232
mojliga IP-adresser i IPv4. Dock kan langt ifran alla dessa anvindas. Flera utav
adresserna dr utsedda till privata. Vilket gor att de inte kan anvindas utanfor ett privat
nit. Privata adresser kan t.ex var mellan 10.0.0.0 — 10.255.255.255 eller 192.168.0.0 —
192.168.255.255 (IETF, 1996). Det finns fler privata adresser, samt andra som &r
reserverade for andra bruk &dn de som har givits som exempel.

3.1.3 Subnit

Subnit eller subnettning dr nigot som anvdnds for att skapa mindre nédt an de
ursprungliga. Subndt anvdnds for att minska sloseriet med adresser, samt for att
underlétta utdelningen av adresser samt felsokning. De kan anvindas av routern for
att avgora vart en adress kan hittas. Subnidt &r en naturlig del av IPv4 och for
anviandandet av subndt krdvs en nidtmask. Niatmasken anvénds for att specificera vilket
nit som adressen tillhor (Cisco, 2005).

Adresser tillhor olika klasser. T.ex adresser ifran 1.0.0.0 — 127.255.255.255 ér ett
klass A-nit. Klasser pa adresserna kan ses utav vérdet utav den forsta oktetten. I
exempelfallet var vérdet frdn 1-127. De Gvriga oktetterna i exemplet anvinds som
mojliga host-adresser. I ett klass A-nir som exempelfallet var ger det ca 16 777 214
(16 miljoner), unika host-adresser (Cisco, 2005). Da fa foretag krdver s& minga
adresser, blir det ett stort sloseri med anvandbara host-adresser.

Supernetting eller CIDR (klasslos interdomédn routning) infordes for att minska
sloseriet med unika adresser. CIDR é&ndrade synen pd klasser da det gick ifrén
klassfullt till klasslost. Med CIDR sé blev ndtet mer skalbara och bittre utnyttjande
utav adresser kunde uppnas. En mojlighet till att summera-nit tillkom med CIRD,
vilket kan vara anvindbart vid routning. Da néten kan summeras och annonsera ut till
andra, vilket leder till minskade routing-tabeller (Cisco, 2005).



3.1.4 Naitadressoversittning (NAT)

Med allt férre tillgéngliga adresser i IPv4 behdvdes en teknik for att sakta ner
utnyttjandet av de publika adresserna. En teknik som fick ett enormt genomslag var
NAT (Nitadressoversittning). NAT fungerar genom att anvidnda en eller flera publika
adresser. De adresser anvinds sen utav flera anvdndare som endast har privatadresser.
Nér en anvidndare med en privatadress behdver kommunicera med omvirlden far
denne en tillfalligt tilldelad publik adress. Nir kommunikation mellan enheterna
upphor, atergar den publikadressen till en NAT-pool. Det finns dock problem som
infors med NAT. Den unika end-till-end forbindelsen forsvinner dé en dverséttning av
adressen sker pd ett eller flera stillen. (IETF, 1994).

Nagon av de olika NAT teknikerna anvinds idag utav ménga hemanvéndare. Da det
ar vanligt att inte varje enhet i hemmet far en publikadress. Det dr vanligare att endast
en eller ett fatal publika [P-adresser tilldelas, oftast beroende pa Internetleverantor
eller avtal.

PAT (Port adress Oversittning), eller &ven NAT/PAT éar en vanlig form av NAT.
Skillnaden mellan dessa ar att PAT anvénder sig av portar for att komma ihag vem
som anvander den publika adressen. Fordelen med PAT ér att flera privatadresser kan
anvianda en publik IP-adress. Dock sé& forloras fortfarande end-till-end forbindelsen

(Cisco, 2006).

3.1.5 IPSec

I IPv4 finns det ett tilldgg for sdkerhet som heter IPSec (Internet Sdkerhets Protokoll).
[PSec dr en samling av flera protokoll vars mal har att ge sdkerhetstjanster till IP
(Microsoft, 2011). Nagra av dessa tjdnster &r integritet, autenticitet och
ateruppspelningsskydd. IPSec kan anvéndas till end-till-end sdkerhet, nitverk-till-
ndtverk samt ndtverk-till-end (Microsoft, 2011). Da IPSec i IPv4 inte har nagot
standardiserat stod for implementation, finns det flera olika sétt att anvinda IPSec.
Det finns dven flera tekniker som uppfyller vissa utav de tjdnster som finns med
[PSec. En tjénsterna som kan anvindas i [PSec for att ge integritet och autentisering
ar AH (Autentisering huvud). AH kan anvdndas for att skydda paketen mot
ateruppspelningsattacker (IETF, 2005).

En ateruppspelningsattack gar ut pa att en person fangar en strom av giltiga paket i en
kommunikation mellan tvd personer. Attackeraren skickar sen vidare strdmmen av
paket till en eller flera personer. Vilket kan t.ex resultera i att flera bestéllningar gors
om en strdm fangades som gick ut pa att gora en bestéllning (Microsoft, 2011).



3.2 IPv6

Redan pa tidigt 90-tal borjade det upptickas en kommande akut brist pad IPv4-
adresser, vilket skulle kunna hota Internets spridning med IPv4 virlden over (Das,
2008b). Som svar pd detta borjade IETF (Internet Engineering Task Force) redan 94
att utveckla och designa den nuvarande standarden IPv6, d@ven kdnt som IPng
(Internet Protocol Next Generation). 1995 kom den férsta RFC 1883 om IPv6 ut. Den
har sedan dess blivit ersatt utav RFC 2460, som publicerades 1998. Det finns mer
fordelar med IPv6 dn flera IP-adresser. En fordel ar att ett nytt [P-huvud har inforts,
vilket minskar overhead och “Flow labeling” som kan anvindas for realtids data och
QoS (Das, 2008Db).

3.2.1 IPv6-huvudet

Det nya IP-huvudet i IPv6 &dr 32-bitar langt och har en fast lingd pa 40-byte till
skillnad mot IPv4 dynamiska pé 20-byte (Das, 2008b). IPv6 innehéller 8 olika félt dir
vissa dr samma som i [Pv4. Ett exempel pa ett falt som dr samma ar ”Version” filtet
som fortfarande dr 4-bits. Filtet har dock begrinsad anviandning d& IPv6-paketen
skiljs ifrdn IPv4-paketen i lager 2 (Das, 2008b).
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Hllustration 1: IPv6 huvudet (IETF, 1998).

”Traffic Class” filtet dr 8-bit ldngt och anvénds for att identifiera och sirskilja mellan
olika klasser och prioritet pd IPv6-paket (Das, 2008a).
Options

For att kunna tillata Options 1 IPv6 har dessa lagts i ett Extension-huvud (Extension
header). Options blir d& placerade i ett separat extension-huvud, som sen blir placerad
mellan IPv6-huvudet och transportlayer-huvudet 1 ett paket (Sun, 2003). Dessa



extensions-huvuden behdver dé inte kontrolleras pa varje steg utan kontrolleras bara
vid destinationen. Ett undantag ifrdn detta 4r Hop-by-Hop-Option, som behovs
kontrolleras vid varje router/hop. Da kontroll inte behdvs, vid varje hopp med
extensions-huvudena kan en snabbare hantering utav paketeten ske. Varje steg
behdver inte heller stodja de “options” som finns utan bara destinationen behdver
kunna hantera den/de medfdljande “options”. Med IPv4 behovdes varje steg stodja de
olika ”options” som fanns med, samt varje kontroll innebdr en extra tidsatgang per
paket (Sun, 2003). Nagra av de “options” som finns definierade for IPv6 ar
Fragmentation, Authentication, Encapsulation och Hop-by-Hop.

Fragmentation hanterar fragmentering och ateruppbyggnad. Authentication for
integritet och authentisering. Encapsulation for konfidensialitet (Sun,2003).

3.2.2 Adressrymd

IPv6-adresser bestar av en 128-bitars identifierare, varje interface kan ha flera IPv6-
adresser men maste ha minst en Unicast-adress. Varje interface bestdr av en nod
(node) och en nod kan anvinda vilken av dess olika interfaces unicast-adresser som
identifierare (Sun, 2003).

I IPv6 finns det tre olika typer av adresser, dessa dr unicast, anycast och multicast. I
[Pv4 fanns det en adresstyp broadcast, vilket inte finns med i IPv6 déir den har ersatts
utav multicast (IETF, 2006).

Unicast

Unicast dr adresstypen som ar identifierare for ett enskilt interface. Ett paket skickat
till en unicast adress blir levererat till det interface som representerats utav den
adressen (IETF, 2006).

Anycast

Anycast adress ar en identifierare for ett set av interface, vanligt &r att de tillhér andra
noder. En anycastadress kan beskrivas som ett-till-en-av-manga scenario. Ett paket till
en anycastadress kommer da att levereras till det interface som &r “ndrmast”. Narmast
ar da bestdmt utav det routing-protokoll som anvédnds. Ddr métning av distans eller
andra mitvarden bestimmer vad som ar bast (IETF, 2006).

Multicast

Multicast adresstypen dr en identifierare for ett set av interface, vanligt dr att dessa
tillhor andra noder. Ett paket skickat till en multicastadress kommer att levereras till
alla interface som har den multicastadressen (IETF, 2006).

Notation

En IPv6-adress bestar av 128-bitar, med en notation dir adressen delas in 1 atta delar
med vardera 16-bitars block. Det finns olika sitt att skriva en IPv6-adress. Det
foredragna sittet dr att anvinda hexadecimala tal, vilket innebér att varje del av de
atta delas in i en till 4 hexadecimala siffror (IETF, 2006).

Dé det finns metoder for att allokera speciella “stilar” av IPv6-adresser. Vilket
kommer att leda fram till att det blir vanligt med ldnga strangar av O-bitar i adresserna.



For att gora dessa adresser littare att ldsa kan ::” anvidndas indikera att en eller flera
grupper innehaller 16-bitar av nollor. Anvéndningen av ”::” fir bara finnas pé ett
stélle 1 adressen (IETF, 2006).

Foljande [Pv6-adresser dr samma och dr bara representerade av hexadecimala tal

2001:cdba:0000:0000:0000:0000:3257:9652

2001:cdba:0:0:0:0:3257:9652

2001.cdba::3257:9652
Tabell 1: Olika format av samma IPv6-adress (Das, 2008a).

En annan form som kan vara vanlig i ett blandat nitverk av IPv4 och IPv6-adresser, dr
anvindningen av sex stycken 16-bitars block och fyra stycken 8-bitars block. 8-bitars
blocket dr da den representation som anvénds for IPv4-adresser. Tva exempel pa detta
kan ses 1 Tabell 2.

Foljande [Pv6-adresser ér representerade av 6 stycken 16-bitars block och 4, 8-bitars.

0:0:0:0:0:0:13.1.68.3

0:0:0:0:0:FFFF:129.144.52.38

I dess komprimerade form kan adresserna se ut si hir

::13.1.68.3

::FFFF:129.144.52.38
Tabell 2: IPv4-adress i en IPv6-adress (IETF, 20006).

3.2.3 Nitverkssikerhet (IPSec) & IPv6

[PSec ir ett ramverk av 0ppna standarder ifrdn IETF. IPSec skyddar IP-paket genom
att autentisera, kryptera eller bdde och. IPSec agerar under applikationslagret i OSI
modellen vilket gor att applikationer kan anvinda sig av IPSec utan att vara
konfigurerade for att gora det. I IPv6 dr IPSec inbyggt 1 protokollet och bidrar dirmed
till att oka sékerheten vid korrekt konfigurering (SUN, 2003.)

[PSec-standarden har tva olika ldgen (mode), vilket &r transport och tunnelldge. Inget
utav de olika ldgena paverkar paketen, utan de &r fortfarande skyddade av AH
(Authentication Header), ESP (Encapsulating Security Payload) eller bdda (SUN,
2003).



Transport

I transportldget kan den yttre headern och den efterféljande headern och dess portar
anvindas for att avldsa IPSec policyn. I gengild for detta kan olika transportligen
anviandas mellan tva IP-adresser och dess portar (Oracle, 2010).

IP Hdr ESP TCP Hdr

Tabell 3: Transportlige. Grdtt dr krypterad information (Oracle, 2010)
Tunnel

Det andra huvudlédget i IPSec dr “tunnel”. En skillnad mellan transport och tunnel ar
att tunnel endast fungerar med IP-i-IP datagram. I tunnelldget dr det de inre IP-
datagrammen som bestimmer policyn for IPSec (Oracle, 2010). Tunnelldget ar
framfor allt vildigt anviandbart vid t.ex en hemma dator behover koppla upp sig mot
en dator pa arbetsplatsen. I tunnelldget kan en IPSec policy séttas till ett subnit, vilket
kan dock vara virt att tinka pa da dynamiska routingprotokoll kan stélla till det
(Oracle, 2010).

IP Hdr ESP IP Hdr TCP Hdr

Tabell 4: Tunnelldge. Gratt dr krypterad information (Oracle, 2010)

AH (Authentication Header)

AH ir ett utav de tva core sidkerhetsprotokollen i IPSec. Protokollet anvénds for att ge
autentisering till hela eller delar av datagrammet. AH anvénder sig utav algoritmer
och nycklar som bara ar kdnda utav mottagaren och sidndaren. Innan dverféringen kan
goras, sitts en sdkerhetsassociation (AS) didr en Overenskommelse sker av hur
berdkningen ska utforas. Berdkningen utfors och skapar en ICV (Integrity Check
Value), som sen kan kontrolleras utav mottagaren for att se att paketet inte har
dndrats. AH ger dé inte "privacy” utan tillfor bara autentisering till paketet (Kozierok,
2005).

ESP (Enapsulating Security Payload)

Det andra core sdkerhetsprotokollet till IPSec dr ESP. Protokollet anvinds for att ge
integritet och kryptering till hela eller delar av paketet. ESP har en egen autentisering
och integritetservice, men kan dven anvinda AH som autentisering (Kozierok, 2005).

324 QoS

Med de tvé nya filten traffic och flow label filten i IPv6-huvudet, kan en router kénna
igen om en host vill ha speciell behandling for paketet viktigt d& en begéra att fa t.ex
real-timeservice pa paketet. Realtidsservice kan hjélpa till att minska delay, jitter och
fa ge en jimn throughput. Exempel pa applikationer som kan behdva detta &r
multimedia eller realtids applikationer (SUN, 2003).
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Flow label

Flow label ar ett filt i [Pv6-huvudet dir en specifikation kan goras for att ge ett paket
en speciell hantering. Det kan vara non-default kvalit¢ och service eller realtids
service. Utnyttjandet av faltet dr dock fortfarande pa ett experimentellt stadie och
nagra enheter kan sakna stod for funktionen (SUN, 2003). Ett flode dr en strom av
paket som kommer ifrdn samma kélla och har samma destination. En flow label sétts
for varje flode och ett paket som inte tillhor ett flode, far ett flow label-varde av 0.

Flow label-vdrden viljs utav kéll-noden och slumpas fram med ett virde mellan 1-
FFFFF hex (SUN, 2003).

Traffic class

Traffic class dr ocksa ett falt i IPv6-huvudet, En nod behdver kunna identifiera ett
paket med en annan klass eller prioritet. Om en nod inte fOrstir klassen eller
prioriteten som dr satt, kommer den att lamnas ordrd och skickas vidare (SUN, 2003).

3.2.5 Overgingstekniker

Det finns flera olika former av 6vergangstekniker, generellt kan de dock delas upp i
tre olika former/klasser. De olika klasserna dr dual-stack, tunnling och dversittning
(Waddington, 2002).

Dual-stack

Dual-stack dr en teknik som anvédnder sig utav tva olika protokollstackar.
Protokollstackarna arbetar parallellt med varandra och tillater da en enhet (device) att
kommunicera via béada protokollen (Waddington, 2002). IPvé6-applikationerna
anvinder da IPv6-stacken och IPv4-applikationerna anvéinder sig utav IPv4-stacken.
Den utvalda stacken &r oftast vald utifran en respons, ifrén ett returnerat DNS-record.
Utifran DNS-recorden viljs stacken ut och kommunicerar sen med applikationen
(Waddington, 2002). Férdel med Dual-stack &r att minga operativsystem idag stodjer
denna typ utav overgangsteknik. Vilket gor tekniken till den dr mest spridda utav de
olika overgéngteknikerna. Nackdelen med tekniken dr att bara kommunikation mellan
samma noder kan ske, dvs (IPv4-IPv4) och (IPv6-IPv6). Det krdvs alltsa andra
tekniker for att tillata olika noder att kommunicera med andra protokoll, dvs (IPv4-
IPv6) (Waddington, 2002).

Translation (Oversittning)

Till skillnad mot Dual-stack s dr translationentekniken en dversittning mellan olika
protokoll, tex (IPv4-IPv6). Oversittningsmekanismer kan delas in i tvd olika typer,
antingen “stateless” eller “statefull”. En statelessoverséttning kan hantera varje
konversation utan att referera till tidigare Oversatta paket i konversationen. En
statefulloverstttning behéller en form av status, “state” mellan de tidigare paketen,
t.ex en mappning mellan de olika IP-adresserna (Waddington, 2002).

Oversittning som placeras i “end”-system kan 16sa manga utav de applikation och
ndtverkskompatibilitetsproblem som kan uppstd. Nackdelen med Oversittning ar
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komplexiteten att hantera det i en storre skala. Det anses dock vara relativt enkelt att
implementera i mindre skala (Waddington, 2002).

Det finns flera olika dversattningsalgoritmer men flear baseras pa SIIT (The Stateless
I[P/ICMP Translation algoritm) (Waddnington, 2002). SIIT specificerar en
dubbelriktad (bidirectional) Oversittningsalgoritm mellan IPv4-huvudet och IPv6-
huvudet, dven ICMPv4 och ICMPv6 meddelande hanteras. SIIT ignorerar manga utav
de extra huvudena som kan ldggas till 1 IPv6 och flera av de “options” som finns till
[Pv4 (Waddington, 2002).

Tunneling (Tunnlar)

Det tredje sattet att kommunicera med IPv6 6ver IPv4 eller IPv4 6ver IPv6-nét &r med
tunnlar. En tunnel kan beskrivas som en tunnel ifran ett kompatibelt nitverk over ett
ickekompatibelt niatverk. Generellt sett anvinder de olika tunnelmekanismerna ett
biarande protokoll som inkapslar data/”’payload”-protokollet som anvénds
(Waddington, 2002). Inkapslingen sker i ingdngen av tunneln och avkapsling sker 1
slutet av tunneln, vilket &r dd den normala gingen utav en given tunnel. Tunnlar
anvédnds vanligt via end-to-end men kan dven anvindas hierarkiskt, dvs tunnlar inuti
tunnlar. Vanliga problem med att implementera tunnlar ar att placera tunnel
ingdngen/utgangen pa korrekta stédllen, samt vilka protokoll som ska inkapslas
(Waddington, 2002).

12



4 Metod & Genomforande

Kapitlet kommer forst att avhandla vilken metod och ansats som kommer att anvindas
vid insamlingen av data, ddrefter kommer genomforandet av metoden att presenteras.

4.1 Metod

Det finns tva olika huvudansatser som forskningsmetodik kan indelas i, dessa ar
kvantitativ och kvalitativ ansats. Det finns fordelar och nackdelar med vardera
huvudansats och rapporten kommer att anvéinda badda ansatserna. Enkédten anvidnder
sig utav kvantitativa frdgor med fasta svarsalternativ. Utover fragor med fasta
alternativ tillkommer fragor med Oppna svar vilket ligger inom kvalitativ ansats. Det
medfor att enkédten ligger mellan de olika huvudansatserna och dérfor anvinds béigge 1
arbetet. Telefonintervju anvinder sig utav en kvalitativ ansats dd den &r
semistrukturerad 1 sin struktur (Gunnarsson, 2002).

De metoder som har valts i arbetet dr enkdtundersokning och telefonintervju.
Tillsammans s& ger dessa metoder alla fordelar som finns med en muntlig intervju
samt minimerar flera utav de nackdelar som finns. Mer om de utvalda metoderna och
muntliga intervjuer finns nedan 1 avsnittet.

4.1.1 Muntliga intervjuer

En av de éldsta metoderna for datainsamling dr muntlig intervju. D& en muntlig
intervju ger maximal kommunikation och interaktion mellan parterna &r denna typen
av metod tillforlitlig och véldigt bra. Lange har muntlig intervju varit den foredragna
metoden utav flera undersokningsforskare (Biemer & Lydberg, 2003). Fordelarna
med metoden &r att interaktion mellan parterna kan ske och fragor kan stéllas mellan
parterna under intervjun. Aven visuella hjilpmedel kan anviindas och flera
svarsalternativ kan anvidndas. Det finns dock &dven nackdelar med metoden,
framforallt s dr det en dyr metod vid jimforelse av andra metoder som
telefonintervjuer och enkdtundersokningar. D& interaktion sker mellan parterna sa
uppkommer dven problem med kénsliga fragor samt i vilken foljd frigorna kommer
(Biemer & Lydberg, 2003). Det dr dven en véldigt tidskrdvande metod, d4 mdten och
pendling kravs for att utfora intervjuerna. Det dr de orsakerna som har gjort att
metoden inte har valts 1 arbetet.

4.1.2 Enkétundersokning

En av de utvalda metoderna som anvénds dr en online-enkdtundersokning. Det finns
flera andra metoder att anvidnda for insamlingen av data &n en enkdtundersokning .
Det finns flera fordelar med att anvinda sig utav en online-enkédtundersokning. Likt
en undersdkning som skickas ut via brev finns mdjlighet att anvénda sig utav visuella
hjdlpmedel. D4 ingen kontakt mellan parterna sker, finns inte paverkan som frigor
stdllda i annan ordning ger (Biemer & Lydberg, 2003). Dock finns det nackdelar med
undersokningsmetoden, framforallt dr svarsprocenten allmént ldgre dn anvindandet av
andra metoder. Frdgorna mdste dven vara tydliga och vildefinierade dé en interaktion
mellan parterna inte finns. Fordelar dr dock att personen som svarar kan fa tid att
undersoka fragor som denne inte kan. Aven flera svarsalternativ dr mojligt att ha da
visuella medel finns att tillgd. Online-enkédtundersokning valdes som den primira

13



insamlingen da metoden &r en snabb och billig metod for att f& ut undersdkningen pa,
dock med iakttagande att svarsfrekvensen kan vara lagre.

4.1.3 Telefonintervju

Telefonintervju har inte alltid varit en accepterad metod for insamling av data. Det tog
flera &r innan det blev en accepterad metod (Biemer & Lydberg, 2003). Pa senare ér
har éterigen metoden blivit mer ifrdgasatt som enskild metod for datainsamling, da
lagre respons Dblivit allt vanligare. Liknande en muntlig intervju kan
undersokaren/forskaren interagera med objektet. En fordel mot en muntlig intervju &r
att den ar billigare att utfora eftersom resor elimineras. Det finns dock fler nackdelar
som bristande mojlighet att anvdnda visuella medel som bilder och diagram. Frdgorna
som stélls dver telefon far inte heller vara for komplicerade eller innehalla f6r manga
svarsalternativ (Biemer & Lydberg, 2003). En telefonintervju anvinds for att utvidga
informations insamlandet.

4.2 Genomforande

Avsnittet syftar till att presentera hur arbetet genomfordes. Enkétundersékningen
kommer att presenteras forst, darefter kommer telefonintervjun att presenteras.

4.2.1 Enkiten & enkiitens mal

Enkiten kommer att skapas med hjélp av Google Docs. Da det dr av online-enkdt
kommer ett e-mail att skickas till kommunerna dér de kan g till enkéten och besvara
den. Enkidtens mél/syfte &r att samla in data, som sen kan tolkas for att identifiera
status i Skaraborgs kommuner rérande implementation av IPv6. Samtidigt samlas
information in som anvinds for att identifiera hinder som kommunerna har haft.
Enkiten kan ses i Bilaga I.

4.2.2 Enkitforfragningar

Forfrdgningar om vilka kommuner som vill delta i enkdtundersokningen har skickats
till ett antal olika kommuner 1 Skaraborg. De kommuner som har fitt en forfragan att
delta i undersokningen ar Essunga, Falkoping, Gréstorp, Gullspang, Gotene,
Karlsborg, Lidkoping, Mariestad, Skara, Skovde, Tibro, Tidaholm, Téreboda och
Vara. Enkétforfragningen har skickats ut elektroniskt via funktionen i Google docs.

Efter ndrmare unders6kning kom det fram till att kommunerna Essunga, Gotene,
Lidkdping och Skara har skapat en sammanslagning av deras IT-enheter. De bildade
tillsammans ett kommunalférbund vid namn Go6LiSka IT. GoLiSka IT &r di ett
forbund mellan de olika kommunerna och var juridiskt forst i Sverige att ha skapa ett
sadant forbund. GoLiSka bildades den 1 januari 2005 (GoLiSka, 2005). GoLiSka IT
kommer da att representera dessa kommuner i enkdtundersdkningen.

4.2.3 Enkaitdesign

For att gora enkidten mer strukturerad och for att fortydliga fragorna har enkiten delats
in i fem olika delar. Den forsta delen dr en bakgrundsdel. Syftet med delen é&r att
identifiera bakgrunden till de olika deltagarna. Det gors for att se vilka erfarenhet och
arbetsuppgifter som deltagarna har inom respektive kommun. De andra delarna i
enkdten dr ekonomi, infrastruktur, implementation och nétverkssidkerhet. De olika
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delomraden finns for att gora fragespecificeringen tydligare och de olika fragorna har
da delats in i1 dessa olika omradena. Det finns dock fler omraden 4n de som har valts,
men 1 arbetet kommer dessa att anvéndas. Anledningen till att infrastruktur och
implementation dr omraden som finns med, &r att de &r en direkt koppling till
problemet att identifiera status pa implementationen av IPv6 i kommunerna. Ekonomi
och nitverkssikerhet dr delar mer riktade mot att identifiera hinder som finns, men
alla delar kommer att analyseras for att ge slutsatser.

Enkiten utformades for att minimera mdjligheten for en personen att kunna vara
neutral. Med neutral syftar det pa mojligheten att t.ex svara en 4 i en sjugradiga skala,
dvs att personen varken dr positiv eller negativ till den stdllda fridgan. Det gjordes
eftersom en neutral stdllning dr oftast enklare dn att behdva gora &n en mer analyserad
avvagning vilket kan ge ett korrektare svar. Hela enkidten och dess fragor kan ses i
bilaga I.

4.2.3.1 Bakgrundsdelen

Bakgrundsdelen 1 enkédten handlar om fa en uppskattning om vem som svarar pa
enkédten och hur stor IT-avdelningen i kommunen dr. Genom att fa en uppskattning av
hur manga som arbetar pa IT-avdelningen, samt hur manga anvindare de hanterar kan
en storleksuppfattning av kommunen goras. Genom att veta hur stor kommunen &r
kan det tas i beaktande 1 en analys. Utdver kan det dven identifieras om det finns
nagot samband mellan kommunerna i perspektiv av storlek. Fragor som ror personen
som svarar dr for att se vem som svarar samt vad denne har for bakgrund och
erfarenheter med IT. Frdgan om det finns ndgot samarbete mellan kommunerna ar for
att se om det finns ett samarbete mellan kommunerna rérande IPv6. Det kan vara
viktigt att ha i beaktande dé det kan vara en stor fordel att ha ett samarbete med andra
kommuner.

4.2.3.2 Ekonomidelen

Ekonomidelen bestar av ett antal olika fragor som kretsar kring det ekonomiska. Flera
typer av frdgor som tidsplan och personalutbildning finns dven med i ekonomidelen.
Alternativet Vet ¢j” finns med pa ett flertal fragor. Alternativet finns med for att
personen inte ska behova ta en stdllning till ndgot som han/hon inte vet. Fragor kring
budgeten ar intressant eftersom det da kan ses hur forberedd kommunen 1 sin helhet ar
for att implementera IPv6. Eftersom en implementering av IPv6 &r resurskrdavande,
borde en extra budget finnas for att hantera de extra resurser som krivs. Fragan om
personalen har fatt utbildning ar relevant eftersom det kriavs kunskaper for att hantera
en implementation samt underhall. Om personalen inte har fatt utbildning eller saknar
erfarenhet om IPv6 kan detta bli ett hinder. Darfor ar det viktigt att identifiera detta
for att se om kunskapen finns eller inte. Frdgan kring om det finns ndgon deadline &r
intressant for att se om kommunerna har nagon tid nér de ska ha ett fungerande IPv6-
nétverk.

4.2.3.3 Infrastruktursdelen

Infrastruktursdelen i enkédten handlar om infrastrukturen av kommunen och ir indelad
i tre olika delar. Forst kommer fragor kring mer generella delar om infrastrukturen.
De Ovriga delarna &r inriktade pa mjukvara och hérdvara. Anledningen till att
uppdelningen dr saddan dr for att enkéten ska bli tydligare pd vad som efterfragas.
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Samt ge ett mer strukturerat uppldgg. Fragan om labbmiljo &r intressant, da den kan
tillsammans med utbildnings fragor ge en klarare bild utav de kunskaper som finns
eller kan inforskaffas pa arbetsplatsen. Fragor kring mjukvara ar intressant for att
skaffas sig en uppfattning om hur ldngt de har kommit. D& det finns program och
applikationer som inte stodjer IPv6. De program/applikationer kan d& behdvas
uppdateras eller bytas ut om de ska kunna anvindas i en IPv6-milj6. Frigor kring
hardvaran kan identifiera om de méste inforskaffa ny utrustning eller om de redan har
allt de behover. Det ér dven intressant att se hur langt de bedomer att de har kommit
med att inféra kompatibel utrustning for IPv6.

4.2.3.4 Implementation

For att skaffas sig en uppfattning om vart kommunerna ar i en implementation av
IPv6 stills en sadan fraga till deltagarna. Frdgan dr vinklad sa att den som besvarar
enkéten fér ta en stillning till hur I&ngt han/hon bedémer att kommunen har kommit.
En frédga kring om grannkommunerna &r relevant for att f4 en uppfattning om inte bara
kommunens egen sjdlvinsikt utan dven hur de bedomer kommunerna runt omkring.
En frdga om vad for 6vergdngsteknik som kommer att anvindas ér intressant dé det
kan ge en uppfattning om vad som dr populdrast bland kommunerna. Fragan om
overgéangstekniker besvara genom att skriva en text om vad for teknik/tekniker de
kommer att anvénda. Detta eftersom det dr svart att f4 med alla mojliga tekniker som
finns och inte bara dela in dom i olika huvudkategorier.

4.2.3.5 Natverkssikerhet

Nitverkssdkerhetdelen i1 enkdten handlar om vad personen tror om IPv6 i ett
natverkssdkerhetsperspektiv. Det kan vara intressant att se vad de tror om IPv6 for att
se om detta kan vara ett hinder, da de kanske anser att ndtverkssidkerheten kommer att
bli sdmre dn tidigare. Det &dr dven relevant att se om de tror att mer arbetstid kommer
att behovas ldggas ner én tidigare. Om svaren resulterar i att minga tror att mer
arbetstid kommer att behdvas ldggas ner och sdkerheten blir sémre kan detta var en
orsak till att implementationen drdjer eller vara ett hinder i implementationen.

4.2.4 Telefonintervju

Malet med telefonintervju dr utvidga datainsamlingen for att fi med de som inte
deltog i1 enkidten. Telefonintervju dr av en Oppen typ och har ett antal forbestimda
frigor som kan leda fram till nya frdgor som blir enskilda for den intervjun.
Intervjutypen dr semistrukturerad i det avseende att alla intervjuer har ett antal
forbestdmda fragor men kan stdllas i annan ordning, samt nya frdgor kan liggas till.
De forbestdmda frdgorna som stélldes var f6ljande.

*  Hur har ni forberett er infor IPv6 ?.

*  Hur planerar ni eran overgéng till IPv6

* Ser du nagra problem med inférandet av IPv6

* Ser du ndgra sékerhetsproblem for eran verksamhet

* Har ni fatt ndgon deadlline for inférandet av IPv6.
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5 Resultat

. T

Hllustration 2: Skaraborgs kommuner. De kommuner med bld bakgrund har deltagit i
enkdten och de med ljus turkos har deltagit i telefonintervjun. De gra kommunerna
har inte deltagit i varken enkdit eller telefonintervju.

De kommuner som deltog 1 enkdtundersdkningen var Essunga, Gréstorp, Lidkoping,
Skara, Gotene, Skovde och Tibro. De kommuner har representerats av en bla
bakgrund 1 illustration 2. G6LiSka representerar fyra utav dessa kommuner och deras
svarsalternativ kommer dé att rdknas som fyra. Falkoping, Karlsborg, Mariestad,
Mullsjo, Tidaholm och Toéreboda har deltagit i1 telefonintervjun och har en ljus turkos
farg i illustration 2. Fyra kommuner har valt att inte delta i undersdkningen och har da
fitt en gré férg 1 illustration 2.
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5.1 Bakgrund

Deltagare Anvindare | Arbetsroll Tid i IT-branschen | Anstillda | Samarbete

Gristorp 1200 Tekniker/Ad |13 ar 4 Nej
ministrator

GoLiSka 20000 VD 12 ar 43 Nej

Skovde 4000 Kommunikati |15 ar 25 Nej
onstekniker

Tibro 3500 IT-tekniker 11 ér 6 Nej

Tabell 5: Skaraborgs kommuners svar, bakgrund

For alla svar pa fragorna i bakgrundsdelen av enkiten se tabell 5. Resultaten i tabellen
ar utformad sa att frigorna som &r tagna ur enkéten har fitt en grd bakgrundsfarg, for
att gora det hela tydligare och mer oversiktligt. P4 frdgan om vart personen jobbar &r
kommunernas namn angivet eller i GoLiSka:s fall foretagsnamnet. P4 fragestillningen
om hur manga anvidndare som kommunerna har, varierar svaren ifrdn ca 1200 till
20000 st. Det édr framforallt GoLiSka som har ett mycket storre anvédndarantal
gentemot de andra kommunerna. De andra kommunerna &r nidrmare varandra i
avseende pd anvéndarantal. Skovde och Tibro:s anvédndarantal dr 4000 respektive
3500 st. Gristorp dr den kommun med minst antal anvéndare och har skrivit att de har
ca 1200 st. Pa fragan om vilken arbetsroll som representanterna har, varierar svaren
ifran olika former av tekniker till VD. De olika teknikrollerna var
tekniker/administrator for Gréstorps kommun, kommunikationstekniker Skovde:s
kommun och IT-tekniker Tibro:s kommun. P& fragan om hur linge representanterna
har arbetat inom IT-branschen, varierade svaren ifrdn tio till femton &r dér. Gréstorps
representant har arbetat i 13 ar, G6LiSka 12 ar, Skdvde och Tibro hade 15 respektive
11 &r. P4 hur ménga anstéllda som finns pa IT-avdelningen blev resultaten skilda dér
Gréstorp har 4 och Tibro 6 st anstéillda. Skovde och GoLiSka svarade att de hade 25
respektive 43 st anstillda.

Fraga om kommunerna har ndgot samarbete med varandra var en en delfraga, dir det
forst efterfrigades om kommunerna hade nigot samarbete med varandra rérande
[Pv6. Svaren blev hédr att ingen av kommunerna har nagot samarbete med varandra.
Foljdfragan var att beskriva samarbetet, dd ingen av representanterna har négot
samarbete blev fragan 1dmnad blank.
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5.2 Ekonomi & Stod

Har ni budgeterat for att implementera IPv6.

Vet ¢j Ingen budget finns | Budget har planerats En budget finns
0 7 0 0
Har IT-personalen fétt utbildning inom IPv6.
Vet ¢j Egna Ingen Delar av | Personalen har fatt
kunskaper. utbildning Personalen utbildning.
behdvs
0 2 0 5 0
Har kommunen fatt ndgon deadline nir IPv6 ska fungera 1 kommunen.
Vet ¢j Varken tidsplan eller | Tidsplan dr under Deadline finns
deadline finns konstruktion
0 6 1 0

Tabell 6: Skaraborgs kommuners svar i ekonomi & stéd-delen

For att se alla svar i ekonomi & stod-delen av enkéten kan dessa ses i bilaga II. Fragan
om kommunerna har budgeterat infor IPv6 dr en delfraga diar kommunerna ombes att
beskriva lite om deras budget infor [Pv6. Alla representanter svarade hir att de inte
hade nagon budget. Vilket resulterade i att de skrev varfor och vad for tankar de har
infor en budget pa den efterfoljande fragan.

Svaren rorande den andra delen utav delfragan var da att de skulle beskriva varfor de
inte hade ndgon budget. En av representanterna svarande att ansag sig inte behova
nagon budget da det inte fanns nagot behov av ndgon nyinvestering av hérdvara. En
representant skrev att de inte hade nagon plan pé att infora IPv6 i nuldget och ansag
darfor att de inte behovde nagon budget infor inforandet utav IPv6. En representant
for en av kommunerna ansag att de inte behdvde nagon separat budget da mycket utav
den nuvarande utrustningen har stod for IPv6, med eller utan
mjukvaruuppgraderingar. De riknande dven med att IPv4 skulle anvéndas parallellt
med Ip6 under en tid och med den normala fornyelse rutinen skulle utrustning som
inte stodjer IPv6 fasas ut.

P4 frdgan om IT-personalen har fatt utbildning inom IPv6 svarade de flesta utav
representanterna att delar av personalen har fatt utbildning. De 6vriga svarade att inga
utbildningar hade gets utan egna kunskaper och erfarenheter var det som fanns.

Fragan om kommunerna har fatt ndgon deadline angdende nér IPv6 ska fungera i
kommunen, var fragan ocksa en delfrdga. Delfrdgan var da att kommunerna skulle
skriva vad for datum kommunerna har som deadline ifall det finns ndgon. Hér har de
flesta av representanterna svarat att de inte har ndgon tidsplan och ingen deadline for
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nidr [Pv6 ska fungera i kommunen. En av representanterna har angett att de haller pa
att utforma en tidsplan for IPv6. D4 ingen av kommunerna har ndgon deadline har
foljdfrdgan lamnats blank.

5.3 Infrastruktur

B Labbmilj6 finns
B inget behov

O Ingen labbmiljo
EVetej

Figur 3: Finns labbmiljé for att testa/forbereda infor

IPv6.

Presentationen av resultatdelen kommer att delas upp i tre olika delar. De olika
delarna kommer att vara samma som delarna ur enkéten. Forst kommer resultat ifran
den generella delen av infrastrukturfrdgorna. Sen kommer mjukvarudelen och sist
hardvarudelen. Alla fragor kan ses i1 bilaga I och alla svar kan ses i Bilaga II.

Resultatet pa frdgan “finns labbmiljo for att testa/forbereda infor IPv6™ illustreras pé
figur 3. Tva av representanterna har svarat att ingen labbmiljo finns och fyra har
svarat att ingen labbmiljo finns och ingen behdvs. Den sista representanten svarande
har svarat att de har tillgéng till en labbmil;jo.
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5.3.1 Mjukvara

B Window s 7

B Window s Vista

O Window s XP

B MAC OSX

B UNIX & UNIX-liknande

Figur 4: Hur tror du fordelningen av operativsystem
ser ut i era ndt.

Fragan angaende om vilket operativsystem som dr vanligast i kommunernas nét
stilldes som en fraga dér representanterna svarade i antal procent. For att gora
resultatet tydligare har procenten tilldelas podng. Podngfordelningen ser ut sé att tio
procent &r ett podng och tjugo procent dr tva podng osv. De slutgiltiga resultatet pa
frdgan presenteras pé figur 4. Resultatet visar att Windows XP star for storre delen av
operativsystemen 1 kommunernas nédt med ca 69 %. Windows 7 med sina ca 18 % har
ocksa en stor del utav det totala antalet. MAC OS X har 6% av nitet, UNIX & UNIX-
liknande operativsystem star for den minsta delen av kommunernas nidt med ca 1%.
Windows Vista har resterande ca 6 % av det totala antalet. Det dr dock viktigt att
poidngtera att ovanstdende resultat 4r en sammanslagning av alla representanters svar
och vissa representanters nit, inte innehéller en eller flera av de ovanstdende
operativsystem.

Hur langt bedomer du att ni har kommit mot att forberedda alla
applikationer/program for att klara av IPv6

Vet ¢j 1 — Inga 2 3 4 5 6 — Alla
applikationer har applikationer &r
annu forberedda infor
uppdaterats. IPv6
0 1 4 0 2 0 0

Tabell 7: Skaraborgs kommuners svar i infrastruktursdelen, frdagan dr hdmtad ur
mjukvarudelen i infrastruktsdelen.
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Resultatet pa fragan hur langt bedomer du att ni har kommit mot att forberedda alla
applikationer/program for att klara av IPv6. Har en utav representanterna svarat att
inga applikationer har &nnu uppdaterats for att klara av IPv6. Fyra av representanterna
har svarat alternativ tvd och har d& borjat att uppdatera applikationer och program
men bedomer att de fotfarande har l&ngt kvar. De sista representanterna har svarat en
fyra pa den sexgradiga skalan och sdger da att de har kommit en bit pa vigen. De har
da fortfarande en bit kvar mot att ha uppgraderat alla applikationer och program. En
tabell med svaren pa fragan kan ses i tabell 7.

5.3.2 Hardvara

Hur langt bedomer du att ni har kommit mot att fa alla routrar att stédja IPv6.

Vet ¢j 1 — Inga routrar 2 3 4 5 6 — Alla routrar
stodjer IPv6 stodjer IPv6.
0 0 1 5 0 0 1

Hur langt bedomer du att ni har kommit mot att fa alla switchar att stodja [Pv6.

Vet ¢j 1 — Inga 2 3 4 5 6 — Alla switchar
switchar stodjer stodjer IPv6.
IPv6.
0 1 0 5 0 1 0

Tabell 8: Skaraborgs kommuners svar pad infrastuktursdelen av enkdten, frdagorna dr
hdamtad ur hardvarudelen av infrastruktursdelen

Pé frdgan om hur ldngt representanterna bedomer att de har kommit mot att fa alla
routrar att stddja [Pv6 har en av dem svarat att alla routrar stodjer [Pv6. Fem utav
representanterna har svarat en trea pa den sexgradiga skalan och har d& borjat med att
fa alla routrar att stodja IPv6. En av representera har svarat att ingen utav deras routrar
stodjer [IPv6. En tabell med svaren dver fragan kan ses i tabell 8, d&ven svaren pa nésta
friga om hur langt representanterna bedomer att de har kommit mot att fi alla
switchar att stodja IPv6 kan ses i samma tabell.

P& frigan om hur representanterna beddmer hur langt de har kommit mot att {4 alla
switchar att stddja IPv6 har en av dom svara en femma pa den sexgradiga skalan,
vilket dr att de har kommit en ldng bit pd vdgen men har lite kvar. Fem av
representanterna har svarat en trea och har dé borjat med att fa alla switchar att stodja
IPv6. En av representanterna har dven svarat att inga av deras switchar stodjer [Pv6.
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5.4 Implementering

Hur langt anser du att ni har kommit mot att implementera IPv6.

1 - Har inte borjat med 2 3 4 5 6 - Har
att implementera IPv6 implementerat
IPvo6.
6 0 0 1 0 0

Tabell 9: Skaraborgs kommuners svar ifran implementeringsdelen av enkdten.

I tabell 9 kan resultaten ifran en av fragorna ur implementeringsdelen ses. For att se
alla resultaten ur implementeringsdelen kan dessa ses i1 bilaga II. Frdgan som
representanterna fick handlade om hur langt de beddmde att de har kommit mot att
implementera IPv6. Nistan alla av representanterna har hir svarat att de inte har
borjat med att implementera [Pv6 i niten, det dr endast en av representanten har svarat
en fyra pd den sexgradiga skalan. Fyran pé skalan representerar da att de har kommit
en bit pa vigen men fortfarande har en bit kvar innan de har implementerat IPv6 i
natet.

En av frigorna i implementeringsdelen var en Oppen friga dir representanterna
ombads att skriva, vilken/vilka av de olika 6vergéngstekniker de har eller kommer att
anvinda vid en dvergang till IPv6. Hir har en av representanterna valt att inte besvara
frigan och en annan av representanterna svarar att de inte har bestimt det én. Tre utav
representanterna har svarat att de ska ha fullt native-stod for de Internetbaserade
tjdnsterna med parallellt stod med de befintliga IPv4-tjdnsterna, med en normal
utfasning. Den sista representanten svarade att de kommer anvinda sig utav ett stegvis
inforande av IPv6 1 nitet.

5.5 Natverkssiakerhet

Tror du att sdkerheten kommer att 0ka med IPv6.

1 — Sékerheten 2 3 4 5 6 — Sdkerheten
kommer att bli sdmre kommer att bli béttre
0 1 4 1 1 0

Tror du att mer arbetstid kommer att behovas laggas pa sikerhet med IPvo6.

1 — Mer tid kommer 2 3 4 5 6 — Mindre tid
att behovas laggas kommer att behovas
ner laggas ner
0 0 3 4 0 0

Tabell 10: Skaraborgs kommuners svar pd ndgra av frdagorna ur
ndtverkssdkerhetsdelen av enkdten.
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Tabell tio visa resultaten utav tva av de tre stdllda fragorna i natverkssdkerhetsdelen
av enkiten. For att se alla svaren pé fragorna i natverkssékerhetsdelen kan dessa ses i
bilaga II.

Representanterna fick fragan om de tror att sdkerheten kommer att 6ka med IPv6.
Representanternas svar ar har skilda, dar de har svarat mellan tva till fem dér 3 var det
vanligaste svaret. P4 frigan om de tror att mer arbetstid kommer att behovas laggas
ner pa sikerhet med IPv6, har tre av representanterna svarat en trea pa den sexgradiga
skalan. De Ovriga representanterna har svarat en fyra pa den sexgradiga skalan.

5.6 Telefonintervju

Avsnittet kommer att redovisa den information som har fatts utifrdn de fragor som
stilldes under telefonintervjuerna. For att ge en tydligare Overblick kommer
kommunerna att delas upp i1 underkapitel dir en sammanfattning av intervjun att
presenteras. Under telefonintervjuerna identifierades det att Gullspdng, Mariestad och
Toreboda har ett kommunsamarbete dir de har en gemensam IT-ndmnd.

5.6.1 Falkoping
Arbetsroll: IT-tekniker

e Hur har ni forberett er infér [Pv6 ?

IT-avdelningen i kommunen har studerat litteratur och &ven studerat andra arbeten
om [Pv6. Flera seminarier har givits och kommunen hade dven en representant pa
[Pv6-dagen, for att inspektera och studera fordelar och nackdelar som foretagen har
stott pa.

Vid inforskaffandet av nu hardvara kontrolleras det att den har stod for IPv6 och
nuvarande utrustning har stdd for att kunna gora en Overgéng. Mjukvara behdver
kontrolleras och kanske dven inforskaffas for att kunna gora en 6vergang.

*  Hur planerar ni eran 6vergéng till IPv6 ?

Overgingen kommer att piborjas med konsulters hjilp for att senare hanteras helt
utav den nuvarande IT-avdelningen. Fokus kommer att ligga pa att erbjuda de
externa-tjdnsterna, som webb och e-mail. Ett nativ ndt kommer att sittas upp for att
erbjuda dessa tjinster och ha kvar det nuvarande IPv4-nitet internt, tills det blir en
naturlig del att fasa ut det till forman for IPv6.

* Ser du nagra problem med inférandet av IPv6 ?

Tekniken &r ny och relativt oprovad. Kommer framforallt vara felkonfigureringar och
ovanan vid det nya tdnket som kan stilla till med besvar. Att NAT forsvinner kan bli
ett problem da ett helt nytt tink miste inléras samt bli van vid. Men nédgra generella
problem med att inféra IPv6 ar ingen som syns 1 dagslaget.

* Ser du ndgra sékerhetsproblem for eran verksamhet ?

Samma som ovanstiende friga, ovanan och felkonfugeringar. Ar alltfér nytt och
oprovat for att kunna se nagra tydliga problem just nu.

* Har ni fatt ndgon deadline for inférandet av IPv6 ?

24



Har inte fatt ndgon deadline varken ifran Staten eller kommunen, dock har de fatt
andra deadlinens inom kommunen t.ex inforing av DNSSEC.
5.6.2 Karlsborg
Arbetsroll: System-tekniker
*  Hur har ni forberett er infor [Pv6 ?

Har inte studerat eller deltagit pd nagra seminarier som handlar om IPv6. Har sedan
tidigare outsourcat det mesta till Karlsborgs Energi, som idag hanterar hardvara och
de flesta tjansterna. Nuvarande IT-avdelning hanterar mest serverdrift och har inte
kontrollerat den nuvarande mjuk eller hardvara for IPv6 stod.

* Hur planerar ni eran 6vergang till IPv6 ?

Kommer att teckna ett avtal med Karlsborgs Energi och lata de skota utbildning och
vad som krévs for att géra en Overgang.

* Ser du nigra problem med inforandet av IPv6 ?

Kan inte s& nagra problem just nu dé det har studerats pa for lite for att kunna ge sig
en bra uppfattning. Ser dock fordelar med att inféra IPv6, framforallt med
administration. Formégan att kunna dela ut mer nidt och minimera anviandningen utav
VLAN (Virtuella LAN) ses som en fordel gentemot [Pv4.

* Ser du nagra sidkerhetsproblem for eran verksamhet ?
Ser for nirvarande inga sékerhetsproblem.
* Har ni fatt ndgon deadline for inférandet av IPv6 ?
Har fatt en tidsplan ifrdn kommunen och kommer att borja med en dvergang i slutet
av Q2 borjan av Q3 ar 2012.
5.6.3 Tidaholm
Arbetsroll: IT-tekniker
e  Hur har ni forberett er infor IPv6 ?

Har inte tittat pa ndgot rorande IPv6. Personalen har inte studerat infér IPv6 samt
utbildningar/seminarier har inte givits. Vid inkdp av hérdvara har det inte
kontrollerats om den har stdd for IPv6, utan har istéllet mer eller mindre antagits att
det finns stod for det. P4 mjukvarusidan har inget kontrollerats och har fortfarande
kvar mycket gammal mjukvara inom kommunen.

* Hur planerar ni eran dvergang till IPv6 ?

Kommer att anvénda konsulter till det mesta dd kunskapen saknas for tillfallet da
nuvarande personal saknar kunskapen att att gora det sjdlva. Kommer att anvénda sig
utav tunnlar for att minska péverka pa det nuvarande nitet. Enbart externa tjdnster
kommer att erbjudas och endast om det kravs. Planerar att vénta s linge de kan for
att se hur omvérlden hantera IPv6 och dérefter ta stéllning till hur de ska gora.

* Ser du nigra problem med inforandet av IPv6 ?
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Har mycket gammal mjukvara inom kommunen som de blir tvungna att uppgradera.
Har nistan bara dldre Windows XP maskiner i nétet, vilket krdver uppgradering innan
fullt utnyttjande av IPv6 kan goras.

* Ser du nagra sdkerhetsproblem for eran verksamhet ?
Har last pd for daligt for att kunna se om sékerhetsproblem for verksamheten.
* Har ni fatt ndgon deadline for inférandet av IPv6 ?
Har inte fatt ndgon och kommer att vinta ut en dvergéng s ldnge som mojligt for att
se vad som stéller till med problem och vad andra gor.
5.6.4 Gullspiang, Mariestad & Toreboda
Arbetsroll: IT-tekniker
*  Hur har ni forberett er infor [Pv6 ?

IT-avdelningen anvénder sig mycket utav Microsoft DirectAccess vilket kommer
kréva IPv6 for att kunna anvdndas maximalt. Flertalet seminarier och utbildningar har
givits. Mjukvaran har inspekterats och &ven alternativ mjukvara har undersokts for att
kunna erbjuda de tjanster som ska levereras. Den nuvarande hirdvara har stod for
IPv6 sa dér ar redo for att kunna paborja en Gvergang.

* Hur planerar ni eran 6vergéng till IPv6 ?

Har inte bestimt hur de ska gora sin Overgang eller i vilken grad de ska gora en
overgéng. Kommer troligtvis att anvinda sig utav konsulter for att starta upp det hela
och for utbildning av personalen i tidigt skede. For att senare kunna administreras helt
utav [T-avdelningen.

* Ser du nigra problem med inférandet av IPv6 ?

Problem som ses &r att det kommer att krdvas mycket planering och tid for att
bestimma hur en 6vergé’1ng ska gdras och nir den ska géras. Aven planering om hur
mycket tid en Overgang far ta, da det kan stélla till med problem for att ménga
personer ska komma Sverens. Aven avsaknaden av NAT kan stilla till med problem
da det lange har varit en sjdlvklarhet och kommer krivas tid att bli van med avsaknad
av NAT. Vilket kommer att dnda hur designen av ett ndtverk ser ut och vilka
konfigureringar som ska gors.

Tror &ven att en 6vergdng kommer att krivas tidigare 4n vad ménga tror d4 mjukvara
kommer att krdva stod for I[Pv6 for att kunna anvdndas maximalt eller
overhuvudtaget. Vilket kommer att skynda pa dvergéngen till IPv6.

* Ser du nagra sidkerhetsproblem for eran verksamhet ?
Ser inga direkta problem utan dr nog mest ovana och felkonfigueringar som ses nu.
* Har ni fatt ndgon deadline for inférandet av IPv6 ?

Har inte fitt ndgon deadline ifran staten eller IT-ndmnden. Ingen tidsplan dr &nnu
skapad, men tror att en tidsplan snart kommer att pabdrjas.
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6 Analys

Kapitlet syftar till att analysera de svar som har getts i kapitel 5. De olika
undernivaerna 1 analyskapitlet, &mnar att analysera de svar som har presenterats i
respektive delkapitel i kapitel 5.

6.1 Bakgrundsanalys

Generellt sett har representanterna arbetat 1 IT-branschen mellan 11 till 15 ar. Viket
mdjliggor att de svar som har getts kan ses som mycket troviardiga da de har gedigen
erfarenhet inom omrddet. Det finns dven stora storleksskillnader mellan de olika
kommunerna, bade i1 avseende av anviandarantal och antal anstéllda.

Det ér finns fordelar och nackdelar med att ha representanter ifr&n kommuner med
skilt anvidndarantal. En fordel med att ha representanter ifran olika storlekar rorande
anvindarantal, dr att skillnader som kan bero pd anvindarantal kan identifieras. En
nackdel med att ha representanter med stora skillnader i anvéndarantal kan vara att de
representanterna med fler anvindare inte representeras pd ett korrekt sett. Det kan
dven bli sd att de representanter som representerar mindre kommuner inte blir
representerade pa ett korrekt sitt.

Det &r vért att notera att ingen utav kommunerna har ett samarbete med varandra
rorande IPv6. En frdga rorande om de har ett samarbete med varandra rorande IT-
fragor skulle kunna vara mer givande, d4 kommunerna kanske har ett samarbete som
behandlar alla IT-frdgor och inte bara IPv6-fragor.

6.2 Ekonomi & stod-analys

Ingen utav representanterna har angivit att de har ndgon budget for att implementera
IPv6. Flera har dven angivit att de inte har nagon tidsplan f6r en IPv6 implementation
Endast en av representanterna har angivit att de har en tidsplan under konstruktion. En
anledning till att det inte finns ndgon tidsplan eller budget kan vara att
representanterna inte kdnner ndgon press eller ett behov av att inféra IPv6. Det kan
bero pa att de forlitar sig pa att IPv4 kommer att fortsétta att anvdndas under en langre
tid och att det vore forhastat att inféra IPv6 1 dagsldget.

Déa det géller utbildning av personal rérande IPv6 fem av representanterna borjat
utbilda personal. Vilket dr ett gott tecken, eftersom om utbildad personal finns kan
dessa argumentera for att infora IPv6. Med utbildad personal far kommunen den
kompetens som krdvs for att inféra IPv6, utan att rekrytera extra personal eller
konsulter.

6.3 Infrastrukturanalys

Tvé utav representanterna har svarat pa frigan om labbmiljo har givit svaret att de inte
har nagon labbmilj6 att tillgd. Vilket kan vara bade daligt och inte ha niagon storre
betydelse infor ett inforande av IPv6. Genom att ha en labbmiljé kan personalen fa
testa och implementera olika &vergéngstekniker, samt inforskaffa erfarenheter om
[Pv6. Detta kan de gora utan att riskera en nedging eller paverka den dagliga
verksamheten. Det behover dock inte vara daligt att inte ha tillgang till en labbmiljo
eftersom personalen kanske redan har den kunskapen som krévs. Det finns dven andra
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mojligheter att inforskaffa erfarenhet och kunskap an en labbmiljo, vilket kan paverka
om det finns ett behov av en labbmil;o.

P& mjukvarusidan av infrastrukturen har storre delen av representanterna svarat att de
har en bit kvar till att {4 alla tjénster till att kunna hantera IPv6. Att kommunerna har
en bit kvar nir det géller att fa att alla sina tjanster och program/applikationer att
stodja IPv6 ar inte forvanande. Om kommunerna redan hade fatt klart alla sina
program och applikationer hade detta varit ett véldigt gott tecken da det sdkerligen
finns flera applikationer/program som anvdnds sedan lang tid tillbaka. Ett
varningstecken dr att Windows XP fortfarande innehar den dominerande stéllningen
som operativsystem inom kommunerna. Ett varningstecken som kan ses eftersom
Windows XP ir ett dldre operativsystem och att Microsoft tidigare har meddelat att de
kommer att sluta att producera sdkerhetsuppdateringar till operativsystemet. Vilket
medfor sédkerhetshot gentemot kommunnitet. Utdver sdkerhetsrisker sa dr inte XP
utformat for att hantera IPv6 trafik, vilket Vista och Windows 7 &r. Det gar att
installera stod for IPv6 pa en Windows XP. Dock finns det inte fullt stod for alla
[Pv6-funktioner, vilket kan medfora kompatibilitetsproblem i en ren IPv6-miljo. Ett
exempel pa stod som saknas &r i XP &r IKI (Internet nyckel utbytning) och data
kryptering med IPSec (Mahdy, 2006).

Under analysen av resultatet sa uppticktes det att ett viktigt alternativ saknas som kan
vara relevant for framtida arbeten dér enkéten anvénds eller dir arbetet anvéinds som
referens. Pa fragorna som behandlar mail/dns/dhcp/webb, bor ett alternativ 1dggas till
som dr ’hanteras av extern part”. Da det blir allt vanligare att flytta ut tjénster kan det
vara relevant for slutsatser som kan tas. Aven en forbittring/fortydling utav frigan
rorande operativsystems anvindningen i nétet, d& denna visade sig vara otydlig for en
av representanterna.

6.4 Implementationsanalys

Metoden att infora IPv6 och i vilken niva som IPv6 ska inforas verkar vara ett
skiljetecken mellan de olika representanterna. Det kan bero pé att de flesta av dem
inte har borjat med att goéra en implementation och dérutav inte har gjort nagon
undersdkning av metoder som finns. Den gemensamma ndmnaren som fanns var att
de skulle fortsatta med IPv4 vid sidan av, vilket verkar rimligt da det finns en langvig
kvar innan IPv6 fungerar Gverallt. Att de flesta av representanterna har svarat att de
inte har borjat med en implementation stimmer éverens med de andra fragorna. Det &r
dock oroande att de viljer det lagsta alternativet. Att de har valt det ldgsta alternativet
kan bero pa att de inte har borjat eller ens planerat att borja inom en snar framtid. Det
kan dven vara att fragan ar for generell och de vill ha flera alternativ.

6.5 Nitverkssikerhetsanalys

Pé fragan om sikerheten kommer att 6ka med IPv6 sa har representanterna svarat
skiljt frdn varandra. Det svar som &r vanligast var trea, vilket troligt menas att de vill
vara neutrala, men dr dven osiker pa om [Pv6 kommer att 6ka nitverkssdkerheten. Att
de dvriga representanterna har svarat sd olika kan bero pd flera olika saker, allt ifran
misstro till nya och relativt oprovade tekniker till okunskap. P4 de andra fragorna i
nitverkssdkerhetsdelen sa dr representanterna mer sammanstéllda, de har hir svarat
alternativ tre eller fyra. Aterigen verkar representanterna vilja ge ett neutralt svar.
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Som tidigare ndmnt sa verkar IPv6 pédverkan pa sdkerhet vara okidnd bland
representanterna och hur dess paverkan blir pa arbetstiden.

6.6 Telefonintervju

Det finns stora skillnader mellan kommunerna i avseende om hur de har forberett sig
infor IPv6. Nagra utav kommunerna har deltagit i flera seminarier och utbildningar
dér IPv6 har varit en del av utbildningen. I de kommuner som har gjort detta sd har
personalen dven studerat material och arbeten rorande IPv6. Nigot som verkar gilla
for de kommunerna som inte har deltagit pa nigra seminarier eller utbildningar har
inte heller personalen studerat [Pv6 pa egenhand. En anledning till att det ser ut pa det
viset kan vara att personalen inte kénner att kommunen satsar pa att inféra IPv6 och
finns ddrmed ingen stress i att sétta sig in i det. En anledning kan &ven vara att
kommunerna inte vet om att de behdver erbjuda och utbilda personalen inom IPv6, dd
det ar ett relativt nytt omrade. Problemet ligger da i att kommunen behdver upplysas
om behovet sd att personal kan f4 den utbildning och erfarenhet som krivs. Vilket
kraver att frdgan om utbildningar och seminarier kommer till beslutsfattarna sé
personalen kan fa den erfarenhet som kravs. Da IPv6 skiljer sig ifran IPv4 pa flera sétt
kan det vara svart att pa egenhand studera och inforskaffa erfarenhet.

Hur kommunerna har forberett sig infér [Pv6 rent hardvarumadssigt har nagra valt
utrustning eftersom de stodjer IPv6. Dock s& ar antagandet rent generellt bland
kommunerna att all ny utrustning har stod for IPv6. Mjukvarustodet dr dock mycket
mer osdkert bland kommunerna och endast ett fatal har undersokt om nuvarande
mjukvara kan hantera [Pvo6.

Hur kommunerna har valt att planerat sin 6vergéng till [IPv6 kommer alla anvénda sig
utav konsulter eller hjdlp utifran. Den storsta skillnaden mellan kommunerna verkar
vara vilken nivd av konsulthjélp som de vill ha. De har dock flera saker gemensamt
vilket &r att erbjuda externa tjdnster och ldmna det interna nétet orort, tills dess en mer
naturlig utfasning av IPv4 kan ske.

Problemfradgorna har varit de fradgor som representanterna har haft storst problem med.
De likheter som de uppvisat dr dock felkonfigureringar och nytt tankesétt som
kommer stélla till med mest problem. D& ingen av kommunerna som intervjuades
hade borjat eller slutfort sitt stod for IPv6 sé har dessa fragor varit svara pa. Da de inte
har haft ndgot konkret material for att skapa sig en uppfattning om mdgjliga problem.
Négot som nagra av representanter tog upp var dock avsaknaden av NAT eller
behovet utav NAT, som skulle kunna stélla till med problem i borjan. D4 NAT ldnge
har varit en naturlig del i niten och nytt tankesétt blir da tvunget att utvecklas dd NAT
inte ldngre behodvs. En av representanterna tog upp att det kommer bli problem med
utformning av hur de ska erbjuda IPv6-tjénsterna och i vilken niva de ska erbjudas.
Aven nir de utvalda tjénsterna ska erbjudas ses som ett problem. Representanten sig
det som ett problem da flera personer ska samarbeta for att utforma en plan och sen
komma 6verens om hur mycket tid som ska ldggas ner.

Som svaren pa enkdten pavisade, har endast en kommun faktiskt en deadline eller
tidsplan for nidr de ska pébdrja en Overgdng. De Ovriga tillsammans med de
representanter ifran enkéterna har inte de heller en deadline eller tidsplan vilket tyder
pa att manga har det momentet kvar innan en vergang kan pabdrjas.
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7 Diskussion

Avsnittet innehdller diskussioner kring val av metod och relaterade arbeten. Utdver de
punkterna diskuteras d@ven resultaten som har presenteras och dess paverkan i relation
till arbetet.

7.1 Val av metod

Arbetet anvdnde sig utav tvd olika metoder, vilket var enkdtundersokning och
telefonintervjuer. Som tidigare ndmns 1 kap 4.1.1 kan enkdtundersdkningar lida utav
ett 1agt deltagarantal. I arbetet uppstod problemet med deltagarantalet, da 7 utav de 14
tillfrdigade kommunerna i1 Skaraborg deltog. Enkiten skickades inte ut till alla
kommuner 1 forna Skaraborg, utan kommunerna Habo, Hjo och Mullsjé blev inte
tillfrigade. Att kommunerna Habo och Mullsj inte blev tillfragades berodde pé att
kommunerna inte ingick 1 Vistergétland ldn ndr Skaraborg upplostes. Att Hjo inte
blev tillfrigad var en miss och kommunen fick ddrmed ingen chans att bli
representerad. Trots det laga deltagarantalet uppkom intressant och upplysande
information. Att tre kommuner inte fick ndgon mdojlighet att delta ses inte som ett
problem, da tvd utav dem kan knappt rdknas som kommuner inom Skaraborg. Att Hjo
inte blev tillfrdgad &dr beklagligt men ytligare ett bortfall i svartfrekvensen bidrar men
minimal pdverkan.

Ett problem som uppstod var framforallt den laga svarsfrekvensen. Att fA kommuner
deltog kan ses som ett problem dd knappt hélften utav Skaraborgs kommuner blir
representerade 1 enkédtundersokningen. Vidare datainsamling behovs for att samla in
data ifrdn de Ovriga kommunerna. En anledning till den 1dga svarsfrekvensen i
enkdtundersokning kan bero pd att kommunerna inte har tid eller vill delta i en
undersokning om IPv6. Trots flera pdminnelser om undersokningen var det flera
kommuner som inte deltog. En annan anledning till att de kommuner som inte deltog
ar att de kan ha ansett sig sakna den kunskapen som krivdes for att besvara
enkdtundersokningen.

Nagot som kunde gjorts annorlunda med enkédtundersokning &r att utféra en
telefonintervju med alla kommuner i Skaraborg innan enkdtundersokningen skapades.
En fordel med att ha anvént den approachen hade varit for att skapa sig en aktuellare
bild utav den nuvarande Ipv6-statusen och dérefter konstruera fragor efter de svar som
framkommit. Utover fordelen med att kunna skapa mer riktade fragor, skulle dven
kommunerna i ett tidigare skede bli engagerade i arbetet och kanske bidragit till en
hogre deltagarniva.

Telefonintervjuerna som utférdes var av semistrukturerad typ och inneholl ett antal
forbestdmda fragor. Anledningen till att telefonintervjuerna endast innehdll ett fétal
forbestdmda fragor var att nagra kommuner uppvisade en motvilja att delta i en ldngre
telefonintervju och dérav valdes det att gora farre fragor. De kommuner som blev
forfragade att delta i en telefonintervju var de kommuner som inte deltagit i
enkdtundersokningen med undantag av Habo, Hjo och Mullsj6. Anledningen till att de
tre kommunerna inte blev tillfrigade dr samma som for enkédtundersokningen. Att
endast de kommuner som inte deltagit innan 1 enkdtundersdkningen intervjuas, ses
inte som ett problem utan som en fordel da storre delen av Skaraborg da ticks i
arbetet.
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Ett problem som kan uppstéd med telefonintervjuer ar att intervjuerna dndras mellan de
olika representanterna. I arbetet s uppvisades det att frdgorna som stélldes skiljt sig
mellan intervjuerna i form av ordning och ibland har dven underfragor tillkommit som
inte finns med i1 andra telefonintervjuer. Det ses inte som ett problem da
huvudfragorna stillts till all och telefonintervjun ar av semistrukuterad form, vilket
tillater andra typer av fragor att stéllas.

Det som kunde ha gjorts annorlunda med telefonintervju &r att intervjua alla
kommuner och bilda sig en storre uppfattning. Som tidigare nimns i avsnittet kunde
telefonintervju utforts innan enkédtundersokning och kunde d& bidra med
fragestéllning for enkdtundersdkningen.

7.1.1 Alternativ metod

En alternativ metod som skulle kunna ha wvarit ett alternativ till en
enkédtundersokningen dr en muntlig intervju. Muntlig intervju tas upp i kap 4, men
valdes bort pga tids och kostnadsmissiga aspekter. I efterhand kan denna metoden ha
varit att foredra. Genom att anvédnda sig utav bade en telefonintervju och en muntlig
intervju kan dessa anvéndas tillsammans. Som tidigare nidmnts sda kan en
telefonintervju ligga till grund av de fragor som ska stéllas och for att bilda sig en
forsta uppfattning om Ipv6-statusen i Skaraborgs kommuner. Fordelen med en
muntlig intervju dr att det gar att interagera med representanten samt gar att anvénda
sig utav visuella medel. Genom att anvinda en muntlig intervju kan deltagarantalet
kanske okas da kontakt redan skapas i och med telefonintervju. En muntlig intervju
skulle kunna vara ett béttre val av metod &n de som valts, da deltagarantalet kanske
skulle kunna okats. Vilket skulle bidra till att fler kommuner fatt samma fragor och en
jimforelse skulle enklare kunna goras. Aven information som missas med en
enkédtundersokning kan framkomma med en muntlig intervju da integration mellan
parterna sker.

7.2 Resultat

Forskningsfragan som arbetet har &r “Vilken status IPv6 implementation har i
Skaraborgs kommuner”.

Resultaten som presenterats pekar pa att ingen utav kommunerna som har undersokts
har borjat med en implementation av IPv6. Vilket kan ses som ett problem da
telefonintervjuerna utférdes sen host 2011 och kommunerna kommer didr med att
missa den rekommenderade tiden ifran E-delegationen. Att kommunerna missar den
rekommenderade tiden dr inget allvarligt men inget positivt heller 1 avseendet att de
flesta kommunerna inte har ndgon deadline. November 2011 (PTS, 2011) publicerade
PTS sin végledning hur Ipv6 praktiskt kan inforas. Forutom sin vigledning
presenterar dven PTS att regeringen har i sin digitala agenda angett att myndigheter
bor ha infort Ipv6 senast 2013. Presentation bor sitta fart pA kommunerna att utforma
sina egna tidsplaner for hur de ska uppfylla de nya kraven. Att regeringen har angett
en deadline for myndigheter ses som ett bra initiativtagande da det tydligt behovs for
att sdtta press pa kommunerna.

Att kommunerna har hittills varit avvaktande kan komma att kosta sig d& en 6vergang
ar omfattande och tidskrdvande. Flera kommuner har borjat med att utbilda sin
personal och de ser dven att tiden som krédvs ar véldig och konsuler verkar vara ett
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snabbt alternativ for att 16sa ett krav pa IPv6-stdd. Flera kommuner gér i tanken att
erbjuda de externa tjdnsterna forst som e-post och webbtjénster. Vilket kan vara klokt
da det ger mer tid for Ipv6 att vdxa och bli en naturlig del inom nétet.

7.3 Relaterade arbeten

2005 undersokte (Dongo, 2005) de svenska ISP:na. Resultaten ifran undersékningen
visade att fi ISP erbjuder IPv6 till sina kunder. En av anledningarna till att de inte
erbjod IPv6 var att fa konsumenter ville ha IPv6 och det fanns da ingen press pa
IPS:erna for att erbjuda dessa tjénster. 2011 undersokte Torvmo (Torvmo, 2011)
”Overgangen till IPv6: Vad hindrar svenska foretag att ta steget” (Torvmo, 2011).
Resultatet i Torvmos arbetet pdvisar att svenska foretag uppvisar en motvilja i att
implementera IPv6 pd samma vis som IPS gjorde 2005. Foretagen vill inte vara forst
och ser inte de fordelar som finns med IPv6 utan ser en stor kostnad med risk for
problem. P4 samma sitt som detta arbete pavisar har dven svenska fOretag som
kommuner knappt borjat med sin dvergang till IPv6. Aven medvetenheten om IPv6 r
pa sina hall forhallande vis 1ag.

Tidigare i1 arbetet ndmns det att Internet bor ses som en infrastruktursresurs och som
statens representant, bor kommunerna tillgodose det behovet. D& foretagen inte vill
vara forst, borde kommunerna ga fram och visa vigen. Om kommunerna kan visa
vigen for foretagen kan de dven sitta press pa IPS:ena att erbjuda Ipvo-tjadnster.
Samtidigt som ISP:ena ser att [pv6 ér pd ingdng kan dven foretag se att IPv6 dr hér {or
att stanna. Samtidigt som foretag ser att kommunerna satsar starkt pd Ipv6, forsvaras
dven Sveriges roll som en IT-nation. Framforallt i Asien har IPv6 fatt en stark start da
Asiens IPv4-adresser har tagit slut. Asien har uppvisat en stark ekonomi med Kina i
framkanten.. Genom att vara sena ute med IPv6 kan Sverige inte bara mista sin
position som en IT-nation, utan dven ga miste om viktiga affirsmojligheter. Genom
att satsa tidigt pd Ipv6 1 kommunerna kan skolor anpassa sig och erbjuda utbildningar,
som kan gora svensk personal attraktiva pa arbetsmarknaden bade inrikes och utrikes

I en intervju ifrdn IDG med Patrik Filtstrom (Hedstrom, 2011) ndmns det att den
offentliga sektorn har fétt ett uppdrag att arbeta fram en plan for [Pv6. Nagot som inte
har uppvisats i resultaten ifran denna undersdkningen, da flera kommunerna inte har
deadline eller en plan for hur IPv6 ska inforas. Det finns flera kommuner som
uppvisar funderingar kring vad som ska goras men inga nedskrivna planer finns i
dagsldget. Féltstrom ndmner &dven att ndr myndighet dr sena med IPv6 som
kommunerna dr idag, kommer det att bli dyrt mycket dyrt da extra arbetstid och
utbildningar krévs (Hedstrom, 2011).
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8 Slutsatser & Fortsatt arbete

Avsnittet kommer att presentera de slutsatser som har dragits frdn de resultat och
analyser som presenterats i foregdende kapitel. Forslag till fortsatt arbete kommer
dven att ges 1 den andra halvan utav kapitlet.

8.1 Slutsats

Fragestillningen 1 arbetet &r att identifiera Vilken status IPv6 implementation har i
Skaraborgs kommuner.

* Ipv6 implementations statusen som utlést ifran de iakttagelser som har gjorts, ar
att Skaraborgs kommuner &r att de inte har borjat infora IPv6 i ndtet. Flertalet
kommuner visar dock att de ha borjat arbeta mot att kunna boérja med ett
inforande i sinom tid.

8.1.1 Skaraborgs kommuner

De resultat som har inforskaffats i arbetets gdng har visat att Skaraborgs kommuner
inte har borjat infora stod for IPv6-tjanster. Det finns resultat som talar for att
kommunerna har kommit en bit pd vdg och andra resultat som pépekar att de har en
lang bit kvar innan stod kan inforas i ndtet. Det som talar for att kommunerna har
kommit en bit pa vdg &r utbildning av personal. Dock har inte alla kommuner borjat
med detta och skillnaderna mellan kommunerna é&r tydliga 1 dess olika forberedelser.
Tidigare sa diskuterar jag att utbildad personal kan hjilpa till med beslutsfattandet och
underlétt en vergang. I intervjuerna sa verkade kommunerna vilja anvdnda konsulter
till att gora Overgangen, vilket minskar problemet med outbildad personal. Da
konsulter kan utbilda personal och hantera uppstarten, dock s& kommer kostnaden att
O0ka om konsulter behovs en ldngre tid for att administrera nétet da den nuvarande
personalen inte har den kunskapen.

P4 hardvarusidan av utrustning som kravs verkar kommunerna vara férberedda pa att
hantera IPv6. Men som tidigare resultat uppvisar sa saknar manga av kommunerna
den forberedelse som krdavs med mjukvaran.

8.1.2 Tidsplan/deadline

Nagot som de flesta kommunerna har uppvisats ha, dr avsaknaden av en deadline och
tidsplan. Med en utforma deadline eller tidsplan finns det ett utsatt mal om nér stod
for IPv6 ska finnas 1 ndtet. Att utforma en tidsplan adr nagot som éar tidskrdvande och
flera parter méste komma Gverens om flera saker innan den &r utformad. Det finns
flera aspekter som maste fungera for att kunna utveckla en tidsplan som kan uppnas.
Exempel pa saker som behovs ér t.ex. personal méste budgeteras och tilldelas tid for
att kunna utfora 6vergangen, om konsulter ska anvidndas maste avtal ingds och
utformas mellan parterna. En 6verenskommelse pa vilka tjdnster som ska erbjudas ska
skapas och hur det ska goras for att erbjuda tjdnsterna. Vill kommunerna ha ett nativt
ndt med IPv6 och de tjénster som finns eller vill de anvénda andra l6sningar som
finns?. Ménga fragor att besvara finns och tiden som krivs for att utforma all paverkar
hur mycket tid som finns att utféra en dvergang innan det maste finnas.
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8.1.3 Programvara

Kompatibilitet mellan program/applikationer mellan olika tjinster dr en viktig del
inom ett natverk, da IPv6 innehaller flera skillnader och inforandet av nya funktioner
mot [Pv4 &r det viktigt att program och applikationer kan fungera mellan de olika
ndten. Da tvd av representanterna svarade att de inte har eller knappt borjat med att
forbereda deras program/applikationer for att hantera [Pv6 kan detta klassas som ett
hinder, de andra representanterna har kommit lingre men har fortfarande en bit kvar.
Déa enkéten inte undersokte antalet program/applikationer som behover uppgraderas
for att hantera den nya trafiken, saknas mojligheten att avgdéra hur allvarligt
avsaknaden av komparabla program/applikationer ar.

Ett tecken pa att det tar tid att fasa ut och inféra nya program/applikationer i ett nét
kan ses pa det anvidndandet som fortfarande finns inom kommunerna av
operativsystemet Windows XP. I enkdtundersokningen visar att Windows XP star for
ca 69% av operativsystems anviandningen i kommunerna. Utover de sidkerhetsrisker
som finns med anvéndandet av dldre mjukvara finns det dven risk for kompatibilitets
problem med nyare system d& de dldre inte innehaller alla funktionalitet eller inte
fungerar pa samma sitt.

Aven resultaten ifrdn intervjuerna pavisade samma resultat som enkiiten, att
mjukvarusidan dr dnnu oséker och fa av kommunerna har den mjukvara som krévs.
Utover problem med att inforskaffa mjukvara och lédra sig de nya funktionerna sé tar
en av intervjuerna upp att nya mjukvara kommer krava IPv6 for att kunna anvindas
maximalt.

8.2 Fortsatt arbete

For att identifiera de samlade Ipv6 implementations statusen for Sveriges, bor ett
liknande arbete goras for att ticka upp de kommuner som inte undersokts. Ett arbete
av en storre magnitud dr dven ett forslag pa arbete dédr bade en uppdaterad version av
enkitundersdkningen anvénds for att f4 mer detaljerad information, samt anvidnda en
storre representantpool &n Skaraborgs kommuner. Att utféra en liknande
undersokning pd samma kommuner eller med stérre bas om ett par ar, kan ge en
uppfattning om hur vida regeringens deadline har uppfyllts. Med det i atanke ges tva
forslag for fortsatt arbete:

* En rapport som anvénder en storre malgrupp for att se hur Ipv6 statusen ser ut i
resten utav Sveriges kommuner.

* En undersékning om ett par ar for att f6lja upp hur statusen utvecklats och om
kommunerna har uppfyllt den deadline som har kommit ifran regeringen.
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Bilaga I — Enkiit

Skaraborgs kommuner och
IPv6

Examensarbetet Skaraborgs kommuner och IPv6, amnar att identifiera hinder som
Skaraborgs

kommuner har eller tror sig kommer att fa med en implementering av IPv6.

Genom att identifiera hinder som kommuner har haft eller tror sig kommer att fa, kan
denna information

anvandas av andra kommuner. Detta sa att de kan forbereda och dven undvika de hinder
som har blivit

identifierade av andra kommuner.

Svaren som ges kommer att anvandas i ett examensarbete. Vid fragor eller problem kan
dessa skickas

till a08linda@student.his.se.
Det vore dnskvart om enkaten blev inlamnad innan den 4/5.

MvH. Linus Dahlstrom.

* Required
Bakgrund
Fragor som handlar om kommunen och din egna bakgrund

Vilken kommun arbetar du pa. *

Skriv in din kommun, tex Skévde.

Hur manga anvandare hanterar eran IT-avdelning.

Ett uppskattat antal av anvédndare som finns.

Vad har du for arbetsroll.

Den arbetsroll som du har pa IT-avdelningen, tex systemadministratér.

Hur lange har du arbetat inom IT-branschen.

Din tid i arbetslivet som du har jobbat med IT.



Hur manga anstéllda har ni pa IT-avdelningen.

Hur manga som arbetar pa IT-avdelningen.

Har ni nagot samarbete med andra kommuner

Finns det nagot samarbete med andra kommuner for att hantera fragor om IPv6 och
eventuella hinder

rérande IPv6. Om ett samarbete finns sk riv da lite om detta i rutan under
o Ja, ett samarbete finns med en eller flera kommuner.
o Inget samarbete finns med andra kommuner.

a Vet ej.

Vad for samarbete.

Lite generell information om det samarbete som finns.

Ekonomi & Stod

Fragor som har ekonomisk spegling, tex behdvs nya hardvara inférskaffas for att kunna
utféra en implementation av IPv6.

Har ni budgeterat for att implementera IPv6.

Pengar som har lagts undan fér att implementera IPvé6.

ol

En budget for att implementera IPv6 finns.

ol

Budget har planerats men ar inte framtagen annu.

ol

Ingen budget finns. Vad vanlig och skriv lite generellt om varfor i rutan under.

o

Vet €.

Ingen budget finns.

Lite generell information om budgeten

Har IT-personalen fatt utbildning inom IPv6.

Utbildningar som har givits, som handlar om IPv6.

a Personalen har utbildning inom IPv6.

r Delar av personalen har fatt tagit del av utbildning/utbildningar om IPv6.

o Inga utbildningar har erbjudits, eftersom inga behovs.

o Inga utbildningar har erbjudits, utan egna inférskaffade kunskaper ar det som finns.
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a Vet gj

Bedomer du att ni har de ekonomiska resurser som kravs for att implementera
IPv6.

Att pengar finns for att implementera IPv6.

Inga pengar finns for att implementera IPv6. & o o o o a De
pengar som behdvs finns for att implementera IPv6

Har kommunen fatt nagon deadline nar IPv6 ska fungera i kommunen

Tidsplan for nér IPv6 ska fungera i ndtet. Om deadline finns skriv da datumet i rutan
under.

En deadline finns.

jol

ol

En tidsplan fér implementation av IPv6 ar under utformning.

ol

Varken tidsplan eller deadline finns fér en implementation av IPv6
a Vet ej

Deadline datum.

Datum for att IPv6 ska vara klart. YYMMDD

Infrastruktur
Fragor om infrastrukturen
Finns labbmilj6 for att testa/férbereda infor IPv6

Maskiner som &r skiljt ifran det nuvarande nétet och kan anvéndas for att skaffa kunskap
och erfarenhet om IPv6

ol

labbmiljo for testning/férberedning for IPv6 finns

ol

Ingen labbmiljé finns att tillga och inget behov av en labbmiljé finns

ol

Ingen labbmilj6 finns att tillga.

a Vet gj
Infrastruktur - Mjukvara

Fragor om infrastrukturen som syftar pa mjukvaran pa nuvarande system
Hur tror du fordelningen av operativsystem ser ut i era nit.
Vilket/vilka operativsystem pa datorerna &r vanligast i néatet

10 20 40 60 80

Windows XP o o o ] o
Windows Vista o o a a o
Windows 7 o o} o o o
MAC OS X a a a o a

UNIX & UNIX-liknande,

tex Linux o o o o o
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Hur langt bedémer du ni har kommit mot att forbereda alla program och
applikationer for att klara av IPv6

Om applikationer och program kan hantera IPvé6 trafik .= o o o =
Alla program och applikationer ar férberedda for att hantera IPv6.

Har nuvarande DNS férmagan att hantera IPv6 forfragningar.

Den nuvarande mjukvaran pad DNS kan svara pa férfragningar, med ingen eller mindre
konfigurering.

a DNS:en kan svara pa forfragningar fran bade IPv6 adresser och IPv4 adresser.

ol

En dedikerad DNS-server finns for att svara pa IPv6 forfragningar

a DNS kan inte svara pa IPv6 férfragningar.

a Vet gj

Kan nuvarande DHCP-server dela ut IPv6 adresser.

Den nuvarande mjukvaran pa DHCP servern/servrarna kan dela ut IP-adresser

rn DHCP servern kan ge IP-adresser for bade IPv4 och IPv6

jol

En dedikerad DHCP server finns som kan dela ut IPv6 adresser

ol

Nuvarande DHCP server kan bara dela ut IPv4 adresser

ol

Ingen DHCP server kommer att behdvas for IPv6
a Vet ej
Har nuvarande webbservrar formagan att hantera IPv6.

Den nuvarande mjukvaran pa Webb-serven kan utféra sitt syfte med IPv6, med ingen
eller mindre konfigurering.

r Webbserven kan hantera forfragningar ifran bade IPv4 och IPv6

ol

En dedikerad webbservern finns for att hantera IPv6 férfragningar.

ol

Ingen webbserver finns fér att hantera IPv6 forfragningar
a Vet ej
Kan nuvarande Email-servrar skicka och ta emot mail via IPv6

Den nuvarande mjukvaran pa Email-servrar kan utféra sitt syfte med IPv6, med ingen
eller mindre konfigurering.

a Email-servern kan utfora sina tjanster, och anvands aven i natet.
a En dedikerad mail-server finns for IPv6
a Ingen email-server for att hantera mail ifran IPv6 trafik finns.

a Vet gj
Infrastruktur - Hardvara

Fragor om infrastrukturen som syftar pa hardvaran pa nuvarande system
Hur langt bedémer du att ni har kommit for att fa alla routrar att stédja IPv6

Routrar som kan anvéndas fér att hantera IPv6 trafik , med eller utan
mjukvaruuppgraderingar.

Inga routrar stédjer IPv6 = a a a a a Alla routrar stddjer IPv6.
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Hur langt bedémer du att ni har kommit for att fa alla switchar att stédja IPv6

Hur manga switchar som klarar av IPv6 trafik , med eller utan mjukvaruuppgraderingar.
Inga switchar stodjer IPv6 = = a a a a Alla switchar stodjer IPv6.
Kan brandvaggen hantera IPv6 trafik

Om brandvédggen kan hantera IPv6 trafik med eller utan mjukvaruuppgraderingar.

a Brandvaggen kan hantera IPv4 och IPv6 trafik

ol

En dedikerad brandvéagg for IPv6 trafik finns.

a Brandvaggen hanteras av extern part.

a Vet ej

Kan IDS/IPS hantera IPv6 trafik

Om IDS/IPS kan hantera IPv6 trafik med eller utan mjukvaruuppgraderingar
IDS/IPS kan hantera IPv4 och IPv6 trafik

En dedikerad IDS/IPS for IPv6 trafik finns.

ol

ol

o

IDS/IPS hanteras av extern part.

o

Ingen IDS/IPS finns och behdvs heller inte
Ingen IDS/IPS finns.

ol

a Vet gj
Implementering

Implementerings fragor, tex har ni implementerat IPv6 i era nat och i vilken utstrackning.
Hur langt anser du att ni har kommit mot att implementera IPv6
Hur langt ni har kommit mot att implementera IPv6 i era nét.

Har inte borjat med att Implementera IPv6 = = a o o a Har
implementerat IPv6 i natet

Hur langt bedémer du att ni har kommit mot att implementera IPv6 jamfért med
grannkommunerna.

Hur langt ni har kommit mot en Implementation av IPv6 jamfért med grannkommunerna

Ligger efter grannkommunerna = o a a o a Ligger fore
grannkommunerna

Vilken 6vergangsteknik tror du att ni har eller kommer att anvdnda vid en
implementering av IPv6

Natverkssakerhet

Sakerhet som ligger mot natverket och anvandningen av natverket, utanfér den fysiska
sakerheten.

Tror du att sikerheten kommer att 6ka med IPv6
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Om sékerheten kommer att bli béttre med IPvé.

Sakerheten kommer att bli sdmre = = o o o o Sakerheten
kommer att bli battre

Tror du att mer arbetstid kommer att behdvas laggas pa sdkerhet med IPv6
Om det kommer att behévas ldggas ner mer arbetstid pa sdkerhet med IPv6 &n tidigare.

Mer tid kommer att behdvas laggas ner = a a o o a Mindre tid
kommer att behdvas laggas ner.

Tror du att IPv6 kommer att 16sa flera séakerhetsproblem

Om IPv6 kommer att hjélpa till att hantera de sékerhetsproblem som finns

IPv6 kommer att férvarra de problem som finns, samt tillféra nyaa = a T
a a |Pv6 kommer att 16sa flera sdkerhetsproblem.
Ovrigt

Fragor som inte kan placeras i nagon av de ovanstaende kategorierna
Vill du delta i en intervju via Telefon. *

Ca en 2-4 fragor som handlar om vad du tror &r anledningen till att IPv6 inte har inférts
eller vad for hinder som finns med IPv6

n Ja, kan delta pa en sadan intervju.
a Vill inte delta pa en sadan intervju.

o Ovriga kommentarer
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Bilaga II — Resultat

Bakgrund
Deltagare Anvindare | Arbetsroll Tid 1 IT-branschen | Anstillda | Samarbete
Gréstorp 1200 Tekniker/Ad |13 ar 4 Nej
ministrator
GoLiSka 20000 VD 12 ar 43 Nej
Skovde 4000 Kommunikati |15 ar 25 Nej
onstekniker
Tibro 3500 IT-tekniker |11 &r 6 Nej
Tabell 11: Skaraborgs kommuners svar, bakgrund
Ekonomi & Stod
Har ni budgeterat for att implementerat [Pv6.
Vet ¢j Ingen budget finns | Budget har planerats En budget finns
0 7 0 0
Har IT-personalen fatt utbildning inom IPv6.
Vet ¢j Egna Ingen Delar av | Personalen har fatt
kunskaper. utbildning Personalen utbildning.
behovs
0 2 0 5 0
Bedomer du att ni har de ekomimiska resurserna som krévs for att implementera
[Pvé6.
1 — Inga pengar 2 3 4 5 6 — Pengar
finns. finns.
1 0 1 4 1 0

Har kommunen fétt ndgon deadline néir [Pv6 ska fungera i kommunen.

Vet ¢j Varken tidsplan eller Tidsplan &r under Deadline finns
deadline finns konstruktion
0 6 1 0
Infrastruktur




Hllustration 4. Hur tror du fordelningen Illustration 3: Finns labbmiljé for att
av operativsystem ser ut i era ndt. testa/forbereda infor IPv6.

indows 7
indow s Vista
ndow s XP
AC OSX

IX & UNIX-
nande

B Labbmiljé finns
M inget behov

O Ingen labbmilid
EVetej

Hur langt bedomer du att ni har kommit mot att forberedda alla
applikationer/program for att klara av IPv6

Vet ¢j 1 — Inga 2 3 4 5 6 — Alla

applikationer har applikationer &r
annu forberedda infor

uppdaterats. IPv6

0 1 4 0 2 0 0
Har nuvarande DNS:n formégan att hantera IPv6-forfragningar.
Vet ¢j Kan inte svara pa En dedikerad finns. Kan besvara
forfragningar. bégge.
1 2 0 4

Kan nuvarande DHCP-servern dela ut IPv6-adresser.

Vet ej Ingen DHCP | Kan bara dela | En dedikerad | Kan dela ut bade

kommer att ut [Pv4- DHCP-server IPv6 och IPv4-
behovas adresser. finns adresser.
1 0 0 2 4
Har nuvarande webbserver/webbservrar formagan att hantera IPvo6.
Vet ¢j Kan inte hantera [IPv6 | En dedikerad finns. | Kan besvara bigge
5 2 0 0
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Kan nuvarande email-server/servrar skicka och ta emot mail via IPv6.

Vet ¢j

Ingen email-server finns

En dedikerad finns.

Kan utfora bagge

1

1

1

4

Infrastruktur - Hirdvara

Hur langt bedomer du att ni har kommit mot att fa alla routrar att stodja IPv6.

Vet ¢j 1 — Inga routrar|2 3 4 5 6 — Alla routrar
stodjer IPv6 stodjer IPv6.
0 0 1 5 0 0 1

Hur langt bedomer du att ni har kommit

mot att fa alla switchar att stodja [Pv6.

Vet ¢j 1 — Inga|2 3 4 5 6 — Alla switchar
switchar stodjer stodjer IPv6.
[Pveé.
0 1 0 5 0 1 0
Kan brandvéggen hantera [Pv6-trafik
Vetej |Brandviggen hanteras En dedikerad Kan hantera bade IPv4
av extern part brandvigg finns for och IPvé6-trafik
IPv6.
1 0 0 6
Kan IDS/IPS hantera IPv6-trafik
Vet ¢j Ingen IDS/IPS | Ingen finns | Hanteras av En Kan hantera
finns och behovs | extern part. | dedikerad | IPv4 och Ip6-
inte. finns trafik.
4 2 0 0 0 1
Implementering
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Hur langt anser du att ni har kommit mot att implementera IPv6.

1 - Har inte borjat med 2 3 4 5 6 - Har
att implementera IPv6 implementerat
[Pvé.
6 0 0 1 0 0
Hur langt bedomer du att ni har kommit mot att implementera IPv6 jamfort med
grannkommunerna
1 — Ligger efter 2 3 4 5 6 — Ligger fore
grannkommunerna grannkommunerna
0 1 5 0 1 0
Nitverkssikerhet
Tror du att sdkerheten kommer att 6ka med IPv6.
1 — Sékerheten 2 3 4 5 6 — Sékerheten
kommer att bli simre kommer att bli béttre
0 1 4 1 1 0

Tror du att mer arbetstid kommer att behovas laggas pa sdkerhet med IPvo6.

1 — Mer tid kommer 2 3 4 5 6 — Mindre tid
att behovas liggas kommer att behdvas
ner laggas ner
0 0 3 4 0 0
Tror du att [IPv6 kommer att 16sa flera sdkerhetsproblem.
[Pv6 kommer att 2 3 4 5 6 — IPv6 kommer att
forvérra de problem 16sa flera
som finns, samt sakerhetsproblem
tillfora nya.
0 0 6 1 0 0

vV




	1  Introduktion
	1.1 Syfte
	1.2 Avgränsning
	1.3 Tidigare arbeten
	1.4 Förväntat resultat

	2 Problembeskrivning
	2.1 Motivering

	3 Bakgrund
	3.1 IPv4
	3.1.1 IP-huvudet
	3.1.2 IPv4-Adresser
	3.1.3 Subnät
	3.1.4 Nätadressöversättning (NAT)
	3.1.5 IPSec

	3.2 IPv6
	3.2.1 IPv6-huvudet
	3.2.2 Adressrymd
	3.2.3 Nätverkssäkerhet (IPSec) & IPv6
	3.2.4 QoS
	3.2.5 Övergångstekniker


	4 Metod & Genomförande
	4.1 Metod
	4.1.1 Muntliga intervjuer
	4.1.2 Enkätundersökning
	4.1.3 Telefonintervju

	4.2 Genomförande
	4.2.1 Enkäten & enkätens mål
	4.2.2 Enkätförfrågningar
	4.2.3 Enkätdesign
	4.2.3.1 Bakgrundsdelen
	4.2.3.2 Ekonomidelen
	4.2.3.3 Infrastruktursdelen
	4.2.3.4 Implementation
	4.2.3.5 Nätverkssäkerhet

	4.2.4 Telefonintervju


	5 Resultat 
	5.1 Bakgrund
	5.2 Ekonomi & Stöd
	5.3 Infrastruktur
	5.3.1 Mjukvara
	5.3.2 Hårdvara

	5.4 Implementering
	5.5 Nätverkssäkerhet
	5.6 Telefonintervju
	5.6.1 Falköping
	5.6.2 Karlsborg
	5.6.3 Tidaholm
	5.6.4 Gullspång, Mariestad & Töreboda


	6 Analys
	6.1 Bakgrundsanalys
	6.2 Ekonomi & stöd-analys
	6.3 Infrastrukturanalys
	6.4 Implementationsanalys
	6.5 Nätverkssäkerhetsanalys
	6.6 Telefonintervju

	7 Diskussion
	7.1 Val av metod
	7.1.1 Alternativ metod

	7.2 Resultat
	7.3 Relaterade arbeten

	8 Slutsatser & Fortsatt arbete
	8.1 Slutsats
	8.1.1 Skaraborgs kommuner
	8.1.2 Tidsplan/deadline
	8.1.3 Programvara

	8.2 Fortsatt arbete 

	Referenser

