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Sammanfattning

Detta arbete handlar om att kartlagga dkomstkontrollen inom olika delar av dagens
halso- och sjukvard, namligen primér-, duten- samt hemvarden. Arbetet handlar dven
om att undersoka om det finns alternativa lésningar pa nuvarande problem nar det
galler tkomstkontroll inom h&lso- och sjukvarden.

Halso- och sjukvarden drivs av olika huvudman och det kan finnas skillnader nar det
géller hantering av tkomsten till informationen mellan dessa delar.

Det &r viktigt att ha htg datasakerhet inom hélso- och sjukvarden. En del av
datasdkerheten & dtkomstkontroll. Resultatet av undersokningen som har gjortsinom
olika delar av héalso- och sjukvarden visar att, generellt sétt, bade systemansvariga och
anvandare ar ndjda med hur dagens dtkomstkontroll ser ut. Ett problem som har
framkommit i intervjuer & hantering av loggar. Loggarna kontrolleras manuellt.
Utifran litteraturstudie konstaterades att det finns olika verktyg som kan kontrollera
loggar automatiskt. Litteraturstudien visar att &ven andra organisationer, bade inom
halso- och sjukvarden, men dven utanfor, hanterar loggar pa ett manuellt sitt. Det
finns dock organisationer som har effektiviserat kontrollen av loggar och hanterar
denna automatiskt.

Nyckelord: Halso- och sjukvard, datasakerhet, dkomstkontroll, behtrighetskontroll.



| nnehallsforteckning

1INt OQUKLION ... e e e e 1
2BaKgrund......cccooiiiiiee e 3
2.1 S&kerhet inom iNformMatioNSSYSLEM.........cviiiiiiiee e 3
2.2 HEAISO- OCh SJUKVAITEN. .......ooveeeceeeteceeceee ettt 5
2.2.1 Informationssakerhet inom halso- och sjukvarden............cccceeeveeeeveenennee 5

2.3 AtKOMSLKOMIION ...ttt enen e s e eeeas 6
2.3.1 Oberoende AtKoOMSEKONLIOll...........ccvcueeiieieeeieeeeceeee e, 7

2.3.2 Obligatorisk &KOMSEKONEIOIl ........cc.cveveeveceeeeeieece et 8

2.3.3 Rollbaserad 3tkomstKONtroll .............ccoveueeieieieieecceeceeeceee e, 8

2.4 MeKanisSmer OCN SYNSALL .........coiiiiiiiiie it 11

S ProbleMOMIAAE........ccoceeieeerecee e 12
3.1 ProbIEMPreCiSENING ...uveie ettt 14
G ANV 0= 01 g 1] e = PSS 14
.3 FOrVANLAL FESUILAL .......cooeieeiieie e 14

4 M etoder och genomforande...........ccceeevciieeee e 15
A1 LITEEraUrSEUAIE. .....eoieiieiiiee ettt et e e e 15
4.1.1 Validitet och tillfOrlitlighet ...........cooveveieiiece e 15

A2 INEEIVJUEE ..oeeei it e ettt e ettt e e e et e e e e st e e e e eata e e e e e nasa e e e e e anaeeeeannneeaeeannens 15
4.3 ARENEtIVAMELOTEY ...t 16
4.4 GENOMIOIANAE .....coeiii ettt be e snee e 17

5 Sammanstalining av INLEN VJUES ........cccvveeee i 19
5.1 Intervjuer med SyStemMaNSVariga.......cccuueeeeiiiieeeeiiieee e e e e sree e saree e e 19
5.2 Intervjuer med anVANAAIe.........ccuvvveiiiiiiee e 24

6 ANAIYS AV INTENVJUEBE ...ttt 29
6.1 AtkOMSt till INFOrMELION. .........cvereeeeeeeeeeie e ettt es st es s s eaeens 29
6.2 BENOIIGNEL ... 29
6.3 Informationsutbytet mellan de undersbktadelarna............c.ccccveveeiiiienecciinnn. 30

7 Alternativa lOSNINGAr .......cccooiiiiiee e 31
7.1 Kontroll av 10ggningSliStOr..........eeeiiiiiiee e 31
7.2 Hantering av loggar hos andra organiSationer ............coccveeeeeiiiieeeeesineeeeesvnenn. 32

ol DI VS S o o [ 34

8.1 DiskussiON Kring reSUItatEl ...........coeeiiiiiie e 34



8.1.1 Atkomstkontroll inom h&lso- och SUKVArdeN...........cccceeveeeveeeeceeerenee, 34

8.1.2 AIRErnativa MELOTEY .........cooiuiieiiiie e 35

8.2 ArDELEtS DIAIag. .. cco e e e 36
8.3 Diskussion Kring arbetet...........oceviiiiiii e 37
8.3.1 Kritisk granskning av arbetet ..........cccoovieiiiiiiiiie e e 37

8.4 Fordag till framtidaarbete............oooeeeii e 38
REFEN BNSEN .o 39
BIlAgOK ... 42



Atkomstkontroll inom hélso- och §ukvérden 1 Introduktion

1 Introduktion

En hog niva av datasakerhet inom informationssystem &r viktig inom flera
omraden. Ett av dessa omraden ar halso- och sjukvéard. Dar finns det stora
mangder av kénslig information (Poole et a., 1996).

Manniskor har ett behov av att hdlla informationen om dem sjalva pa ett sadant
sétt att denna information inte blir &komlig for andra. Inom halso- och
siukvéarden finns bl.a. samlad personlig information om alla de som ndgon gang
besokt denna organisation for att f& vard. Denna information kan anvandas pa
flera olika sétt och darfor krévs det att organisationerna har starka
kontrollmekanismer som skyddar denna information fran att den anvands pa ett
felaktigt sétt (Sadan, 2001; Poole et al., 1996). Det finns olika hot som kan
férekomma nér det géller datasékerhet inom informationssystem och det finns
olika sétt att skydda informationen mot dessa hot. Ett sétt &r att ha en stark
atkomstkontroll inom organisationen (Connolly och Begg, 2002).

Det finns olika typer av &komstkontroll, t.ex. oberoende, obligatorisk och
rollbaserad (Sandhu och Bhamidipati, 1999). Halso- och sjukvarden & en
komplex organisation med manga anvandare och stora méangder av information.
For att kunna losa vissa problem med atkomstkontrollen kan rollbaserad
atkomstkontroll anvandas.

Forstadelen i detta arbete handlar om att kartlagga tkomstkontrollen inom olika
omraden inom halso- och sjukvarden. De omréden som valdes ut & primar-,
sluten- och hemvéarden. Denna kartlaggning begransades till Skévdeomradet i
vastsverige. Kartlaggningen ger en bild av hur atkomst till information inom
halso- och sjukvarden hanteras och kontrolleras i de olika delarna.

Andra delen handlar om att undersbka metoder och mekanismer som kan
appliceras inom halso- och sjukvarden. Dessa synsétt och mekanismer
undersoktes med hjalp av litteraturen, medan den forsta delen genomférdes
genom ett antal intervjuer.

Arbetet borjar med att, i kapitel 2, ge olika definitioner pa de begrepp som skall
anvandas i de senare delarna av arbetet. Dessa begrepp innefattar bl.a. sékerhet

inom informationssystem och inom halso- och sjukvarden. Andra begrepp som

forklaras ar olika typer atkomstkontroll samt andra viktiga begrepp som behovs
for att kunna forsta arbetets problemldsning.

| kapitel 3 ges en introduktion till arbetets problemomrade. Beskrivning av
problemomradet baseras p& undersdkningen av litteraturen. Ur detta
problemomréade definieras arbetets problemprecisering, med begransningar och
forvantade resultat.

| nésta del, ndmligen kapitel 4, diskuteras de forskningsmetoder som kommer att
anvandas for att 10sa tidigare definierade problem. | detta arbete valdes intervjuer
samt litteraturstudier som forskningsmetoder. Det diskuteras &ven varfor dessa
metoder lampar sig béttre for att |10sa arbetets problem. | denna del presenteras
aven arbetets genomférande, alltsd hur hela arbetet har genomforts och varfor.

| kapitel 6 presenteras all insamlat material. FOrst presenteras en sammanstallning
av allaintervjuer och i kapitel 7 finns efterfoljande analyser av dessa intervjuer.
Kapitel 8 handlar om resultatet av litteraturstudier. Arbetet avslutas med en
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diskussion om resultatet, arbetets bidrag, funderingar kring utférandet samt
forslag till framtida arbeten inom detta omrade.

Resultatet av detta arbete & att generellt & de intervjuade personerna ndjda med
hur &komstkontrollen i deras organisationer ser ut i dagens lage. Arbetet pdpekar
vissa brister nér det gdller hantering och kontroll av loggar. Dessa loggar hanteras
manuellt och utan klara rutiner. Genom litteraturstudie framgick det att det finns
mekanismer som kan kontrollera loggarna automatiskt, forutsatt att det finns vissa
policies och riktlinjer for detta. Studier av flera andra organisationer, bade inom
och utanfor halso- och sjukvarden, pavisade att kontroll av loggar sker mestadels
manuellt. Det finns vissa som anvander sig av automatiskt loggkontroll. Det finns
aven system som finns under utveckling dér en sddan kontroll kan bli aktuell.
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2 Bakgrund

| det hér kapitlet definieras viktigatermer som forekommer senare i arbetet.
Dessa termer & grundlaggande for att kunna forsta arbetets innehall.

2.1 Saker het inom infor mationssystem

Yialeliset al. (1996) anser att olika organisationer har ett starkt behov av att
forvara"kanslig” information pa ett sakert sétt. Vissa branscher & mer kansliga
an andra, Halso- och sjukvardsmiljon ar ett sddant omrade dar behovet av stark
kontroll 6ver data & pataglig. Darfor krévs det att data forvaras pa ett sakert sétt.

Enligt Pfleeger (1997) och Devargas (1995), & informationssystemsakerhet ett
omrade som kraver standig utveckling. Andra omraden och tekniska artefakter,
sdsomt.ex. bilar eller hus, har relativt god sakerhet, men informationssystem
behtver béttre och starkare sakerhetsmekanismer. Det finns flera olika typer av
mal nar det galler utveckling av sakerhet inom informationssystem:

e Sekretess (Confidentiality)- endast auktoriserade anvandare har tillgang
till data och denna tillgang kontrolleras av olika typer av mekanismer.
Med andra ord reglerar sekretessen tillgang till information utifran
forutbestdmda regler och policies.

e Integritet (Integrity)- reglerar hur informationssystem skall bete sig s att
datainte kan andras, laggastill eller raderas av icke auktoriserade
anvandare. Data som har foréandrats av obehtriga anvéndare kan orsaka
stora problem for organisationen, i basta fall kan den fortfarande
anvandas, i véarstafall leder det till organisationens fall.

o Tillganglighet (Availability)- En auktoriserad anvandare skall inte nekas
tillgang till data. Data skall alltid vara tillganglig for dessa anvandare.

Enligt SIS Handbok (2003) &r aven sparbarhet (accountability) ett viktigt mal nar
det galler utveckling av sakerhet inom informationssystem. Med sparbarheten
skall det vara mojligt att spara olika aktiviteter som varje anvandare har utfort pa
systemet. For att kunna gora detta kravs det identifiering av anvandare samt
loggning av alla handelser som sker inom systemet.

Det finns flera hot som kan uppkomma nér det géller sdkerhet inom
informationssystem. Connolly och Begg (2002) definierar fem olika typer av hot:

o Forlust av personlig sékerhet (Loss of privacy)- detta handlar om att
forvara data om olika personer pa ett sakert sétt, utan mojlighet for icke-
auktoriserad anvandare att fatillgang till denna.

e Forlust avintegritet (Loss of integrity)- om data & felaktig eller inte
aktuell kan den orsaka storningar i det dagliga arbetet inom en
organisation.

o Forlust av tillganglighet (Loss of availability)- data skall varatillganglig
for anvandare nér de behdver den. Detta ar relaterat till tekniska fragor
samt frégor ang&ende hur ett system &r uppbyggt.

o Forlust av sekretess (Loss of confidentiality)- forlust av viktig, strategisk
information kan fa katastrofala féljder for en organisation.
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e S0ld och bedrageri (Theft and fraud)- paverkar hela organisationen och
resulterar oftai att hemlig information blir tillganglig for obehdriga
personer.

Neumann (1995) papekar att det finns tre grundlaggande gap mellan vad som
forvantas av informationssakerheten och vad som erhdlls i praktiken. Det forga
gapet &r pateknologisk nivan och galler skillnaden mellan vad ett system ar
kapabelt till med avseende pat.ex. dkomstkontroll eller autenticitet och vad som
forvantas av dessa system. Andra gapet galler socialtekniska frégor, alltsa
skillnaden mellan policies inom ett informationssystem och regler som finns ute i
samhallet, t.ex. lagar angdende databrott. Tredje och sista gapet géler den sociala
planen. Det innebér skillnaden mellan aktuella lagar och regler och hur ménniskor
beter sig i verkligheten.

Enligt Pfleeger (1997) kan informationssystem utséttas for tre olika typer av hot,
namligen hot mot hardvara, mjukvara och data. Varje informationssystem
innehaller hdrdvaruenheter som kan bli forstorda pa olika sétt, t.ex. kan de bli
stulna eller brinna upp. Aven mjukvaran i ett informationssystem kan bli forstord,
antigen avsiktligt eller oavsiktligt. Det tredje hotet, namligen hot mot data, & en
mer komplicerad fraga. Data kan bli ett begérligt foremal och kan anvandas pa
olika sitt av manga méanniskor, data har ett stort varde. Hemlig data kan lacka till
konkurrenter och det kan orsaka enorma skador antigen for en enskild person eller
for hela organisationen.

Yialeliset al. (1996) anser att distribuerade informationssystem & mer komplexa
an centraliserade. Ofta finns det storaméngder av data och manga anvandare
utplacerade paolika stéllen i ett distribuerat informationssystem. Med avseende
pa detta kravs det palitliga sakerhetsmekanismer.

Enligt Berson (1996) & distribuerade system i stort behov av att ha bra
sakerhetsmekanismer. En av dessa skall vara fungerande &komstkontroll, som
hindrar ickeauktoriserad atkomst till data. Dennateknik méaste infGras pa operativ
niva inom organisationer som anvander distribuerade informationssystem.
Sakerhetsfragor inom informationssystem &r ofta sammankopplade med
administration inom en organisation och kraver koordination mellan olika delar
av systemadministrationen sdsom system-, néatverks- och
sékerhetsadministratorer.

Dawson et a. (2000) pastér att tillhandahallande av goda sakerhetslosningar &r ett
grundldggande krav for distribuerade system. Ingen organisation vill forlora
kontrollen 6ver data och exponera data for icke-behtriga anvandare. For att
forbéttra sékerheten inom distribuerade system kravs det policies och regler for
hur data skall varatillganglig for anvandare och vilka anvandare som skall ha
atkomst till data. Regler och policies & viktiga frégor som organisationer maste
forsoka losa innan ett system tasi bruk. Stegmann (1997) pdpekar att det maste
finnas en valdefinierad skerhetspolicy inom varje stdrre organisation. Dessa
policies skall innehallaregler och tillvagagangssétt for hur kanslig data skall
skyddas samt hur den skall distribueras. Devargas (1995) pastér att
sékerhetspolicy & grundléggande for varje informationssystem. Utan den &r det
omdjligt att ta gtdlning till vad som skall skyddas och hur.
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2.2 Halso- och sjukvar den

Halso- och sjukvardslagen (HSL) & en ramlag som ger kommuner och landsting
utrymme att utforma varden efter lokala behov. Den tillkom bl.a. for att géra
patienternas stallning starkare. Halso- och sjukvardslagen sager:

"Med halso- och sukvard avsesi denna lag atgarder for att medicinskt
forebygga, utreda och behandla gukdomar och skador. Till hdlso- och
sukvarden hor aven sjuktransporter samt att ta hand om avliidna” (Sjolenius,
1997).

Sj6lenius (1997) papekar att halso- och sjukvarden &r uppdelad patre olika
omraden, slutenvard, primérvard och hemvard. Dessa tre omraden styrs av olika
organ och kontrolleras av Socialstyrelsen. Enligt HSL &r varje landsting ansvarigt
for att tillgodose vardbehov for sinainvanare nar det galler sluten- och
priméarvard. Kommunernas ansvarsomrade ligger i att forse sinainvanare med
sarskilt stod, bl.a. dderdomshem, servicehus och hemvérd. HSL sager att bade
lansting och kommuner bor samarbeta for att eliminera dubbelarbete och for att
forse patienter med en bra véard.

2.2.1 Informationssakerhet inom halso- och sukvarden

Sakerhet bland informationssystem inom halso- och sjukvéarden regleras med
hjélp av etik, lagar och erfarenheter. Enligt SITHS- projektet, som &r ett projekt
om saker I T inom hélso- och sjukvarden, finns det tva huvudmodeller som
reglerar &komst till datainom halso- och sjukvarden. Den ena &r
behdrighetsmodellen, som kontrollerar anvandarnas dtkomst till data genom att
anvanda policies och regler. Denna modell tilldter anvandare att fatillgang endast
till data som specificeras av sakerhetsinstanser. Sddana instanser kan varat.ex.
systemadministratorer eller organisationens regelverk. En av fordelarna med att
anvanda denna modell &r att anvandarna inte far tillgang till ndgon annan data an
den de behover for att utféra sina arbetsuppgifter. En nackdel &r att det ibland kan
varasvart att definiera vilka data anvandarna behver. Den andra modellen,
loggningsmodellen, till&ter anvandare att ha d&komst till all data. Det finnsinga
begransningar nér det galler dtkomst, men det finns mekanismer som kontrollerar
anvandarnas aktiviteter i efterhand. Med hjdlp av loggar kan varje enskild
anvandare sparas tillbakatill alla genomforda aktiviteter. Denna modell kraver
inte utveckling av behtrighetsregler for anvandarna, alla har &komst till all data.
En nackdel &r att, p.g.a. att anvandarnas aktiviteter kontrolleras forst efterdt kan
skadan redan ha skett (Ahlfeldt, 2001).

Billum (1997) papekar att anstéllda inom halso- och sjukvarden har ett ansvar nar
det gédller hanteringen av information om patienter. Sekretesslagen &r ett viktigt
instrument for att uppréatthalla god sakerhet och for att skydda att patientuppgifter
inte hamnar hos obehdriga. Andra lagar som skyddar mot utlamnandet av
information om patienter ar tryckfrihetsférordningen och patientjournallagen. |
dessa star bl.a. vad som skall finnas i patientjournaler och hur sdan information
skall hanteras.

Rindfleisch (1996) papekar att kanslig information om patienter levererastill
andraintressenter sdsom forsakringskassan eller diverse hjalpmedelstillverkare.
Det finns sdllan en uppfdljning hur sddan information anvands av dessa
intressenter. Det finns risker att sddan information kan anvandastill andra
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andamal an den var avsatt till fran borjan, t.ex. affarsméassiga andamal. Darfor ar
det viktigt att dagens informationssystem inom halso- och sjukvarden uppfyller
vissa krav, ndmligen:

o Tillganglighet- sékerhetsstaller att uppdaterad information finns
tillganglig nar den behtvs och pa den plats den behovs.

e Definition av parametrar- bestémmer och kontrollerar dtkomstgranser i
ett informationssystem, bade fysiskt och logiskt.

e Sparbarhet- sakerhetsstéller att vardgivarna ar ansvariga for atkomst till
och anvandning av patientdata. Detta skall baseras pa tva principer,
namligen "right to know” och " need to know”.

e Rollbegransad dtkomst- detta mojliggor att skapa dtkomst endast till den
information som &r grundléggande for att en anstélld skall kunna utféra
sitt arbete. Detta minskar aven mdjligheter till obehdrig atkomst till
informationen.

Enligt Hutt et al. (1995) orsakar den manskliga faktorn problem nér det géller
informationssystemsakerhet. Det finns tvatyper av problem, avsiktliga och
omedvetna. Dessa handlingar kan medfora att data forstors, andras, stjdls eller
lacker ut till obehdriga. For att minimera eller eliminera dessa problem kravs
starka auktoriseringsmekanismer. Auktoriseringsmekanismer & mekanismer som
faststaller atkomstrattigheter for varje anvandare till de resurser som finnsinom
ett system.

Connolly och Begg (2002) papekar att auktorisering, ibland dven kallad
atkomstkontroll, & en viktig mekanism som inte bara specificerar anvandares
atkomst men ocksa indikerar hur anvandare kan anvanda data.

2.3 Atkomstkontroll

Enligt Burleson (1994) &r dtkomstkontroll ett viktigt verktyg for att forbéttra
sikerheten inom informationssystem i distribuerade miljoer. Atkomstkontroll
hanterar anvandares réttigheter med hjélp av diverse policies och regler.

Europeisk sékerhetsstandard (ITSEC) framhaver nér det galler funktionaliteten
hos ett informationssystem att det skall vara mojligt att reglera anvéndarnas
atkomst till informationen samt deras réttigheter nér det galler att forandra data.
Atkomstkontroll skall &ven innefatta mdjligheter att installera och underhélla
listor med regler och anvandare samt ha kontrollmekanismer for dessa (Devargas,
1995).

Elmasri och Navathe (2000) menar att auktoriseringssystem & ansvariga for att
kontrollera att inga obehdriga kommer &t data. Det finns olika typer av
atkomstkontroll, t.ex. oberoende, obligatorisk och rollbaserad.

Smith och Eloff (1998) havdar att &komstkontroll &r ett av de viktigaste
verktygen for att skydda kanslig information. Atkomstkontroll hanterar tilldelning
och borttagning av anvandarens rattigheter till &tkomst av data och & nodvandigt,
sarskilt inom distribuerade system.

Agarnatill ett informationssystem kan anvéanda dtkomstkontroll for att tillampa de
sékerhetspolicies och regler som finns inom en organisation. Dessa har som
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uppgift att hélla icke auktoriserade anvandare borta fran datan. Atkomstkontroll
kan anvandas i olika systemarkitekturer och pa diverse abstraktionsnivaer, t.ex.
databaser, ndtverk, m. m. (Beznosov och Deng, 2000).

Barkley (1997) papekar att &tkomstkontrollmekanismer kraver information om
anvandare och objekt i ett informationssystem. Informationen om anvandarna
skall innehalla bl.a. grupptillhdrighet samt de roller som anvandaren & behdrig att
anta. Information om objekten skall innehalla réttigheter som dessa objekt kréaver
for att utfora olika operationer. Atkomstkontrollmekanismer undersoker
informationen om anvéndare och objekt for att kontrollera om en viss anvandare
& behdrig att komma &t dessa objekt samt vilka operationer som denne anvandare
kan utfora p& objekten.

Kalla Operation Referens- resurs
kontroll

Fig.1. Lampsons modell éver atkomstkontroll (1993).

y

Lampson (1993) har skapat en modell éver hur dtkomstkontroll fungerar, (Fig. 1).
Denna modell innehdller fyra komponenter, namligen kalla, operation,
referenshantering samt resurs. Med kalla menas anvandare eller applikation.
Denna kan utfora olika operationer, t.ex. skriva, |asa, exekvera, m.m., paolika
resurser. Resurser eller objekt & olika delar av informationssystem eller
databaser. Dessa delar kan innehdlla data. Anvandaren eller applikationen maste
ha réttigheter for att kunna utfora olika operationer. Referenskontrollen innehaller
auktoriseringspolicies och regler som kontrollerar att kallan har réttigheter for att
utfora vissa operationer pa resursen.

2.3.1 Oberoende &tkomstkontroll

Enligt EImasri och Navathe (2000) handlar oberoende atkomstkontroll
(Discretionary Access Control, DAC) om tilldelning (grant) och borttagning
(revoke) av anvandares réttigheter. Det finns tva nivaer nér det galler tilldelning
av réttigheter vid DAC:

1. Kontoniva Padenna nivatasingen hansyn till relationer i ett
informationssystem. Systemadministratoren tilldelar réttigheter for varje
konto beroende pa anvandares arbetsuppgifter.

2. Relationsnivé Har tas det hansyn till de relationer som finns inom
systemet. Réttigheter kontrolleras for varje relation eller fragment av
systemet. Denna punkt & specifik for relationsdatabaser.

En grundlaggande tanke bakom oberoende atkomstkontroll &r att det finns en
agaretill varje objekt. Agaren &r vanligtvis den som har skapat objektet. Denne
agare bestammer vilka subjekt som far hatillgang till objektet. Policies for
oberoende &komstkontroll &r agarbaserade och innehdller administration av
atkomstrattigheter for olika objekt. Det finns ett antal olika varianter av
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oberoende &komstpolicies. Dessa sKiljer sig fran varandra genom tilldelning av
olika grader av bestammande for &garna av olika objekt (Sandhu och Munawer,
1998).

Ett exempel pd oberoende dtkomstkontroll & I6senord, men skapandet och
anvandandet av I6senord racker inte for att upprétthdlla god sikerhet i alla
organisationer. Darfor kravs det ytterligare auktoriseringsmekanismer (Elmasri
och Navathe, 2000).

2.3.2 Obligatorisk atkomstkontroll

Obligatorisk atkomstkontroll (Mandatory Access Control, MAC) & en annan typ
av &komstkontroll, som kan anvandas ihop med DAC. MAC klassificerar bade
data och anvandare i sékerhetsklasser dér det tillampas olika réttigheter enligt
policies och regler som finns for systemet (ElImasri och Navathe, 2000).

Enligt Dawson et al. (2000) baseras den obligatoriska &komstkontrollen pa att
skapa ett ramverk med dtkomstregler och klassificera bade subjekt (dessa kan
vara anvandare eller applikationer) och objekt (datakallor) i olika sékerhetsklasser
eller sakerhetsnivaer. Dessa nivaer & uppbyggda pa ett hierarkiskt sitt och nivan
som finns Gver en annan dominerar denna, dvs. den Gvre nivan har atkomst till
den undre men inte tvartom. Subjekten, i den obligatoriska &komstkontrollen, vet
endast om vilken sakerhetsklass som dessa ingar i. Objektens sakerhetsramverk &r
inte kand for dessa subjekt.

Samarati och Jajodia (1999) pdpekar att obligatorisk dtkomstkontroll innehdller
atkomstklasser. Varje sddan klass innehdller en sakerhetsniva och ett antal
kategorier. Varje sakerhetsniva ar ett element av en hierarkiskt uppbyggd
arkitektur. Vanligtvis bestér obligatorisk atkomstkontroll av dessa klasser: Top
Secret (TS), Secret (S), Confidential (C) och Unclassified (U), d&r:

TS>S>C>U

Med andra ord ligger sakerhetsklassen TS Gverst i klasshierarkin. Sedan finns
klassen S, klassen C och langst ner klassen U. Naturligtvis kan den obligatoriska
atkomstkontrollen byggas ut med flera sakerhetsklasser, beroende pa
organisationens behov.

2.3.3 Rollbaserad &tkomstkontroll

Rollbaserad atkomstkontroll (RBAC) & generellt ansett som ett bra alternativ till
bé&de oberoende och obligatoriska &tkomstkontrollstyper. Atkomstsréttigheterna i
RBAC & associerade med roller (Fig.2). Organisationer definierar olikaroller i
samband med framtagning av organisationens sékerhetspolicies. Rollerna foljer
oftast organisationens struktur och arbetssétt. Anvandare av ett
informationssystem kan erhdlla medlemskap i en eller fleraroller. Vanligtvis
aterspeglar rollerna olika funktioner inom en organisation. Anvandarnas atkomst
ar baserat pa deras yrken, kvalifikationer och ansvarsomraden. Nya réttigheter
kan |att tilldelas utan storre ingrepp i dtkomstmekanismerna, detsamma géller vid
andring och borttagning av réttigheter. Varje roll kan tilldelas flera anvandare,
dvs. &eranvandas flera ganger. Tack vare att roller kan &eranvandas anses RBAC
som en kostnadseffektiv metod (Sandhu och Bhamidipati, 1999).
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Barkley (1997) anser att rollbaserade atkomstkontrollmodeller &r helt oberoende
av de systemmiljoer som de skall implementerasi, t.ex. kan de bli
implementerade pa nétverks-, operativsystems- eller databasnivan.

Anvandare 1 Objekt 1

Anvandare 2 /' Objekt 2
/ Objekt

Fig.2. Rdationsfordelning av roller i RBAC (Stegmann, 1997).

Anvandare n

Poole et al. (1996) anser att RBAC fran bdrjan har blivit utvecklat for att
tillgodose industriforetagens behov. Huvudegenskap fér RBAC &r allaroller och
inte klassificering av information. Varje roll har unika dtkomstrattigheter till delar
av ett informationssystem. Stegmann (1997) menar att RBAC & en modell som
kan tas fram med hjélp av observationer gjorda pa anstélldas funktioner i en
organisation. Ofta foljer dessaroller just anvéandarnas ansvarsomraden.

RBAC &r en atkomstkontrollmodell som lampar sig for halso- och sjukvérden
forst och framst for att den kan dterspegla organisationens struktur och att en roll
kan anvandas for att forse flera anvéndare med samma réttigheter (Stegmann,
1997; Bellettini et al., 2001).

RBAC &r en av flera atkomstkontrolltyper som kan anvéndas for att skydda data i
ett informationssystem. Dennatyp & uppskattad p.g.a. att den reducerar
atkomstkontrollens komplexitet samt minskar administrativa kostnader nar det
galler stérre informationssystem. RBAC-modellen stodjer &ven andratyper av
atkomstkontroll sdsom t.ex. oberoende och obligatorisk &komstkontroll och &
viktig nér det galler 6kning av sékerhet dér datoriserade informationssystem
anvands (Bellettini et a., 2001).
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Vérdgivare
A

e Ml N

L akare - primarvarden Specialistldkare

Fig.3. Hierarkisk uppbyggnad av roller, ett exempel enligt Segmann (1997).

Roller som anvands i RBAC kan innehalla andraroller, denna uppdelning ar
uppbyggd pa ett hierarkiskt satt (Fig.3). Roller hogre upp i hierarkier har tillgang
till storre mangder av data, t.ex. har rollen hogst upp atkomst till alla
underliggande roller, medan rollen langst ner enbart har dtkomst till datainom
just dennaroll (Stegmann, 1997; Samarati och Jajodia, 1999).

Bertino (2003) havdar att férutom de hierarkiska aven finns platta arkitekturer for
RBAC. Platt RBAC innehaller ett antal anvandare, roller, réttigheter och
sessioner. Sessioner & instanser av kommunikation mellan anvandaren och
systemet. Flera sessioner kan vara aktiva for en och samma anvandare samtidigt.
Skillnaden mellan hierarkisk och platt RBAC & att i platt RBAC finns det inga
extensioner av roller, roller innehdller ingaandraroller.

Samarati och Jajodia (1999) anser att RBAC tillhandahaller dtkomst till data
beroende pa vilken typ av roll en anvandare har inom organisationen. En roll &r
definierad i organisationens sékerhetspolicies och &r ett antal aktiviteter och
uppgifter baserade pa anvandarnas arbetsuppgifter. Rollernaidentifierar de
réttigheter som anvandare har for att kunna komma &t viss data, en roll kan vara
t.ex. gukskoterska, 18kare eller sekreterare. Varje roll, inom RBAC, aktiveras
genom en oberoende tkomstmekanism. Det finns flera fordelar med att anvanda
RBAC, en &r att anvandarens identitet & separerad fran dennes dtkomst till data.
En annan fordel &r att rollerna kan dteranvandas, manga anvandare kan erhdllaen
och sammaroll. Ytterligare en fordel &r att auktorisering av en roll & majligt forst
nér den &r aktiv.

| st6rre organisationer kan antalet roller vaxa upp till tusentals eller miljontals.
Detta kan skapa stora problem for systemadministratorer som implementerar nya
réttigheter och anvandare samt underhaller informationssystem. Regelverk for
RBAC kan bli komplexa och svaréverblickliga. Det kan uppsta problem med att
separerarollerna. En anstdlld kan inneha tva olika roller som star mot varandra,
t.ex. sdljare och kund eller vardgivare och patient. Da kan det uppsta konflikter
nér det galler exekvering av vissaréttigheter, t.ex. en anstélld kan &ven vara kund
i foretaget. Det kan dven uppsta problem med rollernas foretrade, alltsa vilken roll
som far exekveras forst. RBAC:s storstafordel &r att flera anvandare kan signeras
till en och sammaroll utan att sparbarheten gér forlorad. Pa detta sétt minskar det
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administrativa arbetet. Detta arbete sker oftast centralt. Ytterligare ett steg for att
minska belastningen & att decentraliseravissa delar av administrationen, men
fortfarande ha Gvergripande ansvar nér det galler sékerhetspolicies centralt
(Covington et al., 2001).

2.4 M ekanismer och synsatt

| denna uppsats anvands tva viktiga begrepp nar det galler forbéttringsforslag av
atkomstkontroll inom halso- och sjukvarden.

Det forsta begreppet & mekanismer. Med detta menas olika tekniska Idsningar for
att forbéttra sakerheten och i synnerhet dkomstkontrollen inom halso- och
sjukvarden. Ett exempel pa dessa ar diverse mjukvaror som tilldter
systemadministratorer att kontrollera anvandarnas dtkomst till data.

Det andra begreppet & synsatt. Synsétt & metoder, modeller eller tankesétt for att
hjélpa organisationer att skapa sakrare informationssystem och hantera data och
anvandare med avseende pa atkomstkontroll. Exempel pa dessa é&r RBAC, DAC
eller MAC.

11
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3 Problemomr ade

| detta kapitel presenteras och forklaras problemomradet for denna uppsats. Har
finns &ven gjélva problemet med begransningar samt forvantat resultat.

Information om enskilda personer & en viktig del i manga foretags
marknadsforingsarbete. Diverse data om privata personers vanor ar ett viktigt
verktyg, for manga foretag, for att kunna skaffa nya kunder. Sadan (2001) anser
att i dagens samhaélle ar personlig data mycket eftertraktat for manga
organisationer. Olika foretag anvander dessa datainte bara i
marknadsforingssyfte, utan ocksa vid anstallningar, for at fa reda pd om
personerna &r lampliga. Personlig data anvands aven for att kunna séga upp
anstallda.

Manga manniskor vill hdlla information om dem sjalva hemlig. Vissa av dem
anser att all personlig information bor hallas hemlig, medan andra anser att viss
information kan varatillganglig for andra och att det inte &r farligt att exponera
viss information. Inom halso- och sjukvarden finns det mycket data med hog grad
av kanslighet. Manga lander i Véasteuropatillampar synséttet att varje patient ager
informationen om sig gjélv. For att sékerstélla att ingen kanslig information om en
patient kommer ut i orétta hander, har landets politiker instiftat olika lagar som
reglerar &komst till data samt lagar géllande publicering av personlig information
(Sadan, 2001).

Poole et al. (1996) anser att hédlso- och sjukvarden &r ett grundldggande omrade i
nastan varje land i vérlden. Det finns storaméngder av kénslig datai denna miljo,
data om patienter, deras hélsa och deras medicinska historik, osv. Det finns behov
av att hdlla denna information hemlig da patienternas integritet ar viktig. | borjan
anvandes centraliserade informationssystem, men under senare tid &r
distribuerade system mer anvanda. Detta beror pa att det inom dagens sjukvard
krévs samarbete mellan olika avdelningar och organisationer. Distribuerade
informationssystem inom sjukvarden kraver starka auktoriseringsmekanismer,
som varnar om patienternas integritet eller informationens sekretess.
Patientjournaler maste skyddas sa att en icke auktoriserad anvandare kan fa
atkomst till dem. Sakerhetspolicies bor skapas inom varje organisation for att
kunna bestamma dtkomst. For att skapa sadana policies bor en analys av
organisationen och dess information goras. Oberoende dtkomstkontroll & den
mest forekommande atkomstkontrolltypen inom sjukvarden. For att uppfyllaalla
krav som stélls pa informationssystem inom halso- och sjukvarden genom diverse
lagar maste mer kraftfulla tkomstkontrollmekanismer appliceras. En sadan
mekanism kan varat.ex. MAC eller RBAC. Det som utmérker RBAC &r att denna
typ & mer flexibel &nt.ex. MAC (Poole et al., 1996; Bleumer,1994; Yialelis et
al., 1996).

En studie om dtkomstkontroll som & gjord pa flera hemvardcentraler i Skaraborg
visar att sakerhetspolicies och framforallt policies som ror dkomstkontroll inte &r
helt klara (Ahlfeldt, 2003). Olika yrkesgrupper har samma dtkomstréttigheter. Det
finnsingen, eller obefintlig rollindelning inom olika nétverk och inga klara
granser nar det galler &tkomst till data. Den mest férekommande modell som
anvands i denna miljo &r loggningsmodellen med ett begransat &komstomrade.
Anvandare har tillgang till all data, men deras aktiviteter kan kontrolleras efterdt
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med hjélp av loggningslistor. Generellt, finns det bristfalligt stod for
kontrollrutiner av datadtkomst. | vissa fall forekommer ingen kontroll av
loggingslistor, i andra fall utfors en sddan kontroll manuellt och & slumpmassig
(Anhlfeldt, 2003). Loggningsmodellen gor att anvandare kan komma & datainnan
systemadministratérer hinner upptécka det och skadan har da redan skett.
Bristande kontroll av loggingslistor kan medftra att ett flertal icke auktoriserade
anvandare far atkomst till information utan att det upptécks.

Ibland kan det finnas ett behov av att komma &t information som i vanliga fall
inte &r tillgénglig for anvandare. Behdrighetsbegréansningar kan skapa problem
med att kunna n& information utanfor anvandarnas tkomstomrade. Enligt Smith
och Eloff (1998) finns det problem med " pl6tslig dtkomst” till data inom hélso-
och sjukvardsmiljon. Med " pl6tdig dtkomst” menas atkomst till data som
anvandare vanligtvis inte har atkomst till. Anvandare inom varje hdlso- och
sjukvardsorganisation har tillgang till information som de behover for att kunna
utfora sina arbetsuppgifter, t.ex. krévs patientjournaler for att kunna se patientens
tidigare behandlingar, gukdomar, osv. Ibland kan anvandare behtva data som
ligger utanfor deras dkomstomrade. | dessa fall & det viktigt att ha mekanismer
som mdjliggor atkomst till sddan data pa ett sakert sitt. Halso- och
sjukvardsmiljon har utvecklat starkt samarbete mellan olika avdelningar men
ocksa mellan olika organisationer. Distribuerade informationssystem gor detta
mojligt. Personal som jobbar pa olika avdelningar eller i andra delar av
organisationen kan ibland behdva ha dtkomst till data som vanligtvis inte &r
tillganglig for dem.

Ett annat problem som finns inom halso- och sjukvarden &r att integration av
olika aktOrer skapar hot om att anvandare far tillgang till mer information an de
beh6ver for at utfora sina arbetsuppgifter. Anvandare i manga organisationer
inom sjukvarden, kommer &t diverse data genom inloggning pa olika system,
vilket kan skapa mojligheter till ickeauktoriserad dtkomst. Anvandning av
loggningsmodellen inom halso- och sjukvarden medfor 6kad risk for
ickeauktoriserad atkomst till information samt orsakar mer administrativt arbete
palang sikt. Pa kort sikt minskas det administrativa arbetet genom att ingen
behorighetstilldelning krévs, men palang sikt skapar loggningsmodellen mer
arbete genom att loggningslistor skall kontrolleras. For att sékerstélla att
information skyddas fran ickeauktoriserad atkomst samt att bibehdlla datas
integritet krévs det mer kraftfulla mekanismer (Jakobsson et al., 2002).

Enligt flera forskare, t.ex. Jakobsson et al. (2002), Smith och Eloff (1998) och
Rindfleisch (1996), finns det problem nar det géller informationsatkomst inom
halso- och sjukvarden. Ibland finns det behov att komma &t information som
vanligtvisinte &r tillganglig. Ibland har anvandare tillgang till mer information &n
vad som kréavs for att utfora deras arbetsuppgifter. Det ar svart att definiera
granser for datadtkomst, darfor far anvandare ofta dkomst till mer information an
nodvandigt. Det & darfor intressant att undersoka hur atkomstkontroll fungerar
inom olika organisationer inom halso- och sjukvarden. For att dels peka pa de
brister som finns och dels for att forsdka ge forbéttringsforslag om hur
atkomstkontroll kan férbéttras m. h. a. olika mekanismer och metoder.
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3.1 Problemprecisering
Malet med detta arbete &r att:

Undersoka hur atkomstkontrollen fungerar inom halso- och gukvarden och
utifran denna undersdkning studera hur olika problem, nar det galler
atkomstkontrollen, kan 16sas eller minimeras.

e Undersoka hur dagens dtkomstkontroll fungerar inom hélso- och
sjukvérden.

e Granskaoch studerai litteraturen alternativa mekanismer och metoder som
kan anvandas for att minska eventuella problem som finns i samband med
atkomstkontroll i de undersokta omrédena idag.

3.2 Avgransningar

Arbetet kommer att innefatta studier av tre olika vardgivarorganisationer
namligen slutenvard, primarvard och hemvard. Detta gors for att erhdlla ett
bredare perspektiv for hur dtkomstkontroll fungerar i halso- och sjukvéarden.
Studierna kommer att utféras genom ett antal intervjuer inom varje organisation
och kommer att innehdlla intervjuer med bade anvandare och
systemadministratorer.

Néasta steg i detta arbete ar att, med hjalp av litteraturstudier, undersoka om det
finns metoder och mekanismer som kan hjalpatill att eliminera eventuella
problem som finns inom de granskade omradena. Studierna kommer att fokusera
pa organisationer som har haft liknande problem och som har lyckats |6sa dessa.
Dessa metoder och mekanismer kommer att presenteras och diskuteras i detta
arbete.

3.3 Forvantat resultat

Ett delproblem i detta arbete & att studera hur atkomstkontroll fungerar inom
halso- och sjukvarden. Enligt studier gjordai Skaraborgsregionen, i vastra
Sverige anvands ofta loggningsmodellen for att kontrollera dtkomst till datainom
hemvérden (Ahifeldt, 2003). Ett forvantat resultat av arbetet &r att kartlagga hur
atkomstkontroll ser ut inom hemvarden, primarvarden samt slutenvarden och om
dessa organisationer anvander sasmmatyp av atkomstkontroll. Ett annat forvantat
resultat & att fa klarhet i om anvandarna far &tkomst till tillrackligt mycket
information for att kunna utféra sina arbetsuppgifter samt om anvandarna har
tillgang till for mycket data. Detta arbete har ocksa for avsikt att om det finns
brister inom den nuvarande dtkomstkontrollen.

Ett annat delproblem i detta arbete & att undersdkai litteraturen om det finns
metoder och mekanismer som kan anvandas for att |6sa de problem som finns,
enligt anvandare och systemansvariga inom halso- och sjukvéarden, for att
forbéttra eller komplettera dagens dkomstkontroll. Ett forvantat resultat &r att
hitta flera olika metoder och/eller mekanismer som kan tillampas inom de
understkta omradena.
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4 M etoder och genomfoérande

| detta kapitel presenteras de forskningsmetoder som kommer att anvandas i detta
arbete samt motivering till varfor de valts. Vidare beskrivs &ven de metoder som
skulle lampa sig for detta arbete, men som valts bort.

4.1 Litteraturstudie

En del i problempreciseringen som & beskriven i kapitel 3.1 &r av sadan art att
den basta metoden for att I60sa denna & litteraturstudier.

Enligt Berndtsson et al. (2002) finns det fleratekniker och metoder for att samla
information. En av dem &r litteraturstudien som &r en viktig metod nér det galler
att undersoka vad som finns skrivet inom ett visst omrade. Genom att studera
litteraturen kan forskare skapa sig en bild av vad som, enligt andra forskare, &r
viktigt och aktuellt just inom det undersokta omrédet. Detta arbete handlar bl.a.
om att titta pa olika dtkomstkontrollmekanismer och synsatt, darfér kommer
artiklar och publikationer att undersokas och lasas.

Patel och Davidson (1994) anser att det & avgorande for arbetet att hittaen bra
strategi, nar litteraturstudien skall genomféras. Det ar viktigt att undersoka kallor
och forfattare for de vetenskapliga dokument, som ingdr i arbetet. Deras
trovéardighet skall faststéllas. For att gora detta skall forfattaren undersbka om
kéllorna som publicerar dessa artiklar & erkanda och seridsa. Detta gors genom
att undersbka om dessa kéllor tas med i andra vetenskapliga arbeten. Forfattarna
skall kontrolleras pa samma sétt. Vissa forfattare anses kunniga inom ett visst
omrade och andra arbeten refererar till dessa forfattare. For att arbetet skall
innehalla endast relevanta artiklar maste stalning till dessatas utifran
problempreciseringen. | detta arbete kommer bade forfattarna och kéllorna att
kontrolleras m.h.a. att undersoka om dessa forekommer i andra arbeten samt om
de anses trovérdiga bland andra forskare.

4.1.1 Validitet och tillforlitlighet

| detta arbete utforskas endast material som finns inom arbetets problemomréade,
dvs. material som handlar om rollbaserade metoder och mekanismer. Relevant
material skaffas for att sedan kunna evalueras och diskuteras. Detta
tillvagagangssétt kallas validitet (Patel och Davidson, 1994).

Det ar viktigt at det anskaffade materialet &r trovardigt, att det kommer fran
tillforlitligakallor. Materialet i detta arbete hamtas fran vetenskapliga artiklar
samt fran andra trovardiga kallor sdsom bocker och tidsskrifter som andra artiklar
refererar till. Med andra ord 1&ggs det stor vikt vid artiklarnas tillforlitlighet (Patel
och Davidson, 1994).

4.2 I ntervjuer

Det andra delproblemet i detta arbete handlar om att undersoka dagens
atkomstkontroll inom halso- och sjukvérden. Patel och Davidson (1994) anser att
intervjuer & en teknik som anvands for at samlain information. Berndtsson et al.
(2002) anser att det finns tvatyper av intervjuer, éppna och stangda. Oppna
intervjuer bygger paen diskussion mellan intervjuaren och den som intervjuas.

I ntervjuaren forbereder ett antal fragor, men har sedan friheten att stélla

15



Atkomstkontroll inom hélso- och §ukvérden 4 Metoder och genomfdrande

foljdfragor beroende pa erhdlina svar. Stangda intervjuer foljer pa ett strikt sitt de
frégor som intervjuaren har forberett innan. Det finns ytterligare en typ av
intervjuer, som & en blandning av de tva forstnamnda, som kallas
semistrukturerad. Val mellan dessa tva typer av intervjuer gors beroende pa vad
intervjuaren vill undersoka.

Patel och Davidson (1994) menar att nar intervjufragor skall framstallas maste tva
aspekter tasi beaktning. Den forsta & hur mycket ansvar som intervjuaren skall fa
nar det galler frégeutformning och ordning pa fragor. Den andra aspekten ar hur
mycket frihet den intervjuade personen skall ha nar det géller tolkning av frégor.
Tolkning kan baseras pa egna erfarenheter eller installning till nagot.

En del av arbetets problemprecisering handlar om att studera dagens
atkomstkontroll inom halso- och sjukvéarden. En lamplig metod for att fa reda pa
det & intervjuer. Det & viktigt for arbetets resultat att undersdka detta problem
frén tva perspektiv namligen anvandarnas och systemadministratorernas
perspektiv. Det finns viktig information som kan erhdllas fran administratorens
sida, t.ex. information om systemets struktur och hur akomst tilldelas. Intervjuer
med anvandarna skall skapa en bild av hur anvandaren upplever det nuvarande
systemet och vilken grad av &komst till information varje anvandare har. For att
erhdllarelevant information &r det viktigt att analysera och studera
problemprecisering och utifrén den stélla fragor. Frégorna skall vara utformade pa
ett sddant sétt att bade anvandare och administratérer kan besvara dem pa ett bra
sétt och att betydelsefull information erhdlls for att kunna losa problemet.

4.3 Alternativa metoder

Det finns &en andra metoder som kan anvéndas for att besvara
problempreciseringen i detta projekt. En av dessa metoder &r fallstudie.
Berndtsson et al. (2002) papekar att fallstudie kan anvandas for att undersoka ett
problem pa djupet. En viktig egenskap, som fallstudie har, &r att studien kan
genomforas pa ett eller ett begransat antal fall. Problemprecisering i detta arbete
ar av sadan art att det skulle vara mojligt att genomfora understkning i form av en
fallstudie. Storsta problemet med att anvanda fallstudien, i detta arbete, &r att tre
organisationer skall undersokas. Déarfor skulle det ta betydligt mer tid och kréva
storre resurser fran bade forfattare och de undersokta organisationerna, vilket inte
var mojligt i dettafall da resursernainte fanns.

En annan metod som kan anvandas i detta arbete & enké&tundersokning. Patel och
Davidson (1994) anser att enk&tundersokningar &r béttre an intervjuer nér det
gdller att fa fram asikter fran ett stérre antal personer. Enkatundersokningar kan
vara antingen stangda eller 6ppna. Vid stdngda enké&tundersokningar kryssar den
intervjuade personen det alternativ som anses vara bast. Vid dppna enkéater far
den intervjuade besvara fragor med egna ord. Problemets art, i detta projekt
kraver intervjuer. Under intervjuer kan det uppkomma fragor som intervjuaren
eller den intervjuade kan besvara direkt. Det kan inte goras med
enkatundersdkningar.

Med hansyn till problemprecisering som finnsi kapitel 3.1, bedémdes intervjuer
och litteraturstudie att vara mest lampliga metoder for att genomfora detta arbete.
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4.4 Genomforande

| denna del presenteras hur detta arbete har utformats och utforts med hansyn pa
problemprecisering som finns i kapitlet 3.1.

Forstafasen i detta arbete var att ta fram problemomradet och att utforma
problemprecisering. Problemomradet togs fram med hansyn till forfattarens
forskningsintresse som & datasakerhet och sarskilt atkomstkontroll.
Utformningen av bade problemomréadet och problempreciseringen skedde m.h.a.
undersokning av vad som finns skrivet inom detta omradet.

Néasta steg i arbetsprocessen var att undersoka vilka metoder som kan vara
lampliga for att kunna genomféra detta arbete. Flera olika metoder har studerats
med avseende pa den framarbetade problempreciseringen. Slutligen tva metoder
har tagits fram som anvandes for att |6sa den framtagna problempreciseringen.
Den férsta metoden var intervjuer, som hjélper att fainblick i hur
atkomstkontrollen ser ut i dagen halso- och sjukvard. Den andra metoden var
litteraturstudie, som mojliggor att hitta eventuella alternativa ldsningar pa vissa
problem som finns inom hélso- och sjukvarden nar det galler &komstkontroll.

Intervjuer & en bra metod nér det géller att samla in information (Patel och
Davidson, 1994). Problempreciseringens art kravde ett antal intervjuer.
Problempreciseringen spanner 6ver flera olika omradden inom halso- och
sjukvéarden, namligen sluten-, primar- och hemvarden. D& dessa organisationer
styrs av olika huvudmén kan eventuella skillnader uppméarksammas. Arbetet
begransadestill Skovdeomradet. For att genomfora intervjuer inom slutenvarden
kontaktades Karnsjukhuset (KSS) i Skovde. Intervjuer inom primérvarden gjordes
pavérdcentralen i Timmersdala. For att undersoka hur tkomstkontrollen fungerar
inom hemvarden undersoktes hemvarden i Skovde kommun. Det uppstod
problem med att hitta respondenter for intervjuer. Hog arbetsbelastning gjorde
detta svart. Det fanns &ven viss grad av misstéanksamhet bland anvandare nér det
gallde att stélla upp paen intervju.

For att fainblick i bade hur dtkomstkontrollen & uppbyggd samt hur den upplevs
gjordes tvatyper av intervjuer inom varje organisation, en med anvandarna och
en med systemansvarige. Inom varje organisation gjordes tre intervjuer, en med
systemansvarige och tva med anvandare. Varje intervju skickades tillbaka till
respondenten for att denne skulle bekréfta att det som har skrivits ner blev sagt
under intervjun.,

Efter att dlaintervjuer blev genomférda sasmmanstalldes dessa for att kunna
analyseras. Analys var ett viktigt steg i arbetsprocessen for utifran analysen kunde
problem med &komstkontrollen i hdlso- och sjukvarden hittas. Analysen pekade
ocksa pa positiva sidor hos den nuvarande &komstkontrollen.

Néastafasi arbetsprocessen var att, utifran den tidigaregjorda analysen, undersoka
i litteraturen om det finns alternativa sétt att kunna lésa de problem som finnsii
dagens halso- och sjukvard, enligt anvandarna och systemansvariga, nar det galler
atkomstkontroll. Utifran dessa problem analyserades litteratur, framst
vetenskapliga artiklar.

Slutligen diskuterades arbetet med avseende pa det som har framkommit bade ur
intervjuer men ocksa fran litteraturstudier. Arbetet granskades kritiskt. Under
arbetets gang framgick det ocksa andra aspekter som kan undersokas inom
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problemomrédet. Dessa antecknades i slutet som fordag till andra arbete inom
detta omradet.
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5 Sammanstallning av intervjuer

| detta kapital presenteras en samanstélining av genomférda intervjuer. Denna
sammanstallning ar viktig for analysen av hur &komstkontrollen ser ut inom
halso- och sjukvarden. Under varje fréga sasmmanstalls de svar som har erhallits
frén varje undersokt del, namligen fran primér-, sluten- och hemvarden.

5.1 Intervjuer med systemansvariga

Nedan presenteras en sasmmanstalining av svar erhallna frén ansvariga for system
som anvands inom dessa tre delar av hdlso- och sjukvarden (bilagor: 1a, 2a och
3a):
1. Hur ser Era system ut med avseende pa atkomstkontroll? Hur
fungerar atkomstkontrollen?
Primarvarden: Varje vardcentral har ett eget natverk. Inom dessa natverk
finns olika program, t.ex. program med patientjournaler, som anvandare
har tkomst till.
Slutenvéarden: Inom slutenvarden finns ssmmanlagt 154 olika system
fordelade pa fyra jukhus och ca 4700 anvandare. Behorigheter tilldelas pa
systemniva beroende pa vilka system som anvandare behéver komma &t.
Hemvarden: Inom hemvarden anvands ett system som heter MagnaCura.
Detta system anvands av olika yrkeskategorier inom
omvéardnadsforvaltningen. Systemet forser organisationen med
mojligheten att kontrollera dtkomsten till information.

a. Tillampar Ni behorighetsmodellen eller far anvandareloggain
sig och sedan har Ni mgjlighet att kontrollera anvandarnas
"aktivitet” inom systemet?

Primarvarden: Anvandare har olika behtrigheter for att komma
& data. For att kontrollera anvandarnas aktiviteter anvands
inloggningar. Paloggningslistor kan ses vilket data anvandaren har
tittat p&. Denna kontroll kan genomforas i efterhand.
Slutenvéarden: Det finns en form av behdrighetsmodell.
Rollindelningen sker lokalt, alltsd inom varje system. Lokala | T-
samordnare tilldelar nya anvandare roller beroende pa deras
arbetsuppgifter.

Hemvarden: MagnaCura skapar bilder for varje yrkesgrupp.
Dessa bilder kan jamféras med roller. Bilderna begrénsar
anvandarnas atkomst till informationen. Inom varje bild kan olika
réttigheter skapas beroende pa anvandarnas arbetsomréde. Vissa
anvandare kan t.ex. endast ha lasréttigheter medan en annan aven
kan skrivainom en viss bild.

b. Vilken autentisering anvander ni i Era system? (ex. |6senord)
Primarvarden: Autentisering som anvands inom primarvarden ar
anvandarnamn och lésenord, som &r personliga for varje
anvandare. Anvandarna uppmanas att byta ldsenord var 90:e dag.
Slutenvéarden: Inom slutenvarden anvands personliga anvandar-id
samt |6senord. Losenord bestar av fem tecken och &r utan négra
krav pa anvandning av siffror och bokstaver.
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Hemvarden: Anvandar-id samt |6senord anvands for att kommain
I systemet. Dessa & personliga. Anvandarna uppmanas att byta
[6senord med jamna mellanrum.

2. Vilkafor- resp. nackdelar har denna hantering av atkomstkontroll?
Primarvarden: Enligt ansvarige for systemet fungerar nuvarande
hantering av dtkomsten tillfredstéllande. Loggningslistor &r ett viktigt
verktyg for att kontrollera vilken information som anvandarna har kommit
&. Aven patienter kan begéra att fa se loggningslistor for deras journaler.
En nackdel med det nuvarande systemet &r att endast hela moduler kan
sparras for olika anvandare. Det gar inte att sparraen del i en modul. En
modul & en del av systemet, t.ex. program dér finns alla patientjournaler,
eller program med personaldata.

Slutenvéarden: Autentisering anses som grundldggande mekanism for att
identifiera anvandare inom ett visst system. Detta &r viktigt for att kunna
sdkerstélla deras identiteter. En nackdel med den nuvarande
atkomstkontrollen & avvecklingsrutiner. Det brister i kommunikationen
mellan personalansvariga och systemansvariga. Systemansvariga har svart
att fAreda pa om en viss anvandare har slutat eller bytt arbetsuppgifter.
Hemvarden: Den storsta fordelen med att anvanda detta system &r
bilderna for olika yrkesgrupper, m.h.a. detta regleras atkomst till
informationen for olika anvandare. En annan fordel med att anvanda detta
system &r att dtkomst till informationen regleras pa samma sétt inom hela
organisationen. Sparbarheten & ocksa en fordel nar det géller det
nuvarande systemet. Loggningslistor gor det mojligt att spara anvandare.
En nackdel med att anvanda detta system & att vissa delar av systemet inte
fungerar tillrackligt bra. Detta beror p& det tekniska inom systemet och &
pavéag att atgardas.
a. Anser Ni att det finns andra metoder/satt som kan vara mer

lampliga att anvanda?

Primarvarden: Det nuvarande systemet anses mest lampligt for

tillfallet.

Slutenvarden: Automatiska system anses vara mer lampliga for

att hantera dtkomstkontrollen. Dessa system skulle ge signal via

personalsystem till behdrighetssystem. Det finns ett mojligt

problem som skulle uppsta med dessa system i dagens lage,

namligen att personalsystemen alltid maste vara uppdaterade. Det

kan vara problematiskt med fordréjning av informationen inom

organisationen.

Hemvarden: Det nuvarande Séttet att hantera dtkomst till

information anses varatillfredsstéllande for organisationen.

3. Vilkapolicieseller regler anvander Ni er av for att sdkerstalla att en
viss anvandare skall hatillgang till en vissdata?
a. Hur vet Ni vilken data som en viss anvandare skall ha tillgang
till?
Primarvarden: Varje vardcentral skapar egna policies géllande
atkomst till information. Dessa baseras pa arbetsuppgifter,
erfarenheter samt fortroende for personalen. Ofta har 18kare och
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sjukskoterskor samma bredd nér det galler atkomst, men olika
réttigheter (t.ex. skiva, 18sa).

Slutenvéarden: Vardchefen bestammer vilka system som
anvandare skall ha &komst till. Dennatillgang till informationen
regleras alltsa pa systemnivan och inte pa datanivan.
Hemvarden: Det finns en arbetsgrupp som bestammer utifran
gallande lagstiftning hur &komst till informationen inom denna
organisation skall se ut. En systemadministrator kanner till dessa
bestammelser och tilldelar behdrigheten utifrén dessa. Nar en
behdrighet for en ny anvandare skall tilldelas erhdller
systemadministratren information om denne anvandare. Utifran
denna information tilldelas anvéndare en behdrighet.

b. Vilken typ av information far Ni om anvandaren for att
sakerhetstalla att just han/hon skall ha tillgang till en viss
data?

Primarvarden: Vardcentralchefen informerar systemansvarig
vilken information som skall varatillganglig for varje anvandare
eller anvandargrupp.

Slutenvéarden: Systemansvarige far tillgang till anvandarens
personuppgifter samt uppgifter som berér vilka system som denna
anvandare skall ha atkomst till.

Hemvarden: Varje ny anvandare anmals till
systemadministratoren av chefen for enheten som anvéndaren &r
anstalld pa. Uppgifter sdsom anvandarens personnummer samt
arbetsuppgifter skickas till systemadministratoren.

4. Vad har Ni for procedur néar Ni tilldelar en anvandare atkomst till
vissdata?

a. Hur gar Ni till vaga rent praktiskt? Beratta steg for steg.
Primarvéarden: Atkomsten tilldelas m.h.a. mallar som har skapats
tidigare. For att tilldela ndtverksréttigheter anméls varje ny
anvandare centralt till I T-enheten.

Slutenvéarden: Den nyanstélldes narmaste chef eller IT-
samordnare skickar ett underlag pa vilka system som skall tilldelas
denna anvandare. Efter att ha erhdllit detta underlag tilldelas
anvandaren anvandar-id samt [6senord. Till varje anvandare
kopplas det réttigheter som denna har inom vissa system.
Hemvarden: Varje anvandare registreras i systemet utifran, av
systemadministratoren, erhdlna uppgifter. Anvandaren tilldelas
anvandar-id samt |6senord. Efter att ha fatt dessa kan anvandaren
borja anvanda systemet i sitt arbete.

b. Anser Ni att denna procedur ar tillfredsstallande och om inte
hur skulle Ni vilja utveckla den?

Primarvarden: Dettatillvagagangssatt anses tillfredstallande
inom den nuvarande organisationen.

Slutenvarden: Rutinen vid tilldelningen av anvandar-id och
I6senord for nya anvéndare anses varatillfredsstallande darfor att
om det inte tilldelas ett anvandar-id da reagerar antigen
anvandarens chef eller anvandaren sjalv pa detta.
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Hemvarden: Denna procedur anses fungerartillfredstallande inom
denna organisation. Vad som ocksd &r viktigt & att anvandaren
uppmanas att byta l6senordet med jamna mellanrum.

5. Finnsdet nagon rollindelning bland anvandare och i sa fall vilka
kriterier som styr denna uppdelning?
Primarvarden: Det finns en rollfordelning bland alla anvandare inom
organisationen. Denna indelning beror oftast pa den yrkesgrupp som en
anvandare tillhor. Rollfordelningen kan dven bero pa chefen pavarje
vardcentral. Det & vardcentralchefen som bestammer vilka delar av
systemet skall ingdi en vissroll.
Slutenvéarden: Det finns rollindelning inom slutenvarden. De roller som
forekommer &r: lakare, sjukskoterska, underskoterska, sjukgymnast,
systemadministratdr samt 6vrig personal. Denna indelning beror pa
anvandarnas yrkesroller.
Hemvarden: Det finns indelning inom detta system. Genom att systemet
anvander bilder kan olika anvandare delas in i olika grupper.
Arbetsuppgifter styr huvudsakligen denna indelning.

6. Anser Ni att det, i vissa fall, finnsrisk att anvandare kan behova
information som dei vanliga fall inte har atkomst till? Om ja, hur
kan defatag paden?

Primarvarden: Detta beror pa varje vardcentral. P4 vissa vardcentraler
har anvandare en bredare &tkomst @n pa andra. Nér ett sddant behov
uppstér kan dtkomsten vidgas ut av systemadministratoren. Det &
vardcentralchefen pa varje vardcentral som bestammer om sddan atgard &r
nodvandig och vilken information som skall goras tillganglig.
Slutenvarden: Generellt sett finns det inga behov av att anvandare skall
komma &t information som ligger utanfér dennes behdrighetsomrade.
Detta beror pa att anvandare & kopplade till de system som kravs av
anvandarnas arbetsuppgifter och intetill data. Padet séittet far anvandarna
atkomst till all den information som anses vara viktig for specifika
anvandare. Den information som anvandarna kan sakna &r informationen
frén andra delar inom sjukvarden t.ex. primarvarden. | dagens lage finns
det ingen interaktion nér det galler informationssystem mellan sluten- och
priméarvarden. Informationsutbytet mellan dessa far ske via post eller
telefon.

Hemvarden: Anvandarna har tillfredstallande dtkomst till informationen.
Det har inte hant nagon gang att anvandare behovt komma & information
som inte funnitstillganglig for dessai vanliga fall. Om sadan situation
skulle uppsta skulle arbets- och ledningsgruppen ta stallning till eventuell
utokning av dtkomsten.

7. Anser Ni att det kan finnasrisk, generellt, for att anvandare far
tillgang till mer information an de behover for att utfora sitt arbete?
(till exempel sadan information som inte beror behandling av en viss
patient).

Primarvarden: Det finns mojlighet att en anvandare kommer &t
information som inte bor vara atkomlig, men dettakan kontrolleras m.h.a.
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loggningslistor. | dessa listor finns aven tider under vilka anvandare har
undersokt viss information. Dessatider kan ge en indikation om ifall
anvandaren kom & informationen av misstag eller om denne gjorde det
med avsikt. Personalen & val medveten, genom utbildning, om vad som
gdller vid &komst till information och vilken information de inte far se.
Slutenvarden: Det kan finnas risk med att anvandarna far tillgang till mer
information an vad som egentligen kravs for deras arbetsuppgifter. Detta
beror just pa att dtkomsten sker pa systemniva och inte pa dataniva. En
viktig aspekt &r att t.ex. patientjournaler fortfarande finns i pappersformat.
Dettainnebar att dessa far lasas, i princip, av vem som helst utan att det
kan spéras.
Hemvarden: Anvandare har dtkomst till informationen inom alla
distrikten. Detta beror pa att anvandare arbetar pa olika stéllen. Darfor ar
det viktigt att informationen finns tillganglig. Eventuell begransning av
nuvarande &tkomst & inte nodvandig. Aven om all information inte
anvands dagligen &r det viktigt att ha denna dtkomlig i de fall dar
anvandarna behover den.
a. Hur anser Ni att sddanarisker kan reduceras?

Primarvarden: Loggningslistor &r et bra instrument for att kunna

kontrollera anvandarnas aktiviteter inom ett informationssystem.

Slutenvérden: Atkomsttilldelning pé dataniva skulle reducera

dessarisker. Nar det géller patientjournaler sa pagar just nu ett

projekt for att gora dessa journaler digitala. P& det sittet minskar

riskerna for obehorig dtkomst.

Hemvarden: All information som anvandarna har dtkomst till idag

anses vara behovlig for dessa. Enligt organisationen finns det inga

sadana risker.

8. Hur anser Ni, att atkomstkontroll skall se ut for att den skall uppfylla
krav stéllda fran verksamheten, lagar samt anvandarkrav? Beratta
hur en optimal atkomstkontroll skall se ut enligt Er.

Primarvarden: Det anses att det nuvarande systemet fungerar
tillfredsstallande for att klara av de krav som finns fran organisationen
samt lagstiftningen. Det finns dock vissa brister i systemet som bor
atgardas. En av dem &r att det borde vara majligt att kunna sparra vissa
delar i en modul och inte som det &r idag att det endast finns mojlighet att
sparra hela modulen. En annan brist &r att vissa personliga instéliningar i
systemet borde goras endast av systemadministratoren. | dagens system &
det mgjligt att en van anvéndare sjdlv kan &ndra vissa ingtéllningar i
systemet sa att vissafiler blir atkomliga for denne.

Slutenvéarden: Det optimala skulle vara en dtkomstmatris med foljande
parametrar: Roll, grupp, réttigheter och dataterm. Detta skulle inneb&ra en
forenkling av det administrativa arbetet. Det skulle fungera bra endast om
antalet undantag inte skulle vara for stort. Problemet med en sadan |6sning
& att den inte gér att implementerai manga gamla system.

Hemvarden: Det nuvarande systemet anses uppfylla alla de kraven som
stélls utifrén verksamheten och lagstiftningen. Olika delarnainom
organisationen halls skilda. Det finns dock en dnskan om att dessa delar
skall ha storre &komst till varandras information.
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5.2 Intervjuer med anvandare

| denna del presenteras intervjuer med anvandarna av system inom primér-,
sluten- och hemvarden (bilagor: 1b, 1c, 2b, 2¢, 3b och 3c):

1. Vad maste Ni gora for att kunna komma &t information som finns
lagrad inom systemet? Berétta, steg for steg, hur Ni gor.
Primarvarden: For att komma & informationen som finns i systemet
maste anvandarna logga in sig pa natverket. Personliga anvandar-id och
|6senord anvands for detta. For att komma &t diverse program som finns i
systemet méste anvandarna logga in pa varje program. Anvandarna
uppmanas med jamna mellanrum att byta sina [6senord.

Slutenvarden: Inom slutenvarden finns det ett intrand som heter Fokus.
For att komma in pa intrandtet maste anvandaren loggain sig m.h.a. ett
anvandar-id och I6senord. Dessa & personliga for varje anvandare. Efter
inloggningen kommer anvandaren &t sina personliga sidor med de
instéllningar som gjordes just for denna anvandare. FOr att kunna anvanda
andra program som finns tillgéngliga pa anvandarnas personliga sidor
maste varje anvandare logga in sig pa varje program.

Hemvarden: Varje anvandare har ett personligt anvandar-id samt
|6senord som anvands for att komma in pa systemet. For att kunna
anvanda de olika programmen som finns i systemet maste anvandarna
logga in sig pa dessa separat, alltsa inloggning pa dessa program sker varje
gang programmet anvands av en anvandare. Anvandarna uppmanas att
byta l6senord var 60:e dag.

2. Hur upplever Ni att atkomst till information fungerar utifran Era
arbetsuppgifter?
Priméarvarden: Anvandarna anser att dtkomsten till informationen
fungerar tillfredstéllande, generellt sett. Atkomst sker pa ett snabbt sétt
och det finns inga stérningar. Behorigheten anses vara ett gott hjapmedel
for att kontrollera dkomsten.
Slutenvarden: Enligt anvandarna fungerar &komsten till information
tillfredstéllande med det nuvarande systemet. Ibland kan det uppkomma
vissa komplikationer som avbrott eller andra fel. Anvandarna anser att
dessa avbrott &r acceptabla och menar att sddana typer av avbrott och fel
uppkommer i de flesta datasystem.
Hemvérden: Atkomsten till informationen fungerar tillfredstallande,
enligt anvandarna. Det finns inga svarigheter att na den information som
sbks av anvandarna. Anvandarna anser att galva systemet har vissa
brister, men dessa & acceptabla. Anvandarnas arbetsuppgifter kréver ofta
atkomst till informationen pa flera olika platser, darfor anses det att en
bredare dtkomlighet till denna |Gser problem som uppkommer i det
dagliga arbetet.

3. Vilken typ av information behover Ni for att kunna utféra Era
arbetsuppgifter?
Primarvarden: Intervjuade personer hade behov av att komma ét
patientjournaler, provsvar, information om olika |&kemedel, tidsbokning
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samt en allman information om nya trender och metoder inom hélso- och
sjukvérden.

Slutenvarden: Informationen som behdvs for att anvandarna skall kunna
utfora sina arbetsuppgifter & av olika slag. Anvandare behtver data
rérande personal, t.ex. schemaldggning. En annan typ av data som behtvs
ar information om patientbel&ggning, blodgruppering, provsvar,
information om |akemedel samt PM och annan information som erhdlls
viamail. Patientjournaler finns fortfarande i pappersformat.

Hemvarden: Anvandarna behover olika slags information. Information
om diverse lagforandringar, sekretesslagen, tidigare information om
patienter samt information om politiska beslut & ndgra exempel patyper
av information som beh6vs av anvandarna. Aven information om
patienter, |8kemedel samt information rérande @ndring av rutiner &r viktig
for anvandarna.

4. Far Ni réatt information vid ratt tidpunkt, sd att Ni kan utféra Era
arbetsuppgifter sa effektivt som majligt?
Primarvarden: Generellt anses att informationen & atkomlig vid ratt
tidpunkt samt att anvandarna erhdller rétt information. Det viktigaste,
enligt anvandarna &r att l&ra sig systemet for det &r oftast det som &
orsaken till stérningarna. Eventuella andringar 1 systemet meddelas
personalen i god tid.
Slutenvarden: Anvandarna anser att den information som krévs ar
tillganglig vid réatt tidpunkt. Det finns inga problem med att komma &t den
information anvandarna behover vid olikatillféllen. De problem som kan
uppkomma & av tekniska slag, alltsa att det blir avbrott eller ndgot annat
fel i systemet och inte att det beror pa &komsttilldelning av information.
Hemvarden: Generellt anser anvandarna att informationen som erhalls ar
rétt och att den begarda informationen &r dtkomlig vid rétt tidpunkt.
Informationen & uppdaterad, pa det séttet far anvandarna aktuell
information. Det kan uppsta vissa problem ibland, men dessa & mer av
tekniska slag och beror inte pa &komstsvarigheter.

a) Om Ni inte far ratt information i rétt tid, vad, anser Ni, att
det beror pa?

Primarvarden: -
Slutenvarden: -

Hemvarden: Den information som inte &r rétt beror oftast pa den
manskliga faktorn och inte pa systemet. Detsamma géller tidpunkten
for tkomligheten av viss information. Anvandarna anser att inte allt
gar at l6sa via datasystem utan viss information maste inhamtas via
t.ex. personliga kontakter. Informationen som ligger utanfor
hemvarden, t.ex. i primar- eller slutenvarden inhamtas via post eller
telefon.

5. Anser Ni att nuvarande atkomst till information &r tillracklig och att
den uppfyller de krav, utifran verksamheten och lagstiftningen, som
finnsfor att skydda infor mation?

25



Atkomstkontroll inom hélso- och §ukvérden 5 Sammangtdlining av intervjuer

Priméarvarden: Anvandarna anser att dtkomsten till informationen &
tillfredsstallande och att den uppfyller de krav som stélls frén
verksamheten och lagstiftningen. Den information som finns tillganglig
for anvandarna anses varatillracklig for att anvandarna skall uppfyllasina
arbetsuppgifter.

Slutenvarden: Anvandarna finner att den atkomst till information som
finns for narvarande uppfyller de krav som stélls pa den frén bade
verksamheten och lagstiftningen. Anvéndarna & medvetna om och foljer
de sekretessforeskrifter som finns nér det gdler informationen inom halso-
och sjukvarden.

Hemvarden: Enlig anvandarna & den nuvarande atkomsten till
informationen tillrécklig. | vissa fall skulle en utékning kunna vara
aktuell, men detta paverkar inte anvandarnas arbete i ndgon storre grad.

6. Anser Ni att det finns problem med att Ni far tillgang till for lite
information och i sa fall vilken typ av information saknar Ni tillgang
till?

Primarvarden: Anvandarna anser att det finns tillrackligt med
information inom deras behdrighetsomrade. Den enda typen av
information som dessa anvandare saknar & information om deras patienter
som finns pa andra stéllen, t.ex. inom slutenvarden. Enligt anvandarna
skulle ett samarbete mellan olika delar av halso- och sjukvéarden vara
Oonskvart.

Slutenvéarden: Information som finns tillganglig for de intervjuade
personerna anses vara tillracklig. Anvandarna anser att den behtrighet
som har tilldelats dessa ar tillfredsstallande. Aven om det ibland
forekommer att anvandarna behover nagon information som ligger utanfor
deras behorighet sa finns det olika sétt att fa reda pa denna information.
Hemvarden: Det kan uppsta vissa problem med att fa tag painformation
enligt de intervjuade personerna. Ett exempel pa detta & gamla beslut.
Anvandare fér i dagens lage vanda sig till andra instanser for att fatag pa
dessa beslut. Ett annat exempel & information mellan sjukskéterskor och
bistandsbedomare. Det finns strikta regler for vilken information som skall
varatillganglig. Sjukskéterskorna skulle vilja ha storre insikt i vad
bistandsbedomarna har ansett om olika patienter for att pa detta sétt kunna
forbéttra rutinerna kring behandlingen av dessa.

7. Om Ni saknar vissinformation hur agerar Ni for att fa tag pa denna?
Primarvarden: For att fa reda pdinformation om sina patienter tar
anvandarna kontakt med andra delar av halso- och sjukvarden (t.ex.
sjukhuset) och begér att denna information skickas till vardcentralen.
Overforing av denna information sker muntligen viatelefon, post men
ocksa genom fax. Om en viss patient har tillhdrt en annan vardcentral ber
anvandarna patienten att flytta sina journaler till den nya vardcentralen.
Information som finns pé jourcentralen &r tillganglig for anvandarna
genom att en lakare kan komma &t den.

Slutenvarden: Generellt anser anvandarna att det inte saknas ndgon
information. Ifall det skulle forekomma kan anvandarna fa tag pa denna
m.h.a. t.ex. telefonen.
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Hemvarden: Ibland kan det uppsta problem med att fa fram viss
information. For att ta reda pa dennaringer anvandare till andra anvandare
inom hemvarden eller andra delar inom hélso- och sjukvarden.
Informationen kan &ven skickas i pappersformat. Anvandarna anvander
sig aven av bdcker och Internet for att tareda painformation.

8. Kan Ni ibland uppleva att vissinformation som Ni har tillgang till &ar
overflodig eller g nédvandig for Era arbetsuppgifter?
Primarvarden: Anvandare upplever inte att ndgon del av den information
som finnsttillganglig & overflodig eller ) nddvandig. Daremot anser
anvandarna att det finns information som inte anvands dagligen, men att
denna hantering av information underl&ttar ifall den skulle behtvas ndgon
gang. Pa detta sétt klarar anvandare av olika situationer som kan uppsta.
Anvandarna anser att aven om informationen finns tillganglig sd innebar
det inte att de Iaser denna.

Slutenvarden: Anvandarna upplever att det & svart att avgora om det
finns for mycket information eller vilken information som skulle kunna
klassas som overflodig. Aven om anvandarna inte anvander all
information dagligen sd anses det vara bra att hatillgang till den
information som finns i nuldget. Anvandarna upplever att det finns stora
mangder av information tillgangligt. Denna tillgang kan ibland upplevas
som nastan for mycket.

Hemvarden: Enligt anvandarna finns det mycket information som &r
tillganglig for dessa, bl.a. information som rér andra férvaltningar, m.m.
Generellt anser anvandarna att &ven om all information inte behovs
dagligen sa ar det viktigt att hatillgang till dennaifall den skulle behovas.
Anvandarna tycker att den information som inte behtvs anda skall finnas
tillganglig for dessa. Varje anvandare skall sjdlv avgéra om och nar denne
skall lasa denna information. Anvandarna anser ocksa att de bilder som
har skapats for varje anvandargrupp skall styra deras dtkomst till
informationen.

9. Hur anser Ni att en atkomstkontrollmekanism skall fungera for att
den skall uppfylla krav stallda fran anvandare, verksamheten
respektive lagstiftning?

Priméarvarden: Anvandarna anser att den nuvarande dtkomstkontrollen
uppfyller de krav som stélls pa systemet fran bade verksamheten och
lagstiftningen. Autentisering med personliga anvandar-id och l6senord ses
som tillrackligt for att kontrollera att inga obehdriga kommer &
informationen. Aven gruppindelning bland anvéandare anses fungera i syfte
att forhindra obehtrig dtkomst till information.

Slutenvarden: Nuvarande atkomstkontroll till information anses som
tillracklig. Anvandarnatycker inte att det skall finnas fri tillgang till all
information utan att det skall finnas ndgon typ av begréansning. | de fall nér
det uppkommer stérningar eller om det krévs behorighet till ytterligare
nagon information kan anvandare vanda sig till 1 T-enheten och fa den
behdrighet som kréavs.

Hemvarden: Anvandarna upplever att den nuvarande
behdrighetskontrollen fungerar tillfredsstéllande. Det uppkommer
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meningsskiljaktigheter bland anvandare nér det gdller att &ndra
behdrighetsgranser. Sukskoterskor anser att det ar viktigt med insyn till
andras arbetsomraden for att deras arbete skall bli &nnu effektivare, medan
bistandsbedomarna tycker inte att andra bor fainsikt i deras uppgifter om
patienter. Storre tillganglighet skulle innebara storre risk att informationen
hamnar i fel hander.
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6 Analysav intervjuer

| detta kapitel analyseras de svar som har erhallits m.h.a. intervjuer i tre omréden
inom hélso- och sjukvarden.

6.1 Atkomst till information

Generellt far anvandarna i de undersokta delarna inom halso- och sjukvarden
tillfredstéllande atkomst till den information som behdvs i deras arbete. For at
kunna utfora sina arbetsuppgifter anser anvandare att det & nddvandigt att ha
tillgang till stora mangder av information, bade nér det géller patienter men aven
information som bertr andra delar inom dessa organisationer. Ett vanligt
argument som férekommer nér det géller atkomst till informationen &r att dven
om all information inte behdvs dagligen sa & det lampligt att hatillgang till
denna @nda. Anvandarna anser att anvandarna sjalva far avgéraom viss
information skall 14sas av dessa. Inga anvandare anser att atkomsten till
information bor minskas eller goras strangare. Vissa upplever att dtkomsten & pa
gransen till for stor, men att det & svart att avgoravilken information som skulle
kunna tas bort.

Enligt de systemansvariga & anvandarna inom de undersbkta delarna av halso-
och sjukvarden medvetna om de lagar som finns nar det géller
informationshantering inom hélso- och sjukvarden. Anvandarna & &ven medvetna
om att alla deras aktiviteter kan sparas m.h.a. loggningslistor. Just sparbarheten &
ett viktigt instrument for systemansvariga nér det galler &komstkontrollen.

Nar det galler systemen sa fungerar dessatillfredstallande enligt anvandarnai de
undersokta delarna av halso- och sjukvarden. Ibland uppkommer det vissa
tekniska problem och det kan orsaka storningar i arbetet. Dessa storningar anses
acceptabla. Generellt anser anvandarna att den erhdlina informationen &r rét,
alltsd att anvandarna far den information som eftersoks av dessa och att
atkomsten sker vid rétt tidpunkt, alltsa utan ontdiga fordréjningar.

6.2 Behorighet

Det finns viss behorighetsindelning i de undersobkta delarna inom hélso- och
sjukvéarden. Denna indelning skiljer sig mellan dessa delar med undantag for
atkomsttilldelning av natverksrattigheterna. Natverksréttigheter tilldelasi de
understkta delarna av halso- och sjukvarden i samband med att anvandare
erhdller sina anvandar-id och |6senord till systemet.

Inom primarvarden bestammer vardcentralchefen pa varje vardcentral
anvandarnas atkomstréttigheter, darfor kan dessa réttigheter variera fran fall till
fall. | vissafall far anvandarna en storre frinet att komma & informationen, i
andratillampas en stréngare kontroll med storre begransningar. Det som styr
vardcentralschefens beslut nar det géller tilldelning av &komsten till information
ar tillit och tidigare erfarenheter av personalen. Det finns rollindelning inom
priméarvarden, men réttigheternainom dessa roller varierar mellan olika
vardcentraler.

Inom slutenvarden ligger det Gvergripande ansvaret av behdrighetstilldelning hos
vardchefen. Det finns sex huvudroller som géller inom alla system, namligen

29



Atkomstkontroll inom hélso- och §ukvérden 6 Anays av intervjuer

|akare, sjukskoterska, underskéterska, gukgymnast, administratér samt ovrig
personal. Dessaroller styr dtkomsten till informationen. Det forekommer klara
brister i rutiner gallande avveckling av anvandare, dvs. nér en anvandare slutar
eller byter arbetsuppgifter. P.g.a. bristfallig kommunikation mellan
personalavdelningen och | T-enheten kan dessa anvandare fortfarande 8ga sina
gamla anvandar-id och |6senord och pa s sétt komma at information som inte
langre skall varatillganglig for dessa.

Inom hemvérden bestams atkomstréttigheter av en arbetsgrupp som granskar
vilken information som & nédvandig for varje yrkesgrupp. Systemet inom
hemvarden arbetar med bilder dar varje bild motsvarar en arbetsgrupp. Bilderna
ar generellaoch géller i alladelar av organisationen, t.ex. har en sjukskoterska
atkomst till all information som motsvarar sjukskotersksnivan pa alla stallen inom
organisationen. Dessa bilder kan jamféras med roller. Om en anvandare kommer
& information som ligger utanfor dennes arbetsuppgifter skall detta rapporteras
till systemansvarige. Pa detta sétt far systemansvarige reda pa att anvandaren kom
& informationen av misstag.

| vissa system finns det klara brister nér det géller personliga installningar for
anvandarna. Enligt systemansvariga kan datorvana anvandare ga in och dndra
vissainstéllningar sjalva. Pa detta sétt har dessa anvandare en mojlighet att kunna
lasa viss information som inte var avsedd for dessa anvandare fran borjan.

Det som & gemensamt for primér-, sluten- och hemvarden &r att alla har en form
av autentisering for sina anvandare. Varje anvandare maste uppge sitt anvandar-id
och lésenord innan dtkomsten till informationen beviljas. Anvandarna uppmanas
att byta ut sina l6senord efter visstid. Dettatidsintervall varierar i de olika
delarna av halso- och sjukvarden och ligger mellan 60 och 90 dagar. Anvandarna
i de undersbkta delarna upplever att denna form av autentisering &r tillracklig for
att forhindra icke auktoriserade anvandare att komma &t informationen. Aven
systemansvariga i dessa omraden anser att autentisering bidrar till en okad
kontroll av icke auktoriserad tkomst till information. De undersokta omrédena
inom hélso- och sjukvarden tillampar loggningslistor som ett kontrollinstrument
nar det galler &komst. Det finns dock inga klara regler for hur dessa listor skall
kontrolleras och vad som & viktigt att kontrollera. Dessa kontroller sker slumpvis
och gors av systemansvariga.

6.3 Infor mationsutbytet mellan de under sbkta delar na

De tre undersokta delarna av héalso- och sjukvarden anvander distribuerade
informationssystem. Informationens tillganglighet for anvandarna sker via
natverk. Varje del har ett eget nétverk som inte & integrerat med de andra. Inom
priméarvarden har varje vardcentral eget lokalt nétverk. Informationsutbytet
mellan primér-, sluten- och hemvarden sker inte m.h.a. informationssystem utan
med hjélp av telefon, fax eller via posten. Detta arbetssétt innebér viss fordréjning
av informationen. Informationen &r intetillganglig direkt nér anvandarna behéver
den, t.ex. om en sjukskoterska inom primarvarden behover nagon information
frén slutenvarden om en viss patient maste denna sjukskoterska ringa och begéra
dennainformation. Anvandarnai de olika delarna av hdlso- och sjukvarden anser
att det finns ett behov av att utbyta informationen med varandra och att det borde
effektiviseras.
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7 Alternativa lGsningar

| detta kapitel diskuteras m.h.a. litteraturstudie alternativa l6sningar pa de
problem som enligt anvandarna och systemansvariga finns inom de tre undersokta
organisationerna inom halso- och sjukvarden.

7.1 Kontroll av loggningslistor

Enligt intervjuer gjordainom de tre delarna av halso- och sjukvarden sa
férekommer manuell hantering av loggningslistor. Loggningslistor kontrolleras
oregelbundet och utan klara direktiv om vad som skall eftersokas.

Inom litteraturen finns ett antal olika verktyg som kan kontrollera loggningslistor
och &ven bevaka att obehodriga inte kommer & informationen som finns inom
organisationen.

Det finns verktyg som arbetar i realtid d.v.s. undersoker systemet medan det
anvands och indikerar eventuella obehdriga tkomster direkt till administratoren
(t.ex. RealSecure). Dessa kan anvandas i bade Unix- och Windowsmiljder. Dessa
verktyg bestér ofta av tre olika delar, namligen nétverksbaserad mekanism,
hostbaserad mekanism samt en modul for systemadministration (Allen et al.,
2000).

Den nétverksbaserade mekanismen kors pa alla arbetsstationer (datorer) inom ett
distribuerat system och har som uppgift att kontrollera att ingen obehorig
anvandare tar sig in i nétverket. Denna mekanism Overvakar all trafik som sker
inom ett ndtverk eller delar av det. Om en obehtrig anvandare upptacks kan
denna mekanism utfora olika dtgarder. En av dessa &tgarder kan vara att koppla
ner forbindelsen for just denna anvandare, en annan dtgard kan vara att skicka ett
meddelande till systemadministratoren. Olika atgéarder kan definieras vid
installationen av detta verktyg (Allen et al., 2000).

Hostbaserad mekanism installeras pa varje dator i ett nétverk och ar ett
komplement till den foregaende mekanismen. Denna mekanism analyserar loggar
genom att anvanda olika monster och avvikelser frén dessa samt kanner igen
obehoriga aktiviteter. Nar det forekommer en obehorig aktivitet kan denna
mekanism stanga av anvandarens processer och blockera anvandarens konto. Den
sander &ven information till systemadministratdren med upptéckta intrang.

Modulen for administration &r ett granssnitt dar systemadministratér kan
konfigurera de tva ovanstdende mekanismerna. Alla meddelanden som skickas
frén dessa mekanismer hamnar i denna modul. Denna modul |ampar sig for de
flesta nétverkstyper och systemhanteringsmiljoer (Allen et a., 2000).

Enligt Allen et a. (2000) finns det verktyg som kan anvandas for att 6vervaka ett
system nér det galler obehtrig anvandning utifran (t.ex. Computer Misuse
Detection System). Detta verktyg stodjer kontroll av anvandarnas aktiviteter inom
ett natverk samt upptacker intrang utifrén. Dessa verktyg kan generera analytiska
rapporter 6ver alla aktiviteter inom ett nétverk.

Dessa verktyg anvander statistiska analyser for att kunna skapa beteendemonster
som avviker fran det fordefinierade och kan fora statistik om anvandarnas
inloggningstider, vilka applikationer som anvandes, samt antalet filer som blev
Oppnade, andrade eller borttagna.
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Profiler av aktiviteter inom ett nétverk kan skapas. Dessa profiler undersoks med
avseende pa beteendeavvikelser jamfort med de fordefinierade profilerna. Om det
forekommer avvikelser sa rapporteras dessa till systemansvarigavia
varningssignaler (Allen et al., 2000).

7.2 Hantering av loggar hos andra or ganisationer

Posten Sverige AB anvander sig av ett dtkomstutfardarssystem som loggar olika
héndelser, sparar och kontrollerar dessa. Systemet loggar flera olika handelser,
bl.a. skapande av konton for administratorer, initiering av transaktioner (t.ex.
certifikatbegaran eller utlamning av certifikat), information om
sékerhetskopiering, bestallningsinformation, datum och tid for loggar, m.m.
(Posten Sverige AB, 2003).

L oggar inom Posten Sverige AB understks minst en gang per vecka. Detta gors
for att kunna upptécka obehorigt intréng. Kontrollen gors dels manuellt och dels
automatiskt. Vissa loggar kan kontrolleras m.h.a. systemet, medan andra maste
kontrolleras av behdrig personal. Allaloggar skyddas mot obehdriga ingrepp
genom logiska mekanismer som finns i &tkomstutfardarssystemet. En gang per
manad verifieras och konsolideras loggarna av, till detta, bemyndigad personal.
Varje logg forses med tidstampel och sakerhetskopieras (tva kopior). For att oka
ytterligare sékerheten placeras dessa kopior i separata loggarkiv som &r fysiskt
placerade pa olika stéllen. Allaloggar sparasi 15 ar (Posten Sverige AB, 2003).

Nordeas utfardarsystem skapar loggar pa olika handelser som uppkommer i
systemet, bl.a. skapande av anvandarkonton, transaktioner (typ av transaktion,
vem begarde transaktionen samt tidpunkt), referens till kortbestallning,
kortnummer, certifikatnummer, m.m. Enligt Nordea granskas loggarna
regelbundet. Aven p& Nordeatidstamplas alla loggar for att skydda dessa mot
obehdriga forandringar. Det skapas tva kopior pa varje logg och varje kopia
bevaras pa dtskilda stallen. Loggar sparas for att kunna avlasas under sju ar
(Nordea, 2004).

Landstinget i Halland har ett vardadministrativt system Swedestar. Detta system
anvands vid Sjukhuset i Varberg. Nér det galler detta system sa finns det ingen
automatisk kontroll av loggar. Kontrollen sker manuellt. Uppfoljning sker genom
att anvanda en utvald tidbok. FOr narvarande finns det cirka 70 olika tidbocker.
Varje vecka skrivs det ut loggar pa en utvald patient i en utvald tidbok. Endast
dessa loggar kontrolleras. Urvalsmetoden vid utskrifter & den att en tidbok valjs
ut, sedan plockas den tredje patienten i den aktuella tidooken ut och
loggningsuppgifter skrivs ut (Aronsson och Jacobsson, 2004).

Landstinget i Halland kommer &ven att implementera ett
patientadministartionssystem Elvis (PAS/Elvis) som aven hanterar
atkomstkontroll och administrerar loggarna. Detta projekt skall genomforas vid
Lanssjukhuset i Halmstad. Till skillnad fran det ddre PAS loggas i PAS/Elvis
aktiviteter som utfors nér det géller en utvald patient. Loggar skapas for varje
atkomst till en viss patientinformation. Pa det sittet kan systemansvariga
kontrollera vem som har kommit &t informationen om vissa patienter. Loggarna
sparas centralt, i en databas. Endast systemadministratdrer kan komma & dessa
loggar. Genom att PAS/Elvis fortfarande & under utveckling och &en om detta
system skall implementeras i verksamheten inom kort sa finns det inga verktyg
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sam kan anvandas for att kontrollera dessa loggar automatiskt (Aronsson och
Jacobsson, 2004).
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8 Diskussion

| detta kapitel fors en diskussion om arbetets resultat, om hur gjdva
arbetsprocessen gick till samt kritisk granskning av arbetet. Hér presenteras aven
arbetets bidrag. Slutligen ges flera olika forslag till framtida arbeten inom detta
omréde.

8.1 Diskussion kring resultatet

| denna del diskuteras arbetets resultat. Forst diskuteras resultatet framtaget m.h.a.
intervjuer. Sedan diskuteras resultatet av litteraturstudier.

8.1.1 Atkomstkontroll inom hélso- och 5ukvérden

Utifran den gjorda undersokning kan konstateras att bade anvandare och
systemansvariga & ndjda med den dtkomstkontroll som finns i deras system idag.
Detta kan bero pa att systemen &r relativt driftsakra. System gér inte ner sa ofta
utan anvandarna kan komma ét informationen vid behov. Det finns inte heller
nagra problem med att komma & all information anvandarna behover tack vare
den breda atkomst som férekommer inom undersokta organisationer.

For att kunna ha en effektiv dtkomstkontroll i olika system inom hélso- och
sjukvarden méste det finnas klara policies och rutiner for denna. Under arbetets
gang mérktes att de olika organisationerna har vissa problem med
atkomstkontrollen p.g.a. bristande rutiner och policies. Inom primarvarden finns
grundlaggande behorigheter, men innehdllet i dessa behorigheter varierar mellan
olika véardcentraler. Véardcentralchefen far godtyckligt tilldela dtkomst till
informationen beroende pa dennes erfarenheter av personalen. |nom hemvéarden
finns vissa policies som bestams av en arbetsgrupp inom varje kommun. Detta
innebér att det kan finnas stora skillnader nér det galler &komstpolicies mellan
olika kommuner. Inom slutenvarden finns policies som bestammer &tkomst till
informationen, men det brister i andrarutiner, bl.a. nér det géller avskaffning av
anvandarkonton.

For att forbattra dtkomstkontrollen inom halso- och sjukvéarden bor varje
organisation skapa klara regler och policies. Detta skulle gora det enklare for
systemansvariga att tilldela &komst for anvandarna. En annan viktig fordel med
utveckling av sddana policies &r att det skulle underlatta att hantera
processtankandet inom halso- och sjukvarden. Klara policies inom organisationer
skulle kunna innebara att en anvandare pa en behorighetsniva skulle ha likvérdig
behdrighet som en annan anvandare i en annan del av organisationen.

| dagens hélso- och sjukvard véljer organisationerna att tillampa en bredare
atkomst till informationen for sina anvandare. Detta kan grundas i att
organisationerna hanterar manniskoliv och inte vill riskera att gorafel p.g.a
bristande information.

De understkta organisationerna inom halso- och sjukvarden lagger stor vikt vid
sparbarheten. Dessa organisationer anser att det ar viktigt att kunna spara
anvandarnas aktiviteter i systemet. Sparbarheten &r en viktig egenskap nar det
galler tkomstkontroll, men for att kunna spéra anvandare pa ett effektivt sitt
maste det finnas klara rutiner for detta. Vissa av organisationerna anvander sig av
manuell kontroll av loggningslistor. Det finns inga bestémda tidsintervaller for
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sidana kontroller och det &r inte helt klart vilken information som skall
undersokas. Inom slutenvarden finns fortfarande pappersbaserade
patientjournaler. Sparbarheten kan anses som obefintlig nar det galler dessa
journaler. For att effektivisera arbetet med att spara anvandarnas aktiviteter bor
automatiska mekanismer anskaffas. Dessa mekanismer bor forses med klara
regler for vilken information som skall letas efter samt hur ofta sokningar skall
genomfdras.

Slutenvérden har 154 olika system fordelade pa fyra sjukhus (bilaga 3a). Inom
denna organisation arbetar ca 4700 anstallda. Komplexiteten forsvarar arbetet
med att skapa en kraftfull &komstkontroll. Vissa av dessa system kan inte
integreras med varandra och drivs pa olika sitt. En fraga som kan stéllas & om
denna organisation behdver s manga system. Om inte alla dessa system behovs,
hur kan dessa system avvecklas utan att viktig information gér forlorad?

Ett annat resultat i detta arbete papekar att det inte finns ndgon interaktion av
informationssystem mellan de olika organisationerna inom halso- och sjukvarden.
| dagens lage, nér patienterna vardas pa olika stéllen, behovs ett sddant samarbete.
Det ar viktigt at tankai processer vid patientvarden. Processen borjar nér en
patient kommer ini systemet och avslutas nér denna patient friskforklaras.
Visserligen finns informationsutbyte mellan dessa organisationer, men detta sker
viatelefon, post eller fax. Datorisering av detta utbyte skulle innebéra
effektivisering av personalens arbete samt snabbare atgéarder vid behandling av
patienter.

Halso- och sjukvarden bekostas med offentliga medel. Ekonomin &r anstrangd,
vilket gor dentill en viktig faktor nér det géller utveckling av informationssystem
och atkomstkontrollen i dessa. Ledningen for de understkta organisationerna
maste dagligen stalla fragan om vad som skall prioriteras. Darfor kan arbetet med
att skapa effektivare dtkomstkontroll prioriteras lagre an t.ex. vard av patienter.

8.1.2 Alternativa metoder

Problem med att kontrollera inloggningslistor & inte unikt for hélso- och
sjukvarden. Aven inom andra omréden kontrolleras dessa listor manuellt och utan
klara direktiv. En sadan organisation ar Riksskatteverket. Dar kontrolleras dessa
listor pa begéran frén ansvarig chef. Det finns inga mojligheter att kontrollera
samtliga loggar da antalet transaktioner &r for stort (Riksrevisionsverket, 1999).
Aven inom halso- och sjukvérd i andra regioner forekommer det liknande
problem som i det undersokta omradet. | Halland kontrolleras loggar manuel It
efter ett forutbestamt urval (Aronsson och Jacobsson, 2004).

Flera andra organisationer forsoker 16sa problem med kontroll av loggar i sina
system. Problemet &r att i flerafall finns det mekanismer som mojliggor detta,
men det saknas klararutiner och policies for vad som skall undersokas. Komplexa
organisationer hanterar soramangder av transaktioner. Det finns ett stort antal
anvandare och storamangder av data som hanteras varje dag. Genom att
kontrollera endast ett visst antal transaktioner kan dessa organisationer inte vara
sakra pa att obehorig dtkomst till data inte forekommer i deras system. Aronsson
och Jacobsson (2004) papekar att det & viktigt att ha klara regler och rutiner for
vad som skall kontrolleras och hur. Att tafram policies nér det géller kontroll av
loggar & en arbetsam process. Det &r viktigt att tareda pa vad systemen skall leta
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efter, men det & aven viktigt att skapa rutiner kring sjalva kontrollen, alltsa med
vilka tidsintervaller kontrollen skall utforas och hur.

Nér det galler verktyg for att utfora kontroll av loggar sa finns det ett antal av
dessa pa marknaden. En del av dem ingdr i storre dtkomstkontrollapplikationer,
andra kan inférskaffas separat och implementeras i organisationens befintliga
system. Det finns tva olika huvudtyper av mekanismer for kontroll av loggar, en
som arbetar i realtid och en som kontrollerar loggarna med jamna intervaller.
Organisationen maste ta gtéllning till vilken typ & mer lamplig i deras system.
Realtidsmekanismer kréver stérre resurser genom att dessa arbetar helatiden.

Generellt finns det ett flertal mekanismer som kontrollerar system mot intrang
utifran. Utifran den |asta litteraturen kan konstateras att kontrollmekanismer &r
byggda mer for att skydda mot obehorig dtkomst utifran an mot obehorigt intrade
som kan ske inom organisationen.

For att utveckla vardefulla mekanismer for att kontrollera loggar kan
datautvinningstekniker tankas anvandas. Det géller att hittainformation som &r
viktig for att ge svar pa om de uppstallda dtkomstpolicies efterfoljs. Denna
kontroll kan jamforas med datalager (data warehouse) dar det stélls frégor m.h.a.
olika verktyg (t.ex. OLAP) for att fa de svar som stks. Samma princip skulle
kunna anpassas till kontroll av loggar. Verktygen skulle analysera loggar och
utifrdn dessa analysera m.h.a. policies som finns inom organisationen om ndgon
obehorig dtkomst har skett, bade av interna anvandare men ocksa av personer
eller applikationer utifran.

8.2 Arbetets bidrag

Detta arbete beror &komstkontroll inom hélso- och sjukvarden. Arbetets
problemprecisering, som finns under kapitlet 3.1, fokuserar patva omrade. Dels
pa att kartlagga hur atkomstkontroll fungerar inom halso- och sjukvéarden, dels pa
att i litteraturen undersoka metoder och mekanismer som kan tillampas for att
kunna &tgarda de problem som finns inom hélso- och sjukvarden utifran den
tidigare gjorda undersokningen.

Arbetet bidrar till en béttre forstaelse for hur dtkomstkontrollen inom hélso- och
sjukvéarden fungerar och ger en sammanstalining pa hantering av dtkomst till
informationen inom tre olika delar av halso- och sjukvéarden. Arbetet bidrar dven
med att diskutera alternativa mekanismer som kan bidratill att minska de problem
som finns, nér det galler &komstkontroll, inom de undersdkta omrédena idag.

Tidigare arbeten inom problemomrédet, exempelvis Ahlfeldt (2003), berér
sakerheten inom halso- och sjukvéarden i stort, dar atkomstkontrollen bara & en
del av undersdkningen. Andra arbeten riktar in sig pa ett omrade inom hélso- och
sjukvéarden, medan detta sammanstaller tre olika omraden. Méanga arbeten om
atkomstkontrollen har for avsikt att skapa generella modeller (Yao e al., 2001;
Covington et al., 2001; Bertino, 2003), som kan anvandas inom olika omréden. |
detta arbete fokuseras det pa att studera de typer som forekommer i hdlso- och
sjukvarden.

Arbetet framhaver dven olika mekanismer som kan anvandas for att &géarda de
problem som finns i de tre undersbkta organisationerna nar det galler
atkomstkontroll. Utifran litteraturstudien skapas en bild av hur kontroll av loggar,
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som &r ett problem enligt den gjorda undersokningen, fungerar i andra
organisationer inom hélso- och sjukvarden samt i andra branscher.

8.3 Diskussion kring ar betet

Arbetet pabdrjades med att ta fram ett problemomréde och problemprecisering.
Forsta steget var att forsta problemomradet. For att gora detta anvandes
litteraturen. Arbetet med att anskaffa litteraturen upplevdes som svart. Det finns
storamangder av artiklar och bocker om sakerheten och dtkomstkontrollen, men
det finns en begransad mangd av litteratur som berdr dkomstkontrollen inom
halso- och sjukvarden. Det som finns behandlar huvudsakligen héalso- och
siukvarden i andra lander. Den svenska hélso- och sjukvardsmodellen skiljer sig
frén andra, darfor var det svart att jamfora denna med halso- och sjukvarden i
andra delar av vérlden.

Arbetet med att ordna fram intervjuer upplevdes som svart. En av orsakernatill
detta var svarigheten att fa fram intresserade personer inom organisationerna. Det
var besvérligt att fatag pa personer i chefsstallning, sarskilt inom primarvarden.
Kontakter togs med olika vardcentraler i Skovdeomradet bade per telefon och
personligen utan att dessa resulterade i intervjuer. Slutligen svarade en
vardcentral positivt. Ofta forekom brist patid som huvudorsak till varfor de
dvriga vardcentraler inte kunde stalla upp paintervjuer. Intervjuer skedde pa
plats, svaren antecknades och renskrevs direkt efterdt. Efter att intervjuarna har
blivit redigerade skickades dessa tillbaka via e-mail for validering. De intervjuade
personerna var hjalpsamma och tillmétesgdende. | borjan av vissa intervjuer
kunde forfattaren uppleva en viss misstdnksamhet mot detta arbete. En av dessa
personer ville inte att dennes namn skulle férekomma i arbetet, detta var av
personliga skal.

Det forekom vissa svarigheter nér det géller anskaffning av vissa artiklar eftersom
artiklarna varken fanns tillgangliga pa Internet eller pa biblioteket.

Generellt upplevdes arbetet som intressant och stimulerande. Halso- och
sjukvéarden &r ett intressant omrade med komplexa informationssystem som
kréver stark auktorisation och hog sakerhet nér det galler information.

8.3.1Kritisk granskning av arbetet

Det gjordes endast nio intervjuer inom de tre organisationer. For att faen annu
mer rattvis bild av hur &tkomstkontrollen fungera och upplevs borde fler
intervjuer goras, sarskilt nar det géller anvandarna.

Allaintervjuer gjordes inom Skévdeomradet. Det innebér att de resultaten som
arbetet har tagit fram géller endast dettaomrade. For att faen klarare bild av hur
atkomstkontrollen inom hélso- och sjukvarden i Sverige fungerar generellt borde
en mer omfattande undersokning goras, dar flera andra regioner skulle inga.

Nar det galler litteraturstudier, hittades ett fatal artiklar som beskrev hur kontroll
av loggar fungerar bland andra hélso- och sjukvardsorganisationer samt andra
branscher. For att skapa en klarare bild av hur det fungerar i andra organisationer
kunde en undersbkning i form av intervjuer goras. Detta kunde inte genomforas
p.g.a. arbetsbelastning hos dessa organisationer samt arbetets begransade
tidsresurser.
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8.4 Fordlag till framtida ar bete

Ett fordag till framtida arbetet inom dettaomrade &r att understka hur olika
organisationer inom hélso- och sjukvéarden tar fram sina policies nar det géller
atkomst till informationen. Primér-, sluten- och hemvéarden drivs av olika
huvudman varfor det kan skilja mellan dessa delar av hdlso- och sjukvarden nar
det galler framtagning av &tkomstpolicies.

Ett annat forslag till framtida arbete &r att undersoka olika mekanismer som kan
genereratillfallig &komst till informationen. Det finns rollbaserade mekanismer
som mdjliggor sadan dtkomst. Det arbetet kan innehalla undersdkning om dessa
mekanismer kan implementeras inom hélso- och sjukvarden och pa det séttet
"krympa’ anvandarnas nuvarande dtkomst till informationen.

Ytterligare ett forslag till arbete ar att undersdka om nivabaserad atkomstkontroll
(Multilevel Access Control) kan anvandas inom halso- och sjukvarden och vilka
konsekvenser av en s&dan implementering skulle bli inom detta omréde.

Manga olika organisationer anvander tkomstkontroll i sina system for att hantera
anvandarnas atkomlighet till information och applikationer. Ett fordag till
framtida arbete & att undersbka och jamfora hur olika organisationer i olika
branscher, t.ex. banker, polisen och militaren, har 16t &komstkontrollen och
vilka problem som uppstar inom dessa organisationer nér det galler
atkomstkontroll.
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Bilaga 1a. Intervju med systemansvarige, primarvarden 1(2

1. Hur ser Era system ut med avseende pa atkomstkontroll? Hur
fungerar atkomstkontrollen?
— Varje vardcentral har ett eget natverk, all information ligger pa en
server. Inom natverket ligger olika program, t.ex. journal programmet
Profdoc.

a. Tillampar Ni behorighetsmodellen eller far anvandarelogga in
sig och sedan har Ni mgjlighet att kontrollera anvandarnas
"aktivitet” inom systemet?

— Olika anvandare har olika behorigheter for att komma at
informationen. Dessa anvandare kommer at endast den
information som tilldelas dem. Vi anvander oss ocksa av
inloggningar som sparas och kan kontrollerasi efterhand.

b. Vilken autentisering anvander ni i Era system? (ex. |6senord)
— Vi anvander oss av anvandarnamn och |6senord. Varje
anvandare far ett eget anvandarnamn och |6senord néar han eller
hon anstalls, sedan sa uppmanas de att byta |6senord var 90: e dag.

2. Vilkafor- resp. nackdelar har denna hantering av atkomstkontroll?
—Jag tycker att det fungerar bra. Det finnsloggar sa att man kan
kontrollera vem som har tittat pa vad. Aven galva patienterna kan
kontrollera vem som har varit och tittat i derasjournaler. En nackdel kan
vara att man inte kan sparra delar i en modul utan kan endast jobba med
hela moduler.

c. Anser Ni att det finnsandra metoder/satt som kan vara mer
lampliga att anvanda?

- Jag tycker att den nuvarande fungerar bra.

3. Vilkapolicieseller regler anvander Ni er av for att sakerstélla att en
viss anvandare skall ha tillgang till en vissdata?

a. Hur vet Ni vilken data som en viss anvandare skall ha tillgang
till?

— Vardcentral chefen bestammer vilken information som skall vara
tillganglig for varje anvandare eller anvandargrupp, exempelvis sa
har anvandarna pa vardcentralen i Hjo tillgang till all

information, forutom information som kuratorn och psykologen

har skrivit. Lakare och sjukskoterskor har samma tillgang till
informationen, rattigheterna kan daremot regleras, t.ex. en
gukskoterska kan inte skriva i vissa delar av systemet, men det kan
en lakare. Vardcentralchefens beslut baseras pa arbetsuppgifter
men ocksa pa fortroendet.

b. Vilken typ av information far Ni om anvandaren for att
sakerhetstalla att just han/hon skall ha tillgang till en viss
data?

— Vi far information fran vardcentral chefen om vad som skall vara
tillgangligt for varje anvandare eller anvandargrupp.

4. Vad har Ni for procedur néar Ni tilldelar en anvandare atkomst till
vissdata?

a. Hur gér Ni till vaga rent praktiskt? Beratta steg for steg.
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Bilaga 1a. Intervju med systemansvarige, primarvarden 2(2)

— Vi tilldelar atkomst genom att anvanda oss av mallar som finns
tillgangliga. Nar det galler natverksréattigheter sd anmals varje ny
anvandare centralt till 1T-enheten.

b. Anser Ni att denna procedur ar tillfredsstallande och om inte
hur skulle Ni vilja utveckla den?
—Ng, jag tycker att det fungerar bra somdet ar. Vi har vissa
mallar som vi foljer.

5. Finnsdet nagon rollindelning bland anvandare och i sa fall vilka
kriterier som styr denna uppdelning?

—Ja, det finns en viss rollindelning. Denna indelning beror pa vilken
yrkesgrupp en anvandare tillhor, men ocksa vilken atkomst till
information skall en anvandare ha enligt vardcentral chefen.

6. Anser Ni att det, i vissa fall, finnsrisk att anvandare kan behova
information, som dei vanliga fall inte har atkomst till? Om ja, hur
kan defatag paden?

- Det & nog olika fran fall till fall, t.ex. i Hjo behover de inte mer
information genom att de har atkomst till nastan allt, men pa andra
vardcentraler kan vardcentralchefen be systemadministratoren att |amna
ut ytterliggare vissa rattigheter till olika anvandare.

7. Anser Ni att det kan finnasrisk, generellt, for att anvandare far
tillgang till mer information an de behover for att utfora sitt arbete?
(till exempel sadan information som inte beror behandling av en viss
patient).

— Visst finns det risk att personal kommer at " fel” information, men man
kan kontrollera detta m h aloggningdistor. Dar finns det &ven tider for
hur lange en anvandare har kollat pa nagot. Av dessa tider kan man dra
dutsatser om anvandare har varit dar av misstag eller inte. Personalen ar
valmedveten om att de kan sparas.
a. Hur anser Ni att sddanarisker kan reduceras?
- loggningdlistor ar ett bra hjalpmedel.

8. Hur anser Ni, att atkomstkontroll skall se ut for att den skall uppfylla
krav stéllda fran verksamheten, lagar samt anvandarkrav? Beréatta
hur en optimal atkomstkontroll skall se ut enligt Er.

— Den nuvarande atkomstkontrollen fungerar bra, enligt mig. Det som
kunde ha varit battre &r att man kunde sparra information mer pa
modulniva, alltsa att man kunde sparra delar av en modul och inte behova
gparra hela modulen. En annan sak som kunde forbéttras &r att vissa s.k.

" personliga instéllningar” borde flyttas Gver till journal systemets
underhallsdel och regleras av systemadministratoren for att fa annu battre
sakerhet.
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Bilaga 1b. Intervju med anvandare 1, primarvarden 1(2
1. Vad maste Ni gora for att kunna komma &t information som finns

lagrad inom systemet? Berétta, steg for steg, hur Ni gor.

— Vi har gemensamt natverk, somvi maste logga in oss pa. For att gora
det anvander vi oss av anvandarnamn samt |6senord, 16senord byts med
jamna mellanrum. Jag skriver in mitt anvandarnamn och |dsenord, sedan
ar jag inne pa natverket, detsamma galler de olika program som jag
arbetar i, t.ex. patientjournal systemet, osv.

Hur upplever Ni att atkomst till information fungerar utifran Era
arbetsuppgifter?

— Tillgang till diverse information fungerar bra, utan ndgra som helst
problem. Atkomsten sker pé ett snabbt sitt. Man kan komma inte bara &t
det som beror sjélva patienter, men kan aven komma at senaste
information inom sjukvarden, som ar upplagt pa Vastergétlandsregionens
hemsidor. Det gor att man kan ta del av nya trender, metoder, m.m.
Vilken typ av information behdver Ni for att kunna utféra Era
arbetsuppgifter?

— For att kunna utfora vara arbetsuppgifter maste vi fa tag pa, framforallt
informationen om patienter, alltsa patientjournaler. Anna, viktig
information som vi maste ha ar alla provsvar, information om olika
mediciner och aven tidsbokning.

Féar Ni ratt information vid ratt tidpunkt, sa att Ni kan utféra Era
arbetsuppgifter sa effektivt som majligt?

— Jag tycker att vi far ratt information, pa snabbt och effektivt satt. Om vi
soker efter ndgot specifikt s& hittar vi detta omgaende, det ar inga
problem. Det viktigaste ar att lara sig systemet, kan man det s &r det inga
som helst problem.

a. Om Ni inte far ratt information i ratt tid, vad anser Ni att det
beror pa?

Anser Ni att nuvarande dtkomst till information ar tillracklig och att
den uppfyller dekrav, utifran verksamheten och lagstiftningen, som
finnsfor att skydda information?
—Ja, jag tycker atkomsten till informationen ar tillracklig och uppfyller de
krav somvi har samt dven kravstallda utifran lagstiftningen. Det mesta
inom sjukvarden ar sekretessbelagt, alla som jobba vet om det och foljer
detta. Vi kommer at all information vi behover, sa att nuvarande atkomst
till information uppfyller aven vara krav.
Anser Ni att det finns problem med att Ni far tillgang till for lite
information och i sa fall vilken typ av information saknar Ni tillgang
till?
— Den information som vi saknar ar information som finns p& andra stéllen
an hos oss. Vi skulle behéva ibland komma at information om vara
patienter som finns lagrad pa Karnsjukhuset. Om patienten har varit pa
andra vardcentraler sa har vi inte heller tillgang till denna information. Det
skulle behovas lite mer samarbete mellan olika parter for att man skulle fa
tillgang till deras information om patienter.
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7. Om Ni saknar vissinformation, hur agerar Ni for att fa tag pa denna?
—Om vi behdver ndgon information om en utav vara patienter fran KSS
ringer vi eller meddelar de pa ett annat sitt att de skall skicka den till oss.
Om en patient har tidigare varit hos en annan |8kare, ber vi patienten att
hans gamla l&kare skickar Over information via post eller fax. Fax ar
mindre l&mpligt, for att man kan skicka informationen till fel nummer.

8. Kan Ni ibland uppleva att vissinformation, som Ni har tillgang till, ar
overflodig eller g nédvandig for Era arbetsuppgifter?

—Ng, jag ser ingen information som ar 6verflodig eller inte nédvandig.
Visst finns det information som vi inte anvander dagligen, men den kan
behdvas nagon gang och da &r det bra att ha tillgang till den. Man vet
aldrig vilken information man kan behtva i olika lagen, darfor ar det
viktigt att ha sd mycket information som mgjligt. Det underlattar att kunna
klara av olika situationer pa ett bra satt.

9. Hur anser Ni att en atkomstkontrollmekanism ska fungera for att den
skall uppfylla krav stallda fran anvandare, verksamheten respektive
lagstiftning?

- Jag anser att det nuvarande systemet fungerar bra. Vi har vara lésenord,
s att ingen annan kommer at informationen. Det syns var vi har varit och
tittat, detta kan kontrolleras efterat. Det finns viss gruppindelning sa att
lakare kan komma at all information, &ven information som finns pa
Jourcentralen, |8karsekreterare kan skriva i alla patientjournaler men inte
signera dess och vi §ukskdterskor kan skrivai alla journaler men signera
bara vara egna. Jag anser att detta system fungerar bra.
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1. Vad maste Ni gora for att kunna komma &t information som finns
lagrad inom systemet? Berétta, steg for steg, hur Ni gor.

— Vi har anvandarnamn och I&senord for att komma at i nformationen.
Losenord far vi byta ut med jamna mellanrum. For att komma at diverse
information s maste jag logga in mig pa det lokala natverket, sedan maste
man aven loggain sig pai de 6vriga programmen.

2. Hur upplever Ni att atkomst till information fungerar utifran Era
arbetsuppgifter?

- Atkomst till information fungerar valdigt bra. Systemet &r l&tt att jobba
med, det &r endast den manskliga faktor som kan strula, t. ex. bortglédmda
|6senord till program som anvands mindre ofta. Genom att det finns olika
behorighetsroller sa kommer man inte at all information, bara den man
behover.

3. Vilken typ av information behover Ni for att kunna utféra Era
arbetsuppgifter?

— For min del s& behdver jag atkomst till patientjournaler och den
information som finns om patienter. Dokument som kommer utifran
skannas och laggsin i patientjournaler, man ser &ven om en viss patient
har ndgon annan lakare. Man kan se om patienten ar listad hos oss eller
inte, man ser dock inte pa vilken annan vardcentral han/hon ar listad.

4. Far Ni ratt information vid réatt tidpunkt, sd att Ni kan utféra Era
arbetsuppgifter sa effektivt som mojligt?

—Jag tycker att jag far all den information jag behtver. Genom att
systemet fungerar bra s far man snabba svar ifran det. BehGver man
atkomst till nagot annat far man ta kontakt med | T-avdel ningen och om
nagot strular sa ringer man supporten. Vi har valdigt fa driftsstorningar.
Vi fér ocksa reda pa om nagot har andrats pa vara informationstraffar
och via mail och telefon.

a. Om Ni intefar ratt information i rétt tid, vad anser Ni att det

beror pa?

5. Anser Ni att nuvarande atkomst till information &r tillracklig och att
den uppfyller dekrav, utifran verksamheten och lagstiftningen, som
finnsfor att skydda information?

—Ja, jag far tillgang till all den information jag behdver. Nar det galler
sakerheten sa har vi anvandarnamn och |6senord och det ar bra. Det enda
risk som kan uppsta ar att man gar ifran dator utan att logga av, da kan
en annan komma at informationen som tillhor mitt konto. Vi anvander et
kortkommando for utloggning som kraver 16senord for nyinloggning.

6. Anser Ni att det finns problem med att Ni far tillgang till for lite

information och i sa fall vilken typ av information saknar Ni tillgang
till?
—Jag har tillgang till allt jag beh6ver i mitt arbete. Behtver vi nagon
information fran t.ex. Karnsjukhuset, si ber vi dem skicka den till oss.
Lakare har aven tillgang till jourcentralens information.

7. Om Ni saknar vissinformation, hur agerar Ni for att fa tag pa denna?
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— Jag kanner att, i vissa fall, skulle jag behova information fran
jourcentralen. Information fran KSS far vi in med hjalp av telefon eller
posten. Om vi far in en ny patient, ber vi honom eller henne att flytta sina
journaler fran den gamla centralen i till oss.

8. Kan Ni ibland uppleva att vissinformation, som Ni har tillgang till, ar
overflodig eller g nédvandig for Era arbetsuppgifter?

—Man behdver inte alltid all information som man har tillgang till, man
tittar bara pa det som man beh6ver och valjer salv det man vill |asa. Men
ibland kan vi behtva just specifik information och da &r det bra att ha
tillgang till denna.

9. Hur anser Ni att en atkomstkontrollmekanism ska fungera for att den
skall uppfylla krav stallda fran anvandare, verksamheten respektive
lagstiftning?

—Jag tycker att den nuvarande kontrollen fungerar bra och tycker att det
skall finnas personliga inloggningar till natverket och inte generella.
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1. Hur ser Era system ut med avseende pa atkomstkontroll? Hur
fungerar atkomstkontrollen?

a. Tillampar Ni behorighetsmodellen eller far anvandarelogga in
sig och sedan har Ni mgjlighet att kontrollera anvandarnas
"aktiviteter” inom systemet?

— Vi anvander en form av behdrighetsmodellen. Rollindelningen
sker for varje system lokalt. I T-samordnarna tilldear nya
anvandare de roller som motsvarar deras arbetsuppgifter. |dag
har vi 154 olika systeminom slutenvarden i var region. Dessa
system ar fordelade pa 4 sukhus samt 4700 anstallda och fungerar
inom bade duten- och Gppenvarden.

b. Vilken autentisering anvander ni i Era system? (ex. |6senord)
— Vi har personliga anvandar-id samt |6senord som uppmanas att
bytas var 60:e dag. Losenord bestar av fem tecken, utan nagra som
helst foreskrifter nér det galler anvandning av siffror och
bokstaver.

2. Vilkafor- resp. nackdelar har denna hantering av
atkomstkontrollen?
— Autentisering ar grundlaggande for att identifiera varje anvandare inom
systemet, det maste vi ha for att sakerstélla anvandarnas identiteter. Via
dessa erhaller anvandarna atkomst till viss méangd av information. En
nackdel &r att vara awecklingsrutiner inte fungerar tillrackligt bra. Det
ar svart att fa reda pd om anvandarna har dutat eller forflyttats.

a. Anser Ni att det finns andra metoder/satt som kan vara mer
lampliga att anvanda?

— Automatiska system (som ger signal via personal system till
behdrighetssystem) skulle forbattra situationen, men detta innebar
att statusen pa personal systemen alltid maste vara aktuella vilket i
sin tur kan vara problematiskt, med tanke efterddppning i
informationen
3. Vilkapolicieseller regler anvander Ni er av for att sakerstélla att en
viss anvandare skall hatillgang till en vissdata?

a. Hur vet Ni vilken data som en viss anvandare skall ha tillgang
till?

— Vardchefen bestammer vilka system som en viss anvandare far
ha atkomst till. Detta reglerasinte pa datanivan utan pa
systemnivan.

b. Vilken typ av information far Ni om anvandaren for att
sakerhetstalla att just han/hon skall ha tillgang till en viss
data?

— Vi fér den anstélldes personuppgifter samt uppgifter om vilken
information han eller hon skall ha tillgang till.
4. Vad har Ni for procedur néar Ni tilldelar en anvandare atkomst till
vissdata?
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a. Hur gar Ni till vaga rent praktiskt? Beratta steg for steg.
— Néar en person angtélls skickar dennes narmaste chef eller 1T-
samordnare ett underlag pa vilka system som skall vara
tillgangliga for denna person. Anvandaren tilldelas en anvandar-id
samt |6senord, som denne far byta vid senare tillfalle. Sedan
tilldelas anvandaren rattigeter till de system som denna skall ha
tillgang till.

b. Anser Ni att denna procedur ar tillfredsstallande och om inte
hur skulle Ni vilja utveckla den?
— Rutinen vid bérjan av en anstallning &r tillfredstéllande eftersom
en anstalld/chef alltid reagerar ominloggning intefinns.

5. Finnsdet nagon rollindelning bland anvandare och i sa fall vilka
kriterier som styr denna uppdelning?

— Det finns rollférdelning inom vara system. Vi har sex olika roller somvi
kan tilldela en anvandare. Dessa roller ar: lakare, §ukskoter ska,

under skoterska, administrator, §ukgymnast samt 6vrig personal. Det som
styr denna indelning &r de arbetsuppgifter eler yrkesroller somvarje
anvandare har.

6. Anser Ni att det, i vissa fall, finnsrisk att anvandare kan behova
information, som dei vanliga fall inte har atkomst till? Om ja, hur
kan defatag paden?

- Badeja och ngj. Visst kan det uppkomma tillfalle nér en anvandare kan
behdva information som ligger utanfor dennes behérighet, men det hander
nog sallan. Genom att anvandarna far behtrigheter pa systemnivan sa fa
de automatiskt atkomst till den information som ligger dar. Darfor,
generdllt sett, far detillgang till all den informationen for att kunna utféra
sina arbetsuppgifter. Sedan kan det finnastillfalle dar anvandarna
behdver informationen utifran, t.ex. fran en vardcentral. Da kan det
uppsta problem for, i dagen lage, har vi inga integrerade system med
priméarvarden. Denna form av informationsinhamtning far ske pa
konventionella satt.

7. Anser Ni att det kan finnasrisk, generellt, for att anvandare far
tillgang till mer information an de behover for att utfora sitt arbete?
(till exempel sadan information som inte beror behandling av en viss
patient).

— Genom att anvandarna far atkomst pa system- och inte pa datanivan kan
det uppkomma tillfallen dar de far tillgang till mer information an de
behdver for att kunna utfora sina arbetsuppgifter. Vi
dutenvarden/Oppenvard har fortfarande patientjournaler i pappersformat.
Det &r ocksa en viktig del i atkomsten till information. Skall man hardra
detta s& kan vem som helst kunna |&sa en patientjournal utan att vi kan
kontrollera detta. Just nu haller vi pa med ett projekt som har som mél att
infora digitala datajournaler, sa forhoppningsvis skall vi kunna forbéttra
atkomstkontrollen inom detta omrade.

a. Hur anser Ni att sddanarisker kan reduceras?
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8. Hur, anser Ni, att atkomstkontroll skall se ut for att den skall
uppfylla krav stéllda fran verksamheten, lagar samt anvandarkrav?
Beratta hur en optimal &tkomstkontroll skall se ut enligt Er.

— Det optimala vore en atkomstmatris med f6ljande parametrar: Roll,
grupp, lag/skriv, dataterm. Detta innebar att, for att underlatta
administration inte far vara en stérre mangd undantag, kan mgjligtvis
vara nagot rigid. Problemet ar att i gamla system gar detta inte att
implementera,



Atkomstkontroll inom hélso- och §ukvérden

Bilagor

Bilaga 2b. Intervju med anvandare 1, sutenvarden 1(2
1. Vad maste Ni gora for att kunna komma &t information som finns

lagrad inom systemet? Berétta, steg for steg, hur Ni gor.
— Vi har intranét som heter Fokus. For att komma &t komma in i systemet
maste jag logga in mig. Forst loggar jag in mig pa min personliga sida,
sedan kan jag daven logga in mig pa olika program som finns tillgangliga.
Hur upplever Ni att atkomst till information fungerar utifran Era
arbetsuppgifter?
— For min del sa far jag den information jag behdver for att utfora mina
arbetsuppgifter. §alva systemet fungerar bra for det mesta. Det kan
uppkomma fel eller avbrott, men det gor med de flesta system. Sedan vi
har fatt nya datorer s gar det hyfsat snabbt ocks3.
Vilken typ av information behdver Ni for att kunna utféra Era
arbetsuppgifter?
- Jag behdver information om personalen for bl.a. schemaplanering och
diverse annat. Annars sa beh6ver man svar fran laboratorium,
information om bel&ggningen for att kunna lagga in nya patienter. Vi har
inga patientjournaler inlagda i systemet, dessa ar fortfarande i
pappersformat. Ovrig information som &r tillganglig &r den via mail och
PM.
Far Ni ratt information vid ratt tidpunkt, sa att Ni kan utféra Era
arbetsuppgifter sa effektivt som majligt?
—Ja, det &r inga problem. Jag far information som jag behtver for att
utféra mina arbetsuppgifter utan nagra stérre problem.

a. Om Ni intefar ratt information i ratt tid, vad anser Ni att det

beror pa?

Anser Ni att nuvarande dtkomst till information ar tillracklig och att
den uppfyller de krav, utifran verksamheten och lagstiftningen, som
finnsfor att skydda infor mation?
—Ja, det tycker jag. Genom personliga koder kan man komma at den
information man ar behdrig till. Vi ar &ven medvetna om sekretessen.
Anser Ni att det finns problem med att Ni far tillgang till for lite
information och i sa fall vilken typ av information saknar Ni tillgang
till?
—Ngj, jag tycker att jag far tillgang till den information jag behover. Det
ar inga problem med att jag inte &t nagon information som kravs for att
utfora mitt jobb. Visst hander det att man saknar nagot ibland, men det
gar alltid att f& tag pa detta pa ett eller annat Sétt.
Om Ni saknar vissinformation, hur agerar Ni for att fa tag pa denna?
— Omjag saknar nagon information sd anvander jag telefonen for att fa
reda pa denna.
Kan Ni ibland uppleva att vissinformation, som Ni har tillgang till, ar
overflodig eller g nodvandig for Era arbetsuppgifter?
— Svart att saga, man far valdigt mycket information genom systemet sa
det ar svart att avgora. Men visst all information ar kanske inte
nodvandig, men &t andra sidan ar det svart att urskilja vilken som behovs
och vilken inte.
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9. Hur anser Ni att en atkomstkontrollmekanism ska fungera for att den
skall uppfylla krav stallda fran anvandare, verksamheten respektive
lagstiftning?

—Jag vet interiktigt, jag har de behérigheter jag behdver. Om man saknar
nagot sa kan man alltid be den som skéter om datorsystemet att | T-
avdelning fixar det.



Atkomstkontroll inom hélso- och §ukvérden

Bilagor

Bilaga 2c. Intervju med anvandare 2, dutenvarden 1(D
1. Vad maste Ni gora for att kunna komma &t information som finns

lagrad inom systemet? Berétta, steg for steg, hur Ni gor.
— Vi har ett intranat, som heter Fokus. For att komma in pa det s maste
man anvanda sitt anvandarnamn och l6senord. Sedan har vi olika
program som man maste logga in sig pa for att kunna anvanda dessa.
Hur upplever Ni att atkomst till information fungerar utifran Era
arbetsuppgifter?
— Det fungerar bra, inga problem. Visst kan det uppkomma vissa
stérningar ibland, men det ar inga problem.
Vilken typ av information behdver Ni for att kunna utféra Era
arbetsuppgifter?
— Den information som behévs har &r information om personalen,
schemal &ggning, aktuella handelser. Aven informationen om
blodgruppering och patientbel aggning &r viktig. Vidare sa behdver vi
informationen frén apoteket nar vi skall bestélla |akemedel, mail, osv.
Far Ni ratt information vid ratt tidpunkt, sa att Ni kan utféra Era
arbetsuppgifter sa effektivt som majligt?
—Ja, det tycker jag. Ibland kan det uppkomma problem, men dessa beror
oftast pa den tekniska biten.

a. Om Ni intefar ratt information i ratt tid, vad anser Ni att det

beror pa?

Anser Ni att nuvarande dtkomst till information &r tillracklig och att
den uppfyller de krav, utifran verksamheten och lagstiftningen, som
finnsfor att skydda information?
- Ja, jag far all deninformation jag behtver for att kunna gora mitt jobb.
Anser Ni att det finns problem med att Ni far tillgang till for lite
information och i sa fall vilken typ av information saknar Ni tillgang
till?
— Det finnsinga problem alls. Jag har de behoérigheter jag behtver och
kommer at den information som kravs for att jag skall kunna gora det jag
skall.
Om Ni saknar vissinformation, hur agerar Ni for att fa tag pa denna?
- Jag saknar ingen information, men omdet skulle handa sa ar det bara
att lyfta pa luren och ringa sa |6ser man detta.
Kan Ni ibland uppleva att vissinformation, som Ni har tillgang till, ar
overflodig eller g nédvandig for Era arbetsuppgifter?
— Shubblande néra. Egentligen sa far jag inte for mycket information, men
det ar pa gransen. Man kan behova viss information vid en viss tidpunkt,
men ibland kan det kannas att man skulle klara sig utan en hel del. Det &r
svart att avgora.
Hur anser Ni att en atkomstkontrollmekanism ska fungera for att den
skall uppfylla krav stallda fran anvandare, verksamheten respektive
lagstiftning?
— Det fungerar bra som det ar idag. Man skall inte ha en naturlig atkomst
at all information. Det kravs att man begransar tillgangen till information,
darfor & den nuvarande atkomstkontroll bra.
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1. Hur ser Era system ut med avseende pa atkomstkontroll? Hur
fungerar atkomstkontrollen?

— Vi har ett system som heter MagnaCura. Det &r flera olika
yrkeskategorier inom omvardnadsforvaltningen som anvander sig av detta
system, bl.a. bistdndsbedomare, 5ukskoterskor, arbetsterapeuter,
gukgymnaster, ekonomer, enhetschefer, m.fl. Genom att anvanda systemet
har vi god kontroll pa vilka som skall ha atkomst till vilken data.

a. Tillampar Ni behorighetsmodellen eller far anvandarelogga in
sig och sedan har Ni mgjlighet att kontrollera anvandarnas
"aktivitet” inom systemet?

— Systemet arbetar med bilder, varje yrkesgrupp har vissa bilder
som de far tillgang till, eller som de &r behoriga till. Utanfor de
tilldelade bilderna har anvandare ingen atkomst. Sedan finns det
olika rattigheter somtilldelas varje anvandare, t.ex. lasa, skriva
eller radera. Om an anvandare har t.ex. skrivréttigheter till en viss
bild, betyder det inte att han eller hon har &ven raderingsrattigher
till samma bild.

b. Vilken autentisering anvander ni i Era system? (ex. |6senord)
— Varje anvandare har ett anvandar-id och |6senord, som bytts
med jamna mellanrum. Varje gang anvandare skall komma in i
systemet far delogga in sig.

2. Vilkafor- resp. nackdelar har denna hantering av atkomstkontroll?
— Den storsta fordelen &r att man tilldelar anvandarna bilder till vilka de
har atkomst till. Pa det sattet har man koll pa vilka delar av systemet som
skall anvandas av vissa anvandare. En annan fordel &r att all atkomst
hanteras p& samma sétt inom hela verksamheten genom att man anvander
detta system. Vtterligare en fordel ar att man aven kan spara anvandarnas
aktiviteter inom varje bild, somde har tillgang till. En nackdel ar att vissa
funktioner inte fungerar fullt ut, men dataforetaget har lovat att atgarda
detta.

a. Anser Ni att det finns andra metoder/sétt som kan vara mer
lampliga att anvanda?

—Jag anser att system som vi anvander fungerar tillfredstéllande
for var verksamhet och vi &r n6jda med detta system.

3. Vilkapolicieseller regler anvander Ni er av for att sakerstélla att en
viss anvandare skall ha tillgang till en vissdata?

—Jag vet vilka som skall ha tillgang till vilken data och det &r jag som
satter upp rattigheter och tilldelar anvandarna bilder. Sedan har vi en
arbetsgrupp som diskuterar vilka regler som skall galla vid atkomst till
data. En viktig punkt &r ocksa de lagar som finns nar det galler att skydda
information och individen.

a. Hur vet Ni vilken data som en viss anvandare skall ha tillgang
till?

—Jag far information om vilka arbetsuppgifter vederborande skall
ha inom verksamheten. Pa sa vis kan jag tilldela henne eller
honom de bilder som beh6vsfor att utfora dessa uppgifter. Det
finns &ven en gruppindelning man kan gora beroende pa just
arbetsuppgifter, t.ex.gukskoterskor.
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b. Vilken typ av information far Ni om anvandaren for att
sakerhetstalla att just han/hon skall ha tillgang till en viss
data?

— Varje enhetschef som har anstéllt en ny medarbetare meddelar
mig detta. Jag far uppgifter om denne person, t.ex. namn,
personnummer samt vilka arbetsuppgifter som denna person skall

utfora.
4. Vad har Ni for procedur nar Ni tilldelar en anvandare atkomst till
vissdata?

a. Hur gér Ni till vaga rent praktiskt? Beratta steg for steg.
—Varje ny anvandare registrerasi systemet utifran de uppgifter
som jag har fatt av enhetscheferna. Anvandare tilldelas ett
anvandar-id samt en |6senord, dessa uppgifter meddelas
anvandare. Nar denne har fatt dessa uppgifter kan hon eller han
borja anvanda systemet i sitt arbete. Anvandaren uppmanas att
byta |6senord med jamna mellanrum.

b. Anser Ni att denna procedur ar tillfredsstallande och om inte
hur skulle Ni vilja utveckla den?

— Denna procedur fungerar bra, jag lagger in en ny anvandare
after att samrad med enhetschef som har anstéllt denne anvandare.
Jag kopplar anvandare till bilder som denne behéver for att utfora
sina arbetsuppgifter. Byte av |6senord medfor ocksa en okat
sakerhet.

5. Finnsdet nagon rollindelning bland anvandare och i sa fall vilka
kriterier som styr denna uppdelning?

— Det finns en indelning, dar man delar in anvandare i olika grupper inom
verksamheten. Man kan &ven siga att vi har rollindelning beroende pa
arbetsuppgifter. Det som styr denna indelning ar arbetsuppgifter som
anvandarna i en viss yrkesgrupp skall utfora.

6. Anser Ni att det, i vissa fall, finnsrisk att anvandare kan behova
information, som dei vanliga fall inte har atkomst till? Om ja, hur
kan defatag paden?

— An sa lange har det inte forekommit att an anvandare skulle behéva
information som deinte har atkomst till, de har atkomst till all information
som de kan tankas behdva. Om sadan situation skulle uppsta sa skulle vi
nog ta en diskussion i arbetsgruppen hur vi skall hantera detta och
eventuellt ga vidare till ledningsgruppen med denna fraga.
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7. Anser Ni att det kan finnasrisk, generellt, for att anvandare far
tillgang till mer information an de behover for att utfora sitt arbete?
(till exempel sadan information som inte beror behandling av en viss
patient).

— Anvandarna har tillgang till information i alla distrikt. Detta beror pa
att under helgerna far de arbeta pa olika stallen. Jag tycker inte att
anvandarna har tillgang till for mycket information hos oss. De kan
komma at den information som de behover. Jag anser inte att man kan
ytterligare begransa atkomst for att &ven om viss information inte anvands
just d& s kan den behovas vid ndgot tillfalle och da finns den redan
tillganglig for anvandaren.
a. Hur anser Ni att sddanarisker kan reduceras?

—Jag anser att det inte finns sadana risker for information som

finnstillganglig for varje anvandarei var verksamhet &r behovd av

dessa anvandare. Det finnsingen onodig eller 6verflodig

information.

8. Hur, anser Ni, att atkomstkontroll skall se ut for att den skall
uppfylla krav stéllda fran verksamheten, lagar samt anvandarkrav?
Beratta hur en optimal &tkomstkontroll skall se ut enligt Er.

— System som anvandsi var verksamhet passar oss alldeles utmérkt. Vi

har ett gemensamt granssnitt, som ser ut pa precis samma sitt for hela
verksamheten. Men de olika delar i verksamheten halls separat och
regleras med olika lagar, t.ex. socialtjansten ar separerad fran
bistandfunktionen och vardfunktionen. Det som man skulle kunna utveckla
ar att man hade lite storreingikt till andra funktioner. En 6nska ar att,
t.ex. en §ukskoterska skall kunna se antal lagda timmar hos bistand, osv.
Med andra ord det skulle behtvas lite mer iteration mellan olika
funktioner.
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1.

Vad maste Ni gora for att kunna komma at infor mation som finns
lagrad inom systemet? Berétta, steg for steg, hur Ni gor.
—For att komma ini systemet s maste jag logga in mig med mitt
anvandarnamn och |ésenord. Aven for att kunna anvanda vissa program
kravs det separat inloggning. Vi har personliga koder till detta. Vi
uppmanas att byta dessa koder efter 60 dagar. Genom att man anvander
olika datorer s& ar det viktigt att ha personlig anvandarnamn och
|6senord.
Hur upplever Ni att atkomst till information fungerar utifran Era
arbetsuppgifter?
— Atkomsten fungerar bra. Det finnsinga svérigheter att n& den
information man soker, men man maste veta var man skall soka. §alva
systemet har vissa brister, men de ar acceptabla.
Vilken typ av information behdver Ni for att kunna utféra Era
arbetsuppgifter?
— Jag behdver information om lagférandringar, sekretessagen, vad
politiker anser om vissa saker, tidigare information om ber6rda personer.
Med andra ord det ar ett brett omrade somjag haller reda pa, darfor
behdver jag information som ror flera olika saker.
Féar Ni ratt information vid ratt tidpunkt, sa att Ni kan utféra Era
arbetsuppgifter sa effektivt som majligt?
- Generéllt far jag ratt information vid rétt tidpunkt.
a. Om Ni intefar ratt information i rétt tid, vad anser Ni att det

beror pa?

— Ibland kan det vara problem att fa all information. Allt gar inte

|6sa med hjalp av en dator.
Anser Ni att nuvarande dtkomst till information ar tillracklig och att
den uppfyller dekrav, utifran verksamheten och lagstiftningen, som
finnsfor att skydda infor mation?
— Jag skulle vilja ha mer atkomst till viss information som vi i dagens lage
inte har atkomst till. Annarstycker jag att den nuvarande ar tillrackligt.
Anser Ni att det finns problem med att Ni far tillgang till for lite
information och i sa fall vilken typ av information saknar Ni tillgang
till?
— Somjag har sagt tidigare sa skulle jag aven behova tillgang till annan
information an den jag har tillgang till idag. Ett sddant exempel ar gamla
domar, som ror mitt arbetsomrade. |dag maste jag ga via kommunen for
att fa fram denna information. Kommunen bestammer sjalva vilka utdrag
ur domar de skall ta hem. Sadan process ar tidskravande
Om Ni saknar vissinformation, hur agerar Ni for att fa tag pa denna?
— For att fa tag pa den information jag soker maste jag ringa dem som har
denna information eller som kan ta fram den. Annars sa soker jag mycket
pa Internet och i bocker och tidsskrift.
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8. Kan Ni ibland uppleva att vissinformation, som Ni har tillgang till, ar
overflodig eller g nédvandig for Era arbetsuppgifter?

—Salvklart sa har vi tillgang till mycket information, bl.a. andra
forvaltningar, osv. Vi anvander inte all information jamnt, men den ar bra
att ha nar vi skulle behtva den. Vi behover inte lasa den information vi
inte behdver for vara arbetsuppgifter, men det ar bra att den finns dar
ifall vi skulle behdva den.

9. Hur anser Ni att en atkomstkontrollmekanism ska fungera for att den
skall uppfylla krav stallda fran anvandare, verksamheten respektive
lagstiftning?

— Behorighetskontrollen fungerar braidag. Det finns fordag att andra,
t.ex. gukskoterskor, skall ga in och |asa visa delar i vara system men jag
tycker inte att man skall déppa ut for mycket information. Det kan vara
kandligt.
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1.

Vad maste Ni gora for att kunna komma at infor mation som finns
lagrad inom systemet? Berétta, steg for steg, hur Ni gor.

— For att komma at systemet maste jag logga in mig. Jag har en personlig
anvandar-id och ett [6senord. Jag uppmanas att byta |6senord med jamna
mellanrum.

Hur upplever Ni att atkomst till information fungerar utifran Era
arbetsuppgifter?

—Jag tycker att atkomsten till information fungerar bra. Man kommer at
den information man behover for att kunna géra mitt jobb. Genom att man
kan jobba pa flera olika stéllen har vi atkomst till lite olika information
beroende pa vilka stéllen vi jobbar pa. Det tycker jag &r bra, for pa det
sattet ar informationen tillganglig oavsett vilket omrade vi jobbar pa.
Vilken typ av information behdver Ni for att kunna utféra Era
arbetsuppgifter?

— Jag behdver informationen om vara patienter, om de |akemedel som
finnstillgangliga samt informationen om vad som har hant inom
verksamheten, t.ex. nya rutiner eller liknande.

Far Ni ratt information vid ratt tidpunkt, sa att Ni kan utféra Era
arbetsuppgifter sa effektivt som majligt?

—Jag tycker att jag far den information jag behover. Systemet fungerar

bra sa jag far tag pa denna information snabbt och smidigt. Information som
jag har tillgang till ar uppdaterad. Ibland kan det uppkomma tekniska fel och
da blir tillgangen begransad, men det hander inta ofta.

a. Om Ni intefar ratt information i rétt tid, vad anser Ni att det
beror pa?
—Omjag inte far tag pa ratt information beror det oftast pa att den
informationen finns ndgon annanstanst.ex. i priméar-, suten- eller
Oppenvarden. Dessa drivs av olika huvudméan och ar inte kopplade
ihop.

5. Anser Ni att nuvarande atkomst till information &r tillracklig och att

den uppfyller dekrav, utifran verksamheten och lagstiftningen, som
finnsfor att skydda infor mation?

—Jag anser att den nuvarande atkomsten till information ar tillracklig och
att den uppfyller de krav som stélls pa den utifran verksamheten och
lagstiftningen.

Anser Ni att det finns problem med att Ni far tillgang till for lite
information och i sa fall vilken typ av information saknar Ni tillgang
till?

— Enligt min asikt s& skulle vi behéva mer information fran
bistandsbedémare om olika patienter. Som det ser ut idag s har vi ingen
information fran deras sida. Varan och deras information &r skilda och vi
kan inte komma &t det. Jag har hort att det kan bli s att i framtiden far vi
en del av derasinformation. En annan typ av information som vi ibland
skulle behova ar information fran t.ex. sluten- och 6ppenvarden.
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7. Om Ni saknar vissinformation, hur agerar Ni for att fa tag pa denna?
— Vi far kontakta de stallen déar det finns den 6nskade informationen och
be de antigen skicka denna i pappersformat eller tar vi den direkt via
telefonen.

8. Kan Ni ibland uppleva att vissinformation, som Ni har tillgang till, ar
overflodig eller g nédvandig for Era arbetsuppgifter?

—Ngj. Det &r bra att ha tillgang till informationen. Jag kanske inte
anvander all information jamt men om det skulle uppsta en situation dar
jag skulle behdva viss information, da ar det bra att ha tillgang till denna.
Sedan har vi ju bilder som bestammer vilken information vi far komma .

9. Hur anser Ni att en atkomstkontrollmekanism ska fungera for att den
skall uppfylla krav stallda fran anvandare, verksamheten respektive
lagstiftning?

—Jag tycker att det nuvarande systemet fungerar bra. Det ar viktigt att ha
bestamda behdrigheter till informationen och inte ha tillgang till all
information. Sedan tycker jag att det ar bra att ha anvandar-id och
|6senord. P4 det sattet kommer ingen obehdrig ha tillgang till
informationen.



