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Sammanfattning 

AAA-protokoll är ett protokoll som hanterar uppkopplingsförfrågningar och bokför 

använda resurser hos användare för att senare kunna ta betalt. Det kan användas för 

mer än detta så som att erbjuda uppkoppling till trådlösa nätverk. AAA-protokoll 

erbjuder en centraliserad punkt för administration av uppkopplingshantering och 

nätverksåtkomst. 

RADIUS-protokollet är det mest använda AAA-protokollet i världen på grund av sin 

flexibilitet och öppna standarder. Protokollet innehåller dock en del brister mot 

funktionalitet och säkerhet, så som att protokollet är svagt mot man-i-mitten-attacker. 

Diameter är uppföljaren till RADIUS och är det bättre av dem båda. Arbetet går 

igenom, med fokus på säkerhet och funktionalitet, ifall Diameter rättar till de brister 

som finns i RADIUS och samtidigt om Diameter är ett protokoll för framtiden. 

Resultatet som presenteras är att Diameter förbättrar nästan alla de brister som 

uppdagats mot säkerhet och funktionalitet i RADIUS. De mest kritiska bristerna med 

RADIUS är dess skalbarhet och dess brist på trafikstockningskontroll i större 

organisationers nätverk. RADIUS-protokollet lämpar sig inte för större organisationer. 

Framtiden för Diameter är att anses som ljus. Diameter har rätt uppbackning från 

organisationer och marknaden i helhet för att bli det nästa stora AAA-protokollet. 

Diameter har även fått protokollet IMS anpassat efter sig och på så sett visar 

marknaden stort förtroende för Diameter-protokollet. 
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1 Introduktion 
Med ökad mängd av modem hos hemanvändare så ökar behovet om en central 

administration av uppkopplingsförfrågningarna samt att kunna hålla reda på vilka 

användare som använder vilka resurser. Hanteringen av uppkopplingstjänster så som 

modempooler för ett stort antal användare kan skapa behov av stort administrativt 

stöd. Eftersom modempooler skapar förbindelser med omvärlden utanför det egna 

nätverket så kräver de beaktande vad det gäller säkerhet, behörighet och bokföring.  

För detta ändamål utvecklades AAA-protokoll (Authentication, Authorization och 

Accounting) (Balachandran, 2003).  

AAA-protokoll används ofta av Internetleverantörer som erbjuder 

uppkopplingsmöjligheter för betalande kunder. Detta för att kunna ta hand om alla 

förfrågningar om uppkoppling, men även för att kunna bokföra hur mycket resurser 

varje specifik användare utnyttjar, exempelvis hur lång tid som användaren är 

uppkopplad, med syfte att kunna ta betalt av användaren (Leavitt, 2008). AAA-

protokoll fungerar som en central administration över vem som får tillgång till 

nätverket, vad personen i fråga får tillgång till och håller reda på hur länge 

användaren utnyttjar sin tillgång till en viss resurs.  

Med autentiseringssystem byggda på ett AAA-protokoll så är tanken att servern som 

stödjer protokollet ska agera som en central station dit alla förfrågningar om tillgång 

till nätverket och dess resurser ska komma.  

Eftersom antalet tjänster via internet ökat dramatiskt under de senaste åren så har 

routrar och network access server (NAS) varit i behov av konstanta uppgraderingar 

för att hantera detta (Ventura, 2002).  

Stora Internetleverantörer vill inte behöva uppgradera varje NAS hos varje användare 

så fort det behövs. För att undvika detta så har Internetleverantörer på ett förtjänstfullt 

sätt använt sig av olika AAA-protokoll så som TACAS+ (Terminal Access Controller 

Access-Control System) och RADIUS (Remote Authentication Dial-In User Services). 

TACAS protokollet faller utanför fokus för detta arbete och kommer därför inte 

behandlas ytterligare. Historiskt sett så har Internetleverantörer använt sig av 

RADIUS-protokollet för att tillhandahålla AAA-tjänster för uppkoppling av PPP 

(Point-to-Point Protocol) och terminal server tillgång (Ventura, 2002). Det mest 

använda AAA-protokollet är RADIUS-protokollet. Det utvecklades under 1990-talet 

utav Livingstone Enterprise för att tillhandahålla autentiserings och bokföringstjänster 

till deras NAS (Kim, Lee, Sehyun, Ohyoung, & Byungho, 2003).  

RADIUS var först tänkt att användas för ett litet antal nätverksenheter som stödjer få 

användare och som kräver enkel server-baserad autentisering. Men med ökandet av 

tjänster på marknaden så ökar även kraven på AAA-protokoll och då blir bristerna i 

RADIUS tydliga. Protokollet innehåller en del funktionella svagheter och sårbarheter 

mot säkerheten som gör det osäkert för flera användningsområden och kan även vara 

mottaglig för attacker (Leavitt, 2008). 

Diameter är efterföljaren till RADIUS och de båda protokollen påminner om varandra. 

De stödjer båda användningen av många AAA-protokollsfunktioner. Det finns dock 

många olikheter i funktionalitet mellan protokollen då Diameters syfte är att förbättra 

RADIUS (Hosia, 2003). Diameter hanterar, precis som RADIUS, de funktionerna 

som är vitala för AAA-protokoll, så som autentisering, auktorisering och bokföring.  

http://www.google.se/url?sa=t&source=web&ct=res&cd=1&ved=0CAcQFjAA&url=http%3A%2F%2Fhal.archives-ouvertes.fr%2Fdocs%2F00%2F05%2F46%2F51%2FPDF%2F17-Baek.pdf&rct=j&q=filetype%3Apdf+why+AAA-protocol&ei=71V5S6mIEoHJ_gbc2Pm9Cg&usg=AFQjCNEJs_cK1I7N3Y3lQ6i3st9BaJSTEA
http://www.google.se/url?sa=t&source=web&ct=res&cd=1&ved=0CAcQFjAA&url=http%3A%2F%2Fhal.archives-ouvertes.fr%2Fdocs%2F00%2F05%2F46%2F51%2FPDF%2F17-Baek.pdf&rct=j&q=filetype%3Apdf+why+AAA-protocol&ei=71V5S6mIEoHJ_gbc2Pm9Cg&usg=AFQjCNEJs_cK1I7N3Y3lQ6i3st9BaJSTEA
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Syftet med arbetet är att belysa protokollen RADIUS och Diameter ur ett funktionellt 

och säkerhetsbetonat synsätt. Syftet med arbetet sträcker sig även över att belysa 

säkerhetsbrister med RADIUS-protokollet och framföra vilka fördelar Diameter har 

inom säkerhetsområdet. Det är viktigt att klargöra vilka funktioner som AAA-

protokollen RADIUS och Diameter tillhandahåller för att senare klargöra vilka brister 

RADIUS protokollet medför samt vad Diameter-protokollet rättar till för brister i 

säkerhet och funktionalitet. Det är viktigt att belysa dessa problem då RADIUS är det 

mest använda AAA-protokollet i världen. Med stort användningsområde medför det 

stora risker med kända svagheter. Arbetet avser att klargöra att Diameter är det bättre 

AAA-protokollet av dem båda. 

Det finns redan många jämförelser gjorda mellan protokollen RADIUS och Diameter, 

så som Hosia (2003). Men vad denna rapport avser som, enligt mig, inte finns 

specificerat tillräckligt tydligt i andra rapporter är jämförelsen över säkerhetsaspekten 

och nyckelfunktionalitet som finns i AAA-protokoll. Det finns helt enkelt redan 

arbete gjort inom området men inte tillräckligt djupt.  

Anna Hosias arbete från 2003 belyser flera av de svagheter mot funktionalitet och 

säkerhet som tas upp i detta arbete. Hosia (2003) kommer fram till att 

vidareutveckling av RADIUS-protokollet inte borde utföras utan istället borde 

resurserna läggas på att förbättra Diameter då Diameter-protokollet kommer ta över 

efter RADIUS.  Hosia (2003) tar emellertid inte upp flera saker som är av intresse för 

säkerhet, exempelvis sambandet med EAP-protokollet. Hosia (2003) tar inte heller 

upp Diameters framtid och hur protokollet möjligheter att ta nästa steg och ta över 

efter RADIUS.  

Så bidraget från denna rapport är att arbetet kommer avse sårbarheter med RADIUS 

och om de sårbarheterna rättats till i Diameter. Men även hur Diameters framtid ser ut 

och intressanta faktorer som reflekterar utvecklingen på marknaden gällande 

Diameter. 

Resultatet som arbetet avser att komma fram till kommer bestå av en jämförelse av 

signifikanta faktorer som är avgörande för säkerheten och nyckelfunktionaliteten i 

RADIUS och Diameter. Presentationen av en sådan jämförelse kommer ske i form av 

en matris eller liknande med en simpel fråga för varje faktor så som ifall protokollen 

innehåller den specifika faktorn.  
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2 Bakgrund 
Här definieras begrepp som är väsentliga för läsarens förståelse över arbetet och de 

berörda områdena. 

2.1 Authentication, Authorization & Accounting (AAA) 

AAA-protokoll är ett protokoll som erbjuder flera efterfrågade tjänster på marknaden 

i form av autentisering, auktorisering och bokföring. Dessa tjänster är efterfrågade då 

uppkopplingsbehovet ökar markant de senaste åren.  

Autentiseringstjänsten som denna typ av protokoll medför, avser att på ett säkert sätt 

säkerställa användarens riktighet. Detta för att tilldela användaren tillgång till 

nätverket.  

Auktoriseringstjänsterna avser att kontrollera och tilldela rättigheter för användaren 

som fått tillgång till nätverket i fråga. Detta kan innebära till exempel att till dela IP-

adress (Internet Protocol) till användaren.  

Bokföringstjänster avser att samla in information om användarens resurskonsumtion. 

Denna information kan användas för att ta betalt av användarna eller liknande 

avseenden (Ventura, 2002). Främsta egenskaperna hos AAA-protokoll är att ha en 

centraliserad hantering av uppkopplingsförfrågningar. 

2.2 Remote Authentication Dial-In User Services (RADIUS) 

Den första RADIUS RFC (Request for comments) publicerades av IETF (Internet 

Engineering Task-Force) år 1997. Från början var RADIUS tänkt för att tillhandahålla 

PPP-uppkoppling (Hosia, 2003). 

RFC är att ses som anteckning över beteendet hos ett protokoll och dess funktioner. 

Det publiceras med syfte att allmänheten skall kunna kritisera arbetet.  

RADIUS är det mest använda AAA-protokollet idag men innehåller en del brister och 

Diameter är den planerade efterträdaren (Hosia, 2003). RADIUS största 

användningsområde idag är att hantera autentisering, auktorisering och samla in 

bokföringsinformation för distribuerade PPP-uppkopplingsmiljöer. Det har dock 

uppkommit flera andra användningsområden för AAA-protokoll under de senaste 

åren, så som trådlösa nätverk och Mobile IP protokoll. Med den ökade användningen 

av RADIUS så har bristerna börjat synas (Ventura, 2002).  

RADIUS-protokollet baseras på en klient och server arkitektur. Klienten finns 

lokaliserad på NAS och den kommunicerar med RADIUS-servern som finns 

tillgänglig. All kommunikation mellan klienten och servern autentiseras med en delad 

nyckel.  

2.3 Diameter 

Diameter-protokollet är en vidareutveckling på RADIUS-protokollet med syfte att 

förbättra föregångaren. De påminner om varandra i många avseenden då de båda 

innehåller AAA-funktionalitet.  

De har även funktionalitet som skiljer dem åt eftersom Diameter är en påbyggnad på 

RADIUS. Diameter bidrar med en hel del förbättringar jämfört med RADIUS, 

exempel på en sådan är att om ett paket skulle tappas i anslutning mellan klienten och 
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servern så skickas detta om automatiskt. Det finns naturligtvis många fler olikheter 

(Hosia, 2003). 

2.4 Network access server 

NAS är den enhet i nätverket som hanterar åtkomsten till nätverket. NAS är klienten i 

server och klient miljön som AAA-protokoll innebär. NAS är en logisk komponent 

som ofta finns lokaliserat i en router eller en accesspunkt och är den som tar hand om 

förfrågningar från klienter som vill bereda tillgång till nätverket. NAS tar emot 

förfrågningarna från klienter för att sedan skicka förfrågningarna vidare till den 

ansvarande AAA-servern. Servern har sedan en databas med regler om autentisering 

och konfigurering (Hosia, 2003). 

Om klienten autentiserar sig och bevisar sig ha tillträde till nätverket så skickar 

RADIUS-servern tillbaka den nödvändiga konfigurationsinformationen som klienten 

behöver för att leverera den begärda tjänsten till användaren (Karjalainen, 2000). 

Slutanvändaren kommunicerar med NAS genom en uppkopplingslänk så som modem 

eller trådlöst nätverk.  

2.5 Point-to-Point Protocol  

PPP är ett protokoll som används för att upprätta anslutning mellan två noder i ett 

nätverk. PPP används i detta sammanhang för att upprätta anslutningar genom att 

skicka förfrågning om att öppna en anslutning till en NAS. När användare vill ansluta 

till Internet med hjälp av ett modem så sätts anslutningen upp med hjälp av PPP. 

2.6 Modempool 

Modempool är en samling modem som används av en Internetleverantör för att ta 

emot samtal från kunder som använder sig av Internet-abonnemang. I denna rapport 

berörs modempooler i det avseende att en stor samling modem betyder i regel mycket 

administration och för att förenkla för administratören så kan RADIUS eller liknande 

protokoll användas för en enkel och central administration.  

2.7 IP Multimedia Subsystem 

IP Multimedia Subsystem (IMS) är ramverk för att leverera IP multimediatjänster. 

Protokollet är en del av utvecklingen inom nätverk för mobiltelefoner. IMS ligger 

utanför fokus för detta arbete och kommer därför inte belysas grundligare. 

2.8 Extensible Authentication Protocol 

Extensible Authentication Protocol (EAP) är ett ramverk för autentisering, inom 

trådlösa nätverk och PPP-anslutningar, som erbjuder många olika varianter av 

autentisering. 
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3  Problem 
Problemet är viktigt att belysa och analysera då RADIUS är det mest använda AAA-

protokollet på marknaden. Protokollet innehåller flera kända brister men är ändå det 

mest populära bland företag. Det är även viktigt att klargöra om Diameter-protokollet 

kommer kunna vara en bra plattform för framtiden. Internetleverantörer använder 

varianter av AAA-protokoll för att erbjuda kunder uppkopplingstjänster på ett säkert 

sätt. Det måste autentisera sig för att få tillgång till tjänsten, kunden erhåller sen 

konfigurationsinstruktioner för att få tillgång till den specifika tjänsten och hur 

mycket resurser användaren utnyttjar bokförs hos Internetleverantören för behandling 

(Cisco Systems, Inc., 2001).  

Behovet att hantera PPP uppkoppling, autentisering, auktorisering och bokföring över 

användarnas resursanvändning blir bara större. Användningsområdet för AAA-

protokoll har under en lång tid varit specifikt för modempooler och trådlösa nätverk 

men breder numera ut sig till mobiltelefoner som tjänst för att mobiltelefoner ska 

kunna, mot betalning, koppla upp sig mot Internet genom en Internetleverantör (Cisco 

Systems, Inc., 2001).  Problemet är genomförbart då det finns mycket litteratur inom 

området som är RADIUS och Diameter. Det finns flera grundligt gjorda 

specifikationer över de båda protokollen och dess funktionalitet. Vad som återstår att 

se är om säkerhetsaspekten är lika väldokumenterad. 

3.1 Problemställning 

Frågan är om Diameter rättar till de säkerhetsbristerna RADIUS och samtidigt är ett 

protokoll som är förberett för framtida behov med avseende på säkerhet och 

nyckelfunktionalitet.  

3.2 Delmål 

Här under följer de delmålen som arbetet kommer att avses med arbetet.  

3.2.1 AAA-protokoll 

Detta delmål syftar till att erhålla en grundförståelse om funktionaliteten och 

säkerheten inom AAA-protokollen RADIUS och Diameter. Detta för att förstå 

ämnesområdet och hur protokollen fungerar på en detaljerad nivå.  

3.2.2 Svagheter i RADIUS 

RADIUS funktionella svagheter och säkerhetsbrister tas upp som ett delmål i arbetet. 

Svagheterna och bristerna utgör grunden i den jämförelse som kommer ske med 

Diameter-protokollet.  

3.2.3 Diameter kontra RADIUS 

De påträffade svagheterna i RADIUS-protokollets funktionalitet och säkerhet jämförs 

med Diameter för att se om svagheterna består i efterträdaren. 

3.2.4 Diameters framtid 

Vad framtiden medför i form av krav på AAA-protokoll generellt och om Diameter-

protokollet har det som krävs för att etablera sig på marknaden och bli nästa 

generations AAA-protokoll. Denna bedömning görs med avseende på säkerhet och 

nyckelfunktionalitet   
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4 Metod 
Metoden jag kommer använda mig av för att utföra delmålen i arbetet innebär att 

undersöka litterära verk efter information om mina delmål. 

Varför jag väljer att använda mig av teoretiska jämförelser och undersökningar av 

litterära verk är på grund av att en teoretisk jämförelse lämpar sig bäst för delmålen då 

litteraturen inom området är omfattande. Faktorerna som kommer undersökas är 

nyckelfunktionalitet i RADIUS och Diameter samt säkerhetsbrister hos de båda 

protokollen. En jämförelse kommer ske mellan protokollen med avseende på de 

faktorer som arbetet kommer behandla. 

Som alternativ metod kan intervju tillämpas på området. Att intervjua experter inom 

området kan framförallt ge en inblick i hur företag jobbar med AAA-protokollen som 

arbetet avser och hur de tillämpas i dagens samhälle. 

Källorna som används i arbetet har hämtats framförallt genom att söka i stora 

databaser så som Google,scholar och även mindre databaser så som biblioteket vid 

högskolan i Skövdes databas Elin. 

4.1 Delmål 

Här nedan följer arbetssättet för att genomföra de tidigare nämnda delmålen.  

För att erhålla grundläggande förståelse över funktionaliteten hos AAA-protokoll 

generellt, RADIUS och Diameter så kommer en undersökning att genomföras på de 

olika protokollen och deras användningsområde. Som resultat i detta delmål kommer 

en detaljerad beskrivning över AAA-protokollen RADIUS och Diameter upprättas. 

Svagheter i RADIUS-protokollet. För att få en tillfredsställande undersökning ifall 

Diameter-protokollet medför bättre funktionalitet och om det avlägsnar de 

säkerhetsbrister som finns i RADIUS så måste en grundlig undersökning av RADIUS 

utföras med fokus på funktionella svagheter samt säkerhetsbrister. Som resultat i detta 

delmål skapas en förteckning över de funktionella bristerna och svagheterna i 

säkerheten används. 

Diameter kontra RADIUS. Förteckningen över brister och svagheter hos RADIUS 

måste jämföras med Diameter protokollet för att klargöra om bristerna och 

svagheterna åtgärdas.  

Diameters framtid. Diameter protokollet sägs vara nästa generations AAA-protokoll 

med allt vad det medför. Tekniken går framåt och det ställer stora krav på Diameter. 

Därför ska en undersökning utföras som klargör om Diameter kommer klara kraven. 

4.2 Avgränsningar 

Arbetet kommer framförallt hantera introduktionen till AAA-protokollen RADIUS 

och DIAMETER. Den kommer framförallt reflektera över funktionella brister och 

säkerhetsrelaterade svagheter i RADIUS-protokollet. Den kommer behandla de 

bristerna och svagheterna i relation med Diameter-protokollet. Det vill säga om 

Diameter innehåller samma brister och svagheter. Arbetet kommer emellertid inte 

behandla övriga funktioner i Diameter på en detaljerad nivå, utan mer översiktligt.  

Prestandajämförelse mellan RADIUS och Diameter faller även det utanför ramarna 

för arbetet. På grund av tidsbrist lades fokus på andra delar. 
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4.3 Genomförande 

Genomförandet utförs så tillväga att delmålen baseras på fakta ur olika litterära verk.  

Dessa litterära verk används sen som grund för den analys som utförs över det 

resultatet som arbetet avser.  
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5 Resultat 
Här nedan följer genomförandet i de olika delmålen som arbetet avser. 

Genomförandet delas in i rubriker som avser de olika delmålen och avser bara ta upp 

dessa. 

5.1 AAA-protokoll 

AAA-protokoll erbjuder som sagt flera efterfrågade tjänster på marknaden i form av 

autentisering, auktorisering och bokföring av klienter som i utbyte får tillgång till 

specifika nätverk. Det kommer bara fler och fler abonnenter som vill ha uppkoppling 

till olika nätverk genom WLAN (Wireless LAN), modem eller med sina 

mobiltelefoner (Sklavos, Denazis, & Koufopavlou, 2007).  

Utvecklingen av en skalbar autentisering, auktorisering och bokföring är kritisk för att 

Internet ska fortsätta att växa. En bra infrastruktur över AAA-protokoll är en 

förutsättning för företag som vill skapa nya tjänster. Internetleverantörer måste kunna 

hålla reda på hur mycket resurser respektive användare utnyttjar (Larsson, 2003). 

Kärnfunktionen i ett AAA-protokoll är att möta kraven från nya tjänster på en 

förenklat och skalbart sätt. AAA-protokoll är ett ramverk för att koordinera 

autentisering, auktorisering och bokföring över flera nätverk och tjänster (Larsson, 

2003).  

Arkitekturen avser en interaktion mellan en användare, en applikation och en AAA-

server som tillhandahåller autentisering, auktorisering och bokföring. AAA-servern 

interagerar med andra tjänster för att tillhandahålla funktionaliteten, så som QoS 

(Quality of Service) eller bandbreddshantering (Sklavos, Denazis, & Koufopavlou, 

2007). 

I en interaktion mellan en användare och en AAA-server så skickas först en förfrågan 

om autentisering, samt användaruppgifter till NAS för att få tillgång till nätverket. 

Förfrågningen skickas sen vidare till AAA-servern för behandling. AAA-servern, 

baserat på användaruppgifterna, antingen verifierar autentiseringsförfrågningen eller 

inte. För att utföra autentiseringsfasen så samarbetar AAA-servern med en 

användardatabas och en policydatabas som definierar användarrättigheter.  

Servern fortsätter med auktorisering om autentiseringen lyckas. Servern måste inte ha 

applikationsspecifik kunskap utan använder sig av en applikationsmodul för att 

kommunicera med diverse applikationer. Servern använder sig av regler i 

policydatabasen för att ta beslut gällande auktorisering av användaren. Till slut så 

sparas det ner bokföringsrapporter på servern för senare behandling i form av 

fakturering (Sklavos, Denazis, & Koufopavlou, 2007). 

5.1.1 Autentisering 

Autentisering är det första A:et i AAA-protokoll och ämnar att på ett säkert sätt 

säkerställa användarens riktighet. Detta för att tilldela användaren tillgång till det 

specifika nätverket (Lopez, Canovas, Gomez, Jiménez, & Marin, 2005).  

Autentiseringsfasen kan sammanfattas enligt följande citat.  

“Authentication the act of verifying a claimed identity in the form of a pre-existing 

label from a mutually known name space, as the originator of a message (message 

authentication) or as the endpoint of a channel (entity authentication).” (Ventura, 

2002). 
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Autentiseringsfasen består av två delar, tillhandahållande och kontroll. I 

tillhandahållandet så måste informationen, som tillhandahålls av en klient som vill ha 

tillgång till nätverket, bevisas som äkta av en autentiseringsmekanism i AAA-

protokollet. I kontrollfasen så måste det elektroniska beviset som mekanismen 

tillhandahåller verifieras. Dessa båda faser är kritiska för att autentiseringen ska ske 

på ett säkert sätt (Lopez, Canovas, Gomez, Jiménez, & Marin, 2005). 

I de flesta fall så skicka klienter sin identitet och användaruppgifter så som lösenord 

för att få tillgång till nätverket. Det är nätverkets uppgift att autentisera klienter som 

vill ha tillgång till nätverket, verifiera att klientens uppgifter är korrekta (Sklavos, 

Denazis, & Koufopavlou, 2007). 

Inte bara användare behöver autentisera sig, ibland även också maskiner. En 

autentiseringsmetod som fungerar i båda syftena (klient- och entitetsautentisering) är 

exempelvis certifikat. Detta används på det sätt att en Certificate Authority (CA) 

utfärdar dessa digitala certifikat (Hoogenboom & Steemers, 2000). 

Figur 1 representerar den vanligaste formen av autentisering av två entiteter och kallas 

tvåparts-autentisering. Den används när två parter kommunicerar med varandra, 

exempelvis en klient och en server och när de inte använder en tredje part så som en 

proxyserver eller en gateway. En proxyserver är en server i en kedja av servrar som i 

regel bara skickar vidare paket. Den kan ta emot förfrågningar men skickar dem 

vidare till en server som kan svara på dem.  Klienten måste autentisera sig för att få 

tillgång till nätverket av servern. De båda parterna använder sig i detta fall av en 

gemensam nyckel (Sklavos, Denazis, & Koufopavlou, 2007).  

 

Figur 1, tvåparts-autentisering (Sklavos, Denazis, & Koufopavlou, 2007) 

En annan modell som appliceras är tredjeparts-autentisering (Figur 2). Denna modell 

appliceras när det gäller ett stort antal användare som vill bereda sig tillgång till ett 

nätverk, exempelvis när klienter använder sig av modem för att få tillgång till Internet. 

Denna modell inkluderar en tredje part för att erbjuda autentisering på ett tillräckligt 

tillfredsställande sätt. Denna modell främjar flexibiliteten. Klienten skickar en 

förfrågan om tillgång till nätverket till NAS. NAS agerar AAA-klient och frågar i sin 

tur AAA-servern efter klientens rättigheter att ansluta till nätverket. Den som har 

ansvaret för autentiseringen är då AAA-servern (Sklavos, Denazis, & Koufopavlou, 

2007).  
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Figur 2, Övergripande autentisering (Sklavos, Denazis, & Koufopavlou, 2007) 

5.1.2 Auktorisering 

Auktorisering är det andra A:et i AAA-protokoll och ämnar kontrollera och tilldela 

korrekta rättigheter för användaren som efter autentiseringen erhållit tillgång till 

nätverket. En av dessa rättigheter kan vara att användaren har rättighet till att få en IP-

adress tilldelad till sig eller att rättigheterna filtrerar vilka tjänster användaren ska få 

komma åt (Ventura, 2002). 

Auktoriseringsfasen kan sammanfattas enligt följande. 

“Authorization the act of determining if a particular right, such as access to some 

resource, can be granted to the presenter of a particular credential.” (Ventura, 2002). 

I de flesta fall så baseras rättigheterna på klientens användaruppgifter.  

Nästa bild visar en modell över hur auktorisering implementeras hos en 

internetleverantör (Figur 3). Användaren skickar en förfrågan om att få tillgång till en 

viss resurs till AAA-servern som ansvarar för auktoriseringen. En användarprofil av 

användaren finns sparad på AAA-servern. Internetleverantören tar ett beslut baserat 

på användarprofilen om den specifika användaren innehar rättigheter till den begärda 

resursen. Beslutet baseras även på policy-ramverk som innefattar ett flertal element 

som ligger utanför området som arbetet avser. Information som ramverket kan 

innehålla är saker som tillgängliga tjänster som redan erbjudits vid autentiseringen 

och regler för auktoriseringsbeslutet. AAA-servern interagerar med andra maskiner i 

nätverket för att få en så korrekt auktorisering som möjligt. Samma server har hand 

om autentisering och auktorisering (Sklavos, Denazis, & Koufopavlou, 2007). 

 

Figur 3, Auktorisering (Sklavos, Denazis, & Koufopavlou, 2007) 
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5.1.3 Bokföring 

Bokföring är det tredje A:et i ordningen (Accounting). Med bokföringen ämnar 

Internetleverantörer att lagra information om användarens resurskonsumtion. Denna 

information används sedan för exempelvis fakturering av användare eller för att 

analysera den insamlade informationen (Ventura, 2002).  

Även bokföringsfasen kan sammanfattas enligt följande citat. 

“Accounting the act of collecting information on resource usage for the purpose of 

trend analysis, auditing, billing, or cost allocation.” (Ventura, 2002). 

Bokföringen avser all information som samlas in angående en användares 

resurskonsumtion på ett nätverk. Användarna använder resurserna för en specifik 

tidsperiod eller i ett specifikt syfte. Konsumtionen registreras sedan av den ansvariga 

servern.  

Ett av de största frågetecknen med bokföringen är säkerheten. Användare ska inte 

kunna läsa eller modifiera bokföring eller liknande. För att behålla informationens 

integritet kan digitala signaturer användas. Digitala signaturer är ett matematiskt 

schema som påvisar att ett meddelande eller dokument är från en känd avsändare och 

inte ändrat på vägen mellan avsändaren och måldestinationen. Digitala signaturer 

används ofta för att fördela mjukvara (Sklavos, Denazis, & Koufopavlou, 2007). 

Nästa steg som kan komma att användas är verifiering av faktureringsinformationen 

av en tredje part. Faktureringsinformationen kan räknas på fel sätt och för ökad 

noggrannhet kan en tredje part inkluderas (Sklavos, Denazis, & Koufopavlou, 2007).  

5.1.4 RADIUS 

En av de saker som gjorde RADIUS till det mest använda AAA-protokollet i världen 

är att det är utvecklingsoberoende. Med det menas att RADIUS inte är kontrollerat av 

endast ett företag, till skillnad från exempelvis Ciscos TACACS+ (Ventura, 2002). 

Några karakteristiska drag hos RADIUS-protokollet är följande. 

 Klient och serverbaserad arkitektur – En RADIUS-klient befinner sig i en 

NAS och kommunicerar med en RADIUS-server inne på nätverket. En 

RADIUS-server kan även agera proxyserver åt en annan RADIUS-server som 

i sin tur hanterar förfrågningarna. 

 Nätverkssäkerhet – All kommunikation mellan RADIUS-klienten och 

RADIUS-servern autentiseras med en gemensam nyckel som aldrig skickas 

över nätverket (se Figur 1). Användaruppgifter så som lösenord som skickas 

mellan server och klient krypteras för att förhindra att någon läser av trafiken 

och hittar lösenorden. 

 Flexibel autentisering – RADIUS stödjer flera autentiseringsmekanismer så 

som PAP, CHAP och EAP. EAP är ett ramverk för autentisering med olika 

applicerbara metoder. 

 Attribute/value-pairs (AVP) – RADIUS-meddelanden som innehåller AAA-

information kodas i attribute/value-pairs. Vanliga sådana attribut är 

användarnamn, lösenord och IP-adress. Attribute/value-pairs är 

datarepresentering av kod. Detta för att utvecklare inte ska behöva skriva om 

koden för nya applikationer och för att på så sätt vara flexibelt. 

(Ventura, 2002). 
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Arkitekturen i en RADIUS-miljö ser ofta ut enligt figur 4. En användare kopplar upp 

sig mot en NAS som innehåller en RADIUS-klient. Genom exempelvis PPP skickar 

användaren användarnamn och lösenord till en NAS. NAS använder sen UDP och IP 

för att skicka vidare ett krypterat meddelande om accessförfrågan (Access-Request) 

över nätverket till en RADIUS-server. Meddelandet innehåller även portnummer och 

IP-adress från NAS (Ventura, 2002). 

RADIUS-servern kollar sen meddelandet efter användarnamnet och matchar det mot 

post lagrad i en databas. Om server inte hittar en post som matchar användarnamnet 

så skickar den tillbaka ett avvisande meddelande (Access-Reject) tillsammans med en 

notering om varför det misslyckades. NAS meddelar sen användaren om det 

misslyckade försöket att autentisera sig. 

Om en matchning hittas och lösenordet är korrekt så skickar servern tillbaka ett 

accepterande meddelande (Access-Accept) tillsammans med 

konfigurationsinformation så som IP-adress eller regler för begränsningar (Ventura, 

2002). 

 

Figur 4, RADIUS-arkitektur (Ventura, 2002) 

5.1.5 Diameter 

Diameter-protokollet är efterföljaren till RADIUS och bygger på detsamma 

(Karjalainen, 2000).  

Några av de stora idéerna med Diameter var att skapa ett basprotokoll som enkelt 

kunde utvecklas för att stödja nya accessmetoder. I nuläget begränsas Diameter till 

PPP-uppkopplingar (Ventura, 2002).  

De kriterierna som drev utvecklingen av Diameter är följande: 

 Roaming – Working Group hos IETF (Internet Engeneering Task Force) 

publicerade krav för nätverk med kapacitet för Roaming. Roaming innebär att 

en användare ska kunna bibehålla anslutningen även när denne byter plats och 

då också byter accesspunkt från där den först registrerades och tilldelades 

tillgången till nätverket.   

 NAS – Krav för nästa generations NAS i kombination med AAA. 

 Mobil IP – Krav som skulle främja utvecklingen av mobil IP.  

 Trådlösa nätverk – Krav som skulle främja trådlösa nätverk. 



13 

Diameter var specifikt designat för att möta kraven från dessa olika områden 

(Hewlett-Packard Company, 2002). 

Diameter-protokollet består av två huvuddelar (se Figur 5). Diameter basprotokoll och 

CMS (Cryptographic Message Syntax) säkerhetsmodul. Basprotokollet erbjuder alla 

grundläggande funktioner som behövs för att kunna erbjuda AAA-funktionalitet och 

CMS-modulen lägger på den nödvändiga säkerheten i form av krypteringar och 

digitala signaturer (Schulze, 2003). 

 

Figur 5, Diameter-protokollets uppbyggnad (Schulze, 2003) 

NASREQ (Network Access Server REQuirements) definierar autentiserings och 

auktoriseringsmetoder som kan användas av PAP, CHAP och EAP. NASREQ 

designades för att hantera mobila uppkopplingsmiljöer (Schulze, 2003).  

Mobile IPv4 gör så att AAA-funktionalitet fungerar även för rörliga telefoner för 

exempelvis 3G uppkoppling (Schulze, 2003). Det finns även utbyggnader som går att 

få till RADIUS så funktionen för detta område finns även i RADIUS (Nakhjiri, 

Chowdhury, Lior, & Leung, 2007). 

Diameter CMS Security application säkerhetsramverk för start-till-slut säkerhet (eng. 

end-to-end security) (Hosia, 2003). Start-till-slut säkerhetsramverket tillåter start-till-

slut säkerhet genom digitala signaturer och kryptering av hela meddelandet (Schulze, 

2003).  

Diameter har många fördelar emot RADIUS-protokollet, men den största nackdelen 

är komplexiteten i protokollet (Hosia, 2003). 

Detta kapitel har gått igenom AAA-protokoll generellt och dess uppgifter nog för att 

kunna följa med i nästföljande kapitel som avser svagheter i RADIUS-protokollet. 

5.2 Svagheter i RADIUS 

Då RADIUS har en hel del svagheter och brister så har många av svagheterna i själva 

protokollet åtgärdats med olika mekanismer och uppdateringar vilket gör det svårare 

för administratörer att implementera protokollet (Ventura, 2002). 

Bristerna och svagheterna som presenteras i detta kapitel står som grund för 

jämförelsen med Diameter-protokollet i nästa kapitel. 

5.2.1 Funktionella svagheter 

Svagheter som avser RADIUS-protokollets funktionalitet och användbarhet tas upp 

inom detta kapitel. 
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Versionskompabilitet 

RADIUS-protokollet har dåligt stöd för kompabilitet mellan olika versioner av 

protokollet. När en klient och en NAS förhandlar så måste paketen stämma överens 

med vad serverversionen av RADIUS, annars kastas paketet. RADIUS stödjer alltså 

ingen förhandling om version eller liknande (Hosia, 2003).  

Flexibilitet 

Flexibiliteten i RADIUS ligger i hur många attribut som kan användas, detta påverkar 

hur många olika mekanismer som kan användas i samband med protokollet då varje 

ny mekanism kräver ett antal attribut. RADIUS-protokollet stödjer upp till 256 

attribut i sitt fält och de övriga måste finnas med i protokollet från början och alltså 

inte vara en tilläggsmekanism. För att öka utbyggbarheten så skapas nya AVP, det 

tillåter utvecklare att ta fram exempelvis nya autentiseringsmetoder till RADIUS. För 

att en utvecklare ska kunna allokera en eller flera AVP så måste denne gå genom 

IANA (Internet Assigns Numbers Authority) (Hosia, 2003). 

RADIUS-protokollet kan endast använda 256 attribut och beroende på det kan inte 

RADIUS använda sig av fler än ett visst antal mekanismer samtidigt, beroende på hur 

många attribut varje mekanism använder sig utav (Hosia, 2003). 

Omskickning av paket 

Omskickning av meddelanden är ett område som RADIUS-protokollet uppfattas som 

svagt. Om en NAS skickar ett Access-request till en AAA-server och inte får svar 

inom en viss tid så skickar NAS om paketet ett antal gånger. Det går dock att 

omdirigera trafiken till en annan AAA-server om det finns (Hosia, 2003).  

Trafikstockning 

För att undvika trafikstockning så borde klienter inte skicka om paket till samma 

server eller välja en ny server innan den är förhållandevis säker på att det ursprungliga 

paketet inte kommit fram till målet. Fördröjning kan uppstå om det är hög belastning 

på anslutningen. RADIUS har inga regler för trafikstockningskontroll och det är en av 

de största anledningarna till att RADIUS-protokollet inte passar för stora system 

(Hosia, 2003).  

Nätverksprotokoll  

För att skicka trafik använder sig RADIUS-protokollet av UDP, detta får anses som 

en svaghet då det inte stödjer omskickning (Ventura, 2002).  

Felrapportering  

RADIUS-protokollet har ingen felrapportering utan kastar paket som inte tillåts utan 

varning eller liknande. Detta är alla paket som inte känns igen, exempelvis om det 

skulle komma från en nod som inte kör samma version som servern i fråga (Hosia, 

2003). 

Serverinitierade meddelanden  

RADIUS stödjer inte serverinitierade meddelanden och kan alltså inte exempelvis 

kräva omautentisering av en klient. 
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AVP-skalbarhet  

RADIUS medför dålig skalbarhet i och med att protokollets identifikationsfält är 8 

bitar stort och det bara har stöd för 256 pågående utbyten samtidigt. En annan sak som 

gör RADIUS otympligt för större nätverk är trafikstockningskontrollen som 

protokollet saknar. Eftersom RADIUS-protokollet saknar felkontroll så medför det att 

protokollet skickar om paket om en länk mellan en NAS och en RADIUS-server går 

ner. Detta kan leda till att väldigt många paket skickas om och skapar trafikstockning. 

(Hosia, 2003) 

5.2.2 Säkerhet 

Följande kapitel avser ta upp säkerhetsbrister som RADIUS-protokollet medför. 

Delad nyckel 

Problemet med RADIUS-arkitekturen med delade nycklar är att lagringen och 

fördelningen av den delade nyckeln är en stor sårbarhet. Svårigheterna som detta 

medför är bland annat att det finns en delad nyckel mellan varje hopp i kedjan av 

servrar och alla nycklar måste skyddas på ett bra sätt. Detta leder lätt till att 

administratörer återanvänder nycklar mellan servrar (Hosia, 2003).  

Datasäkerhet 

Stödet för säker integritet av den data som skickas mellan AAA-server och AAA-

klienter är dåligt i RADIUS. Alla lösenord krypteras i RADIUS men ingen annan del 

av paketen som skickas är krypterade. Detta anses som en svaghet med protokollet 

och kan vara användbart för en attackerare som vill läsa av paket och på det sättet 

komma åt känslig information (Hosia, 2003). 

Tillgänglighetsattacker 

Tillgänglighetsattack avser en överbelastningsattack som endast används för att 

förstöra tillgängligheten av målet. Exempelvis att utföra en tillgänglighetsattack mot 

en webbserver för att användare inte ska kunna använda den. Det finns inget direkt 

stöd mot tillgänglighetsattacker i RADIUS-protokollet. Attacken kan gå ut på att 

skicka felaktig data till en AAA-server. Servern kanske kan se att datan är felaktig 

och kasta den, men det kan ändå påverka prestandan så varje paket måste behandlas 

av servern (Hosia, 2003).  

Ett annat sätt att påverka protokollet är att genom att attackera AAA-servern så 

kommer inte klienternas förfrågningar fram till servern och detta genererar då att de 

vill gå över till en annan AAA-server om en sådan finns. När klienterna försöker göra 

detta så kan attackeraren skicka paket på nätverket och få klienterna att vandra fram 

och tillbaka mellan olika AAA-servrar och inte få fram sina förfrågningar. Detta kan 

vara förödande för exempelvis en internetleverantör vars kunder inte kan koppla upp 

sig mot nätverket och på så sätt förlorar internetleverantören pengar (Hosia, 2003). 

Nästa hopp-säkerhet 

En stor säkerhetsbrist när det kommer till RADIUS-protokollet är icke tillförlitliga 

proxyservrar och NAS vid roaming.  

RADIUS utvecklades med tanke på att allt arbete skulle ske i en och samma domän. 

Kraven på roaming medför då en del säkerhetsrisker i RADIUS-protokollet då NAS 
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och proxyserver kan skötas av andra organisationer eller administrativa entiteter och 

kan därför inte räknas som säkra.  

Genom att RADIUS använder sig av nästa hopp-säkerhet, vilket innebär att 

säkerheten och integriteten säkerställs mellan AAA-servrar och alla servrar delar 

nycklar med sina grannar. Detta medför att proxyservrar i andra domäner kan etablera 

en tillförlitlig relation till varandra genom en delad nyckel. Det är dock så att icke 

tillförligtliga proxyservrar kan utföra man-in-the-middle attacker mot en kedja av 

RADIUS proxyservrar. Man-i-mitten attacker avser att en attackerare fångar upp 

paket mellan avsändare och mottagare för att läsa, ändra eller förstöra innehållet i 

paketet. Några av attackerna tas upp mer i detalj nedan (Aboba & Vollbrecht, 1999). 

 Paketeditering – Genom att icke tillförlitliga proxyservrar kan läsa 

meddelanden som kommer så kan denna även modifiera paketen. Istället för 

att skicka vidare ett paket med Access-Accept som bereder en användare 

tillgång till nätverket så kan paketet modifieras för att skicka Access-Reject 

för att stänga användaren ute. Det finns inget sätt för en NAS att upptäcka 

detta. Den icke tillförlitliga entiteten kan även låta bli att skicka vidare 

bokföringsinformation. 

 Attributeditering – En annan man-i-mitten attack som kan användas mot 

denna form av system är att editera attributen på meddelanden som skickas 

genom proxyservern. Till exempel så kan en attackerare ändra EAP-attributen 

om EAP används för att få en klient att autentisera sig med en mycket svagare 

autentisering som MD5 eller PAP. Detta kan attackeraren sedan utnyttja och 

få tag i bland annat lösenord. Det går även att omdirigera trafiken till andra 

servrar eller liknande. Enda sättet att upptäcka om attributen blivit ändrade är 

genom att jämföra attributen i Access-Request med de som är i Access-

Accept.  

 Stöld av lösenord – Om klienten autentiserar sig med PAP mot RADIUS-

servern så kan varje proxyserver läsa det i klartext vilket anses som 

oacceptabelt.  

 Replay-angrepp – Om en övertagen server (eng. rogue server) befinner sig i 

kedjan av proxyservrar kan denna samla upp CHAP-paket och skicka ut dem 

vid ett senare tillfälle. Om denna attack utförs i samband med att 

internetleverantören är ouppmärksam så kan felaktig bokföringsinformation 

inkomma och sparas. 

 Kapning av anslutning – Denna attack går ut på att en attackerare skickar ut 

paket genom en skurkserver (eng. rogue server) eller en proxyserver som 

denna har kontroll över. RADIUS är sårbart mot denna typ av attacker då 

bara integriteten i paketen Access-Reply och Access-Challange som säkert 

kan sägas vara riktig. 

(Aboba & Vollbrecht, 1999). 

5.2.3 RADIUS i samband med Extensible Authentication Protocol 

Svagheter och brister som uppkommer i samband med EAP-protokollet. Detta kapitel 

avser vilka brister och svagheter som uppkommer vid ett samarbete med en EAP-

server. 
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Förhandlingsattacker 

Denna attack går ut på att genom att en attackerare tagit över en proxyserver i kedjan 

eller en NAS så kan attackeraren förhandla med användare som vill ansluta till 

nätverket om att använda sig av en mindre säker autentiseringsmekanism så som PAP 

eller CHAP. Detta för att attackeraren ska kunna knäcka lösenordet enklare (Rigney, 

Willats, & Calhoun, http://www.ietf.org/rfc.html, 2000). 

Det går att skydda systemet mot denna typ av attacker genom att eliminera 

möjligheten att förhandla ned en autentiseringsmetod. 

När RADIUS används tillsammans med EAP så är det ofta så att EAP-servern och 

PPP-autentiseraren inte befinner sig på samma fysiska maskin. Detta medför att 

säkerheten kan brista.  

I en förhandling med en klient sker först en tvåvägs-autentisering (eng. mutual 

autentication) mellan EAP-servern och klienten som vill ha tillgång till nätverket. 

Denna autentiseringen sker alltså inte mellan klienten och PPP-autentiseraren. Detta 

betyder att det inte är möjligt för klienten att validera identiteten hos den NAS som 

klienten pratar med (Rigney, Willats, & Calhoun, http://www.ietf.org/rfc.html, 2000).  

EAP-servern kan autentisera den NAS som används genom att när EAP används så 

krävs att ett Message-Autenticator attribut skickas med Access-Request från NAS till 

AAA-servern. Eftersom Message-Autenticator innehåller en -MD5-hash är det 

möjligt för servern att verifiera integriteten i Access-Request och även den NAS som 

används. På samma sätt validerar den NAS som används i förhandlingen integriteten 

som skickas från servern och identiteten hos servern i fråga (Rigney, Willats, & 

Calhoun, http://www.ietf.org/rfc.html, 2000). 

Kapning av anslutning 

Denna typ av attack avser att en attackerare injicerar paket mellan AAA-servern och 

NAS eller mellan en eventuell EAP-server och AAA-server. RADIUS stödjer inte 

kryptering av data och integriteten i paketen kan därför inte säkerställas (Rigney, 

Willats, & Calhoun, http://www.ietf.org/rfc.html, 2000). 

Man-i-mitten 

Eftersom RADIUS-protokollet baseras på delade nycklar så är start-till-slut säkerhet 

inte att tillgå när autentiserings- och auktoriseringspaket skickas över en kedja av 

proxyservrar.  

Som ett resultat av detta så kan en attackerare som fått tillgång till endast en av 

proxyservrarna i kedjan läsa av meddelanden som skickas och ändra exempelvis 

EAP-paket. Det finns flera attacker som en attackerare kan använda sig utav när en 

proxyserver väl är övertagen men alla avser man-i-mitten attacker (Rigney, Willats, & 

Calhoun, http://www.ietf.org/rfc.html, 2000). 
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Flera databaser 

Om en organisation använder både en RADIUS-server och en annan säkerhetsserver 

för att hantera själva EAP-tjänsten så kan det uppstå säkerhetsbrister. Många 

organisationer har dessa tjänster på olika fysiska maskiner och då behövs två 

uppsättningar av databaser med säkerhetsrelaterad information om användare. Med 

flera databaser ökar antalet operationer som krävs för att exempelvis lägga till en 

användare, det är då fler tillfällen för fel att inträffa. Om en attackerare skulle få 

tillgång till endast en av dessa databaser så kan det orsaka stor skada (Rigney, Willats, 

& Calhoun, http://www.ietf.org/rfc.html, 2000). 

5.3 Diameter kontra RADIUS 

De svagheter och brister som framkom i föregående delmål jämförs med Diameter-

protokollet för en bedömning om problemen kvarstår. 

5.3.1 Nyckelfunktionalitet 

Detta kapitel avser Diameters svar på de funktionella bristerna som RADIUS-

protokollet medför. 

AVP skalbarhet 

Protokollet är mer skalbart än RADIUS då det innehåller fler AVP och på så sätt 

klarar fler pågående förfrågningar samtidigt. Diameter använder sig av fler AVP och 

stödjer på det sättet fler eventuella mekanismer och tillägg till protokollet. Detta 

medför den skalbarhet som RADIUS-protokollet inte tillgodoser. Diameter är 

bakåtkompatibelt i den formen att de första AVP 1-255 är reserverade för RADIUS-

attribut (Hosia, 2003). 

Då RADIUS-transaktioner består av AVP så byggs skalbarheten ut genom att skapa 

fler AVP. Den stora skillnaden mellan RADIUS och Diameter när det avser 

skalbarhet är AVP adresser. I RADIUS tillåts bara 256 attribut medans Diameter 

tillåter upp till 4 miljarder (Hosia, 2003). 

Nätverksprotokoll 

Till skillnad från RADIUS-protokollet som kör UDP så kör Diameter-protokollet 

SCTP (Stream Control Transmission Protocol) eller TCP vilket erbjuder en säkrare 

överföring genom att hantera fel i form av paket som inte kommer fram till målet. 

Varje nod i kedjan av servrar svarar till avsändaren att paketet har kommit fram. Så 

varje hopp i kedjan ansvarar för att skicka om förlorade paket. Varje nod i kedjan 

ansvarar även för att paketet skickas om ifall ingen bekräftelse erhållits. SCTP stödjer 

även att skicka paketet i fråga till en annan server i kedjan om den ursprungliga inte 

svarar (Ventura, 2002).  

TCP och SCTP kan dock dubblera nätverkstrafiken jämfört med UDP (Hosia, 2003). 

Flexibilitet 

Både RADIUS och Diameter är designade för att vara flexibla och erbjuda 

utvecklingsmöjligheter, dock är Diameter mer anpassat för detta ändamål än RADIUS. 

(Hosia, 2003). I och med att Diameter har en 32-bitars AVP-kod så stödjer Diameter 

upp till 4 miljarder attribut och är på så sätt mer flexibelt än RADIUS. 
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Serverinitierade meddelanden 

När Diameter-protokollet appliceras så kan alla noder med Diameter initiera 

meddelanden, såväl NAS som Diameter-server. Detta gör Diameter till ett nod-till-

nod protokoll och inte likt RADIUS som bygger på en server och klient-arkitektur 

(Hosia, 2003). 

Diameter stödjer serverinitierade meddelanden (Traffix Systems, 2007). 

Leverantörsspecifika attribut 

Många olika organisationer och företag utvecklar sina egna attribut att använda med 

RADIUS. Microsoft är ett exempel på ett sådant företag. Dessa attribut är designade 

för att företagets egna protokoll eller applikationer och tas fram då det inte redan finns 

med i protokollet som standard. RADIUS-protokollet stödjer leverantörsspecifika 

attribut men inte leverantörsspecifika kommandon. Diameter stödjer dock båda två 

(Hosia, 2003).  

Versionskompabilitet 

Kompabilitetsproblem mellan olika RADIUS-versioner förekommer och anses som 

ett stort problem bland användare. Det finns dock bättre stöd i Diameter för detta. 

Diameter stödjer förhandling om attribut, flaggor och felhantering mellan olika 

versioner. Varje gång två Diameter-noder kopplas samman så utförs en identifiering 

för att ta reda på respektive nods protokollversion och tillgängliga 

säkerhetsmekanismer (Hosia, 2003).  

Anslutningsterminerande meddelanden 

RADIUS och Diameter skiljer sig i avseendet att Diameter-protokollet stödjer att 

AAA-servern kan skicka meddelanden till AAA-klienter (NAS) och kräva att en 

anslutning stängs ner för en specifik användare på grund av auktoriseringsskäl (Hosia, 

2003).  

Felrapportering 

Diameter stödjer felrapporteringsmeddelanden ifall paket inte kommer fram eller 

liknande medans RADIUS-protokollet inte gör detta (Hosia, 2003). 

Omskickning av paket 

I Diameter är omskickning av paket bättre definierat än i RADIUS och använder sig 

av två olika paket för att upptäcka transportfel. Dessa paket kallas Device-watchdog-

request och Device-watchdog-answer. Diameter skickar automatiskt paket som inte 

erhållit något svar till alternativa noder då den ursprungliga noden anses vara nere. 

Exempelvis om en AAA-server stängs ner så skickar Diameter ut paketet till en annan 

nod per automatik. Om en ursprunglig server kommer upp igen så kan Diameter 

automatiskt byta tillbaka till den (Hosia, 2003).  

Lager fyra-skalbarhet 

RADIUS-protokollet medför även en intressant faktor med skalbarheten på lager fyra 

som avser antalet klient- och server-anslutningar som en AAA-server klarar av. 

Eftersom RADIUS använder sig av UDP som inte sparar lika mycket information som 

Diameter-protokollets TCP och SCTP så är RADIUS att räkna som ett mer skalbart 

protokoll i detta avseende (Ventura, 2002).  



20 

Trafikstockning 

I avseendet trafikstockningskontroll så är RADIUS bristande. Diameter har inte heller 

något egentligt stöd för denna kontroll men eftersom Diameter använder sig av TCP 

eller SCTP och båda är tillförlitliga protokoll för överföring och har kapacitet för 

självklockning (eng. self-clock). Självklockning innebär att protokollen kan mäta hur 

belastad anslutningen är genom att mäta svarstiden på olika meddelanden för att sen 

anpassa hur lång tid det får ta mellan skickandet av meddelande och svar innan noden 

uppfattar anslutningen som nere. Denna självklockning kan bara anses som en bra 

lösning om klienten pratar direkt med AAA-servern och att det då inte finns några 

noder emellan, så som proxyservrar. Det finns då två eller fler anslutningar i kedjan 

och självklockning är omöjligt mellan klienten och AAA-servern i detta fall (Hosia, 

2003).  

5.3.2 Säkerhet 

Detta kapitel avser Diameters svar på de säkerhetsrelaterade svagheterna i RADIUS-

protokollet. 

Nästa hopp-säkerhet 

IPsec (IPsecurity) erbjuder skydd mot många olika hot. IPsec är ett protokoll för att 

säkra IP-protokollet genom autentisering och genom att kryptera varje IP-paket. Alla 

Diameter-klienter måste stödja IPsec och kan även stödja TLS, det senare är dock 

inget krav. Både IPsec och TLS måste stödjas av Diameter-servrar. RADIUS kan 

använda IPsec men det är inget krav på protokollet medans i Diameter måste IPsec 

eller liknande användas (Calhoun, Loughney, Guttman, Zorn, & Arkko, 2003). 

Start-till-slut 

Diameter har även ett start-till-slut (eng. end-to-end) ramverk som innebär att 

integriteten i trafiken skyddas helt mellan start och slutmål och alltså inte kan läsas av 

diverse noder på vägen. Detta ramverk kallas ”Diameter CMS Security application”. 

Detta ramverk erbjuder säkrare transport av paket än endast IPsec eller TLS. Detta 

ramverk är bara en rekommendation och alltså inte obligatoriskt att använda (Calhoun, 

Loughney, Guttman, Zorn, & Arkko, 2003). 

Autentisering av entiteter 

Autentisering av entiteter innebär att säkra identiteten av den andra parten i 

anslutningen. Detta medför skydd mot många attacker, exempelvis man-i-mitten 

attacker och vissa tillgänglighetsattacker. Autentisering av entiteter kan användas 

både för nästa hopp-säkerhet och start-till-slut-säkerhet i Diameter och endast för 

nästa hopp-säkerhet i RADIUS (Hosia, 2003). 

Diameters nästa hopp-säkerhet säkras med IPsec och TLS. Dessa säkerhetsskydd 

fungerar endast om det inte finns någon icke tillförlitlig tredje part. I det senare fallet 

behövs start-till-slut-säkerhet (Calhoun, Loughney, Guttman, Zorn, & Arkko, 2003).  

Implementeringar av Diameter måste stödja autentisering av entiteter mellan noder 

med hjälp av en fördelad nyckel. Detta frambringar samma problem med 

nyckelfördelning som i RADIUS-protokollet. Diameter kan dock använda andra sätt 

att autentisera noder på. Exempelvis med hjälp av certifikat. Diameters 

säkerhetsramverk använder digitala signaturer och digitala certifikat (Hosia, 2003).  
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Datasäkerhet 

Eftersom Diameter använder sig av IPsec eller TLS så är datan som skickas 

automatiskt autentiserad så länge det gäller trafik mellan en klient och en server. 

Alltså inte om det ingår en tredje part i form av en proxyserver. Integriteten hos datan 

garanteras dock när start-till-slut säkerhetsramverket används (Calhoun, Loughney, 

Guttman, Zorn, & Arkko, 2003). 

Tillgänglighetsattacker 

Protokollet SCTP som Diameter kan använda sig utav motverkar vissa former av 

tillgänglighetsattacker. Angående attacken som avser att fördröja svaren från AAA-

servern till AAA-klienten och på det sättet få klienten att vilja gå över till en annan 

server så har inte Diameter löst det problemet. Detta medför att klienten aldrig får 

tillgång till en server utan befinner sig i ett tillstånd där den inte hittar någon server 

och inte kan erbjuda AAA-funktionalitet till de tillhörande entiteterna som vill koppla 

upp sig mot nätverket (Hosia, 2003). 

Replay-angrepp 

Diameter skyddar bättre än RADIUS mot denna typ av angrepp då Diameter använder 

sig av IPsec eller TLS som standard. IPsec går dock att applicera på ett RADIUS-

system och på så sätt skydda även den mot replay-angrepp (Hosia, 2003).  

RADIUS har inget skydd mot denna typ av angrepp som standard men kan som sagt 

anamma IPsec (Hewlett-Packard Company, 2002). 

Tidsstämplar 

Tidsstämplar på paket är något som lagts till i Diameter-protokollet och detta medför 

att replay-angrepp inte längre är möjliga då paketet skulle upptäckas som gammalt 

och slängas (Schulze, 2003). 

5.3.3 Diameter i samband med Extensible Authentication Protocol 

Diameters använder sig av IPsec eller TLS vid nästa hopp-säkerhet och det anses fullt 

dugligt ur en säkerhetsaspekt när det gäller avseendet att diverse proxyservrar är säkra 

men inte anslutningarna mellan dem. Säkerheten i Diameter förhindrar många man-i-

mitten attacker genom att trafiken inte går att läsa av. IPsec, TLS och god 

auktorisering anses som en god säkerhetslösning mot utomstående attackerare, 

förutom tillgänglighetsattacker (Eronen, Hiller, & Zorn, 2005). 

Om en attackerare fått tillgång till en proxyserver i kedjan så kan attackeraren, precis 

som i RADIUS, ge tillgång till icke auktoriserade användare, samt neka tillgång till 

auktoriserade användare. En attackerare som fått tillgång till en server i kedjan av 

Diameter-servrar kan exempelvis dirigera om trafik från olika användare till specifika 

klienter, dirigera om DNS-förfrågningar (Domain Name System) till en egen server, 

men även många fler attacker (Eronen, Hiller, & Zorn, 2005). 

Förhandlingsattacker 

Denna typ av attacker avser att autentisera en användare med en så osäker 

autentisering som möjligt, detta genom att förhandla fram autentiseringsmetod. En 

osäker autentiseringsmetod medför att lösenord är lättare att knäcka för en attackerare. 

Diameter är som RADIUS-protokollet inte helt säker mot denna typ av attacker 

(Eronen, Hiller, & Zorn, 2005). 
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5.4 Diameters framtid 

Diameter är inte lika använt som RADIUS-protokollet för att erbjuda AAA-

funktionalitet då det är relativt nytt på marknaden. Det är ett nytt protokoll som 

fortfarande är i utvecklingsfasen medans RADIUS är ett tillförlitligt protokoll med 

många år av testning. Diameter är dock den naturliga efterträdaren till RADIUS-

protokollet och utvecklat med syfte att rätta till de brister som RADIUS medför 

(Ooms, 2007).   

 Det är troligt att RADIUS-användare byter till Diameter först när en ny 

implementation av AAA-funktionalitet behövs. En övergång kommer att ske på grund 

av att Diameter-protokollet överträffar andra AAA-protokoll så som RADIUS (Ooms, 

2007). 

Diameter är för det mesta bakåtkompatibelt med RADIUS och kompletterande 

standarder så som Mobile Ipv4, EAP och SIP (Session Initiation Protocol). Diameter-

protokollet är också flexibelt, vilket garanterar att nya applikationer kan utvecklas 

med begränsat med resurser. Stödjande bolag och firmor som är med och utvecklar 

Diameter har en stor påverkan om Diameter kommer fortsätta utvecklas och någon 

gång ta över marknaden vad det gäller AAA-protokoll. Stödet för Diameter-

protokollet har ökat markant genom åren och mycket har kommit genom att IP 

multimedia subsystem anpassats för Diameter. IMS är en del av utvecklingen av 

mobiltelefonnät som avser klara med än GSM (Global System for Mobile 

communications). Då IMS bara blir större och större så tror många stora företag och 

organisationer på Diameter-protokollet (Ooms, 2007). 

Tendensen att andra företag kommer följa eftersom Diameter börjar användas anses 

stor enligt Ooms (2007). Eftersom Diameter anses som efterträdaren till RADIUS-

protokollet så anser Ooms (2007) att organisationer och företag är mer villiga att gå 

över till Diameter då det är stark anknutet till ett tidigare välanvänt protokoll I 

RADIUS. 

Diameter är utvecklat för att klara av påtryckningar från nya applikationer och 

funktioner som behöver använda sig av AAA-funktionalitet. Det vill säga att 

Diameter är framtaget så att det ska gå lätt att anpassa andra applikationer för 

användning av protokollet (Ooms, 2007).  
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6  Analys 
Analysen klargör de delmål som arbetet behandlar. Svagheterna i RADIUS-

protokollet och Diameters motsvarighet på samma svaghet tas upp i de specifika 

delmålen. Analysen avser även att sammanfatta de fyra delmålen för att besvara 

huvudfrågan som arbetet grundas på. 

Resultatet presenteras i form av tabeller av funktionalitet, säkerhet och sambandet 

med EAP. De olika tabellerna tar upp de väsentliga bristerna och styrkorna för 

respektive AAA-protokoll vad det gäller de olika funktionerna. Bristerna som har 

identifieras är brister i RADIUS-protokollet endast och inte i Diameter. Bristerna 

jämförs sen med Diameter-protokollet för att se om bristerna mot de specifika 

funktionerna kvarstår eller om Diameter erbjuder något annat än RADIUS på området. 

Tabell 1 visar RADIUS brister i funktionalitet och om de bristerna kvarstår i Diameter 

eller om Diameter har på något sätt ändrat förutsättningarna mot respektive område. 

Viktiga funktioner att belysa är framförallt skalbarheten i RADIUS-protokollet som 

har blivit ett problem i dagens större nätverk (Hosia, 2003).  

Flexibiliteten i ett AAA-protokoll är också väsentligt om målet är att bli 

marknadsledande så som RADIUS-protokollet har lyckats med. Om så är fallet så 

måste protokollet vara flexibelt och kunna appliceras på många plattformer (Ooms, 

2007). 

Tabell 1 

Tema Funktionalitet RADIUS Diameter 

Flexibilitet Versionskompatibilitet Anses som ett stort 

problem. 

Finns stöd för 

förhandling om 

attribut med 

mera för ett 

samarbete. 

Flexibilitet Flexibilitet 256 Attribut 4 miljarder 

attribut 

Flexibilitet Leverantörsspecifika 

attribut och kommandon 

Stödjer endast 

leverantörsspecifika 

attribut. 

Stödjer både 

attribut och 

kommandon. 

Skalbarhet Skalbarhet Maximalt 256 

pågående 

förfrågningar. 

Stödjer 

avsevärt fler 

pågående 

förfrågningar 

än RADIUS. 

Skalbarhet Lager fyra skalbarhet Mer skalbart. Mindre 

skalbart. 

Paketkontroll Omskickning av paket UDP stödjer inte 

detta. 

TCP och SCTP 

stödjer detta. 

Paketkontroll Trafikstockningskontroll UDP stödjer inte 

detta. 

TCP och SCTP 

använder sig av 

självklockning 

för att lösa 
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detta. 

Paketkontroll Felrapportering Inget stöd. Stöd finns som 

standard. 

Meddelandetyper Serverinitierade 

meddelanden 

Ej tillåtet. Tillåtet för alla 

noder. 

Meddelandetyper Anslutningsterminerande 

meddelanden 

Ej tillåtet. Tillåtet för 

AAA-server 

endast. 

 

Tabell 2 visar säkerhetsrelaterade brister hos RADIUS-protokollet och se om de 

säkerhetshålen finns med även i Diameter eller om de har åtgärdats. Viktiga 

säkerhetsbrister att ta upp är framförallt integritet, men även autentisering. De båda 

områdena är avgörande för om ett AAA-protokoll ska kunna hantera kraven från 

allmänheten (Ooms, 2007).  

 
Tabell 2 

Tema Säkerhet RADIUS Diameter 

Autentiseringsstöd Delad nyckel Används 

mellan noder 

och är att anse 

som osäkert. 

Kan användas men 

eftersom stöd finns 

för IPsec och TLS 

finns inte behovet 

av delad nyckel. 

Autentiseringsstöd Autentisering av tredje-

parts entiteter 

Sköts med 

delad nyckel. 

Använder CMS som 

i sin tur använder 

certifikat och 

digitala signaturer. 

Integritet Datasäkerhet Icke 

tillförlitligt då 

endast 

lösenorden är 

krypterade. 

IPsec och TLS 

tillgodoser 

integritetsbehovet 

som finns med 

AAA-protokoll. 

Integritet Nästa hopp säkerhet Sköts med 

delad nyckel. 

Sköts av IPsec och 

TLS. 

Integritet Replay-angrepp Inget skydd. Skyddar sig genom 

IPsec eller TLS 

Integritet Tidsstämplar Inget stöd. Används som 

standard. 

Tillgänglighet Tillgänglighetsattacker Inget 

egentligen 

skydd. 

SCTP erbjuder visst 

skydd mot 

floodings. 
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Tabell 3 visar brister som finns i samband med EAP-protokollet. Den visar även om 

dessa brister finns kvar i Diameter eller om Diameter har åtgärdat dessa. Viktiga 

aspekter att belysa i AAA-protokollens samarbete med EAP är framförallt integriteten. 

Med EAP så kvarstår problemet med integritet i AAA-protokoll.  

 

Tabell 3 

Tema Sambandet med 

Extensible 

Authentication 

Protocol 

RADIUS Diameter 

Tillträde Förhandlingsattacker Skydd genom att 

stänga av 

nedförhandling. 

Samma skydd som i 

RADIUS ifall en 

server i kedjan 

redan är under en 

attackerares kontroll 

samt betrodd av 

AAA-servern. 

Integritet 

med EAP 

Kapning av anslutning Stödjer inte 

kryptering av 

paketen och 

integriteten kan inte 

säkerställas. 

IPsec och TLS 

medför god 

säkerhet. Även 

tidsstämplar medför 

säkerhet i detta fall. 

Integritet 

med EAP 

Man-i-mitten attacker En skurkserver kan 

läsa innehållet i alla 

paket. 

En skurkserver får 

inte nödvändigtvis 

ut information ur 

paketen ifall start-

till-slut säkerhet 

används. 

 

Tabell 4 mappar de olika teman mot de olika A som ingår i AAA-protokoll för att 

tydligt visa hur viktiga de olika bristerna är att åtgärda för respektive A. Skalan är en 

kvalitativ skala med indelningen mindre viktigt, viktigt, mycket viktigt och kritiskt 

(Brittish standard, 2008).  

Några viktigare saker, som arbetet tar upp, som berör flera delar i AAA-protokollets 

arbete är flexibilitet, skalbarhet, paketkontroll och integritet. Flexibilitet är viktigt för 

att stödja olika typer av autentisering, olika former av auktorisering och bokföra olika 

typer av information (Hosia, 2003). Skalbarhet är viktigt för att kunna hantera många 

förfrågningar och hantera många användare samtidigt. Denna punkt påverkar alla tre 

delarna i AAA-protokollets arbete (Ooms, 2007). Paketkontroll är viktigt för alla tre 

delar men främst för bokföring då det är viktigt att dessa paket kommer fram i rätt tid 

för att bokföringen av använda resurser ska ske på ett bra sätt (Rigney, Willats, & 

Calhoun, http://www.ietf.org/rfc.html, 2000). Integriteten är viktig för alla delar och 

är en av de största svagheterna med RADIUS-protokollet.  
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Tabell 4 

Tema Autentisering Auktorisering Bokföring 

Flexibilitet Mycket viktigt Viktigt Viktigt 

Skalbarhet Viktigt Viktigt Viktigt 

Paketkontroll Mindre viktigt Mindre viktigt Kritiskt 

Meddelandetyper Mindre viktigt Viktigt Mindre viktigt 

Autentiseringsstöd Kritiskt - - 

Integritet Kritisk Mycket viktig Mycket viktig 

Tillgänglighet Viktigt Viktigt Kritiskt 

Tillträde Mindre viktigt - - 

Integritet med 

EAP 

Kritiskt Mycket viktigt Mycket viktigt 

 

Angående delmålet som avser Diameters framtid så kan protokollet räknas som det 

nästa stora AAA-protokollet enligt Ooms (2007). Protokollet har bra uppbackning i 

form av stora företag och även andra protokoll som byggts specifikt för Diameter-

protokollet. Exempelvis IMS. Diameter är till viss del bakåtkompatibelt med 

RADIUS-protokollet och kompatibelt med andra protokoll så som EAP och SIP 

(Ooms, 2007). Diameter är mer flexibelt och skalbart än RADIUS-protokollet och det 

tror Ooms (2007) kommer vara avgörande för att Diameter ska kunna koppla greppet 

som marknaden i framtiden.  
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7 Slutsatser 
Problemet som arbetet behandlar är ifall Diameter-protokollet rättar till de brister mot 

funktionalitet och säkerhet som RADIUS-protokollet medför. Arbetet avser också att 

utreda om Diameter-protokollet är ett protokoll anpassat för framtiden.  

Syftet med arbetet är att belysa RADIUS svagheter och Diameters styrkor på de 

specifika områdena för att ta fram en slutledning ifall Diameter verkligen rättar till det 

specifika bristerna och ifall Diameter kommer bli det nästa stora AAA-protokollet. 

Det vill säga om protokollet har rätt förutsättningar, både tekniskt och 

marknadsmässigt i form av stöd och förtroende bland företag och organisationer. 

Resultatet pekar på att Diameter inte bara är avsevärt mycket bättre än RADIUS-

protokollet, utan också kommer ta över marknaden i framtiden. Diameter har 

överlägsen säkerhet och framförallt skalbarhet i jämförelse med RADIUS-protokollet. 

Saker som detta gör Diameter fördelaktigt på marknaden. Resultatet som framkommit 

i detta arbete styrker teorin om att Diameter kommer bli det nästa stora AAA-

protokollet.  

Huvudbidraget av denna rapport är att tidigare har det inte påvisats på ett tydligt sätt 

vilka bristerna RADIUS-protokollet innehåller med avseende på säkerheten och 

nyckelfunktionalitet. Arbetet bidrar även med en bedömning ifall Diameter-

protokollet verkligen rättar till de uppdagade bristerna i RADIUS. Arbetet presenterar 

på ett tydligt sätt dessa brister i RADIUS och även Diameters motsvarighet på den 

specifika funktionen, det vill säga om Diameter har kvar bristerna och sårbarheterna 

som finns i RADIUS. 

Resultatet som framkommit i denna rapport är av stor vikt då RADIUS är det mest 

använda AAA-protokollet i världen trots dess brister mot säkerheten. Detta område 

kräver belysning och att företag förstår vikten av säkerhetsbristerna som protokollet 

medför. Det andra bidraget som avser Diameters framtid läggs fram med bra 

argument och kräver även det belysning då företag och organisationer behöver få veta 

vilket det nästa stora AAA-protokollet är och hur bra det är i jämförelse med tidigare 

protokoll för att göra en bedömning om vad som är rätt för deras egen organisation. 

För att besvara frågan ifall Diameter rättar till bristerna i RADIUS och samtidigt är ett 

protokoll för framtidens marknad så anser jag att Diameter är den klara uppföljaren 

till RADIUS. Diameter är säkrare och utklassar RADIUS på så gott som alla punkter 

som arbetet tar upp av vad ett AAA-protokoll bör innehålla för funktionalitet och 

säkerhet. Det är punkter som skalbarhet, flexibilitet, omskickning av paket och 

mycket mer. Diameter är bättre på alla punkter som framkommit som brister i 

RADIUS i denna rapport. Med det sagt så innebär det inte att RADIUS inte är dugligt 

för mindre organisationer. Det är fullt dugligt och marknadsandelarna talar för att 

RADIUS-protokollet har ett gott rykte om sig. Men RADIUS största svaghet är 

skalbarheten, protokollet erbjuder ingen bra skalbarhet och inte heller 

trafikstockningskontroll vilket medför problem i stora organisationer. 

Sammanfattningsvis så är Diameter ett bättre protokoll över så gott som alla de valda 

punkterna. Slutsatsen som kan dras av denna rapport är den att Diameter är ett bättre 

AAA-protokoll och kommer ta över marknaden i sinom tid. Diameter har inte 

åtgärdat alla brister som finns i RADIUS men har förbättrat många väsentliga tjänster 

gentemot RADIUS-protokollet. Denna rapport styrker uttalandet från Ooms (2007) 

om att Diameter kommer bli det nästa stora AAA-protokollet genom att peka ut 

RADIUS brister och Diameters överlägsenhet. 
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8 Reflektion 
AAA-protokoll spelar en stor roll i dagens samhälle. RADIUS är det mest använda 

AAA-protokollet i världen och är det av anledningen att det är tillräckligt bra och 

finns i öppna standarder. Diameter är dock den naturliga uppföljaren då det är bättre 

än sin föregångare. Bristerna mot säkerhet och funktionalitet som RADIUS medför är 

enligt mig att anse som ett stort problem då det är det mest använda AAA-protokollet 

i världen och samtidigt medför så många problem. Angående resultatet anser jag att 

Diameter är ett självklart val för framtiden och avsevärt mycket bättre än RADIUS-

protokollet på alla de avseenden som tas upp i arbetet.  

Angående Diameters framtid så är jag av åsikten att den ser ljus ut. Diameter har den 

uppbackning bland organisationer och företag som krävs för att lyckas ta över 

marknaden. Diameter-protokollet har även fått andra protokoll att anpassa sig efter 

Diameter och det får ses som att marknaden har stort förtroende för det nya AAA-

protokollet.  

Svårigheter med arbetet har varit att ta reda på vad Diameter gör bättre eller sämre på 

de specifika funktionerna som tas upp som brister i RADIUS-protokollet. Det har 

varit svårt att identifiera signifikanta faktorer för om Diameter är att anses som ett 

protokoll förberett för framtiden och dess behov. Det har funnits mycket information 

på området men har som sagt varit tunt på vissa specifika saker så som Diameter 

framtid och hur specifika brister i RADIUS åtgärdats i Diameter. 

8.1 Framtida arbeten 

Framtida arbeten som jag rekommenderar är framförallt att belysa Diameter-specifika 

brister och svagheter mot framförallt säkerhet då det är av stor vikt för AAA-protokoll. 

Bristerna och svagheterna mot RADIUS som tagits upp i denna rapport avser endast 

RADIUS och de förbättringar som tas upp i arbetet avser endast Diameter.  

 

 

 

 
  

 

 

  



29 

9 Referenser 
Aboba, B., & Vollbrecht, J. (1999). http://www.ietf.org/rfc.html. Hämtat från 

http://www.ietf.org/rfc/rfc2607.txt den 25 4 2010 

Balachandran, A. (2003). Wireless Hotspots:Current Challenges and Future 

Directions. San Diego: University of California. 

Brittish standard. (2008). Information technology — Security techniques — 

Information security risk management. London: BRITISH STANDARD. 

Calhoun, P. R., Farrell, S., & Bulley, W. (2002). Diameter CMS Security Application. 

AAA Working Group. 

Calhoun, P., Loughney, J., Guttman, E., Zorn, G., & Arkko, J. (2003). 

http://www.ietf.org/rfc.html. Hämtat från http://www.ietf.org/rfc/rfc3588.txt den 25 4 

2010 

Cisco Systems, Inc. (2001). Authentication,Authorization and Accounting. Hämtat 

från http://www.ciscosystems.com/warp/public/cc/pd/iosw/prodlit/aaans_ov.pdf den 

18 Februari 2010 

Eronen, P., Hiller, T., & Zorn, G. (2005). http://www.ietf.org/rfc.html. Hämtat från 

http://www.ietf.org/rfc/rfc4072.txt den 25 4 2010 

Hewlett-Packard Company. (2002). Introduction to Diameter. Hewlett-Packard 

Company. 

Hoogenboom, M., & Steemers, P. (2000). Security For Remote Access And Mobile 

Applications. Computers & Security, Vol. 19, No. 2 , 149-163. 

Hosia, A. (2003). Comparison between RADIUS and Diameter. Helsinki: Helsinki 

University of Technology. 

Karjalainen, P. (2000). Security aspects; Radius and Diameter.  

Kim, G., Lee, C., Sehyun, P., Ohyoung, S., & Byungho, J. (den 13 Juni 2003). A 

Study on Mobile Commerce AAA Mechanism. Hämtat från 

http://www.springerlink.com/content/a5phdjghpfxvyxjy/fulltext.pdf den 16 Februari 

2010 

Larsson, A. (2003). Authentication, authorization and accounting within an access 

network using Mobile IPv6 and Diameter. Luleå: Luleå Universitet. 

Leavitt, N. (2008). Will IEEE 802.1X. Industry trends , 82-85. 

Lopez, G., Canovas, O., Gomez, A., Jiménez, J., & Marin, R. (den 28 7 2005). A 

network access control approach based on the AAA architecture and authorization 

attributes. Journal of Network and Computer Applications 30 , ss. 900-919. 

Nakhjiri, M., Chowdhury, K., Lior, A., & Leung, K. (2007). 

http://www.ietf.org/rfc.html. Hämtat från http://www.ietf.org/rfc/rfc5030.txt den 25 4 

2010 

Ooms, W. (2007). Providing AAA with the Diameter protocol for multi-domain 

interacting services. Twente. 

Rigney, C., Rubens, A., Simpson, W., & Willens, S. (1997). 

http://www.ietf.org/rfc.html. Hämtat från http://www.ietf.org/rfc/rfc2138.txt den 25 4 

2010 



30 

Rigney, C., Willats, W., & Calhoun, P. (2000). http://www.ietf.org/rfc.html. Hämtat 

från http://www.ietf.org/rfc/rfc2869.txt den 25 4 2010 

Rigney, C., Willens, S., Rubens, A., & Simpson, W. (2000). 

http://www.ietf.org/rfc.html. Hämtat från http://www.ietf.org/rfc/rfc2865.txt den 25 4 

2010 

Schulze, C. (2003). Diameter.  

Sklavos, N., Denazis, S., & Koufopavlou, O. (2007). AAA and Mobile 

Networks:Security Aspects and Architectural Efficiency. Patra, Grekland. Hämtat 

från http://delivery.acm.org/10.1145/1390000/1385343/a45-

sklavos.pdf?key1=1385343&key2=2433122721&coll=GUIDE&dl=GUIDE&CFID=

85868227&CFTOKEN=67249615 

Traffix Systems. (2007). www.traffixsystems.com. Hämtat från 

http://www.traffixsystems.com/uploads/Whitepaper%20Diameter%20intro%20within

%203GPP%203GPP2%20%20context%20New.pdf den 25 4 2010 

Ventura, H. (2002). Diameter next generation’s AAA protocol. Linköping: Linköpings 

Tekniska Högskola. 

 


