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Sammanfattning

AAA-protokoll &r ett protokoll som hanterar uppkopplingsforfragningar och bokfor
anvanda resurser hos anvandare for att senare kunna ta betalt. Det kan anvindas for
mer an detta sa som att erbjuda uppkoppling till tradlosa natverk. AAA-protokoll
erbjuder en centraliserad punkt for administration av uppkopplingshantering och
natverksatkomst.

RADIUS-protokollet &r det mest anvanda AAA-protokollet i varlden pa grund av sin
flexibilitet och Gppna standarder. Protokollet innehaller dock en del brister mot
funktionalitet och sakerhet, sa som att protokollet &r svagt mot man-i-mitten-attacker.
Diameter ar uppfoljaren till RADIUS och &r det battre av dem bada. Arbetet gar
igenom, med fokus pa sakerhet och funktionalitet, ifall Diameter rattar till de brister
som finns i RADIUS och samtidigt om Diameter &r ett protokoll for framtiden.

Resultatet som presenteras &r att Diameter forbattrar nadstan alla de brister som
uppdagats mot sakerhet och funktionalitet i RADIUS. De mest kritiska bristerna med
RADIUS ar dess skalbarhet och dess brist pa trafikstockningskontroll i storre
organisationers natverk. RADIUS-protokollet lampar sig inte for stérre organisationer.

Framtiden for Diameter &r att anses som ljus. Diameter har ratt uppbackning fran
organisationer och marknaden i helhet for att bli det n&sta stora AAA-protokollet.
Diameter har dven fatt protokollet IMS anpassat efter sig och pa sa sett visar
marknaden stort fortroende for Diameter-protokollet.
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1 Introduktion

Med 6kad mangd av modem hos hemanvéndare sa Okar behovet om en central
administration av uppkopplingsforfragningarna samt att kunna halla reda pa vilka
anvandare som anvander vilka resurser. Hanteringen av uppkopplingstjanster sa som
modempooler for ett stort antal anvandare kan skapa behov av stort administrativt
stod. Eftersom modempooler skapar forbindelser med omvarlden utanfor det egna
natverket sa kraver de beaktande vad det galler sékerhet, behorighet och bokféring.
For detta andamal utvecklades AAA-protokoll (Authentication, Authorization och
Accounting) (Balachandran, 2003).

AAA-protokoll  anvands ofta av  Internetleverantdrer  som  erbjuder
uppkopplingsmdjligheter for betalande kunder. Detta for att kunna ta hand om alla
forfragningar om uppkoppling, men aven for att kunna bokfora hur mycket resurser
varje specifik anvandare utnyttjar, exempelvis hur lang tid som anvéandaren é&r
uppkopplad, med syfte att kunna ta betalt av anvéndaren (Leavitt, 2008). AAA-
protokoll fungerar som en central administration dver vem som far tillgang till
natverket, vad personen i fraga far tillgang till och haller reda pa hur lange
anvandaren utnyttjar sin tillgang till en viss resurs.

Med autentiseringssystem byggda pa ett AAA-protokoll sa ar tanken att servern som
stodjer protokollet ska agera som en central station dit alla forfragningar om tillgang
till ndtverket och dess resurser ska komma.

Eftersom antalet tjanster via internet 6kat dramatiskt under de senaste aren sa har
routrar och network access server (NAS) varit i behov av konstanta uppgraderingar
for att hantera detta (Ventura, 2002).

Stora Internetleverantdrer vill inte behdva uppgradera varje NAS hos varje anvandare
sa fort det behdvs. For att undvika detta sa har Internetleverantorer pa ett fortjanstfullt
satt anvant sig av olika AAA-protokoll sa som TACAS+ (Terminal Access Controller
Access-Control System) och RADIUS (Remote Authentication Dial-In User Services).
TACAS protokollet faller utanfor fokus for detta arbete och kommer darfor inte
behandlas ytterligare. Historiskt sett sa har Internetleverantorer anvant sig av
RADIUS-protokollet for att tillhandahalla AAA-tjanster for uppkoppling av PPP
(Point-to-Point Protocol) och terminal server tillgang (Ventura, 2002). Det mest
anvanda AAA-protokollet ar RADIUS-protokollet. Det utvecklades under 1990-talet
utav Livingstone Enterprise for att tillhandahalla autentiserings och bokforingstjanster
till deras NAS (Kim, Lee, Sehyun, Ohyoung, & Byungho, 2003).

RADIUS var forst tankt att anvandas for ett litet antal natverksenheter som stodjer fa
anvéandare och som kraver enkel server-baserad autentisering. Men med Okandet av
tjanster pa marknaden sa okar dven kraven pa AAA-protokoll och da blir bristerna i
RADIUS tydliga. Protokollet innehaller en del funktionella svagheter och sarbarheter
mot sdkerheten som gor det osékert for flera anvandningsomraden och kan aven vara
mottaglig for attacker (Leavitt, 2008).

Diameter ar efterfoljaren till RADIUS och de bada protokollen paminner om varandra.
De stodjer bada anvandningen av manga AAA-protokollsfunktioner. Det finns dock
manga olikheter i funktionalitet mellan protokollen da Diameters syfte ar att forbattra
RADIUS (Hosia, 2003). Diameter hanterar, precis som RADIUS, de funktionerna
som ar vitala for AAA-protokoll, s som autentisering, auktorisering och bokfcring.
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Syftet med arbetet &r att belysa protokollen RADIUS och Diameter ur ett funktionellt
och sékerhetsbetonat synsatt. Syftet med arbetet stracker sig dven Over att belysa
sékerhetsbrister med RADIUS-protokollet och framfora vilka fordelar Diameter har
inom séakerhetsomradet. Det &r viktigt att klargora vilka funktioner som AAA-
protokollen RADIUS och Diameter tillhandahaller for att senare klargora vilka brister
RADIUS protokollet medfor samt vad Diameter-protokollet réttar till for brister i
sakerhet och funktionalitet. Det ar viktigt att belysa dessa problem da RADIUS ér det
mest anvanda AAA-protokollet i véarlden. Med stort anvandningsomrade medfér det
stora risker med kanda svagheter. Arbetet avser att klargora att Diameter dr det battre
AAA-protokollet av dem bada.

Det finns redan manga jamforelser gjorda mellan protokollen RADIUS och Diameter,
sd som Hosia (2003). Men vad denna rapport avser som, enligt mig, inte finns
specificerat tillrackligt tydligt i andra rapporter &r jamforelsen 6ver sakerhetsaspekten
och nyckelfunktionalitet som finns i AAA-protokoll. Det finns helt enkelt redan
arbete gjort inom omradet men inte tillrackligt djupt.

Anna Hosias arbete fran 2003 belyser flera av de svagheter mot funktionalitet och
sékerhet som tas upp i detta arbete. Hosia (2003) kommer fram till att
vidareutveckling av  RADIUS-protokollet inte borde utforas utan istdllet borde
resurserna laggas pa att forbattra Diameter da Diameter-protokollet kommer ta Gver
efter RADIUS. Hosia (2003) tar emellertid inte upp flera saker som &r av intresse for
sékerhet, exempelvis sambandet med EAP-protokollet. Hosia (2003) tar inte heller
upp Diameters framtid och hur protokollet mojligheter att ta nésta steg och ta dver
efter RADIUS.

Sa bidraget fran denna rapport ar att arbetet kommer avse sarbarheter med RADIUS
och om de sarbarheterna réttats till i Diameter. Men aven hur Diameters framtid ser ut
och intressanta faktorer som reflekterar utvecklingen pa marknaden gallande
Diameter.

Resultatet som arbetet avser att komma fram till kommer besta av en jamforelse av
signifikanta faktorer som &r avgorande for sdkerheten och nyckelfunktionaliteten i
RADIUS och Diameter. Presentationen av en sadan jamférelse kommer ske i form av
en matris eller liknande med en simpel fraga for varje faktor sa som ifall protokollen
innehaller den specifika faktorn.



2 Bakgrund

Har definieras begrepp som ar vasentliga for lasarens forstaelse dver arbetet och de
berérda omradena.

2.1 Authentication, Authorization & Accounting (AAA)

AAA-protokoll &r ett protokoll som erbjuder flera efterfragade tjanster pa marknaden
i form av autentisering, auktorisering och bokforing. Dessa tjanster &r efterfragade da
uppkopplingsbehovet kar markant de senaste aren.

Autentiseringstjansten som denna typ av protokoll medfor, avser att pa ett sakert sétt
sakerstalla anvandarens riktighet. Detta for att tilldela anvandaren tillgang till
natverket.

Auktoriseringstjansterna avser att kontrollera och tilldela rattigheter for anvandaren
som fatt tillgang till natverket i fraga. Detta kan innebara till exempel att till dela IP-
adress (Internet Protocol) till anvéndaren.

Bokforingstjanster avser att samla in information om anvandarens resurskonsumtion.
Denna information kan anvéndas for att ta betalt av anvandarna eller liknande
avseenden (Ventura, 2002). Framsta egenskaperna hos AAA-protokoll &r att ha en
centraliserad hantering av uppkopplingsforfragningar.

2.2 Remote Authentication Dial-In User Services (RADIUS)

Den forsta RADIUS RFC (Request for comments) publicerades av IETF (Internet
Engineering Task-Force) ar 1997. Fran borjan var RADIUS tankt for att tillhandahalla
PPP-uppkoppling (Hosia, 2003).

RFC ar att ses som anteckning 6ver beteendet hos ett protokoll och dess funktioner.
Det publiceras med syfte att allmanheten skall kunna kritisera arbetet.

RADIUS ar det mest anvanda AAA-protokollet idag men innehaller en del brister och
Diameter ar den planerade eftertradaren (Hosia, 2003). RADIUS storsta
anvandningsomrade idag ar att hantera autentisering, auktorisering och samla in
bokforingsinformation for distribuerade PPP-uppkopplingsmiljoer. Det har dock
uppkommit flera andra anvandningsomraden for AAA-protokoll under de senaste
aren, sa som tradlosa natverk och Mobile IP protokoll. Med den dkade anvandningen
av RADIUS sa har bristerna borjat synas (Ventura, 2002).

RADIUS-protokollet baseras pa en klient och server arkitektur. Klienten finns
lokaliserad pd NAS och den kommunicerar med RADIUS-servern som finns
tillganglig. All kommunikation mellan klienten och servern autentiseras med en delad
nyckel.

2.3 Diameter

Diameter-protokollet ar en vidareutveckling pa RADIUS-protokollet med syfte att
forbattra foregadngaren. De paminner om varandra i manga avseenden da de bada
innehaller AAA-funktionalitet.

De har dven funktionalitet som skiljer dem &t eftersom Diameter &r en pabyggnad pa
RADIUS. Diameter bidrar med en hel del forbattringar jamfért med RADIUS,
exempel pa en sadan &r att om ett paket skulle tappas i anslutning mellan klienten och



servern sa skickas detta om automatiskt. Det finns naturligtvis manga fler olikheter
(Hosia, 2003).

2.4 Network access server

NAS ar den enhet i natverket som hanterar atkomsten till natverket. NAS ar klienten i
server och klient miljon som AAA-protokoll innebdr. NAS ar en logisk komponent
som ofta finns lokaliserat i en router eller en accesspunkt och &r den som tar hand om
forfragningar fran klienter som vill bereda tillgang till natverket. NAS tar emot
forfragningarna fran klienter for att sedan skicka forfragningarna vidare till den
ansvarande AAA-servern. Servern har sedan en databas med regler om autentisering
och konfigurering (Hosia, 2003).

Om klienten autentiserar sig och bevisar sig ha tilltrade till natverket sa skickar
RADIUS-servern tillbaka den nddvandiga konfigurationsinformationen som klienten
behdver for att leverera den begédrda tjansten till anvandaren (Karjalainen, 2000).
Slutanvandaren kommunicerar med NAS genom en uppkopplingslank sa som modem
eller tradlost natverk.

2.5 Point-to-Point Protocol

PPP é&r ett protokoll som anvands for att upprétta anslutning mellan tva noder i ett
natverk. PPP anvénds i detta sammanhang for att upprétta anslutningar genom att
skicka forfragning om att 6ppna en anslutning till en NAS. Nar anvandare vill ansluta
till Internet med hjélp av ett modem sa satts anslutningen upp med hjalp av PPP.

2.6 Modempool

Modempool ar en samling modem som anvénds av en Internetleverantor for att ta
emot samtal fran kunder som anvander sig av Internet-abonnemang. | denna rapport
berérs modempooler i det avseende att en stor samling modem betyder i regel mycket
administration och for att forenkla for administratéren sa kan RADIUS eller liknande
protokoll anvandas for en enkel och central administration.

2.7 IP Multimedia Subsystem

IP Multimedia Subsystem (IMS) ar ramverk for att leverera IP multimediatjénster.
Protokollet ar en del av utvecklingen inom natverk for mobiltelefoner. IMS ligger
utanfor fokus for detta arbete och kommer darfor inte belysas grundligare.

2.8 Extensible Authentication Protocol

Extensible Authentication Protocol (EAP) &r ett ramverk for autentisering, inom
tradlosa natverk och PPP-anslutningar, som erbjuder manga olika varianter av
autentisering.



3 Problem

Problemet &r viktigt att belysa och analysera da RADIUS é&r det mest anvanda AAA-
protokollet pa marknaden. Protokollet innehaller flera kanda brister men ar anda det
mest populéra bland foretag. Det ar &ven viktigt att klargéra om Diameter-protokollet
kommer kunna vara en bra plattform for framtiden. Internetleverantrer anvander
varianter av AAA-protokoll for att erbjuda kunder uppkopplingstjanster pa ett sakert
satt. Det maste autentisera sig for att fa tillgang till tjansten, kunden erhaller sen
konfigurationsinstruktioner for att fa tillgang till den specifika tjansten och hur
mycket resurser anvéndaren utnyttjar bokfors hos Internetleverantdren for behandling
(Cisco Systems, Inc., 2001).

Behovet att hantera PPP uppkoppling, autentisering, auktorisering och bokfoéring dver
anvandarnas resursanvandning blir bara storre. Anvandningsomradet for AAA-
protokoll har under en lang tid varit specifikt for modempooler och tradlosa natverk
men breder numera ut sig till mobiltelefoner som tjanst for att mobiltelefoner ska
kunna, mot betalning, koppla upp sig mot Internet genom en Internetleverantor (Cisco
Systems, Inc., 2001). Problemet &r genomforbart da det finns mycket litteratur inom
omradet som & RADIUS och Diameter. Det finns flera grundligt gjorda
specifikationer 6ver de bada protokollen och dess funktionalitet. Vad som aterstar att
se ar om sakerhetsaspekten &r lika valdokumenterad.

3.1 Problemstallning

Fragan ar om Diameter rattar till de sakerhetsbristerna RADIUS och samtidigt &r ett
protokoll som &r forberett for framtida behov med avseende pa sakerhet och
nyckelfunktionalitet.

3.2 Delmal
Har under foljer de delmalen som arbetet kommer att avses med arbetet.

3.2.1 AAA-protokoll

Detta delmal syftar till att erhalla en grundforstaelse om funktionaliteten och
sakerheten inom AAA-protokollen RADIUS och Diameter. Detta for att forsta
amnesomradet och hur protokollen fungerar pa en detaljerad niva.

3.2.2 Svagheter i RADIUS

RADIUS funktionella svagheter och sakerhetsbrister tas upp som ett delmal i arbetet.
Svagheterna och bristerna utgér grunden i den jamférelse som kommer ske med
Diameter-protokollet.

3.2.3 Diameter kontra RADIUS

De patraffade svagheterna i RADIUS-protokollets funktionalitet och sakerhet jamfors
med Diameter for att se om svagheterna bestar i eftertradaren.

3.2.4 Diameters framtid

Vad framtiden medfor i form av krav pa AAA-protokoll generellt och om Diameter-
protokollet har det som kravs for att etablera sig pa marknaden och bli nasta
generations AAA-protokoll. Denna bedémning gérs med avseende pa sakerhet och
nyckelfunktionalitet



4 Metod

Metoden jag kommer anvanda mig av for att utfora delmalen i arbetet innebér att
undersoka litterara verk efter information om mina delmal.

Varfor jag valjer att anvanda mig av teoretiska jamforelser och undersokningar av
litterdra verk ar pa grund av att en teoretisk jamforelse lampar sig bast for delmalen da
litteraturen inom omradet ar omfattande. Faktorerna som kommer undersokas &r
nyckelfunktionalitet i RADIUS och Diameter samt sékerhetsbrister hos de bada
protokollen. En jamforelse kommer ske mellan protokollen med avseende pa de
faktorer som arbetet kommer behandla.

Som alternativ metod kan intervju tillampas pa omradet. Att intervjua experter inom
omradet kan framforallt ge en inblick i hur foretag jobbar med AAA-protokollen som
arbetet avser och hur de tillampas i dagens samhélle.

Kallorna som anvénds i arbetet har hamtats framforallt genom att soka i stora
databaser s som Google,scholar och dven mindre databaser sa som biblioteket vid
hdgskolan i Skovdes databas Elin.

4.1 Delmal
Har nedan foljer arbetssattet for att genomfora de tidigare namnda delmalen.

For att erhalla grundlaggande forstaelse 6ver funktionaliteten hos AAA-protokoll
generellt, RADIUS och Diameter sa kommer en undersokning att genomftras pa de
olika protokollen och deras anvandningsomrade. Som resultat i detta delmal kommer
en detaljerad beskrivning éver AAA-protokollen RADIUS och Diameter uppréttas.

Svagheter i RADIUS-protokollet. For att fa en tillfredsstallande undersokning ifall
Diameter-protokollet medfor béattre funktionalitet och om det avldagsnar de
sakerhetsbrister som finns i RADIUS sa maste en grundlig undersokning av RADIUS
utforas med fokus pa funktionella svagheter samt sakerhetsbrister. Som resultat i detta
delmal skapas en forteckning over de funktionella bristerna och svagheterna i
sakerheten anvands.

Diameter kontra RADIUS. Forteckningen Over brister och svagheter hos RADIUS
maste jamforas med Diameter protokollet for att klargéra om bristerna och
svagheterna atgardas.

Diameters framtid. Diameter protokollet sdgs vara nésta generations AAA-protokoll
med allt vad det medfor. Tekniken gar framat och det staller stora krav pa Diameter.
Dérfor ska en undersokning utféras som klargér om Diameter kommer klara kraven.

4.2 Avgransningar

Arbetet kommer framforallt hantera introduktionen till AAA-protokollen RADIUS
och DIAMETER. Den kommer framforallt reflektera ¢ver funktionella brister och
sékerhetsrelaterade svagheter i RADIUS-protokollet. Den kommer behandla de
bristerna och svagheterna i relation med Diameter-protokollet. Det vill séga om
Diameter innehaller samma brister och svagheter. Arbetet kommer emellertid inte
behandla 6vriga funktioner i Diameter pa en detaljerad niva, utan mer 6versiktligt.

Prestandajamforelse mellan RADIUS och Diameter faller dven det utanfér ramarna
for arbetet. Pa grund av tidsbrist lades fokus pa andra delar.



4.3 Genomfdrande

Genomforandet utfors sa tillvaga att delmalen baseras pa fakta ur olika litterdra verk.

Dessa litterdra verk anvands sen som grund for den analys som utfors Gver det
resultatet som arbetet avser.



5 Resultat

Har nedan foljer genomforandet i de olika delmalen som arbetet avser.
Genomforandet delas in i rubriker som avser de olika delmalen och avser bara ta upp
dessa.

5.1 AAA-protokoll

AAA-protokoll erbjuder som sagt flera efterfragade tjanster pa marknaden i form av
autentisering, auktorisering och bokforing av klienter som i utbyte far tillgang till
specifika natverk. Det kommer bara fler och fler abonnenter som vill ha uppkoppling
till olika natverk genom WLAN (Wireless LAN), modem eller med sina
mobiltelefoner (Sklavos, Denazis, & Koufopavlou, 2007).

Utvecklingen av en skalbar autentisering, auktorisering och bokforing &r kritisk for att
Internet ska fortsatta att vaxa. En bra infrastruktur over AAA-protokoll &r en
forutsattning for foretag som vill skapa nya tjanster. Internetleverantdrer maste kunna
halla reda pa hur mycket resurser respektive anvandare utnyttjar (Larsson, 2003).

Karnfunktionen i ett AAA-protokoll ar att mdta kraven fran nya tjanster pa en
forenklat och skalbart satt. AAA-protokoll &r ett ramverk for att koordinera
autentisering, auktorisering och bokforing over flera natverk och tjanster (Larsson,
2003).

Arkitekturen avser en interaktion mellan en anvéndare, en applikation och en AAA-
server som tillnandahaller autentisering, auktorisering och bokforing. AAA-servern
interagerar med andra tjanster for att tillhandahalla funktionaliteten, sa som QoS
(Quality of Service) eller bandbreddshantering (Sklavos, Denazis, & Koufopavlou,
2007).

| en interaktion mellan en anvandare och en AAA-server sa skickas forst en forfragan
om autentisering, samt anvandaruppgifter till NAS for att fa tillgang till natverket.
Forfragningen skickas sen vidare till AAA-servern for behandling. AAA-servern,
baserat pa anvandaruppgifterna, antingen verifierar autentiseringsforfragningen eller
inte. FOr att utfora autentiseringsfasen sa samarbetar AAA-servern med en
anvéandardatabas och en policydatabas som definierar anvandarrattigheter.

Servern fortsatter med auktorisering om autentiseringen lyckas. Servern maste inte ha
applikationsspecifik kunskap utan anvénder sig av en applikationsmodul for att
kommunicera med diverse applikationer. Servern anvander sig av regler i
policydatabasen for att ta beslut géllande auktorisering av anvandaren. Till slut sa
sparas det ner bokforingsrapporter pa servern for senare behandling i form av
fakturering (Sklavos, Denazis, & Koufopavlou, 2007).

5.1.1 Autentisering

Autentisering ar det forsta A:et i AAA-protokoll och amnar att pa ett sakert satt
sakerstalla anvandarens riktighet. Detta for att tilldela anvandaren tillgang till det
specifika nétverket (Lopez, Canovas, Gomez, Jiménez, & Marin, 2005).

Autentiseringsfasen kan sammanfattas enligt féljande citat.

“Authentication the act of verifying a claimed identity in the form of a pre-existing
label from a mutually known name space, as the originator of a message (message
authentication) or as the endpoint of a channel (entity authentication).” (Ventura,
2002).



Autentiseringsfasen bestar av tva delar, tillhandahallande och kontroll. |
tillhandahallandet sa maste informationen, som tillhandahalls av en klient som vill ha
tillgang till natverket, bevisas som é&kta av en autentiseringsmekanism i AAA-
protokollet. | kontrollfasen sa maste det elektroniska beviset som mekanismen
tillhandahaller verifieras. Dessa bada faser ar kritiska for att autentiseringen ska ske
pa ett sakert satt (Lopez, Canovas, Gomez, Jiménez, & Marin, 2005).

| de flesta fall sa skicka klienter sin identitet och anvandaruppgifter sa som lésenord
for att fa tillgang till natverket. Det ar natverkets uppgift att autentisera klienter som
vill ha tillgang till natverket, verifiera att klientens uppgifter ar korrekta (Sklavos,
Denazis, & Koufopavlou, 2007).

Inte bara anvandare behover autentisera sig, ibland aven ocksa maskiner. En
autentiseringsmetod som fungerar i bada syftena (klient- och entitetsautentisering) ar
exempelvis certifikat. Detta anvands pa det satt att en Certificate Authority (CA)
utfardar dessa digitala certifikat (Hoogenboom & Steemers, 2000).

Figur 1 representerar den vanligaste formen av autentisering av tva entiteter och kallas
tvaparts-autentisering. Den anvands nar tva parter kommunicerar med varandra,
exempelvis en klient och en server och nér de inte anvander en tredje part sa som en
proxyserver eller en gateway. En proxyserver ar en server i en kedja av servrar som i
regel bara skickar vidare paket. Den kan ta emot forfragningar men skickar dem
vidare till en server som kan svara pa dem. Klienten maste autentisera sig for att fa
tillgang till natverket av servern. De bada parterna anvander sig i detta fall av en
gemensam nyckel (Sklavos, Denazis, & Koufopavlou, 2007).

&
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Figur 1, tvaparts-autentisering (Sklavos, Denazis, & Koufopavlou, 2007)

En annan modell som appliceras &r tredjeparts-autentisering (Figur 2). Denna modell
appliceras nar det géller ett stort antal anvandare som vill bereda sig tillgang till ett
natverk, exempelvis nar klienter anvander sig av modem for att fa tillgang till Internet.
Denna modell inkluderar en tredje part for att erbjuda autentisering pa ett tillrackligt
tillfredsstallande satt. Denna modell framjar flexibiliteten. Klienten skickar en
forfragan om tillgang till natverket till NAS. NAS agerar AAA-klient och fragar i sin
tur AAA-servern efter klientens réttigheter att ansluta till natverket. Den som har
ansvaret for autentiseringen ar da AAA-servern (Sklavos, Denazis, & Koufopavlou,
2007).
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Figur 2, Overgripande autentisering (Sklavos, Denazis, & Koufopavlou, 2007)

5.1.2 Auktorisering

Auktorisering ar det andra A:et i AAA-protokoll och &mnar kontrollera och tilldela
korrekta rattigheter for anvandaren som efter autentiseringen erhallit tillgang till
natverket. En av dessa rattigheter kan vara att anvandaren har rattighet till att fa en IP-
adress tilldelad till sig eller att rattigheterna filtrerar vilka tjanster anvandaren ska fa
komma at (Ventura, 2002).

Auktoriseringsfasen kan sammanfattas enligt foljande.

“Authorization the act of determining if a particular right, such as access to some
resource, can be granted to the presenter of a particular credential.” (Ventura, 2002).

| de flesta fall sa baseras rattigheterna pa klientens anvandaruppgifter.

Nésta bild visar en modell 6ver hur auktorisering implementeras hos en
internetleverantor (Figur 3). Anvandaren skickar en forfragan om att fa tillgang till en
viss resurs till AAA-servern som ansvarar for auktoriseringen. En anvandarprofil av
anvandaren finns sparad pa AAA-servern. Internetleverantoren tar ett beslut baserat
pa anvandarprofilen om den specifika anvandaren innehar rattigheter till den begarda
resursen. Beslutet baseras dven pa policy-ramverk som innefattar ett flertal element
som ligger utanfor omradet som arbetet avser. Information som ramverket kan
innehalla ar saker som tillgangliga tjanster som redan erbjudits vid autentiseringen
och regler for auktoriseringsbeslutet. AAA-servern interagerar med andra maskiner i
natverket for att fa en sa korrekt auktorisering som mojligt. Samma server har hand
om autentisering och auktorisering (Sklavos, Denazis, & Koufopavlou, 2007).

O

Resource Manager

Figur 3, Auktorisering (Sklavos, Denazis, & Koufopavlou, 2007)
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5.1.3 Bokforing

Bokforing &r det tredje A:et i ordningen (Accounting). Med bokfdringen &mnar
Internetleverantorer att lagra information om anvéndarens resurskonsumtion. Denna
information anvands sedan for exempelvis fakturering av anvéandare eller for att
analysera den insamlade informationen (Ventura, 2002).

Aven bokforingsfasen kan sammanfattas enligt foljande citat.

“Accounting the act of collecting information on resource usage for the purpose of
trend analysis, auditing, billing, or cost allocation.” (Ventura, 2002).

Bokforingen avser all information som samlas in angdende en anvéandares
resurskonsumtion pa ett natverk. Anvandarna anvander resurserna for en specifik
tidsperiod eller i ett specifikt syfte. Konsumtionen registreras sedan av den ansvariga
servern.

Ett av de storsta fragetecknen med bokforingen ar sakerheten. Anvandare ska inte
kunna lasa eller modifiera bokforing eller liknande. For att behalla informationens
integritet kan digitala signaturer anvandas. Digitala signaturer dr ett matematiskt
schema som pavisar att ett meddelande eller dokument &r fran en kénd avséndare och
inte andrat pa vagen mellan avsandaren och maldestinationen. Digitala signaturer
anvénds ofta for att fordela mjukvara (Sklavos, Denazis, & Koufopavlou, 2007).

Nésta steg som kan komma att anvandas ar verifiering av faktureringsinformationen
av en tredje part. Faktureringsinformationen kan rdaknas pa fel satt och for 6kad
noggrannhet kan en tredje part inkluderas (Sklavos, Denazis, & Koufopavlou, 2007).

5.1.4 RADIUS

En av de saker som gjorde RADIUS till det mest anvdnda AAA-protokollet i véarlden
ar att det ar utvecklingsoberoende. Med det menas att RADIUS inte ar kontrollerat av
endast ett foretag, till skillnad fran exempelvis Ciscos TACACS+ (Ventura, 2002).

Nagra karakteristiska drag hos RADIUS-protokollet &r féljande.

e Kilient och serverbaserad arkitektur — En RADIUS-klient befinner sig i en
NAS och kommunicerar med en RADIUS-server inne pa natverket. En
RADIUS-server kan aven agera proxyserver at en annan RADIUS-server som
i sin tur hanterar forfragningarna.

o Natverkssédkerhet — All kommunikation mellan RADIUS-klienten och
RADIUS-servern autentiseras med en gemensam nyckel som aldrig skickas
over natverket (se Figur 1). Anvandaruppgifter sa som losenord som skickas
mellan server och klient krypteras for att forhindra att nagon laser av trafiken
och hittar I6senorden.

e Flexibel autentisering — RADIUS stodjer flera autentiseringsmekanismer sa
som PAP, CHAP och EAP. EAP dr ett ramverk for autentisering med olika
applicerbara metoder.

e Attribute/value-pairs (AVP) — RADIUS-meddelanden som innehaller AAA-
information kodas i attribute/value-pairs. Vanliga sddana attribut ar
anvandarnamn,  l6senord och  IP-adress.  Attribute/value-pairs  &r
datarepresentering av kod. Detta for att utvecklare inte ska behdva skriva om
koden for nya applikationer och for att pa sa satt vara flexibelt.

(Ventura, 2002).
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Arkitekturen i en RADIUS-miljo ser ofta ut enligt figur 4. En anvandare kopplar upp
sig mot en NAS som innehaller en RADIUS-klient. Genom exempelvis PPP skickar
anvandaren anvandarnamn och lésenord till en NAS. NAS anvander sen UDP och IP
for att skicka vidare ett krypterat meddelande om accessforfragan (Access-Request)
over natverket till en RADIUS-server. Meddelandet innehaller dven portnummer och
IP-adress fran NAS (Ventura, 2002).

RADIUS-servern kollar sen meddelandet efter anvdndarnamnet och matchar det mot
post lagrad i en databas. Om server inte hittar en post som matchar anvandarnamnet
sa skickar den tillbaka ett avvisande meddelande (Access-Reject) tillsammans med en
notering om varfor det misslyckades. NAS meddelar sen anvéndaren om det
misslyckade forsoket att autentisera sig.

Om en matchning hittas och losenordet ar korrekt sa skickar servern tillbaka ett
accepterande meddelande (Access-Accept) tillsammans med
konfigurationsinformation sa som IP-adress eller regler for begransningar (Ventura,
2002).

of PADIUS

Servet

Access-Eequest

Access-Accepl

e |
NAS J

L | Rading 4 Network )
Clicnt . o

End: User
Figur 4, RADIUS-arkitektur (Ventura, 2002)

5.1.5 Diameter

Diameter-protokollet &r efterfoljaren till RADIUS och bygger pa detsamma
(Karjalainen, 2000).

Nagra av de stora idéerna med Diameter var att skapa ett basprotokoll som enkelt
kunde utvecklas for att stddja nya accessmetoder. | nuldget begréansas Diameter till
PPP-uppkopplingar (Ventura, 2002).

De kriterierna som drev utvecklingen av Diameter &r foljande:

e Roaming — Working Group hos IETF (Internet Engeneering Task Force)
publicerade krav for natverk med kapacitet for Roaming. Roaming innebar att
en anvandare ska kunna bibehalla anslutningen &ven nér denne byter plats och
da ocksa byter accesspunkt fran dar den forst registrerades och tilldelades
tillgangen till natverket.

e NAS - Krav for nésta generations NAS i kombination med AAA.

e Mobil IP — Krav som skulle frdmja utvecklingen av mobil IP.

e Tradlosa natverk — Krav som skulle framja tradldsa natverk.
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Diameter var specifikt designat for att mota kraven fran dessa olika omraden
(Hewlett-Packard Company, 2002).

Diameter-protokollet bestar av tva huvuddelar (se Figur 5). Diameter basprotokoll och
CMS (Cryptographic Message Syntax) sédkerhetsmodul. Basprotokollet erbjuder alla
grundldggande funktioner som behdvs for att kunna erbjuda AAA-funktionalitet och
CMS-modulen lagger pa den nodvéandiga sakerheten i form av krypteringar och
digitala signaturer (Schulze, 2003).

Figur 5, Diameter-protokollets uppbyggnad (Schulze, 2003)

NASREQ (Network Access Server REQuirements) definierar autentiserings och
auktoriseringsmetoder som kan anvéndas av PAP, CHAP och EAP. NASREQ
designades for att hantera mobila uppkopplingsmiljoer (Schulze, 2003).

Mobile IPv4 gor sa att AAA-funktionalitet fungerar aven for rorliga telefoner for
exempelvis 3G uppkoppling (Schulze, 2003). Det finns dven utbyggnader som gar att
fa till RADIUS sa funktionen for detta omrade finns aven i RADIUS (Nakhjiri,
Chowdhury, Lior, & Leung, 2007).

Diameter CMS Security application sékerhetsramverk for start-till-slut sdkerhet (eng.
end-to-end security) (Hosia, 2003). Start-till-slut sakerhetsramverket tillater start-till-
slut sékerhet genom digitala signaturer och kryptering av hela meddelandet (Schulze,
2003).

Diameter har manga fordelar emot RADIUS-protokollet, men den storsta nackdelen
ar komplexiteten i protokollet (Hosia, 2003).

Detta kapitel har gatt igenom AAA-protokoll generellt och dess uppgifter nog for att
kunna folja med i nastféljande kapitel som avser svagheter i RADIUS-protokollet.

5.2 Svagheter i RADIUS

Da RADIUS har en hel del svagheter och brister sa har manga av svagheterna i sjalva
protokollet atgardats med olika mekanismer och uppdateringar vilket gor det svarare
for administratorer att implementera protokollet (Ventura, 2002).

Bristerna och svagheterna som presenteras i detta kapitel star som grund for
jamforelsen med Diameter-protokollet i ndsta kapitel.

5.2.1 Funktionella svagheter

Svagheter som avser RADIUS-protokollets funktionalitet och anvéndbarhet tas upp
inom detta kapitel.
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Versionskompabilitet

RADIUS-protokollet har daligt stod for kompabilitet mellan olika versioner av
protokollet. Nar en klient och en NAS forhandlar sa maste paketen stimma Gverens
med vad serverversionen av RADIUS, annars kastas paketet. RADIUS stodjer alltsa
ingen forhandling om version eller liknande (Hosia, 2003).

Flexibilitet

Flexibiliteten i RADIUS ligger i hur manga attribut som kan anvandas, detta paverkar
hur manga olika mekanismer som kan anvéandas i samband med protokollet da varje
ny mekanism kréver ett antal attribut. RADIUS-protokollet stodjer upp till 256
attribut i sitt falt och de 6vriga maste finnas med i protokollet fran bérjan och alltsa
inte vara en tillaggsmekanism. For att 6ka utbyggbarheten sa skapas nya AVP, det
tillater utvecklare att ta fram exempelvis nya autentiseringsmetoder till RADIUS. For
att en utvecklare ska kunna allokera en eller flera AVP sd maste denne ga genom
IANA (Internet Assigns Numbers Authority) (Hosia, 2003).

RADIUS-protokollet kan endast anvanda 256 attribut och beroende pa det kan inte
RADIUS anvénda sig av fler &n ett visst antal mekanismer samtidigt, beroende pa hur
manga attribut varje mekanism anvander sig utav (Hosia, 2003).

Omskickning av paket

Omskickning av meddelanden &r ett omrade som RADIUS-protokollet uppfattas som
svagt. Om en NAS skickar ett Access-request till en AAA-server och inte far svar
inom en viss tid sa skickar NAS om paketet ett antal ganger. Det gar dock att
omdirigera trafiken till en annan AAA-server om det finns (Hosia, 2003).

Trafikstockning

For att undvika trafikstockning sa borde klienter inte skicka om paket till samma
server eller valja en ny server innan den &r forhallandevis séker pa att det ursprungliga
paketet inte kommit fram till malet. Fordrojning kan uppsta om det &r hog belastning
pa anslutningen. RADIUS har inga regler for trafikstockningskontroll och det ar en av
de storsta anledningarna till att RADIUS-protokollet inte passar for stora system
(Hosia, 2003).

Natverksprotokoll

For att skicka trafik anvander sig RADIUS-protokollet av UDP, detta far anses som
en svaghet da det inte stddjer omskickning (Ventura, 2002).

Felrapportering

RADIUS-protokollet har ingen felrapportering utan kastar paket som inte tillats utan
varning eller liknande. Detta ar alla paket som inte kénns igen, exempelvis om det
skulle komma fran en nod som inte kor samma version som servern i fraga (Hosia,
2003).

Serverinitierade meddelanden

RADIUS stddjer inte serverinitierade meddelanden och kan alltsa inte exempelvis
krdva omautentisering av en klient.
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AVP-skalbarhet

RADIUS medfor dalig skalbarhet i och med att protokollets identifikationsfalt ar 8
bitar stort och det bara har stod for 256 pagaende utbyten samtidigt. En annan sak som
gor RADIUS otympligt for storre natverk &r trafikstockningskontrollen som
protokollet saknar. Eftersom RADIUS-protokollet saknar felkontroll s medfor det att
protokollet skickar om paket om en lank mellan en NAS och en RADIUS-server gar
ner. Detta kan leda till att valdigt manga paket skickas om och skapar trafikstockning.
(Hosia, 2003)

5.2.2 Sakerhet
Foljande kapitel avser ta upp sékerhetsbrister som RADIUS-protokollet medfor.

Delad nyckel

Problemet med RADIUS-arkitekturen med delade nycklar &r att lagringen och
fordelningen av den delade nyckeln &r en stor sarbarhet. Svarigheterna som detta
medfor &r bland annat att det finns en delad nyckel mellan varje hopp i kedjan av
servrar och alla nycklar maste skyddas pa ett bra satt. Detta leder latt till att
administratorer ateranvander nycklar mellan servrar (Hosia, 2003).

Datasakerhet

Stodet for saker integritet av den data som skickas mellan AAA-server och AAA-
klienter ar daligt i RADIUS. Alla l6senord krypteras i RADIUS men ingen annan del
av paketen som skickas ar krypterade. Detta anses som en svaghet med protokollet
och kan vara anvandbart for en attackerare som vill lasa av paket och pa det sattet
komma at kéanslig information (Hosia, 2003).

Tillganglighetsattacker

Tillgénglighetsattack avser en 6verbelastningsattack som endast anvands for att
forstora tillgangligheten av malet. Exempelvis att utfora en tillganglighetsattack mot
en webbserver for att anvandare inte ska kunna anvanda den. Det finns inget direkt
stod mot tillganglighetsattacker i RADIUS-protokollet. Attacken kan ga ut pa att
skicka felaktig data till en AAA-server. Servern kanske kan se att datan ar felaktig
och kasta den, men det kan dnda paverka prestandan sa varje paket maste behandlas
av servern (Hosia, 2003).

Ett annat satt att paverka protokollet &r att genom att attackera AAA-servern sa
kommer inte klienternas forfragningar fram till servern och detta genererar da att de
vill ga 6ver till en annan AAA-server om en sadan finns. Nar klienterna forsoker gora
detta sd kan attackeraren skicka paket pa natverket och fa klienterna att vandra fram
och tillbaka mellan olika AAA-servrar och inte fa fram sina forfragningar. Detta kan
vara foérodande for exempelvis en internetleverantdr vars kunder inte kan koppla upp
sig mot natverket och pa sa satt forlorar internetleverantéren pengar (Hosia, 2003).

Nasta hopp-sakerhet

En stor sékerhetsbrist nar det kommer till RADIUS-protokollet &r icke tillforlitliga
proxyservrar och NAS vid roaming.

RADIUS utvecklades med tanke pa att allt arbete skulle ske i en och samma doman.
Kraven pa roaming medfor da en del sikerhetsrisker i RADIUS-protokollet da NAS
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och proxyserver kan skotas av andra organisationer eller administrativa entiteter och
kan darfor inte réknas som séakra.

Genom att RADIUS anvdnder sig av ndasta hopp-sdkerhet, vilket innebar att
sékerheten och integriteten sakerstalls mellan AAA-servrar och alla servrar delar
nycklar med sina grannar. Detta medfor att proxyservrar i andra domaner kan etablera
en tillforlitlig relation till varandra genom en delad nyckel. Det &r dock sa att icke
tillforligtliga proxyservrar kan utféra man-in-the-middle attacker mot en kedja av
RADIUS proxyservrar. Man-i-mitten attacker avser att en attackerare fangar upp
paket mellan avsandare och mottagare for att lasa, andra eller forstora innehallet i
paketet. Nagra av attackerna tas upp mer i detalj nedan (Aboba & Vollbrecht, 1999).

e Paketeditering — Genom att icke tillforlitliga proxyservrar kan lasa
meddelanden som kommer sa kan denna dven modifiera paketen. Istallet for
att skicka vidare ett paket med Access-Accept som bereder en anvéndare
tillgang till natverket sa kan paketet modifieras for att skicka Access-Reject
for att stdnga anvandaren ute. Det finns inget sétt for en NAS att upptacka
detta. Den icke tillforlitliga entiteten kan &ven lata bli att skicka vidare
bokforingsinformation.

e Attributeditering — En annan man-i-mitten attack som kan anvandas mot
denna form av system &r att editera attributen pa meddelanden som skickas
genom proxyservern. Till exempel sa kan en attackerare dndra EAP-attributen
om EAP anvands for att fa en klient att autentisera sig med en mycket svagare
autentisering som MD5 eller PAP. Detta kan attackeraren sedan utnyttja och
fa tag i bland annat l6senord. Det gar aven att omdirigera trafiken till andra
servrar eller liknande. Enda sattet att upptdcka om attributen blivit &ndrade ar
genom att jamfora attributen i Access-Request med de som &r i Access-
Accept.

e Stold av lI6senord — Om klienten autentiserar sig med PAP mot RADIUS-
servern sa kan varje proxyserver ldsa det i Klartext vilket anses som
oacceptabelt.

e Replay-angrepp — Om en Overtagen server (eng. rogue server) befinner sig i
kedjan av proxyservrar kan denna samla upp CHAP-paket och skicka ut dem
vid ett senare tillfalle. Om denna attack utfors i samband med att
internetleverantoren ar ouppmarksam sa kan felaktig bokféringsinformation
inkomma och sparas.

e Kapning av anslutning — Denna attack gar ut pa att en attackerare skickar ut
paket genom en skurkserver (eng. rogue server) eller en proxyserver som
denna har kontroll 6ver. RADIUS é&r sarbart mot denna typ av attacker da
bara integriteten i paketen Access-Reply och Access-Challange som sékert
kan sagas vara riktig.

(Aboba & Vollbrecht, 1999).

5.2.3 RADIUS i samband med Extensible Authentication Protocol

Svagheter och brister som uppkommer i samband med EAP-protokollet. Detta kapitel
avser vilka brister och svagheter som uppkommer vid ett samarbete med en EAP-
server.
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Forhandlingsattacker

Denna attack gar ut pa att genom att en attackerare tagit 6ver en proxyserver i kedjan
eller en NAS sa kan attackeraren forhandla med anvéandare som vill ansluta till
natverket om att anvanda sig av en mindre saker autentiseringsmekanism sa som PAP
eller CHAP. Detta for att attackeraren ska kunna knacka losenordet enklare (Rigney,
Willats, & Calhoun, http://www.ietf.org/rfc.html, 2000).

Det gar att skydda systemet mot denna typ av attacker genom att eliminera
mojligheten att forhandla ned en autentiseringsmetod.

Nar RADIUS anvands tillsammans med EAP s& ar det ofta sa att EAP-servern och
PPP-autentiseraren inte befinner sig pa samma fysiska maskin. Detta medfor att
sékerheten kan brista.

| en forhandling med en klient sker forst en tvavéags-autentisering (eng. mutual
autentication) mellan EAP-servern och klienten som vill ha tillgang till natverket.
Denna autentiseringen sker alltsa inte mellan klienten och PPP-autentiseraren. Detta
betyder att det inte & mojligt for Klienten att validera identiteten hos den NAS som
klienten pratar med (Rigney, Willats, & Calhoun, http://www.ietf.org/rfc.html, 2000).

EAP-servern kan autentisera den NAS som anvands genom att nar EAP anvands sa
kravs att ett Message-Autenticator attribut skickas med Access-Request fran NAS till
AAA-servern. Eftersom Message-Autenticator innehdller en -MD5-hash ar det
mojligt for servern att verifiera integriteten i Access-Request och dven den NAS som
anvands. P4 samma satt validerar den NAS som anvands i forhandlingen integriteten
som skickas fran servern och identiteten hos servern i frdga (Rigney, Willats, &
Calhoun, http://www.ietf.org/rfc.html, 2000).

Kapning av anslutning

Denna typ av attack avser att en attackerare injicerar paket mellan AAA-servern och
NAS eller mellan en eventuell EAP-server och AAA-server. RADIUS stbdjer inte
kryptering av data och integriteten i paketen kan darfor inte sakerstallas (Rigney,
Willats, & Calhoun, http://www.ietf.org/rfc.html, 2000).

Man-i-mitten
Eftersom RADIUS-protokollet baseras pa delade nycklar sa ar start-till-slut sakerhet

inte att tillgd nar autentiserings- och auktoriseringspaket skickas over en kedja av
proxyservrar.

Som ett resultat av detta sa kan en attackerare som fatt tillgang till endast en av
proxyservrarna i kedjan lasa av meddelanden som skickas och &ndra exempelvis
EAP-paket. Det finns flera attacker som en attackerare kan anvanda sig utav nar en
proxyserver val ar évertagen men alla avser man-i-mitten attacker (Rigney, Willats, &
Calhoun, http://www.ietf.org/rfc.html, 2000).

17



Flera databaser

Om en organisation anvander bade en RADIUS-server och en annan sakerhetsserver
for att hantera sjalva EAP-tjansten sa kan det uppsta sakerhetsbrister. Manga
organisationer har dessa tjanster pa olika fysiska maskiner och da behovs tva
uppséattningar av databaser med sékerhetsrelaterad information om anvéandare. Med
flera databaser Okar antalet operationer som kravs for att exempelvis lagga till en
anvandare, det ar da fler tillfallen for fel att intraffa. Om en attackerare skulle fa
tillgang till endast en av dessa databaser sa kan det orsaka stor skada (Rigney, Willats,
& Calhoun, http://www.ietf.org/rfc.html, 2000).

5.3 Diameter kontra RADIUS

De svagheter och brister som framkom i foéregaende delmal jamfors med Diameter-
protokollet for en bedomning om problemen kvarstar.

5.3.1 Nyckelfunktionalitet

Detta kapitel avser Diameters svar pa de funktionella bristerna som RADIUS-
protokollet medfor.

AVP skalbarhet

Protokollet ar mer skalbart &n RADIUS da det innehaller fler AVP och pa sa satt
klarar fler pagaende forfragningar samtidigt. Diameter anvander sig av fler AVP och
stodjer pa det sattet fler eventuella mekanismer och tillagg till protokollet. Detta
medfér den skalbarhet som RADIUS-protokollet inte tillgodoser. Diameter ar
bakatkompatibelt i den formen att de forsta AVP 1-255 ar reserverade for RADIUS-
attribut (Hosia, 2003).

Da RADIUS-transaktioner bestar av AVP sa byggs skalbarheten ut genom att skapa
fler AVP. Den stora skillnaden mellan RADIUS och Diameter nédr det avser
skalbarhet ar AVP adresser. | RADIUS tillats bara 256 attribut medans Diameter
tillater upp till 4 miljarder (Hosia, 2003).

Natverksprotokoll

Till skillnad fran RADIUS-protokollet som kor UDP sa kér Diameter-protokollet
SCTP (Stream Control Transmission Protocol) eller TCP vilket erbjuder en sakrare
overforing genom att hantera fel i form av paket som inte kommer fram till malet.
Varje nod i kedjan av servrar svarar till avsandaren att paketet har kommit fram. Sa
varje hopp i kedjan ansvarar for att skicka om forlorade paket. Varje nod i kedjan
ansvarar aven for att paketet skickas om ifall ingen bekréaftelse erhallits. SCTP stodjer
aven att skicka paketet i fraga till en annan server i kedjan om den ursprungliga inte
svarar (Ventura, 2002).

TCP och SCTP kan dock dubblera natverkstrafiken jamfort med UDP (Hosia, 2003).

Flexibilitet

Bade RADIUS och Diameter & designade for att vara flexibla och erbjuda
utvecklingsmajligheter, dock ar Diameter mer anpassat for detta andamal an RADIUS.
(Hosia, 2003). | och med att Diameter har en 32-bitars AVP-kod sa stodjer Diameter
upp till 4 miljarder attribut och ar pa sa satt mer flexibelt &n RADIUS.
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Serverinitierade meddelanden

Nar Diameter-protokollet appliceras sa kan alla noder med Diameter initiera
meddelanden, saval NAS som Diameter-server. Detta gor Diameter till ett nod-till-
nod protokoll och inte likt RADIUS som bygger pa en server och klient-arkitektur
(Hosia, 2003).

Diameter stodjer serverinitierade meddelanden (Traffix Systems, 2007).

Leverantdorsspecifika attribut

Manga olika organisationer och foretag utvecklar sina egna attribut att anvanda med
RADIUS. Microsoft &r ett exempel pa ett sadant foretag. Dessa attribut &r designade
for att foretagets egna protokoll eller applikationer och tas fram da det inte redan finns
med i protokollet som standard. RADIUS-protokollet stodjer leveranttrsspecifika
attribut men inte leverantorsspecifika kommandon. Diameter stodjer dock bada tva
(Hosia, 2003).

Versionskompabilitet

Kompabilitetsproblem mellan olika RADIUS-versioner férekommer och anses som
ett stort problem bland anvandare. Det finns dock battre stéd i Diameter for detta.
Diameter stodjer forhandling om attribut, flaggor och felhantering mellan olika
versioner. Varje gang tva Diameter-noder kopplas samman sa utfors en identifiering
for att ta reda pa respektive nods protokollversion och tillgdngliga
sékerhetsmekanismer (Hosia, 2003).

Anslutningsterminerande meddelanden

RADIUS och Diameter skiljer sig i avseendet att Diameter-protokollet stodjer att
AAA-servern kan skicka meddelanden till AAA-klienter (NAS) och krava att en
anslutning stangs ner for en specifik anvandare pa grund av auktoriseringsskal (Hosia,
2003).

Felrapportering

Diameter stodjer felrapporteringsmeddelanden ifall paket inte kommer fram eller
liknande medans RADIUS-protokollet inte gor detta (Hosia, 2003).

Omskickning av paket

| Diameter dr omskickning av paket béttre definierat an i RADIUS och anvander sig
av tva olika paket for att upptacka transportfel. Dessa paket kallas Device-watchdog-
request och Device-watchdog-answer. Diameter skickar automatiskt paket som inte
erhallit nagot svar till alternativa noder da den ursprungliga noden anses vara nere.
Exempelvis om en AAA-server stangs ner sa skickar Diameter ut paketet till en annan
nod per automatik. Om en ursprunglig server kommer upp igen sa kan Diameter
automatiskt byta tillbaka till den (Hosia, 2003).

Lager fyra-skalbarhet

RADIUS-protokollet medfor dven en intressant faktor med skalbarheten pa lager fyra
som avser antalet klient- och server-anslutningar som en AAA-server Klarar av.
Eftersom RADIUS anvander sig av UDP som inte sparar lika mycket information som
Diameter-protokollets TCP och SCTP s ar RADIUS att rakna som ett mer skalbart
protokoll i detta avseende (Ventura, 2002).
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Trafikstockning

| avseendet trafikstockningskontroll sa ar RADIUS bristande. Diameter har inte heller
nagot egentligt stod for denna kontroll men eftersom Diameter anvéander sig av TCP
eller SCTP och bada ér tillforlitliga protokoll for dverforing och har kapacitet for
sjalvklockning (eng. self-clock). Sjalvklockning innebdr att protokollen kan méta hur
belastad anslutningen &r genom att méata svarstiden pa olika meddelanden for att sen
anpassa hur lang tid det far ta mellan skickandet av meddelande och svar innan noden
uppfattar anslutningen som nere. Denna sjalvklockning kan bara anses som en bra
I6sning om klienten pratar direkt med AAA-servern och att det da inte finns nagra
noder emellan, sd som proxyservrar. Det finns da tva eller fler anslutningar i kedjan
och sjalvklockning ar omgjligt mellan klienten och AAA-servern i detta fall (Hosia,
2003).

5.3.2 Sakerhet

Detta kapitel avser Diameters svar pa de sakerhetsrelaterade svagheterna i RADIUS-
protokollet.

Nasta hopp-sakerhet

IPsec (IPsecurity) erbjuder skydd mot manga olika hot. IPsec &r ett protokoll for att
sékra IP-protokollet genom autentisering och genom att kryptera varje 1P-paket. Alla
Diameter-klienter maste stodja IPsec och kan dven stddja TLS, det senare ar dock
inget krav. Bade IPsec och TLS maste stddjas av Diameter-servrar. RADIUS kan
anvanda IPsec men det &r inget krav pa protokollet medans i Diameter maste IPsec
eller liknande anvandas (Calhoun, Loughney, Guttman, Zorn, & Arkko, 2003).

Start-till-slut

Diameter har &ven ett start-till-slut (eng. end-to-end) ramverk som innebar att
integriteten i trafiken skyddas helt mellan start och slutmal och alltsa inte kan lasas av
diverse noder pa viagen. Detta ramverk kallas "Diameter CMS Security application”.
Detta ramverk erbjuder sékrare transport av paket &n endast IPsec eller TLS. Detta
ramverk ar bara en rekommendation och alltsa inte obligatoriskt att anvanda (Calhoun,
Loughney, Guttman, Zorn, & Arkko, 2003).

Autentisering av entiteter

Autentisering av entiteter innebédr att sékra identiteten av den andra parten i
anslutningen. Detta medfor skydd mot manga attacker, exempelvis man-i-mitten
attacker och vissa tillganglighetsattacker. Autentisering av entiteter kan anvéandas
bade for nasta hopp-sékerhet och start-till-slut-sakerhet i Diameter och endast for
nasta hopp-sakerhet i RADIUS (Hosia, 2003).

Diameters nasta hopp-sékerhet sakras med IPsec och TLS. Dessa sékerhetsskydd
fungerar endast om det inte finns nagon icke tillforlitlig tredje part. I det senare fallet
behovs start-till-slut-sékerhet (Calhoun, Loughney, Guttman, Zorn, & Arkko, 2003).

Implementeringar av Diameter maste stodja autentisering av entiteter mellan noder
med hjalp av en fordelad nyckel. Detta frambringar samma problem med
nyckelférdelning som i RADIUS-protokollet. Diameter kan dock anvanda andra sétt
att autentisera noder pa. Exempelvis med hjalp av certifikat. Diameters
sékerhetsramverk anvander digitala signaturer och digitala certifikat (Hosia, 2003).
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Datasakerhet

Eftersom Diameter anvander sig av IPsec eller TLS sa ar datan som skickas
automatiskt autentiserad sa lange det galler trafik mellan en klient och en server.
Alltsa inte om det ingdr en tredje part i form av en proxyserver. Integriteten hos datan
garanteras dock nar start-till-slut sakerhetsramverket anvands (Calhoun, Loughney,
Guttman, Zorn, & Arkko, 2003).

Tillganglighetsattacker

Protokollet SCTP som Diameter kan anvénda sig utav motverkar vissa former av
tillganglighetsattacker. Angdende attacken som avser att fordroja svaren fran AAA-
servern till AAA-klienten och pa det séttet fa klienten att vilja ga over till en annan
server sa har inte Diameter l6st det problemet. Detta medfor att klienten aldrig far
tillgang till en server utan befinner sig i ett tillstand dar den inte hittar nagon server
och inte kan erbjuda AAA-funktionalitet till de tillhérande entiteterna som vill koppla
upp sig mot natverket (Hosia, 2003).

Replay-angrepp

Diameter skyddar battre &n RADIUS mot denna typ av angrepp da Diameter anvander
sig av IPsec eller TLS som standard. IPsec gar dock att applicera pa ett RADIUS-
system och pa sa satt skydda dven den mot replay-angrepp (Hosia, 2003).

RADIUS har inget skydd mot denna typ av angrepp som standard men kan som sagt
anamma IPsec (Hewlett-Packard Company, 2002).

Tidsstamplar

Tidsstamplar pa paket ar nagot som lagts till i Diameter-protokollet och detta medfor
att replay-angrepp inte langre ar mojliga da paketet skulle upptackas som gammalt
och sléangas (Schulze, 2003).

5.3.3 Diameter i samband med Extensible Authentication Protocol

Diameters anvander sig av IPsec eller TLS vid nésta hopp-sékerhet och det anses fullt
dugligt ur en sakerhetsaspekt nér det géller avseendet att diverse proxyservrar ar sakra
men inte anslutningarna mellan dem. Sékerheten i Diameter forhindrar manga man-i-
mitten attacker genom att trafiken inte gar att lisa av. IPsec, TLS och god
auktorisering anses som en god sakerhetslosning mot utomstaende attackerare,
forutom tillganglighetsattacker (Eronen, Hiller, & Zorn, 2005).

Om en attackerare fatt tillgang till en proxyserver i kedjan sa kan attackeraren, precis
som i RADIUS, ge tillgang till icke auktoriserade anvandare, samt neka tillgang till
auktoriserade anvandare. En attackerare som fatt tillgang till en server i kedjan av
Diameter-servrar kan exempelvis dirigera om trafik fran olika anvandare till specifika
klienter, dirigera om DNS-forfragningar (Domain Name System) till en egen server,
men dven manga fler attacker (Eronen, Hiller, & Zorn, 2005).

Forhandlingsattacker

Denna typ av attacker avser att autentisera en anvindare med en sd osdker
autentisering som mojligt, detta genom att foérhandla fram autentiseringsmetod. En
osaker autentiseringsmetod medfor att 16senord ar lattare att knacka for en attackerare.
Diameter d&r som RADIUS-protokollet inte helt s&ker mot denna typ av attacker
(Eronen, Hiller, & Zorn, 2005).
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5.4 Diameters framtid

Diameter &r inte lika anvant som RADIUS-protokollet for att erbjuda AAA-
funktionalitet da det &r relativt nytt pa marknaden. Det &r ett nytt protokoll som
fortfarande ar i utvecklingsfasen medans RADIUS ér ett tillforlitligt protokoll med
manga ar av testning. Diameter ar dock den naturliga eftertradaren till RADIUS-
protokollet och utvecklat med syfte att ratta till de brister som RADIUS medf6r
(OComs, 2007).

Det ar troligt att RADIUS-anvéndare byter till Diameter forst ndr en ny
implementation av AAA-funktionalitet behovs. En 6vergang kommer att ske pa grund
av att Diameter-protokollet 6vertraffar andra AAA-protokoll sa som RADIUS (Ooms,
2007).

Diameter ar for det mesta bakatkompatibelt med RADIUS och kompletterande
standarder sa som Mobile Ipv4, EAP och SIP (Session Initiation Protocol). Diameter-
protokollet &r ocksa flexibelt, vilket garanterar att nya applikationer kan utvecklas
med begransat med resurser. Stddjande bolag och firmor som &r med och utvecklar
Diameter har en stor paverkan om Diameter kommer fortsatta utvecklas och nagon
gang ta Over marknaden vad det géller AAA-protokoll. Stodet for Diameter-
protokollet har 6kat markant genom daren och mycket har kommit genom att IP
multimedia subsystem anpassats for Diameter. IMS &r en del av utvecklingen av
mobiltelefonnat som avser klara med & GSM (Global System for Mobile
communications). Da IMS bara blir storre och storre sa tror manga stora foretag och
organisationer pa Diameter-protokollet (Ooms, 2007).

Tendensen att andra féretag kommer folja eftersom Diameter bérjar anvandas anses
stor enligt Ooms (2007). Eftersom Diameter anses som eftertradaren till RADIUS-
protokollet sa anser Ooms (2007) att organisationer och foretag ar mer villiga att ga
over till Diameter da det ar stark anknutet till ett tidigare valanvant protokoll |
RADIUS.

Diameter ar utvecklat for att klara av patryckningar fran nya applikationer och
funktioner som behdver anvénda sig av AAA-funktionalitet. Det vill sdga att
Diameter ar framtaget sa att det ska ga latt att anpassa andra applikationer for
anvéandning av protokollet (Ooms, 2007).
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6 Analys

Analysen klargér de delmal som arbetet behandlar. Svagheterna i RADIUS-
protokollet och Diameters motsvarighet pad samma svaghet tas upp i de specifika
delmalen. Analysen avser dven att sammanfatta de fyra delmalen for att besvara
huvudfragan som arbetet grundas pa.

Resultatet presenteras i form av tabeller av funktionalitet, sékerhet och sambandet
med EAP. De olika tabellerna tar upp de vasentliga bristerna och styrkorna for
respektive AAA-protokoll vad det galler de olika funktionerna. Bristerna som har
identifieras ar brister i RADIUS-protokollet endast och inte i Diameter. Bristerna
jamfors sen med Diameter-protokollet for att se om bristerna mot de specifika
funktionerna kvarstar eller om Diameter erbjuder nagot annat 4n RADIUS pa omradet.

Tabell 1 visar RADIUS brister i funktionalitet och om de bristerna kvarstar i Diameter
eller om Diameter har pa nagot satt andrat forutsattningarna mot respektive omrade.
Viktiga funktioner att belysa ar framforallt skalbarheten i RADIUS-protokollet som
har blivit ett problem i dagens storre natverk (Hosia, 2003).

Flexibiliteten i ett AAA-protokoll ar ocksa vasentligt om malet &r att bli
marknadsledande sa som RADIUS-protokollet har lyckats med. Om sa ar fallet sa
maste protokollet vara flexibelt och kunna appliceras pa manga plattformer (Ooms,

2007).
Tabell 1
Tema Funktionalitet RADIUS Diameter
Flexibilitet Versionskompatibilitet | Anses som ett stort | Finns stod for
problem. forhandling om
attribut med
mera for ett
samarbete.
Flexibilitet Flexibilitet 256 Attribut 4 miljarder
attribut
Flexibilitet Leverantorsspecifika Stodjer endast Stodjer bade
attribut och kommandon | leverantérsspecifika attribut och
attribut. kommandon.
Skalbarhet Skalbarhet Maximalt 256 Stodjer
pagaende avsevart fler
forfragningar. pagaende
forfragningar
an RADIUS.
Skalbarhet Lager fyra skalbarhet Mer skalbart. Mindre
skalbart.
Paketkontroll Omskickning av paket UDP stodjer inte | TCP och SCTP
detta. stodjer detta.
Paketkontroll Trafikstockningskontroll UDP stddjer inte TCP och SCTP
detta. anvander sig av

sjalvklockning
for att l6sa
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detta.

Paketkontroll Felrapportering Inget stod. Stod finns som
standard.
Meddelandetyper Serverinitierade Ej tillatet. Tillatet for alla
meddelanden noder.
Meddelandetyper | Anslutningsterminerande Ej tillatet. Tillatet for
meddelanden AAA-server
endast.

Tabell 2 visar sékerhetsrelaterade brister hos RADIUS-protokollet och se om de
sakerhetshalen finns med &ven i Diameter eller om de har atgardats. Viktiga
sakerhetsbrister att ta upp ar framforallt integritet, men dven autentisering. De bada
omradena ar avgorande for om ett AAA-protokoll ska kunna hantera kraven fran
allménheten (Ooms, 2007).

Tabell 2
Tema Sakerhet RADIUS Diameter
Autentiseringsstod Delad nyckel Anvands Kan anvandas men
mellan noder eftersom stod finns

och ar att anse
som osakert.

for IPsec och TLS
finns inte behovet
av delad nyckel.

Autentiseringsstod | Autentisering av tredje- Skots med Anvander CMS som
parts entiteter delad nyckel. i sin tur anvander
certifikat och
digitala signaturer.
Integritet Datasékerhet Icke IPsec och TLS
tillforlitligt da tillgodoser
endast integritetsbehovet
I6senorden &r som finns med
Krypterade. AAA-protokoll.
Integritet Nésta hopp sékerhet Skots med Skots av IPsec och
delad nyckel. TLS.
Integritet Replay-angrepp Inget skydd. Skyddar sig genom
IPsec eller TLS
Integritet Tidsstamplar Inget stod. Anvands som
standard.
Tillganglighet Tillganglighetsattacker Inget SCTP erbjuder visst
egentligen skydd mot
skydd. floodings.
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Tabell 3 visar brister som finns i samband med EAP-protokollet. Den visar dven om
dessa brister finns kvar i Diameter eller om Diameter har atgardat dessa. Viktiga
aspekter att belysa i AAA-protokollens samarbete med EAP &r framforallt integriteten.
Med EAP sa kvarstar problemet med integritet i AAA-protokoll.

Tabell 3
Tema Sambandet med RADIUS Diameter
Extensible
Authentication
Protocol
Tilltrade Forhandlingsattacker Skydd genom att Samma skydd som i
stdnga av RADIUS ifall en
nedforhandling. server i kedjan
redan &r under en
attackerares kontroll
samt betrodd av
AAA-servern.
Integritet Kapning av anslutning Stodjer inte IPsec och TLS
med EAP kryptering av medfor god
paketen och sdkerhet. Aven
integriteten kan inte | tidsstamplar medfor
sékerstéllas. sékerhet i detta fall.
Integritet Man-i-mitten attacker | En skurkserver kan En skurkserver far
med EAP lasa innehallet i alla | inte nddvandigtvis
paket. ut information ur
paketen ifall start-
till-slut sakerhet
anvands.

Tabell 4 mappar de olika teman mot de olika A som ingar i AAA-protokoll for att
tydligt visa hur viktiga de olika bristerna ar att atgarda for respektive A. Skalan &r en
kvalitativ skala med indelningen mindre viktigt, viktigt, mycket viktigt och kritiskt
(Brittish standard, 2008).

Nagra viktigare saker, som arbetet tar upp, som beror flera delar i AAA-protokollets
arbete ar flexibilitet, skalbarhet, paketkontroll och integritet. Flexibilitet ar viktigt for
att stodja olika typer av autentisering, olika former av auktorisering och bokfora olika
typer av information (Hosia, 2003). Skalbarhet ar viktigt for att kunna hantera manga
forfragningar och hantera manga anvandare samtidigt. Denna punkt paverkar alla tre
delarna i AAA-protokollets arbete (Ooms, 2007). Paketkontroll &r viktigt for alla tre
delar men framst for bokforing da det ar viktigt att dessa paket kommer fram i ratt tid
for att bokforingen av anvanda resurser ska ske pa ett bra satt (Rigney, Willats, &
Calhoun, http://www.ietf.org/rfc.ntml, 2000). Integriteten &r viktig for alla delar och
ar en av de storsta svagheterna med RADIUS-protokollet.
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Tabell 4

Tema Autentisering Auktorisering Bokfdring
Flexibilitet Mycket viktigt Viktigt Viktigt
Skalbarhet Viktigt Viktigt Viktigt

Paketkontroll Mindre viktigt Mindre viktigt Kritiskt
Meddelandetyper Mindre viktigt Viktigt Mindre viktigt
Autentiseringsstod Kritiskt - -
Integritet Kritisk Mycket viktig Mycket viktig
Tillganglighet Viktigt Viktigt Kritiskt
Tilltrade Mindre viktigt - -
Integritet med Kritiskt Mycket viktigt Mycket viktigt
EAP

Angaende delmalet som avser Diameters framtid sa kan protokollet rdknas som det
nasta stora AAA-protokollet enligt Ooms (2007). Protokollet har bra uppbackning i
form av stora foretag och dven andra protokoll som byggts specifikt for Diameter-
protokollet. Exempelvis IMS. Diameter ar till viss del bakatkompatibelt med
RADIUS-protokollet och kompatibelt med andra protokoll sa som EAP och SIP
(Ooms, 2007). Diameter ar mer flexibelt och skalbart &n RADIUS-protokollet och det

tror Ooms (2007) kommer vara avgorande for att Diameter ska kunna koppla greppet
som marknaden i framtiden.
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7 Slutsatser

Problemet som arbetet behandlar &r ifall Diameter-protokollet rattar till de brister mot
funktionalitet och sakerhet som RADIUS-protokollet medfor. Arbetet avser ocksa att
utreda om Diameter-protokollet &r ett protokoll anpassat for framtiden.

Syftet med arbetet ar att belysa RADIUS svagheter och Diameters styrkor pa de
specifika omradena for att ta fram en slutledning ifall Diameter verkligen rattar till det
specifika bristerna och ifall Diameter kommer bli det nésta stora AAA-protokollet.
Det vill saga om protokollet har ratt forutsattningar, bade tekniskt och
marknadsmaéssigt i form av stod och fértroende bland féretag och organisationer.

Resultatet pekar pa att Diameter inte bara &r avsevart mycket battre an RADIUS-
protokollet, utan ocksd kommer ta Over marknaden i framtiden. Diameter har
Overlagsen sékerhet och framforallt skalbarhet i jamforelse med RADIUS-protokollet.
Saker som detta gor Diameter fordelaktigt pa marknaden. Resultatet som framkommit
i detta arbete styrker teorin om att Diameter kommer bli det nésta stora AAA-
protokollet.

Huvudbidraget av denna rapport &r att tidigare har det inte pavisats pa ett tydligt satt
vilka bristerna RADIUS-protokollet innehaller med avseende pa sakerheten och
nyckelfunktionalitet. Arbetet bidrar &ven med en beddmning ifall Diameter-
protokollet verkligen réttar till de uppdagade bristerna i RADIUS. Arbetet presenterar
pa ett tydligt satt dessa brister i RADIUS och dven Diameters motsvarighet pa den
specifika funktionen, det vill séga om Diameter har kvar bristerna och sarbarheterna
som finns i RADIUS.

Resultatet som framkommit i denna rapport &r av stor vikt da RADIUS ar det mest
anvanda AAA-protokollet i varlden trots dess brister mot sékerheten. Detta omrade
kraver belysning och att foretag forstar vikten av sakerhetsbristerna som protokollet
medfér. Det andra bidraget som avser Diameters framtid ldaggs fram med bra
argument och kraver aven det belysning da foretag och organisationer behdver fa veta
vilket det nésta stora AAA-protokollet & och hur bra det &r i jamférelse med tidigare
protokoll for att gora en beddmning om vad som &r rétt for deras egen organisation.

For att besvara fragan ifall Diameter rattar till bristerna i RADIUS och samtidigt ar ett
protokoll for framtidens marknad sa anser jag att Diameter ar den klara uppfoljaren
till RADIUS. Diameter ar sikrare och utklassar RADIUS pa sa gott som alla punkter
som arbetet tar upp av vad ett AAA-protokoll bor innehalla for funktionalitet och
sékerhet. Det &r punkter som skalbarhet, flexibilitet, omskickning av paket och
mycket mer. Diameter ar battre pa alla punkter som framkommit som brister i
RADIUS i denna rapport. Med det sagt sa innebéar det inte att RADIUS inte ar dugligt
for mindre organisationer. Det ar fullt dugligt och marknadsandelarna talar for att
RADIUS-protokollet har ett gott rykte om sig. Men RADIUS storsta svaghet ar
skalbarheten, protokollet erbjuder ingen bra skalbarhet och inte heller
trafikstockningskontroll vilket medfor problem i stora organisationer.

Sammanfattningsvis sa ar Diameter ett battre protokoll Gver sa gott som alla de valda
punkterna. Slutsatsen som kan dras av denna rapport ar den att Diameter ar ett battre
AAA-protokoll och kommer ta éver marknaden i sinom tid. Diameter har inte
atgardat alla brister som finns i RADIUS men har forbattrat manga vasentliga tjanster
gentemot RADIUS-protokollet. Denna rapport styrker uttalandet fran Ooms (2007)
om att Diameter kommer bli det nésta stora AAA-protokollet genom att peka ut
RADIUS brister och Diameters dverlagsenhet.
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8 Reflektion

AAA-protokoll spelar en stor roll i dagens samhélle. RADIUS &r det mest anvanda
AAA-protokollet i varlden och ar det av anledningen att det ar tillrackligt bra och
finns i 6ppna standarder. Diameter &r dock den naturliga uppféljaren da det ar battre
an sin foregangare. Bristerna mot sakerhet och funktionalitet som RADIUS medfor ar
enligt mig att anse som ett stort problem da det ar det mest anvanda AAA-protokollet
i varlden och samtidigt medfor si manga problem. Angaende resultatet anser jag att
Diameter &r ett sjalvklart val for framtiden och avsevért mycket battre &n RADIUS-
protokollet pa alla de avseenden som tas upp i arbetet.

Angaende Diameters framtid sa ar jag av asikten att den ser ljus ut. Diameter har den
uppbackning bland organisationer och foretag som krévs for att lyckas ta dver
marknaden. Diameter-protokollet har dven fatt andra protokoll att anpassa sig efter
Diameter och det far ses som att marknaden har stort fortroende for det nya AAA-
protokollet.

Svarigheter med arbetet har varit att ta reda pa vad Diameter gor battre eller samre pa
de specifika funktionerna som tas upp som brister i RADIUS-protokollet. Det har
varit svart att identifiera signifikanta faktorer fér om Diameter &r att anses som ett
protokoll forberett for framtiden och dess behov. Det har funnits mycket information
pa omradet men har som sagt varit tunt pa vissa specifika saker sa som Diameter
framtid och hur specifika brister i RADIUS atgérdats i Diameter.

8.1 Framtida arbeten

Framtida arbeten som jag rekommenderar ar framforallt att belysa Diameter-specifika
brister och svagheter mot framforallt sékerhet da det &r av stor vikt for AAA-protokoll.
Bristerna och svagheterna mot RADIUS som tagits upp i denna rapport avser endast
RADIUS och de forbattringar som tas upp i arbetet avser endast Diameter.
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