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Sammanfattning

Till £61jd av att anvdndningen av Internet har 6kat kraftigt de senaste aren har ménga
foretag etablerat sig med webbplatser pa detta medium. Ett av hoten mot webbservrar
dr distribuerade Overbelastningsangrepp vilka kan skada ett foretags rykte genom att
gora deras webbplats otillgdnglig. Angreppen har som mal att Overskodlja en
webbserver med data och ddrmed gora den oantréftbar for andra anvidndare. Det &r
svart att skydda sig mot ett angrepp av det hér slaget eftersom datamidngden dr mycket
stor och den normala trafiken far svart att nd webbservern. Malséttningen i detta
projekt &r att utveckla och undersoka en skyddsmetod som kan anvindas pd en
webbserver for att skydda den mot Gverbelastningsangrepp. Resultatet av utforda
simuleringar och en jamforelse med en liknande metod visar att den framtagna
skyddsmetoden fungerar som det dr tinkt i en simulerad milj0 och é&r
konkurrenskraftig.

Nyckelord: Distribuerade dverbelastningsangrepp, serverbaserad, nitverkssdkerhet,
Internethot, webbserver, world wide webb, TCP/IP.
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1. Introduktion

1 Introduktion

P& senare &r har Internet vixt till ett virldsomspédnnande nitverk med en oerhdrd
mingd datorer som dr uppkopplade och delar information. Ménga foretag har numera
en stor del av sin verksamhet kopplat till detta stora nédtverk. Denna verksamhet &r
beroende av att deras webbservrar och Internetuppkoppling fungerar.

Fore ar 2000 s& var enligt McClure, Scambray och Kurtz (2003) distribuerade
Overbelastningsangrepp mera en teoretisk idé dn en praktisk tillimpning. I februari
2000 blev ett flertal stora webbplatser angripna och detta ledde till att de blev
oatkomliga. Exempel p& webbplatser som blev utsatta for dessa angrepp var
yahoo.com, eBay.com och cnn.com. Enligt McClure mfl. (2003) verkade det som
dessa angrepp inte var utforda av en grupp kunniga hackare, utan av vanliga
anvindare med tillgang till gratisprogram, skrivna av erfarna hackare. Dessa program
som enligt McClure m.fl. (2003) finns i flera olika varianter, dr inriktade pa att skicka
en mingd data till den angripna viarddatorn i syfte att Gverbelasta den, sé att den blir
otillgénglig for andra anvindare.

Nir ett distribuerat 6verbelastningsangrepp pagéar uppkommer ett antal problem. Det
huvudsakliga problemet dr att den angripna datorn blir odtkomlig. Ett annat av
problemen édr enligt Lan, Hussain och Dutta (2003) att nitverket mellan de datorer
som medverkar i angreppet och den dator som dr angripen blir 6verbelastat. Detta gor
att normal trafik kan bli forsenad eller hindrad fran att komma fram, &ven om varken
mottagare eller sdndare drabbas av, eller medverkar i det pagdende angreppet.
Ytterligare ett problem dr enligt Lan m.fl. (2003) att de domadnnamnservrar (eng.
domain name services, DNS), som anvidnds for att dversidtta domdnnamnet till IP-
nummer blir 6verbelastade. Detta géller i de fall di angreppet riktar sig mot en domén
och inte en specifik [P-adress. I analyser av verkliga angrepp har Lan m.fl. (2003)
visat att vintetiden for en DNS forfragan, den tid det tar fran det att forfragan har
skickats till dess svar kommer fram till anvindaren, 6kade i medeltal med 230 %.

For att dessa angrepp ska kunna startas behovs ett stort antal datorer som medverkar.
En hackare kan samla ihop dessa pa ett flertal olika sétt. Ett sétt &r att anvénda en
mask eller en trojansk hist. Dessa koncept finns beskrivna i kapitel 2.1. Trots att det
finns en, potentiellt sett, mycket stor risk med att bli angripen nir en dator kopplas
upp pa Internet sd finns det enligt Lejeune (2002) miljoner datorer som helt saknar
skydd, sdsom brandvdgg och antivirusprogram. En hackare kan bryta sig in i dessa
datorer och installera ett program som sedan kan anvéndas i 6verbelastningsangrepp.

Den typ av overbelastningsangrepp mot webbservrar som beskrivs i denna rapport har
sin grund i TCP/IP protokollets uppbyggnad. Protokollet har enligt McClure m.fl.
(2003) ett antal svagheter och en av dessa dr hur en anslutning mellan tva datorer
skapas. Enligt Bellowin (1989) finns en mojlighet att skicka ett paket med en
forfalskad IP-adress. I kapitel 2.1 finns problemen med TCP/IP protokollet beskrivna
mera utforligt.

Ett koncept som &r framtaget av Laprie (1994) behandlar pélitlighet hos system och
dess relevans till skyddsmetoder mot distribuerade overbelastningsangrepp beskrivs i
kapitel 2.3. Aterstoden av kapitel 2.3 tar upp ett antal faktorer som kan paverka valet
av skyddsmekanism och en modell som klassificerar skyddsmetoderna utifrdn deras
lokalitet. Ett par skyddsmetoder frén varje klass beskrivs och deras respektive for- och
nackdelar presenteras.
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Problemet som behandlas i denna rapport bestar i att utveckla och undersoka en
skyddsmetod som kan anvindas for att uppritthdlla servicen frén en webbserver'
under ett distribuerat overbelastningsangrepp. Algoritmen som ligger till grund for
skyddsmetoden presenteras och beskrivs ingdende i kapitel 4. Skyddsmetoden é&r
serverbaserad och har givits namnet Serverbaserad Fullstindig Filtreringsmetod
(SeFFiM). Undersokningen av metodens egenskaper bestar av ett antal simuleringar.
For att jamfora resultaten med liknande skyddsmetoder, genomfors ocksé
simuleringar med en annan skyddsmetod, ProbQueue, som utvecklats av Voorhies,
Hyunyoung, och Klappenecker (2003). Det som skiljer de tva undersokta metoderna
at, ar att ProbQueue anvénder sig av en router som en del av skyddet samt har en
slumpfunktion for att klassificera anvdndare. SeFFiM dr serverbaserad och
klassificerar anvéndare utan slumpfunktion. Framtida trafik frdn en angripare
blockeras medan 6vrig trafik skickas vidare av metoden till webbserverapplikationen.
Ytterligare en metod, DropTail, simuleras. Denna metod har inget inbyggt skydd mot
distribuerade Overbelastningsangrepp utan visar hur en oskyddad webbservers
egenskaper fordndras under ett angrepp.

Resultatet av undersokningen presenteras i kapitel 5. De visar hur responstiden
(pingvérdet) dndras nér ett angrepp sker pd webbservern. Dessutom presenteras hur
webbserverns bandbredd utnyttjas av angripare respektive vanliga anvéndare fore och
under angreppet. Diagrammen visar att SeFFiM fungerar som det &r ténkt och star sig
bra i en jamforelse med ProbQueue. I ett verkligt scenario dr det inte sdkert att
skyddsmetoden fungerar lika bra och detta diskuteras vidare i kapitel 6 och 7.

"1 denna rapport avses termen webbserver som datorn eller de datorer som webbserverapplikationen
kors pa.
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2 Bakgrund

Detta kapitel inleds med ett exempel hur ett generellt angrepp kan ga till och en
definition av begreppet distribuerad Overbelastningsangrepp. Dessutom presenteras
forskning som lett fram till ett antal olika skyddsmetoder mot distribuerade
Overbelastningsangrepp.

Dator som startar g
attacken %

Angripare

Datorer som
anvands som
slavar (zombier)
i attacken

Dator pa ett universitet Hemdator Dator pa ett departement

Datorsystem som
ar maltavla i
attacken

Maltavla

Figur 1 - Exempel pé ett distribuerat 6verbelastningsangrepp. Liknande bild aterfinns i McClure
m.fl. (2003)

Figur 1 beskriver hur ett 6verbelastningsangrepp kan g till. En angripare bryter sig in
i ett antal datorer och installerar ett klientprogram som sedan anvinds i angreppet som
s.k. slavar. Enligt McClure m.fl. (2003) kan angreppet startas mot ett utvalt mal pd en
given signal fran attackprogrammet. Antalet slavar som anvénds i ett angrepp &r
godtyckligt. Ur en angripares synvinkel s dr dessa helst utspridda 6ver méanga olika
ndtverk, eftersom detta gor angriparna svarare att spara. Detta beror enligt Peng,
Leckie och Ramamohanarao (2002b) pa att den totala méngden trafik som deltar i
angreppet &r relativt liten fran varje enskilt ndtverk i jadmforelse med respektive
néitverks totala trafik vid en hdg distribution av angripande datorer.
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Foljande citat ger en precis beskrivning av vad ett overbelastningsangrepp (eng.
Denial of service (DoS) attack) innebar:

“Denial of Service (DoS) is an attack designed to render a computer or
network incapable of providing normal services. The most common
DoS attacks will target the computer's network bandwidth or
connectivity. Bandwidth attacks flood the network with such a high
volume of traffic, that all available network resources are consumed
and legitimate user requests can not get through. Connectivity attacks
flood a computer with such a high volume of connection requests, that
all available operating system resources are consumed, and the
computer can no longer process legitimate user requests.” (Stein och
Stewart (2002))

Som citatet ovan beskriver, s gar ett 6verbelastningsangrepp ut pa att 6verskolja en
dator eller nitverk med data sé att dessa blir oantréffbara.

2.1 Existerande attackprogram

McClure m.fl. (2003) och Kargi, Maier & Weber (2001) beskriver ett antal program
som kan anvindas i syfte att utfora ett Overbelastningsangrepp. Exempel pé dessa ér
Tribe Flood Network (TFN), Trinoo, Stacheldraht och TFN2K. Alla dessa dr byggda
pa en liknande grundidé. De bestidr av en serverdel och en klientdel. Serverdelen
anviands av angriparen och klientdelen installeras pa slavarna. Det finns tre sétt att
installera klientdelen: (i) angriparen bryter sig in pd en dator och installerar
klientdelen, (ii) en nédtverksmask sprider klientdelen, och (iii) en trojansk hést
installeras av den som administrerar datorn. Dessa metoder finns beskrivna ldngre ner
i detta kapitel. Klientprogrammet bestar av en demon som kors pa den angripne
klientdatorn utan anvéndarens vetskap. Demonen ligger som en process i bakgrunden
och lyssnar pé en viss port efter inkommande meddelanden fran serverprogrammet.
Vilken port som anvinds och hur serverprogrammet kommunicerar med
klientprogrammen varierar.

Ett antal sitt att skydda sig mot dessa program beskrivs av McClure m.fl. (2003). Det
mest uppenbara dr att forhindra att en angripare kan bryta sig in pa systemet och
installera klientprogrammet. Detta kan gbras genom att gé igenom ett antal steg som
beskrivs i McClure m.fl. (2003). De gér ut pa att stinga av olika tjanster och stinga de
portar som inte anvénds pa systemet. Dessa motatgédrder skyddar dock bara mot att
den aktuella datorn inte anvéinds i ett angrepp och inte som ett skydd mot ett angrepp
utifran.

Ett sétt att bryta sig in i en dator och gora den till en slav i ett distribuerad
Overbelastningsangrepp &r att, som tidigare ndmnts, anvinda sig av en mask eller
trojansk hést. En mask ar enligt Russel och Gangemi (1991) ett oberoende program
som sprider sig sjilv dver ett nitverk, genom att kopiera sig frén dator till dator. Till
skillnad frén ett virus dr inte en masks mal att forstdra data utan de anvinds i syfte att
belasta det angripna nédtverket eller att ge en viss anvindare tillgdng till nétverkets
resurser.

En trojansk hést &r en annan vig for en angripare att fa kontroll Gver ett system. Enligt
Russel m.fl. (1991) &r en trojansk hést ett program som doljer sig inne i ett annat, i
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syfte att vilseleda en anvéndare att kdra programmen i tron att programmet enbart gor
nagonting meningsfullt. | manga fall utfér programmet det som anvindaren forvéintar
sig men aktiverar ocksa samtidigt trojanen. Trojanen kan sedan Oppna datorn for
angriparen sa att denne kan installera ett klientprogram till ett distribuerad
Overbelastningsangrepp som beskrevs tidigare i detta kapitel.

2.2 Svagheter i TCP/IP protokollet

De distribuerade dverbelastningsangreppen anvénder svagheter i TCP/IP protokollet
for att uppna sitt mal att géra en tjinst obrukbar. En av dessa svagheter ligger i
handskakningsprocessen. En annan svaghet i protokollet ar att det inte finns nagon
inbyggd kontroll pa att rétt avsdndaradress skrivs in i ett paket. Ett tredje problem ar
att TCP/IP bygger pé en tillstdndslds (eng. stateless) modell, ett problem som beskrivs
langre ner.

For att uppritta en anslutning mellan en anvéndare och en server sa anvander TCP/IP
protokollet av en trestegs handskakningsprocedur som illustreras i Figur 2.

1. SYN paket sénds fran anvandaren——»

4——2.  SYN/ ACK paket sands fran server.

3. ACK paket sé@nds fran anvandare ne——p-

Anvéndaren Server

Figur 2 - Exempel pa TCPs handskakningsprocedur (McClure m.fl. 2003)

Nér en ny anslutning ska uppréttas skickar anvéndaren ett synkroniseringsmeddelande
(SYN) till en server. Nér paketet mottas pa servern skickas ett synkroniserings- och
bekriftelsemeddelande (SYN/ACK) till anvdndaren. Dérefter vintar servern pa en
bekriftelse (ACK). Efter denna procedur é&r klar &r anslutningen uppréttad.
Anslutningen existerar tills en av parterna avslutar forbindelsen eller nagot annat fel
intraffar som orsakar att anslutningen avbryts. Att avsluta forbindelsen fungerar
ungefdr pa samma sétt som handskakningen (Wang, Zhang och Shin 2002). Enligt
Forouzan, (2003) sa skickas alla forfragningar i Figur 2 som TCP paket.
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1. SYN paket sands fran anvandare———»

4——2. SYN / ACK paket sands fran server:

3. SYN paket sands fran anvandare——p

4—4. SYN /| ACK paket sénds fran server:

Anvandare

Server

n-1. SYN paket sands fran anvandare——p»

44— n. SYN / ACK paket sands fran server

Figur 3 - Exempel pa en handskakningsprocedur under ett 6verbelastningsangrepp

Figur 3 illustrerar hur ett verbelastningsangrepp kan ga till. De tva forsta stegen i
handskakningsprocessen gar till som beskrevs 1 Figur 2. Skillnaden &r att steget nér
angriparna skickar ett paket med bekriftelsen tillbaka till servern inte utfors. Enligt
Wang m.fl. (2002) s& har en server en buffert for inkommande anrop, sé att flera kan
tas om hand samtidigt. Néar denna buffert dr full sa blir ytterligare SYN-anrop till
servern nekade. Eftersom angriparen i Figur 3 inte skickar paketet med bekriftelsen
sa ligger dennes begéran kvar i serverns buffert tills en viss tid har passerat. Denna tid
varierar mellan servrar men enligt Wang m.fl. (2002) dr den vanligtvis 75 sekunder.
Pa detta satt fylls serverns buffert snabbt med oavslutade anslutningar och blir
obrukbar for andra anvindare.

Ett annat problem med TCP/IP protokollet, som ndmndes tidigare, &r att det inte finns
nagon kontroll pa protokollnivé att ritt avsédndaradress skrivs in i pakethuvudet nér
detta skickas. Enligt Bellowin (1989) ar det sidndarens ansvar att sitta in ratt
avsdndaradress i TCP/IP paketet. Detta kan missbrukas genom att en fingerad adress
sétts in istdllet for den riktiga. Detta forsvarar enligt Eronen (2000) mojligheten att
spara var ett paket kommer ifrdn och ddrmed dven mdjligheten att stoppa ett framtida
angrepp nér en falsk [P-adress anvinds.

Ett sétt att ta reda pd om ett paket kommer ifrdn en dator som har forfalskat
avsidndaradressen pa detta sdtt presenteras av Xu och Lee (2003). Denna metod
anvinder sig av en hemlig nyckel som tas fram av bitar ur [P-numret och portnumret.
Nyckeln delas sedan mellan olika routrar. For att stoppa ett paket med en forfalskad
[P-adress sé skickas ett meddelande tillbaka till paketets kélla. Om kéllan &r legitim
kan IP-adressen svara pé detta meddelande och ytterligare trafik frén detta [P-nummer
kan skickas. Om kéllan skulle vara forfalskad far den inte ndgot meddelande att svara
pa, eftersom meddelandet som kriver svaret inte kommer fram till rdtt [P-adress och
ingen nyckel rdknas fram. Att paketet inte kommer fram till rdtt [P-nummer beror
enligt Xu m.fl. (2003) pé att paketets MAC? adress inte stimmer nir [P-numret ir
forfalskat. P4 detta satt kan de routrar som delar pd nycklarna rékna fram vilka paket
som har forfalskade [P-adresser och kassera dessa.

? Media access control (MAC): Fysisk adress hos en nitverksenhet. (Parker och Sportack 2000)

6
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Ytterligare ett problem med TCP/IP protokollet dr enligt Ye (2002) att det baseras pa
en tillstdndslos (eng. stateless) modell samt att modellen dr baserad pé en efter bésta
forméga” (eng. “’best-effort”) filosofi. Detta innebdr, till exempel, att en router inte har
kontroll 6ver hur ménga paket den skickar till en viss mottagare. Routern skickar s&
manga av de inkommande den kan till servern oavsett serverns belastning. Detta gor
enligt Ye (2002) Internet mycket sarbart for dverbelastningsangrepp. Vidare menar
Ye (2002) att den tillstandslosa modellen fungerar bist i mindre nétverk, inte ett
virldsomspédnnande nétverk som Internet dr idag. Om TCP/IP istdllet skulle vara
baserat pa en tillstdndstyrd (eng. stateful) modell skulle inte problemet med
Overbelastningsangrepp vara lika stort. Da skulle det enligt Ye (2002) kunna finnas en
form av resurshanteringssystem. En resurs pa Internet, till exempel en webbserver,
skulle inte kunna anvindas utover sin kapacitet. Systemet skulle kunna likna de
resurshanteringssystem som bl.a. dterfinns i en dators hardvara (Galvin 1999) och i
vissa databassystem (Elmasri och Navathe (2000).

2.3 Framtagna skyddsmetoder

En skyddsmetod &r tdnkt att 6ka palitligheten (eng. dependability) och ddrmed ocksa
tillgéngligheten hos en server. Enligt Laprie (1994) kan begreppet pélitlighet delas
upp i olika delar som Figur 4 illustrerar. Denna modell ar framst tidnkt for
programutveckling och testning av program men modellen kan dven anvindas till
andra dndamal som till exempel i detta fall for att indela skyddsmetoder mot
distribuerade Gverbelastningsangrepp beroende pé deras funktionalitet.

— AVAILABILITY

— RELIABILITY

— SAFETY

— CONFIDENTIALITY
— INTEGRITY

— MAINTAINABILITY

— ATTRIBUTES ——

— FAULT PREVENTION
— FAULT TOLERANCE
I— FAULT REMOVAL

— FAULT FORECASTING

DEPENDABILITY —— MEANS

— FAULTS
'— IMPAIRMENTS —1— ERRORS
— FAILURES

Figur 4 - Uppdelning av begreppet palitlighet (Laprie 1994)

Det framsta malet for skyddsmetoden ar att uppna tillgédnglighet (eng. availability) hos
webbservern. For att uppna detta kan enligt Laprie (1994) ndgon av de metoder (eng.
means) som visas i Figur 4 anvéndas.

Den metod som anvédnds av samtliga skyddsmetoder som presenteras i denna rapport
dr att hantera felet néar det uppstar (eng. fault tolerance) och det innebar i detta fall att
metoden byggs sa att den klarar att upprétthalla serverns funktion, &ven under ett
Overbelastningsangrepp. Att hantera felet kostar mest systemresurser men ar den enda
metodtyp som ar mojlig med de protokoll som anvénds idag pé Internet. En alternativ
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metod ar att forebygga att felet uppstar (eng. fault prevention). Detta uppnés genom
att ndgon av de krav som stills for att felet ska uppstd byggs bort ur systemet.
Metoden dr mycket kostnadseffektiv eftersom den inte behdver koras hela tiden och
systemets resurser kan anvéndas till annat &n att kontrollera om ett fel har uppstatt och
hantera felet under kérning. For att uppnd detta kan tekniker som anvénds for
forebyggande av att dodlidgen (eng. deadlocks) intrdffar i systemet anvédndas (Galvin
1999).

En annan losning kan vara att hindra att felet uppstar (eng. fault avoidance) Det
innebér 1 detta fall att en metod anvdnds som hindrar att dverbelastningsangreppet
startar. En sddan metod kan inte anvinds i dagsldget eftersom det troligen krivs ndgon
form av sdkerhetskontroll av varje paket som till exempel verifiering (eng.
authentication). Enligt Halsall (2001) finns verifieringssystem i dagsldget for digital
signering av bland annat e-post och det &r ténkbart att liknande system ocksd kan
anvindas pa paketniva for att hindra 6verbelastningsangrepp.

Eftersom distribuerade Overbelastningsangrepp édr forodande mot webbservrar pagér
det mycket forskning inom omradet. Det finns tre storre delproblem. (i) att upptiacka
att ett angrepp pagar, (ii) att halla webbplatsen tillgdnglig under ett angrepp och (iii)
att spara de datorer som star bakom angreppet.

Innan ndgot annat kan goras mot ett dverbelastningsangrepp sa maste det upptickas.
Trots att det &r mojligt att hélla en skyddsmetod mot angreppen kontinuerligt i drift,
sd dr det inte onskvirt, eftersom alla skyddsmetoder tar extra resurser i ansprik. Dessa
resurser dr virdefulla for foretagen som driver webbplatser for att kunna anvinda till
att leverera webbsidor at kunder.

Nér angreppet pagar och ér upptéckt, uppkommer ett annat problem. Webbplatsen &r
kanske livsviktig for foretaget som driver den och for att upprétthélla den och leverera
webbsidor till (potentiella) kunder s& méste den é&ven fungera under ett
Overbelastningsangrepp.

For att stoppa framtida Gverbelastningsangrepp maste de som dr ansvariga for
angreppet kunna sparas. Om detta kan goras pa ett effektivt sitt sa att den som satte
igang angreppet kan hittas si kan atgérder vidtas av dess Internetleverantdr. Exempel
pa atgirder skulle kunna vara att stinga av angriparens Internetuppkoppling eller
vidta réttsliga atgdrder. Detta kan kanske avskricka personer fran att sétta igéng
angrepp i framtiden. Problemet med trojaner och maskar som ar forprogrammerade att
utfora ett angrepp vid en viss tidpunkt kvarstar dock. Detta beror pa att, om ett
angrepp hérrdr fran en mask dr inte upphovsmédnnen bakom masken aktivt deltagande
1 angreppet eftersom en mask agerar pa egen hand efter ett forprogrammerat monster.

Nér ett foretag bestimt sig att installera nagon form av skydd mot distribuerade
Overbelastningsangrepp s& finns ett antal olika faktorer som péverkar valet av
skyddsmetod.

e Installerbarhet

For att en skyddsmetod ska anvéndas i storre skala hos slutanvindaren dr det
viktigt att den &r enkel att installera och underhélla.

e Systemkrav

Metoden ska helst krdva sé lite resurser av systemet som mdojligt. Om det ar en
serverbaserad 16sning s& ska merparten av serverns resurser vara tillgingliga for
anvindarna av servern, dven under ett angrepp. Dérfor ar det ett krav att
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algoritmen krdver minimalt med processorkraft och minne. Det &r Onskvért att
skyddsmetoden inte dr igang hela tiden, utan bara nér ett angrepp pagér, for att
spara s& mycket resurser som mojligt.

e Administrerbarhet

Metoden ska helst vara automatisk och inte krdva manuell 6vervakning, eftersom
detta underlattar for administrationen av webbservern. Detta kriver att det finns en
process som pa nagot sitt upptacker ovanligheter i ndtverkstrafiken som kan tyda
pa att en angrepp ar pagéende.

o [Effektivitet

Metoden ska hindra en majoritet av angriparens trafik samtidigt som den ska
hindra en minoritet av de vanliga anvéndarnas trafik

e Kostnad pa utrustningen

Det &r onskvért att skyddsmetoden gér att anvdnda p&d en webbserver utan att
ytterligare investeringar i form av ny hardvara behdvs.

Klass C (A+B)

Klass B

Klass A

Anvandare

Router

Anvandare

Anvandare Anvandare Anvandare

Figur 5 - Lokalitet pa skyddsmekanismer

I Figur 4 visas en forenklad bild av hur en nidtverkstopologi kan se ut. Bilden
beskriver en klassificering och lokalitet, som tagits fram i samrdd med J. Mellin
(personlig  kontakt 24  mars, 2004), av olika skyddsmetoder mot
Overbelastningsangrepp. I klass A ingéar de skyddsmetoder som ar baserade péa enbart
routrar och i klass B ingar de skyddsmetoder som enbart kors pa servrar som ar mal i
angreppet. Klass C &r en hybrid variant av klass A och B. Dessa skyddsmetoder har
en del pa webbservern och en annan del av skyddet pa en eller flera routrar. I de tre
kategorierna har skyddsmetoder tagits fram som alla har bade for- och nackdelar.
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2.3.1 Routerbaserade skyddsmekanismer

En routerbaserad skyddsmetod mot distribuerade dverbelastningsangrepp innebar att
en eller flera algoritmer implementeras och kdrs pa en programmerbar router. Routern
kan i vissa fall &ven samarbeta med andra routrar utanfor foretagets egna nitverk.

Fordelar:

e En routerbaserad 10sning dr effektiv eftersom ménga routrar kan samarbeta
och kassera paket néra angripare.

e De motverkar att foretagets interna ndtverk blir fyllt med trafik under ett
angrepp eftersom paketen tas bort innan de kommer in pa nétverket.

e Belastar inte webbservern eftersom filtreringen sker pa routern.
Nackdelar:

e En routerbaserad 10sning gar inte att implementera pa alla routrar eftersom
inte alla routrar &r programmerbara och det kan krdvas att utrustningen pé
foretaget uppgraderas for att skyddsmetoden skall kunna anvéndas.

e Vissa skyddsmetoder krdver hjilp av routrar som inte foretaget har kontroll
over.

e Vissa skyddsmetoder kréiver att information lagras i IP-paketets huvud for att
vara effektiva. Denna Overlagring gor att vissa delar av protokollets funktioner
inte langre kan anvindas som vanligt.

e En routerbaserad 16sning maste dessutom ta stérre hiansyn till processor- och
minnesdtgang dn en serverbaserad dito, eftersom en router troligtvis har en
mer begransad tillgang till resurser av denna typ én en webbserver.

En routerbaserad skyddsmetod for att uppticka Gverbelastningsagrepp foreslas av
Peng, Leckie och Ramamohanarao (2002a). Skyddsmetoden analyserar de
inkommande paketen och Overvakar antalet IP-nummer. Nar en plotslig okning i
antalet IP-nummer sker s& varnar metoden att ett angrepp kan vara pagaende. Den
skyddsmetod som presenteras av Peng m.fl. (2002a) kan generera en stor méngd
felaktiga varningar, eftersom den bygger pa en 6kning i antalet IP-adresser.

En metod for att hilla en webbserver dtkomlig under ett 6verbelastningsangrepp har
foreslagits av Xu m.fl. (2003). Den gar ut pd att infora en mekanism som begransar
bandbredden for anslutna datorer. Om en anvéndare anvénder for mycket av routerns
bandbredd anses den vara en angripare och far d& en minimal tillgang till
bandbredden. Pa detta sétt minskar skadan fran en angripande. For att ytterligare
assistera webbservern under en ett angrepp sé anvinds routrar lings vdgen till den
angripna datorn for att kassera paket som anvénds i angreppet fore de nér sitt mél. Det
skydd som presenteras av Xu m.fl. (2003) behover endast smé méngder resurser hos
routern eftersom den tar hinsyn till antalet [P-nummer istéllet for den totala méngden
paket som skickas. En nackdel med skyddsmetoden é&r att skyddet maste installeras pa
en mingd routrar, dven de utanfor foretaget, for att vara effektiv.

Tanachaiwiwat och Hwang (2003) introducerar ett koncept kallat ”sustained quality
of service”. Med detta menas att de normala anvindarna ska fi s& bra kvalitet pa
servicen fran till exempel en webbserver som mojligt. For att uppna detta sa
presenterar Tanachaiwiwat m.fl. (2003) en routerbaserad skyddsmetod som filtrerar
nitverkstrafiken och reagerar nir en hastig Okning 1 antalet paket intriffar.
Skyddsmetoden anvénder sig av tre olika prioritetsklasser, séker, normal och riskfylld
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samt en rdknare for att halla reda pa ett IP-nummers rykte vilket lagras i en tabell
tillsammans med de [P-nummer som aktiva anvéndare av routern. IP-numrets rykte
beskriver hur stor sannolikheten &r att ett [P-nummer &r angripare. Om trafiken fran
ett visst [P-nummer verkar misstinkt s sénks IP-numrets rykte stegvis. Misstdnkt
trafik kan vara trafik fran ett forfalskat IP-nummer eller ett [IP-nummer som sénder en
onormalt stor miangd paket.

Peng, Leckie och Ramamohanarao (2003) presenterar en routerbaserad skyddsmetod
som anvénder sig av historiken 6ver de [IP-nummer som besokt webbservern tidigare.
Under ett angrepp anvinds denna historik for att kontrollera om ett visst [P-nummer
ar tillatet pa webbservern eller inte. Skyddsmetoden aktiveras da trafiken blir sa stor
pa servern sa att paket maste kasseras. Ett problem med detta &r att en Okning i
trafiken péd detta sdtt kan intrdffa &ven om servern inte dr utsatt for ett angrepp. Detta
bendmner Peng m.fl. (2003) som en ”flash crowd” och kan intriffa dd en
nyhetswebbplats gar ut med en stor nyhet som lockar till sig en stor méngd besokare.
Enligt Peng m.fl. (2003) har ofta de som bestker webbplatsen under en ”flash crowd”
varit besokare tidigare (ca 80 %) och 4r med i historiken som algoritmen anvénder.
De IP-adresser som utgdr angripare har oftast inte varit besdkare pa webbservern
tidigare. Enligt Peng m.fl. (2003) 4r andelen tidigare besdkare som agerar angripare
ca 0,6 - 14 %. I experiment som Peng m.fl. (2003) utfort trinades en webbserver med
trafik som utgjordes av verklig data fran Aucklands Universitets Internetférbindelse,
for att lira sig vilka [P-nummer som var frekventa besokare pa webbservern. Sedan
gjordes ett angrepp mot webbservern. Med denna data var algoritmen effektiv och
kunde skydda 90 % av den legitima trafiken med en minnesatgédng pa 4MB.

Ett problem med skyddsmetoden enligt Peng m.fl. (2003) 4r att det finns en mdjlighet
for en angripare att g& runt skyddet genom att besoka webbservern med adresserna
som dr tinkta att delta i angreppet innan det inleds. P4 detta sétt sa liggs adresserna
till i historiken och paket fran dessa sldpps sedan igenom under ett angrepp.
Ytterligare ett sitt att vilseleda skyddsmetoden ar att halla méngden trafik under
griansen for att skyddsmetoden ska ingripa mot angreppet.

En skyddsmetod att spara de datorer som medverkar i angreppet presenteras av
Savage, Wetherall, Karlin, & Anderson (2000). Idealet enligt Savage m.fl. (2000) &r
om det gir att spara den som utfor angreppet istdllet for de slavdatorer som
medverkar. Detta dr dock ett stérre problem &n att spara de som medverkar direkt.
Eftersom det finns en mingd sétt for en angripare att gomma sin identitet pA.
Exempelvis genom kedjor av falska konton péd oskyldiga datorer och att anvédnda sig
av andra datorer for att vidarebefordra meddelanden. Ett problem med att spara en
dator &r att [P-adressen kan vara falsk. Metoden som presenteras av Xu m.fl. (2003)
fungerar inte om datorn ska sparas, bara om den ska hindras frén att skicka paket till
maldatorn. Den skyddsmetod som foreslds av Savage m.fl. (2000) har flera fordelar.
En av den é&r att den inte kréver aktiv medverkan av ndgon Internetleverantdr eftersom
den gér att gora automatiskt. En annan fordel dr att den inte genererar Overflodig
trafik pa nitverket och att den kan goras i efterhand, nir angreppet &r 6ver.

Skyddsmetoden som presenteras av Savage m.fl. (2000) bygger péa att mirka paket
med adresserna pa de routrar som paketet passerar. Problemet med skyddsmetoden dr
att adresserna till de olika routrar som paketet passerar maste lagras nagonstans.
Savage m.fl. (2000) har valt att lagra dessa i IP-paketets huvud dér information om
fragment av [P-paket i vanliga fall lagras. Savage m.fl. (2000) noterar att detta kan
leda till kompatibilitetsproblem, om data i paketet dr fragmenterad i flera paket, men
menar att detta inte &r ndgot stérre problem eftersom studier visar att paket sillan
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(0,25 %) ar fragmenterade. Dessutom sa har nyare implementationer av TCP/IP
protokollet en funktion som motverkar uppdelning av paket. Savage m.fl.(2000)
presenterar en 10sning pé problemet med det omskrivna IP-huvudet. En gar ut pa att
inte markera paketfragment och en annan att ha flaggan “don’t fragment” satt i
paketet. Bdda dessa metoder motverkar uppdelning av paket.

Ett sdtt som paket fran falska adresser kan filtreras ut pd &r att anvénda
tilltradesfiltrering (eng. ingress filtering). Detta fungerar enligt Tupakula och
Varadharajan (2003) s& att en Internetleverantors router kasserar alla inkommande
paket som har adresser som inte finns i det ndtverk paketen kommer ifran. Vidare sa
fungerar uttradesfiltering (eng. egress filtering) sa att den kasserar alla de utgéende
paketen fran en Internetleverantérs ndtverk som har adresser som inte finns i
Internetleverantdrens ndtverk. Denna filtreringsmetod ar resurskrdvande eftersom
varje paket kontrolleras. Dessutom klarar den inte av att filtrera paket fran en
forfalskad adress om adressen existerar i nitverket och IP-numret har tagits fran en
annan dator.

2.3.2 Serverbaserade skyddsmekanismer

En skyddsmetod som inte krdver inblandning av en router delas enligt figur 4 in i
klass B. Detta innebér att det inte &r nddvindigt att en router &r inblandad i skyddet

mot Overbelastningsangreppet utan webbservern utfor filtreringen av paket pa egen
hand.

Fordelar:

e Inga utomstdende routrar méaste delta i skyddet och installationen blir ddrmed
forenklad.

e Datakraften och minnesutrymmet hos en webbserver ar ofta stdrre &n hos en
router och ddrmed kan mera avancerade algoritmer tas i bruk.

Nackdelar:

e Den storsta nackdelen med denna 16sning &r att trafiken fran angreppet tar sig
in pa foretagets interna nétverk. Pa grund av detta sa ar det fa skyddsmetoder
som enbart baserar sig pa en server.

e Datakraft tas fran anvéndarna p&d webbservern och anvénds istéllet for att
motverka angreppet.

Ett forslag pad en skyddsmetod for att uppticka att en Overbelastningsangrepp &r
beskriven av Wang m.fl. (2002). Artikeln foreslar en metod som baseras pé statistik
over antalet SYN och FIN® paket. Enligt forfattarna ar det en stor dverrepresentation
av SYN-paket i ndtverket nér ett angrepp pagér. Detta eftersom ett angrepp gar ut pa
att halla sd manga anslutningar Oppna pa servern som mojligt, se figur 3. En fordel
med denna metod &r att den ocksé kan vara en klass A metod. Denna router kan da ta
hand om att uppticka angreppet och samtidigt forhindra att det interna nétverket blir
fyllt med trafik. Wang m.fl. (2002) ger ett exempel pa en tillstandsbaserad mekanism.
Den bestar av en brandviagg som dr designad att std emot ett 6verbelastningsangrepp.

* FIN paket anvinds for att avsluta en anslutning i TCP/IP protokollet
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Enligt experiment som Wang m.fl. (2002) beskriver s& kravde denna brandvédgg en
stor mingd resurser och kunde inte klara att bearbeta mer &n 14000 inkommande
paket per sekund. Skyddsmetoden som presenteras av Wang m.fl. (2002) &r
tillstandslds och kréver darfor ett minimum av resurser for att kdras. Experiment, som
Wang m.fl. (2002) redovisar visade att skyddsmetoden fungerade bra och har en stor
traffsdkerhet nir det géller att upptécka ett overbelastningsangrepp. En nackdel med
denna skyddsmetod &r att den ar létt att g& forbi for en inkrdktare. Som Wang m.fl.
(2002) noterar, sa kan en angripare som har vetskap om att metoden anvédnds ga runt
den genom att sinda FIN paket och pa sa sitt jimna ut statistiken mellan SYN och
FIN paket. Nar detta intraffar blir skyddsmetoden oanviandbar och tjanar faktiskt
angriparens syfte genom att konsumera resurser pa systemet vilket dr malet for ett
Overbelastningsangrepp.

2.3.3 Router och serverbaserade skyddsmetoder

I en hybrid skyddsmetod som involverar bade en router och en server klassificeras
enligt Figur 4 som klass C. Dessa skyddsmetoder kréver att det finns kommunikation
mellan webbservern och routern.

Fordelar:
e Att dela upp arbetet mellan server och router ér avlastande for bada parter.

e Har fordelarna av en routerbaserad 16sning, som stéllts upp i kapitel 2.3.1 och
fordelen att datakraften och minnesutrymmet hos en webbserver ér ofta storre
dn hos en router och dirmed kan mera avancerade algoritmer tas i bruk under
forutsittning att berdkningen gors pa webbservern.

Nackdelar:
e Installationen dr mer omfattande eftersom det ar flera maskiner inblandade.

e Kan vara svart att fa alla delar i systemet att fungera tillsammans pa ett bra
sétt. En brist i kommunikationen mellan enheterna kan f& skyddsmetoden att
fallera.

e Har nackdelarna fran kapitel 2.3.1 och att datakraft tas fran anvidndarna pa
webbservern och anvinds istéllet for att motverka angreppet om webbservern
anvénds for berdkningar och analys av trafiken.

En hybridmetod for att halla en webbserver atkomlig under ett
Overbelastningsangrepp presenteras av Voorhies m.fl. (2003). Skyddsmetoden gar ut
pa att overvaka hur mycket data en dator sdnder fran ett visst [P-nummer. Enligt
Voorhies m.fl. (2003) ar det troligt att en angripande dator skickar betydligt mera data
till den utsatta webbservern &n en normal anvidndare gor. Skyddsmetoden viljer ut
paket att behandla med en viss sannolikhet. De utvalda paketens [P-nummer ldggs
sedan i en lista. Andledningen till att endast vissa paket viljs ut, ir att om alla pakets
[P-nummer skulle ldggas pé listan sa krdver detta enligt Voorhies m.fl. (2003) for
mycket dataresurser eftersom méngden paket oftast dr stor. Om en for stor mangd
paket kommer frén samma IP-adress sa kasseras framtida paket frdn denna dator och
dess Oppna anslutningar stidngs. En forutséttning for att denna metod ska fungera sa
kravs det enligt Voorhies m.fl. (2003) att méngden forfalskade IP-nummer é&r liten.
Detta kan uppnés med hjilp av tilltrddes- och uttrddes filtrering.
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Zombie 1 Zombie 2 Zombie 3
) _ ISP Boundary
Agent 1 Agent 2 Agent 3
Controller
Victim

Figur 6 - Representation av Control-agent modellen (Tupakula m.fl. 2003).

Figur 6 illustrerar en modell som presenteras av Tupakula m.fl. (2003). Den bestar av
ett antal agenter som styrs med hjilp av en kontrollmodul. Agenterna ar inbyggda i en
eller flera routrar och dessa fungerar som vanliga routrar nér ett angrepp inte pagar.
Néar maldatorn upptidcker ett angrepp sidnder denna ett meddelande till
kontrollmodulen med en signatur som beskriver hur trafiken fran angriparna ser ut.
Kontrollmodulen signalerar i sin tur agenterna med signaturen. Med hjilp av
signaturen s filtrerar agenterna trafiken innan den nar fram till maldatorn. Signaturen
tas fram i méldatorn genom att de inkommande paketen analyseras. Under analysen
gors en sokning i1 IP-paketets huvud efter ett ID nummer i ID filtet. Detta nummer
laggs till av andra routrar i andra nétverk, helst s& niara de angripande datorerna som
mojligt. For att spara plats 1 ID filtet anvinds ett ID nummer istéllet for ett vanligt 32-
bitars [P-nummer.

Ett alternativ till metoden som presenteras av Tupakula m.fl. (2003) for att filtrera ut
paket fran en forfalskad [P-adress presenteras av Cheng, Wang och Shin (2003). Den
bygger pa att jamfora TTL (Time to live) vérdet i IP-paketets huvud med det verkliga
antalet routrar ett paket har passerat. Nar ett paket passerar en router sa riaknas dess
TTL-védrde ner och pa sa sétt gar det att ta reda pad hur manga routrar ett paket har
passerat. Sedan lagras detta vidrde i en tabell. Tabellvirdet jaimfors sedan med
inkommande paket med samma IP-nummer. Om antalet routrar som paketet gatt
igenom inte dverensstimmer med det lagrade vérdet sé anses paketet ha en falsk IP-
adress. Virdet kan ocksa 6verensstimma dven om ett falskt IP-nummer anvénds, men
detta ér enligt Cheng m.fl. (2003) inte sa vanligt forekommande.

Metoden har tva tillstand, alert och aktivt. I det alerta tillstindet sd kontrolleras
paketen utan att de misstéinkta kasseras. Om en plotslig 6kning i antalet paket med
forfalskade adresser intrdffar byter algoritmen tillstind och Overgér i ett aktivt
tillstand. D& kasseras misstdnkta paket om de uppticks. Metoden klarar enligt Cheng
m.fl. (2003) att uppticka nistan 90 % av de paket med forfalskad IP-adress utan att
andelen paket med legitim adress klassificeras felaktigt. Eftersom denna typ av
forfalskade IP-adresser dr vanliga i distribuerade dverbelastningsangrepp kan en stor
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del av trafiken som genereras av angriparna filtreras bort genom att en metod mot
forfalskade [P-adresser anvinds.

Att basera metoden pé att andra routrar markerar paketen kan leda till en rad problem.
Utover de problem som finns med routerbaserade 10sningar sé finns en mdjlighet att
en angripande dator sjdlv ldgger till ett giltigt ID nummer i ID féltet. Da kan paketen
fran denna dnda komma fram till maldatorn. Ett annat problem med att 14gga till extra
information i IP-huvudet #r att nigot annat inte far plats dir. Overlagringen sker i
filtet dir information om fragmenterade paket normalt finns. I den nuvarande
versionen av metoden som presenteras av Tupakula m.fl. (2003) s& kasseras paket
som &r fragmenterade under ett angrepp dven om de kommer frén en dator som inte &r
angripare. Men eftersom detta sker enbart under ett angrepp &r inte problemet sé stort
som det hade varit om skyddet hade varit igdng utan att ett angrepp var pagéende.
Skyddet for méldatorn blir effektivt eftersom forsvaret bestar av flera olika routrar
och filtreringen av paketen enligt en signatur som dessutom kan varieras dynamiskt
under pagéende angrepp ar en effektiv 16sning, enligt Tupakula m.fl. (2003).
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3 Problembeskrivning

I detta projekt ligger fokus pa att ta fram och beskriva en serverbaserad skyddsmetod
som kan anvéndas pd en webbserver, som dr den dator som forser anvindare med
webbtjdnsten. Som beskrivits 1 kapitel 2 har problemet med distribuerade
Overbelastningsangrepp ingen trivial 16sning. I valet av skyddsmetod far fordelar
vigas mot nackdelar eftersom samtliga klasser av skyddsmetoder har olika fordelar
och nackdelar. Kapitel 2 visar ocksa att det finns en avsaknad av renodlade klass B
metoder. For ett mindre foretag med en webbserver som inte har tillgdng till en
programmerbar router skulle en serverbaserad skyddsmetod kunna vara en bra
16sning. Valet att fokusera pa en webbserver beror pa att det dr rimligt att anta att
dessa dr bland det mest utsatta pa foretagen. Vidare menar Badre (2002) att ett
foretags webbplats ofta dr dess ansikte utat pa Internet. Om webbsidor som ligger pa
en webbserver skulle vara otillgéinglig kan foretagets rykte skadas.

3.1 Problemprecisering

Problemet bestar i att ta fram en algoritm som kan skydda en webbserver mot ett
Overbelastningsangrepp. Denna algoritm ska kunna std emot ett angrepp fran en stor
mingd angripare. Detta kriver att algoritmen kan identifiera om en dator deltar i
angreppet eller dr en legitim anvindare av webbplatsen. Algoritmen ska kunna ga att
applicera pd en webbserver och ska fungera utan att ytterligare hardvara i form av
router behover vara en del av skyddet. For att fa ett matt pa hur bra algoritmen klarar
uppgiften kontrolleras om vanliga anvdndare har mdjlighet att koppla upp sig mot
webbservern under ett pagdende angrepp. For att bekréfta resultaten kan en jamforelse
goras med andra liknande skyddsmetoders resultat. Dessutom &r det Onskvért att
implementationen av algoritmen konsumerar endast en begrinsad méngd dataresurser.

3.2 Mil

Malet med den framtagna algoritmen &r att den ska vara ett direkt applicerbart skydd
som kan installeras pd en webbserver i form av en modul och en utdkning av
nitverkshanteringen pa webbservern. Algoritmen ska kunna ge ett tillrackligt bra
skydd for att kunna halla webbservern tillgdnglig for vanliga anvdndare under ett
distribuerat 6verbelastningsangrepp.
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4 Metod

For att undersdka hur den framtagna algoritmen fungerar i forhallande till liknande
algoritmer och hur effektivt den skyddar mot ett distribuerat overbelastningsangrepp
kan ett antal olika undersokningsmetoder anvéndas. De metoder som har identifierats
som tdnkbara till detta projekt dr att genomfora en matematisk analys av
skyddsmetoden eller simulera och sedan analysera skyddsmetoden utifran resultatet
av simuleringen eller att genomfora en fallstudie.

Den metod som anvinds av Tanachaiwiwat och Hwang (2003) dr att genomfora en
matematisk analys. Att analysera en metod matematiskt har nackdelar. Framforallt &r
det svart att anvinda sig slumpvisa forlopp pa ett sitt som stimmer Overens med
verkligheten. Enligt Law och Kelton (2000) anvinds ofta nagon form av matematisk
fordelning for detta &ndamal. I undersdkningen av skyddsmetoden dr det trafiken som
ska analyseras och det dr viktigt att denna stimmer 6verens med verkligheten pa ett
bra sitt. En matematisk fordelning ansags inte vara tillrdcklig for detta &ndamal. Den
undersokningsmetod som ansags kunna konstruera den mest verklighetstrogna bilden
av hur trafiken ser ut i ett verkligt scenario &r en fallstudie. En fallstudie genomfors
genom att implementera algoritmen pé ett antal verkliga datorer och utfora tester i en
verklig miljo. Detta var inte pratiskt mojligt att genomfora eftersom hardvaran som
skulle kridvas for testerna inte fanns tillgénglig. Den metod som é&terstar &r att
genomfora en simulering. [ en simulering kan trafiken genereras pa ett
verklighetstroget sétt och genomforandet av en simulering har inga speciella krav pa
hardvara utan en dator kan anvéndas till undersdkningar med hundratals virtuella
datorer inblandade. Dérfor valdes simulering som undersdkningsmetod till detta
projekt.

4.1 Algoritmens uppbyggnad

SeFFiM ir en serverbaserad skyddsmetod som ingér i klass B och utformningen av
algoritmen som ligger till grund for SeFFiM, som tagits fram i detta projekt, har
hidmtat inspiration fran tva andra skyddsmetoder. Den ena skyddsmetoden beskrivs av
Voorhies m.fl. (2003). Den anvénder sig av en slumpfunktion som plockar ut paket
fran paketstrommen vilket inte anvéinds av SeFFiM i nuvarande impelementation. IP-
numren i de paket som blir utvalda laggs pa en k6. Néar frekvensen av ett visst IP-
nummer blir for hogt pa kon sa anses [P-numret vara deltagare i angreppet och paket
fran dessa IP-nummer kasseras i framtiden. Denna metod grundar sig pa antagandet
att ett angripande IP-nummer sidnder en stor méngd paket. Chansen for att ett paket
fran en angripare véljs ut &r stérre dn fran en vanlig anvindare eftersom en vanlig
anvéndare sinder betydligt farre paket.

Den andra skyddsmetoden som SeFFiM bygger pa presenteras av Tanachaiwiwat
m.fl. (2003). Den anvénder sig av en IP-tabell som bestar av tre kéer med olika
prioritet. IP-numren flyttas mellan tabellerna beroende pa hur frekvent ett visst IP-
nummer sander paket.

Figur 7 visar en forenklad bild av hur SeFFiM fungerar. Paketstrommen fran
nitverket kommer in till webbservern och IP-numren fran paketet delas sedan upp i 3
olika klasser. Vilken klass de hamnar i paverkar hur framtida paket fran IP-numret
hanteras. De olika klasserna utgérs av listor som bendmns svarta listan, misstdnkta
listan och anvéndarlistan. Den svarta listan innehaller de IP-nummer som deltar i
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angreppet, den misstéinkta sdidana IP-nummer som kanske &ar deltagare i angreppet och
anvandarlistan innehaller de IP-nummer som tillhér de normala anvidndarna av
webbservern.

IP Svarta listan
Paketstrom
- IP Misstankta listan
IP Anvandarlistan

Figur 7 — Klassificering av IP-nummer

Schematiskt passerar paketen forst genom en analysator. Analysatorn kontrollerar de
olika listorna och beroende pa vilken lista [P-numret befinner sig for tillféllet sa
skickas paketet vidare till webbserver eller kasseras. I figur 8 illustreras detta
forfarande.

Analysator

s
/ . A a

‘ Svarta listan Misstankta listan Anvandarlistan

Figur 8 — Listorna kontrolleras

Forst kontrolleras den svarta listan efter det aktuella IP-numret. Om det finns dér sa
kasseras paketet omgaende. I nésta steg kontrolleras listan Over misstdnkta IP-
nummer. Om [P-numret aterfinns i denna lista uppdateras informationen som tillhor
numret. Samma forfarande giller anvéndarlistan som listan 6ver misstankta nummer.
Om [P-numret inte &terfinns i ndgon av listorna sd skapas ett nytt element i
anvandarlistan och informationen om IP-numret laggs dit.
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X AlLX X . Analysator
Anvandarlistan Misstankta listan Svartalistan
P Nr Pkt | Time i P Nr Pkt Time IP Nr Pkt ﬁme 1
1 5 \ v | 12—V ' ' '
[ | - —\ 2=
5 | 1 | 2 | ' '

Figur 9 - Forflyttning mellan listorna

Figur 9 visar hur elementen med informationen om IP-numren forflyttar sig mellan de
olika listorna. Informationen om ett [IP-nummer som innefattar hur manga paket som
IP-numret sént till webbservern, hur manga av de som anses misstdnkta och ett par
sparade tidsstdmplar. Algoritmen innehaller ett antal gransvarden som &r instéllbara.
Instéllningen av grinsvirdena kan till exempel goras genom att den normala trafiken
analyseras och ett métt pa hur den normala trafiken ser ut tas fram.

n/t > X

Figur 10 - Formel for V; och V,

Som Figur 10 visar s dr det tre av dessa grinsvirden som pédverkar forflyttningen
mellan anvéndarlistan och listan dver misstinkta IP-nummer. Den tid tj som ett visst
antal paket n; far skickas. Om detta Over ett visst antal X sa flyttas [P-numret fran
anvindarlistan till listan dver misstankta. Detta galler bade for V; och V;, som Figur 9
visar men vérdet pa n, tj och X; dr olika for V; och V,. For att undvika att oskyldiga
[P-nummer hamnar pa den svarta listan eller anses misstinkta, finns dven en funktion
som flyttar tillbaka [P-nummer till anvéndarlistan. Detta visas schematiskt i Figur 11.

Anvéandarlistan Misstankta listan Svartalistan
P |NcPKt| .. | Time | P [ nerkt| | Time P |NePKt| .. | Time
1 5 12 4-\(3— ' '
[ | [ | Vi—
5 17 l 2 | | '
A
Reinlergralor

Figur 11 - Tillbakaflyttning av IP-nummer
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Kontrollen av ”Reintegratorn” gérs periodiskt. Aven dessa kan vara olika och V4
berdknas ett par timmar eller dagar efter det att angreppet har avslutats och V3 kan
berdknas under ett angrepp for att ge bidsta mojliga service till anvindarna av
webbservern. Formeln som anvénds i berdkningarna av V3 och V4 éterfinns i Figur
12.

n/t <x

Figur 12 - Formel for V; och V,

Algoritmen anvinder sig av tre listor for att lagra de olika [P-numren. Anledningen
till detta ar att det ska finnas mojlighet att undvika att en ”flash crowd” som beskrivs
av Peng m.fl. (2003) och togs upp i kapitel 2.3, svartlistar vanliga anvéndare. Under
en “flash crowd” sa skickar en méangd olika IP-nummer en méangd paket och detta kan
gOra att algoritmen tror att IP-numret dr en angripare och kasserar framtida paket ifran
detta. Nér tre listor anvénds pa det sitt som beskrivs i figur 11 finns det en mdjlighet
for ett IP-nummer att flyttas tillbaka fran listan Over misstéinkta adresserna till
anvéndarlistan igen.

Denna behandling av IP-numret kan naturligtvis utnyttjas av en angripare. Om en
angripare har vetskap om att denna skyddsmetod anvénds och pa négot sitt fatt reda
pa vilka griansvirdena &r sa finns en mdjlighet att sinda paketen i en takt sa inte
grinsvirdena Overskrids. Denna problematik kan forhindras om grénsvéirdena gors
dynamiska. Till exempel kan en extra process rdkna om dem vid vissa tidpunkter.

Nar angreppet dr Over sa dr det onskvirt att listan Gver de svartlistade IP-numren
rensas efter en viss tid. Om inte detta sker och listan byggs pa efter varje angrepp
finns risken att en ny typ av angrepp blir mojliga. Det kan ténkas att en angripare
anvinder ett specifikt I[P-nummer i1 syfte att svartlista detta frdn en viss server.
Dessutom blir listan stor och tar mycket utrymme om den fylls pé efter ett antal
angrepp.

En storre nackdel med algoritmen dr att den inte hindrar att trafiken fran ett angrepp
att komma in pa foretagets interna nitverk och anvidnder bandbredd som kunde
anvindas av foretagets anstéllda istéllet. Detta beror pa att I6sningen inte anvénder sig
av nagon router for att kassera paket vid intrddet i nidtverket. En router skulle kunna
anvidndas for detta och problemet med att ndtverket blir Gverbelastat kunde da
undvikas. I detta scenario skulle en router till exempel ha en kopia pa listan som
innehaller de IP-nummer som &r svartlistade. Detta krdver som tidigare diskuterats i
kapitel 2.3 att en mer avancerad programmerbar router anvénds och algoritmen far en
mera omfattande installation.

Fran Voorhies m.fl. (2003) togs idén att ligga IP-nummer pd en k6 och spara
information om dessa istillet for att paketen skulle utgéra nyckelposten i elementen i
listan. P& detta sitt sparas en midngd dataresurser eftersom antalet paket &r mycket
storre dn antalet I[P-nummer under ett angrepp. Om varje paket fran paketstrommen
lagrades som ett element i listan tillsammans med [P-nummer skulle listan bli mycket
stor och svérhanterlig. Idén att basera metoden pa hur frekvent ett IP-nummer skickar
paket togs ocksa frdn denna artikel. Skillnaden mellan SeFFiM och den som é&r
framtagen av Voorhies m.fl. (2003) &r att i SeFFiM sa anvinds ingen form av
slumpfunktion vid valet av paket fran paketstrémmen utan alla paket i SeFFiM utgor
grunden for hur ett visst IP-nummer klassificeras. Detta val gjordes, eftersom &ven om
sannolikheten dr hog for att en angripare ska klassificeras rédtt med hjilp av en
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berdkning som grundar sig pa en slumpvis utvald mingd paket sa  kan
slumpfunktionen missa en stor miangd paket som utgdr angreppet. Istillet kan det i
varsta fall klassificera vanliga anvindare som angripare. Denna risk minskar nir
sannolikheten for att ett paket ska véljas ut 6kar, men ar inte helt borta om inte alla
paket undersoks.

Fran skyddsmetoden som presenteras av Tanachaiwiwat m.fl. (2003) kommer idén att
anvénda sig av flera listor att klassificera IP-numren i. Anledningen till att flera listor
anvands dr framfOrallt att listornas storlek blir mindre och dédrmed kan sokning och
insdttning goras effektivare. Skillnaden mellan skyddsmetoden som presenteras av
Tanachaiwiwat m.fl. (2003) och SeFFiM ér att metoden som Tanachaiwiwat m.fl.
(2003) presenterar tillhor klass A och SeFFiM tillhor klass B, enligt figur 4.

Listorna i SeFFiM kan implementeras med hjélp av bindrtrad. Ett bindrtrad ar enligt
Skansholm (2000) en rekursiv lagringsstruktur som mdjliggdér en snabb och effektiv
sokning av element som finns lagrade i tradet. Eftersom det ar rimligt att antalet paket
i ett distribuerat Overbelastningsangrepp dr storre dn antalet datorer som deltar i
angreppet sd ar det flera sokningsoperationer dn insdttningsoperationer pa listorna i
SeFFiM. En inséttningsoperation utfors nér ett nytt [P-nummer tillkommer till
webbserver samt nédr ett I[P-nummer ska flyttas till en annan lista.
Sokningsoperationen utfors nir ett paket anlénder till webbservern efter IP-numret
som finns i paketet.

SeFFiM och metoden som presenteras av Voorhies m.fl. (2003) kan implementeras
som bindrtrdd respektive en ko. I Cormen, Leiserson, Rivest och Stein (2001)
aterfinns matematiska bevis for hur tidskomplexiteten utfaller for olika operationer
med olika datastrukturer. Tabell 1 ger en beskrivning p& hur en jamforelse mellan
SeFFiM och skyddsmetoden som presenteras av Voorhies m.fl. (2003) ser ut om
bevisen fran Cormen m.fl. (2001) anvéinds.

Tabell 1 -Tidsjéimforelse mellan SeFFiM och Voohries m.fl. (2003)

Operation SeFFiM Voorhies m.fl. (2003)
Sokning O(logi) o(i)

Inséttning O(log i) o1

Uppdatering O(log i) o()*

Borttagning O(logi) o(i)

Tiden det tar for en sokningsoperation &r i genomsnitt mindre i SeFFiM jamf{ort med
Voorhies m.fl. (2003). Eftersom sokning sker frekvent i SeFFiM ar det av yttersta vikt
att denna blir effektiv. Inséttningsoperationer tar ldngre tid i SeFFiM &n i Voorhies
m.fl. (2003) skyddsmetod. Detta beror pa att i Voorhies m.fl. (2003) sa ldggs IP-
numret sist 1 listan hela tiden och det utfors ingen kontroll om IP-numret redan finns i
listan vid detta tillfdlle. Vad géller uppdateringsoperationer s& utfors inte dessa i
Voorhies m.fl. (2003) medan de utfors mycket frekvent i SeFFiM. I nuvarande
implementation sker en uppdatering av ett element vid varje nytt inkommande paket.
Borttagningsoperationer utfors i bada metoderna. I fallet med SeFFiM gor en

* Anvinds inte av algoritmen
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borttagning nér ett [IP-nummer flyttar till en annan lista och i fallet med Voorhies m.fl.
(2003) utfors en borttagning da den interna listan med [P-nummer blir full. Trots att
Voorhies m.fl. (2003) har mojligheten att avsta fran att behandla samtliga paket i
paketstrommen kan deras algoritm bli mera resurskrivande dn SeFFiM nér det géller
hanteringen av listan eftersom det skapas ett nytt listelement vid varje paketankomst
nér det i fallet med SeFFiM utfors en uppdatering istillet. En jamforelse hur effektiva
SeFFiM och ProbQueue ar att stoppa ett distribuerat 6verbelastningsangrepp och hur
de vanliga anvidndarna av webbserver klarar sig under angreppet redovisas i kapitel 5.

En mera precis beskrivning av algoritmen som ligger till grund fér SeFFiM och som
beskrivits konceptuellt i figur 7-11 aterfinns i algoritm 1. Kéllkoden till algoritmen
aterfinns 1 Appendix C.

Algoritm 1 (pseudokod)

Kontrollera om paketets [P-nummer finns i svarta listan
Om ja, kassera paketet
Om inte, kontrollera om det finns i den misstdnkta listan

Om ja, kontrollera om paketet inkom for snabbt jaimfort med de
tidigare inkomna paketen

Om ja, flytta [P-numret till svarta listan

Om inte, kontrollera om tiden mellan de senaste paketen var
tillrackligt lang sé att [P-numret inte ldngre anses som misstinkt

Om ja, flytta IP-numret tillbaka till anvéndarlistan och
addera paketet till kon mot serverprocessen

Om inte, 1at IP-numret vara kvar i de missténktas lista
och addera paketet till kon mot serverprocessen

Om inte, kontrollera anvéindarlistan

Om ja, kontrollera om paketet inkom for snabbt jamfort med
de tidigare inkomna paketen och att inte [P-numret har sént for
manga paket totalt

Om ja, flytta IP-numret till misstdnkta listan
Om inte, addera paketet till kon mot serverprocessen

Om inte, addera paketets [P-nummer till anvdndarlistan

Algoritmen krdver i sin nuvarande form att en TCP/IP implementation med full
duplex anvinds pa nitverket. Enligt Black (1994) innebér full duplex att det 4r mojligt
att sinda och ta emot data i bdda riktningarna oberoende av varandra. For
webbservern dr detta visentligt eftersom det dr mdjligt att sinda data och ddrmed
uppritthélla servicen till anvindarna dven om mycket stora delar av bandbredden
uppstroms mot webbservern utgdrs av trafik fran angriparna. Dessutom krivs det att
méngden paket med forfalskade [P-nummer minimeras med hjélp av till exempel till
tilltrddesfiltrering och uttrddesfiltrering. Om detta denna filtrering utférs kan en
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angripare ga runt SeFFiM helt genom att generera paket med en slumpvis vald IP-
adress. SeFFiM antar att paket med olika adresser kommer frén olika avsdndare.

Fordelar med algoritmen

e Algoritmen dr enkel att installera eftersom det enda som kravs &r att en modul
for den aktuella webbservern och utokning av nitverkshanteringen installeras
och kors.

e Algoritmen har laga systemkrav eftersom den inte krdver en programmerbar
router.

Nackdelar med algoritmen

e De paket som dr en del av angreppet stoppas inte i foretagets router utan
kommer in pa det interna nitverket. Detta medfor att det interna nitverket blir
fullt med trafik.

e Nuvarande algoritm kors hela tiden pa webbservern. Om en skyddsmetod som
var mindre krdvande kordes for att uppticka ett angrepp skulle dataresurser
kunna sparas.

e Filtrering av paket med forfalskade IP-nummer kridvs eftersom algoritmen
bygger pa statistik fran olika [P-nummer.
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5 Simuleringsresultat

Detta kapitel inleds med beskrivningar och forklaringar av vilka beslut som togs
angaende hur simuleringarna skulle utformas. Dérefter presenteras resultatet av ett par
simuleringar med diagram och beskrivning samt en jamforelse av resultaten i detta
projekt med resultat fran andra undersokningar.

Valet av simulator foll pa ”The network simulator — ns-2”. Detta val gjordes framst pa
grund av att ns-2 har anvénds av de som gjort liknande undersokningar tidigare och av
de som resultaten kommer att jimforas med. Simulatorn 4r enligt Chung och Claypool
(2003) en hindelsestyrd och objektorienterad nétverkssimulator. Den har utvecklats
av UC Berkeley och finns tillgdnglig som freeware vilket innebéar att den dr fri att
anvinda och modifiera efter behov. Modifieringar och tilldgg till simulatorn skrivs i
C++ och de olika simuleringarna skrivs som skript med Tcl/Tk som sprék.

Nér en simulering genomfors i ns-2 skapas objekt med de datorer och routrar som &r
aktuella i simuleringen. Noder kan i detta fall vara till exempel datorer eller routrar.
For att data ska kunna skickas mellan dessa sé skapas lankar som ldnkar ihop noderna
med varandra. Lidnkarna kan anvdnda sig av en rad olika &verforingsprotokoll.
Exempel pa protokoll & TCP, UDP och en rad tradldsa protokoll.

For att kunna skicka data mellan noderna 6ver ldnkarna skapas ett antal agenter som
kopplas ihop med noderna. Ndr UDP anvénds som protokoll kan UDP-agenterna
generera och skicka data till andra noder i nitverket. Det 4r ocksa agenternas uppgift
att rakna mottagen data och pa sa sitt fa fram statistik om vad som hénder under en
simulering. Under pagaende simulering kan resultatet skrivas ner i filer som sedan
kan analyseras. I detta projekt har Microsoft® Excel® anvénds for att bearbeta utdata
och visualisera denna i diagram.

Malet med simuleringarna &r att analysera hur bra algoritmen &r pa att hjilpa klienter
att koppla upp sig mot en webbserver dven om den &r utsatt for en distribuerad
Overbelastningsangrepp. For att fa ett matt pd hur effektiv SeFFiM &4r kan
responstiden mdtas bade ndr servern dr i normal drift och under ett angrepp. Med
responstid menas tiden fran det anvéndaren skickar en begéran i form av ett paket till
webbserver tills anvidndaren far svar pa denna begédran fradn servern igen.
Responstiden &r intressant att simulera eftersom det ligger néra ett verkligt scenario.

Strukturen pd nitverkstopologin som anvénds i simuleringar av algoritm 1 &ar
illustrerad i figur 13. Topologin dr en forenklad bild av verkligheten da en router inte
dar inritad. Detta dr pd grund av att en router inte anvédnds i simuleringarna eftersom
SeFFiM inte kraver ndgon sadan. I de olika simuleringarna si varieras antalet
angripare och anvéndare.
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Angripare

Anvandare

Angripare

Webbserver

Figur 13 — Nitverkstopologi som anviinds i simuleringarna

Variationen av antalet datorer i simuleringen sker stegvis med borjan vid 10 angripare
och 1 anvindare som anvidnder webbservern nir ett angrepp intriffar, 1 anvindare
som kopplar upp sig innan angreppet startar och ytterligare 1 som forséker koppla upp
sig ndr angreppet dr igang. Sedan 6kas antalet angripare 10 ganger sd antalet angripare
blir 100 och antalet anvéndare sitts till totalt 20 stycken i simuleringen. For att
ytterligare kontrollera om antalet angripare och anvidndare har nagon effekt pa
algoritmens effektivitet gors ytterligare en simulering med 1000 angripare och 100
anvindare vid de tre tillfillen anvdndarna introduceras i simuleringen. Andledningen
till att 6ka antalet angripare och anvindare pé detta sétt &r att det &r ett effektivt sétt
att hitta den tidpunkt da intressanta héndelser kan observeras av. Om négot intressant
intraffar i simuleringen med 1000 angripare i jamforelse med simuleringen med 100
angripare kan det vara av intresse att kora ytterligare simuleringar med till exempel
500 angripare och se om liknande saker intrdffar och péa detta sitt fa fram den mest
intressanta kombinationen av angripare och anvindare. I detta fall kan intressanta
kombinationer vara niar webbservern inte kan hantera den inkommande trafiken utan
hjélp fran en skyddsmetod. Detta intraffar nagonstans mellan 10 och 100 angripare
men eftersom denna undersokning inte har som mal att hitta antalet angripare som
webbservern klarar av att hantera gjordes inga ytterligare simuleringar med ett antal
angripare i intervallet 10 till 100.

Anvéndarna forsoker koppla upp sig vid tre tillfdllen mot webbservern. En del
anvindare ar uppkopplande ndr simuleringen bdrjar. En annan del kopplar upp sig
efter 25 % av tiden, innan angreppet borjar och den sista delen anvindare kopplar upp
sig under angreppet, efter 75 % av tiden. Angreppet startar efter halva tiden.Valen av
tidpunkter gjordes eftersom det ar viktigt nér simuleringar genomfors att de utfors
med identiska fOrutsdttningar. Det som intrdffar vid 75 % av tiden dr sarskilt
intressant eftersom den beskriver om anvéndare kan anvinda webbservern under ett
Overbelastningsangrepp eller inte.

Protokollet som valts for att simulera forfarandet som beskrivs i1 figur 3 dr UDP.
Alternativet till detta var att modifiera den existerande implementationen av TCP-
protokollet sé att en strom med SYN-paket skickas och inga svar pa dessa skickas da
servern begir detta. Valet foll pa att anvidnda en strom av UDP-paket, dels for att

25



5. Resultat

losningen inte var sa komplicerad som en modifikation av TCP-protokollet skulle ha
varit och dels for att bland andra Voorhies m.fl. (2003) och Yan, Lui och Liang
(2002) anvént sig av en strom av UDP-paket i sina simuleringar. Eftersom en
jamforelse med resultat fran andra rapporter ska goras sa valdes denna 16sning
eftersom det &r Onskvirt att forutsittningarna i simuleringar liknar varandra.

Enligt Parker och Sportack (2000) ar den storsta skillnaden mellan UDP och TCP att
TCP garanterar att paket kommer fram till malet medan UDP inte har nigra garantier
alls. Vidare s& har UDP inte ndgon handskakning som TCP har, utan sénder paketen
till mottagaren utan nagon kontroll 6ver om de kommer fram eller inte. Enligt Parker
och Sportack (2000) har UDP fordelen att paketen har lite extra information utdver de
data som paketet transporterar (eng. overhead). TCP har diremot relativt mycket
overhead. I detta projekt simuleras en anvéndares trafik genom att UDP-paket sdnds
till servern. Simuleringarna gér i detta fall ut pa att visa om anvéndare av webbservern
kan koppla upp sig mot denna bade fore och under ett angrepp. Till detta &ndamal
anvéndes ett enkelt pinganrop for att kontrollera om anvindarens dator kunde komma
at webbservern och att simulera handskakningsprocessen i Figur 2. Ett pinganrop som
fungerar riknas som en lyckad handskakningsprocess. Ett pinganrop fungerar enligt
Parker m.fl. (2000) sé att en dator sénder ett paket till en annan dator som sédnder ett
svar pa detta. Tiden det tar fr&n det anropet sker till dess svar kommer fram utgor
utdata fran pingfunktionen. Om ett pinganrop lyckas s& kan ddrmed anvéndarens dator
koppla upp sig mot webbservern vid en viss tidpunkt. Ett pingpaket ar litet (60 byte) i
jamforelse med de paket som skickas av angripare och anvidndare (500 byte).
Dessutom skickas pingpaketen endast en gdng per sekund fran anvindarna till servern
medan Ovrig trafik bestdr av hundratals paket per sekund. Den extra trafik som
pingpaketen genererar dr mycket liten 1 jdmfOrelse med Ovrig trafik. Denna
approximation anvinds ocksd av Voorhies m.fl. (2003). Négra argument for att
anvinda UDP istillet for en modifiering av TCP-protokollet utover att detta ar enklare
att implementera kunde inte utldsas i Voorhies m.fl. (2003) eller Yan m.fl (2002).

I ett verkligt scenario med ett 6verbelastningsangrepp sé ar det serverns buffert dver
antalet samtidiga anslutningar som fylls upp under angreppet. Eftersom valet av
paketstrom foll pa UDP-paket simuleras serverns anslutningsbuffert att en angripare
inte far sdnda mera paket &n ett visst antal under en viss tid istéllet for att antalet
aktiva anslutningar i bufferten riknas. Om en angripare sdnder for manga paket under
en viss tid blir denna sd sméaningom svartlistad fran servern och framtida paket fran
detta IP-nummer kasseras.

De virden som kan varieras under simuleringarna é&r:
e Antalet angripare
e Intervallet mellan paketen i strommen av UDP paket fran angriparna

e Antalet anvéndare vid de tre tillfillen d& klienterna forsoker koppla upp sig
mot webbservern.

e Hur paketstrommen ska se ut frdn anvindarna

e Tiden mellan anvéndarnas uppkopplingsforsok och tiden de véntar pa svar
frén servern innan ytterligare forsok genomfors.

e De virden som illustreras av Figur 10 och 12 kan varieras. Tiden som antalet
paket méts under och antalet paket som utgdr det maximala en anvindare fér
sdnda under en viss tid.
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e Om webbrus ska vara med i simuleringen. Niar webbrus dr en del av
simuleringen sd innebér detta att en simulerad bakgrundstrafik laggs till. Detta
paverkar resultatet genom att tiden det tar for ett paket att komma fram kan
variera och att vissa paket kan forsvinna ldngs végen till mélet. Nétverket
mellan de anslutna anvéndarna och webbservern blir inte belastat ytterligare
av detta pa nagot sitt eftersom inga ytterligare paket skickas.

Antalet angripare & en mycket visentlig faktor 1 ett distribuerat
Overbelastningsangrepp. Om antalet angripare dr hogt dr mojligheterna for dessa att
skicka ut stora strémmar med paket storre. Metoden som forsvarar en webbserver
stélls ocksa infor en storre utmaning eftersom antalet olika IP-nummer ar stort. Hur
paketstrommen ser ut fran angriparna &r ocksa vésentlig. I dessa simuleringar sé
skickas sa mycket paket som mojligt frdn samtliga angripare. Detta kan ses som en
fordel for algoritmen som ska skydda webbservern genom att det i detta fall blir
lattare att urskilja trafiken som tillhor angriparna. Men det dr rimligt att anta att
trafiken fran angripare kan se ut pa detta sitt eftersom en angripare troligtvis vill
astadkomma maximal skada for den webbserver den riktar sitt angrepp emot.

Hur méanga anvéndare som anvidnder webbservern och hur deras paketstrom ser ut &r
inte fullt sa vasentligt som hur angriparnas trafik ser ut. Detta beror pa att antalet
klienter i dessa simuleringar &r mycket farre &n angriparna och paketstrommen fran
dessa ér betydligt mindre omfattande. Det dr hogst troligt att anviandare och angripare
1 ett verkligt scenario forhaller sig pé ett liknande sitt. Som beskrivits av Peng m.fl.
(2003) kan en “flash crowd” intrdffa och da kan ett [P-nummer fran en vanlig
anvindare blir klassificerat som misstinkt. For att motverka detta finns en mojlighet
att flytta tillbaka IP-nummer fran listan 6ver misstidnkta IP-nummer till anvéndarlistan
igen. Det kan ockséd intridffa att en “flash crowd” fran ett visst IP-nummer blir
langvarig och detta kan leda till att SeFFiM klassificerar IP-numret som en angripare.
Eftersom en “flash crowd” liknar ett riktigt angrepp sé dr det mycket svart att skilja
dessa at. Ett rimligt antagande &r att ett riktigt angrepp fran ett [P-nummer varar under
en léngre tid &n en flash crowd” gor. I detta fall gér det att stélla in de troskelvirden
som anvénds i klassificeringen av [P-numren sé att de tillater att en "flash crowd” kan
pagé under en viss tid. Detta kan dock utnyttjas av en angripare om denne kénner till
hanteringen av “flash crowds” genom att skicka ut paket i perioder for att vilseleda
skyddsmetoden att tro att det &r vanliga anvidndare som star for trafiken. For att
skydda en webbserver mot en angripare som utnyttjar “flash crowd” hanteringen
skulle ndgon form av historik kunna anvéndas for att sparra [P-nummer som skickar
en paketstrdm som liknar en ”flash crowd” upprepade génger. I nuvarande version av
SeFFiM ir inget skydd for vanliga anvidndare som genererar en “flash crowd” pa
webbservern implementerat, vilket kan leda till att IP-numret svartlistas. Utan
hanteringen av ”flash crowds” ldmnas som framtida arbete.

Ytterligare faktorer som paverkar resultatet pa simuleringarna &r hur de vérden som
reglerar hur manga paket som far sindas under en viss tid &r satta. Dessa har tagits
fram genom att analysera trafiken med hjélp av berdkningar pa hur trafiken ser ut fran
anvindare respektive angripare. Anviandarnas och angriparnas trafik har satts utifrdn
de virden for dessa som anviénts i simuleringar som genomforts av Voorhies m.fl.
(2003). Anvindarna sdnder en paketstrom av ca 30 paket/s och angriparnas trafik
utgors av ca 330 paket/s. Eftersom metoden har som mal att skydda fran s& méanga
angripare som mojligt sattes troskelvirdena som bestimmer hur stor paketstrommen
far wvara relativt nira de virden som representeras av anvindarnas trafik.
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Troskelvirdena &r satta enligt foljande rader som aterfinns i kéllkoden till
simuleringen 1 Appendix B.

Queue/SeFFiM set minTimeLimit 60
Queue/SeFFiM set minPktLimit 40
Queue/SeFFiM set maxTmpPkt 15

Tiden é&r satt till 60 ms, antalet paket som maximalt far skickas under denna tid &r 15
st. Hur ménga ganger grinsen pa 15 paket far 6verskridas innan ett listbyte sker &r satt
till 40 ganger. En dator far med dessa vérden skicka maximalt 375 paket under 10 s.

I ett verkligt scenario behdver dessa virden stdllas in pd nigot sétt. Antingen manuellt
av administratoren av systemet eller berdknas pa nagot sétt. Denna berdkning skulle
kunna utféras genom att historik av normal trafik anvinds for att f4 en bild 6ver hur
manga paket som skickas och hur manga anslutningar som utférs normalt.

5.1 Implementation av SeFFiM

Till detta projekt implementerades algoritm 1 som en arvinge till den inbyggda
koklassen 1 ns-2. Enligt Chung m.fl. (2003) har all C++ hogre prioritet nér en
simulering kors, 4n Tclkoden som simuleringen skrivs i. Eftersom detta var fallet
behover inte lagringsstrukturen som tabellerna implementerades i vara den absolut
effektivaste. Darfor f6ll valet péd lagringsstruktur pé standardklassen vector som ingér
i C++ standarden. Fordelen med detta val ér att standardklasserna dr viltestade och
tiden for implementation kan fokuseras pa att implementera algoritm 1. Istéllet for att
bygga en egen klass for lagringsstrukturen och spendera tid pa testning. Nackdelen
med att anvinda en standardklass pd detta sétt dr att det inte gar att optimera den
underliggande lagringsstrukturen speciellt for den &verliggande applikationens
funktioner. I detta fall behovdes inte nagra funktioner som inte kunde implementeras
med hjilp av de inbyggda funktionerna hos vectorklassen sa dérfor valdes detta som
lagringsstruktur. Alternativet till vector hade varit att implementera listorna med hjélp
av bindrtrdd som diskuterades i kapitel 4.1. Binértrdd finns ocksé att tillgd som
standardklass i C++ men strukturen dr mer komplicerad &n en vector och eftersom
valet inte har inverkan pa simuleringsresultatet valdes den enklare vector strukturen
for implementeringen av de tre listorna.

Ovanpa vectorklassen byggdes en egen kostruktur for att underlétta implementationen
av algoritm 1 samt en nodklass for att halla reda pa information om elementen i
koklassen. Strukturen pd kon é&r illustrerad i tabell 2. Varje element i kon
representeras av en rad i tabellen.

Tabell 2 - Struktur pa ko

IP-nummer Antal (paket | Antal misstiinkta | Timestamp | Timestamp
(nod id) skickade) paket (senaste (forsta
paketet) paketet)
3 12 0 345 2
15 35 2 265 202
32 67 5 125 5
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Ns-2 lagrar ett IP-nummer som ett heltal och varje dator och router i en simulering har
ett unikt nummer. Den andra kolumnen innehéller de antal paket som skickats fran IP-
numret. Detta varde lagras darfor att det finns mojlighet for algoritmen att flytta paket
mellan listorna baserad péd den totala mingden paket som skickats fran ett visst IP-
nummer. [ den tredje kolumnen lagras antalet paket som anses missténkta. Detta vérde
avgor om IP-numret ska flyttas beroende pd hur stort detta vérde dr. I de tva sista
kolumnerna lagras den vérdet pd den logiska klocka som ns-2 anvénder.
Grénsvérdena for virdena i kolumn 2-4 dr instéllbara fran tcl-skriptet som kéllkoden
simuleringen skrivs i.

Hur algoritm 1 implementeras i ett verkligt scenario kan skilja sig lite beroende pa
vilket operativsystem som anvidnds pa datorn som webbservern kors pé. Enligt
McClure m.fl. (2003) &r Apache en av de vanligaste webbserverapplikationerna och
det vanligaste operativsystemet att kora en Apacheserver pa dr UNIX samt besléktade
varianter. P4 ett sddant system skulle implementationen av SeFFiM delas upp i tva
delar. Den del, som i fallet med simuleringarna bestir av sjdlva algoritmen och
listorna, kan implementeras som en utdkning av ndtverkshanteringen i kdrnan av
UNIX systemet och delen som sétter de olika troskelvirdena som en egen del t.ex.
som en modul till Apacheservern. Andledningen till att dela upp implementationen ar
att SeFFiM helst ska ha tillgang till paketstrommen fran nédtverket pa ett tidigt stadium
ndr denna anlénder till webbservern. Det dr onskvért att de paket som kommer fran de
svartlistade [P-numren kasseras och deras anslutningar plockas bort fran bufferten pa
servern sa fort som mdjligt for att kunna ldmna plats for de vanliga anvéndarnas
anslutningar. Den andra delen av implementationen som bestar av tilldiggsprogrammet
till webbservern innehéller funktioner for att sitta de gridnsvdrden som algoritmen
anvénder for att klassificera trafiken.

5.2 Simuleringsresultat

De simuleringar som genomforts till detta projekt har visat att SeFFiM fungerar enligt
beskrivningen som presenterats i kapitel 3. Simuleringarna visar hur pingvérdet
fordndras for en anvdndare ndr ett distribuerat Overbelastningsangrepp sker pa
webbservern. Samtliga diagram for de olika simuleringarna aterfinns i appendix A
och kéllkoden till simuleringarna och SeFFiM éterfinns i appendix B och C. Vilka
program och vilken version av respektive program som anvéndes framgér av tabell 3.

Tabell 3 - Programversioner som anviinds i simuleringarna

Program Version
ns-2 2.26
Tcl/tk 8.3.2
Gcee 3.3.1
Mandrake Linux | 9.2
Kernel 2.4.22
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En av metoderna som simuleringar genomforts med &r DropTail. Detta dr en av de
inbyggda metoderna i ns-2 for kéhantering. Metoden fungerar sa att den kontrollerar
om mottagaren av paketet har mdjlighet att ta emot det. Om mottagaren har mojlighet
att ta emot paketet skickas detta till mottagaren for ytterligare behandling. Om
mottagaren dr upptagen med att hantera andra paket kasseras det aktuella paketet av
metoden istdllet. I simuleringarna till detta projekt utgoér DropTail en bas att jamfora
de andra simuleringsresultaten med for att se hur resultatet av ett simuleringsscenario
ser ut utan att ndgot skydd mot 6verbelastningsangrepp anvands.

For att kontrollera hur bra SeFFiM fungerar i jamforelse med andra liknande
skyddsmetoder gjordes simuleringar med en metod kallad ProbQueue som tagits fram
av Voorhies m.fl. (2003). Hur ProbQueue fungerar finns beskrivet i kapitel 2.2.3

ProbQueue har tvé virden som ar unika for skyddsmetoden. En av dessa &r vilken
sannolikhet ett visst [P-nummer har att hamna pa den interna tabell som har en
variabel maximal storlek. Tanken med dessa simuleringar var att med en sannolikhet
pd 100% och en tabellstorlek som representerade antalet angripare sa skulle
skyddsmetoden vara mest likt SeFFiM. For att se om utfallet &dndrades om
sannolikheten och tabellstorleken dndrades genomfordes dven andra simuleringar med
andra vérden pd tabellstorleken och sannolikheten.

Noterbart &r att ProbQueue utvecklats som en skyddsmetod som behover hjilp av en
router for att kassera inkommande paket. Simuleringarna som har genomforts har
dock visat att ProbQueue fungerar dven utan hjélp av en router och darfor gjordes
valet att genomfora jamforelsen med SeFFiM dven om resultatet sannolikt hade sett
bittre ut med en router for ProbQueue. Det som testades av Voorhies m.fl. (2003)
med simuleringarna av ProbQueue var andelen paket fran den vanliga trafiken som
behandlades av webbservern istillet for responstiden. Detta ger ocksa ett matt pa
algoritmens effektivitet med avseende pa att gora webbservern tillginglig for
anvdndarna under ett angrepp. Andledningen till att simuleringen i detta projekt
fokuserades pa att mita responstiden istéllet for andelen paket av anvidndarnas trafik
som behandlas av webbservern var att responstiden ger ett mera exakt matt pa hur
kvalitén péd servicen frdn en webbserver ser ut. Enligt Xu m.fl. (2003) ldmnar en
anvindare en webbsida om det tar mer &n 8 sekunder for webbsidan att visa en
bekréftelse pa att den ar tillgénglig. I detta fall 4r det intressant for skyddsmetoden att
upprétthélla ett pingvirde som understiger 8 sekunder under ett angrepp, vilket inte
simuleringarna som Voorhies m.fl. (2003) genomfGrt visar. Diagrammen som
illustrerar responstiden i sekunder visar den relativa eventuella fordndringen i
responstid. Andledningen till att den faktiska tiden i sekunder inte visas &r att det som
dr intressant att visa dr om tiderna ser lika ut innan och under ett angrepp. Om den
faktiska tiden hade visats hade det bara péverkat skalan i diagrammen.

Fran de simuleringar som genomforts av Voorhies m.fl. (2003) har de véirden som
bestdimmer hur trafiken ska se ut fran angripare och anvindare tagits. Detta val
gjordes for att simuleringarna i detta projekt skulle likna de simuleringar som
genomforts med ProbQueue av Voorhies m.fl. (2003). Angriparnas trafik dr satt till
100 ganger storre én de vanliga anvéndarnas.

I de simuleringar som genomforts har f6ljande parametrar varierats.
1. Antalet angripare
2. Antalet anvéndare av webbservern

3. Tabellstorleken och sannolikhetsvardet i simuleringarna med ProbQueue
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Antalet angripare varierades for att visa hur vél skyddsmetoden klarar av att filtrera en
storre paketstrom och antalet anvéndare for att se om pingvirdet for anvidndarna
dndras nir antalet anvindare Okar. I simuleringarna med ProbQueue var antalet
anviandare och angripare konstant. Det som varierades var storleken av den interna
tabellen som lagrar [IP-nummer av inkommande paket och sannolikheten att [P-numret
fran paketet ldggs pa metodens interna lista.

For att visa hur vél trafiken filtreras vid olika tillféllen s& kopplar anvéndarna upp vid
olika tillfallen under simuleringen och gor ett test om de lyckas fi kontakt med
webbservern. De pilar som finns i diagrammen markerar de handelser som beskrevs i
tidigare i detta kapitel. De tvd kortare pilarna markerar tidpunkter d& anvindare
forsoker koppla upp sig och den léngre pilen i mitten av diagrammet markerar nér
angreppet borjar samt att det pagér till slutet av simuleringen.

Figur 14 visar simuleringen som genomfordes med 10 angripare och totalt 3
anviandare visade att pingvirdet inte &ndrar sig ndmnvirt under ett angrepp i
jamforelse normala forhallanden. Virt att notera &r att pingvérdet 6kar markant i det
Ogonblick da angreppet startar och sedan sjunker lika snabbt igen. Vad denna 6kning
beror pa dr oklart men eftersom denna simulering endast visar data fran en anvéndare
kan det bero pé variationer i trafiken som utgérs av webbrus. Ett antal simuleringar
genomfordes med dessa instéllningar men samtliga gav exakt samma resultat varje
gang. Varfor detta intrdffade diskuteras i kapitel 7.
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Figur 14 - Simulering med 10 angripare och 3 anvindare utan skyddsmetod (DropTail) och visar
anvindare som ir uppkopplade innan angreppet.

Eftersom pingvirdet inte dndras ndmnvért nir ett angrepp startar uteldmnas analysen
av resterade diagram fran simuleringar med 10 angripare och 3 anvindare.
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Figur 15 — Simulering med 100 angripare och 20 anviindare utan skyddsmetod (DropTail) och
visar anvindare som ir uppkopplade innan angreppet.

Av Figur 15 gar att utldsa att ndr antalet angripare blir sa stort att de kan fylla upp hela
bandbredden paverkat serverns formaga att svara pa anvéndarnas pinganrop mycket
negativt. Endast ett fital av anropen blir besvarade och servern ér i det ndrmaste
otillgénglig for anvéndarna.
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Figur 16 - Simulering med 100 angripare och 20 anvindare med SeFFiM som skyddsmetod och
visar anviindare som ir uppkopplade innan angreppet startar.

Figur 16 visar en simulering med de parametrar som anvindes i simuleringen som
figur 15 med det undantaget att i figur 16 s har SeFFiM anvénts som skyddsmetod.
Grafen i1 figur 16 visar tydligt att SeFFiM ger betydligt bittre responstider till
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anvidndarna under ett angrepp &n nér ingen skyddsmetod anvindes. Metoden tar ca 2
sekunder av simuleringstiden pé sig att klassificera vilka av de uppkopplade datorerna
som dr angripare. Under denna tid &r webbservern visserligen oanvdndbar men denna
tid ar betydligt kortare 4&n om ingen skyddsmetod alls anvidnds. Det &r mycket
sannolikt att denna tid gér att &ndra om andra virden anvénds for att klassificera IP-
numren men detta limnas som framtida arbete att undersdka. Aven de anviindare som
forsoker fa kontakt med webbservern under ett angrepp lyckas med detta vilket figur
17 illustrerar.
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Figur 17 — Simulering med 100 angripare och 20 anvindare med SeFFiM som skyddsmetod och
visar anvindare som kopplar upp sig under angreppet.

Noterbart dr dock att anvidndarnas pingvirde dr storre dn de anvidndare som var
uppkopplade mot webbservern innan angreppet. Detta beror sannolikt pa att ns-2
behandlar noder i en simulering i ordning med utgangspunkt i vilken ordning de
skapades i skriptet och ddrmed vilket ID-nummer de har. De anvindare som kopplade
upp sig forst har alla ldgre ID-nummer dn de som kopplar upp sig senare. Angriparna
har alla ID-nummer som dr hdgre 4n anvindarna. Detta kan ses som en fordel for
metoden men forutsittningarna dr exakt likadana for alla de tre testade metoderna sé
ordningen péd id-numren har mindre betydelse for slutresultatet av jdmforelsen
metoderna sinsemellan. En diskussion om hur detta hade kunnat forhindras finns i
kapitel

Figur 18 visar en simulering med ProbQueue. Diagrammet visar att ProbQueue lyckas
att filtrera ut och leverera en del av anvidndarnas trafik till webbservern trots att ingen
router anvinds for att kassera paketen som tillhor angriparnas trafik. Figur 19 visar att
angriparna upptar i princip hela webbserverns ingdende bandbredd. Detta beror pa att
metoden inte har hjédlp av ndgon router som kasserar paketen fran angriparnas trafik.
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Figur 18 — Simulering med 100 angripare och 20 anvindare med ProbQueue som skyddsmetod
med sannolikhet 100 och tabellstorlek 50 och visar anviindare som éir uppkopplade fore
angreppet
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Figur 19 — Bandbredd som anviinds av 100 angripare och 20 anvindare med ProbQueue som
skyddsmetod med sannolikhet 75 och tabellstorlek 100.
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Figur 20 — Bandbredd som anvénds av 100 angripare och 20 anviindare med SeFFiM som
skyddsmetod.

Figur 20 visar tydligt att SeFFiM effektivt klassificerar vilken trafik som tillhor
angriparna. Diagrammet visar att klassificeringen tar ca 2 sekunder av
simuleringstiden. Efter klassificeringen kasseras paketen som angriparna skickar och
webbservern har bandbredd Over for att géra webbservern tillgédnglig for de vanliga
anvindarna. Eftersom SeFFiM ar serverbaserad dr figur 20 inte ett diagram 6ver
bandbredden mellan server och anvéndare utan mellan nétverkskortet i datorn som
webbservern dr installerad pad och webbserverapplikationen. Avlastningen som
SeFFiM ger webbservern ér dock betydande som visas i figur 20.

Figur 21 visar att SeFFiM klarar av att filtrera trafiken pé ett effektivt sitt nir antalet
angripare 0kar med ytterligare 10 ganger i jimforelse med figur 16. Skillnaden &r att
responstiden Okar for anvidndarna nér antalet datorer som &r uppkopplade mot
webbservern dr hogt. Detta beror pa att de vanliga anvéndarnas trafik konsumerar en
stor del av webbserverns bandbredd och dérmed blir responstiden ldngre eftersom
webbservern har en storre méingd trafik att behandla.
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Figur 21 - Simulering med 1000 angripare och 200 anvindare med SeFFiM som skyddsmetod
och visar anvindare som ir uppkopplade innan angreppet startar.

Resultaten av simuleringarna har visat att SeFFiM fungerar under de forutsattningar
som den simulerade miljon ger. Algoritmen SeFFiM ger ett tillrackligt bra skydd mot
distribuerade dverbelastningsangrepp och klarar att halla webbservern tillgénglig for
vanliga anvéndare under ett angrepp. I sin nuvarande form &r inte algoritmen ett direkt
applicerbart skydd eftersom en simulerad milj6é kan skilja sig en del fran ett verkligt
scenario och for att undersoka detta kravs att en fallstudie genomfors.

5.3 Relaterat arbete

I kapitel 2 presenterades ett antal metoder som kan anvéndas som skydd mot
distribuerade Overbelastningsangrepp. Det som ansdgs mest intressant var att relatera
resultaten av SeFFiM till de metoder som bidragit med idéer till utformningen av
SeFFiM. Resultaten av simuleringarna med ProbQueue som utforts av Voorhies m.fl.
(2003) visar att metoden fungerar bra nir en router dr en del av 16sningen. I deras
simuleringar undersoktes hur effektivt ProbQueue sorterade ut de paket som tillhérde
de vanliga anvidndarna av webbservern i jimforelse med ett antal andra algoritmer.
Undersdkningen gick ut pa att visa vilken av algoritmerna som kasserade minst paket
frén de vanliga anvindarnas trafik. Resultatet av simuleringarna visar att ProbQueue
kunde svara pd anrop for 80 % av anvéndarna under ett angrepp vilket var betydligt
mer dn ndgon annan av de andra algoritmerna som deltog i undersdkningen.

Den andra metoden som bidragit med idéer till SeFFiM presenterades av
Tanachaiwiwat m.fl. (2003). I deras rapport har inte metoden simulerats utan en
matematisk analys anvindes for att visa hur metodens skydd fungerar. Enligt analysen
fungerar metoden 45 % bittre an tilltrddes- och uttrddesfiltrering som anvénds till att
kassera paket med forfalskad avséndare.
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6 Slutsats

Problemet med distribuerade 6verbelastningsangrepp har ingen enkel 16sning och kan
vara mycket kostsamma for ett foretag som blir utsatt. I detta projekt har malet varit
att utveckla och undersoka en metod som kan vara ett direkt applicerbart skydd mot
Overbelastningsangrepp pa webbservrar. Fokus har lagts pd webbservrar darfor att
dessa dr ofta foretagets ansikte mot kunden och foretagets rykte kan skadas om
webbservern blir otillgénglig. Den 6vriga forskning som har bedrivits pa omradet har
framst fokuserat pa losningar som anvidnder routrar pd nagot sitt. For att kunna
anvinda en router som en del av skyddsmetoden krdvs det att routern &ar
programmerbar vilket inte dr fallet med alla routrar. Den storsta nackdelen med en
helt serverbaserad 16sning &r att angriparnas trafik kommer in pa foretagets interna
néitverk.

For att underséka om den framtagna metoden, SeFFiM, fungerade genomfordes ett
antal simuleringar. I simuleringarna maéttes responstiden som anvéndarna fick fran
webbservern fore och under ett 6verbelastningsangrepp. For att fa en bild av hur
effektivt angriparnas trafik filtrerades bort genomfoérdes dven simuleringar som visade
hur mycket av webbserverns bandbredd som anvéndes av angripare respektive
anvindare. Resultaten fran simuleringarna visade att SeFFiM klarade att filtrera bort
angriparnas trafik och ge anvéndarna bra responstider &ven under ett angrepp.

En jimforelse med resultaten fran simuleringarna med SeFFiM genomférdes med
simuleringar med en annan skyddsmetod mot dverbelastningsangrepp. Metoden som
SeFFiM jdmfors med &r ProbQueue och har den har tagits fram av Voorhies m.fl.
(2003). Trots att ProbQueue egentligen &r en hybridmetod som anvénder sig av en
router sd gjordes en jamforelse med SeFFiM nér endast en webbserver anvéndes.
Resultaten fran denna jamforelse visade att SeFFiM var bittre pé att gora
webbservern tillgidnglig for anviandarna dn ProbQueue under dessa forhéllanden.
Simuleringar som utforts av Voorhies m.fl. (2003) nér en router anvindes visade att
metoden fungerade béttre dn den gjorde i simuleringarna som presenterades i kapitel
5, men en direkt jamforelse med SeFFiM med dessa resultat dr svar att gora, eftersom
olika saker undersoktes.

Resultaten av denna undersokning har visat att i en simulerad miljo fungerar en
serverbaserad skyddsmetod mot distribuerade Overbelastningsangrepp bra och
uppfyller kraven pa tillginglighet som diskuterades i kapitel 2.3. Aven om det &r
osdkert om SeFFiM fungerar lika bra i ett verkligt scenario kan den vara ett tillrackligt
bra skydd. Problemet med att mycket trafik kommer in pa foretagets interna nitverk
kan uppvégas av att full duplex anvénds i det interna nétverket och ddrmed gor det
mojligt att skicka data till anvéndarna.

Alla som kor en webbserver diar webbsidorna &r kritiska for ett foretags rykte borde
installera ett skydd mot Overbelastningsangrepp. Detta projekts framtagna
skyddsmetod kan utvecklas vidare till ett skydd som ar direkt applicerbart pad en
webbserver. Dessutom kan idéer som lag till grund for utformningen av algoritmen
ocksé anvindas med andra typer av Internettrafik. Inom en snar framtid ar det hogst
sannolikt att Internet anvénds till telefoni, tv-utsdndningar och andra liknande tjénster
i storre skala dn idag. Nér anvdndningen av Internet 0kar blir ocksé sarbarheten for
storningar i kommunikationen storre. Resultaten frén detta projekt &r tinkta att hjélpa
till 1 utvecklingen av skyddsmetoder som ér tillrdckligt effektiva och inte kraver
ytterligare investeringar for att fungera. Den bakomliggande tanken &r att det dr béttre
att utveckla en metod som &r kostnadseffektiv att anvinda och &r ett tillrackligt bra
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skydd 4n en metod som fungerar utmérkt men krdver kostsam utrustning for att
fungera. Detta projekt har bidragit med att framhéva att det ar relevant att undersoka
skyddsmetoder som é&r enkla att anvdinda men kanske inte de mest effektiva. Eftersom
det &r sannolikt att ett foretag relativt sdllan utsdtts for ett distribuerat
Overbelastningsangrepp ar en skyddsmetod som krdver nya investeringar inte attraktiv
att satsa pa.

6.1 Framtida arbete

I sin nuvarande utformning ar inte SeFFiM ett direkt applicerbart skydd som var
malet i kapitel 3. Det som aterstar innan detta kan bli verklighet &r en fallstudie. I en
fallstudie gér det att undersoka om SeFFiM ir applicerbar i verkligheten genom att pa
ett mera realistiskt sdtt simulera ett angrepp én vad som dr mdjligt med en simulator.
De approximationer som gjorts i simuleringarna behover inte goras i en fallstudie.
Exempelvis kan TCP anvindas istdllet UDP som protokoll fér bade angripare och
anvindare. I detta fall kan, vilket illustreras 1 figur 3, utnyttjandet av
handskakningsprocessens inverkan pa skyddsmetodens egenskaper undersokas. Aven
vad som hénder nir webbserverns buffert med anslutningar blir full och hur
skyddsmetoden hanterar detta kan undersdkas om en fallstudie genomfors.

Det finns dock mojlighet att genomféra simuleringar utan approximationerna som
gjorts 1 detta projekt. Detta kraver dock en hel del modifikationer av ns-2 och
tidsramen fOr detta projekt tillét inte att dessa fordndringar gjordes.

For att undersoka hur effektivt SeFFiM anvénder dataresurser och vilken prestanda
skyddsmetoden har, kan en fallstudie ocksa genomforas. Denna typ av undersokning
ar svar att genomfora i en simulator som ns-2 eftersom den bygger pa héndelser och
har en egen klocka under simuleringarna och anvénder inte verklig tid. En
prestandaundersokning &r intressant eftersom en av malséttningarna i utvecklingen av
SeFFiM var att gora metoden resurssnél och dnda hantera ett angrepp pa ett effektivt
sitt med en jamforelse med andra skyddsmetoder dylika egenskaper. Den
implementation som anvéndes i simuleringarna av de tre listorna var en standard c++
vector vilken inte den mest optimala. Infor prestandastudien maste

Infor fallstudien kan ytterligare simuleringar som undersoker variationer i
anvindarnas trafik som till exempel en “flash crowd” genomforas. SeFFiM klarar att
klassificera anvéndare som sénder ut for mycket trafik en kort stund, fast om det
pagéar en lidngre tid blockeras framtida trafik fran anvéndaren. Detta har inte
simulerats i detta projekt och &r tinkbart i en framtida undersokning. En tinkbar
metod for att undersoka hur ”flash crowds” hanteras ar att anvinda sig av trafikloggar
fran verkliga webbplatser. P4 detta sitt kan normal trafik pa ett realistiskt sitt
analyseras och de ett battre undersokningsresultat &n vad som dr mdjligt da trafiken &r
genererad som i simuleringarna i detta projekt.

En mojlig utveckling av SeFFiM som kan gora metoden mindre resurskrivande ér att
frangd att behandla varje paket i den ingdende paketstrémmen liknande den funktion
som slumpvis véljer ut vilka paket som ska behandlas i ProbQueue av Voorhies m.fl.
(2003) och/eller att inféra nagon form av bandbreddsbegridnsning liknande den som
aterfinns 1 metoden som presenteras av Xu m.fl. (2003).

Under ett distribuerat Overbelastningsangrepp &r det sannolikt att angriparnas
paketstrom av SYN-paket dr mycket stor. Att behandla varje paket, som é&r fallet i
nuvarande implementation av SeFFiM kan vara mycket resurskrivande. Det ar
mojligt att varje paket inte behover behandlas utan det kan vara tillrickligt att
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behandla en delmingd av paketstrommen. [ den simulerade miljéon fungerar det
utmérkt att behandla varje paket med undantaget att det tar extra simuleringsstid att
gora detta. Hur stor delméngden av paketstrommen maste vara for att dstadkomma en
lika bra klassificering som nér alla paket anvdnds kan pavisas med hjédlp av en
fallstudie.

Om fallstudien ger ett accepterbart resultat som liknar det som presenteras i kapitel 5
kan implementationen av en modul till en webbserver genomforas. Dessutom é&r det
Onskvirt om en metod som berdknar de troskelvirden som SeFFiM anvénder for att
undvika att dessa behdver séttas manuellt. Forst dd uppnds malet om ett direkt
applicerbart skydd som sattes upp i kapitel 3.
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7 Diskussion

I detta projekt har en simulator anvénds for att undersoka den framtagna metoden.
Resultaten visar att metoden fungerar utmérkt i den simulerade miljon, men det ar
langtifran sdkert att den gor det i en fallstudie. Andledningarna till detta kan vara
brister i ns-2 som gor att den inte speglar verkligheten pa ett bra sitt eller s& kan det
vara brister i simuleringsskriptet som gor att metoden framstar som den fungerar
bittre én den 1 sjélva verket gor.

I den simulerade vérlden kan simulatorn behandla varje paket ur paketstrémmen utan
problem. Detta ir mycket svart att gora i ett verkligt scenario under ett angrepp. Aven
under normala forhallanden kan det vara problem for exempelvis en router att
behandla paketen i den takt de inkommer.

Resultaten fran simuleringarna med SeFFiM blev forvanansvirt bra, vilket visar pé att
algoritmen fungerade som det var ténkt. Tiden som gick at for varje simulering var
relativt kort och detta kan bero pa en smart implementering av algoritmen.

En brist i de genomforda simuleringarna har varit hur trafiken fran de inblandade
datorerna har genererats. Paketen har skickats i ordning till servern istéllet for
slumpvis som hade varit fallet i verkligheten. Detta har inte paverkat resultatet
nidmnvért annat 4n diagrammen visar att de som kopplar upp sig under ett angrepp har
fatt aningen lidngre responstid dn 6vriga. Denna brist hade kunnat forhindras genom
att en slumpfunktion hade bestdmt i vilken ordning anvindarna sinde paketen.

Ytterligare en brist i simuleringarna har varit att de endast har korts i en upprepning
och inte en méngd upprepningar med lika forutsittningar for att rikna fram ett
medelvirde. Speciellt giller detta simuleringen nir en anvéndare kopplar upp sig i
taget. FOr att ge ett mer korrekt resultat av simuleringarna med f& anvidndare kan en
slumpfunktion anvindas. Slumpfunktionen kan anvénda olika fron® for att generera
trafiken i de olika upprepningarna. Pa sa sétt kan ett medelvirde rédknas fram med
hjilp av en mingd simuleringar istéllet for en enda som var fallet i detta projekt.
Troligen hade resultatet inte skilt sig nimnvéart men det hade gett mera trovérdighet
och sidkrare slutsatser hade kunnat dras av simuleringarna med ett fatal anvindare.
Hur en sddan implementering skulle se ut i ns-2 fanns inte tid till att komma fram till
men anses vara fullt genomforbart med en storre tidsram for implementeringsfasen av
projektet.

Approximationerna som gjorts i detta projekt hade kunnat undvikas. Till exempel
hade en modifiering av TCP-protokollet mycket vél kunna genomf6ras och det skulle
gd att genomfora simuleringar dér antalet anslutningar i serverns buffert togs hénsyn
till istéllet for enbart paketstrémmen. Anledningen till att approximationerna gjordes
var frimst att den avsatta tiden for projektet var begrinsad, speciellt i
implementationsfasen och att det fanns flera exempel pa andra arbeten dér liknande
approximationer gjorts.

Algoritmens uppbyggnad i SeFFiM med tre separata listor och forflyttningar mellan
dessa kan ge upphov till prestandaforsdmringar. Speciellt nir ett [P-nummer ska
flyttas, da detta krdver ett flertal operationer pa de aktuella listorna. Om framtida
tester visar att ett [P-nummer ofta flyttas mellan listorna kan det vara aktuellt att
undersoka om en metod som anvinder en lista & mindre resurskrdvande och ger

> Startvirde som anvinds i utrikningen av slumptalet.
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bittre prestanda. I detta fall skulle klassificeringen av ett IP-nummer representeras
med ytterligare ett filt i varje element. Denna 16sning kan dock leda till att listan blir
ohanterligt stor om det dr manga IP-nummer som &r aktuella pad webbservern
samtidigt. Om listan &r relativt liten kan det ge prestandavinster, gentemot 1dsningen
med tre listor, genom att element inte behover skapas och tas bort upprepade ganger
under ett angrepp. I simuleringarna som genomfordes till detta projekt fungerade
varianten med tre listor bra och empiriska erfarenheter av simuleringarna var att de
slutférdes pa relativt kort tid och var inte ndmnvéart minneskrdvande. Déaremot var
simuleringarna med ProbQueue mycket minneskrdvande och tog betydligt langre tid
att genomfora med identiska forutsittningar. Vad detta beror pa dr oklart eftersom
prestanda och resurstester inte genomforts, men det kan bero pa att en router inte
anvindes vid simuleringarna som kasserade paket frén paketstrommen eller att nya
element skapades i listan vid varje paketankomst.

I diagrammen Over resultaten saknas en hel del virden. Detta beror med storsta
sannolikhet pa att pinganropet tog for lang tid och paketet inte kom fram (eng.
timeout). Implementationen av pingprotokollet som anvindes var inbyggd i ns-2 och
saknade instéllningsmdjligheter for timeout-tiden. Om denna implementation hade
modifierats hade en instéllbar tidsgrans varit mdjlig att anvinda och en del luckor i
diagrammen hade kunnat fyllas med relevanta virden istéllet.

Arbetet med projektet i Ovrigt har gétt bra. Information, i form av artiklar och bocker,
om dmnet har inte varit svart att hitta och det har varit intressant att ldra sig om
problematiken kring d&mnet. Dessutom har det kints aktuellt och relevant att arbeta
med. Nackdelen med omfattningen pa informationsmaterialet har varit att det varit
svart att hitta en problemstéllning som inte anvints i tidigare undersokningar. Dérfor
foll valet pa en serverbaserad 16sning eftersom det fanns fa existerande 16sningar som
liknande denna.

Tidsatgdngen har varit svér att forutséiga och den avsatta tiden till de olika momenten
hade med storsta sannolikhet dndrats om ett liknande projektet genomforts pa nytt.
Speciellt tiden som gick &t till att undersdka hur ns-2 fungerade och hur algoritmen
skulle implementeras tog mycket léngre tid dn berdknat. Detta hade kunnat undvikas
om kunskap om ns-2 hade inhdmtats fore projektets start men det &r svart att veta
vilken metod som dr lampligt for att 16sa projektets problem innan problemet
definierats ordentligt.
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Figur A 1 - Simulering med 10 angripare och 3 anvindare utan skyddsmetod (DropTail) och
visar anvindare som ir uppkopplade innan angreppet.
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Figur A 2 - Simulering med 10 angripare och 3 anviindare utan skyddsmetod (DropTail) och
visar anvindare som kopplar upp innan angreppet.
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Figur A 3 - Simulering med 10 angripare och 3 anviindare utan skyddsmetod (DropTail) och
visar anviindare som kopplar upp under angreppet.
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Figur A 4 - Bandbredd anviinds av 10 angripare och 3 anviindare utan skyddsmetod (DropTail).
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Figur A 5 - Simulering med 10 angripare och 3 anviindare med SeFFim som skyddsmetod och
visar anvindare som dr uppkopplade innan angreppet.
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Figur A 6 - Simulering med 10 angripare och 3 anvindare med SeFFim som skyddsmetod och
visar anvindare som kopplar upp innan angreppet.
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Figur A 7 - Simulering med 10 angripare och 3 anviindare med SeFFim som skyddsmetod och
visar anviindare som kopplar upp under angreppet.
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skyddsmetod.



Appendix A

9,0
8,0

7,0

6,0
—e— Max

—=— Min
Median
¢ Medel

5,0

Ping (s)

4,0

3,0
2,0

1,0

0.0 1222

16,5
18,0
19,5
21,0
24,0
25,5
27,0
28,5
30,0

n o v o
o N ™ v
- - -~

Tid (s)

Figur A 9 - Simulering med 100 angripare och 20 anviindare utan skyddsmetod (DropTail) och
visar anviindare som ir uppkopplade innan angreppet.
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Figur A 10 - Simulering med 100 angripare och 20 anvindare utan skyddsmetod (DropTail) och
visar anvindare som kopplar upp innan angreppet.
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Figur A 11 - Simulering med 100 angripare och 20 anviindare utan skyddsmetod (DropTail) och
visar anvindare som kopplar upp efter angreppet.
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Figur A 12 - Bandbredd anvinds av 100 angripare och 20 anvéndare utan skyddsmetod
(DropTail).
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Figur A 13 - Simulering med 100 angripare och 20 anvindare med SeFFim som skyddsmetod och
visar anviindare som ir uppkopplade innan angreppet.
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Figur A 14 - Simulering med 100 angripare och 20 anvindare med SeFFim som skyddsmetod och
visar anvindare som kopplar upp innan angreppet.



Appendix A

—e— Max
o —=— Min
o
£ Median
o
—«— Medel

Figur A 15 - Simulering med 100 angripare och 20 anviindare med SeFFim som skyddsmetod och
visar anviindare som kopplar upp under angreppet.
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Figur A 16 - Bandbredd anviinds av 100 angripare och 20 anviindare med SeFFiM som
skyddsmetod.
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Figur A 17 - Simulering med 100 angripare och 20 anvindare med ProbQueue som skyddsmetod
med sannolikhet 75 och tabellstorlek 50 och visar anviindare som éir uppkopplade fore
angreppet.
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Figur A 18 - Simulering med 100 angripare och 20 anviindare med ProbQueue som skyddsmetod
med sannolikhet 75 och tabellstorlek 50 och visar anviindare som kopplar upp fore angreppet.
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Figur A 19 - Simulering med 100 angripare och 20 anviindare med ProbQueue som skyddsmetod
med sannolikhet 75 och tabellstorlek 50 och visar anviindare som kopplar upp under angreppet.
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Figur A 20 - Bandbredd anviinds av 100 angripare och 20 anvindare med ProbQueue som
skyddsmetod med sannolikhet 75 och tabellstorlek 50.
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Figur A 21 - Simulering med 100 angripare och 20 anvindare med ProbQueue som skyddsmetod
med sannolikhet 75 och tabellstorlek 100 och visar anvindare som ér uppkopplade fore

angreppet.
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Figur A 22 - Simulering med 100 angripare och 20 anviindare med ProbQueue som skyddsmetod
med sannolikhet 75 och tabellstorlek 100 och visar anviindare som kopplar upp fore angreppet.
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Figur A 23 - Simulering med 100 angripare och 20 anviindare med ProbQueue som skyddsmetod
med sannolikhet 75 och tabellstorlek 100 och visar anvéindare som kopplar upp under angreppet.
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Figur A 24 - Bandbredd anvinds av 100 angripare och 20 anvéindare med ProbQueue som
skyddsmetod med sannolikhet 75 och tabellstorlek 100.
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Figur A 25 - Simulering med 100 angripare och 20 anvindare med ProbQueue som skyddsmetod
med sannolikhet 100 och tabellstorlek 50 och visar anvéndare som ér uppkopplade fore
angreppet.
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Figur A 26 - Simulering med 100 angripare och 20 anviindare med ProbQueue som skyddsmetod
med sannolikhet 100 och tabellstorlek 50 och visar anviindare som kopplar upp fore angreppet.
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Figur A 27 - Simulering med 100 angripare och 20 anvindare med ProbQueue som skyddsmetod
med sannolikhet 100 och tabellstorlek 50 och visar anviindare som kopplar upp under angreppet.
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Figur A 28 - Bandbredd anvinds av 100 angripare och 20 anvéindare med ProbQueue som
skyddsmetod med sannolikhet 100 och tabellstorlek 50.

14



Appendix A

45
4,0
35
3,0
25

2,0

Ping (s)

—e— Max

—=— Min
Median

—¢— Medel

1,5
1,0

0,5

0,0 £
L e v o v o v Qo
S o ¥ W6 © 8 O
- - v v - - - N

Tid (s)

Figur A 29 - Simulering med 100 angripare och 20 anvindare med ProbQueue som skyddsmetod
med sannolikhet 100 och tabellstorlek 100 och visar anviindare som éir uppkopplade fore
angreppet.
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Figur A 30 - Simulering med 100 angripare och 20 anviindare med ProbQueue som skyddsmetod
med sannolikhet 100 och tabellstorlek 100 och visar anviindare som kopplar upp fore angreppet.
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Figur A 31 - Simulering med 100 angripare och 20 anviindare med ProbQueue som skyddsmetod
med sannolikhet 100 och tabellstorlek 100 och visar anvindare som kopplar upp under
angreppet.
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Figur A 32 - Bandbredd anviinds av 100 angripare och 20 anviindare med ProbQueue som
skyddsmetod med sannolikhet 100 och tabellstorlek 100.
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Figur A 33 - Simulering med 1000 angripare och 200 anviindare utan skyddsmetod (DropTail)
och visar anviindare som éir uppkopplade innan angreppet.
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Figur A 34 - Simulering med 1000 angripare och 200 anvindare utan skyddsmetod (DropTail)
och visar anviindare som kopplar upp innan angreppet.
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Figur A 35 - Simulering med 1000 angripare och 200 anvéindare utan skyddsmetod (DropTail)
och visar anviindare som kopplar upp under angreppet.
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Figur A 36 - Bandbredd anviinds av 1000 angripare och 200 anvindare utan skyddsmetod
(DropTail).
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Figur A 37 - Simulering med 1000 angripare och 200 anviindare med SeFFiM som skyddsmetod
och visar anviindare som éir uppkopplade innan angreppet.
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Figur A 38 - Simulering med 1000 angripare och 200 anvindare med SeFFiM som skyddsmetod
och visar anviindare som kopplar upp innan angreppet.
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Figur A 39 - Simulering med 1000 angripare och 200 anviindare med SeFFiM som skyddsmetod
och visar anviindare som kopplar upp under angreppet.
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Figur A 40 - Bandbredd anviinds av 1000 angripare och 200 anvindare med SeFFiM som
skyddsmetod.
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Appendix B — Killkod till simulering

Queue/SeFFiM set minTimeLimit 60
Queue/SeFFiM set minPktLimit_ 40
Queue/SeFFiM set maxTmpPkt 15

Queue/ProbQueue set probability 50
Queue/ProbQueue set table size 75

set
set
set

set
set
set
set
set

set
set
set
set

set
set
set
set

set
set

set

set

puts

set

agent SeFFiM
trace_ok 0
pi(0) [open ping al00_ c20 var prg p50 ts75.tr wl]

nrOfAttackers 100
attackInterval 0.003
attackDelay 5ms
attackBandwidth 512k
attackPktSize 500

nrOfClients 20
firstClients 5
secondClients 5
thirdClients 10

clientInterval 0.3
clientDelay 10ms
clientBandwidth 256k
clientPktSize 500
serverDelay 1lms
serverBandwidth 10000k
overallSampleSize 3
totalNodes [expr sSnrOfAttackers + $SnrOfClients]
"set totalNodes [expr $nrOfAttackers + $nrOfClients]"

ns [new Simulator]

# Open a trace file
if {$trace ok == 1} {

}

set
set
set
set
set
set
set
set
set
set

set nf [open out.nam w]
$ns namtrace-all $nf

[open outO.tr
[open outl.tr
[open out2.tr
[open out3.tr
[open out4.tr
[open out5.tr
[open outé.tr
[open out7.tr
[open out8.tr
[open out9.tr

£ 5 5 5 5 5 5 5

Fh th Hh Hh Fh FhoHh o Fh oD
<

~ e~~~ o~~~ o~~~
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—_—— — — — — — — — —
L i S S R R

<

# set two flow to identify the attackers flow and the legacy flow

Sns
Sns

color 1 red
color 2 blue
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# server node
set server [$Sns node]
set center [$Sns node]

for {set i 0} {$i < StotalNodes} {incr i} {
set n($i) [$ns nodel
}

# connect the server to the center
$ns duplex-link $server S$center $serverBandwidth $serverDelay $agent

# setup the connections - clients
for {set i 0} {$i < $nrOfClients} {incr i} {

Sns duplex-link $n($i) Scenter S$clientBandwidth S$SclientDelay
Sagent

}

# setup the connections - attackers
for {set i $nrOfClients} {$i < $totalNodes} {incr i} {

Sns duplex-link $n($i) Scenter SattackBandwidth SattackDelay
Sagent

}

proc attach-expoo-traffic { node sink size burst idle rate interval }
# Get an instance of the simulator
set ns [Simulator instancel]

#Create an UDP agent and attach it to the node
set source [new Agent/UDP]
Sns attach-agent $node S$source

#Create an Expoo traffic agent and set its configuration
parameters

set traffic [new Application/Traffic/CBR]

Straffic set packet-size $size

Straffic set interval s$interval

Straffic set random 1

# Attach traffic source to the traffic generator
Straffic attach-agent S$source

# Connect the source and the sink

Sns connect S$source $sink

return Straffic

}

for {set i 0} {$i < StotalNodes} {incr i} {
set sink($i) [new Agent/LossMonitor]
Sns attach-agent S$server $sink($i)

}

for {set i 0} {$i < $nrOfClients} {incr i} {

set source($i) [attach-expoo-traffic $n($i) S$sink($i)
SclientPktSize 4s 2s 100k SclientIntervall

puts "Clients: si\n"
}

for {set i $nrOfClients} {$i < $totalNodes} {incr i} {

set source($i) [attach-expoo-traffic $n($i) $sink($i)
SattackPktSize 2s 1s 100k SattackIntervall

puts "Attackers: $i\n"
}
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proc finish {} {

global f[] ns nf nrOfClients pil[] trace ok

$sns flush-trace

close $nf

# Close the output files

close $f(0)

close S$f (1

close sf(

close Sf(

close Sf(

close Sf(

close Sf(

close sf(

close Sf(

close Sf(

close $pi(0)

if {$trace ok == 1} {
exec ./nam out.nam

}

exec ./xgraph outO.tr outl.tr out2.tr out3.tr outd.tr out5.tr

out6.tr out7.tr -geometry 800x400 &

}

exit 0

for {set i 0} {$i < $nrOfcClients} {incr i} {

}

set p0($i) [new Agent/Ping]
set pl($i) [new Agent/Pingl
Sns attach-agent S$server $p0($i)
Sns attach-agent $n(s$i) Spl(si)
Sns connect $p0($i) S$pl($i)

proc record {} {

global nrOfClients nrOfAttackers totalNodes overallSampleSize

halfClients

global sink[] £[] pl[] p0I[] pill

# Get an instance of the simulator

set ns [Simulator instance]

# Set the time after which the procedure should be called again
set time 0.5

set now [$Sns now]
# How many bytes have been received by the traffic sinks?

set bw(0) [$sink(0) set bytes ]
set bw(l) [$sink(1l) set bytes ]
set bw2 [$sink2 set bytes ]

# ping stuff
Agent/Ping instproc recv {from rtt} {
global pil[] ns

set now [$ns now]

$self instvar node_
puts $pi(0) "snow [$node id] s$from Srtt"
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}

for {set j 0} {$j < shalfClients} {incr j} {
Sns at [expr $now + [expr $j * 0.01]] "$pl(S$j) send"
}

if {$now > 22.0} {
for {set j shalfClients} {$j < $nrOfClients} {incr j} {
Sns at [expr $now + [expr $j * 0.02]] "s$pl(S$3)
send"

}

for {set i 0} {$i < StotalNodes} {incr i} {
set bw($i) [$sink($i) set bytes ]
}

set tmpC O
set tmpA 0

if {$nrOfAttackers > 0} {

set tmpCl
set tmpC2
set tmpC3
set tmpAl
set tmpA2
set tmpA3 0

set CsampleSize SoverallSampleSize

set AsampleSize [expr $nrOfClients + $CsampleSizel]
set AsampleSize2 [expr S$AsampleSize + $CsampleSize]
set AsampleSize3 [expr $AsampleSize2 + $CsampleSize]
set CsampleSize2 [expr $CsampleSize + $CsampleSize]
set CsampleSize3 [expr $CsampleSize2 + $CsampleSize]

O O O o o

for {set i 0} {$i < $CsampleSize} {incr i} {
set tmpCl [expr StmpCl + Sbw(S$i)]
}

for {set i $CsampleSize} {$i < $CsampleSize2} {incr i} {
set tmpC2 [expr StmpC2 + Sbw(S$i)]

for {set i $CsampleSize2} {$i < $CsampleSize3} {incr i} {
set tmpC3 [expr StmpC3 + Sbw(S$i)]

for {set i $nrOfClients} {$i < $AsampleSize} {incr i} {
set tmpAl [expr StmpAl + Sbw($i)]

for {set i SAsampleSize} {$i < $AsampleSize2} {incr i} {
set tmpA2 [expr StmpA2 + Sbw($i)]

for {set i $AsampleSize2} {$i < $AsampleSize3} {incr i} {
set tmpA3 [expr StmpA3 + Sbw(S$i)]

for {set i 0} {$i < $nrOfClients} {incr i} {
set tmpC [expr StmpC + Sbw($i)]
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for {set i $nrOfClients} {$i < $totalNodes} {incr i} {
set tmpA [expr S$tmpA + Sbw($i)]
}

#Calculate the bandwidth (in MBit/s) and write it down to the

files
puts $f(0) "Snow [expr (StmpC/S$time*8/1000000)/SnrOfClients]™
puts $f (1) "S$now [expr ($tmpA/Stime*8/1000000)/$nrOfAttackers]"
puts $f(2) "S$now [expr (StmpCl/Stime*8/1000000)]1"
puts S$f(3) "Snow [expr (StmpC2/Stime*8/1000000)]"
puts $f(4) "S$now [expr (StmpC3/Stime*8/1000000)]1"
puts S$f(5) "$now [expr (StmpAl/Stime*8/1000000)]1"
puts S$f(6) "Snow [expr (StmpA2/Stime*8/1000000)]1"
puts S$f(7) "$now [expr (StmpA3/Stime*8/1000000)]1"
puts $f(8) "Snow [expr (StmpC/Stime*8/1000000)]1"
puts $f(9) "Snow [expr (StmpA/Stime*8/1000000)1"
# 3 samples from each
# puts $f(0) "Snow [expr Sbw(0)/Stime*8/1000000]"
# puts S$f (1) "Snow [expr S$bw(l)/$time*8/1000000]"
# puts $f(2) "Snow [expr Sbw(2)/$time*8/1000000]"
# set tmpOne [expr StotalNodes - 1]
# set tmpTwo [expr StotalNodes - 2]
# set tmpThree [expr S$totalNodes - 3]
# puts $f(3) "$now [expr S$bw(StmpOne)/$time*8/1000000]"
# puts S$f(4) "S$now [expr Sbw(StmpTwo)/Stime*8/1000000]"
# puts $f(5) "$now [expr $bw(StmpThree)/$time*8/1000000]"

# Reset the bytes_ values on the traffic sinks

for {set i 0} {$i < $totalNodes} {incr i} {
$sink ($i) set bytes 0
}

# Re-schedule the procedure
Sns at [expr Snow+S$Stime] "record"

}

Sns at 0.0 "record"

# start the first clients at beginning of simulation
for {set i 0} {$i < S$firstClients} {incr i} {

Sns at 0.1 "Ssource($i) start"
}

# start the second clients at 7.5 secs into simulation
for {set i $firstClients} {$i < $secondClients} {incr i} {
Sns at 7.5 "Ssource($i) start"

# start the clients who tries to connect during the attack

for {set i shalfClients} {$i < $nrOfClients} {incr i} {
Sns at 22.5 "S$source(Si) start"

}
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# start the attackers at 1/2 into simulation

for {set i $nrOfClients} {$i < ($totalNodes)} {incr i} {
Sns at 15.0 "Ssource($i) start"

}

# stop at the end of simulation

for {set i 0} {$i < StotalNodes} {incr i} {
Sns at 29.9 "s$source($i) stop"

}

Sns at 30.0 "finish"
Sns run
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Appendix C - Kiillkod till SeFFiM

SeFFiM.h

#ifndef ns SeFFiM h
#define ns_SeFFiM h

#include <vector>
#include "queue.h"
using namespace std;

typedef int PktC;
typedef int IPnr;
typedef double Stamp;

enum listNames { BlackList, SuspectedList, UserList };

class myNode ({
public:
myNode () ;
myNode (IPnr IP, PktC nrPkt, PktC suspPkt, Stamp
timeStamp) ;
~myNode () ;
void printmyNode () ;
void setNrPkt (PktC p);
void setSuspPkt (PktC p) ;
void setTimeStamp (Stamp t) ;
void setFirstStamp (Stamp s);
void setNrTmpPkt (int nr) ;
IPnr getIP();
PktC getNrPkt () ;
PktC getSuspPkt () ;
Stamp getTimestamp () ;
Stamp getFirstStamp () ;
int getNrTmpPkt () ;

friend class MyList;

private:
IPnr IP;
PktC nrPkt;
PktC suspPkt;
Stamp timeStamp;
Stamp firstStamp;
int nrTmpPkt;

}i

class MyList ({
public:
MyList () ;
~MyList () ;
void addmyNode (IPnr IP, PktC nrPkt, PktC suspPkt, Stamp
timeStamp) ;
void removemyNode (int pos, IPnr IP);
int searchmyNode (IPnr IP);
int getSuspPkt (int pos, IPnr IP);



timeStamp) ;

timeStamp,
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int getNrPkt (int pos, IPnr IP);

int getNrTmpPkt (int pos, IPnr IP);

Stamp getFirstStamp (int pos, IPnr IP);

void updatePacketFlow(int pos, IPnr IP, int nr);
bool checkPacketFlow (int pos, int maxTmpPkt, Stamp

void updatemyNode (int pos, IPnr IP, PktC nrPkt, Stamp

Stamp minTimeLimit, double minTimeMulti, PktC maxTotalPkt,

PktC maxTmpPkt) ;

void resetlList () ;
bool isEmpty () ;
int getListSize();

// debugging
void printList();

private:

Vi

vector<myNode*> v;

class SeFFiM : public Queue {

public:
SeFFiM () {
g_ = new PacketQueue;
pa_ = d_;
bind bool ("queue in bytes ", &gib );
bind bool ("summarystats_ ", &summarystats);
bind("mean pktsize ", &mean pktsize );
bind("minTimeLimit ", &minTimeLimit) ;
bind ("minPktLimit ", &minPktLimit) ;
bind ("maxPktLimit ", &maxPktLimit) ;
bind ("minTimeMulti ", &minTimeMulti) ;
bind("maxTotalPkt ", &maxTotalPkt) ;
bind ("maxTmpPkt ", &maxTmpPkt) ;
}
~SeFFiM () {
delete g ;
}
protected:
void engque (Packet*) ; /* add node */
Packet* deque() ; /* remove node */
void cleanQueue () ; /* clean entire queue */
int command (int argc, const char* const* argv) ;
void reset () ; /* reset FIFO queue */
void print summarystats() ; /* Print stuff */

int summarystats;
PacketQueue *qg ;
int gib_;

int mean pktsize_;
MyList blackList;
MyList suspectList;
MyList userList;
Stamp minTimeLimit;
int minPktLimit;
int maxPktLimit;
double minTimeMulti;
PktC maxTotalPkt;
PktC maxTmpPkt;
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#endif
SeFFiM.cc

#include <vectors>
#include <string>
#include "myqueue.h"

using namespace std;
myNode : :myNode () {

}i

myNode : :myNode (IPnr IP,
this->IP = IP;
this->nrPkt = nrPkt;
this->suspPkt = suspPkt;
this->timeStamp = timeStamp;
nrTmpPkt = 0;
firstStamp = 0.0;

PktC nrPkt, PktC suspPkt,

}

myNode :

}i

// debuggning

void myNode: :printmyNode () {
printf ("\nmyNode IP,

$d\n\n ", IP, nrPkt, suspPkt,

}i

void myNode: :setNrPkt (PktC p)
nrPkt += p;

: ~myNode () {

timeStamp) ;

void myNode: :setSuspPkt (PktC p) {
suspPkt += p;
}i
void myNode: :setTimeStamp (Stamp t) {
timeStamp = t;
}i
void myNode: :setFirstStamp (Stamp s) {
if (s > 0.0) {
firstStamp = s;
} else {
firstStamp = 0.0;
}
}i
void myNode: :setNrTmpPkt (int nr) {

if (nr > 0) {
nrTmpPkt += nr;
} else {

nrTmpPkt = 0;
}

Stamp timeStamp)

°

{

%$d - NrPkt: %d - SuspPkt: %d - Timestamp:
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IPnr myNode::getIP() ({
return IP;

PktC myNode: :getNrPkt ()
return nrPkt;
Vi

PktC myNode: :getSuspPkt () {
return suspPkt;

Stamp myNode: :getTimestamp () {
return timeStamp;

Stamp myNode: :getFirstStamp () {
return firstStamp;

int myNode: :getNrTmpPkt () {
return nrTmpPkt;
}i

MyList::MyList () {
v.reserve (100) ;
Vi

MyList::~MyList () {
resetList () ;
¥

void MyList::addmyNode (IPnr IP, PktC nrPkt = 0, PktC suspPkt = 0,
Stamp timeStamp = 0)

if (searchmyNode (IP) == -1) {
myNode *n = new myNode (IP, nrPkt, suspPkt, timeStamp) ;
v.push back(n) ;

int MyList::searchmyNode (IPnr IP) {

for (int i = 0; i < v.size(); i++) {
if (v[i]l->getIP() == IP) {
return i;
}
}

return -1;

}i

void MyList::removemyNode (int pos, IPnr IP)
if (v[pos]->getIP() == IP) {
if (pos >= 0) {
delete v[pos];
vector<myNode*>: :iterator where = v.begin() + pos;
v.erase (where) ;
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void MyList::printList () ({
for (int i = 0; i < v.size(); i++) {
printf ("myNode nr: %d", 1i);
v[i] ->printmyNode () ;

}i

int MyList::getSuspPkt (int pos, IPnr IP) {

if (v[pos] ->getIP() == IP) {
return v[pos]->getSuspPkt () ;
} else {

return -1;

}
}i

int MyList::getNrPkt (int pos, IPnr IP) {

if (v[pos]->getIP() == IP) {
return v[pos]->getNrPkt () ;
} else {

return -1;

}
}i

int MyList::getNrTmpPkt (int pos, IPnr IP) {

if (v[pos]->getIP() == IP) {
return v[pos]->getNrTmpPkt () ;
} else {

return -1;

}
Vi

Stamp MyList::getFirstStamp (int pos, IPnr IP) ({

if (v[pos]->getIP() == IP) {
return v[pos]->getFirstStamp () ;
} else {

return -1;

}
}i

void MyList::updatePacketFlow(int pos, IPnr IP, int nr) ({
if (v[pos]->getIP() == IP) {
v [pos] ->setNrTmpPkt (nr) ;
}

}i

bool MyList::checkPacketFlow(int pos, int maxTmpPkt, Stamp timeStamp)
{
if (v([pos]->getNrTmpPkt () >= maxTmpPkt) {
v [pos] ->setNrTmpPkt (0) ;
v [pos] ->setFirstStamp (timeStamp) ;
return 0;
} else {
return -1;
}

}i

void MyList::updatemyNode (int pos, IPnr IP, PktC nrPkt, Stamp
timeStamp, Stamp minTimeLimit, double minTimeMulti, PktC maxTotalPkt,
PktC maxTmpPkt) {
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if (pos >= 0) {

Stamp tmpStamp = v [pos]->getTimestamp () ;

updatePacketFlow(pos, IP, 1);

if (((timeStamp - v[pos]->getFirstStamp()) »>=
minTimeLimit) ||

(v[pos] ->getNrPkt () >= maxTotalPkt)) {
if (checkPacketFlow(pos, maxTmpPkt, timeStamp) ==
0) {
v [pos] ->setSuspPkt (1) ;

}

v [pos] ->setNrPkt (1) ;
v [pos] ->setTimeStamp (timeStamp) ;

}i

void MyList::resetList () ({
for (int i = 0; i < v.size(); i++) {
delete vI[i];
}

v.clear() ;

}i

bool MyList::isEmpty ()
return v.empty () ;
Vi

int MyList::getListSize() {
return v.size();

static class SeFFiMClass : public TclClass {
public:
SeFFiMClass () : TclClass ("Queue/SeFFiM") {}
TclObject* create(int, const char*const*) {
return (new SeFFiM) ;
}i

} class _my queue;

/* Determine which packet that should be added to the queue. Check
with the internal lists and determine

if the packet should be dropped or put on the queue. */
void SeFFiM::enque (Packet* p) {

hdr_ip *hdr = hdr ip::access(p); // access the header of the
current packet

IPnr src_ip = hdr-ssaddr(); // get the ip addr (the
simulator equivalent)

int u_id = hdr_cmn::access(p)->uid ; // get unique packet
id

Stamp ts = hdr cmn::access(p)->ts_; // get timestamp of
the current packet

bool addPacket = false; // add packet or not to
queue.

int pos = -1; // listposition of ip.

int tmpSuspPkt = -1;

int tmpPkt = -1;

if (summarystats) {
Queue: :updateStats (gib_?g ->byteLength() :g ->length()) ;
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}

if (blackList.searchmyNode (src_ip) >= 0) {
drop (p) ;
} else {
pos = suspectList.searchmyNode (src_ip) ;
if (pos >= 0) {
suspectList.updatemyNode (pos, src_ip, 1, ts,
minTimeLimit, minTimeMulti, maxTotalPkt,maxTmpPkt) ;
if (suspectList.getSuspPkt (pos, src_ ip) »>=
minPktLimit) {
blackList.addmyNode (src_ip) ;
suspectList.removemyNode (pos, src_ip);
drop (p) ;
} else {
addPacket = true;
}

} else {
pos = userlList.searchmyNode (src_ip) ;
if (pos >= 0) {
userList.updatemyNode (pos, src ip, 1, ts,
minTimeLimit, minTimeMulti, maxTotalPkt, maxTmpPkt) ;
tmpSuspPkt = userList.getSuspPkt (pos,
src_ip) ;
tmpPkt = userList.getNrPkt (pos, src_ip);
if (tmpSuspPkt >= maxPktLimit) {
suspectList.addmyNode (src_ip, tmpPkt,
tmpSuspPkt, ts);
userList.removemyNode (pos, src_ip) ;
addPacket = true;
} else {
userList.addmyNode (src_ip) ;
addPacket = true;
}
} else {
userList.addmyNode (src_ip, tmpPkt, tmpSuspPkt,
ts);
addPacket = true;

}

// Deal with overflows of the queue
if (addPacket == true)
int glimBytes = glim_* mean pktsize ;
if ((!gib_ && (g_->length() + 1) >= glim ) ||
(gib_ && (g_->length() + hdr cmn::access(p)->size()) »>=
glimBytes)) {
// What to do when queue is full?
// LIFO queue then?
drop (p) ;
} else {
g _->enque (p) ;
}

} else {
drop (p) ;
}
Vi

Packet* SeFFiM::deque () {
if (summarystats && &Scheduler::instance() != NULL) ({
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Queue: :updateStats (gib_?qg_ ->byteLength() :q ->length()) ;

}

return g ->deque();

}i

void SeFFiM::cleanQueue () {

}i

int SeFFiM::command (int argc, const char* const* argv) ({

if (arge == 2) {
if (strcmp(argv([1l], "printstats") == 0)
print summarystats() ;
return (TCL_OK) ;
}
}
return Queue::command (argc, argv) ;

}i

void SeFFiM::reset () {
Queue: :reset () ;
Vi

void SeFFiM::print summarystats() {
printf ("True average queue: %5.3f", true ave );
if (gib_) {
printf (" (in bytes)");

}i

printf (" time: %5.3f\n", total time );

}i



