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Anvindarverifiering fran Webbkamera
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Sammanfattning

Arbetet som presenteras i den hir rapporten handlar om ansiktsigenkidnning fran
webbkameror med hjdlp av principal component analysis samt artificiella neurala
nitverk av typen feedforward. Arbetet forbittrar tekniken med hjélp av filterbaserade
metoder som bland annat anvinds inom ansiktsdetektering. Dessa filter bygger pa att
skicka med redundant data av delregioner av ansiktet.

Nyckelord: Biometri, Ansiktsigenkdnning, Principal Component Analysis,
Artificiella Neurala Nitverk, Feedforward, Filter
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1 Introduktion

Datoranvindare har en tendens att glomma sina 16senord till de system som de arbetar
med. Ett sétt att 16sa det hidr problemet dr att identifiera anvindaren med hjilp av
biometri. Hietmeyer (2000) undersokte olika former av biometri for maskinlisliga
resedokument sa som pass och kom fram till att ansiktsdrag &r enklast att anvinda
jamfort med till exempel irisskanning och fingeravtryck. For att identifiera ett ansikte
krdvs det mindre anstrangning fran enskilda individer, de behover inte ens veta att de
blir identifierade da det bara krdvs en bild pa deras ansikte.

Identifiering med hjédlp av biometri sker som annan identifiering av personer, en
jamforelse gors pa de biometriska kidnnetecknen som lédses in fran personen ifraga och
de sedan tidigare lagrade kinnetecknen som identifierar personen.

Det finns manga tillimpningar for ansiktsidentifiering och verifiering, bland annat
som identifiering av brottslingar, tilltrideskontroll till byggnader och datorsystem
samt Gvervakningssystem. Malet i alla dessa tillimpningar dr att fran en bild pa en
person kunna identifiera vem denne &r eller verifiera att personens identitet dr rétt.
Manga ganger har dessa identifieringssystem till uppgift att kunna identifiera ett stort
antal anvindare. Allteftersom anvindarantalet i ett system vixer sa kommer det att
innehalla manga personer som #r lika varandra och didrmed Okar kravet pa exakt
identifiering.

Genom att utrusta ett datorsystem med webbkameror kan bilder fas som kan anvindas
till identifiering av anvéndare. Ett problem med webbkameror &r att de har ldgre
upplosning jamfort med digitala stillbildskameror och denna laga bildkvalitet 6kar
svarigheten for anvidndarigenkinning och verifiering.

Ansiktsigenkdnning dr ett hogdimensionellt monsterigenkédnningsproblem och hor till
omradena monsterigenkidnning och biometri. Ansiktsigenkidnning har manga olika
problem sa som olika ljussittningar pa bilder, rotation av ansikten, ansiktsutryck,
oskirpa och bakgrunder (Yokono och Poggio, 2005). Andra ndmnvérda saker som
kan forsvara igenkdnning av ansikten dr komprimeringsartefakter i bilder och brus
fran daliga fotosensorer.

Den hir rapporten behandlar problemet med siker verifiering av personer fran bilder
med lag kvalitet, framst bilder fran webbkameror. Filtrerade metoder som idag
anviands for att oka traffsidkerheten i ansiktsdetektering kommer att utvirderas for
ansiktsigenkdnning med hjidlp av artificiella neurala nédtverk. Som indata till de
artificiella nédtverken kommer data fran webbkameror att anvindas. Bilderna fran
webbkameran kommer att bearbetas med Principal Component Analysis som beskrivs
i sektion 2.2.

Metoden som anvinds for att ta fram resultat dr experimentering av tva olika tekniker,
den teknik som anvindes av Jiang (1996) och som beskrivs i kapitel tva, samt en
filterbaserad teknik som bygger pa denna. Resultaten fran experimentet presenteras i
kapitel sju.



2 Bakgrund

Det hir kapitlet borjar med att ge en bakgrundsbeskrivning av ansiktsigenkénning
foljt av en Overblick av ansiktsdetektering och artificiella neurala nétverk.

2.1 Ansiktsigenkinning

Forskning om ansiktsigenkinning i bilder och video med hjilp av olika typer av
maskininldrning borjade med tidiga system av Bledsoe (1966) och Kanade (1973).
Ansiktsigenkédnning hor till omradet monsterigenkédnning vilket dr ett omrade som &r
komplext och dérfor svart att hitta konventionella algoritmer for. Monsterigenkidnning
kan anvidndas pa manga typer av monster sa som nitverksovervakning och
personidentifiering.

Efterhand har det tagits fram automatiserade och semiautomatiserade
identifieringsmetoder. Dessa metoder dr baserade pa positionen pa bland annat
Ogonen, ndsan och munnen. Att lata en minniska identifiera de kidnnetecken i ansiktet
som igenkdnning ska ske efter dr enligt Turk och Pentland (1991) inte optimalt. Enligt
dem ska datorn sjélv hitta de kidnnetecken den ska basera sin sokning pa. De kan i
slutindan vara de samma som ménniskan intuitivt kommer fram till eller sa kan de
skilja sig fran dessa.

Lu (2003) delar wupp ansiktsigenkdnningsscenarion 1 tre kategorier, (i)
ansiktsverifiering, (ii) ansiktsidentifiering samt (iii) watch-list, ddr denna rapport
fokuserar pé (i). Ansiktsverifieringsalgoritmer arbetar efter frigan ”Ar du den som du
sdger dig vara?”.

2.1.1 Ansiktsverifiering

Varje dag maste manniskor verifiera sin identitet genom att exempelvis sidga sitt
namn, skriva sitt anvindarnamn eller betala med betalkort. For att andra personer ska
kunna verifiera att personen #r den hon hivdar sig vara kriver de att se nagon form av
identifikation. Vid inloggning till ett system hdvdar en person att denne &r en viss
anvindare och verifierar sin identitet med ett 16senord eller biometri.

2.1.2 Ansiktsidentifiering

Nir personer umgas med individer i sin bekantskapskrets behover de inte hdvda sin
identitet utan identifiering sker baserat pa tidigare erfarenhet. Med biometri kan
identifiering ske genom att anvindaren till exempel later systemet skanna ett finger.
Systemet soker sedan i en databas efter ett likadant avtryck och om skillnaden mellan
det skannade avtrycket och avtrycket i databasen nar under ett troskelvirde har
systemet identifierat anvdndaren. Jamfort med verifiering dr identifiering ett storre
problem eftersom systemet under identifieringen bara har tillgang till informationen
fran biometrin.



2.1.3 Watch-list

Watch-list arbetar i en Oppen virld didr de individer som testas kanske finns i
systemet. Testindivider jimfors med lagrad information och rangordnas i en lista dir
de som dr mest lika informationen i systemet kommer 6vers. Om testindividen faller
inom ramen for felmarginal i jimforelsen med den lagrade informationen sa larmar
systemet. Denna teknik &r riktad mot dvervakningssystem och inte sdkerhetssystem.

2.2 Principal Component Analysis

Turk och Pentland (1991) foresprakar anviandning av sa kallade eigenfaces vid
ansiktsigenkédnning, eigenfaces beskrivs bland annat av Pissarenko (2002).

Om 14 pixeldata' anviinds erhills mycket 6verflodig information. Enligt Russell och
Norvig (2003) kan reduceringstekniker som principal component analysis ©Oka
hastigheten pa igenkénning av till exempel ansikten. Om en bild pa ett ansikte &r av
storleken 100x100 pixlar sa kan denna ses som en punkt i ett 10000 dimensionellt
plan. Med hjélp av principal component analysis kan denna dimensionalitet reduceras.
Detta dr mojligt eftersom bilder pa ansikten oftast dr vildigt lika varandra och hamnar
da nira varandra i det hogdimensionella planet. Genom att rikna ut eigenvektorer som
kan beskrivas som axlar i en ldgre dimension kan man fordela datan pa ett mer
optimalt sétt, figur 1. Denna datarymd kallas for eigenspace.

Figur 1 Exempel pa vektorer som beskriver datarymden.

' Ré pixeldata avser data direkt fran de pixlar som utgor bilden. Om bilden 4r 10x10 pixlar si blir der
100 pixlar data. Inom ansiktsigenkidnning anvinds oftast svartvita bilder pa ansikten med 256 steg fran
svart till vitt.



Eigenface-algoritmen anvénder sig av principal component analysis for att fa ner
dimensionen pa data. Principal component analysis bygger pa statistiska metoder som
ar baserade pa att om det finns en tillrdckligt stor samling data sa gar det att analysera
relationer mellan individuella punkter i samlingen. Tekniken har enligt Smith (2002)
fatt fotfédste inom ansiktsigenkdnning och bildkomprimering.

Eigenface-algoritmen identifierar karakteristiska kédnnetecken i bilder pa individer.
Direfter jamfors de kdnnetecknen med kédnnetecknen for de individer som &r lagrade.

I vanliga fall anvénds statistiska metoder for att kdnna igen ett ansikte i eigenface
form men det har utforts experiment som anvénder artificiella neurala nédtverk som
klassificeringsmetod av kénslor i bilder (Padgett och Cottrell, 1996). Jiang (1996)
beskriver en metod for att koppla samman principal component analysis med
artificiella neurala nétverk for anviandning inom ansiktsigenkénning. Metoden gar ut
pa att projicera varje bild i trdningsdatan in i det eigenspace som tidigare skapats med
traningsdatan och anvidnda den vektor av reella tal som indata i artificiella neurala
nitverk. Denna vektor av reella tal dr av fast lingd dér lingden bestdms av antalet
eigenvektorer som anvidnds. Om endast de 100 eigenvektorerna med de hogsta
eigenvirdena anviands kommer vektorn att besta av 100 reella tal. Denna vektor kan
enligt Jiang (1996) anvindas som ett handtag till originalbilden, det vill siga att
vektorn identifierar originalbilden pa ett sdtt som &r mycket unikt for ansiktet.
Visuella representationer av dessa vektorer kan ses i figur 1. Jiangs (1996) principal
component analysis and neural network based face recognition metod, kallas fran och
med nu for bara for Jiangs teknik.
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Figur 2 : Fyra exempel pa visuella representationer av de tva vektorer per bild som beskriver
ansiktet+filtrering efter projecering in i eigenspace.

Ren pixelbaserad ansiktsigenkidnning dr ocksa kinslig for imperfekt data, och det &r
just imperfekt data som fas fran exempelvis webbkameror pa grund av den harda
komprimeringen som sker och allmént hoga nivaer av brus. For att fa tillgang till de
mest generella dragen fran en samling bilder anvinds de eigen-vektorer med de
hogsta eigen-virdena.

I korthet sd fungerar principal component analysis som en teknik for att hitta
relationer i data samt att den komprimerar data pa ett sitt sa att inte mycket
information gar forlorad.

2.2.1 Algoritmen for Principal Component Analysis

Steg for steg beskrivning enligt Smith (2002).



Steg 1: Lis in tridningsdata i datasamlingen X

A4

Steg 2: Berikna genomsnittsmatrisen G

A 4

Steg 3: Ta bort genomsnittet fran varje element i X. (X; = X; — G)

A 4

Steg 4: Berikna kovariansmatrisen C

A

Steg 5: Beriikna eigenvektorer och eigenvirden fran C.

A

Steg 6: Ordna eigenvektorerna stigande efter eigenvérdena och vilj M
stycken vektorer med de hogsta eigenvirdena.

Flode 1 Algoritmen for berikning av eigenspace

Genom att vilja endast de M vektorer med hogst eigenvirden har vi kvar de vektorer
med mest vikt, alltsa principal component av det totala antalet vektorer. Denna
delmingd av de totala antalet vektorer kallas for eigenspace.

For att reducera antalet dimensioner pa varje enskild bild i trdningsdatan projiceras
bilderna ut pa de M valda vektorerna. Detta ger M reella virden som beskriver bilden
pa dessa nya axlar.

2.3 Ansiktsdetektering

Ansiktsdetektering ur bilder dr ett nddvédndigt forsta steg for att kunna utfora
ansiktsigenkénning. Ansiktsdetektering gar ut pa att ur en bild kunna skilja ut ansikten
fran bakgrund for att sedan kunna anvinda dem till bland annat ansiktsigenkidnning.
Ett satt att utfora ansiktsdetektering dr med hjédlp av artificiella neurala nitverk déar
nidtverken trinas att skilja pa ansikten och bakgrund. Ett stort problem i
ansiktsdetektering dr falsk flaggning, vilket innebir att algoritmen hittar ett ansikte
dér det inte finns nagot ansikte.



Indata Indata + Stripe Filter

Figur 3. Exempel pa indata till en ansiktdetektor samt indata + stripe filter.

Rowley, Baluja och Kanade (1998) foreslar en filterbaserad algoritm for att hitta
ansikten i bilder. Deras metod gick ut pa att skicka in en rektangulér region av en bild
samt delregioner diar de forvidntade sig hitta till exempel O6gonen till ett neuralt
nitverk, exempel pa filtrering kan ses i figur 2. Det sittet att skicka med bade original
data och filtrerad data minskade risken att identifiera ett omrade av bilden som ett
ansikte fastén det inte var ett ansikte.

2.4 Artificiella Neurala Nitverk for Ansiktsverifiering

Informationsbehandling med algoritmer som forsoker efterlikna hjirnans nervceller
kallas for artificiella neurala nitverk. Den hir typen av algoritmer kan 16sa manga
problem som ér svara for vanliga datalogiska metoder sa som klassificering av data.
De fungerar efter principen att de kan ldra sig att approximera svar. Den storsta
skillnaden mellan neurala nétverk och vanliga algoritmer &r att neurala 10sningar &r
inldrda och inte programmerade (Callan, 1999).

I den biologiska hjdrnan skickar neuroner elektriska impulser till varandra via
synapser. Beroende pa hur nira tva neuroners synapser dr kan den elektriska impulsen
varieras. I den artificiella varianten av neuroner anvidnds sa kallade vikter for
overforing av impulser. Varje enskild vikt har ett viarde bundet till sig som signalen
fran sé@ndarneuronen multipliceras med. En neuron har ocksa en aktiveringsfunktion
som kan vara till exempel en stegfunktion eller en sigmoidfunktion.
Sigmoidfunktionen kan ses i figur 3. Aktiveringsfunktionen aktiverar neuronen om
det summerade virdet av inkommande signaler Overstiger ett troskelvirde. Det ar
aktiveringsfunktionen som bestimmer om en neuron ska skicka en signal till nésta
lager i nétverket.

Figur 4: Aktiveringsfunktion sigmoid



Den enklaste formen av artificiella neurala nétverk har inga gomda lager och bara en
neuron i sitt utdatalager, dessa nit kan endast 16sa enkla linjdara problem och kallas for
perceptroner, se figur 4. Utover de signaler som perceptronen far utifran sa har den en
konstant input som kan ses som en basniva for aktivering.

\ #/

Figur 5 Enkelt artificiellt neuralt niitverk, sa kallad perceptron.

For att kunna I6sa ickelinjdra problem kridvs det att dessa neuroner kopplas samman
till storre nétverk. Beroende pa hur neuronerna dr sammankopplade inom nitverken
passar niten till olika problemomraden.

2.4.1 Arkitektur

Det finns ett stort antal olika nétverksarkitekturer inom artificiella neurala nétverk. De
vanligast forekommande arkitekturerna dr bland annat feedforward-nédtverk och
Hopfield-nit. Fokus i den hir rapporten ligger pa feedforward-arktitekturen som &r
lampligast for den hir sortens problem eftersom de kan trinas att endast avfyras da de
kénner igen ett monster.

2.4.1.1 Feedforward-nitverk

Vikter

2

Figur 6 Enkelt feedforward-nitverk med 2 gomda lager(2), 4 neuroner i indata lagret(1) samt en
neuron i lagret for utdata (3)

Ett artificiellt neuralt nitverk baserat pa feedforward-arkitekturen bestar av ett lager
for indata, ett godtyckligt antal gobmda lager samt ett lager for utdata. Varje lager
skickar data framat till nésta lager. Lagret for indata anvinds for att fordela data till
det foljande gomda lagret sa att varje neuron far data fran alla neuroner i indatalagret.

Callan (1999) hdvdar att ett gomt lager ricker for att 16sa de flesta problem men
genom att ldgga till fler gomda lager sa kan nétets effektivitet 6kas samt triningsfasen
snabbas upp.



2.4.2 Trining

“Training neural networks is said to be more of an art
than a science. While this claim could be made of many
fields of science, it is true that there is no clear formula
for successful network modeling” Rhode (2000)

Traning brukar delas upp i supervised, unsupervised samt sd kallad reinforcement
learning.

For att trina feedforward-nitverket till sin uppgift anvinds en backpropagation-
algoritm som propagerar fel tillbaka ldngsmed nitet och dndrar viarden pa de vikter
som binder samman neuronerna for att minska felet (Rumelhart, Hinto och Williams,
1986). Backpropagation-algoritmen &r en form av supervised learning. Vikterna som
binder samman neuronerna i nétet dndras for att minimera det kvadratiska felet mellan
verklig utdata och forvintad utdata fran nitet. Triningen bestar av flera epoker som
var och en gar igenom all trdningsdata och antalet epoker som trdningen tar &r
beroende av vad det &dr for problem som ska 16sas, vilket virde som variabeln learning
rate har samt om momentum anvinds. Variablerna learning rate och momentum tas
upp senare i detta kapitel. Traningen avslutas nir skillnaden mellan den forvédntade
utdatan och den verkliga utdatan fran nitet ligger tillrickligt ndra varandra. Om
traningen pagar for linge kan ett nitverk fa problem med generalisering av ny data,
detta kallas for overtraning och betyder att nétverket specialiserar sig pa det data som
anvinds under trdningen. For att fa nitverket att generalisera pa ett bra sitt kan antalet
noder i de gomda lagren eller antalet epoker som traningen pagar dndras.

Feedforward-nit kan ha en till flera neuroner i output lagret, dessa kan trdnas sa att
endast en av dem aktiveras av viss sorts indata. Detta kan anvéndas till att klassificera
data. Pa grund av att backpropagation-algoritmen gar igenom neuronerna en i taget i
utdatalagret kan det uppsta konflikter i hur vikter ska #dndras och i virsta fall
stabiliseras inte vikterna alls. Det har visats sig att den hir typen av konflikter kan
undvikas 1 speciella fall genom att 6ka antalet neuroner i indata lagret. Dessa extra
neuroner kan vara statiska (Yamaguchi, 2004).

En nackdel med backpropagation-algoritmen &r enligt Callan (1999) att det kan ta
lang tid att trdna ett nidt men efter att triningen har avslutats sa lases vikterna fast for
att snabbt kunna klassificera okdnd data. Storleken pa indata har stor paverkan pa
traningstiden, ddrmed 4r det inte bra att anvinda sig av ra pixeldata som skulle ge en
neuron per pixel i indatalagret, 1 en 100x100 bild skulle det bli 10000 neuroner.
Eigenfaces dr ddrmed en bra vig att ga for att den reducerar dimensioner pa indata
och samtidigt minimerar paverkan fran brus och komprimeringsartefakter.

Batch-trdning och monster-traning #r de tva huvudkategorier for hur nitverk kan
trinas med backpropagation.

Generalisering 4r ett sdtt att méta hur bra ett artificiellt neuralt nidtverk dr pa att
klassificera data som inte anvénts under triningen. Antalet neuroner i de gomda
lagren samt ldngden pa triningsfasen, det vill siga antalet epoker som niten trinas,
kan paverka hur bra ett nitverk dr pa att generalisera (Callan, 1999).



Momentum och Learning Rate

Tva variabler som har stor inverkan pa hur effektivt ett feedforward-nédtverk kan
trinas 4r momentum och learning rate. Learning rate 4r den variabeln som styr hur
mycket vikterna ska dndras varje epok. Ett stort virde pa learning rate betyder att
nétet 1dr sig snabbt men att det finns en risk for att nétets vikter aldrig stabiliseras
eftersom de @ndras for mycket varje epok.

Momentum anvénds for att knuffa pa viktindringen at de hall som det borjat dndras
at. Eftersom vikterna dndras sa att totala felet ska bli mindre for varje epok star det
néra att anta att om en vikt borjar rora sig at ett hall sa kommer den att rora sig at det
hallet. Momentum beskrivs av bland annat Callan (1999). Det #r svart att hitta ett
optimalt virde pa bade LR och momentum, de dr vildigt beroende pa det specifika
problemet som skall 16sas.

2.4.2.1 Monster-trining

I monster-trianing utfors uppdatering av vikter stegvis direkt efter det att ett monster
har presenterats for nitverket. Det betyder att om det finns tillgang till ett stort antal
monster under trdningen sa kommer nitverkets vikter att uppdateras efter varje
presentation och detta gor att triningen tar lang tid.

2.4.2.2 Batch-trining

I batch-tréaning samlas alla fel ithop for en hel epok och uppdateringen av vikterna sker
forst efter att hela epoken ir klar. Detta kan enligt Callan (1999) spara tid nir traning
av nitverk sker for vissa typer av problem.

Det kan dock vara nodvindigt att plocka ut traningsdata i slumpvis ordning for varje
epok for att undvika presentation av exakt samma batch for varje epok (Rhode, 2000).

2.5 Relaterat arbete

Manga olika tekniker for att forbittra precisionen pa ansiktsigenkidnning har genom
aren tagits fram.

2.5.1 3D-Modeller

3D-modellering av ansikten dr en teknik som gor det mdjligt att identifiera ansikten
oberoende av dess position i och med att modellen kan roteras. Denna teknik kan
bland annat anvindas for identifiering av skadespelare i filmer som ett led i att
indexera dessa. Everingham och Zisserman (2004) utvirderade den hir tekniken pa
gamla tv-serier och kom fram till att karaktdrer kan identifieras 1 75-95 % av alla
bildrutor med 10 % falska identifieringar. Likheter mellan denna teknik och tekniken
som presenteras i denna rapport dr att bada anvinder sig av mellanlager for att
representera ansikten. 3D-modellering representerar data som 3D-objekt medan
principal component analysis representerar data som projecering i eigenspace.



2.5.2 Geometrisk igenkinning

I geometrisk igenkdnning identifieras personer utifran en databas som innehaller
information som avstand mellan olika punkter i ett ansikte. Dessa punkter har
manuellt identifierats pa alla bilder (Bledsoe, 1966). Fordelar med denna typ av
igenkédnning &r att det inte dr kénsligt for olika ljussittningar eller brus. Nackdelen &r
att den kriaver manuell markering av de punkter som igenkdnningen dr baserad pa.
Skillnaden mellan geometrisk inldrning och tekniken som presenteras i den hir
rapporten dr att maskinen far identifiera de punkter som den ska basera
ansiktsigenkédnningen pa genom anvéndning av principal component analysis.

2.5.3 Convolutional Neural Network med Optimal Brain Damage

Convolutional neuralt nitverk dr speciella feedforward-nidtverk som bland annat
anvints for igenkidnning av handskrivna tecken (Bengio, 1993). Det anvinder sig av
speciella lager for att uppticka speciella drag hos foregaende lager. Optimal Brain
Damage anvinds for att skala bort onddiga parametrar fran ett nidtverk och hojer
didrmed nitets prestanda. Nystrand (1999) visade att anvidndning av optimal brain
damage i1 samband med convolutional neural networks hojer prestandan och dirmed
tillforlitligheten pa befintliga system. Likheten mellan den hir tekniken och den
artificiella neurala nitverk baserade principal component analysis tekniken som
presenteras i den hir rapporten r att bada anvinder sig av artificiella neurala néitverk
om &n olika slags niit.
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3 Problembeskrivning och problemstallning

Inriktningen med det hédr arbetet dr att implementera och utvdrdera ofiltrerad
eigenfacebaserad ansiktsigenkénning och filtrerad eigenfacebaserad
ansiktsigenkdnning med artificiella neurala nétverk.

3.1 Motivering

Ett sitt att 16sa problemet med sidker inloggning till system utan att behéva komma
ihag 16senord kan snabba upp arbetet med olika system. Ansiktsigenkdnning &r den
form av biometri som enligt Hietmeyer (2000) krdver minst arbete fran anvéindare
genom att de 1 bésta fall inte ens behdver vara medvetna om att de blir identifierade.
Eftersom webbkameror riknas till standardtillbehor pa dagens datorer dr det av
intresse att undersoka om de kan anvéndas till ansiktsigenkénning.

Det stora problemet med webbkameror dr att de endast producerar bilder av lag
kvalitet. Bilderna som fas fran webbkameror &r ofta brusiga, suddiga och innehaller
artefakter fran bildkomprimering.

Eigenfaces anvinder sig av principal component analysis for att reducera dimensionen
pa data och gor det samtidigt mojligt att fokusera pa de karakteristiska dragen hos en
individ och dirmed ignorera brus och artefakter fran komprimeringsalgoritmer.
Eigenfaces dr dirmed av intresse i den hér sortens problem det har bland annat visats
av Jiang (1996) som undersokte principal component analysis och artificiella neurala
nitverk vid ansiktsigenkdnning fran webbkamera.

Inom ansiktsdetektering visade Rowley m.fl (1998) att det dr mojligt att Oka
traffsikerheten pa ansiktsdetektering med hjilp av filtreringstekniker som beskrivs i
kapitel 2.3. Eftersom denna teknik fungerar for ansiktsdetektering &r det intressant att
utvirdera denna typ av filtrering for ansiktsigenkdnning fran lagkvalitetsbilder.

. T
e | iR

Figur 7: Exempel pa Eigenface och delregionsfilter (Bild tagna fran experimentsystemet)

3.2 Problemprecisering
Problemet som denna rapport utreder bestar av:

Att undersoka om filterbaserade tekniker Okar triffsidkerheten pa Jiangs (1996) teknik
med principal component analysis och artificiella neurala nétverk.
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3.3 Forvantade resultat

Resultatet fran arbetet kommer att bli en undersokning om filtrerade tekniker kan oka
traffsikerheten i Jiangs ansiktsigenkdnningsteknik. Resultatet fran dessa jamforelser
kommer att presenteras i rapporten.
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4 Metod

I det hir kapitlet identifieras den metod som kan anvindas for att fa fram de resultat
som beskrivs i sektion 3.3.

Experiment inom datalogi utfors ofta som en implementation av ett
experimentsystem. Olika variabler undersoks for att se hur de paverkar det
implementerade systemet (Berndtsson, Hansson, Olsson och Lundell, 2004). Grunden
for genomforandes ges av Jiangs teknik. For att undersoka om filtrering forbéttrar
Jiangs teknik sa kommer endast ett fatal variabler att undersokas och dndras. Den data
som undersokningen genomférs pa kommer att vara den samma. Detta &dr enligt
Berndtsson m.fl (2004) ett sdtt som faller inom ramarna for ett Experiment inom
datalogi.

For att kunna undersoka om den filterbaserade tekniken forbittrar pricksdkerheten i
Jiangs teknik krivs det att ett experimentsystem implementeras.

Den metod som identifierats for denna rapport dr experiment med tillhorande
implementation.

4.1 Experiment

Eftersom malet med arbetet dr att undersoka om den filterbaserade tekniken forbattrar
pricksidkerheten for Jiangs teknik sa kridvs det att 1osningen testas med bilder pa
ansikten som ej tidigare setts. Métningar sker pa hur de olika teknikerna klarar av att
hantera tidigare osedda bilder pa personen som ska fa ett positivt svar, det vill sdga
ritt anviandare, samt bilder pa personer som skall ge ett negativt svar, det vill sdga
intrangsforsok.

Implementationen i detta experiment innehaller tva delar, en ansiktsdatabas med
bilder tagna med en vanlig webbkamera pa olika anvindare samt en implementation
av ett testprogram baserat pa Jiangs teknik och filterbaserade tekniker.

4.1.1 Ansiktsdatabas

Ansiktsdatabasen bestar av bilder tagna med en webbkamera pa olika anvindare.
Dessa bilder &r tagna pa ungefir samma avstand och i liknande ljus. Bilderna kommer
att genomga en simulerad ansiktsdetektering, det vill séga att ur de bilder som fas fran
webbkameran sa kommer en kvadratisk region att klippas ut dir ansiktet dr. Som ett
sista steg innan ansiktena ldggs in i ansiktsdatabasen sd normaliseras varje bild.
Normaliseringen bestar av rotation av de ansikten som inte ar helt raka, korigering av
ljuset i bilderna sa att de far en jamn ljusstyrka dver hela bilden samt att kontrasten
blir ungefir samma 1 varje bild.

4.1.2 Implementation

Implemetationen forsoker efterlikna Jiangs implemetation sa langt det gar. Den bestar
av en modul for principal component analysis samt en modul for artficiella neurala
nitverk. En detaljerad beskrivning pa implemetationen finns i sektion 5.2.
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5 Genomforande

I detta kapitel presenteras testmiljon och de olika testerna som anvénts till att testa
Jiangs (1996) teknik samt den filterbaserade tekniken.

For att kunna jimfora Jiangs teknik med den filterbaserade tekniken var det forsta
steget att implementera bada teknikerna i ett experimentsystem.

5.1 Insamling av data

Insamlingen av bilder till databasen sker genom att lata anvéindare arbeta med en
dator med en webbkamera. En méingd bilder, 15-20, tas pa varje anvindare for trining
av systemet. Av vissa anvindare tas ytterligare fem bilder for anvindning vid
testning. Totala antalet olika individer i systemet var till slut 15.

Gaape |7 41 8

Figur 8 Exempel pa ansikten

5.2 Implementering av experimentsystemet

Den oOvergripande arkitekturen for de tva delarna som finns i bada
experimentsystemen syns i flode 2.

5.2.1 Upprepning av Jiangs forsok

I Jiangs (1996) experiment anvindes ett feedforward nédtverk med 100 neuroner i
indata-lagret, 10 neuroner i det gdmda lagret samt en neuron som utdata. Antalet
neuroner i indata-lagret dr baserat pa antalet vektorer som beskriver eigenspace for
ansiktena. Jiang (1996) anvinde sig av ett eigenspace som beskrevs med 100
eigenvektorer. Som aktiveringsfunktion i indatalagret anvidndes en linjdr funktion
medan resterande lager anvinde en sigmoidfunktion.

Det framgar inte tydligt vilka vidrden som learning rate och momentum har i Jiangs
system sa virdena pa dessa tva variabler togs fram genom experimentering. Virdena
framgar i tabell 1. Bildstorleken pa ansiktsbilderna valdes till 46x46 pixlar for att det
var denna storlek som anvindes i Jiangs teknik. Det framgar inte heller om Jiang
system anvénde sig av bias i de artficiella neruala nédtverken men eftersom bias allt
som oftast dr en sjdlvklarhet i ndtverk av typen feedforward sa antogs det att bias har
anvants.

5.2.2 Implementation av filterbaserad teknik

Den filterbaserade tekniken anvinder sig av samma antal vektorer for att beskriva
eigenspace for hela ansikten som Jiang (1996), det vill sidga 100 vektorer.
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Det filtrerade omradet i varje bild dr av storleken 46x13 pixlar och innehaller
regionen runt 6gonen, detta omrade omvandlas till en kvadratisk bild for att kunna
projiceras i eigenspace. Eigenspacen for den filtrerade bilden, som fran och med nu
kallas for filterspace, beskrivs ocksa den av 100 vektorer.

Trining Verifiering

Lis in trdningsdata Lis in anvindarnamn (UN).
Lis in anvéandaransikten (UFy).

\ 4

\ 4

Generera eigenspace(ES)

fran triningsdata Projecera UFyin i ES och
+ filtrering in 1 FS
Generera eigenspace(FS) Ut: RIDy

fran filtrerad traningsdata

\ 4

v Vilj det artificiella neurala nétet
som dr ldnkat med UN.

Projecera varje bild i
triningsdatan in 1 ES

\ 4

+
Anvind RID, som indata 1 det

Projicera varje filtrerad valda niitet.
bild i trdningsdatan in i .

FS Ut: reellt virde x
Ut: 100 flyttalsvarden A 4

som bf:skrlver varje Om x > troskelvirdet 6
ansikte (RID).

Anvindare = UN

A 4

Tréna ett Artificiellt
Neuralt Nitverk for varje
anviandare med RID som

indata.

Flode 2 Flodeschema éver de tva delar som utgor experimentsystemen.

I det forsta fallet for den filterbaserade tekniken anvinds feedforward nitverk med
200 neuroner i indata-lagret, 20 neuroner i det gomda lagret samt en neuron i utdata-
lagret. I andra fallet for den filterbaserade tekniken anvindes feedforward nitverk
med 200 neuroner i indata-lagret, 75 neuroner i det forsta gomda lagret, 50 neuroner i
det andra gdmda lagret samt en neuron 1 utdata-lagret.
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Valet pa 200 neuroner i indata-lagret bestims av de 100 vektorerna som definierar
eigenspace for hela ansikten samt de 100 vektorerna som definerar filterspace. Valet
av 20 neuroner i det gomda lagret i forsta fallet kom fran Jiangs teknik, eftersom
antalet indata neuroner ir det dubbla sa dubblas antalet neuroner i det gomda lagret.
De gomda lagren 1 det andra fallet bestimdes med den ’tumregel’ som ofta anvénds
innom feedforward nétverk. Tumregeln sidger att antalet neuroner i ett lager ska vara
ungefir hilften av neuronerna i det foregaende lagret. Som det beskrivs i kapitel 2.4
sa kan for manga neuroner i ett nitverk gora det svart for nédtverket att generalisera
och klassificera indata som inte ingar i traningssettet.

Learning rate och momentum variablerna sattes till samma virden i fallet med Jiangs
teknik.

Virdet som fas ut fran utdata-lagret r ett reellt tal som beskriver till vilken grad som
indatan matchar den anvindare som nétet tranats for.

Tabell 1:

IN: Antalet neuroner i indatalagret

GI: Antalet neuroner 1 forsta gomda lagret
G2: Antalet neuroner i andra gomda lagret
UT: Antalet neuroner 1 utdatalagret

LR: Virdet pa variabeln LearningRate

Momentum: Virdet pa variabeln Momentum

Teknik IN G1 G2 UT LR Momentum
Jiangs Teknik 100 10 - 1 0.01 0.5
Filterteknik1 200 20 - 1 0.01 0.5
Filterteknik2 200 75 50 1 0.01 0.5

Tabell 1: Detaljer for feedforward nitverken

5.3 Testning

I detta delkapitel preseneteras de olika parametrarna som jamforelsen mellan de tva
olika teknikerna #r baserad pa.

I alla testfall har ett troskelvirde pa 0,5 anvénts. Detta betyder att om utdatan fran de
artificiella neurala nitverken #r hogre dn 0,5 sa flaggas bilden som verifierad. Det dr
okidnt vilket virde som Jiang anvinde 1 sitt arbete. Virdet 0,5 valdes genom
experimentering for att lata experimentsystemet fa stérre marginaler att arbeta inom.

5.3.1 Variation pa indata

I de olika testfallen varierades antalet anvindare, olika anvindare, olika virde pa
maximalt antal trdningsepoker samt antalet bilder per anvindare.

Antalet anvindare i experimentsystemet varieras for att simulera system med tva till
atta anvindare. For varje anvindare i ett testfall tridnas ett artificiellt neuralt nitverk
som har till uppgift att kiinna igen denna anvéndaren. Om ett testfall har tre anvéndare
kommer alla tre niten att testas for att fa resultat for testfallet.
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Anvindare varieras fran testfall till testfall for att testa teknikerna pa sa manga olika
slags ansikten som mojligt.

Maximalt antal traningsepoker varieras mellan 1200-12000 epoker. Det ldgre antalet
epoker ér till for att testa teknikerna pa ungefir samma stille i trdningen medan den
hogra garnsen r till for att lata teknikerna trinas till sitt griansvérde dér de artificiella
neurala nitverken anses vara fardigtranade.

5.3.2 Jamforbara parametrar
Felaktig verifiering

Réknas upp varje gang en bild pa en anvindare passerar experimentsystemet och blir
igenkind av ett nét som inte hor till den anvéndaren.

Anvindare ej verifierad

Réknas upp varje gang en bild pa den ritta anviandaren passerar experimentsystemet
utan att bli igenkénd av sitt eget niit.
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6 Resultat

I det hir kapitlet presenteras de resultat som kom fram under testningen av
experimentsystemen. Totalt utfordes 10 olika testfall med olika antal anvéndare, olika
anvindare, olika virde pa maximalt antal triningsepoker samt olika antal bilder per
anvidndare. Parametrarna beskrivs i kapitel 5.

Verifieringar
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90 ]
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70 | | —

Procént |

1 O Ratt verifiering

50 L
B Falsk Verifiering

40

30
20

10

- | s -

Jiang Filter1 Filter2

Teknik

Graf 1 Procentuell jamforelse av antalet korrekta verifieringar samt falska verifieringar mellan
teknikerna.

Graf 1 beskriver genomsnittliga resultaten fran de olika teknikerna. Jiangs teknik har
en genomsnittlig igenkdnningsfrekvens pa 73.5% av tiden. Filterteknik 1 kommer upp
i 88.2% igenkinningsfrekvens pa testdatan. Medan det storre artificiella neurala
nitverket i filterteknik 2 endast kommer upp 1 67.6%.

Falsk verifiering sker i 5.1% av fallen med Jiangs teknik. Filterteknik 1 flaggar inte
nagon felaktig anvindare som verifierad medan filterteknik 2 gor det i 1.3% av fallen.
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O Jiang
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O Filter2
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Testfall

10

Graf 2 Jimforelse av antalet ritta verifieringar i de 10 testfallen

Graf 2 visar hur antalet ritta identifieringar relaterar mellan de olika teknikerna i de
olika testfallen. Jiangs teknik klarar inte av att verifiera lika manga av
anvéndarbilderna i testfall 4. Filterteknik 1 &r lika bra eller béttre pa att verifiera en
anvindare fran bilder i testdatan. Filterteknik 2 klarar inte av att generalisera
klassificeringsproblemet lika bra som de tva andra teknikerna i 3 av fallen.
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Graf 3 Felkurvan i triningen av de artificiella neurala niitverken for anvéindare Lee i testfall 8.
Varje enhet i X-led motsvarar 100 epoker.
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Graf 3 visar hur felkurvan ndarmar sig noll i tridningen av artificiella neurala nitverken
1 testfall 8. Felkurvan for Filterteknik 1 och Jiangs teknik har ett liknande beteende
medan kurvan for filterteknik 2 skiljer sig.
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Ang Ang Ang Lee Lee Lee San San San
Anvindare

Graf 4 Igenkdnningsgrad av anviindare i testfall 5 for ett niit som trinats att kiinna igen San.

Graf 4 visar graden av igenkdnning av tre olika anvidndarna i systemet. Alla tre
teknikerna kdnner igen anvéndare San i tva av tre fall, det vill séga att de kdnner igen
ritt anvindare i tva av tre fall. Ingen av teknikerna forvixlar anvindare San med Lee
medan Jiangs teknik tror att bilder pa anviandare Ang dr bilder pa anvéndare San till
den grad att den skulle verifiera Ang som San. Filterteknik 1 skulle inte verifiera Ang
om inte troskelvirdet skulle vara satt extremt lagt. Med experimentens troskelvirde pa
0,5 kommer dessa inte flaggas som verifierade.
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7 Analys

Det hir kapitlet bestar av en analys av de resultat som presenterades i kapitel 6.

7.1 Avvikelser fran Jiangs experiment

Systemet som utvecklades av Jiang (1996) kom fram till en genomsnittlig
igenkdnning pa 96% av fallen. Den version som togs fram for experimenten i den hér
rapporten kom endast upp i 73.2%. Det star alltsa klart att den version av Jiangs
system som togs fram for den hir rapporten inte dr exakt likadan som originalet. Detta
kan ha att gora med att Jiangs system anvidnder sig av bilder direkt fran en
webbkamera under testning och trdning medan systemet i den hér rapporten endast
har igenkdnningsdelen av originalsystemet och tar bilderna fran en databas pa
ansikten. Detta leder till farre antal bilder per anvindare och dirmed mindre data for
trdning, Jiang anvidnde i genomsnitt 140 bilder per person medan systemet i den héar
rapporten i genomsnitt har 20 bilder per person. I och med att experimentsystemet i
den hir rapporten implementerades efter beskrivningen av igenkidnningsdelen i Jiang
(1996) antas det att avvikelserna inte kommer ur sjdlva implementeringen. Men utan
tillgang till Jiangs implementation #r det svart att ta reda pa om orsaken till denna
avvikelse ligger 1 implementationen. En annan orsak till skillnaden kan vara
bitmasken som Jiang anvidnde for att klippa bort luft runt huvudet, i
experimentsystemet som anvéindes i den hidr rapporten ansags denna bitmask inte
nodvindig eftersom bilderna som anvindes var hardare klippta och limnade inget
tomrum runt ansiktena.

Troligaste orsaken till avvikelsen idr storleken pa traningsdata och testdata.

7.2 Analys av den filterbaserade tekniken

De tva olika filtreringstekniker som testats under experimentet i den hir rapporten
kom den ena fram till bittre igenkdnningsfrekvens @n Jiangs medan den andra fick en
samre frekvens. Bada filterbaserade teknikerna var bittre pa att inte sldppa igenom
bilder pa fel individer.

Filterteknik 1 som har ett artficiellt neuralt ndtverk vars storlek dr hirledd ur Jiangs
teknik, klarar av att generalisera problemet och kénna igen 88,2% av testbilderna pa
ritt anviandare utan att flagga nagon av de andra testbilderna som anvindaren. Jimfor
detta med Jiangs teknik som flaggar 5,1% av de andra testbilderna.

Filterteknik 2 som anvénder sig av ett artficiellt neuralt ndtverk som 4r baserat pa den
tumregel som ofta anvidnds nédr artificiella neurala ndtverk ska tas fram lir sig
traningsdatan snabbare @n Jiangs teknik och filterteknik 1, detta kan ses i tabell 2. Den
snabba inldrningen av triningsdatan kommer av att det finns ett stort antal vikter 1 det
artificiella neurala nitverket. Detta gor att det blir svart for nitet att generalisera
problemet och klassificera okénd data.
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8 Slutsatser

Detta kapitel presenterar slutsatser pa arbetet som presenterats i denna rapport.

8.1 Summering

Ansiktsigenkidnning har visats vara den form av biometri som stor anvindaren minst.
Webbkameror kan idag riknas som standardutrustning pa datorer men problemet med
bilder fran webbkameror #r att de allt som oftast lider av dalig kvalité jamfort med
bilder tagna med vanliga digitala kameror. Jiang (1996) beskriver en teknik baserad
pa principal component analysis samt artificiella neurala ndtverk som Overkommer
problemet med dalig bildkvalité. Filterbaserade tekniker har anvénts inom
ansiktsdetektering for att 6ka triffsidkerheten pa detekteringen (Rowley m.fl, 1998).

Den hér rapporten har undersokt om dessa filterbaserade tekniker okar triffsidkerheten
pa Jiangs teknik. Undersokningen har utforts pa ett experimentsystem dér jamforelser
har kunnat goras mellan Jiangs teknik och den filterbaserade tekniken. Experimentet
genomfordes pa insamlade bilder fran webbkameror pa 15 personer.

Den slutsats som kan dras med hénsyn till analysen i1 kapitel 7 &r att filterbaserade
tekniker kan hoja pricksidkerheten i experimentsystemet jamfort med den ofiltrerade
teknik som Jiang skrivit om. Bade den filtrerade och den ofiltrerade tekniken &r bra pa
att identifiera den korrekta anvindaren medan de filtrerade teknikerna far bittre
resultat i felidentifieringen. Det vill siga att de inte sldpper igenom andra anvindare
lika ofta som Jiangs teknik.

8.2 Diskussion

Det star klart att det experimentsystem som anvindes for att ta fram resultaten i den
hir rapporten

Ansiktsigenkidnning med den teknik som presenterats i den hér rapporten kan vara ett
effektivt sitt att tillhandahalla sdker inloggning i olika system med tanke pa att nir vél
de artificiella neurala nitverken har trinats sa sker verifieringen av anvindare snabbt.
Ett av problemen med att anvinda sig av feedforward nétverk dr att trianingsfasen tar
tid. Detta problem kringas med att anvinda enskilda artificiella neurala nétverk for
varje anvindare och dirmed krédvs det inte att en omtrining sker av de nitverken som
redan dr i systemet, i alla fall inte direkt. Pa lang sikt kan detta @nda vara en god idé.

Eftersom ansiktsigenkénningssystem dr svara att tréna till en godtagbar niva, det kan
vi se genom att kolla pa hur Jiangs teknik presterade med den trdningsdata som fanns
tillgodo i detta experiment, sa kridvs det att det utvecklas automatiserade
traningsmetoder och datainsamling for att kunna sékerstélla att trdningsdatan haller
viss kvalitét. Ansiktsigenkdnning baserat pa principal component analysis och
artificiella neurala nitverk behover fortfarande studeras grundligt innan de kan
installeras for att hantera kritiska system med stora krav pa sidkerhet. Men redan idag
kan de vara ett bra sitt for att 16sa till exempel inloggning i hemdatorer.
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8.3 Framtida arbete

Det vore intressant att se hur filterbaserade tekniker presterar i system som har
tillgang till direkt data fran webbkameror, det vill siga om filtrering Okar
pricksidkerheten pa samma sitt i dessa system som i experimentsystemet. Ett sitt
skulle vara att implementera en kopia pa Jiangs experimentsystem och sedan testa
filtreringstekniken dér for att verkligen kontrollera om tekniken hojer pricksidkerheten
dér.

En studie i hur dessa tekniker presterar pa ett stort antal bilder pa ansikten som inte
finns 1 systemet skulle vara intressant for att se hur de olika teknikerna presterar mot
intrangsforsok. Dessa bilder skulle kunna viljas efter olika parametrar som till
exempel hur lika de dr de anvidndare som finns i systemet.

Studier i hur filtrering av olika delar av ansiktena och olika kombinationer av filter
presterar. I denna studie anvéndes endast filtrering pa delregionen runt 6gonen. Andra
omraden som skulle kunna vara intressanta kan vara regionen runt munnen eller
nasan.

En analys av hur nidtverken som anvénds skulle kunna optimeras med till exempel
optimal brain damage algoritmer for att korta ner traningstiderna och fa bort onodiga
neuroner ur de artificiella neurala nétverken.
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