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Sammanfattning

En stor del av tiden vid utveckling av programvaror gér idag ut pa att leta efter fel i
dem. Oavsett hur mycket tid och pengar som laggs ner pa denna aktivitet & det inte
sakert att alla fel hittas. Detta kan fa katastrofala foljder, speciellt for realtidssystem
da aven fysisk apparatur skall skotas. Da ett fel verkligen har pavisats géller det att
forsoka lokalisera och identifiera felet. Da detta kan ske under tidspress, till exempel
om felet ror ett realtidssystem redan i anvandning, behovs stort stod fran fel soknings-
verktyg for att underlétta att snabbt |okalisera och identifiera ett fel.

Detta examensarbete identifierar genom en teoretisk undersokning ett antal riktlinjer
for de stod ett felsokningsverktyg kan ge felsbkaren under felsdkningsprocessen.
Riktlinjerna & utformade sa att de kan anvandas i felstkningsverktyg i ala typer av
programvaror. Riktlinjer & aven sarskilt anpassade till standard IEC 1131-3 fér PLC-
system, vilka &r en typ av realtidssystem.

Nyckelord: Felsokning, felsokningsverktyg, realtidssystem, PLC-system, IEC 1131
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1 Introduktion

1 Introduktion

Stora delar av tiden for utveckling av programvaror upptas idag av processen att hitta
fel i programvaran (Pressman, 1997). Det & nastan en oskriven lag att det i varje pro-
gram, hur mycket programutvecklaren/programutvecklarna én felsoker, finns minst ett
fel som gar oupptéckt genom allatester och som dverlever tills det att programmet tas
i bruk. For programutvecklarna géller ocksa att ju senare ett fel upptacks desto dyrare
& det att rétta till felet. Aven for de foretag som anvander sig av program i kritiska
system kan det bli vadigt kostsamt om detta inte foljer det som programmets specifi-
kation utlovar.

En typ av program &r sarskilt sarbar for fel som upptécks for sent. Det rér sig om pro-
gram som styr maskiner av olika slag, t ex respiratorer inom sjukvarden eller robotar
inom industrin. Dessa program styr processer som kan vara livsavgorande for vissa
(till exempel i fallet med sjukvardsutrustning) eller forenade med stora ekonomiska
och materiellarisker eller rent av livsfara (till exempel i fallet med industrimaskiner).
Det &r i dessafall viktigt att hitta fel innan de stéler till forodelse ute i den verksam-
het programmet & avsedd att stédja. Ett annat problem som existerar och som relate-
rar till felsokningen &r att det &r valdigt svart att utfora realistiska tester pa program-
met utan att inféra programmet i den verksamhet som den skall stédja. Programut-
vecklarna har oftainte de maskiner som programmet skall styratill sitt forfogande vid
testning, utan fa&r klara sig med beskrivningar om hur det ar tankt att programmet skall
fungera. Det hor aven till ovanligheterna att programutvecklarna har hjdp av simula-
torer som kan erbjuda en nagorlunda realistisk testmiljo.

Om nu ett fel i ett kritiskt system inte upptécks forran programmet redan har tagits i
bruk ar det inte alltid felet upptrader sa tidigt att den utvecklare som installerar pro-
grammet finns kvar pa plats och kan ta itu med att identifiera problemet. Manga
ganger arbetar dessutom programutvecklaren inte ens pa foretaget, utan har anlitats av
ett foretag specialiserat pa denna typ av programvaror. De forsta som da kommer i
kontakt med problemet & den underhallspersonal som arbetar hos kunden. Det & en
stor fordel om felsokning i programvaran da &r sa létt att de sédva kan ge sig pa att
forsoka hittafelet.

Binar Elektronik AB &r ett foretag som inriktar sig pa att automatisera industriella
uppgifter och utvecklar datorbaserade system som anvands till styrning av olika pro-
duktionsanlggningar. Mest handlar detta om positioneringssystem for servomotorer,
det vill saga system som bestammer rorelser till servomotorer sa att de ar i rétt |agen
vid rétt tidpunkt, samt PLC-system (Programmable Logic Controller) som anvands
for att styra maskiner samt skéta kommunikation mellan dem. Se appendix A for vi-
dare beskrivning av foretaget.

Detta arbete tar fram riktlinjer for hur felsokningsverktyg till den typ av programvaror
foretaget utvecklar skall se ut for att fel kan upptéckas sa smidigt som majligt.
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2 Bakgrund

Det finns ett antal begrepp lasaren bor vara inforstadd med for en ckad forstaelse av
arbetet samt de forutséttningar som foreligger.

2.1 Malmiljo: BiFasUHS

| inledningen, kapitel 1, namns att detta arbete syftar till att ta reda pa vilket stod ett
felsokningsverktyg kan ge processen att hitta fel i PLC-system. Det ar darfor viktigt
att vetavad en PLC &r.

En PLC anvénds for att styra maskiner och/eller tillverkningsprocesser framst inom
industrin. PLC:n & en dator till vilken I/O-enheter kan anslutas for att styra maskiner
eller serier av maskiner. Kommunikation mot operatorer & ofta sparsam och sker
framst genom sarskilda operatérspaneler vilka innehdller en bildskéarm och ett par
knappar. Vid testning och dverforing av PLC-program till realistisk miljo maste testa-
ren koppla upp en egen dator mot PLC:n och déaréver styra PLC:n.

BiFas UHS &r ett kombinerat PLC- och positioneringssystem. Till denna enhet angluts
olika typer av externa enheter sasom operatérspaneler, |/O-enheter och servoforstér-
kare. BiFas UHS kan hantera upp till 4096 1/0O enheter och 10 servoaxlar. Det &r ge-
nom dessa I/O-enheter maskinerna styrs. Systemet har den egenskapen att oavsett
storlek pa kundens system kan samma produkt kdpas och sedan uttkas med nya
funktioner allt eftersom kundens behov andras. Vid uppgradering av systemet byts
bara det kort som innehdller det gamla programmet mot ett annat som tillhandahdl ler
den onskade funktionaliteten. Detta innebér att lagren for reservdelar kan minskas och
underlé&ttar handhavandet och programmeringen av systemet.

2.2 Standard | EC 1131-3 och BiSoft 1131

Lange var PLC-marknaden utan standarder. Dock, nar en marknad eller industri nar
en viss storlek och flera olika sorters system maste arbeta tillsammans bor standarder
inforas for att underl&tta for bade producenter av systemen samt anvandarna (Lewis,
1996). Detta har intraffat i PLC-industrin.

2.2.11EC 1131-3

1979 startade |EC (International Electro-technical Commission) en arbetsgrupp for att
ta fram en fullstéandig design for PLC. Denna design skulle innefatta hardvarudesign,
installation, testning, dokumentation, programmering och kommunikation. 1993 pub-
licerades PLC-standarden IEC 1131. Denna standard bestér av fem delar (Lewis,
1997). Del ett definierar den grundldggande terminologin och de grundldggande be-
greppen. Del tva handlar om elektronisk och mekanisk konstruktion samt verifika-
tionstester. Del tre handlar om mjukvarustruktur, programmeringssprak samt
programexekvering. Del fyra handlar om urval, installation och underhdll av PLC-
system och del fem handlar om kommunikationen mellan olika PLC-system. For detta
arbete &r det framst del tre som &r intressant eftersom denna del & den som ror mjuk-
varukonstruktion och darmed aven testning av och felstkning i mjukvaran (denna del
bendmns fran och med nu IEC 1131-3).
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IEC 1131-3 erbjuder flera olika programmeringssprak (Lewis, 1997). Detta innebar
att en programmerare galv kan avgora vilket sprak som framst lampar sig for den
uppgift som skall |6sas. Dessa sprak ar: reldogik (eller Ladder, eng. Ladder Diagram)
funktionsblocks-diagram (eng. Function Block Diagram), sekventiellt flédesschema
(eng. Sequential Function Charts), instruktionslista (eng. Instruction List) samt struk-
turerad text (eng. Structured Text). De tre forstnamnda spréken ar grafiska och de
béada sistndmnda &r textbaserade. En del tillverkare av PLC-system som foljer stan-
darden har aven konstruerat program som automatiskt kan dversatta mellan dessa oli-
ka sprak.

Reldlogik (RL) anvands for att beskriva funktionella beteenden, grupper av funktioner
samt program. Den anvands sdledes for programmering bade p& hog och 1&g niva RL
grundar sig pa en teknik att beskriva logik genom att anvanda relder (Lewis, 1997).
Det & ett grafiskt sprék dar grafiska figurer som symboliserar program, funktioner
eller enskilda komponenter, till exempel kontakter, kopplas samman i sekvenser for
at leda fram till en handelse, till exempel att en ventil beordras att stdngas av pro-
grammet. Dock anklagas RL ofta for att ha svart med bland annat beskrivandet av
komplexa programsekvenser, programmerandet av komplexa aritmetiska funktioner,
komplexa eller hierarkiska programstrukturer samt med manipulerandet av data-
strukturer (Lewis, 1997).

Funktionsblocksdiagram (FBD) uttrycker funktionellt beteende, grupper av funktioner
och program som en mangd av kopplade grafiska block. FDB anvands bast nér pro-
blemet aven blandar in flodet av signaler mellan olika block av funktioner. Det &
valdigt likt eldiagram eller kopplingsscheman for elkretsar. Diagrammen beskriver
elektriska kopplingar mellan komponenter, varfér en del produktutvecklare, familjéara
med dessa diagram, foredrar detta sprak framfor de textbaserade (Lewis, 1997). Likt
reldlogiken kopplas grafiska figurer som symboliserar program, funktioner eller en-
skilda komponenter samman. Till skillnad fran reldogiken & dock inte funktions-
blocksdiagrammen lika strikt sekventiella, varfér en del av de svarigheter som drab-
bas reldlogiken inte &r lika genomsldende i funktionsblocksdiagram.

Sekventiellt flodesschema (SFC) har tagits fram for att grafiskt kunna programmera
sekventiellt beteende. Det har inspirerats av den franska standarden Grafcet, vilket var
allmént anvant innan sekventiellt flodesschema kom till. SFC kan anvéndas for att
beskriva alla olika aspekter pa sekventiella floden. Det kan anvandas for att beskriva
savé de mest generella aspekternai ett program som lagnivédetaljer. En sekvens be-
skrivs med grafiska block som & kopplade med varandra, dar blocken representerar
olikatillstand i programmet. Sprakets styrka &r att det tydligt visar vilkatillstand pro-
grammet kan befinna sig i samt hur dessa skall 1&mnas (Lewis, 1997).

Instruktionslista (IL) &r ett |&gnivasprak som paminner om assembler. IEC skapade
spraket genom att titta pa de olika lagnivasprék PLC-tillverkarna anvande sig av. IL
lampar sig for att programmera korta, |&tta problem med fa selektioner och dar pro-
gramflodet inte andrar sig séarskilt mycket. Spraket anses vara valdigt enkelt att lara
sig samt att anvanda. Ibland behdver programkoden inte ens kompileras, utan kan
laddas ner direkt i malmiljon. Manga programmerare anser att IL & det sprak ala
andra sprék i standarden relativt enkelt kan 6verséttastill (Lewis, 1997).

Strukturerad text (ST) & ett hognivasprak som paminner om PASCAL. Spraket &
dock utvecklat speciellt for att styra system inom industrin. ST anvands for att ut-
trycka olika sorters beteenden som involverar manga olika typer av data. Spraket an-
ses vara ganska enkelt att |ara sig samt att anvanda (Lewis, 1997).
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Lewis (1997) réknar upp ett antal fordelar med att anvanda standard |EC 1131-3:

e Den erbjuder ett antal olika sprék som kan anvéandas for att |6sa olika typer av
problem

e Den uppmuntrar produktion av program med hodg kvalitet genom va strukturerad
design samt anvéandandet av inkapsling

e Anvéndandet av IEC 1131-3 m¢jliggor att kontrollprogrammen kan anvandas i
olika PL C-produkter

e Den erbjuder stdd for framtagandet av ateranvandningsbar programvara vilket kan
Oka produktiviteten hos programmerarna

e Programmeringsverktyg tas fram som kan underhdlla PLC-programmen genom
hela deras livscykel.

2.2.2 BiSoft1131

BiSoft 1131 stoder alla programmeringssprak i standarden IEC 1131-3 och &r det ut-
vecklingsverktyg som anvands vid programmering pa Bindr. Det & framtaget i ett
samarbete mellan ett antal PLC-tillverkare, déribland Binar. Detta verktyg &r fortfa-
rande delvis under utveckling. Det &r bristerna i stodet for testning och felsokning i
detta verktyg som foranleder detta arbete. Bland annat & programmerarna som arbetar
i verktyget missntjda med representationen av data, dtkomst och kontroll Gver vari-
abler vid felsokning med mera.

2.3 Testning med BiSoft 1131 — dvergripande

Programvaran till BiSoft-produkterna &r till sd stor grad som méjligt uppbyggda av
moduler. Dessa moduler & ofta programmerade sa att de kan anvandas i manga olika
program. Modulerna testas separat innan de anvands. Dérefter sker integrationstester,
for att utréna sa att programmet som helhet beter sig som det skall. Hos Binar sker
utveckling och testning till sa stor del pa foretaget som majligt. Svarigheter ar att till-
gang till de maskiner som skall styras ofta inte finns. Kommunikationen mellan den
enhet programmet exekverar pa, malmiljon (se kapitel 2.1) och den dator programme-
raren anvander, utvecklingsmiljon, riskerar ocksa att vara langsam. Det som kan ses
av programmeraren under programmets exekvering & variabelstatus (om dessa upp-
dateras sa sdllan att kommunikationen mellan datorerna faktiskt hinner med), samt, i
de grafiska spréken, aven i vilken programmodul programmet exekverar. Ytterligare
testmdjligheter som finns & att utféra métningar pa de 1/0 portar som finns, s3 att
kommunikationen med omvarlden fungerar som den skall.

For att identifiera fel 1aggs stor vikt vid olika felmeddelanden och statusvisningar pa
operatorsskarmarna till BiFas-produkterna. Det &r dock svart att fa bra och heltéckan-
de felmeddel anden och dessa visar oftast bara foljdfel till det egentligafelet.

De sista testerna sker pa plats vid installationen av produkten till den maskin som
skall skétas. Tiden som finnstill hands da &r i allméanhet starkt begransad, produktio-
nen skall helst inte bli lidande 6ver huvud taget. Det &r férst hdr som programmeraren
kan se hur programmet upptréder i den malmiljo det &r tankt att den skall styra.
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2.4 Testvanlighet hos en programvara

For att fel 1&tt skall kunna hittas och atgéardas &r det nodvandigt att stod for testning
redan fas redan under utvecklingsfasen. Det gar inte att betrakta utveckling av ett pro-
gram och testningen av detsamma som tva separata faser, utan en bra utveckling ar
beroende av en bra testning och vice versa. Pressman (1997) definierar ett antal krite-
rier som avgor hur testbar programvaran &r, det vill séga hur 1&tt det & att testa den.
Nedanstaende lista & anpassad med avseende pa standard I1EC 1131-3 och beskriver
strukturen och egenskaperna hos ett program som foljer standarden. Det som skiljer
sig fran kéllan &r att det inte gér att gora antagandet att felen inte bryter exekveringen
av ett test, att tidigare genomgangna tillstand och tidigare varden pa variabler ar &t-
komliga vid fel, att funktioner bara innehdler precis det som krévs for att 16sa sina
uppgifter samt att férandringar i mjukvaran inte riskerar att gora tidigare tester invali-
da

e Operabilitet (eng. Operability)
a) Systemet har fafel
b) Produkten tilldter testning och utveckling att ske samtidigt.
e Observabilitet (eng. Observability)
a) Digtinkta utdata genereras for varje indata
b) Systemetstillstand och variabler & synliga eller dtkomliga under exekvering
c) Allafaktorer som paverkar utdatan & synliga
d) Felaktig utdata ar l&tt att identifiera
e) Internafel detekteras genom g v-testande mekanismer
f) Internafel rapporteras automatiskt
g) Tillgangtill kdllkod finns.
e Kontrollerbarhet (eng. Controllability)
a) Allamdjliga utdata kan genereras genom nagon kombination av indata
b) All kod & exekverbar genom ndgon kombination av indata

c) Tillstand och variabler bade i hard- och mjukvara &r direkt kontrollerbara av
testaren

d) Formaten paindata och utdata & konsekventa och strukturerade
€) Tester kan enkelt specificeras, genomféras och reproduceras.
e Strukturerbarhet (eng. Decomposability)
a) Mjukvaran & uppbyggt av oberoende moduler
b) Modulerna kan bli testade oberoende av varandra.
e Enkelhet (eng. Simplicity)

a) Strukturell enkelhet, att modularisering anvands for att begrénsa propagering
av fel

b) Enkel kod, att kodningen & standardiserad for att underlétta granskning och
underhdll.
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o Stabilitet (eng. Stability)
a) Forandringar i mjukvaran intréffar séllan
b) Forandringar i mjukvaran sker pa ett kontrollerat satt
c) Mjukvaran aterhamtar sig fran fel pa ett bra sétt.
o Lattforstaelighet (eng. Understandability)
a) Designen &r val forstadd
b) Beroenden mellan interna, externa och delade komponenter &r begripliga
c) Forandringar i designen meddelastill alla berérda
d) Teknisk dokumentation &r direkt atkomlig
€) Teknisk dokumentation &r val organiserad
f) Teknisk dokumentation &r detaljerad och noggrann
g) Teknisk dokumentation &r korrekt.

2.5 Feltyper i realtidssystem

Det finns ett antal olika fel som kan drabba en programvara. Dessa & mer eller mind-
re allvarliga beroende pa omstandigheterna runt felet samt i vilken omgivning pro-
grammet befinner sig. Eftersom de system detta arbete inriktas mot (se kapitel 2.1 om
mamiljé samt i inledningen kapitel 1) kraftigt interagerar med omgivningen sa till
vida att programmen skall styra industrimaskiner tillkommer &ven tidsaspekter. PLC-
systemen &r realtidssystem. Darfor & det viktigt att vara medveten om vilka olika
typer av fel som kan komma att dyka upp i dennatyp av programvaror.

Nér ett program & fel upptacks detta genom att systemet inte beter sig som forvantat
enligt specifikationen (denna niva av fel heter pa engelska "failure”). Genom att stu-
dera hur systemet beter sig nér felet upptrader forsoker programmerarna att lista ut
orsakerna till att systemet inte beter sig som specificerat. Det gar saledes inte att di-
rekt undersoka vad som &r fel, utan symptomen systemet ger ifran sig externt maste
anvandas for att lista ut det internafelet (eng. fault).

Burns och Wellings (1997) identifierar olika typer av fel som kan intréffa i realtids-
system beroende pa vilka konsekvenser de far. Tva generellatyper identifieras.

e Vardefel, det vill siga systemet ger inte ifran sig onskat varde eller 6nskade re-
sultat.

e Tidsfel, det vill sga systemet producerar rétt resultat, men intei rétt tid.

Burns och Wellings ndmner aven en tredje mgjlighet till fel vilket & kombinationen
av vardefel och tidsfel.

Ett vardefel kan vara av tva olika typer. Dels kan vardet vara fel, men fortfarande
godtas av systemet for att det liknar det rétta vardet. Dels kan vardet vara sa fel att det
ligger utanfér de forvantade vardena som systemet skall generera. Detta kallas pa
engelska for "constraint error”. Dessa & ofta inte sa svara att hitta. De kan ha olika
orsaker: det kan vara ett felaktigt programuttryck alternativt att ett ndédvandigt pro-
gramuttryck saknas.
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Det finns aven olika typer av tidsfel. Dels kan systemet ge resultat for tidigt, innan det
ar tankt att systemet skall ge resultat. Dels kan systemet ge resultat for sent, efter det
att systemet skall ge resultat och dels finns en tredje typ dar systemet aldrig produce-
rar ett resultat.

Burns och Wellings identifierar aven en typ av fel da systemet genererar en tjanst eller
ett resultat som & helt ovantat.

2.6 Felsokning

Felsokning avser i detta arbete processen att lokalisera och identifiera fel i ett pro-
gram. Aktiviteten testning inkluderas inte i begreppet.

Vid framtagandet av riktlinjer for hur felsokningsverktyg for de avsedda systemen
skall se ut & det viktigt att veta hur verktygen ar ténkta att anvandas. Om kunskap om
den metodik som kan komma att anvéndas saknas kan det handa att de riktlinjer som
tas fram hindrar istéllet for hjaper eller kanske inte har ndgon praktisk nytta. Om inte
riktlinjerna & anpassade till de faktiska arbetsférhallandena &r risken stor att arbetet &r
forgaves.

For att veta hur verktygen kan komma att anvandas maste de olika fel sokningsmeto-
derna beaktas. Nar ett test har lyckats, det vill siga pavisat ett fel, paborjas fasen att
forsoka se vilken typ av fel det &r, att lokalisera felet samt att dtgérda detsamma. Det
finns ett antal olikatillvagagangssétt att systematiskt utfora detta. Dessa baserar sig pa
olika filosofier om hur fel hittas. En del metoder forsoker utifran programmets till-
sténd nar felet intréffar utrona vart det ligger och av vilken karaktar det ar. Andra for-
soker betrakta beteendet hos programmet i feldgonblicket samt innan det var fel och
genom att analysera de symtom felet ger upphov till ta reda pa vad det ar for fel.
Analysen sker huvudsakligen utanfor datorn och involverar mera tankeprocesser.
Andra metoder gér ut pa att systematiskt arbeta sig igenom programmets olika till-
stand antingen bakat eller framat och dérigenom spara felet till sin uppkomstplats.
Ytterligare metoder forsoker genom utforliga tester lokalisera felet. Nedan ges exem-
pel paolika fel sokningsmetoder.

2.6.1 Felsdkning genom ” brute for ce”

Enligt Paul (1997) ar felsokningsmetoden " brute force” den vanligaste, men aven den
minst effektiva metoden att lokalisera fel. Metoden kréver néstan ingen tankeinsats.
Den karaktariseras av att felstkning sker genom minnesdumpar, utspridda utskrifts-
satser i programmet eller genom felsdkningsverktyg. Paul identifierar ett antal pro-
blem med de olika sétten att anvanda brute force.

Att anvanda sig av minnesdumpar har foljande nackdelar (enligt Paul, 1997):
1. Det & svart att lokaliseravariabler.
2. Storamangder irrelevant data maste behandlas.

3. Dumpen visar en "tillbild” av programmets tillstand. Ofta upptacks felen lattast
genom att se tillstandsforandringar.

4. Dumpen genereras sillan precis nar felet uppstar, det vill sdga dumpen visar sillan
programmets tillstand nar felet upptrader.
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5. Det finns ingen metod att systematiskt genomsoka en minnesdump for att lokali-
seraett fel.

Utspridda utskriftssatser ar enligt Paul (1997) ofta béttre an att undersdka minnes-
dumpar. Informationen &r ofta l&ttare att forsta samt att den visar programmets dyna-
miska upptréadande. Dock finns foljande nackdelar:

1. Det & fortfarande en metod som innebéar att felet antingen hittas eller ocksa mis-
sas totalt. Detta innebér att antingen sa lokaliseras och identifieras felet eller sa
kommer felsokaren, den person som letar efter fel, inte nérmare en |Gsning an han
var innan.

2. Oftablir det storamangder data som maste anal yseras.

3. Den kraver andringar i programmet vilka kanske maskerar fel, paverkar kritiska
synkroniseringar eller rent av introducerar nyafel.

4. | redtidssystem & det ofta kostsamt eller rent av omdjligt med denna fel sok-
ningsmetod.

Att anvanda sig av felsokningsverktyg innebar enligt Paul (1997) att, till skillnad fran
utskriftssatserna, inga programandringar behover goras. Dock & det fortfarande stora
mangder data som behover analyseras, samt att det fortfarande bygger en del pa tur
om felet skall lokaliseras eller inte.

Paul konstaterar att brute force bara skall anvandas nér de andra metoderna misslyck-
as eller som ett komplement till Gvriga metoder.

2.6.2 Felsbkning genom induktion

Vid felstkning genom induktion undersoks de symptom felen genererar nar de intraf-
far. FOr att utrona vad det & for fel samt vart felet & undersoks vilka symptom som
felet ger upphov till samt relationer mellan symptom. Detta leder oftatill att slutsatser
kan dras som finner felet. Paul (1997) stéller upp ett antal steg som skall genomgas
metodi skt (dessa steg beskrivs aven schematiskt i figur 1).
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Figur 1. Processbeskrivning over felsokning genom induktion (Paul, 1997).
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. Tag reda paall information som kan fas ut fran de tester som har genomforts. Det
ar lika viktigt att ta reda pavad som blir rétt som det & att ta reda pa vad som blir
fel i testerna. Testfall som inte genererar fel innehdller manga ganger lika mycket
information som de tester som genererar fel.

. Organisera informationen. Tag reda pa vad som hander vid fel, vart det hander,
nar det hander samt omfattning. Tag &ven reda pa motsatsen, det vill siga néar felet
inte upptréder. Detta for att |attare kunna formulera en hypotes om vad det ar for
fel, det gar kanske att utesluta vissa orsaker och se samband mellan fel.

. Stall upp en dler flera hypoteser om vad felet kan vara. Undersok samband mellan
de ledtradar som stéllts upp genom att understka den information som organisera-
desi punkt 2. Kan ingen hypotes stéllas finns det troligen inte tillréackligt med da-
ta, gatillbakatill punkt 1 och utfér fler tester. Om flera hypoteser kan stéllas skall
den mest troliga undersokas forst.

. Bevisa hypotesen. Paul varnar for att denna punkt allt for ofta hoppas Over. Det ar
viktigt att visa att hypotesen & korrekt. Detta visas genom att se om hypotesen
kan forklara alla symptom ur den insamlade datamangden. Kan inte hypotesen
forklara alt & den antingen felaktig, € komplett eller det finns flerafel. | sa fall
gatillbakatill punkt 3. Annars, avlagsna felet.

2.6.3 Felsbkning genom deduktion

Denna felsokningsmetod gar ut pa att, utifrén generella teorier och hypoteser om vad
felet kan vara, komma fram till ett svar genom uteslutningsmetoder samt forfining av
hypoteser. Paul (1997) drar upp féljande steg (finns aven redovisadei figur 2).
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Identifiera Eliminera Fétfina .
m &liga ™ cr saker genomn P kvarvarande [ Sl
orzaker dataanalys hyrpotes ¥P
¢ Ean
Ritta till
felet

Figur 2. Processbeskrivning 6ver felstkning genom deduktion (Efter Paul, 1997).

1. Rékna upp alla mgjliga hypoteser och teorier om vad felet kan vara. Dessa beho-

ver inte vara fullstandigt forklarade, utan &r till for att kunna strukturera och ana-
lysera data.

. Anvand data for att eliminera mojliga orsaker. Genom att analysera data (till ex-
empel genom att organisera den enligt punkt 2 i avsnitt 2.6.2 om felstkning ge-
nom induktion) gors ett forsok att utesluta alla mgjliga orsaker utom en. Om alla
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hypoteser utesluts behdvs mer data. Om flera méjliga orsaker finns kvar vaj da
den mest troliga.

3. Forfina hypotesen. Det & inte troligt att hypotesen &r exakt pa felet. Den behover
forfinas. Anvand tillganglig data for att precisera hypotesen.

4. Bevisa hypotesen. Detta sker genom att jamfora ledtrédar och data med hypote-
sen. Om hypotesen inte kan bevisas behdvs mer data.

2.6.4 Felsbkning genom backtracking

Enligt Paul (1997) anvands denna metod bast pa sma program. Den gar ut pa att starta
dér felet forst uppenbarade sig och sedan stega sig tillbaka i programmet, exekvera
programmet baklanges och aterskapa tillstand och variabler. Fortsétt pa detta Sitt,
felet ligger ndgonstans mellan de punkter dar programmet uppforde sig korrekt och
dér det uppforde sig fel.

2.6.5 Felsokning genom testning

Att anvanda sig av ytterligare testfall &r, enligt Paul (1997), en kraftfull metod som
ofta anvands for att generera, pavisa eller forfina hypoteser enligt induktions- eller
deduktionsmetoderna.

Paul konstaterar att tester som anvands for felsokning skiljer sig fran de tester som
anvands for att pavisafel satill vida att de ofta & mer specialiserade till att undersoka
en viss domén eller ett specifikt programtillstand. Tester for att pavisa fel & ofta ge-
nerella och undersoker flera aspekter och mojligheter samtidigt, medan felsoknings-
tester fokuserar pa en aspekt och/eller en mojlighet. Felsokningstester &r till for att
lokalisera fel sa effektivt som majligt, medan tester for pavisande av fel & designade
att upptacka existensen av fel sa effektivt som majligt.
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3 Problemprecisering

Detta arbete handlar om vad som behdvs i utvecklingsverktygen som anvands vid
framtagandet av programvaror for att felsokning skall kunna genomféras sa smidigt
som mgjligt i program for styrning av maskiner som anvandsi produktionsindustrin.

Produktionsmaskiner har hdg interaktion med den fysiska milj6 de befinner sig i. Till
exempel, de maskiner Binar utvecklat program & & bland annat maskiner for klipp-
ning av plat fran stalvalsar och maskiner fér limning av fonsterrutor. Om det blir ett
fel i dennatyp av maskiner ar detta férenat med potentiellt stora ekonomiska, materi-
ella och kanske rent av personliga risker. Om ett fel finnsi programvaran & det nod-
vandigt att hitta felet s snabbt som mgjligt, sarskilt om programmet redan &r i an-
vandning.

Eftersom de maskiner som skall styras av de program detta arbete inriktar sig mot ofta
ar stora och otympliga forekommer det sérskilda begrénsningar vad géller testning.
Ofta har inte utvecklaren fri tillgang till den maskin som skall styras. Testning far i
hog grad ske utanfér den miljo programmet & anpassat for. Manga ganger sker inte
testning under realistiska forhallanden forran utvecklarna befinner sig pa plats och
skall installera programvaran i maskinen. Detta sker da i almanhet under stor tids-
press; produktionen maste storas sa lite som majligt, varfor det & viktigt att testning
och sarskilt felsokning, om fel hittas, kan ske sa smidigt som mgjligt. Det faktum att
testning av programvaran maste ske i en miljo med begransade kommunikationsmaj-
ligheter till utvecklingsmiljon (se kapitel 2.1 om malmiljon) sétter begrénsningar i hur
felsokningsprocessen kan gatill. Minnet i malmiljon & sa litet att fullstandig loggning
av en exekvering & praktiskt taget omgjligt. De tidsaspekter som behandlas nér pro-
grammet exekveras ar sa korta att det inte heller gér att mata ut alla forandringar i
programmets tillstand och variabler till omgivningen. Det & alltsa omajligt att fritt
kunna utféra loggning for att se hur programmet beter sig. Vid testkdrning av pro-
grammet saknas darfor majligheten att fa fullstandig information om systemet. Det
som fas ut & korta, relativt osammanhangande brottstycken av det som hander i pro-
grammet under exekvering.

Det som bor papekas i detta stadium &r att detta arbete inte handlar om testning, det
vill séga pavisandet av fel, utan behandlar lokalisering av ett fel som redan konstate-
rats finns.

3.1 Beskrivning av felsokningsfor utsattningar

Detta arbete tar alltsa fram riktlinjer for hur utvecklingsverktygen skall kunna ge ett
sa bra stod som mdjligt for processen att lokalisera fel i en programvara. Att utfora
detta arbete pa alla téankbara programsystem och under ala tankbara forutséttningar
blir dock for omfattande for att arbetet skall vara praktiskt tilldmpningsbart. Det be-
hovs darfor en tydligare precisering av den miljo som riktlinjerna skall fungera pa.

Den utvecklingsmiljo som detta arbete fokuserar mot & den miljo som foljer standar-
den IEC 1131-3. Sdledes berdrs fem programmeringssprak: reldogik (RL), funktions-
blocks-diagram (FBD), sekventiellt flodesschema (SFC), instruktionsista (IL) samt
strukturerad text (ST).

11
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De forutséttningar och antaganden som gédler det testade programmet kommer att
enbart vara av sddan karaktar att de foljer de kriterier som finns uppraknade i kapitel
2.4.

3.2 Beskrivning av riktlinjer

Syftet med de riktlinjer som detta arbete tar fram &r, vilket tidigare pdpekats, att om
dessa implementeras i ett utvecklingsverktyg, sa skall detta ge stod at felsokaren for
att denne sa enkelt som mdjligt skall kunnalokalisera ett fel.

Riktlinjerna skall ta upp egenskaper hos utvecklingsverktyget. De skall inte inrikta sig
mot fel sbkningsprocessen, det vill sdga hur felsbkning skall genomforas, de skall dar-
for inte foresla ndgot tillvagagangssétt.

Strukturen pa en riktlinje skall vara sa att den uttalar en egenskap hos utvecklings-
verktyget. Vidare skall det till denna egenskap finnas en motivering till varfor egen-
skapen (riktlinjen) & bra. Denna motivering skall kunna hérledas fran en befintlig
felsokningsmetod. Detta for att syftet och ursprunget for riktlinjen skall varaklart.

3.3 Problembegr &nsningar

Detta arbete inriktar sig frdmst mot felsokning som innefattar §alva programkoden
och da endast vardefel (kapitel 2.5). Arbetet tar altsa inte upp den felsbkning som
sker under design-, modellering- eller kravutvinningsfaserna. Inte heller tas tidsfel
eller kombinationen av vardefel och tidsfel (kapitel 2.5) upp. Arbetet inriktar sig en-
bart pa att klarlagga ett antal riktlinjer som skall underlétta lokalisering av vardefel
(kapitel 2.5).

Detta examensarbete tar fram det stdd felsokningsverktyg kan erbjuda felsokning i
programvaror i standard IEC 1131-3 vid anvandning av féljande metoder (finns ver-
gripligt beskrivnai kapitel 2.6):

e Bruteforce
e Felstkning genom induktion
e Fesbkning genom backtracking.

Det finns manga olika metoder att lokalisera fel. Varje programmerare har sin egen
tolkning av varje metod. Det blir darfér omgjligt att ta fram riktlinjer som tillgodoser
varje programutvecklares onskemal. Dessa metoder &r valda dels eftersom de & van-
ligt anvanda, varfor ”brute force” tas med trots sina brister, och dels eftersom de be-
handlar olika aspekter och filosofier vid felstkning. Sannolikheten att de skall varartill
nytta for en programmerare okar da nastan oavsett vilken filosofi denne har for att
lokalisera och identifierafel.

Det finns tva metoder (genomgangna i kapitel 2.6) vilka inte finns med bland de me-
toder som skall undersokas. Dessa & felsokning genom deduktion och felsokning
genom testning. Felsokning genom deduktion bygger pa samma felstkningsfil osofi
som felstkning genom induktion, det vill siga att bada understker symtomen hos ett
fel. Att erbjuda stod for felsbkning genom induktion ger darfor stéd aven for felsok-
ning genom deduktion. Denna metod finns med i bakgrunden fér att belysa att flera
metoder kan bygga pa samma filosofi (i detta fall pa undersokning av felsymptom).

12
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Felsokning genom testning erbjuder i sig flertalet metoder. Dessa & alldeles for
manga for att kunna behandlas under ett examensarbete. Felsokning genom testning
finns med i bakgrunden for att visa att det finns ytterligare filosofier i hur fellokalise-
ring kan gatill.

Ingen design eller implementation genomfors av verktyg som uppfyller kraven. Efter-
som varje organisation eller féretag har sina egna krav vad géller utveckling av pro-
gramvarasa &r det upp till organisationen eller foretaget att avgora vilkariktlinjer som
skall foljas och hur verktyget skall se ut med avseende pa detta.

3.4 Uppgift

Detta examensarbete tar fram en mangd riktlinjer, enligt definition i kapitel 3.2, for
det stod ett utvecklingsverktyg kan ge vid felsbkning enligt felsokningsmetoderna
brute force, induktion och backtracking. Undersdkning gors éven for att se om rikt-
linjerna kan anvandas tillsammans med |IEC 1131-3. De & dessutom anpassade enligt
de forutséttningar som finns uppraknade i kapitel 2.4, vilket handlar om de kriterier
for testvanlighet som den programvara foljer som skall felsokas.

13
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4 Val av l6sningsmetoder

Problemet att ta fram felsokningsriktlinjer anpassade till standard IEC 1131-3 kan
delas upp i tva faser som var och en for sig inte &r lika besvérliga.

1. Ta fram riktlinjer for verktygsstod for de tre felsokningsmetoderna brute force,
testning genom induktion och testning genom backtracking.

2. Undersoka om riktlinjerna kan anvéandas tillsammans med standard IEC 1131-3.

4.1 Riktlinjer for verktygsstod till felsbkningsmetoder

Det forsta som maste utforas ar att undersoka vilka riktlinjer som kan stodja de olika
felsokningsmetoderna. Det finns ett antal metoder for att ta reda pa dessa riktlinjer.
Riktlinjerna skall vara av den typen att de talar om vad som kan stddja fel soknings-
processen. Nagra av de metoder som kan anvéndas finns genomgangna i kapitlen
411-4.13.

4.1.1 Utfor skning av felsbkningsmetoder

En metod som kan anvéandas for att ta fram riktlinjer gér ut pa att i detalj ga igenom
varje felsokningsmetod. Varje fel sokningsmetod har egna utméarkande drag och stéller
krav pa& hur den skall genomforas. Det gdler att finna vilka forutséttningar felsok-
ningsmetoden kréaver, vilka begransningar den har samt vilka aktiviteter den medfor.
Utifran detta kan det identifieras vilka stéd felsokningsmetoden kan behéva. Dessa
stod undersoks och fran dessa kan riktlinjer for vilka stod felsokningsverktyget kan
erbjuda for att underlétta fel sokningsprocessen enligt metoden tas fram. Egenskapen
som dessa riktlinjer skall ha ar att de skall stddja felsdkning enligt den metod de hér-
leds ifran. Vidare kan riktlinjerna ha karaktéren att de automatiserar aktiviteter som
annars ligger pa den som felsoker att utfora.

Fordelen med denna typ av understkning &r att information kan inhamtas fran manga
olikakéallor. Detta medfor att de bedomningar som gors utifrén sammanstallningen av
dessa kéllor bygger pa en teoretisk grund.

4.1.2 Under sokning av felsbkningsver ktyg

Det finns redan ett antal felsokningsverktyg som anvands. Dessa erbjuder stod pa oli-
ka sétt for fel sokningsprocessen. Genom att undersoka vilka stod dessa verktyg ger
vid felsokning kan riktlinjer for verktygsstod for att underlatta fel sbkningsprocessen
tas fram.

Fordelen med detta sétt att utvinna riktlinjer &r att resultatet redan har producerats av
nagon annan och riktlinjerna & bevisligen redan tagna i bruk hos verktygen. Arbetet
blir i detta fall en sammanfattning av vad flera olika fel sokningsverktyg erbjuder for
stod till felsokningsprocessen. Nackdelen &r att motiveringen till varfor riktlinjerna ér
bra med avseende pa fel sokningsmetoder maste efterkonstrueras och riskerar darmed
byggas pa fel aktiga eller svaga resonemang. Vidare & det inte sakert att allariktlinjer
som kan stddja en fel sokningsmetod hittas. Manga bra riktlinjer kan komma att mis-
sas pagrund av att det hittills inte finns ndgot felstkningsverktyg som anvander sig av
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dem. Dessutom kan kvalitén pa en del felsokningsstod bli ifragasatt. Det &r inte sakert
att ett hjalpmedel & bra bara for att det redan finns. Det kan vara sa att det & enkelt
att implementera i ett fel sokningsverktyg, men vara onodigt och opraktiskt att anvan-
da

4.1.3Intervju

Ett sétt att fa fram riktlinjer for hur olika felsokningsmetoder kan stodjas &r att inter-
vjua personer som anvander sig av metoderna. Experter pa en metod kan noggrant ga
igenom vad for stdd som de anvander samt vad for stdd de skulle behdva ha

Innan intervjun genomfors skall metoderna gas igenom relativt noggrant. De fragor
som stélls & av typen att de klarlagger riktlinjer. Det kan vara fragor om arbetsmeto-
dik enligt felsokningsmetoden, vilka krav som stélls pa fel sokaren, fel sokningsmiljon
och programmet som skall felsokas. De personer som intervjuas bor tas fran grupper
med olika erfarenhetsgrader i anvandandet. De som inte har stor erfarenhet av fel sok-
ningsmetoderna kan ge riktlinjer som beaktar nyborjarnas behov. De mer erfarna me-
todanvandarna kan ge riktlinjer som beaktar olika finesser i fel sokningsmetoderna.

Fordelen med denna typ av undersbkning &r att anvandarna & de som avgor vilka
felsokningshjdlpmedel som skall anvandas. Nackdelen &r att den teoretiska forank-
ringen blir svagare da riktlinjerna tas fram enbart genom muntliga asikter snarare an
genom forankring i teoretiska undersokningar i litteratur. Detta innebér att det & sva
rare att motivera vad for nytta riktlinjerna har for felstskningsmetoderna, da denna
motivering ofta maste efterkonstrueras.

4.1.4Val av metod

En nackdel med att undersoka befintliga felsokningsverktyg for att ta fram riktlinjer
for verktygsstod vid felsokning (se kapitel 4.1.2) &r att det kan vara svart att fatag i
tillrackligt manga felsokningsverktyg for att en bedémning skall kunna géras utifran
dessa. Vidare riskerar en utforlig understkning av dessa att ta lang tid om de skall gas
igenom noggrant.

En stor nackdel med att ta fram riktlinjer for verktygsstéd vid felsokning genom in-
tervjuer (se kapitel 4.1.3) &r att det kan vara svart att fatag i sd manga anvandare som
behdvs for att kunna gora en objektiv bedomning av resultaten fran intervjuerna. Vi-
dare skulle intervjuernatavaldigt 1ang tid att genomfora

Med ovanstdende som bakgrund véljs darfor metoden (kapitel 4.1.1) att genomfdra en
teoretisk studie av de valda felsokningsmetoderna (se kapitel 3.3) och utifran resulta-
tet utvinna riktlinjer for vilka stod ett felstkningsverktyg kan ge fel sbkningsproces-
sen.

4.2 Anvandning av riktlinjer tillssmmans med |EC 1131-3

Aven vid undersokning om huruvida det gér att anvanda riktlinjerna tillsammans med
IEC 1131-3 kravs en metodisk arbetsgang. Att ostrukturerat forstka anvanda riktlin-
jerna tillsammans med standarden kan innebéara att standarden oavsiktligt bryts eller
att riktlinjer inte anvands pa grund av en onddig rédsla att bryta standarden. Risken
finns ocksa att riktlinjerna knyts till ett programmeringssprak i standarden som i
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verkligheten inte klarar av att stodja dem. Det finns &en i detta steg ett antal metoder
som kan anvandas.

4.2.1 Intervjuer av anvandare

Ett sétt att ta reda pa om en riktlinje kan anvandas tillsammans med standard |EC
1131-3 &r att intervjua personer som &r insatta i och anvénder standarden. Dessa per-
soner borde ha en kunskap om vilka riktlinjer som kan anvandas. Intervjun gar till sa
att de intervjuande far saga vilkariktlinjer som passar in tillsammans med standarden.
| och med intervjun kan aven riktlinjernas "nytta’ i de olika spraken i standarden ut-
varderas.

Fordelen med denna metod &r att anvandarna gava kan avgora vilkariktlinjer som &r
bra vid felsokning i programmeringsspraken. Vidare kan de ge en bedémning av hur
stor hjélp de skulle ha av riktlinjen. En stor nackdel &r att programmerarna redan &r
invanda med vissa sétt att felsoka. Deras bedémningar kommer att bli synnerligen
subjektiva och riktlinjer riskerar att forkastas i onddan bara for att programmerarna
inte &nnu inser fordelarna med dem.

4.2.2 Teoretisk undersokning av standar dens mdgjligheter att stodja riktlinjer

En tankbar metod for att utrona om en riktlinje kan anvandas tillsammans med stan-
darden & att undersoka standardens forutsdttningar teoretiskt. En utforlig undersok-
ning baserad pa litteratur som beskriver standarden och spréken i standarden eller som
pa annat sétt kan hjalpa till att ta reda pa de forutsattningar som galler genomfors.
Utifran detta kan det avgoras om en riktlinje kan anvandas i standarden eller inte.

Fordelen med denna metod &r att det & standarden som talar om vilka riktlinjer som
kan anvandas, risken for att bryta standarden &r liten. En nackdel &r att det kan vara
svart att utifran litteraturstudier avgora vad som ryms i standarden med avseende pa
felsokning. Vidare kan ingen bedomning goras utifran studien hur anvandbar en rikt-
linje & vid felsokning i just ett bestamt sprak.

4.2.3Val av metod

Metoden som handlar om att bedoma riktlinjer utifran intervjuer (se avsnitt 4.2.1) &r
attraktiv eftersom det som framkommer under intervjuerna i manga fal bygger pa
erfarenheter. Den stora nackdelen & att de bedémningar som gors & synnerligen
subjektiva. Darmed riskerar vissa riktlinjer att falla bort i onédan, medan andra rikt-
linjer accepteras trots att de bryter mot standarden.

Metoden som handlar om att genomfdra en teoretisk undersokning (se avsnitt 4.2.2) ar
attraktiv eftersom den bygger pa teoretiska studier av standardens forutséttningar sna-
rare an anvandarasikter. Darmed &r risken mindre att den rédande standarden bryts.
Nackdelen &r att det inte gar att gora en bra beddmning om hur nyttig en riktlinje &r i
spraket.

Dadet inteingdr i detta arbete att avgora hur nyttig en riktlinje &r, utan bara att avgora
om riktlinjerna kan anvandas tillsammans med standard |EC 1131-3, véljs metoden i
avsnitt 4.2.2, om teoretisk undersokning av standardens forutsdttningar. Detta pa
grund av att den, till skillnad fran den andra metoden, ger resultat forankrade i stan-
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darden och pa de personer som undersokt standarden istédllet for pa asikter hos perso-
ner som bara anvander standarden utan att undersoka vad den séger. Den teoretiska
genomgangen av standarden finns i kapitlen 2.2.1, vilket handlar om standarden i
stort, och i 2.4 vilket handlar om testvanligheten hos en programvara som foljer stan-
darden.
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5 Under sokning av felsokningsmetoder

Den valda metoden gér ut pa att ta fram riktlinjer for det verktygsstod som kan finnas
vid felsokning genom att i detalj utforska de felsbkningsmetoder som valts ut (kapitel
3.3). Né&r felsokningsmetoderna & sa preciserade att det &r |4t att se vilka aktiviteter
som utfdrs och vad det & for information som anvands & det |&it att se vilka stod
felsokningsverktyget kan erbjuda for dessa aktiviteter. Detta kapitel syftar darfor till
att ga igenom felstkningsmetoderna sa noggrant att riktlinjer &t kan tas fram. Rikt-
linjernai sig presenterasi kapitel 6.

5.1 Bruteforce

Felsokningsmetoden " Brute force” &r den felstkningsmetod som & mest anvand trots
att den & den minst effektiva (Pressman, 1997, sid. 528). Metoden gar ut pa att forso-
ka hitta felet genom att bland annat anal ysera minnesdumpar, spara programmets dy-
namiska egenskaper med hjép av utskriftssatser eller anvanda en debugger.

Paul (1997) lagger fram tre sétt att undersdka den tillgangliga datamangden:
e Anvéandning av minnesdump.

e Anvéandning av utskriftssatser.

e Anvéndning av felsokningsverktyg.

Aaby (1998) foreslar en arbetsgang for "brute force”. Felstkningsmetoden genomfors
genom att upprepa foljande steg till dess att ingafler fel hittas (Aaby, 1998):

1. Kor programmet.
2. Om fd hittas genomfor en eller flera av foljande aktiviteter:
e Undersok kalkoden.

e Lagg till utskriftssatser i programmet och skriv ut varden pa intressanta vari-
abler.

e Lagg till pastdenden till programmet (till exempel istallet for y=x+1 skriv y=5,
om fem &r ett varde vars implikation pa programmet felsokaren vill undersoka
narmare).

e Anvand ett fel sbkningsverktyg.

Defel som &r eftersokta &r ofta felaktiga variabelvarden och felaktiga villkor. Det som
kan konstateras vid jamforelse mellan Paul (1997) och Aaby (1998) &r att badatar upp
tillagg av utskriftssatser och anvandning av felstkningsverktyg. Dessa & de bada
mest anvanda metoderna. Paul tar ocksd upp minnesdumpar som ett sétt att fa fram
information om programmet utan att paverka det under exekvering. Aaby tar upp yt-
terligare sétt att se vad som & fel genom att foresla forandringar av programsatser och
sokningar direkt i kdllkoden. Nedan beskrivs de olika arbets- och informationssétten i
den ordning de réknas upp ovan.

En minnesdump & en dgonblickshild av programmets tillstand vid en given tidsenhet.
Den bestér av att en del av det minne som &r tilldelat till programmet sparas och gas
igenom i jakten pafel. Vid felstkning i minnesdumpar eftersoks framst fel pa variab-
ler. Dock, enligt Myers (1979), har minnesdumparna de nackdelar att det kan vara
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svart att knyta minnesadresser till variabler. Eftersom en minnesdump & en del av
minnet som lyfts ut maste stora mangder data behandlas vilken kanske inte har med
felet att gora. Ytterligare en svéarighet &r att tidpunkten da minnesdumpen genereras
kanske inte intraffar nér felet uppstar, det & inte ens sakert att felet ar narvarande i
dumpen. Vidare finns det ingen metod for att systematiskt genomsoka en minnes-
dump

Det som behdvs vid felsokning i minnesdumpar &r:

e stod for att knyta minnesadresser till variabler;

e stod for att en minnesdump skall genereras parétt stallei rétt tid och
e stdd for att underlé&tta | ésandet av en minnesdump.

Vid anvandandet av utskriftssatser laggs rader till i koden vilka har till uppgift att tala
om i vilket tillstdnd programmet befinner sig i for narvarande. Det kan till exempel
réra sig om utskrifter som talar om vart i koden programmet exekverar i for nérvaran-
de eller talar om vardet pa variabler. Det &r i dennavariant av brute force |&ttare att se
programmets dynamiska upptradande, det vill séga hur det beter sig under gang, an i
felsokning genom minnesdumpar. Nackdelarna detta fel sokningssétt medfor ar att det
gar fortfarande inte att vara saker pa att det &r rétt data som visas (Myers, 1979). Vilka
variabler som skall skrivas riskerar att bygga pa egna gissningar. Vidare riskerar det
att vara stora mangder data som maste analyseras. Utskriftssatserna kan ocksa maske-
ra, paverka eller rent av introducera nya fel. Det kan ocksd handa att de paverkar syn-
kroniseringar i systemet, vilket ar alvarligt da PLC-system &r realtidssystem. Det som
ocksd maste baras i dtanke ar att eftersom det rér sig om realtidssystem med begrén-
sade kommunikationsmajligheter (se kapitel 2.1 om mamiljoer) & det inte sakert att
det gar att presentera all 6nskad information utan att allvarligt paverka systemet.

Utifran detta kan det konstateras att det behovs:
e stod for att komma &t variabelvarden och programtillstand under exekvering;

o stod for tekniker att minska risken att visning av variabelvarden paverkar pro-
grammet genom att maskera, paverka eller introducera fel eller paverka synkroni-
seringar och

e stod for att underlatta kommunikation mellan malmiljé och utvecklingsmiljé un-
der exekvering.

Felsokningsverktyg erbjuder ofta stora hjalpmedel vad géller felsbkning. De erbjuder
manga ganger madjligheter att avbryta exekveringen i rétt tid och kan spéra variabel-
forandringar och vart i koden programmet exekverar. Det & dock svart att anvanda
dessai PLC-system. Da sadana system interagerar sa kraftigt med omgivningen &r det
valdigt riskabelt att avbryta exekveringen av programmen, de kan till exempel vara
styrenheter till tunga maskiner. Vidare har PLC-systemen begransade kommunika-
tionsmajligheter (se kapitel 2.1 om malmiljon) varfor information om systemets till-
sténd kan vara svar att fatagi. Vad som behovs &r alltsa:

e mdjlighet att kunna avbryta exekveringen av ett program utan att omgivningen
kommer till skada;

e majlighet att kunna fa ut information om systemets tillstand under exekvering.

Att undersoka kallkoden kraver att den som felstker vet ungefér vart i programmet
felet &r. Detta sétt & inte att rekommendera vid stora program. De stora nackdelarna
med denna metod &r att det galler att veta ungefar vart felet & och vilket tillstand pro-
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grammet var i nar felet intréffade. Vidare & det svart att upptacka fel som inte ger sig
till kdnna i den del av programmet de &r, utan har propagerats till andra delar. Det
gdller darfor att ha en sd god uppfattning om vad felet &r att slutsatser kan dras genom
att baratitta pa kallkoden. Det beh6vs darfor:

e stod for att taredapavart i koden programmet exekverar vid fel och
e stod for att fareda pa variabelvarden under och efter exekvering.

Att laggatill pastdenden i programmet &r ett st att 5j@v kunna styra exekveringen av
programmet. Filosofin gar ut pa att leta reda pa felet genom att introducera ett eget fel
som felsokaren har kontroll Gver och som hjé per till att producera de programtillstand
felstkaren vill uppnd. Dessa fel kan till exempel vara sa att de altid gor ett villkor
sant, att en funktion alltid ger samma resultat, med mera. Férdelen med detta sétt ar
att det hjé per felsdkaren att styra programexekveringen in i mojligheter som &r intres-
santa att undersoka. Den stora nackdelen & att det genomfors programandringar i
omraden som kanske &r felfria. Detta kan ha sidoeffekter och paverka andra delar av
programmet pa ett ovantat sitt och darmed riskera att introducera nya foljdfel. Om
inte felsOkaren &r valdigt insatt i programmet & denna metod inte att rekommendera.
Det behovs for denna metod :

e stod for att tareda pa néar variabler senast sattes och vilket varde de har;

e stod for att se vad variabler paverkar, det vill sagavad de har for sidoeffekter;
e stod for att se om villkor & sannaeller falska och

o stod for att kunna se resultatet fran funktioner.

5.2 Induktion

Felsokning med induktionsmetoden gér ut pa att undersoka de symptom som felet
genererar for att pa sa sétt utréna vad och vart felet kan vara. Detta ar en felsoknings-
metod dér den storsta arbetsbordan inte nddvandigtvis kraver en dator. Metoden litar
mer pa fel sokarens egen tankeverksamhet an pa de verktyg som kan finnas till hands.
Dettainnebéar en fordel for tillverkare av till exempel PLC-system, da det ofta &r svart
att fa tillgang till ordentliga testmiljoer och testmgjligheter. Tillverkarna kan utfora
sinatestserier och darefter pa egen hand soka efter felen utan att bel asta omgivningen,
seinledningen i problempreciseringen (seinledning i kapitel 3).

Sharp (1993) delar in arbetsgangen i tva stora delar: insamlandet av information om
felet och anvandandet av logiskt tankande och intuition for att komma fram till vad
det & som orsakar felet. Liksom hos Paul (1997) har Sharp &ven en finare indelning
som bestar av:

1. insamling av data,

2. organisation av data,

3. uppstalining av hypotes samt
4. bevisning av hypotes.

Insamlandet av datai ett PLC-system, eller i nastan vilket realtidssystem som helst, &
svart. Redlistisk testning tillsammans med ett bra felsokningsverktyg & ingen galv-
klarhet nér stora maskiner skall styras. Vidare, vilket namnts tidigare, & kommunika-
tionsmojligheterna mot omvérlden samt storleken pa minnesutrymme begréansade. For
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dessa situationer foreslar Sharp (1993) olika typer av loggningsmekanismer vilka &r
sndla vad galler minnesutrymme och dessutom undviker att blanda in kommunikatio-
nen med omvarlden till stora delar. Sharp féreddr en loggningsmekanism som bara
lagrar nyckelvarden och vilka handelser som &gt rum under exekveringen. Vidare
foredar han en mekanism som majliggor av- och paséttandet av loggningen. Om felet
intréffar séllan foreslar Sharp att loggning skall skei en cirkulart lankad listai minnet
hos malmiljon och Italistan barainnehalla den senaste informationen.

For felsokning genom induktion behdvs allts&:

e stdd for dtkomst av variabel varden;

e stod for &komst av vilka delar av ett program som exekverats/exekveras,
e stdd for loggning av programkérningar;

e stod for av- och pasattning av loggningsmekanismer och

e stod for dtkomst av lagrad datai mamiljon.

For att kunna dra slutsatser pa ett bra satt maste den information som samlats in orga-
niseras pa ett bra sétt (Paul, 1997 och Sharp, 1993). Om informationen &r valorganise-
rad & det ldttare att se monster och samband i den och dérmed ta fram hypoteser.
Sharp foreslar att foljande skall dokumenteras:

e vilka symptom som upptrader for felet;
e vad programmet gor rétt;

vart symptomen upptrader;

vart symptom g upptrader;
e na symptomen upptréder och
e na programmet beter sig korrekt.

Det som skall foras ned & alltsdi korthet: vad, vart, nér. De tillfalen dar programmet
beter sig korrekt &r lika viktiga att dokumentera som nar programmet beter sig felak-
tigt. Aven korrekthet hos ett program hjalper till att visavad som &r fel.

For denna del av felsokningen kan det vara bra med:
e stod for organiserandet av information samt
e stod for att se samband i informationen.

Vad gdler formulerandet av en hypotes samt bevisandet av denna & syftet med denna
felsokningsmetod att undvika att blanda in fel sokningsverktyg sa mycket som mgjligt.
Studier (Pan och Spafford, 1992) visar att hypotesformulerandet och —bevisandet i
realiteten gar ut pafoljande:

1. Atttaredapa vilka programuttryck (programrader) som &r inblandadei fel.
2. Att tafram de programuttryck som kan innehdllaett fel.

3. Att tafram en hypotes om vad som &r fel med avseende pa variabler och lokalise-
ring.

4. Att dterskapa ett programtillstand till ett specifikt uttryck for att verifierafelet.
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Sharp (1993) foreslar i samband med hypotesformulerandet och —bevisandet att felso-
karen bor fundera ver vad det & som motsdger hypotesen. Felstkaren bor forsoka
hittafall som motvisar hypotesen.

For att till fullo undersoka de fyra punkterna Pan och Spafford (1992) redovisar krévs
studier av en sddan omfattning att dessa inte blir praktiskt mgjliga inom tidsramarna
for detta arbete. Daremot gar det att konstatera att det behovs:

e stod for att tafram vilka programuttryck som ar inblandade i ett fel;
e stod for att tafram de programuttryck som kan innehdllafel samt
e stod for att kunna verifiera en hypotes.

Vad gdller hypotesverifiering galler det, enligt Sharp (1993), att se om hypotesen kan
forklara alla symptom samt om hypotesen gor nagra nya forutsagelser om felsymp-
tom. Ett bra sétt att visa om hypotesen ar korrekt &r att forsoka pavisa forutsagel serna.

5.3 Backtracking

Nér ett fel uppstar i ett program &r det inte altid sa att det forutom kallkoden finns
mer information att tillga &n eventuell indata och det felaktiga resultatet. | stora pro-
gram &r det otympligt att manuellt borja analysera genom till exempel brute force och
forsoka finna felet pa detta sitt. Agrawal, DeMillo och Spafford (1990) anser att ett
logiskt sétt att felstka med den typen av forutsattningar &r att ténka baklanges. Den
som felsoker utgar fran det stéllet déar felet ger sig till kanna och forstker exekvera
programmet baklanges uttryck for uttryck till dess felet har identifierats. Det & inte
nodvandigt sa att varje programrad skall gas igenom, detta kan i stora program vara
en mycket tidsddande och svar uppgift. Ibland racker det med att stega bakat modul-
vis (Agrawal, DeMillo och Spafford, 1990). Det senare kraver dock med storsta san-
nolikhet att ett fel sokningsverktyg med mojligheter att sdtta brytpunkter anvands. Att
notera &r att Paul (1997) och Pressman (1997) anser att denna metod bast fungerar pa
sma program pa grund av att det i stérre program riskerar att bli allt for manga maojli-
ga vagar bakat, da antalet genomgangna programrader okar, for att det skall vara
majligt att behandla.

Backtracking & en felsbkningsmetod som till storsta delen tar hjélp av felsokarens
tankekraft. Da det i somligafall kan vara komplicerat att " exekvera baklangesi huvu-
det” (till exempel i avancerade matematiska uttryck) behover fel sokaren manga gang-
er stod fran felsokningsverktyg (Agrawal, DeMillo och Spafford, 1990). Framst ut-
nyttjas da de majligheter dessa kan erbjuda i form av att sétta brytpunkter, exekvera
stegvis och ibland deras férmaga att lagra tidigare programtillstand (dven om antalet
programtillstand som lagras for det mesta inte & sarskilt imponerande da detta kraver
mycket minnesutrymme).

Vad géller felsokningsverktygens mojligheter att verka i ett PLC-system konstateras
det i kapitel 5.1 om felsdkning med "brute force” att dessa & starkt begransade. Det
gar inte att avbryta exekvering i mamiljon utan att riskera konsekvenser i form av
materiellatillbud (till exempel stoppandet av ett system som styr tunga maskiner eller
system av maskiner). Vidare finns begransningar i hur mycket information som kan
foras mellan malmiljon och utvecklingsmiljon da kommunikationskanalernainte alltid
& sa snabba som de behover vara.
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Det gar dltsd att konstatera att stod bor finnas for att underlétta verksamheten att ste-
ga baklanges i ett program vid lasning av kallkoden, bade vad géler programrad for
programrad och modulvis. Vidare bér samma forutséttningar gélla som vid anvéand-
ningen av felsokningsverktyg enligt " brute force” (kapitel 5.1).

Det behovs alltsa:

e stod for att spara ett misstankt fel bakat i programkoden;
e stod for att spara ett misstankt fel mellan moduler samt
e stod for att stega sig igenom programmet baklanges.

Da stegning av ett program baklanges manga ganger kraver felstkningsverktyg, till
exempel vid stegning mellan moduler och vid mera komplicerade operationer, behdvs
aven stod for (tagna fran kapitel 5.1 om fel sokningsverktyg):

e att kunna avbryta exekveringen av ett program utan att omgivningen kommer till
skada samt

e att kunnafaut information om systemets tillstand under exekvering.

Eftersom aven stegning baklénges med hjép av tankekraft kan vara en anstrangande
process behovs.

e stod for att fareda pa tidigare programtillstand och variabelvarden.
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6 Felsokningsstod | |EC 1131-3

| kapitel 5 gas de tre felstkningsmetoderna brute force, induktion och backtracking
igenom. Kapitlen 2.2.1 och 2.4 tar upp de begransningar och forutséttningar som finns
hos standard IEC 1131-3. Det & nu dags att utnyttja den kunskap som inhamtats i
dessa kapitel och ta fram riktlinjer for det verktygsstod en felsokare kan behdva vid
felsokning i ett PLC-system enligt standard IEC 1131-3.

6.1 Lista 6ver identifierade st6d till felsbkningsmetoder

Kapitel 5 gar, vilket namns ovan, igenom de tre felsdkningsmetoderna brute force,
induktion och backtracking. FOr var och en av dessa metoder tas det fram ett antal
punkter dver vad som kan behodvas for stod vid anvéandning av metoderna. Dessa
punkter ligger till grund for de riktlinjer som tas fram. Riktlinjerna syftar till att pa
olika sétt ge det stod som kan konstateras varatill nytta. Nedan foljer listor pa vad de
olika felsokningslistorna kan behdva for stod.

6.1.1 Bruteforce

Brute force gas igenom noggrant i kapitel 5.1. Genom denna undersokning kan det
konstateras att det finns ett anta punkter dar stod fran ett felsokningsverktyg kan
komma att behtvas. Nedan foljer en sammanstélining av de identifierade punkterna.
Det behovs stdd for:

S1.1 att knytaminnesadresser till variabler;

S1.2  att en minnesdump skall genereras parétt stéllei rétt tid;

S1.3 att underldttalésandet av en minnesdump;

S1.4  att kommaat variabelvarden och programtillstand under exekvering;

S1.5 tekniker att minska risken att visning av variabelvarden paverkar programmet
genom att maskera, paverka eller introducera fel eller paverka synkronisering-
ar,

S1.6 att underlatta kommunikation mellan mamiljé och utvecklingsmiljo under
exekvering;

S1.7 mojligheten att kunna avbryta exekveringen av ett program utan att omgiv-
ningen kommer till skada;

S1.8  mdjlighet att kunna fa ut information om systemets tillstand under exekvering;
S1.9 att taredapavart i koden programmet exekverar vid fel;

S1.10 att fareda pa variabelvarden under och efter exekvering;

S1.11 att tareda panér variabler senast sattes och vilket varde de har;

S1.12 att sevad variabler paverkar, vad de har for sidoeffekter;

S1.13 att seom villkor & sanna eller falska;

S1.14 att kunna se resultatet fran funktioner.
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6.1.2 Induktion

Induktion gas igenom i kapitel 5.2. Det identifieras dar ett antal punkter dar ett
felsokningsverktyg kan erbjuda stéd som hjélper felsbkaren i sin uppgift. Dessa gdler
stod for:

S2.1  atkomst av variabelvarden;

S2.2  dtkomst av vilkadelar av ett program som exekverats/exekveras;
S2.3  loggning av programkorningar;

S2.4  av- och pasittning av loggningsmekanismer;

S25 dtkomst av lagrad datai mamiljon;

S2.6 organiserandet av information;

S2.7  att sesamband i information;

S2.8 att tafram vilka programuttryck som &r inblandade i ett fel;

S2.9 et tafram de programuttryck som kan innehdlafel;

S2.10 att kunnaverifieraen hypotes.

6.1.3 Backtracking

Backtracking gas igenom i kapitel 5.3. Det identifieras dér ett antal punkter dér ett
felsokningsverktyg kan erbjuda stéd for att underlétta felsokning med denna metod.
Dessa punkter géller stod for:

S3.1 att sparaett misstankt fel bakat i programkoden;
S3.2  att sparaett misstankt fel mellan moduler;
S3.3 att stegasig igenom programmet baklanges,

S3.4 mojligheten att kunna avbryta exekveringen av ett program utan att omgiv-
ningen kommer till skada;

S3.5 mdjlighet att kunna fa ut information om systemets tillstand under exekvering;
S3.6 att faredapatidigare programtillstand och variabelvarden.

6.2 Riktlinjer for felsbkning med brute force

Det finns ett antal sétt pa vilka felsokning genom anvandandet av fel sokningsmetoden
brute force kan stodjas av utvecklingsmiljon och mamiljon. | kapitel 6.1.1 redovisas
14 punkter (S1.1 — S1.14) déar ett felsokningsverktyg kan underlétta felsokningen. De
riktlinjer som tas fram nedan & av den karaktéren att de kan erbjuda eller hjépatill
att erbjuda ett stod for dessa punkter.

R1.1 Utvecklingsmiljon skall kunna ta reda pa en variabels position i minnet pa
mamiljon och presentera denna position for felsokaren.

Denna riktlinje erbjuder en 16sning pa S1.1. Denna punkt handlar om att det behdvs
stod for att kunna knyta en variabel till en minnesadress. Detta & nodvandigt da
felsokaren forsoker identifiera ett fels position genom att letaigenom en minnesdump
med hjélp av felsokningsmetoden brute force. En stor svarighet med att |eta efter spar
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av fel i en minnesdump & just att det & svart att knyta en variabe till en bestamd
minnesadress. Riktlinjen ger felsokaren en majlighet att fa reda pa vart en eftersokt
variabel &r placerad i minnet och darmed l&ttare kunna hitta variabelns véarde.

R1.2 Utvecklingsmiljon skall pa egen hand leta reda pa en variabels position i en
minnesdump och kunna presentera variabelns vérde for fel sokaren.

Denna riktlinje erbjuder en 16sning pa S1.1, vilken handlar om att det behovs stéd for
att knyta en variabel till en viss minnesadress. Detta for att underl &tta fel sokandet vid
letandet av fel i en minnesdump genom felsokningsmetoden brute force. En stor své-
righet med att leta efter fel i en minnesdump &r svarigheten att fareda pavart i minnet
en viss variabel befinner sig. Denna svarighet undviks nu genom att utvecklingsmiljon
gélv identifierar variabelns position, tar reda pa variabelns vérde och kan presentera
detta for felsokaren. Riktlinjen ger en mdjlighet for utvecklingsmiljon att kunna pre-
sentera variabelvarden pa ett béttre och mer léttlast sétt én vad en vanlig minnesdump
kan gora.

R1.3 En minnesdump skall produceras nér exekvering pa mamiljon avbryts pa ett
annat sétt an att programmet & avslutat.

Denna riktlinje erbjuder en dellésning pa S1.2. Denna punkt handlar om att en min-
nesdump skall genereras parétt stalle och vid rétt tidpunkt for att ett fel si enkelt som
maojligt skall upptéackas vid felsdkning i minnesdump med felsokningsmetoden brute
force. En svarighet med att felsoka i en minnesdump &r att denna inte alltid & produ-
cerad pa det stélle dar felet lattast kan hittas. Riktlinjen innebér att en minnesdump
produceras till exempel nar programmet har utfort ett sa alvarligt fel att det inte kan
fortsétta eller nér ett anvandaravbrott sker. Det senare exemplet mojliggor for felsoka-
ren att §alv kunna avgéra nar en minnesdump skall produceras. Riktlinjen & felori-
enterad emedan den bara producerar en minnesdump da ett ovéntat avbrott upptrader.
Sannolikheten att detta sker vid ett fel & relativt stor jamfort med vid ett stélle dar
programmet inte & fel.

R1.4 En minnesdump skall produceras da exekvering avslutas.

Dennariktlinje & en mer generell variant av riktlinje R1.3, da den innebéar att en min-
nesdump alltid genereras nér ett program avslutas. Riktlinjen ar till for att |6sa S1.2.
Denna punkt handlar om att en minnesdump skall genereras sa att ett fel skall hittas sa
enkelt som mgjligt. Detta ar till stor hjdp vid felstkning i en minnesdump genom
brute force. | dettafallet & det enkelt for anvandaren att fatillgang till den status pro-
grammet har nér det avslutas oavsett hur det avdutas. Riktlinjen innebér att utveck-
lingsmiljon automatiskt tar fram en minnesdump att felsoka i da programmet avslutas
utan att detta explicit behdver goras av felsokaren.

R15 Fesokaren skall kunnataen minneskopia ndr som helst.

Denna riktlinje erbjuder en mgjlig 16sning for S1.2. Denna punkt handlar om att en
minnesdump skall genereras vid en sadan tidpunkt och sadan plats att felsokning i
minnesdumpen genom brute force & sa enkel som mgjligt. | detta fallet kan anvanda-
ren fa tillgang till aktuell information om programmets status, férhoppningsvis utan
att programmets exekvering behdver avslutas. Detta innebér att felsokaren kan be om
en minneskopia och anda fortsitta exekvera programmet. Nackdelen med denna rikt-
linje & att eftersom kommunikationen mellan utvecklingsmiljo och mamiljo & be-
gransad i hastighet (se kapitel 3.0) innebér detta att information kan komma att upp-
dateras medan minneskopian fortfarande tas. Detta innebér att minneskopian kan in-
nehdlla rester av flera olika programtillstand samtidigt. Detta gor det svérare att se
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samband i informationen samt att det bryter mot definitionen av minnesdump som en
6gonblicksbild av programmets tillstand.

R1.6 Utvecklingsmiljon skall kunna analysera en minnesdump och presentera en
lista med variabler och tillhérande varden hamtade fran minnesdumpen.

Dennariktlinje erbjuder en 16sning for S1.3. Punkten handlar om att presentera infor-
mationen fran en minnesdump, vid felstkning med brute force, pa ett sadant St att
informationen blir 1&tlast och létforstaelig. D& en av de stora nackdelarna med att
anvanda en minnesdump for felstkning &r att informationen &r valdigt svar att forsta
innebdr en lista dér variabler star redovisade tillsammans med respektive véarden en
avsevard forbéttring jamfort med att 18sa ett direkt utdrag ur minnet. Riktlinjen forut-
sétter givetvis att det finns en minnesdump att analysera. Detta innebéar att en av rikt-
linjerna R1.3, R1.4 och R1.5 eller varianter av dem redan bor foljas.

R1.7 Utvecklingsmiljon skall kunna analysera en minnesdump och presentera det
varde minnesdumpen har pa en variabel som & markerad i kallkoden.

Denna riktlinje erbjuder en [6sning for S1.3. Denna punkt handlar om att presentera
informationen fran en minnesdump, vid felstkning med brute force, sa att den blir
mer lattlast och enklare att forsta sig pA En av nackdelarna med att anvanda en min-
nesdump &r att informationen &r valdigt svarbegriplig. Det galler dels att knyta vari-
abler till minnesadresser och darefter att kunna tolka det som stér pa denna adress.
Dennariktlinje lagger dver detta arbete pa utvecklingsmiljon. Vidare presenteras den-
na information genom att felstkaren pa nagot sétt markerar den variabel vars varde &r
intressant. Detta innebéar att felsokaren gélv kan avgora vilka véarden som ar intres-
santa att titta pa och kommer undan al extra information som annars finnsi en vanlig
minnesdump. Vidare knyts denna information till intressanta delar av programmet
genom att markering av en variabel kan ske direkt i koden. Denna riktlinje forutsétter
at en av riktlinjerna R1.3, R1.4 och R1.5 éler varianter av dem redan fdljs, det vill
saga att tillgang till en minnesdump finns.

R1.8 Uppdatering av variablers varden pa malmiljon skall skickas till utvecklings-
miljon under exekveringens gang.

Dennariktlinje erbjuder en dellésning for S1.4. Denna punkt handlar om att underlétta
sbkandet efter fel med brute force genom att analysera ett programs dynamiska bete-
ende. Det & lattare att hitta ett fel genom att studera ett programs férandringar over
tiden an att titta pa bara ett programtillstand (Paul, 1997). Genom att ha majlighet att
fa kontinuerliga uppdateringar om variablers varden underl étas fel sokandet genom att
ovantade forandringar |éttare upptacks. Variablernas varden kan till exempel presente-
rasi en lista dar de kombineras med variabelnamnen. En fordel & att om informatio-
nen om variabelvarden nér utvecklingsmiljon sa kan de &ven lagras och en variabels
historik foljas. En svarighet med dennariktlinjei PLC-system &r att kommunikations-
hastighet mellan mamiljé och utvecklingsmiljo & begrénsad. Detta innebér att det
inte & sakert att all information hinner dverféras. En majlig 16sning ar att fel sokaren
géalv kan vajavilka variabler som skall foljas. Kan felsokaren koncentrera sitt sokan-
detill ett litet, begransat antal variabler & det stérre sannolikhet att de intressanta for-
andringarna kan overforas till utvecklingsmiljon och registreras utan att detta innebar
att deadlines hos malmiljon forstts i fara att brytas.

Riktlinjen ger &ven en 16sning till S1.8. Denna punkt handlar om att det skall ga att
komma & systemets tillstand under exekvering for att underlétta felsokandet med
brute force.
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Riktlinjen erbjuder dessutom en l6sning for S1.10. Denna punkt handlar om mgjlig-
heten att fa reda pa variablers varden under och efter exekvering. Detta for att |&ttare
kunna spara fel med felsokning genom brute force. | och med att uppdateringar av
variablers varden standigt skickas till utvecklingsmiljon & det mgjligt att folja vari-
ablerna genom programmets gang.

R1.9 Vid moduluppdelade program skall information om vilken modul som exek-
verasfor tillfallet skickas till utvecklingsmiljon.

Dennariktlinje erbjuder en dellésning for S1.4. Denna punkt handlar om att underlétta
sbkandet efter fel med brute force genom att analysera ett programs dynamiska bete-
ende. Om ett fel manifesterar sig pa ett sddant sétt att det kan ses fran omvérlden in-
nebar denna riktlinje att felsbkaren har en mojlighet att sei vilken modul programmet
exekverar i och darmed kunna begransa sokandet efter felet. Det gar att tanka sig and-
ra varianter pa denna riktlinje. Istéllet for att Gverfora information om aktuell modul
kan en mer preciserad information skickas, till exempel den funktion som for nérva-
rande exekveras. Vidare kan information om vilka selektioner som utforts skickas. All
denna information hjalper felsokaren att begransa sokrymden efter felet. Den infor-
mation som skickas till utvecklingsmiljon kan lagras och senare anvandas i felsok-
ningen. Nackdelen med PLC-system & dock att kommunikation mellan mamiljo och
utvecklingsmilj6 & starkt begransad i hastighet. Detta innebér att viktig information
inte nddvandigtvis hinner skickas Gver.

Denna riktlinje erbjuder aven en l6sning for S1.9. Denna punkt handlar om att kunna
faredapai vilken del av programmet ett fel finns. Om detta fel manifesterar sig pa ett
Sétt att det gar att se nér det intraffar ger denna riktlinje en méjlighet att se vilken mo-
dul som for ndrvarande exekveras. En forutsattning & dock att programmet befinner
sig i modulen s lange att det & mojligt for fel sokaren att se detta.

R1.10 Information om variablers varden under exekvering pa malmiljon skall kunna
vara dtkomliga fran utvecklingsmiljon utan att detta explicit maste anges av
felsokaren genom andringar i programkoden.

Dennariktlinje erbjuder en [6sning pa S1.5. Denna punkt handlar om undvikandet att
introducera fel i programkod eller synkroniseringsfel genom att felsokaren maste ta
reda pa intressanta variabelvarden, vid felsdkning med brute force, genom att lagga
till utskriftssatser i programmet. En av riskernamed att laggartill kod i ett fardigt pro-
gram &r att den riskerar att introducera fel i ett program. Det &r opraktiskt att riskera
att inforanyafel i ett program for att leta efter gamla. Riktlinjerna R1.8 och R1.9 kan
rediseras genom att felsokaren sjdv i programkoden far lagga till utskriftssatser.
Denna riktlinje forhindrar detta genom att konstatera att risken for fel minskar om
information kan oOverforas utan att den ursprungliga programkoden forandras. Lét
kommunikation av denna karaktér skétas av utvecklingsmiljon och mamiljén med sa
lite inblandning av felsokaren som majligt.

R1.11 L& sd mycket av kommunikationen mellan mamiljon och utvecklingsmiljon
som mgjligt skétas utan inblandning fran anvandare.

Denna riktlinje erbjuder en majlig 16sning pa S1.6. Denna punkt handlar om att stéra
malmiljon sa lite som mojligt under exekvering. Vid felstkning med brute force &r det
fordelaktigt att kontinuerligt fa ut information fran systemet medan det kors. Detta for
att kunna analysera hur programmets dynamiska beteende &r. Ett problem med PLC-
system & dock att de &r realtidssystem. Det finns deadlines som maste hdllas. Varje
extra uppgift i systemet, till exempel uppgiften att kontinuerligt ge utvecklingsmiljon
information, innebar att det blir allt svéarare att halla en deadline — tidsmarginalerna
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minskar. Ett sétt att snabba upp kommunikationen &r att |ata s& mycket av kontrollen
som mgjligt skétas automatiskt, utan att blanda in anvandaren mer &n absolut nbdvan-
digt.

R1.12 Mgjlighet att anvanda en simulator for att simulera den miljé programmet
skall styra samt simulera mamiljo.

Denna riktlinje erbjuder en |6sning for S1.7. Denna punkt handlar om att det skall ga
att kunna avbryta exekveringar utan att omgivningen kommer till skada, vilket ofta &
risken med PLC-system. For att kunna felstka med brute force &r det i vissa fall ndd-
vandigt att felsokaren géalv kan starta och stoppa exekvering av programmet. Detta for
att pa ett effektivt sitt undersoka ett programs dynamiska egenskaper. Det finns flera
fordelar med att anvanda en simulator. All information i systemet kan loggas. Det kan
erbjudas mojligheter att stega sig igenom programmet. Tidskrav kan testas. | stort sett
ger en simulator majlighet att kunna utfora uttdmmande tester s att risken for att pro-
grammet inte fungerar nar det introduceras i mamiljon ar vadigt liten i forhdllande
till om det direkt introduceras. En stor nackdel med en simulator for PLC-tillverkarna
ar att de maskiner eller serier av maskiner som skall styras fér det mesta ser olika ut.
Att fullstandigt simulera ett helt PLC-system innebar i manga fal en extrakostnad i
béde tid och pengar for att tillverkarna skall anse sig harad. | simulatorn kan det réra
sig om tusentals komponenter som maste simuleras och koordineras (se kapitel 2.1
om malmiljon).

R1.13 Mgjlighet att ssmulera delar av handel seforlopp.

Dennariktlinje erbjuder en |6sning for S1.7. Denna punkt handlar om mgjligheten att
kunna avbryta ett programs exekvering utan att omgivningen kommer till skada. |
riktlinje R1.12 foreslas detta att |6sas med en simulator. Dock konstateras det i det
vidare resonemanget kring riktlinjen att det & valdigt svart att simulera ett helt PLC-
system. Det kan finnas aldeles for manga komponenter som maste koordineras. En
mojlig forenkling pa en simulator & att erbjuda en majlighet att simulera delar av
PLC-systemet. Detta innebér att simuleringar & mdjliga att utféra. Dock ar det inte
lika sannolikt att dessa simuleringar &r lika fullsténdiga. Denna variant pa simulator
erbjuder bara delar av ett program att simuleras. Det ar inte alltid mgjligt att géra den-
na forenkling.

R1.14 Felmeddelanden skall varal&shara

Dennariktlinje kan, rétt anvand, erbjuda en 16sning for S1.9. Denna punkt handlar om
att felsokaren skall kunnafaredapdi vilken del av ett program ett fel intraffar. Detta
underléttar mycket da felsokningsrymden forhoppningsvis kan minskas avsevart. In-
formation som skall finnas i felmeddelandet skall tydligt tala om vilket fel som har
intréffat. Vidare, for att ytterligare hjélpa till med fel sbkningsprocessen, kan informa-
tion presenteras om i vilken del av programmet som felet upptéacktes. Det kan till ex-
empel anges vilken programmodul eller funktion som gav felmeddelandet. Detta in-
nebér forvisso inte att felet kan begransas till just den modul som pekats ut. Det kan
hénda att felet &r ett foljdfel fran en tidigare modul. Dock kan stora delar av pro-
grammet forhoppningsvis uteslutas och om tillgang till vilka moduler som tidigare
exekverats finns kan felet ytterligare ringasin.

R1.15 Det skall gaatt se vart en variabel senast sattes och vilket varde den har.

Denna riktlinje ger en 16sning till S1.11. Denna punkt konstaterar att det behovs stod
for nér en variabel senast sattes och vilket véarde den har. Detta underléttar kraftigt
felsokning genom brute force. En svarighet med denna riktlinje da det galler PLC-
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system & dock att kommunikationshastigheten mellan mal- och utvecklingsmiljén &
begransad (se kapitel 3.0). Detta innebér att det finns en gréns i hur mycket informa-
tion som kan lamna mamiljon. Denna grans riskerar att snabbt nas da information om
ala variabler skall lamnas ut. En mdjlighet & att felsokaren specificerar en eller ett
par variabler som skall understkas. Vidare kan det vara svart att fa reda pa vart varia-
beln senast andrades, sérskilt om variabeln ofta uppdateras. En loggningsmajlighet
hos utvecklingsmiljon kan darfor varatill stor hjalp.

R1.16 Visai vilka programuttryck en specificerad/markerad variabel forekommer.

Dennariktlinje 10ser S1.12. Denna punkt handlar om att det &r till stor hjélp att kunna
sevar och vad i ett program en variabel paverkar. Pa detta sétt &r det relativt 1&tt att ta
fram kodrader som eventuellt kan varainblandade i ett fel eller som orsakar felet. En
variabel som &r inblandad i ett fel kan sparas bakat for att se vilka programrader som
kan innehdlla felet och sparas framét for att understka foljdfel. Ett exempel pa hur
riktlinjen kan implementeras i utvecklingsmiljon &r att varje rad som innehdller den
variabel felstkaren markerat blir markerad sa att felsokaren kan se pa vilka rader den
forekommer. Nér riktlinjen anvands i sin vidaste form kan en global variabel sparas
genom hela programmet. Riktlinjen kan ocksa ge majlighet att spara variabler mellan
funktioner och moduler. Dock krévs det da att utvecklingsmiljon &ven vet varifran
modul erna och funktionerna anropas.

R1.17 Om tillgang till variabelvarden finns skall det ga att fran utvecklingsmiljon ta
reda pa om villkor & sanna eller falska.

Dennariktlinje l6ser S1.13. Denna punkt handlar om att felsokning genom brute force
underldttas mycket om felsokaren vet vilka delar av programkoden som exekverats.
Detta ges av att fa reda pa om de villkor som kan ge olika programfloden & sanna
eller falska. Om utvecklingsmiljon har tillgang till de variabelvarden som styr om ett
villkor & sant eller falskt &r det slledes till stor hjalp om denne sjdv raknar ut om ett
villkor & sant eller falskt. Nackdelen &r att detta forutsétter att de variabelvarden som
programmet raknar med & samma som de som mamiljon anvander. DA det inte &
sékert att de korrekta variabelvardena hinner foras over till utvecklingsmiljon & det
inte sakert att berdkningarna i utvecklingsmiljon ger samma resultat som de i
malmiljon.

R1.18 Mamiljon talar under exekveringens gang om for utvecklingsmiljon om ett

villkor &r sant eller falskt.

Dennariktlinje l6ser S1.13. Denna punkt handlar om att fel sbkningen med brute force
underl&ttas om felsokaren vet vilka delar av koden som exekverats. Detta ges av att fa
reda pa om de villkor som kan ge olika exekveringsvagar genom programmet & sanna
eller falska. | dennariktlinje talar mamiljon om for utvecklingsmiljén om villkor &
sanna eller falska. Vidare gér det att tanka sig att mamiljon aven skickar vardet pa
villkoret, om detta & av en sadan typ att de avgors genom en aritmetisk utrékning. En
fordel med denna riktlinje &r att det blir valdigt lite information som skall skickas
mellan mamiljon och utvecklingsmiljon. Det ligger sedan pa utvecklingsmiljon att
presentera detta pa ett bra sétt. Olika alternativ kan vara att om ett villkor markeras sa
visas vérdet pa detta villkor, de delar av programmet som exekverats blir markerade
eller en listavisas dér villkor och deras vérden visas.

R1.19 Felstkaren skall kunna fa reda pa resultatet fran funktioner under och efter
exekvering.
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Denna riktlinje 16ser S1.14. Denna punkt handlar om att felsokaren skall kunna fa
reda pa resultatet pa funktioner som anvants i programmet. Detta gors for att 1&ttare
kunna spara fel vid felsokning med brute force. Detta forutsatter dock att programmet
& va moduluppdelat, sa att inte det finns massor av globala variabler som andras
eller att anvandningen av minnesreferenser vid parameteroverforing & omfattande.
Detta darfor att det da produceras resultat som & svara att meddela till omvarlden.
Det finns inte langre en entydig punkt dar resultatet fran funktionen presenteras, utan
resultatet kan komma var som helst i funktionen och det behtver inte ens vara ett en-
tydigt resultat, utan kan vara en av flera. Ytterligare en svarighet med denna riktlinje
& att eftersom det handlar om PLC-system s& behover inte funktionerna enbart pro-
ducera resultat i form av varden. Sannolikheten att de &ven anvands for att styra en
maskin eller del av maskin &r relativt stor. Denna typ av resultat kan bara férmedlas
till anvandaren om det &ven gar att fa reda pa variabelvéarden i utvecklingsmiljon. Re-
sultatet fran denna riktlinje kan gesi form av att anvandaren far detta visat nér denne
pa ndgot sétt markerar en funktion. Ett annat alternativ ar att resultatet, tillsammans
med funktionsnamnet, presenterasi en lista. Fordelen med det sisthdmnda ar att det &r
|éttare att se vilka delar av programmet som exekverats, samt i vilken ordning de ex-
ekverades, d& under forutsattning att listan ar i kronologisk ordning efter tid.

6.3 Riktlinjer for felsbkning med induktion

Det finns ett antal sétt pa vilka felsokning genom anvandandet av fel sokningsmetoden
induktion kan stodjas av utvecklingsmiljon och malmiljon. | kapitel 6.1.2 redovisas 10
punkter dar ett felsdkningsverktyg kan underlatta felsokningen. De riktlinjer som tas
fram nedan & av den karaktéren att de kan erbjuda eller hjélpa till att erbjuda ett stod
for dessa punkter.

R2.1 Felstkaren skal ha méjlighet att ta reda pa variabelvarden under exekvering-
ens gang.

Denna riktlinje erbjuder en 16sning pa S2.1. Denna punkt handlar om att felsokaren
maste ha tillgang till variabelvarden vid felsdkning med induktion. Detta eftersom
induktionsmetoden gar ut pa att analysera de symptom ett fel ger upphov till for att pa
sa st identifiera och lokalisera ett fel. Om felet visar sig i en eller flera variabler &
detta ett bra sétt att kunna spara ett fel.

Denna riktlinje erbjuder ocksa en l6sning for S2.5. Denna punkt handlar om att det &r
|&ttare att ta fram en hypotes om felet med induktionsmetoden om felsokaren kan fa
tillgang till de data som &r lagrade pa mamiljon. Detta darfor att minnet kan innehdlla
viktiga spar efter felet.

Riktlinjen & samma som riktlinje nummer R1.8. En svarighet med riktlinjen &r att det
inte & sakert att all information om variablerna hinner foras ut till utvecklingsmiljon
fran mamiljon eftersom kommunikationshastigheten mellan de bada miljéerna ar en
begransande faktor. En alternativ |6sning &r att felsokaren far specificera nagra vari-
abler 6ver vilka det skall hallas sarskild uppsikt. Pa detta séittet behover inte lika stora
datamangder Overforas.

R2.2 Né&r exekveringen pa mamiljon av nagon anledning avslutas skall variabel-
varden l&sas av och skickastill utvecklingsmiljon.

Denna riktlinje erbjuder en del av I6sningen till S2.1. Denna punkt handlar om att
felsokaren maste ha tillgang till variabelvarden vid felsokning med induktion. Detta
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eftersom induktionsmetoden gar ut pa att analysera de symptom ett fel ger upphov till
for att pa sa sétt identifiera och lokalisera ett fel. Om felet visar sigi en eller flerava-
riabler &r detta ett bra sétt att kunna spara ett fel.

Dennarriktlinje erbjuder ocksa en dellésning for S2.5. Denna punkt handlar om att det
ar viktigt att felsokaren far tillgang till information som & lagrad i mamiljon for att
|ttare kunna ta fram en hypotes om felet med induktionsmetoden. D4 det inte & s&
kert att all information kan skickas till utvecklingsmiljon under exekveringens gang
kan det handa att det finns spar av ett fel kvar i minnet utan att detta tidigare kommit
fram under kdrning av programmet.

Denna riktlinje &r i stort sett samma som riktlinje R1.4 kombinerad med riktlinje
R1.6. Det finns ett antal ma&jligheter till varfor ett program avslutas. Det kan avslutas
pagrund av att det kort klart, pa grund av att ett sd alvarligt fel uppstétt att program-
met inte klarar av att fortséta eller pa grund av att den som testar avbryter exekve-
ringen. Dennariktlinje gor sa att vardena for alla variablerna & nabara for felsokaren
da programmet pa ndgot satt har avslutats. Om programmet har avslutats pa grund av
ett fel finns sparen av detta formodligen kvar bland variablerna och kan darmed an-
vandas for att tafram en hypotes om felet.

R2.3  Utvecklingsmiljon skall under exekveringens gang hdllas informerad om vil-
ken del av programmet som for nérvarande exekveras pa malmiljon.

Denna riktlinje erbjuder en |6sning for S2.2. Denna punkt handlar om att felsokning
genom induktion underl&ttas om fel sokaren kan fa reda pa vilka delar av programmet
som exekveras. Det gar att fa fram mycket information om ett fel om det gar att finna
samband mellan vilka delar i programmet som exekverasi kombination med nar felet
upptrader. Information om var felet inte upptrader sager nastan lika mycket om felet
som information om var felet upptréder (Sharp, 1993).

Denna riktlinje kan inféras med olika grader av detaljering. D& kommunikationen
mellan mamiljon och utvecklingsmiljon & begransad vad géller hastighet & det inte
sakert att det gar att redovisa exakt vilken del som exekverats. For att minska mang-
den data som skickas mellan miljoerna gar det att ténka sig att endast information om
vilken modul som for nérvarande exekveras visas. Vidare, om detta & majligt, kan till
exempel information om vilken funktion som exekveras for narvarande skickas Over.
Det finns manga fler detaljnivaer som kan anvandas om detta tilldts av kommunika-
tionsforhallandena mellan miljéerna.

R2.4 All information som skickas till utvecklingsmiljon fran malmiljon skall log-
gas.

Dennariktlinje l6ser S2.3. Denna punkt handlar om att det ar till stor hjalp for fel sok-
ningsprocessen med induktionsmetoden om information om exekveringen finns till-
ganglig aven efter det att denna har avdutats. Detta av flera orsaker. Om felet inte
manifesterar sig pa ett exceptionellt sétt & det inte sakert att felsokaren kan hitta den
nodvandiga informationen under exekveringens gang. Om information om exekve-
ringen finns kvar & det mgjligt att felsokaren anda kan hitta denna information och
darmed komma narmare en |6sning pa felet. Vidare, eftersom informationen om felet
skall organiseras da det &r l&ttare att se samband om felet och darigenom spara det-
samma, ar det bra om felstkaren inte behdver organisera informationen om felet me-
dan programmet &r igang, utan kan koncentrera sig pa programkorningen och darefter
kunna organisera informationen pa det sétt han/hon sjav vill.
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Om det inte gar att logga al information fran mamiljon kan det vara majligt for
felsokaren att avgora vilka data det & som skall lagras. Detta gor att utrymme sparas.

Denna riktlinje hjélper till att 16sa S2.6. Denna punkt handlar om att det behovs stod
fran utvecklingsmiljon for att felsokaren skall kunna organisera information om sys-
temet enligt induktionsmetoden. Detta gdller fér denna riktlinje eftersom den gor att
informationen bibehalls, sa att felstkaren i lugn och ro sav kan vélja pa vilket sitt
informationen bast kan organiseras.

R2.5 Felstkaren skall sav kunna véljanar loggning av information fran mamiljon
skall ske.

Denna riktlinje 16ser S2.4. Denna punkt handlar om att felsokaren galv skall kunna
avgora nér loggning av information skall ske (varfor loggning bor ske tas upp av in-
duktionsriktlinje 4). D& det kan réra sig om stora datamangder som skickas till ut-
vecklingsmiljon kan det vara oldmpligt av flera anledningar att loggning sker hela
tiden. Det kan vara sa att felet intréffar si sdllan att enorma méangder information lag-
rasi onddan. Detta innebér att information om felet ligger sd inbakad i all onddig in-
formation att det kan vara svart att hitta den. Vidare kan det vara sa att minnesutrym-
met inte nodvandigtvis & sa stort att informationen pa ett behandigt sétt kan lagras.
Denna riktlinje gor att felstbkaren sav far avgora vilka delar som &r intressanta att
behalla information om. Detta gor det |&ttare att ta fram och strukturera relevant in-
formation om felet vid fel sokning med induktionsmetoden.

Riktlinjen hjdper aven till att stddja S2.6. Denna punkt handlar om att utvecklings-
miljon bor stddja fel sokaren vid organiserandet av information enligt induktionsmeto-
den. Denna riktlinje gor detta genom att den ger en mgjlighet for felstkaren att galv
avgora vilken information som &r viktig att spara pa och vilken information som &r
nodvandig. Vidare underléttar den organiserandet genom att halla nere de dataméang-
der som lagras.

R2.6 En sammanstélld lista med tillganglig information om en exekvering skall
kunna presenteras for felsokaren.

Denna riktlinje hjdlper till att 16sa S2.6. Denna punkt handlar om att utvecklingsmil-
jon skall hjapa felsokaren att organisera information om ett fel enligt induktionsme-
toden. Detta darfor att de datamangder som kan statill forfogande kan vara sa stora att
de & svéraatt sittasigini.

Riktlinjen kan realiseras pa ett antal sétt. Vardet pa variablerna kan, tillsammans med
variabelnamnen, redovisas. Om det finns tillgang till en variabels historik, det vill
séga att variabelns forandringar finns lagrade, kan dessa redovisas i kronologisk ord-
ning. Vidare, om detta finns tillgangligt, kan information redovisas om vart i pro-
grammet variabeln fick sina varden. Dessutom kan information om vilka delar av
programmet som exekverats redovisas. Vidare kan en tidsskala visas som talar om nar
forandringar och programtillstand har intréffat.

Denna riktlinje hjdper aven till att stodja S2.7. Denna punkt handlar om att utveck-
lingsmiljon skall stodja felsokarens verksamhet néar det géller att se samband i infor-
mationen med induktionsmetoden. Detta understdds genom att information om pro-
gramkorningen kan redovisas pa ett sadant sétt att relationer och samband kan askad-
liggoras. Om informationen kan redovisasi kronologisk ordning gér det dven att spara
fel med dennariktlinje.

R2.7 Nar en variabel i koden markeras skall dess senaste varde visas for program-
meraren.
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Denna riktlinje hjdlper till att 16sa S2.6. Denna punkt handlar om att utvecklingsmil-
jon skall hjapa felsokaren att organisera information om ett fel enligt induktionsme-
toden. Detta darfor att de datamangder som kan statill forfogande kan vara sa stora att
de &r svéra att sittasig in i. Denna riktlinje gor det majligt for felsokaren att i koden
kunna fa reda pa en variabels varde. Om en variabels historik finns lagrad, det vill
sdga att det finns information som visar ala férandringar hos en variabel under pro-
grammets gang, kan det ténkas att denna information kan anvéndas sa att variabelns
varde som den hade vid just det stéllet i programmet som & markerad visas. Denna
riktlinje ger sdledes en mgjlighet att i efterhand spara sig tillbaka i programkoden ef-
ter felet och pa sa sétt tafram ytterligare information om det.

Denna riktlinje hjalper ocksa till att stédja S2.7. Denna punkt handlar om att utveck-
lingsmiljon skall stodja felsokarens verksamhet nér det géller att se samband i infor-
mationen med induktionsmetoden. Genom denna riktlinje kan felsokaren, om forut-
sétningarna & de rétta, spara ett fel genom programkoden. Om inte detta & majligt
gar det i allafall att se vissa samband genom att kunna jamfora variabler med varand-
ra

R2.8 Utvecklingsmiljon skall kunna visai vilka programuttryck en markerad varia-
bel finnsmed i.

Denna riktlinje stodjer S2.8. Denna punkt gar ut pa att det & bra att kunna se vilka
delar av programmet som paverkas vid ett fel. Om ett fel kan sparas till en variabel
ger denna riktlinje en magjlighet att dels kunna spara variabeln bakat for att se varifran
felet har kommit och darigenom spara sig tillbaka till felet och dels kunna spara fram-
tida effekter av felet. Detta gor att forutségelser om felet relativt enkelt kan goras for
att pa sa sétt, enligt induktionsmetoden, kunna bevisa en hypotes om felet. En utvidg-
ning av denna riktlinje kan vara att &ven 6vriga variabler som finns med pa de rader
den markerade variabeln finns sparas bakéat och framét for att ytterligare kunna gora
forutsagel ser.

Da denna riktlinje ger felstkaren en mojlighet att gora forutsagelser om den hypotes
denne har stéllt angaende felorsaken och fellokaliseringen stéds d&ven S2.10. Denna
punkt handlar om att utvecklingsmiljon skall hjalpa felsokaren att bevisa den hypotes
som dragits om felet. Forutsagel serna medfor att hypotesens riktighet kan verifieras.

R2.9 Utvecklingsmiljon skall kunna visai vilka tidigare programuttryck en marke-
rad variabel finns med i och dven spara dvriga variabler som &r inblandade i
dessa programuttryck.

Denna riktlinje l6ser S2.9. Denna punkt gar ut pa att utvecklingsmiljon skall hjépa
felsokaren att ta reda pa vilka programuttryck som &r inblandade i ett fel. Detta inne-
bar férhoppningsvis att stora delar programmet kan uteslutas vid forsok att lokalisera
ett fel vid felsdkning med induktionsmetoden.

Om felsokaren vet att den markerade variabeln innehdller ett fel vid den tidpunkt da
exekveringen har kommit till det stélle dar variabeln & markerad innebér detta att
felet bara kan ha introducerats i variabeln i de programuttryck den har varit med i
tidigare (Agrawal, DeMillo & Spafford, 1990). Detta innebér att en mer preciserad
hypotes om felet kan dras. Vidare, om &ven de rader markeras som innehdller variab-
ler som varit inblandade i att paverka den markerade variabeln, finns férmodligen
felet pAen av dessa programrader.
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6.4 Riktlinjer for felsbkning med backtracking

Det finns ett antal sétt pa vilka felsokning genom anvandandet av fel sokningsmetoden
backtracking kan stodjas av utvecklingsmiljon och malmiljon. | kapitel 6.1.3 redovi-
sas 6 punkter dar ett felsbkningsverktyg kan underlétta felsokningen. De riktlinjer
som tas fram nedan &r av den karaktéren att de kan erbjuda eller hjdpatill att erbjuda
ett stod for dessa punkter.

R3.1  Utvecklingsmiljon skall kunnavisa vilkatidigare programuttryck en markerad
variabel finnsmed i.

Denna riktlinje 16ser S3.1. Denna punkt gar ut pa att det behdvs stod for att spara ett
fel bakat i programkoden. Detta & en av de huvudsakliga uppgifterna vid felstkning
med backtracking. Om en variabel med ett felaktigt varde eller som misstanks inne-
halla ett fel identifieras gar det att konstatera att detta fel har introducerats i variabeln
pa den aktuella eller nagon av de tidigare programuttryck variabeln finns med i. Detta
fel kan haintroducerats pa tva sétt. Antingen har det kommit fran en annan variabel
eller ocksa &r ett av programuttrycken variabeln & med i felaktigt. Dennariktlinje ger
en mojlighet att ta ut de programuttryck ett fel kan ha introducerats pa for variabeln.
Om felet har introducerats av en annan variabel gér det att spara dven denna variabel
bakat. En nackdel med dennariktlinje &r att den kan ha svart med program dér exek-
veringen "hoppar” fram och tillbaka eller nér det finns flera exekveringsvagar eller
iterationer. Det blir i dessa fall svart att avgora vilka programuttryck som foregar det
aktuella

R3.2  Utvecklingsmiljon skall kunna visai vilka tidigare programuttryck en marke-
rad variabel finns med i och dven spéra 6vriga variabler som & inblandade i
dessa programuttryck.

Denna riktlinje |6ser S3.1. Denna punkt sager att det behovs stod for att spara ett fel
bakat i programkoden, vilket & en av de huvudsakliga uppgifterna vid fel sokning med
backtracking. Om en variabel som innehdler ett felaktigt varde eller misstanks kan
innehdlla ett fel hittas gar det att konstatera att detta fel har introduceratsi nagot av de
programuttryck variabeln tidigare varit med i. Om felet har introducerats av en annan
variabel kan det konstateras att det fel aktiga programuttrycket kan finnas pa ngon av
de uttryck dennavariabel tidigare varit med i. Dennariktlinje ger en majlighet att ta ut
precis de programrader som kan ha introducerat ett fel. Om en felaktig variabel har
konstaterats vid en viss tidpunkt i programmet ger denna riktlinje en mgjlighet att
begransa sokningen efter felet till de programuttryck dennariktlinje identifierar. Detta
darfor att dessa uttryck & de enda som kan paverka vérdet hos den felaktiga varia-
beln.

R3.3 Utvecklingsmiljon skall kunna tala om for felsokaren fran vilka stélen i ett
program en specifik modul anropas.

Denna riktlinje 16ser S3.2. Denna punkt gar ut pa att det behovs ett stod fran utveck-
lingsmiljon for att kunna spara fel mellan moduler. Detta &r ett problem vid felsok-
ning med backtracking, da moduler kan anropas fran manga stéllen i ett program.
Sparning av fel mellan moduler forsvaras darmed. Dennariktlinje ger en mojlighet for
felsokaren att fa reda pa frén vilka stéllen i ett program en viss modul anropas. Pa
detta sétt slipper felsokaren sjélv ta reda pa dettai ett potentiellt stort program, detta
skots av utvecklingsmiljon och presenteras vid forfragan for felstkaren, och tid kan
déarmed sparas.
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R3.4 Utvecklingsmiljon skall kunna tala om vilka moduler som exekverats och i
vilken ordning dessa exekverats vid programkdrning pa malmiljon.

Dennariktlinje erbjuder en [6sning for S3.2. Denna punkt gar ut pa att det behtvs ett
stod fran utvecklingsmiljon for att kunna spara fel mellan moduler. Detta & ett pro-
blem vid felsdkning med backtracking, da moduler kan anropas fran manga stélen i
ett program. Sparning av fel mellan moduler forsvaras darmed. Foljandet av denna
riktlinje ger en mgjlighet for felsokaren att, om ett fel visas i en modul, och det kan
konstateras att felet inte harrér fran modulen utan propagerats fran en annan, spara
felet till den tidigare modulen. Detta &r till stor hjalp da felsokaren metodiskt kan ste-
gasig tillbaka i programmet och veta vilken modul felet kommer ifran, &ven om det
finns flera moduler som anropar den aktuella under en programkdrning. Denna rikt-
linje kraver att information om vilken modul som exekveras samt nér denna exekveras
standigt skickas fran mamiljon till utvecklingsmiljon under exekveringens gang.

Riktlinjen erbjuder ocksa ett stod for S3.3. Denna punkt gér ut pa att ge stod for felso-
karen att stega sig bakat i koden i sokandet efter fel med backtrackingmetoden. Rikt-
linjen ger en majlighet for felsdkaren att kunna stega sig bakét modulvis. Dock kréavs
det da att tillrackligt med information finns om felet for att kunna spara det mellan
moduler.

R3.5 Uppdatering av variablers varden pa mamiljon skall skickas till utvecklings-
miljon och lagras under exekveringens gang.

Denna riktlinje ger ett stod for S3.3. Denna punkt gar ut pa att ge stod for felsokaren
att stega sig bakat i koden i sokandet efter fel med backtrackingmetoden. Riktlinjen
ger en mojlighet att fa reda pa variablernas historiai ett program och dérigenom kun-
natasig bakét i programmet. Om de uttryck som orsakade en forandring hos en vari-
abel kan sparas kan aven det uttryck som orsakade felaktigheten sparas. Nackdelen
med dennariktlinje &r att kommunikationen mellan mamiljé och utvecklingsmiljo &r
begransad (se inledningen i kapitel 3). Dettainnebédr att det inte & sékert att all infor-
mation om variabelforandringar kommer till utvecklingsmiljons vetskap, da det kan
vara mycket information som behtver skickas. Ett sétt att minska méangden informa-
tion ar att ge fel sbkaren en majlighet att vajavilka variabler som skall foljas.

Om informationen kan presenteras for felsdkaren under tiden programmet kors pa
mamiljon erbjuder denna riktlinje &ven en dellosning till S3.5. Denna punkt handlar
om att det behdvs stod for att kunna fa reda pa ett programs tillstand under exekvering
pamamiljon. Da dennariktlinje ger en majlighet att fa reda pa variabel vardena under
tiden gar det innebér detta att programmets tillstand kan synliggoras for fel sokaren.

Riktlinjen ger dven ett stod for S3.6. Denna punkt gar ut pa att felsokaren skall kunna
fareda patidigare programtillstand for att lattare kunna fel soka med backtracking. Da
variablerna lagras &r informationen om programmets tillstand sparad. En forutséttning
ar dock att det gar att faredapaall information om programmet.

R3.6 Fesbkaren skall ha mgjlighet att anvanda sig av en simulator for att simulera
den milj6 programmet skall styra samt simulera mamiljo.

Denna riktlinje ger stod & S3.4. Denna punkt gar ut pa att felsokaren skall kunna av-
bryta exekveringen av ett program utan att omgivningen kommer till skada, vilket ofta
ar risken med PLC-system. Detta kan ibland behdvas for att systematiskt kunna stega
sig bakat i ett program med backtrackingmetoden for att testa vart felet forst mani-
festerar sig. Riktlinjen ger en magjlighet att utfora denna aktivitet da en simulator und-
viker en fysisk omgivning. Nackdelen med att forsoka simulera PLC-system &r dock
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att de kan vara valdigt stora med tusentals komponenter som maste samordnas (se
kapitel 2.1 om mamilj6). Det blir da svart att kunna gora en realistisk simulation. Det
riskerar att kosta alldeles for mycket i dessa fall. En mgjlig l6sning & att kunna si-
mulera bara sma delar av systemet.

6.5 Anvandning av riktlinjer tillsammansmed |EC 1131-3

Det &r dags att avgora om de identifierade riktlinjerna kan anvandas tillsammans med
standard IEC 1131-3 €ler inte. Kapitlen om standard IEC 1131-3 (se kapitel 2.2.1)
och om testvanlighet och struktur hos en programvara som foljer standarden (se kapi-
tel 2.4) ger svar pa om riktlinjernakan anvandas vid felsokning i standarden.

6.5.1 Riktlinjer i brute for ce-metoden

Riktlinjerna som & framtagna for felstkning med brute force-metoden, kapitel 6.2
kan delasin i tva grupper: dels de riktlinjer som inte blandar in nagot av programme-
ringsspraken i standarden, det vill saga kan fdljas utan att anvanda sig av ndgot av
programmeringsspraken och dels de riktlinjer som visualiseras eller fdljs vid anvan-
dandet av programmeringsspraken i standarden.

De riktlinjer fran kapitel 6.2 som inte blandar in ndgra programmeringssprak &r fol-
jande:

R1.1. Utvecklingsmiljon skall kunna ta reda pa en variabels position i minnet pa
ma miljon och presentera denna position for felsokaren.

R1.2. Utvecklingsmiljén skall pa egen hand leta reda pa en variabels position i en
minnesdump och kunna presentera variabelns varde for fel sokaren.

R1.3. En minnesdump skall produceras nar exekvering pa mamiljon avbryts pa ett
annat sétt an att programmet ar avslutat.

R1.4. En minnesdump skall produceras da exekvering avslutas.
R1.5. Felsokaren skall kunnataen minneskopia ndr som helst.

R1.8. Uppdatering av variablers varden pa mamiljon skall skickas till utvecklings-
miljon under exekveringens gang.

R1.9. Vid moduluppdelade program skall information om vilken modul som exekve-
ras for tillfallet skickas till utvecklingsmiljon.

R1.10. Information om variablers varden under exekvering pa mamiljon skall kunna
vara akomliga frén utvecklingsmiljon utan att detta explicit maste anges av felsoka-
ren genom andringar i programkoden.

R1.11. L&t sa mycket av kommunikationen mellan malmiljon och utvecklingsmiljon
som majligt skétas utan inblandning fran anvandare.

R1.12. Mgjlighet att anvanda en simulator for att simulera den milj6é programmet skall
styra samt simulera mamiljo..

R1.13. Mgjlighet att simuleradelar av handel seférlopp.
R1.14. Felmeddelanden skall varalasbara.
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R1.17. Om tillgang till variabelvarden finns skall det ga att fran utvecklingsmiljon ta
reda pa om villkor & sannaeller falska.

R1.18. Mamiljon taar under exekveringens gang om for utvecklingsmiljon om ett
villkor &r sant eller falskt.

For riktlinjerna R1.1- R1.5, R1.8- R1.10 gdller att det &r tilldtet att ta fram information
som ligger i minnet hos mamiljon. Detta kan uttolkas ur kapitel 2.4 som handlar om
testvanlighet hos ett program. Dér star det att interna tillstand & atkomliga under ex-
ekvering av programmet, vilket innebar att det ar tilldtet att 1asai minnet pa mamil-
jon. Det & darfor inte heller forbjudet att fora 6ver informationen till utvecklingsmil-
jon. Informationen kan presenteras for felsbkaren pa manga sitt varfor det sétt kan
véljas som & mest bekvamt for det programmeringssprak som anvands.

For R1.11 géller att automatisera kommunikationen. Standarden tacker inte in kom-
munikation mellan ett PLC-system och ett system som inte &r ett PLC-system (se ka-
pitel 2.2.1). Dettainnebér att denna riktlinje inte bryter standarden.

For R1.12 och R1.13 géller att da de & simuleringar av PLC-system sa kan de réknas
som egna PLC-system (dock utan att styra verkliga maskiner, bara fiktiva). Detta in-
nebér att de, om de skall vara realistiska, automatiskt maste folja standarden.

For R1.14 gdler att det inte ar forbjudet enligt standard IEC 1131 att skicka informa-
tion om systemet till omvarlden (se kapitel 2.4). Felmeddelanden innehdler informa-
tion om systemet och bryter dérmed inte mot standarden.

For R1.17 och R1.18 géller att det inte & forbjudet enligt standard IEC 1131 att
skicka information om ett PLC-systems tillstand under exekvering. Enligt kapitel 2.4,
om testvéanlighet hos programvara som foljer standarden, & det mgjligt att kunna se
PLC-systemets tillstand fran omvarlden. Detta innebéar att riktlinjerna ligger inom
ramen for vad standarden tillater.

De riktlinjer frén kapitel 6.2 som blandar in programmeringsspraken i standarden &r
riktlinjerna nummer:

R1.6. Utvecklingsmiljon skall kunna analysera en minnesdump och presentera en lista
med variabler och tillhérande varden hamtade fran minnesdumpen.

R1.7. Utvecklingsmiljon skall kunna analysera en minnesdump och presentera det
varde minnesdumpen har pa en variabel som & markerad i kéllkoden.

R1.15. Det skall ga att se vart en variabel senast sattes och vilket véarde den har.
R1.16. Visai vilka programuttryck en specificerad/markerad variabel forekommer.

R1.19. Felstkaren skall kunna fa reda pa resultatet fran funktioner under och efter
exekvering.

For R1.6 och R1.7 géller att det finns inget i standard IEC 1131 som séger att det ar
forbjudet att leta reda pa en eller flera variabler i en minnesdump. D& informationen
som tas fram ur minnesdumpen kan presenteras pa olika sétt kan det sétt valjas som ar
mest bekvamt for det programmeringssprak som anvands.

For R1.15 gdller att det inte ar forbjudet enligt standard IEC 1131 att skicka informa-
tion om ett PLC-systems tillstand under exekvering. Enligt kapitel 2.4, om testvanlig-
het hos programvara som foljer standarden, & det mgjligt att kunna se PLC-systemets
tillstand fran omvarlden. Detta innebér att information om variabelvarden kan skickas
till utvecklingsmiljon under exekveringens gang. DA riktlinjen inte paverkar ndgon
notation i standarden kan den realiseras utan att riskera att bryta standarden.
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For R1.16 gdler att dennariktlinje varken blandar in handelser i ett PLC-system eller
notation i ndgot av de fem programmeringsspraken och riskerar darmed inte att bryta
standarden.

For R1.19 gdller att det inte enligt standard IEC 1131 ar férbjudet att skicka informa-
tion om ett PLC-systems tillstand under exekvering. Enligt kapitel 2.4, om testvanlig-
het hos programvara som foljer standarden, & det mgjligt att kunna se PLC-systemets
tillstand fran omvérlden. D& aven resultaten fran en funktion ingar i systemets till-
stand & denna riktlinje tilldten enligt standarden. DA riktlinjen inte paverkar nagon
notation i standarden kan den realiseras utan att riskera att bryta standarden.

6.5.2 Riktlinjer i induktionsmetoden

Riktlinjerna som &r framtagna for fel sokning med induktionsmetoden, kapitel 6.3 kan
delasini tva grupper: dels deriktlinjer som inte blandar in ndgot av programmerings-
spréken i standarden, det vill siga kan féljas utan att anvanda sig av nagot av pro-
grammeringsspraken och dels de riktlinjer som visualiseras eller f6ljs vid anvandandet
av programmeringsspraken i standarden.

De riktlinjer fran kapitel 6.2 som inte blandar in ndgra programmeringssprak &r fol-
jande:

R2.2. Nar exekveringen pa malmiljon av nagon anledning avslutas skall variabelvar-
den lasas av och skickastill utvecklingsmiljon.

R2.3. Utvecklingsmiljon skall under exekveringens gang hdllas informerad om vilken
del av programmet som for narvarande exekveras pa malmiljon.

R2.4. All information som skickas till utvecklingsmiljon fran mamiljon skall loggas.

R2.5. Felsokaren skall salv kunna vélja nar loggning av information fran mamiljon
skall ske.

R2.6. En sammanstélld lista med tillganglig information om en exekvering skall kun-
na presenteras for fel sokaren.

For R2.2 och R2.3 géller att det &r tilldtet att ta fram information som ligger i minnet
hos malmiljon. Detta kan uttolkas ur kapitel 2.4 som handlar om testvanlighet hos ett
program. Dér stér det att interna tillstand & dtkomliga under (och darmed &aven efter i
fallet med R2.2) exekvering av programmet, vilket innebar att det &r tillatet att 1asa i
minnet pa malmiljon. Det & darfor inte heller forbjudet att fora 6ver informationen till
utvecklingsmiljon. Informationen kan presenteras for felsokaren pa manga sétt varfor
det sétt kan véajas som & mest bekvamt for det programmeringssprak som anvands.

For R2.4 och R2.5 géller att de inte blandar in standard IEC 1131 i och med det att de
inte uttalar sig om hur de far vetskap om informationen fran PLC-systemet och darfor
fritt kan anvandas vid utveckling och korning av ett PLC-system.

For R2.6 gdller att den inte nddvéandigtvis blandar in standard IEC 1131 och kan dar-
for anvandas vid utveckling och korning av ett PLC-system.

De riktlinjer frén kapitel 6.3 som blandar in programmeringsspraken i standarden &r
riktlinjerna nummer:

R2.1. Felsokaren skall ha majlighet att ta reda pa variabelvarden under exekveringens

o

gang.
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R2.7. Nér en variabel i koden markeras skall dess varde visas for programmeraren.

R2.8. Utvecklingsmiljon skall kunnavisai vilka programuttryck en markerad variabel
finnsmed i.

R2.9. Utvecklingsmiljon skall kunna visai vilka tidigare programuttryck en markerad
variabel finns med i och &ven spara dvriga variabler som &r inblandade i dessa pro-
gramuttryck.

For R2.1 géller att det &r inte enligt standard IEC 1131 forbjudet att skicka informa-
tion om ett PLC-systems tillstand under exekvering. Enligt kapitel 2.4, om testvanlig-
het hos programvara som foéljer standarden, & det mgjligt att kunna se PLC-systemets
tillstand fran omvérlden. | och med det att den inte behtver blandain vare sig handel-
ser i ett PLC-system eller notation i ndgot av de fem programmeringsspraken riskerar
den inte att bryta standarden.

For R2.7 géller att det inte & forbjudet enligt standard IEC 1131 att skicka informa-
tion om ett PLC-systems tillstand under exekvering. Enligt kapitel 2.4, om testvanlig-
het hos programvara som foljer standarden, & det mgjligt att kunna se PLC-systemets
tillstand fran omvérlden. Detta innebér att information om en variabels varde kan fin-
nas tillganglig. Dariktlinjen inte paverkar nagon notation i standarden kan den reali-
seras utan att riskera att bryta standarden.

For R2.8 och R2.9 gdller att da de inte blandar in notation i nagot av de fem pro-
grammeringsspraken, utan bara presenterar information, riskerar de darmed inte att
bryta standarden. R2.9 &r |&ttast att realiserai strikt sekventiella programmeringssprak
(se kapitel 2.2.1 om IEC 1131) da det &r lattare att tala om vad som ligger tidigare i
koden.

6.5.3 Riktlinjer i backtrackingmetoden

Riktlinjerna som ar framtagna for felsokning med backtrackingmetoden, kapitel 6.4
kan delasin i tva grupper: dels de riktlinjer som inte blandar in nagot av programme-
ringsspraken i standarden, det vill saga kan fdljas utan att anvanda sig av ndgot av
programmeringsspraken och dels de riktlinjer som visualiseras eller fdljs vid anvan-
dandet av programmeringsspraken i standarden.

De riktlinjer fran kapitel 6.4 som inte blandar in ndgra programmeringssprak &r fol-
jande:

R3.4. Utvecklingsmiljon skall kunna tala om vilka moduler som exekverats och i vil-
ken ordning dessa exekverats vid programkorning pa mamiljon.

R3.5. Uppdatering av variablers véarden pa mamiljon skall skickas till utvecklings-
miljon och lagras under exekveringens gang.

R3.6. Felsbkaren skall ha mgjlighet att anvéanda sig av en simulator for att smulera
den milj6 programmet skall styra samt simulera mamiljo.

For R3.4 och R3.5 géller att det &r tilldtet enligt standarden att ta reda pa information
om PLC-systemet under exekveringens gang. Detta kan uttolkas ur kapitel 2.4 som
handlar om testvanlighet hos ett program. Dér star det att internatillstand & dtkomliga
under exekvering av programmet, vilket innebar att det ar tilldtet att hamta informa-
tion pad mamiljon. Det & darfor inte heller forbjudet att fora dver informationen till
utvecklingsmiljon. Informationen kan presenteras for felsokaren pad manga satt varfor
det sétt kan véljas som & mest bekvamt for det programmeringssprak som anvands.
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For R3.6 gdler att da den géler simuleringar av PLC-system sa kan simuleringen
réknas som ett eget PLC-system (dock utan att styra verkliga maskiner, bara fiktiva).
Dettainnebér att den, om den skall vararealistisk, automatiskt maste folja standarden.

De riktlinjer fran kapitel 6.4 som blandar in programmeringsspraken i standarden &r
riktlinjerna nummer:

R3.1. Utvecklingsmiljon skall kunna visa vilka tidigare programuttryck en markerad
variabel finnsmed i.

R3.2. Utvecklingsmiljén skall kunna visai vilka tidigare programuttryck en markerad
variabel finns med i och &ven spara dvriga variabler som &r inblandade i dessa pro-
gramuttryck.

R3.3. Utvecklingsmiljon skall kunnatala om for felsokaren fran vilka stéllen i ett pro-
gram en specifik modul anropas.

For R3.1, R3.2 och R3.3 gdller att da de inte blandar in notation i nagot av de fem
programmeringsspraken, utan bara presenterar information, riskerar de darmed inte att
bryta standarden. R3.2 &r |&ttast att realiserai strikt sekventiella programmeringssprak
(se kapitel 2.2.1) dadet &r |&tare att talaom vad som ligger tidigare i koden.

41



7 Slutsatser

7 Slutsatser

En stor del av tiden som laggs ned pa att ta fram programvaror gar idag ut pa att testa
och soka efter fel i desamma. Trots att foretagen lagger ner mellan 30 och 40 procent
av arbetsmddan (Pressman, 1997) pa testning och felsokning &r det |angt ifran sakert
att allafel har hittats. Det &r till och med sa att det formodligen finns kvar fel i pro-
gramvaran da tester bara kan pavisa narvaron av fel, g franvaron.

Nér ett test pavisar ett fel galler det att lokalisera, identifiera och reparera felet. Detta
kan vara en nog sa svar aktivitet da programmen kan besta av miljoner rader kod
skrivna av dussintals olika programmerare. Det kan mycket val vara s att den som
forsoker lokalisera felet inte als @ bekant med det kodavsnitt felet ligger i. Denne
felsokare behover darfor sd mycket stod som majligt for att kunna hitta och reparera
felet till exempel av ett fel sokningsverktyg.

En typ av programvaror ar sarskilt kansliga for fel. Det ror sig om sadana programva-
ror som skall anvandas for att kontrollera processer och foreteelser som intréffar fy-
siskt utanfor datavarlden och déar &ven reaktionstider for programmen &r viktiga for att
undvika skador, s kallade realtidssystem. Testning och felsokning i denna typ av
programvaror ar ofta sarskilt svar da programforloppen paverkas av den fysiska verk-
ligheten och det &r svart att kontrollera och fa information om vad det & som hander
under testerna.

PLC-system & en typ av realtidssystem som anvands for att styra maskiner och till-
verkningsprocesser inom industrin. PLC-systemen finns beskrivna i standard 1EC
1131 och dess programvaror i IEC 1131-3.

Detta arbete tar pa sig tva uppgifter:

1. att tafram det stod ett fel sokningsverktyg kan erbjuda fel sokningsprocessen enligt
felsokningsmetoderna brute force, induktion och backtracking;

2. att undersbka om det identifierade stddet kan anvandas tillsammans med standard
IEC 1131-3.

7.1 Riktlinjer for verktygsstod vid felsbkning

Den forsta delen av uppgiften handlar om att ta fram vilket stod ett fel sokningsverk-
tyg kan erbjuda (egenskaper hos verktyget) vid felsokning enligt ett antal felsok-
ningsmetoder. Denna uppgiftsdel & generell satill vida att, &en om manga begrans-
ningar sétts av PLC-systemet i denna fas, sa & de riktlinjer som tas fram inte riktade
direkt mot PLC-system. De egenskaper som tas fram kan anvandas som stod éven i
felsokningsverktyg for andra system.

Det identifieras i detta arbete ett antal punkter dér felsokning enligt felsékningsmeto-
derna kan behova stod fran ett felsokningsverktyg (se kapitel 5) for att underlétta lo-
kalisering av fel. For varje sadan identifierad punkt finns minst en egenskap genom-
gangen som erbjuder just detta stod. Denna del av uppgiften anses darmed genomford.
(For de identifierade egenskaperna se kapitel 6.2 till 6.4).
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7.2 Riktlinjer nas anvandbar het tillssmmans med |EC 1131-3

Den andra delen av arbetet gar ut pa att understka de stéd (egenskaper) som tas fram
under den forsta delen for att se om de kan anvandas tillsammans med standard 1EC
1131-3. Da denna del av uppgiften &r inriktad mot PLC-system & delen inte lika an-
vandbar for andra system.

Dennadel av arbetet kan anses varaklart da det i arbetet konstateras att varje identifi-
erat stod (egenskap) kan anvandas tillsammans med standard IEC 1131-3 utan att
bryta den. (For genomférandet av denna del av uppgiften se kapitel 6.5.)

7.3 Diskussion

Detta arbete tillfor ett antal saker till felsdkning i programvaror och sérskilt da real-
tidssystem med inriktning mot PLC-system.

Arbetet genomfor en teoretisk undersokning och identifierar vilka stod ett felsok-
ningsverktyg kan erbjuda for att underl&tta processen att lokalisera och identifiera ett
fel. Undersbkningen & metodisk och alla stdd, aven benamnda riktlinjer, finns moti-
verade utifran de utvalda felsokningsmetoderna. Detta innebér att stoden finns teore-
tiskt forankrade och att det finns en klar anledning till varfor de kan réknas som stod
till fel sbkningsprocessen.

Det gar alltsa att siga att detta arbete producerar ett antal riktlinjer for vad ett fel sok-
ningsverktyg kan erbjuda felsbkningsprocessen utan hansyn till vad tidigare felsok-
ningsverktyg innehdller. Detta innebér att flera riktlinjer kan vara av en typ som €
tidigare & anvanda, medan andra riktlinjer anvands frekvent. Styrkan med detta ar-
bete & att alariktlinjer forankras teoretiskt till minst en fel sokningsmetod vilket visar
att defyller ett va definierat syfte.

Arbetet undersoker aven pa ett formellt sitt om de stod for fel sokning ett fel soknings-
verktyg kan erbjuda kan anvandas tillsammans med standard |EC 1131-3. Detta inne-
bar att &ven de som anvander sig av dennatyp av programsystem som & vadigt be-
gransade vad géller felsokningsférutsdttningar kan anvanda arbetet trots systemens
begransningar.

7.4 Fortsatt arbete

Det finns ett antal omraden dar vidare undersokning som antingen bygger pa eller har
anknytning till detta arbete kan vara av intresse.

Deriktlinjer for det stod ett fel sbkningsverktyg kan erbjuda for fel sokningsmetoderna
brute force, induktion samt backtracking behdver utvarderas. Det & inte sdkert att ala
riktlinjer kommer att géra nagon praktisk nytta vid felsdkning ur anvandarens synvin-
kel. Det behovs darfor en utvérdering ur anvandarens synvinkel hur brariktlinjerna ér.
Detta kan ske genom enkaéter, intervjuer eller genom att realiserariktlinjerna och lata
typiska anvandare prova. Typiska anvandare &r:

e Desom utvecklar program, sarskilt PLC-program.
e De som skall underhdla programsystemen nér de &r i drift.

e Ovrigasom kan tankas kommai kontakt med programsystemen vid felsituationer.
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Detta arbete genomfor ingen design eller implementation av riktlinjerna som tas fram.
Ett framtida arbete &r att realiserariktlinjer i ett fel sokningsverktyg som kan anvéandas
av dem som kan tankas ha nytta av att de realiseras. Ett alternativ & att bygga ut be-
fintliga felsokningsverktyg sa att de innefattar intressanta riktlinjer som inte finns
realiserade tidigare. Denna uppgift kan knytas till uppgiften i stycket ovan da realise-
ringen majliggor bra anvandarundersokningar.

Arbetet begrénsar sig till enbart tre felsokningsmetoder: brute force, induktion samt
backtracking. Det finns givetvis ett antal fel sbkningsmetoder utdver dessa samt intres-
santa kombinationer av felsokningsmetoder. En ytterligare undersokning skulle kunna
goras for att identifierariktlinjer aven for dessa felsokningsmetoder. Det & langt ifrén
sékert att detta arbete identifierar alla mojliga riktlinjer for verktygsstod som ar nytti-
ga oavsett felsbkningsmetod. De som felsoker behover inte bara anvanda sig av de
felsokningsmetoder som & genomgangna har.

Detta arbete, trots att det &r sarskilt inriktat mot PLC-system vilka &r realtidssystem,
tar inte upp tidsaspekter i sitt stod for felsokning. Da det &ven kan forekommatidsfel i
programvaror for realtidssystem, se kapitel 2.5 om feltyper i realtidssystem, uteléam-
nas en bit av felsokningsprocessen i denna typ av system. Ett fortsatt arbete kan in-
rikta sig att ta fram riktlinjer for att underl &ta felsokning da dven tidsfel behover tasi
atanke. Ett felsokningsverktyg som ger stod for sokning efter vardefel och tidsfel samt
kombinationen av dessa (se kapitel 2.5 om olika typer av fel i reatidssystem) &r
mycket anvandbart for utvecklare av realtidssystem.



Appendix A

Appendix A Binar elektronik AB

Foretaget Binar elektronik AB har sitt huvudkontor i Trollhéttan. De hade under 1997
i genomsnitt 31 anstallda och en forsajningsvolym pa 40 Mkr. Foretagets affarside
bygger pa att tillgodose tillverkningsindustrins behov av att effektivisera sin produk-
tion. De produkter foretaget utvecklar, tillverkar och marknadsfor & datorbaserade
system for avancerad styrning av automatiserade produktionsanlaggningar, till exem-
pel svetsrobotar och staplingsmaskiner. Foretagets kunder finns framst inom verk-
stadsindustrin och sarskilt da inom fordonsindustrin. Foretagets framsta konkurrenter
ar framst storre koncerner, till exempel Siemens och Mitsubishi. Binédrs produkter
anvands av foretag i hela varlden. Till foretagets kundkrets kan namnas foretag sdsom
Audi, BMW, Ford, Saab och Volvo.

Binar tillhandahaller ett antal olika produkter. Dessa & framst till for PLC- (Pro-
grammable Logic Controller) och positioneringssystem. De stora produkterna féreta-
get tillhandahdller & BiFas 40 och BiFas UHS (Uni Hardware System). Vidare till-
handahdller foretaget ett antal olika operatérspaneler samt, for vissa kunder, special-
tillverkade applikationer till exempel testprogram for kvalitetssékran av produkter.
Vid programmering av BiFas-produkterna anvands BiSoft 1131, en utvecklingsmiljo
som foljer standarden IEC 1131-3. Binér tillhandahdller dven tjanster avseende idrift-
tagning av anlaggningar, stand by-service for anlaggningar med BiFas-system samt
utbildning i programmering och underhdll av BiFas-systemen.
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