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Abstract

If areorganization of the network is about to take place it is a hard task choosing the
right network operating system for the business. The choice is a depending aspect how
the network in the organization or company is going to work. When a reorganization
plan is to be made other than the existing network operating system can be interesting,
because another system can serve the network in a more suitible fashion. Choosing the
right system depends for example on which level the security, scalability economical
costs, reliability, availability and connectivity the network is supposed to provide.

This report focuses on the choice of network operating system in the matter of how the
security, availability and reliability isimplemented. The goal of thisreport isto provide
the University of Skovde with a solution to the identified problems and meet the
requirements and wishesin thematter of the choice of asuiting network operating system.
The network operating systemswhich were used in thisevaluation were: Novell NetWare,
Microsoft Windows NT an Sun Solaris.
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Sammanfattning

Attvéljarétt nétverksoperativsystem for verksamheten vid en omorgani sation av nétverket &
en svar uppgift. Rétt nétverksoperativsystem & avgorandefor hur nétverket i organisationen
eller foretaget skal fungera. N& en omorgani sation planeraskan andranétverksoperativsystem,
som kan passaverksamheten béttre, 8n det existerande systemet véljas. Va et av system beror
till exempel pavilken nivaav sakerhet, &tkomlighet, utbyggbarhet, ekonomisk kostnad och
driftsdkerhet ndtverket skal ha

Dennarapport fokuserar paval av nétverksoperativsystem. Dettagors med avseende pahur
det & majligt att implementerasakerhet, atkomlighet och driftsakerhet. Malet &r att forse
Hogskolan i Skovde med ett forslag pa natverksoperativsystem. Forslaget baseras pade
problem, krav och 6nskemd paett framtidanétverk, som har framkommit under deintervjuer
som har gjorts. Rapporten resulterar i ett forslag padet nétverksoperativsystem som borde
passaskolan bast. Ford aget grundas alltsd pa de aspekter som utronadesi litteraturstudien for
systemen jamfort med de aspekter som gavsi deintervjuer somgjorts. Valet ssod mellandetre
olikan&tverksoperativsystemen: Novell NetWare, Microsoft WindowsNT och Sun Solaris.



1 Inledning

Nétverket paHogskolani Skovde, som det ser ut i nulaget, fungerar inte bra. Dettaberor pa
att organisationen av resurser och resursernasalvainte moter de krav som skolan stéller pa
dem. Nétverket har forandrats en hel del sen det byggdes och det upplagg som géller nu
récker intetill for att métadekrav somfinnspadet. Darfor behGvsndgonting gorasét nétverket.
Det kommer inte att fungerabra, ominget gorsat det, nér standigt nyatillagg gorstill det.
Tillggen kan varatill exempel fler sudenter, fler datorer och fler nétverksgrenar.

Den utredning som rapporten géller & att paorganisationsnivautredahur skolan pabéstasétt
kan |6sa de problem som den har med nétverket i nuldget. Dennautredning skall i hogsta
mojligaman varaobjektiv. Det & dock omdjligt att skrivaen helt objektiv rapport, nar vissa
delar av informationen, till storadelar a subjektiv i flerabemérkel ser. Rapporten &r delvis
baserad padennainformation. Till exempel kommer information fran tillverkareav deolika
nétverkssystemen. Devill sdljasin produkt och dettagor dem subjektiva. Det & dock enliten
del av informationen som kommer frantillverkare. Resten kommer fran litteratur, somtill stor
del & objektiv. Dennainformation vagsmot tillverkarnasinformation. Dettagors pasasitt att
korrektheten och trovardigheten, patolkningen av tillverkarnasinformation, blir sa objektiv
denkanbli.

For att |0sade organi satori skaproblemen med nétverket i Skolan kommer det i dennarapport
beskrivas en utvardering. | denna utvardering kommer tre natverkstyper studeras. Det
natverksoperativsystem som ger hogst atkomlighet, bast sakerhet och hdgst driftsakerhet
kommer att foresl s att skolan skaanvanda. Dettadr det centralaproblemet i rapporten och
beskrivsnarmarei kapitel 4.3. De premisser som problemet grundar Sigi finnsi kapitel 6.1.1.
Resultatet av dennarapport blir alltsden rekommendation av den nétverkstyp som skal véjas
for Hogskolani Skovde och dettablir dutsatsen. Dennabeskrivsi kapitel 10. Huvudanledningen
till utvarderingen &r att nétverket maste géras om fran grunden. Enligt uppdragsgivaren méte
nétverket konfigureras, installeras och organiserasfran borjan. Om dettagors paett sétt, som
tillfredstéller de krav som skolan har panétverket, kommer det att fungerabéttre &n det gor
idag. Dettadr ett pastéende som styrksav personalen pal T-enheten och av de som forfragats
I deintervjuer som har varit grundentill informationeni kapitel 5. For att bel ysaproblem och
utronakrav har dltsapersond paskolan utfragats. Enangdldfrénvanjeinditutioneler avdening
har intervjuats. Béde anvandare och systemadministratorer har deltagit i intervjuerna.

Utvarderingen av de olikanétverksoperativsystemen med avseende passkerhet, atkomlighet
och driftsékerhet presenterasi kapitel 7, 8 och 9. Dennautvardering bestér av enlitteraturstudie
dér litteraturen bestar av till exempel artiklar och tekniskarapporter. En sammanstalIning av
dettamaterial presentasi kapitel 9. Sammangté Iningen och resultatet av intervjumateria et star
till grundentill den dutsatssom presenterasi kapitel 11. Utvarderingsarbetet kan fortfdljasoch
gorasgrundligare och uppdagtill dettafinnsi kapitel 12.



2 Bakgrund

Att omorganiseraoch migreranétverk till andranéverksoperativsystem har blivit dlt vanligare
i véarlden. Badeforetag och skolor maste géraom sinanétverk for att de skall fungerabra
Eftersom néstan allanétverk sténdigt forandras och byggs ut och personal, som hade ansvar
for nétverket fran borjan nér det byggdes, dutar & risken stor att nétverket fungerar alt samre.
Dettaberor i stor utstrackning paatt de somtar 6ver den forrapersonaens ansvarighetsplatser
inteblir riktigt insattai ndtverkets problem och nér deforsoker forbéttranétverket kanskede
baraforvérrar situationen eller gor den mer komplicerad. Nar dennaprocedur har upprepats
och pagéit nagradr kommer det till sist till en punkt dadet intefungerar bralangre. Till denna
punkt har det néstan gétt panatverket pahogskolani Skovde och dérfor behdvs det gérasen
omorganisering.

For att gbraen utvardering av vilken nétverkstyp som skal véljasbehtvsforst enforklaring av
grundléggande begrepp som anvandsfor att beskrivanétverket. Det behdvsaven enforklaring
av hur nétverket fungerar. Nétverket pAHOgskolani Skovde, harefter kallad nétverket, &r ett
distribuerat systemoch et sakallat lokalt nétverk (LAN). Nétverk kan haolikatopologier. Ett
nétverk maste haett natverksoperativssystem och en serverarkitektur. Olikal sningar for detta
finng till exempel kan en UNIX-maskin agerasom en WindowsNT-server, Microsoft Windows
NT kan anvandas pa en PC-server och Novell NetWare kan anvandas som server och
nétverksoperativsystem.

2.1 Grundlaggande begrepp
Hér kommer enforklaring av vissabegrepp som kommer att anvéndasfrekvent i dennarapport:

. NFS (network file system) - Ett distribuerat nétverkfil system som kan anvandasfor att
kopplaoch exporterafilsystem over ett helt nétverk. NFStillhandahdller inte ndgon
kopplingtill filer under helatiden den anvands, baranar det skrivsoch lasesifran den.
Dettakan betydaatt omenfil & 6ppnad paen dator kan en annan dator Gppnasamma
fil. Dafinnsen potentiell risk att andringar pafilen som & gjordaav den enadatornkan
skrivas Over av den andradatorn.

. Samba- En samling av program som arbetar tillsammansfor att gbradet mojligt for
Klienter att fatillgang till en serversfilareaoch skrivarevia SMB-protokollet.

. SMB (server message block) - Ett protokoll som anvéandstill Sambasfilsystem, vilket
tillhandahd ler tjangter, filhantering och utskrifter mellan en UNI X -server, som kan agera
Windows NT-server, och andra operativsystem, till exempel Windows 95 och NT.
SMB-protokollet gor att det finnsen koppling mellan filen och datorn, som har 6ppnat
den, under helatidenfilen anvands, tillsfilen sténgs. Dettagor att filen ldsesoch éndringar
pafilenintekan skrivas6ver av ndgon annan dator.

. WWW (world wideweb) - Samlingen av hypertext-servrar, vilkaér servrar som gor
det mojligt att presnteratext, grafik, [jud med merablandat med varandra. En annan
beskrivning &r att att WWW & det helasamlingen av resurser somkan bli &komligvia
ett antal verktyg, till exempel FTP, telnet ochHTTR.

. TCP/IP- Ensamling av protokoll som anvandstill det véarldsomspannande nétet internet.

. IP-adress - Anvandsav en dator for att kunna adresseras 6ver internet. | P-adressen
bestér av en nummerkombination.

. FTP (filetransfer protocoal) - Ett protokoll for fil bverforing Gver internet



. DHCP (dynamic host control protocol) - Ett protokoll for dynamisk tilldelning av | P-
adresser till datorer, fran en pool av adresse.

. Mappning - Koppling av diskar paservrar till klienter i ett nétverk.

. IPX - Ett protokoll for nétverkskommunikation som till exempel anvéndsav Novell
NetWare.

. Internet-proxy - Endator genomvilkendl internet-trafik distribueras. Proxyn skéter all
informationshantering mot internet och vidarebefordrar informationentill klienterna,

2.2 Distribuerade system

Ett distribuerat system &r ett system med fleradatorer som arbetar mot ett gemensamt mal.
For att uppnadettagemensammamal utfor datorernatjanster och uppgifter. En definition &r
enligt Burnsoch Wellings[BW97]:

" A distributed system isasystem of multiple autonomous processing e ements,
cooperating in acommon purpose or to achiveacommon goal.”

Ett distribuerat sysem kan dltsabestaav fleradatorer och dessakommunicerar genom négon
formav fysisk dler trédl6skoppling. Datorernai systemet samarbetar for att haett gemensamt
tillstand. Det vill siga, om systemetskorrekta st att fungeraér beskriven av négon global
regel massighet, krévs den korrektaoch koordinerade verksamheten av fleradatorer, for att
behdlladennaregel méssighet [Sch93).

Det somskall diskuterasi dettakapitel & de majligafordelarnamed distribuerade system. En
fordel kantill exempel varaforbéttrad prestanda, vilken kan exploateras genom utnyttjandet
av pardlellism. Dettainnebér att fleradatorer arbetar parallellt mot ett gemensamt mal. Det
finns &ven manga olika méjliga tjanster i ett distribuerat system. Det finns ocksa
sakerhetsaspekter paett distribuerat system som skall diskuteras. Varfor redundans &r en
majligfordel ochvad det kan gei forbéttring akomlighet och driftsskerhet skall ocksadiskuteras.

2.2.1Problem och fordelar med distribuerade system

Det finnsvissaproblem vid uppbyggnaden av distribuerade system och Shroeder [ Sch93]
pekar pafyragrundproblem. Det forstaér fel oberoende och med dettamenas att omen eller
fleradatorer dutar att fungeraskall systemet i helhet fungera. Det andraproblemet & opdlitlig
kommunikation. Sammankopplingen mellan datorernafungerar intealltid och darfor kan den
darfor inte antasvara perfekt. Meddel anden kan forsvinnaeller korrumperas. Forbindel ser
kanvaractillgangliga. Darfor kaninteen dator forlitasig paatt kunnakommuniceraklart med
enannan dator &ven fast bédafungerar. Det tredjehuvudproblemet & oauktoriserad avlyssning
och att meddelanden férandras, vilket kan varaféljden av oséker kommunikation. Det fjérde
och sstaproblemet & kostsam kommunikation. Det betyder att kopplingarnamellan datorerna
vanligtvistillhandahdler | &gre bandbredd, har st6rrefordrojning paleveransav meddelanden
och medfdr hogrekostnad 8n de kopplingar somfinnsi mellan de oberoende processernainuiti
enendamaskin.

Utspridning av datorkraft till de stéllen dér den anvandsér &ven det enmgjlig fordel. Det &
ocksamdjligt att successivt bygga ut systemet genom 6kning, utbyte eller forbéttringar av
processorer och kommunikationsvégar i ett distribuerat system.

2.2.2Tjanster i ett distribuerat system
Schroeder [ Sch93] har satt upp foljandetjénster som degrundldggandei ett distribuerat system:
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. Names - Tillhandahdl ler en distribuerad databas med global anamn och associerade
vérden for maskiner, anvandare, filer, distributiondistor, behtrighetsgrupper och tjangter.

. RPC (Remote Procedure Call) - Tillhandahdller ett standardiserat sétt att definieraoch
sakert anropagranssnitt till tjanster, som kan utféras paandradatorer.

. Time - Distribuerar inbordes 6verensstammande och korrekt tid globalt ver hela
nétverket.

. User registration - M6jliggor att anvandareblir registrerade och auktoriseradefor tillgang
till systemresurser ochinformation.

. Files- Gertillgangttill enreplikerat, distribuerat och globalt filsystem 6ver helanétverket,
det vill sdgaatt servrarnaslokalafilsystem kan distribuerastill dladatorer i nétverket.

. Management - Ger tillgang till administrativ dataoch funktioner for varje komponent,
det vill sigatillgangtill administration.

Vissatillaggstjanster kan finnastillgangligaenligt Schroeder [Sch93]:

. Records- Ger tillgang till tabeller som haller redapavilkafiler somlaseseller skrives
pa, for att kunnatill&aparalel lasning och skrivningtill filer.

. Printers- Mgjliggor utskrift av dokument av standardformat, somtill exempel text eller
Postscript, paskrivare dver helanétverket. Dettainkluderar &ven utskrivningskontroll
och schema&ggning av utskrifter.

. Execution - M&jliggor att gpplikationer kan anvandasfran vilken maskinsomhelsti hela
natverket. Mgjliggor &ventillganglighets- och resurskontroll.

. Mailboxes- Tillhandahdller en transportservicefor el ektronisk post

. Terminals- Tillhandahdller en textbaserad eller grafiskt baserad terminal frén en dator
vartsomhelsti nétverket.

2.2.3Sakerhet i ett distribuerat system

Ett centraliserat system kontrollerar allasakerhetsdomaner med hja p en endadator. Denna
godkéanner auktoriserade accesser av allaresurser. Systemet forlitar alltsakontrollen ver
sakerheten av et endaoperativsystem[Sch93]. Det & oerhort svart att eimineraallakryphd
for oaktoriserat intrang i et operativsystem. Om baraett endaoperativsystem anvandsoch ett
endakryphd kan utnyttjas, kan dettaforstorasakerheten for helasystemet.

Ett decentraiserat nétverkssystem har mangasakerhetsdomaner. Dérfor har et sidant system
motsatsen av de problem som finns for centraliserade system [Sch93]. Kontrollen 6ver
sakerheten forlitas pafleradatorer, som har ett varierande métt av fysisk sakerhet ocholika
sakerhetspolicys. Kopplingarnamellan datorernar fysiskt osakra. Det &r svart att vetavad
som forlitas paoch vad som kan forlitas pa. Men om en dators sakerhetssystem bryts &r det
darfor inte skert att hela systemets sdkerhet fal erar, eftersom sakerheten ar distribuerad ill

fler enheter.

2.2.4 Atkomlighet och driftsiker het i ett distribuerat system

Ett centrdiserat syslem kan haen kontrollerad fysi sk milj6 och funktionsmilj6 [Scho3). Eftersom
stérredelen av dlafel intréffar just i funktionsmiljon kan noggrannadtgérder gorasfor att
minimeradessafel och darfor tillhandahdlsgod &komlighet. Men om nagonting i allafall gar
fel gar helasystemet ner, vilket gor att allaanvandare stoppasfran att faderasarbete gjort.



| ett natverkssystem kan de olikadatorernafal eraoberoende av varandra[Sch93]. | manga
fall behover en anvandarefleradatorer, som maste varafunktionsdugligasamtidigt, for att fa
Sitt arbete gjort. Dettagor att det & storrerisk att helasystemet falerar an att endast en dator
gor det. Det betyder att den fel oberoende aspekten har forbigétts (sekapitel 2.2.1). Om den
fel oberoende aspekten utnyttjas och utforskas kan atkomligheten och driftsakerheten i det
nétverksbaserade systemet forbéttras. Fel oberoendet kan tkas genom att replikerafunktioner
paoberoende komponenter i natverket. Alltsamastefleraav dessakomponenter faleraom
helasystemets atkomlighet och driftsakerhet skall férsamras. Risken att helasystemet falerar
blir darfor mindre én hosett centraliserat system.

Ett distribuerat system maste &ven klaraav att hanterakommunikationsfel atigheter [ Sch93].
Opdlitlig kommunikation gor inte baraatt dtkomligheten forsamras det kan &ven betydaatt
systemetsfunktion blir felaktig. Endator kaninte pditligt skiljaen dator som & otillganglig ,pa
grund av att systemet befinner sigi et osakert tillstand ochinte & tillganglig, fran en dator som
inte&r and uten. Darfor kan inte datorn somintefar nagot svar fran en annan dator avgéraom
verkligen har dutat att fungeraordentligt. Att uppehdlagloba regelmassighet & under dessa
omstandigheter valdigt svar. Darfor krévs noggrann design genom att anvandareplikerade
komponenter, vilket leder till korrekt funktionalitet och hog dtkomlighet.

Det kan nastan verka paradoxalt att distribution kan tillhandahdllamajligheten att hamer
driftsikerhet men att samtidigt introducerafler potentidlafel i systemet [BW97]. Applikationen
kan bli mer tolerant mot processorfel nér fleraprocessorer finnsi systemet. Om systemet har
fleraprocessorer kan dock en del av systemet slutaatt fungera. Om detta hdnder kan det
betydaatt meddel andenstid att naframtill sitt mal fordrdj's, nér meddel andet fardas genom det
underliggande kommunikationsnatverket. Detta i samverkan med ett opalitligt
transmissionsmedium kan resulterai att meddel anden forsvinner, forvrangseller levererasi fel
ordning. Det krévsatt mjukvaran blir mer komplex for att kunnatol ererasddanafe aktigheter,
vilket &ven det kan goraatt driftsékerheten hotasatt bli forsamrad.

2.3 1S0:s referensmodel|

I SO (internationd standardsorganization) har tagit fram en standard for kommunikationssystemet
I ett ndtverk. Organisationen har framstél It en referensmodell (eng. 1SO referencemodd), som
a enmodd| medfleralager, vilket gor det enklare att testaoch &ndrakommunikati onssystemet
[Hal96]. Lagreni modellen utfor en av tvaallménnauppgifter; némligen nétverksberoende
uppgifter eller applikationsberoende uppgifter. Detta ger upphov till tre distinkta
funktiondlitetsmiljoer:

1. Naverksmiljon, sombertr protokoll och standarder relateradetill typer av underliggande

datakommunikationsnétverk.

2. OSI-miljon (open system interconnection), som berdr nétverksmiljon och tillagger
protokoll for applikationer och standarder for att till &taatt datorer kommunicerar paett
Oppet sétt.

3. RSE-miljon (real systemsenvironment), som bygger paOSI-miljén och som berér
mjukvaraoch tjanster, som entillverkare har aganderéttentill, som har utvecklatsfor
utféraen vissuppgift. Dennauppgift bestdr i att utforainformationshanteringen paett
distribuerat Sét.

Bada de nétverksberoende och de applikationsorienterade delarna av OSI-modellen ar
implementerade som ett antd |ager. Tidigare erfarenheter under standardi seringsprocesser har
varit basentill att bess&mmavar gransernamellan olikalager skal liggaoch vilkafunktioner de



skdl utfora

Varjelager utfor en va definierad funktion i kommunikationssystemsammanhanget. Med hjdp
av ett protokoll, det vill sdga en uppséttning regler, kommunicerar en dators lager med
motsvarande lager i en annan dator. Varje lager har ett valdefinierat grénssnitt mot de
angrénsandelagren somligger direkt ovan och nedanfor. |mplementationen av protokoll et for
ett lager & oberoendeav alaandralager.

Dator A Dator B
Applikaions- Applikaions-
process process
A A
\ 4 \ 4
Applikationslager |- = AL (1)
Presentationslager f«= = PL (2)
Sessionslager |- = SL (3)
Transportlager (== = TL (4)
Natverkslager |- - NL (5)
Lanklager - - LL (6)
Fysiskt lager |« = = = FL (7)
A

A

\ 4 \ 4
Datanéatverk

Natverksmiljo

OSI-milj

RSE-miljp

Figur 1: Oversikt av 1 SO:sreferensmodel | [Hal 96]

ISO:sreferensmodel| &r strukturerad som gu protokollager, somvisasi figur 1. Detrelégsta
(1-3) lagren ar natverksberoende och skoéter protokollen, som anvands for
datakommunikations- nétverket for att |ankaihop tvakommunicerande datorer. Detre dversta
lagren (5-7) & applikationsorienterade och skoter protokollen, somtill&ter att tvaapplikationer
kan interagera med varandra. Interaktionen sker normalt genom ett antal tjanster som
operativsystemet tillhandahaller. Det mellanliggande transportlagret (4) maskerar de
applikati onsorienterade lagren fran de nedre | agrens nétverksberoende detaljerade funktioner.
Dettabygger paatt denétverksberoendelagrentillhandahdler de gpplikationsorienteradelagren
tjanster, som gor att meddel andehanteringen mellan dem kan ske paett nétverksoberoende
sétt. Nedan fOljer en mer utforlig beskrivning av deolikalagren [Hal 96]:

1.  Applikationdagret - Tillhandahdller anvandargréanssnittet till ett antal distribuerade
informationstjanster, som stracker sig 6ver helanétverket. Dessatjanster bestar av till
exempd filoverforing och generelladokumentutdel ningstjanster sdsom elektronisk post.
Ett antal standardprotokoll finnsfor att skotadessaoch andratjénster.

2. Presentationdagret - Har hand om presentationen (Syntaxen) av dataunder Gverforingen
mellan tvakommuni cerande applikationsprocesser.

3. Sessondagret - Ansvarar for att sdttaupp och l&gganer kommunikati onforbindel ser



mellan tvdkommuni cerande applikations agerprotokol I sentiteter. Det vill sigaatt det
har hand om att organi seraoch synkroni seradial ogen och meddelandedverforingen
mellandem.

4.  Transportlagret - Fungerar som ett granssnitt mellan de Overliggande
applikationsorienteradelagren och de underliggande nétverkberoende protokol lagren.
Det tillhandahdller sessionslagret med en meddel andetjanst som &r oberoendeav den
underliggande nétverkstypen. Dettagor att transportlagret gommer den underliggande
natverketsdetaljeradefunktionditet fran sessondagret..

5. Naétverkslagret - | huvudsak har dettalager hand om att sétta upp och lagganer en
forbindel se mellan tvatransportl agerprotokol sentiteter, 6ver helanatverket. Det har
aven hand om nétverksadressering.

6.  Lanklagret- Bygger padet fysiskalagret och ser till at faen pditliginformationsiverforing
Over nétverket. Det har hand om att upptéackafel ochi handel seav dverforingsfel sanda
om meddelanden.

7.  Det fysiska lagret - Har hand om det fysiska och elektriska granssnitten mellan
anvandarutrustningen och nétverketsutrustning. Lagret forser [anklagret med mgjligheten
att ssndaen bitstrom mellan detvautrustningarna.

2.4 Lokala natverk

Ett lokat nétverk, forkortat LAN (eng. Loca AreaNetwork), anvandsfor att kopplasamman
distribuerade samlingar av datorer i en och sammabyggnad eller en samling av byggnader,
somligger i nérheten av varandra[Hal 96] och har négon sortstopol ogi eller blandadetopologier,
det vill sdgauppbyggnaden av nétverket. Kopplingen mellan datorernabestér av négon sorts
medium. Dettamedium kan varatill exempel koaxialkabel, twisted pair-kabel, fiber eller
radiolank. For att styradverforingeni mediet krévs ndgon sortsprotokoll, till exempel TCP/IP
eller IPX. FOr att kontrolleradverforingen kantill exempel Ethernet eller ATM anvéandas.
Datorernas uppbyggnad maste &ven handgon arkitektur och dettakan till exempel varaklient/
server-arkitektur.

Det storstaskillnaden mellan ett LAN och ett almant datanét, som till exempel tel endtet, som
kan anvandasfor datakommunikation, ar att Gverforingen normalt gér betydligt fortarei ett
LAN. Det beror padefysiskt kortaavstanden som finnsi ett LAN. Anledningentill att de
kortaavstanden gor 6verforingen snabbare &r att kansligheten for storningar och darmed
overforingsfel & mindrenér avstanden & mindre. Relaterat till 1SO:sreferensmodell for OS|
ligger skillnadernabarai delégre ndtverksberoendelagren av modellen.

2.4.1Topologier

Kommunikationen etablerasgenom att paket skickasmellan datorernagenom mediet. Paketen
har en adress pa sig sd att de kan hittafram till rétt dator. Adressen far paketen innan de
skickasut pamediet. Mediet maste haen visskontrollerad uppl éggning, entopologi. Det finns
ett antal topologier att tillga, till exempel stjarn-, ring- och busstopologi. Enytterligaretopol ogi
& hubtopologin, som kan anvandastill attimplementeradeandratre. Figur 2 visar hur defyra
olikatopologiernaser ut. Den viktigaste topologin fér dennarapport & hubtopologin. Den
anvandsi skolan for att implementeraen busstopologi.
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Figur 2: LAN-topologier: (a) stjarna(b) ring (c) bus (d) hub [Hal 96]
2.4.2 Ethernet

M ed avseende paovannamnda L AN-topol ogier finnsdet baraenlogisk vag mellan datorerna.
Det mastefinnas ndgon regel uppséttning sdatt mediet mellan datorernaanvandsréttvist. Alltsa
maste det i bussen anvandas en atkomstskontrollmetod for mediet (eng. Medium Access
Control, férkortat MAC). Dettabehdvsfor att kommunikationsvagen mellan tvadatorer skall
kunnahdllas uppe under samta etshelalangd. Paskolan anvandstill exempel Ethernet, som &
enmetod for att fleradatorer skall kunnakommadt natverket samtidigt. Ethernet bygger pa



tekniken CSMA/CD (Carrier-Sense Multiple-Accesswith Collision Detection), vilket betyder
att nér en dator skall sandaett paket 6ver néatverket maste den forst sittaadressentill den
dator i borjan av paketet. Sedan lyssna panétverket och detekteraom nagon annan dator
sander. Om det inte gor det sands paketet ivag. Enkollision kan intréffaom tva paket sands
exakt samtidigt och med dennametod kan en sadan upptéckas och damaste paketen sandas
omigen.

243ATM LAN

Nétverk i dagenslagekréver dverforing av alatyper av kélmedium, till exempel data, bilder
och video. Det maste finnas en metod att garantera att det finns en garanterad
Overforingsfordrdjning, for dekallmedier som ar tidskandiga Med k&l Imedium menas det
medium informationenskéallahar. ATM (asynchronoustransfer mode) & en metod for att
infOraett Overforingssystem Over nétverket som &r oberoende av kéllmediet informationen
sandsi. ATM har dentillrackligaflexibiliteten for att stodjaallatyper av k&llmedium. Innan
informationen skall sandas ut panatverket maste kalmediet delasuppi celler, som har en
fixerad langd. Dérfor kallasdennatyp av ndtverk &ven for cell-baserade nétverk.

2.4 4Klient/server-arkitektur

LAN brukar normat anvandasig av klient/server-arkitektur men kani vissafall &ven anvanda
en centraliserad |6sning. Skillnaden mellan klient/server-arkitektur och det centraliserade
aternativet (till exempe med minidatorer) & atti med klient/server-teknologi anvandsdatorer
med mer kapacitet i klienterna. | den centraliseradel Gsningen finnsen central dator, som har en
massaterminaer koppladetill sig och dennadator skoter allt arbete. | klient/server-teknologin
anvands decentraliserade servrar som skoter mer |okal atjanster och klienter som har egen
arbetsformagai form av processorer och minne. K lienternaanropar servrarnaoch ber om att
favissatjanster uppfyllda Servern utfor tjansten och lamnar ett svar till klienten. Det brukar
varaklienten somtillgodoser anvandaren med ett granssnitt till systemet och har darfor hand
om interaktionen med servern. Servern har hand omtill exempel att hanteraoch behandla
inkommande och utgéende dataoch hahand om sékerhet och integritet.

Klient/server-arkitekturen anvander sig av.kommunikationsmekanismer for att skéta
meddel andebverforingen dver ndtverket mellan klient och server. Dennakommunikation &
inte storningsfri och ibland intréffar storningar, som kan artasigi form av nétverksavbrott,
meddelanden forsvinner eller blir korrumperade. For att hanteradessasituationer anvandseett
kommunikationsprotokoll.

245TCP/IP

TCP/IP (transmission control protocol / Internet protocol) & en protokollsamling som anvands
for internet. Det inkluderar &ven nétverksorienterade protokoll och applikationsstddjande
protokoll. Om en jamforelse gbrsmed | SO:s protokoll fOr derasreferensmodell, foljer TCP/
IPintelSO:s specifikationsmetodol ogi, utan det ser ut somi figur 3. Dock & det mestaav
funktionaliteteni |SO:slager inlagdai TCP/IP.suppsittning av protokoll.
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TELNET DNS — Lager 5-7

TCP UDP Lager 4

N/

IP
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IP paket

Figur 3: TCP/IP protokoll samlingensuppbyggnad

2.5 UNIX-maskin som server till PC

| dennarapport framstélsdennakombination som en UNIX-maskin som anvander et Windows
NT-granssnitt. Dennaagerar som server mot PC-klienter. Dessauppfattar UNIX-servern
somenWindowsNT-server. For att pratamed PC-klienernaanvander UNIX-maskinen Samba,
som anvénder SM B-protokollet. Detta protokoll kan anvéandas 6ver TCP/IP-protokol | et
[Shao8]. Operativsystemen som kan anvéandastill UNIX-maskinen kantill exempe varaHP-
UX éller Sun Solaris. Hardvaran till maskinen kan till exempel varaen Sun-server eller en
Hewlett Packard-server. Konfigurationen pa en UNIX-server & svar att larain for en
systemadministratér menomdenval & inlérd kan enfullsténdig kontroll av servernerhdllas.

2.6 Microsoft Windows NT

Konfigurationen av en NT-server & litel&ttare att forsta an konfigurationen for en UNIX-
server. Det & inte sBkert att det gor administrationen enklare, for systemet gor saker sominte
adminigtratorenintefar fullstandiginformation om. Dettakan ledatill vadigaproblem eftersom
det &r svart att avgoravad servern har gjort. Natverksoperativsystemet klarar av att hantera
TCP/IP. Windows NT maste haen hardvarasom &r baserad palntel eller Intel-kompatibelt
systemtill servrarna. Alternativt kan RI SC-baserade system anvandas[Mic98].

2.7 Novell NetWare

Novell NetWare har varit i branschen for ndtverksoperativsystem langst och har darfor en
valutvecklad funktionalitet. Detta & skolans nuvarande nédtverksoperativssystem for de
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centraladel arna. Det finnsmgjlighet att sékerheteni dettasystem kanvarahdgredndlaandra
nétverkssystem. | skolan har det testats att anvanda TCP/IPistéll et for IPX mot klienterna
med det blev langsammare kommunikation &n vid anvandandet av IPX. Detta géller
kommunikation som avser till exempel filhantering och databverforing. TCP/IPanvandsidag
for internettrafik, eftersom dettaprotokoll krévsfor dennatrafik. Hardvarantill servernsom
maste anvandastill dettanatverksoperativssystem mastevaralntel-baserat [Nov98].
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3. Metod for utvarderingsar betet

Det &r viktigt att valja passande metoder for utvarderingsarbetet, som gor att arbetet blir
trovérdigt och relevant. Nedan presenteras olikamajligametoder for utvarderingsarbetet och
vilkametoder som har vats. Det ges&ven en motiveringtill varje metodval .

3.1 M¢jliga metoder for arbetet

Att erhdlainformation for att kunnasvarapavilket av | 6sningsférd agen som bést svarar till de
kriterier som finnsuppraknadei kapitel 4.3, kan gatill pafleraolikasitt. Patel och Davisson
[PD91] har stéllt upp ndgrametoder, till exempel anvandasig av befintligadokument, tester,
observationer, intervjuer och enkéter. Eftersom de olikametodernahar olikaegenskaper, kan
det varaviktigt att véljaflerametoder att samlainformationen pa Dettafor att deninsamlade
informationen skal varatillrécklig for att kunnabestammavilket av 16sningsford agen som skall
vdjas. Metodernasom kan varaaktuellafor dettautvarderingsarbete kommer att forklaras
mer i efterfdljandekapitelavanitt.

3.1.1Litteraturstudie

For att utforaen litteraturstudi e anvands befintligadokument. Enligt Petel och Davidson [Pat91]
& dokument sadant som har trycktseller nedtecknats, till exempel bocker, artiklar, filmer och
fotografier. Dokument kan &ven sessom el ektroniskadokument, somtill exempel kan finnas
painternet.

En av fordelarna med en litteraturstudie &r att det ofta finns mycket insamling av
bakgrundsinformationtill dem. Dettagdller framst litteratur | form av bocker. En annanfordel
&r att bil der, tabeller och diagram med merapaett enkelt sétt kan uppfattasi litteratur, vilket
kan gorafaktamer dverskadligaoch l&ttforsdeliga. Entredjefordel med litteratur &r att den
oftabelyser omraden, som skall studeras, utifran olikasynstt.

En nackdel som kan finnasmed en litteraturstudie & att det inte alltid finnsmaterid till nya
omraden, pagrund av att det inte har funnitstidtill att skrivaom omradet. Ett problem som
ocksafinnsar att forfattarens asikter och synsétt kan paverkastudiensresultat.

3.1.2Internet

For att anvandadennametod behovs et sokverktyg, vilket hjal per informationssokaren att
hittarel evant information om omradet som &r aktuellt. En fordel med metoden &r att det &r
mojligt att anvandaden som ett verktyg il litteraturstudier. Det padettasatt mojligt att till
exempel hittanyskrivnaartiklar. Det finnsen stor informationsmangd att sokagenom men
dettadr intealltid en fordel dadet kan varasvart att hittarelevant information. Det kan &ven
varasvart att avgorahur tillférlitlig informationen &, pagrund av att mycket av den & reklam
och propagandafér den egnaprodukten.

3.1.3Intervjuer

Enligt Dahmstrom [Dah91] bidrar intervjuer till 6kad forstael seav kunskaper som har erhdllits
genom litteraturstudier och kan pasasétt vidga perspektivet. En annat syfte med intervjuer
kan varaatt forknippalitteraturen med verkligheten. Det finnsolikatyper av intervjuer och
vilken som bor véjasberor pahur intervjun skall gatill.

Besoksintervjuer kan antingen varastrukturerade eller ostrukturerade. Vid en strukturerad
intervju ar dlafragor iordningstéldai ett frégeformul & innanintervjun borjar. En ostrukturerad
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karakteriserasav generellafragor som kan utvecklas med intervjuns gang. Fordelen med
besoksintervjuer &r att mangaoch komplicerade fragor kan fas svar padabilder och 6vrig
information kan visas. Oklarheter i frégornakan oftamed enkel het redas ut, dadirekt feedback
kan ges. Nackdelen &r att bestksintervjuer & dyrbaraoch tidskrévande[Dah91]. Med dyrbar
menasatt intervjun dltid tar |ang tid att genomfora, genom forberedel ser och resatill intervjun.
Dettainnebér kostnader i badetid och pengar.

Telefonintervjuer kan ocksavarastruktureradedler ostrukturerade. Enligt Dahmstrom [Dah91]
& den storstafordel en med tel efonintervjuer snabbheten, padgrund av den storaflexibiliteten.
Eftersom direkt kontakt med inblandade personernai intervjun & etablerad, kan oftast oklarheter
i fragornaredas ut. Enligt Dahmstrom [Dah91] & en nackdel med tel efonintervjuer att antal et
och komplexiteten av fragornamaste begransas. Dettaberor paatt intresset for intervjun
annarskan minskadapersonernaintekan sevarandra. Svaren pafrégornablir heller intealltid
likagenomténktasomi en besdksintervju.

3.1.4Enkater

Enligt Dahmstrom [Dah91] &r enké&ter &r ett alternativ till intervjuer, som skall svarasav ett
dumpmaéssigt urva av personer. Tretyper av enkéter finns: bestksenkéter, gruppenkéter och
postenkéter.

Bestksenkéter vandstill personer som bestker eninréitning, till exempe ett bibliotek. Fordelen
med denna enkatsform &r att ingen ram Over de besdkande behdver skapasi forvag utan
fragornakan helt villkorsl 6st stéllas. En nackdel med dettaér att oviljaatt svarapaenkéten
kan forekomma. Ett annat problem & att det kan vara praktiskt omdjligt att ndallabestkande.
Dettabetyder altsaatt risken &r stor for stort bortfall.

Gruppenkéter svarasav en grupp personer. Fordelarnaér att manga personer kan nas snabbt
och billigti jamforel se med besoksintervjuer. Det finnsdock risk fér paverkani positiv och
negativ riktning i engrupp.

Postenkéter svarasav enskildapersoner. | jamforel se med tel efonintervjuer &r kostnaderna
begransade meni motsatstill dennametod finnsmajlighet att stallamangatyper av frégor och
dessakan svarasnér denintervjuadehar tid. Det finnsheller ingen paverkan fran denintervjuande
personen. Nackdelar finnsdock i form av att risk for stort bortfall forkommer, eftersom enkéten
med enkel het kan bortsesifrani jamforelse med intervjuer. Oklarafragor kaninteredasut, pa
grund av att fragestallaren intefinns nérvarande dafragornaskall besvaras. Y tterligareen
nackdel finnsdadet oftatar |ang tid att fatillbakaenkéterna. Enkéten kaninte gorasallt for
ingéende, eftersom fragornaoftaberor pavarandra, med avseende pahur den tillfragade
svaa.

3.2 Metodval

Devadametodernaér litteraturstudie, internet och intervjuer, dar intervjuernabestod av bade
bestksintervjuer och telefonintervjuer. Enkéter va desbort, eftersom frégor och svar & beroende
av varandraoch det darfor var ett béttre alternativ att anvandaostrukturerade intervjuer. Ett
stort antal enkétsvar masteerhdllasfor att ett generdllt resultat skall kunnages. En annan orsak
till varfor enkéter valdesbort & dentidsétgang och risken for stort bortfall som finnsforknippat
med metoden. Motiveringentill de metoder som valdesgesnedan.
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3.2.1Litteraturstudie

Né&tverk och nétverksoperativsystem har varit aktuellt for litteraturen sedan datorernas
begynnelse. Allteftersom nétverkssystemen har utvecklats har litteraturen fornyats och den
adrelitteraturen blivit mer och mer inaktuell. Det & &ven ett popul art omrade, som flera
personer vill hainformation om, och det kan darfor varasvart att fatag i bocker i omradet. For
att erhdladen senasteinformationen kan artiklar varaett dternativ, eftersom det tar betydligt
kortaretid att publiceraen artikel &n att ge ut enbok. Litteraturstudien & framst grundentill att
fainformation om dekriterier (sekapitel 4.3) for utvarderingen (sekapitel 7, 8och 9), somér
jamforelseav deolikalGsningsaternativen (sekapitd 4.2). Vidare har enlitteraturstudie varit
till grund for bakgrundeni kapitel 2.

3.2.2Internet

Problemen med information franinternet & att det & svart att vetahur objektiv den & och att
det finnssvarigheter att refereratill informationen. Refereringen & osaker, eftersom adressen
till informationen kan varafe aktig, pAgrund av att dokument raderaseller flyttas. Objektiva
dokument kan hittasgenom att finnaartiklar som &r skrivnaav personer som & oberoendeav
till exempel det foretag artikeln vander sig mot. Det har dock varit nodvandigt att hatillgangtill
tillverkarens dokument for att finnasvardtkomlig information. Informationen har dagranskats
kritiskt och faktahar extraheratsfran dokumenten. Att anvandainternet som verktyg for att
sbkaartiklar har varit den framstaanledningen till metodvalet. Till skillnad mot bocker ar
informationenlé&tillganglig.

3.2.3Intervjuer

Intervjuer har utfortsfor att fainformation omHogskolani Skovdesnétverk. Intervjumaterial et
aerfinnsi kapitel 5. En sammanstéllning av dettadterfinnsi kapitel 6. Eftersom det finnsfa
dokument om nétverket var intervjuer et braforslag vad galler att hittaproblem, svarigheter
och felaktigheter panétverket. Bade bestksintervjuer och telefonintervjuer har genomforts.
Besok har gjortsdadeintervjuade personernahar varit tillgangligafor besok. Telefonintervjuer
har genomfortsdaintervjunintefick tafor mycket tidi ansprak.
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4 Problembeskrivning

Nétverket i skolan & uppbyggt av fleraolikasubnétverk, somi vissafal inte har négon kontakt
med varandra. Till exempel har inte studenternaett gemensamt utrymmedér dekanlagrasina
arbeten och kommaat dem 6ver helaskolan. Dettaberor paatt skolan har mangaoberoende
subnéatverk. | stéllet maste studenter ha konton pavarje institution, som ligger paskilda
subnétverk.

Det finns aven problem med e-posten. Dessa artar sig &ven genom att studenter som har
konton paolikaingtitutioner intevet var derase-post hamnar, om de & okunnigahur e-posten
hanterasi skolan. Personal en paskolan hamtar inte heller sin e-post fran négon central plats
utan vissafér dettill snaingtitutioner eler till servern PERS.

Sakerhetsproblem finnsi nétverket ocksaoch dessaartar sig bland annat genom att olika
natverkskommunikationsprotokoll anvands paolikade ar av skolan. Till exempel anvands
IPX, TCP/IPoch AppleTalk paNovell-nétverket och TCP/IPpal DA. TCP/IP anvandsinte
enbart for internettrafik pal DA utan &ven fil verforing, som skétsav IPX paNovell-nétverket.
Dettagor att kommunikation daremellan forsvéras. Atkomligheten av tjanster och resurser
forsamras dven de nér olika protokoll anvands pa olika delar av nétverket, eftersom
kommunikationenforsvaras. Fildelning mellaningtitutioner somligger paolikasubnétverk och
anvander olikaprotokoll blir &ven det va digt svart att | 6sapaett sakert sétt. Det &r orsaken att
det inte har infortsi skolan. En annan sakerhetsaspekt & inloggning panétverket i skolan och
i och med att studenter har konton paolikainstitutioner kan det varasvart att hdllaredapaalla
| 6senord. L 6senorden maste &ven delagras och hanteras pa de olikainstitutionerna, vilket
sker med varierad sékerhetsgrad.

4.1 Syfte

Det 6verhangande syftet med dennautvérdering av nétverkstyper & att dentyp somvajsskal
anvandasfor att bildaett gemensamt nétverk paskolan. Premissen & att nétverkstypen & den
som har hogst sskerhet, tkomlighet och driftsékerhet. Det gér inteatt integreraalasubnétverk
paskolan paett enkelt sétt utan att storaforandringar gors. Forhoppningen & att dlastudenter
skdl kunnafaett gemensam plats pandgon central server, som skdl varatillganglig 6ver hela
natverket. Md et med den centraladelen av nétverket &r att den skall anvanda ett sddant
nétverksoperativssystem som har hog sékerhet. Det skall &ven anvandasammaprotokoll som
deflestaandrasubnétverk i skolan. Ett gemensamt protokoll som anvandsav allai nétverket
gor aven att stkomligheten forbéttras avsevért. Det blir till exempel mojligt att mappadiskar
och anvandaandraresurser dver nétverket mer globalt. Enva uppbyggd central del i ndtverket
borde ge en 6kad driftsékerhet &n vad somfinnsi nuléget. Dettadr ocksaviktigt for skolan (se
kapitel 5).

4.2 ldentifiering av olika l6sningsforslag

Nedanfdljer en Gvergripandebeskrivning av olikal 6sningsford ag som & av intressefor denna

rapport:

. Microsoft WindowsNT - Senasteversioninférsi de centraladelarnaoch dedelar som
det & mgjligt att inforahosdeolikaingtitutionerna. WindowsNT-servrarnakommer att
vara I ntel-baserade PC-maskiner. Alternativt motsvarande RI SC-baserad variant.
Klienternatill en WindowsNT-server kan anvandaMicrosoftsklientmjukvarafor att
kunnakommuniceramed servern. Klienternakan varatill exempel PC-, Macintosh-
och UNIX-datorer.
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. Novell NetWare- Senaste version ominstalleras, omkonfigureras och omorgani seras
for att fabéttre funktionalitet &n vad som erbjudsi nulget. Hardvarantill servrarna
kommer att vara PC-baserad. Klinterna, som till exempel kan varaPC-, Macintosh-
och UNIX-datorer, mastehaNovell klientmjukvaraingalerad for at kunnakommunicera
med NetWare-servern.

. UNIX-l6ning - UNIX-maskiner som smulerar WindowsNT, med hjdlp av mjukvaran
Samba. Dennaanvander SM B-protokol let for att kommuniceramed klienterna. Detta
gdler klienter av typen PC. Till klienter av typen Macintosh anvandsantingen AppleTak
eller Samba. For UNIX-klienter behtvsingen extramjukvaradler protokoll. Hardvaran
till servrarnakommer, som ndmntstidigare, att vara Sun-baserad och operativsystemet
kommer att vara Sun Solaris (SunOS Solaris). Klienternakan till exempel anvanda
Microsofts klientmjukvarafor att kommuniceramed Solaris-servern. Inforandet av
UNIX-I&sningen paskolan skullefungerapasammasétt som for WindowsNT.

4.3 Problem som denna rapport behandlar

Dennarapport kommer att adresseraproblem som ror organi sationellaaspekter i enframtida
potentiellt gemensamt nétverk. Dettanétverk skall stréckasig 6ver helaskolan, eller stora
delar av skolan och anvandanagon av deférlag somfinnsi kapitel 4.2. Anledningentill att
andral6sningsfordagintekommer pafragaér at undersskningen dablir alldelesfor omfattande.
Dessutom saknas kunskap i skolan om andraldsningar. Det & &ven endast dessasom har
kommit patal vid diskussioner med min uppdragsgivare pal T-enheten pAHOgskolani Skovde.
Deandral 6sningsfordagen skulletill exempel kunnavaranétverksoperativsystemfran Artisoft,
DEC, IBM éller Banyan.

Det somkommer att avgoravilket av |6sningsford agen somvajsér vilket av dem somger bast
sskerhet och bast &komlighet, det vill sigavilket av [6sningsford agen som ger tillgangtill den
sakraste kommunikationen, som férhindrar oaktoriserad avlyssning ochintréng bast och det
|6sningsfordaget, i vilket det finnsbast forutséttningar att kommaat deresurser, somfinnsi ett
framtidagemensamt nétverk. Ett annat viktigt attribut for urval av ett av 10sningsférdagen &
driftsakerhet, det vill sigadet |6sningsforsaget som ger béast méjlighet att astadkommaatt
natverksoperativsystemet gar ner sasdllansommajligt. Y tterligareett attribut somkan varaav
betydelseav val av |6sningsfordag & utbyggbarhet. Alltsavilkamjligheter 16sningsford aget
har att kunnaexpanderas med avseende patill exempd tillagg av nyasubnétverk.
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5 Natverket pa Hogskolan i Skovde

Nedan fdljer en beskrivning av hur nétverket fungerar, hur det & uppbyggt och vad det finns
for problem med det. Den & baserad paintervjuer av personal paAHogskolani Skévde. Hur
natverket ser ur rent fysiskt och ser ut i de centraladelarnakommer att behandlas. Dérefter
foljer en beskrivning hur nétverket fungerar padeolikainstitutionernai skolan. Vad de har for
problem med nétverket, badeinternt och externt, presenteras ocksa. Dessutom presenteras
problem badeinom nétverket painstitutionen och kopplingen med andrainstitutioner och de
centraladearna.

5.1 Natverkets fysiska utseende

Det fysiskanatverket bestar bade av Ethernet och ATM-nét. Figur 4 visar hur nétverket &r
uppbyggt rent fysiskt. Eftersom bitstromningshastigheten & mycket snabbare éni Ethernet
finnsATM-nétverket dér det d strasmest trafik och dettagor att nédtverket i helhet blir snabbare.
ATM-nétet & dessutom snabbare darfor att det utnyttjar kablarnai ndtverket béttre 8n Ethernet.
Det finnsaven eninternetkoppling paskolan ochtrafiken dit gar viaen router ner till Chalmers
TekniskaHogskolai Goteborg. En router anvandsfor att kopplasammantvaeller fler lokaa
nétverk [Hal96]. Routern bestdmmer &ven vilkadatorer i vilkasubnétverk som skall kunna
pratamed varandra. Till exempe till&ter interoutern att IDA:sdatorer att pratamed biblioteket.
Dettahinder finnspagrund av att de anvander olikaprotokoll, vilket gér kommunikationen
kandig for oaktoriserat intréng. AlltsAsker dettaav sakerhetsskal.

5.2 Natverket i de centrala delarna

Decentrdade arnai nétverket, somvisasi figur 5, bestér av fyraservrar som har de dvergripande
uppgifterna Dessasarvrar heter STAB, PERS, APPE och STUD. Derasuppgifter & till exempel
att varaserver for login, filstruktur och fildtkomlighet, skrivare, applikationer, e-post, FTPR,
DHCP-funktion, tid, backup. Defyracentralaservrarnasresurser delasav tre grupper av
anvandare. Dessatregrupper & administrativ persond, institutionspersonal och studenter.

Pavarjeingitutionfinnsdet négon eller ngraav personalen som anduter sigtill PERS, vilken
&r en central server for personalen pahtgskolan.

Det finnséventvaandraservrar i de centraladelarnamen de utfor lite andrauppgifter. Dessa
servrar anvandsav ett begradnsat anta anvandare, framst personal, pahogskolan. Det finnstill
exempel en server for bland annat temporar lagring av WWW-sidor. Dennaserver har &ven
hand om NFS-export och AppleTalk for fildelning mellan Macintosh-klienter. Den andraav
dessatvaar till for databashantering, ett sal shoknings- och schemal &ggningsprogram, som
heter NeverL ost, och WWW-tjanster.

Néatverket i de centraladelarnaanvander Novell NetWare och kommer déarfor i resten av
rapporten ait kallasfor Novell-ndtverket. Novell-nétverket anvander sig av ett |PX-protokoll
fortill exempe fildelning. TCP/IPanvandsfor internet-trafiken. Det finnsproblem med 1PX-
protokollet. Till exempel med kommunikationtill IDA, vilket intefungerar Gver huvud taget
eftersomingtitutionen anvander TCP/IPtill dl kommunikation mellan klienter.

5.3 Natverket pa Institutionen for Datavetenskap

Hur nétverket ser ut i storadrag painstitutionen for datavetenskap (IDA) visasi figur 6.
Referensen paingtitutionen & Magnus Johansson, som & systemadministrator. Allaservrar
anvander UNIX paingtitutionen men det finnséven PC-klienter i nétverket. Darfor anvandsen
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Figur 4: Hur ndtverket ser ut rent fysiskt

UNIX-maskin, som agerar som en WindowsNT-server, fOr att skdtadessadatorer. Denna
maskin skoter allting som PC-klienternabehdver hatjanster for, till exempel inloggning och
filsystemhantering (mappning av diskar). Den anvander Sambamed SMB-protokoll for att
pratamed PC-klienterna, vilkaanvander TCP/IP. UNIX-nétverket pal DA kaninte paett
enkelt sttt varaklient till Novell-nétverket i skolan, vilket gor att det mésteverifieralogingév.

Ett organisationellt problem med nétverket pal DA & attingen har tankt pa hur filernaskall
delasut. Det finns&ven organi sationella problem med kommunikationen med andranétverk.
Till exempel gar det inte kommuniceramed Novell-nétverket, eftersom dennadel anvander
| PX-protokollet. Dettagor &ven att studenter frantill exempel I TE maste hakonton pal DA.
Det blir &ven skerhetsproblem vid kommunikation denvégeni och med att deolikanétverken
inteanvander sammasystem och sammaprotokoll. Mappning av diskar fungerar intemellan
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Figur 5: Nétverketscentraadelar

IDA och andra institutioner, eftersom de anvénder andra natverkssystem. Ett annat
organisationdl It problem &r att verksamheten mellan institutionernaforsvaras genom att det
finnsolikapolicyspaandraingtitutioner. Dessapolicysér till exempel utnyttjandet av resurser,
sasom skrivar-quota.

X-Terminaler Alla andra ISP IHU Internet Dormnet
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Figur 6: Nétverket palDA
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5.4 Natverket pa Institutionen for Naturvetenskap

Nétverket paingtitutionen for Naturvetenskap (INV) fungerar som helhet ganskabramen det
finnsfortfarande ett antal problem. Det finnsvissa saker som kan forbéttras, tycker Jorgen
Sjogren som &r referens pa INV. Han arbetar som matematikl&rare och &r anvéandare av
nétverket. Problemen artar sig bland annat genom att andrastudenter fran andrainstitutioner
och andrasubnétverk, till exempel studenter fran DA, maste haegnakonton pal NV. Nétverket
a kopplat till Novell-nétverket.

Det finns&ven andraproblem och dessaér:

. Internet fungerar intealltid och dettaberor formodligen paatt internet-proxyn &r for
belastad.

. Det & ibland svart att vetaom el ektronisk post kommer fram ordentligt, ibland studsar
deméler barafdrsvinner. Dettasker pagrund av problem med nétverkskommunikationen
eller okunskap om e-postprogramvaran.

. Nér vissalarareflyttadetill INV fran ekonomiavdel ningen, somintefinnslangre, hade
desvarigheter att kommadt sinagamlakonton.

. Det finnssvarigheter med kommunikation med kandliet.

. Utbyteav information medinformationsavdel ningen pakandiet & omajlig eftersomde
anvander Macintosh-datorer och filformaten stmmer inte Gverens.

Jorgen §ogren litar inte pasakerheteni systemet och 1agger inte ner kandiginformation, till
exempel tentor, panatverket déar nagon oauktoriserad person kan dranyttaav den.

5.5 Natverket pa Institutionen for Teknik

Nétverket paindtitutionenfor teknik (ITE) & som nétverket pal NV kopplat till Novell-nétverket
men har dven ett UNIX-nétverk. Referensen pa ITE & Anders Gustavsson som &r
systemadministrator paingtitutionen.

Vissastudenter som | &ser pdindtitutionen har trekonton panétverket och dettagor att |6senorden
blir svéraatt kommaihdg. Det &r | &t att antaatt om ett |6senord andras pa et konto, betyder
det att allakontons|dsenord éndras. Saar tyvarr intefallet och det kan resulterai att studenten
glémmer det gamla lésenordet. | och med att studenterna inte har ndgot gemensamt
lagringsutrymmedekankommaat franvilken del av nétverket somhelsti helaskolaninvolverar
dettafil &komstproblem. Dettagor att studenter, som arbetar med en applikation pal DA, ISP,
IHU eller pAl TE, maste e-postaarbetsfilen melanindtitutionernafor att hatillgang till filen.

Personalens e-post gar till UNIX-nétverket. Det mesta av studenternas e-post gar till e-
postservern” mhost.student.his.se’, vilken & en centra server for dlastudenterse-post. Larare
pal TE kantyckaatt det & problem nér intedlaelever hamtar sin e-post fran sammastalle, det
vill sagaom till exempel nagraav elevernalaser pAIDA och inte hamtar sin e-post fran
"mhost.student.his.se” somalaandrastudenter gor.

Pagrund av at informationsavdel ningen anvander Macintosh stammer filformateninte bverens
med defilformat somfinnstill de PC-datorer som I TE anvander. Det &r i allafal mojligt att
utbytainformation mellan dessa enheter, eftersom det tekniskt finns en koppling mellan
avdeningarna
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5.6 Natverket pa Institutionen for Beteendevetenskap och FUBIS

Natverket painstitutionen for beteendevetenskap (1BV) & som detvainstitutionernaovan
andutentill Novell-nétverket. Nétverket pAl BV fungerar ganskabraenligt Marie Bodén,
referensen paindtitutionen ochtillikal &rare och anvandare av nétverket. I ndtitutionen anvander
bade M acintosh- och PC-datorer. M acintosh-datorernaédr koppladetill ssmmanétverk som
PC-datorerna, det vill ségaNovell-nétverket. Kommunikationen mellan dessadatortyper
fungerar ganskabra. Dettainnebér att delningen av katal ogernamellan PC och Macintosh
fungerar som denskal. Problemfinnsnér storae-postmeddel anden skl skickasfran Macintosh
till PC da det bifogade dokumentet inte kommer med. Detta kan bero pa undermdlig e-
posthanterare€eller att e-postservernintedr ingtélld att hanterasastorameddel anden, pagrund
av lagringsbegransningar. Ovrigaproblem med Macintosh &r att det ibland inte gér att hitta
skrivarna pa natverket. Detta beror pa att vissa Macintoshdatorers instéllningar har gétt
forlorade. Det beror paatt batteriet till konfigurationskretsen (BIOS-kretsen) &r slut. Detta
gor att informationen gér ut ur fel porti datorn.

Problem pa FUBI S uppstar daapplikationer av misstag tasbort av oaktsammaelever. Det
finnsintefinnsnégon persona somklarar av att ominstalleraprogramvaran. Dettainnebér att
systemadministrativ personal maste skickasdit och graomingtalleringen.

Elever som|laser pafleraingtitutioner, somtill exempel studenter paprogrammet for industrielIt
ledarskap, har sin e-post pa olikakonton beroende var de befinner sig. Dakan det var svart
for dessaatt vetapavilket konto de har ett viss meddelande.

5.7 Natverket pa Institutionen for Industriell Ekonomi

Referensen painstitutionen for industriel | ekonomi (11 E) & Kerstin Jager, som & larare och
tillikaanvandareav nétverket. Aven dennaingtitutionsnétverk, vilket tillhor demingtapéskolan
(35datorer), & andutentill Novell-nétverket. Kopplingen mellan Nétverket pall E och Novell-
nétverket tycksfungeraganskabra K opplingar till nétverket sommastefinnasfor att ingtitutionen
skall varaverksam finns och fungerar. De problem som finns & nér studenter fran andra
institutioner, till exempel fran IDA, l&ser kurser pa |lE och nér dessa skall forsokaléasa
kursmaterial. Detta |6ses genom att dessa studenter far ett login och konto pa servern
"mhost.student.his.se”. Vidarefar studenter pall E inte géraegnahemsidor, som deflesta
andrastudenter i skolanfar gora. Institutionenshemsidor far inte heller uppdaterasdirekt utan
masteforst verifieras. Dennabestammel segdler for dvrigt paallaingitutioner.

5.8 Natverket pa Institutionen for Sprak

Ingtitutionen for sprak (1SP) ligger paett helt eget subnétverk till Gvrigaskolan och referensen
paingtitutionen heter David House, som & |&rare och anvandare av nétverket. De anvander
Microsoft WindowsNT som nétverksoperativsystem och har en endaserver till alatjanster
som de behover anvanda, som till exempel loginhantering, filsystemhantering och
applikationshantering. Faklagoma om nétverket har uppkommit fran dennainstitution och
darfor anses natverket pa | SP fungerar bra, till exempel e-posthanteringen fungerar bra.
Problemet & dven hér att studenter fran andrainstitutioner inte kommer & sinakonton pa
n&gon annan institution paett enkelt sétt. Ett ytterligare problem som upptéckts pal SP &r
filkonverteringsproblem med UNIX-filer. Det gar dltsdinteatt Sppnaeller konverterafiler fran
UNIX. Dettaproblem finnspadvrigainstitutioner men det & pal SPsom det har blivit aktuelIt.
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5.9 Natverket pa Institutionen for Humaniora

Nétverket paingtitutionen for humaniora(IHU) & intekopplat till Novell-nétverket utan har
ett eget Macintosh-nétverk. Referensen pa institutionen & Claes Skold, som &r
systemadministratr palHU. Det finnstva PC-datorer painstitutionen och dessaér kopplade
till Novell-nétverket. Dessaanvandsav persondentill vissaadminigtrativaprogram, somfinns
paensarver som & andutentill Novell-nétverket. Studenter palHU har konton paingtitutionens
natverk for att kunnalagraderashemsidor. Det finnsett antal UNIX-datorer for bland annat
dettadndamd. Dettabetyder att studenter som l&ser paandraingtitutioner inte kan kommadt
sinakonton darifran. Studenter som har konton pANovell-nétverket kan altsaintekommadt
dessafran nétverket palHU och tvartom.

Det finnsinget brainloggningsforfarande panétverket, vilket gor att allaanvandarekan komma
a installningar for datorer och natverk, som betyder merarbete for institutionens
systemadministrator. Studenter har ingakonton for att |agraderasarbeten pautan de anvander
Jaz-skivor istéllet. Dessaskivor kan lagramycket information och det & av ekonomiskaskd

som det &r ett ssmre alternativ att Séttaupp en server for att lagrastudenters arbeten pa.

5.10 Natverket pa Institutionen for Samhallsvetenskap

Natverket paingtitutionen for sasmhélsvetenskap (1SH) &r ett litet nétverk och &r kopplat till
Novell-nétverket och referensen painstitutionen & Max Zamanian. Det administrerasav 1 T-
enheten och det fungerar bra, det vill sagaatt till exempel e-posthanteringen fungerar bra. Ett
onskemd & att personadenvill kommaét nétverket paingtitutionen viatelnet. Dettabetyder att
denuinte kan kommaat sinastatistikprogram utanfér Hogskolani Skdvde den vagen, till
exempel fran GoteborgsUniversitet.

5.11 Natverket pa den administrativa avdelningen

Nétverket paden administrativaavdel ningen ar kopplat till Novell-nétverket. Referensen pa
dennaavdelning & Stefan Axel sson, som arbetar som ekonomihandléggare och & anvandare
av nétverket. En endaserver (STAB) anvandsfor att drivanétverket padennaavdelning.
Dennaserver & endel av Novell-nétverket och tillhandahdller deflestatjanster som behtvs
pakandiet. Det & | T-enheten som administrerar nétverket padennaavde ning. Driftsskerheten
ar vadigt viktig for dennaavdel ning eftersom den betalar leverantdrer och betalar ut |6ner till
personaeni skolan. Onddigakostader uppkommer om nétverket & otillgangligt enlagretid,
det vill sigalangre annagrafatimmar. Néatverket fungerar brapadennaavdelning, det vill sdga
att atkomsten av tjanster som behovsfor verksamheten fungerar utan problem. Dettagaller
med négrafaundantag daadministratoren atgardar problemen, som for det mestaér valdigt
enkla

5.12 Natverket pa Informationsavdelningen

| nétverket painformati onsavdel ningen anvands M acintosh-klienter. Referensen paavde ningen
ar Ulrika Johansson, som arbetar som informationsassi stent och & anvandare av nétverket.
Anledningentill att M acintosh-datorer anvands&r att avdel ningen arbetar mot tryckerier och
behdver anvandade mest framstéende programvarornasom finnsinom omradet, sominte
finnstillgangligainom PC-omradet i nuléget. Administrationen av datorernaoch nétverket pa
avdelningen gorsav | T-enheten men det finns &ven en extern part som tillfor experthjalp pa
Macintosh-datorernaoch dennaér Bjorsdlls.

Allaprogram som anvands pa Macintosh-datorerna exekveras 6ver servern STAB, som
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anvander Novell NetWares nétverksoperativssystem. Allaprogramvaror exekveraslokalt pa
Macintosh-datorerna. Inga filer lagras lokalt pa dem utan filerna lagras pa servern.
Kommunikationen mellan Macintosh-datorernaoch servern gorsefter Applesdirektiv. Forsok
har gjortsatt skdtakommunikationen efter Novellsdirektiv men dablev kontakten avbruten
oftaoch det innebar att allt arbete som skullegbrasmot servern blev avstannat. Kommunikation
efter Applesdirektiv fungerar béttre, eftersom kontakten hdllsbéttre och kommunikationsfelen
blir mindre padettasétt. Anledningentill att kommunikationsfel och kontaktavbrott uppstar &
inkompabilitet mellan Novell och Macintosh. Det finns&ven ett trafikméssigt problem. Detta
harror i att storafiler sands 6ver nétverket. Dettal 6stes delvis med att porten paroutern har
andrats.
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6 Resultat fran intervjuer

Intervjuernaleddeframtill exponering av de problem som finns med nétverket. Ur dessa
problem kundekrav paen omorganisering av natverket sélas. Ur intervjuernaframkom dven
onskemd paett framtidanétverk. Dessaonskemd fungerade som fordag paforbéttringar av
nétverket. Till 9stkundeett forvantat resultat skonjasmed hjdlp av information ur intervjuerna.

6.1 Sammanstélining av interjuerna

Det som framforallt framkom ur interjuernavar de problem som deolikainstitutionernaoch
avdel ningarnahar. Nedan listas de problem som & gemensammafor fler &neningtitution eller
avdelning (seéventabel 1):

. Filatkomlighetsproblem géller for allainstitutioner, eftersom skolan & uppdelad i
subnétverk sominte kan kommuniceramed varandrapaett enkelt sétt.

. Studenter som | aser paflerainstitutioner behéver hakonto pavarjeingtitution.
. Ingtitutionernal NV, ITE, IBV och FUBIShar identifierat problem med e-posthanteringen.

Intervjuernagav &venendel onskemd. Dessaskiljer sigendd franingtitutiontill ingtitution,
vilket innebar att fatrender kan utrénas. Att de skiljer sig beror paatt deolikaintitutionerna
anvander natverket paolika sétt och har darfor upptéckt olika problem. Nedan listas de
onskemd som & gemensammaoch de som ansesviktigast enligt mig och min uppdragsgivare
(seaventabdll 1):

. ISH ochIBV vill haskrivar-quota.

. Informationsavdelningen, IBV och FUBISvill habéttre st6d for Macintosh-klienterna.
. Skolan bor hahogre sdkerhet 8n vad som géller i dagdaget.

. Hogrediftsakerhet ani nulaget bor tillhandahdllas.

Den endamotsagel sen som finnsi 6nskemdlen &r att | SH vill att skolans nétverk skall vara
tillgangligt utifran viatelnet. Dettamotsager INV:skrav att skolan skall haforbéttrad sékerhet.
Av skerhetsskdl & ndmligen tel net-forbindelsenttill skolan avstangd i nuléget.

6.1.1 Generellaorganisatoriskakrav

Av intervjumaterial et och av diskussioner med min handledare och uppdragsgivare kunde
foljande generdllaorganisatoriskakrav for ett framtidagemensamt nétverk stéllas:

. Alladear av natverket skdl varadtkomligatill ochfranvarandra.

. Skolanskall varadtkomlig utifran.

. Kommunikation skall varasaker badeintert och externt i natverket.
. Nétverket skall hahog driftsékerhet.

. Begransaantalet plattformar.

. Institutionernal DA, ITE, IHU och informationsavdel ningen skall fortsdttaatt anvanda
Snanuvarade nétverksplattformar.
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6.2 Absoluta minimikrav pa omorganiseringen av natverket

Under intervjuernaframkom vissaproblem och brister i nétverket paskolan. Kraven har
utrénats ur dessaproblem. Det vill sdgaatt det &r vid diskussioner med min handledare och
min uppdragsgivare som kraven har utformats. Kraven har verifieratsav deintervjuade, min
handledare och min uppdragsgivare.

Generellt géller att alt som fungerar och dlatjanster somfinnsi nuléget skall fungeraviden
omorganisering och oml&ggningtill ett annat nétverkssystem. Det finns&ven andrakrav som
skall varauppfylldaefter omorganiseringen. Nedan foljer enlistapakrav, som stallsgenerelIt
over helanétverket och av vissaingtitutioner pAdeolikade arnai nétverket. Dessakrav maste
uppfyllasfor att verksamheten, generelIt Gver helanétverket och padeinstitutioner somtas
upp nedan, skall kunnadrivas.

Krav pade centraladelarnaav nétverket:

. Nétverket skall tillhandahallafildelning och hantering av filer paett sidant sétt att filer
skdl varatillgangligadver helanétverket.

. Nétverket skall tillhandahdllassker kommunikation, vilket betyder att majlighetentill
oaktoriserat intréng och avlyssning skall minimeras.

. Nétverket skall anvanda TCP/IP-protokollsviten, eftersominternet anvandspanétverket.
Dessutom for att faen forenlighet och att minskaplattformarnapanétverket och pAsa
sétt Okadtkomlighet och sékerhet.

. Natverket skall tillhandahalla en eller flera centrala servrar, som har hand om e-
posthantering och filkonton. Dennaserver eler dessaservrar skall varatillgangligadver
helaskolansnétverk.

. Natverket skall varatillgangligt utifran skolan viaen modempool fér studenter och
persond. Det skall alltsdvaramdjligt att kommadét filer och e-post utifran.

. Nétverket skall haen kopplingtill allaavdelningar, vilket innebér att nétverkssystemet
padennade av natverket maste varakompatibelt med deingtitutioners nétverkssystem
som har sinaegnanétverk.

. Det skall finnastillgangtill internet i skolan. Kopplingentill internet skall varasaker, det
vill siga kommunikation till och fran internet skall ske pa ett sakert sétt, for att
intréngsmajlighet skall minimeras.

. Nétverket skdl tillhandahallahdg driftsskerhet. Det vill sigaatt nétverkssystemet skall
baravaractillgangligt nér dlvarligafe uppstar, sdsomavbrott av fysiskakablar, eller nér
systemet & avstangt for underhdl.

Krav palDA:snétverk:

. Nétverket skall kunnafortséttaatt anvandasina UNIX-maskiner, pagrund av det finns
programvaror palDA somintekan anvandasi en annan miljo.

. Nétverket skall varakopplat till det centraladelarnapaett skert sét, vilket innebér att
oaktoriserat intrang skall minimeras.

. Personal och studenter skall fran IDA kunnakommaét filer paalaavdelningar pahela
skolan.

. Ingtitutionensnétverk skall varadtkomligt fran helaskolansnétverket.
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Krav pal TE:snétverk:

Skdl kunnafortsitaat anvandasinaUNIX-maskiner, pagrund av det finnsprogramvaror
pal TE somintekan anvandasi en annan miljo.

UNIX-delen av nétverket pa I TE skall varakopplat till det centrala delarna pa ett
sakert sétt, vilket innebér att majlighetentill oaktoriserat intrang skall minimeras,

Personal och studenter skall fran ITE skall hamgjligheten att kommaét filer paalla
avdelningar pAhelaskolan.

Ingtitutionensnétverk skall varadtkomligt fran helaskolansnétverket.

Krav palHU:snétverk:

Skall kunna fortsétta att anvanda sitt Macintosh-datorer, pa grund av det finns
programvaror palHU somintekan anvandasi en annan miljo.

Macintosh-natverket palHU skall varakopplat till det centraladelarnapaett sakert
sétt, vilket innebér att majlighetentill oaktoriserat intrang skall minimeras.

Personal och studenter skall frén IHU skall hamajligheten att kommaat filer paalla
avdelningar pAhelaskolan.

Ingtitutionensnétverk skall varadtkomligt fran helaskolansnétverket.

Krav painformationsavde ningensnétverk:

Skall kunna fortsétta att anvanda sitt Macintosh-datorer, pa grund av det finns
programvaror painformationsavdel ningen somintekan anvandasi en annan milj .

Nétverket painformationsavdel ningen skal varakopplat till det centraladelarnapaett
sakert sétt, vilket innebér att majlighetentill oaktoriserat intrang skall minimeras,

Personal painformationsavdel ningen skall hamajligheten att kommaaét filer paalla
avdelningar pAhelaskolan.

Ingtitutionensnétverk skall varadtkomligt fran helaskolansnétverket.

6.3 Motivering av tekniska krav

Detekniskakrav somfinnsi kapitel 6.2 behGver motiveraseftersom dettadr en organisatorisk
utvardering. Nedan listas de tekniska kraven fran kapitel 6.2 och dessamotiveras av de
organisatoriskakraven fran kapitel 6.1.1:

Kravet som géller fildelning 6ver helanétverket och centralaservrar for e-post och
filkonton motiverasav att aladear av skolan skl varadtkomligtill och fran varandra.

Kravet saker internetkoppling motiverasav att kommunikation skall varasker externt.

Kravet angdendeatt TCP/IP-protokol et skall anvandas 6ver helanétverket motiveras
av att antal et plattformar skabegrénsasoch att internet anvandsi skolan.

Kravet gdlande modempool for personal och studenter motiverasav att nétverket skall
varadtkomligt utifran.

KravenpalDA:s, ITE:s, IHU:sochinformationsavdel ningensnétverk motiverasav att
de skall fortséttaatt anvandaderas nuvarande nétverksutformning.
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6.4 Onskemal for omorganiseringen

Det finnsocksadnskema om nyatjanster ochtillagd funktiondlitet vid en omorganisering av
néverket. Onskemdenframkom direkt pdintervjutillfalena, somford ag paforbéttringar. Nedan
foljer onskemd, som har inkommit vidintervjuer med persond fran deolikaingtitutionerna De
onskemd som upptasav dekrav som finnsovan & exkluderade.

Allmannaodnskemal, som har inkommit fran fler aneningtitution:

. Att internet-proxynskapacitet uttkas, med avseende paanta et anvandare som samtidigt
kan arbetamot proxyn utan prestandanedgang.

. Skrivar-quotaskall finnas padeingtitutioner som 6nskar och dessaér bland annat 1SH
ochITE.

Onskemadl fran I1SH:
. Att kunnakommaét skolansnétverk viatelnet utifran skolan.

. Att havissaprogramvaror som anvands mycket, till exempel Microsoft Office-paketet,
lokalt installerad paklienterna.

. Att UNIX ingtdlerassom centralt ndtverksoperativsystem.
Onskemd franIDA:

. Att det centralanétverkssystemet skall anvanda UNIX-I6sningen, eftersom det redan
idag finnsen central e-postserver som anvander UNIX och som har kontonttill alla
studenter som laser sin e-post dér. Detta skulle minskadet administrativaarbetet att
foradver samtligakontontill WindowsNT.

Onskemal fran INV:

. Nétverket borde ha hogre driftsakerhet, med avseende pa de problem som har
poangteratsi kapitel 5.4 och darfor attinteskall & otillgangligt pagrund av systemfel sa
|&nge som det gjordei bdrjan av varterminen. Novell-nétverket var daotillgangligt under
tre dagar.

. Sakerheten bor forbéttras med avseende paargumenten som aterfinnsi kapitel 5.4.
Onskemd fran I TE:

. Studenter bor skiljasbort fran persona ensomraden panétverket samycket sommgjligt.
Studenter bordeliggapaseparatafysiskanatverk.

. Personalen borde haen separat e-postserver, pagrund av att studenter kan dverbelasta
den nuvarande gemensammae-postservern genom att skickafor storabrev.

. En central ka enderfunktion som & koppladtill schemaaggningssystemet " NeverLost”.

. L dsenord skall kunnasynkroniseras mellan olikaservrar, det vill sigaminimering av
antalet angivningar av | 6senord for dtkomst skolansservrar.

. Séker kommunikation vid accessav dlaadminigtrativasystem viakrypterad forbindel se.

. Nétverketi A- och B-huset bor sesover. Befintligt del av nétverket i huset dér ingtitutionen
finnsbor eventuel It erséttas.

Onskemd franI1SP;
. Att hatillgang till UNIX-datorer, till exempel pal DA:snétverk.
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Onskemd frén 1BV och FUBIS:

. Kunnig och kompetent central support for Macintosh-nétverket.
. Central uppdatering av applikationer for Macintosh-datorerna.
Onskemd franinformationsavdel ningen:

. En server som klarar av att hanteraM acintosh optimalt. Det kan varatill exempel en
UNIX-server som anvander Solaris2.6 med AppleTak-protokoll installerat. Servern
skatillhandahdlladetjanster som servern STAB gor i nuléget.

6.5 Sammanfattning av problem, krav och 6nskemal

Tabell 1 ger en dversikt Gver problem, krav och 6nskemd panétverket paHogskolani Skovde.
Problemen gdller nétverket i nuldget och krav och dnskemd géller ett framtidanétverk. Orsaken
till problemen som réknas upp finnsi respektive underkapitel i kapitel 5.

Det som & viktigast for Hogskolan i Skovde ér att ndtverksoperativsystemet skall klaraav att
stddja TCP/IP-protokollsviten fullt ut och att systemet skall varakompatibelt med UNIX- och
Macintosh-datorer. FOrutsdttningar for dettafinnshosallaldsningsalternativen menmed olika

resultat, pagrund av olikaimplementeringssét.

Natverksdel  Problem Krav Onskemal
IPX anvandstill bla  [Fildelning 6ver hela Internet-proxyns
Centraladelama | i ning skolans nétverk. Kapacitet bor utokas
Nétverket inte
atkomligt utanfor Saker kommunikation.
skolan (gdller alaing.)
TCP/1P-protokollet for
al kommunikation.
Servrar for e-post och
filkonton.
Modempool fér
persond och studenter.
Kopplingar till alla
avdelningar pa skolan.
Saker internet-
koppling.
. Fortsédttaatt anvdnda | Centrala delen bor
DA Fldelning. sitt UNIX-system. [anvéinda UNIX-l6sning.
Kommunikation mMed .y o | appling till de
andra nétverksdelar (t
. . centrala delarna.
ex disk-mappning).
Studenter franandra  |Filsystem dtkomligt fran
inst. méste hakonto pa |alla avdelningar pa
IDA. skolan
Atkomlighet till ala
avdeningars filsystem.
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Natverksdel ~ Problem Krav Onskemal
Internet- . T
INV &komlighetsprablem Hogre driftsdkerhet.
Oséker e-posthantering. Forbattrad sdkerhet.
Kommunikation med
kandliet.
Utbyte av info mot info-
avdelningen.
Studenter fran andra
inst. méste ha konto pa
INV.
Studenter fran andra B} )
ITE inst. méste ha konto pa F_ortsatta alt anvanda Skrivar-quota
sitt UNIX-system.
ITE.
Mangakonton for en [ Saker koppling till de  |Mer atskiljning mellan
del studenter pAITE.  |centraladelarna. studenter och personal.
Losenor_d S/ara att Filsystem a_ttkomll(;]t fran a e-postserver for
kommaihag for allaavdeningar pa erlson o
studenter. skolan P |
Central
Filatkomlighets- Atkomlighet till ala kalenderfunktion
problem. avdelningarsfilsystem. |kopplad till schema:
l&ggningssystemet.
Utbyte av info mot S}/nkronlsermg &
. . I6senord mellan servrar
infoavdelningen. .
i skolan.
Komplikationer for Krypterad
lérare med E- kommunikation med
postadresser. administrativa system.
Del av natverket paITE
bor ses 6ver och
eventudllt erséittas.
Kunnig och kompetent
IBV och FUBIS '\E/l';(;:t:;”m PC och central support for
' Macintosh.
Central uppdatering av
Applikationsproblem. programvaror for
Macintosh.
Studenter med flera
konton for e-pogt.
HE Filatkomlighets-

problem.

Studenter frén andra
inst. méste ha konto pa
IE.
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Néatverksdel  Problem Krav Onskemal
Studenter kommer inte
ISP & sina konton pa andra
inst. enkelt.

Studenter frén andra
inst. méste ha konto pa
1SP.

Filkonverterings-
problem med UNIX-

filer
_Studenzer fran andra . |Fortsétta att anvanda
IHU inst. maste hakonto pa | . .
sitt Macintosh-system.
IHU.
Fildtkomlighets- Saker koppling till de
problem. centrala delarna.
Inget bra Hisystemet atkc_)mllgt .
inloggningsfofarande fren alla avdelningar pa
goning " |skolan.
Systemréttighets- Atkomlighet till ala
problem. avdeningars filsystem.
Statigikprogram inte .
ISH atkomliga utifran. Skrivar-quota
Ingen skrivar-quota. Alt komma &t skolan
9 q utifran viatelnet.
Kunna anvanda
program nér nétverket
& otillgangligt.
Administra Sméa allménna problem
avdelningen med nétverket.
Informations- g0b|l?:$i?ll NetWare Fortsitta att anvenda Egen Macintosh-server
avdelningen serF\)/Fe):r 9 sitt Macintosh-system. 9 ’

Séker koppling till de
centraladearna.

Filsystemet atkomligt
frén alla avdelningar pa
skolan.

Atkomlighet till ala
avdelningars filsystem.

Tabell 1: Sammanfattning av problem, krav och 6nskemd fran deolikadelarnai
Hogskolani Skovdesnétverk.

6.6 Forvantat resultat

Under intervjuernaframkom fordag till omorganisering. Dessaford ag kom framst fran de
systemadministratbrer somintervjuades. Vid vervégning och jamforel seav dessafordag
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extraherades en hypotes. Det forvantade resultatet &r att utvarderingen kommer att komma
framtill att skolan bor anvandaUNI X -maskiner som simulerar WindowsNT dler PC-datorer
som anvéander Microsoft WindowsNT. Sddanamaskiner skall alltsdvaracentralaservrar i
natverket.

Fordelar med UNIX-I6sningen:
. Néatverksoperativsystem av typen UNIX &r driftsakra.

. Ett UNIX-system gér att konfigureraini minstadetalj och det & darfor mojligt att
erhdlafullstandig kontroll Gver hur systemet uppfor Sig.

. Kompetensinom UNIX-omradet finnsatt tillgainom skolan.
Nackdelar med UNIX-l6sningen:

. Att hitakommersiell support for dennalGsning utanfor skolan &r svér, eftersom Samba
inte&r ett kommersidlt protokoll. Desom anvander det mastegdvaunderhdlasystemet
det anvands pa.

Det kravsmer frén administratdren att |&rasig hur dennanéverkstyp fungerar i jamforelse
med till exempe Microsoft WindowsNT.

Fordelar med Microsoft WindowsNT:

. Det & enkdlt att hittakommersiell support for dettanétverkssystem, eftersom det finns
vadigt stor kunskap inom mangakonsultforetag.

. WindowsNT-servrar har et enkelt anvandargranssnitt, som ar enkelt att forsta.
Nackdelar med Microsoft WindowsNT:

. Den externakommersiellasupporten somfinnsatt tillgad normalt dyr. Den & till exempel
betydligt dyrare &n support som finnsinom skolan.

. Administratdren har ingenriktig fullstandig kontroll 6ver hur systemet uppfor sig. Ej
heller exakt vad det gor for atgarder automatiskt utan att ge komplett information.

. NT-servrar har svarigheter att hanterastoranétverk, alltsdnétverk med fler an tusen
klinter.

Novell NetWare-|6sningen forvantas véljasbort. Orsaken &r att internet anvands paskolan
och att det dérmed betyder att TCP/IP maste anvandas pa nétverket. Novell i nuvarande
versioninteklarar av att hanteraTCP/IP bramed avseende pakopplingentill klienterna, vilket
har testats pal TE med undermdligaresultat. Det finns darmed ingen anledning att gavidare
med den | 6sningen. Skolan kanintevantapaatt Novell kommer ut med nyareversion som
klarar av att hantera TCP/I P paett sétt som motsvarar prestandan hos Microsoft Windows
NT och UNIX hantering av TCP/IP. Det gor dem till reglistiskaalternativ. Det &r osakert nér
dennyaversonenav Novell NetWarekommer ut. Enligt Novell skadenkommaut i mittenav
1998. N&r dennarapport skrivsér det mitten av 1998 och den har fortfarandeinte kommit ut.
Formodligen kommer den att forsenasytterligare.

Undersokningar och utvarderingar av nétverksoperativsystem kommer att varagrundentill
resultatet till dennarapport. Dessaundersokningar kommer framforallt fran artiklar och annan
litteratur. Eftersom dennarapport inte har likadan utgangspunkt som det tidigare material et
kommer dennaatt varaunik i den bemérkel sen.
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7. Utvardering av sékerhet i I6sningsalter nativen

For att forstavad sakerhet innebér i de olikalsningsalternativen bor grundernafor vilka
sskerhetspolicyssom dlasnétverksoperativsystem & baserade pa. Allanétverksoperativsysem
som &r forknippade med |0sningsalternativen strévar eller har uppfyllt kraven for C2-
nivasakerhet. Amerikasforsvarsmyndighet (Department of Defence) har specificerat vad ett
system skall uppfyllafér krav for att uppnasakerhetsnivan C2 (eng. C2-level security). Enligt
Farley och Hatcher [Far97] kan dessaspecifikationer ssmmanfattasi foljande punkter:

. Systemet skall hakontrollerad accesstill resurser.
. Systemet skall nollstallaminnet efter det & frigjort av en process.
. Systemet skl identifieravarjeanvandaremed ett unikt nummer, som gér sparning majlig.

. Systemet skall endast tilldta att systemadministratérer kan kontrolleraloggen for
sakerhetsrel aterade handel ser (eng. audit log).

. Systemet skall skyddadet exekverande systemet och systemfilernafran modifikation.

Dessaspecifikationer & nedskrivnai Department of Defences dokument ” Trusted Computer
System Evauation Critera’, som avenkallas” Tillforlitlig Datorbas’ (eng. ” Trusted Computer
Basg”). Entraditionell tillforlitlig datorbas anvander mekanismer sdsom hérdvarukontroller, for
att forhindraatt anvandaren exekverar kandigainstruktioner. Hardvarukontrollernaskall &aven
forhindraanvandaren att accessaoaktoriserad minnesareg, vilket motverkar at systemet hamnar
i ett osakert tillstand.

Sakerheten med kopplingen 6ver internet blir alt viktigare dadettaglobalanétverk utbreder
sigmer ochmer. Enkopplingtill internet gor att allasom har tillgangtill det i helavarldenkan
kommaaét vissadelar av natverket som talasomi dennarapport. Krav om begrénsningar av
atkomst och minimeringar av sskerhetshd till vitdladelar i nétverket maste uppfyllas.

7.1 Sakerhetsaspekter pa Hogskolan i Skovdes natverk

Sakerhet med kopplingen till internet & en viktig aspekt for Hogskolan i Skdvde for
intrangsforsok har forekommit. Fil- och katal ogsakerhet med avseende paréttigheter & ocksa
viktigt. Informationi formav till exempel kandigadokument far intevaradtkomligafor obehdriga
personer inom och utanfor skolan.

7.2 Sakerhet i Microsoft Windows NT

Sakerhet & enav Microsoft WindowsNT:sframstama och enligt Farley och Hatcher [Far97]
moter Windows NT i stort sett de krav som specificeras av sakerhetsnivan C2.
Nétverksoperativsystemet & dock inteofficidllt certifierade att hasgkerhetsnivan C2 uppfylld.
Nedan presenteras en sasmmanfattning av de krav, som specificerasav ” Trusted Computer
System Evauation Criterid’ och som & inkluderadei WindowsNT, enligt Giambertone[Gia98]:

. Varje anvandare maste varaidentifierad och behorighetskontrollerad med hjélp av
anvandandet av en unik log for |6senord och anvandarnamn.

. En anvandares aktivitet maste varaloggad med anvandandet av anvandarens unika
identifikation.

. Allaresurser méaste égas och dgarnamaste kontrolleraaccessen av dessaresurser.

. Systemobjekt, till exempd filer, mastevaraidentifierade och skyddade av systemet.
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. Operativsystemet méste skyddas mot extern modifikation.

. Systemet maste kunnalogga allasakerhetsrel aterade handel ser och dtkomst av dessa
loggar méste begransastill endast behdrigaanvandare, till exempel systemadministratorer.

7.2.1 Saker hetsmekanismer

For att forstavad sakerheten innebér i Microsoft Windows NT behover mekanismen for
sakerhetskontroll beskrivas. Windows NT:sfilsystem gor att réttigheter kan séttastill bland
annat filer och kataloger [Mir96]. De minstaenheternai systemet & uppdel adei objekt och
anvandare. Ett objekti NT kantill exempel varaenfil eller skrivare. Allaobjekti NT har en
sékerhetsbeskrivning som identifierar &garen av objektet och en listasom talar om vilka
anvandare som far ochintefar tillgang till objektet. Varje anvandare som loggar in far ett
kannetecken (eng. token) sominnehdler information om anvandarensi dentitet, grupptillhorighet
och privilegier. Nér anvandarenvill hatillgangtill et objekt sker utbyteav sskerhetsinformation
mellan objektet och operativsystemet med anvandandet av hantag (eng. handle). Om handtaget
returnerasefter forfragningen f&r anvandaren accesstill objektet, omingen retur fasblir accessen
nekad till anvandaren [Far97].

Till skillnad fran Novell NetWares NDS (se kapitel 7.3.1) & Windows NT:s objekt och
anvandareindeladei doméner. Doméaner & sékradelogiskasammand utningar av till exempel
servrar, arbetsstationer och anvandare. Doméaner &r basen for sakerhet i WindowsNT. Varje
domanssakerhet styrsav en server som kontrollerar ifdl anvéndare & auktori seradeatt anvanda
doméanensresurser [Hon98].

WindowsNT anvander en sékerhetsmodell som hanterar sékerhet for allatjanster genom att
anvandaen mekanism, som gor att anvandare barabehdver loggain en gang for att kommaat
tjangterna[Mir96]. Vidarefinnsdet stkerhetsmekanismer for hur |6senord skall seut, mdjlighet
att stéhgakonton och skapaloggar for sakerhetsrel aterarade handel ser (eng. audit logs). Detta
gor att systemadministratoren kan kontrolleravilken anvandare som utférdevilken tjanst och
nar dettaintraffade[Hum97).

Sakerheten med kopplingentill internet kan hallas genom olikamekanismer. Till exempe kan
anonym access utifran begransas att hatillgang till baraWWW-servernsresurser ochinte
natverket i helhet. Aven hér kanloggarnafor systemrel aterade hindel ser anvandas[Mir9g).

Det finnsmycket information om hur WindowsNT skal konfigurerasfor ait forhindraoaktoriserat
intréng painternet. Microsoft har &ven mangatill gsmekanismer i form av mjukvarasom
forbéttrar stkerheten och minimerar antal et sskerhetshdl.

7.3 Sakerhet i Novell NetWare

Novell & for nuvarandei certifieringsfasen for att uppna sakerhetsnivan C2 panétverksniva.
Om dettablir uppfyllt kommer Novell varaforst med att fadennacertifiering. Uppfyllelsen
innebér att Novell:sinriktning pasakerhet, det vill sigaséker informationsdel ning (eng. secure
informaions sharing), kan kommaatt varasakrad. Det kan till exempel varamgjligt att inféra
nivaer av vad olikaanvandareskall fafor tillgangtill information, erhdlaforbéttrad viruskontroll
och forbéttrad integritet hos e-postmeddelanden [Lee97].

7.3.1 S&ker hetsmekanismer

For att forstahur sakerheten fungerar i Novell NetWare behtver dessstruktur beskrivas. Alla
objekt & inplaceradei ett trad, som kallasNDS-tradet (Novell Directory Services). Objekt
artill exempel anvandare, skrivare, servrar, organi sationsenher, filer och kataloger. Objekten
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har réttigheter forknippade med sig. Dessaréttigheter & uppdeladei tréd- och filréttigheter.

Alltsatilldelasalaobjekt i trédet réttigheter till varandra, till exempel kanenanvandaretilldelas
réttigheter till enviss, envisskatalog eller envissserver. Effekten blir att réttigheter sattstill

resurser oavsett var i tradet de befinner sig. Alltsdkan resursernavaraforselad over flera
servrar [Mit97].

Kata ogtjansten ND Sforenklar administrationen av réttigheter till bland annat filer och kata oger.
Réttighetsstrukturen kan dltsahdllaskorrekt och konsistent paett enklare st & i till exempel
WindowsNT [Mit97]. Det finnsdock ett tilldgg som gor att NT kan anvéndaNDS.

Sakerheten kan varatillrackligt brafor att forhindraoaktoriserad accessi bassystemet men
nar applikationer 1aggs pa lager ovanfor NetWare blir sakerheten beroende av dessa
applikationersutvecklare. Till exempel kanenotillrackligt sékerhets mplementerad applikation,
som skéter backupen, gedlaanvander tillgang till bandeni backupstationen[HUm97].

Sékerhetamekanismernai Novel NetWaredr till exempd att sysemadministrairen kan begransa
tiden for anvandare att varapa oggad, | asaanvandarkonton och restriktioner av pal oggning.
Restriktionernakantill exempel artasigi antalet génger anvandaren har till for att angekorrekt
anvandarinformation innan kontot |dses[HUM97].

Det finnstillgang till skratransaktioner dver internet med Novell NetWare. Transaktionerna
krypteras med en sérskild mekanism som kallas SSL, vilken gor att interferering med
transaktioner blir nastan omajlig. En annan internettjanst dom &r viktig for sékerheten mot
internet & WWW-servern. Dennadr integrerad med NDS-trédet vilket gor att réttigheter
finnsatt tillga. Oaktoriserat intrang till 6vriganatverket fran WWW-servern kan padetta sétt
minimeras. Dettagor att sakerheten mot internet forbéttras[Mit97].

7.4 Sdkerhet i UNIX-lIGsningen

Solarishavdar sin sakerhet genom sin uppfyllelse av kraven som stéllsav sékerhetsnivan C2.
Sun har framstal It en egen sékerhetsspecifikation for Solaris, sominnehdller C2-kraven och
dettainnebar att Solarishar C2-nivamaijligheter men att stkerhetsnivaninte ar certifierad av
nagon myndighet. Trotsdettahar Solaris UNIX-system storasakerhetshd i grundutférande.
Dettaberor paatt UNIX fran borjan & designad att varaGppen, vilket innebar att stkerheten
inte har sattsi forstahand under utvecklingsarbetet [Hum97].

Eftersom Sambaér ett icke-kommersiel It system och det finnsbegransad dokumentation om
mjukvaran & det upp till systemadministratdren att kontrolleraatt systemet & skert genom att
letaupp information inom omrédet. Det finnsinformation painternet [ Tri98] men som némndes
forut & inteinformation franinternet dltid trovardig. Efter en undersokning av Sambashemsida
[Tri98] fanns mangaosakerheter fran anvandare av mjukvaran om sakerheten. Dettakan ses
som negativt menistallet for att doljasakerhetsfel, som kommersiellaforetag kan gora, kan
dessafel exponeras. Padettasétt kan deléttare hittas och atgérdas.

7.4.1 S&ker hetsmekanismer

Solaristillhandahdller kontroll Gver att anvandarnaar auktoriserade att accessasystemet, att
anvandarnahar accesstill sérskildasystemresurser och kontroll Gver anvandarkonton. Solaris
tillhandahaller aven sakra klient-server tjanster, som hjéaper mot nétverksavlyssning.
Internetsakerheten kan hdllasgenom Sol aris nétverksaccesskontroll, som finnssomttill&gg for
att maximerasakerheten for intrang utifran [Sun97].

Tillaggsmekanismer finnsfor att téppatill stkerhetshdleni nétverksoperativsystemet och dérmed
forbéttrasakerheteni till exempd e-posthantering, TCP-kommunikation och FTP-funktioner
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[Hum97].

Filsystemet NFS (Network File System) kan med tillagg stodjakryptering av filhantering,
vilket gor att sékerheten 6ver nétverket starks[Sun97].

7.5 Sammanfattning av sdkerhet i l6sningsalter nativen

Det som & gemensamt vad gdller sékerhet i deolikal dsningsalternativen & att samtligabygger
pasakerhetsnivan C2. Allaltsningsalternativen har brister i sakerhet i olikautstréckning men
tillverkarnaav nétverksoperativsystemen arbetar fOr att helatiden forbéttradem med olika
till&gg och uppgraderingar av systemen.

WindowsNT &r det endaav | 6sningsalternativen som saknar stéd for nagon katal ogtj anst
(eng. Directory Service). Dettaér styrkan i sakerhet for Sun Solarisoch Novell NetWare.
NDS finnsdock till Windows NT och dennatillhandahallsfran Novell. Vad géller andra
sdkerhetsmekani smer & dessaganskalikvérdigai deolikal 6sningsalternativen. Till exempel
finnsanvandar- och | 6senordsmekanismer, réttigheter och auktoriseringskontroll fOr resurser,
filer, kataloger, servrar och liknandei allaaternativen. Sammasak géller for sdkerheten mot
internet, d&r mekanismernadr likvardiga

36



8. Utvéardering av atkomlighet i I16sningsalter nativen

Enviktig aspekt for dtkomlighet & kompabilitet med andraoperativsystem. Till exempel Solaris
och Macintosh, eftersom dtkomst av dessaklienter maste stédjasi en heterogen miljo med
subnétverk som anvander andranétverksoperativsystem.

En annan viktig aspekt med &tkomlighet &r att anvandare baraskall behdvaloggainen gang
for att kommaét de resurser de har behorighet till. For att kontrolleradettaanvander olika
nétverksoperativsystem olikamekanismer. UNIX anvander till exempel NIS+ (Network
Information Services), Novel NetWareanvander NDS och WindowsNT anvénder ett domén-
system[Hum97]. Dessasystem finnsbeskrivnai kapitel 7.2.1 och 7.3.1.

8.1 Atkomlighetsaspekter pa Hogskolan i Skévdes nétverk

For skolan &r den viktigaste aspekten for tkomlighet kompabilitet med andraklienter och
servrar som anvander andra typer av natverksoperativsystem. Detta klara alla
|6sningsdlternativen med olikaframgang, till exempel har inteNovell NetWarelikastor majlighet
att varakompatibel med Macintosh som Microsoft WindowsNT har.

Eftersominternet anvandspaskolan behdver nétverket i skolan anvandaTCP/IP-protokollsviten
for att mojliggoradtkomlighet mellan alladelar i nétverket. Implementationen av TCP/1P-
protokollsviten &r olikalyckad for deolikal Gsningsaternativen.

8.2 Atkomlighet i Microsoft Windows NT

Som namndesi kapitel 7.2.1 har WindowsNT en sékerhetsmodell som gor det méjligt att en
anvandare barabehdver loggapaen gang for att kommaaét de resurser denne har behorighet
till.

8.2.1 Atkomlighetsmekanismer

Microsoft WindowsNT:satkomlighet vad géller kompabilitet med andraoperativsystem &r
god. Detta innebar till exempel att NT kan med implementationen av Macintosh:s
natverkskommunikationsprotokoll AppleTalk fungerasom en Macintosh-server. Manga
klienttyper kan and utastill WindowsNT i grundutforande, till exempel Microsoft Windows 95
och Macintosh. Undantag finns dock och detta &r att det inte finns nagot stod for UNIX-
klienter i grundutforande utan NT méaste haett tillagg fran en tredje part for dennaklienttyp
[Hum97].

For att en dator skall kunnaexekveratjanster padatorer bel Sgnandgon annanstanspanétverket
anvander WindowsNT Remote Procedure Call (sekapitel 2.2.2). RPC kan anvandas 6ver
TCP/IP-protokollet eller bver en SMB-session. Dettabetyder att det & mgjligt att exekvera
entjanst patill exempel en UNIX-server som anvander mjukvaran Samba[Som94].

Med avseende padtkomlighet utifran ar stod for internetfunktioner godi WindowsNT, da
dessatjanster & integrerade i nétverksoperativsystemet. Detta betyder att det finns goda
administrationsmajligheter mot till exempel WWW-servern. Funktioner sdsom avancerade
databaskopplingar finns &veninbyggdai internettjansterna[Mit97]. Det finnsaventillgang till
Telnet-server fran et tredje-partsforetag till NT.

8.3 Atkomlighet i Novell NetWare

Novell NetWares katal ogtjanst NDS (se kapitel 7.3.1) gor att det racker att anvandaren
loggar inengang, for att kommaét deresurser denne har behorighet till [Mit97].
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Klienternatill NetWarekan varaav mangatyper, till exempel stodjsklienter som & baserade
paplattformar sdsom Microsoft Windows 95, WindowsNT och Macintosh operativsystem
MacOS. Det finnsdock problem med kopplingentill Macintosh-klienter somtasuppi kapitel
8.2.1.

Mitrovicsartikel [Mit97] baserades pa ett test, som visade att Novell NetWare hade béttre
prestandai kommunikation till databaser antill exempel Microsoft WindowsNT i enviss
konfiguration av hardvaraoch mjukvara.

8.3.1 Atkomlighetsmekanismer

Eftersom Novell NetWarefran borjan & byggt att anvandaNovells eget nétverksprotokoll
IPX har inte NetWare lika brastod for TCP/IP. Det &r till exempel krénglig hantering av
protokollet, med avseende paatt det & mangasteg i laddning och konfiguration[Mit97]. Nar
NetWareanvander IPX som nétverksprotokoll masteen TCP/IP-IPX Gateway anvandasfor
att kommuniceramed internet [Hum97].

Det kan uppsta problem nér en Macintosh skaand utasig till en Novell NetWare-server som
anvander AppleTalk, som & Macintosh egna néatverkskommunikationsprotokoll. Detta
uppkommer dakorrekt mjukvarafor inloggningsforfarandet inte & igang.

En annan aspekt for atkomlighet & tillgangentill de senaste versionernaav gpplikationer. Detta
kan NetWare astadkomma genom att anvéanda en tjanst som kallas “Novell Application
Launcher”, altsANovellsapplikationsstartare. Vid inloggning kontrolleras att senasteversion
finns paklienten och det inte gor det install eras den senare versionen av programmet fran
servern [Mit97].

Det finnsinternettjanster att tillgatill Novell NetWare, till exempel finnsen WWW-server
inkluderad i mjukvarupaketet [Nov98]. | IntranetWare finns dven en FTP-server. Fran ett
tredje-partsforetag finnstel net-server for Novell NetWare.

8.4 Atkomlighet i UNIX-l6sningen

I likhet med NovellsSNDS & NIS+ (Network Information Service) & enférvaringsplats (eng.
repository) for systemhanteringsinformation. Dennabestér av nétverksresursinformation, till
exempel anvandare, servrar och skrivare. Dettagor att systemadministratorer kan hantera
information for komplexaoch heterogenasystem [Chu95].

UNIX &r den béasta I6sningen for att hantera stora databaser och andra liknande
organi sationsdvergripande uppgifter. | jdmforel sekan Microsoft WindowsNT intemétasig
med den prestandaoch &tkomlighet som Solaris har inom dettaomrade[Hal 96].

8.4.1 Atkomlighetsmekanismer

For att Solarisska l | 6sakompabiliteten med andrasystem, somtill exempe PC- och Macintosh-
datorer, behdvsett braTCP/IP-mjukvarupaket installerat pavarjeklient. Alternativt kan en
extensioningtaleraspaSolaris-servern, somtill exempe tredjeparts 6sningen Samba[HumM97].

Sambager god dtkomlighet, eftersom UNIX -, PC- och M acintosh-datorer kan and utas med
hjdp av dennamjukvara. Negativt & att klientmjukvaran & i snaférstaversioner, vilket kan
betydaatt denintear komplett menenligt Tridgell [ Tri98] & mjukvaran forbéttrad sedan forra
versionen. Ett alternativ finns &ven och dettagér ut paatt AppleTak implementerasi UNIX-
servern och dabehdvsinget extratillagg paklienterna.

Tillganglighetentill internettjanster & godi Solaris. Till exempe finnsWWW-, telnet- och ftp-
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tjanster tillgangligafor operativsystemet. Dettagor att atkomligheten utifran forbéttras[ Sun97).

8.5 Sammanfattning av atkomlighet i l6sningsalter nativen

Samtligal 6sningsfordag har majligheten att uppfyllakravet att anvandarnabaraskal behtva
loggain en gang for att komma ét de resurser de &r beréttigade till. Detta dstadkommer
|6sningsal ternativen med olika mekanismer, till exempel anvander Sun Solarisoch Novell
NetWarekraftfullakata ogtjanster med Microsoft WindowsNT anvander ett doman-koncept.

Microsoft Windows NT och Sun Solaris &r fran borjan byggda for att anvanda TCP/IP-
protokollet som natverkskommunikati onsprotokol | men det & inte Novell NetWare. Detva
forstnamnda alternativen har altsa storst méjlighet att uppfylla kravet om TCP/IP som
standardprotokoll for nétverket.

Det finnsolikatillgangtill internettjanster i deolikal 6sningsalternativen, d&r Microsoft Windows
NT och Sun Solarishar bast tillgang till tjanster, till exempel finnsWWW-server integrerat i
nétverksoperativsystemet.
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9. Utvardering av driftsékerhet i I6sningsalter nativen

Enav deviktigaste aspekternadadet géller driftsskerhet i deolikalGsningsaternativen & hur
deklarar av minneshanteringen utan att systemet hamnar i ett osdkert |&ge. Det finnsolika
[6sningar hur minneshateringen skall hanteras. Till exempel kan minnetsvitaladelar, somtill
exempel minnesarean dar operativsystemet ligger, varaskyddat av hardvaran.

Om systemet skullehamnai et odterkalleligt osskert |age och systemfelet skullevaradlvarligt
och om systemadministratrerna & underbemannade kan det varalampligt att hamtain
arbetskraft utifran organisationen. Dettadr dock kostsamt men kan varaekonomiskt forsvarbart
dasystemet otillganglighetstid intefar varalang. Mélet &r att otillganglighetstiden skavara
under ett visst antal timmar beroende vilken verksamhet som bedrivs. Supporten som beskrivs
hér finnsbaratillganglig for kommersiellasystem sasom Novell NetWare, WindowsNT och
Sun Solaris. Samba som anvandstill Solarisfinnsdet ingen support till utan kunskaper om
dennamjukvaramastefinnasinnei organisationen.

Det finnsen rad mekanismer for att forbéttradriftsékerheteni olikasystem. Till exempel kan
sakrare disksystem, som kallasRAID, och andramekanismer sasom clustering anvandas.
Clustering & engrupp av system som & narakoppladetill en endaenhet, for att tillhandahalla
oavbrutentjanst frén systemet. Dettandrasamarbete mellan systemen kan maximeraprestanda
ochminimeratidendasystemetinte&r tillgangligt. Clustering & dock kostsamt och & férmodligen
inte ekonomiskt forsvarbart for organi sationer sasom hogskolor. RAID (Redundant Array of
Independent Drives) & en samling diskar somkontrollerasav et hanteringsystem som antingen
ar mjuk- eller hardvarubaserat. Meningen med RAID-tekniken &r att data fordelas Gver
samlingen med diskar paett sddant sétt att diskarnablir en endal ogisk lagringsenhet. Det finns
avenolikanivaer av RAID-teknikensfunktionalitet. Dessanivaer definierar till exempel om
fordelning och/eller speglingingdr i funtionaliteten. RAID-tekniken gor dven att feltoleransen
mot falerande diskar Okar, det vill ségaatt om en disk falerar tar en annan Over.

9.1 Driftsakerhetsapekter pa Hogskolan i Skovdes natverk

Driftsakerhet &r viktigti Hogskolani Skdvdesnétverk. Om nétverket, som det ser ut idag, inte
ar tillgangligt under en tid uppkommer onddiga kostnader. Till exempel kan inte
ekonomiavde ningen kunnabeta asinaleverantorer och fosningsavgifter kommer utkrévas. En
annan orsak &r att det i en hogskol eorgani sation finns mangaarbeten och rapporter som ska
lamnasin vid bestdmdatid punkter. Om dessa“ deadlines’ skakunnahdllasfar inte systemet
varactillgangligt under enléngretid.

9.2 Driftsakerhet i Microsoft Windows NT

Microsoft WindowsNT har ett skyddat minne, som gor att inte applikationer kan kommaat
kansliga minnesareor, dér till exempel operativsystemet ligger [Hum97]. Kraven for
sakerhetsnivan C2 gor att baranatverksoperativsystemet och systemadministratorer kan
exekverakandigaingtruktioner, vilket betyder att mojligheten att systemet hamnar i ett osakert
tillsténd begrénsas[Giadsg].

WindowsNT har ettinbyggt RAID-system vilket kan goraatt diskhanteringensdriftsakerhet
forbéttras. Om systemet skulle hamnai ett odterkalleligt osakert tillstand kan WindowsNT
automatiskt startaom, vilket kan betydaatt tiden dasystemet & otillgangligt minskas. Clustering
for NT finnsatt tillgafran tredje-partsforetagen Digital och Tandem [Hum97].
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9.3 Driftsakerhet i Novell NetWare

Novell NetWare har funnits langst i branschen for néatverksoperativsystem av alla
|6sningsalternativen och har ett rykteom sig att hahdog driftsdkerhet. | kontrast till dettarykte
bor namnas att NetWareinte har nagot skyddat minne, somtill exempel Microsoft Windows
NT och Sun Solaris har. Dettainnebar att applikationer som anvénder skyddat |age (eng.
protected mode) kaninterfereramed operativsystemets minnesarea. Dettakan innebaraatt en
hel server kan hamnai ett osakert tillsténd, pagrund av att en applikation uppfor sig paett
felaktigt sétt [Hum97].

Mekanismernafor driftsékerhet i Novell NetWare & bland annat att redundanskaninforasi

systemet vilket mojliggor att servrar kan dupliceras och speglas (eng. server mirroring).
Sjalvdiagnostik kan aven goras av NetWare och dettainnebar att systemet kan rapporera
hérd- och mjukvaruproblem och omnagot alvarligt problem har intréffat kan systemet startas
om automatiskt, for att startaautomatisk erhamtning (eng. recovery) [HUm97].

Det finnsen RAID-l6sning av hogstanivaatt tillgafor Novell NetWare. Aven en cluster-
|6sning frantredje-partsforetaget IBM finnstillgangligtill NetWare.

9.4 Driftsékerhet i UNIX-lIGsningen

Aven Sun Solaris har ett rykte om sig att hahdg driftsakerhet ochttill skillnad frén Novell
NetWare har Solarisen skyddad minnes-arkitektur (eng. protected memory architecture).
Dettainnebér at systemet kan forhindrasatt hamnai et helt odterkaldigt tillstand. Filsystemet
i Solarisér journaliserat (eng. jounaled file system), vilket innebér att aterhamtning fran ett
osakert tillstand & majlig [Huma7].

Tillagg finnstill Solarisoch dessagor till exempdl att datareplikering och hardvarufel sdetektion
blir mojlig [Hum97]. Datareplikering kan anvandasfor att infOraredundansi systemet. Detta
kantill exempel goraspakanslig datasom daforhindarasatt forsvinnavid handelse av att
systemet hamnar i ett osakert |age.

Det finnsen avancerad cluster-16sning finnsfor Solarisoch dettabetyder att om det & ekonomiskt
forsvarbart att installeradennal Gsning kan systemets driftsékerhet maximeras. Solarisstodjer
avenRAID i olikanivaer [Huma7].

9.5 Sammanfattning av driftsékerhet i l6sningsalter nativen

Novell NetWare har ingen skyddat minne som Microsoft WindowsNT och Sun Solarishar.
Dettainnebar att det & mgjligt att minnesdriftsékerheten &r béttrei NT och Solarisén den &
I NetWare.

RAID och clustering finnstill adlalGsningsdternativ, dér WindowsNT har enldsninginbyggdi
systemet. AllalGsningsalternativ kan géraen automatiserad omstart av en server i handelseav
att systemet hamnar i ett odterkalleligt osakert tillstand. | Solarisér dettaentillaggsmekanism.
Novell NetWare och Sun Solarishar &ven hardvarufel sdetektion.

Clusterlsningar finnsocksaatt tillgatill samtligal Gsningsaternativ. Sun har kommit langst i det
omradet dadet var de som uppfann principen och detvill sigaatt de har en egen |6sning till
Solaris. Till WindowsNT och NetWarefinns det | 6sningar fran tredje-partsforetag att tillga.
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10. Resultat

Nedan presenteras de resultat som utvarderingsarbetet har givit. Detta sker i form av
sammanfattningar fran delitteraturstudier som gjorts. Resultaten & &ven dutsatser dragnafran
litteraturstudiernai form av betygséttning av |6sningsaternativen, va av |sningsdternativ och
vad som & positivt och negativt med valet och hur skolan kan anammaden.

10.1 Sammanfattning av egenskaper hos lésningsalter nativen

Deolikalsningsalternativen kan efter utvarderingen ansesvarardativt likvérdiga, for att dla
har liknande funktionalitet med faaspekter som skiljer. En egenskap som skiljer &r till exempel
att Microsoft WindowsNT inte har ndgon katal ogtjanst som de andral sningsaternativen har.

Det som skiljer & hur framgangsrik implementationen av olikatjanster &. Till exempel & Sun
Solarisoch Microsoft WindowsNT byggdafor att anvanda TCP/1P-protokollet. Det & inte
Novell NetWare, vilket gor att dettaalternativ intefungerar likabrai dennaaspekt som de
andraaternativen (sekapitel 8.3.1).

Hur kompatibel de olikal Gsningsalternativen & med andraoperativsystem & en annan viktig
egenskap ochi dennaaspekt skiljer |6sningsalternativeninte mycket . Till exempel &r dla
aternativen kompatiblamed Microsoft Windows 95, WindowsNT, MacOS och Solaris. De
fored agnalGsningarnadr kompatiblai olikagrad, till exempel fungerar NetWareintebraihop
med Macintosh, pagrund av de anledningarnasom finnsi kapitel 8.3.1. Den koppling som
finnsmellan NetWare-server och Macintosh-klienter som finnspainformationsavdelningen
fungerar inte som det & Onskvért (setabell 1).

Meningen med tabell 2 &r att den ska ge en Overblick 6ver beddmingen av tjanster och
egenskaper som |0sningsalternativen har. Egenskapernahostjansterna ar bedomda efter
informationen somfinnsi kapitel 7, 8 och 9. Egenskapernaoch tjansternahar antingen bedomts
med ett betyg (dalig, medel eller bra) och/eller getts en kommentar. Detta ar altsdmina
bedomningar. L 6sningsalternativen har altsdjamforts med varandraoch betygen har sattsmed
hur brade olikatjansterna eller egenskapernadr implementerade eller relativt varandra
Betygséttningen har varit objektivt i alrasttrstaman, det vill sdgaatt sdfapersonligavéarderingar
sommgjligt har varit av betydel sevid utronandet av vilket betyg som skal ges. Att egenskeperna
existerar éler inte existerar for ett visst nétverksoperativsystem &r beroende pareferenserna,
det vill sgaatt informationen &r tagen dérifran och om egenskapen eller tjansten intefinns
uppraknad dar har eftersokningar efter andrareferenser gjorts. Om andrareferenser med
information och tjansten eller egenskapeninte hittatshar d utsatsen dragitsait denintefinnsatt
tillg&. Med grundutforande menas att systemet & som det levereras, det vill sdgaatt inga
tillaggfunktioner &r tillagdae ler efterkorrektioner (eng. patches) av systemet & gjorda

10.1.1 Kategorisering av egenskaper

Nedan foljer en kategorisering av de egenskaper som de olikaldsningsalternativen har. En
egenskap forekommer i de olikakategoriernasskerhet, tkomlighet och driftsakerhet. Detta
beror pa att denna egenskaper paverkar olika omraden. Setabell 2 for kommentarer och
betyg for de olikaegenskaperna.

Foljande egenskaper ror sakerhet (sekapitel 7):
. Sakerhet | grundutforande.
. Sakerhet med till&ggstjanster och korrigerat system.
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Sakerhet hosinternet-tjanster i grundutférande.
Sékerhetsmekanismer.

C2-certifiering.

K atal oggtjanst.

Nedanstdende egenskaper rér dtkomlighet (sekapitel 8):

Internettjanster | grundutforande.

[ nternettjénster medtillaggstjanster.
Kompabilitet med Macintosh.
Kompabilitet med PC.
Kompabilitet med UNIX.

K atal oggtjanst.

Nedan listas de egenskaper som ror driftsdkerhet (sekapitel 9):

K atal oggtjanst.

RAID-funktioner.

Automatisk omgtart.

Hardvarufel sdetektion.

Klaraav att hanterastoranétverk, det vill siganétverk med 6ver 600 klienter.

Anledningentill att egenskapen katal ogstjanst & med under driftsakerhet & att omingen
katal ogtjanst finnskan det varakomplicerat att strukturerafilsystemet paett driftsakert sétt.
Det kan davarasvart att strukturerapaett brasétt vilket gor att om omstrukrurering behtver
goras. Dakanfilsystemet bli otillgangligt.
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Tjanst eller egenskap WindowsNT  Solaris2.6 IntranetWare
4.0 411

TCP/IP Bra Bra Medel

Internettjanster i Medel Medel Medel

grundutfoérande*

Internettjanster med Bra Bra Bra

tillaggtj anster?

Kompabilitet med Mac Bra Medel-bra’ Medel

Kompabilitet med PC Bra Bra (Sambaeller |Bra

tredje-part)

Kompabilitet med UNIX Medel (tredje- |Bra Medel (tillaggs-
part) mekanismer)

Sakerhet i grundutforande  |Medel Ddlig Medel

Sékerhet med till&ggs- Bra Bra Bra

funktioner och korrigerat

system

Sakerhet hos internettjanster i |Bra Medel* Bra

grundutférande

Sékerhet hos internettjanster |Bra Bra Bra

med tillaggstjanster

C2-niva certifierad Nej° Nej® Nej’

Katalogstjanst i Nej® Ja (NIS och Ja (NDS)

grundutférande NIS+)

Sskerhetsmekani smer” Bra Bra Bra

Skyddat minne Ja Ja Negj

RAID-funktioner Inbyggd Tillagg Inbyggd (hogsta

niva)

Clusterl6sning Tillagg (tredje-  |Tillagg (egen Tillagg (tredje-
part) |Gsning) part)

Automatisk omstart Ja Ja Ja

Hardvarufel sdetektion Nej Ja Ja

(sélvdiagnostik)
Klarar av stora nétverk, dvs |Medel Bra Bra

fler an 600 klienter'®

! For information om vilka intenettjénster som avses se kapitel 7.2.1, 7.3.1 och 7.4.1.
2 Information om till&ggstjanster finns i kapitel 7.2.1, 7.3.1 och 7.4.1.

% Medel-betyget grundas pé att Sambas Macintosh-klient & i sina forsta versioner och kan darfor vara bristfallig.

Betyget bra grundar sig pa Solaris AppleTak-implementation.
* E-postfuntionen som &r inkluderad i Solaris har sikerhetsbrister.
> Sikerheten & baserad pé sskerhetsnivan C2.
® Solaris har C2-egenskaper for specifikationerna for sakerhet pa nétverksniva.
" IntraNetware & i certifieringsstadiet for sakerhetsniva C2 pa nétverksniva.
8 Katalogstjanst finns att tillgé fr&n Novell.

19 Egenskapen att néatverksoperativsystemen klarar av att hantera nétverk med éver 600 anvédare & baserad pa

.....

Mitrovics artikel [Mit97] och Suns tekniska rapport [ Sun97].

Tabell 2: Betygséttning och kommentarer till egenskaper ochtjanster till deolika

|6sningsalternativen.
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11. Slutsats

Utvarderingen av |6sningsalternativen som finnsi kapitel 7, 8 och 9 har givit fordagtill de
organisatoriskaproblem som adresserasi kapitel 4.3. Av dennautvérdering har resultat kunnat
ges. Utvéarderingeni kapitel 7,8 och 9 & inteinriktat pAHOgskolani Skévde utan & generelIt
utifran dereferenser som anvéants. Resultatet av utvarderingen & dock inriktat paHogskolani
Skévde och vad dennabor anvandafor centralt natverksoperativsystem. | resultatet finns
dock generd| informationi form av sammanfattningar av utvérderingen.

Det resultat som rapporten uppnadde var att en UNIX-l6sning bor anvandas som centralt
nétverksoperativsystem. Dettaberor framférallt paatt Solarisutantillagg har allade egenskaper
ochtjanster, med avseende pasakerhet, tkomlighet och driftsakerhet, som de andrasaknar.
Dettabetyder till exempe at Microsoft WindowsNT saknar egen kata ogtjanst och mekanismer
for hardvarufel sdetektion och Novell saknar skyddat minne. Dettahar Solaris. Solarismed
till aggsmekanismer har &ven den grad av &komlighet som WindowsNT har.

11.1 Koppling mellan organisatoriska krav och egenskaps-
kategorierna

For att faen koppling mellan de organisatoriskakrav (se kapitel 6.1.1) som utrénades ur
intervjuernaoch deresultat som utvarderingen av | 6sningsalternativen gav kan deolikakraven
grupperas under respekitve egenskaps-kategori (sekapitel 10.1.1). Nedan foljer en sadan

gruppering.

Organisatoriskt krav som grupperasunder kategorin sakerhet:

. Kommunikation skall varasaker badeintert och externt i nétverket.
Organisatoriskakrav som grupperasunder kategorin atkomlighet:

. Alladélar av natverket skall varadtkomligatill och frén varandra.

. Skolanskall varadtkomlig utifran.

Organisatoriskt krav som grupperasunder kategorin driftsdkerhet:

. Nétverket skall hahog driftsékerhet.

Det finns &ven ett par organisatoriskakrav sominte gar att delain i nagon specifik kategori,
eftersom dessahar att géramed fleraav dem:

. Begrénsaantal et plattformar - Dettakrav har med sBkerhet att gora. Det har det eftersom
om antalet plattformar miskashblir det intelikamangabryggor mellan plattformarnaoch
dakan sakerheten forbéttras. Vad galler atkomlighet kan en begréansning av antal et
plattformar behdver intelikamangaproblem med 6vergangar dver bryggor l6sss.

. Ingtitutionernal DA, ITE, IHU och informationsavdel ningen skall fortsdttaatt anvanda
sinanuvarade néverksplattformar - Dettakrav paverkar béde sakerhet och &komlighet
(sekapitel 6.2).

11.2 Koppling mellan tekniska krav och egenskaps-kategorierna

En koppling kan dessutom goras med tekniskakrav (se kapitel 6.2 och 6.3) och egenskaps-
kategorierna. Nedan grupperas detekniskakraven under respektive egenskaps-kategori.

Tekniskakrav som grupperasunder kategorin sékerhet:
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. Nétverket skall haen saker internetkoppling.

. Nétverket pal DA, ITE, IHU ochinformationsavdel ningen skall varakopplat till det
centraladelarnapaett sakert sétt.

Tekniskakrav som grupperasunder kategorin tkomlighet:
. Fildelning skl varaglobal over helanétverket.

. Det skall finnas centralaservrar for e-post och filkonton som &r étkomlig dveralt pa
nétverket.

. Det skall finnasmodempool for persona och studenter.

. Persona och studenter skal fran IDA, ITE, IHU ochinformationsavdel ningen kunna
kommadt filer pAalaavde ningar pahelaskolan.

. IDA:s, ITE:s, IHU:sochinformationsavdel ningensnétverk skall varaétkomligt franhela
skolansnétverket.

Foljandetekniskakrav har med flerakategorier att gora:

. TCP/IP-protokollet skall anvandas 6ver helanétverket - For att faen forenlighet och
pasasatt okadtkomligheten & dettakrav motiverat. Det & &ven kopplat till sakerhet
daendast ett protokoll behtver tashansyntill i sakerhetssyfte.

. IDA och ITE skall kunna fortsétta att anvanda sina UNIX-maskiner. IHU och
informationsavde ningen skal fortséttaatt kunnaanvandas naM acintosh-maskiner.

11.3 Val av l6sningsforslag

Vaet blir UNIX-I6sningen, vilket betyder att hypotesen om forvantat resultat s&mmer, eftersom
den sadeatt antingen UNIX-16sningen eller Microsoft WindowsNT skullevdjas. Destorsta
anledningarnatill ait WindowsNT intevéjsér att katal ogstjanst och hardvarufel sdetektioninte
finnsattillga i grundutforande. Dettagor att NT inte har likahog majlighet till driftsskerhet (se
kapitel 9.1) som Solarishar, eftersom Solarishar dessaegenskaper. Anledningentill att Novell
NetWarevéjsbort & att TCP/I P-protokollet inte stodjsfullt ut, det vill sdgaatt det fungerar
med nedsatt funktionalitet. Dessutom har NetWareinget skyddat minne och kompabiliteten
med Macintosh & begransad.

Nér val av |6sningsforlag skagenomforasér det viktigt att kontrolleravad det finnsfor problem,
krav och 6nskemd paskolan och hur de olikal 6sningsal ternativen kan uppfylladessa

Enligt Mitrovic [Mit97] & det en sjalvklarhet att Novell NetWare skall vara
nétverksoperativsystem om antal et anvandare & fler &n 600. Det bor dandmnas att han syftar
paett system med endast en nétverkstyp. Situationen & inte sidan paHogskolani Skévdeda
det finns subnétverk med andranétverksoperativsystem, som maste kopplasihop.

11.4 Motivering till val av UNIX-I8sningen

Efter noggrann kontroll och jamforel seav |6sningsalternativen i tabell 2 kan dutsatsen drasatt
deolikadternativen nastan & likvardiga. Deskiljer endast pAnagrafapunkter, somtill exempel
att WindowsNT inte har négot katal ogsystem.

Enmajlig negativ aspekt pAUNIX-l6sningen & anvandandet av den friaprogramvaran Samba.
Den & inte kommersiell och det finnsinte nagon extern support for Samba. Det finnsdock
kunskap och erfarenhet om den pa skolan och det vore darfér inga problem att driva ett
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sadant nétverk.

Det kan dock &ven sessom positivt att Sambainte & kommersiell, for att vissasakerhets-,
atkomlighets och driftsakerhetsbrister och forfragningar séttsi dager [Tri98]. DettabehGver
inte betydaatt Sambaar dalig padessapunkter utan det kan réttastill. Till skillnad mot vissa
kommersiellasystem, somtill exempel Microsoft WindowsNT, kan fargainnehdllet ochgeen
alltfor subjektiv bild av produkten. Dettainnebér att eventuellabrister inteberdrs. Dettakan
inteforkommafor Samba, eftersom det inte rader négot ekonomiskt intressei mjukvaran. Pa
dettasétt behover enicke-kommersiel mjukvaraintevarasamre dn enkommersiell mjukvara

Sambager god dtkomlighet, eftersom UNIX -, PC- och M acintosh-datorer kan and utas med
hjdp av dennamjukvara. Negativt & att klientmjukvaran & i snaférstaversioner, vilket kan
betydaatt deninte& komplett. Ett dternativ finnséven och dettagar ut paatt anvandaAppleTalk
i UNIX-servern och dabehovsinget extratillagg paklienterna. AppleTalk & inbyggti Sun
Solaris. Kompabiliteten med andranétverksoperativsystem ar enligt tabell 2 barandgot béttre
I WindowsNT.

Det som kan sesnegativt &r att Solarismaste uppdateras med diverse program for att erhdla
likvardig niva pa generell sakerhet och sdkerhet pa internettjansterna som de andra
|6sningsalternativen. Dock behover de andratvaocksa uppdateras, for att kommaupp till
sakerhetskraven somfinnsi kapitel 6.2.

Det som & positivt med Solarisér att den har en katal ogtjanst, som WindowsNT saknar i
grundutférande, det vill sdgaatt Microsoft intehar négon egentillverkad sadantjanst. Kontrollen
over till exempel réttigheter kan déarfor bli enklarei Solaris. En annan positiv aspekt &r att
Solarishar skyddat minne, vilket Novell NetWare saknar, vilket betyder att Solarishar storre
md&jlighet att tillhandahdllabéttre driftsdkerhet, eftersom kandig minnesareainte &r komligi
Solaris.

UNIX-I6sningen & beprévad palngtitutionen for Datavetenskap paHogskolani Skoévde dér
den fungerar bra, det vill siga att krav pa sékerhet och driftsékerhet & uppfyllda
Atkomlighetskraven & inte uppfyllda. Det beror paatt &tkomlighetentill deandradelarnai
skolaninter tillrécklig (sekapite 6.1).

11.5 Mgjlig l6sning av problem

Nedan presenteras de problem (setabell 1) som kan |6sas da UNIX-I&sningen infors pa
Hogskolani Skovde:

. TCP/IP kommer att anvandas istallet for IPX och det loser till exempel
kompabilitetsproblem mellan olikasubnétverk och det centralanétverket. Det vill saga
att ett enda gemensamt protokoll anvands fér kommunikation mellan datorernai
nétverket. Dettagdler med undantag for AppleTalk om dettaprotokoll skall anvéndas
for kommunikation mellan Macintosh-klienter.

. Mgjlighet finnsatt nétverket kommer att kunnabli &komligt utifran skolan, med hjdpav
till exempel telnet. Det & dock osskert om dennatrafik till&s dadennavég kan anvandas
for att skadainformation panatverket. Dennarisk finnsomintedennavéag & ordenligt
sskrad mot intrang.

. Fildelning kommer ait varamajlig over hdanétverket, eftersom UNIX-I6sningen stodjer
enkatalogstjanst vilken kan stréckasig 6ver helaskolansnétverk. PAsasétt kanfiler bli
tillgangligadver hdanéverket.

. Kommunikation med andranéverksdd ar kommer att kunnaforverkliges. Eftersom TCP/
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IPblir gemensamt protokoll blir dettamdjligt. Aven dettamed undantag for AppleTalk
(seovan).

Studenter kan hatillgangtill et centralt filkonto, eftersom fildelning & majlig 6ver hela
nétverket. Dettagor att de dipper haflerafilkonton pafleraingtitutioner, somligger pa
olikasubnétverk.

Eftersom ett centralt filkonto kan anvandashblir det | &ttare for studenter att kommaihag
sinal6senord dadeinte behdver hallaredapalikamangasom debehdver i nulaget.

Det blir mgjligt att kommuniceramed kandliet utan forhinder. Dettablir méjligt dATCP/
| P anvands som gemensamt protokoll. I ngaprotokoll-kompabilitetsproblem uppstar
pasa sétt.

Problemen med kopplingen klient/server, med avseende paMacintosh kan kommaatt
forbéttrasdatill exempel en Sambaklient anvands. Alternativt kan AppleTak anvandas
pAUNIX-servern.

Det & bland annat dessa problem som har adresserats under deintervjuer som har gjorts. Det
finnsdock en del problem sominte & uppraknade hér och det & osdkert om dessakan |6sas
med hjalp av en UNIX-I6sning, till exempel applikationsproblemen som finnspa FUBIS (se
kapitel 5.6).

11.6 Uppfyllining av krav

Nedan radas upp dekrav (setabell 2) som har mgjlighet att bli uppfylldadaUNIX-l6sningen
implementeras

Fildelning 6ver helaskolansnétverk blir mojlig (sekapitel 11.5).
Solarisanvander TCP/IP.

Saker kommunikationinom nétverket blir mgjlig, det vill sigaatt méjlighet till oaktoriserat
intrang minimeras. Dettablir méjligt for att ett gemensamt protokoll (TCP/IP) anvands
och 6kad kontroll kan daméjliggoras.

Tillgang till central server for e-post och filkonton blir méjlig. Central e-post & redan
redliserat i dagensnétverk. Mgjlighetentill centralafilkontonforklarasi kapitel 11.5.

Tillgang till modempool for all personal och allastudenter blir mgjlig. Dettaér redan
redliserat i dagensnétverk for allalérare. Studenter behdver dock haett konto pal DA
for att kunnautnyttjadennatjanst. Med ett gemensamt nétverk finns det mojlighet att
dlastudenter kan nyttjatjansten.

Saker internetkoppling blir méjlig, det vill sigaatt méjlighet till oaktoriserat intrang
minimeras. Solaris erbjuder hog sakerhet. Dar sékerheten brister i
nétverksoperativsystemet kan efterkorrektioner (eng. patches) anvandas, for att forbéttra
sakerheten.

Kopplingar kan gérasmellan dlaavde ningar. Kommunikation av dlaformer blir mgjlig
genom att TCP/IP blir gemensamt protokoll.

ITEochIDA kanfortséttaatt anvandas naUNI X -system och séker kommunikation till
ochfraningitutionernablir mgjlig.

ITE:sochIDA:ssubnétverk blir &komligafér 6vrigaskolan och tvartom.
IHU ochinformationsavde ningen kan fortséttaatt anvandasinaMacintosh-datorer och
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ssker kommunikationtill och frén avdelningarnablir mgjlig.

. IHU:soch informati onsavdel ningens subnétverk blir tkomligafér 6vrigaskolan och
tvartom.

Dettabetyder att allakrav som stélls paett framtidanatverk har majlighet att uppfyllasda
UNIX-I6sningenimplementeras. Till exempel kan studenter faett centralt filkonto dér dekan
lagrainformation, som debehover hatillgangtill pafleraingtitutioner, vilket & ett stort problem
I kolan (sehilagal).

11.7 Uppfyllning av 6nskemal

Nedanlistasdednskemd (sebilagal) somkan bli uppfylldaddUNIX-lésningenimplementeras:
. En UNIX-l6sning anvandsi decentraladelarna (IDA:sonskemd).

. Mgjlighet till hogre driftsakerhet da Solarisanvander skyddat minne (INV:sonskemd).
. Synkronisering av 16senord mellan servrar i skolan blir méjlig (ITE:sonskemd).

«  Atkomst av skolansnatverk utifrén blir mojligt (ISH:sonskemdl).

. Det & majligt at tillhandahdlatill exempel I TE och 1 SH med en skrivar-quotamekanism.
Dettakantill exempe! inféraspasammasatt som palDA.

. Krypterad kommunikation med administrativasystem blir mgjlig med anvandandet av
UNIX-lésningen (ITE:sénskemd).

. Informationsavdel ningen far en Macintosh-server, eftersom en sadan server kanvaraen
UNIX-server. Det vill si(gaen UNIX-server som anvander AppleTalk-protokollet.

Nedan presenteras de 6nskemd som det & osskert om UNIX-16sningen kan uppfylla:

. Det & osdkert om det kommer bli en forbéttring av sakerheten, eftersom dettaberor pa
vilkaav tillggsmekanismernaoch efterkorrektionernatill Solarissominstalleras. Det
finnsdock mdjlighet att sakerheten minst kan kommaupptill den nivan somexisterar i

nul&oet.

. Det & oszkert om UNIX-l6sningen kantillhandahd lamer atskiljning mellan studenter
och personal, med avseende pa utnyttjandet av resurser. Detta beror pa hur
sskerhetsmekanismernatillampas (ITE:sonskemd).

. Det & osdkert om central uppdatering av Macintosh-programvaror blir méjligmed
anvandandet av UNIX-l0sningen (IBV och FUBISfordag).

. Det & osdkert om programvaror kan anvandas om nétverket inte &r tillgangligt och
dettaberor pahur programvarornaér intallerade paklienterna (ISH:sford ag).

. Det a intemgjligt for UNIX-18sningen att forbéttrainternet-proxyns kapacitet och
funktionalitet. FOr att gbradet maste den bytas ut eller forbéttringar gorasi den.

Det finns &ven 6nskemal patjanster som &r irrelevantafor ett nétverksoperativsystem och
dessaér:

. Onskemd om kunnig och kompetent central support fér Macintosh.

. Onskema omen central kalender-funktion koppladtill schema-l&ggningssytemet. Detta
beror paom en sdan installeras.

. Onskemd om att en del av det fysiskanatverket pal TE skall seséver och eventuelIt
ersittas.
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12. Fortsatt arbete

Det som finns kvar att utvéardera och som kan paverka resultatet pa val av
nétverksoperativssystem, ominte sakerhet, atkomlighet och driftsskerhet ansestillréckliga
attribut, & till exempel utbyggbarhet, prestanda, och ekonomiskaaspekter.

Andraaspekter som kan varaviktigaatt byggaut, undersokaoch utvarderadr, till exempel
konkretariktlinjer for migrering fran Novell NetWaretill Sun Solarisoch ett mer ingaendeoch
utvecklat fordag pahur ett framtidanatverk skullekunnaseut. Dettafor att faen mer generell
bild Gver |6sningsalternativens egenskaper.

12.1 Riktlinjer for migrering fran NetWare till UNIX

Eftersom néatverket pAHogskolani Skovdeintefungerar brai nuléget maste det organiseras
om. Darfér bor allting gérasfran borjan, till exempel bor organiseringen i katal ogtjansten
omorganiseras. Efter undersokning av Sunsoch Novellshemsidor painternet dér information
om deras produkter finns har ingamigreringsverktyg, for att foraover filer, anvéndare och
skrivarefran NetWaretill UNIX, hittats. Enligt Taley [ Tal97] finnsdet ingasédanaautomatiska
verktyg att tillgafran Sun.

Systembytet gor att objekt maste migrerasfrén NetWaretill SolarismanuelIt. Dettainnebér att
filer mésteflyttas Gver manuellt och anvandare och skrivare maste skapasigen [ Ta 97].

Om Sambaskall anvéndas maste en klientmjukvarainstalleraspavarjeklient i helaskolan.
Dettainnebér ocksaatt klienternaskonfiguration maste andrasfor att Sambaskall fungera.

For att kunnamigreratill ett annat nétverksoperativsystem maste dven konkretariktlinjer for
dettafinnas. Annarskan arbetet gaplanl st och resultatet av migreringen bli undermdigt, med
avseende paresurs- och prestandautnyttjande. Darfor behover dessariktlinjer utvecklas.

12.2 Fordlag till organisatoriskt utseende av framtida natverk

Eftersomintetid har funnitsér dettabaraett preliminart, Gversiktligt och inte helt genomtankt
fordagtill hur ett framtidanétverk skullekunnase ut. Forslaget &r tankt att genagrariktlinjer,
som kan forfinasoch forbéttras.

Eftersom det redan idag finnsen server for e-post (mhost.student.his.se) som éven har filkonton
till dlastudenter, fored dsatt servernskapacitet byggs ut paett sddant sétt att denklarar av att
hantera den méngd av samtidiga accesser som kommer att krévas. Detta minskar pa det
administrativaarbetet i jamforel se med om Microsoft WindowsNT skulleinstalleras, for da
skulledlastudenter behtvaléggasinigen.

Ett annat ford ag & att de nuvarande servrarnaPERS och STAB (sefigur 7) dasihop, eftersom
det endast & personal paskolan som har tillgang till dessaservrar. Dennaihopsl agning bor
varaen Solaris-server med kapacitet tillrécklig for att hanteradetjanster somidag finnspa
motsvarande NetWare-server, till exempe fil-, login-, skrivar- och e-posthantering.

Idag tjanar PERS och STAB aven som applikationsservrar. En framtida Sol aris-server bor ha
sammafunktionalitet som den nuvarande servern APPE men den hanterar alaapplikationer.
Dennabor ocksavaraav tillrécklig kapacitet. Servern STUD bordetasbort ochinformationen
I studenternasfilkonton Overforastill den nuvarande centralae-postservern, av anledning som
gesovan.

Servern PSWWW bordetasbort och erséttasmed en Solaris-server som har hand om WWW-
tjanster. Denna Solaris-server bor varaWWW-server ochinte en temporér [agringsplatssom
PSWWW tjdnar somi nul&get.

Allaklienter pahelaskolan ford &satt anvand@Smmaoperativsystem som degor i nulsget, dd
Solarismed Sambastodjer dlaklienttyper som finnsi skolan. Klienternai skolan &r till exempd



PC-, Macintosh-, och UNIX-datorer och de anvander operativsystemen Microsoft Windows
95, Macintosh MacOS och Sun Solaris.

Det somfattasi dettaford agsgivande & kommentarer fran en systemadministrator, dadenne
kan hapraktisk erfarenhet i att organiseraett nétverk.

personal apps student
Solaris 2.6 Solaris 2.6 Solaris 2.6
Samba Samba Samba
WWW-
sernver
(minos)
Solaris 2.6

Figur 7: Fordag paframtidautseende av nétverket.

Dettafordag pahur et framtidanétverk skullekunnase ut & en 6versiktlig bild och behtver
konkretiseras och bli mer detaljerad. Kommentarer fran systemadministratérer paskolan
behdver insamlas och sasmmanstéllas. Dettabor 6kamojligheternaatt kommaframtill den
béastal dsningen pa problemen med nétverket, med avseende pasakerhet, atkomlighet och
driftsdkerhet.

12.3 Utbyggbar het

Utbyggbarhet & viktigt for vaxandeforetag och organisationer. Enligt Taley [Tal97] & enav
Solarisstyrkor utbyggbarhet (eng. scal ability), med avseende paprocessorer, anvandare och
klienter i ett nétverk. Objektiv information om utbyggbarheten hosdeandral dsningsdternativen
& inteinsamlad och dettabehtvs gorasfor att en korrekt utvardering av dettaattribut skall
kunnagoras.

12.4 Prestanda

Prestandan hosde olikalsningsalternativen ansesvarardativt likvardigaoch enligt Talley &
dei foljande rangordning: Novell NetWare paforstaplats och Sun Solaris och Microsoft
WindowsNT padelad andraplats. En stérreinformationinsamling behtver dock gorasfor att
kunnage en objektiv utsagaom vilket |6sningsalternativ som &r bést i dettaavseende.

12.5 Ekonomiska aspekter

Deekonomiskaaspekternahar intetagitshansyntill i dennarapport ochinformation om denna
aspekt behdver tasfram for att kunnagoraen jamforel sevilken av [Gsningsalternativen som &
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mest ekonomiskt |0nsam. Det kan varaav specidltintressefdr organi sationer, somtill exempel
skolor, somintehar négon direkt inkomst, med avseende paforsajningsving eller dylikt, att ha
ett nétverksoperativsystem sominte dr ekonomisk borda.

12.6 Alternativ till Samba for Solaris

Ett dternativ finnstill Sambaoch det & en produkt ifran Sun som heter Solstice NWServer.
Enligt Taley gor dennaatt ingenting behtver l1aggastill dler éndraspaklienternautanen Solaris-
server kan med hj&lp av dennaprodukt emuleraen Novell NetWare-server utan att klienterna
marker nagon skillnad. Dettainnebér att NetWare-klienternakan loggain pa Solaris-servern
utan att se skillnad paden och en NetWare-server.

Det finnsett aternativ till Sambafér PC-klienterna. Dettaheter PC-NFSoch & ett system for
att delafiler mellan UNIX och PC-klienter.

Det finns&ven ett dternativ for Sambatill Macintosh-klienter. Detta&r AppleTalk, somfinns
inbyggti Sun Solaris. Dettadternativ & intefullstandigt utvérderat utan kan utvecklasvidare.

Andralésningar kan finnas och dessakan varamer intressantadn Samba, med avseende pa
deaspekter somtasuppi dennarapport, till exempel sékerhet. Information om dettabehdver
infOrskaffas, for att dessalésningar skall kunnautvérderas.
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