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Abstract
If a reorganization of the network is about to take place it is a hard task choosing the
right network operating system for the business. The choice is a depending aspect how
the network in the organization or company is going to work. When a reorganization
plan is to be made other than the existing network operating system can be interesting,
because another system can serve the network in a more suitible fashion. Choosing the
right system depends for example on which level the security, scalability economical
costs, reliability, availability and connectivity the network is supposed to provide.

This report focuses on the choice of network operating system in the matter of how the
security, availability and reliability is implemented. The goal of this report is to provide
the University of Skövde with a solution to the identified problems and meet the
requirements and wishes in the matter of the choice of a suiting network operating system.
The network operating systems which were used in this evaluation were: Novell NetWare,
Microsoft Windows NT an Sun Solaris.
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Sammanfattning
Att välja rätt nätverksoperativsystem för verksamheten vid en omorganisation av nätverket är
en svår uppgift. Rätt nätverksoperativsystem är avgörande för hur nätverket i organisationen
eller företaget skall fungera. När en omorganisation planeras kan andra nätverksoperativsystem,
som kan passa verksamheten bättre, än det existerande systemet väljas. Valet av system beror
till exempel på vilken nivå av säkerhet, åtkomlighet, utbyggbarhet, ekonomisk kostnad och
driftsäkerhet nätverket skall ha.

Denna rapport fokuserar på val av nätverksoperativsystem. Detta görs med avseende på hur
det är möjligt att implementera säkerhet, åtkomlighet och driftsäkerhet. Målet är att förse
Högskolan i Skövde med ett förslag på nätverksoperativsystem. Förslaget baseras på de
problem, krav och önskemål på ett framtida nätverk, som har framkommit under de intervjuer
som har gjorts. Rapporten resulterar i ett förslag på det nätverksoperativsystem som borde
passa skolan bäst. Förslaget grundas alltså på de aspekter som utrönades i litteraturstudien för
systemen jämfört med de aspekter som gavs i de intervjuer som gjorts. Valet stod mellan de tre
olika nätverksoperativsystemen: Novell NetWare, Microsoft Windows NT och Sun Solaris.



2

1 Inledning
Nätverket på Högskolan i Skövde, som det ser ut i nuläget, fungerar inte bra. Detta beror på
att organisationen av resurser och resurserna själva inte möter de krav som skolan ställer på
dem. Nätverket har förändrats en hel del sen det byggdes och det upplägg som gäller nu
räcker inte till för att möta de krav som finns på det. Därför behövs någonting göras åt nätverket.
Det kommer inte att fungera bra, om inget görs åt det, när ständigt nya tillägg görs till det.
Tilläggen kan vara till exempel fler studenter, fler datorer och fler nätverksgrenar.

Den utredning som rapporten gäller är att på organisationsnivå utreda hur skolan på bästa sätt
kan lösa de problem som den har med nätverket i nuläget. Denna utredning skall i högsta
möjliga mån vara objektiv. Det är dock omöjligt att skriva en helt objektiv rapport, när vissa
delar av informationen, till stora delar är subjektiv i flera bemärkelser. Rapporten är delvis
baserad på denna information. Till exempel kommer information från tillverkare av de olika
nätverkssystemen. De vill sälja sin produkt och detta gör dem subjektiva. Det är dock en liten
del av informationen som kommer från tillverkare. Resten kommer från litteratur, som till stor
del är objektiv. Denna information vägs mot tillverkarnas information. Detta görs på så sätt att
korrektheten och trovärdigheten, på tolkningen av tillverkarnas information, blir så objektiv
den kan bli.

För att lösa de organisatoriska problemen med nätverket i skolan kommer det i denna rapport
beskrivas en utvärdering. I denna utvärdering kommer tre nätverkstyper studeras. Det
nätverksoperativsystem som ger högst åtkomlighet, bäst säkerhet och högst driftsäkerhet
kommer att föreslås att skolan ska använda. Detta är det centrala problemet i rapporten och
beskrivs närmare i kapitel 4.3. De premisser som problemet grundar sig i finns i kapitel 6.1.1.
Resultatet av denna rapport blir alltså en rekommendation av den nätverkstyp som skall väljas
för Högskolan i Skövde och detta blir slutsatsen. Denna beskrivs i kapitel 10. Huvudanledningen
till utvärderingen är att nätverket måste göras om från grunden. Enligt uppdragsgivaren måte
nätverket konfigureras, installeras och organiseras från början. Om detta görs på ett sätt, som
tillfredställer de krav som skolan har på nätverket, kommer det att fungera bättre än det gör
idag. Detta är ett påstående som styrks av personalen på IT-enheten och av de som förfrågats
i de intervjuer som har varit grunden till informationen i kapitel 5. För att belysa problem och
utröna krav har alltså personal på skolan utfrågats. En anställd från varje institution eller avdelning
har intervjuats. Både användare och systemadministratörer har deltagit i intervjuerna.

Utvärderingen av de olika nätverksoperativsystemen med avseende på säkerhet, åtkomlighet
och driftsäkerhet presenteras i kapitel 7, 8 och 9. Denna utvärdering består av en litteraturstudie
där litteraturen består av till exempel artiklar och tekniska rapporter. En sammanställning av
detta material presentas i kapitel 9. Sammanställningen och resultatet av intervjumaterialet står
till grunden till den slutsats som presenteras i kapitel 11. Utvärderingsarbetet kan fortföljas och
göras grundligare och uppslag till detta finns i kapitel 12.
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2 Bakgrund
Att omorganisera och migrera nätverk till andra nätverksoperativsystem har blivit allt vanligare
i världen. Både företag och skolor måste göra om sina nätverk för att de skall fungera bra.
Eftersom nästan alla nätverk ständigt förändras och byggs ut och personal, som hade ansvar
för nätverket från början när det byggdes, slutar är risken stor att nätverket fungerar allt sämre.
Detta beror i stor utsträckning på att de som tar över den förra personalens ansvarighetsplatser
inte blir riktigt insatta i nätverkets problem och när de försöker förbättra nätverket kanske de
bara förvärrar situationen eller gör den mer komplicerad. När denna procedur har upprepats
och pågått några år kommer det till sist till en punkt då det inte fungerar bra längre. Till denna
punkt har det nästan gått på nätverket på högskolan i Skövde och därför behövs det göras en
omorganisering.

För att göra en utvärdering av vilken nätverkstyp som skall väljas behövs först en förklaring av
grundläggande begrepp som används för att beskriva nätverket. Det behövs även en förklaring
av hur nätverket fungerar. Nätverket på Högskolan i Skövde, härefter kallad nätverket, är ett
distribuerat system och ett så kallat lokalt nätverk (LAN). Nätverk kan ha olika topologier. Ett
nätverk måste ha ett nätverksoperativssystem och en serverarkitektur. Olika lösningar för detta
finns, till exempel kan en UNIX-maskin agera som en Windows NT-server, Microsoft Windows
NT kan användas på en PC-server och Novell NetWare kan användas som server och
nätverksoperativsystem.

2.1 Grundläggande begrepp

Här kommer en förklaring av vissa begrepp som kommer att användas frekvent i denna rapport:

• NFS (network file system) - Ett distribuerat nätverkfilsystem som kan användas för att
koppla och exportera filsystem över ett helt nätverk. NFS tillhandahåller inte någon
koppling till filer under hela tiden den används, bara när det skrivs och läses ifrån den.
Detta kan betyda att om en fil är öppnad på en dator kan en annan dator öppna samma
fil. Då finns en potentiell risk att ändringar på filen som är gjorda av den ena datorn kan
skrivas över av den andra datorn.

• Samba - En samling av program  som arbetar tillsammans för att göra det möjligt för
klienter att få tillgång till en servers filarea och skrivare via SMB-protokollet.

• SMB (server message block) - Ett protokoll som används till Sambas filsystem, vilket
tillhandahåller tjänster, filhantering och utskrifter mellan en UNIX-server, som kan agera
Windows NT-server, och andra operativsystem, till exempel Windows 95 och NT.
SMB-protokollet gör att det finns en koppling mellan filen och datorn, som har öppnat
den, under hela tiden filen används, tills filen stängs. Detta gör att filen låses och ändringar
på filen inte kan skrivas över av någon annan dator.

• WWW (world wide web) - Samlingen av hypertext-servrar, vilka är servrar som gör
det möjligt att presntera text, grafik, ljud med mera blandat med varandra. En annan
beskrivning är att att WWW är det hela samlingen av resurser som kan bli åtkomlig via
ett antal verktyg, till exempel FTP, telnet och HTTP.

• TCP/IP - En samling av protokoll som används till det världsomspännande nätet internet.

• IP-adress - Används av en dator för att kunna adresseras över internet. IP-adressen
består av en nummerkombination.

• FTP (file transfer protocol) - Ett protokoll för filöverföring över internet
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• DHCP (dynamic host control protocol) - Ett protokoll för dynamisk tilldelning av IP-
adresser till datorer, från en pool av adresser.

• Mappning - Koppling av diskar på servrar till klienter i ett nätverk.

• IPX - Ett protokoll för nätverkskommunikation som till exempel används av Novell
NetWare.

• Internet-proxy - En dator genom vilken all internet-trafik distribueras. Proxyn sköter all
informationshantering mot internet och vidarebefordrar informationen till klienterna.

2.2 Distribuerade system

Ett distribuerat system är ett system med flera datorer som arbetar mot ett gemensamt mål.
För att uppnå detta gemensamma mål utför datorerna tjänster och uppgifter. En definition är
enligt Burns och Wellings [BW97]:

”A distributed system is a system of multiple autonomous processing elements,
cooperating in a common purpose or to achive a common goal.”

Ett distribuerat system kan alltså bestå av flera datorer och dessa kommunicerar genom någon
form av fysisk eller trådlös koppling. Datorerna i systemet samarbetar för att ha ett gemensamt
tillstånd. Det vill säga, om systemets korrekta sätt att fungera är beskriven av någon global
regelmässighet, krävs den korrekta och koordinerade verksamheten av flera datorer, för att
behålla denna regelmässighet [Sch93].

Det som skall diskuteras i detta kapitel är de möjliga fördelarna med distribuerade system. En
fördel kan till exempel vara förbättrad prestanda, vilken kan exploateras genom utnyttjandet
av parallellism. Detta innebär att flera datorer arbetar parallellt mot ett gemensamt mål. Det
finns även många olika möjliga tjänster i ett distribuerat system. Det finns också
säkerhetsaspekter på ett distribuerat system som skall diskuteras. Varför redundans är en
möjlig fördel och vad det kan ge i förbättring åtkomlighet och driftsäkerhet skall också diskuteras.

2.2.1 Problem och fördelar med distribuerade system

Det finns vissa problem vid uppbyggnaden av distribuerade system och Shroeder [Sch93]
pekar på fyra grundproblem. Det första är feloberoende och med detta menas att om en eller
flera datorer slutar att fungera skall systemet i helhet fungera. Det andra problemet är opålitlig
kommunikation. Sammankopplingen mellan datorerna fungerar inte alltid och därför kan den
därför inte antas vara perfekt. Meddelanden kan försvinna eller korrumperas. Förbindelser
kan vara otillgängliga. Därför kan inte en dator förlita sig på att kunna kommunicera klart med
en annan dator även fast båda fungerar. Det tredje huvudproblemet är oauktoriserad avlyssning
och att meddelanden förändras, vilket kan vara följden av osäker kommunikation. Det fjärde
och sista problemet är kostsam kommunikation. Det betyder att kopplingarna mellan datorerna
vanligtvis tillhandahåller lägre bandbredd, har större fördröjning på leverans av meddelanden
och medför högre kostnad än de kopplingar som finns i mellan de oberoende processerna inuti
en enda maskin.

Utspridning av datorkraft till de ställen där den används är även det en möjlig fördel. Det är
också möjligt att successivt bygga ut systemet genom ökning, utbyte eller förbättringar av
processorer och kommunikationsvägar i ett distribuerat system.

2.2.2 Tjänster i ett distribuerat system

Schroeder [Sch93] har satt upp följande tjänster som de grundläggande i ett distribuerat system:
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• Names - Tillhandahåller en distribuerad databas med globala namn och associerade
värden för maskiner, användare, filer, distributionslistor, behörighetsgrupper och tjänster.

• RPC (Remote Procedure Call) - Tillhandahåller ett standardiserat sätt att definiera och
säkert anropa gränssnitt till tjänster, som kan utföras på andra datorer.

• Time - Distribuerar inbördes överensstämmande och korrekt tid globalt över hela
nätverket.

• User registration - Möjliggör att användare blir registrerade och auktoriserade för tillgång
till systemresurser och information.

• Files - Ger tillgång till en replikerat, distribuerat och globalt filsystem över hela nätverket,
det vill säga att servrarnas lokala filsystem kan distribueras till alla datorer i nätverket.

• Management - Ger tillgång till administrativ data och funktioner för varje komponent,
det vill säga tillgång till administration.

Vissa tilläggstjänster kan finnas tillgängliga enligt Schroeder [Sch93]:

• Records - Ger tillgång till tabeller som håller reda på vilka filer som läses eller skrives
på, för att kunna tillåta parallell läsning och skrivning till filer.

• Printers - Möjliggör utskrift av dokument av standardformat, som till exempel text eller
Postscript, på skrivare över hela nätverket. Detta inkluderar även utskrivningskontroll
och schemaläggning av utskrifter.

• Execution - Möjliggör att applikationer kan användas från vilken maskin som helst i hela
nätverket. Möjliggör även tillgänglighets- och resurskontroll.

• Mailboxes - Tillhandahåller en transportservice för elektronisk post

• Terminals - Tillhandahåller en textbaserad eller grafiskt baserad terminal från en dator
vartsomhelst i nätverket.

2.2.3 Säkerhet i ett distribuerat system

Ett centraliserat system kontrollerar alla säkerhetsdomäner med hjälp en enda dator. Denna
godkänner auktoriserade accesser av alla resurser. Systemet förlitar alltså kontrollen över
säkerheten av ett enda operativsystem [Sch93]. Det är oerhört svårt att eliminera alla kryphål
för oaktoriserat intrång i ett operativsystem. Om bara ett enda operativsystem används och ett
enda kryphål kan utnyttjas, kan detta förstöra säkerheten för hela systemet.

Ett decentraliserat nätverkssystem har många säkerhetsdomäner. Därför har ett sådant system
motsatsen av de problem som finns för centraliserade system [Sch93]. Kontrollen över
säkerheten förlitas på flera datorer, som har ett varierande mått av fysisk säkerhet och olika
säkerhetspolicys. Kopplingarna mellan datorerna är fysiskt osäkra. Det är svårt att veta vad
som förlitas på och vad som kan förlitas på. Men om en dators säkerhetssystem bryts är det
därför inte säkert att hela systemets säkerhet falerar, eftersom säkerheten är distribuerad till
fler enheter.

2.2.4 Åtkomlighet och driftsäkerhet i ett distribuerat system

Ett centraliserat system kan ha en kontrollerad fysisk miljö och funktionsmiljö [Sch93]. Eftersom
större delen av alla fel inträffar just i funktionsmiljön kan noggranna åtgärder göras för att
minimera dessa fel och därför tillhandahålls god åtkomlighet. Men om någonting i alla fall går
fel går hela systemet ner, vilket gör att alla användare stoppas från att få deras arbete gjort.
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I ett nätverkssystem kan de olika datorerna falera oberoende av varandra [Sch93]. I många
fall behöver en användare flera datorer, som måste vara funktionsdugliga samtidigt, för att få
sitt arbete gjort. Detta gör att det är större risk att hela systemet falerar än att endast en dator
gör det. Det betyder att den feloberoende aspekten har förbigåtts (se kapitel 2.2.1). Om den
feloberoende aspekten utnyttjas och utforskas kan åtkomligheten och driftsäkerheten i det
nätverksbaserade systemet förbättras. Feloberoendet kan ökas genom att replikera funktioner
på oberoende komponenter i nätverket. Alltså måste flera av dessa komponenter falera om
hela systemets åtkomlighet och driftsäkerhet skall försämras. Risken att hela systemet falerar
blir därför mindre än hos ett centraliserat system.

Ett distribuerat system måste även klara av att hantera kommunikationsfelatigheter [Sch93].
Opålitlig kommunikation gör inte bara att åtkomligheten försämras det kan även betyda att
systemets funktion blir felaktig. En dator kan inte pålitligt skilja en dator som är otillgänglig ,på
grund av att systemet befinner sig i ett osäkert tillstånd och inte är tillgänglig, från en dator som
inte är ansluten. Därför kan inte datorn som inte får något svar från en annan dator avgöra om
verkligen har slutat att fungera ordentligt. Att uppehålla global regelmässighet är under dessa
omständigheter väldigt svår. Därför krävs noggrann design genom att använda replikerade
komponenter, vilket leder till korrekt funktionalitet och hög åtkomlighet.

Det kan nästan verka paradoxalt att distribution kan tillhandahålla möjligheten att ha mer
driftsäkerhet men att samtidigt introducera fler potentiella fel i systemet [BW97]. Applikationen
kan bli mer tolerant mot processorfel när flera processorer finns i systemet. Om systemet har
flera processorer kan dock en del av systemet sluta att fungera. Om detta händer kan det
betyda att meddelandens tid att nå fram till sitt mål fördröjs, när meddelandet färdas genom det
underliggande kommunikationsnätverket. Detta i samverkan med ett opålitligt
transmissionsmedium kan resultera i att meddelanden försvinner, förvrängs eller levereras i fel
ordning. Det krävs att mjukvaran blir mer komplex för att kunna tolerera sådana felaktigheter,
vilket även det kan göra att driftsäkerheten hotas att bli försämrad.

2.3 ISO:s referensmodell

ISO (international standards organization) har tagit fram en standard för kommunikationssystemet
i ett nätverk. Organisationen har framställt en referensmodell (eng. ISO reference model), som
är en modell med flera lager, vilket gör det enklare att testa och ändra kommunikationssystemet
[Hal96]. Lagren i modellen utför en av två allmänna uppgifter; nämligen nätverksberoende
uppgifter eller applikationsberoende uppgifter. Detta ger upphov till tre distinkta
funktionalitetsmiljöer:

1. Nätverksmiljön, som berör protokoll och standarder relaterade till typer av underliggande
datakommunikationsnätverk.

2. OSI-miljön (open system interconnection), som berör nätverksmiljön och tillägger
protokoll för applikationer och standarder för att tillåta att datorer kommunicerar på ett
öppet sätt.

3. RSE-miljön (real systems environment), som bygger på OSI-miljön och som berör
mjukvara och tjänster, som en tillverkare har äganderätten till, som har utvecklats för
utföra en viss uppgift. Denna uppgift består i att utföra informationshanteringen på ett
distribuerat sätt.

Båda de nätverksberoende och de applikationsorienterade delarna av OSI-modellen är
implementerade som ett antal lager. Tidigare erfarenheter under standardiseringsprocesser har
varit basen till att bestämma var gränserna mellan olika lager skall ligga och vilka funktioner de
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skall utföra.

Varje lager utför en väldefinierad funktion i kommunikationssystemsammanhanget. Med hjälp
av ett protokoll, det vill säga en uppsättning regler, kommunicerar en dators lager med
motsvarande lager i en annan dator. Varje lager har ett väldefinierat gränssnitt mot de
angränsande lagren som ligger direkt ovan och nedanför. Implementationen av protokollet för
ett lager är oberoende av alla andra lager.

Figur 1: Översikt av ISO:s referensmodell [Hal96]

ISO:s referensmodell är strukturerad som sju protokollager, som visas i figur 1. De tre lägsta
(1-3) lagren är nätverksberoende och sköter protokollen, som används för
datakommunikations- nätverket för att länka ihop två kommunicerande datorer. De tre översta
lagren (5-7) är applikationsorienterade och sköter protokollen, som tillåter att två applikationer
kan interagera med varandra. Interaktionen sker normalt genom ett antal tjänster som
operativsystemet tillhandahåller. Det mellanliggande transportlagret (4) maskerar de
applikationsorienterade lagren från de nedre lagrens nätverksberoende detaljerade funktioner.
Detta bygger på att de nätverksberoende lagren tillhandahåller de applikationsorienterade lagren
tjänster, som gör att meddelandehanteringen mellan dem kan ske på ett nätverksoberoende
sätt. Nedan följer en mer utförlig beskrivning av de olika lagren [Hal96]:

1. Applikationslagret - Tillhandahåller användargränssnittet till ett antal distribuerade
informationstjänster, som sträcker sig över hela nätverket. Dessa tjänster består av till
exempel filöverföring och generella dokumentutdelningstjänster såsom elektronisk post.
Ett antal standardprotokoll finns för att sköta dessa och andra tjänster.

2. Presentationslagret - Har hand om presentationen (syntaxen) av data under överföringen
mellan två kommunicerande applikationsprocesser.

3. Sessionslagret - Ansvarar för att sätta upp och lägga ner kommunikationförbindelser

Applikationslager
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process
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Nätverksmiljö
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mellan två kommunicerande applikationslagerprotokollsentiteter. Det vill säga att det
har hand om att organisera och synkronisera dialogen och meddelandeöverföringen
mellan dem.

4. Transportlagret - Fungerar som ett gränssnitt mellan de överliggande
applikationsorienterade lagren och de underliggande nätverkberoende protokollagren.
Det tillhandahåller sessionslagret med en meddelandetjänst som är oberoende av den
underliggande nätverkstypen. Detta gör att transportlagret gömmer den underliggande
nätverkets detaljerade funktionalitet från sessionslagret..

5. Nätverkslagret - I huvudsak har detta lager hand om att sätta upp och lägga ner en
förbindelse mellan två transportlagerprotokollsentiteter, över hela nätverket. Det har
även hand om nätverksadressering.

6. Länklagret - Bygger på det fysiska lagret och ser till att få en pålitlig informationsöverföring
över nätverket. Det har hand om att upptäcka fel och i händelse av överföringsfel sända
om meddelanden.

7. Det fysiska lagret - Har hand om det fysiska och elektriska gränssnitten mellan
användarutrustningen och nätverkets utrustning. Lagret förser länklagret med möjligheten
att sända en bitström mellan de två utrustningarna.

2.4 Lokala nätverk

Ett lokalt nätverk, förkortat LAN (eng. Local Area Network), används för att koppla samman
distribuerade samlingar av datorer i en och samma byggnad eller en samling av byggnader,
som ligger i närheten av varandra [Hal96] och har någon sorts topologi eller blandade topologier,
det vill säga uppbyggnaden av nätverket. Kopplingen mellan datorerna består av någon sorts
medium. Detta medium kan vara till exempel koaxialkabel, twisted pair-kabel, fiber eller
radiolänk. För att styra överföringen i mediet krävs någon sorts protokoll, till exempel TCP/IP
eller IPX. För att kontrollera överföringen kan till exempel Ethernet eller ATM användas.
Datorernas uppbyggnad måste även ha någon arkitektur och detta kan till exempel vara klient/
server-arkitektur.

Det största skillnaden mellan ett LAN och ett allmänt datanät, som till exempel telenätet, som
kan användas för datakommunikation, är att överföringen normalt går betydligt fortare i ett
LAN. Det beror på de fysiskt korta avstånden som finns i ett LAN. Anledningen till att de
korta avstånden gör överföringen snabbare är att känsligheten för störningar och därmed
överföringsfel är mindre när avstånden är mindre. Relaterat till ISO:s referensmodell för OSI
ligger skillnaderna bara i de lägre nätverksberoende lagren av modellen.

2.4.1 Topologier

Kommunikationen etableras genom att paket skickas mellan datorerna genom mediet. Paketen
har en adress på sig så att de kan hitta fram till rätt dator. Adressen får paketen innan de
skickas ut på mediet. Mediet måste ha en viss kontrollerad uppläggning, en topologi. Det finns
ett antal topologier att tillgå, till exempel stjärn-, ring- och busstopologi. En ytterligare topologi
är hubtopologin, som kan användas till att implementera de andra tre. Figur 2 visar hur de fyra
olika topologierna ser ut. Den viktigaste topologin för denna rapport är hubtopologin. Den
används i skolan för att implementera en busstopologi.
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Figur 2: LAN-topologier: (a) stjärna (b) ring (c) bus (d) hub [Hal96]

2.4.2 Ethernet

Med avseende på ovannämnda LAN-topologier finns det bara en logisk väg mellan datorerna.
Det måste finnas någon regeluppsättning så att mediet mellan datorerna används rättvist. Alltså
måste det i bussen användas en åtkomstskontrollmetod för mediet (eng. Medium Access
Control, förkortat MAC). Detta behövs för att kommunikationsvägen mellan två datorer skall
kunna hållas uppe under samtalets hela längd. På skolan används till exempel Ethernet, som är
en metod för att flera datorer skall kunna komma åt nätverket samtidigt. Ethernet bygger på
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tekniken CSMA/CD (Carrier-Sense Multiple-Access with Collision Detection), vilket betyder
att när en dator skall sända ett paket över nätverket måste den först sätta adressen till den
dator i början av paketet. Sedan lyssna på nätverket och detektera om någon annan dator
sänder. Om det inte gör det sänds paketet iväg. En kollision kan inträffa om två paket sänds
exakt samtidigt och med denna metod kan en sådan upptäckas och då måste paketen sändas
om igen.

2.4.3 ATM LAN

Nätverk i dagens läge kräver överföring av alla typer av källmedium, till exempel data, bilder
och video. Det måste finnas en metod att garantera att det finns en garanterad
överföringsfördröjning, för de källmedier som är tidskänsliga. Med källmedium menas det
medium informationens källa har. ATM (asynchronous transfer mode) är en metod för att
införa ett överföringssystem över nätverket som är oberoende av källmediet informationen
sänds i. ATM har den tillräckliga flexibiliteten för att stödja alla typer av källmedium. Innan
informationen skall sändas ut på nätverket måste källmediet delas upp i celler, som har en
fixerad längd. Därför kallas denna typ av nätverk även för cell-baserade nätverk.

2.4.4 Klient/server-arkitektur

LAN brukar normalt använda sig av klient/server-arkitektur men kan i vissa fall även använda
en centraliserad lösning. Skillnaden mellan klient/server-arkitektur och det centraliserade
alternativet (till exempel med minidatorer) är att i med klient/server-teknologi används datorer
med mer kapacitet i klienterna. I den centraliserade lösningen finns en central dator, som har en
massa terminaler kopplade till sig och denna dator sköter allt arbete. I klient/server-teknologin
används decentraliserade servrar som sköter mer lokala tjänster och klienter som har egen
arbetsförmåga i form av processorer och minne. Klienterna anropar servrarna och ber om att
få vissa tjänster uppfyllda. Servern utför tjänsten och lämnar ett svar till klienten. Det brukar
vara klienten som tillgodoser användaren med ett gränssnitt till systemet och har därför hand
om interaktionen med servern. Servern har hand om till exempel att hantera och behandla
inkommande och utgående data och ha hand om säkerhet och integritet.

Klient/server-arkitekturen använder sig av kommunikationsmekanismer för att sköta
meddelandeöverföringen över nätverket mellan klient och server. Denna kommunikation är
inte störningsfri och ibland inträffar störningar, som kan arta sig i form av nätverksavbrott,
meddelanden försvinner eller blir korrumperade. För att hantera dessa situationer används ett
kommunikationsprotokoll.

2.4.5 TCP/IP

TCP/IP (transmission control protocol / Internet protocol) är en protokollsamling som används
för internet. Det inkluderar även nätverksorienterade protokoll och applikationsstödjande
protokoll. Om en jämförelse görs med ISO:s protokoll för deras referensmodell, följer TCP/
IP inte ISO:s specifikationsmetodologi, utan det ser ut som i figur 3. Dock är det mesta av
funktionaliteten i ISO:s lager inlagda i TCP/IP:s uppsättning av protokoll.
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Figur 3: TCP/IP protokollsamlingens uppbyggnad

2.5 UNIX-maskin som server till PC

I denna rapport framställs denna kombination som en UNIX-maskin som använder ett Windows
NT-gränssnitt. Denna agerar som server mot PC-klienter. Dessa uppfattar UNIX-servern
som en Windows NT-server. För att prata med PC-klienerna använder UNIX-maskinen Samba,
som använder SMB-protokollet. Detta protokoll kan användas över TCP/IP-protokollet
[Sha98]. Operativsystemen som kan användas till UNIX-maskinen kan till exempel vara HP-
UX eller Sun Solaris. Hårdvaran till maskinen kan till exempel vara en Sun-server eller en
Hewlett Packard-server. Konfigurationen på en UNIX-server är svår att lära in för en
systemadministratör men om den väl är inlärd kan en fullständig kontroll av servern erhållas.

2.6 Microsoft Windows NT

Konfigurationen av en NT-server är lite lättare att förstå än konfigurationen för en UNIX-
server. Det är inte säkert att det gör administrationen enklare, för systemet gör saker som inte
administratören inte får fullständig information om. Detta kan leda till väldiga problem eftersom
det är svårt att avgöra vad servern har gjort. Nätverksoperativsystemet klarar av att hantera
TCP/IP. Windows NT måste ha en hårdvara som är baserad på Intel eller Intel-kompatibelt
system till servrarna. Alternativt kan RISC-baserade system användas [Mic98].

2.7 Novell NetWare

Novell NetWare har varit i branschen för nätverksoperativsystem längst och har därför en
välutvecklad funktionalitet. Detta är skolans nuvarande nätverksoperativssystem för de
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centraladelarna. Det finns möjlighet att säkerheten i detta system kan vara högre än alla andra
nätverkssystem. I skolan har det testats att använda TCP/IP istället för IPX mot klienterna
med det blev långsammare kommunikation än vid användandet av IPX. Detta gäller
kommunikation som avser till exempel filhantering och dataöverföring. TCP/IP används idag
för internettrafik, eftersom detta protokoll krävs för denna trafik. Hårdvaran till servern som
måste användas till detta nätverksoperativssystem måste vara Intel-baserat [Nov98].
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3. Metod för utvärderingsarbetet
Det är viktigt att välja passande metoder för utvärderingsarbetet, som gör att arbetet blir
trovärdigt och relevant. Nedan presenteras olika möjliga metoder för utvärderingsarbetet och
vilka metoder som har valts. Det ges även en motivering till varje metodval.

3.1 Möjliga metoder för arbetet

Att erhålla information för att kunna svara på vilket av lösningsförslagen som bäst svarar till de
kriterier som finns uppräknade i kapitel 4.3, kan gå till på flera olika sätt. Patel och Davisson
[PD91] har ställt upp några metoder, till exempel använda sig av befintliga dokument, tester,
observationer, intervjuer och enkäter. Eftersom de olika metoderna har olika egenskaper, kan
det vara viktigt att välja flera metoder att samla informationen på. Detta för att den insamlade
informationen skall vara tillräcklig för att kunna bestämma vilket av lösningsförslagen som skall
väljas. Metoderna som kan vara aktuella för detta utvärderingsarbete kommer att förklaras
mer i efterföljande kapitelavsnitt.

3.1.1 Litteraturstudie

För att utföra en litteraturstudie används befintliga dokument. Enligt Patel och Davidson [Pat91]
är dokument sådant som har tryckts eller nedtecknats, till exempel böcker, artiklar, filmer och
fotografier. Dokument kan även ses som elektroniska dokument, som till exempel kan finnas
på internet.

En av fördelarna med en litteraturstudie är att det ofta finns mycket insamling av
bakgrundsinformation till dem. Detta gäller främst litteratur i form av böcker. En annan fördel
är att bilder, tabeller och diagram med mera på ett enkelt sätt kan uppfattas i litteratur, vilket
kan göra fakta mer överskådliga och lättförsåeliga. En tredje fördel med litteratur är att den
ofta belyser områden, som skall studeras, utifrån olika synsätt.

En nackdel som kan finnas med en litteraturstudie är att det inte alltid finns material till nya
områden, på grund av att det inte har funnits tid till att skriva om området. Ett problem som
också finns är att författarens åsikter och synsätt kan påverka studiens resultat.

3.1.2 Internet

För att använda denna metod behövs ett sökverktyg, vilket hjälper informationssökaren att
hitta relevant information om området som är aktuellt. En fördel med metoden är att det är
möjligt att använda den som ett verktyg till litteraturstudier. Det på detta sätt möjligt att till
exempel hitta nyskrivna artiklar. Det finns en stor informationsmängd att söka genom men
detta är inte alltid en fördel då det kan vara svårt att hitta relevant information. Det kan även
vara svårt att avgöra hur tillförlitlig informationen är, på grund av att mycket av den är reklam
och propaganda för den egna produkten.

3.1.3 Intervjuer

Enligt Dahmström [Dah91] bidrar intervjuer till ökad förståelse av kunskaper som har erhållits
genom litteraturstudier och kan på så sätt vidga perspektivet. En annat syfte med intervjuer
kan vara att förknippa litteraturen med verkligheten. Det finns olika typer av intervjuer och
vilken som bör väljas beror på hur intervjun skall gå till.

Besöksintervjuer kan antingen vara strukturerade eller ostrukturerade. Vid en strukturerad
intervju är alla frågor iordningställda i ett frågeformulär innan intervjun börjar. En ostrukturerad
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karakteriseras av generella frågor som kan utvecklas med intervjuns gång. Fördelen med
besöksintervjuer är att många och komplicerade frågor kan fås svar på då bilder och övrig
information kan visas. Oklarheter i frågorna kan ofta med enkelhet redas ut, då direkt feedback
kan ges. Nackdelen är att besöksintervjuer är dyrbara och tidskrävande [Dah91]. Med dyrbar
menas att intervjun alltid tar lång tid att genomföra, genom förberedelser och resa till intervjun.
Detta innebär kostnader i både tid och pengar.

Telefonintervjuer kan också vara strukturerade eller ostrukturerade. Enligt Dahmström [Dah91]
är den största fördelen med telefonintervjuer snabbheten, på grund av den stora flexibiliteten.
Eftersom direkt kontakt med inblandade personerna i intervjun är etablerad, kan oftast oklarheter
i frågorna redas ut. Enligt Dahmström [Dah91] är en nackdel med telefonintervjuer att antalet
och komplexiteten av frågorna måste begränsas. Detta beror på att intresset för intervjun
annars kan minska då personerna inte kan se varandra. Svaren på frågorna blir heller inte alltid
lika genomtänkta som i en besöksintervju.

3.1.4 Enkäter

Enligt Dahmström [Dah91] är enkäter är ett alternativ till intervjuer, som skall svaras av ett
slumpmässigt urval av personer. Tre typer av enkäter finns: besöksenkäter, gruppenkäter och
postenkäter.

Besöksenkäter vänds till personer som besöker en inrättning, till exempel ett bibliotek. Fördelen
med denna enkätsform är att ingen ram över de besökande behöver skapas i förväg utan
frågorna kan helt villkorslöst ställas. En nackdel med detta är att ovilja att svara på enkäten
kan förekomma. Ett annat problem är att det kan vara praktiskt omöjligt att nå alla besökande.
Detta betyder alltså att risken är stor för stort bortfall.

Gruppenkäter svaras av en grupp personer. Fördelarna är att många personer kan nås snabbt
och billigt i jämförelse med besöksintervjuer. Det finns dock risk för påverkan i positiv och
negativ riktning i en grupp.

Postenkäter svaras av enskilda personer. I jämförelse med telefonintervjuer är kostnaderna
begränsade men i motsats till denna metod finns möjlighet att ställa många typer av frågor och
dessa kan svaras när den intervjuade har tid. Det finns heller ingen påverkan från den intervjuande
personen. Nackdelar finns dock i form av att risk för stort bortfall förkommer, eftersom enkäten
med enkelhet kan bortses ifrån i jämförelse med intervjuer. Oklara frågor kan inte redas ut, på
grund av att frågeställaren inte finns närvarande då frågorna skall besvaras. Ytterligare en
nackdel finns då det ofta tar lång tid att få tillbaka enkäterna. Enkäten kan inte göras allt för
ingående, eftersom frågorna ofta beror på varandra, med avseende på hur den tillfrågade
svarar.

3.2 Metodval

De valda metoderna är litteraturstudie, internet och intervjuer, där intervjuerna bestod av både
besöksintervjuer och telefonintervjuer. Enkäter valdes bort, eftersom frågor och svar är beroende
av varandra och det därför var ett bättre alternativ att använda ostrukturerade intervjuer. Ett
stort antal enkätsvar måste erhållas för att ett generellt resultat skall kunna ges. En annan orsak
till varför enkäter valdes bort är den tidsåtgång och risken för stort bortfall som finns förknippat
med metoden. Motiveringen till de metoder som valdes ges nedan.
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3.2.1 Litteraturstudie

Nätverk och nätverksoperativsystem har varit aktuellt för litteraturen sedan datorernas
begynnelse. Allteftersom nätverkssystemen har utvecklats har litteraturen förnyats och den
äldre litteraturen blivit mer och mer inaktuell. Det är även ett populärt område, som flera
personer vill ha information om, och det kan därför vara svårt att få tag i böcker i området. För
att erhålla den senaste informationen kan artiklar vara ett alternativ, eftersom det tar betydligt
kortare tid att publicera en artikel än att ge ut en bok. Litteraturstudien är främst grunden till att
få information om de kriterier (se kapitel 4.3) för utvärderingen (se kapitel 7, 8 och 9), som är
jämförelse av de olika lösningsalternativen (se kapitel 4.2). Vidare har en litteraturstudie varit
till grund för bakgrunden i kapitel 2.

3.2.2 Internet

Problemen med information från internet är att det är svårt att veta hur objektiv den är och att
det finns svårigheter att referera till informationen. Refereringen är osäker, eftersom adressen
till informationen kan vara felaktig, på grund av att dokument raderas eller flyttas. Objektiva
dokument kan hittas genom att finna artiklar som är skrivna av personer som är oberoende av
till exempel det företag artikeln vänder sig mot. Det har dock varit nödvändigt att ha tillgång till
tillverkarens dokument för att finna svåråtkomlig information. Informationen har då granskats
kritiskt och fakta har extraherats från dokumenten. Att använda internet som verktyg för att
söka artiklar har varit den främsta anledningen till metodvalet. Till skillnad mot böcker är
informationen lättillgänglig.

3.2.3 Intervjuer

Intervjuer har utförts för att få information om Högskolan i Skövdes nätverk. Intervjumaterialet
återfinns i kapitel 5. En sammanställning av detta återfinns i kapitel 6. Eftersom det finns få
dokument om nätverket var intervjuer ett bra förslag vad gäller att hitta problem, svårigheter
och felaktigheter på nätverket. Både besöksintervjuer och telefonintervjuer har genomförts.
Besök har gjorts då de intervjuade personerna har varit tillgängliga för besök. Telefonintervjuer
har genomförts då intervjun inte fick ta för mycket tid i anspråk.
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4 Problembeskrivning
Nätverket i skolan är uppbyggt av flera olika subnätverk, som i vissa fall inte har någon kontakt
med varandra. Till exempel har inte studenterna ett gemensamt utrymme där de kan lagra sina
arbeten och komma åt dem över hela skolan. Detta beror på att skolan har många oberoende
subnätverk. I stället måste studenter ha konton på varje institution, som ligger på skilda
subnätverk.

Det finns även problem med e-posten. Dessa artar sig även genom att studenter som har
konton på olika institutioner inte vet var deras e-post hamnar, om de är okunniga hur e-posten
hanteras i skolan. Personalen på skolan hämtar inte heller sin e-post från någon central plats
utan vissa får det till sina institutioner eller till servern PERS.

Säkerhetsproblem finns i nätverket också och dessa artar sig bland annat genom att olika
nätverkskommunikationsprotokoll används på olika delar av skolan. Till exempel används
IPX, TCP/IP och AppleTalk på Novell-nätverket och TCP/IP på IDA. TCP/IP används inte
enbart för internettrafik på IDA utan även filöverföring, som sköts av IPX på Novell-nätverket.
Detta gör att kommunikation däremellan försvåras. Åtkomligheten av tjänster och resurser
försämras även de när olika protokoll används på olika delar av nätverket, eftersom
kommunikationen försvåras. Fildelning mellan institutioner som ligger på olika subnätverk och
använder olika protokoll blir även det väldigt svårt att lösa på ett säkert sätt. Det är orsaken att
det inte har införts i skolan. En annan säkerhetsaspekt är inloggning på nätverket i skolan och
i och med att studenter har konton på olika institutioner kan det vara svårt att hålla reda på alla
lösenord. Lösenorden måste även de lagras och hanteras på de olika institutionerna, vilket
sker med varierad säkerhetsgrad.

4.1 Syfte

Det överhängande syftet med denna utvärdering av nätverkstyper är att den typ som väljs skall
användas för att bilda ett gemensamt nätverk på skolan. Premissen är att nätverkstypen är den
som har högst säkerhet, åtkomlighet och driftsäkerhet. Det går inte att integrera alla subnätverk
på skolan på ett enkelt sätt utan att stora förändringar görs. Förhoppningen är att alla studenter
skall kunna få ett gemensam plats på någon central server, som skall vara tillgänglig över hela
nätverket. Målet med den centrala delen av nätverket är att den skall använda ett sådant
nätverksoperativssystem som har hög säkerhet. Det skall även använda samma protokoll som
de flesta andra subnätverk i skolan. Ett gemensamt protokoll som används av alla i nätverket
gör även att åtkomligheten förbättras avsevärt. Det blir till exempel möjligt att mappa diskar
och använda andra resurser över nätverket mer globalt. En väl uppbyggd central del i nätverket
borde ge en ökad driftsäkerhet än vad som finns i nuläget. Detta är också viktigt för skolan (se
kapitel 5).

4.2 Identifiering av olika lösningsförslag

Nedan följer en övergripande beskrivning av olika lösningsförslag som är av intresse för denna
rapport:

• Microsoft Windows NT - Senaste version införs i de centrala delarna och de delar som
det är möjligt att införa hos de olika institutionerna. Windows NT-servrarna kommer att
vara Intel-baserade PC-maskiner. Alternativt motsvarande RISC-baserad variant.
Klienterna till en Windows NT-server kan använda Microsofts klientmjukvara för att
kunna kommunicera med servern. Klienterna kan vara till exempel PC-, Macintosh-
och UNIX-datorer.
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• Novell NetWare - Senaste version ominstalleras, omkonfigureras och omorganiseras
för att få bättre funktionalitet än vad som erbjuds i nuläget. Hårdvaran till servrarna
kommer att vara PC-baserad. Klinterna, som till exempel kan vara PC-, Macintosh-
och UNIX-datorer, måste ha Novell klientmjukvara installerad för att kunna kommunicera
med NetWare-servern.

• UNIX-löning - UNIX-maskiner som simulerar Windows NT, med hjälp av mjukvaran
Samba. Denna använder SMB-protokollet för att kommunicera med klienterna. Detta
gäller klienter av typen PC. Till klienter av typen Macintosh används antingen AppleTalk
eller Samba. För UNIX-klienter behövs ingen extra mjukvara eller protokoll. Hårdvaran
till servrarna kommer, som nämnts tidigare, att vara Sun-baserad och operativsystemet
kommer att vara Sun Solaris (SunOS Solaris). Klienterna kan till exempel använda
Microsofts klientmjukvara för att kommunicera med Solaris-servern. Införandet av
UNIX-lösningen på skolan skulle fungera på samma sätt som för Windows NT.

4.3 Problem som denna rapport behandlar

Denna rapport kommer att adressera problem som rör organisationella aspekter i en framtida
potentiellt gemensamt nätverk. Detta nätverk skall sträcka sig över hela skolan, eller stora
delar av skolan och använda någon av de förlag som finns i kapitel 4.2. Anledningen till att
andra lösningsförslag inte kommer på fråga är att undersökningen då blir alldeles för omfattande.
Dessutom saknas kunskap i skolan om andra lösningar. Det är även endast dessa som har
kommit på tal vid diskussioner med min uppdragsgivare på IT-enheten på Högskolan i Skövde.
De andra lösningsförslagen skulle till exempel kunna vara nätverksoperativsystem från Artisoft,
DEC, IBM eller Banyan.

Det som kommer att avgöra vilket av lösningsförslagen som väljs är vilket av dem som ger bäst
säkerhet och bäst åtkomlighet, det vill säga vilket av lösningsförslagen som ger tillgång till den
säkraste kommunikationen, som förhindrar oaktoriserad avlyssning och intrång bäst och det
lösningsförslaget, i vilket det finns bäst förutsättningar att komma åt de resurser, som finns i ett
framtida gemensamt nätverk. Ett annat viktigt attribut för urval av ett av lösningsförslagen är
driftsäkerhet, det vill säga det lösningsförslaget som ger bäst möjlighet att åstadkomma att
nätverksoperativsystemet går ner så sällan som möjligt. Ytterligare ett attribut som kan vara av
betydelse av val av lösningsförslag är utbyggbarhet. Alltså vilka möjligheter lösningsförslaget
har att kunna expanderas med avseende på till exempel tillägg av nya subnätverk.
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5 Nätverket på Högskolan i Skövde
Nedan följer en beskrivning av hur nätverket fungerar, hur det är uppbyggt och vad det finns
för problem med det. Den är baserad på intervjuer av personal på Högskolan i Skövde. Hur
nätverket ser ur rent fysiskt och ser ut i de centrala delarna kommer att behandlas. Därefter
följer en beskrivning hur nätverket fungerar på de olika institutionerna i skolan. Vad de har för
problem med nätverket, både internt och externt, presenteras också. Dessutom presenteras
problem både inom nätverket på institutionen och kopplingen med andra institutioner och de
centrala delarna.

5.1 Nätverkets fysiska utseende

Det fysiska nätverket består både av Ethernet och ATM-nät. Figur 4 visar hur nätverket är
uppbyggt rent fysiskt. Eftersom bitströmningshastigheten är mycket snabbare än i Ethernet
finns ATM-nätverket där det alstras mest trafik och detta gör att nätverket i helhet blir snabbare.
ATM-nätet är dessutom snabbare därför att det utnyttjar kablarna i nätverket bättre än Ethernet.
Det finns även en internetkoppling på skolan och trafiken dit går via en router ner till Chalmers
Tekniska Högskola i Göteborg. En router används för att koppla samman två eller fler lokala
nätverk [Hal96]. Routern bestämmer även vilka datorer i vilka subnätverk som skall kunna
prata med varandra. Till exempel tillåter inte routern att IDA:s datorer att prata med biblioteket.
Detta hinder finns på grund av att de använder olika protokoll, vilket gör kommunikationen
känslig för oaktoriserat intrång. Alltså sker detta av säkerhetsskäl.

5.2 Nätverket i de centrala delarna

De centrala delarna i nätverket, som visas i figur 5, består av fyra servrar som har de övergripande
uppgifterna. Dessa servrar heter STAB, PERS, APPE och STUD. Deras uppgifter är till exempel
att vara server för login, filstruktur och filåtkomlighet, skrivare, applikationer, e-post, FTP,
DHCP-funktion, tid, backup. De fyra centrala servrarnas resurser delas av tre grupper av
användare. Dessa tre grupper är administrativ personal, institutionspersonal och studenter.

På varje institution finns det någon eller några av personalen som ansluter sig till PERS, vilken
är en central server för personalen på högskolan.

Det finns även två andra servrar i de centrala delarna men de utför lite andra uppgifter. Dessa
servrar används av ett begraänsat antal användare, främst personal, på högskolan. Det finns till
exempel en server för bland annat temporär lagring av WWW-sidor. Denna server har även
hand om NFS-export och AppleTalk för fildelning mellan Macintosh-klienter. Den andra av
dessa två är till för databashantering, ett salsboknings- och schemaläggningsprogram, som
heter NeverLost, och WWW-tjänster.

Nätverket i de centrala delarna använder Novell NetWare och kommer därför i resten av
rapporten att kallas för Novell-nätverket. Novell-nätverket använder sig av ett IPX-protokoll
för till exempel fildelning. TCP/IP används för internet-trafiken. Det finns problem med IPX-
protokollet. Till exempel med kommunikation till IDA, vilket inte fungerar över huvud taget
eftersom institutionen använder TCP/IP till all kommunikation mellan klienter.

5.3 Nätverket på Institutionen för Datavetenskap

Hur nätverket ser ut i stora drag på institutionen för datavetenskap (IDA) visas i figur 6.
Referensen på institutionen är Magnus Johansson, som är systemadministratör. Alla servrar
använder UNIX på institutionen men det finns även PC-klienter i nätverket. Därför används en
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Figur 4: Hur nätverket ser ut rent fysiskt

UNIX-maskin, som agerar som en Windows NT-server, för att sköta dessa datorer. Denna
maskin sköter allting som PC-klienterna behöver ha tjänster för, till exempel inloggning och
filsystemhantering (mappning av diskar). Den använder Samba med SMB-protokoll för att
prata med PC-klienterna, vilka använder TCP/IP. UNIX-nätverket på IDA kan inte på ett
enkelt sätt vara klient till Novell-nätverket i skolan, vilket gör att det måste verifiera login själv.

Ett organisationellt problem med nätverket på IDA är att ingen har tänkt på hur filerna skall
delas ut. Det finns även organisationella problem med kommunikationen med andra nätverk.
Till exempel går det inte kommunicera med Novell-nätverket, eftersom denna del använder
IPX-protokollet. Detta gör även att studenter från till exempel ITE måste ha konton på IDA.
Det blir även säkerhetsproblem vid kommunikation den vägen i och med att de olika nätverken
inte använder samma system och samma protokoll. Mappning av diskar fungerar inte mellan
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Figur 5: Nätverkets centrala delar

IDA och andra institutioner, eftersom de använder andra nätverkssystem. Ett annat
organisationellt problem är att verksamheten mellan institutionerna försvåras genom att det
finns olika policys på andra institutioner. Dessa policys är till exempel utnyttjandet av resurser,
såsom skrivar-quota.

Figur 6: Nätverket på IDA
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5.4 Nätverket på Institutionen för Naturvetenskap

Nätverket på institutionen för Naturvetenskap (INV) fungerar som helhet ganska bra men det
finns fortfarande ett antal problem. Det finns vissa saker som kan förbättras, tycker Jörgen
Sjögren som är referens på INV. Han arbetar som matematiklärare och är användare av
nätverket. Problemen artar sig bland annat genom att andra studenter från andra institutioner
och andra subnätverk, till exempel studenter från IDA, måste ha egna konton på INV. Nätverket
är kopplat till Novell-nätverket.

Det finns även andra problem och dessa är:

• Internet fungerar inte alltid och detta beror förmodligen på att internet-proxyn är för
belastad.

• Det är ibland svårt att veta om elektronisk post kommer fram ordentligt, ibland studsar
dem eller bara försvinner. Detta sker på grund av problem med nätverkskommunikationen
eller okunskap om e-postprogramvaran.

• När vissa lärare flyttade till INV från ekonomiavdelningen, som inte finns längre, hade
de svårigheter att komma åt sina gamla konton.

• Det finns svårigheter med kommunikation med kansliet.

• Utbyte av information med informationsavdelningen på kansliet är omöjlig eftersom de
använder Macintosh-datorer och filformaten stämmer inte överens.

Jörgen Sjögren litar inte på säkerheten i systemet och lägger inte ner känslig information, till
exempel tentor, på nätverket där någon oauktoriserad person kan dra nytta av den.

5.5 Nätverket på Institutionen för Teknik

Nätverket på institutionen för teknik (ITE) är som nätverket på INV kopplat till Novell-nätverket
men har även ett UNIX-nätverk. Referensen på ITE är Anders Gustavsson som är
systemadministratör på institutionen.

Vissa studenter som läser på institutionen har tre konton på nätverket och detta gör att lösenorden
blir svåra att komma ihåg. Det är lätt att anta att om ett lösenord ändras på ett konto, betyder
det att alla kontons lösenord ändras. Så är tyvärr inte fallet och det kan resultera i att studenten
glömmer det gamla lösenordet. I och med att studenterna inte har något gemensamt
lagringsutrymme de kan komma åt från vilken del av nätverket som helst i hela skolan involverar
detta filåtkomstproblem. Detta gör att studenter, som arbetar med en applikation på IDA, ISP,
IHU eller på ITE, måste e-posta arbetsfilen mellan institutionerna för att ha tillgång till filen.

Personalens e-post går till UNIX-nätverket. Det mesta av studenternas e-post går till e-
postservern ”mhost.student.his.se”, vilken är en central server för alla studenters e-post. Lärare
på ITE kan tycka att det är problem när inte alla elever hämtar sin e-post från samma ställe, det
vill säga om till exempel några av eleverna läser på IDA och inte hämtar sin e-post från
”mhost.student.his.se” som alla andra studenter gör.

På grund av att informationsavdelningen använder Macintosh stämmer filformaten inte överens
med de filformat som finns till de PC-datorer som ITE använder. Det är i alla fall möjligt att
utbyta information mellan dessa enheter, eftersom det tekniskt finns en koppling mellan
avdelningarna.
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5.6 Nätverket på Institutionen för Beteendevetenskap och FUBIS

Nätverket på institutionen för beteendevetenskap (IBV) är som de två institutionerna ovan
ansluten till Novell-nätverket. Nätverket på IBV fungerar ganska bra enligt Marie Bodén,
referensen på institutionen och tillika lärare och användare av nätverket. Institutionen använder
både Macintosh- och PC-datorer. Macintosh-datorerna är kopplade till samma nätverk som
PC-datorerna, det vill säga Novell-nätverket. Kommunikationen mellan dessa datortyper
fungerar ganska bra. Detta innebär att delningen av katalogerna mellan PC och Macintosh
fungerar som den skall. Problem finns när stora e-postmeddelanden skall skickas från Macintosh
till PC då det bifogade dokumentet inte kommer med. Detta kan bero på undermålig e-
posthanterare eller att e-postservern inte är inställd att hantera så stora meddelanden, på grund
av lagringsbegränsningar. Övriga problem med Macintosh är att det ibland inte går att hitta
skrivarna på nätverket. Detta beror på att vissa Macintoshdatorers inställningar har gått
förlorade. Det beror på att batteriet till konfigurationskretsen (BIOS-kretsen) är slut. Detta
gör att informationen går ut ur fel port i datorn.

Problem på FUBIS uppstår då applikationer av misstag tas bort av oaktsamma elever. Det
finns inte finns någon personal som klarar av att ominstallera programvaran. Detta innebär att
systemadministrativ personal måste skickas dit och göra ominstalleringen.

Elever som läser på flera institutioner, som till exempel studenter på programmet för industriellt
ledarskap, har sin e-post på olika konton beroende var de befinner sig. Då kan det var svårt
för dessa att veta på vilket konto de har ett viss meddelande.

5.7 Nätverket på Institutionen för Industriell Ekonomi

Referensen på institutionen för industriell ekonomi (IIE) är Kerstin Jäger, som är lärare och
tillika användare av nätverket. Även denna institutions nätverk, vilket tillhör de minsta på skolan
(35 datorer), är ansluten till Novell-nätverket. Kopplingen mellan Nätverket på IIE och Novell-
nätverket tycks fungera ganska bra. Kopplingar till nätverket som måste finnas för att institutionen
skall vara verksam finns och fungerar. De problem som finns är när studenter från andra
institutioner, till exempel från IDA, läser kurser på IIE och när dessa skall försöka läsa
kursmaterial. Detta löses genom att dessa studenter får ett login och konto på servern
”mhost.student.his.se”. Vidare får studenter på IIE inte göra egna hemsidor, som de flesta
andra studenter i skolan får göra. Institutionens hemsidor får inte heller uppdateras direkt utan
måste först verifieras. Denna bestämmelse gäller för övrigt på alla institutioner.

5.8 Nätverket på Institutionen för Språk

Institutionen för språk (ISP) ligger på ett helt eget subnätverk till övriga skolan och referensen
på institutionen heter David House, som är lärare och användare av nätverket. De använder
Microsoft Windows NT som nätverksoperativsystem och har en enda server till alla tjänster
som de behöver använda, som till exempel loginhantering, filsystemhantering och
applikationshantering. Få klagomål om nätverket har uppkommit från denna institution och
därför anses nätverket på ISP fungerar bra, till exempel e-posthanteringen fungerar bra.
Problemet är även här att studenter från andra institutioner inte kommer åt sina konton på
någon annan institution på ett enkelt sätt. Ett ytterligare problem som upptäckts på ISP är
filkonverteringsproblem med UNIX-filer. Det går alltså inte att öppna eller konvertera filer från
UNIX. Detta problem finns på övriga institutioner men det är på ISP som det har blivit aktuellt.
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5.9 Nätverket på Institutionen för Humaniora

Nätverket på institutionen för humaniora (IHU) är inte kopplat till Novell-nätverket utan har
ett eget Macintosh-nätverk. Referensen på institutionen är Claes Sköld, som är
systemadministratör på IHU. Det finns två PC-datorer på institutionen och dessa är kopplade
till Novell-nätverket. Dessa används av personalen till vissa administrativa program, som finns
på en server som är ansluten till Novell-nätverket. Studenter på IHU har konton på institutionens
nätverk för att kunna lagra deras hemsidor. Det finns ett antal UNIX-datorer för bland annat
detta ändamål. Detta betyder att studenter som läser på andra institutioner inte kan komma åt
sina konton därifrån. Studenter som har konton på Novell-nätverket kan alltså inte komma åt
dessa från nätverket på IHU och tvärtom.

Det finns inget bra inloggningsförfarande på nätverket, vilket gör att alla användare kan komma
åt inställningar för datorer och nätverk, som betyder merarbete för institutionens
systemadministratör. Studenter har inga konton för att lagra deras arbeten på utan de använder
Jaz-skivor istället. Dessa skivor kan lagra mycket information och det är av ekonomiska skäl
som det är ett sämre alternativ att sätta upp en server för att lagra studenters arbeten på.

5.10 Nätverket på Institutionen för Samhällsvetenskap

Nätverket på institutionen för samhällsvetenskap (ISH) är ett litet nätverk och är kopplat till
Novell-nätverket och referensen på institutionen är Max Zamanian. Det administreras av IT-
enheten och det fungerar bra, det vill säga att till exempel e-posthanteringen fungerar bra. Ett
önskemål är att personalen vill komma åt nätverket på institutionen via telnet. Detta betyder att
de nu inte kan komma åt sina statistikprogram utanför Högskolan i Skövde den vägen, till
exempel från Göteborgs Universitet.

5.11 Nätverket på den administrativa avdelningen

Nätverket på den administrativa avdelningen är kopplat till Novell-nätverket. Referensen på
denna avdelning är Stefan Axelsson, som arbetar som ekonomihandläggare och är användare
av nätverket. En enda server (STAB) används för att driva nätverket på denna avdelning.
Denna server är en del av Novell-nätverket och tillhandahåller de flesta tjänster som behövs
på kansliet. Det är IT-enheten som administrerar nätverket på denna avdelning. Driftsäkerheten
är väldigt viktig för denna avdelning eftersom den betalar leverantörer och betalar ut löner till
personalen i skolan. Onödiga kostader uppkommer om nätverket är otillgängligt en lägre tid,
det vill säga längre än några få timmar. Nätverket fungerar bra på denna avdelning, det vill säga
att åtkomsten av tjänster som behövs för verksamheten fungerar utan problem. Detta gäller
med några få undantag då administratören åtgärdar problemen, som för det mesta är väldigt
enkla.

5.12 Nätverket på Informationsavdelningen

I nätverket på informationsavdelningen används Macintosh-klienter. Referensen på avdelningen
är Ulrika Johansson, som arbetar som informationsassistent och är användare av nätverket.
Anledningen till att Macintosh-datorer används är att avdelningen arbetar mot tryckerier och
behöver använda de mest framstående programvarorna som finns inom området, som inte
finns tillgängliga inom PC-området i nuläget. Administrationen av datorerna och nätverket på
avdelningen görs av IT-enheten men det finns även en extern part som tillför experthjälp på
Macintosh-datorerna och denna är Björsells.

Alla program som används på Macintosh-datorerna exekveras över servern STAB, som
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använder Novell NetWares nätverksoperativssystem. Alla programvaror exekveras lokalt på
Macintosh-datorerna. Inga filer lagras lokalt på dem utan filerna lagras på servern.
Kommunikationen mellan Macintosh-datorerna och servern görs efter Apples direktiv. Försök
har gjorts att sköta kommunikationen efter Novells direktiv men då blev kontakten avbruten
ofta och det innebar att allt arbete som skulle göras mot servern blev avstannat. Kommunikation
efter Apples direktiv fungerar bättre, eftersom kontakten hålls bättre och kommunikationsfelen
blir mindre på detta sätt. Anledningen till att kommunikationsfel och kontaktavbrott uppstår är
inkompabilitet mellan Novell och Macintosh. Det finns även ett trafikmässigt problem. Detta
härrör i att stora filer sänds över nätverket. Detta löstes delvis med att porten på routern har
ändrats.
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6 Resultat från intervjuer
Intervjuerna ledde fram till exponering av de problem som finns med nätverket. Ur dessa
problem kunde krav på en omorganisering av nätverket ställas. Ur intervjuerna framkom även
önskemål på ett framtida nätverk. Dessa önskemål fungerade som förslag på förbättringar av
nätverket. Till sist kunde ett förväntat resultat skönjas med hjällp av information ur intervjuerna.

6.1 Sammanställning av interjuerna

Det som framförallt framkom ur interjuerna var de problem som de olika institutionerna och
avdelningarna har. Nedan listas de problem som är gemensamma för fler än en institution eller
avdelning (se även tabell 1):

• Filåtkomlighetsproblem gäller för alla institutioner, eftersom skolan är uppdelad i
subnätverk som inte kan kommunicera med varandra på ett enkelt sätt.

• Studenter som läser på flera institutioner behöver ha konto på varje institution.

• Institutionerna INV, ITE, IBV och FUBIS har identifierat problem med e-posthanteringen.

Intervjuerna gav även en del önskemål. Dessa skiljer sig en del från institution till institution,
vilket innebär att få trender kan utrönas. Att de skiljer sig beror på att de olika intitutionerna
använder nätverket på olika sätt och har därför upptäckt olika problem. Nedan listas de
önskemål som är gemensamma och de som anses viktigast enligt mig och min uppdragsgivare
(se även tabell 1):

• ISH och IBV vill ha skrivar-quota.

• Informationsavdelningen, IBV och FUBIS vill ha bättre stöd för Macintosh-klienterna.

• Skolan bör ha högre säkerhet än vad som gäller i dagsläget.

• Högre diftsäkerhet än i nuläget bör tillhandahållas.

Den enda motsägelsen som finns i önskemålen är att ISH vill att skolans nätverk skall vara
tillgängligt utifrån via telnet. Detta motsäger INV:s krav att skolan skall ha förbättrad säkerhet.
Av säkerhetsskäl är nämligen telnet-förbindelsen till skolan avstängd i nuläget.

6.1.1 Generella organisatoriska krav

Av intervjumaterialet och av diskussioner med min handledare och uppdragsgivare kunde
följande generella organisatoriska krav för ett framtida gemensamt nätverk ställas:

• Alla delar av nätverket skall vara åtkomliga till och från varandra.

• Skolan skall vara åtkomlig utifrån.

• Kommunikation skall vara säker både intert och externt i nätverket.

• Nätverket skall ha hög driftsäkerhet.

• Begränsa antalet plattformar.

• Institutionerna IDA, ITE, IHU och informationsavdelningen skall fortsätta att använda
sina nuvarade nätverksplattformar.
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6.2 Absoluta minimikrav på omorganiseringen av nätverket

Under intervjuerna framkom vissa problem och brister i nätverket på skolan. Kraven har
utrönats ur dessa problem. Det vill säga att det är vid diskussioner med min handledare och
min uppdragsgivare som kraven har utformats. Kraven har verifierats av de intervjuade, min
handledare och min uppdragsgivare.

Generellt gäller att allt som fungerar och alla tjänster som finns i nuläget skall fungera vid en
omorganisering och omläggning till ett annat nätverkssystem. Det finns även andra krav som
skall vara uppfyllda efter omorganiseringen. Nedan följer en lista på krav, som ställs generellt
över hela nätverket och av vissa institutioner på de olika delarna i nätverket. Dessa krav måste
uppfyllas för att verksamheten, generellt över hela nätverket och på de institutioner som tas
upp nedan, skall kunna drivas.

Krav på de centrala delarna av nätverket:

• Nätverket skall tillhandahålla fildelning och hantering av filer på ett sådant sätt att filer
skall vara tillgängliga över hela nätverket.

• Nätverket skall tillhandahålla säker kommunikation, vilket betyder att möjligheten till
oaktoriserat intrång och avlyssning skall minimeras.

• Nätverket skall använda TCP/IP-protokollsviten, eftersom internet används på nätverket.
Dessutom för att få en förenlighet och att minska plattformarna på nätverket och på så
sätt öka åtkomlighet och säkerhet.

• Nätverket skall tillhandahålla en eller flera centrala servrar, som har hand om e-
posthantering och filkonton. Denna server eller dessa servrar skall vara tillgängliga över
hela skolans nätverk.

• Nätverket skall vara tillgängligt utifrån skolan via en modempool för studenter och
personal. Det skall alltså vara möjligt att komma åt filer och e-post utifrån.

• Nätverket skall ha en koppling till alla avdelningar, vilket innebär att nätverkssystemet
på denna del av nätverket måste vara kompatibelt med de institutioners nätverkssystem
som har sina egna nätverk.

• Det skall finnas tillgång till internet i skolan. Kopplingen till internet skall vara säker, det
vill säga kommunikation till och från internet skall ske på ett säkert sätt, för att
intrångsmöjlighet skall minimeras.

• Nätverket skall tillhandahålla hög driftsäkerhet. Det vill säga att nätverkssystemet skall
bara vara otillgängligt när allvarliga fel uppstår, såsom avbrott av fysiska kablar, eller när
systemet är avstängt för underhåll.

Krav på IDA:s nätverk:

• Nätverket skall kunna fortsätta att använda sina UNIX-maskiner, på grund av det finns
programvaror på IDA som inte kan användas i en annan miljö.

• Nätverket skall vara kopplat till det centrala delarna på ett säkert sätt, vilket innebär att
oaktoriserat intrång skall minimeras.

• Personal och studenter skall från IDA kunna komma åt filer på alla avdelningar på hela
skolan.

• Institutionens nätverk skall vara åtkomligt från hela skolans nätverket.
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Krav på ITE:s nätverk:

• Skall kunna fortsätta att använda sina UNIX-maskiner, på grund av det finns programvaror
på ITE som inte kan användas i en annan miljö.

• UNIX-delen av nätverket på ITE skall vara kopplat till det centrala delarna på ett
säkert sätt, vilket innebär att möjligheten till oaktoriserat intrång skall minimeras.

• Personal och studenter skall från ITE skall ha möjligheten att komma åt filer på alla
avdelningar på hela skolan.

• Institutionens nätverk skall vara åtkomligt från hela skolans nätverket.

Krav på IHU:s nätverk:

• Skall kunna fortsätta att använda sitt Macintosh-datorer, på grund av det finns
programvaror på IHU som inte kan användas i en annan miljö.

• Macintosh-nätverket på IHU skall vara kopplat till det centrala delarna på ett säkert
sätt, vilket innebär att möjligheten till oaktoriserat intrång skall minimeras.

• Personal och studenter skall från IHU skall ha möjligheten att komma åt filer på alla
avdelningar på hela skolan.

• Institutionens nätverk skall vara åtkomligt från hela skolans nätverket.

Krav på informationsavdelningens nätverk:

• Skall kunna fortsätta att använda sitt Macintosh-datorer, på grund av det finns
programvaror på informationsavdelningen som inte kan användas i en annan miljö.

• Nätverket på informationsavdelningen skall vara kopplat till det centrala delarna på ett
säkert sätt, vilket innebär att möjligheten till oaktoriserat intrång skall minimeras.

• Personal på informationsavdelningen skall ha möjligheten att komma åt filer på alla
avdelningar på hela skolan.

• Institutionens nätverk skall vara åtkomligt från hela skolans nätverket.

6.3 Motivering av tekniska krav

De tekniska krav som finns i kapitel 6.2 behöver motiveras eftersom detta är en organisatorisk
utvärdering. Nedan listas de tekniska kraven från kapitel 6.2 och dessa motiveras av de
organisatoriska kraven från kapitel 6.1.1:

• Kravet som gäller fildelning över hela nätverket och centrala servrar för e-post och
filkonton motiveras av att alla delar av skolan skall vara åtkomlig till och från varandra.

• Kravet säker internetkoppling motiveras av att kommunikation skall vara säker externt.

• Kravet angående att TCP/IP-protokollet skall användas över hela nätverket motiveras
av att antalet plattformar ska begränsas och att internet används i skolan.

• Kravet gällande modempool för personal och studenter motiveras av att nätverket skall
vara åtkomligt utifrån.

• Kraven på IDA:s, ITE:s, IHU:s och informationsavdelningens nätverk motiveras av att
de skall fortsätta att använda deras nuvarande nätverksutformning.
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6.4 Önskemål för omorganiseringen

Det finns också önskemål om nya tjänster och tillagd funktionalitet vid en omorganisering av
nätverket. Önskemålen framkom direkt på intervjutillfällena, som förslag på förbättringar. Nedan
följer önskemål, som har inkommit vid intervjuer med personal från de olika institutionerna. De
önskemål som upptas av de krav som finns ovan är exkluderade.

Allmänna önskemål, som har inkommit från fler än en institution:

• Att internet-proxyns kapacitet utökas, med avseende på antalet användare som samtidigt
kan arbeta mot proxyn utan prestandanedgång.

• Skrivar-quota skall finnas på de institutioner som önskar och dessa är bland annat ISH
och ITE.

Önskemål från ISH:

• Att kunna komma åt skolans nätverk via telnet utifrån skolan.

• Att ha vissa programvaror som används mycket, till exempel Microsoft Office-paketet,
lokalt installerad på klienterna.

• Att UNIX installeras som centralt nätverksoperativsystem.

Önskemål från IDA:

• Att det centrala nätverkssystemet skall använda UNIX-lösningen, eftersom det redan
idag finns en central e-postserver som använder UNIX och som har konton till alla
studenter som läser sin e-post där. Detta skulle minska det administrativa arbetet att
föra över samtliga konton till Windows NT.

Önskemål från INV:

• Nätverket borde ha högre driftsäkerhet, med avseende på de problem som har
poängterats i kapitel 5.4 och därför att inte skall är otillgängligt på grund av systemfel så
länge som det gjorde i början av vårterminen. Novell-nätverket var då otillgängligt under
tre dagar.

• Säkerheten bör förbättras med avseende på argumenten som återfinns i kapitel 5.4.

Önskemål från ITE:

• Studenter bör skiljas bort från personalens områden på nätverket så mycket som möjligt.
Studenter borde ligga på separata fysiska nätverk.

• Personalen borde ha en separat e-postserver, på grund av att studenter kan överbelasta
den nuvarande gemensamma e-postservern genom att skicka för stora brev.

• En central kalenderfunktion som är kopplad till schemaläggningssystemet ”NeverLost”.

• Lösenord skall kunna synkroniseras mellan olika servrar, det vill säga minimering av
antalet angivningar av lösenord för åtkomst skolans servrar.

• Säker kommunikation vid access av alla administrativa system via krypterad förbindelse.

• Nätverket i A- och B-huset bör ses över. Befintligt del av nätverket i huset där institutionen
finns bör eventuellt ersättas.

Önskemål från ISP:

• Att ha tillgång till UNIX-datorer, till exempel på IDA:s nätverk.
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Önskemål från IBV och FUBIS:

• Kunnig och kompetent central support för Macintosh-nätverket.

• Central uppdatering av applikationer för Macintosh-datorerna.

Önskemål från informationsavdelningen:

• En server som klarar av att hantera Macintosh optimalt. Det kan vara till exempel en
UNIX-server som använder Solaris 2.6 med AppleTalk-protokoll installerat. Servern
ska tillhandahålla de tjänster som servern STAB gör i nuläget.

6.5 Sammanfattning av problem, krav och önskemål

Tabell 1 ger en översikt över problem, krav och önskemål på nätverket på Högskolan i Skövde.
Problemen gäller nätverket i nuläget och krav och önskemål gäller ett framtida nätverk. Orsaken
till problemen som räknas upp finns i respektive underkapitel i kapitel 5.

Det som är viktigast för Högskolan i Skövde är att nätverksoperativsystemet skall klara av att
stödja TCP/IP-protokollsviten fullt ut och att systemet skall vara kompatibelt med UNIX- och
Macintosh-datorer. Förutsättningar för detta finns hos alla lösningsalternativen men med olika
resultat, på grund av olika implementeringssätt.

Nätverksdel Problem Krav Önskemål

Centrala delarna
IPX används till bl a 
fildelning.

Fildelning över hela 
skolans nätverk.

Internet-proxyns 
kapacitet bör utökas.

Nätverket inte 
åtkomligt utanför 
skolan (gäller alla inst.)

Säker kommunikation.

TCP/IP-protokollet för 
all kommunikation.

Servrar för e-post och 
filkonton.

Modempool för 
personal och studenter.

Kopplingar till alla 
avdelningar på skolan.

Säker internet-
koppling.

IDA Fildelning.
Fortsätta att använda 
sitt UNIX-system.

Centrala delen bör 
använda UNIX-lösning.

Kommunikation med 
andra nätverksdelar (t 
ex disk-mappning).

Säker koppling till de 
centrala delarna.

Studenter från andra 
inst. måste ha konto på 
IDA.

Filsystem åtkomligt från 
alla avdelningar på 
skolan

Åtkomlighet till alla 
avdelningars filsystem.



30

Nätverksdel Problem Krav Önskemål

INV
Internet-
åtkomlighetsproblem.

Högre driftsäkerhet.

Osäker e-posthantering. Förbättrad säkerhet.

Kommunikation med 
kansliet.

Utbyte av info mot info-
avdelningen.

Studenter från andra 
inst. måste ha konto på 
INV.

ITE
Studenter från andra 
inst. måste ha konto på 
ITE.

Fortsätta att använda 
sitt UNIX-system.

Skrivar-quota

Många konton för en 
del studenter på ITE.

Säker koppling till de 
centrala delarna.

Mer åtskiljning mellan 
studenter och personal.

Lösenord svåra att 
komma ihåg för 
studenter.

Filsystem åtkomligt från 
alla avdelningar på 
skolan

Separat e-postserver för 
personal.

Filåtkomlighets-
problem.

Åtkomlighet till alla 
avdelningars filsystem.

Central 
kalenderfunktion 
kopplad till schema-
läggningssystemet.

Utbyte av info mot 
infoavdelningen.

Synkronisering av 
lösenord mellan servrar 
i skolan.

Komplikationer för 
lärare med E-
postadresser.

Krypterad 
kommunikation med 
administrativa system.
Del av nätverket på ITE 
bör ses över och 
eventuellt ersättas.

IBV och FUBIS
E-post mellan PC och 
Macintosh.

Kunnig och kompetent 
central support för 
Macintosh.

Applikationsproblem.
Central uppdatering av 
programvaror för 
Macintosh.

Studenter med flera 
konton för e-post.

IIE
Filåtkomlighets-
problem.

Studenter från andra 
inst. måste ha konto på 
IIE.
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Tabell 1: Sammanfattning av problem, krav och önskemål från de olika delarna i
Högskolan i Skövdes nätverk.

6.6 Förväntat resultat

Under intervjuerna framkom förslag till omorganisering. Dessa förslag kom främst från de
systemadministratörer som intervjuades. Vid övervägning och jämförelse av dessa förslag

Nätverksdel Problem Krav Önskemål

ISP
Studenter kommer inte 
åt sina konton på andra 
inst. enkelt.
Studenter från andra 
inst. måste ha konto på 
ISP.
Filkonverterings-
problem med UNIX-
filer

IHU
Studenter från andra 
inst. måste ha konto på 
IHU.

Fortsätta att använda 
sitt Macintosh-system.

Filåtkomlighets-
problem.

Säker koppling till de 
centrala delarna.

Inget bra 
inloggningsföfarande.

Filsystemet åtkomligt 
från alla avdelningar på 
skolan.

Systemrättighets-
problem.

Åtkomlighet till alla 
avdelningars filsystem.

ISH
Statistikprogram inte 
åtkomliga utifrån.

Skrivar-quota

Ingen skrivar-quota.
Att komma åt skolan 
utifrån via telnet.

Kunna använda 
program när nätverket 
är otillgängligt.

Administra 
avdelningen

Små allmänna problem 
med nätverket.

Informations-
avdelningen

Problem med 
kopplingen till NetWare-
server.

Fortsätta att använda 
sitt Macintosh-system.

Egen Macintosh-server.

Säker koppling till de 
centrala delarna.

Filsystemet åtkomligt 
från alla avdelningar på 
skolan.

Åtkomlighet till alla 
avdelningars filsystem.
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extraherades en hypotes. Det förväntade resultatet är att utvärderingen kommer att komma
fram till att skolan bör använda UNIX-maskiner som simulerar Windows NT eller PC-datorer
som använder Microsoft Windows NT. Sådana maskiner skall alltså vara centrala servrar i
nätverket.

Fördelar med UNIX-lösningen:

• Nätverksoperativsystem av typen UNIX är driftsäkra.

• Ett UNIX-system går att konfigurera in i minsta detalj och det är därför möjligt att
erhålla fullständig kontroll över hur systemet uppför sig.

• Kompetens inom UNIX-området finns att tillgå inom skolan.

Nackdelar med UNIX-lösningen:

• Att hitta kommersiell support för denna lösning utanför skolan är svår, eftersom Samba
inte är ett kommersiellt protokoll. De som använder det måste själva underhålla systemet
det används på.

• Det krävs mer från administratören att lära sig hur denna nätverkstyp fungerar i jämförelse
med till exempel Microsoft Windows NT.

Fördelar med Microsoft Windows NT:

• Det är enkelt att hitta kommersiell support för detta nätverkssystem, eftersom det finns
väldigt stor kunskap inom många konsultföretag.

• Windows NT-servrar har ett enkelt användargränssnitt, som är enkelt att förstå.

Nackdelar med Microsoft Windows NT:

• Den externa kommersiella supporten som finns att tillgå är normalt dyr. Den är till exempel
betydligt dyrare än support som finns inom skolan.

• Administratören har ingen riktig fullständig kontroll över hur systemet uppför sig. Ej
heller exakt vad det gör för åtgärder automatiskt utan att ge komplett information.

• NT-servrar har svårigheter att hantera stora nätverk, alltså nätverk med fler än tusen
klinter.

Novell NetWare-lösningen förväntas väljas bort. Orsaken är att internet används på skolan
och att det därmed betyder att TCP/IP måste användas på nätverket. Novell i nuvarande
version inte klarar av att hantera TCP/IP bra med avseende på kopplingen till klienterna, vilket
har testats på ITE med undermåliga resultat. Det finns därmed ingen anledning att gå vidare
med den lösningen. Skolan kan inte vänta på att Novell kommer ut med nyare version som
klarar av att hantera TCP/IP på ett sätt som motsvarar prestandan hos Microsoft Windows
NT och UNIX hantering av TCP/IP. Det gör dem till realistiska alternativ. Det är osäkert när
den nya versionen av Novell NetWare kommer ut. Enligt Novell ska den komma ut i mitten av
1998. När denna rapport skrivs är det mitten av 1998 och den har fortfarande inte kommit ut.
Förmodligen kommer den att försenas ytterligare.

Undersökningar och utvärderingar av nätverksoperativsystem kommer att vara grunden till
resultatet till denna rapport. Dessa undersökningar kommer framförallt från artiklar och annan
litteratur. Eftersom denna rapport inte har likadan utgångspunkt som det tidigare materialet
kommer denna att vara unik i den bemärkelsen.
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7. Utvärdering av säkerhet i lösningsalternativen
För att förstå vad säkerhet innebär i de olika lösningsalternativen bör grunderna för vilka
säkerhetspolicys som allas nätverksoperativsystem är baserade på. Alla nätverksoperativsystem
som är förknippade med lösningsalternativen strävar eller har uppfyllt kraven för C2-
nivåsäkerhet. Amerikas försvarsmyndighet (Department of Defence) har specificerat vad ett
system skall uppfylla för krav för att uppnå säkerhetsnivån C2 (eng. C2-level security). Enligt
Farley och Hatcher [Far97] kan dessa specifikationer sammanfattas i följande punkter:

• Systemet skall ha kontrollerad access till resurser.

• Systemet skall nollställa minnet efter det är frigjort av en process.

• Systemet skall identifiera varje användare med ett unikt nummer, som gör spårning möjlig.

• Systemet skall endast tillåta att systemadministratörer kan kontrollera loggen för
säkerhetsrelaterade händelser (eng. audit log).

• Systemet skall skydda det exekverande systemet och systemfilerna från modifikation.

Dessa specifikationer är nedskrivna i Department of Defences dokument ”Trusted Computer
System Evaluation Critera”, som även kallas ”Tillförlitlig Datorbas” (eng. ”Trusted Computer
Base”). En traditionell tillförlitlig datorbas använder mekanismer såsom hårdvarukontroller, för
att förhindra att användaren exekverar känsliga instruktioner. Hårdvarukontrollerna skall även
förhindra användaren att accessa oaktoriserad minnesarea, vilket motverkar att systemet hamnar
i ett osäkert tillstånd.

Säkerheten med kopplingen över internet blir allt viktigare då detta globala nätverk utbreder
sig mer och mer. En koppling till internet gör att alla som har tillgång till det i hela världen kan
komma åt vissa delar av nätverket som talas om i denna rapport. Krav om begränsningar av
åtkomst och minimeringar av säkerhetshål till vitala delar i nätverket måste uppfyllas.

7.1 Säkerhetsaspekter på Högskolan i Skövdes nätverk

Säkerhet med kopplingen till internet är en viktig aspekt för Högskolan i Skövde för
intrångsförsök har förekommit. Fil- och katalogsäkerhet med avseende på rättigheter är också
viktigt. Information i form av till exempel känsliga dokument får inte vara åtkomliga för obehöriga
personer inom och utanför skolan.

7.2 Säkerhet i Microsoft Windows NT

Säkerhet är en av Microsoft Windows NT:s främsta mål och enligt Farley och Hatcher [Far97]
möter Windows NT i stort sett de krav som specificeras av säkerhetsnivån C2.
Nätverksoperativsystemet är dock inte officiellt certifierade att ha säkerhetsnivån C2 uppfylld.
Nedan presenteras en sammanfattning av de krav, som specificeras av ”Trusted Computer
System Evaluation Criteria” och som är inkluderade i Windows NT, enligt Giambertone [Gia98]:

• Varje användare måste vara identifierad och behörighetskontrollerad med hjälp av
användandet av en unik log för lösenord och användarnamn.

• En användares aktivitet måste vara loggad med användandet av användarens unika
identifikation.

• Alla resurser måste ägas och ägarna måste kontrollera accessen av dessa resurser.

• Systemobjekt, till exempel filer, måste vara identifierade och skyddade av systemet.
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• Operativsystemet måste skyddas mot extern modifikation.

• Systemet måste kunna logga alla säkerhetsrelaterade händelser och åtkomst av dessa
loggar måste begränsas till endast behöriga användare, till exempel systemadministratörer.

7.2.1 Säkerhetsmekanismer

För att förstå vad säkerheten innebär i Microsoft Windows NT behöver mekanismen för
säkerhetskontroll beskrivas. Windows NT:s filsystem gör att rättigheter kan sättas till bland
annat filer och kataloger [Mir96]. De minsta enheterna i systemet är uppdelade i objekt och
användare. Ett objekt i NT kan till exempel vara en fil eller skrivare. Alla objekt i NT har en
säkerhetsbeskrivning som identifierar ägaren av objektet och en lista som talar om vilka
användare som får och inte får tillgång till objektet. Varje användare som loggar in får ett
kännetecken (eng. token) som innehåller information om användarens identitet, grupptillhörighet
och privilegier. När användaren vill ha tillgång till ett objekt sker utbyte av säkerhetsinformation
mellan objektet och operativsystemet med användandet av hantag (eng. handle). Om handtaget
returneras efter förfrågningen får användaren access till objektet, om ingen retur fås blir accessen
nekad till användaren [Far97].

Till skillnad från Novell NetWares NDS (se kapitel 7.3.1) är Windows NT:s objekt och
användare indelade i domäner. Domäner är säkrade logiska sammanslutningar av till exempel
servrar, arbetsstationer och användare. Domäner är basen för säkerhet i Windows NT. Varje
domäns säkerhet styrs av en server som kontrollerar ifall användare är auktoriserade att använda
domänens resurser [Hon98].

Windows NT använder en säkerhetsmodell som hanterar säkerhet för alla tjänster genom att
använda en mekanism, som gör att användare bara behöver logga in en gång för att komma åt
tjänsterna [Mir96]. Vidare finns det säkerhetsmekanismer för hur lösenord skall se ut, möjlighet
att stänga konton och skapa loggar för säkerhetsrelaterarade händelser (eng. audit logs). Detta
gör att systemadministratören kan kontrollera vilken användare som utförde vilken tjänst och
när detta inträffade [Hum97].

Säkerheten med kopplingen till internet kan hållas genom olika mekanismer. Till exempel kan
anonym access utifrån begränsas att ha tillgång till bara WWW-serverns resurser och inte
nätverket i helhet. Även här kan loggarna för systemrelaterade händelser användas [Mir96].

Det finns mycket information om hur Windows NT skall konfigureras för att förhindra oaktoriserat
intrång på internet. Microsoft har även många tillägsmekanismer i form av mjukvara som
förbättrar säkerheten och minimerar antalet säkerhetshål.

7.3 Säkerhet i Novell NetWare

Novell är för nuvarande i certifieringsfasen för att uppnå säkerhetsnivån C2 på nätverksnivå.
Om detta blir uppfyllt kommer Novell vara först med att få denna certifiering. Uppfyllelsen
innebär att Novell:s inriktning på säkerhet, det vill säga säker informationsdelning (eng. secure
informaions sharing), kan komma att vara säkrad. Det kan till exempel vara möjligt att införa
nivåer av vad olika användare skall få för tillgång till information, erhålla förbättrad viruskontroll
och förbättrad integritet hos e-postmeddelanden [Lee97].

7.3.1 Säkerhetsmekanismer

För att förstå hur säkerheten fungerar i Novell NetWare behöver dess struktur beskrivas. Alla
objekt är inplacerade i ett träd, som kallas NDS-trädet (Novell Directory Services). Objekt
är till exempel användare, skrivare, servrar, organisationsenher, filer och kataloger. Objekten
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har rättigheter förknippade med sig. Dessa rättigheter är uppdelade i träd- och filrättigheter.
Alltså tilldelas alla objekt i trädet rättigheter till varandra, till exempel kan en användare tilldelas
rättigheter till en viss, en viss katalog eller en viss server. Effekten blir att rättigheter sätts till
resurser oavsett var i trädet de befinner sig. Alltså kan resurserna vara förselad över flera
servrar [Mit97].

Katalogtjänsten NDS förenklar administrationen av rättigheter till bland annat filer och kataloger.
Rättighetsstrukturen kan alltså hållas korrekt och konsistent på ett enklare sätt är i till exempel
Windows NT [Mit97]. Det finns dock ett tillägg som gör att NT kan använda NDS.

Säkerheten kan vara tillräckligt bra för att förhindra oaktoriserad access i bassystemet men
när applikationer läggs på lager ovanför NetWare blir säkerheten beroende av dessa
applikationers utvecklare. Till exempel kan en otillräckligt säkerhetsimplementerad applikation,
som sköter backupen, ge alla använder tillgång till banden i backupstationen [Hum97].

Säkerhetsmekanismerna i Novell NetWare är till exempel att systemadministratören kan begränsa
tiden för användare att vara påloggad, låsa användarkonton och restriktioner av påloggning.
Restriktionerna kan till exempel arta sig i antalet gånger användaren har till för att ange korrekt
användarinformation innan kontot låses [Hum97].

Det finns tillgång till säkra transaktioner över internet med Novell NetWare. Transaktionerna
krypteras med en särskild mekanism som kallas SSL, vilken gör att interferering med
transaktioner blir nästan omöjlig. En annan internettjänst dom är viktig för säkerheten mot
internet är WWW-servern. Denna är integrerad med NDS-trädet vilket gör att rättigheter
finns att tillgå. Oaktoriserat intrång till övriga nätverket från WWW-servern kan på detta sätt
minimeras. Detta gör att säkerheten mot internet förbättras [Mit97].

7.4 Säkerhet i UNIX-lösningen

Solaris hävdar sin säkerhet genom sin uppfyllelse av kraven som ställs av säkerhetsnivån C2.
Sun har framställt en egen säkerhetsspecifikation för Solaris, som innehåller C2-kraven och
detta innebär att Solaris har C2-nivåmöjligheter men att säkerhetsnivån inte är certifierad av
någon myndighet. Trots detta har Solaris UNIX-system stora säkerhetshål i grundutförande.
Detta beror på att UNIX från början är designad att vara öppen, vilket innebär att säkerheten
inte har satts i första hand under utvecklingsarbetet [Hum97].

Eftersom Samba är ett icke-kommersiellt system och det finns begränsad dokumentation om
mjukvaran är det upp till systemadministratören att kontrollera att systemet är säkert genom att
leta upp information inom området. Det finns information på internet [Tri98] men som nämndes
förut är inte information från internet alltid trovärdig. Efter en undersökning av Sambas hemsida
[Tri98] fanns många osäkerheter från användare av mjukvaran om säkerheten. Detta kan ses
som negativt men istället för att dölja säkerhetsfel, som kommersiella företag kan göra, kan
dessa fel exponeras. På detta sätt kan de lättare hittas och åtgärdas.

7.4.1 Säkerhetsmekanismer

Solaris tillhandahåller kontroll över att användarna är auktoriserade att accessa systemet, att
användarna har access till särskilda systemresurser och kontroll över användarkonton. Solaris
tillhandahåller även säkra klient-server tjänster, som hjälper mot nätverksavlyssning.
Internetsäkerheten kan hållas genom Solaris nätverksaccesskontroll, som finns som tillägg för
att maximera säkerheten för intrång utifrån [Sun97].

Tilläggsmekanismer finns för att täppa till säkerhetshålen i nätverksoperativsystemet och därmed
förbättra säkerheten i till exempel e-posthantering, TCP-kommunikation och FTP-funktioner
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[Hum97].

Filsystemet NFS (Network File System) kan med tillägg stödja kryptering av filhantering,
vilket gör att säkerheten över nätverket stärks [Sun97].

7.5 Sammanfattning av säkerhet i lösningsalternativen

Det som är gemensamt vad gäller säkerhet i de olika lösningsalternativen är att samtliga bygger
på säkerhetsnivån C2. Alla lösningsalternativen har brister i säkerhet i olika utsträckning men
tillverkarna av nätverksoperativsystemen arbetar för att hela tiden förbättra dem med olika
tillägg och uppgraderingar av systemen.

Windows NT är det enda av lösningsalternativen som saknar stöd för någon katalogtjänst
(eng. Directory Service). Detta är styrkan i säkerhet för Sun Solaris och Novell NetWare.
NDS finns dock till Windows NT och denna tillhandahålls från Novell. Vad gäller andra
säkerhetsmekanismer är dessa ganska likvärdiga i de olika lösningsalternativen. Till exempel
finns användar- och lösenordsmekanismer, rättigheter och auktoriseringskontroll för resurser,
filer, kataloger, servrar och liknande i alla alternativen. Samma sak gäller för säkerheten mot
internet, där mekanismerna är likvärdiga.
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8. Utvärdering av åtkomlighet i lösningsalternativen
En viktig aspekt för åtkomlighet är kompabilitet med andra operativsystem. Till exempel Solaris
och Macintosh, eftersom åtkomst av dessa klienter måste stödjas i en heterogen miljö med
subnätverk som använder andra nätverksoperativsystem.

En annan viktig aspekt med åtkomlighet är att användare bara skall behöva logga in en gång
för att komma åt de resurser de har behörighet till. För att kontrollera detta använder olika
nätverksoperativsystem olika mekanismer. UNIX  använder till exempel NIS+ (Network
Information Services), Novell NetWare använder NDS och Windows NT använder ett domän-
system [Hum97]. Dessa system finns beskrivna i kapitel 7.2.1 och 7.3.1.

8.1 Åtkomlighetsaspekter på Högskolan i Skövdes nätverk

För skolan är den viktigaste aspekten för åtkomlighet kompabilitet med andra klienter och
servrar som använder andra typer av nätverksoperativsystem. Detta klara alla
lösningsalternativen med olika framgång, till exempel har inte Novell NetWare lika stor möjlighet
att vara kompatibel med Macintosh som Microsoft Windows NT har.

Eftersom internet används på skolan behöver nätverket i skolan använda TCP/IP-protokollsviten
för att möjliggöra åtkomlighet mellan alla delar i nätverket. Implementationen av TCP/IP-
protokollsviten är olika lyckad för de olika lösningsalternativen.

8.2 Åtkomlighet i Microsoft Windows NT

Som nämndes i kapitel 7.2.1 har Windows NT en säkerhetsmodell som gör det möjligt att en
användare bara behöver logga på en gång för att komma åt de resurser denne har behörighet
till.

8.2.1 Åtkomlighetsmekanismer

Microsoft Windows NT:s åtkomlighet vad gäller kompabilitet med andra operativsystem är
god. Detta innebär till exempel att NT kan med implementationen av Macintosh:s
nätverkskommunikationsprotokoll AppleTalk fungera som en Macintosh-server. Många
klienttyper kan anslutas till Windows NT i grundutförande, till exempel Microsoft Windows 95
och Macintosh. Undantag finns dock och detta är att det inte finns något stöd för UNIX-
klienter i grundutförande utan NT måste ha ett tillägg från en tredje part för denna klienttyp
[Hum97].

För att en dator skall kunna exekvera tjänster på datorer belägna någon annanstans på nätverket
använder Windows NT Remote Procedure Call (se kapitel 2.2.2). RPC kan användas över
TCP/IP-protokollet eller över en SMB-session. Detta betyder att det är möjligt att exekvera
en tjänst på till exempel en UNIX-server som använder mjukvaran Samba [Som94].

Med avseende på åtkomlighet utifrån är stöd för internetfunktioner god i Windows NT, då
dessa tjänster är integrerade i nätverksoperativsystemet. Detta betyder att det finns goda
administrationsmöjligheter mot till exempel WWW-servern. Funktioner såsom avancerade
databaskopplingar finns även inbyggda i internettjänsterna [Mit97]. Det finns även tillgång till
Telnet-server från ett tredje-partsföretag till NT.

8.3 Åtkomlighet i Novell NetWare

Novell NetWares katalogtjänst NDS (se kapitel 7.3.1) gör att det räcker att användaren
loggar in en gång, för att komma åt de resurser denne har behörighet till [Mit97].
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Klienterna till NetWare kan vara av många typer, till exempel stödjs klienter som är baserade
på plattformar såsom Microsoft Windows 95, Windows NT och Macintosh operativsystem
MacOS. Det finns dock problem med kopplingen till Macintosh-klienter som tas upp i kapitel
8.2.1.

Mitrovics artikel [Mit97] baserades på ett test, som visade att Novell NetWare hade bättre
prestanda i kommunikation till databaser än till exempel Microsoft Windows NT i en viss
konfiguration av hårdvara och mjukvara.

8.3.1 Åtkomlighetsmekanismer

Eftersom Novell NetWare från början är byggt att använda Novells eget nätverksprotokoll
IPX har inte NetWare lika bra stöd för TCP/IP. Det är till exempel krånglig hantering av
protokollet, med avseende på att det är många steg i laddning och konfiguration [Mit97]. När
NetWare använder IPX som nätverksprotokoll måste en TCP/IP-IPX Gateway användas för
att kommunicera med internet [Hum97].

Det kan uppstå problem när en Macintosh ska ansluta sig till en Novell NetWare-server som
använder AppleTalk, som är Macintosh egna nätverkskommunikationsprotokoll. Detta
uppkommer då korrekt mjukvara för inloggningsförfarandet inte är igång.

En annan aspekt för åtkomlighet är tillgången till de senaste versionerna av applikationer. Detta
kan NetWare åstadkomma genom att använda en tjänst som kallas “Novell Application
Launcher”, alltså Novells applikationsstartare. Vid inloggning kontrolleras att senaste version
finns på klienten och det inte gör det installeras den senare versionen av programmet från
servern [Mit97].

Det finns internettjänster att tillgå till Novell NetWare, till exempel finns en WWW-server
inkluderad i mjukvarupaketet [Nov98]. I IntranetWare finns även en FTP-server. Från ett
tredje-partsföretag finns telnet-server för Novell NetWare.

8.4 Åtkomlighet i UNIX-lösningen

I likhet med Novells NDS är NIS+ (Network Information Service) är en förvaringsplats (eng.
repository) för systemhanteringsinformation. Denna består av nätverksresursinformation, till
exempel användare, servrar och skrivare. Detta gör att systemadministratörer kan hantera
information för komplexa och heterogena system [Chu95].

UNIX är den bästa lösningen för att hantera stora databaser och andra liknande
organisationsövergripande uppgifter. I jämförelse kan Microsoft Windows NT inte mäta sig
med den prestanda och åtkomlighet som Solaris har inom detta område [Hal96].

8.4.1 Åtkomlighetsmekanismer

För att Solaris skall lösa kompabiliteten med andra system, som till exempel PC- och Macintosh-
datorer, behövs ett bra TCP/IP-mjukvarupaket installerat på varje klient. Alternativt kan en
extension installeras på Solaris-servern, som till exempel tredjepartslösningen Samba [Hum97].

Samba ger god åtkomlighet, eftersom UNIX-, PC- och Macintosh-datorer kan anslutas med
hjälp av denna mjukvara. Negativt är att klientmjukvaran är i sina första versioner, vilket kan
betyda att den inte är komplett men enligt Tridgell [Tri98] är mjukvaran förbättrad sedan förra
versionen. Ett alternativ finns även och detta går ut på att AppleTalk implementeras i UNIX-
servern och då behövs inget extra tillägg på klienterna.

Tillgängligheten till internettjänster är god i Solaris. Till exempel finns WWW-, telnet- och ftp-
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tjänster tillgängliga för operativsystemet. Detta gör att åtkomligheten utifrån förbättras [Sun97].

8.5 Sammanfattning av åtkomlighet i lösningsalternativen

Samtliga lösningsförslag har möjligheten att uppfylla kravet att användarna bara skall behöva
logga in en gång för att komma åt de resurser de är berättigade till. Detta åstadkommer
lösningsalternativen med olika mekanismer, till exempel använder Sun Solaris och Novell
NetWare kraftfulla katalogtjänster med Microsoft Windows NT använder ett domän-koncept.

Microsoft Windows NT och Sun Solaris är från början byggda för att använda TCP/IP-
protokollet som nätverkskommunikationsprotokoll men det är inte Novell NetWare. De två
förstnämnda alternativen har alltså störst möjlighet att uppfylla kravet om TCP/IP som
standardprotokoll för nätverket.

Det finns olika tillgång till internettjänster i de olika lösningsalternativen, där Microsoft Windows
NT och Sun Solaris har bäst tillgång till tjänster, till exempel finns WWW-server integrerat i
nätverksoperativsystemet.
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9. Utvärdering av driftsäkerhet i lösningsalternativen
En av de viktigaste aspekterna då det gäller driftsäkerhet i de olika lösningsalternativen är hur
de klarar av minneshanteringen utan att systemet hamnar i ett osäkert läge. Det finns olika
lösningar hur minneshateringen skall hanteras. Till exempel kan minnets vitala delar, som till
exempel minnesarean där operativsystemet ligger, vara skyddat av hårdvaran.

Om systemet skulle hamna i ett oåterkalleligt osäkert läge och systemfelet skulle vara allvarligt
och om systemadministratörerna är underbemannade kan det vara lämpligt att hämta in
arbetskraft utifrån organisationen. Detta är dock kostsamt men kan vara ekonomiskt försvarbart
då systemet otillgänglighetstid inte får vara lång. Målet är att otillgänglighetstiden ska vara
under ett visst antal timmar beroende vilken verksamhet som bedrivs. Supporten som beskrivs
här finns bara tillgänglig för kommersiella system såsom Novell NetWare, Windows NT och
Sun Solaris. Samba som används till Solaris finns det ingen support till utan kunskaper om
denna mjukvara måste finnas inne i organisationen.

Det finns en rad mekanismer för att förbättra driftsäkerheten i olika system. Till exempel kan
säkrare disksystem, som kallas RAID, och andra mekanismer såsom clustering användas.
Clustering är en grupp av system som är nära kopplade till en enda enhet, för att tillhandahålla
oavbruten tjänst från systemet. Detta nära samarbete mellan systemen kan maximera prestanda
och minimera tiden då systemet inte är tillgängligt. Clustering är dock kostsamt och är förmodligen
inte ekonomiskt försvarbart för organisationer såsom högskolor. RAID (Redundant Array of
Independent Drives) är en samling diskar som kontrolleras av ett hanteringsystem som antingen
är mjuk- eller hårdvarubaserat. Meningen med RAID-tekniken är att data fördelas över
samlingen med diskar på ett sådant sätt att diskarna blir en enda logisk lagringsenhet. Det finns
även olika nivåer av RAID-teknikens funktionalitet. Dessa nivåer definierar till exempel om
fördelning och/eller spegling ingår i funtionaliteten. RAID-tekniken gör även att feltoleransen
mot falerande diskar ökar, det vill säga att om en disk falerar tar en annan över.

9.1 Driftsäkerhetsapekter på Högskolan i Skövdes nätverk

Driftsäkerhet är viktigt i Högskolan i Skövdes nätverk. Om nätverket, som det ser ut idag, inte
är tillgängligt under en tid uppkommer onödiga kostnader. Till exempel kan inte
ekonomiavdelningen kunna betala sina leverantörer och fösningsavgifter kommer utkrävas. En
annan orsak är att det i en högskoleorganisation finns många arbeten och rapporter som ska
lämnas in vid bestämda tid punkter. Om dessa “deadlines” ska kunna hållas får inte systemet
vara otillgängligt under en längre tid.

9.2 Driftsäkerhet i Microsoft Windows NT

Microsoft Windows NT har ett skyddat minne, som gör att inte applikationer kan komma åt
känsliga minnesareor, där till exempel operativsystemet ligger [Hum97]. Kraven för
säkerhetsnivån C2 gör att bara nätverksoperativsystemet och systemadministratörer kan
exekvera känsliga instruktioner, vilket betyder att möjligheten att systemet hamnar i ett osäkert
tillstånd begränsas [Gia98].

Windows NT har ett inbyggt RAID-system vilket kan göra att diskhanteringens driftsäkerhet
förbättras. Om systemet skulle hamna i ett oåterkalleligt osäkert tillstånd kan Windows NT
automatiskt starta om, vilket kan betyda att tiden då systemet är otillgängligt minskas. Clustering
för NT finns att tillgå från tredje-partsföretagen Digital och Tandem [Hum97].
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9.3 Driftsäkerhet i Novell NetWare

Novell NetWare har funnits längst i branschen för nätverksoperativsystem av alla
lösningsalternativen och har ett rykte om sig att ha hög driftsäkerhet. I kontrast till detta rykte
bör nämnas att NetWare inte har något skyddat minne, som till exempel Microsoft Windows
NT och Sun Solaris har. Detta innebär att applikationer som använder skyddat läge (eng.
protected mode) kan interferera med operativsystemets minnesarea. Detta kan innebära att en
hel server kan hamna i ett osäkert tillstånd, på grund av att en applikation uppför sig på ett
felaktigt sätt [Hum97].

Mekanismerna för driftsäkerhet i Novell NetWare är bland annat att redundans kan införas i
systemet vilket möjliggör att servrar kan dupliceras och speglas (eng. server mirroring).
Självdiagnostik kan även göras av NetWare och detta innebär att systemet kan rapporera
hård- och mjukvaruproblem och om något allvarligt problem har inträffat kan systemet startas
om automatiskt, för att starta automatisk återhämtning (eng. recovery) [Hum97].

Det finns en RAID-lösning av högsta nivå att tillgå för Novell NetWare. Även en cluster-
lösning från tredje-partsföretaget IBM finns tillgänglig till NetWare.

9.4 Driftsäkerhet i UNIX-lösningen

Även Sun Solaris har ett rykte om sig att ha hög driftsäkerhet och till skillnad från Novell
NetWare har Solaris en skyddad minnes-arkitektur (eng. protected memory architecture).
Detta innebär att systemet kan förhindras att hamna i ett helt oåterkalleligt tillstånd. Filsystemet
i Solaris är journaliserat (eng. jounaled file system), vilket innebär att återhämtning från ett
osäkert tillstånd är möjlig [Hum97].

Tillägg finns till Solaris och dessa gör till exempel att datareplikering och hårdvarufelsdetektion
blir möjlig [Hum97]. Datareplikering kan användas för att införa redundans i systemet. Detta
kan till exempel göras på känslig data som då förhindaras att försvinna vid händelse av att
systemet hamnar i ett osäkert läge.

Det finns en avancerad cluster-lösning finns för Solaris och detta betyder att om det är ekonomiskt
försvarbart att installera denna lösning kan systemets driftsäkerhet maximeras. Solaris stödjer
även RAID i olika nivåer [Hum97].

9.5 Sammanfattning av driftsäkerhet i lösningsalternativen

Novell NetWare har ingen skyddat minne som Microsoft Windows NT och Sun Solaris har.
Detta innebär att det är möjligt att minnesdriftsäkerheten är bättre i NT och Solaris än den är
i NetWare.

RAID och clustering finns till alla lösningsalternativ, där Windows NT har en lösning inbyggd i
systemet. Alla lösningsalternativ kan göra en automatiserad omstart av en server i händelse av
att systemet hamnar i ett oåterkalleligt osäkert tillstånd. I Solaris är detta en tilläggsmekanism.
Novell NetWare och Sun Solaris har även hårdvarufelsdetektion.

Clusterlösningar finns också att tillgå till samtliga lösningsalternativ. Sun har kommit längst i det
området då det var de som uppfann principen och detvill säga att de har en egen lösning till
Solaris. Till Windows NT och NetWare finns det lösningar från tredje-partsföretag att tillgå.
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10. Resultat
Nedan presenteras de resultat som utvärderingsarbetet har givit. Detta sker i form av
sammanfattningar från de litteraturstudier som gjorts. Resultaten är även slutsatser dragna från
litteraturstudierna i form av betygsättning av lösningsalternativen, val av lösningsalternativ och
vad som är positivt och negativt med valet och hur skolan kan anamma den.

10.1 Sammanfattning av egenskaper hos lösningsalternativen

De olika lösningsalternativen kan efter utvärderingen anses vara relativt likvärdiga, för att alla
har liknande funktionalitet med få aspekter som skiljer. En egenskap som skiljer är till exempel
att Microsoft Windows NT inte har någon katalogtjänst som de andra lösningsalternativen har.

Det som skiljer är hur framgångsrik implementationen av olika tjänster är. Till exempel är Sun
Solaris och Microsoft Windows NT byggda för att använda TCP/IP-protokollet. Det är inte
Novell NetWare, vilket gör att detta alternativ inte fungerar lika bra i denna aspekt som de
andra alternativen (se kapitel 8.3.1).

Hur kompatibel de olika lösningsalternativen är med andra operativsystem är en annan viktig
egenskap och i denna aspekt skiljer lösningsalternativen inte mycket åt. Till exempel är alla
alternativen kompatibla med Microsoft Windows 95, Windows NT, MacOS och Solaris. De
föreslagna lösningarna är kompatibla i olika grad, till exempel fungerar NetWare inte bra ihop
med Macintosh, på grund av de anledningarna som finns i kapitel 8.3.1. Den koppling som
finns mellan NetWare-server och Macintosh-klienter som finns på informationsavdelningen
fungerar inte som det är önskvärt (se tabell 1).

Meningen med tabell 2 är att den ska ge en överblick över bedömingen av tjänster och
egenskaper som lösningsalternativen har. Egenskaperna hos tjänsterna är bedömda efter
informationen som finns i kapitel 7, 8 och 9. Egenskaperna och tjänsterna har antingen bedömts
med ett betyg (dålig, medel eller bra) och/eller getts en kommentar. Detta är alltså mina
bedömningar. Lösningsalternativen har alltså jämförts med varandra och betygen har satts med
hur bra de olika tjänsterna eller egenskaperna är implementerade eller relativt varandra.
Betygsättningen har varit objektivt i allra största mån, det vill säga att så få personliga värderingar
som möjligt har varit av betydelse vid utrönandet av vilket betyg som skall ges. Att egenskaperna
existerar eller inte existerar för ett visst nätverksoperativsystem är beroende på referenserna,
det vill säga att informationen är tagen därifrån och om egenskapen eller tjänsten inte finns
uppräknad där har eftersökningar efter andra referenser gjorts. Om andra referenser med
information och tjänsten eller egenskapen inte hittats har slutsatsen dragits att den inte finns att
tillgå. Med grundutförande menas att systemet är som det levereras, det vill säga att inga
tilläggfunktioner är tillagda eller efterkorrektioner (eng. patches) av systemet är gjorda.

10.1.1 Kategorisering av egenskaper

Nedan följer en kategorisering av de egenskaper som de olika lösningsalternativen har. En
egenskap förekommer i de olika kategorierna säkerhet, åtkomlighet och driftsäkerhet. Detta
beror på att denna egenskaper påverkar olika områden. Se tabell 2 för kommentarer och
betyg för de olika egenskaperna.

Följande egenskaper rör säkerhet (se kapitel 7):

• Säkerhet i grundutförande.

• Säkerhet med tilläggstjänster och korrigerat system.
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• Säkerhet hos internet-tjänster i grundutförande.

• Säkerhetsmekanismer.

• C2-certifiering.

• Katalogstjänst.

Nedanstående egenskaper rör åtkomlighet (se kapitel 8):

• Internettjänster i grundutförande.

• Internettjänster med tilläggstjänster.

• Kompabilitet med Macintosh.

• Kompabilitet med PC.

• Kompabilitet med UNIX.

• Katalogstjänst.

Nedan listas de egenskaper som rör driftsäkerhet (se kapitel 9):

• Katalogstjänst.

• RAID-funktioner.

• Automatisk omstart.

• Hårdvarufelsdetektion.

• Klara av att hantera stora nätverk, det vill säga nätverk med över 600 klienter.

Anledningen till att egenskapen katalogstjänst är med under driftsäkerhet är att om ingen
katalogtjänst finns kan det vara komplicerat att strukturera filsystemet på ett driftsäkert sätt.
Det kan då vara svårt att strukturera på ett bra sätt vilket gör att om omstrukrurering behöver
göras. Då kan filsystemet bli otillgängligt.
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Tabell 2: Betygsättning och kommentarer till egenskaper och tjänster till de olika
lösningsalternativen.

Tjänst eller egenskap Windows NT
4.0

Solaris 2.6 IntranetWare
4.11

TCP/IP Bra Bra Medel
Internettjänster i
grundutförande1

Medel Medel Medel

Internettjänster med
tilläggtjänster2

Bra Bra Bra

Kompabilitet med Mac Bra Medel-bra3 Medel
Kompabilitet med PC Bra Bra (Samba eller

tredje-part)
Bra

Kompabilitet med UNIX Medel (tredje-
part)

Bra Medel (tilläggs-
mekanismer)

Säkerhet i grundutförande Medel Dålig Medel
Säkerhet med tilläggs-
funktioner och korrigerat
system

Bra Bra Bra

Säkerhet hos internettjänster i
grundutförande

Bra Medel4 Bra

Säkerhet hos internettjänster
med tilläggstjänster

Bra Bra Bra

C2-nivå certifierad Nej5 Nej6 Nej7

Katalogstjänst i
grundutförande

Nej8 Ja (NIS och
NIS+)

Ja (NDS)

Säkerhetsmekanismer9 Bra Bra Bra
Skyddat minne Ja Ja Nej
RAID-funktioner Inbyggd Tillägg Inbyggd (högsta

nivå)

Clusterlösning Tillägg (tredje-
part)

Tillägg (egen
lösning)

Tillägg (tredje-
part)

Automatisk omstart Ja Ja Ja
Hårdvarufelsdetektion Nej Ja

(självdiagnostik)
Ja

Klarar av stora nätverk, dvs
fler än 600 klienter10

Medel Bra Bra

                                                        
1 För information om vilka intenettjänster som avses se kapitel 7.2.1, 7.3.1 och 7.4.1.
2 Information om tilläggstjänster finns i kapitel 7.2.1, 7.3.1 och 7.4.1.
3 Medel-betyget grundas på att Sambas Macintosh-klient är i sina första versioner och kan därför vara bristfällig.
Betyget bra grundar sig på Solaris AppleTalk-implementation.
4 E-postfuntionen som är inkluderad i Solaris har säkerhetsbrister.
5 Säkerheten är baserad på säkerhetsnivån C2.
6 Solaris har C2-egenskaper för specifikationerna för säkerhet på nätverksnivå.
7 IntraNetware är i certifieringsstadiet för säkerhetsnivå C2 på nätverksnivå.
8 Katalogstjänst finns att tillgå från Novell.
9 Information om vilka säkerhetsmekanismer som syftas på finns i kapitel 6.2.1, 6.3.1 och 6.4.1.
10 Egenskapen att nätverksoperativsystemen klarar av att hantera nätverk med över 600 anvädare är baserad på
Mitrovics artikel [Mit97] och Suns tekniska rapport [Sun97].
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11. Slutsats
Utvärderingen av lösningsalternativen som finns i kapitel 7, 8 och 9 har givit förslag till de
organisatoriska problem som adresseras i kapitel 4.3. Av denna utvärdering har resultat kunnat
ges. Utvärderingen i kapitel 7, 8 och 9 är inte inriktat på Högskolan i Skövde utan är generellt
utifrån de referenser som använts. Resultatet av utvärderingen är dock inriktat på Högskolan i
Skövde och vad denna bör använda för centralt nätverksoperativsystem. I resultatet finns
dock generell information i form av sammanfattningar av utvärderingen.

Det resultat som rapporten uppnådde var att en UNIX-lösning bör användas som centralt
nätverksoperativsystem. Detta beror framförallt på att Solaris utan tillägg har alla de egenskaper
och tjänster, med avseende på säkerhet, åtkomlighet och driftsäkerhet, som de andra saknar.
Detta betyder till exempel att Microsoft Windows NT saknar egen katalogtjänst och mekanismer
för hårdvarufelsdetektion och Novell saknar skyddat minne. Detta har Solaris. Solaris med
tilläggsmekanismer har även den grad av åtkomlighet som Windows NT har.

11.1 Koppling mellan organisatoriska krav och egenskaps-
kategorierna

För att få en koppling mellan de organisatoriska krav (se kapitel 6.1.1) som utrönades ur
intervjuerna och de resultat som utvärderingen av lösningsalternativen gav kan de olika kraven
grupperas under respekitve egenskaps-kategori (se kapitel 10.1.1). Nedan följer en sådan
gruppering.

Organisatoriskt krav som grupperas under kategorin säkerhet:

• Kommunikation skall vara säker både intert och externt i nätverket.

Organisatoriska krav som grupperas under kategorin åtkomlighet:

• Alla delar av nätverket skall vara åtkomliga till och från varandra.

• Skolan skall vara åtkomlig utifrån.

Organisatoriskt krav som grupperas under kategorin driftsäkerhet:

• Nätverket skall ha hög driftsäkerhet.

Det finns även ett par organisatoriska krav som inte går att dela in i någon specifik kategori,
eftersom dessa har att göra med flera av dem:

• Begränsa antalet plattformar - Detta krav har med säkerhet att göra. Det har det eftersom
om antalet plattformar miskas blir det inte lika många bryggor mellan plattformarna och
då kan säkerheten förbättras. Vad gäller åtkomlighet kan en begränsning av antalet
plattformar behöver inte lika många problem med övergångar över bryggor lösas.

• Institutionerna IDA, ITE, IHU och informationsavdelningen skall fortsätta att använda
sina nuvarade nätverksplattformar - Detta krav påverkar både säkerhet och åtkomlighet
(se kapitel 6.2).

11.2 Koppling mellan tekniska krav och egenskaps-kategorierna

En koppling kan dessutom göras med tekniska krav (se kapitel 6.2 och 6.3) och egenskaps-
kategorierna. Nedan grupperas de tekniska kraven under respektive egenskaps-kategori.

Tekniska krav som grupperas under kategorin säkerhet:
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• Nätverket skall ha en säker internetkoppling.

• Nätverket på IDA, ITE, IHU och informationsavdelningen skall vara kopplat till det
centrala delarna på ett säkert sätt.

Tekniska krav som grupperas under kategorin åtkomlighet:

• Fildelning skall vara global över hela nätverket.

• Det skall finnas centrala servrar för e-post och filkonton som är åtkomlig överallt på
nätverket.

• Det skall finnas modempool för personal och studenter.

• Personal och studenter skall från IDA, ITE, IHU och informationsavdelningen kunna
komma åt filer på alla avdelningar på hela skolan.

• IDA:s, ITE:s, IHU:s och informationsavdelningens nätverk skall vara åtkomligt från hela
skolans nätverket.

Följande tekniska krav har med flera kategorier att göra:

• TCP/IP-protokollet skall användas över hela nätverket - För att få en förenlighet och
på så sätt öka åtkomligheten är detta krav motiverat. Det är även kopplat till säkerhet
då endast ett protokoll behöver tas hänsyn till i säkerhetssyfte.

• IDA och ITE skall kunna fortsätta att använda sina UNIX-maskiner. IHU och
informationsavdelningen skall fortsätta att kunna använda sina Macintosh-maskiner.

11.3 Val av lösningsförslag

Valet blir UNIX-lösningen, vilket betyder att hypotesen om förväntat resultat stämmer, eftersom
den sade att antingen UNIX-lösningen eller Microsoft Windows NT skulle väljas. De största
anledningarna till att Windows NT inte väljs är att katalogstjänst och hårdvarufelsdetektion inte
finns att tillgå  i grundutförande. Detta gör att NT inte har lika hög möjlighet till driftsäkerhet (se
kapitel 9.1) som Solaris har, eftersom Solaris har dessa egenskaper. Anledningen till att Novell
NetWare väljs bort är att TCP/IP-protokollet inte stödjs fullt ut, det vill säga att det fungerar
med nedsatt funktionalitet. Dessutom har NetWare inget skyddat minne och kompabiliteten
med Macintosh är begränsad.

När val av lösningsförlag ska genomföras är det viktigt att kontrollera vad det finns för problem,
krav och önskemål på skolan och hur de olika lösningsalternativen kan uppfylla dessa.

Enligt Mitrovic [Mit97] är det en självklarhet att Novell NetWare skall vara
nätverksoperativsystem om antalet användare är fler än 600. Det bör då nämnas att han syftar
på ett system med endast en nätverkstyp. Situationen är inte sådan på Högskolan i Skövde då
det finns subnätverk med andra nätverksoperativsystem, som måste kopplas ihop.

11.4 Motivering till val av UNIX-lösningen

Efter noggrann kontroll och jämförelse av lösningsalternativen i tabell 2 kan slutsatsen dras att
de olika alternativen nästan är likvärdiga. De skiljer endast på några få punkter, som till exempel
att Windows NT inte har något katalogsystem.

En möjlig negativ aspekt på UNIX-lösningen är användandet av den fria programvaran Samba.
Den är inte kommersiell och det finns inte någon extern support för Samba. Det finns dock
kunskap och erfarenhet om den på skolan och det vore därför inga problem att driva ett



47

sådant nätverk.

Det kan dock även ses som positivt att Samba inte är kommersiell, för att vissa säkerhets-,
åtkomlighets och driftsäkerhetsbrister och förfrågningar sätts i dager [Tri98]. Detta behöver
inte betyda att Samba är dålig på dessa punkter utan det kan rättas till. Till skillnad mot vissa
kommersiella system, som till exempel Microsoft Windows NT, kan färga innehållet och ge en
alltför subjektiv bild av produkten. Detta innebär att eventuella brister inte berörs. Detta kan
inte förkomma för Samba, eftersom det inte råder något ekonomiskt intresse i mjukvaran. På
detta sätt behöver en icke-kommersiell mjukvara inte vara sämre än en kommersiell mjukvara.

Samba ger god åtkomlighet, eftersom UNIX-, PC- och Macintosh-datorer kan anslutas med
hjälp av denna mjukvara. Negativt är att klientmjukvaran är i sina första versioner, vilket kan
betyda att den inte är komplett. Ett alternativ finns även och detta går ut på att använda AppleTalk
i UNIX-servern och då behövs inget extra tillägg på klienterna. AppleTalk är inbyggt i Sun
Solaris. Kompabiliteten med andra nätverksoperativsystem är enligt tabell 2 bara något bättre
i Windows NT.

Det som kan ses negativt är att Solaris måste uppdateras med diverse program för att erhålla
likvärdig nivå på generell säkerhet och säkerhet på internettjänsterna som de andra
lösningsalternativen. Dock behöver de andra två också uppdateras, för att komma upp till
säkerhetskraven som finns i kapitel 6.2.

Det som är positivt med Solaris är att den har en katalogtjänst, som Windows NT saknar i
grundutförande, det vill säga att Microsoft inte har någon egentillverkad sådan tjänst. Kontrollen
över till exempel rättigheter kan därför bli enklare i Solaris. En annan positiv aspekt är att
Solaris har skyddat minne, vilket Novell NetWare saknar, vilket betyder att Solaris har större
möjlighet att tillhandahålla bättre driftsäkerhet, eftersom känslig minnesarea inte är åtkomlig i
Solaris.

UNIX-lösningen är beprövad på Institutionen för Datavetenskap på Högskolan i Skövde där
den fungerar bra, det vill säga att krav på säkerhet och driftsäkerhet är uppfyllda.
Åtkomlighetskraven är inte uppfyllda. Det beror på att åtkomligheten till de andra delarna i
skolan inte är tillräcklig (se kapitel 6.1).

11.5 Möjlig lösning av problem

Nedan presenteras de problem (se tabell 1) som kan lösas då UNIX-lösningen införs på
Högskolan i Skövde:

• TCP/IP kommer att användas istället för IPX och det löser till exempel
kompabilitetsproblem mellan olika subnätverk och det centrala nätverket. Det vill säga
att ett enda gemensamt protokoll används för kommunikation mellan datorerna i
nätverket. Detta gäller med undantag för AppleTalk om detta protokoll skall användas
för kommunikation mellan Macintosh-klienter.

• Möjlighet finns att nätverket kommer att kunna bli åtkomligt utifrån skolan, med hjälp av
till exempel telnet. Det är dock osäkert om denna trafik tillåts då denna väg kan användas
för att skada information på nätverket. Denna risk finns om inte denna väg är ordenligt
säkrad mot intrång.

• Fildelning kommer att vara möjlig över hela nätverket, eftersom UNIX-lösningen stödjer
en katalogstjänst vilken kan sträcka sig över hela skolans nätverk. På så sätt kan filer bli
tillgängliga över hela nätverket.

• Kommunikation med andra nätverksdelar kommer att kunna förverkligas. Eftersom TCP/
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IP blir gemensamt protokoll blir detta möjligt. Även detta med undantag för AppleTalk
(se ovan).

• Studenter kan ha tillgång till ett centralt filkonto, eftersom fildelning är möjlig över hela
nätverket. Detta gör att de slipper ha flera filkonton på flera institutioner, som ligger på
olika subnätverk.

• Eftersom ett centralt filkonto kan användas blir det lättare för studenter att komma ihåg
sina lösenord då de inte behöver hålla reda på lika många som de behöver i nuläget.

• Det blir möjligt att kommunicera med kansliet utan förhinder. Detta blir möjligt då TCP/
IP används som gemensamt protokoll. Inga protokoll-kompabilitetsproblem  uppstår
på så sätt.

• Problemen med kopplingen klient/server, med avseende på Macintosh kan komma att
förbättras då till exempel en Sambaklient används. Alternativt kan AppleTalk användas
på UNIX-servern.

Det är bland annat dessa problem som har adresserats under de intervjuer som har gjorts. Det
finns dock en del problem som inte är uppräknade här och det är osäkert om dessa kan lösas
med hjälp av en UNIX-lösning, till exempel applikationsproblemen som finns på FUBIS (se
kapitel 5.6).

11.6 Uppfyllning av krav

Nedan radas upp de krav (se tabell 2) som har möjlighet att bli uppfyllda då UNIX-lösningen
implementeras:

• Fildelning över hela skolans nätverk blir möjlig (se kapitel 11.5).

• Solaris använder TCP/IP.

• Säker kommunikation inom nätverket blir möjlig, det vill säga att möjlighet till oaktoriserat
intrång minimeras. Detta blir möjligt för att ett gemensamt protokoll (TCP/IP) används
och ökad kontroll kan då möjliggöras.

• Tillgång till central server för e-post och filkonton blir möjlig. Central e-post är redan
realiserat i dagens nätverk. Möjligheten till centrala filkonton förklaras i kapitel 11.5.

• Tillgång till modempool för all personal och alla studenter blir möjlig. Detta är redan
realiserat i dagens nätverk för alla lärare. Studenter behöver dock ha ett konto på IDA
för att kunna utnyttja denna tjänst. Med ett gemensamt nätverk finns det möjlighet att
alla studenter kan nyttja tjänsten.

• Säker internetkoppling blir möjlig, det vill säga att  möjlighet till oaktoriserat intrång
minimeras. Solaris erbjuder hög säkerhet. Där säkerheten brister i
nätverksoperativsystemet kan efterkorrektioner (eng. patches) användas, för att förbättra
säkerheten.

• Kopplingar kan göras mellan alla avdelningar. Kommunikation av alla former blir möjlig
genom att TCP/IP blir gemensamt protokoll.

• ITE och IDA kan fortsätta att använda sina UNIX-system och säker kommunikation till
och från institutionerna blir möjlig.

• ITE:s och IDA:s subnätverk blir åtkomliga för övriga skolan och tvärtom.

• IHU och informationsavdelningen kan fortsätta att använda sina Macintosh-datorer och
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säker kommunikation till och från avdelningarna blir möjlig.

• IHU:s och informationsavdelningens subnätverk blir åtkomliga för övriga skolan och
tvärtom.

Detta betyder att alla krav som ställs på ett framtida nätverk har möjlighet att uppfyllas då
UNIX-lösningen implementeras. Till exempel kan studenter få ett centralt filkonto där de kan
lagra information, som de behöver ha tillgång till på flera institutioner, vilket är ett stort problem
i skolan (se bilaga 1).

11.7 Uppfyllning av önskemål

Nedan listas de önskemål (se bilaga 1) som kan bli uppfyllda då UNIX-lösningen implementeras:

• En UNIX-lösning används i de centrala delarna (IDA:s önskemål).

• Möjlighet till högre driftsäkerhet då Solaris använder skyddat minne (INV:s önskemål).

• Synkronisering av lösenord mellan servrar i skolan blir möjlig (ITE:s önskemål).

• Åtkomst av skolans nätverk utifrån blir möjligt (ISH:s önskemål).

• Det är möjligt att tillhandahålla till exempel ITE och ISH med en skrivar-quotamekanism.
Detta kan till exempel införas på samma sått som på IDA.

• Krypterad kommunikation med administrativa system blir möjlig med användandet av
UNIX-lösningen (ITE:s önskemål).

• Informationsavdelningen får en Macintosh-server, eftersom en sådan server kan vara en
UNIX-server. Det vill säga en UNIX-server som använder AppleTalk-protokollet.

Nedan presenteras de önskemål som det är osäkert om UNIX-lösningen kan uppfylla:

• Det är osäkert om det kommer bli en förbättring av säkerheten, eftersom detta beror på
vilka av tilläggsmekanismerna och efterkorrektionerna till Solaris som installeras. Det
finns dock möjlighet att säkerheten minst kan komma upp till den nivån som existerar i
nuläget.

• Det är osäkert om UNIX-lösningen kan tillhandahålla mer åtskiljning mellan studenter
och personal, med avseende på utnyttjandet av resurser. Detta beror på hur
säkerhetsmekanismerna tillämpas (ITE:s önskemål).

• Det är osäkert om central uppdatering av Macintosh-programvaror blir möjlig med
användandet av UNIX-lösningen (IBV och FUBIS förslag).

• Det är osäkert om programvaror kan användas om nätverket inte är tillgängligt och
detta beror på hur programvarorna är intallerade på klienterna (ISH:s förslag).

• Det är inte möjligt för UNIX-lösningen att förbättra internet-proxyns kapacitet och
funktionalitet. För att göra det måste den bytas ut eller förbättringar göras i den.

Det finns även önskemål på tjänster som är irrelevanta för ett nätverksoperativsystem och
dessa är:

• Önskemål om kunnig och kompetent central support för Macintosh.

• Önskemål om en central kalender-funktion kopplad till schema-läggningssytemet. Detta
beror på om en sådan installeras.

• Önskemål om att en del av det fysiska nätverket på ITE skall ses över och eventuellt
ersättas.
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12. Fortsatt arbete
Det som finns kvar att utvärdera och som kan påverka resultatet på val av
nätverksoperativssystem, om inte säkerhet, åtkomlighet och driftsäkerhet anses tillräckliga
attribut, är till exempel utbyggbarhet, prestanda, och ekonomiska aspekter.

Andra aspekter som kan vara viktiga att bygga ut, undersöka och utvärdera är, till exempel
konkreta riktlinjer för migrering från Novell NetWare till Sun Solaris och ett mer ingående och
utvecklat förslag på hur ett framtida nätverk skulle kunna se ut. Detta för att få en mer generell
bild över lösningsalternativens egenskaper.

12.1 Riktlinjer för migrering från NetWare till UNIX

Eftersom nätverket på Högskolan i Skövde inte fungerar bra i nuläget måste det organiseras
om. Därför bör allting göras från början, till exempel bör organiseringen i katalogtjänsten
omorganiseras. Efter undersökning av Suns och Novells hemsidor på internet där information
om deras produkter finns har inga migreringsverktyg, för att föra över filer, användare och
skrivare från NetWare till UNIX, hittats. Enligt Talley [Tal97] finns det inga sådana automatiska
verktyg att tillgå från Sun.

Systembytet gör att objekt måste migreras från NetWare till Solaris manuellt. Detta innebär att
filer måste flyttas över manuellt och användare och skrivare måste skapas igen [Tal97].

Om Samba skall användas måste en klientmjukvara installeras på varje klient i hela skolan.
Detta innebär också att klienternas konfiguration måste ändras för att Samba skall fungera.

För att kunna migrera till ett annat nätverksoperativsystem måste även konkreta riktlinjer för
detta finnas. Annars kan arbetet gå planlöst och resultatet av migreringen bli undermåligt, med
avseende på resurs- och prestandautnyttjande. Därför behöver dessa riktlinjer utvecklas.

12.2 Förslag till organisatoriskt utseende av framtida nätverk

Eftersom inte tid har funnits är detta bara ett preliminärt, översiktligt och inte helt genomtänkt
förslag till hur ett framtida nätverk skulle kunna se ut. Förslaget är tänkt att ge några riktlinjer,
som kan förfinas och förbättras.

Eftersom det redan idag finns en server för e-post (mhost.student.his.se) som även har filkonton
till alla studenter, föreslås att serverns kapacitet byggs ut på ett sådant sätt att den klarar av att
hantera den mängd av samtidiga accesser som kommer att krävas. Detta minskar på det
administrativa arbetet i jämförelse med om Microsoft Windows NT skulle installeras, för då
skulle alla studenter behöva läggas in igen.

Ett annat förslag är att de nuvarande servrarna PERS och STAB (se figur 7) slås ihop, eftersom
det endast är personal på skolan som har tillgång till dessa servrar. Denna ihopslagning bör
vara en Solaris-server med kapacitet tillräcklig för att hantera de tjänster som idag finns på
motsvarande NetWare-server, till exempel fil-, login-, skrivar- och e-posthantering.

Idag tjänar PERS och STAB även som applikationsservrar. En framtida Solaris-server bör ha
samma funktionalitet som den nuvarande servern APPE men den hanterar alla applikationer.
Denna bör också vara av tillräcklig kapacitet. Servern STUD borde tas bort och informationen
i studenternas filkonton överföras till den nuvarande centrala e-postservern, av anledning som
ges ovan.

Servern PSWWW borde tas bort och ersättas med en Solaris-server som har hand om WWW-
tjänster. Denna Solaris-server bör vara WWW-server och inte en temporär lagringsplats som
PSWWW tjänar som i nuläget.

Alla klienter på hela skolan förslås att använda samma operativsystem som de gör i nuläget, då
Solaris med Samba stödjer alla klienttyper som finns i skolan. Klienterna i skolan är till exempel
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PC-, Macintosh-, och UNIX-datorer och de använder operativsystemen Microsoft Windows
95, Macintosh MacOS och Sun Solaris.

Det som fattas i detta förslagsgivande är kommentarer från en systemadministratör, då denne
kan ha praktisk erfarenhet i att organisera ett nätverk.

Figur 7: Förslag på framtida utseende av nätverket.

Detta förslag på hur ett framtida nätverk skulle kunna se ut är en översiktlig bild och behöver
konkretiseras och bli mer detaljerad. Kommentarer från systemadministratörer på skolan
behöver insamlas och sammanställas. Detta bör öka möjligheterna att komma fram till den
bästa lösningen på problemen med nätverket, med avseende på säkerhet, åtkomlighet och
driftsäkerhet.

12.3 Utbyggbarhet

Utbyggbarhet är viktigt för växande företag och organisationer. Enligt Talley [Tal97] är en av
Solaris styrkor utbyggbarhet (eng. scalability), med avseende på processorer, användare och
klienter i ett nätverk. Objektiv information om utbyggbarheten hos de andra lösningsalternativen
är inte insamlad och detta behövs göras för att en korrekt utvärdering av detta attribut skall
kunna göras.

12.4 Prestanda

Prestandan hos de olika lösningsalternativen anses vara relativt likvärdiga och enligt Talley är
de i följande rangordning: Novell NetWare på första plats och Sun Solaris och Microsoft
Windows NT på delad andraplats. En större informationinsamling behöver dock göras för att
kunna ge en objektiv utsaga om vilket lösningsalternativ som är bäst i detta avseende.

12.5 Ekonomiska aspekter

De ekonomiska aspekterna har inte tagits hänsyn till i denna rapport och information om denna
aspekt behöver tas fram för att kunna göra en jämförelse vilken av lösningsalternativen som är
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mest ekonomiskt lönsam. Det kan vara av speciellt intresse för organisationer, som till exempel
skolor, som inte har någon direkt inkomst, med avseende på försäljningsvinst eller dylikt, att ha
ett nätverksoperativsystem som inte är ekonomisk börda.

12.6 Alternativ till Samba för Solaris

Ett alternativ finns till Samba och det är en produkt ifrån Sun som heter Solstice NWServer.
Enligt Talley gör denna att ingenting behöver läggas till eller ändras på klienterna utan en Solaris-
server kan med hjälp av denna produkt emulera en Novell NetWare-server utan att klienterna
märker någon skillnad. Detta innebär att NetWare-klienterna kan logga in på Solaris-servern
utan att se skillnad på den och en NetWare-server.

Det finns ett alternativ till Samba för PC-klienterna. Detta heter PC-NFS och är ett system för
att dela filer mellan UNIX och PC-klienter.

Det finns även ett alternativ för Samba till Macintosh-klienter. Detta är AppleTalk, som finns
inbyggt i Sun Solaris. Detta alternativ är inte fullständigt utvärderat utan kan utvecklas vidare.

Andra lösningar kan finnas och dessa kan vara mer intressanta än Samba, med avseende på
de aspekter som tas upp i denna rapport, till exempel säkerhet. Information om detta behöver
införskaffas, för att dessa lösningar skall kunna utvärderas.
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