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Hur kan virus, maskar och trojaner i mobila enheter paverka
informationssakerheten i datorbaserade system genom Bluetooth som
kommunikationsvag?

Adam Lilja

Sammanfattning

Denna rapport undersoker en fragestallning som kom upp efter virusutvecklingen som
skedde 2004 med illasinnad kod som spreds mellan mobila enheter via Bluetooth.
Rapporten undersoker vilka hot som finns om Smartphones och handdatorer sprider
illasinnad kod via Bluetooth till datorbaserade system.

Undersbkningen som gjordes var en hermeneutisk explorativ undersokning.
Sammanlagt gjordestre intervjuer med experter inom omradena informationssakerhet,
mobila enheter och Bluetooth.

Resultatet visade att illasinnad kod i Smartphones och handdatorer som sprids till
datorbaserade system skulle kunna utgdra samma hot mot informationssékerheten
som traditionell illasinnad kod, det vill siga virus, maskar och trojaner som sprids
mellan datorer. Darmed bor den illasinnade kod som rapporten behandlar betraktas
lika allvarligt som traditionell illasinnad kod.

Nyckelord: Informationssdkerhet, Bluetooth, Illasinnad kod, Smartphone, Handdator
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1 Inledning

Denna rapport behandlar framst @amnet informationssakerhet i tradliésa nétverk och
kommunikationen mellan mobila enheter genom Bluetooth.

1.1 Problemstélining

Rapporten grundar sig i den virusutveckling som skedde ar 2004, da mobiltelefoner
for forsta gangen utsattes for virus som spreds via telefonens Bluetoothenhet. Denna
utveckling oppnade nya dorrar for virusskapare att orsaka problem for foretag och
privatpersoner genom till exempel stdld, férandring och forstbrande av information.
Mobiltelefoner och handdatorer & populdra i dagens samhélle, och virus kan pa sa
sitt paverka en stor del av befolkningen. Antivirusprogram fanns tillgangliga da
denna rapport skrevs, men standigt upptacks nya virus (Vihavainen, 2004), och en
explosionsartad utveckling av liknande virus & forutspadd (se Vihavainen, 2004 och
Schwartz, 2000). Syftet med rapporten & inte att undersdka effekten som dessa virus
har pa mobila enheter och informationssystemen i dessa, eftersom detta ter sig ganska
uppenbart. Syftet ar istdllet att undersdka om, och i sa fall hur, illasinnad kod som
sprids via mobila enheter kan paverka sikerheten i datorbaserade informationssystem.
Illasinnad kod &r ett samlingsnamn for virus maskar och trojaner vilka & odnskad kod
som kan hota informationssakerhetsmalen sekretess, integritet och tillganglighet.
Anvandningen av Bluetooth i trédlosa néatverk okar mojligheten till exempel for
anstéllda pa foretag at standigt vara uppkopplad mot foretagets datornétverk och fora
information mellan datorn pa jobbet och datorn hemma.

Foljande princip beskriver tydligt en orsak till varfor en rapport som denna &r
intressant: " Principle of easiest penetration: An intruder must be expected to use any
available means of penetration. The penetration may not be by the most obvious
means, nor is it necessarily the one against which the most solid defense has been
installed” (Pfleeger, 2003, sida 5). Detta innebér att attacken inte behdver ske mot den
mest troliga ingangen. Né&r skyddet forstarks pa ett stéle flyttas antagligen attackerna
till nadgot annat stédle, som inkréktarna ser som mer lockande. Né&r
antivirusprogrammen till datorer blir alltmer effektiva samtidigt som mobila enheter
Okar sin informationskapacitet & det mdjligt att de illasinnade programmen flyttar
fokus fran direkta attacker mot datorer, och istédllet valjer en ny angreppstaktik,
namligen via mobila enheter dar medvetenheten om sékerhet &r lagre. Rapportens
problemprecisering ar foljande:

Hur kan virus, maskar och trojaner i mobila enheter paverka
informationssakerheten 1 datorbaserade system genom Bluetooth som
kommunikationsvag?

1.2 Genomfoérande och resultat

Undersbkningen som gjordes var en hermeneutisk explorativ undersdokning, och den
teknik som anvandes var intervju.

Vid utformning av intervjufragorna framkom fem delfrdgor som forfattaren ansdg
viktiga att ddla till respondenterna for att kunna besvara rapportens
problemprecisering. Dessa var foljande:
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e Hur kan sekretess, integritet och tillganglighet paverkas av den illasinnade
koden?

e Vilken data kan den illasinnade koden paverka?
e Vilkamalgrupper ser du som hotade av denna kod?

e Vilken betydelse har Bluetooth for spridningen av illasinnad kod till
datorbaserade informationssystem?

e Utifran din bakgrund, kan du se likheter mellan den nuvarande utvecklingen
av illasinnad kod som sprids med hjélp av Bluetooth mellan mobila enheter
och den utveckling som de forsta datorvirusen hade?

Svaren analyserades genom jamforelse med litteratur och forfattaren drog darefter
slutsatser som ledde till resultatet.

Resultatet visar att illasinnad kod som sprids fran Smartphones och handdatorer till
datorbaserade system genom kommunikation via Bluetooth kan paverka
informationssékerheten i de datorbaserade systemen pa samma sétt som traditionell
illasinnad kod och bor betraktas som ett lika allvarligt problem.

1.3 Rapportstruktur

Kapitel 2 ger en 6verblick av de kunskaper som hjalper lasaren att forsta den Gvriga
rapporten. Avsnitt 2.1 forklarar begreppet informationssékerhet, och de sakerhetsmal
som ska uppréatthdllas. | avsnitt 2.2 forklaras kort hur informationssakerheten kan
hotas. Avsnitt 2.3 forklarar begreppen virus, trojaner och maskar vilka & de tekniker
for att hota informationssékerheten som behandlas i denna rapport. Mobila och
datorbaserade informationssystem forklaras i kapitel 2.4. Kommunikationen mellan
dessa, vilken i denna rapport innebér Bluetooth, forklarasi avsnitt 2.5.

Kapitel 3 beskriver problemomradet och arbetets problemprecisering. Den anvanda
metoden beskrivs sedan i kapitel 4. Kapitel 5 beskriver rapportens genomforande. |
kapitel 6 presenteras den analys av intervjusvaren som lett fram till rapportens
resultat. Kapitel 7 presenterar resultatet pa understkningen och kapitel 8 innehaller
diskussion, och a@ven forslag till fortsatt arbete.
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Detta kapitel amnar att, for lasaren, forklara teorier och klargdra begrepp som &r
viktiga att ha vissa kunskaper om, for att kunnatillgodogéra sig innehallet i rapporten.
Avsnitt 2.1 beskriver 6vergripande vad informationssakerhet innebér. | avsnitt 2.2 ges
lasaren en Gverblick av vilka hot som kan paverka informationssakerheten. Avsnitt
2.3 presenterar de tekniker som kan hota informationsskerheten som denna rapport
behandlar. Avsnitt 2.4 beskriver 6vergripande vad som, i rapporten, betecknas som
mobila och datorbaserade informationssystem. Avsnitt 2.5 behandlar Bluetooth.

2.1 Informationssaker het

Informationssakerhet innebéar att upprétthdlla onskad sekretess, integritet, och
tillganglighet for informationstillgangar (Bowin, 2003; Pfleeger, 1989). | detta arbete
anvands denna definition for informationssékerhet. Figur 2.1 beskriver
informationssakerhet (Bowin, 2003, p.7).

I nfor mationssaker het

Sekretess Integritet Tillganglighet

Figur 2.1: Informationssékerhetens delar

Figuren ovan visar de olika delar som informationssdkerhet innefattar. Det finns andra idéer
om vad informationssékerhet innefattar, men denna valdes for att den & enkel och heltdckande
pa s sitt att den visar att informationssakerhet inte behtver kopplastill en viss teknologi, utan
kan ses som heltackande s |ange den bevarar dnskad sekretess, integritet och tillganglighet.

Informationssakerhet, liksom annan sakerhet, handlar om att skydda sina tillgangar
(Pfleeger, 2003). Informationssdkerhet innebér inte bara sdkerheten i datorer eller
andra maskiner, utan skyddande av all sorts data &ven utanfor datorn. | begreppet
informationssakerhet ingar bland annat |IT-sikerhet vilket innebéar skyddande av
informationsprocessen. Det vill siga att spara, @andra och processa information pa
datorn (datasikerhet), samt &ven skickande av information mellan datorer, eller andra
enheter, i nétverk (kommunikationssakerhet) (Bambooweb, 20053).

Med sekretess menas att hdlla informationen otillganglig for obehoriga (Bowin,
2003). Integritet innebdr att informationen inte obehtrigen fa&r ha forandrats.
Tillganglighet & enligt Bowin " mdjligheten att utnyttja informationstillgangar efter
behov i forvantad utstrackning och inom 6nskad tid” (Bowin, 2003, p.12).
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For at skydda sig mot attacker av olika slag méaste kunskap finnas om srbarheter,
vilka hot som kan finnas mot informationssékerheten och vilka kontroller, samt hur
mycket kontrollerna kostar att inféra, som ska anvandas for att minska dessa hot
(Pfleeger, 2003).

Sekretess, integritet och tillganglighet har allmént vedertagna definitioner som
forklarar begreppen i sin enkelhet med f& ord. Darmed foljer kortfattade kapitel som
forklarar begreppen i sin enkelhet. For att kunna beskrivas tydligare behdver
begreppen stéllas i relation till ndgot annat begrepp inom informationssakerheten. Till
exempel sekretess i nétverk, integritet i databaser eller tillganglighet av hard- eller
mjukvara. Det finns alltfor manga begrepp att stélai relation till sekretess, integritet
och tillganglighet for att i denna rapport kunna ge lésaren en detaljerad och komplett
bild av dessa sikerhetsmal. Darmed ges de kortfattade allméant vedertagna
definitionerna for att rapporten inte ska styras in pa omraden som inte bor behandlas
eftersom detta skulle kunna ge rapporten en felriktad angreppspunkt.

2.1.1 Sekretess

Sekretess innebér att information ska vara tillganglig enbart for dem som har rétt till
den (Hutt et al., 1995, s 17:7). Samma definition, om an i andra ordalag, ges av till
exempel Pfleeger (2003), Longley & Shain (1989) och Bowin (2003) (se avsnitt 2.1)
For att upprétthalla sekretessen bor bland annat 16senord hallas hemliga och bytas ut
regelbundet, och kryptering anvandas pa all kanslig information som skickas (Huitt et
al., 1995).

"Kryptering gors for att upprétthdlla saker data i en osdker omgivning” (Pfleeger,
1997, s 21). | grunden fungerar kryptering sa att en vanlig lasbar text gors olasbar
med hjdlp av en krypteringsnyckel, vilken & en algoritm som férandrar
ursprungstexten till olésbar ciphertext. FOr att mottagaren ska kunna gora ciphertexten
lasbar igen krévs en dekrypteringsnyckel. Dekrypteringsnyckeln kan vara samma
algoritm, eller en annan, som krypteringsnyckeln.

2.1.2 Integritet

Integritet innebédr att uppratthdlla informationens korrekthet. Detta betyder att
forhindra obehdrig framstélining av information samt forandring under lagring,
behandling och skickande av information (Hutt et al., 1995; Pfleeger, 1997; Longley
& Shain, 1989; Bowin, 2003).

For att forhindra att integriteten hotas bor bland andra foljande dtgarder goras for att;
med till exempel ett bra inloggningssystem forhindra tillgang till systemet for
obehoriga anvéndare; genom bra felkontroller forhindra felaktigt angiven information;
med hjalp av till exempel loggar kunna &terta den senaste rétt angivna eller skickade
informationen vid fel pa hdrdvara, mjukvara eller kommunikation (Hutt et al 1995, s
17:2).

2.1.3 Tillganglighet

Hutt et a (1995) beskriver tillganglighet som "beredskap fér anvandning inom
acceptabel tid” (Hutt et al., 1995, s 17:3). Pfleeger (2003) och Langley & Shain
(1989) definierar integritet liknande, liksom Bowin (2003) vars definition finns att se
avsnitt 2.1.

Tillganglighet upprétthalls enligt Hutt et a (1995) genom bland annat bra
aerhamtning vid fel, bra backupmodjligheter, flera anvandbara utrustningar och
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kommunikationsvégar, istéllet for enbart en, och system som inte blir dverbelastade
och pa sa sétt forhindrar snabb access till informationen.

Detta &r enligt Stajano & Anderson (1999) i grunden det viktigaste sakerhetsmalet
eftersom det kravs att en tillgang &r tillganglig for att kunna anvandas.

2.2 Hot mot infor mationssaker heten

De overgripande hot som illasinnad kod kan innebdra & hejdande (interception),
avbrott (interruption), férandring (modification) och forfalskning (fabrication)
(Pfleeger, 2003).

Hejdande innebar att ndgon obehdrigen fatt mojlighet att utnyttja en tillgang
(Pfleeger, 2003), till exempel hemlig information. Enligt Pfleeger (2003) kan den
obehdrige vara en manniska, ett program, eller ett datorsystem. Exempel padennatyp
av hot & obehorig kopiering av program eller datafiler. Forlust orsakad av detta hot
kan upptéckas fort men gjort skickligt kan hejdande goras utan att [amna spar.

Ett avbrott innebér att information forloras, blir odtkomlig eller oanvandbar. Exempel
pa detta hot ar forstérande av harddisk, radering av program eller fil, eller fel pa
operativsystemet sa att det inte startar.

Att ndgon obehdrigen forandrar information kan innebéra till exempel felaktigt varde
i en databas, fel i ett programs funktionalitet eller andring av hérdvara.

Forfalskning innebér skapande av felaktig information, till exempel falskatillagg i en
databas (Pfleeger, 2003).

2.3 Teknik for att hota infor mationssaker heten

Illasinnad kod (malicious code) &r ett samlingsnamn for all sorts oonskad kod som till
exempel virus, maskar och trojaner (F-secure, 2005), eller mjukvara som kan utféra
odnskad handling i ett informationssystem (NSTI1SSC, 2000) och som vid exekvering
orsakar avsiktlig skada eller stérning (Bowin, 2003). | denna rapport begransas
inneborden av ”illasinnad kod” till virus, trojaner och maskar.

Dessa program utfor olika oonskade handlingar 1 anvandares datormiljoer.
Programmen kan agera precis som vanliga friska program, och det kan vara mycket
svart for anvandaren att upptacka om det ar ett illvilligt program eller inte. Att se
négot Overgripligt monster for hur dessa program beter sig & omajligt. Pfleeger
(2003) jamfor dessa programs beteenden med mojligheten att forutse en tvadrings
handlingar. Med detta menar han att programmen, liksom tvadringar har en férmaga
att gbra det ovantade.

Viruslist.com (2005¢) ger tre kriterier till varfor ett system blir utsatt for illasinnad
kod:

e Operativsystemet anvandsi stor utstrackning
o Dokumentation av hyfsad kvalitet finns tillganglig
o Systemet & osdkert eller har ett antal dokumenterade svagheter

Enligt Viruslist.com (2005c) & attackerna ungefar proportionella med systemets
marknadsandel.
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Nedanstédende beskrivningar av virus, maskar och trojaner & av deras rena former.
Dagens illasinnade program & ofta en blandning av virus, mask och trojan
(Viruslist.com, 2005a), vilket gor dem mer flexibla och ger mer mojlighet till att
skapa oreda.

2.3.1 Virus

Ett virus & ett program som kan sprida illvillig kod till friska program genom att
andra dessa program (Pfleeger, 2003). De friska program som smittats kan sedan, i sin
tur, smitta andra program. Ett virus kan orsaka skada pa flera satt. Hutt et al (1995)
namner att virus till exempel kan fylla upp en dator med kopior av sig sjdlvt, kopiera
information till en obehdrig anvandare, andra data i program eller filer, visuellt
paverka skarmbilden, gora systemet langsammare och darmed gora det ineffektivt,
|3sa tangentbordet och fysiskt forstora hdrdvara genom dverbelastning.

" Ett virus &r ett datorprogram som kopierar sig genom att sétta sig sjav som bilaga pa
ett annat objekt” (Oversittning fran F-secure, 2005a).

Det finns enligt Pfleeger (2003) tre sétt for ett virus att laggas i ett vardprogram:

e Viruset 1&ggs fore programkoden for vardprogrammet. N&r anvéndaren startar
programmet aktiveras viruset och dérefter startar vardprogrammet.
Programmet fungerar som det brukar och anvandaren méarker férmodligen inte
att viruset har aktiverats.

e Viruset omringar programmet. Detta gors ofta for att viruset ska undvika
upptackt. Viruset 18ggs innan och efter vardprogrammets kod. Nér
programmet exekveras aktiveras den delen av viruset som ligger innan
programmet. Sedan sopar den sista delen av viruset bort de spar som finns av
att viruset har aktiverats.

e Viruset integrerasi programmet. Virusskaparen lagger in sma delar av viruset
i vardprogrammets kod. Viruset kan sedan ersétta hela programmet. (Pfleeger,
2003)

2.3.2 Maskar

Maskar &r illasinnade program som sprids via lokala nétverk eller Internet. Deras mal
& att tasig ini "avlagsna’ system och kopiera sig dar de gjort intrang for att sedan
sprida sig till ytterligare system (Viruslist.com, 2005a). Masken sprider kopior av sig
gav genom ett néverk. Skillnaden mellan ett virus och en mask & att masken
opererar genom nétverk, medan ett virus & skapat for att sprida sig inom ett system,
till exempel en dator. Masken & oberoende av vardprogram, medan ett virus inte kan
operera utan ett vardprogram av nagot slag (Pfleeger, 2003).

Den storsta skillnaden mellan virus och maskar &r att virus inte, p& eget bevag, soker
upp nya malsystem i ett natverk. Istéllet har det uppgiften att sprida kopior av sig sjalv
i det system dar det befinner sig. Att ett virus inte sjalv soker upp nya malsystem
betyder inte att det inte kan spridas till andra system. Det betyder bara att det kréavs
nagon utlosande effekt genom mansklig interaktion for att viruset ska spridas vidare.
Detta kan innebéra till exempel att viruset infekterar filer p& enheten som é&r
tillgangliga for andra i ett natverk och att ndgon sedan anvander sig av dessa filer.
Ytterligare mojligheter & att viruset flyttas via lagringsmedia till ett &nnu inte
infekterat system eller 1aggs som bilagatill ett email (Viruslist.com, 2005a).

En mask kan ta sig in i systemet pa flera olika sitt. Email, instant messaging (till
exempel |CQ och MSN) och peer-to-peer & nagra av de kanaler som kan anvandas
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for intrang. | de ovanstdende kanalerna sprids masken som filer i nagon form, genom
till exempel en bifogad fil till ett email, ett |CQ-meddelande eller en utdelad fil pa ett
peer-to-peer nétverk (Viruslist.com, 2005a).

Ovanstéende, det vill siga att masken sprids som filer, & det vanligaste beteendet.
Dock finns det sa kallade fillosa maskar som tranger in i RAM-minnet pa
malsystemet (Viruslist.com, 2005a).

Forutom maskens funktion att spridas vidare kan den i princip utféra vilken funktion
som helst pa malsystemet, beroende pa motivet med masken (Bassham & Polk, 1992).

2.3.3 Trojaner

En trojan, eller trojansk hast, & ett program som verkar oskyldigt nér anvandaren
exekverar det, men som har en ytterligare funktion som utfér odnskade handlingar
(Pfleeger, 2003). Trojaner agerar utan anvandarens vetskap for att till exempel
forstora eller andra data, tjda information eller anvanda enheten for brottslig
verksamhet (Viruslist.com, 2005a).

Viruslist.com (2005d) delar in trojaner kan delas in i klasser efter vad de utfor pa
malsystemet. Viruslist.com namner tio olika klasser: Backdoors, General Trojans,
PSW Trojans, Trojan Clickers, Trojan Downloaders, Trojan Droppers, Trojan
Proxies, Trojan Spies, Trojan Notifiers, ArcBombs.

Backdoors beskrivs som de farligaste trojanerna vid skrivandet av denna rapport.
Dessa & program som fungerar som administrativa kontroller vilka kan anvéandas for
att kontrollera, eller mandvrera, malsystemet Gver ett LAN eller Over Internet.
Funktioner som kan utforas av attackeraren genom denna trojan & bland annat att
sdnda och ta emot filer, starta eller ta bort filer och starta om datorn (Viruslist.com,
2005d). Med andra ord kan dessa trojaner i princip ta 6ver malsystemet fullkomligt.

2.4 Mobila och dator baserade infor mationssystem

Ett informationssystem innebér ett organiserat monster for att samla in, bearbeta,
lagra, Overfora och presentera information (Andersen, 1994, s 15).
| nformationssystem innehaller bade manniskor och maskiner som kommunicerar med
varandra. Stair och Reynolds (1998) beskriver samma processer som Andersen (1994)
men betecknar dem som input, bearbetning och output. Informationssystemet samlar
in information i form av input frén anvandare och enheter. Sedan bearbetas och lagras
informationen, som kan skickastill andra delar av systemet (Stair & Reynolds, 1998) .

Pa grund av den generella beteckningen informationssystems vida omfang beskrivs
dettainte i detalj utan ges istédllet nedan lite mer ingdende forklaring i detta kapitel av
vad som i denna rapport menas med mobila informationssystem och datorbaserade
informationssystem.

Bade handdatorer och Smartphones kan ses som personliga informationssystem.
Personliga informationssystem beskrivs av Kroenke och Hatch (1994) som system
med enbart en anvandare och en maskin, som i detta fall & en mobil enhet. | de
personliga informationssystemen agerar den enda anvandaren som utvecklare,
operatdr och slutanvandare, da denne utvecklar procedurerna, uppratthdler
funktionalitet (till exempel i form av installation av rétt mjukvara) och sedan anvander
systemet genom att tillfora och ta del av systemets input och output. | detta fall sker
systemets kommunikation enbart mellan ménniska och datorenhet. Men dessa enheter
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kan, liksom vanliga datorer, ocksa ses som delar i ett storre informationssystem, till
exempel i en organisations informationssystem (Kroenke & Hatch, 1994). Dakan den
mobila enheten, liksom datorerna i organisationens informationssystem, kommunicera
med andra enheter och inte bara med en enskild anvéandare.

2.4.1 Smartphone

Detta arbete behandlar inte mobiltelefoner enbart som enheter att ta emot och ringa
samtal med. Fokusen &r lagd pa den nyare sorts mobiltelefon som kallas Smartphone
(se Symbian, 20044).

Exempel pa anvandningsomrdden for Smartphones & enligt Kirschner (2005)
ordbehandling och 6vrig dokumentbehandling, som till exempel 1&sning och andring
av Word- och Exceldokument, och uppspelning av film och musik.
Searchmobilecomputing.com (2005b) visar flera ytterligare anvandningsomréden. Till
exempel mojligheterna att med en Smartphone; anvanda email, Internet, och
Internetbrowser, koppla upp till lokalt nétverk, samt styra avlédgsna datorer och
datorsystem.

Kirschner (2005) menar att det finns hundratals applikationer mojliga att laggaini en
Smartphone for anvandning vilket gor det mojligt for anvandaren att fa stor kontroll
Over apparatens funktionalitet. Det & detta, menar Kirschner (2005), som gor
telefonen smart. Segan (2004) papekar mojligheten att anvanda applikationer
tillhandahdlina av en tredje part, det vill siga ndgon annan an tillverkaren av
telefonen.

| detta arbete definieras en Smartphone som en mobiltelefon med méjlighet att
exekvera extern kod. Det vill sdga mojligheten att lagga in och anvanda applikationer
i telefonen som inte gjortstillganglig fran borjan av tillverkaren.

De problem som vi stér infor vad géller sakerheten i mobila enheter liknar de problem
som funnits i datorer. Oppna plattformar blir mer populédra, och alltfler illasinnade
program sprids. Den forsta masken att angripa mobiltelefoner var den som fick
namnet Cabir. Grundversionen, Cabir.A, upptécktes den 15 juni 2004 och var en
proof-of-concept mask. Denna mask hade en inbyggd begransad spridning, da den var
programmerad att endast sprida sig till ytterligare en enhet varje gang den infekterade
telefonen startades om. Den 28 december 2004 hade ytterligare dtta varianter av
Cabir, samt tre varianter av en trojan dopt till Skulls, upptackts. De nyare varianterna
av Cabir har inte samma spridningsbegransning utan reproduceras och skickas via
Bluetooth till sd manga enheter som méjligt (Vihavainen, 2004).

Schwartz (2000) forutspdr en kraftig okning av virusspridningens hastighet da
virusskaparna riktar in sig pa mobila enheter somtill exempel mobiltelefoner. Liksom
Vihavainen (2004) ser Schwartz (2000) tendenser till att det blir en 6kning av
illasinnad kod, med mobila enheter som mal, nar virusskaparna marker att de kan géra
vinster pd omrédet.

Ett virus for Smartphones & ett datorvirus som anpassats for spridning mellan
telefoner. Skaparna av Cabir, en grupp som kallar sig 29a, skickade kallkoden for
viruset till antivirusforetag for att bevisa att illasinnad kod kunde spridas mellan
mobiltelefoner. Dérmed klassas masken som en "proof of concept” mask, eftersom
den bevisar mdjligheten till spridning av illasinnad kod i mobiltelefoner. Masken
skapades for mobiltelefoner med SymbianOS som operativsystem, och spreds via
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Bluetooth till andra mobila enheter. Denna mask, som var den forsta att angripa
mobiltelefoner gor ingen direkt skada pa programvara eller information i telefonen,
men orsakar snabbare batterittmning pa grund av sbkande av andra Bluetoothenheter.
Masken kraver anvandarens acceptans for att installeras pa telefonen, genom flera
frégor som anvandaren maste svara”ja’ pa (Searchmobilecomputing.com, 2005a).

Vihavainen (2004) menar att nya sorters attacker &r att vanta i form av till exempel
trojaner i spel och andra applikationer. Detta kan leda till flera olika obehagligheter
for anvandaren, till exempel falska "fakturor” och stulen eller raderad data
(Vihavainen, 2004).

2.4.2 Handdator

En handdator har i stort sett samma méjligheter som en Smartphone. Den stérsta
skillnaden &r att handdatorn inte kan anvandas for telefonsamtal.

En handdator, eller PDA (Personal Digital Assistent), & en liten
informationsbehandlande enhet som kan anvandas till bland annat email,
anteckningar, ordbehandling, adressbok och databas. Handdatorn kan &ven
synkroniseras mot andra handdatorer eller stationdra datorer (Karygiannis & Owen,
2002).

Den forsta trojan att infektera handdatorer kom redan & 2000, medan det forsta
viruset kom forst & 2004. Inga allvarliga epidemier har skett &n sa lange, men det &
en frdga om tid. N&r virusskapare ser nagot vart att ha i handdatorer kommer enligt
Viruslist.com (2005b) virusutvecklingen snabbt forandras.

2.4.3 Datorbaserade informationssystem

D4 ett informationssystem innehdller en dator kallas enligt Kroenke och Hatch (1994)
detta for ett datorbaserat informationssystem. Det som ingdr i dessa & personer,
procedurer, data, mjukvara och hardvara (Kroenke & Hatch, 1994).

Eftersom denna klassifikation aven kan innebéra ett informationssystem med mobila
enheter som enda hardvara kan det vara pa sin plats med en definition av vad som
menas med ett datorbaserat informationssystem i denna rapport. Med datorbaserat
informationssystem menas i denna rapport de informationssystem som bygger pa
traditionella datorer som hédrdvara. Denna gransdragning mellan datorbaserat
informationssystem och mobilt informationssystem gors pa grund av att mobila
enheter och traditionella datorer, Sationara eller barbara, anvander sig av till exempel
olika operativsystem och applikationer, samt fortfarande har en betydande skillnad i
hérdvaruprestanda sdsom minneskapacitet och processorhastighet.

2.5 Kommunikation mellan infor mationssystem

Det finns i dagsléget flera mojligheter for mobila enheter att kommunicera med det
lokala nétverket (datorbaserade informationssystemet). Till dessa hor bland andra
WLAN, Bluetooth och infrardd kommunikation (Held, 2001). WLAN och Bluetooth
& standarder som anvander sig av radiovagor, medan infrartt anvander sig av
ljusvagor, for at skicka information. Eftersom denna rapport inriktar sig pa Bluetooth
forklaras inte andra standarder @n Bluetooth i detal;.
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2.5.1 Bluetooth

Bluetooth &r en standard for radiokommunikation pa kort avstand mellan mobila och
stationdra enheter. Bluetoothkompatibla enheter & stationdra och bérbara datorer,
mobiltelefoner och handdatorer, men aven enheter som kraver mindre mansklig
iteration, till exempel skrivare (Held, 2001). Bluetooth har fordelen att det & en
teknologi som innebér 13g kostnad for anvandaren (Maxim & Pollino, 2002).

Standarden utvecklades fran borjan av Ericsson som ett aternativ till kabel mellan
mobiltelefon och dator. Vidareutvecklingen av Bluetooth har tagits 6ver av Bluetooth
SIG (The Bluetooth Special Interest Group) for att utoka anvandningsomradet for
standarden (Maxim & Pollino, 2002).

Bluetooth anvander samma band som WLAN (IEEE 802.11), 2.4 Ghz, och har darfér
véckt oro att dessa tva "teknologier” inte ska fungera samtidigt inom samma fysiska
omréde. Dock har undersokningar gjorts som visar att det ska fungera (Maxim &
Pollino, 2002). Held (2001) menar att en Bluetoothenhet kan undvika dessa problem
genom frekvenshoppning efter att ha skickat ett datapaket.

Kommunikationen som sker med hjalp av Bluetooth &r baserad pa ad hoc natverk,
vilket innebar att det inte finns nagon basstation eller accesspunkt som den
Bluetoothforsedda enheten kopplar upp sig mot. Istdlet soker enheter med Bluetooth
upp andra Bluetoothforsedda enheter och skapar stjarnnétverk, sa kallade piconet och
placerar enheten som master i mitten av detta nétverk med de 6vriga enheterna som
slave. Varje piconet kan innehdlla upp till atta enheter, pd grund av den trebitars
identifieringskod som finns i Bluetooth, varav en master. Detta innebér inte att
natverkets kapacitet begransas till &ta enheter. Enheterna i ett piconet kan dessutom
agera som master i ett piconet och som slave i upp till sju andra piconet. P s st
bildas ett scatternet, som bestar av flera piconet (Zahariadis, 2004). Se Figur 2.5.1.

Det avstand pa vilket en Bluetoothenhet kan skapa nétverk med en annan varierar
beroende pa vilken klass det &. Klass 1 & for korta avstand, till exempel for att
koppla ett trédiost tangentbord med datorn, eller en horsnacka med mobilen. Klass 2
klarar av att upprétthalla kontakt med andra Bluetoothenheter inom radien 10 meter,
och klasstreklarar upp till 100 meter (Florida State University, 2001-2003).

Till skillnad fran till exempel infrardd kommunikation forsoker Bluetoothenheten vid
avsaknad av néatverkskontakt automatiskt sbka upp andra Bluetoothenheter inom
kommunikationsradien (Held, 2001). Detta betyder att ingen mansklig interaktion
krévs for uppstkande av andra Bluetoothenheter.
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Figur 2.5.1 Bild av Piconet och Scatternet (Zahariadis, 2004, sida 178)

Figur 2.5.1 visar hur ett Bluetoothnétverk & uppbyggt. Varje piconet har plats for dtta enheter
varav en & master och de andra & slave. En enhet som & master i ett piconet kan samtidigt
varadavei ett annat. (Semaster i Piconet 2 figur 2.5.1 och jamfor dessrelation till Piconet 1.
Samtidigt som den & master i Piconet 2 & den ocksd dave i Piconet 1.) En enhet kan vara
davei flera piconet men master i enbart ett.

2.5.1.1 Sakerhet och autenticering i Bluetooth

Bluetoothenheter kan anvanda tre olika sakerhetsnivaer vid autenticering av andra
enheter och tillatelse for dessa enheter att skapa en lank emellan enheterna. Niva 1
innebér i princip att enheten inte har ndgon sakerhet aktiverad. Niva 2 innebér att
sakerhetsétgarder varierar mellan olika applikationer, och att dessa dtgarder gors efter
ihopkoppling av enheter. | niva 3, som & den hogsta nivan pa sakerhet i Bluetooth,
gors sakerhetsdtgarderna innan setup av lankning (Held, 2001).

Det finns flera inbyggda sakerhetsdtgarder i Bluetooth. Kryptering ar en av dessa. Vid
lankning av tva Bluetoothenheter anvands en PIN-kod p& mellan 1 och 16 tecken.
Samma PIN-kod anvands i b&da enheterna for att upprétta lank. Dérefter skapas en
lanknyckel somi sin tur initierar kryptering mellan enheterna (Karygiannis & Owens,
2002).

Enligt Garfinkel (2005) innehdller Bluetooth flera sikerhetsbrister. Itélet for att
anvanda en, inom industrin, standardiserad och beprévad krypteringsalgoritm som till
exempel AES eller RC4 har utvecklarna skapat sin egen algoritm och trots att
krypteringsmojligheter finns & det fa anvandare som anvander sig av det. Alla
enheter med Bluetooth har ett unikt serienummer, fran produktionen, kallat
BD_ADDR. Detta nummer kan dock, precis som en MAC-adress, &ndras av
anvandaren. Om en tredie man B3 avlyssnar kommunikation mellan tva
Bluetoothenheter B1 och B2 kan denne andra sin BD_ADDR och pa sa sétt lura Bl
att till exempel 1amna ifran sig information som & menad till B2 (Garfinkel, 2005).

11
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Om anvandare avstar fran krypteringen innebér detta att en attack mycket létt blir
genomforbar.

Ett annat problem enligt Garfinkel (2005) &r att det finns manga funktioner som tilléts
bli anvanda av opdlitliga anvandare. En av dessa funktioner ar att skicka och ta emot
visitkort. Detta medfor att en Bluetoothanvéndare kan spamma en annan
Bluetoothenhet med tusentals visitkort. Det finns till och med ett program for att gora
detta, kallat BlueSpam. Garfinkel (2005) menar att de sarbarheter som finns med
tekniken Bluetooth kan innebara ett flertal faror.

Enligt Garfinkel (2005) maste Bluetoothtillverkarna cka koncentrationen pa sakerhet,
for att undvika attacker av illasinnad kod som fér dagens Internetmaskar att likna en
barnlek.

2.5.1.2 Hot mot sakerheten

Det finns enligt en undersokning gjord 2003 ett flertal olika sarbarheter i
Bluetoothenheter (Laurie & Laurie, 2004). | denna undersbkning ingick enbart
Bluetoothanpassade mobiltelefoner.

Liksom det finns flera sdrbarheter finns det ocksa flera hot som utnyttjar dessa.

Genom att gora en Bluesnarfattack pa en Bluetoothanpassad enhet kan en attackerare
fa tillgang till bland annat telefonbok, kalender och visitkort, men &ven fa reda pa
enhetens IMEI (International Mobile Equipment |dentity) som sedan kan anvéndas for
att klonatelefonen (Laurie & Laurie, 2004).

En Backdoor atack innebér att skapa en relation mellan tva enheter utan att den
attackerade enheten kan se att denna relation existerar. Denna attack & svar att
upptacka om &garen till den attackerade enheten inte upptacker det precis da
ihopkopplingen sker. Den attackerande enheten kan da behalla sin status som pdlitlig
och anvanda sig av det som den attackerade enheten erbjuder pdlitliga enheter att
anvanda. Detta innebér till exempel att kunna l&sa data, och anvénda sig av till
exempel modem pa den attackerade enheten (Laurie & Laurie, 2004).

Bluebugging, vilket & ytterligare ett hot, kan gora att den attackerade enheten till
exempel ringer upp Internet eller telefonnummer (Laurie & Laurie, 2004).

Blugjacking kallas det d& en Bluetoothenhet skickar meddelanden till andra
Bluetoothenheter anonymt, genom att anvanda sig av det upp till 248 tecken langa
namnfalt som visas da proceduren att koppla ihop enheter sker. Anvandningen av
Blugjacking &r ofta av ofarlig natur, men kan dppna dorren for Bluesnarf (Laurie &
Laurie, 2004).

Sekretessen kan hotas da en Bluetoothenhet hamnar i en obehdrig persons dgo. Denna
person kan da komma & kanslig information genom nétverket om enheten &r
autenticerad i nétverket, eftersom det & enheten, inte enhetens dgare, som bibehdller
autenticeringen i natverket. Ett annat sétt att hota sekretessen & att anvanda sig av en
Man-in-the-middle attack. Detta innebér att en obehdrig enhet far tag i en, i natverket
anvand, enhets unit key och imiterar dennes Bluetoothadress. Pa det sittet kan den
obehoriga enheten fatag i krypteringsnyckeln, och darmed fa tillgang till information
som skickas i ndtverket (Karygiannis & Owens, 2002).

For att integriteten ska hotas kravs oftast att sekretessen redan blivit bruten, men
istéllet for att bara lasa data i till exempel en annan enhets adressbok kan en attack
medféra forandring, tillagg eller borttagning av information vilket kan paverka en
enskild anvandare eller hela nétverket (Karygiannis & Owens, 2002).
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Genom att gora en DoS (denial of service) attack kan en attackerare gbra anvandning
av olika tjanster otillganglig. Denna attack kan goras genom att stéra ut radio
signalen. Detta & mojligt mycket pa grund av att flera andra trédiosa teknologier
anvander samma radiofrekvens, till exempel WLAN och bérbara telefoner. Ett annat
sitt at stora tillgangligheten & genom att 6versvamma kommunikationen med
information. Det & ocksa mojligt att stora tillgangligheten genom till exempel
tomning av batteri, vilket gor en enhet otillganglig for stunden (Karygiannis &
Owens, 2002). Detta gjordesi det forsta viruset som angrep Smartphones, Cabir.A (se
kapitel 2.4.1).
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3 Problembeskrivning

Informationssékerhet handlar om att reducera riskerna att hot intréffar som kan
paverka informationens sekretess, integritet, tillganglighet. Med nya tekniker kommer
aven nya hot. Detta har mérkts inom mobiltelefonin dér det den senaste tiden
uppkommit virus som angriper mobiltelefoner och, precis som en virusmask i datorn,
sorider sig vidare till andra mobiltelefoner genom Bluetooth. Detta
uppmérksammades av antivirusforetag och media (se: Vihavainen, 2004; Borjesson,
2004; Jorgensen, 2004; Wistrand, 2004; Thoresson, 2004). Mobiltelefoner har blivit
mer &n bara en telefon. De & ofta kompletta mediamaskiner med lagringsméjligheter
som bara blir stérre och storre. Darmed kan mer information, och mer kanglig
information, forvaras i telefonen. An si lange & virusen i mobiltelefoner inte lika
forodande for anvandaren som ett datorvirus kan vara, men med tanke pa
Smartphones utdkade kapacitet jamfort med mobiltelefoner, och den véaxande
marknaden borde detta snart éndras (se till exempel Vihavainen, 2004;
Mobilepipeline, 2005).

Mobila enheter, sdsom handdatorer och mobiltelefoner kan anvandas i nétverk med
datorer, och dérigenom utfora informationsutbyte mellan varandra. Utan lampliga
atgarder kan aven illvillig kod spridas till andra enheter i nétverket. Enligt Eugtice et
al. (2003) okar anvandandet av mobila enheter hastigt. En stationar dator kopplad till
Internet har fordelen att den kan Gvervakas av en manniska som kan avgora om
sakerheten &  tillrackligp. Med det Okande anvandandet av tradlosa
uppkopplingsmetoder & detta en omdjlig uppgift for en administrator nér for manga
mobila enheter kopplar upp sig i for manga nétverk (Eustice et al. 2003). Hur svart
skulle det da vara om alla gick omkring i datormiljoer med en telefon i fickan som
hela tiden sbkte upp nyavéardar for virus?

3.1 Problemspecificering

Eftersom sékerhetsbrister i mobila enheter &r ett relativt nytt problem kan ett arbete
som detta 6ka medvetenheten om de potentiella hot som uppkommer, samt ge réd om
vilka dtgarder som kan tas for att forhindra att problemet paverkar sikerheten i
datorbaserade informationssystem.

Sokningar gjordes i bibliotek efter bocker och tidskrifter, och pa Internet efter artiklar
och andra texter angéende det majliga problem att illasinnad kod pa mobila enheter
kan hota informationssékerheten i datorbaserade informationssystem. Mycket lite
information hittades. En artikel (Jaques, 2003) hittades dock som visar att de stora
problemen med den illasinnade koden som sprids genom mobila enheter inte
uppkommer forran denna kod angriper datorerna i foretags nédtverk. N&r den
illasinnade koden anvénder de mobila enheterna som transmissionsmedia, istéllet for
malsystem, kan den innebdra mycket storre risker for sakerheten pa grund av den
stora mangd viktig information, i organisationens nétverk, som kan stjdlas, forstoras
och férandras (Jagues, 2003). Artikeln visar att det problem som undersoks i denna
rapport har blivit uppméarksammat, men innehaller ingen ytterligare information om
problemet. D& denna artikel & den enda kélla som, efter omfattande sokning, namner
problemet att illasinnad kod i mobila enheter, till exempel Smartphones, kan hota
sékerheten | datorbaserade system & behovet stort av en undersokning lik denna
rapport. Ett scenario skulle kunna vara att en trojansk hast i en mobil enhet hamtar all
information i en dators Outlookprogram vid synkronisering mellan den mobila
enheten och programmet for att sedan skicka denna information vidare till skaparen
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av trojanen som da fér tillgang till all information fran Outlook. Enbart méjligheten
att detta och andra liknande potentiella hot mot sékerheten i datorbaserade system ur
denna aspekt inte har undersokts skulle validera arbetet med denna rapport.

Antivirusforetagen har uppméarksammat hoten fran illasinnad kod i mobila enheter
och utvecklar antivirusprogram for Smartphones och handdatorer (Se: KasperskyL ab,
20043, 2005a; F-secure, 2005b). Detta forstas eftersom antalet mobila enheter som
kan réka ut for dettaredan & stort och helatiden 6kar. Dessutom visar Gostev (2005)
en utveckling av denna illasinnade kod som & skrdmmande om den jamfors med den
forsta utvecklingen av illasinnad kod som sprids mellan datorer. Gostev (2005) visar
att den utveckling/evolution som for datorvirusen tog tio ar att gora, namligen den att
datorvirusen utvecklades till &ven trojaner och maskar, tog mindre an ett ar for mobil
illasinnad kod som spreds mellan Smartphones.

Den frégestallning som forvantas besvaras i detta arbete &r:

Hur kan virus, maskar och trojaner i mobila enheter paverka
informationsskerheten | datorbaserade system genom Bluetooth som
kommunikationsvag?

3.2 Avgransningar

Inom informationssékerhet kan flera begrepp anvandas for att visa hur informationen
ska hanteras for att vara séker. Dessa & till exempel sekretess, integritet och
tillganglighet, vilka & beskrivna i kapitel 2.1. Dessa &r inte de enda begrepp som kan
anvandas for att beskriva ett sikert system. Aven begrepp som till exempel
sparbarhet, oavvislighet, auktorisation och autenticering kan enligt Bowin (2003)
anvandas. Dock avgransas rapporten till att behandla sekretess, integritet och
tillganglighet vilka Pfleeger (2003) anser utgbra grunden i informationssdkerhet.
Mobila enheter innebér i denna rapport Smartphones och handdatorer. Aven barbara
datorer kan réknas till mobila enheter, men undersoks inte i detta arbete. Anledningen
till denna avgransning & den utveckling som skett inom mobiltelefonin och som gjort
mobiltelefoner till mediamaskiner med manga olika funktioner. Mobiltelefoner och
handdatorer har integrerats till att bli s kallade Smartphones, vilket i princip innebar
en handdator med telefonfunktion. Aven detta har motiverat avgransningen till
Smartphones och handdatorer i rapporten. Mobila enheter kan anvandas i natverk med
datorer pa flera sétt, bade genom kabel och olika tradlosa alternativ. Vid skrivandet av
denna rapport anvands framst Bluetooth for spridning av illasinnad kod mellan mobila
enheter. Darfor har aen har gjorts en avgransning, att bara behandla tekniken
Bluetooth som kommunikationsvdg. Detta for att ge rapporten en smalare
angreppspunkt och for att kunna ge lasaren till rapporten en béttre inblick i Bluetooth
som teknik (se avsnitt 2.5).

3.3 méa

Malet med arbetet &r att tillfora kunskap och idéer for att hjalpa till att skydda
datorbaserade informationssystem fran hot som kan uppstd genom sammankoppling
med en infekterad mobil enhet, samt att ge mdjlighet till ytterligare undersbkningar
inom detta amne. Eftersom resultatet & utldtande av experter som forutsager hur
framtiden kommer att se ut inom problemomradet kan inga definitiva svar ges, men
tack vare respondenternas expertis borde deras svar stamma bra Gverens med
framtiden.
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Darmed forvantas inte heller alltfor detaljerade resultat da respondenterna inte kan
forvantas forutspd exakt vad som skulle ske om problemet blir verklighet. Daremot
forvantas resultatet ge foraningar om den omfattning av skada som problemet kan

innebéara.
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Detta kapitel behandlar den valda metoden och hur den anvandes for att nd basta
resultat.

Vid vetenskapliga arbeten kan ett flertal olika metoder anvandas. Vilken metod som
véljs varierar mellan forskningsomraden och mellan forskare som personer (Carlsson,
1985). Berndtsson et a (2004) menar att det finns skiljaktigheter i litteraturen om vad
som anses vara en metod, och vad som anses vara en teknik for att samla in
information. Ejvegard (1993) visar svarigheten med att dra en grans mellan metoder
och tekniker. Han menar dock att en metod &r séttet att ndrma sig forskningsamnet
och sittet att behandla detta @mne, medan teknik innebédr séttet att samla in
informationen om @mnet. Metoder beskrivs av Ejvegard (1993) som bland andra
deskription, fallstudie, teoribildning och modellbildning, medan tekniker som
namnges & bland andra enkéter, intervjuer och observationer.

Detta arbete anvander Ejvegards (1993) beskrivning av metod, vilket innebér att
metoden som anvands innehaller olika tekniker, som passar den fragestallning som
rapporten behandlar, for att insamling och bearbetning av information ska leda fram
till ett tillfredsstallande resultat. Sdledes kan alla ingéende tekniker tillsammans ses
som den aktuella metoden.

Undersdkningen som ledde fram till denna rapport var en hermeneutisk explorativ
undersskning med syfte att ge kvalitativ data utifrdn respondenternas asikter.
Hermeneutik innebér i grunden att tolka och tyda information. Ofta talas om den
hermeneutiska cirkeln (se till exempel Odman, 2003; Ejvegérd, 1993; Danermark et
al, 1997). Detta innebér enligt Odman (2003) att for att forstd en helhet krévs viss
forforstelse angdende en del i helheten. Hartman (2004) menar att hermeneutiken
innebér att undersbka hur méanniskor forestéller sig vérlden, och inte nédvandigtvis
hur vérlden egentligen & . Hermeneutiken beskrivs av Danermark et al (1997) som en
metod for att fa fram kvalitativ data, vilket ocksa & fallet i detta arbete.

Att undersbkningen & explorativ innebér enligt Marshall & Rossman (1999) att ett
relativt outforskat omrade undersoks, delvis med syfte att bidra med hypoteser for
fortsatt forskning (Marshall & Rossman, 1999). Da problemomradet & nytt och
mycket lite information finns styrker detta arbetets explorativa natur.

Valet att gora en hermeneutisk undersokning motiveras med att respondenterna i
understkningen var personer med forforstaelse inom informationssakerhet. Dessutom
grundar sig resultatet paintervjupersonernas asikter.

4.1 Intervju —teknik for informationsinsamling

Den teknik som valts for att samla in information for detta arbete & intervju. Eftersom
problemomrédet inte tidigare, enligt forfattarens erfarenhet, har undersokts kan inte
tekniker som till exempel observation eller litteraturstudie anvandas i undersdkningen.
De tekniker som valdes mellan var intervju och enkédt for att fa fram lamplig
information. Att anvanda enkét i undersdokningen skulle vara mojligt men valdes bort
av olika orsaker. Dessa var framst att det, med enkéter, skulle vara svart att forklara
eventuella otydligheter och missuppfattningar i frégorna, och foljdfrégor som kunde
ge viktig information skulle vara ndstan omdjliga att gélla. Det finns enligt Drever
(1997) flera fordelar med intervjuer jamfort med enkéter. Vid intervjuer kan
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otydligheter forklaras direkt, och frégor kan alltid andras, laggas till eller tas bort
under intervjuns gang for att passa omstandigheterna (Drever, 1997). Dessutom
tenderar svarsfrekvensen att bli hdgre och respondenten kan uttrycka sig ” spontant
och nyanserat” (Carlsson, 1984, s 81). | enkéter kan inte frégorna andras néar enkaten
val & utskickad. Det & ocksd svart att forklara missforstand for respondenten, da
understkaren och respondenterna ofta befinner sig pa olika stallen vid svartillfallet.
Vid intervjuer kan intervjuaren agera for att fa ut mer, eller tydligare, information
angdende ett, av respondenten, lamnat svar vilket & mycket svart vid en
enkatundersokning (Drever, 1997). Ejvegard (1993) menar ocksa att intervjuer lampar
sig framfor enkater nar experter ska utfragas.

Ovanstéende fordelar var alla motiverande for varfor interviu valdes som
informationsinsamlingsteknik i detta arbete. En ytterligare, personlig, anledning var
att forfattaren ansdg att intervju kunde oka acceptansen hos respondenterna da de
kommer i kontakt med intervjuaren och marker att inte bara de lagger tid pa att
besvara frégor, utan att deras svar verkligen behandlas och inte faller bort i
undersokningen.

Liksom det finns fbordelar med en intervjuundersokning jamfért med
enkatundersokning finns det givetvis nackdelar. Dessa &r enligt Drever (1997) framst
att intervjuer tar lang tid att genomfora och analysera, samt att de kan vara svara att
genomféra. Eftersom intervjuer tar lang tid att genomféra kan inte lika manga
personer inkluderas i en intervjuundersokning som i en enkaundersokning. Eftersom
intervjusvaren ofta & langre och mer komplicerade & de som ges i en
enkatundersokning kravs darmed mer arbete med analysen av en intervju (Drever,
1997). Ovanstdende nackdelar har beaktats vid val av teknik, men eftersom
respondenterna var relativt f& kunde mer arbete ldggas pa analysen av varje
respondents svar, och darmed var interviu mer lampad for att fa fram data av god
kvalitet.

4.1.1 Struktureringsniva paintervju

Ett sétt att sarskilja pa olika intervjuer & att se hur strukturerade dessa & (Drever,
1997; Carlsson 1984), det vill sga om den & Oppen eller stdngd (Berndtsson et al,
2004). En helt stangd, eller strukturerad, intervju liknar ett frégeformular déar
intervjuaren begransar sig till att enbart stélla de frdgor som planerades att stéllas
innan intervjun i syfte att na ett onskat resultat (Carlsson, 1984). Den Gppna, €ller
ogrukturerade, intervjun har forvisso ett syfte klart innan intervjun men
intervjufragorna utvecklas ofta under intervjuns gang (Berndtsson et al, 2004).

Mellantinget mellan strukturerade och ostrukturerade & en semistrukturerad intervju.
Denna intervju innebér enligt Drever (1997) att det finns en viss struktur pd intervjun
genom ett antal huvudfrdgor, och att respondenten har en ganska stor frihet att
uttrycka sig fritt, men att intervjuaren kan styra upp intervjun da den verkar ga & ett
oonskat hall.

Valet att gora semistrukturerade intervjuer kom utifrén ett antal anledningar. En
anledning var att ha en viss mall for intervjuerna, sa att huvudfragorna som planerades
verkligen stélldes och inte foll bort i glomska, samtidigt som mdjligheten att sélla
foljdfragor pa intressanta svar skulle finnas. Eftersom den aktuella undersokningen
var en hermeneutisk undersokning som anvandes for att fa respondenternas asikt
angaende problemet, skulle svaren kunna skilja sig & beroende pa respondenternas
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bakgrund. Detta innebar att svaren pa en fréga stdld till alla respondenter kanske
skulle vara tvungen att bemotas med olika foljdfragor beroende pa vilken respondent
som fragades.

4.1.2 Telefonintervju

Onskemaélet var, vid planeringen, givetvis att traffa respondenterna personligen och
sitta ansikte mot ansikte med dem under intervjun. Eftersom respondenterna befinner
sig i andra lénder var detta dock ogenomforbart bade ur ett ekonomiskt perspektiv och
ur tidsperspektiv. Déarfor valdes telefonintervjuer eftersom detta var det enda séttet att
ha en viss personlig kontakt trots avstandet.

Att anvanda telefon for att intervjua nagon & ett sitt att nd respondenter som ar
avlagset belagna, eller pd andra sétt svara att tréffa. Dock forloras mojligheten att 1asa
av respondentens kroppssprak (Drever, 1997).

Det finns enligt Merriam (1994) tre tekniker for att registrera den information som
framkommer under intervjun. Dessa & att spela in intervjun, gbra anteckningar under
intervjun, samt gora anteckningar efter intervjun. Vilken teknik som passar bast beror
bland annat p& undersbkningens utformning och vilka respondenter som intervjuas
(Merriam, 1994).

Vid planering av intervjuerna bestdmdes att dessa inte bara skulle ske med personer
fran Sverige utan &en med personer utomlands. Detta eftersom personer med
kunskap om detta problemomrade var svara att finna inom Sverige. Déarmed
forbereddes intervjuer pa engelska. Pa grund av detta planerades inspelning av
intervjuerna, da inspelning kan forhindra problem med analys av informationen som
kunde uppsta pa grund av den sprékbarriar som uppkommer da tva personer fran olika
lander samtalar. Dessutom kunde svaren som uppstod vara av tekniska samt
yrkesmassiga uttryck, vilket skulle kunna orsaka fel i resultatet om begrepp som kan
leda till missforstand inte kan kontrolleras noggrant efter intervjun.

Att spela in intervjun & dock inte alltid mojligt, pa grund av tekniska problem eller
respondentens ovilja att bli inspelad (Merriam, 1994). Darmed forbereddes aven att
gora anteckningar under intervjuernas gang. Dessa anteckningar skulle vara korta och
koncisa for att inte avbryta intervjun och samtidigt ge bra analysmaterial.
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5 Genomforande

Detta kapitel beskriver hur den aktuella metoden, beskriven i kapitel 4, har anvants i
realiteten och i Gvrigt hur arbetsgangen varit for att na ett slutgiltigt resultat.

5.1 Sammanséattning av inter vjufragor

Sex huvudfragor utformades som forfattaren ansag var de viktigaste att fa svar pa for
att forfattaren skulle kunna svara pa hur virus, maskar och trojaner i Smartphones och
handdatorer kan paverka informationssikerheten i datorbaserade system.
Nedanstédende fragor stalldes inte alltid ordagrant till respondenterna. Ofta delades de
upp pa mindre delfragor for att battre kunna ge svar som inte var alltfor allmanna utan
mer relativa for just detta arbete.

Somliga frégor angriper inte fragestallningen direkt, utan stdlldes for at fa
periferiinformation som ansags vara viktig for att efter analys kunna svara pa
fragestaliningen. Till exempel vilka anvandargrupper som kan stallas infor problemet
med illasinnad kod i mobila enheter som spridstill datorbaserade informationssystem.
Denna fraga svarar inte direkt pa fragestallningen men for att hjalpa den fortsatta
forskningen inom detta @mne, genom att bidra med kunskap och idéer, ansigs att det
skulle vara viktigt att veta var denna forskning skulle koncentreras for att tillgodose
bast resultat. Fragorna om anvandargrupper, eller malgrupper, ansdgs aven kunna
bidra till nyttig information om hur sikerheten for olika system kan paverkas. Detta
eftersom anvandare i olika grupper anvander sig av olika information och olika
system.

1. Hur kan virus, maskar och trojaner i Smartphones och handdatorer paverka
sékerheten i datorbaserade informationssystem genom Bluetooth som
kommunikationsvag?

Denna fréga ar den fragestallning som arbetet utgar ifran. Anledningen att den
stélldes forst och helt ospecificerad genom mindre delfrdgor var att det var
intressant att se hur respondenterna besvarade fragan med egna ord utan nagon
inblandning frén intervjuaren. For att f& fram mer specifik och detaljerad
information stalldes underfragor till denna senare under intervjun.

2. Hur kan sekretess, integritet och tillganglighet paverkas av den illasinnade
koden?

Detta & en grundlaggande fraga som forfattaren forvantade kunna svara pa hur de
olika sikerhetsmdlen skulle paverkas av den illasinnade koden, vilket &r
grundstommen i frégestaliningen.

3. Vilken data kan den illasinnade koden paverka?

Denna fraga &r viktig for att kunna visa vilken data som kommer att attackeras.
Detta ger en inblick i om det & samma sorts data som 6vrig illasinnad kod &mnar
paverka eller om den illasinnade kod som behandlas i denna rapport riktar sig mot
annan data.

4. Vilkamalgrupper kan vara hotade av denna kod?

20



5 Genomforande

Denna fraga syftar till att ge information om vilka sorts system och vilken sorts
anvandare som kan drabbas av detta problem. Svaret pa denna fréga ar intressant
for att fa reda pa var skyddsdtgarder |ampligen ska ske.

5. Vilken betydelse har Bluetooth for spridningen av illasinnad kod till
datorbaserade informationssystem?

Frégan understker om det finns ndgot med Bluetooth som underléttar eller
forsvérar spridningen av illasinnad kod fran mobila enheter till datorbaserade
system eller om det & irrelevant genom vilken v&g den illasinnade koden sprids.

6. Utifran din bakgrund, kan du se likheter mellan den nuvarande utvecklingen
av illasinnad kod som sprids med hjalp av Bluetooth mellan mobila enheter
och den utveckling som de forsta datorvirusen hade?

Denna fraga &r viktig for att undersdka hur den fortsatta utvecklingen av dessa
virus kommer att se ut for att pa basta sitt kunna hindra attacker. Svaret kan ge
vagledning for att forutse sdkerhetshot mot viss information eller vissa system.

5.2 Kontakt med intervjupersoner

De intervjupersoner som eftersoktes var experter med erfarenhet inom mobil sékerhet
och informationssakerhet. Framst letades efter personer som skrivit artiklar om
illasinnad kod i Smartphones. D& emailadress fanns tillgangligt skickades ett brev dar
syftet med intervjun, och intervjuns utformning samt etiska aspekter forklarades.
Innehallet i brevet skiljde sig ndgot & beroende pa om mottagaren var en enskild
person som eftersoktes pa grund av speciella meriter eller kunskaper eller om det var
till ett foretag som senare skulle skicka vidare det till passande person. Brevets
grundutformning kan ses i Bilaga 1. Tyvarr fick detta brev mycket lite respons.
Endast en intervjuperson svarade pa detta brev.

Efter forsoket med forsta emailet soktes telefonkontakt for at fa tag pa
intervjupersoner. Detta var béttre for direkt respons dven om det var svart att fatag pa
personer som kunde hjépatill. Vid telefonkontakterna visade det sig att vissa av de
uppringda inte kunde stdlla upp pa intervju. Detta gallde framst vid kontakt med
konsultféretag inom informationssakerhetsbranschen. Detta eftersom de inte ansag sig
kunna bidra med information om just det problem som rapporten behandlar. Vid
kontakt med andra foretag ombads forfattaren ringa senare, i vissa fall senare pa
dagen och i vissa fall veckor senare. Detta pa grund av olika anledningar. Dels att
lampliga kontaktpersoner inte fanns tillgangliga for tillfallet och dels for att foretaget
hade mycket att gora vid kontakttillfallet. Flera féretag menade att de hade mycket att
gorai april och bad darfor om en senare kontakt. Da vissa av dessa foretag ansdgs ge
undersokningen viktig kvalitativ data krévdes ett beslut av forfattaren. Detta beslut
innebar att antingen forsbka genomfora intervjuer med personer som fran borjan inte
var tankta att tillfraga och pa sa sitt forsoka hinna fardigt med arbetet under véren,
eller att vantatill dess att de mest eftersokta hade tid att medverka i undersbkningen.
Beslutet togs att vanta och planera om kontakten med intervjupersoner.
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Efter dessa forsok andrades strategin helt och hdllet. De forsta forsoken var
begransade pa sa st att intervjupersoner soktes pa speciella foretag eller att
intervjupersoner var eftersokta pa grund av speciella meriter, sd som artikelforfattning
eller uttalanden inom &mnet. Andringen av strategi innebar att sokningen av
intervjupersoner i princip startades om. Mojliga foretag att kontakta utokades stort till
fler branscher och fler lander. Detta for att ge storre mojlighet till fler svar fran
respondenterna, samt for att forhindra att vissa potentiella respondenters brist pa tid
inte skulle aventyra undersokningens genomforbarhet utan att dessa d& kunde erséttas
med andra respondenter. Personer pa foretagen soktes dels genom direktkontakt via
email och genom generell emailkontakt med foretaget. Alla foretag som kontaktats
fran borjan, som skulle kunna ge bra material till undersokningen, kontaktades
aterigen men med andrade kontaktmetoder.

Det forsta emailet som skickades ansags, efter upptackten att det gav lite respons, av
forfattaren vara ett aldeles for langt email for att anvanda som introduktionsmail.
Detta var en anledning som ansdgs orsaka fa svar pa emailet. Darmed andrades detta
email till ett kortare email innehdllande mindre information men med samma syfte.
Som synes i Bilaga 1 gjordes vid skrivandet av det forsta emailet forsok att fa med all
den information som eventuella respondenter kunde tankas behdva angaende den
aktuella undersdkningen. Detta gjordes enligt vissa direktiv utifran litteratur angaende
vilken information som skulle ing& i forsta kontakten med respondenter. All den
information som ingick i emailet gjorde det svaréverskadligt och syftet gomdes nastan
bland den 6vriga informationen. Det forsta emailet som skrevs innehdll inte ndgon
information om att respondenterna skulle bli kontaktade p& andra sitt om svar pa
emailet inte gavs. Detta ansdgs av forfattaren vara en bris pa grund av tva
anledningar. Dels gav det inte respondenterna en anledning att skriva ett email
tillbaka om de av nagon anledning inte kunde medverka som intervjurespondenter,
och dels kunde det uppfattas som att det inte var sa viktigt att just den person som
emailet skickats till var viktig for undersokningen. Detta andrades genom att bifoga
informationen att de senare skulle kontaktas via telefon om emailet inte besvarades.
Den text som utformades till det senare emailet kan ses i Bilaga 2. Texten skiljde sig
nagot & beroende pa om emailet skickades till en viss person, eller om det skickades
som en generell forfragan till foretagets emailadress.

5.3 Genomférande av intervjuerna

Till slut blev det tre intervjuer. Tva telefonintervjuer och en via email. For att
underlétta for respondenterna gavs tota frihet att vélja vilken dag och vilken tid
intervjun skulle genomféras. Respondenterna tillfragades om det gick bra att deras
namn och vissa oOvriga uppgifter kunde ndmnas i rapporten for att syrka
trovardigheten pa svaren. Alla respondenter godkande anvandande av deras namn och
uppgifter.

Tom Karygiannis intervjuades via email. Detta ses av forfattaren som en intervju, och
inte en enk&t. Det forekom diskussion huruvida detta skulle medfora att tekniken
enkét skulle behandlas i rapporten. Som synes i kapitel 4 beskrivs endast anvandandet
av intervju som informationsinsamlingsteknik. Detta skulle kunna andrats till att
omfatta bade enkét och intervju som teknik om fler respondenter valt att genomféra
intervjun via email. Men eftersom intervju var den teknik som bearbetats och
planerats ansag forfattaren att &ven beteckna den, via email, skriftliga intervjun som
en intervju, och inte som en enkét.
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Telefonintervjuerna genomférdes utan storre problem. Under intervjuerna stalldes
forutom de forutbestamda fragorna vissa foljdfragor som uppkom om respondenten
sade ndgot som intervjuaren ville belysa ytterligare.

Intervjuerna spelades in med hjap av en mp3-spelare for att forfattaren skulle kunna
lyssna igenom intervjun. Darmed tillfrAgades respondenterna, innan intervjun
paborjades, om de accepterade inspelningen. Eftersom telefonintervjuerna blev
ganska langa valdes dessa att skrivas ut for att information i dessa inte skulle missas.

Respondenterna hade efter intervjuerna mojlighet att titta igenom intervjuerna som
skrivits ner av intervjuaren. Detta for att kunna godkanna publiceringen av dessa,
samt for att kunna &ndra, laggatill och ta bort utsagor i intervjun.

De problem som uppstod var bland annat svarigheter med spraket nér intervju
genomfordes pa engelska, och ibland svarigheter att tyda inspelningen som gjordes av
intervjuerna.

5.4 Intervjupersoner

Nedan presenteras de personer som deltog i undersbkningen, antingen via intervju
eller genom enkét.

5.4.1 Rob Bamforth

Rob Bamforth & en analytiker som arbetar foér Quocirca. Quocirca & en av Europas
ledande organisationer som gor aff&rss och IT-analyser. Ett av deras
inriktningsomraden & mobilitet (Quocirca, 2005a), vilket Quocirca beskriver som
"teknologi, applikationer och tjanster som forbéttrar livet for folk i rérelse, gor dem
gladare och mer produktiva’ (6versatt fran Quocirca, 2005b). Dit hor till exempel
mobila enheter sasom till exempel handdatorer, och trédiés kommunikation som
Bluetooth (Quocirca, 2005b).

Bamforth arbetar som industrianalytiker med sarskilt ansvar for tradlés och mobil
industri, vilket ger honom en bred inblick i cellularatelekommunikationer och mobila
teknologier (Inter*Cat, 2005). Han beskrivs som en av de forsta at se de
affarsméssiga fordelarna med bade Internet och Java dd han arbetade pa Sun
Microsystems (WarelL ite, 2005) .

Han har tidigare pdpekat farorna med infekterade mobila enheter som kan paverka
sékerheten i en organisations datornétverk (Jaques, 2003).

Han har medverkat med sin expertis i ett flertal artiklar (se till exempel Bradshaw,
2005; Essick, 2003; Jagues, 2003; 2004).

Intervjun med Rob Bamforth finns att sei sin helhet i bilaga 3.

54.2 Tom Karygiannis

Tom Karygiannis har en Ph. D. examen i datavetenskap och arbetar pa National
Institute of Standards and Technology (NIST) pa datorsikerhetsavdelningen. Han ar
forfattare och medforfattare till flera publikationer, varav flertalet behandlar mobil
sakerhet (NIST, 2004).

Karygiannis bedriver forskning inom bland annat natverksintrang, handdatorsakerhet
och sikerhet inom mobile agents. Han har arbetat med IT-fragor med bland andra
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NASA, NSA, United States Agency for International Development och European
Space Agency (High Performance Computing & Communication council, 2005).

Bland hans publicerade rapporter finns till exempel NIST Special Publication on
Wireless Network Security (Karygiannis & Owens, 2002), tillganglig pa
www.nist.gov. P4 NIST hemsida finns ytterligare artiklar och rapporter av
Karygiannis.

Intervjun med Tom Karygiannis finns att sei sin helhet i bilaga 4.

5.4.3 AndersEdlund

Inom Ericsson har Anders Edlund varit med i utvecklingen av Bluetooth sedan 1997.
(Svidén, 2005) Ar 2002 fick han positionen som Global Marketing Director pa
Bluetooth SIG, vilken han fortfarande innehar (Bluetooth SIG, 2005). Bluetooth SIG
& en organisation som driver utvecklingen av Bluetooth framét. Medlemmarna &r
ledande foretag inom I T-, telecom-, och nétverksindustrin (Edlund, 2005).

Intervjun med Anders Edlund finns att sei sin helhet i bilaga 5.
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6 Analys

| detta kapitel presenteras analysen av respondenternas svar. De svar som gavs finns
presenterade som bilagor dar intervjuerna finns bifogade i sin helhet.

Analysen & uppdelad efter de huvudfragor som stélldes upp i avsnitt 5.1. Avsnitt 6.1
till och med 6.5 presenterar analysen av svaren pa dessa fragor. Dessa avsnitt
presenterar var och ett respondenternas synpunkter, varefter litteratur som stoder eller
dementerar dessa synpunkter presenteras. Sist | varje avsnitt (6.1-6.5) foljer
forfattarens slutsats av jamforelsen mellan respondenternas svar och litteraturens
synpunkter.

6.1 Hur kan sekretess, integritet och tillganglighet paverkas av den
illasinnade koden

Karygiannis och Bamforth var inne pa samma banor da de besvarade denna fraga i
den mening att attackerna sker med olika motiv och pa olika sétt.

Karygiannis menar att varje attackerare har sina egna ma med attacken och att
verktyg maste utvecklas for att beméta hot mot sakerheten oberoende av attackerarnas
motiv.

Bamforth menar att sekretess, integritet och tillganglighet alla paverkas pa olika sitt.
Han menar att manniskor tenderar att oroa sig 6ver det som de & medvetna om. Detta
innebdr att integritet, som & ett mer dolt sakerhetsmal eftersom det & svérare att se
om till exempel en siffra i en databas & andrad & om den & borttagen, kan vara
svérare att upprétthalla, an till exempel sekretessen. Sekretessen & andra sidan & det
sakerhetsmal som vi anstranger oss mest for att uppratthalla. Detta anser han ofta kan
vara onodigt, eftersom den mesta informationen faktiskt inte & s intressant for andra
som vi kan tro. Han menar vidare att sekretessen hotas mer av fysiska hot an av
teknologiska. Det kostar att gora dataintrang, vilket gor att det blir mycket billigare att
fysiskt tillgodose sig den informationen som eftersoks genom att till exempel tjda
post-it lappar med I6senord fran det fysiska skrivbordet. Tillgangligheten anser han &r
det som kommer att orsaka mest skada. Detta sérskilt om den ses i ett bredare
perspektiv, inberdknat till exempel spam som &r ett sort problem med email. Om man
ser till det bredare perspektivet omfattar tillgangligheten hur data, IT och mjukvara
finns tillgangliga och konstruktivt kan anvandas av anvandaren. Det innebér da att
tillganglighet inte bara kan ses som sadant som till exempel stanger av mjukvara for
att koppla bort anvandaren frén viss data. Aven tillagd information som kommer i
vagen, och bara & da som irritationsmoment, for anvandaren kan stéra
tillgangligheten. Inom PC-omgivningen har spam varit ett tydligt exempel pa detta,
och det ar liknande foreteelser som bor méarkas mest i framtiden. Sadant som inte &
en attack utan bara irritationsmoment av olika slag.

Vad som kan sigas & att olika illasinnade koder kan paverka sikerhetsmédlen
(sekretess, integritet och tillganglighet) pa olika sitt. Olika illasinnade koder,
beroende pa vad de & instruerade att gora, paverkar ocksa olika sakerhetsmal.

Det ar forfattarens asikt att alla lyckade attacker medfor att tillgangligheten paverkas,
aven om detta inte var malet med den illasinnade koden. En trojan som &r skapad for
att hamta konfidentiell data fran malsystemet och lyckas med detta innebér ett
sekretessproblem. | ett bredare perspektiv paverkar denna aven tillgangligheten i liten
eller stor utstrackning eftersom det attackerade systemet maste rensas fran den
illasinnade koden. Detta hindrar att systemet anvands for de uppgifter som det &r
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amnat att anvandas for vilket innebér att det ger samma resultat som att systemet i
andra fall & avstangt. Aven det lokala nétverket kan behdva genomstkas for
sékerhets skull, vilket leder till otillganglighet av systemen under den tid som de
genomsoks. Detta géller &ven maskar och virus som lyckas genomfora en attack med
ett annat mal an att sora tillgangligheten. Darmed & det troligt att tillgangligheten
paverkas mest sett till antalet system som paverkas. Daremot & det svart att forutsaga
vad som orsakar mest skada pa ett enskilt system vid en lyckad attack som: & amnad
att paverka sekretessen, tillgangligheten eller integriteten. Det finns alltfor manga
faktorer inblandade for att ge ett generellt svar. Inblandade faktorer kan vara till
exempel vilket varde som finns i den information som finns i systemet, kosthad for
otillgangligt system eller i vilken utstréckning den illasinnade koden kan spridas
vidare till andra system.

6.2 Vilken data kan paverkas av den illasinnade koden

Bamforth menar att detta beror pa med vilken latthet systemet kan angripas. Han
menar att det forsta som skulle paverkas formodligen & data som visas pa skarm, och
sedan data som & mer och mer inbaddat i systemet. Detta eftersom den synliga datan
oftast & lattast att angripa.

Karygiannis menar att i princip all data kan komma att paverkas, men ju mer varde
det finns i datan desto storre risk finns att den utsétts for hot.

Detta kan aven jamforas med avsnitt 6.3 dar de malgrupper som hotas av denna
illasinnade kod presenteras. Dar presenteras teori att vissa mal attackeras pa grund av
att de &r attraktiva mal, medan andra attackeras for att de ar latta mal. Samma modell
borde enligt forfattaren kunna appliceras i detta svar med tanke pa respondenternas
synpunkter pa vilken data som kan paverkas. Det vill sdga Bamforths synpunkt att det
beror pa med vilken |&tthet systemet kan angripas (1att mal) och Karygiannis synpunkt
att data med hogre varde loper s6rrerisk att paverkas (attraktivt mal).

Sett till intervjusvaren kan en slutsats dras: data, eller information, som &r |&tt att
angripa och samtidigt & véardefull & den som riskerar att utséttas for attack. Data,
eller information, som & svar att angripa och som har 1agt varde har mycket lagre risk
att angripas.
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Risk att data paverkas

e Risk att
data
paverkas

Véarde pa data

Latthet att paverka
datan

Figur 6.1.5

Figur 6.1.5 & ett enkelt diagram som visar risken att data paverkas. Om viss data har hégt
varde och samtidigt & 14t att komma & & risken mycket storre att den utséts for hot an om
datan har |18gt véarde och & svér att komma . Vardet pa datan presenteras pd X-axeln med
stigande varde. Datans | &tthet att paverkas presenteras pa Y -axeln med stigande | &tthet.

6.3 Vilkamalgrupper hotas av den illasinnade koden

Bamforth och Karygiannis har liknande uppfattningar om vilka som skulle vara
hotade av denna illasinnade kod. Karygiannis menar att alla organisationer med
datornétverk skulle vara hotade. Bamforth menar ocksa att samma malgrupper som
kan hotas av traditionell illasinnad kod spriden via Internet &ven skulle hotas av denna
illasinnade kod.

“The greater the number of deployable devices the greater the threat becomes to that
group.” Med detta menar Bamforth att hoten foljer med antalet enheter inom en viss
anvandargrupp. Om privatpersoner i stérre utstrdckning borjar anvanda de mobila
enheterna kommer hoten mot privatpersoner att tka, och likasa om till exempel
organisationer Okar sin anvandning av dessa enheter s Okar hotet mot
organisationerna.

Bamforth menar ocksa att olika malgrupper skulle angripas av olika skal. Malet med
attacker mot privatpersoner ar ofta att gora ekonomisk vinst genom till exempel olika
sorters bedrageri. Han menar att det ocksa finns hot mot andra nivaer, till exempel
organisatorisk och internationell nivd. Han anser att alla nivaer som kan réknas in vid
kommunikation dver Internet dven kan appliceras pa det aktuella problemet for denna

rapport.

Edlund menar att i princip alla anvandare kan vara hotade, eftersom olika hackare
fokuserar pa olika malgrupper.

Som presenterades i bakgrunden ger Viruslist.com (2005c¢) tre kriterier till varfor ett
system blir utsatt for illasinnad kod:

e Operativsystemet anvandsi stor utstrackning
o Dokumentation av hyfsad kvalitet finns tillganglig
o Systemet & osdkert eller har ett antal dokumenterade svagheter
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Enligt Viruslist.com (2005c) & attackerna ungefar proportionella med systemets
marknadsandel.

Pfleeger (2003) visar olika malgrupper for en attackerare. Vissa &r " attraktiva mal”,
menar han. Dessa &r till exempel system hos réattsvasen och férsvar vilka ofta &r val
skyddade och darmed ger en attackerare mojlighet att bevisa sin skicklighet genom en
lyckad genomford attack. Ytterligare en malgrupp ar "lattamal”. Det vill siga de som
& latta att genomfora en lyckad attack mot. Ytterligare en malgrupp som Pfleeger
presenterar & "slumpmal”. Dessa attackeras bara for att de finns dér, utan annat syfte
an just slumpen (Pfleeger, 2003, s 8). Pfleeger menar ocksa att " alla kan falla offer for
en attack genomford av en kunnig attackerare utan brédska’ (Pfleeger, 2003, s 9).

Alla respondenter menar att i princip alla datoranvéndare skulle vara hotade av den
sorts illasinnad kod som rapporten behandlar. Detta s6ds av Pfleeger (2003) som
visar att vissa attacker ar riktade mot en speciell malgrupp, medan vissa attacker sker
mot slumpmassigt valda mal. Viruslist.com (2005c) stoder Bamforths teori om att
hoten framst férekommer déar flest anvandare finns. | fallet med denna rapport gors
ingen distinkt skillnad pa till exempel vilket operativsystem som anvands av de
mobila enheterna, men jag anser att teorin dven kan appliceras pa andra omraden an
just operativsystem. Till exempel vilken sorts enhet som anvands och pa vilket satt
denna kommunicerar. Darmed skulle slutsatsen kunna dras att om en stor del av
datoranvandarna &ven borjade anvanda mobila enheter som till exempel Smartphones
och handdatorer for att frekvent kommunicera med datorn skulle anstréngning goéras
av attackerare for att attackera dels de mobila enheterna och dels den vag genom
vilken datorn och den mobila enheten kommunicerar. Om Bluetooth anvandes till
majoriteten av kommunikationen skulle formodligen &ven denna utséttas for allvarliga
forsok att paolika sitt komprometteras.

Det ar forfattarens asikt, efter jamforande av respondenternas svar och litteraturen
angiven i detta delkapitel, att i princip alla anvandare kan vara hotade av den sorts
illasinnad kod som rapporten behandlar, men att vissa malgrupper & mer hotade an
andra. Hoten beror pa vilket varde malgrupperna besitter och med vilken latthet de
kan attackeras. Men hoten behtver inte vara riktade utan bara av en slump angripa en
viss anvandare. Ett fundamentalt krav for att kunna hotas av denna sorts kod &r
givetvis att det datorbaserade system som anvands har mojligheten att kommunicera
med hjélp av Bluetooth.

6.4 Hur paverkas siker heten av anvandningen av Bluetooth

Karygiannis menar att Bluetooth bara &r ett ytterligare protokoll och att samma risker
skulle finnas med till exempel infrar6tt och WLAN, men siger ocksa att det kan
férekomma kortsiktiga problem eftersom Bluetooth &r ett nétverksprotokoll mer for
personliga nétverk och att manga anvandare inte har tillrackliga kunskaper inom
sékerhetsadministration.

Edlund & inne pd samma sp&r da han menar att det inte spelar stor roll vilket
transmissionsmedia som anvands for spridandet av illasinnad kod, utan att samma hot
finns vilket media som an anvands. Han menar att eftersom virus ofta & inbaddat i
ndgot som man vill ha och det & just kommunikationen i sig som mojliggor
spridningen av den illasinnade koden. Vidare anser han att Bluetooth har fatt igang
diskussionen om detta, men att Bluetooth i sig inte har stérre del i det @n nagot annat
protokoll. Han menar ocksa att Bluetooth " gdr att man exponeras oftare men det &r ett
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generellt problem som alla foretag maste vara medvetna om nar man tilldter
anvandning av persondatorer, PDA, mobiltelefoner och savidare”.

Edlund kommer ocksd in pa sikerhetsadministrationen. Han menar att den stérsta
risken med Bluetooth &r ifall en for kort pinkod anvands. Ett Bluetoothnétverk &r
skyddat med kryptering och anvands bara tillrackligt 1ang pinkod sa & det i nulaget
inte bevisat att det gér att hacka Bluetooth. Han anser att liksom med PC-l6senord &r
det utbildning som kravs, att pinkoden ska vara lang och alfanumerisk eftersom denna
inte kan knackas genom till exempel en bruteforce-attack inom rimlig tid. En
fyrasiffrig kod, &ven om den inte bestar av ndgot mycket enkelt som till exempel 0000
eller bara en enda siffra pa grund av slohet frén anvandaren, gar att knécka inom
rimlig tid.

Ett av problemen med Bluetooth, menar Bamforth & att i teorin & Bluetooths
rackvidd begransad, men i praktiken gar det att snappa upp en signal med hjap av en
starkare antenn. Detta kan innebéra hot framst da det & ndgon enstaka signal som kan
snappas upp. Ju fler signaler det finns desto svérare blir det att isolera en enskild
signal. Detta, menar Bamforth, medfér en hog kostnad for en lyckad attack.
Anvandning av Bluetooth medfor att enheterna i nétverket ofta kopplas ur nétverket
for att sedan dteranslutas. Bamforth kallar detta " disconnected nature”, och detta,
menar han, kan innebara risker da enheterna, nar de ar bortkopplade frén natverket,
till exempel inte kan uppgraderas for att bemota hot eller som en sdkerhetsmekanism
stéangas av vid hot.

Karygiannis menar, som beskrivits ovan, att det kan uppkomma problem d& manga
anvandare inte har tillrackliga kunskaper inom sdkerhetsadministrationen. Microsoft
Corporation (2005) ger forslag till hur administrationen av sakerhet bor ske for den
som anvander sig av deras produkter. Sakerhetsadministration beskrivs som
upprétthallandet av informationssakerhetsmalen sekretess, integritet och tillganglighet
for data (Microsoft Corporation, 2005). Med andra ord innebar det hur
informationssakerheten upprétthdls i en miljo innehdllande ett informationssystem.
FoOr en organisation bor enligt Microsoft Corporation (2005) et flertal nivaer tackasin
for att upprétthdlla sdkerhetsmdlen. Det som maste beaktas & personalsikerhet,
sékerheten i applikationer, middlewaresikerhet, sdkerheten i operativsystem, sdkerhet
i hardvaran, natverkssakerhet, fysisk sakerhet och sikerhet for sddant som fors in i
och ut ifrén lokalerna (Microsoft Corporation, 2005).

Sett till en enskild anvandare av en Bluetoothenhet i form av till exempel en
Smartphone eller en handdator behdver alla dessa delar inte tackas in, till exempel
personalsakerhet dar det handlar om att veta bland annat vilken personal som har rétt
till vilken data, men ett flertal sikerhetsaspekter kan behdvas for att uppna god
sékerhet. Bland de uppenbara finns sdkerheten i ndtverket, applikationerna,
operativsystem och hardvaran. Dessa bor beaktas eftersom de & delar som alla kan
utnyttjas i enheten. Bluetooths mojligheter till snabbt och enkelt skapade ad-hoc
natverk oppnar anvandarmojligheter som till exempel fildelning och synkronisering
med andra enheter. Skapande av sa kallade piconet kan ske var som helst tack vare
den trédlosa teknologin. Darfor bor kunskap finnas om vad som ska tankas pa nér
man skapar ett natverk, sarskilt med tanke pa att vem som helst med en
Bluetoothenhet kan fraga om "parning” av enheterna. Anvandaren bor da ha
kénnedom om vilka faror det kan innebéra att koppla ihop sin enhet med en okand
enhet. En oerfaren anvandare kan luras att, eller av misstag, ge for mycket tillatelse
till den oké&nda enheten vilket skulle kunna leda till risker. Till exempel skulle den
okanda enheten kunna fa tillgang till all data i den egna enheten om anvandaren inte
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tanker sig for. Anvandaren kan av den okanda personen pa andra sidan av det piconet
som skapats ombedjas att ta emot mjukvara av ndgon sort. Detta innebar ocksa att
anvandaren bor ha kunskap om applikationssdkerhet eftersom det kan ddlja sig
illasinnad kod i den mjukvara som erhdlls. Om enheten innehdller kanslig
foretagsinformation, vilket kan vara mojligt pa grund av anvandningen av dessa
enheter i foretagen, kan detta innebédra att &ven foretagets informationssakerhet hotas.
Detta & enbart ett scenario av flera mojliga, men det visar att anvandaren bor ha
kunskap om olika omréden rorande sakerhetsaspekten, bade for sikerheten av
personlig data och foretagsdata.

Detta beror dven Rob Bamforths syn pa riskerna som finns nar enheten flyttar sig
fram och tillbaka fran foretagets natverk, det som han kallar ”disconnected nature”.
Sal m.fl. stoder Bamforths asikter till viss del da de anser att barbara enheter, i detta
fall bérbara PC, som tas med hem av anstdllda kan stélla till problem eftersom de
flyttas fram och tillbaka mellan "den osékra yttervarlden och foretagsnétet” (Sall
m.fl., 2004, s 51). De anstéllda vill formodligen anvénda enheterna till personligt
bruk, genom att till exempel installera spel och liknande. Detta gors d& utanfor
foretagets ofta mer skyddade nétverk. Dessarisker, anser Sall m. fl., bor hanteras med
hjélp av personliga brandvaggar och utbildning (Sall m. fl., 2004).

En risk som finns i Bluetooth som inte enbart kan hérroras till anvandarna &r att
Bluetooth ger anvandarna majlighet till en pinkod pa sa lite som en siffra. Detta kan
medfora sakerhetsrisker da attacker som till exempel bruteforce-attacker kan vara
mojliga. Alla respondenter har namnt anvandarproblem som stora risker med
Bluetooth. Karygiannis menar att sikerhetsadministrationen kan vara svar for en
anvandare. Edlund pekar pa problemen som kan uppkomma om anvéandaren av till
exempel lathet inte har en tillrackligt bra pinkod. Bamforth ndamnde ocksa problemen
med for daliga pinkoder, och menade att anvandare oftast ser sékerhetsrutinerna som
ett irritationsmoment och ofta véljer det som &r lattast for anvandaren istéllet for det
som & sakrast. Karygiannis och Owens (2002) ndmner att pinkoden som anvands kan
vara mellan 1 och 16 tecken, och menar att det kan innebara problem att anvandare
tillats anvanda korta pinkoder.

Det & forfattarens asikt att Bluetooth som teknologi kan inte ses som en osaker
kommunikation i jamforelse med andra teknologier. De brister som existerar och som
kan utnyttjas harror ofta fran andra hdll an just Bluetooth. De problem som
forekommit med Smartphones (se avsnitt 2.4.1) har enligt Edlund kunnat utnyttjas pa
grund av implementationsfel. Efter jamférelse av respondenternas svar med
litteraturen anser forfattaren ocksd att anvandningen av Bluetooth innebér okat ansvar
p& den enskilde anvandaren. Detta innebar att sakerhetsadministrationen for till
exempel ett foretag flyttas fran organisatons- eller avdelningsniva till den enskilde
anstallde.  Personliga natverk innebdr att vissa sakerhetsfragor flyttas fran
organisationen till den enskilda anvandaren. Detta kan innebéra risker da manga
anstallda inte har tillracklig utbildning inom omrédet.

6.5 Likheter med utvecklingen av de for sta dator virusen

Bamforth menar att utvecklingen av illasinnad kod i mobila enheter som angriper
datorbaserade informationssystem skulle vara lik utvecklingen av de forsta
datorvirusen. Han menar att dessa, liksom de forsta datorvirusen, skulle borja med att
bara vara irriterande och paverka sddant som ar synligt, till exempel det som visas pa
en datorskarm. Som exempel pa detta berdttar han om det forsta dokumenterade
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datorviruset Elk Cloner som visade en dikt pa skarmen, och dven om Cookiemonster,
det forsta viruset han kommer ihdg, som kontinuerligt visade en text pa skarmen som
forsvann forst nér anvandaren skrev ”cookie”. Bamforth menar vidare att det stora
antalet enheter pa marknaden kan gora att den illasinnade koden sprids snabbare an
vanliga datorvirus, och att utvecklingen skulle ske snabbare &n den gjorde for de
traditionella illasinnade koderna. Detta pa grund av att det finns mer kunskap om
illasinnad kod i dagsl&get an vid tidpunkten for de forsta traditionella virusen.

Karygiannis menar att det inte spelar nagon roll vilket natverksprotokoll den
illasinnade koden sprids genom. Samma skador kan ske med WLAN och infrarétt.

Denna utveckling har redan pabdrjats i mobila enheter med viruset Cabir som
skapades ar 2004 och spreds i Bluetoothenheter. Som namnt i kapitel 2.4.1 tomde
Cabir batteriet pa den infekterade enheten snabbare pa grund av stkande av andra
enheter att infektera. Detta innebér ett irriterande moment for anvandaren eftersom
denne oftare maste ladda om batteriet. Den senare trojanen Skulls innebar likasa
irritation for anvandaren da trojanen ersatte ikoner i enheten med en bild av en
dodskalle (Viruslist.com, 2004).

Dessa tva varianter av illasinnad kod innebar, forutom irritation hos anvandarna,
dessutom att tillgangligheten i enheterna hotades. | fallet med Cabir pa sa sitt att
enheten léttare blev otillganglig pa grund av snabbare batteritomning. Trojanen Skulls
gjorde alla funktioner i enheten, utom mojligheten att ta emot/ringa samtal,
otillgangliga for anvandaren (Viruslist.com, 2004).

Gogev (2005) beskriver den utveckling som skett med illasinnad kod som sprids
mellan Smartphones som skrammande. Detta pa grund av att det tog ett artionde for
illasinnad kod pa datorer att utvecklas till virus, maskar och trojaner. Denna
utveckling till de olika sorterna av illasinnad kod tog mindre an ett & for Smartphones
(Gogtev, 2005).

Med tanke pa den utvecklingen som skett med illasinnad kod som sprids mellan
mobila enheter genom Bluetooth, vilket &r ett till rapporten narliggande &mne, anser
forfattaren att Bamforth troligen har rétt i sina pastaenden. Den mobila illasinnade
koden har foljt det monster som Bamforth beskriver och har ocksd utvecklats i
snabbare takt an traditionell illasinnad kod. En snabbare utveckling av den illasinnade
koden skulle innebéra att hotbilden av denna illasinnade kod skulle 6ka fortare an
hotbilden for den traditionella illasinnade koden.

6.6 Sammanstallning av analys

For att lasaren ska fa en tydligare bild av analysen skapades en tabell (se Figur 6.6)
med de viktigaste synpunkterna beskrivna mer Kortfattat. Raderna i tabellen
representerar de viktigaste frégorna som stélldes (se avsnitt 5.1), och kolumnerna
respresenterar intervjupersonernas synpunkter, vad litteraturen séger samt forfattarens
slutsatser dragna efter dessa.
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Rob Bamforth Tom AndersEdlund | Litteratur Forfattaren
Karygiannis
Sekr etess, Alla paverkas pa|Det beror pa vem | n/a De mest utbredda| Det beror helt pa
integritet, olika sitt, men |som attackerar, illasinnade koderna vid | attack och
tillgénglighet | tillgangligheten & |alla  har  olika skrivandet av  denna| motiv. Det som
den vi bor oroa oss | motiv rapport paverkar | paverkar 0ss
mest for sakerhetsmdlen pa olika | mest ar
sitt. Hur de paverkas | antagligen
beror pa vilket syfte den | tillgangligheten.
illasinnade koden ska
uppfylla.

Data som | Data som &r latt att | Kort sagt all data. | n/a Traditionell  illasinnad | Kan paverka all

paverkas komma & paverkas | Ju mer vardefull kod kan gora vad vilket | data, som
forst. Forst visuell | datan &, desto mer annat program som helst | traditionell
information och | sannolikt  utsétts kan gora. Darmed &r all | illasinnad kod.
sedan angrips data | den for risk datai riskzonen.
som ligger langre in
i systemet och som
a  svarare  att
angripa.

Malgrupper |! princip alla, men | Alla organisationer || princip alla, men | Illasinnad kod angriper | Alla med system
det finns olika nivaer | med datornétverk | framst de med | framst de system som | som kan
och  malgrupperna daliga skydd anvands mest. Darmed &r | kommunicera
paverkas pa olika anvandare av de|via Bluetooth.
satt populdraste  systemen | Vissa

mest  utsatta,  men | malgrupper  &r
illasinnad kod angriper | mer utsatta an
dven mindre populdra | andra.

system. ” Attraktiva mal”

och "lattamal” hotas mer

av riktade attacker &n

andra.

Bluetooth Bluetooths Bluetooth enbart | Det finns inget | S8kerhetsadministration | Bluetooth &r i
nuvarande standard | ett protokoll, | bevis att Bluetooth | en komplicerad process | dagslaget ett
ar inte sd sdker, | samma faror finns | gér att hacka. som kréver anvandarens | sékert protokall,
anvandarna  tillats | med andra . kdnnedom om flera| om anvéndarna
for mycket frihet | natverksprotokoll. B__Iua__oothar%kert ingdende delar for att|tar sig tid till att
genom lathet att inte | Kanske kortvariga Ja_mfort med andra upprétthalla bra sakerhet. | gora det sakert.
anvanda sdkerhets- | problem pa grund natverksprotokoll.
implementationerna | av svérigheter med | |rrelevant  vilket Dess mojligheter
till fullo administrativ till skapande av

C | protokoll som atverk  Gverallt
sakerhet for | anvands. Det & natverk overall
privatpersoner. kommunikationen ken dock ocksa
i sig som gor att varah(;essostorstg
svaghet pa grun
man hotas. av potentiellt
standiga hot fran
okanda system
som soker skapa

natverk.

Likheter Det kommer att ske | Bluetooth & bara | n/a En mycket snabbare| Troligen

med de| en likadan | ett annat protokoll. utveckling har skett med | kommer en

forsta utveckling som skett | Samma skada kan de illasinande koderna | liknande

datorvirusen | med  datorvirusen, | ske med infrarétt, som  sprids  mellan | utveckling  att
men  formodligen | 802.11 eler vilket mobila enheter. ske som den som
accelererar denna | nétverksprotokoll o ... | Skett med
utveckling snabbare. | som helst. Dessa har ocksd bor_J_aI datorvirus, men
med att stéra mdjligen g
anvandaren, och angripit | gyenna utveckling
synlig data. snabbare pa&
gund av mer
kunskap om

illasinnad kod.

Figur 6.6

Denna figur visar respondenternas och litteraturens synpunkter pa de olika fragorna, samt
forfattarens slutsatser dragna av vad respondenterna och litteraturen anser.
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7 Resultat

7 Resaultat

Pa grund av frégestallningens explorativa natur, och att problemet, vid skrivandet av
denna rapport, enligt forfattarens vetskap g har intréffat forvantades inget definitivt
svar utan snarare antydningar for vad detta problem skulle orsaka.

Den frégestallning som undersoktes var féljande:

Hur kan virus, maskar och trojaner i mobila enheter paverka
informationssakerheten 1 datorbaserade system genom Bluetooth som
kommunikationsvag?

Illasinnad kod som sprids till datorbaserade system fran Smartphones och handdatorer
via Bluetooth bor betraktas lika allvarligt som traditionell illasinnad kod. Detta
eftersom illasinnad kod som sprids fr&n mobila enheter via Bluetooth kan utféra
samma skada mot ett datorbaserat system och drabba i princip vem som helst som har
ett Bluetoothkompatibelt datorbaserat system.

Detta s0ds av den analys som har gjorts av f6ljande orsaker:

e Sekretess, integritet och tillganglighet paverkas alla pa olika sitt, likt
traditionell illasinnad kod

e | princip all data kan paverkas, men i synnerhet data som &r véardefull eller
lattétkomlig

¢ Vem som helst kan drabbas av den illasinnade koden

e Bluetooth &r ett nytt nétverksprotokoll och kan darmed medféra problem med
sékerhetsadministrationen for anvandare

e Denna illasinnade kod forvantas ha en liknande, men férmodligen snabbare
utveckling @n utvecklingen av traditionell illasinnad kod
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8 Diskussion

Detta kapitel innehdller tankar och diskussion kring resultatet och den arbetsprocess
som lett fram till resultatet, inklusive kallor och anvand metod och teknik. Forslag pa
fortsatt arbete gesi slutet av kapitlet.

8.1 Kritisk granskning av ar betspr ocessen

Pa grund av svérighet at fa tag pa intervjurespondenter forsenades rapportens
fardigstallande betydligt. Detta var beklagligt, men jag anser att valdigt mycket tid
och anstrangning lades ner pa sokande efter respondenter. Jag anser att detta sbkande
inte kunde ha gjorts mycket béttre, och jag & valdigt n6jd med de respondenter som
intervjuades. Darmed &r jag ocksa nojd med sokandet av respondenter, trots det I3ga
antalet. En 6nskan fanns att fa tag pa en respondent som arbetade inom antivirus for
att fa jamvikt pa den kunskap som representerades av respondenterna. Tva av
respondenterna hade mycket kunskap inom bade illasinnad kod och tradlos
kommunikation. Den tredje hade valdigt mycket kunskap inom tradlos
kommunikation, men var inte lika specialiserad paillasinnad kod. Darfor ansags att en
person inom antivirusindustrin skulle kunna véaga upp detta med specialiserad
kunskap omillasinnad kod.

Anvandningen av hermeneutisk explorativ undersokning anser jag fortfarande vara
den enda ratta pa grund av frégestédliningens utformande. Innan och under
arbetsgangen soktes efter artiklar och arbeten med liknande frégestallning, men
mycket lite hittades. Ingen information hittades som hade exakt samma inriktning som
detta arbete, och darmed anser jag att arbetet med all rétt kan kallas explorativt,
eftersom det undersoker en hittills icke undersokt fragestalining. Jag ansag ocksa att
denna undersokning passade bast som hermeneutisk. Detta eftersom jag ansdg att det
kravdes generell information om de ingdende dmnena i fragestaliningen, for att kunna
ge detajerad information som svarar pa den specifika fragestdllningen (se
hermeneutisk cirkel, kapitel 4).

Vid vissa tillfallen gled fokusen ivag fran problempreciseringen, men med
handledarens hjélp lostes dessa problem sa att arbetet holl sig inom rétt ramar.

Respondenterna hade véaldigt mycket kunskap inom sina &mnen och det var
respektingivande att intervjua dem. Mer erfarenhet fran min sida skulle ha kunnat ge
annu mer intressant och detaljerad information. Att en intervju gjordes viaemail anser
jag var synd, da foljdfragor inte kunde stéllas och en diskussion mellan intervjuare
och respondent var omgjlig. Detta intervjusdtt var dock nodvandigt, da det var
respondentens dnskan att intervju skulle ske viaemail. Om intervjun gjorts viatelefon
som de tva andra skulle formodligen mer detaljerade svar ges, men huruvida det
skulle ha paverkat & omgjligt att siga.

Litteraturen som anvants i detta arbete &r till stor del Internetbaserad. Tryckt litteratur
har sokts och anvants i den omfattning som varit mojlig. P& grund av
fragestaliningens utformande fanns dock den mesta informationen pa Internet. Pa
grund av Internets natur, att det ibland kan vara omdjligt att sdga vilken trovardighet
informationen har, s har jag varit valdigt forsiktig med oseriosa hemsidor och enbart
valt de kallor som jag anser vara seriésa och dér informationen stAmmer dverens med
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andrakallor. Det & dock upp till l&saren av rapporten att bilda sig en egen uppfattning
av dessa kéllor. Lasaren uppmanas, om intresse finns, att besbka till exempel
www.viruslist.com och www.searchmobilecomputing.com (och aven
www.whatis.com som inte finns representerad i referenslistan), d& dessa innehaller
mycket intressant och uppdaterad information inom amnen som ligger néra rapportens
fragestélining. Detta & kallor jag fran borjan var tveksam till men som jag andrat
uppfattning om.

8.2 Diskussion kring resultatet

Resultatet var tankt att tillfféra kunskap och idéer for att hjélpa till att skydda
datorbaserade informationssystem fran hot som kan uppstd genom sammankoppling
med en infekterad mobil enhet, och stddja ytterligare forskning inom amnet. Jag hade
vid utvecklandet av fragestéliningen en 6nskan att resultatet skulle bli mer detaljerat
an det som presenteras i rapporten. Respondenterna gav dock ganska generella svar,
vilket kan ses i analysen (kapitel 6), i slutsatsen i resultatet (kapitel 7) och i bilagorna
med de genomforda intervjuerna. Att svaren ibland blev generella kan bero pa
atminstone tva saker:

e Omréddet & nytt, och respondenterna ville inte g& in for djupt i sina
framtidsforutsagel ser

e Forfattarens oerfarenhet av intervjuer. Fragorna kanske kunde ha utvecklats
annorlunda sa att den Onskade detaljnivan pa svaren framgick tydligare, och
jag kunde tydliggora att till exempel scenarion var 6nskvarda.

| efterhand ins3g jag att mer detaljerade svar dven skulle kunna forsamra rapporten da
mer detaljrikedom i en explorativ undersbkning som denna inneba mindre chans att
svaren stdmmer. Darmed & jag n6jd med respondenternas svar, och resultatet som
framkom av dessa.

Resultatet ar inte nagot sensationellt resultat, men visar att illasinnad kod som sprids
frén Smartphones och handdatorer till datorbaserade system kan orsaka samma skada
som traditionell illasinnad kod, och darmed bor ses som ett allvarligt hot mot
systemets sekretess, integritet och tillganglighet. Detta anser jag stoder mina mal att
tillféra kunskap och idéer, samt uppmuntrar ytterligare forskning, om hur
Smartphones och handdatorer kan paverka informationssakerheten i datorbaserade
system vid kommunikation via Bluetooth.

8.3 Fordlagtill fortsatt arbete
Utifran resultatet har foljande forslag utvecklats for fortsatt arbete inom amnet:

e Analyserarisken att ett foretag skulle bli utsatt for dennaillasinnade kod, samt
utred den potentiella skada som det kan innebéra.

e Undersok vilken kunskap et foretags anstdllda har om
sakerhetsadministrationen for mobila enheter och kommunikationen med
datorbaserade system.

e Jamfor Bluetooth med andra protokoll fér kommunikation pa korta avstand.
Vilka fordelar/nackdelar finns?
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Bilaga 1. Introduktionsbrev till respondenter
Hej

Jag heter Adam Lilja. Jag arbetar pa mitt examensarbete for kandidatexamen inom
systemvetenskap pa hogskolan i Skévde, Sverige.

Arbetet sker inom omradet informationssakerhet. Min fragestalining &r:

Hur kan virus, maskar och trojaner i mobila enheter paverka sikerheten i
datorbaserade informationssystem genom Bluetooth som kommunikationsvag?

Syftet med undersokningen &r att palysa detta problem och Gppna vagen for nya
undersokningar inom amnet.

Anledningen till att jag kontaktar er & att jag gérna skulle vilja intervjua er som
expert inom amnet informationssakerhet angaende denna fragestallning. Jag har last
er artikel i...

Mitt ma med intervjun &r att den dven ska tillfora er nagot, i form av tankar pa detta
eventuella problem.

Det & viktigt att Ni vet att al information om Er och Ert foretag kommer att
behandlas konfidentiellt, och inga namn kommer att némnas om Ni inte uttrycker det
som er vilja. Om Ni vill att Erat, eller foretagets, namn ndmns &r detta bara positivt
for undersbkningen.

Det & min dnskan som undersokare att spela in intervjun pa band. Detta enbart om ni
godkanner det. Anledningen till detta &r att intervjun maste ske via telefon, da vi
befinner oss i olika lander. Bandet kommer enbart att finnas i min &go, och ingen
annan an jag som undersokare kommer att fa lyssna pa detta band.

Om Ni onskar kommer ni att fa godkanna det material som intervjun ger till
understkningen, efter det att materialet fran intervjun & sammanstallt. Ni far ocks3,
om ni 6nskar, tadel av resultatet av denna undersokning.

Jag vill ocksa siga att vilken tid som helst pa dygnet och pa veckan passar att
genomfdra intervjun for min del. Darmed kan Ni fullsténdigt bestamma nér denna
intervju ska ske.

Om ni & intresserade av att ta del av denna undersbkning som intervjurespondent,
vilket jag verkligen hoppas, sa skicka ett email till a02adali@student.his.se sa snart
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som mojligt. Ni kan da antingen bestamma tid eller be om mer information angaende
denna undersokning.

Om ni av ndgon anledning inte kan, eller inte vill stalla upp pa denna intervju, vore
jag mycket tacksam om jag fick ett email med denna information. Om ni i s& fall har
nagot forslag pd nagon annan i Er organisation som skulle kunna stélla upp pa denna
intervju vore denna information mycket vardefull.

Med Vanliga Halsningar

Adam Lilja
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Hej

Jag heter Adam Lilja. Jag arbetar pa mitt examensarbete for kandidatexamen inom
systemvetenskap pa hogskolan i Skévde, Sverige.

Detta examensarbete & en explorativ undersokning som amnar besvara foljande
fragestalining:

Hur kan virus, maskar och trojaner i mobila enheter paverka sikerheten i
datorbaserade informationssystem genom Bluetooth som kommunikationsvag?

Anledningen att jag skickar detta email till dig &r att jag skulle vilja gbra en intervju
med dig som expert inom amnet.

Skicka garna ett svar pa detta email om du &r intresserad sa far du mer information om
understkningen och intervjun. Jag skulle ocksd uppskatta om du skickar ett email
aven om du inte & intresserad av att deltai denna undersokning och siger sa.

Om jag inte har fatt nagot email inom 7-10 dagar hor jag av mig via email igen eller
telefon och bekréftar om du kan, eller inte kan, deltai denna undersokning.

Med vanliga halsningar

Adam Lilja
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Isit all right if | record the interview?
Yes
Then | start recording now.
Can | mention your name and some facts about you in my report?
Yes

| will send you an Email with the information from this interview that | might use
in the report, so that you can approve or dismiss the contents.

If you have any questions, don’t hesitate to ask.

I’ Il start with a general question and then some more specific questions.

I How can viruses, worms and trojansin Smartphones and PDA’s affect the
security in computerized information systems, with Bluetooth as
communication?

R: There's not a great deal of security in the current Bluetooth implementation.
So there's an easy possibility that other devices, others than you own, making
a Bluetooth connection to the devices that maybe you do own. Examples of
this is for example Blugjacking where messages are sent that’s not as much a
virus, a Trojan or aworm, in the sense that it’s infiltrating the software. It just
infiltrates the message and makes people react. It has a similar effect in some
aspects but it is not so deep in the software of the device. One of the
challenges is that with a lot of Bluetooth interactions, although there is a pass
key used, there are a number of default settings for pass keys. Even if the
passkey can be longer than four digits, many people will use only four digits.
Many people will use very simple ones, as 0000 or 9999 and it doesn't need a
very strong brute force attack to break through, so it is possible to guess quite
easily what pass keys might be in many situations. There's a point of
vulnerability there, which allows communication through using Bluetooth.

The viruses, worms and trojans is another matter (3:20). These start to get into
the specific device and the specific operating system of the device, and how
that operating system interacts with software traveling through the network,
whether there's a Bluetooth network or any other over the air link, and how
it’s dealt with. So in many cases it may be allowed in as an application, it may
be allowed into a part of the operating platform, so it can be something like a
Java application or applet that is allowed to run within the Java sandbox (4:00)
or it could be some other form of code. The whole model for dealing with
traveling software on mobile devices, if we think of it that way, is ill
evolving.

l: Do you think that there will be a problem with for example viruses
created on Symbian platform to attack for example windows or Unix?

R: | guess that there's a possibility for one to be used as a delivery mechanism to
another. So one of the potential areas there, which not necessarily is an open
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way in, but as more people use handheld devices with both operating systems
and then synchronize them to a desktop environment, then one way of
deploying, or delivering, viruses onto the handheld devices for them to be
delivered as what look like binary files but then executes through the PC. And
once delivered to the handheld they have the possibility to run because they' re
executable (5:30) and the same could be true going in the other direction, so
one platform is used as a delivery mechanism for what look like
unrecognizable binaries, but when they end up on the other platform, they end
up being executable. That’s certainly possible and with the increase in file
synchronization is partly what leads to it, but also perhaps Email attachments
although the way Email is handled, it’s often handled in a desktop format, and
a desktop environment, and made available on the handheld rather than the
way synchronization operates.

What target groups do you think could be threatened by this kind of
code?

| suppose, like the Internet you can see this operate in different kinds of levels.
One level for corporate gain or for gain against an organization, and for
international gain, from terrorism into political group (7:28). At a personal
level, the thing that often target individuals is more aimed at making money
out of them, conning them out of something. | can imagine all the models that
apply communication over the internet could apply in a similar way with
handheld devices, so that means opportunities to buy or sell products which
may or may not be real, opportunities to fish for accounts information or credit
card information, or other things. | can see all the models apply to Internet and
desktop Email communication could apply.

When it comesto target groups | think it’s just the same, it’s potentially across
everybody. The greater the number of deployable devices the greater the threat
becomes to that group. So if we see massive consumer adoption of
Smartphones, that opens up the consumer to this sort of problems. If we see
massive business adoption then it opens up the business users to these
problems. | think it’s based on the number of devices deployed.

What kind of data will be affected by the malicious code?

I think it will depend on the ease of which the system becomes compromised.
First reported instance of a virus. First documented computer virus was know
as Elk-cloner, written by Rich Skrenta and he was in 9" grade at the time.
Displayed a poem.

So it’s more an annoyance factor and | think the first data that might be
affected is what is displayed on the screen so it will just be confusion and
annoyance. The first virus | remember, well it was more a worm than a virus,
was on Multics OS from Hellingwell in the late seventies and it was called
Cookiemonster and a message popped up on the screen and it just interrupted
your work. You're on a green screen monitor with only text, so you're into
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line-based working. You're working, and up pops on the screen a couple of
lines that say “I want cookie”. Unless you typed him “cooki€’ it would carry
on coming back every 10 seconds or 0. It was an annoyance.

The first target area is more likely to be annoyance value, because that’'s the
easiest thing to do. It gets harder to get into more serious data, to target more
serious data becomes harder so | think the first level is the easiest, which is
annoyance. It can be a DoS attack of a form, and aso it can be more than that,
in that it could be... the next level | remember is fake login screens, so you're
presented with a fake login screen that looks like the real thing and you put
your information in it and it says “Password not correct, please retype’

Exactly, a Trojan?

Y eah, and it stole your password, so exactly atrojan. So | think that’s the next
level of attack that becomes possible. First is annoyance. The second level is
to try to get information from you. And then use that. | think you go further
and further to get into things that are deeper into the operating system that has
a closer relationship with the data and the software on the operating system.
S0, | think the first level are things that are visual.

S0, basically, you think that there might be smilarities between the
development of this malicious code and the development of the first
computer viruses?

Yes, | think so. | think it will follow a similar model. It might move faster
because we're taking about a vast number of devices but it will follow a
similar path.

Will it follow a similar path if you think about the complexity?

Yes. | think the complexity will increase over time, but starts simpler. | mean,
the possible difference (14:40) that we're in now is that there's a number of
years of experience of writing malicious code on other devices so that may
change things somewhat but | till think the more likelihood is that it will start
in a similar way. And we could say it already has because that's what
Blugjacking is. It’savisual interruption.

You mentioned Bluetooth a little and that there are some security flaws,
and if | understand you correctly, it’sthe users who don’t use the built-in
security in Bluetooth.

Yes, quite often. You know, that’s a problem always with security. Many
years ago, Novel launched a new version of netwear where there were 256
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different security levels that they made available for the systems
administratorsto be able to set. And guess how many levels the administrators
used; 2. All on, all off. And the most likely thing is, if the default out of the
box setting (?) (16:02) is “all off” the most likely one that they use is “all off”.
Out of the box setting makes a big difference. The number of wireless routers
that ill have the default setup from the supplier, the number of videos that
used to have the default 00.00 for the time. All of those things is partly the
users that don't take advantage, but also partly the suppliers not taking a more
defensive view of the default options.

Part of the problem is that it can be seen as an obstacle. It makes your life
harder.

Bluetooth is using piconet and scatternet to connect to other devices,
which makes the network kind of open in the way that you often can’t see
where the scatternet ends. How can this affect the problem that we're
talking about (question 1)? (18:00)

| guess it makes it easier to detect, because you' ve got multiple levels of
security with transmission of information. With wireless you’ ve got wireless
link and detecting the signal that's passing, and the radio waves that are
passing. In a similar way to detecting what’s traveling down wires. Then you
have to work out what that signal means and then if it's encrypted or
encapsulated in some way and so on. People think this sort of idea is new with
wireless. It’s been the sort of approach that if you're serious about wanting to
target, to gather information.

Could this be possible with Bluetooth? (22:15)

With any form of wire transmission you could monitor. One of the difficulties
with Bluetooth is that in theory the range is limited, but in practice it's
possible to pick up the transmission, providing you can decipher the
transmission. The problem with all of this stuff is if there’s one Bluetooth
signal 100 meters away then maybe | can work up a way of picking up that
signal and isolating it. If there’s 500 of them it becomes a lot harder.

Once it becomes harder, it means breaking them becomes more expensive. It
never becomes impossible, it just becomes more expensive and moves from
the individuals to the organization and in certain point even to the relevance of
government (23:00). Only with enough money can you do some of these
things.

Which of the fundamental security goals; confidentiality, integrity and
availability do You think will be most affected by this malicious code, and
in what way?
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| think they all get affected in different ways. The one we're all worrying
about is confidentiality. Integrity is one of those hidden one’s that you tend not
to notice. Because you just don’'t know whether something has been tempered
with, and | think that’s probably one that people don’'t worry about enough.
Just because it’s almost too hidden.

People worry about things that they’ re aware of. They tend not to worry about
things that they’re not aware of and | think that’s the mistake with integrity.

Availability though is probably, in reality, the one that will affect us the most.
If we think of it in the broader sense of availability, and around the examples
of desktop, and email for example, one of the biggest problems with email is
gpam. Spam doesn’t breach your confidentiality, and it doesn’'t breach data
integrity, it’s just a pain. If you think of availability in the very broadest sense
so not just the availability of the IT, the software and the data, but the
availability of all of this to be used constructively by me, the user, stuff that
just getsin my way is just as much of a problem as something that causes my
system to reboot. Because it’s, again in the broader sense, it’s a denial of
service and that’s probably the area that will be most affected. We'll be more
affected by denial of service or denial of access through different mechanisms.
Not just through attacks (28:39) or people overloading parts of networks, but |
think stuff will just get in the way, that will be the thing that we notice, and |
think spam has shown us what that’s like on the desktop email or the email in
general.

Confidentiality is where we'll be worried. We'll be worried that somebody’s
watching and to a certain extent most of what goes on isn’t that interesting. So
it’s more like people are worrying unnecessarily. Of cause there are things that
you want to keep confidential, but as with all levels of confidentiality, you
have to bounce the value of the information versus the cost of making it
confidential. (30:00). If the information is valuable and it’s not expensive to
get a hold of it, then there’'s concern, but if the cost of getting access to that
information outweighs the value it’s just not likely to happen. Even criminals
“do an ROI calculation”.

So its more likely that confidentiality would be threatened for specific...
(purposed attacks) (31:05)

Y eah, things that are highly valuable and also there are confidentiality gaps
around the edge of the technology. It’s the old example with one of the UK
operators, where a person with a password on a post-it note stuck to the side of
the monitor. That’s how confidentiality of a password or a pin number gets
broken. It’'s easier to physically access then to access by technology. The cost
of making systems physically private is often less than doing it electronically.
There' s always a brutal recourse which is probably easier and cheaper than the
electronic means.

How threatening do you see this problem? (34:17)
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It's potentially a big problem because of the large number of systems and the
disconnected nature. One of the challenges is that these things are connected
and then disconnected and whilst in theory they’re disconnected they’re more
safe, they're also less able to be protected, be updated (35:00) to be remotely
killed as a part of management control or whatever. The fact that they're
connected and disconnected puts them more at risk.

On the other side, there's a lot more experience of the problems from a
desktop technology perspective, and that helps. So there’s more understanding
about what the potential issues, challenges and threats might be, and there are
also a number of companies who are looking to close these gaps. (35:35) So
it's a little bit better understood than the first time round with the internet and
that’s a good thing. But the potential is larger because large number of devices
and the disconnected nature.

And there's also a dlightly different perception, | think, that people have in
their mind between the complexity of the computer and the complexity of a
mobile phone. Most of the mobile devices, smartphones and PDA’ s and so on,
people are tending to regard them as mobile phones ++ (36:17) rather than
complex computers. So they don't necessarily treat them perhaps with the
respect asthey should, and that’s arisk.

One of the things that we did some recent research about in arecent study on
behalf of a mobile operator, one of the things that are coming out of this recent
study is that it seems that people are comfortable with wireless connectivity,
with laptops and the things that are regarded as problems with managing and
securing laptops, they don't require them as any worse now just because
they’ re putting wireless connectivity on the laptops. And | think that’s partly
because the laptops are better understood, the OS are better understood and
people have been through a number of years working out what the policies
should be, and working out what software to put on, like anti virus software,
personal firewalls and so on.

Small handheld devices are still on an early stage so there’'s no experience
there yet, so that’s got to be learned. From a business aspect, that makes
people reluctant to deploy any of these things.

The flipside is that they’re cheap enough to buy, so people buy them, and then
want to connect them, want to do things with them, so they almost come in
through the backdoor. Over the last ten years, people have bought Palm,
PDA’s and so on and just wanted to put them in, synchronize them. (38:25)
| T-departments hadn’t known them.

It's become a bit more out in the open I'd say with (38:30) devices like the
Blackberry because now it’s the executives and the senior management who
makes sure that these things are bought by the organization, and the IT-
department has to work out how the whole thing works and make it secure and
manageable, but at least it’s a bit more out in the open.

Isthere anything else you want to say about this subject?
No, | think we' ve covered most.
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Thank you very much for participating. I’ll send you an email in the beginning of
next week with the information | may use in the report.

Have a nice weekend.
Bye
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This interview is an open exploratory interview that is looking for answers based
on your background and experience. The answers are meant to be personal
thoughts from you as an expert in mobile security. It is your choice how big and
containing the answers should be.

Under the questions | have wrote short explanations, that | hope will be sufficient
for you as you answer. Where there are examples under the questions, these do not
represent all of the possible answers, but are there as a mean to show examples of
what the answers could contain.

| hope that you will see this as a fun thing to do, and not a burden.

How can viruses, worms and trojans in Smartphones and PDA'’s affect
the security in computerized information systems, with Bluetooth as
communication?

(An over-all question to make a short investigation your personal over-all
opinion)

R: Personal area networks that include networked handheld devices can introduce
new security threats into an organization’s computer network. Malicious code
can be introduced from a handheld device onto a networked desktop PC and
bypass traditional security controls such as firewalls.

l: Have you ever considered that this might become a problem?

R: Y es of course, you can see a NIST publication in November 2002 in which the
last chapter is devoted to threats arising from Handheld Devices such as smart
phones and PDAs. The guidance document can be viewed at
http://csrc.nist.gov/publications/nistpubs/800-48/NIST_SP_800-48.pdf

I What target groups do you think could be threatened by this kind of
code?

R: Any organization with computer networks can be affected by this type of code.

How can the security in these target group’s systems be affected by this
code?

(This is a follow-up question which searches for answers connected to the
answer s in the previous questuion)
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Downloading executable code, intentionally or not, can cause significant
problems. Mobile Spyware, for example, could log a user’s keystrokes and
export them in any number of ways to athird party.

What kind of malicious code do you think could be the first to attack, and
which will the target group be?

(Viruses, worms, Trojans? And which of the previous mentioned target
groups)

There are been a few battery exhaustion attacks already noted, a few attacks
causing users to send SMS text without their knowledge, and a few other
nuisance attacks. As the handheld operating systems become more
sophisticated, so will the types of attacks on these devices. The handhelds
devices may not only be targets of the attacks, but the attacks may originate
from them as well.

What kind of information will be affected by the malicious code?
(Software or pure data? Economic transactions, personal integrity data etc...)

The more valuable the information, the more likely it will be atarget. In short,
everything.

How can this kind of malicious code avoid discovery by the security
systems for the computerized information systems?

(Is there anything in the mobile units, Smartphone's and PDA’s, that might
help the malicious code bypass security made for regular computer viruses?)

It depends what type of architecture we are talking about. For example, if we
are talking about J2ME there are several security models and mechanisms in
place for this technology. Typically, vulnerabilities are discovered and later
patched by the vendor.

Considering your background and experience, can you see any similarities
between the present development of malicious code that is spread by
Bluetooth between mobile units and the development of the first computer
viruses?

Bluetooth is just another networking protocol, the same damage can be caused
by infrared, 802.11, and any number of other networking protocols.
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What meaning does Bluetooth have for this spreading of malicious codeto
computerized information systems?

(Is there anything in the use of Bluetooth that makes this kind of attack more
probable and dangerous than the use of other smilar means of
communication etc...?)

Bluetooth is just another protocol. Maybe the fact that Bluetooth is more of a
personal area network protocol and that many users are not familiar with
security administration might create some short-term problems.

What motives are therefor thiskind of attack?
(What would an attacker gain from a successful attack?)

Money, fame, free advertising, industrial espionage, national security secrets,
and the list goeson.

Which of the fundamental security goals; confidentiality, integrity and
availability do You think will be most affected by this malicious code, and
in what way?

(This is an open question which is searching for a very open answer, to see
different opinions about which of the fundamental parts of information
security could be most affected, and from that see if there are connections to
other respondents answers and also previous question. As | wrote earlier, the
guestion and answer is very open.)

Each attacker may have their own goals in mind, so as security researchers we
must create the tools to prevent the loss of security and privacy regardless of
the attackers motives.
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Kan jag ndmna dig med namn, och skriva lite fakta om dig i rapporten?

Till exempel din arbetsbefattning och sddant som starker trovardigheten padina

svar?

R

Ja

Kan virus, maskar och trojaner i mobila enheter paverka sakerheten i

datorbaserade infor mationssystem genom Bluetooth som kommunikationsvag?

R

Med Smartphones, absolut. Alla elektroniska devices, jag tror &en om deras
operativsystem &r &t att komma &, precis som pc-plattformar & valkant hur
|&tt det &, om man bara &r initierad och entragen.

Hur allvarligt skulle du betrakta det hotet?

Jag skulle betrakta det hotet lika allvarligt som man betraktar virushot mot PC
idag.

Hur tror du att en person som skriver illasinnad kod skulle férsoka
utnyttja denna mgjlighet, just med Bluetooth som kommunikation?

Det har jag egentligen ingen aning om. Jag tror att det & irrelevant egentligen
vad det & for pipe om man sager s3, om det & Bluetooth eller om det &r GPRS
eller om man sprider viruset via en USB-kabel fran en dator, sa &r det ju sa att
om man inte har nagon slags kommunikation sa &r det svart att sprida virus.
D& méste man stoppa in minneskort och sa vidare. Men viruset & ju i regel
inbaddat i nagonting som man vill ha, och om man laddar ner det fran
fildelningsprogram, till och med en kommersiell kdlla att virussmitta, kanske
inte virus 1 den egentliga meningen, men maskar och program som
kompromissar (2:55) min integritet som person. Jag tror at Bluetooth har pa
nagot vis fatt den har debatten igang, men det handlar ju inte om Bluetooth
egentligen, utan det handlar om att man kommunicerar med den Gppna
telefonen mot négon annan.

Vilken anvéndare, eller malgrupp, skulle du se som mest hotad?

Det & ocksa sant som &r lite knepigt att svara pa, det & béttre att du fragar
négon som haller pa med virus.
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Det & alai princip. Vissa hackare fokuserar pa vissa malgrupper och andra pa
andra malgrupper. Men i regel forefaller det som att de mest frekventa
malgrupperna & vem som helst.

Vilken information tror du att den illasinnade koden skulle vara ute
efter? (Fragades g)

Vad tror du syftet skulle vara med en sddan attack? (Fragades g))

Om du tanker pa Bluetooth i sin helhet, bade med hard- och mjukvara,
och dess anvandare. Finnsdet nagot i den milj6, med mobila enheter som
bildar natverk med stationara datorer, som gor att Bluetooth kan
innebararisk i och med illasinnad kod.

Det &r ju egentligen av samma skdl som virusen och maskar har varit frekvent
forekommande i pc-miljo, och skalet & att man har idag ett bra skydd pa de
flestaforetag...

Det & nytt och man har inte tankt hela vagen nar det galler anvandning av
mobiltelefoner. Manga foretag idag har ju anstallda med mobiltelefoner och
om den anvandaren laddar ner program fran fildel ningsprogram som ar hackat,
eller att det var ndgot som verkade intressant; musik eller vad som helst, sa
kan det ju vara smittat, och om det da &r via GPRS eller Bluetooth spelar inte
sa stor roll. Men sen, kopplar man da upp det med datorn, man kan gora det
med Bluetooth eller via USB-sladd och synkronisera, och da finns det ju
naturligtvis en risk att det viruset sprids in pa Pc: n. Egentligen &r det inte
négon skillnad med risken om man har en portabel PC, for dven pa den
portabla Pc: n s & man hemma s& ansluter man ju till hemmanétet (5:57) och
man kan fain virus och maskar den vagen. Sa det & ett generellt problem och
det & klart att antalet enheter som det har kan spridas till 6kar ju d& med
mobiltelefoner, men det & ett generellt problem som foéretag maste adressera
och igen; Det har inte nat direkt med Bluetooth att gora som jag ser det (6:17).
Det gor att man exponeras oftare men det & ett generellt problem som alla
foretag maste vara medvetna om ndr man tilléter anvandning av persondatorer,
PDA, mobiltelefoner och s vidare.

Bluetoothnétverk bildar ju piconet och scatternet med andra enheter. N&r
en enhet | natverket forflyttar sig fysiskt, forflyttar den sig &ven inom
natverkstopologin vilket gor att en enhet pa kort tid kan befinna sigi flera
piconet men fortfarande befinna sig i samma scatternet. Kan detta
innebédra okad risk om du téanker pa majligheten att infektera ett
datorbaserat informationssystem med illasinnad kod?

Det &r ju fortfarande ditt personliga nét. Ok, det beror lite grand pa (07:39) vad
man & ansluten till men sett ur om det & min telefon och sett till mitt
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perspektiv, s oavsett om det da fysiskt hoppar pa olika sitt mellan olika nat sa
ar det fortfarande mitt privata och val skyddande nét, och jag kan inte riktigt se
hur det skulle kunna paverka dven om det fysiskt kopplar upp sig pa lite olika
sétt. Och det hér natet & ju skyddat med kryptering och om man ser till att
anvanda tillrackligt 1ang pin-kod sa finns det inte, idag i varje fall, bevisat att
det g& at hacka in i ett Bluetoothsystem. Det fanns nagot
implementationsproblem med vissa Nokiatelefoner men det & fixat nu sa att
idag & det inte kant att det gar att Gver huvud taget hacka in i ett
Bluetoothnatverk, en Bluetoothdevice, om man bara har en tillrackligt 1ang
PIN-kod. (8:39)

Precis egentligen som nér man loggar in pa Internet, det gar ju att hacka lika
enkelt dar, och har man inte tillrackligt 1ang PIN-kod, eller password, sa &r
man illa ute.

Finns det nagot ytterligare angdende amnet som du vill ta upp?

Eftersom du stéller de har fragorna och verkar intresserad, ser du nagot
problem med det har? (09:00) Det & mojligt att jag kan lara mig nagot nytt
ocksd som jag inte har tankt pa.

Den forsta risken som jag har uppfattat hittills & hur Bluetooth anvands.
P4 de flesta Bluetoothenheter har PIN-koderna oftast ett
standardnummer pa 0000 eller 9999.

Det & riktigt, och det & ju inte speciellt bra om man vill ha en séker
forbindelse. Aven om det inte enkelt gér att hacka heller darfor att du méste s
att siga para dem och det kraver anvandarinteraktion fran bada sidorna. Men
det & helt klart en risk, och med rétt instrument kan man nog relativt enkelt
knécka en sadan lank, det & den storga risken, det tror jag ocksa (10:20).
Men nér det gédller de hdr prylarna som har den fasta PIN-koden, det & ju
oftast headset och bilkit och sa vidare, och vissa tangentbord dven om de flesta
som & seridsa tillverkare inte har det, typ Logitech och Microsoft och sa
vidare. Och dar kan jag inte se nagon sakerhetsrisk som s&dan, men det ar
naturligtvis helt rétt. Men daremot om man daremot parar ihop en Smartphone
och en dator och av ren sl6het kanske anvander en siffra eller fyra nollor eller
vad som helst, och da finns ju samma risk sa darfor & det den utbildning som
kravs precis som pa PC-losenord, att man maste ha alfanumerisk kod och
tillrackligt 1ang annars finns det alltid risk (11:09).

En annan sak som jag har fatt hora ar att enheterna gar in och ut ur
natverket sd ofta och det kan innebara en risk om de inte blir
uppdaterade (Disconnected nature)
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Nu & jag inte saker pa att jag hanger med. Jag kan inte se att det finns nagra
som helst sakerhetshal i Bluetooth.

Har jag en Bluetoothenhetingang, och om man da ser till att ha en 1ang nyckel,
sen har man da en sa kallad link-key Som utbyts och fornyas standigt lite
grand pa hur ofta man kopplar upp och sa vidare, och den kan inte knéckas,
och man behover alltsa inte para om s& har man gjort en parning en gang och
ingen har knackt den vid det tillfallet, da & man 100-procentigt skyddad.

Personligen sd anser jag att Bluetooth ar en sprangbréada mot det
personliga natverket och intelligenta hem och s vidare.

Visst, Bluetooth &r ju ytterligare en mdjlighet, men pa grund av den sakerhet
som trots allt finns i Bluetooth och att (13:35) man i regel har sakerheten pa
sig sa ser jag det som ett betydligt mindre hot av flera skal. For det forsta sa ar
ju réckvidden lite kortare i de allra flesta fall, vilket gor att i regel... det &
klart, st&r man precis utanfor fonstret hemma s& kan man ju i regel ha dtkomst
och sa vidare, men d&ven om man anvant den har korta pin-koden s kan man
inte gbra ndgonting, darfor att det kréavs att anvandaren inne i hemmet initierar
en parning och just nér den parningen sker s maste du da hinna fore och det
har kan du liksom inte gora utan Valdigt avancerade verktyg. Det gér inte med
en PC och sitta och greja, du méste ha i princip utvecklingsutrustning for en
Bluetoothradio, for att 6verhuvudtaget kunna gora det. Det man gor da &r att
man lyssnar pa trafiken i natet och sen, precis ratt millisekund kommer du fore
anvandaren som knappar in sin PIN-kod, och vet du da att det var fyra nollor
och det har kan ju bara ske precis da anvandaren har kopt ett headset for forsta
gangen eller mobiltelefon eller vad som helst. Efter det s & det omdjligt. Det
gar inte att komma & den hér krypterade linknyckel. Sa det g& inte att pa
nagot vis jamfora vare sig med Internet eller Wi-Fi néar det galler sikerhet.
Bluetooth & s& mycket sikrare. Aven om man laser mycket i tidningar och s&
vidare omrisker sa ar det extremt Overdrivet.

Men aven om du hypotetiskt sett har rétt (15:17), eftersom det & naturligtvis
S4 att antalet prylar som kommer pa marknaden inom nagra & & ju enormt
stort jamfort med Wi-Fi-prylar och nastan persondatorer faktiskt si att
teoretiskt sett sa skulle da risken 6ka men lyckligtvis & Bluetooth sd pass
sékert och annu icke hackat. Man har inte knéckt den krypteringsalgoritmen,
man har inte knackt parningsproceduren annat &h om man har for korta pin-
codes.

Bara for att laborera lite, det &r ju sd att har man en for kort pin-kod sa kan
man gora en bruteforce-attack, man kan lyssna pa trafiken, och har man da
kunskaper om krypteringsalgoritmer och en tillrackligt vass dator sa kan man
knécka ett 4-siffrigt 1osenord, aven om det inte & fyra nollor, pa en rimlig tid.
Déaremot kan du inte gora det med ett dta tecken alfanumeriskt |6senord, det
gar inte inom rimlig tid att knécka.
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Ja, och sedan okar val vantetiden for att skrivain lésenord igen om man
skriver in fel 10senord?

Ja, det & ocksa riktigt och det & en bra synpunkt. Det & daremot
implementationsberoende, men de flesta chipset (16:50) har den funktionen,
det & riktigt.

Bluetooth verkar ju sékert.

Jo, det & sikert men som med alla natverk s & det ju inte helt riskfritt att
anvanda naturligtvis. Jag tycker det & betydligt viktigare for foretag, och
speciellt foretag som arbetar med foretagshemligheter men for privatpersoner
ar det 16jligt att prata om sakerhetsluckor, for att dven i Sverige sa ar det
hundratals personer varje dag som tappar sin mobiltelefon och har man da data
som man ar radd om dar s &r det kort. S att & man orolig om personlig data i
mobiltelefoner, da maste man ta till andra medel och, igen att prata om risker
med Bluetooth kanns snarast fanigt darfor att det ar ingen reell risk i praktiken.



