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Sammanfattning 
Denna rapport undersöker en frågeställning som kom upp efter virusutvecklingen som 
skedde 2004 med illasinnad kod som spreds mellan mobila enheter via Bluetooth. 
Rapporten undersöker vilka hot som finns om Smartphones och handdatorer sprider 
illasinnad kod via Bluetooth till datorbaserade system.  

Undersökningen som gjordes var en hermeneutisk explorativ undersökning. 
Sammanlagt gjordes tre intervjuer med experter inom områdena informationssäkerhet, 
mobila enheter och Bluetooth. 

Resultatet visade att illasinnad kod i Smartphones och handdatorer som sprids till 
datorbaserade system skulle kunna utgöra samma hot mot informationssäkerheten 
som traditionell illasinnad kod, det vill säga virus, maskar och trojaner som sprids 
mellan datorer. Därmed bör den illasinnade kod som rapporten behandlar betraktas 
lika allvarligt som traditionell illasinnad kod. 
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1 Inledning 
Denna rapport behandlar främst ämnet informationssäkerhet i trådlösa nätverk och 
kommunikationen mellan mobila enheter genom Bluetooth. 

 

1.1 Problemställning 
Rapporten grundar sig i den virusutveckling som skedde år 2004, då mobiltelefoner 
för första gången utsattes för virus som spreds via telefonens Bluetoothenhet. Denna 
utveckling öppnade nya dörrar för virusskapare att orsaka problem för företag och 
privatpersoner genom till exempel stöld, förändring och förstörande av information. 
Mobiltelefoner och handdatorer är populära i dagens samhälle, och virus kan på så 
sätt påverka en stor del av befolkningen. Antivirusprogram fanns tillgängliga då 
denna rapport skrevs, men ständigt upptäcks nya virus (Vihavainen, 2004), och en 
explosionsartad utveckling av liknande virus är förutspådd (se Vihavainen, 2004 och 
Schwartz, 2000). Syftet med rapporten är inte att undersöka effekten som dessa virus 
har på mobila enheter och informationssystemen i dessa, eftersom detta ter sig ganska 
uppenbart. Syftet är istället att undersöka om, och i så fall hur, illasinnad kod som 
sprids via mobila enheter kan påverka säkerheten i datorbaserade informationssystem. 
Illasinnad kod är ett samlingsnamn för virus maskar och trojaner vilka är oönskad kod 
som kan hota informationssäkerhetsmålen sekretess, integritet och tillgänglighet. 
Användningen av Bluetooth i trådlösa nätverk ökar möjligheten till exempel för 
anställda på företag att ständigt vara uppkopplad mot företagets datornätverk och föra 
information mellan datorn på jobbet och datorn hemma. 

Följande princip beskriver tydligt en orsak till varför en rapport som denna är 
intressant: ”Principle of easiest penetration: An intruder must be expected to use any 
available means of penetration. The penetration may not be by the most obvious 
means, nor is it necessarily the one against which the most solid defense has been 
installed” (Pfleeger, 2003, sida 5). Detta innebär att attacken inte behöver ske mot den 
mest troliga ingången. När skyddet förstärks på ett ställe flyttas antagligen attackerna 
till något annat ställe, som inkräktarna ser som mer lockande. När 
antivirusprogrammen till datorer blir alltmer effektiva samtidigt som mobila enheter 
ökar sin informationskapacitet är det möjligt att de illasinnade programmen flyttar 
fokus från direkta attacker mot datorer, och istället väljer en ny angreppstaktik, 
nämligen via mobila enheter där medvetenheten om säkerhet är lägre. Rapportens 
problemprecisering är följande: 

Hur kan virus, maskar och trojaner i mobila enheter påverka 
informationssäkerheten i datorbaserade system genom Bluetooth som 
kommunikationsväg? 

 

1.2 Genomförande och resultat 
Undersökningen som gjordes var en hermeneutisk explorativ undersökning, och den 
teknik som användes var intervju. 

Vid utformning av intervjufrågorna framkom fem delfrågor som författaren ansåg 
viktiga att ställa till respondenterna för att kunna besvara rapportens 
problemprecisering. Dessa var följande: 
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• Hur kan sekretess, integritet och tillgänglighet påverkas av den illasinnade 
koden? 

• Vilken data kan den illasinnade koden påverka? 

• Vilka målgrupper ser du som hotade av denna kod? 

• Vilken betydelse har Bluetooth för spridningen av illasinnad kod till 
datorbaserade informationssystem? 

• Utifrån din bakgrund, kan du se likheter mellan den nuvarande utvecklingen 
av illasinnad kod som sprids med hjälp av Bluetooth mellan mobila enheter 
och den utveckling som de första datorvirusen hade? 

 

Svaren analyserades genom jämförelse med litteratur och författaren drog därefter 
slutsatser som ledde till resultatet.  

Resultatet visar att illasinnad kod som sprids från Smartphones och handdatorer till 
datorbaserade system genom kommunikation via Bluetooth kan påverka 
informationssäkerheten i de datorbaserade systemen på samma sätt som traditionell 
illasinnad kod och bör betraktas som ett lika allvarligt problem. 

1.3 Rapportstruktur 
Kapitel 2 ger en överblick av de kunskaper som hjälper läsaren att förstå den övriga 
rapporten. Avsnitt 2.1 förklarar begreppet informationssäkerhet, och de säkerhetsmål 
som ska upprätthållas. I avsnitt 2.2 förklaras kort hur informationssäkerheten kan 
hotas. Avsnitt 2.3 förklarar begreppen virus, trojaner och maskar vilka är de tekniker 
för att hota informationssäkerheten som behandlas i denna rapport. Mobila och 
datorbaserade informationssystem förklaras i kapitel 2.4. Kommunikationen mellan 
dessa, vilken i denna rapport innebär Bluetooth, förklaras i avsnitt 2.5.  

Kapitel 3 beskriver problemområdet och arbetets problemprecisering. Den använda 
metoden beskrivs sedan i kapitel 4. Kapitel 5 beskriver rapportens genomförande. I 
kapitel 6 presenteras den analys av intervjusvaren som lett fram till rapportens 
resultat. Kapitel 7 presenterar resultatet på undersökningen och kapitel 8 innehåller 
diskussion, och även förslag till fortsatt arbete.
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2 Bakgrund 
Detta kapitel ämnar att, för läsaren, förklara teorier och klargöra begrepp som är 
viktiga att ha vissa kunskaper om, för att kunna tillgodogöra sig innehållet i rapporten. 
Avsnitt 2.1 beskriver övergripande vad informationssäkerhet innebär. I avsnitt 2.2 ges 
läsaren en överblick av vilka hot som kan påverka informationssäkerheten. Avsnitt 
2.3 presenterar de tekniker som kan hota informationssäkerheten som denna rapport 
behandlar. Avsnitt 2.4 beskriver övergripande vad som, i rapporten, betecknas som 
mobila och datorbaserade informationssystem. Avsnitt 2.5 behandlar Bluetooth. 

 

2.1 Informationssäkerhet 
Informationssäkerhet innebär att upprätthålla önskad sekretess, integritet, och 
tillgänglighet för informationstillgångar (Bowin, 2003; Pfleeger, 1989). I detta arbete 
används denna definition för informationssäkerhet. Figur 2.1 beskriver 
informationssäkerhet (Bowin, 2003, p.7).  

 

 

 
Figur 2.1: Informationssäkerhetens delar  

Figuren ovan visar de olika delar som informationssäkerhet innefattar. Det finns andra idéer 
om vad informationssäkerhet innefattar, men denna valdes för att den är enkel och heltäckande 
på så sätt att den visar att informationssäkerhet inte behöver kopplas till en viss teknologi, utan 
kan ses som heltäckande så länge den bevarar önskad sekretess, integritet och tillgänglighet.  

 

Informationssäkerhet, liksom annan säkerhet, handlar om att skydda sina tillgångar 
(Pfleeger, 2003). Informationssäkerhet innebär inte bara säkerheten i datorer eller 
andra maskiner, utan skyddande av all sorts data även utanför datorn. I begreppet 
informationssäkerhet ingår bland annat IT-säkerhet vilket innebär skyddande av 
informationsprocessen. Det vill säga att spara, ändra och processa information på 
datorn (datasäkerhet), samt även skickande av information mellan datorer, eller andra 
enheter, i nätverk (kommunikationssäkerhet) (Bambooweb, 2005a).  

Med sekretess menas att hålla informationen otillgänglig för obehöriga (Bowin, 
2003). Integritet innebär att informationen inte obehörigen får ha förändrats. 
Tillgänglighet är enligt Bowin ”möjligheten att utnyttja informationstillgångar efter 
behov i förväntad utsträckning och inom önskad tid” (Bowin, 2003, p.12). 

Informationssäkerhet 

Integritet Tillgänglighet Sekretess 
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För att skydda sig mot attacker av olika slag måste kunskap finnas om sårbarheter, 
vilka hot som kan finnas mot informationssäkerheten och vilka kontroller, samt hur 
mycket kontrollerna kostar att införa, som ska användas för att minska dessa hot 
(Pfleeger, 2003). 

Sekretess, integritet och tillgänglighet har allmänt vedertagna definitioner som 
förklarar begreppen i sin enkelhet med få ord. Därmed följer kortfattade kapitel som 
förklarar begreppen i sin enkelhet. För att kunna beskrivas tydligare behöver 
begreppen ställas i relation till något annat begrepp inom informationssäkerheten. Till 
exempel sekretess i nätverk, integritet i databaser eller tillgänglighet av hård- eller 
mjukvara. Det finns alltför många begrepp att ställa i relation till sekretess, integritet 
och tillgänglighet för att i denna rapport kunna ge läsaren en detaljerad och komplett 
bild av dessa säkerhetsmål. Därmed ges de kortfattade allmänt vedertagna 
definitionerna för att rapporten inte ska styras in på områden som inte bör behandlas 
eftersom detta skulle kunna ge rapporten en felriktad angreppspunkt.  

2.1.1 Sekretess 

Sekretess innebär att information ska vara tillgänglig enbart för dem som har rätt till 
den (Hutt et al., 1995, s 17:7). Samma definition, om än i andra ordalag, ges av till 
exempel Pfleeger (2003), Longley & Shain (1989) och Bowin (2003) (se avsnitt 2.1) 
För att upprätthålla sekretessen bör bland annat lösenord hållas hemliga och bytas ut 
regelbundet, och kryptering användas på all känslig information som skickas (Hutt et 
al., 1995). 

”Kryptering görs för att upprätthålla säker data i en osäker omgivning” (Pfleeger, 
1997, s 21). I grunden fungerar kryptering så att en vanlig läsbar text görs oläsbar 
med hjälp av en krypteringsnyckel, vilken är en algoritm som förändrar 
ursprungstexten till oläsbar ciphertext. För att mottagaren ska kunna göra ciphertexten 
läsbar igen krävs en dekrypteringsnyckel. Dekrypteringsnyckeln kan vara samma 
algoritm, eller en annan, som krypteringsnyckeln. 

2.1.2 Integritet 

Integritet innebär att upprätthålla informationens korrekthet. Detta betyder att 
förhindra obehörig framställning av information samt förändring under lagring, 
behandling och skickande av information (Hutt et al., 1995; Pfleeger, 1997; Longley 
& Shain, 1989; Bowin, 2003).  

För att förhindra att integriteten hotas bör bland andra följande åtgärder göras för att; 
med till exempel ett bra inloggningssystem förhindra tillgång till systemet för 
obehöriga användare; genom bra felkontroller förhindra felaktigt angiven information; 
med hjälp av till exempel loggar kunna återta den senaste rätt angivna eller skickade 
informationen vid fel på hårdvara, mjukvara eller kommunikation (Hutt et al 1995, s 
17:2).  

2.1.3 Tillgänglighet 

Hutt et al (1995) beskriver tillgänglighet som ”beredskap för användning inom 
acceptabel tid” (Hutt et al., 1995, s 17:3). Pfleeger (2003) och Langley & Shain 
(1989) definierar integritet liknande, liksom Bowin (2003) vars definition finns att se i 
avsnitt 2.1. 

Tillgänglighet upprätthålls enligt Hutt et al (1995) genom bland annat bra 
återhämtning vid fel, bra backupmöjligheter, flera användbara utrustningar och 
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kommunikationsvägar, istället för enbart en, och system som inte blir överbelastade 
och på så sätt förhindrar snabb access till informationen.  

Detta är enligt Stajano & Anderson (1999) i grunden det viktigaste säkerhetsmålet 
eftersom det krävs att en tillgång är tillgänglig för att kunna användas. 

 

2.2 Hot mot informationssäkerheten 
De övergripande hot som illasinnad kod kan innebära är hejdande (interception), 
avbrott (interruption), förändring (modification) och förfalskning (fabrication) 
(Pfleeger, 2003).  

Hejdande innebär att någon obehörigen fått möjlighet att utnyttja en tillgång 
(Pfleeger, 2003), till exempel hemlig information. Enligt Pfleeger (2003) kan den 
obehörige vara en människa, ett program, eller ett datorsystem. Exempel på denna typ 
av hot är obehörig kopiering av program eller datafiler. Förlust orsakad av detta hot 
kan upptäckas fort men gjort skickligt kan hejdande göras utan att lämna spår.  

Ett avbrott innebär att information förloras, blir oåtkomlig eller oanvändbar. Exempel 
på detta hot är förstörande av hårddisk, radering av program eller fil, eller fel på 
operativsystemet så att det inte startar.  

Att någon obehörigen förändrar information kan innebära till exempel felaktigt värde 
i en databas, fel i ett programs funktionalitet eller ändring av hårdvara.  

Förfalskning innebär skapande av felaktig information, till exempel falska tillägg i en 
databas (Pfleeger, 2003).  

 

2.3 Teknik för att hota informationssäkerheten 
Illasinnad kod (malicious code) är ett samlingsnamn för all sorts oönskad kod som till 
exempel virus, maskar och trojaner (F-secure, 2005), eller mjukvara som kan utföra 
oönskad handling i ett informationssystem (NSTISSC, 2000) och som vid exekvering 
orsakar avsiktlig skada eller störning (Bowin, 2003). I denna rapport begränsas 
innebörden av ”illasinnad kod” till virus, trojaner och maskar.  

Dessa program utför olika oönskade handlingar i användares datormiljöer. 
Programmen kan agera precis som vanliga friska program, och det kan vara mycket 
svårt för användaren att upptäcka om det är ett illvilligt program eller inte. Att se 
något övergripligt mönster för hur dessa program beter sig är omöjligt. Pfleeger 
(2003) jämför dessa programs beteenden med möjligheten att förutse en tvåårings 
handlingar. Med detta menar han att programmen, liksom tvååringar har en förmåga 
att göra det oväntade.  

Viruslist.com (2005c) ger tre kriterier till varför ett system blir utsatt för illasinnad 
kod: 

• Operativsystemet används i stor utsträckning 

• Dokumentation av hyfsad kvalitet finns tillgänglig 

• Systemet är osäkert eller har ett antal dokumenterade svagheter 

Enligt Viruslist.com (2005c) är attackerna ungefär proportionella med systemets 
marknadsandel. 
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Nedanstående beskrivningar av virus, maskar och trojaner är av deras rena former. 
Dagens illasinnade program är ofta en blandning av virus, mask och trojan 
(Viruslist.com, 2005a), vilket gör dem mer flexibla och ger mer möjlighet till att 
skapa oreda. 

2.3.1 Virus 

Ett virus är ett program som kan sprida illvillig kod till friska program genom att 
ändra dessa program (Pfleeger, 2003). De friska program som smittats kan sedan, i sin 
tur, smitta andra program. Ett virus kan orsaka skada på flera sätt. Hutt et al (1995) 
nämner att virus till exempel kan fylla upp en dator med kopior av sig självt, kopiera 
information till en obehörig användare, ändra data i program eller filer, visuellt 
påverka skärmbilden, göra systemet långsammare och därmed göra det ineffektivt, 
låsa tangentbordet och fysiskt förstöra hårdvara genom överbelastning. 

”Ett virus är ett datorprogram som kopierar sig genom att sätta sig själv som bilaga på 
ett annat objekt” (Översättning från F-secure, 2005a). 

Det finns enligt Pfleeger (2003) tre sätt för ett virus att läggas i ett värdprogram:  
• Viruset läggs före programkoden för värdprogrammet. När användaren startar 

programmet aktiveras viruset och därefter startar värdprogrammet. 
Programmet fungerar som det brukar och användaren märker förmodligen inte 
att viruset har aktiverats. 

• Viruset omringar programmet. Detta görs ofta för att viruset ska undvika 
upptäckt. Viruset läggs innan och efter värdprogrammets kod. När 
programmet exekveras aktiveras den delen av viruset som ligger innan 
programmet. Sedan sopar den sista delen av viruset bort de spår som finns av 
att viruset har aktiverats.  

• Viruset integreras i programmet. Virusskaparen lägger in små delar av viruset 
i värdprogrammets kod. Viruset kan sedan ersätta hela programmet. (Pfleeger, 
2003) 

2.3.2 Maskar 

Maskar är illasinnade program som sprids via lokala nätverk eller Internet. Deras mål 
är att ta sig in i ”avlägsna” system och kopiera sig där de gjort intrång för att sedan 
sprida sig till ytterligare system (Viruslist.com, 2005a). Masken sprider kopior av sig 
själv genom ett nätverk. Skillnaden mellan ett virus och en mask är att masken 
opererar genom nätverk, medan ett virus är skapat för att sprida sig inom ett system, 
till exempel en dator. Masken är oberoende av värdprogram, medan ett virus inte kan 
operera utan ett värdprogram av något slag (Pfleeger, 2003). 

Den största skillnaden mellan virus och maskar är att virus inte, på eget bevåg, söker 
upp nya målsystem i ett nätverk. Istället har det uppgiften att sprida kopior av sig själv 
i det system där det befinner sig. Att ett virus inte själv söker upp nya målsystem 
betyder inte att det inte kan spridas till andra system. Det betyder bara att det krävs 
någon utlösande effekt genom mänsklig interaktion för att viruset ska spridas vidare. 
Detta kan innebära till exempel att viruset infekterar filer på enheten som är 
tillgängliga för andra i ett nätverk och att någon sedan använder sig av dessa filer. 
Ytterligare möjligheter är att viruset flyttas via lagringsmedia till ett ännu inte 
infekterat system eller läggs som bilaga till ett email (Viruslist.com, 2005a). 

En mask kan ta sig in i systemet på flera olika sätt. Email, instant messaging (till 
exempel ICQ och MSN) och peer-to-peer är några av de kanaler som kan användas 
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för intrång. I de ovanstående kanalerna sprids masken som filer i någon form, genom 
till exempel en bifogad fil till ett email, ett ICQ-meddelande eller en utdelad fil på ett 
peer-to-peer nätverk (Viruslist.com, 2005a).  

Ovanstående, det vill säga att masken sprids som filer, är det vanligaste beteendet. 
Dock finns det så kallade fillösa maskar som tränger in i RAM-minnet på 
målsystemet (Viruslist.com, 2005a).  

Förutom maskens funktion att spridas vidare kan den i princip utföra vilken funktion 
som helst på målsystemet, beroende på motivet med masken (Bassham & Polk, 1992). 

2.3.3 Trojaner 

En trojan, eller trojansk häst, är ett program som verkar oskyldigt när användaren 
exekverar det, men som har en ytterligare funktion som utför oönskade handlingar 
(Pfleeger, 2003). Trojaner agerar utan användarens vetskap för att till exempel 
förstöra eller ändra data, stjäla information eller använda enheten för brottslig 
verksamhet (Viruslist.com, 2005a). 

Viruslist.com (2005d) delar in trojaner kan delas in i klasser efter vad de utför på 
målsystemet. Viruslist.com nämner tio olika klasser: Backdoors, General Trojans, 
PSW Trojans, Trojan Clickers, Trojan Downloaders, Trojan Droppers, Trojan 
Proxies, Trojan Spies, Trojan Notifiers, ArcBombs. 

Backdoors beskrivs som de farligaste trojanerna vid skrivandet av denna rapport. 
Dessa är program som fungerar som administrativa kontroller vilka kan användas för 
att kontrollera, eller manövrera, målsystemet över ett LAN eller över Internet. 
Funktioner som kan utföras av attackeraren genom denna trojan är bland annat att 
sända och ta emot filer, starta eller ta bort filer och starta om datorn (Viruslist.com, 
2005d). Med andra ord kan dessa trojaner i princip ta över målsystemet fullkomligt. 

 

2.4 Mobila och datorbaserade informationssystem 
Ett informationssystem innebär ett organiserat mönster för att samla in, bearbeta, 
lagra, överföra och presentera information (Andersen, 1994, s 15). 
Informationssystem innehåller både människor och maskiner som kommunicerar med 
varandra. Stair och Reynolds (1998) beskriver samma processer som Andersen (1994) 
men betecknar dem som input, bearbetning och output. Informationssystemet samlar 
in information i form av input från användare och enheter. Sedan bearbetas och lagras 
informationen, som kan skickas till andra delar av systemet (Stair & Reynolds, 1998) . 

På grund av den generella beteckningen informationssystems vida omfång beskrivs 
detta inte i detalj utan ges istället nedan lite mer ingående förklaring i detta kapitel av 
vad som i denna rapport menas med mobila informationssystem och datorbaserade 
informationssystem. 

Både handdatorer och Smartphones kan ses som personliga informationssystem. 
Personliga informationssystem beskrivs av Kroenke och Hatch (1994) som system 
med enbart en användare och en maskin, som i detta fall är en mobil enhet. I de 
personliga informationssystemen agerar den enda användaren som utvecklare, 
operatör och slutanvändare, då denne utvecklar procedurerna, upprätthåller 
funktionalitet (till exempel i form av installation av rätt mjukvara) och sedan använder 
systemet genom att tillföra och ta del av systemets input och output. I detta fall sker 
systemets kommunikation enbart mellan människa och datorenhet. Men dessa enheter 
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kan, liksom vanliga datorer, också ses som delar i ett större informationssystem, till 
exempel i en organisations informationssystem (Kroenke & Hatch, 1994). Då kan den 
mobila enheten, liksom datorerna i organisationens informationssystem, kommunicera 
med andra enheter och inte bara med en enskild användare. 

 

2.4.1 Smartphone 

Detta arbete behandlar inte mobiltelefoner enbart som enheter att ta emot och ringa 
samtal med. Fokusen är lagd på den nyare sorts mobiltelefon som kallas Smartphone 
(se Symbian, 2004a). 

Exempel på användningsområden för Smartphones är enligt Kirschner (2005) 
ordbehandling och övrig dokumentbehandling, som till exempel läsning och ändring 
av Word- och Exceldokument, och uppspelning av film och musik. 
Searchmobilecomputing.com (2005b) visar flera ytterligare användningsområden. Till 
exempel möjligheterna att med en Smartphone; använda email, Internet, och 
Internetbrowser, koppla upp till lokalt nätverk, samt styra avlägsna datorer och 
datorsystem.   

Kirschner (2005) menar att det finns hundratals applikationer möjliga att lägga in i en 
Smartphone för användning vilket gör det möjligt för användaren att få stor kontroll 
över apparatens funktionalitet. Det är detta, menar Kirschner (2005), som gör 
telefonen smart. Segan (2004) påpekar möjligheten att använda applikationer 
tillhandahållna av en tredje part, det vill säga någon annan än tillverkaren av 
telefonen. 

I detta arbete definieras en Smartphone som en mobiltelefon med möjlighet att 
exekvera extern kod. Det vill säga möjligheten att lägga in och använda applikationer 
i telefonen som inte gjorts tillgänglig från början av tillverkaren. 

De problem som vi står inför vad gäller säkerheten i mobila enheter liknar de problem 
som funnits i datorer. Öppna plattformar blir mer populära, och alltfler illasinnade 
program sprids. Den första masken att angripa mobiltelefoner var den som fick 
namnet Cabir. Grundversionen, Cabir.A, upptäcktes den 15 juni 2004 och var en 
proof-of-concept mask. Denna mask hade en inbyggd begränsad spridning, då den var 
programmerad att endast sprida sig till ytterligare en enhet varje gång den infekterade 
telefonen startades om. Den 28 december 2004 hade ytterligare åtta varianter av 
Cabir, samt tre varianter av en trojan döpt till Skulls, upptäckts. De nyare varianterna 
av Cabir har inte samma spridningsbegränsning utan reproduceras och skickas via 
Bluetooth till så många enheter som möjligt (Vihavainen, 2004). 

Schwartz (2000) förutspår en kraftig ökning av virusspridningens hastighet då 
virusskaparna riktar in sig på mobila enheter som till exempel mobiltelefoner. Liksom 
Vihavainen (2004) ser Schwartz (2000) tendenser till att det blir en ökning av 
illasinnad kod, med mobila enheter som mål, när virusskaparna märker att de kan göra 
vinster på området. 

Ett virus för Smartphones är ett datorvirus som anpassats för spridning mellan 
telefoner. Skaparna av Cabir, en grupp som kallar sig 29a, skickade källkoden för 
viruset till antivirusföretag för att bevisa att illasinnad kod kunde spridas mellan 
mobiltelefoner. Därmed klassas masken som en ”proof of concept” mask, eftersom 
den bevisar möjligheten till spridning av illasinnad kod i mobiltelefoner. Masken 
skapades för mobiltelefoner med SymbianOS som operativsystem, och spreds via 
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Bluetooth till andra mobila enheter. Denna mask, som var den första att angripa 
mobiltelefoner gör ingen direkt skada på programvara eller information i telefonen, 
men orsakar snabbare batteritömning på grund av sökande av andra Bluetoothenheter. 
Masken kräver användarens acceptans för att installeras på telefonen, genom flera 
frågor som användaren måste svara ”ja” på (Searchmobilecomputing.com, 2005a). 

Vihavainen (2004) menar att nya sorters attacker är att vänta i form av till exempel 
trojaner i spel och andra applikationer. Detta kan leda till flera olika obehagligheter 
för användaren, till exempel falska ”fakturor” och stulen eller raderad data 
(Vihavainen, 2004). 

2.4.2 Handdator  

En handdator har i stort sett samma möjligheter som en Smartphone. Den största 
skillnaden är att handdatorn inte kan användas för telefonsamtal.  

En handdator, eller PDA (Personal Digital Assistent), är en liten 
informationsbehandlande enhet som kan användas till bland annat email, 
anteckningar, ordbehandling, adressbok och databas. Handdatorn kan även 
synkroniseras mot andra handdatorer eller stationära datorer (Karygiannis & Owen, 
2002).  

Den första trojan att infektera handdatorer kom redan år 2000, medan det första 
viruset kom först år 2004. Inga allvarliga epidemier har skett än så länge, men det är 
en fråga om tid. När virusskapare ser något värt att ha i handdatorer kommer enligt 
Viruslist.com (2005b) virusutvecklingen snabbt förändras.  

 

2.4.3 Datorbaserade informationssystem 

Då ett informationssystem innehåller en dator kallas enligt Kroenke och Hatch (1994) 
detta för ett datorbaserat informationssystem. Det som ingår i dessa är personer, 
procedurer, data, mjukvara och hårdvara (Kroenke & Hatch, 1994).  

Eftersom denna klassifikation även kan innebära ett informationssystem med mobila 
enheter som enda hårdvara kan det vara på sin plats med en definition av vad som 
menas med ett datorbaserat informationssystem i denna rapport. Med datorbaserat 
informationssystem menas i denna rapport de informationssystem som bygger på 
traditionella datorer som hårdvara. Denna gränsdragning mellan datorbaserat 
informationssystem och mobilt informationssystem görs på grund av att mobila 
enheter och traditionella datorer, stationära eller bärbara, använder sig av till exempel 
olika operativsystem och applikationer, samt fortfarande har en betydande skillnad i 
hårdvaruprestanda såsom minneskapacitet och processorhastighet.   

 

2.5 Kommunikation mellan informationssystem 
 

Det finns i dagsläget flera möjligheter för mobila enheter att kommunicera med det 
lokala nätverket (datorbaserade informationssystemet). Till dessa hör bland andra 
WLAN, Bluetooth och infraröd kommunikation (Held, 2001). WLAN och Bluetooth 
är standarder som använder sig av radiovågor, medan infrarött använder sig av 
ljusvågor, för att skicka information. Eftersom denna rapport inriktar sig på Bluetooth 
förklaras inte andra standarder än Bluetooth i detalj.  
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2.5.1 Bluetooth  

Bluetooth är en standard för radiokommunikation på kort avstånd mellan mobila och 
stationära enheter. Bluetoothkompatibla enheter är stationära och bärbara datorer, 
mobiltelefoner och handdatorer, men även enheter som kräver mindre mänsklig 
iteration, till exempel skrivare (Held, 2001). Bluetooth har fördelen att det är en 
teknologi som innebär låg kostnad för användaren (Maxim & Pollino, 2002).  

Standarden utvecklades från början av Ericsson som ett alternativ till kabel mellan 
mobiltelefon och dator. Vidareutvecklingen av Bluetooth har tagits över av Bluetooth 
SIG (The Bluetooth Special Interest Group) för att utöka användningsområdet för 
standarden (Maxim & Pollino, 2002). 

Bluetooth använder samma band som WLAN (IEEE 802.11), 2.4 Ghz, och har därför 
väckt oro att dessa två ”teknologier” inte ska fungera samtidigt inom samma fysiska 
område. Dock har undersökningar gjorts som visar att det ska fungera (Maxim & 
Pollino, 2002). Held (2001) menar att en Bluetoothenhet kan undvika dessa problem 
genom frekvenshoppning efter att ha skickat ett datapaket.  

Kommunikationen som sker med hjälp av Bluetooth är baserad på ad hoc nätverk, 
vilket innebär att det inte finns någon basstation eller accesspunkt som den 
Bluetoothförsedda enheten kopplar upp sig mot. Istället söker enheter med Bluetooth 
upp andra Bluetoothförsedda enheter och skapar stjärnnätverk, så kallade piconet och 
placerar enheten som master i mitten av detta nätverk med de övriga enheterna som 
slave. Varje piconet kan innehålla upp till åtta enheter, på grund av den trebitars 
identifieringskod som finns i Bluetooth, varav en master. Detta innebär inte att 
nätverkets kapacitet begränsas till åtta enheter. Enheterna i ett piconet kan dessutom 
agera som master i ett piconet och som slave i upp till sju andra piconet. På så sätt 
bildas ett scatternet, som består av flera piconet (Zahariadis, 2004). Se Figur 2.5.1.   

Det avstånd på vilket en Bluetoothenhet kan skapa nätverk med en annan varierar 
beroende på vilken klass det är. Klass 1 är för korta avstånd, till exempel för att 
koppla ett trådlöst tangentbord med datorn, eller en hörsnäcka med mobilen. Klass 2 
klarar av att upprätthålla kontakt med andra Bluetoothenheter inom radien 10 meter, 
och klass tre klarar upp till 100 meter (Florida State University, 2001-2003).   

Till skillnad från till exempel infraröd kommunikation försöker Bluetoothenheten vid 
avsaknad av nätverkskontakt automatiskt söka upp andra Bluetoothenheter inom 
kommunikationsradien (Held, 2001). Detta betyder att ingen mänsklig interaktion 
krävs för uppsökande av andra Bluetoothenheter.  
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Figur 2.5.1 Bild av Piconet och Scatternet (Zahariadis, 2004, sida 178) 

Figur 2.5.1 visar hur ett Bluetoothnätverk är uppbyggt. Varje piconet har plats för åtta enheter 
varav en är master och de andra är slave. En enhet som är master i ett piconet kan samtidigt 
vara slave i ett annat. (Se master i Piconet 2 i figur 2.5.1 och jämför dess relation till Piconet 1. 
Samtidigt som den är master i Piconet 2 är den också slave i Piconet 1.) En enhet kan vara 
slave i flera piconet men master i enbart ett. 

 

2.5.1.1 Säkerhet och autenticering i Bluetooth 

Bluetoothenheter kan använda tre olika säkerhetsnivåer vid autenticering av andra 
enheter och tillåtelse för dessa enheter att skapa en länk emellan enheterna. Nivå 1 
innebär i princip att enheten inte har någon säkerhet aktiverad. Nivå 2 innebär att 
säkerhetsåtgärder varierar mellan olika applikationer, och att dessa åtgärder görs efter 
ihopkoppling av enheter. I nivå 3, som är den högsta nivån på säkerhet i Bluetooth, 
görs säkerhetsåtgärderna innan setup av länkning (Held, 2001). 

Det finns flera inbyggda säkerhetsåtgärder i Bluetooth. Kryptering är en av dessa. Vid 
länkning av två Bluetoothenheter används en PIN-kod på mellan 1 och 16 tecken. 
Samma PIN-kod används i båda enheterna för att upprätta länk. Därefter skapas en 
länknyckel som i sin tur initierar kryptering mellan enheterna (Karygiannis & Owens, 
2002). 

Enligt Garfinkel (2005) innehåller Bluetooth flera säkerhetsbrister. Istället för att 
använda en, inom industrin, standardiserad och beprövad krypteringsalgoritm som till 
exempel AES eller RC4 har utvecklarna skapat sin egen algoritm och trots att 
krypteringsmöjligheter finns är det få användare som använder sig av det. Alla 
enheter med Bluetooth har ett unikt serienummer, från produktionen, kallat 
BD_ADDR. Detta nummer kan dock, precis som en MAC-adress, ändras av 
användaren. Om en tredje man B3 avlyssnar kommunikation mellan två 
Bluetoothenheter B1 och B2 kan denne ändra sin BD_ADDR och på så sätt lura B1 
att till exempel lämna ifrån sig information som är menad till B2 (Garfinkel, 2005). 
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Om användare avstår från krypteringen innebär detta att en attack mycket lätt blir 
genomförbar. 

Ett annat problem enligt Garfinkel (2005) är att det finns många funktioner som tillåts 
bli använda av opålitliga användare. En av dessa funktioner är att skicka och ta emot 
visitkort. Detta medför att en Bluetoothanvändare kan spamma en annan 
Bluetoothenhet med tusentals visitkort. Det finns till och med ett program för att göra 
detta, kallat BlueSpam. Garfinkel (2005) menar att de sårbarheter som finns med 
tekniken Bluetooth kan innebära ett flertal faror.  

Enligt Garfinkel (2005) måste Bluetoothtillverkarna öka koncentrationen på säkerhet, 
för att undvika attacker av illasinnad kod som får dagens Internetmaskar att likna en 
barnlek. 

2.5.1.2 Hot mot säkerheten  

Det finns enligt en undersökning gjord 2003 ett flertal olika sårbarheter i 
Bluetoothenheter (Laurie & Laurie, 2004). I denna undersökning ingick enbart 
Bluetoothanpassade mobiltelefoner. 

Liksom det finns flera sårbarheter finns det också flera hot som utnyttjar dessa.  

Genom att göra en Bluesnarfattack på en Bluetoothanpassad enhet kan en attackerare 
få tillgång till bland annat telefonbok, kalender och visitkort, men även få reda på 
enhetens IMEI (International Mobile Equipment Identity) som sedan kan användas för 
att klona telefonen (Laurie & Laurie, 2004).  

En Backdoor attack innebär att skapa en relation mellan två enheter utan att den 
attackerade enheten kan se att denna relation existerar. Denna attack är svår att 
upptäcka om ägaren till den attackerade enheten inte upptäcker det precis då 
ihopkopplingen sker. Den attackerande enheten kan då behålla sin status som pålitlig 
och använda sig av det som den attackerade enheten erbjuder pålitliga enheter att 
använda. Detta innebär till exempel att kunna läsa data, och använda sig av till 
exempel modem på den attackerade enheten (Laurie & Laurie, 2004).  

Bluebugging, vilket är ytterligare ett hot, kan göra att den attackerade enheten till 
exempel ringer upp Internet eller telefonnummer (Laurie & Laurie, 2004). 

Bluejacking kallas det då en Bluetoothenhet skickar meddelanden till andra 
Bluetoothenheter anonymt, genom att använda sig av det upp till 248 tecken långa 
namnfält som visas då proceduren att koppla ihop enheter sker. Användningen av 
Bluejacking är ofta av ofarlig natur, men kan öppna dörren för Bluesnarf (Laurie & 
Laurie, 2004). 

Sekretessen kan hotas då en Bluetoothenhet hamnar i en obehörig persons ägo. Denna 
person kan då komma åt känslig information genom nätverket om enheten är 
autenticerad i nätverket, eftersom det är enheten, inte enhetens ägare, som bibehåller 
autenticeringen i nätverket. Ett annat sätt att hota sekretessen är att använda sig av en 
Man-in-the-middle attack. Detta innebär att en obehörig enhet får tag i en, i nätverket 
använd, enhets unit key och imiterar dennes Bluetoothadress. På det sättet kan den 
obehöriga enheten få tag i krypteringsnyckeln, och därmed få tillgång till information 
som skickas i nätverket (Karygiannis & Owens, 2002).  

För att integriteten ska hotas krävs oftast att sekretessen redan blivit bruten, men 
istället för att bara läsa data i till exempel en annan enhets adressbok kan en attack 
medföra förändring, tillägg eller borttagning av information vilket kan påverka en 
enskild användare eller hela nätverket (Karygiannis & Owens, 2002). 
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Genom att göra en DoS (denial of service) attack kan en attackerare göra användning 
av olika tjänster otillgänglig. Denna attack kan göras genom att störa ut radio 
signalen. Detta är möjligt mycket på grund av att flera andra trådlösa teknologier 
använder samma radiofrekvens, till exempel WLAN och bärbara telefoner. Ett annat 
sätt att störa tillgängligheten är genom att översvämma kommunikationen med 
information. Det är också möjligt att störa tillgängligheten genom till exempel 
tömning av batteri, vilket gör en enhet otillgänglig för stunden (Karygiannis & 
Owens, 2002). Detta gjordes i det första viruset som angrep Smartphones, Cabir.A (se 
kapitel 2.4.1). 
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3 Problembeskrivning 
Informationssäkerhet handlar om att reducera riskerna att hot inträffar som kan 
påverka informationens sekretess, integritet, tillgänglighet. Med nya tekniker kommer 
även nya hot. Detta har märkts inom mobiltelefonin där det den senaste tiden 
uppkommit virus som angriper mobiltelefoner och, precis som en virusmask i datorn, 
sprider sig vidare till andra mobiltelefoner genom Bluetooth. Detta 
uppmärksammades av antivirusföretag och media (se: Vihavainen, 2004; Börjesson, 
2004; Jörgensen, 2004; Wistrand, 2004; Thoresson, 2004). Mobiltelefoner har blivit 
mer än bara en telefon. De är ofta kompletta mediamaskiner med lagringsmöjligheter 
som bara blir större och större. Därmed kan mer information, och mer känslig 
information, förvaras i telefonen. Än så länge är virusen i mobiltelefoner inte lika 
förödande för användaren som ett datorvirus kan vara, men med tanke på 
Smartphones utökade kapacitet jämfört med mobiltelefoner, och den växande 
marknaden borde detta snart ändras (se till exempel Vihavainen, 2004; 
Mobilepipeline, 2005).  

Mobila enheter, såsom handdatorer och mobiltelefoner kan användas i nätverk med 
datorer, och därigenom utföra informationsutbyte mellan varandra. Utan lämpliga 
åtgärder kan även illvillig kod spridas till andra enheter i nätverket. Enligt Eustice et 
al. (2003) ökar användandet av mobila enheter hastigt. En stationär dator kopplad till 
Internet har fördelen att den kan övervakas av en människa som kan avgöra om 
säkerheten är tillräcklig. Med det ökande användandet av trådlösa 
uppkopplingsmetoder är detta en omöjlig uppgift för en administratör när för många 
mobila enheter kopplar upp sig i för många nätverk (Eustice et al. 2003). Hur svårt 
skulle det då vara om alla gick omkring i datormiljöer med en telefon i fickan som 
hela tiden sökte upp nya värdar för virus? 

3.1 Problemspecificering 
Eftersom säkerhetsbrister i mobila enheter är ett relativt nytt problem kan ett arbete 
som detta öka medvetenheten om de potentiella hot som uppkommer, samt ge råd om 
vilka åtgärder som kan tas för att förhindra att problemet påverkar säkerheten i 
datorbaserade informationssystem. 

Sökningar gjordes i bibliotek efter böcker och tidskrifter, och på Internet efter artiklar 
och andra texter angående det möjliga problem att illasinnad kod på mobila enheter 
kan hota informationssäkerheten i datorbaserade informationssystem. Mycket lite 
information hittades. En artikel (Jaques, 2003) hittades dock som visar att de stora 
problemen med den illasinnade koden som sprids genom mobila enheter inte 
uppkommer förrän denna kod angriper datorerna i företags nätverk. När den 
illasinnade koden använder de mobila enheterna som transmissionsmedia, istället för 
målsystem, kan den innebära mycket större risker för säkerheten på grund av den 
stora mängd viktig information, i organisationens nätverk, som kan stjälas, förstöras 
och förändras (Jaques, 2003). Artikeln visar att det problem som undersöks i denna 
rapport har blivit uppmärksammat, men innehåller ingen ytterligare information om 
problemet. Då denna artikel är den enda källa som, efter omfattande sökning, nämner 
problemet att illasinnad kod i mobila enheter, till exempel Smartphones, kan hota 
säkerheten i datorbaserade system är behovet stort av en undersökning lik denna 
rapport. Ett scenario skulle kunna vara att en trojansk häst i en mobil enhet hämtar all 
information i en dators Outlookprogram vid synkronisering mellan den mobila 
enheten och programmet för att sedan skicka denna information vidare till skaparen 
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av trojanen som då får tillgång till all information från Outlook. Enbart möjligheten 
att detta och andra liknande potentiella hot mot säkerheten i datorbaserade system ur 
denna aspekt inte har undersökts skulle validera arbetet med denna rapport.  

Antivirusföretagen har uppmärksammat hoten från illasinnad kod i mobila enheter 
och utvecklar antivirusprogram för Smartphones och handdatorer (Se: KasperskyLab, 
2004a, 2005a; F-secure, 2005b). Detta förstås eftersom antalet mobila enheter som 
kan råka ut för detta redan är stort och hela tiden ökar. Dessutom visar Gostev (2005) 
en utveckling av denna illasinnade kod som är skrämmande om den jämförs med den 
första utvecklingen av illasinnad kod som sprids mellan datorer. Gostev (2005) visar 
att den utveckling/evolution som för datorvirusen tog tio år att göra, nämligen den att 
datorvirusen utvecklades till även trojaner och maskar, tog mindre än ett år för mobil 
illasinnad kod som spreds mellan Smartphones.   

Den frågeställning som förväntas besvaras i detta arbete är: 

Hur kan virus, maskar och trojaner i mobila enheter påverka 
informationssäkerheten i datorbaserade system genom Bluetooth som 
kommunikationsväg? 

3.2 Avgränsningar 
Inom informationssäkerhet kan flera begrepp användas för att visa hur informationen 
ska hanteras för att vara säker. Dessa är till exempel sekretess, integritet och 
tillgänglighet, vilka är beskrivna i kapitel 2.1. Dessa är inte de enda begrepp som kan 
användas för att beskriva ett säkert system. Även begrepp som till exempel 
spårbarhet, oavvislighet, auktorisation och autenticering kan enligt Bowin (2003) 
användas. Dock avgränsas rapporten till att behandla sekretess, integritet och 
tillgänglighet vilka Pfleeger (2003) anser utgöra grunden i informationssäkerhet. 
Mobila enheter innebär i denna rapport Smartphones och handdatorer. Även bärbara 
datorer kan räknas till mobila enheter, men undersöks inte i detta arbete. Anledningen 
till denna avgränsning är den utveckling som skett inom mobiltelefonin och som gjort 
mobiltelefoner till mediamaskiner med många olika funktioner. Mobiltelefoner och 
handdatorer har integrerats till att bli så kallade Smartphones, vilket i princip innebär 
en handdator med telefonfunktion. Även detta har motiverat avgränsningen till 
Smartphones och handdatorer i rapporten. Mobila enheter kan användas i nätverk med 
datorer på flera sätt, både genom kabel och olika trådlösa alternativ. Vid skrivandet av 
denna rapport används främst Bluetooth för spridning av illasinnad kod mellan mobila 
enheter. Därför har även här gjorts en avgränsning, att bara behandla tekniken 
Bluetooth som kommunikationsväg. Detta för att ge rapporten en smalare 
angreppspunkt och för att kunna ge läsaren till rapporten en bättre inblick i Bluetooth 
som teknik (se avsnitt 2.5). 

 

3.3 Mål 
Målet med arbetet är att tillföra kunskap och idéer för att hjälpa till att skydda 
datorbaserade informationssystem från hot som kan uppstå genom sammankoppling 
med en infekterad mobil enhet, samt att ge möjlighet till ytterligare undersökningar 
inom detta ämne. Eftersom resultatet är utlåtande av experter som förutsäger hur 
framtiden kommer att se ut inom problemområdet kan inga definitiva svar ges, men 
tack vare respondenternas expertis borde deras svar stämma bra överens med 
framtiden.    
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Därmed förväntas inte heller alltför detaljerade resultat då respondenterna inte kan 
förväntas förutspå exakt vad som skulle ske om problemet blir verklighet. Däremot 
förväntas resultatet ge föraningar om den omfattning av skada som problemet kan 
innebära. 
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4 Metod 
Detta kapitel behandlar den valda metoden och hur den användes för att nå bästa 
resultat. 

Vid vetenskapliga arbeten kan ett flertal olika metoder användas. Vilken metod som 
väljs varierar mellan forskningsområden och mellan forskare som personer (Carlsson, 
1985). Berndtsson et al (2004) menar att det finns skiljaktigheter i litteraturen om vad 
som anses vara en metod, och vad som anses vara en teknik för att samla in 
information. Ejvegård (1993) visar svårigheten med att dra en gräns mellan metoder 
och tekniker. Han menar dock att en metod är sättet att närma sig forskningsämnet 
och sättet att behandla detta ämne, medan teknik innebär sättet att samla in 
informationen om ämnet. Metoder beskrivs av Ejvegård (1993) som bland andra 
deskription, fallstudie, teoribildning och modellbildning, medan tekniker som 
namnges är bland andra enkäter, intervjuer och observationer. 

Detta arbete använder Ejvegårds (1993) beskrivning av metod, vilket innebär att 
metoden som används innehåller olika tekniker, som passar den frågeställning som 
rapporten behandlar, för att insamling och bearbetning av information ska leda fram 
till ett tillfredsställande resultat. Således kan alla ingående tekniker tillsammans ses 
som den aktuella metoden. 

Undersökningen som ledde fram till denna rapport var en hermeneutisk explorativ 
undersökning med syfte att ge kvalitativ data utifrån respondenternas åsikter. 
Hermeneutik innebär i grunden att tolka och tyda information. Ofta talas om den 
hermeneutiska cirkeln (se till exempel Ödman, 2003; Ejvegård, 1993; Danermark et 
al, 1997). Detta innebär enligt Ödman (2003) att för att förstå en helhet krävs viss 
förförståelse angående en del i helheten. Hartman (2004) menar att hermeneutiken 
innebär att undersöka hur människor föreställer sig världen, och inte nödvändigtvis 
hur världen egentligen är. Hermeneutiken beskrivs av Danermark et al (1997) som en 
metod för att få fram kvalitativ data, vilket också är fallet i detta arbete. 

Att undersökningen är explorativ innebär enligt Marshall & Rossman (1999) att ett 
relativt outforskat område undersöks, delvis med syfte att bidra med hypoteser för 
fortsatt forskning (Marshall & Rossman, 1999). Då problemområdet är nytt och 
mycket lite information finns styrker detta arbetets explorativa natur. 

Valet att göra en hermeneutisk undersökning motiveras med att respondenterna i 
undersökningen var personer med förförståelse inom informationssäkerhet. Dessutom 
grundar sig resultatet på intervjupersonernas åsikter.  

 

4.1  Intervju – teknik för informationsinsamling 
Den teknik som valts för att samla in information för detta arbete är intervju. Eftersom 
problemområdet inte tidigare, enligt författarens erfarenhet, har undersökts kan inte 
tekniker som till exempel observation eller litteraturstudie användas i undersökningen. 
De tekniker som valdes mellan var intervju och enkät för att få fram lämplig 
information. Att använda enkät i undersökningen skulle vara möjligt men valdes bort 
av olika orsaker. Dessa var främst att det, med enkäter, skulle vara svårt att förklara 
eventuella otydligheter och missuppfattningar i frågorna, och följdfrågor som kunde 
ge viktig information skulle vara nästan omöjliga att ställa. Det finns enligt Drever 
(1997) flera fördelar med intervjuer jämfört med enkäter. Vid intervjuer kan 
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otydligheter förklaras direkt, och frågor kan alltid ändras, läggas till eller tas bort 
under intervjuns gång för att passa omständigheterna (Drever, 1997). Dessutom 
tenderar svarsfrekvensen att bli högre och respondenten kan uttrycka sig ”spontant 
och nyanserat” (Carlsson, 1984, s 81). I enkäter kan inte frågorna ändras när enkäten 
väl är utskickad. Det är också svårt att förklara missförstånd för respondenten, då 
undersökaren och respondenterna ofta befinner sig på olika ställen vid svarstillfället. 
Vid intervjuer kan intervjuaren agera för att få ut mer, eller tydligare, information 
angående ett, av respondenten, lämnat svar vilket är mycket svårt vid en 
enkätundersökning (Drever, 1997). Ejvegård (1993) menar också att intervjuer lämpar 
sig framför enkäter när experter ska utfrågas. 

Ovanstående fördelar var alla motiverande för varför intervju valdes som 
informationsinsamlingsteknik i detta arbete. En ytterligare, personlig, anledning var 
att författaren ansåg att intervju kunde öka acceptansen hos respondenterna då de 
kommer i kontakt med intervjuaren och märker att inte bara de lägger tid på att 
besvara frågor, utan att deras svar verkligen behandlas och inte faller bort i 
undersökningen. 

Liksom det finns fördelar med en intervjuundersökning jämfört med 
enkätundersökning finns det givetvis nackdelar. Dessa är enligt Drever (1997) främst 
att intervjuer tar lång tid att genomföra och analysera, samt att de kan vara svåra att 
genomföra. Eftersom intervjuer tar lång tid att genomföra kan inte lika många 
personer inkluderas i en intervjuundersökning som i en enkätundersökning. Eftersom 
intervjusvaren ofta är längre och mer komplicerade än de som ges i en 
enkätundersökning krävs därmed mer arbete med analysen av en intervju (Drever, 
1997). Ovanstående nackdelar har beaktats vid val av teknik, men eftersom 
respondenterna var relativt få kunde mer arbete läggas på analysen av varje 
respondents svar, och därmed var intervju mer lämpad för att få fram data av god 
kvalitet.  

 

4.1.1 Struktureringsnivå på intervju 

Ett sätt att särskilja på olika intervjuer är att se hur strukturerade dessa är (Drever, 
1997; Carlsson 1984), det vill säga om den är öppen eller stängd (Berndtsson et al, 
2004). En helt stängd, eller strukturerad, intervju liknar ett frågeformulär där 
intervjuaren begränsar sig till att enbart ställa de frågor som planerades att ställas 
innan intervjun i syfte att nå ett önskat resultat (Carlsson, 1984). Den öppna, eller 
ostrukturerade, intervjun har förvisso ett syfte klart innan intervjun men 
intervjufrågorna utvecklas ofta under intervjuns gång (Berndtsson et al, 2004).  

Mellantinget mellan strukturerade och ostrukturerade är en semistrukturerad intervju. 
Denna intervju innebär enligt Drever (1997) att det finns en viss struktur på intervjun 
genom ett antal huvudfrågor, och att respondenten har en ganska stor frihet att 
uttrycka sig fritt, men att intervjuaren kan styra upp intervjun då den verkar gå åt ett 
oönskat håll. 

Valet att göra semistrukturerade intervjuer kom utifrån ett antal anledningar. En 
anledning var att ha en viss mall för intervjuerna, så att huvudfrågorna som planerades 
verkligen ställdes och inte föll bort i glömska, samtidigt som möjligheten att ställa 
följdfrågor på intressanta svar skulle finnas. Eftersom den aktuella undersökningen 
var en hermeneutisk undersökning som användes för att få respondenternas åsikt 
angående problemet, skulle svaren kunna skilja sig åt beroende på respondenternas 
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bakgrund. Detta innebar att svaren på en fråga ställd till alla respondenter kanske 
skulle vara tvungen att bemötas med olika följdfrågor beroende på vilken respondent 
som frågades. 

 

4.1.2 Telefonintervju 

Önskemålet var, vid planeringen, givetvis att träffa respondenterna personligen och 
sitta ansikte mot ansikte med dem under intervjun. Eftersom respondenterna befinner 
sig i andra länder var detta dock ogenomförbart både ur ett ekonomiskt perspektiv och 
ur tidsperspektiv. Därför valdes telefonintervjuer eftersom detta var det enda sättet att 
ha en viss personlig kontakt trots avståndet.  

Att använda telefon för att intervjua någon är ett sätt att nå respondenter som är 
avlägset belägna, eller på andra sätt svåra att träffa. Dock förloras möjligheten att läsa 
av respondentens kroppsspråk (Drever, 1997). 

Det finns enligt Merriam (1994) tre tekniker för att registrera den information som 
framkommer under intervjun. Dessa är att spela in intervjun, göra anteckningar under 
intervjun, samt göra anteckningar efter intervjun. Vilken teknik som passar bäst beror 
bland annat på undersökningens utformning och vilka respondenter som intervjuas 
(Merriam, 1994).  

Vid planering av intervjuerna bestämdes att dessa inte bara skulle ske med personer 
från Sverige utan även med personer utomlands. Detta eftersom personer med 
kunskap om detta problemområde var svåra att finna inom Sverige. Därmed 
förbereddes intervjuer på engelska. På grund av detta planerades inspelning av 
intervjuerna, då inspelning kan förhindra problem med analys av informationen som 
kunde uppstå på grund av den språkbarriär som uppkommer då två personer från olika 
länder samtalar. Dessutom kunde svaren som uppstod vara av tekniska samt 
yrkesmässiga uttryck, vilket skulle kunna orsaka fel i resultatet om begrepp som kan 
leda till missförstånd inte kan kontrolleras noggrant efter intervjun.  

Att spela in intervjun är dock inte alltid möjligt, på grund av tekniska problem eller 
respondentens ovilja att bli inspelad (Merriam, 1994). Därmed förbereddes även att 
göra anteckningar under intervjuernas gång. Dessa anteckningar skulle vara korta och 
koncisa för att inte avbryta intervjun och samtidigt ge bra analysmaterial. 
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5 Genomförande 
Detta kapitel beskriver hur den aktuella metoden, beskriven i kapitel 4, har använts i 
realiteten och i övrigt hur arbetsgången varit för att nå ett slutgiltigt resultat. 

5.1 Sammansättning av intervjufrågor 

Sex huvudfrågor utformades som författaren ansåg var de viktigaste att få svar på för 
att författaren skulle kunna svara på hur virus, maskar och trojaner i Smartphones och 
handdatorer kan påverka informationssäkerheten i datorbaserade system. 
Nedanstående frågor ställdes inte alltid ordagrant till respondenterna. Ofta delades de 
upp på mindre delfrågor för att bättre kunna ge svar som inte var alltför allmänna utan 
mer relativa för just detta arbete.  

Somliga frågor angriper inte frågeställningen direkt, utan ställdes för att få 
periferiinformation som ansågs vara viktig för att efter analys kunna svara på 
frågeställningen. Till exempel vilka användargrupper som kan ställas inför problemet 
med illasinnad kod i mobila enheter som sprids till datorbaserade informationssystem. 
Denna fråga svarar inte direkt på frågeställningen men för att hjälpa den fortsatta 
forskningen inom detta ämne, genom att bidra med kunskap och idéer,  ansågs att det 
skulle vara viktigt att veta var denna forskning skulle koncentreras för att tillgodose 
bäst resultat. Frågorna om användargrupper, eller målgrupper, ansågs även kunna 
bidra till nyttig information om hur säkerheten för olika system kan påverkas. Detta 
eftersom användare i olika grupper använder sig av olika information och olika 
system. 

 
1. Hur kan virus, maskar och trojaner i Smartphones och handdatorer påverka 

säkerheten i datorbaserade informationssystem genom Bluetooth som 
kommunikationsväg? 

Denna fråga är den frågeställning som arbetet utgår ifrån. Anledningen att den 
ställdes först och helt ospecificerad genom mindre delfrågor var att det var 
intressant att se hur respondenterna besvarade frågan med egna ord utan någon 
inblandning från intervjuaren. För att få fram mer specifik och detaljerad 
information ställdes underfrågor till denna senare under intervjun.  

 

2. Hur kan sekretess, integritet och tillgänglighet påverkas av den illasinnade 
koden? 

Detta är en grundläggande fråga som författaren förväntade kunna svara på hur de 
olika säkerhetsmålen skulle påverkas av den illasinnade koden, vilket är 
grundstommen i frågeställningen.  

 
3. Vilken data kan den illasinnade koden påverka? 

Denna fråga är viktig för att kunna visa vilken data som kommer att attackeras. 
Detta ger en inblick i om det är samma sorts data som övrig illasinnad kod ämnar 
påverka eller om den illasinnade kod som behandlas i denna rapport riktar sig mot 
annan data. 

 
4. Vilka målgrupper kan vara  hotade av denna kod? 
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Denna fråga syftar till att ge information om vilka sorts system och vilken sorts 
användare som kan drabbas av detta problem. Svaret på denna fråga är intressant 
för att få reda på var skyddsåtgärder lämpligen ska ske. 

 

5. Vilken betydelse har Bluetooth för spridningen av illasinnad kod till 
datorbaserade informationssystem? 

Frågan undersöker om det finns något med Bluetooth som underlättar eller 
försvårar spridningen av illasinnad kod från mobila enheter till datorbaserade 
system eller om det är irrelevant genom vilken väg den illasinnade koden sprids. 

 
6. Utifrån din bakgrund, kan du se likheter mellan den nuvarande utvecklingen 

av illasinnad kod som sprids med hjälp av Bluetooth mellan mobila enheter 
och den utveckling som de första datorvirusen hade? 

 
Denna fråga är viktig för att undersöka hur den fortsatta utvecklingen av dessa 
virus kommer att se ut för att på bästa sätt kunna hindra attacker. Svaret kan ge 
vägledning för att förutse säkerhetshot mot viss information eller vissa system. 

 

 

5.2 Kontakt med intervjupersoner 
De intervjupersoner som eftersöktes var experter med erfarenhet inom mobil säkerhet 
och informationssäkerhet. Främst letades efter personer som skrivit artiklar om 
illasinnad kod i Smartphones. Då emailadress fanns tillgängligt skickades ett brev där 
syftet med intervjun, och intervjuns utformning samt etiska aspekter förklarades. 
Innehållet i brevet skiljde sig något åt beroende på om mottagaren var en enskild 
person som eftersöktes på grund av speciella meriter eller kunskaper eller om det var 
till ett företag som senare skulle skicka vidare det till passande person. Brevets 
grundutformning kan ses i Bilaga 1. Tyvärr fick detta brev mycket lite respons. 
Endast en intervjuperson svarade på detta brev. 

Efter försöket med första emailet söktes telefonkontakt för att få tag på 
intervjupersoner. Detta var bättre för direkt respons även om det var svårt att få tag på 
personer som kunde hjälpa till. Vid telefonkontakterna visade det sig att vissa av de 
uppringda inte kunde ställa upp på intervju. Detta gällde främst vid kontakt med 
konsultföretag inom informationssäkerhetsbranschen. Detta eftersom de inte ansåg sig 
kunna bidra med information om just det problem som rapporten behandlar. Vid 
kontakt med andra företag ombads författaren ringa senare, i vissa fall senare på 
dagen och i vissa fall veckor senare. Detta på grund av olika anledningar. Dels att 
lämpliga kontaktpersoner inte fanns tillgängliga för tillfället och dels för att företaget 
hade mycket att göra vid kontakttillfället. Flera företag menade att de hade mycket att 
göra i april och bad därför om en senare kontakt. Då vissa av dessa företag ansågs ge 
undersökningen viktig kvalitativ data krävdes ett beslut av författaren. Detta beslut 
innebar att antingen försöka genomföra intervjuer med personer som från början inte 
var tänkta att tillfråga och på så sätt försöka hinna färdigt med arbetet under våren, 
eller att vänta till dess att de mest eftersökta hade tid att medverka i undersökningen. 
Beslutet togs att vänta och planera om kontakten med intervjupersoner. 
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Efter dessa försök ändrades strategin helt och hållet. De första försöken var 
begränsade på så sätt att intervjupersoner söktes på speciella företag eller att 
intervjupersoner var eftersökta på grund av speciella meriter, så som artikelförfattning 
eller uttalanden inom ämnet. Ändringen av strategi innebar att sökningen av 
intervjupersoner i princip startades om. Möjliga företag att kontakta utökades stort till 
fler branscher och fler länder. Detta för att ge större möjlighet till fler svar från 
respondenterna, samt för att förhindra att vissa potentiella respondenters brist på tid 
inte skulle äventyra undersökningens genomförbarhet utan att dessa då kunde ersättas 
med andra respondenter. Personer på företagen söktes dels genom direktkontakt via 
email och genom generell emailkontakt med företaget. Alla företag som kontaktats 
från början, som skulle kunna ge bra material till undersökningen, kontaktades 
återigen men med ändrade kontaktmetoder. 

Det första emailet som skickades ansågs, efter upptäckten att det gav lite respons, av 
författaren vara ett alldeles för långt email för att använda som introduktionsmail. 
Detta var en anledning som ansågs orsaka få svar på emailet. Därmed ändrades detta 
email till ett kortare email innehållande mindre information men med samma syfte. 
Som synes i Bilaga 1 gjordes vid skrivandet av det första emailet försök att få med all 
den information som eventuella respondenter kunde tänkas behöva angående den 
aktuella undersökningen. Detta gjordes enligt vissa direktiv utifrån litteratur angående 
vilken information som skulle ingå i första kontakten med respondenter. All den 
information som ingick i emailet gjorde det svåröverskådligt och syftet gömdes nästan 
bland den övriga informationen. Det första emailet som skrevs innehöll inte någon 
information om att respondenterna skulle bli kontaktade på andra sätt om svar på 
emailet inte gavs. Detta ansågs av författaren vara en brist på grund av två 
anledningar. Dels gav det inte respondenterna en anledning att skriva ett email 
tillbaka om de av någon anledning inte kunde medverka som intervjurespondenter, 
och dels kunde det uppfattas som att det inte var så viktigt att just den person som 
emailet skickats till var viktig för undersökningen. Detta ändrades genom att bifoga 
informationen att de senare skulle kontaktas via telefon om emailet inte besvarades. 
Den text som utformades till det senare emailet kan ses i Bilaga 2. Texten skiljde sig 
något åt beroende på om emailet skickades till en viss person, eller om det skickades 
som en generell förfrågan till företagets emailadress. 

 

5.3 Genomförande av intervjuerna 
Till slut blev det tre intervjuer. Två telefonintervjuer och en via email. För att 
underlätta för respondenterna gavs total frihet att välja vilken dag och vilken tid 
intervjun skulle genomföras. Respondenterna tillfrågades om det gick bra att deras 
namn och vissa övriga uppgifter kunde nämnas i rapporten för att styrka 
trovärdigheten på svaren. Alla respondenter godkände användande av deras namn och 
uppgifter. 

Tom Karygiannis intervjuades via email. Detta ses av författaren som en intervju, och 
inte en enkät. Det förekom diskussion huruvida detta skulle medföra att tekniken 
enkät skulle behandlas i rapporten. Som synes i kapitel 4 beskrivs endast användandet 
av intervju som informationsinsamlingsteknik. Detta skulle kunna ändrats till att 
omfatta både enkät och intervju som teknik om fler respondenter valt att genomföra 
intervjun via email. Men eftersom intervju var den teknik som bearbetats och 
planerats ansåg författaren att även beteckna den, via email,  skriftliga intervjun som 
en intervju, och inte som en enkät. 
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Telefonintervjuerna genomfördes utan större problem. Under intervjuerna ställdes 
förutom de förutbestämda frågorna vissa följdfrågor som uppkom om respondenten 
sade något som intervjuaren ville belysa ytterligare. 

Intervjuerna spelades in med hjälp av en mp3-spelare för att författaren skulle kunna 
lyssna igenom intervjun. Därmed tillfrågades respondenterna, innan intervjun 
påbörjades, om de accepterade inspelningen. Eftersom telefonintervjuerna blev 
ganska långa valdes dessa att skrivas ut för att information i dessa inte skulle missas.  

Respondenterna hade efter intervjuerna möjlighet att titta igenom intervjuerna som 
skrivits ner av intervjuaren. Detta för att kunna godkänna publiceringen av dessa, 
samt för att kunna ändra, lägga till och ta bort utsagor i intervjun. 

De problem som uppstod var bland annat svårigheter med språket när intervju 
genomfördes på engelska, och ibland svårigheter att tyda inspelningen som gjordes av 
intervjuerna. 

 

5.4 Intervjupersoner 
Nedan presenteras de personer som deltog i undersökningen, antingen via intervju 
eller genom enkät. 

5.4.1 Rob Bamforth 

Rob Bamforth är en analytiker som arbetar för Quocirca. Quocirca är en av Europas 
ledande organisationer som gör affärs- och IT-analyser. Ett av deras 
inriktningsområden är mobilitet (Quocirca, 2005a), vilket Quocirca beskriver som 
”teknologi, applikationer och tjänster som förbättrar livet för folk i rörelse, gör dem 
gladare och mer produktiva” (översatt från Quocirca, 2005b). Dit hör till exempel 
mobila enheter såsom till exempel handdatorer, och trådlös kommunikation som 
Bluetooth (Quocirca, 2005b). 

Bamforth arbetar som industrianalytiker med särskilt ansvar för trådlös och mobil 
industri, vilket ger honom en bred inblick i cellulära telekommunikationer och mobila 
teknologier (Inter*Cat, 2005). Han beskrivs som en av de första att se de 
affärsmässiga fördelarna med både Internet och Java då han arbetade på Sun 
Microsystems (WareLite, 2005) . 

Han har tidigare påpekat farorna med infekterade mobila enheter som kan påverka 
säkerheten i en organisations datornätverk (Jaques, 2003). 

Han har medverkat med sin expertis i ett flertal artiklar (se till exempel Bradshaw, 
2005; Essick, 2003; Jaques, 2003; 2004).  

Intervjun med Rob Bamforth finns att se i sin helhet i bilaga 3. 

5.4.2 Tom Karygiannis 

Tom Karygiannis har en Ph. D. examen i datavetenskap och arbetar på National 
Institute of Standards and Technology (NIST) på datorsäkerhetsavdelningen. Han är 
författare och medförfattare till flera publikationer, varav flertalet behandlar mobil 
säkerhet (NIST, 2004).  

Karygiannis bedriver forskning inom bland annat nätverksintrång, handdatorsäkerhet 
och säkerhet inom mobile agents. Han har arbetat med IT-frågor med bland andra 
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NASA, NSA, United States Agency for International Development och European 
Space Agency (High Performance Computing & Communication council, 2005).   

Bland hans publicerade rapporter finns till exempel NIST Special Publication on 
Wireless Network Security (Karygiannis & Owens, 2002), tillgänglig på 
www.nist.gov. På NIST hemsida finns ytterligare artiklar och rapporter av 
Karygiannis. 

Intervjun med Tom Karygiannis finns att se i sin helhet i bilaga 4. 

 

5.4.3 Anders Edlund 

Inom Ericsson har Anders Edlund varit med i utvecklingen av Bluetooth sedan 1997. 
(Svidén, 2005) År 2002 fick han positionen som Global Marketing Director på 
Bluetooth SIG, vilken han fortfarande innehar (Bluetooth SIG, 2005). Bluetooth SIG 
är en organisation som driver utvecklingen av Bluetooth framåt. Medlemmarna är 
ledande företag inom IT-, telecom-, och nätverksindustrin (Edlund, 2005).  

Intervjun med Anders Edlund finns att se i sin helhet i bilaga 5.
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6 Analys 
I detta kapitel presenteras analysen av respondenternas svar. De svar som gavs finns 
presenterade som bilagor där intervjuerna finns bifogade i sin helhet. 

Analysen är uppdelad efter de huvudfrågor som ställdes upp i avsnitt 5.1. Avsnitt 6.1 
till och med 6.5 presenterar analysen av svaren på dessa frågor. Dessa avsnitt 
presenterar var och ett respondenternas synpunkter, varefter litteratur som stöder eller 
dementerar dessa synpunkter presenteras. Sist i varje avsnitt (6.1-6.5) följer 
författarens slutsats av jämförelsen mellan respondenternas svar och litteraturens 
synpunkter.  

6.1 Hur kan sekretess, integritet och tillgänglighet påverkas av den 
illasinnade koden 

Karygiannis och Bamforth var inne på samma banor då de besvarade denna fråga i 
den mening att attackerna sker med olika motiv och på olika sätt.  

Karygiannis menar att varje attackerare har sina egna mål med attacken och att 
verktyg måste utvecklas för att bemöta hot mot säkerheten oberoende av attackerarnas 
motiv. 

Bamforth menar att sekretess, integritet och tillgänglighet alla påverkas på olika sätt. 
Han menar att människor tenderar att oroa sig över det som de är medvetna om. Detta 
innebär att integritet, som är ett mer dolt säkerhetsmål eftersom det är svårare att se 
om till exempel en siffra i en databas är ändrad än om den är borttagen, kan vara 
svårare att upprätthålla, än till exempel sekretessen. Sekretessen å andra sidan är det 
säkerhetsmål som vi anstränger oss mest för att upprätthålla. Detta anser han ofta kan 
vara onödigt, eftersom den mesta informationen faktiskt inte är så intressant för andra 
som vi kan tro. Han menar vidare att sekretessen hotas mer av fysiska hot än av 
teknologiska. Det kostar att göra dataintrång, vilket gör att det blir mycket billigare att 
fysiskt tillgodose sig den informationen som eftersöks genom att till exempel stjäla 
post-it lappar med lösenord från det fysiska skrivbordet. Tillgängligheten anser han är 
det som kommer att orsaka mest skada. Detta särskilt om den ses i ett bredare 
perspektiv, inberäknat till exempel spam som är ett stort problem med email. Om man 
ser till det bredare perspektivet omfattar tillgängligheten hur data, IT och mjukvara 
finns tillgängliga och konstruktivt kan användas av användaren. Det innebär då att 
tillgänglighet inte bara kan ses som sådant som till exempel stänger av mjukvara för 
att koppla bort användaren från viss data. Även tillagd information som kommer i 
vägen, och bara är där som irritationsmoment, för användaren kan störa 
tillgängligheten. Inom PC-omgivningen har spam varit ett tydligt exempel på detta, 
och det är liknande företeelser som bör märkas mest i framtiden. Sådant som inte är 
en attack utan bara irritationsmoment av olika slag. 

Vad som kan sägas är att olika illasinnade koder kan påverka säkerhetsmålen 
(sekretess, integritet och tillgänglighet) på olika sätt. Olika illasinnade koder, 
beroende på vad de är instruerade att göra, påverkar också olika säkerhetsmål.  

Det är författarens åsikt att alla lyckade attacker medför att tillgängligheten påverkas, 
även om detta inte var målet med den illasinnade koden. En trojan som är skapad för 
att hämta konfidentiell data från målsystemet och lyckas med detta innebär ett 
sekretessproblem. I ett bredare perspektiv påverkar denna även tillgängligheten i liten 
eller stor utsträckning eftersom det attackerade systemet måste rensas från den 
illasinnade koden. Detta hindrar att systemet används för de uppgifter som det är 
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ämnat att användas för vilket innebär att det ger samma resultat som att systemet i 
andra fall är avstängt. Även det lokala nätverket kan behöva genomsökas för 
säkerhets skull, vilket leder till otillgänglighet av systemen under den tid som de 
genomsöks. Detta gäller även maskar och virus som lyckas genomföra en attack med 
ett annat mål än att störa tillgängligheten. Därmed är det troligt att tillgängligheten 
påverkas mest sett till antalet system som påverkas. Däremot är det svårt att förutsäga 
vad som orsakar mest skada på ett enskilt system vid en lyckad attack som: är ämnad 
att påverka sekretessen, tillgängligheten eller integriteten. Det finns alltför många 
faktorer inblandade för att ge ett generellt svar. Inblandade faktorer kan vara till 
exempel vilket värde som finns i den information som finns i systemet, kostnad för 
otillgängligt system eller i vilken utsträckning den illasinnade koden kan spridas 
vidare till andra system.     

 

6.2 Vilken data kan påverkas av den illasinnade koden 
Bamforth menar att detta beror på med vilken lätthet systemet kan angripas. Han 
menar att det första som skulle påverkas förmodligen är data som visas på skärm, och 
sedan data som är mer och mer inbäddat i systemet. Detta eftersom den synliga datan 
oftast är lättast att angripa.  

Karygiannis menar att i princip all data kan komma att påverkas, men ju mer värde 
det finns i datan desto större risk finns att den utsätts för hot.  

Detta kan även jämföras med avsnitt 6.3 där de målgrupper som hotas av denna 
illasinnade kod presenteras. Där presenteras teori att vissa mål attackeras på grund av 
att de är attraktiva mål, medan andra attackeras för att de är lätta mål. Samma modell 
borde enligt författaren kunna appliceras i detta svar med tanke på respondenternas 
synpunkter på vilken data som kan påverkas. Det vill säga Bamforths synpunkt att det 
beror på med vilken lätthet systemet kan angripas (lätt mål) och Karygiannis synpunkt 
att data med högre värde löper större risk att påverkas (attraktivt mål). 

Sett till intervjusvaren kan en slutsats dras: data, eller information, som är lätt att 
angripa och samtidigt är värdefull är den som riskerar att utsättas för attack. Data, 
eller information, som är svår att angripa och som har lågt värde har mycket lägre risk 
att angripas.  
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 Figur 6.1.5 

Figur 6.1.5 är ett enkelt diagram som visar risken att data påverkas. Om viss data har högt 
värde och samtidigt är lätt att komma åt är risken mycket större att den utsätts för hot än om 
datan har lågt värde och är svår att komma åt. Värdet på datan presenteras på X-axeln med 
stigande värde. Datans lätthet att påverkas presenteras på Y-axeln med stigande lätthet. 

 

6.3 Vilka målgrupper hotas av den illasinnade koden 
Bamforth och Karygiannis har liknande uppfattningar om vilka som skulle vara 
hotade av denna illasinnade kod. Karygiannis menar att alla organisationer med 
datornätverk skulle vara hotade. Bamforth menar också att samma målgrupper som 
kan hotas av traditionell illasinnad kod spriden via Internet även skulle hotas av denna 
illasinnade kod.  

“The greater the number of deployable devices the greater the threat becomes to that 
group.” Med detta menar Bamforth att hoten följer med antalet enheter inom en viss 
användargrupp. Om privatpersoner i större utsträckning börjar använda de mobila 
enheterna kommer hoten mot privatpersoner att öka, och likaså om till exempel 
organisationer ökar sin användning av dessa enheter så ökar hotet mot 
organisationerna.  

Bamforth menar också att olika målgrupper skulle angripas av olika skäl. Målet med 
attacker mot privatpersoner är ofta att göra ekonomisk vinst genom till exempel olika 
sorters bedrägeri. Han menar att det också finns hot mot andra nivåer, till exempel 
organisatorisk och internationell nivå. Han anser att alla nivåer som kan räknas in vid 
kommunikation över Internet även kan appliceras på det aktuella problemet för denna 
rapport. 

Edlund menar att i princip alla användare kan vara hotade, eftersom olika hackare 
fokuserar på olika målgrupper.  

Som presenterades i bakgrunden ger Viruslist.com (2005c) tre kriterier till varför ett 
system blir utsatt för illasinnad kod: 

• Operativsystemet används i stor utsträckning 

• Dokumentation av hyfsad kvalitet finns tillgänglig 

• Systemet är osäkert eller har ett antal dokumenterade svagheter 
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Enligt Viruslist.com (2005c) är attackerna ungefär proportionella med systemets 
marknadsandel. 

Pfleeger (2003) visar olika målgrupper för en attackerare. Vissa är ”attraktiva mål”, 
menar han. Dessa är till exempel system hos rättsväsen och försvar vilka ofta är väl 
skyddade och därmed ger en attackerare möjlighet att bevisa sin skicklighet genom en 
lyckad genomförd attack. Ytterligare en målgrupp är ”lätta mål”. Det vill säga de som 
är lätta att genomföra en lyckad attack mot. Ytterligare en målgrupp som Pfleeger 
presenterar är ”slumpmål”. Dessa attackeras bara för att de finns där, utan annat syfte 
än just slumpen (Pfleeger, 2003, s 8). Pfleeger menar också att ”alla kan falla offer för 
en attack genomförd av en kunnig attackerare utan brådska” (Pfleeger, 2003, s 9). 

Alla respondenter menar att i princip alla datoranvändare skulle vara hotade av den 
sorts illasinnad kod som rapporten behandlar. Detta stöds av Pfleeger (2003) som 
visar att vissa attacker är riktade mot en speciell målgrupp, medan vissa attacker sker 
mot slumpmässigt valda mål. Viruslist.com (2005c) stöder Bamforths teori om att 
hoten främst förekommer där flest användare finns. I fallet med denna rapport görs 
ingen distinkt skillnad på till exempel vilket operativsystem som används av de 
mobila enheterna, men jag anser att teorin även kan appliceras på andra områden än 
just operativsystem. Till exempel vilken sorts enhet som används och på vilket sätt 
denna kommunicerar. Därmed skulle slutsatsen kunna dras att om en stor del av 
datoranvändarna även började använda mobila enheter som till exempel Smartphones 
och handdatorer för att frekvent kommunicera med datorn skulle ansträngning göras 
av attackerare för att attackera dels de mobila enheterna och dels den väg genom 
vilken datorn och den mobila enheten kommunicerar. Om Bluetooth användes till 
majoriteten av kommunikationen skulle förmodligen även denna utsättas för allvarliga 
försök att på olika sätt komprometteras.  

Det är författarens åsikt, efter jämförande av respondenternas svar och litteraturen 
angiven i detta delkapitel, att i princip alla användare kan vara hotade av den sorts 
illasinnad kod som rapporten behandlar, men att vissa målgrupper är mer hotade än 
andra. Hoten beror på vilket värde målgrupperna besitter och med vilken lätthet de 
kan attackeras. Men hoten behöver inte vara riktade utan bara av en slump angripa en 
viss användare. Ett fundamentalt krav för att kunna hotas av denna sorts kod är 
givetvis att det datorbaserade system som används har möjligheten att kommunicera 
med hjälp av Bluetooth. 

 

6.4 Hur påverkas säkerheten av användningen av Bluetooth 
Karygiannis menar att Bluetooth bara är ett ytterligare protokoll och att samma risker 
skulle finnas med till exempel infrarött och WLAN, men säger också att det kan 
förekomma kortsiktiga problem eftersom Bluetooth är ett nätverksprotokoll mer för 
personliga nätverk och att många användare inte har tillräckliga kunskaper inom 
säkerhetsadministration. 

Edlund är inne på samma spår då han menar att det inte spelar stor roll vilket 
transmissionsmedia som används för spridandet av illasinnad kod, utan att samma hot 
finns vilket media som än används. Han menar att eftersom virus ofta är inbäddat i 
något som man vill ha och det är just kommunikationen i sig som möjliggör 
spridningen av den illasinnade koden. Vidare anser han att Bluetooth har fått igång 
diskussionen om detta, men att Bluetooth i sig inte har större del i det än något annat 
protokoll. Han menar också att Bluetooth ”gör att man exponeras oftare men det är ett 



 6 Analys 

 29 

generellt problem som alla företag måste vara medvetna om när man tillåter 
användning av persondatorer, PDA, mobiltelefoner och så vidare”. 

Edlund kommer också in på säkerhetsadministrationen. Han menar att den största 
risken med Bluetooth är ifall en för kort pinkod används. Ett Bluetoothnätverk är 
skyddat med kryptering och används bara tillräckligt lång pinkod så är det i nuläget 
inte bevisat att det går att hacka Bluetooth. Han anser att liksom med PC-lösenord är 
det utbildning som krävs, att pinkoden ska vara lång och alfanumerisk eftersom denna 
inte kan knäckas genom till exempel en bruteforce-attack inom rimlig tid. En 
fyrasiffrig kod, även om den inte består av något mycket enkelt som till exempel 0000 
eller bara en enda siffra på grund av slöhet från användaren, går att knäcka inom 
rimlig tid.   

Ett av problemen med Bluetooth, menar Bamforth är att i teorin är Bluetooths 
räckvidd begränsad, men i praktiken går det att snappa upp en signal med hjälp av en 
starkare antenn. Detta kan innebära hot främst då det är någon enstaka signal som kan 
snappas upp. Ju fler signaler det finns desto svårare blir det att isolera en enskild 
signal. Detta, menar Bamforth, medför en hög kostnad för en lyckad attack. 
Användning av Bluetooth medför att enheterna i nätverket ofta kopplas ur nätverket 
för att sedan återanslutas. Bamforth kallar detta ”disconnected nature”, och detta, 
menar han, kan innebära risker då enheterna, när de är bortkopplade från nätverket, 
till exempel inte kan uppgraderas för att bemöta hot eller som en säkerhetsmekanism 
stängas av vid hot.  

Karygiannis menar, som beskrivits ovan, att det kan uppkomma problem då många 
användare inte har tillräckliga kunskaper inom säkerhetsadministrationen. Microsoft 
Corporation (2005) ger förslag till hur administrationen av säkerhet bör ske för den 
som använder sig av deras produkter. Säkerhetsadministration beskrivs som 
upprätthållandet av informationssäkerhetsmålen sekretess, integritet och tillgänglighet 
för data (Microsoft Corporation, 2005). Med andra ord innebär det hur 
informationssäkerheten upprätthålls i en miljö innehållande ett informationssystem. 
För en organisation bör enligt Microsoft Corporation (2005) ett flertal nivåer täckas in 
för att upprätthålla säkerhetsmålen. Det som måste beaktas är personalsäkerhet, 
säkerheten i applikationer, middlewaresäkerhet, säkerheten i operativsystem, säkerhet 
i hårdvaran, nätverkssäkerhet, fysisk säkerhet och säkerhet för sådant som förs in i 
och ut ifrån lokalerna (Microsoft Corporation, 2005).  

Sett till en enskild användare av en Bluetoothenhet i form av till exempel en 
Smartphone eller en handdator behöver alla dessa delar inte täckas in, till exempel 
personalsäkerhet där det handlar om att veta bland annat vilken personal som har rätt 
till vilken data, men ett flertal säkerhetsaspekter kan behövas för att uppnå god 
säkerhet. Bland de uppenbara finns säkerheten i nätverket, applikationerna, 
operativsystem och hårdvaran. Dessa bör beaktas eftersom de är delar som alla kan 
utnyttjas i enheten. Bluetooths möjligheter till snabbt och enkelt skapade ad-hoc 
nätverk öppnar användarmöjligheter som till exempel fildelning och synkronisering 
med andra enheter. Skapande av så kallade piconet kan ske var som helst tack vare 
den trådlösa teknologin. Därför bör kunskap finnas om vad som ska tänkas på när 
man skapar ett nätverk, särskilt med tanke på att vem som helst med en 
Bluetoothenhet kan fråga om ”parning” av enheterna. Användaren bör då ha 
kännedom om vilka faror det kan innebära att koppla ihop sin enhet med en okänd 
enhet. En oerfaren användare kan luras att, eller av misstag, ge för mycket tillåtelse 
till den okända enheten vilket skulle kunna leda till risker. Till exempel skulle den 
okända enheten kunna få tillgång till all data i den egna enheten om användaren inte 
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tänker sig för. Användaren kan av den okända personen på andra sidan av det piconet 
som skapats ombedjas att ta emot mjukvara av någon sort. Detta innebär också att 
användaren bör ha kunskap om applikationssäkerhet eftersom det kan dölja sig 
illasinnad kod i den mjukvara som erhålls. Om enheten innehåller känslig 
företagsinformation, vilket kan vara möjligt på grund av användningen av dessa 
enheter i företagen, kan detta innebära att även företagets informationssäkerhet hotas. 
Detta är enbart ett scenario av flera möjliga, men det visar att användaren bör ha 
kunskap om olika områden rörande säkerhetsaspekten, både för säkerheten av 
personlig data och företagsdata.  

Detta berör även Rob Bamforths syn på riskerna som finns när enheten flyttar sig 
fram och tillbaka från företagets nätverk, det som han kallar ”disconnected nature”. 
Säll m.fl. stöder Bamforths åsikter till viss del då de anser att bärbara enheter, i detta 
fall bärbara PC, som tas med hem av anställda kan ställa till problem eftersom de 
flyttas fram och tillbaka mellan ”den osäkra yttervärlden och företagsnätet” (Säll 
m.fl., 2004, s 51). De anställda vill förmodligen använda enheterna till personligt 
bruk, genom att till exempel installera spel och liknande. Detta görs då utanför 
företagets ofta mer skyddade nätverk. Dessa risker, anser Säll m. fl., bör hanteras med 
hjälp av personliga brandväggar och utbildning (Säll m. fl., 2004). 

En risk som finns i Bluetooth som inte enbart kan härröras till användarna är att 
Bluetooth ger användarna möjlighet till en pinkod på så lite som en siffra. Detta kan 
medföra säkerhetsrisker då attacker som till exempel bruteforce-attacker kan vara 
möjliga. Alla respondenter har nämnt användarproblem som stora risker med 
Bluetooth. Karygiannis menar att säkerhetsadministrationen kan vara svår för en 
användare. Edlund pekar på problemen som kan uppkomma om användaren av till 
exempel lathet inte har en tillräckligt bra pinkod. Bamforth nämnde också problemen 
med för dåliga pinkoder, och menade att användare oftast ser säkerhetsrutinerna som 
ett irritationsmoment och ofta väljer det som är lättast för användaren istället för det 
som är säkrast. Karygiannis och Owens (2002) nämner att pinkoden som används kan 
vara mellan 1 och 16 tecken, och menar att det kan innebära problem att användare 
tillåts använda korta pinkoder.   

Det är författarens åsikt att Bluetooth som teknologi kan inte ses som en osäker 
kommunikation i jämförelse med andra teknologier. De brister som existerar och som 
kan utnyttjas härrör ofta från andra håll än just Bluetooth. De problem som 
förekommit med Smartphones (se avsnitt 2.4.1) har enligt Edlund kunnat utnyttjas på 
grund av implementationsfel. Efter jämförelse av respondenternas svar med 
litteraturen anser författaren också att användningen av Bluetooth innebär ökat ansvar 
på den enskilde användaren. Detta innebär att säkerhetsadministrationen för till 
exempel ett företag flyttas från organisatons- eller avdelningsnivå till den enskilde 
anställde.  Personliga nätverk innebär att vissa säkerhetsfrågor flyttas från 
organisationen till den enskilda användaren. Detta kan innebära risker då många 
anställda inte har tillräcklig utbildning inom området.  

 

6.5 Likheter med utvecklingen av de första datorvirusen 
Bamforth menar att utvecklingen av illasinnad kod i mobila enheter som angriper 
datorbaserade informationssystem skulle vara lik utvecklingen av de första 
datorvirusen. Han menar att dessa, liksom de första datorvirusen, skulle börja med att 
bara vara irriterande och påverka sådant som är synligt, till exempel det som visas på 
en datorskärm. Som exempel på detta berättar han om det första dokumenterade 
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datorviruset Elk Cloner som visade en dikt på skärmen, och även om Cookiemonster, 
det första viruset han kommer ihåg, som kontinuerligt visade en text på skärmen som 
försvann först när användaren skrev ”cookie”. Bamforth menar vidare att det stora 
antalet enheter på marknaden kan göra att den illasinnade koden sprids snabbare än 
vanliga datorvirus, och att utvecklingen skulle ske snabbare än den gjorde för de 
traditionella illasinnade koderna. Detta på grund av att det finns mer kunskap om 
illasinnad kod i dagsläget än vid tidpunkten för de första traditionella virusen. 

Karygiannis menar att det inte spelar någon roll vilket nätverksprotokoll den 
illasinnade koden sprids genom. Samma skador kan ske med WLAN och infrarött. 

Denna utveckling har redan påbörjats i mobila enheter med viruset Cabir som 
skapades år 2004 och spreds i Bluetoothenheter.  Som nämnt i kapitel 2.4.1 tömde 
Cabir batteriet på den infekterade enheten snabbare på grund av sökande av andra 
enheter att infektera. Detta innebär ett irriterande moment för användaren eftersom 
denne oftare måste ladda om batteriet. Den senare trojanen Skulls innebar likaså 
irritation för användaren då trojanen ersatte ikoner i enheten med en bild av en 
dödskalle (Viruslist.com, 2004).  

Dessa två varianter av illasinnad kod innebar, förutom irritation hos användarna, 
dessutom att tillgängligheten i enheterna hotades. I fallet med Cabir på så sätt att 
enheten lättare blev otillgänglig på grund av snabbare batteritömning. Trojanen Skulls 
gjorde alla funktioner i enheten, utom möjligheten att ta emot/ringa samtal, 
otillgängliga för användaren (Viruslist.com, 2004). 

Gostev (2005) beskriver den utveckling som skett med illasinnad kod som sprids 
mellan Smartphones som skrämmande. Detta på grund av att det tog ett årtionde för 
illasinnad kod på datorer att utvecklas till virus, maskar och trojaner. Denna 
utveckling till de olika sorterna av illasinnad kod tog mindre än ett år för Smartphones 
(Gostev, 2005).  

Med tanke på den utvecklingen som skett med illasinnad kod som sprids mellan 
mobila enheter genom Bluetooth, vilket är ett till rapporten närliggande ämne, anser 
författaren att Bamforth troligen har rätt i sina påståenden. Den mobila illasinnade 
koden har följt det mönster som Bamforth beskriver och har också utvecklats i 
snabbare takt än traditionell illasinnad kod. En snabbare utveckling av den illasinnade 
koden skulle innebära att hotbilden av denna illasinnade kod skulle öka fortare än 
hotbilden för den traditionella illasinnade koden. 

 

6.6 Sammanställning av analys 
För att läsaren ska få en tydligare bild av analysen skapades en tabell (se Figur 6.6) 
med de viktigaste synpunkterna beskrivna mer kortfattat. Raderna i tabellen 
representerar de viktigaste frågorna som ställdes (se avsnitt 5.1), och kolumnerna 
respresenterar intervjupersonernas synpunkter, vad litteraturen säger samt författarens 
slutsatser dragna efter dessa. 
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 Figur 6.6 

Denna figur visar respondenternas och litteraturens synpunkter på de olika frågorna, samt 
författarens slutsatser dragna av vad respondenterna och litteraturen anser.

 Rob Bamforth Tom 
Karygiannis 

Anders Edlund Litteratur Författaren 

Sekretess, 
integritet, 
tillgänglighet 

Alla påverkas på 
olika sätt, men 
tillgängligheten är 
den vi bör oroa oss 
mest för 

Det beror på vem 
som attackerar, 
alla har olika 
motiv 

n/a De mest utbredda 
illasinnade koderna vid 
skrivandet av denna 
rapport påverkar 
säkerhetsmålen på olika 
sätt. Hur de påverkas 
beror på vilket syfte den 
illasinnade koden ska 
uppfylla. 

Det beror helt på 
attack och 
motiv. Det som 
påverkar oss 
mest är 
antagligen 
tillgängligheten. 

Data som 
påverkas 

Data som är lätt att 
komma åt påverkas 
först. Först visuell 
information och 
sedan angrips data 
som ligger längre in 
i systemet och som 
är svårare att 
angripa.  

Kort sagt all data. 
Ju mer värdefull 
datan är, desto mer 
sannolikt utsätts 
den för risk 

n/a Traditionell illasinnad 
kod kan göra vad vilket 
annat program som helst 
kan göra. Därmed är all 
data i riskzonen. 

Kan påverka all 
data, som 
traditionell 
illasinnad kod. 

Målgrupper I princip alla, men 
det finns olika nivåer 
och målgrupperna 
påverkas på olika 
sätt 

Alla organisationer 
med datornätverk 

I princip alla, men 
främst de med 
dåliga skydd 

Illasinnad kod angriper 
främst de system som 
används mest. Därmed är 
användare av de 
populäraste systemen 
mest utsatta, men 
illasinnad kod angriper 
även mindre populära 
system. ”Attraktiva mål” 
och ”lätta mål” hotas mer 
av riktade attacker än 
andra. 

Alla med system 
som kan 
kommunicera 
via Bluetooth. 
Vissa 
målgrupper är 
mer utsatta än 
andra. 

Bluetooth Bluetooths 
nuvarande standard 
är inte så säker, 
användarna tillåts 
för mycket frihet 
genom lathet att inte 
använda säkerhets-
implementationerna 
till fullo 

Bluetooth enbart 
ett protokoll, 
samma faror finns 
med andra 
nätverksprotokoll. 
Kanske kortvariga 
problem på grund 
av svårigheter med 
administrativ 
säkerhet för 
privatpersoner. 

Det finns inget 
bevis att Bluetooth 
går att hacka. 

Bluetooth är säkert 
jämfört med andra 
nätverksprotokoll. 

Irrelevant vilket 
protokoll som 
används. Det är 
kommunikationen 
i sig som gör att 
man hotas. 

Säkerhetsadministration 
en komplicerad process 
som kräver  användarens 
kännedom om flera 
ingående delar för att 
upprätthålla bra säkerhet. 

 

Bluetooth är i 
dagsläget ett 
säkert protokoll, 
om användarna 
tar sig tid till att 
göra det säkert.  

Dess möjligheter 
till skapande av 
nätverk överallt 
kan dock också 
vara dess största 
svaghet på grund 
av potentiellt 
ständiga hot från 
okända system 
som söker skapa 
nätverk. 

Likheter 
med de 
första 
datorvirusen 

Det kommer att ske 
en likadan 
utveckling som skett 
med datorvirusen, 
men förmodligen 
accelererar denna 
utveckling snabbare. 

Bluetooth är bara 
ett annat protokoll. 
Samma skada kan 
ske med infrarött, 
802.11 eller vilket 
nätverksprotokoll 
som helst. 

n/a En mycket snabbare 
utveckling har skett med 
de illasinande koderna 
som sprids mellan 
mobila enheter. 

Dessa har också börjat 
med att störa 
användaren, och angripit 
synlig data.  

Troligen 
kommer en 
liknande 
utveckling att 
ske som den som 
skett med 
datorvirus, men 
möjligen går 
denna utveckling 
snabbare på 
grund av mer 
kunskap om 
illasinnad kod. 
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7 Resultat 
På grund av frågeställningens explorativa natur, och att problemet, vid skrivandet av 
denna rapport, enligt författarens vetskap ej har inträffat förväntades inget definitivt 
svar utan snarare antydningar för vad detta problem skulle orsaka.  

Den frågeställning som undersöktes var följande: 

Hur kan virus, maskar och trojaner i mobila enheter påverka 
informationssäkerheten i datorbaserade system genom Bluetooth som 
kommunikationsväg? 

Illasinnad kod som sprids till datorbaserade system från Smartphones och handdatorer 
via Bluetooth bör betraktas lika allvarligt som traditionell illasinnad kod. Detta 
eftersom illasinnad kod som sprids från mobila enheter via Bluetooth kan utföra 
samma skada mot ett datorbaserat system och drabba i princip vem som helst som har 
ett Bluetoothkompatibelt datorbaserat system.  

Detta stöds av den analys som har gjorts av följande orsaker: 

• Sekretess, integritet och tillgänglighet påverkas alla på olika sätt, likt 
traditionell illasinnad kod 

• I princip all data kan påverkas, men i synnerhet data som är värdefull eller 
lättåtkomlig 

• Vem som helst kan drabbas av den illasinnade koden 

• Bluetooth är ett nytt nätverksprotokoll och kan därmed medföra problem med 
säkerhetsadministrationen för användare 

• Denna illasinnade kod förväntas ha en liknande, men förmodligen snabbare 
utveckling än utvecklingen av traditionell illasinnad kod 
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8 Diskussion 
 

Detta kapitel innehåller tankar och diskussion kring resultatet och den arbetsprocess 
som lett fram till resultatet, inklusive källor och använd metod och teknik. Förslag på 
fortsatt arbete ges i slutet av kapitlet. 

 

8.1 Kritisk granskning av arbetsprocessen 
På grund av svårighet att få tag på intervjurespondenter försenades rapportens 
färdigställande betydligt. Detta var beklagligt, men jag anser att väldigt mycket tid 
och ansträngning lades ner på sökande efter respondenter. Jag anser att detta sökande 
inte kunde ha gjorts mycket bättre, och jag är väldigt nöjd med de respondenter som 
intervjuades. Därmed är jag också nöjd med sökandet av respondenter, trots det låga 
antalet. En önskan fanns att få tag på en respondent som arbetade inom antivirus för 
att få jämvikt på den kunskap som representerades av respondenterna. Två av 
respondenterna hade mycket kunskap inom både illasinnad kod och trådlös 
kommunikation. Den tredje hade väldigt mycket kunskap inom trådlös 
kommunikation, men var inte lika specialiserad på illasinnad kod. Därför ansågs att en 
person inom antivirusindustrin skulle kunna väga upp detta med specialiserad 
kunskap om illasinnad kod.  

Användningen av hermeneutisk explorativ undersökning anser jag fortfarande vara 
den enda rätta på grund av frågeställningens utformande. Innan och under 
arbetsgången söktes efter artiklar och arbeten med liknande frågeställning, men 
mycket lite hittades. Ingen information hittades som hade exakt samma inriktning som 
detta arbete, och därmed anser jag att arbetet med all rätt kan kallas explorativt, 
eftersom det undersöker en hittills icke undersökt frågeställning. Jag ansåg också att 
denna undersökning passade bäst som hermeneutisk. Detta eftersom jag ansåg att det 
krävdes generell information om de ingående ämnena i frågeställningen, för att kunna 
ge detaljerad information som svarar på den specifika frågeställningen (se 
hermeneutisk cirkel, kapitel 4). 

Vid vissa tillfällen gled fokusen iväg från problempreciseringen, men med 
handledarens hjälp löstes dessa problem så att arbetet höll sig inom rätt ramar. 

Respondenterna hade väldigt mycket kunskap inom sina ämnen och det var 
respektingivande att intervjua dem. Mer erfarenhet från min sida skulle ha kunnat ge 
ännu mer intressant och detaljerad information. Att en intervju gjordes via email anser 
jag var synd, då följdfrågor inte kunde ställas och en diskussion mellan intervjuare 
och respondent var omöjlig. Detta intervjusätt var dock nödvändigt, då det var 
respondentens önskan att intervju skulle ske via email. Om intervjun gjorts via telefon 
som de två andra skulle förmodligen mer detaljerade svar ges, men huruvida det 
skulle ha påverkat är omöjligt att säga.  

Litteraturen som använts i detta arbete är till stor del Internetbaserad. Tryckt litteratur 
har sökts och använts i den omfattning som varit möjlig. På grund av 
frågeställningens utformande fanns dock den mesta informationen på Internet. På 
grund av Internets natur, att det ibland kan vara omöjligt att säga vilken trovärdighet 
informationen har, så har jag varit väldigt försiktig med oseriösa hemsidor och enbart 
valt de källor som jag anser vara seriösa och där informationen stämmer överens med 



 8 Diskussion 

 35 

andra källor. Det är dock upp till läsaren av rapporten att bilda sig en egen uppfattning 
av dessa källor. Läsaren uppmanas, om intresse finns, att besöka till exempel 
www.viruslist.com och www.searchmobilecomputing.com (och även 
www.whatis.com som inte finns representerad i referenslistan), då dessa innehåller 
mycket intressant och uppdaterad information inom ämnen som ligger nära rapportens 
frågeställning. Detta är källor jag från början var tveksam till men som jag ändrat 
uppfattning om. 

 

8.2 Diskussion kring resultatet 
Resultatet var tänkt att tillföra kunskap och idéer för att hjälpa till att skydda 
datorbaserade informationssystem från hot som kan uppstå genom sammankoppling 
med en infekterad mobil enhet, och stödja ytterligare forskning inom ämnet. Jag hade 
vid utvecklandet av frågeställningen en önskan att resultatet skulle bli mer detaljerat 
än det som presenteras i rapporten. Respondenterna gav dock ganska generella svar, 
vilket kan ses i analysen (kapitel 6), i slutsatsen i resultatet (kapitel 7) och i bilagorna 
med de genomförda intervjuerna. Att svaren ibland blev generella kan bero på 
åtminstone två saker: 

• Området är nytt, och respondenterna ville inte gå in för djupt i sina 
framtidsförutsägelser 

• Författarens oerfarenhet av intervjuer. Frågorna kanske kunde ha utvecklats 
annorlunda så att den önskade detaljnivån på svaren framgick tydligare, och 
jag kunde tydliggöra att till exempel scenarion var önskvärda. 

I efterhand insåg jag att mer detaljerade svar även skulle kunna försämra rapporten då 
mer detaljrikedom i en explorativ undersökning som denna innebär mindre chans att 
svaren stämmer. Därmed är jag nöjd med respondenternas svar, och resultatet som 
framkom av dessa. 

Resultatet är inte något sensationellt resultat, men visar att illasinnad kod som sprids 
från Smartphones och handdatorer till datorbaserade system kan orsaka samma skada 
som traditionell illasinnad kod, och därmed bör ses som ett allvarligt hot mot 
systemets sekretess, integritet och tillgänglighet. Detta anser jag stöder mina mål att 
tillföra kunskap och idéer, samt uppmuntrar ytterligare forskning, om hur  
Smartphones och handdatorer kan påverka informationssäkerheten i datorbaserade 
system vid kommunikation via Bluetooth. 

 

8.3 Förslag till fortsatt arbete 
Utifrån resultatet har följande förslag utvecklats för fortsatt arbete inom ämnet: 

• Analysera risken att ett företag skulle bli utsatt för denna illasinnade kod, samt 
utred den potentiella skada som det kan innebära. 

• Undersök vilken kunskap ett företags anställda har om 
säkerhetsadministrationen för mobila enheter och kommunikationen med 
datorbaserade system. 

• Jämför Bluetooth med andra protokoll för kommunikation på korta avstånd. 
Vilka fördelar/nackdelar finns? 



 Referenser 

 36 

Referenser 
Andersen, E, S. 1994. Systemutveckling –principer, metoder och tekniker. Lund, 
Studentlitteratur. 

Anderson, R., Stajano, F. 1999. The Resurrecting Duckling: Security Issues for Ad-
hoc Wireless Networks [online]. Tillgängligt på: http://www-
lce.eng.cam.ac.uk/publications/files/tr.1999.2b.pdf. [Besökt 2005-05-22]. 

Bambooweb. 2005a. Information Security [online]. Tillgänglig på: 
http://www.bambooweb.com/articles/i/n/Information_security.html. [Besökt 2005-02-
12].  

Bambooweb. 2005b. Information Technology [online]. Tillgänglig på: 
http://www.bambooweb.com/articles/i/n/Information_technology.html. [Besökt 2005-
02-12].  

Bassham, L, E., Polk, W, T. 1992. Threat assessment of malicious code and human 
threats. In: Hutt, A. E., Bosworth, S. & Hoyt, D. B. 1995. Computer security 
handbook (3rd edition). John Wiley & Sons, New York. Appendix 23. 

Bluetooth SIG. 2002. Bluetooth SIG Names Marketing Director [online]. Tillgängligt 
på: 
http://www.bluetooth.com/news/sigreleases.asp?A=2&PID=224&ARC=1&ofs=20. 
[Besökt 2005-07-01]. 

Bowin, J. 2003. SIS HB 550, Terminologi för informationssäkerhet. SIS Förlag AB, 
Stockholm.  

Bradshaw, T. 2005. Convergence or collision? [online]. Tillgängligt på: 
http://www.infoconomy.com/pages/strategy-column/group106382.adp. [Besökt 2005-
05-26].  

Börjesson, R. 2004. Första virusattacken mot mobiler [online]. Tillgängligt på: 
http://expressen.se/index.jsp?a=147445. [Besökt 2005-02-16]. 

Segan, S. 2004. Smart Phones [online]. Tillgängligt på: 
http://www.pcmag.com/article2/0,1895,1666940,00.asp. [Besökt 2005-03-19].  

Drever, E. 1997. Using semi-structured interviews in small-scale research: a 
teacher’s guide. The Scottish Council for Research in Education, Glasgow.  

Edlund, D. 2005. Bluetooth SIG etablerar Europakontor i Sverige [online]. 
Tillgängligt på:  
http://www.bluetooth.com/news/sigreleases.asp?A=2&PID=1494&ARC=1&ofs=. 
[Besökt 2005-07-01]. 

Essick, K. 2003. Take It With You [online]. Tillgängligt på: 
http://www.pocketthis.com/about_us/news/articles/WSJ28Nov2003.html. [Besökt 
2005-05-25]. 

Eustice, K., Kleinrock, L., Markstrum, S., Popek, G., Ramakrishna, V. & Reiher, P. 
2003. Securing WiFi Nomads: The Case for Quarantine, Examination, and 
Decontamination. Presenterat vid: Proceedings of the New Security Paradigms 
Workshop (NSPW), 16-20 juni 2003, Buenos Aires, Brasilien. 

F-secure. 2005a. F-Secure® Corporation Virus Glossary [online]. Tillgängligt på: 
http://www.europe.f-secure.com/virus-info/glossary.shtml. [Besökt 2005-02-11] 



 Referenser 

 37 

F-secure.2005b. F-Secure Mobile Anti-Virus now available to smartphone users in 
Germany [online]. Tillgängligt på: http://www.f-
secure.com/news/items/news_2005031400.shtml. [Besökt 2005-03-14]. 

Florida State University. 2001-2003. FSU OFFICIAL WIRELESS SECURITY 
DOCUMENT [Online]. Tillgängligt på: 
http://www.acns.fsu.edu/network/WIRELESS/wireless_security_pdf.shtml. [Besökt 
2005-05-05].    

Garfinkel, S. 2005. Unencumbered and Insecure [online]. Tillgängligt på: 
http://www.csoonline.com/read/020105/machine.html. [Besökt 2005-02-23] 

Gostev, A. 2005. Malware Evolution: January - March 2005 [online]. Tillgängligt på: 
http://www.viruslist.com/en/analysis?pubid=162454316#mobile. [Besökt 2005-05-
23]. 

Hartman, J. 2004. Vetenskapligt tänkande: Från kunskapsteori till metodteori. 2: a 
upplagan. Studentlitteratur, Lund. 

Held, G. 2001. Data Over Wireless Networks: Bluetooth, WAP and Wireless LANs. 
McGraw-Hill, Martinsburg.  

High Performance Computing & Communication council. 2005.Tom Karygiannis 
[online]. Tillgängligt på: http://www.hpcc-usa.org/Bios/karygiannisbio.htm. [Besökt 
2005-06-10]. 

Hutt, A. E., Bosworth, S. & Hoyt, D. B. 1995. Computer security handbook (3rd 
edition). John Wiley & Sons, New York.  

Inter*Cat. 2003. R.Bamforth [online] Tillgängligt på: 
http://www.intercatgroup.com/new_page_5.htm  [Besökt 2005-05-20]. 

Jaques, R. 2003. The danger of mobile viruses [online]. Tillgängligt på: 
http://www.vnunet.com/features/1140643. [Besökt 2005-03-06].  

Jaques, R. 2004. Equifax takes aim at ID theft [online]. Tillgängligt på: 
http://www.itweek.co.uk/information-world-review/news/2083889/equifax-takes-aim-
id-theft. [Besökt 2005-05-25]. 

Jörgensen, J. 2004. Snart har du virus i mobilen också. Affärsvärlden. 2004-06-16, pp. 
1. 

Karygiannis, T. Owens, L. 2002. NIST Special Publication on Wireless Network 
Security [online]. Tillgängligt på: http://csrc.nist.gov/publications/nistpubs/800-
48/NIST_SP_800-48.pdf. [Besökt 2005-05-05]  

KasperskyLab. 2004a. Kaspersky Labs presents new generation protection for PDAs 
[online]. Tillgängligt på: http://www.kaspersky.com/news?id=150905971. [Besökt 
2005-03-09]. 

KasperskyLab. 2005a. Kaspersky Lab developing antivirus protection for 
smartphones [online]. Tillgängligt på: 
http://www.kaspersky.com/news?id=159497187. [Besökt 2005-03-09]. 

Kirschner, S. 2005. The PopSci Buyer's Guide: Smartphones [online]. Tillgängligt på: 
http://www.popsci.com/popsci/personaltech/article/0,20967,1049540,00.html. [Besökt 
2005-05-10]. 

Kroenke, D., Hatch, R. 1994. Management Information systems. 3rd edition. 
McGraw-Hill, Watsonville. 



 Referenser 

 38 

Laurie, A., Laurie, B. 2004. Security flaws in bluetooth security lead to disclosure of 
personal data [Online]. Tillgängligt på: 
http://www.thebunker.net/security/bluetooth.htm [Besökt 2005-05-10].  

Longley, D., Shain, M. 1989. Data & Computer Security. Macmillian publishers Ltd., 
Southampton. 

Marshall, C & Rossman, G. B. 1999. Designing Qualitative Research 3rd edition. 
Sage Publications, Thousand Oaks. 

Maxim, M. & Pollino, D. 2002. Wireless Security. McGraw-Hill, Osborne. 

Merriam, S. B. 1994. Fallstudien som forskningsmetod. Studentlitteratur, Lund. 

Microsoft Corporation. 2005. Service Management Functions: Security 
Administration [online]. Tillgänglig på: 
http://www.microsoft.com/technet/itsolutions/cits/mo/smf/smfsecad.mspx#EEAA. 
[Besökt 2005-06-20].  

Mobilepipeline. 2005. Expert: Mobile Viruses Just Starting [online]. Tillgängligt på: 
http://nwm.mobilepipeline.com/devices/57703829. [Besökt 2005-03-07]. 

NIST. 2004. Tom Karygiannis [online]. Tillgänglig på: 
http://csrc.nist.gov/staff/karygiannis/tkhome.html. [Besökt 2005-05-23]. 

NSTISSC. 2000. National Information Systems Security (INFOSEC) Glossary 
[online]. Tillgänglig på: http://security.isu.edu/pdf/4009.pdf. [Besökt 2005-02-25] 

Pfleeger C. P. 1989. Security in computing. Prentice-Hall, New Jersey. 

Pfleeger C. P. & Pfleeger S. L. 2003. Security in computing. 3rd edition. Prentice-
Hall, New Jersey. 

Quocirca, 2005a. Corporate Overview. Tillgängligt på: http://www.quocirca.com/ 
about_corp.htm. [Besökt: 2005-05-20] 

Quocirca, 2005b. What do we mean by mobility? Tillgängligt på: 
http://www.quocirca.com/expertise_mobility_whatis.htm. [Besökt: 2005-05-20] 

Schwartz, E. 2000. Making wireless handhelds secure could be the next major mobile 
frontier. InfoWorld. 22(38). p68A, 2 p.  

Searchmobilecomputing.com. 2005a. Mobile phone virus [online]. Tillgängligt på: 
http://searchmobilecomputing.techtarget.com/sDefinition/0,,sid40_gci970552,00.html
. [Besökt 2005-02-15].  

Searchmobilecomputing.com. 2005b. Smartphone [online]. Tillgängligt på: 
http://searchmobilecomputing.techtarget.com/sDefinition/0,290660,sid40_gci330613,
00.html [Besökt 2005-02-15] 

Svidén, H. 2005. Malmö huvudsäte för Bluetooth-satsning  [online]. Tillgängligt på: 
http://computersweden.idg.se/ArticlePages/200503/15/20050315120117_CS836/2005
0315120117_CS836.dbp.asp. [Besökt 2005-07-01]. 

Symbian. 2004a. Symbian Smartphones for the Enterprise [White paper, online]. 
Tillgänglig på: http://www.symbian.com/technology/ smartphone_enterprise_wp 
0204.pdf. [Besökt 2005-02-28]. (Reviderat: Tillgänglig på: 
http://www.symbian.com/technology/smartphone_enterprise.html. [Besökt 2005-08-
07].) 



 Referenser 

 39 

Säll, Jan., Bredell, Mats. & Pehrson, Björn. 2004. Så stoppar du virus med policy. 
Säkerhet & Sekretess. Nr 9, 2004, s 50-51.  

Thoresson, H. 2004. Varning för första masken. Mobil. 2004-07-06, pp. 17. 

Vihavainen, A. 2004. UPDATE: The malware attack against mobile phones is 
mounting [online]. Tillgängligt på: http://www.f-secure.com/news/items/ 
news_2004122800.shtml. [Besökt 2005-02-12] 

Viruslist.com. 2004. Trojan.SymbOS.Skuller.a [online] Tillgängligt på: 
http://www.viruslist.com/en/viruses/encyclopedia?virusid=66175. [Besökt 2005-06-
05] 

Viruslist.com. 2005a. Malicious Programs descriptions [online]. Tillgängligt på: 
http://www.viruslist.com/en/viruses/encyclopedia?chapter=152540403. [Besökt 2005-
02-12] 

Viruslist.com. 2005b. Where We´ve Been and Where We’re Going [online]. 
Tillgängligt på: http://www.viruslist.com/en/trends. [Besökt 2005-02-15]. 

Viruslist.com. 2005c. Three Criteria for Malware Existence [online]. Tillgängligt på: 
http://www.viruslist.com/en/viruses/encyclopedia?chapter=153279591. [Besökt 2005-
06-22] 

Viruslist.com. 2005d. Trojan programs [online]. Tillgängligt på: 
http://www.viruslist.com/en/virusesdescribed?chapter=152540521. [Besökt 2005-07-
01] 

WareLite. 2004. Company [online] Tillgängligt på: 
http://www.wlboss.com/content/company_home.html. [Besökt 2005-05-21].  

Wistrand, J. 2004. Mobilmaskarna är här. ComputerSweden. 2004-06-16, pp. 4. 

Zahariadis, T. 2004. Evolution of the Wireless PAN and LAN standards. Computer 
Standards and Interfaces. 26(3). pp. 175-185.   

Ödman, P-J. 2003. Hermeneutik och forskningspraktik. I: Gustavsson, B, red. 
Kunskapande metoder inom samhällsvetenskapen. Studentlitteratur, Lund. Kapitel 4, s 
71-93. 

 

Figurer 
Zahariadis, T. 2004. Evolution of the Wireless PAN and LAN standards. Computer 
Standards and Interfaces. 26(3). pp. 178.   

Bowin, J. 2003. SIS HB 550, Terminologi för informationssäkerhet. SIS Förlag AB, 
Stockholm. Sida 7. 

 

 

 

 

 



 Bilaga 1: Introduktionsbrev till respondenter 

 

Bilaga 1: Introduktionsbrev till respondenter 
 

Hej 

 

Jag heter Adam Lilja. Jag arbetar på mitt examensarbete för kandidatexamen inom 
systemvetenskap på högskolan i Skövde, Sverige.  

 

Arbetet sker inom området informationssäkerhet. Min frågeställning är: 

Hur kan virus, maskar och trojaner i mobila enheter påverka säkerheten i 
datorbaserade informationssystem genom Bluetooth som kommunikationsväg? 

Syftet med undersökningen är att pålysa detta problem och öppna vägen för nya 
undersökningar inom ämnet. 

 

Anledningen till att jag kontaktar er är att jag gärna skulle vilja intervjua er som 
expert inom ämnet informationssäkerhet angående denna frågeställning. Jag har läst 
er artikel i… 

 

Mitt mål med intervjun är att den även ska tillföra er något, i form av tankar på detta 
eventuella problem.  

 

Det är viktigt att Ni vet att all information om Er och Ert företag kommer att 
behandlas konfidentiellt, och inga namn kommer att nämnas om Ni inte uttrycker det 
som er vilja. Om Ni vill att Erat, eller företagets, namn nämns är detta bara positivt 
för undersökningen.  

 

Det är min önskan som undersökare att spela in intervjun på band. Detta enbart om ni 
godkänner det. Anledningen till detta är att intervjun måste ske via telefon, då vi 
befinner oss i olika länder. Bandet kommer enbart att finnas i min ägo, och ingen 
annan än jag som undersökare kommer att få lyssna på detta band.  

 

Om Ni önskar kommer ni att få godkänna det material som intervjun ger till 
undersökningen, efter det att materialet från intervjun är sammanställt. Ni får också, 
om ni önskar, ta del av resultatet av denna undersökning.  

 

Jag vill också säga att vilken tid som helst på dygnet och på veckan passar att 
genomföra intervjun för min del. Därmed kan Ni fullständigt bestämma när denna 
intervju ska ske.  

 

Om ni är intresserade av att ta del av denna undersökning som intervjurespondent, 
vilket jag verkligen hoppas, så skicka ett email till a02adali@student.his.se så snart 
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som möjligt. Ni kan då antingen bestämma tid eller be om mer information angående 
denna undersökning. 

 

Om ni av någon anledning inte kan, eller inte vill ställa upp på denna intervju, vore 
jag mycket tacksam om jag fick ett email med denna information. Om ni i så fall har 
något förslag på någon annan i Er organisation som skulle kunna ställa upp på denna 
intervju vore denna information mycket värdefull. 

 

 

Med Vänliga Hälsningar 

 

Adam Lilja 
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Bilaga 2: Ändrat brev till respondenter 
 

 

Hej  

 

Jag heter Adam Lilja. Jag arbetar på mitt examensarbete för kandidatexamen inom 
systemvetenskap på högskolan i Skövde, Sverige. 

 

Detta examensarbete är en explorativ undersökning som ämnar besvara följande 
frågeställning: 

Hur kan virus, maskar och trojaner i mobila enheter påverka säkerheten i 
datorbaserade informationssystem genom Bluetooth som kommunikationsväg? 

 

Anledningen att jag skickar detta email till dig är att jag skulle vilja göra en intervju 
med dig som expert inom ämnet.  

 

Skicka gärna ett svar på detta email om du är intresserad så får du mer information om 
undersökningen och intervjun. Jag skulle också uppskatta om du skickar ett email 
även om du inte är intresserad av att delta i denna undersökning och säger så.  

 

Om jag inte har fått något email inom 7-10 dagar hör jag av mig via email igen eller 
telefon och bekräftar om du kan, eller inte kan, delta i denna undersökning. 

 

Med vänliga hälsningar  

 

Adam Lilja 
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Bilaga 3: Intervju med Rob Bamforth 
Is it all right if I record the interview? 

Yes 

Then I start recording now. 

Can I mention your name and some facts about you in my report? 

Yes 

I will send you an Email with the information from this interview that I might use 
in the report, so that you can approve or dismiss the contents. 

If you have any questions, don’t hesitate to ask. 

 

I’ll start with a general question and then some more specific questions. 

I: How can viruses, worms and trojans in Smartphones and PDA’s affect the 
security in computerized information systems, with Bluetooth as 
communication?   

R: There’s not a great deal of security in the current Bluetooth implementation. 
So there’s an easy possibility that other devices, others than you own, making 
a Bluetooth connection to the devices that maybe you do own. Examples of 
this is for example Bluejacking where messages are sent that’s not as much a 
virus, a Trojan or a worm, in the sense that it’s infiltrating the software. It just 
infiltrates the message and makes people react. It has a similar effect in some 
aspects but it is not so deep in the software of the device. One of the 
challenges is that with a lot of  Bluetooth interactions, although there is a pass 
key used, there are a number of default settings for pass keys. Even if the 
passkey can be longer than four digits, many people will use only four digits. 
Many people will use very simple ones, as 0000 or 9999 and it doesn’t need a 
very strong brute force attack to break through, so it is possible to guess quite 
easily what pass keys might be in many situations. There’s a point of 
vulnerability there, which allows communication through using Bluetooth.  

The viruses, worms and trojans is another matter (3:20). These start to get into 
the specific device and the specific operating system of the device, and how 
that operating system interacts with software traveling through the network, 
whether there’s a Bluetooth network or any other over the air link, and how 
it’s dealt with. So in many cases it may be allowed in as an application, it may 
be allowed into a part of the operating platform, so it can be something like a 
Java application or applet that is allowed to run within the Java sandbox (4:00) 
or it could be some other form of code. The whole model for dealing with 
traveling software on mobile devices, if we think of it that way, is still 
evolving.  

 

I: Do you think that there will be a problem with for example viruses 
created on Symbian platform to attack for example windows or Unix? 

R: I guess that there’s a possibility for one to be used as a delivery mechanism to 
another. So one of the potential areas there, which not necessarily is an open 
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way in, but as more people use handheld devices with both operating systems 
and then synchronize them to a desktop environment, then one way of 
deploying, or delivering, viruses onto the handheld devices for them to be 
delivered as what look like binary files but then executes through the PC. And 
once delivered to the handheld they have the possibility to run because they’re 
executable (5:30) and the same could be true going in the other direction, so 
one platform is used as a delivery mechanism for what look like 
unrecognizable binaries, but when they end up on the other platform, they end 
up being executable. That’s certainly possible and with the increase in file 
synchronization is partly what leads to it, but also perhaps Email attachments 
although the way Email is handled, it’s often handled in a desktop format, and 
a desktop environment, and made available on the handheld rather than the 
way synchronization operates.  

 

 

I: What target groups do you think could be threatened by this kind of 
code? 

R: I suppose, like the Internet you can see this operate in different kinds of levels. 
One level for corporate gain or for gain against an organization, and for 
international gain, from terrorism into political group (7:28). At a personal 
level, the thing that often target individuals is more aimed at making money 
out of them, conning them out of something. I can imagine all the models that 
apply communication over the internet could apply in a similar way with 
handheld devices, so that means opportunities to buy or sell products which 
may or may not be real, opportunities to fish for accounts information or credit 
card information, or other things. I can see all the models apply to Internet and 
desktop Email communication could apply.  

When it comes to target groups I think it’s just the same, it’s potentially across 
everybody. The greater the number of deployable devices the greater the threat 
becomes to that group. So if we see massive consumer adoption of 
Smartphones, that opens up the consumer to this sort of problems. If we see 
massive business adoption then it opens up the business users to these 
problems. I think it’s based on the number of devices deployed.   

 

 

I: What kind of data will be affected by the malicious code? 

R: I think it will depend on the ease of which the system becomes compromised. 
First reported instance of a virus. First documented computer virus was know 
as Elk-cloner, written by Rich Skrenta and he was in 9th grade at the time. 
Displayed a poem.  

So it’s more an annoyance factor and I think the first data that might be 
affected is what is displayed on the screen so it will just be confusion and 
annoyance. The first virus I remember, well it was more a worm than a virus, 
was on Multics OS from Hellingwell in the late seventies and it was called 
Cookiemonster and a message popped up on the screen and it just interrupted 
your work. You’re on a green screen monitor with only text, so you’re into 
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line-based working. You’re working, and up pops on the screen a couple of 
lines that say “I want cookie”. Unless you typed him “cookie” it would carry 
on coming back every 10 seconds or so. It was an annoyance.  

The first target area is more likely to be annoyance value, because that’s the 
easiest thing to do. It gets harder to get into more serious data, to target more 
serious data becomes harder so I think the first level is the easiest, which is 
annoyance. It can be a DoS attack of a form, and also it can be more than that, 
in that it could be… the next level I remember is fake login screens, so you’re 
presented with a fake login screen that looks like the real thing and you put 
your information in it and it says “Password not correct, please retype”  

 

 

I: Exactly, a Trojan?   

R: Yeah, and it stole your password, so exactly a trojan. So I think that’s the next 
level of attack that becomes possible. First is annoyance. The second level is 
to try to get information from you. And then use that. I think you go further 
and further to get into things that are deeper into the operating system that has 
a closer relationship with the data and the software on the operating system. 
So, I think the first level are things that are visual.  

 

 

I: So, basically, you think that there might be similarities between the 
development of this malicious code and the development of the first 
computer viruses?  

R: Yes, I think so. I think it will follow a similar model. It might move faster 
because we’re talking about a vast number of devices but it will follow a 
similar path.  

 

 

I: Will it follow a similar path if you think about the complexity? 

R: Yes. I think the complexity will increase over time, but starts simpler. I mean, 
the possible difference (14:40) that we’re in now is that there’s a number of 
years of experience of writing malicious code on other devices so that may 
change things somewhat but I still think the more likelihood is that it will start 
in a similar way. And we could say it already has because that’s what 
Bluejacking is. It’s a visual interruption. 

 

 

I:  You mentioned Bluetooth a little and that there are some security flaws, 
and if I understand you correctly, it’s the users who don’t use the built-in 
security in Bluetooth. 

R: Yes, quite often. You know, that’s a problem always with security. Many 
years ago, Novel launched a new version of netwear where there were 256 
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different security levels that they made available for the systems 
administrators to be able to set. And guess how many levels the administrators 
used; 2. All on, all off. And the most likely thing is, if the default out of the 
box setting (?) (16:02) is “all off” the most likely one that they use is “all off”. 
Out of the box setting makes a big difference. The number of wireless routers 
that still have the default setup from the supplier, the number of videos that 
used to have the default 00.00 for the time. All of those things is partly the 
users that don’t take advantage, but also partly the suppliers not taking a more 
defensive view of the default options.   

Part of the problem is that it can be seen as an obstacle. It makes your life 
harder.   

 

 

I: Bluetooth is using piconet and scatternet to connect to other devices, 
which makes the network kind of open in the way that you often can’t see 
where the scatternet ends. How can this affect the problem that we’re 
talking about (question 1)? (18:00) 

R: I guess it makes it easier to detect, because you’ve got multiple levels of 
security with transmission of information. With wireless you’ve got wireless 
link and detecting the signal that’s passing, and the radio waves that are 
passing. In a similar way to detecting what’s traveling down wires. Then you 
have to work out what that signal means and then if it’s encrypted or 
encapsulated in some way and so on. People think this sort of idea is new with 
wireless. It’s been the sort of approach that if you’re serious about wanting to 
target, to gather information. 

 

 

I: Could this be possible with Bluetooth? (22:15) 

R: With any form of wire transmission you could monitor. One of the difficulties 
with Bluetooth is that in theory the range is limited, but in practice it’s 
possible to pick up the transmission, providing you can decipher the 
transmission. The problem with all of this stuff is if there’s one Bluetooth 
signal 100 meters away then maybe I can work up a way of picking up that 
signal and isolating it. If there’s 500 of them it becomes a lot harder. 

Once it becomes harder, it means breaking them becomes more expensive. It 
never becomes impossible, it just becomes more expensive and moves from 
the individuals to the organization and in certain point even to the relevance of 
government (23:00). Only with enough money can you do some of these 
things.  

 

 

I: Which of the fundamental security goals; confidentiality, integrity and 
availability do You think will be most affected by this malicious code, and 
in what way? 
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R: I think they all get affected in different ways. The one we’re all worrying 
about is confidentiality. Integrity is one of those hidden one’s that you tend not 
to notice. Because you just don’t know whether something has been tempered 
with, and I think that’s probably one that people don’t worry about enough. 
Just because it’s almost too hidden. 

People worry about things that they’re aware of. They tend not to worry about 
things that they’re not aware of and I think that’s the mistake with integrity. 

Availability though is probably, in reality, the one that will affect us the most. 
If we think of it in the broader sense of availability, and around the examples 
of desktop, and email for example, one of the biggest problems with email is 
spam. Spam doesn’t breach your confidentiality, and it doesn’t breach data 
integrity, it’s just a pain. If you think of availability in the very broadest sense 
so not just the availability of the IT, the software and the data, but the 
availability of all of this to be used constructively by me, the user, stuff that 
just gets in my way is just as much of a problem as something that causes my 
system to reboot. Because it’s, again in the broader sense, it’s a denial of 
service and that’s probably the area that will be most affected. We’ll be more 
affected by denial of service or denial of access through different mechanisms. 
Not just through attacks (28:39) or people overloading parts of networks, but I 
think stuff will just get in the way, that will be the thing that we notice, and I 
think spam has shown us what that’s like on the desktop email or the email in 
general.  

Confidentiality is where we’ll be worried. We’ll be worried that somebody’s 
watching and to a certain extent most of what goes on isn’t that interesting. So 
it’s more like people are worrying unnecessarily. Of cause there are things that 
you want to keep confidential, but as with all levels of confidentiality, you 
have to bounce the value of the information versus the cost of making it 
confidential. (30:00). If the information is valuable and it’s not expensive to 
get a hold of it, then there’s concern, but if the cost of getting access to that 
information outweighs the value it’s just not likely to happen. Even criminals 
“do an ROI calculation”.  

 

 

I: So its more likely that confidentiality would be threatened for specific… 
(purposed attacks)  (31:05) 

R: Yeah, things that are highly valuable and also there are confidentiality gaps 
around the edge of the technology. It’s the old example with one of the UK 
operators, where a person with a password on a post-it note stuck to the side of 
the monitor. That’s how confidentiality of a password or a pin number gets 
broken. It’s easier to physically access then to access by technology. The cost 
of making systems physically private is often less than doing it electronically. 
There’s always a brutal recourse which is probably easier and cheaper than the 
electronic means.    

  

 

I: How threatening do you see this problem? (34:17) 
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R: It’s potentially a big problem because of the large number of systems and the 
disconnected nature. One of the challenges is that these things are connected 
and then disconnected and whilst in theory they’re disconnected they’re more 
safe, they’re also less able to be protected, be updated (35:00) to be remotely 
killed as a part of management control or whatever. The fact that they’re 
connected and disconnected puts them more at risk. 

On the other side, there’s a lot more experience of the problems from a 
desktop technology perspective, and that helps. So there’s more understanding 
about what the potential issues, challenges and threats might be, and there are 
also a number of companies who are looking to close these gaps. (35:35) So 
it’s a little bit better understood than the first time round with the internet and 
that’s a good thing. But the potential is larger because large number of devices 
and the disconnected nature.  

And there’s also a slightly different perception, I think, that people have in 
their mind between the complexity of the computer and the complexity of a 
mobile phone. Most of the mobile devices, smartphones and PDA’s and so on, 
people are tending to regard them as mobile phones ++ (36:17) rather than 
complex computers. So they don’t necessarily treat them perhaps with the 
respect as they should, and that’s a risk.  

One of the things that we did some recent research about in a recent study on 
behalf of a mobile operator, one of the things that are coming out of this recent 
study is that it seems that people are comfortable with wireless connectivity, 
with laptops and the things that are regarded as problems with managing and 
securing laptops, they don’t require them as any worse now just because 
they’re putting wireless connectivity on the laptops. And I think that’s partly 
because the laptops are better understood, the OS are better understood and 
people have been through a number of years working out what the policies 
should be, and working out what software to put on, like anti virus software, 
personal firewalls and so on.  

Small handheld devices are still on an early stage so there’s no experience 
there yet, so that’s got to be learned. From a business aspect, that makes 
people reluctant to deploy any of these things.  

The flipside is that they’re cheap enough to buy, so people buy them, and then 
want to connect them, want to do things with them, so they almost come in 
through the backdoor. Over the last ten years, people have bought Palm, 
PDA’s and so on and just wanted to put them in, synchronize them. (38:25) 
IT-departments hadn’t known them.  

It’s become a bit more out in the open I’d say with (38:30) devices like the 
Blackberry because now it’s the executives and the senior management who 
makes sure that these things are bought by the organization, and the IT-
department has to work out how the whole thing works and make it secure and 
manageable, but at least it’s a bit more out in the open.  

 

 

I: Is there anything else you want to say about this subject? 

R: No, I think we’ve covered most. 
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Thank you very much for participating. I’ll send you an email in the beginning of 
next week with the information I may use in the report. 

Have a nice weekend. 

Bye 
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Bilaga 4: Intervju med Tom Karygiannis 
This interview is an open exploratory interview that is looking for answers based 
on your background and experience. The answers are meant to be personal 
thoughts from you as an expert in mobile security. It is your choice how big and 
containing the answers should be. 

Under the questions I have wrote short explanations, that I hope will be sufficient 
for you as you answer. Where there are examples under the questions, these do not 
represent all of the possible answers, but are there as a mean to show examples of 
what the answers could contain. 

I hope that you will see this as a fun thing to do, and not a burden.  

 

 

I:  How can viruses, worms and trojans in Smartphones and PDA’s affect 
the security in computerized information systems, with Bluetooth as 
communication?   

(An over-all question to make a short investigation your personal over-all 
opinion) 

R: Personal area networks that include networked handheld devices can introduce 
new security threats into an organization’s computer network. Malicious code 
can be introduced from a handheld device onto a networked desktop PC and 
bypass traditional security controls such as firewalls. 

 

 

I: Have you ever considered that this might become a problem? 

R: Yes of course, you can see a NIST publication in November 2002 in which the 
last chapter is devoted to threats arising from Handheld Devices such as smart 
phones and PDAs. The guidance document can be viewed at 
http://csrc.nist.gov/publications/nistpubs/800-48/NIST_SP_800-48.pdf 

 

 

I: What target groups do you think could be threatened by this kind of 
code? 

R: Any organization with computer networks can be affected by this type of code. 

 

 

I: How can the security in these target group’s systems be affected by this 
code? 

(This is a follow-up question which searches for answers connected to the 
answers in the previous questuion) 
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R: Downloading executable code, intentionally or not, can cause significant 
problems. Mobile Spyware, for example, could log a user’s keystrokes and 
export them in any number of ways to a third party. 

 

 

I: What kind of malicious code do you think could be the first to attack, and 
which will the target group be? 

(Viruses, worms, Trojans? And which of the previous mentioned target 
groups) 

R: There are been a few battery exhaustion attacks already noted, a few attacks 
causing users to send SMS text without their knowledge, and a few other 
nuisance attacks. As the handheld operating systems become more 
sophisticated, so will the types of attacks on these devices. The handhelds 
devices may not only be targets of the attacks, but the attacks may originate 
from them as well. 

 

 

I: What kind of information will be affected by the malicious code? 

(Software or pure data? Economic transactions, personal integrity data etc…) 

R: The more valuable the information, the more likely it will be a target. In short, 
everything. 

 

 

I: How can this kind of malicious code avoid discovery by the security 
systems for the computerized information systems? 

(Is there anything in the mobile units, Smartphone’s and PDA’s, that might 
help the malicious code bypass security made for regular computer viruses?) 

R: It depends what type of architecture we are talking about. For example, if we 
are talking about J2ME there are several security models and mechanisms in 
place for this technology. Typically, vulnerabilities are discovered and later 
patched by the vendor. 

 

  

I: Considering your background and experience, can you see any similarities 
between the present development of malicious code that is spread by 
Bluetooth between mobile units and the development of the first computer 
viruses? 

R: Bluetooth is just another networking protocol, the same damage can be caused 
by infrared, 802.11, and any number of other networking protocols.  
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I:  What meaning does Bluetooth have for this spreading of malicious code to 
computerized information systems? 

(Is there anything in the use of Bluetooth that makes this kind of attack more 
probable and dangerous than the use of other similar means of 
communication etc…?)  

R:  Bluetooth is just another protocol. Maybe the fact that Bluetooth is more of a 
personal area network protocol and that many users are not familiar with 
security administration might create some short-term problems. 

 

  

I: What motives are there for this kind of attack? 

(What would an attacker gain from a successful attack?) 

R:  Money, fame, free advertising, industrial espionage, national security secrets, 
and the list goes on.  

 

 

I: Which of the fundamental security goals; confidentiality, integrity and 
availability do You think will be most affected by this malicious code, and 
in what way? 

(This is an open question which is searching for a very open answer, to see 
different opinions about which of the fundamental parts of information 
security could be most affected, and from that see if there are connections to 
other respondents answers and also previous question. As I wrote earlier, the 
question and answer is very open.) 

R: Each attacker may have their own goals in mind, so as security researchers we 
must create the tools to prevent the loss of security and privacy regardless of 
the attackers motives. 
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Bilaga 5: Intervju med Anders Edlund 
 

I  Kan jag nämna dig med namn, och skriva lite fakta om dig i rapporten? 
Till exempel din arbetsbefattning och sådant som stärker trovärdigheten på dina 
svar? 

R Ja 

 

 
I Kan virus, maskar och trojaner i mobila enheter påverka säkerheten i 
datorbaserade informationssystem genom Bluetooth som kommunikationsväg? 

R Med Smartphones, absolut. Alla elektroniska devices, jag tror även om deras 
operativsystem är lätt att komma åt, precis som pc-plattformar är välkänt hur 
lätt det är, om man bara är initierad och enträgen. 

  

 

I Hur allvarligt skulle du betrakta det hotet? 

 

R Jag skulle betrakta det hotet lika allvarligt som man betraktar virushot mot PC 
idag.  

 

 
I Hur tror du att en person som skriver illasinnad kod skulle försöka 

utnyttja denna möjlighet, just med Bluetooth som kommunikation? 

 

R Det har jag egentligen ingen aning om. Jag tror att det är irrelevant egentligen 
vad det är för pipe om man säger så, om det är Bluetooth eller om det är GPRS 
eller om man sprider viruset via en USB-kabel från en dator, så är det ju så att 
om man inte har någon slags kommunikation så är det svårt att sprida virus. 
Då måste man stoppa in minneskort och så vidare. Men viruset är ju i regel 
inbäddat i någonting som man vill ha, och om man laddar ner det från 
fildelningsprogram, till och med en kommersiell källa att virussmitta, kanske 
inte virus i den egentliga meningen, men maskar och program som 
kompromissar (2:55) min integritet som person. Jag tror att Bluetooth har på 
något vis fått den här debatten igång, men det handlar ju inte om Bluetooth 
egentligen, utan det handlar om att man kommunicerar med den öppna 
telefonen mot någon annan.   

 

 
I Vilken användare, eller målgrupp, skulle du se som mest hotad? 

R Det är också sånt som är lite knepigt att svara på, det är bättre att du frågar 
någon som håller på med virus.  
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Det är alla i princip. Vissa hackare fokuserar på vissa målgrupper och andra på 
andra målgrupper. Men i regel förefaller det som att de mest frekventa 
målgrupperna är vem som helst.  

 

 
Vilken information tror du att den illasinnade koden skulle vara ute 
efter? (Frågades ej) 

 
Vad tror du syftet skulle vara med en sådan attack? (Frågades ej) 

 

 
I Om du tänker på Bluetooth i sin helhet, både med hård- och mjukvara, 

och dess användare. Finns det något i den miljö, med mobila enheter som 
bildar nätverk med stationära datorer, som gör att Bluetooth kan 
innebära risk i och med illasinnad kod.  

R Det är ju egentligen av samma skäl som virusen och maskar har varit frekvent 
förekommande i pc-miljö, och skälet är att man har idag ett bra skydd på de 
flesta företag…  

Det är nytt och man har inte tänkt hela vägen när det gäller användning av 
mobiltelefoner. Många företag idag har ju anställda med mobiltelefoner och 
om den användaren laddar ner program från fildelningsprogram som är hackat, 
eller att det var något som verkade intressant; musik eller vad som helst, så 
kan det ju vara smittat, och om det då är via GPRS eller Bluetooth spelar inte 
så stor roll. Men sen, kopplar man då upp det med datorn, man kan göra det 
med Bluetooth eller via USB-sladd och synkronisera, och då finns det ju 
naturligtvis en risk att det viruset sprids in på Pc: n. Egentligen är det inte 
någon skillnad med risken om man har en portabel PC, för även på den 
portabla Pc: n så är man hemma så ansluter man ju till hemmanätet (5:57) och 
man kan få in virus och maskar den vägen. Så det är ett generellt problem och 
det är klart att antalet enheter som det här kan spridas till ökar ju då med 
mobiltelefoner, men det är ett generellt problem som företag måste adressera 
och igen; Det har inte nåt direkt med Bluetooth att göra som jag ser det (6:17). 
Det gör att man exponeras oftare men det är ett generellt problem som alla 
företag måste vara medvetna om när man tillåter användning av persondatorer, 
PDA, mobiltelefoner och så vidare. 

 

 
I Bluetoothnätverk bildar ju piconet och scatternet med andra enheter. När 

en enhet i nätverket förflyttar sig fysiskt, förflyttar den sig även inom 
nätverkstopologin vilket gör att en enhet på kort tid kan befinna sig i flera 
piconet men fortfarande befinna sig i samma scatternet. Kan detta 
innebära ökad risk om du tänker på möjligheten att infektera ett 
datorbaserat informationssystem med illasinnad kod? 

 

R Det är ju fortfarande ditt personliga nät. Ok, det beror lite grand på (07:39) vad 
man är ansluten till men sett ur om det är min telefon och sett till mitt 
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perspektiv, så oavsett om det då fysiskt hoppar på olika sätt mellan olika nät så 
är det fortfarande mitt privata och väl skyddande nät, och jag kan inte riktigt se 
hur det skulle kunna påverka även om det fysiskt kopplar upp sig på lite olika 
sätt. Och det här nätet är ju skyddat med kryptering och om man ser till att 
använda tillräckligt lång pin-kod så finns det inte, idag i varje fall, bevisat att 
det går att hacka in i ett Bluetoothsystem. Det fanns något 
implementationsproblem med vissa Nokiatelefoner men det är fixat nu så att 
idag är det inte känt att det går att över huvud taget hacka in i ett 
Bluetoothnätverk, en Bluetoothdevice, om man bara har en tillräckligt lång 
PIN-kod. (8:39) 

Precis egentligen som när man loggar in på Internet, det går ju att hacka lika 
enkelt där, och har man inte tillräckligt lång PIN-kod, eller password, så är 
man illa ute.  

 

 
I Finns det något ytterligare angående ämnet som du vill ta upp?  

 

R Eftersom du ställer de här frågorna och verkar intresserad, ser du något 
problem med det här? (09:00) Det är möjligt att jag kan lära mig något nytt 
också som jag inte har tänkt på. 

 

I Den första risken som jag har uppfattat hittills är hur Bluetooth används. 
På de flesta Bluetoothenheter har PIN-koderna oftast ett 
standardnummer på 0000 eller 9999. 

 

R Det är riktigt, och det är ju inte speciellt bra om man vill ha en säker 
förbindelse. Även om det inte enkelt går att hacka heller därför att du måste så 
att säga para dem och det kräver användarinteraktion från båda sidorna. Men 
det är helt klart en risk, och med rätt instrument kan man nog relativt enkelt 
knäcka en sådan länk, det är den största risken, det tror jag också. (10:20). 
Men när det gäller de här prylarna som har den fasta PIN-koden, det är ju 
oftast headset och bilkit och så vidare, och vissa tangentbord även om de flesta 
som är seriösa tillverkare inte har det, typ Logitech och Microsoft och så 
vidare. Och där kan jag inte se någon säkerhetsrisk som sådan, men det är 
naturligtvis helt rätt. Men däremot om man däremot parar ihop en Smartphone 
och en dator och av ren slöhet kanske använder en siffra eller fyra nollor eller 
vad som helst, och då finns ju samma risk så därför är det den utbildning som 
krävs precis som på PC-lösenord, att man måste ha alfanumerisk kod och 
tillräckligt lång annars finns det alltid risk (11:09).  

 

I En annan sak som jag har fått höra är att enheterna går in och ut ur 
nätverket så ofta och det kan innebära en risk om de inte blir 
uppdaterade (Disconnected nature) 

 



 Bilaga 5: Intervju med Anders Edlund 

  

R Nu är jag inte säker på att jag hänger med. Jag kan inte se att det finns några 
som helst säkerhetshål i Bluetooth. 

Har jag en Bluetoothenhetingång, och om man då ser till att ha en lång nyckel, 
sen har man då en så kallad link-key Som utbyts och förnyas ständigt lite 
grand på hur ofta man kopplar upp och så vidare, och den kan inte knäckas, 
och man behöver alltså inte para om så har man gjort en parning en gång och 
ingen har knäckt den vid det tillfället, då är man 100-procentigt skyddad.  

 

I: Personligen så anser jag att Bluetooth är en språngbräda mot det 
personliga nätverket och intelligenta hem och så vidare.  

 

R Visst, Bluetooth är ju ytterligare en möjlighet, men på grund av den säkerhet 
som trots allt finns i Bluetooth och att (13:35) man i regel har säkerheten på 
sig så ser jag det som ett betydligt mindre hot av flera skäl. För det första så är 
ju räckvidden lite kortare i de allra flesta fall, vilket gör att i regel… det är 
klart, står man precis utanför fönstret hemma så kan man ju i regel ha åtkomst 
och så vidare, men även om man använt den här korta pin-koden så kan man 
inte göra någonting, därför att det krävs att användaren inne i hemmet initierar 
en parning och just när den parningen sker så måste du då hinna före och det 
här kan du liksom inte göra utan Väldigt avancerade verktyg. Det går inte med 
en PC och sitta och greja, du måste ha i princip utvecklingsutrustning för en 
Bluetoothradio, för att överhuvudtaget kunna göra det. Det man gör då är att 
man lyssnar på trafiken i nätet och sen, precis rätt millisekund kommer du före 
användaren som knappar in sin PIN-kod, och vet du då att det var fyra nollor 
och det här kan ju bara ske precis då användaren har köpt ett headset för första 
gången eller mobiltelefon eller vad som helst. Efter det så är det omöjligt. Det 
går inte att komma åt den här krypterade linknyckel. Så det går inte att på 
något vis jämföra vare sig med Internet eller Wi-Fi när det gäller säkerhet. 
Bluetooth är så mycket säkrare. Även om man läser mycket i tidningar och så 
vidare om risker så är det extremt överdrivet.  

Men även om du hypotetiskt sett har rätt (15:17), eftersom det är naturligtvis 
så att antalet prylar som kommer på marknaden inom några år är ju enormt 
stort jämfört med Wi-Fi-prylar och nästan persondatorer faktiskt så att 
teoretiskt sett så skulle då risken öka men lyckligtvis är Bluetooth så pass 
säkert och ännu icke hackat. Man har inte knäckt den krypteringsalgoritmen, 
man har inte knäckt parningsproceduren annat än om man har för korta pin-
codes.  

Bara för att laborera lite, det är ju så att har man en för kort pin-kod så kan 
man göra en bruteforce-attack, man kan lyssna på trafiken, och har man då 
kunskaper om krypteringsalgoritmer och en tillräckligt vass dator så kan man 
knäcka ett 4-siffrigt lösenord, även om det inte är fyra nollor, på en rimlig tid. 
Däremot kan du inte göra det med ett åtta tecken alfanumeriskt lösenord, det 
går inte inom rimlig tid att knäcka.  
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I Ja, och sedan ökar väl väntetiden för att skriva in lösenord igen om man 
skriver in fel lösenord? 

 

R  Ja, det är också riktigt och det är en bra synpunkt. Det är däremot 
implementationsberoende, men de flesta chipset (16:50) har den funktionen, 
det är riktigt. 

  

I Bluetooth verkar ju säkert. 

 

R Jo, det är säkert men som med alla nätverk så är det ju inte helt riskfritt att 
använda naturligtvis. Jag tycker det är betydligt viktigare för företag, och 
speciellt företag som arbetar med företagshemligheter men för privatpersoner 
är det löjligt att prata om säkerhetsluckor, för att även i Sverige så är det 
hundratals personer varje dag som tappar sin mobiltelefon och har man då data 
som man är rädd om där så är det kört. Så att är man orolig om personlig data i 
mobiltelefoner, då måste man ta till andra medel och, igen att prata om risker 
med Bluetooth känns snarast fånigt därför att det är ingen reell risk i praktiken. 

 

 


