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Sammanfattning

Digitaliseringen av leveranskedjor har gjort informationsdelning mellan organisationer
allt mer viktig for planering, samordning och effektivitet. Men med denna utveckling rér
sig data Over organisatoriska granser samtidigt som informationssakerhet blir en
gemensam utmaning mellan flera aktorer. Denna studie undersoker hur
informationssdkerhet hanteras i praktiken vid interorganisatorisk informationsdelning i
digitalt integrerade leveranskedjor inom industrisektorn. Syftet dr att uppmarksamma
hur informationssakerhet kan hanteras i praktiken nar organisationer inom
industrisektorn delar information i digitalt integrerade leveranskedjor.

Studien genomfordes som en kvalitativ fallstudie i Thailand och bygger pa flera
empiriska datakéllor. Materialet bestar av dokumentgranskning, nio semistrukturerade
intervjuer, observationer av vardagliga arbetsmoment, arkivmaterial i form av
incidentrapporter och loggunderlag samt granskning av fysiska artefakter.
Datamaterialet analyserades genom triangulering och med stod av teoretiska
propositioner kopplade till CIAtriaden, Shadow IT, atkomstkontroll och
identitetshantering, styrning samt interorganisatoriska sakerhetsrisker.

Resultaten visar att informationssidkerhet i den studerade leveranskedjan vilar pa
tydliga formella riktlinjer men att det praktiska arbetet formas av operativa behov,
tidspress och nira samarbete mellan aktorer. Informationsdelning sker inte bara pa
avsedda system utan ocksa via alternativa kanaler sdsom chattar, telefonsamtal,
manuella listor och tillfalliga delningsytor. Studien visar aven att atkomst i vissa
situationer hanteras informellt, att ansvar mellan aktérer kan bli 6verlappande samt att
sakerhetsrisker ofta uppstar i samspelet mellan organisationer dn inom enskilda
organisationer. En viktig slutsats ar att informationssakerhet i digitala leveranskedjor
inte bara kan forstds genom tekniska kontroller, policydokument eller avtal. Den maste
aven forstas i relation till hur arbetet faktiskt genomfors i praktiken. Studien visar att
leveranskedjans behov av snabb respons och tiat samordning kan skapa situationer dar
sdkerhetsrutiner blir svara att uppratthalla fullt ut. Darmed uppstar en aterkommande
spanning mellan kontroll, effektivitet och samarbete.

Nyckelord: informationssakerhet, digitala leveranskedjor, interorganisatorisk
informationsdelning, Supply Chain Management, CIA triaden, Shadow IT, Identity
and Access Management, governance, Service Level Agreement, fallstudie
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1 Inledning

Informationsdelning ar en viktig férutsattning for samarbete, samordning och
beslutsfattande i Supply Chain Management (SCM). Under de senaste decennierna har
denna informationsdelning blivit allt mer digital och systemberoende. Organisationer ar
idag ofta sammanlankade med integrerade informationssystem, gemensamma
plattformar och digitala floden dar data ror sig mellan flera aktorer i leveranskedjan.
Leverantorer, distributorer och andra samarbetspartners behover kontinuerligt ta del
av information for att planera, foélja upp och genomféra gemensamma processer. Denna
utveckling har bidragit till snabbare informationsfléden, 6kad synlighet och battre
samordning mellan organisationer. P4 samma gang innebar det att information i allt
storre utstrackning lamnar den enskilda organisationens direkta kontroll. Nar flera
aktorer delar system, data och ansvar uppstar darfor nya fragor om hur information ska
skyddas. Det handlar inte bara om tekniska sdkerhetslosningar utan ocksa om hur
ansvar fordelas, hur atkomst styrs och hur sakerhetsrutiner fungerar i det dagliga
arbetet. Informationssakerhet i digitala leveranskedjor blir ddarmed en
interorganisatorisk utmaning diar samarbete och kontroll behover hanteras parallellt.

Denna studie undersoker hur informationssakerhet hanteras i praktiken vid
interorganisatorisk informationsdelning i digitalt integrerade leveranskedjor inom
industrisektorn. Fokus ligger pa samspelet mellan formella sakerhetskrav och det
praktiska arbetet nir organisationer delar information dver organisationsgranser.
Studien riktar sarskild uppmarksamhet mot vilka sakerhetsrisker som uppstar i
vardagen, hur informationens konfidentialitet, riktighet och tillganglighet skyddas, hur
atkomstkontroll och identitetshantering anvands samt hur avtal och ansvarsférdelning
paverkar sakerhetsarbetet mellan aktorer.

Uppsatsens huvudfraga ar: Hur kan informationssdkerhet hanteras i praktiken ndr
organisationer delar information i digitala leveranskedjor inom industrisektorn?

For att besvara denna fraga studeras dven vilka praktiska sdkerhetsrisker som uppstar,
hur CIA triaden hanteras vid datadelning, hur IAM anvéands for att balansera sakerhet
och samarbete samt hur SLA och andra 6verenskommelser paverkar det praktiska
sakerhetsarbetet. Med detta syftar uppsatsen till att bidra med en fordjupad forstaelse
for hur informationssdkerhet faktiskt formas i leveranskedjor dar flera organisationer ar
Omsesidigt beroende av samma informationsfléden.



2 Bakgrundskapitel

2.1 Fran isolerade informationsdar till digitala leveranskedjor

Ett interorganisatoriskt system (10S) definieras som ett natverksbaserat
informationssystem som stracker sig utanfor traditionella organisationsgranser.
Begreppet introducerades av Barrett och Konsynski i borjan av 1980-talet nar de
anvande termen "inter-organisational information sharing system” for att beskriva ett
automatiserat informationssystem som delas av tva eller flera organisationer (Barrett &
Konsynski, 1982, s. 93). I0S innebar en teknisk infrastruktur som mojliggor
informationsutbyte 6ver organisationsgranser och dr, till skillnad fran interna system,
utformade for att integrera affarsprocesser mellan oberoende parter.

Tidigare saknade interna system kopplingar till externa aktorer och detta innebar att
samarbeten begransades till manskliga kontakter, manuella filer eller separata system
som inte kunde kommunicera med varandra. Under de senaste decennierna har det
dock skett en kraftig forandring. Digitala samarbeten har numera blivit allt vanligare och
foretag idag ar sammankopplade via integrerade system och gemensamma databaser
Over organisationsgranser. Detta skifte har bidragit till att skapa digitala natverk snarare
an isolerade informationsoar. Digitala l6sningar gor det mojligt att planera battre,
reagera snabbare och samordna processer. Detta resulterar till 6kad transparens,
flexibilitet och prestanda samt minskar kostnader i leveranskedjan (Hammi, Zeadally
och Nebhen, 2023).

Karnan av denna utveckling ar informationsdelning mellan aktorer i leveranskedjan. Nar
information gors tillganglig kan aktorer fatta mer valgrundade beslut och detta bidrar
till battre samordning och hogre effektivitet i hela kedjan. Okad informationsdelning
leder dven till storre synlighet i leveranskedjan som gor att aktérer kan planera sin
verksamhet utifran aktuell information (Baihagi och Beaumont, 2006).
Informationsdelning framjar dessutom samarbete med att foretag kan samplanera och
hantera stérningar i ett tidigt skede. Delning av korrekt information minskar dven risken
for bullwhip-effekten som innebar att en organisation undviker onddigt stora lager och
ojamn produktion (Baihaqi och Beaumont, 2006). Syftet med informationsdelning ar att
oka effektiviteten, minska kostnader och forbattra servicenivan. Det starker dven
konkurrenskraften eftersom leveranskedjan i storre utstrackning kan agera samordnat
som en helhet.



2.2 CIA-triaden

For att skydda information som flédar igenom leveranskedjans digitala infrastrukturer
tillampas etablerade principer inom informationssiakerhet. En central modell ar CIA-
triaden (Confidentiality, Integrity, Availability). Chiang, Kou, Koo (2021) beskriver dessa
tre dimensioner som grundpelar for att formulera sakerhetsmal for bade system och
data.

Konfidentialitet (Confidentiality) innebar att information endast ska vara tillgdnglig for
behodriga anvandare, processer eller system. [ leveranskedjor innebar detta att
information delas pa ett kontrollerat satt mellan aktorer och att tillgangen till
information anpassas efter respektive parts roll och ansvar i kedjan (Chiang, Kou, Koo,
2021).

Riktighet (Integrity) avser att sakerstdlla att information forblir korrekt och oférandrad
samt att den inte manipuleras vare sig avsiktligt eller till f6ljd av tekniska fel.
leveranskedjor ar riktighet kdrnan for att uppratthalla stabila processer. Om data
forvrangs under informationsutbytet mellan parter kan det leda till felaktiga beslut och
paverka hela kedjans funktion (Chiang, Kou, Koo, 2021).

Tillgdnglighet (Availability) innebar att information och system ska vara ndbara och
anvandbara for behoriga aktorer nar de behovs. I leveranskedjor innebar detta att
information, digitala plattformar och informationssystem ar atkomliga for de aktorer
som deltar i processer som planering, bestallning och uppféljning (Chiang, Kou, Koo,
2021).

2.3 Tekniskt sdakerhetsarbete i digitala leveranskedjor

Nar det galler sakerhet i leveranskedjor har forskning traditionellt haft ett starkt fokus
pa tekniska skyddsmekanismer och tekniska risker. I och med att informationsdelning i
leveranskedjor i stor utstrackning sker via digitala system blir tekniska l6sningar kdrnan
av hur informationssakerhet uppratthalls (Kizza, 2017).

Kizza (2017) forklarar att tekniska skyddsmekanismer anvands for att kontrollera
atkomst till system och for att skydda information mot obehorig anvandning. Syftet ar
att sakerstalla att information hanteras inom definierade ramar och att systemmiljoer
forblir skyddade fran externa angrepp. I leveranskedjor far dessa kontroller en stark
betydelse eftersom informationsfloden passerar flera tekniska miljoer och
administrativa granser. Tekniska skydd kan ta olika former beroende pa hur
informationsutbytet ar organiserat. Kryptering anvands exempelvis for att skydda
information vid bade lagring och 6verféring som innebar att data gors olasbar for
obehoriga dven om den fangas upp under transport. Autentisering anvands for att
verifiera identiteter innan tillgang till system eller data ges och fungerar som en
mekanism for att sdkerstalla att ratt aktor far ratt atkomst. Brandvaggar och
natverkskontroller anvands for att reglera trafik mellan natverk och for att skapa
avgransningar mellan interna och externa miljoer. Natverkssegmentering innebar att



systemmiljoer delas upp i mindre delar som gor att informationsfléden kan styras och
kontrolleras mer detaljerat (Kizza, 2017).

Utover detta anvands tekniska l6sningar for 6vervakning och sparbarhet. Loggning och
intrangsdetektering gor det majligt att f6lja hur system anvands och hur
informationsfléden ror sig mellan aktorer. Detta bidrar till 6kad synlighet i miljoer dar
manga organisationer interagerar och dar information passerar flera tekniska
plattformar (Kizza, 2017). I det stora handlar tekniskt sakerhetsarbete i
interorganisatoriska leveranskedjor om att skapa ett sammanhdngande skydd som foljer
informationen under hela dess rorelse mellan organisationer.

2.4 Paradoxen mellan dtkomstkontroll och tillit

[ leveranskedjor finns en paradox mellan att vara 6ppen fér samarbete och att vara
stangd for att skydda information. Organisationer behéver dela information for att
samarbeta effektivt men parallelt madste de begransa atkomst for att skydda kanslig data.
Denna balans ar kdrnan for sakerhetsarbetet i interorganisatoriska sammanhang.

Begreppet Identity and Access Management (IAM) ar betydelsefull for att hantera denna
balans. Gurram (2025) beskriver att IAM handlar om hur organisationer kontrollerar
vem som far tillgang till system och data. Det inkluderar autentisering,
behorighetskontroll och hantering av identiteter over tid. [ detta sammanhang innebar
IAM att flera organisationer maste komma 6verens om gemensamma principer for
atkomst utan att kompromissa med sakerheten. Nar organisationer vet att deras data
hanteras enligt definierade behorigheter 6kas tilliten i samarbetet. Tillit ar alltsa bade
ett mal och en forutsattning for fungerande atkomstkontroll. Gurram (2025) visar att
tekniska mekanismer i sig inte skapar tillit utan i stallet uppstar tillit nar parter har
gemensamma processer, avtal och forstaelse for hur atkomst hanteras i praktiken. Det
kraver 6ppna diskussioner om ansvar, roller och incidenthantering.

Paradoxen ligger i att organisationer maste vara 6ppna nog att dela information och
stingda nog for att skydda sina tillgangar. Detta skapar en dubbel utmaning dar aktorer
maste sakerstilla att behoriga far tillgdng och att forhindra att obehdriga gor det. Dessa
utmaningar visar att sdkerhet i leveranskedjor inte bara ar en teknisk fraga utan dven
handlar om hur dtkomst och samarbete organiseras mellan parter.



2.5 Styrning och ansvar ndr data delas éver organisationsgrdnser

Nar data delas mellan organisationer uppstar en ledande styrningsfraga. I detta
sammanhang anvands begreppet governance for att beskriva hur ansvar, regler och
beslut kring data organiseras och styrs mellan parter (Khatri & Brown, 2010). Vem
ansvarar for datan nar den har lamnat féretag A men annu inte natt foretag B?

[ en interorganisatorisk leveranskedja kan 6verforing ske med integrerade system eller
molntjanster. Det gor att data passerar flera tekniska och organisatoriska “mellanled”.
Ansvar blir dd svarare att avgrdnsa dn i interna system. Khatri & Brown (2010) menar
att traditionell governance inom en enskild organisation inte racker nar data ror sig 6ver
organisationsgranser. Det krdavs gemensamma strukturer, roller och regler mellan
aktorer i kedjan.

Ett vanligt satt att hantera ansvar ar genom juridiska avtal. I praktiken anvands i manga
fall Service Level Agreements (SLA) for att definiera krav, roller och férvantningar. Avtal
kan specificera sakerhetsnivaer, incidentrapportering, aterstallningstider och hur
atkomst ska kontrolleras. Exempelvis lyfter ENISA (2025) fram att kontrakt och SLA bor
inkludera tydliga krav kopplade till incidenthantering, rapportering och aterhdmtning
eftersom detta paverkar bade drift och sdkerhet i samarbeten.

Ansvarsfragan blir dnnu tydligare ndr data omfattas av lagkrav. Europeiska
kommissionen (u.d.) beskriver att inom lagen om GDPR ar utgangspunkten att den som
bestammer syfte och medel for behandlingen ar personuppgiftsansvarig (controller). En
organisation kan lagga ut behandling pa en personuppgiftsbitrade (processor) men
ansvaret for att reglerna foljs ligger fortfarande kvar hos organisationen. Det betyder att
det juridiska ansvaret inte forsvinner bara for att en annan aktér hanterar datan. [ en
interorganisatorisk leveranskedja innebar detta att ansvar behdver beskrivas bade
juridiskt och operativt. ENISA (2025) konstaterar att kontrakt maste kopplas till
specifika roller, ansvar och krav pa incidentrapportering i leverantorsledet. Dessutom
kravs etablerade processer for att hantera data och atkomster nar ett samarbete
forandras eller avslutas. Avtal kan ange vem som ansvarar for vad men organisationer
behover ocksa ha praktiska arbetssatt som gor ansvar tydligt kontinuerligt. Det kan
handla om gemensamma rutiner for atkomst, gemensamma processer for
incidenthantering och tydliga kontaktvagar vid avvikelser.



3 Problemomrade

Digitaliseringen av leveranskedjor har i stor utstrackning drivits av effektivitetsvinster.
Effektivitet, snabbare informationsfléden och battre samordning har varit de
huvudsakliga motiven. Daremot har sdakerhetsfragor inte alltid prioriterats i samma takt
som den digitala utvecklingen. Ndr interorganisatoriska system binder samman flera
aktorer innebdr det att data ror sig utanfor enskilda organisationers kontroll.
Informationssdkerhet blir i detta sammanhang en gemensam sdakerhetsutmaning
snarare dn en isolerad organisatorisk fraga.

Hammi, Zeadally och Nebhen (2023) visar att sammankoppling av system skapar
beroenden mellan aktorer och att dessa beroenden kan bidra till sdrbarheter. I en
interorganisatorisk leveranskedja kan parter ha olika sdkerhetspolicyer, olika nivaer av
riskmedvetenhet och olika resurser for sakerhetsarbete. Detta innebar att
sakerhetsnivan i praktiken blir beroende av den svagaste aktoren i kedjan. I en tatt
sammankopplad digital miljo kan en aktor med lagre sdkerhetsformaga fungera som en
ingangsport for cyberangrepp som sedan sprider sig till resten av kedjan. Detta gor att
dven stora organisationer med kraftfullt forsvar blir sdrbara genom sina mindre aktorer.
For att forsta hur dessa beroenden paverkar siakerheten kravs darfér kunskap om hur
risker och ansvar hanteras i samarbeten.

Utmaningarna forstarks ytterligare i atkomsthantering. IAM ar mer komplext i
interorganisatoriska samarbeten an i interna system eftersom flera aktérer behover
dela eller forlita sig pa varandras identitetsdata (Gurram, 2025). Skillnader i standarder,
tekniker och sdkerhetsnivaer kan skapa praktiska problem. Om gemensamma riktlinjer
saknas kan atkomstkontroll i stéllet bli ett hinder fér samarbete.

Formella styrmekanismer innebar inte alltid en fullstandig 16sning. SLAs och
policydokument anvénds for att definiera ansvar men forskning visar att detta inte
automatiskt leder till fungerande ansvar i vardagliga situationer. Khatri & Brown (2010)
forklarar att vid datadelning mellan organisationer kan det uppsta praktiska problem
som ror oklarhet kring vad som far goras med data, vem som far fatta beslut och hur
ansvar ska hanteras nar nagot gar fel. Empiriska studier av Jussen et al. (2024) pekar pa
att governance i datadelning vanligtvis blir en kombination av formella regler och
informella arbetssatt dar praktiken ibland “springer fore” avtalen. Detta indikerar att
informationssdkerhet i hog grad formas av hur arbete bedrivs som motiverar ett
praktikndra perspektiv.

Oostveen, Eimontaite, Fletcher (2025) konstaterar att en av de storsta riskerna for
informationssdkerhet ar manskliga faktorer och organisatoriska brister. Nar data byter
agare eller ansvar gar det inte bara att forlita sig pa brandvaggar och kryptering. Detta
innebar att CIA principer utmanas i den praktiska vardagen, manskliga misstag eller
medvetna kringgdenden av regler kan direkt forsvaga datans konfidentialitet, riktighet



och tillgdnglighet pa satt som tekniska skydd inte kan forutse. Manniskor, processer och
rutiner blir centrala for hur sdkerheten fungerar i praktiken.

I leveranskedjor dar tempo och leveransprecision ar dominerande praglas arbetet i
manga fall av tidspress. [ sddana miljoer kan sdkerhetsrutiner uppfattas som hinder om
de fordrojer arbetsprocesser eller forsvarar samarbete mellan aktorer. Nar de officiella
systemen for informationsdelning upplevs som langsamma, svaratkomliga eller
administrativa finns en risk att anvandare valjer alternativa l6sningar for att kunna
fullflja sina arbetsuppgifter. Informationsdelning kan da ske via privata
kommunikationskanaler exempelvis personliga molntjadnster eller chattapplikationer i
stallet for avsedda system. Detta fenomen, bendamnt som Shadow IT (Dustin, 2023),
innebar att anstallda anvander tekniska losningar som inte ar godkanda eller
kontrollerade av organisationen. Detta kan framsta som praktiska losningar i stunden
for att bibehalla leveransprecision men innebar att information hanteras utanfor
etablerade sakerhetsstrukturer och dirmed skapar osynliga sarbarheter i
leveranskedjan. Sddana situationer visar att faktisk anvdandning av system kan skilja sig
fran avsedd anvandning.

Liknande problem kan uppsta i dtkomsthantering. Om atkomstkontroller upplevs som
begransande kan det forekomma att inloggningsuppgifter delas eller att gemensamma
konton anvinds for att férenkla samarbetet. Aven om detta sker i syfte att 16sa
arbetsuppgifter effektivt innebar det att sparbarhet, ansvarsférdelning och kontroll
forsvagas. Om sakerhetsmekanismer inte ar anpassade till hur arbetet bedrivs finns en
risk att de kringgas i vardagen. Darfor kan sdkerhetsnivan bli lagre dn vad formella
policydokument och tekniska l6sningar ger intryck av. Detta gor det viktigt att studera
hur sakerhetsstrategier fungerar i praktiken.

Tidigare forskning visar att sdkerhet i interorganisatoriska miljoer paverkas av tekniska
l6sningar, styrningsmodeller och manskliga faktorer (Kizza, 2017; Khatri & Brown,
2010; Jussen et al., 2024; Oostveen, Eimontaite & Fletcher, 2025; Hammi, Zeadally &
Nebhen, 2023). Flera studier har behandlat informationsdelning och sdkerhet i
leveranskedjor (Ivarsson & Jonasson, 2008; Garcia, Grabot & Pache, 2023; Dohrendorf,
2024). Daremot finns det fortfarande ett behov av mer praktiknara kunskap om hur
sdkerhetsrisker uppstar och hanteras nar flera aktorer delar information, anvander
olika system och samtidigt behover balansera siakerhet, effektivitet och samarbete.

Hur sakerhetsatgarder tolkas, prioriteras och tillimpas paverkas av den specifika
samarbetskontexten. Darfor ar det inte tillrackligt att bara studera formella
sakerhetskrav, tekniska kontroller eller avtal. Darfér genomfors denna studie som en
fallstudie i en digitalt integrerad leveranskedja inom industrisektorn. Med hjalp av att
undersoka samspelet mellan Kdrnverksamheten, Leverantérsaktérer och
Distributionsaktérer kan studien identifiera praktiska monster i hur
informationssdkerhet hanteras nar ansvar, system och informationsfléden delas 6ver
organisationsgranser.



3.1 Problem/frdga

Syftet med denna studie ar att uppmarksamma hur informationssakerhet kan hanteras i
praktiken ndr organisationer inom industrisektorn delar information i digitalt
integrerade leveranskedjor. Studien fokuserar pa skillnaden mellan formella
sakerhetskrav och det dagliga arbetet med malet att identifiera praktiska risker,
ansvarsforhdllanden och arbetssatt som kan stddja en sdkrare informationsdelning
mellan aktorer. Studien genomfors i en kontext dar Kdrnverksamhet samverkar med
Leverantérsaktérer och Distributionsaktérer och dar stora mangder information delas
mellan organisationer.

Studien vagleds av foljande fragor:

Huvudfraga:

Hur kan informationssdkerhet hanteras i praktiken ndr organisationer delar information i
digitala leveranskedjor inom industrisektorn?

For att besvara huvudfragan undersoks flera dimensioner av informationssakerhet i
interorganisatoriska miljoer. Delfragorna fokuserar darfor pa praktiska sakerhetsrisker,
skydd av informationens konfidentialitet, riktighet och tillgdnglighet (CIA), hantering av
atkomst och identiteter (IAM) samt hur ansvar och styrning paverkas genom avtal och
overenskommelser (SLA/governance). Tillsammans mojliggér dessa perspektiv en
bredare forstdelse for hur informationssakerhet formas i praktiken mellan
organisationer.

Delfragor:
Vilka praktiska sdkerhetsrisker uppstar vid interorganisatorisk informationsdelning?

Hur arbetar organisationer praktiskt med att skydda informationens konfidentialitet,
riktighet och tillgdnglighet (CIA) vid datadelning?

Hur anvinds atkomstkontroll och identitetshantering (IAM) i praktiken fér att balansera
samarbete och sikerhet mellan organisationer?

Hur pdverkar avtal och 6verenskommelser (SLA) det praktiska sdkerhetsarbetet mellan
organisationer?

Delfragorna har valts eftersom de tillsammans fangar centrala delar av
informationssdkerhet i interorganisatoriska leveranskedjor. Praktiska sakerhetsrisker
visar vilka problem som uppstar i det dagliga arbetet. CIA anvands for att analysera hur
konfidentialitet, riktighet och tillgdnglighet paverkas nar information delas mellan
aktorer. IAM anvands for att forstd hur atkomst och identiteter hanteras nar flera
organisationer behéver samarbeta. SLA och governance anvands for att analysera hur
ansvar, regler och 6verenskommelser paverkar siakerhetsarbetet. Tillsammans gor
dessa perspektiv mojligt att besvara huvudfragan via att koppla praktiska arbetssatt till
etablerade begrepp inom informationssakerhet.



3.2 Avgrdnsningar

For att uppna ett fordjupat resultat for denna studie har ett antal avgransningar gjorts.
Studien undersoker hur sakerhetsstrategier och risker hanteras i den praktiska
vardagen i digitalt integrerade leveranskedjor inom industrisektorn. Detta omfattar
organisatoriska rutiner och manskligt beteende men omfattar inte tekniska
sakerhetstester, sdrbarhetsanalyser av systemens kallkod eller teknisk konfiguration.

Vidare begransas studien till de delar av sdkerhetsarbetet som ar observerbara i
samarbetet mellan organisationer. Detta inkluderar fysiska sdkerhetsaspekter sdsom
hantering av tilltrade och fysisk dtkomst till information da dessa ar en del av det
praktiska sdkerhetsarbetet men exkluderar djupare tekniska systemfragor.

Studien avgransas aven till ett interorganisatoriskt perspektiv dar fokus ligger pa
informationsutbytet och relationen mellan Kdrnverksamheten, Leverantérsaktorer och
Distributionsaktérer. Interna sdkerhetsprocesser som inte direkt paverkar det
gemensamma informationsflodet eller den interorganisatoriska relationen lamnas
utanfor studien.

Slutligen gors studien som en fallstudie av en specifik digitalt integrerad leveranskedja
inom industrisektorn. Fallstudien avgransas till just denna kontext och ar darfor inte
statistiskt generaliserbar till alla branscher.

3.3 Forvdntat resultat

Studien férvantas ge en mer helhetsbild av hur informationssakerhet hanteras i
praktiken i en digitalt integrerad leveranskedja inom industrisektorn. Resultatet kan
visa hur sdkerhetsarbetet fungerar i praktiken och tydliggéra skillnaden mellan vad som
stdr i policydokument och vad som faktiskt gors i det dagliga arbetet.

Ett viktigt resultat som studien kan bidra med ar att visa hur CIA-triaden balanseras och
prioriteras i verkliga situationer framforallt nar verksamhetens operativa behov moter
strikta sdkerhetskrav. Detta ar betydelsefullt eftersom det ger en mer nyanserad
forstaelse for de organisatoriska och manskliga utmaningar som uppstar nar
information delas mellan olika organisationer.

En annan hypotes ar att studien visar varfor informella 16sningar (Shadow IT) uppstar
nar tekniska system ar anpassade efter verksamhetens behov. Vidare kan studien bidra
med forstaelse for hur ansvarsfordelning och styrning fungerar i praktiken nar flera
organisationer delar information.

Slutligen kan studien ge vardefulla insikter kring hur styrningsmodeller (governance)
och avtal (SLA) kan utformas pa ett battre satt for att stodja bade informationssikerhet
och ett effektivt samarbete i fortsattningen. Resultaten syftar till att ge en djupare
forstaelse for digitala leveranskedjor inom industrisektorn. Resultaten bor tolkas utifran
den studerade kontexten men kan samtidigt vara relevanta for liknande leveranskedjor
dar flera organisationer delar information i sitt dagliga arbete.



4 Metod

4.1 Fallstudie

Metoden i denna studie har inspirerats av Robert Yin och hans verk Case Study Research:
Design and Methods (2003) och ar en viktig utgdngspunkt for studiens upplagg. Denna
studie ar en kvalitativ fallstudie. Enligt Yin (2003) ar en fallstudie en empirisk
undersokning som studerar ett samtida fenomen i dess verkliga sammanhang speciellt
ndr granserna mellan fenomenet och dess sammanhang inte ar helt tydliga.
Informationssdkerhet i interorganisatoriska leveranskedjor fungerar som ett sddant
fenomen dar tekniska l6sningar, organisatoriska strukturer och manskligt beteende
samverkar.

Fallstudien dr den mest lampade metoden for detta arbete eftersom studien besvarar
"hur" och "varfor" fragor som Yin (2003) framhaller som ett primart kriterium for
fallstudier. Yin (2003) menar ocksa att fallstudier bor fokusera pa hiandelser i en verklig
organisation dar forskaren inte har kontroll 6ver beteenden eller variabler. Eftersom
informationssdkerhet paverkas av organisatorisk kultur och manskligt beteende tillater
fallstudien fanga denna komplexitet pa ett sitt som ett experiment eller en enkét inte
kan.

4.2 Datainsamling

For att sakerstélla en tillforlitlig studie tillampas principen om triangulering med hjalp
av att anvanda flera kallor till bevis. Enligt Yin (2003) ar triangulering en av de
viktigaste principerna for datainsamling for att sakerstalla hog kvalitet och validitet i en
fallstudie. Det handlar om att inte forlita sig pa en enskild beviskalla utan att anvanda
flera olika kallor som pekar at samma hall for att starka ens slutsatser.

Malet med triangulering ar att utveckla “converging lines of inquiry” (Yin, 2003, s 98).
Detta innebar att om en forskare anvander en kalla (t.ex. en intervju) ar risken stor for
felaktiga tolkningar. Om flera oberoende kallor sager samma sak blir resultatet betydligt
mer tillforlitligt. Det ar inte bara att samla in mycket data. Det handlar om att i analys
visa hur data fran t.ex. ett dokument och en intervju bekraftar samma faktum.

[ studiens kontext ar det darfor kritiskt att skilja pa vad som borde goras (policy) och
vad som faktiskt gors (praxis). Darav menar Yin (2003) att man identifierar "Sources of
Evidence” (Yin, 2003 s. 85). Denna studie kommer behandla kallor som dokumentation,
intervjuer, observationer samt arkivmaterial och fysiska artefakter. Eftersom dessa ar
studiens kallor till bevis har nedan tabell skapats som kommer att anvandas under
datainsamlingen for att gora trianguleringen enklare att identifiera samt att besvara
studiens fragestallningar tydligare. For att tydliggora vilka empiriska kallor som
anvands i studien presenteras dessa i tabell 1.
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Killa A: Dokumentation Granskning av sakerhetspolicyer,
riktlinjer och avtal for att identifiera
formella sakerhetskrav och
ansvarsfordelning.

Kalla B: Intervju Insamling av deltagares erfarenheter och
uppfattningar om hur
informationssakerhet och datadelning
hanteras i praktiken.

Killa C: Observation Studera hur informationshantering och
atkomst sker i vardagliga
arbetssituationer.

Killa D: Arkivmaterial Genomgang av tidigare incidentrapporter

och loggar for att fa inblick i historiska
sikerhetshandelser och monster.

Kalla E: Fysiska Artefakter Granskning av fysisk miljon och dess
sakerhetslosningar for att forsta hur
fysisk och teknisk sdkerhet regleras.

Tabell 1: Innehdll om beviskdllor i studiens datainsamling

Varje semistrukturerade intervju berdknas ta cirka 45-60 minuter och genomfors
fysiskt eller digitalt beroende pa tillganglighet. Urvalet baseras pa personer med insyn i
informationshantering och sidkerhetsarbete.

Allt insamlat material organiseras i l6senordskyddade och krypterade filer pa Hogskolan
i Skovde sakra lagringsyta (ej privata molntjanster) dar transkriberingar, dokument och
faltanteckningar lagras systematiskt och atskilt. Det insamlade materialet analyseras
genom tematisk analys dar aterkommande monster och teman identifieras i de olika
kallorna. Fokus ligger pa att jdmfora formella riktlinjer med praktiken i
sakerhetsarbetet.

4.3 Forskningsetik och personuppgifter

Vid fallstudier i organisationer betonar Yin (2003) vikten av att skydda deltagare och
undvika skada genom publicering av kinslig information. Studien foljer darfér
forskningsetiska principer och dataskyddslagstiftning (2018:218). Skriftligt samtycke
inhdamtas fore intervju och deltagarna informeras om studiens syfte, frivillighet och
ratten att avbryta. Inga namn eller specifika yrkestitlar som kan identifiera enskilda
personer anvands. Ljudinspelningar behandlas som kansligt material, lagras sakert och
raderas efter transkribering. Endast uppgifter som ar ndédvandiga for studiens syfte
samlas in.

11



4.4 Teoretiska propositioner

Enligt Yin (2003) bor en fallstudie innehalla teoretiska propositioner som styr
datainsamling och analys med att avgransa vad som ar relevant att undersoka.
Propositionerna fungerar som analytiska riktlinjer och gor det mojligt att systematiskt
jamfora empiriska observationer med teoretiska antaganden.

[ denna studie anvdnds propositionerna som ett verktyg for att analysera hur
informationssakerhet hanteras i praktiken jamfért med teori i interorganisatoriska
leveranskedjor inom industrisektorn. Propositionerna kommer senare att utvarderas
genom triangulering av flera datakallor dar monster i beviskallorna jamfors och
bekraftas som sanna eller falska. For att visa hur de teoretiska propositionerna styr
datainsamling och analys presenteras propositionerna i tabell 2.

Proposition ID

Forklaring

P1

Informationssdkerhetens tre dimensioner
(confidentiality, integrity, availability)
kompromissas i praktiken nar operativa
behov prioriteras éver formella
sakerhetsrutiner.

P2

Nar informationssystem upplevs som

begransande eller ineffektiva uppstar

alternativa lésningar (Shadow IT) som
okar sakerhetsrisker.

P3

Atkomstkontroll och identitetshantering
(IAM) kringgas i praktiken for att
mojliggora effektivt samarbete mellan
aktorer.

P4

Formella avtal och styrningsmekanismer
(SLA, governance) ar otillrackliga for att
sdkerstalla tydligt ansvar i praktiken.

P5

Informationssakerhetsrisker i digitala
leveranskedjor uppstar framst i
samspelet mellan organisationer snarare
an inom enskilda organisationer.

Tabell 2: Forklaring av propositioner
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5 Materialpresentation

Presentationen ar disponerad utifran de fem beviskallor som identifierades i
metodkapitlet. Fallstudien genomfordes i Thailand inom industrisektorns
leveranskedjor. For att skydda inblandade aktorer anonymiseras organisationerna. Den
studerade verksamheten benamns som Kdrnverksamheten medan externa aktorer
benamns Leverantdrsaktdrer och Distributionsaktérer. Kdrnverksamheten utgor en
globalt verksam industrikoncern med omfattande internationell narvaro och betydande
informationsfloden. Samtliga aktorer ar integrerade via digitala och fysiska floden dar
exempelvis orderinformation, leveransdata, kunduppgifter och operativa instruktioner
delas mellan parterna. Materialet samlades in under en studieperiod om atta veckor hos
Kdrnverksamheten med kontorsbesok hos Distributionsaktorer och Leverantérsaktérer.

Datainsamlingen omfattade dokumentgranskning, semistrukturerade intervjuer,
observationer av arbetsmoment, genomgang av arkivmaterial samt granskning av
fysiska artefakter. Materialet bestod av foljande:
e atta dokument inklusive sdkerhetspolicyer, atkomstriktlinjer och samarbetsavtal
¢ nio semistrukturerade intervjuer med personer fran Kdrnverksamheten,
Leverantérsaktorer och Distributionsaktorer
¢ Kontinuerliga observationer av vardagliga arbetsmoment kopplade till
datadelning och atkomst
e fem incidentrapporter och tre utdrag ur loggunderlag
e sex typer av fysiska artefakter relaterade till atkomst och informationshantering
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5.1 Dokumentation

Dokumentgranskningen omfattade bade interna dokument fran Kdrnverksamheten samt
gemensamma dokument som anvands i samarbetet med Leverantérsaktérer och
Distributionsaktorer. Materialet speglar darmed hur informationshantering formellt ar
tankt att fungera i hela leveranskedjan.

Dokumenten reglerade framst informationsdelning, atkomst, incidenthantering och
ansvarsfordelning mellan aktorerna. I samtliga dokument framgick det att atkomst till
system ska baseras pa rollbaserade behorigheter och principen om minsta privilegium.
Individuella anvandarkonton ska anvandas och delade konton ar inte tilldtna. Vidare
angavs det att informationsdelning mellan aktorer ska ske via interna system och
godkadnda integrationslosningar. Delning via privata enheter, externa chattapplikationer
eller personliga molntjanster ar uttryckligen férbjuden. Kunddata klassificeras som
kanslig information och kan innehalla detaljer kopplade till leveranser, kontaktpersoner
och interna processer hos mottagande organisationer.

Dokumentationen visade aven att sakerhetsincidenter som ror informationsforlust,
felaktig delning eller obehorig dtkomst ska rapporteras inom en faststalld tidsram.
Incidenter ska registreras i ett centralt system och klassificeras enligt allvarlighetsgrad.
Anledningen till detta ar att Kdrnverksamheten hanterar leveranser till aktérer inom
sektorer som enligt nationell cybersakerhetslagstiftning (B.E. 2562/2019) klassas som
kritiska som exempelvis energi, transport och infrastruktur och detta stillde krav pa
snabb rapportering och hantering av avvikelser.

Nar det galler ansvar framgick det att detta ar uppdelat mellan aktorerna.
Kdrnverksamheten ansvarar for kunddata och orderinformation, Leverantorsaktérer
ansvarar for produktrelaterad information och Distributionsaktérer ansvarar for
genomforande av leveranser. Parallellt identifierades formuleringar som indikerade att
ansvar for informationsfel, leveransavvikelser och datakvalitet i vissa fall 6verlappade
mellan aktorerna. Vidare framgick det i ett onboardingdokument att externa aktorer i
vissa situationer kan tilldelas tillfallig atkomst vid operativa behov innan en fullstandig
behorighetsprocess har genomforts. For att tydliggora vilka dokumenttyper som
granskats och vilken funktion de har i studien presenteras materialet i tabell 3.

Vad som
Dok t Kall Syft
okumenttyp alla yfte framkom
Endast godkdnda
Styra Q
. . . . : . . system far
Informationssdkerhetspolicy | Karnverksamheten informationshantering

anvandas for

internt och externt .
datadelning

Reglera
systematkomst

Atkomstinstruktion Kiarnverksamheten Individuella

konton ska
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anvandas, minsta
privilegium galler

Incidentrutin

Gemensam (alla
aktorer)

Hantera
sakerhetsincidenter i
kedjan

Incidenter ska
rapporteras inom
faststalld tid och
registreras
centralt

Samarbetsavtal (SLA)

Karn + externa

Definiera ansvar

Roller och ansvar
ar formellt

aktorer mellan aktorer definierade men
kan 6verlappa
Tillfallig atkomst
Hantera introduktion
Onboardingdokument Kéarnverksamheten u kan ges vid
av externa aktdrer )
operativa behov
Kunddata
Kklassificeras som
Skydda kansli
Dataklassificeringsriktlinjer | Gemensam , yaaa .ans '8 kanslig och ska
information
hanteras
restriktivt

5.2 Intervjuer

Tabell 3: Dokumenttyper och innehdll

Nio semistrukturerade intervjuer genomférdes med personer fran Kdrnverksamheten,
Leverantérsaktirer och Distributionsaktérer. Respondenterna hade roller kopplade till
informationshantering, systemanvandning, sikerhetsarbete, operativ samordning och
ansvarsfordelning. Samtliga respondenter anonymiserades och benamns som i1-i9.

Rollbeskrivningarna ar generella for att minska risken att enskilda personer kan
identifieras. For att ge en oversikt 6ver respondenternas aktorstyp, funktion och
relevans for studien presenteras respondenterna i tabell 4.

Respondent

AKktorstyp

Roll/Funktion

Relevans for studien

il

Karnverksamhet

IT och systemansvarig

Insyn i interna system,
atkomsthantering,
tekniska sdkerhetsrutiner
och praktiska
systembegransningar

Karnverksamhet

Verksamhetsutvecklare

Insyn i arbetsfloden,
processer, samordning
och hur
informationsdelning
anpassas efter operativa
behov
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i3

Leverantorsaktor

Systemforvaltare

Insyn i externa
systemkopplingar,
integrationer,
informationsutbyte och
ansvar mellan
organisationer

i4

Distributionsaktor

Operativ koordinator

Insyn i daglig
samordning,
leveransinformation,
atkomstbehov och
praktiska
kommunikationsvagar

i5

Karnverksamhet

Sakerhets och

compliancefunktion

Insyn i policy,
incidenthantering,
kontrollrutiner,
ansvarsfordelning och
formella sikerhetskrav

i6

Leverantorsaktor

Operativ
systemanvandare

Insyn i vardaglig
systemanvandning,
alternativa arbetssatt och
informationsdelning
mellan aktorer

i7

Karnverksamhet

Administrativ
samordnare

Insyn i
dokumenthantering,
manuella arbetsmoment,
intern
informationsdelning och
praktisk
atkomsthantering

i8

Distributionsaktor

Operativ
systemanvandare

Insyn i tidspress,
alternativa
kommunikationskanaler,
manuella 16sningar och
informationsrisker i
distributionsflodet

i9

Leverantorsaktor

Process och
kvalitetsfunktion

Insyn i
informationskvalitet,
uppfoljning,
ansvarsfordelning och
avvikelser mellan aktorer

Tabell 4: Oversikt 6ver respondenter

Tabell 4 anvands for att ge lasaren en tydligare forstaelse for vilka perspektiv som ligger
bakom intervjumaterialet. Tabellen ska inte forstas som en identifiering av enskilda

personer utan som en anonymiserad och generaliserad beskrivning av respondenternas
funktion i studien. Intervjuerna genomfordes som semistrukturerade samtal. Det
innebar att intervjuerna utgick fran centrala teman kopplade till studiens propositioner
men att respondenterna ocksa hade mojlighet att utveckla sina svar och lyfta egna
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exempel fran praktiken. I vissa delar fick intervjuerna darfér en mer diskuterande
karaktar sarskilt nar respondenterna beskrev vardagliga arbetssatt, informella
l6sningar, ansvarsférdelning och situationer dar operativa behov paverkade
sakerhetsrutiner.

Intervjumaterialet analyserades med stod av studiens fem teoretiska propositioner.

Respondenternas utsagor sorterades utifran om de gav tydligt stod, delvis stod eller

inget tydligt stod for respektive proposition. For att sammanfatta hur intervjusvaren
kopplas till studiens propositioner presenteras resultatet i tabell 5.

Proposition Respondenter Resultat

P1: CIA kompromissas vid 112,13, i7 Bekraftar
operativa behov

P1 i5, 16 Delvis

P1 i4, 18,19 Ej tydligt stod
P2: Shadow IT uppstar i1,i3,1i6, 18 Bekraftar

P2 i2,i5 Delvis

P2 i4,1i7, 19 Ej tydligt stod
P3: 1AM kringgas i2, 14,17 Bekraftar

P3 i1,1i6 Delvis

P3 i3,15,18, 19 Ej tydligt stod
P4: Otydligt ansvar i3,15,1i9 Bekraftar

P4 i2,i6 Delvis

P4 i1,i4,i7,i8 Ej tydligt stod
P5: Risker uppstar mellan aktorer i2,16,18 Bekraftar

P5 i3,i5 Delvis

P5 i1,i4,1i7,19 Ej tydligt stod

Tabell 5: Sammanfattning av intervjusvar kopplade till propositioner

Tabell 5 visar att intervjuerna framst gav stod for att informationssakerhet i praktiken
paverkas av operativa behov, tidspress och samarbete mellan aktorer. Flera
respondenter beskrev att information ibland delas via alternativa kanaler exempelvis
chattar, telefonsamtal, skirmdumpar, manuella listor eller tillfalliga delningsytor.
Intervjuerna visade dven att atkomstkontroll och identitetshantering i vissa situationer
hanteras informellt exempelvis att information kontrolleras via kollegor eller genom
redan inloggade datorer. Daremot framstod detta inte som ett generellt arbetssatt utan
snarare som nagot som uppstar i sarskilda situationer nar arbetsflodet kraver snabb
hantering. Vidare visade intervjuerna att ansvar mellan aktorer ibland upplevs som
otydligt speciellt nar fel eller avvikelser uppstar i informationsflodet.
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5.3 Observationer

Kontinuerlig observation genomférdes hos Kdrnverksamheten. Observationerna visar att
arbetet i manga fall anpassas efter tempo och situation och detta innebér att formella
rutiner inte alltid fo6ljs fullt ut. Vid flera tillfdllen noterades att samma drende hanterades
via flera parallella kanaler exempelvis system, telefonsamtal och muntlig
kommunikation. Detta innebar att olika aktorer ibland utgick fran olika versioner av
samma information. Det observerades dven att instruktioner i vissa fall forandrades
under pagdende leveranser dar ny information férst kommunicerades informellt och
senare dokumenterades i systemet. Under dessa situationer kunde flera versioner av
samma information samexistera. Vidare framkom att medarbetare i vissa situationer
kompletterade data manuellt nar den upplevdes som otillracklig. Detta innebar att
information tillfalligt hanterades utanfor de ordinarie systemen. For att tydliggéra hur
observationerna kopplas till studiens propositioner presenteras observationsmaterialet

i tabell 6.
Koppling till
Observationstillfalle | Aktor Vad som noterades opP lng ! Tolkning
proposition
Kirn + Samma irende via Informationskvalitet
Tillfalle 1 . P1, P2, P5 paverkas mellan
Distribution flera kanaler )
aktorer
. Motstridiga o
Tillfalle 2 Karn+ instruktioner vid P1, P4, P5 Riktighet och ansvar
Distribution L paverkas
omdirigering
Manuell
Tillfalle 3 Kérn informationsinsamling | P2, P3 System kringgés
utanfor system
Anvi koll
Tillfalle 4 Karn Anvande kollegas P3 IAM kringgas
inloggning
Information gavs
Tillganglighet
Tillfalle 5 Distribution muntligt innan P1, P2 1, ga.ng lghe
) prioriteras
systemuppdatering
Tillfille 6 Kérn + ) Excellista einvandes P2, P4 Shad?w IT +
Leverantor mellan aktorer otydligt ansvar

Tabell 6: Observationstillfillen och iakttagelser
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5.4 Arkivmaterial

Arkivmaterialet bestod av incidentrapporter, avvikelseunderlag och loggrelaterat
material. Materialet omfattar bade registrerade sdkerhetshandelser och underlag som
visar hur informationshantering och atkomst har fungerat i praktiken over tid. En
incidentrapport visade att leveransinformation skickades till fel distributionsaktor.
Informationen inneholl kunduppgifter, kontaktpersoner och operativa leveransdetaljer.
Detta bedomdes kunna skapa en angreppsyta for cyberattacker till exempel via social
manipulation eller otillaten dtkomst. En annan avvikelse visade att en extern aktor hade
kvar systematkomst efter avslutat uppdrag. Loggmaterial visade att kontot dessutom
anvandes efter att uppdraget avslutats som indikerar brister i atkomsthantering. Vidare
framkom en incident dar tva versioner av samma leveransinformation anvandes
parallellt i olika kanaler. Detta skapade osdkerhet kring vilken information som var
korrekt och innebar en risk for manipulation av informationsflédet. Loggmaterial visade
aven ovanliga dtkomstmonster dar ett konto anvandes fran flera platser och enheter
under kort tidsperiod utan tydlig forklaring. Slutligen visade en incident att
verksamheten 6vergick till manuella rutiner efter ett cyberangrepp och detta
resulterade till att information hanterades via kalkylblad och telefon. Vidare ledde detta
till forsamrad sparbarhet och 6kade sakerhetsrisker i flera led av leveranskedjan. For
att visa fyndet av arkivmaterial och hur det relaterar till studiens propositioner
presenteras dessa i tabell 7.

Koppling till
Typ av underlag | Aktor Vad som framkom opp lng ! Tolkning
proposition
) , Informationsflode
) Karn + Felaktig mottagare av .
Incidentrapport 1 . P1,P5 mellan aktorer
Distribution leveransdata )
skapar risk
Avvikelse Leverantor“ Kvarstaende atkomst P3, P4 Brister i IAM och
(extern aktor) | efter avslutat uppdrag ansvar
Risk for felakti
: Karn + Parallella : isrtor .e axtg
Incidentrapport 2 . . . . P1, P2, P5 information och
Distribution informationsversioner , i
manipulation
Ovanliga Moijlig kringgang
Loggutdrag Kéarn atkomstmonster fran | P3 av
flera enheter atkomstkontroller
Shadow IT
. Karn + flera Manuella rutiner efter a O:N .
Incidentrapport 3 ) P2,P1 uppstar vid
aktorer cyberangrepp .
storningar

Tabell 7: Arkivmaterial och identifierade avvikelser
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5.5 Fysiska artefakter

Granskningen av fysiska artefakter genomférdes hos Kdrnverksamheten

Leverantérsaktorer och Distributionsaktorer. Hos Karnverksamheten anvands
biometrisk ansiktsigenkdnning for inpassering vid kontorsmilj6. Det noterades att
dorren forblev 6ppen en kort stund efter identifiering som tillat att flera personer kunde
passera utan individuell verifiering. Pa lagret hos Kdrnverksamheten saknades fysisk
atkomstkontroll. Tilltrade skedde via en 6ppen garageentré som anvandes av bade
intern personal och externa aktorer. Ingen registrering eller verifiering av personer
noterades i dessa situationer. Det observerades dven att Distributionsaktérer och
Leverantérsaktorer rorde sig i samma arbetsytor som Kdrnverksamhetens personal i
samband med leveranser. I dessa situationer kunde fysisk narvaro innebdra tillgang till
information genom insyn i arbetsstationer eller muntlig kommunikation. Vidare
noterades anvandning av fysiska hjdlpmedel sdsom handskrivna anteckningar, utskrivna
rutiner och telefonlistor. Liknande arbetssatt identifierades dven hos
Distributionsaktérer dar leveransinformation ibland skrevs ner manuellt for att hanteras
under transport. Hos Leverantérsaktirer observerades att dokumentation i vissa fall
hanterades i pappersform i produktionsmiljéer och detta innebar att information kunde
vara synlig for flera personer utan begransad atkomst. For att visa hur fysiska artefakter
relaterar till studiens propositioner presenteras dessa i tabell 8.

Koppling till
Fysisk artefakt Aktor Vad som noterades PP g Tolkning
proposition
Ansiktsigenkanning Kirn Dorr forblev 6ppen P3 Atkomstkontroll
(kontor) efter inpassering kan kringgds
Flera personer gick in Spdrbarhet och
Gemensam inpassering | Karn .p. & P3,P1 konfidentialitet
samtidigt .
paverkas
Karn + . Risk uppstar
0 tillga t
Garageentré (lager) externa ppen tigang utan P5, P4 mellan aktorer,
i kontroll .
aktorer otydligt ansvar
Karn + Informationsrisk
Externa aktorer i lager Leverantdr + | Delade arbetsytor P5 i samspelet
Distribution mellan aktorer
. . . Karn + . . 1
Fysisk ndrvaro vid Information kunde Konfidentialitet
. externa P1 .
arbetsstation . observeras paverkas
aktorer
. Alternativa
Handskrivna . Manuell L
. Karn . . . P2 l6sningar
anteckningar informationshantering .
anvands
Inf ion h h IT + risk
Manuella leveranslistor | Distribution n orrflatlon anteras P2, P1 S__ adow s
utanfor system for fel
Risk kopplad till
P dok tati Synlig inf tion i fysisk
! appers .0 umentation Leverantir ynlig 1n. (.).1.‘ma ion i P1 PS ysis .
i produktion arbetsmiljo exponering

mellan aktorer

Tabell 8: Fysiska artefakter och sdkerhetsaspekter
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6 Analys

For att analysera det insamlade materialet anvands propositionerna som analytiskt
ramverk. Analysen bygger pa att identifiera monster fran de empiriska datakéllorna och
jamfora de med propositionerna for att se i vilken utstrackning dessa bekraftas i
praktiken. For att tydliggora analysen anvéands foljande begrepp:

Term Vad det betyder
Stark koppling (monstret visar tydligt att
propositionen stammer)

Bekriftas

Viss koppling (ibland, indirekt eller inte

Delvis bekraftas alltid)

Ingen tydlig koppling i det empiriska

Bekriftas ej materialet

6.1 Triangulering av datakdllor

Enligt Yin (2003) handlar triangulering om att flera oberoende kallor ska peka mot
samma slutsats som minskar risken for att resultaten bygger pa en enskild tolkning. For
att visa hur flera empiriska kallor pekar mot samma monster presenteras
trianguleringen i tabell 9.

Identifierat Fysiska
. Intervjuer Observationer | Arkivmaterial y

monster artefakter
Inf tionsdelni
r.1 ormationsceinng Bekraftas Bekraftas Bekraftas Bekraftas
via flera kanaler
Alternativa
l6sningar (Shadow | Bekraftas Bekraftas Bekraftas Bekriftas
IT) anvands
Atk h
_t omst hanteras Bekraftas Bekraftas Bekraftas Bekraftas
informellt
Otydligt ansvar ) . , ..

B Bekraftas Bekraftas Bekraftas Bekraftas
mellan aktorer
Fl i
) era verlsmner av Bekraftas Bekraftas Bekréftas Bekriftas ej
information
Risker uppstar ) . . ;

Bekraftas Bekraftas Bekriaftas Bekraftas

mellan aktorer

Tabell 9: Triangulering av empiriska datakdllor

Tabell 9 visar att flera monster aterkommer i samtliga empiriska datakallor.
Informationsdelning via flera kanaler framkommer inte bara i intervjuer utan
observeras dven i praktiken och aterfinns i arkivmaterial samt i den fysiska
arbetsmiljon. Ett liknande ménster syns for anvandning av alternativa l6sningar
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(Shadow IT) dar bade intervjuer, observationer och incidenter visar att arbete i vissa
situationer sker utanfoér de formella systemen. Aven &tkomsthantering och
ansvarsfordelning visar tydlig triangulering. Intervjuer beskriver informell hantering av
atkomst och otydligt ansvar och detta bekraftas av observationer pa arbetssatt samt
arkivmaterial dar avvikelser och incidenter identifierats. Vidare visar flera datakallor att
flera versioner av samma information kan férekomma parallellt och detta framkommer i
bade intervjuer, observationer och incidentrapporter. Slutligen pekar samtliga
datakallor pa att sdkerhetsrisker i stor utstrackning uppstar i samspelet mellan
organisationer snarare dn inom en enskild aktor.

6.2 Analys av propositioner

For att analysera hur de identifierade monstren relaterar till studiens propositioner
jamfors varje monster med respektive proposition. Tabell 10 visar i vilken utstrackning

propositionerna bekraftas av det empiriska materialet.

Identifierat

enthiera P1 P2 P3 P4 PS5
monster
Irllformatlonsdelmng Bekriftas Delv1"s B-ekraftas B.ekraftas Bekraftas
via flera kanaler bekraftas | ej ej
Aultel.‘natlva Delvis . Delvis Bekraftas | Bekraftas
l6sningar (Shadow . Bekraftas ) : :
IT) bekraftas bekriftas | ej €j
Atkomst hanteras Bekriftas | Bekraftas ) Delvis Bekraftas
. . . Bekraftas B .
informellt ej ej bekraftas | ej
Otydligt an"svar B-ekraftas B.ekraftas B.ekraftas Bekraftas | Bekriftas
mellan aktorer €j ej ej
Flera Ver.swner av Bekriftas Delv1:s B.ekraftas B.ekraftas Bekriftas
information bekraftas | ej ej
Risker upp"star DelV1"s B.ekraftas B.ekraftas Bekriftas | Bekriftas
mellan aktorer bekriftas | ej ej

Tabell 10: Analys av propositioner i relation till identifierade ménster

Tabellen visar att flera propositioner far starkt stod i det empiriska materialet men att
stodet varierar beroende pa vilket monster som analyseras. P1 bekraftas framforallt i
monster kopplade till informationsdelning och parallella informationsversioner dar
konfidentialitet, riktighet och tillganglighet paverkas i praktiken. P2 far starkt stod
genom forekomsten av alternativa losningar sdsom manuella listor och externa
delningsytor. P3 bekraftas framst i situationer dar atkomst hanteras informellt
exempelvis genom delade inloggningar eller indirekt atkomst via kollegor. P4 bekriftas




tydligt i monster dar ansvar mellan aktorer ar otydligt sarskilt vid incidenter och
avvikelser. Slutligen visar P5 starkt stod genom att flera monster pekar pa att risker
uppstar i samspelet mellan organisationer snarare dn inom enskilda aktorer. Samtidigt
visar tabellen att vissa propositioner delvis bekraftas eller saknar tydligt stod i vissa
monster som indikerar att sambanden mellan ménster och propositioner inte ar

entydiga utan varierar beroende pa situation, aktor och typ av arbetsmoment.

For att sammanfatta analysen presenteras nedan hur varje proposition forhaller sig till
det empiriska materialet. Tabellen visar i vilken utstrackning propositionerna bekréaftas
samt vilket empiriskt stod som ligger till grund fér beddmningen. Se tabell 10 fér en
sammanfattning av hur propositionerna analyserades utifran det empiriska materialet.
I = Intervjuer O = Observationer A = Arkivmaterial F = Fysiska artefakter

Proposition Proposition forklaring Resultat Empiriskt stod Datakaillor
. .. Flera versioner av
Informationssakerhetens tre . ,
: } information,
dimensioner . ) ,
) e . informationsdelning
(confidentiality, integrity, via flera kanaler samt
P1 availability) kompromissasi | Bekraftas . . LO,A
. « . manuella rutiner visar
praktiken nar operativa g
. R att riktighet och
behov prioriteras éver . -
- ) konfidentialitet
formella sdkerhetsrutiner. . . .
paverkas i praktiken
. . Alternativa l6sningar
Nar informationssystem . .
N forekommer i alla
upplevs som begransande .
eller ineffektiva star former sdsom Excel
vau
P2 . pp Bekriftas (starkast) listor, chattar, LO,AF
alternativa l6sningar manuella anteckninear
(Shadow IT) som dkar . 8
R . och temporéra
sakerhetsrisker. )
delningsytor
Inf 11 atkomst vi
Atkomstkontroll och ntormeta E)ms _Vla
. . . kollegor, anvdandning
identitetshantering (IAM) . .
.. . R Bekriftas av redan inloggade
P3 kringgas i praktiken for att . . ) LO,AF
e ) (situationsberoende) datorer samt fysiskt
mojliggora effektivt e A s
. tilltrade till
samarbete mellan aktorer. . )
information
Formella avtal och Otydligt ansvar vid
i kani SLA, incident h
styrningsme "ams.me"r( _ Bekriftas (men inte 1"nc1 enter oc
P4 governance) dr otillrackliga . . 6verlappande ansvar LO,A
; . . . alltid tydligt) R
for att sakerstalla tydligt mellan aktdrer i bade
ansvar i praktiken. dokument och praktik
Informationssakerhetsrisker Incidenter, felaktig
i digitala leveranskedjor informationsdelning
ps uppstar frém.sti famspelet Bekriftas (starkt stod) o.ch obserflationer ] L0, A F
mellan organisationer visar att risker uppstar
snarare an inom enskilda i samspelet mellan
organisationer. organisationer

Tabell 11: Sammanfattning av analys av propositioner
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6.3 Koppling till litteratur

Analysen pekar mot en spanning mellan hur informationssdkerhet ar utformad pa
papper och hur den faktiskt formas i den studerade leveranskedjan inom
industrisektorn. Medan litteraturen beskriver informationsdelning som en strukturerad
och systembaserad process som mojliggor effektiv samordning mellan aktérer (Baihaqi
och Beaumont, 2006) framtrader har en mer rorlig och situationsanpassad praktik.
Informationsfléden féljer inte bara de definierade systemen utan ror sig mellan olika
kanaler beroende pa behov och tidspress.

Denna dynamik blir tydlig i relation till CIA-triaden (Chiang, Kou, Koo, 2021). I teorin
ska konfidentialitet, riktighet och tillgdnglighet balanseras men i den studerade
kontexten tycks denna balans forskjutas. I operativa situationer framstar tillgdnglighet
som den dimension som driver handling medan konfidentialitet och riktighet i vissa fall
far anpassas. Detta innebar inte att sdkerhet dsidosatts men att den omtolkas i stunden
dar det som ar “sakert nog” avgors av situationens krav an av formella riktlinjer.

Pa samma gang utmanar analysen den teknikorienterade synen pa informationssakerhet
fran litteraturen. Sdkerhetsmekanismer som autentisering och atkomstkontroll (Kizza,
2017) ar utformade for att skapa tydliga granser men i praktiken framstar dessa granser
som mer flexibla. Nar kontroller upplevs som bromsande an stodjande uppstar en
tendens att kringgd dem. Detta pekar mot att sikerhet samspelar med manniskors
arbetssatt och prioriteringar.

Vidare kan denna spanning forstas genom paradoxen mellan atkomstkontroll och tillit
(Gurram, 2025). I teorin ska tillit byggas via tydliga regler och kontroller men i den
studerade leveranskedjan tycks tillit i storre utstrackning vaxa fram genom praktiskt
samarbete. Nar arbetet ar beroende av snabba beslut och kontinuerlig samordning
mellan aktorer blir strikt efterlevnad av atkomstregler svara att uppratthalla. Istallet
etableras en mer informell tillit dar aktorer forlitar sig pa varandras bedomningar dn pa
formellt definierade behorigheter.

Aven fragan om ansvar visar pé en liknande komplexitet. Trots att litteraturen betonar
vikten av tydlig governance och avtal (Khatri & Brown, 2010) framstar ansvar i den
studerade kontexten som nagot som inte alltid ar fast definierat. Nar flera aktorer ar
involverade i samma informationsflode tenderar ansvar att bli fordelat, 6verlappande
och i vissa fall otydligt. I praktiken tycks fokus ligga pa att hantera situationen an att
faststdlla ansvar och detta innebdar att ansvar blir ndgot som formas i efterhand an att
det strikt foljer fordefinierade strukturer.

En mojlig tolkning av dessa monster ar att det finns en inneboende skillnad mellan hur
arbete planeras och hur det faktiskt utfors. System och riktlinjer utformas utifran ett
idealiserat flode dar processer ar linjara och kontrollerade. Det operativa arbetet i den
studerade leveranskedjan praglas diremot av tempo, beroenden och stiandiga
forandringar. [ denna miljo blir flexibilitet en nédvandighet som i sin tur 6ppnar for
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alternativa arbetssatt. Nar sddana arbetssatt upprepas och delas mellan aktorer kan de
utvecklas till informella normer som samexisterar med de formella strukturerna.
Analysen pekar alltsa pa att informationssdkerhet i denna kontext inte kan forstas som
en statisk uppsattning av regler eller tekniska l6sningar. Istdllet framtrader ett resultat
av kontinuerliga avvagningar mellan sdkerhet, effektivitet och samarbete. Detta innebar
att de teoretiska modellerna erbjuder en viktig referensram men att deras tillampning i
praktiken formas av de specifika villkor som rader inom leveranskedjan.
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7 Resultat

Syftet med denna studie var att uppmarksamma hur informationssakerhet kan hanteras
i praktiken nar organisationer inom industrisektorn delar information i digitalt
integrerade leveranskedjor. Studien har fokuserat pa samspelet mellan formella
sakerhetskrav och det praktiska arbetet vid informationsdelning mellan
Kdrnverksamheten, Leverantérsaktorer och Distributionsaktorer.

7.1 Huvudfrdga

Hur kan informationssikerhet hanteras i praktiken nar organisationer delar
information i digitala leveranskedjor inom industrisektorn?

Resultaten visar att informationssidkerhet i den studerade leveranskedjan hanteras med
en kombination av formella strukturer och praktiska arbetssatt. Formella riktlinjer,
policydokument och tekniska kontroller utgér en grund fér hur informationssdkerhet ar
tankt att fungera exempelvis genom regler for informationsdelning, atkomstkontroll och
incidenthantering. Samtidigt framkommer det att det praktiska arbetet i manga
situationer avviker fran dessa formella strukturer. Informationsdelning sker inte endast
via avsedda system utan dven genom alternativa kanaler sdsom telefonsamtal, chattar
och manuella 16sningar. Atkomst hanteras i vissa fall informellt och ansvar mellan
aktorer ar inte alltid tydligt definierat i praktiken. Informationssidkerhet framstar
darmed inte som en statisk form av byrakrati som konsekvent efterlevs, istillet ar det
nagot som kontinuerligt formas i det dagliga arbetet. Sdkerhetsarbetet praglas av
anpassning till operativa krav dar aktorer balanserar behovet av effektivitet,
samordning och informationsskydd.

7.2 Delfrdgor

Vilka praktiska sikerhetsrisker uppstar vid interorganisatorisk
informationsdelning?

En central risk ar att information delas via flera parallella kanaler. Samma drende kan
hanteras samtidigt i system, via telefonsamtal eller muntlig kommunikation. Detta leder
till att olika aktorer kan utga fran olika versioner av samma information som paverkar
informationskvaliteten men ocksa att klassificerad information exponeras i oskyddade
miljoer. Vidare framkommer det att alternativa l0sningar anvands nar de ordinarie
systemen upplevs som begransande. Dessa l6sningar inkluderar exempelvis manuella
anteckningar, skarmdumpar och tillfalliga delningsytor. Denna typ av arbete innebar att
information hanteras utanfor etablerade systemmiljoer.

En annan identifierad risk ar informell hantering av atkomst. Det forekommer att
medarbetare anvander redan inloggade datorer, ber kollegor kontrollera information
eller far tillgang till information genom fysisk narvaro i arbetsmiljoer. Detta paverkar
sparbarhet och kontroll 6ver vem som har tillgang till information.
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Resultaten visar dven att ansvar mellan aktorer i vissa situationer ar otydligt speciellt
nar fel uppstar i informationsflédet. Detta innebar att det inte alltid ar klart vem som
ansvarar for informationens korrekthet eller hantering vid avvikelser. Dessa
identifierade risker uppstar i samspelet mellan organisationer. Nar information delas
over organisationsgranser skapas beroenden mellan aktorer vilket gor att fel, brister
eller avvikelser kan fa konsekvenser i flera delar av leveranskedjan.

Hur arbetar organisationer praktiskt med att skydda informationens
konfidentialitet, riktighet och tillginglighet (CIA)?

Resultaten visar att organisationerna formellt arbetar strukturerat med att skydda
informationens konfidentialitet, riktighet och tillganglighet. Detta sker genom
klassificering av data, definierade atkomstnivaer, krav pa individuella konton samt
riktlinjer for hur information far delas.

[ praktiken framkommer dock att dessa principer inte alltid uppratthalls fullt uti alla
situationer. Konfidentialitet paverkas exempelvis nar information delas via alternativa
kanaler eller nar externa aktorer far fysisk tillgang till arbetsmiljoer dar information ar
synlig. Riktighet paverkas nar flera versioner av samma information forekommer
parallellt eller nér instruktioner férandras under pagdende arbete utan att omedelbart
uppdateras i system. Tillgdnglighet framstar som den dimension som i praktiken
prioriteras hogst. Information gors tillgdnglig via olika kanaler for att sakerstalla att
arbetet kan fortsitta utan avbrott dven nar detta innebar att andra sakerhetsaspekter
paverkas. Det praktiska sakerhetsarbetet innebdr diarmed att de tre dimensionerna inte
alltid balanseras lika utan hanteras utifran situation och behov.

Hur anvinds atkomstkontroll och identitetshantering (IAM) i praktiken?

Resultaten visar att dtkomstkontroll och identitetshantering ar tydligt reglerade i de
formella dokumenten. Atkomst ska baseras pa rollbaserade behérigheter, individuella
anvandarkonton ska anvandas och principen om minsta privilegium ska tillampas.

[ praktiken framkommer dock att dessa principer inte alltid efterlevs fullt ut. Det
forekommer att atkomst hanteras informellt till exempel att medarbetare anvander
redan inloggade datorer eller ber kollegor att himta information. Aven fysisk nirvaro i
arbetsmiljoer kan ge indirekt tillgang till information. Vidare visar resultaten att externa
aktorer i vissa situationer kan tilldelas tillfallig atkomst innan en fullstandig
behorighetsprocess har genomforts. Dessa arbetssatt innebar att atkomstkontroll i
praktiken blir mer flexibel 4n vad de formella riktlinjerna anger och detta paverkar
sparbarhet och kontroll 6ver atkomst.
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Hur paverkar avtal och 6verenskommelser (SLA) det praktiska sikerhetsarbetet?

Dokumentationen visar att ansvar ar formellt uppdelat mellan Kdrnverksamhet,
Leverantérsaktérer och Distributionsaktérer. Parallellt framkommer det att ansvar i
praktiken inte alltid ar tydligt. [ situationer dar informationsfel eller leveransavvikelser
uppstar kan ansvar vara overlappande eller oklart. Detta galler sarskilt nar flera aktorer
ar involverade i samma informationsflode. Resultaten visar dven att fokus i praktiska
situationer ligger pa att lI6sa uppgiften snarare an att folja formella ansvarsfordelningar.
Detta innebdr att ansvar i vissa fall hanteras situationsbaserat snarare an strikt enligt
avtal.

7.3 Sammanfattade resultat

Sammanfattningsvis visar studien att informationssiakerhet i den studerade
leveranskedjan inom industrisektorn:

e baseras pa tydliga formella riktlinjer men formas i praktiken av operativa behov

e innebdr att informationsdelning sker bade inom och utanfér avsedda system

e praglas av alternativa l6sningar nar system upplevs som begransande

e inkluderar informell hantering av atkomst i vissa situationer

e kinnetecknas av otydligt och ibland 6verlappande ansvar mellan aktérer

e innebar att sdkerhetsrisker ofta uppstar i samspelet mellan organisationer

Resultaten visar att informationssiakerhet i denna kontext inte enbart kan forstas utifran
formella strukturer men att det maste ses i relation till hur arbetet faktiskt genomfors.

28



8 Diskussion

8.1 Social tillit och upplésta organisationsgrdnser

Ett perspektiv som vaxer fram ur studien ar att informationssakerhetens formella logik i
stor utstrackning bygger pa tydliga granser. Organisationer ska kunna sarskiljas, roller
ska definieras, atkomster ska avgransas och ansvar ska kunna placeras hos en tydlig
aktor. Denna princip dterkommer i modeller for atkomstkontroll, styrning och avtal dar
sakerhet forutsatter att det gar att avgora vem som far se vad, vem som far agera och
vem som bar ansvar om nagot gar fel. Den studerade leveranskedjan visar daremot en
vardag dar sddana granser i praktiken delvis mjukas upp. Kdrnverksamheten,
Leverantdrsaktérer och Distributionsaktérer framstar inte bara som atskilda
organisatoriska enheter utan dven som delar av ett tatt sammanbundet arbetsflode.
Aktorer ror sig i samma fysiska miljoer, informationsutbyte sker kontinuerligt och flera
arbetsmoment verkar bygga pa snabb hjalp, informella kontaktvagar och 6msesidig
forstaelse. Gransen mellan “den egna organisationen” och “den externa aktoren” blir
darmed mindre tydlig i det praktiska arbetet dn i de formella dokumenten.

Har uppstar en spanning. Sdkerhet kraver granser. Samarbete kraver att granser
overbryggas. Den tdata samverkan som gor leveranskedjan effektiv ar pa samma gang det
som gor den svar att fullt ut skydda genom sikerhetsmodeller. Nar arbete fungerar
genom nara koordinering och relationell tillit kan strikt avgransade sidkerhetsstrukturer
upplevas som frammande i den praktiska vardagen. Det betyder inte att kontroll blir
oviktig men det innebdr att kontroll maste forstas i relation till hur samarbetet faktiskt
ar organiserat. Eftersom studien genomférdes i Thailand ar det dven relevant att
reflektera over den arbetskontext dar resultaten framtrader. Flera beskrivningar av
thailandsk affars och arbetskultur lyfter relationer, tillit, hansyn och social smidighet
som viktiga delar av professionella sammanhang. Begreppet "kreng jai” anvands
exempelvis for att beskriva en stark hansyn till andra och en vilja att undvika att skapa
besvar eller konflikt i relationer (Adair, 2025). Mot denna bakgrund kan studiens
resultat diskuteras i ljuset av en arbetsmiljo dar samarbete, narhet och 6msesidig tillit
tycks ha en tydlig plats i vardagen. Detta bor dock inte forstas som att
sakerhetsavvikelserna forklaras av nationell kultur. Kulturaspekten har inte studerats
som en egen analytisk dimension. Daremot fungerar den som ett viktigt
tolkningsperspektiv for att forsta varfor vissa informella arbetssatt kan framsta som
naturliga, funktionella och socialt rimliga i den kontext dar studien genomférdes.

Ett andra perspektiv ar att de sakerhetsrisker som framtrader i studien inte bara kan
forstas som foljder av bristande struktur, lag sikerhetsmedvetenhet eller svaga system.
Resultaten kan ocksa tolkas utifran att den studerade leveranskedjan verkar vara starkt
beroende av snabb respons, tit samordning och formaga att anpassa sig till forandrade
situationer. Just dessa egenskaper, som gor kedjan operativt effektiv, kan samtidigt
skapa ett tryck pa sdkerhetsrutinerna.
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[ en digital leveranskedja dar information standigt behdver rora sig mellan flera aktorer
blir tid en viktig faktor. Foérdrojd information kan paverka leveranser, stora planering
eller skapa osdkerhet i ndsta led. I en sddan milj6 kan formella siakerhetsprocesser,
exempelvis langsamma behorighetsfloden eller strikt kanalstyrd informationsdelning,
komma i konflikt med det tempo som arbetet kraver. Detta innebar att
sdkerhetsavvikelser inte alltid uppstar for att organisationen saknar regler utan for att
reglerna i vissa situationer upplevs vara mindre anpassade till verklighetens tempo an
verksamheten kraver. En stark operativ organisation kan samtidigt producera sina egna
sakerhetssarbarheter. Ju battre en leveranskedja blir pa att agera snabbt, flexibelt och
l6sningsorienterat, desto storre blir beroendet av omedelbar informationsrorelse. Nar
informationsflédet blir sjdlva nervsystemet i verksamheten kan alla mekanismer som
bromsar detta flode uppfattas som problematiska dven nar de ar sakerhetsmassigt
motiverade.

Utifran detta kan det diskuteras att informationssdkerhet i digitala leveranskedjor bor
utformas med “normal drift” som utgdngspunkt eller med “operativt tryck” som
utgangspunkt. Om sdkerhetsrutiner endast fungerar nar arbetet gar lugnt och
forutsagbart riskerar de att forlora sin styrka justi de situationer dar verksamheten ar
som mest pressad. Detta visar att framtida siakerhetsarbete inte bara behover bli
striktare utan dven mer verksamhetsnara. Sdkerhet som inte kan baras av praktiken
riskerar att bli sikerhet bara pa papper.

8.2 Frdn vardagliga informationsavvikelser till samhdllelig sarbarhet

Ur ett samhalleligt perspektiv visar studien att informationssakerhet i leveranskedjor
inte bor forstds som en isolerad intern foretagsfraga. Den studerade verksamheten
verkar i en miljo dar information ror sig mellan flera organisationer och dar floden
stodjer faktiska leveranser i industriella och potentiellt samhallsviktiga sammanhang.
Mot denna bakgrund blir dven sma avvikelser betydelsefulla. De risker som identifierats
i studien framstar vid forsta anblick som vardagliga och lokala. Det kan handla om en
felaktig mottagare av information, en tillfallig Excellista, en gammal dtkomst som ligger
kvar, en muntlig instruktion som dnnu inte dokumenterats eller tva parallella versioner
av samma leveransunderlag. Var for sig kan dessa hdndelser se begransade ut. I en
digitalt integrerad leveranskedja far de dock en annan tyngd. Det samhalleliga hotet
behover inte alltid borja med ett omfattande cyberangrepp. Det kan borja med fel data,
fel aktor, fel version eller fel ansvar vid fel tidpunkt. Nar sddana avvikelser sprids genom
en leveranskedja kan de paverka planering, leveransprecision, aterstillningsformaga
och tilliten till informationsflodet i stort. Det som forst verkar vara ett internt
arbetsproblem kan darmed véxa till en bredare sarbarhet i hela kedjan. Detta ar sarskilt
relevant i en tid dar allt fler samhallsfunktioner ar beroende av att privata och offentliga
aktorer delar korrekt information i realtid. Studien visar darmed att ju mer samhallets
funktioner byggs upp genom snabba och sammanldankade informationsfléden, desto
storre blir konsekvenserna nar dessa floden saknar tydlig sparbarhet, ansvarsfordelning
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eller kontroll. Informationssdkerhet i leveranskedjor blir ddrmed dven en fraga om
samhallelig resiliens.

8.3 Det etiska dilemmat mellan regelansvar och verksamhetsansvar

Studiens resultat 6ppnar aven for en etisk diskussion om individens ansvar i
organisatoriska miljoer dar sakerhetsregler och verksamhetskrav kan dra at olika hall.
Flera av de praktiker som framtrader i materialet verkar inte framst ha drivits av
personlig vinning eller medveten nonchalans. De tycks istéllet ha uppstatt i situationer
dar medarbetare forsokt 16sa ett problem, hjilpa en annan aktor eller sakerstalla att
arbetet fortsatter. Detta skapar ett tyst etiskt dilemma. Ska en medarbetare félja
sakerhetsrutinen strikt och riskera att en leverans fordrojs, eller agera snabbt for att
hjalpa verksamheten och samtidigt acceptera att informationen hanteras mindre
kontrollerat? I efterhand framstar sdakerhetsregler ofta som sjalvklara. I den konkreta
arbetssituationen kan det daremot upplevas som mer ansvarsfullt att fa flodet att
fungera dn att stanna upp i vantan pa en formellt korrekt process. Det som pa policyniva
ar ett avsteg fran sakerhetsrutiner kan alltsa i situationen uppfattas som ett uttryck for
ansvarstagande gentemot kollegor, kunder eller leveranskedjan som helhet. Just darfor
blir det etiskt otillrackligt att enbart beskriva sddana avvikelser som individuella fel.
Studien vacker istdllet en mer grundlaggande fraga om var ansvaret bor placeras nar
medarbetare stélls infor situationer dar efterlevnad av sakerhetsrutiner och utférandet
av arbetsuppgiften upplevs std i konflikt.

Har framtrader ett organisatoriskt ansvar. Om en verksamhet ar beroende av att
medarbetare regelbundet improviserar utanfor de sakra systemen for att arbetet ska
fungera, ar problemet inte enbart att medarbetare avviker fran rutinerna. Problemet ar
ocksa att organisationen har skapat arbetsvillkor dar det sdkra handlingsalternativet
inte alltid ar det praktiskt mdjliga handlingsalternativet. Etiskt sett innebar detta att
sakerhet inte kan forlaggas till individens disciplin utan dven maste baras av systemens
utformning, processernas realism och ledningens prioriteringar.

Parallelt finns det en motsatt etisk risk. Nar avsteg gors i syfte att hjdlpa verksamheten
kan det bli latt att normalisera beteenden som pa langre sikt forsvagar sparbarhet,
ansvar och skydd for kdnslig information. Det som forst sker som ett undantag kan 6ver
tid utvecklas till en accepterad rutin. Den etiska utmaningen ligger darfor inte i att valja
mellan sidkerhet och effektivitet som tva enkla alternativ utan i att skapa arbetsformer
dar ansvarstagande inte kraver att sdkerhetsprinciper gors forhandlingsbara.

8.4 Trovirdighet, begrdnsningar och vad som kan ha forblivit osynligt

Studiens trovardighet starks av att flera empiriska kéllor pekar mot liknande ménster.
Intervjuer, observationer, dokumentation, arkivmaterial och fysiska artefakter har
tillsammans gjort det mojligt att jamfora hur sakerhetsarbetet formellt ar tankt att
fungera med hur det faktiskt tar form i praktiken. Samtidigt finns viktiga begransningar.
Studien ar en fallstudie av en specifik leveranskedja inom industrisektorn och resultaten
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kan darfor inte forstas som statistiskt generaliserbara till alla organisationer eller
branscher. De bor i stéllet ses som analytiskt relevanta for att forsta hur liknande
spanningar kan uppsta i miljoer dar flera aktorer delar information under hoga
operativa krav. En sérskild begransning ar att studien beror ett kiansligt omrade.
Informationssdkerhetsbrister, informella dtkomstvagar och avvikelser fran policy ar
sadant som deltagare kan ha skal att uttrycka sig forsiktigt om. Det kan darfor inte
uteslutas att vissa erfarenheter, praktiker eller incidenter inte fullt ut framkommit i
intervjuerna. Aven observationer fingar endast de situationer som blir synliga under
den begransade studieperioden. Vissa former av kringgdende eller otydligt ansvar kan
darfor ha varit svarare att upptacka dan andra. Detta leder samtidigt till en intressant
tolkningspunkt. Att studien trots dmnets kanslighet 4nda identifierar aterkommande
monster i flera datakallor tyder pa att dessa fenomen inte ar marginella i den studerade
kontexten. Samtidigt kan de mest kdnsliga eller mest normaliserade avvikelserna vara
just de som ar svarast att observera och verbalisera. I studier av sdkerhetspraktik finns
darfor alltid en risk att det synliga materialet endast visar en del av den informella
verkligheten.

En annan begransning ror den tidigare namnda kulturaspekten. Studien genomfordes i
Thailand och resultaten kan tolkas i relation till en arbetskontext dar tillit, relationell
narhet och social smidighet kan ha betydelse. Daremot har studien inte haft som syfte
att undersoka nationell kultur eller att jamfoéra kulturella skillnader mellan lander. Det
vore darfor for langtgaende att dra slutsatsen att de identifierade monstren ar kulturellt
betingade. Kulturen fungerar i denna diskussion som ett mojligt tolkningslager och inte
som en fast forklaringsmodell.

8.5 Forslag till fortsatt forskning

Utifran studiens resultat finns flera mojliga riktningar for fortsatt forskning. Ett forsta
omrade ar att undersoka hur informationssakerhet formas i digitala leveranskedjor i
olika nationella och organisatoriska kontexter. En jamforande studie mellan flera lander
eller branscher skulle kunna bidra till att tydliggéra om spanningen mellan formell
kontroll och relationell tillit ar sarskilt framtradande i vissa miljoer eller om den ar ett
mer generellt drag i interorganisatoriska samarbeten.

Ett annat omrade ar att nirmare analysera de sma informationsavvikelsernas
langsiktiga konsekvenser. Studien visar att vardagliga friktioner i informationsflodet kan
skapa risker men det beh6vs mer kunskap om hur sdidana mindre avvikelser
ackumuleras 6ver tid och nar de 6vergar fran lokala problem till storre organisatoriska
eller samhalleliga sarbarheter.

Slutligen vore det vardefullt med longitudinella studier dar en organisation f6ljs over tid
fore och efter forandringar i sakerhetsrutiner, tekniska system eller samarbetsformer.
En sadan ansats skulle kunna visa om vissa typer av sdkerhetsrisker minskar nar
systemen battre anpassas till praktiken eller om nya informella 16sningar uppstar dven
efter organisatoriska forbattringar.
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