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Sammanfattning 

Digitaliseringen av leveranskedjor har gjort informationsdelning mellan organisationer 

allt mer viktig för planering, samordning och effektivitet. Men med denna utveckling rör 

sig data över organisatoriska gränser samtidigt som informationssäkerhet blir en 

gemensam utmaning mellan flera aktörer. Denna studie undersöker hur 

informationssäkerhet hanteras i praktiken vid interorganisatorisk informationsdelning i 

digitalt integrerade leveranskedjor inom industrisektorn. Syftet är att uppmärksamma 

hur informationssäkerhet kan hanteras i praktiken när organisationer inom 

industrisektorn delar information i digitalt integrerade leveranskedjor.  

Studien genomfördes som en kvalitativ fallstudie i Thailand och bygger på flera 

empiriska datakällor. Materialet består av dokumentgranskning, nio semistrukturerade 

intervjuer, observationer av vardagliga arbetsmoment, arkivmaterial i form av 

incidentrapporter och loggunderlag samt granskning av fysiska artefakter. 

Datamaterialet analyserades genom triangulering och med stöd av teoretiska 

propositioner kopplade till CIAtriaden, Shadow IT, åtkomstkontroll och 

identitetshantering, styrning samt interorganisatoriska säkerhetsrisker. 

Resultaten visar att informationssäkerhet i den studerade leveranskedjan vilar på 

tydliga formella riktlinjer men att det praktiska arbetet formas av operativa behov, 

tidspress och nära samarbete mellan aktörer. Informationsdelning sker inte bara på 

avsedda system utan också via alternativa kanaler såsom chattar, telefonsamtal, 

manuella listor och tillfälliga delningsytor. Studien visar även att åtkomst i vissa 

situationer hanteras informellt, att ansvar mellan aktörer kan bli överlappande samt att 

säkerhetsrisker ofta uppstår i samspelet mellan organisationer än inom enskilda 

organisationer. En viktig slutsats är att informationssäkerhet i digitala leveranskedjor 

inte bara kan förstås genom tekniska kontroller, policydokument eller avtal. Den måste 

även förstås i relation till hur arbetet faktiskt genomförs i praktiken. Studien visar att 

leveranskedjans behov av snabb respons och tät samordning kan skapa situationer där 

säkerhetsrutiner blir svåra att upprätthålla fullt ut. Därmed uppstår en återkommande 

spänning mellan kontroll, effektivitet och samarbete. 

Nyckelord: informationssäkerhet, digitala leveranskedjor, interorganisatorisk 

informationsdelning, Supply Chain Management, CIA triaden, Shadow IT, Identity 

and Access Management, governance, Service Level Agreement, fallstudie
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1 Inledning 

Informationsdelning är en viktig förutsättning för samarbete, samordning och 

beslutsfattande i Supply Chain Management (SCM). Under de senaste decennierna har 

denna informationsdelning blivit allt mer digital och systemberoende. Organisationer är 

idag ofta sammanlänkade med integrerade informationssystem, gemensamma 

plattformar och digitala flöden där data rör sig mellan flera aktörer i leveranskedjan. 

Leverantörer, distributörer och andra samarbetspartners behöver kontinuerligt ta del 

av information för att planera, följa upp och genomföra gemensamma processer. Denna 

utveckling har bidragit till snabbare informationsflöden, ökad synlighet och bättre 

samordning mellan organisationer. På samma gång innebär det att information i allt 

större utsträckning lämnar den enskilda organisationens direkta kontroll. När flera 

aktörer delar system, data och ansvar uppstår därför nya frågor om hur information ska 

skyddas. Det handlar inte bara om tekniska säkerhetslösningar utan också om hur 

ansvar fördelas, hur åtkomst styrs och hur säkerhetsrutiner fungerar i det dagliga 

arbetet. Informationssäkerhet i digitala leveranskedjor blir därmed en 

interorganisatorisk utmaning där samarbete och kontroll behöver hanteras parallellt. 

Denna studie undersöker hur informationssäkerhet hanteras i praktiken vid 

interorganisatorisk informationsdelning i digitalt integrerade leveranskedjor inom 

industrisektorn. Fokus ligger på samspelet mellan formella säkerhetskrav och det 

praktiska arbetet när organisationer delar information över organisationsgränser. 

Studien riktar särskild uppmärksamhet mot vilka säkerhetsrisker som uppstår i 

vardagen, hur informationens konfidentialitet, riktighet och tillgänglighet skyddas, hur 

åtkomstkontroll och identitetshantering används samt hur avtal och ansvarsfördelning 

påverkar säkerhetsarbetet mellan aktörer. 

Uppsatsens huvudfråga är: Hur kan informationssäkerhet hanteras i praktiken när 

organisationer delar information i digitala leveranskedjor inom industrisektorn? 

För att besvara denna fråga studeras även vilka praktiska säkerhetsrisker som uppstår, 

hur CIA triaden hanteras vid datadelning, hur IAM används för att balansera säkerhet 

och samarbete samt hur SLA och andra överenskommelser påverkar det praktiska 

säkerhetsarbetet. Med detta syftar uppsatsen till att bidra med en fördjupad förståelse 

för hur informationssäkerhet faktiskt formas i leveranskedjor där flera organisationer är 

ömsesidigt beroende av samma informationsflöden. 
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2 Bakgrundskapitel 

2.1 Från isolerade informationsöar till digitala leveranskedjor 

Ett interorganisatoriskt system (IOS) definieras som ett nätverksbaserat 

informationssystem som sträcker sig utanför traditionella organisationsgränser. 

Begreppet introducerades av Barrett och Konsynski i början av 1980-talet när de 

använde termen ”inter-organisational information sharing system” för att beskriva ett 

automatiserat informationssystem som delas av två eller flera organisationer (Barrett & 

Konsynski, 1982, s. 93). IOS innebär en teknisk infrastruktur som möjliggör 

informationsutbyte över organisationsgränser och är, till skillnad från interna system, 

utformade för att integrera affärsprocesser mellan oberoende parter. 

Tidigare saknade interna system kopplingar till externa aktörer och detta innebar att 

samarbeten begränsades till mänskliga kontakter, manuella filer eller separata system 

som inte kunde kommunicera med varandra. Under de senaste decennierna har det 

dock skett en kraftig förändring. Digitala samarbeten har numera blivit allt vanligare och 

företag idag är sammankopplade via integrerade system och gemensamma databaser 

över organisationsgränser. Detta skifte har bidragit till att skapa digitala nätverk snarare 

än isolerade informationsöar. Digitala lösningar gör det möjligt att planera bättre, 

reagera snabbare och samordna processer. Detta resulterar till ökad transparens, 

flexibilitet och prestanda samt minskar kostnader i leveranskedjan (Hammi, Zeadally 

och Nebhen, 2023).  

Kärnan av denna utveckling är informationsdelning mellan aktörer i leveranskedjan. När 

information görs tillgänglig kan aktörer fatta mer välgrundade beslut och detta bidrar 

till bättre samordning och högre effektivitet i hela kedjan. Ökad informationsdelning 

leder även till större synlighet i leveranskedjan som gör att aktörer kan planera sin 

verksamhet utifrån aktuell information (Baihaqi och Beaumont, 2006). 

Informationsdelning främjar dessutom samarbete med att företag kan samplanera och 

hantera störningar i ett tidigt skede. Delning av korrekt information minskar även risken 

för bullwhip-effekten som innebär att en organisation undviker onödigt stora lager och 

ojämn produktion (Baihaqi och Beaumont, 2006).  Syftet med informationsdelning är att 

öka effektiviteten, minska kostnader och förbättra servicenivån. Det stärker även 

konkurrenskraften eftersom leveranskedjan i större utsträckning kan agera samordnat 

som en helhet.  
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2.2 CIA-triaden 

För att skydda information som flödar igenom leveranskedjans digitala infrastrukturer 

tillämpas etablerade principer inom informationssäkerhet. En central modell är CIA-

triaden (Confidentiality, Integrity, Availability). Chiang, Kou, Koo (2021) beskriver dessa 

tre dimensioner som grundpelar för att formulera säkerhetsmål för både system och 

data.  

Konfidentialitet (Confidentiality) innebär att information endast ska vara tillgänglig för 

behöriga användare, processer eller system. I leveranskedjor innebär detta att 

information delas på ett kontrollerat sätt mellan aktörer och att tillgången till 

information anpassas efter respektive parts roll och ansvar i kedjan (Chiang, Kou, Koo, 

2021).  

Riktighet (Integrity) avser att säkerställa att information förblir korrekt och oförändrad 

samt att den inte manipuleras vare sig avsiktligt eller till följd av tekniska fel. I 

leveranskedjor är riktighet kärnan för att upprätthålla stabila processer. Om data 

förvrängs under informationsutbytet mellan parter kan det leda till felaktiga beslut och 

påverka hela kedjans funktion (Chiang, Kou, Koo, 2021). 

Tillgänglighet (Availability) innebär att information och system ska vara nåbara och 

användbara för behöriga aktörer när de behövs. I leveranskedjor innebär detta att 

information, digitala plattformar och informationssystem är åtkomliga för de aktörer 

som deltar i processer som planering, beställning och uppföljning (Chiang, Kou, Koo, 

2021).  

2.3 Tekniskt säkerhetsarbete i digitala leveranskedjor 

När det gäller säkerhet i leveranskedjor har forskning traditionellt haft ett starkt fokus 

på tekniska skyddsmekanismer och tekniska risker. I och med att informationsdelning i 

leveranskedjor i stor utsträckning sker via digitala system blir tekniska lösningar kärnan 

av hur informationssäkerhet upprätthålls (Kizza, 2017).  

Kizza (2017) förklarar att tekniska skyddsmekanismer används för att kontrollera 

åtkomst till system och för att skydda information mot obehörig användning. Syftet är 

att säkerställa att information hanteras inom definierade ramar och att systemmiljöer 

förblir skyddade från externa angrepp. I leveranskedjor får dessa kontroller en stark 

betydelse eftersom informationsflöden passerar flera tekniska miljöer och 

administrativa gränser. Tekniska skydd kan ta olika former beroende på hur 

informationsutbytet är organiserat. Kryptering används exempelvis för att skydda 

information vid både lagring och överföring som innebär att data görs oläsbar för 

obehöriga även om den fångas upp under transport. Autentisering används för att 

verifiera identiteter innan tillgång till system eller data ges och fungerar som en 

mekanism för att säkerställa att rätt aktör får rätt åtkomst. Brandväggar och 

nätverkskontroller används för att reglera trafik mellan nätverk och för att skapa 

avgränsningar mellan interna och externa miljöer. Nätverkssegmentering innebär att 
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systemmiljöer delas upp i mindre delar som gör att informationsflöden kan styras och 

kontrolleras mer detaljerat (Kizza, 2017).  

Utöver detta används tekniska lösningar för övervakning och spårbarhet. Loggning och 

intrångsdetektering gör det möjligt att följa hur system används och hur 

informationsflöden rör sig mellan aktörer. Detta bidrar till ökad synlighet i miljöer där 

många organisationer interagerar och där information passerar flera tekniska 

plattformar (Kizza, 2017). I det stora handlar tekniskt säkerhetsarbete i 

interorganisatoriska leveranskedjor om att skapa ett sammanhängande skydd som följer 

informationen under hela dess rörelse mellan organisationer. 

2.4 Paradoxen mellan åtkomstkontroll och tillit   

I leveranskedjor finns en paradox mellan att vara öppen för samarbete och att vara 

stängd för att skydda information. Organisationer behöver dela information för att 

samarbeta effektivt men parallelt måste de begränsa åtkomst för att skydda känslig data. 

Denna balans är kärnan för säkerhetsarbetet i interorganisatoriska sammanhang. 

Begreppet Identity and Access Management (IAM) är betydelsefull för att hantera denna 

balans. Gurram (2025) beskriver att IAM handlar om hur organisationer kontrollerar 

vem som får tillgång till system och data. Det inkluderar autentisering, 

behörighetskontroll och hantering av identiteter över tid. I detta sammanhang innebär 

IAM att flera organisationer måste komma överens om gemensamma principer för 

åtkomst utan att kompromissa med säkerheten. När organisationer vet att deras data 

hanteras enligt definierade behörigheter ökas tilliten i samarbetet. Tillit är alltså både 

ett mål och en förutsättning för fungerande åtkomstkontroll. Gurram (2025) visar att 

tekniska mekanismer i sig inte skapar tillit utan i stället uppstår tillit när parter har 

gemensamma processer, avtal och förståelse för hur åtkomst hanteras i praktiken. Det 

kräver öppna diskussioner om ansvar, roller och incidenthantering.  

 

Paradoxen ligger i att organisationer måste vara öppna nog att dela information och 

stängda nog för att skydda sina tillgångar. Detta skapar en dubbel utmaning där aktörer 

måste säkerställa att behöriga får tillgång och att förhindra att obehöriga gör det. Dessa 

utmaningar visar att säkerhet i leveranskedjor inte bara är en teknisk fråga utan även 

handlar om hur åtkomst och samarbete organiseras mellan parter. 
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2.5 Styrning och ansvar när data delas över organisationsgränser 

När data delas mellan organisationer uppstår en ledande styrningsfråga. I detta 

sammanhang används begreppet governance för att beskriva hur ansvar, regler och 

beslut kring data organiseras och styrs mellan parter (Khatri & Brown, 2010). Vem 

ansvarar för datan när den har lämnat företag A men ännu inte nått företag B?  

 

I en interorganisatorisk leveranskedja kan överföring ske med integrerade system eller 

molntjänster. Det gör att data passerar flera tekniska och organisatoriska “mellanled”. 

Ansvar blir då svårare att avgränsa än i interna system. Khatri & Brown (2010) menar 

att traditionell governance inom en enskild organisation inte räcker när data rör sig över 

organisationsgränser. Det krävs gemensamma strukturer, roller och regler mellan 

aktörer i kedjan.  

 

Ett vanligt sätt att hantera ansvar är genom juridiska avtal. I praktiken används i många 

fall Service Level Agreements (SLA) för att definiera krav, roller och förväntningar. Avtal 

kan specificera säkerhetsnivåer, incidentrapportering, återställningstider och hur 

åtkomst ska kontrolleras. Exempelvis lyfter ENISA (2025) fram att kontrakt och SLA bör 

inkludera tydliga krav kopplade till incidenthantering, rapportering och återhämtning 

eftersom detta påverkar både drift och säkerhet i samarbeten.  

Ansvarsfrågan blir ännu tydligare när data omfattas av lagkrav. Europeiska 

kommissionen (u.å.) beskriver att inom lagen om GDPR är utgångspunkten att den som 

bestämmer syfte och medel för behandlingen är personuppgiftsansvarig (controller). En 

organisation kan lägga ut behandling på en personuppgiftsbiträde (processor) men 

ansvaret för att reglerna följs ligger fortfarande kvar hos organisationen. Det betyder att 

det juridiska ansvaret inte försvinner bara för att en annan aktör hanterar datan. I en 

interorganisatorisk leveranskedja innebär detta att ansvar behöver beskrivas både 

juridiskt och operativt. ENISA (2025) konstaterar att kontrakt måste kopplas till 

specifika roller, ansvar och krav på incidentrapportering i leverantörsledet. Dessutom 

krävs etablerade processer för att hantera data och åtkomster när ett samarbete 

förändras eller avslutas. Avtal kan ange vem som ansvarar för vad men organisationer 

behöver också ha praktiska arbetssätt som gör ansvar tydligt kontinuerligt. Det kan 

handla om gemensamma rutiner för åtkomst, gemensamma processer för 

incidenthantering och tydliga kontaktvägar vid avvikelser.  
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3 Problemområde 

Digitaliseringen av leveranskedjor har i stor utsträckning drivits av effektivitetsvinster. 

Effektivitet, snabbare informationsflöden och bättre samordning har varit de 

huvudsakliga motiven. Däremot har säkerhetsfrågor inte alltid prioriterats i samma takt 

som den digitala utvecklingen. När interorganisatoriska system binder samman flera 

aktörer innebär det att data rör sig utanför enskilda organisationers kontroll. 

Informationssäkerhet blir i detta sammanhang en gemensam säkerhetsutmaning 

snarare än en isolerad organisatorisk fråga.  

Hammi, Zeadally och Nebhen (2023) visar att sammankoppling av system skapar 

beroenden mellan aktörer och att dessa beroenden kan bidra till sårbarheter. I en 

interorganisatorisk leveranskedja kan parter ha olika säkerhetspolicyer, olika nivåer av 

riskmedvetenhet och olika resurser för säkerhetsarbete. Detta innebär att 

säkerhetsnivån i praktiken blir beroende av den svagaste aktören i kedjan. I en tätt 

sammankopplad digital miljö kan en aktör med lägre säkerhetsförmåga fungera som en 

ingångsport för cyberangrepp som sedan sprider sig till resten av kedjan. Detta gör att 

även stora organisationer med kraftfullt försvar blir sårbara genom sina mindre aktörer. 

För att förstå hur dessa beroenden påverkar säkerheten krävs därför kunskap om hur 

risker och ansvar hanteras i samarbeten. 

Utmaningarna förstärks ytterligare i åtkomsthantering. IAM är mer komplext i 

interorganisatoriska samarbeten än i interna system eftersom flera aktörer behöver 

dela eller förlita sig på varandras identitetsdata (Gurram, 2025). Skillnader i standarder, 

tekniker och säkerhetsnivåer kan skapa praktiska problem. Om gemensamma riktlinjer 

saknas kan åtkomstkontroll i stället bli ett hinder för samarbete. 

 

Formella styrmekanismer innebär inte alltid en fullständig lösning. SLAs och 

policydokument används för att definiera ansvar men forskning visar att detta inte 

automatiskt leder till fungerande ansvar i vardagliga situationer. Khatri & Brown (2010) 

förklarar att vid datadelning mellan organisationer kan det uppstå praktiska problem 

som rör oklarhet kring vad som får göras med data, vem som får fatta beslut och hur 

ansvar ska hanteras när något går fel. Empiriska studier av Jussen et al. (2024) pekar på 

att governance i datadelning vanligtvis blir en kombination av formella regler och 

informella arbetssätt där praktiken ibland “springer före” avtalen. Detta indikerar att 

informationssäkerhet i hög grad formas av hur arbete bedrivs som motiverar ett 

praktiknära perspektiv. 

Oostveen, Eimontaite, Fletcher (2025) konstaterar att en av de största riskerna för 

informationssäkerhet är mänskliga faktorer och organisatoriska brister. När data byter 

ägare eller ansvar går det inte bara att förlita sig på brandväggar och kryptering. Detta 

innebär att CIA principer utmanas i den praktiska vardagen, mänskliga misstag eller 

medvetna kringgåenden av regler kan direkt försvaga datans konfidentialitet, riktighet 



7 
 

och tillgänglighet på sätt som tekniska skydd inte kan förutse. Människor, processer och 

rutiner blir centrala för hur säkerheten fungerar i praktiken.  

I leveranskedjor där tempo och leveransprecision är dominerande präglas arbetet i 

många fall av tidspress. I sådana miljöer kan säkerhetsrutiner uppfattas som hinder om 

de fördröjer arbetsprocesser eller försvårar samarbete mellan aktörer. När de officiella 

systemen för informationsdelning upplevs som långsamma, svåråtkomliga eller 

administrativa finns en risk att användare väljer alternativa lösningar för att kunna 

fullfölja sina arbetsuppgifter. Informationsdelning kan då ske via privata 

kommunikationskanaler exempelvis personliga molntjänster eller chattapplikationer i 

stället för avsedda system. Detta fenomen, benämnt som Shadow IT (Dustin, 2023), 

innebär att anställda använder tekniska lösningar som inte är godkända eller 

kontrollerade av organisationen. Detta kan framstå som praktiska lösningar i stunden 

för att bibehålla leveransprecision men innebär att information hanteras utanför 

etablerade säkerhetsstrukturer och därmed skapar osynliga sårbarheter i 

leveranskedjan. Sådana situationer visar att faktisk användning av system kan skilja sig 

från avsedd användning.   

Liknande problem kan uppstå i åtkomsthantering. Om åtkomstkontroller upplevs som 

begränsande kan det förekomma att inloggningsuppgifter delas eller att gemensamma 

konton används för att förenkla samarbetet. Även om detta sker i syfte att lösa 

arbetsuppgifter effektivt innebär det att spårbarhet, ansvarsfördelning och kontroll 

försvagas. Om säkerhetsmekanismer inte är anpassade till hur arbetet bedrivs finns en 

risk att de kringgås i vardagen. Därför kan säkerhetsnivån bli lägre än vad formella 

policydokument och tekniska lösningar ger intryck av. Detta gör det viktigt att studera 

hur säkerhetsstrategier fungerar i praktiken. 

Tidigare forskning visar att säkerhet i interorganisatoriska miljöer påverkas av tekniska 

lösningar, styrningsmodeller och mänskliga faktorer (Kizza, 2017; Khatri & Brown, 

2010; Jussen et al., 2024; Oostveen, Eimontaite & Fletcher, 2025; Hammi, Zeadally & 

Nebhen, 2023). Flera studier har behandlat informationsdelning och säkerhet i 

leveranskedjor (Ivarsson & Jonasson, 2008; Garcia, Grabot & Pache, 2023; Dohrendorf, 

2024). Däremot finns det fortfarande ett behov av mer praktiknära kunskap om hur 

säkerhetsrisker uppstår och hanteras när flera aktörer delar information, använder 

olika system och samtidigt behöver balansera säkerhet, effektivitet och samarbete. 

Hur säkerhetsåtgärder tolkas, prioriteras och tillämpas påverkas av den specifika 

samarbetskontexten. Därför är det inte tillräckligt att bara studera formella 

säkerhetskrav, tekniska kontroller eller avtal. Därför genomförs denna studie som en 

fallstudie i en digitalt integrerad leveranskedja inom industrisektorn. Med hjälp av att 

undersöka samspelet mellan Kärnverksamheten, Leverantörsaktörer och 

Distributionsaktörer kan studien identifiera praktiska mönster i hur 

informationssäkerhet hanteras när ansvar, system och informationsflöden delas över 

organisationsgränser. 
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3.1 Problem/fråga 

Syftet med denna studie är att uppmärksamma hur informationssäkerhet kan hanteras i 

praktiken när organisationer inom industrisektorn delar information i digitalt 

integrerade leveranskedjor. Studien fokuserar på skillnaden mellan formella 

säkerhetskrav och det dagliga arbetet med målet att identifiera praktiska risker, 

ansvarsförhållanden och arbetssätt som kan stödja en säkrare informationsdelning 

mellan aktörer. Studien genomförs i en kontext där Kärnverksamhet samverkar med 

Leverantörsaktörer och Distributionsaktörer och där stora mängder information delas 

mellan organisationer.  

 

Studien vägleds av följande frågor:  

Huvudfråga:  

Hur kan informationssäkerhet hanteras i praktiken när organisationer delar information i 

digitala leveranskedjor inom industrisektorn?  

 

För att besvara huvudfrågan undersöks flera dimensioner av informationssäkerhet i 

interorganisatoriska miljöer. Delfrågorna fokuserar därför på praktiska säkerhetsrisker, 

skydd av informationens konfidentialitet, riktighet och tillgänglighet (CIA), hantering av 

åtkomst och identiteter (IAM) samt hur ansvar och styrning påverkas genom avtal och 

överenskommelser (SLA/governance). Tillsammans möjliggör dessa perspektiv en 

bredare förståelse för hur informationssäkerhet formas i praktiken mellan 

organisationer. 

 

Delfrågor:  

Vilka praktiska säkerhetsrisker uppstår vid interorganisatorisk informationsdelning?  

 

Hur arbetar organisationer praktiskt med att skydda informationens konfidentialitet, 

riktighet och tillgänglighet (CIA) vid datadelning?  

Hur används åtkomstkontroll och identitetshantering (IAM) i praktiken för att balansera 

samarbete och säkerhet mellan organisationer? 

Hur påverkar avtal och överenskommelser (SLA) det praktiska säkerhetsarbetet mellan 

organisationer? 

Delfrågorna har valts eftersom de tillsammans fångar centrala delar av 

informationssäkerhet i interorganisatoriska leveranskedjor. Praktiska säkerhetsrisker 

visar vilka problem som uppstår i det dagliga arbetet. CIA används för att analysera hur 

konfidentialitet, riktighet och tillgänglighet påverkas när information delas mellan 

aktörer. IAM används för att förstå hur åtkomst och identiteter hanteras när flera 

organisationer behöver samarbeta. SLA och governance används för att analysera hur 

ansvar, regler och överenskommelser påverkar säkerhetsarbetet. Tillsammans gör 

dessa perspektiv möjligt att besvara huvudfrågan via att koppla praktiska arbetssätt till 

etablerade begrepp inom informationssäkerhet. 
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3.2 Avgränsningar 

För att uppnå ett fördjupat resultat för denna studie har ett antal avgränsningar gjorts. 

Studien undersöker hur säkerhetsstrategier och risker hanteras i den praktiska 

vardagen i digitalt integrerade leveranskedjor inom industrisektorn. Detta omfattar 

organisatoriska rutiner och mänskligt beteende men omfattar inte tekniska 

säkerhetstester, sårbarhetsanalyser av systemens källkod eller teknisk konfiguration.  

Vidare begränsas studien till de delar av säkerhetsarbetet som är observerbara i 

samarbetet mellan organisationer. Detta inkluderar fysiska säkerhetsaspekter såsom 

hantering av tillträde och fysisk åtkomst till information då dessa är en del av det 

praktiska säkerhetsarbetet men exkluderar djupare tekniska systemfrågor.  

Studien avgränsas även till ett interorganisatoriskt perspektiv där fokus ligger på 

informationsutbytet och relationen mellan Kärnverksamheten, Leverantörsaktörer och 

Distributionsaktörer. Interna säkerhetsprocesser som inte direkt påverkar det 

gemensamma informationsflödet eller den interorganisatoriska relationen lämnas 

utanför studien. 

Slutligen görs studien som en fallstudie av en specifik digitalt integrerad leveranskedja 

inom industrisektorn. Fallstudien avgränsas till just denna kontext och är därför inte 

statistiskt generaliserbar till alla branscher.  

3.3 Förväntat resultat 

Studien förväntas ge en mer helhetsbild av hur informationssäkerhet hanteras i 

praktiken i en digitalt integrerad leveranskedja inom industrisektorn. Resultatet kan 

visa hur säkerhetsarbetet fungerar i praktiken och tydliggöra skillnaden mellan vad som 

står i policydokument och vad som faktiskt görs i det dagliga arbetet. 

Ett viktigt resultat som studien kan bidra med är att visa hur CIA-triaden balanseras och 

prioriteras i verkliga situationer framförallt när verksamhetens operativa behov möter 

strikta säkerhetskrav. Detta är betydelsefullt eftersom det ger en mer nyanserad 

förståelse för de organisatoriska och mänskliga utmaningar som uppstår när 

information delas mellan olika organisationer. 

En annan hypotes är att studien visar varför informella lösningar (Shadow IT) uppstår 

när tekniska system är anpassade efter verksamhetens behov. Vidare kan studien bidra 

med förståelse för hur ansvarsfördelning och styrning fungerar i praktiken när flera 

organisationer delar information.  

Slutligen kan studien ge värdefulla insikter kring hur styrningsmodeller (governance) 

och avtal (SLA) kan utformas på ett bättre sätt för att stödja både informationssäkerhet 

och ett effektivt samarbete i fortsättningen. Resultaten syftar till att ge en djupare 

förståelse för digitala leveranskedjor inom industrisektorn. Resultaten bör tolkas utifrån 

den studerade kontexten men kan samtidigt vara relevanta för liknande leveranskedjor 

där flera organisationer delar information i sitt dagliga arbete.  
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4 Metod 

4.1 Fallstudie 

Metoden i denna studie har inspirerats av Robert Yin och hans verk Case Study Research: 

Design and Methods (2003) och är en viktig utgångspunkt för studiens upplägg. Denna 

studie är en kvalitativ fallstudie. Enligt Yin (2003) är en fallstudie en empirisk 

undersökning som studerar ett samtida fenomen i dess verkliga sammanhang speciellt 

när gränserna mellan fenomenet och dess sammanhang inte är helt tydliga. 

Informationssäkerhet i interorganisatoriska leveranskedjor fungerar som ett sådant 

fenomen där tekniska lösningar, organisatoriska strukturer och mänskligt beteende 

samverkar. 

Fallstudien är den mest lämpade metoden för detta arbete eftersom studien besvarar 

"hur" och "varför" frågor som Yin (2003) framhåller som ett primärt kriterium för 

fallstudier. Yin (2003) menar också att fallstudier bör fokusera på händelser i en verklig 

organisation där forskaren inte har kontroll över beteenden eller variabler. Eftersom 

informationssäkerhet påverkas av organisatorisk kultur och mänskligt beteende tillåter 

fallstudien fånga denna komplexitet på ett sätt som ett experiment eller en enkät inte 

kan. 

4.2 Datainsamling 

För att säkerställa en tillförlitlig studie tillämpas principen om triangulering med hjälp 

av att använda flera källor till bevis. Enligt Yin (2003) är triangulering en av de 

viktigaste principerna för datainsamling för att säkerställa hög kvalitet och validitet i en 

fallstudie. Det handlar om att inte förlita sig på en enskild beviskälla utan att använda 

flera olika källor som pekar åt samma håll för att stärka ens slutsatser.  

Målet med triangulering är att utveckla ”converging lines of inquiry” (Yin, 2003, s 98). 

Detta innebär att om en forskare använder en källa (t.ex. en intervju) är risken stor för 

felaktiga tolkningar. Om flera oberoende källor säger samma sak blir resultatet betydligt 

mer tillförlitligt. Det är inte bara att samla in mycket data. Det handlar om att i analys 

visa hur data från t.ex. ett dokument och en intervju bekräftar samma faktum. 

I studiens kontext är det därför kritiskt att skilja på vad som borde göras (policy) och 

vad som faktiskt görs (praxis). Därav menar Yin (2003) att man identifierar ”Sources of 

Evidence” (Yin, 2003 s. 85). Denna studie kommer behandla källor som dokumentation, 

intervjuer, observationer samt arkivmaterial och fysiska artefakter. Eftersom dessa är 

studiens källor till bevis har nedan tabell skapats som kommer att användas under 

datainsamlingen för att göra trianguleringen enklare att identifiera samt att besvara 

studiens frågeställningar tydligare. För att tydliggöra vilka empiriska källor som 

används i studien presenteras dessa i tabell 1. 
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Källa A: Dokumentation  Granskning av säkerhetspolicyer, 

riktlinjer och avtal för att identifiera 

formella säkerhetskrav och 

ansvarsfördelning. 

Källa B: Intervju Insamling av deltagares erfarenheter och 

uppfattningar om hur 

informationssäkerhet och datadelning 

hanteras i praktiken. 

Källa C: Observation  Studera hur informationshantering och 

åtkomst sker i vardagliga 

arbetssituationer.  

Källa D: Arkivmaterial  Genomgång av tidigare incidentrapporter 

och loggar för att få inblick i historiska 

säkerhetshändelser och mönster. 

Källa E: Fysiska Artefakter  Granskning av fysisk miljön och dess 

säkerhetslösningar för att förstå hur 

fysisk och teknisk säkerhet regleras. 

Tabell 1: Innehåll om beviskällor i studiens datainsamling 

Varje semistrukturerade intervju beräknas ta cirka 45–60 minuter och genomförs 

fysiskt eller digitalt beroende på tillgänglighet. Urvalet baseras på personer med insyn i 

informationshantering och säkerhetsarbete.  

Allt insamlat material organiseras i lösenordskyddade och krypterade filer på Högskolan 

i Skövde säkra lagringsyta (ej privata molntjänster) där transkriberingar, dokument och 

fältanteckningar lagras systematiskt och åtskilt. Det insamlade materialet analyseras 

genom tematisk analys där återkommande mönster och teman identifieras i de olika 

källorna. Fokus ligger på att jämföra formella riktlinjer med praktiken i 

säkerhetsarbetet. 

4.3 Forskningsetik och personuppgifter 

Vid fallstudier i organisationer betonar Yin (2003) vikten av att skydda deltagare och 

undvika skada genom publicering av känslig information. Studien följer därför 

forskningsetiska principer och dataskyddslagstiftning (2018:218). Skriftligt samtycke 

inhämtas före intervju och deltagarna informeras om studiens syfte, frivillighet och 

rätten att avbryta. Inga namn eller specifika yrkestitlar som kan identifiera enskilda 

personer används. Ljudinspelningar behandlas som känsligt material, lagras säkert och 

raderas efter transkribering. Endast uppgifter som är nödvändiga för studiens syfte 

samlas in. 
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4.4 Teoretiska propositioner 

Enligt Yin (2003) bör en fallstudie innehålla teoretiska propositioner som styr 

datainsamling och analys med att avgränsa vad som är relevant att undersöka. 

Propositionerna fungerar som analytiska riktlinjer och gör det möjligt att systematiskt 

jämföra empiriska observationer med teoretiska antaganden.  

I denna studie används propositionerna som ett verktyg för att analysera hur 

informationssäkerhet hanteras i praktiken jämfört med teori i interorganisatoriska 

leveranskedjor inom industrisektorn. Propositionerna kommer senare att utvärderas 

genom triangulering av flera datakällor där mönster i beviskällorna jämförs och 

bekräftas som sanna eller falska.  För att visa hur de teoretiska propositionerna styr 

datainsamling och analys presenteras propositionerna i tabell 2.  

Proposition ID  Förklaring 

P1 

Informationssäkerhetens tre dimensioner 

(confidentiality, integrity, availability) 

kompromissas i praktiken när operativa 

behov prioriteras över formella 

säkerhetsrutiner. 

P2 

När informationssystem upplevs som 

begränsande eller ineffektiva uppstår 

alternativa lösningar (Shadow IT) som 

ökar säkerhetsrisker. 

P3 

Åtkomstkontroll och identitetshantering 

(IAM) kringgås i praktiken för att 

möjliggöra effektivt samarbete mellan 

aktörer. 

P4 

Formella avtal och styrningsmekanismer 

(SLA, governance) är otillräckliga för att 

säkerställa tydligt ansvar i praktiken. 

P5 

Informationssäkerhetsrisker i digitala 

leveranskedjor uppstår främst i 

samspelet mellan organisationer snarare 

än inom enskilda organisationer. 

Tabell 2: Förklaring av propositioner 
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5 Materialpresentation 

Presentationen är disponerad utifrån de fem beviskällor som identifierades i 

metodkapitlet. Fallstudien genomfördes i Thailand inom industrisektorns 

leveranskedjor. För att skydda inblandade aktörer anonymiseras organisationerna. Den 

studerade verksamheten benämns som Kärnverksamheten medan externa aktörer 

benämns Leverantörsaktörer och Distributionsaktörer. Kärnverksamheten utgör en 

globalt verksam industrikoncern med omfattande internationell närvaro och betydande 

informationsflöden. Samtliga aktörer är integrerade via digitala och fysiska flöden där 

exempelvis orderinformation, leveransdata, kunduppgifter och operativa instruktioner 

delas mellan parterna. Materialet samlades in under en studieperiod om åtta veckor hos 

Kärnverksamheten med kontorsbesök hos Distributionsaktörer och Leverantörsaktörer. 

 

Datainsamlingen omfattade dokumentgranskning, semistrukturerade intervjuer, 

observationer av arbetsmoment, genomgång av arkivmaterial samt granskning av 

fysiska artefakter. Materialet bestod av följande: 

• åtta dokument inklusive säkerhetspolicyer, åtkomstriktlinjer och samarbetsavtal 

• nio semistrukturerade intervjuer med personer från Kärnverksamheten, 

Leverantörsaktörer och Distributionsaktörer  

• Kontinuerliga observationer av vardagliga arbetsmoment kopplade till 

datadelning och åtkomst 

• fem incidentrapporter och tre utdrag ur loggunderlag 

• sex typer av fysiska artefakter relaterade till åtkomst och informationshantering 
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5.1  Dokumentation 

Dokumentgranskningen omfattade både interna dokument från Kärnverksamheten samt 

gemensamma dokument som används i samarbetet med Leverantörsaktörer och 

Distributionsaktörer. Materialet speglar därmed hur informationshantering formellt är 

tänkt att fungera i hela leveranskedjan.  

Dokumenten reglerade främst informationsdelning, åtkomst, incidenthantering och 

ansvarsfördelning mellan aktörerna. I samtliga dokument framgick det att åtkomst till 

system ska baseras på rollbaserade behörigheter och principen om minsta privilegium. 

Individuella användarkonton ska användas och delade konton är inte tillåtna. Vidare 

angavs det att informationsdelning mellan aktörer ska ske via interna system och 

godkända integrationslösningar. Delning via privata enheter, externa chattapplikationer 

eller personliga molntjänster är uttryckligen förbjuden. Kunddata klassificeras som 

känslig information och kan innehålla detaljer kopplade till leveranser, kontaktpersoner 

och interna processer hos mottagande organisationer. 

Dokumentationen visade även att säkerhetsincidenter som rör informationsförlust, 

felaktig delning eller obehörig åtkomst ska rapporteras inom en fastställd tidsram. 

Incidenter ska registreras i ett centralt system och klassificeras enligt allvarlighetsgrad. 

Anledningen till detta är att Kärnverksamheten hanterar leveranser till aktörer inom 

sektorer som enligt nationell cybersäkerhetslagstiftning (B.E. 2562/2019) klassas som 

kritiska som exempelvis energi, transport och infrastruktur och detta ställde krav på 

snabb rapportering och hantering av avvikelser. 

När det gäller ansvar framgick det att detta är uppdelat mellan aktörerna. 

Kärnverksamheten ansvarar för kunddata och orderinformation, Leverantörsaktörer 

ansvarar för produktrelaterad information och Distributionsaktörer ansvarar för 

genomförande av leveranser. Parallellt identifierades formuleringar som indikerade att 

ansvar för informationsfel, leveransavvikelser och datakvalitet i vissa fall överlappade 

mellan aktörerna. Vidare framgick det i ett onboardingdokument att externa aktörer i 

vissa situationer kan tilldelas tillfällig åtkomst vid operativa behov innan en fullständig 

behörighetsprocess har genomförts. För att tydliggöra vilka dokumenttyper som 

granskats och vilken funktion de har i studien presenteras materialet i tabell 3. 

Dokumenttyp Källa Syfte 
Vad som 

framkom 

Informationssäkerhetspolicy Kärnverksamheten 

Styra 

informationshantering 

internt och externt 

Endast godkända 

system får 

användas för 

datadelning 

Åtkomstinstruktion Kärnverksamheten 
Reglera 

systemåtkomst 
Individuella 

konton ska 
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användas, minsta 

privilegium gäller 

Incidentrutin 
Gemensam (alla 

aktörer) 

Hantera 

säkerhetsincidenter i 

kedjan 

Incidenter ska 

rapporteras inom 

fastställd tid och 

registreras 

centralt 

Samarbetsavtal (SLA) 
Kärn + externa 

aktörer 

Definiera ansvar 

mellan aktörer 

Roller och ansvar 

är formellt 

definierade men 

kan överlappa 

Onboardingdokument Kärnverksamheten 
Hantera introduktion 

av externa aktörer 

Tillfällig åtkomst 

kan ges vid 

operativa behov 

Dataklassificeringsriktlinjer Gemensam 
Skydda känslig 

information 

Kunddata 

klassificeras som 

känslig och ska 

hanteras 

restriktivt 

Tabell 3: Dokumenttyper och innehåll 

5.2 Intervjuer 

Nio semistrukturerade intervjuer genomfördes med personer från Kärnverksamheten, 

Leverantörsaktörer och Distributionsaktörer. Respondenterna hade roller kopplade till 

informationshantering, systemanvändning, säkerhetsarbete, operativ samordning och 

ansvarsfördelning. Samtliga respondenter anonymiserades och benämns som i1–i9. 

Rollbeskrivningarna är generella för att minska risken att enskilda personer kan 

identifieras. För att ge en översikt över respondenternas aktörstyp, funktion och 

relevans för studien presenteras respondenterna i tabell 4. 

 

Respondent Aktörstyp Roll/Funktion Relevans för studien 

i1 Kärnverksamhet IT och systemansvarig 

Insyn i interna system, 

åtkomsthantering, 

tekniska säkerhetsrutiner 

och praktiska 

systembegränsningar 

i2 Kärnverksamhet Verksamhetsutvecklare 

Insyn i arbetsflöden, 

processer, samordning 

och hur 

informationsdelning 

anpassas efter operativa 

behov 
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i3 Leverantörsaktör Systemförvaltare 

Insyn i externa 

systemkopplingar, 

integrationer, 

informationsutbyte och 

ansvar mellan 

organisationer 

i4 Distributionsaktör Operativ koordinator 

Insyn i daglig 

samordning, 

leveransinformation, 

åtkomstbehov och 

praktiska 

kommunikationsvägar 

i5 Kärnverksamhet 
Säkerhets och 

compliancefunktion 

Insyn i policy, 

incidenthantering, 

kontrollrutiner, 

ansvarsfördelning och 

formella säkerhetskrav 

i6 Leverantörsaktör 
Operativ 

systemanvändare 

Insyn i vardaglig 

systemanvändning, 

alternativa arbetssätt och 

informationsdelning 

mellan aktörer 

i7 Kärnverksamhet 
Administrativ 

samordnare 

Insyn i 

dokumenthantering, 

manuella arbetsmoment, 

intern 

informationsdelning och 

praktisk 

åtkomsthantering 

i8 Distributionsaktör 
Operativ 

systemanvändare 

Insyn i tidspress, 

alternativa 

kommunikationskanaler, 

manuella lösningar och 

informationsrisker i 

distributionsflödet 

i9 Leverantörsaktör 
Process och 

kvalitetsfunktion 

Insyn i 

informationskvalitet, 

uppföljning, 

ansvarsfördelning och 

avvikelser mellan aktörer 

Tabell 4: Översikt över respondenter 

 

Tabell 4 används för att ge läsaren en tydligare förståelse för vilka perspektiv som ligger 

bakom intervjumaterialet. Tabellen ska inte förstås som en identifiering av enskilda 

personer utan som en anonymiserad och generaliserad beskrivning av respondenternas 

funktion i studien. Intervjuerna genomfördes som semistrukturerade samtal. Det 

innebär att intervjuerna utgick från centrala teman kopplade till studiens propositioner 

men att respondenterna också hade möjlighet att utveckla sina svar och lyfta egna 
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exempel från praktiken. I vissa delar fick intervjuerna därför en mer diskuterande 

karaktär särskilt när respondenterna beskrev vardagliga arbetssätt, informella 

lösningar, ansvarsfördelning och situationer där operativa behov påverkade 

säkerhetsrutiner.  

 

Intervjumaterialet analyserades med stöd av studiens fem teoretiska propositioner. 

Respondenternas utsagor sorterades utifrån om de gav tydligt stöd, delvis stöd eller 

inget tydligt stöd för respektive proposition. För att sammanfatta hur intervjusvaren 

kopplas till studiens propositioner presenteras resultatet i tabell 5. 

 

Proposition Respondenter Resultat 

P1: CIA kompromissas vid 

operativa behov 
i1, i2, i3, i7 Bekräftar 

P1 i5, i6 Delvis 

P1 i4, i8, i9 Ej tydligt stöd 

P2: Shadow IT uppstår i1, i3, i6, i8 Bekräftar 

P2 i2, i5 Delvis 

P2 i4, i7, i9 Ej tydligt stöd 

P3: IAM kringgås i2, i4, i7 Bekräftar 

P3 i1, i6 Delvis 

P3 i3, i5, i8, i9 Ej tydligt stöd 

P4: Otydligt ansvar i3, i5, i9 Bekräftar 

P4 i2, i6 Delvis 

P4 i1, i4, i7, i8 Ej tydligt stöd 

P5: Risker uppstår mellan aktörer i2, i6, i8 Bekräftar 

P5 i3, i5 Delvis 

P5 i1, i4, i7, i9 Ej tydligt stöd 

Tabell 5: Sammanfattning av intervjusvar kopplade till propositioner 

 

Tabell 5 visar att intervjuerna främst gav stöd för att informationssäkerhet i praktiken 

påverkas av operativa behov, tidspress och samarbete mellan aktörer. Flera 

respondenter beskrev att information ibland delas via alternativa kanaler exempelvis 

chattar, telefonsamtal, skärmdumpar, manuella listor eller tillfälliga delningsytor. 

Intervjuerna visade även att åtkomstkontroll och identitetshantering i vissa situationer 

hanteras informellt exempelvis att information kontrolleras via kollegor eller genom 

redan inloggade datorer. Däremot framstod detta inte som ett generellt arbetssätt utan 

snarare som något som uppstår i särskilda situationer när arbetsflödet kräver snabb 

hantering. Vidare visade intervjuerna att ansvar mellan aktörer ibland upplevs som 

otydligt speciellt när fel eller avvikelser uppstår i informationsflödet.  
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5.3 Observationer 

Kontinuerlig observation genomfördes hos Kärnverksamheten. Observationerna visar att 

arbetet i många fall anpassas efter tempo och situation och detta innebär att formella 

rutiner inte alltid följs fullt ut. Vid flera tillfällen noterades att samma ärende hanterades 

via flera parallella kanaler exempelvis system, telefonsamtal och muntlig 

kommunikation. Detta innebar att olika aktörer ibland utgick från olika versioner av 

samma information. Det observerades även att instruktioner i vissa fall förändrades 

under pågående leveranser där ny information först kommunicerades informellt och 

senare dokumenterades i systemet. Under dessa situationer kunde flera versioner av 

samma information samexistera. Vidare framkom att medarbetare i vissa situationer 

kompletterade data manuellt när den upplevdes som otillräcklig. Detta innebar att 

information tillfälligt hanterades utanför de ordinarie systemen. För att tydliggöra hur 

observationerna kopplas till studiens propositioner presenteras observationsmaterialet 

i tabell 6. 

Observationstillfälle Aktör Vad som noterades 
Koppling till 

proposition 
Tolkning 

Tillfälle 1 
Kärn + 

Distribution 

Samma ärende via 

flera kanaler 
P1, P2, P5 

Informationskvalitet 

påverkas mellan 

aktörer 

Tillfälle 2 
Kärn + 

Distribution 

Motstridiga 

instruktioner vid 

omdirigering 

P1, P4, P5 
Riktighet och ansvar 

påverkas 

Tillfälle 3 Kärn 

Manuell 

informationsinsamling 

utanför system 

P2, P3 System kringgås 

Tillfälle 4 Kärn 
Använde kollegas 

inloggning 
P3 IAM kringgås 

Tillfälle 5 Distribution 

Information gavs 

muntligt innan 

systemuppdatering 

P1, P2 
Tillgänglighet 

prioriteras 

Tillfälle 6 
Kärn + 

Leverantör 

Excellista användes 

mellan aktörer 
P2, P4 

Shadow IT + 

otydligt ansvar 

Tabell 6: Observationstillfällen och iakttagelser 
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5.4 Arkivmaterial 

Arkivmaterialet bestod av incidentrapporter, avvikelseunderlag och loggrelaterat 

material. Materialet omfattar både registrerade säkerhetshändelser och underlag som 

visar hur informationshantering och åtkomst har fungerat i praktiken över tid. En 

incidentrapport visade att leveransinformation skickades till fel distributionsaktör. 

Informationen innehöll kunduppgifter, kontaktpersoner och operativa leveransdetaljer. 

Detta bedömdes kunna skapa en angreppsyta för cyberattacker till exempel via social 

manipulation eller otillåten åtkomst. En annan avvikelse visade att en extern aktör hade 

kvar systemåtkomst efter avslutat uppdrag. Loggmaterial visade att kontot dessutom 

användes efter att uppdraget avslutats som indikerar brister i åtkomsthantering. Vidare 

framkom en incident där två versioner av samma leveransinformation användes 

parallellt i olika kanaler. Detta skapade osäkerhet kring vilken information som var 

korrekt och innebar en risk för manipulation av informationsflödet. Loggmaterial visade 

även ovanliga åtkomstmönster där ett konto användes från flera platser och enheter 

under kort tidsperiod utan tydlig förklaring. Slutligen visade en incident att 

verksamheten övergick till manuella rutiner efter ett cyberangrepp och detta 

resulterade till att information hanterades via kalkylblad och telefon. Vidare ledde detta 

till försämrad spårbarhet och ökade säkerhetsrisker i flera led av leveranskedjan.  För 

att visa fyndet av arkivmaterial och hur det relaterar till studiens propositioner 

presenteras dessa i tabell 7. 

Typ av underlag Aktör Vad som framkom 
Koppling till 

proposition 
Tolkning 

Incidentrapport 1 
Kärn + 

Distribution 

Felaktig mottagare av 

leveransdata 
P1, P5 

Informationsflöde 

mellan aktörer 

skapar risk 

Avvikelse 
Leverantör 

(extern aktör) 

Kvarstående åtkomst 

efter avslutat uppdrag 
P3, P4 

Brister i IAM och 

ansvar 

Incidentrapport 2 
Kärn + 

Distribution 

Parallella 

informationsversioner 
P1, P2, P5 

Risk för felaktig 

information och 

manipulation 

Loggutdrag Kärn 

Ovanliga 

åtkomstmönster från 

flera enheter 

P3 

Möjlig kringgång 

av 

åtkomstkontroller 

Incidentrapport 3 
Kärn + flera 

aktörer 

Manuella rutiner efter 

cyberangrepp 
P2, P1 

Shadow IT 

uppstår vid 

störningar 

Tabell 7: Arkivmaterial och identifierade avvikelser 
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5.5 Fysiska artefakter 

Granskningen av fysiska artefakter genomfördes hos Kärnverksamheten 

Leverantörsaktörer och Distributionsaktörer. Hos Kärnverksamheten används 

biometrisk ansiktsigenkänning för inpassering vid kontorsmiljö. Det noterades att 

dörren förblev öppen en kort stund efter identifiering som tillät att flera personer kunde 

passera utan individuell verifiering. På lagret hos Kärnverksamheten saknades fysisk 

åtkomstkontroll. Tillträde skedde via en öppen garageentré som användes av både 

intern personal och externa aktörer. Ingen registrering eller verifiering av personer 

noterades i dessa situationer. Det observerades även att Distributionsaktörer och 

Leverantörsaktörer rörde sig i samma arbetsytor som Kärnverksamhetens personal i 

samband med leveranser. I dessa situationer kunde fysisk närvaro innebära tillgång till 

information genom insyn i arbetsstationer eller muntlig kommunikation. Vidare 

noterades användning av fysiska hjälpmedel såsom handskrivna anteckningar, utskrivna 

rutiner och telefonlistor. Liknande arbetssätt identifierades även hos 

Distributionsaktörer där leveransinformation ibland skrevs ner manuellt för att hanteras 

under transport. Hos Leverantörsaktörer observerades att dokumentation i vissa fall 

hanterades i pappersform i produktionsmiljöer och detta innebar att information kunde 

vara synlig för flera personer utan begränsad åtkomst. För att visa hur fysiska artefakter 

relaterar till studiens propositioner presenteras dessa i tabell 8. 

Fysisk artefakt Aktör Vad som noterades 
Koppling till 

proposition 
Tolkning 

Ansiktsigenkänning 

(kontor) 
Kärn 

Dörr förblev öppen 

efter inpassering 
P3 

Åtkomstkontroll 

kan kringgås 

Gemensam inpassering Kärn 
Flera personer gick in 

samtidigt 
P3, P1 

Spårbarhet och 

konfidentialitet 

påverkas 

Garageentré (lager) 

Kärn + 

externa 

aktörer 

Öppen tillgång utan 

kontroll 
P5, P4 

Risk uppstår 

mellan aktörer, 

otydligt ansvar 

Externa aktörer i lager 

Kärn + 

Leverantör + 

Distribution 

Delade arbetsytor P5 

Informationsrisk 

i samspelet 

mellan aktörer 

Fysisk närvaro vid 

arbetsstation 

Kärn + 

externa 

aktörer 

Information kunde 

observeras 
P1 

Konfidentialitet 

påverkas 

Handskrivna 

anteckningar 
Kärn 

Manuell 

informationshantering 
P2 

Alternativa 

lösningar 

används 

Manuella leveranslistor Distribution 
Information hanteras 

utanför system 
P2, P1 

Shadow IT + risk 

för fel 

Pappersdokumentation 

i produktion 
Leverantör 

Synlig information i 

arbetsmiljö 
P1, P5 

Risk kopplad till 

fysisk 

exponering 

mellan aktörer 

Tabell 8:  Fysiska artefakter och säkerhetsaspekter
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6 Analys 

För att analysera det insamlade materialet används propositionerna som analytiskt 

ramverk. Analysen bygger på att identifiera mönster från de empiriska datakällorna och 

jämföra de med propositionerna för att se i vilken utsträckning dessa bekräftas i 

praktiken. För att tydliggöra analysen används följande begrepp:  

Term Vad det betyder 

Bekräftas 
Stark koppling (mönstret visar tydligt att 

propositionen stämmer) 

Delvis bekräftas 
Viss koppling (ibland, indirekt eller inte 

alltid) 

Bekräftas ej 
Ingen tydlig koppling i det empiriska 

materialet 

 

6.1 Triangulering av datakällor 

Enligt Yin (2003) handlar triangulering om att flera oberoende källor ska peka mot 

samma slutsats som minskar risken för att resultaten bygger på en enskild tolkning. För 

att visa hur flera empiriska källor pekar mot samma mönster presenteras 

trianguleringen i tabell 9. 

Identifierat 

mönster 
Intervjuer Observationer Arkivmaterial 

Fysiska 

artefakter 

Informationsdelning 

via flera kanaler 
Bekräftas Bekräftas Bekräftas Bekräftas 

Alternativa 

lösningar (Shadow 

IT) används 

Bekräftas Bekräftas Bekräftas Bekräftas 

Åtkomst hanteras 

informellt 
Bekräftas Bekräftas Bekräftas Bekräftas 

Otydligt ansvar 

mellan aktörer 
Bekräftas Bekräftas Bekräftas Bekräftas 

Flera versioner av 

information 
Bekräftas Bekräftas Bekräftas Bekräftas ej 

Risker uppstår 

mellan aktörer 
Bekräftas Bekräftas Bekräftas Bekräftas 

Tabell 9:  Triangulering av empiriska datakällor 

 

Tabell 9 visar att flera mönster återkommer i samtliga empiriska datakällor. 

Informationsdelning via flera kanaler framkommer inte bara i intervjuer utan 

observeras även i praktiken och återfinns i arkivmaterial samt i den fysiska 

arbetsmiljön. Ett liknande mönster syns för användning av alternativa lösningar 
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(Shadow IT) där både intervjuer, observationer och incidenter visar att arbete i vissa 

situationer sker utanför de formella systemen. Även åtkomsthantering och 

ansvarsfördelning visar tydlig triangulering. Intervjuer beskriver informell hantering av 

åtkomst och otydligt ansvar och detta bekräftas av observationer på arbetssätt samt 

arkivmaterial där avvikelser och incidenter identifierats. Vidare visar flera datakällor att 

flera versioner av samma information kan förekomma parallellt och detta framkommer i 

både intervjuer, observationer och incidentrapporter. Slutligen pekar samtliga 

datakällor på att säkerhetsrisker i stor utsträckning uppstår i samspelet mellan 

organisationer snarare än inom en enskild aktör. 

6.2 Analys av propositioner 

För att analysera hur de identifierade mönstren relaterar till studiens propositioner 

jämförs varje mönster med respektive proposition. Tabell 10 visar i vilken utsträckning 

propositionerna bekräftas av det empiriska materialet. 

Identifierat 

mönster 
P1 P2 P3 P4 P5 

Informationsdelning 

via flera kanaler 
Bekräftas 

Delvis 

bekräftas 

Bekräftas 

ej 

Bekräftas 

ej 
Bekräftas 

Alternativa 

lösningar (Shadow 

IT) 

Delvis 

bekräftas 
Bekräftas 

Delvis 

bekräftas 

Bekräftas 

ej 

Bekräftas 

ej 

Åtkomst hanteras 

informellt 

Bekräftas 

ej 

Bekräftas 

ej 
Bekräftas 

Delvis 

bekräftas 

Bekräftas 

ej 

Otydligt ansvar 

mellan aktörer 

Bekräftas 

ej 

Bekräftas 

ej 

Bekräftas 

ej 
Bekräftas Bekräftas 

Flera versioner av 

information 
Bekräftas 

Delvis 

bekräftas 

Bekräftas 

ej 

Bekräftas 

ej 
Bekräftas 

Risker uppstår 

mellan aktörer 

Delvis 

bekräftas 

Bekräftas 

ej 

Bekräftas 

ej 
Bekräftas Bekräftas 

Tabell 10: Analys av propositioner i relation till identifierade mönster 

Tabellen visar att flera propositioner får starkt stöd i det empiriska materialet men att 

stödet varierar beroende på vilket mönster som analyseras. P1 bekräftas framförallt i 

mönster kopplade till informationsdelning och parallella informationsversioner där 

konfidentialitet, riktighet och tillgänglighet påverkas i praktiken. P2 får starkt stöd 

genom förekomsten av alternativa lösningar såsom manuella listor och externa 

delningsytor. P3 bekräftas främst i situationer där åtkomst hanteras informellt 

exempelvis genom delade inloggningar eller indirekt åtkomst via kollegor. P4 bekräftas 
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tydligt i mönster där ansvar mellan aktörer är otydligt särskilt vid incidenter och 

avvikelser. Slutligen visar P5 starkt stöd genom att flera mönster pekar på att risker 

uppstår i samspelet mellan organisationer snarare än inom enskilda aktörer. Samtidigt 

visar tabellen att vissa propositioner delvis bekräftas eller saknar tydligt stöd i vissa 

mönster som indikerar att sambanden mellan mönster och propositioner inte är 

entydiga utan varierar beroende på situation, aktör och typ av arbetsmoment. 

För att sammanfatta analysen presenteras nedan hur varje proposition förhåller sig till 

det empiriska materialet. Tabellen visar i vilken utsträckning propositionerna bekräftas 

samt vilket empiriskt stöd som ligger till grund för bedömningen. Se tabell 10 för en 

sammanfattning av hur propositionerna analyserades utifrån det empiriska materialet. 

I = Intervjuer O = Observationer A = Arkivmaterial F = Fysiska artefakter 
Proposition  Proposition förklaring Resultat Empiriskt stöd  Datakällor 

P1 

Informationssäkerhetens tre 

dimensioner 

(confidentiality, integrity, 

availability) kompromissas i 

praktiken när operativa 

behov prioriteras över 

formella säkerhetsrutiner. 

Bekräftas 

Flera versioner av 

information, 

informationsdelning 

via flera kanaler samt 

manuella rutiner visar 

att riktighet och 

konfidentialitet 

påverkas i praktiken 

I, O, A 

P2 

När informationssystem 

upplevs som begränsande 

eller ineffektiva uppstår 

alternativa lösningar 

(Shadow IT) som ökar 

säkerhetsrisker. 

Bekräftas (starkast) 

Alternativa lösningar 

förekommer i alla 

former såsom Excel 

listor, chattar, 

manuella anteckningar 

och temporära 

delningsytor 

I, O, A, F 

P3 

Åtkomstkontroll och 

identitetshantering (IAM) 

kringgås i praktiken för att 

möjliggöra effektivt 

samarbete mellan aktörer. 

Bekräftas 

(situationsberoende) 

Informell åtkomst via 

kollegor, användning 

av redan inloggade 

datorer samt fysiskt 

tillträde till 

information 

I, O, A, F 

P4 

Formella avtal och 

styrningsmekanismer (SLA, 

governance) är otillräckliga 

för att säkerställa tydligt 

ansvar i praktiken. 

Bekräftas (men inte 

alltid tydligt) 

Otydligt ansvar vid 

incidenter och 

överlappande ansvar 

mellan aktörer i både 

dokument och praktik 

I, O, A 

P5 

Informationssäkerhetsrisker 

i digitala leveranskedjor 

uppstår främst i samspelet 

mellan organisationer 

snarare än inom enskilda 

organisationer. 

Bekräftas (starkt stöd) 

Incidenter, felaktig 

informationsdelning 

och observationer 

visar att risker uppstår 

i samspelet mellan 

organisationer 

I, O, A, F 

Tabell 11: Sammanfattning av analys av propositioner 
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6.3 Koppling till litteratur  

Analysen pekar mot en spänning mellan hur informationssäkerhet är utformad på 

papper och hur den faktiskt formas i den studerade leveranskedjan inom 

industrisektorn. Medan litteraturen beskriver informationsdelning som en strukturerad 

och systembaserad process som möjliggör effektiv samordning mellan aktörer (Baihaqi 

och Beaumont, 2006) framträder här en mer rörlig och situationsanpassad praktik. 

Informationsflöden följer inte bara de definierade systemen utan rör sig mellan olika 

kanaler beroende på behov och tidspress.  

Denna dynamik blir tydlig i relation till CIA-triaden (Chiang, Kou, Koo, 2021). I teorin 

ska konfidentialitet, riktighet och tillgänglighet balanseras men i den studerade 

kontexten tycks denna balans förskjutas. I operativa situationer framstår tillgänglighet 

som den dimension som driver handling medan konfidentialitet och riktighet i vissa fall 

får anpassas. Detta innebär inte att säkerhet åsidosätts men att den omtolkas i stunden 

där det som är “säkert nog” avgörs av situationens krav än av formella riktlinjer. 

På samma gång utmanar analysen den teknikorienterade synen på informationssäkerhet 

från litteraturen. Säkerhetsmekanismer som autentisering och åtkomstkontroll (Kizza, 

2017) är utformade för att skapa tydliga gränser men i praktiken framstår dessa gränser 

som mer flexibla. När kontroller upplevs som bromsande än stödjande uppstår en 

tendens att kringgå dem. Detta pekar mot att säkerhet samspelar med människors 

arbetssätt och prioriteringar. 

Vidare kan denna spänning förstås genom paradoxen mellan åtkomstkontroll och tillit 

(Gurram, 2025). I teorin ska tillit byggas via tydliga regler och kontroller men i den 

studerade leveranskedjan tycks tillit i större utsträckning växa fram genom praktiskt 

samarbete. När arbetet är beroende av snabba beslut och kontinuerlig samordning 

mellan aktörer blir strikt efterlevnad av åtkomstregler svåra att upprätthålla. Istället 

etableras en mer informell tillit där aktörer förlitar sig på varandras bedömningar än på 

formellt definierade behörigheter.  

Även frågan om ansvar visar på en liknande komplexitet. Trots att litteraturen betonar 

vikten av tydlig governance och avtal (Khatri & Brown, 2010) framstår ansvar i den 

studerade kontexten som något som inte alltid är fast definierat. När flera aktörer är 

involverade i samma informationsflöde tenderar ansvar att bli fördelat, överlappande 

och i vissa fall otydligt. I praktiken tycks fokus ligga på att hantera situationen än att 

fastställa ansvar och detta innebär att ansvar blir något som formas i efterhand än att 

det strikt följer fördefinierade strukturer. 

En möjlig tolkning av dessa mönster är att det finns en inneboende skillnad mellan hur 

arbete planeras och hur det faktiskt utförs. System och riktlinjer utformas utifrån ett 

idealiserat flöde där processer är linjära och kontrollerade. Det operativa arbetet i den 

studerade leveranskedjan präglas däremot av tempo, beroenden och ständiga 

förändringar. I denna miljö blir flexibilitet en nödvändighet som i sin tur öppnar för 
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alternativa arbetssätt. När sådana arbetssätt upprepas och delas mellan aktörer kan de 

utvecklas till informella normer som samexisterar med de formella strukturerna. 

Analysen pekar alltså på att informationssäkerhet i denna kontext inte kan förstås som 

en statisk uppsättning av regler eller tekniska lösningar. Istället framträder ett resultat 

av kontinuerliga avvägningar mellan säkerhet, effektivitet och samarbete. Detta innebär 

att de teoretiska modellerna erbjuder en viktig referensram men att deras tillämpning i 

praktiken formas av de specifika villkor som råder inom leveranskedjan.  
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7 Resultat 

Syftet med denna studie var att uppmärksamma hur informationssäkerhet kan hanteras 

i praktiken när organisationer inom industrisektorn delar information i digitalt 

integrerade leveranskedjor. Studien har fokuserat på samspelet mellan formella 

säkerhetskrav och det praktiska arbetet vid informationsdelning mellan 

Kärnverksamheten, Leverantörsaktörer och Distributionsaktörer. 

7.1 Huvudfråga  

Hur kan informationssäkerhet hanteras i praktiken när organisationer delar 

information i digitala leveranskedjor inom industrisektorn? 

Resultaten visar att informationssäkerhet i den studerade leveranskedjan hanteras med 

en kombination av formella strukturer och praktiska arbetssätt. Formella riktlinjer, 

policydokument och tekniska kontroller utgör en grund för hur informationssäkerhet är 

tänkt att fungera exempelvis genom regler för informationsdelning, åtkomstkontroll och 

incidenthantering. Samtidigt framkommer det att det praktiska arbetet i många 

situationer avviker från dessa formella strukturer. Informationsdelning sker inte endast 

via avsedda system utan även genom alternativa kanaler såsom telefonsamtal, chattar 

och manuella lösningar. Åtkomst hanteras i vissa fall informellt och ansvar mellan 

aktörer är inte alltid tydligt definierat i praktiken. Informationssäkerhet framstår 

därmed inte som en statisk form av byråkrati som konsekvent efterlevs, istället är det 

något som kontinuerligt formas i det dagliga arbetet. Säkerhetsarbetet präglas av 

anpassning till operativa krav där aktörer balanserar behovet av effektivitet, 

samordning och informationsskydd. 

7.2 Delfrågor 

Vilka praktiska säkerhetsrisker uppstår vid interorganisatorisk 

informationsdelning? 

En central risk är att information delas via flera parallella kanaler. Samma ärende kan 

hanteras samtidigt i system, via telefonsamtal eller muntlig kommunikation. Detta leder 

till att olika aktörer kan utgå från olika versioner av samma information som påverkar 

informationskvaliteten men också att klassificerad information exponeras i oskyddade 

miljöer. Vidare framkommer det att alternativa lösningar används när de ordinarie 

systemen upplevs som begränsande. Dessa lösningar inkluderar exempelvis manuella 

anteckningar, skärmdumpar och tillfälliga delningsytor. Denna typ av arbete innebär att 

information hanteras utanför etablerade systemmiljöer.  

En annan identifierad risk är informell hantering av åtkomst. Det förekommer att 

medarbetare använder redan inloggade datorer, ber kollegor kontrollera information 

eller får tillgång till information genom fysisk närvaro i arbetsmiljöer. Detta påverkar 

spårbarhet och kontroll över vem som har tillgång till information. 
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Resultaten visar även att ansvar mellan aktörer i vissa situationer är otydligt speciellt 

när fel uppstår i informationsflödet. Detta innebär att det inte alltid är klart vem som 

ansvarar för informationens korrekthet eller hantering vid avvikelser. Dessa 

identifierade risker uppstår i samspelet mellan organisationer. När information delas 

över organisationsgränser skapas beroenden mellan aktörer vilket gör att fel, brister 

eller avvikelser kan få konsekvenser i flera delar av leveranskedjan. 

Hur arbetar organisationer praktiskt med att skydda informationens 

konfidentialitet, riktighet och tillgänglighet (CIA)? 

Resultaten visar att organisationerna formellt arbetar strukturerat med att skydda 

informationens konfidentialitet, riktighet och tillgänglighet. Detta sker genom 

klassificering av data, definierade åtkomstnivåer, krav på individuella konton samt 

riktlinjer för hur information får delas. 

I praktiken framkommer dock att dessa principer inte alltid upprätthålls fullt ut i alla 

situationer. Konfidentialitet påverkas exempelvis när information delas via alternativa 

kanaler eller när externa aktörer får fysisk tillgång till arbetsmiljöer där information är 

synlig. Riktighet påverkas när flera versioner av samma information förekommer 

parallellt eller när instruktioner förändras under pågående arbete utan att omedelbart 

uppdateras i system. Tillgänglighet framstår som den dimension som i praktiken 

prioriteras högst. Information görs tillgänglig via olika kanaler för att säkerställa att 

arbetet kan fortsätta utan avbrott även när detta innebär att andra säkerhetsaspekter 

påverkas. Det praktiska säkerhetsarbetet innebär därmed att de tre dimensionerna inte 

alltid balanseras lika utan hanteras utifrån situation och behov. 

Hur används åtkomstkontroll och identitetshantering (IAM) i praktiken? 

Resultaten visar att åtkomstkontroll och identitetshantering är tydligt reglerade i de 

formella dokumenten. Åtkomst ska baseras på rollbaserade behörigheter, individuella 

användarkonton ska användas och principen om minsta privilegium ska tillämpas. 

I praktiken framkommer dock att dessa principer inte alltid efterlevs fullt ut. Det 

förekommer att åtkomst hanteras informellt till exempel att medarbetare använder 

redan inloggade datorer eller ber kollegor att hämta information. Även fysisk närvaro i 

arbetsmiljöer kan ge indirekt tillgång till information. Vidare visar resultaten att externa 

aktörer i vissa situationer kan tilldelas tillfällig åtkomst innan en fullständig 

behörighetsprocess har genomförts. Dessa arbetssätt innebär att åtkomstkontroll i 

praktiken blir mer flexibel än vad de formella riktlinjerna anger och detta påverkar 

spårbarhet och kontroll över åtkomst. 
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Hur påverkar avtal och överenskommelser (SLA) det praktiska säkerhetsarbetet? 

Dokumentationen visar att ansvar är formellt uppdelat mellan Kärnverksamhet, 

Leverantörsaktörer och Distributionsaktörer. Parallellt framkommer det att ansvar i 

praktiken inte alltid är tydligt. I situationer där informationsfel eller leveransavvikelser 

uppstår kan ansvar vara överlappande eller oklart. Detta gäller särskilt när flera aktörer 

är involverade i samma informationsflöde. Resultaten visar även att fokus i praktiska 

situationer ligger på att lösa uppgiften snarare än att följa formella ansvarsfördelningar. 

Detta innebär att ansvar i vissa fall hanteras situationsbaserat snarare än strikt enligt 

avtal. 

7.3 Sammanfattade resultat  

Sammanfattningsvis visar studien att informationssäkerhet i den studerade 

leveranskedjan inom industrisektorn: 

• baseras på tydliga formella riktlinjer men formas i praktiken av operativa behov 

• innebär att informationsdelning sker både inom och utanför avsedda system 

• präglas av alternativa lösningar när system upplevs som begränsande 

• inkluderar informell hantering av åtkomst i vissa situationer 

• kännetecknas av otydligt och ibland överlappande ansvar mellan aktörer 

• innebär att säkerhetsrisker ofta uppstår i samspelet mellan organisationer 

Resultaten visar att informationssäkerhet i denna kontext inte enbart kan förstås utifrån 

formella strukturer men att det måste ses i relation till hur arbetet faktiskt genomförs.  
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8 Diskussion  

8.1 Social tillit och upplösta organisationsgränser 

Ett perspektiv som växer fram ur studien är att informationssäkerhetens formella logik i 

stor utsträckning bygger på tydliga gränser. Organisationer ska kunna särskiljas, roller 

ska definieras, åtkomster ska avgränsas och ansvar ska kunna placeras hos en tydlig 

aktör. Denna princip återkommer i modeller för åtkomstkontroll, styrning och avtal där 

säkerhet förutsätter att det går att avgöra vem som får se vad, vem som får agera och 

vem som bär ansvar om något går fel. Den studerade leveranskedjan visar däremot en 

vardag där sådana gränser i praktiken delvis mjukas upp. Kärnverksamheten, 

Leverantörsaktörer och Distributionsaktörer framstår inte bara som åtskilda 

organisatoriska enheter utan även som delar av ett tätt sammanbundet arbetsflöde. 

Aktörer rör sig i samma fysiska miljöer, informationsutbyte sker kontinuerligt och flera 

arbetsmoment verkar bygga på snabb hjälp, informella kontaktvägar och ömsesidig 

förståelse. Gränsen mellan “den egna organisationen” och “den externa aktören” blir 

därmed mindre tydlig i det praktiska arbetet än i de formella dokumenten. 

Här uppstår en spänning. Säkerhet kräver gränser. Samarbete kräver att gränser 

överbryggas. Den täta samverkan som gör leveranskedjan effektiv är på samma gång det 

som gör den svår att fullt ut skydda genom säkerhetsmodeller. När arbete fungerar 

genom nära koordinering och relationell tillit kan strikt avgränsade säkerhetsstrukturer 

upplevas som främmande i den praktiska vardagen. Det betyder inte att kontroll blir 

oviktig men det innebär att kontroll måste förstås i relation till hur samarbetet faktiskt 

är organiserat. Eftersom studien genomfördes i Thailand är det även relevant att 

reflektera över den arbetskontext där resultaten framträder.  Flera beskrivningar av 

thailändsk affärs och arbetskultur lyfter relationer, tillit, hänsyn och social smidighet 

som viktiga delar av professionella sammanhang. Begreppet ”kreng jai” används 

exempelvis för att beskriva en stark hänsyn till andra och en vilja att undvika att skapa 

besvär eller konflikt i relationer (Adair, 2025). Mot denna bakgrund kan studiens 

resultat diskuteras i ljuset av en arbetsmiljö där samarbete, närhet och ömsesidig tillit 

tycks ha en tydlig plats i vardagen. Detta bör dock inte förstås som att 

säkerhetsavvikelserna förklaras av nationell kultur. Kulturaspekten har inte studerats 

som en egen analytisk dimension. Däremot fungerar den som ett viktigt 

tolkningsperspektiv för att förstå varför vissa informella arbetssätt kan framstå som 

naturliga, funktionella och socialt rimliga i den kontext där studien genomfördes. 

Ett andra perspektiv är att de säkerhetsrisker som framträder i studien inte bara kan 

förstås som följder av bristande struktur, låg säkerhetsmedvetenhet eller svaga system. 

Resultaten kan också tolkas utifrån att den studerade leveranskedjan verkar vara starkt 

beroende av snabb respons, tät samordning och förmåga att anpassa sig till förändrade 

situationer. Just dessa egenskaper, som gör kedjan operativt effektiv, kan samtidigt 

skapa ett tryck på säkerhetsrutinerna. 
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I en digital leveranskedja där information ständigt behöver röra sig mellan flera aktörer 

blir tid en viktig faktor. Fördröjd information kan påverka leveranser, störa planering 

eller skapa osäkerhet i nästa led. I en sådan miljö kan formella säkerhetsprocesser, 

exempelvis långsamma behörighetsflöden eller strikt kanalstyrd informationsdelning, 

komma i konflikt med det tempo som arbetet kräver. Detta innebär att 

säkerhetsavvikelser inte alltid uppstår för att organisationen saknar regler utan för att 

reglerna i vissa situationer upplevs vara mindre anpassade till verklighetens tempo än 

verksamheten kräver. En stark operativ organisation kan samtidigt producera sina egna 

säkerhetssårbarheter. Ju bättre en leveranskedja blir på att agera snabbt, flexibelt och 

lösningsorienterat, desto större blir beroendet av omedelbar informationsrörelse. När 

informationsflödet blir själva nervsystemet i verksamheten kan alla mekanismer som 

bromsar detta flöde uppfattas som problematiska även när de är säkerhetsmässigt 

motiverade. 

Utifrån detta kan det diskuteras att informationssäkerhet i digitala leveranskedjor bör 

utformas med “normal drift” som utgångspunkt eller med “operativt tryck” som 

utgångspunkt. Om säkerhetsrutiner endast fungerar när arbetet går lugnt och 

förutsägbart riskerar de att förlora sin styrka just i de situationer där verksamheten är 

som mest pressad. Detta visar att framtida säkerhetsarbete inte bara behöver bli 

striktare utan även mer verksamhetsnära. Säkerhet som inte kan bäras av praktiken 

riskerar att bli säkerhet bara på papper. 

8.2 Från vardagliga informationsavvikelser till samhällelig sårbarhet 

Ur ett samhälleligt perspektiv visar studien att informationssäkerhet i leveranskedjor 

inte bör förstås som en isolerad intern företagsfråga. Den studerade verksamheten 

verkar i en miljö där information rör sig mellan flera organisationer och där flöden 

stödjer faktiska leveranser i industriella och potentiellt samhällsviktiga sammanhang. 

Mot denna bakgrund blir även små avvikelser betydelsefulla. De risker som identifierats 

i studien framstår vid första anblick som vardagliga och lokala. Det kan handla om en 

felaktig mottagare av information, en tillfällig Excellista, en gammal åtkomst som ligger 

kvar, en muntlig instruktion som ännu inte dokumenterats eller två parallella versioner 

av samma leveransunderlag. Var för sig kan dessa händelser se begränsade ut. I en 

digitalt integrerad leveranskedja får de dock en annan tyngd.  Det samhälleliga hotet 

behöver inte alltid börja med ett omfattande cyberangrepp. Det kan börja med fel data, 

fel aktör, fel version eller fel ansvar vid fel tidpunkt. När sådana avvikelser sprids genom 

en leveranskedja kan de påverka planering, leveransprecision, återställningsförmåga 

och tilliten till informationsflödet i stort. Det som först verkar vara ett internt 

arbetsproblem kan därmed växa till en bredare sårbarhet i hela kedjan. Detta är särskilt 

relevant i en tid där allt fler samhällsfunktioner är beroende av att privata och offentliga 

aktörer delar korrekt information i realtid. Studien visar därmed att ju mer samhällets 

funktioner byggs upp genom snabba och sammanlänkade informationsflöden, desto 

större blir konsekvenserna när dessa flöden saknar tydlig spårbarhet, ansvarsfördelning 
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eller kontroll. Informationssäkerhet i leveranskedjor blir därmed även en fråga om 

samhällelig resiliens. 

8.3 Det etiska dilemmat mellan regelansvar och verksamhetsansvar 

Studiens resultat öppnar även för en etisk diskussion om individens ansvar i 

organisatoriska miljöer där säkerhetsregler och verksamhetskrav kan dra åt olika håll. 

Flera av de praktiker som framträder i materialet verkar inte främst ha drivits av 

personlig vinning eller medveten nonchalans. De tycks istället ha uppstått i situationer 

där medarbetare försökt lösa ett problem, hjälpa en annan aktör eller säkerställa att 

arbetet fortsätter. Detta skapar ett tyst etiskt dilemma. Ska en medarbetare följa 

säkerhetsrutinen strikt och riskera att en leverans fördröjs, eller agera snabbt för att 

hjälpa verksamheten och samtidigt acceptera att informationen hanteras mindre 

kontrollerat? I efterhand framstår säkerhetsregler ofta som självklara. I den konkreta 

arbetssituationen kan det däremot upplevas som mer ansvarsfullt att få flödet att 

fungera än att stanna upp i väntan på en formellt korrekt process. Det som på policynivå 

är ett avsteg från säkerhetsrutiner kan alltså i situationen uppfattas som ett uttryck för 

ansvarstagande gentemot kollegor, kunder eller leveranskedjan som helhet. Just därför 

blir det etiskt otillräckligt att enbart beskriva sådana avvikelser som individuella fel. 

Studien väcker istället en mer grundläggande fråga om var ansvaret bör placeras när 

medarbetare ställs inför situationer där efterlevnad av säkerhetsrutiner och utförandet 

av arbetsuppgiften upplevs stå i konflikt.  

Här framträder ett organisatoriskt ansvar. Om en verksamhet är beroende av att 

medarbetare regelbundet improviserar utanför de säkra systemen för att arbetet ska 

fungera, är problemet inte enbart att medarbetare avviker från rutinerna. Problemet är 

också att organisationen har skapat arbetsvillkor där det säkra handlingsalternativet 

inte alltid är det praktiskt möjliga handlingsalternativet. Etiskt sett innebär detta att 

säkerhet inte kan förläggas till individens disciplin utan även måste bäras av systemens 

utformning, processernas realism och ledningens prioriteringar.  

Parallelt finns det en motsatt etisk risk. När avsteg görs i syfte att hjälpa verksamheten 

kan det bli lätt att normalisera beteenden som på längre sikt försvagar spårbarhet, 

ansvar och skydd för känslig information. Det som först sker som ett undantag kan över 

tid utvecklas till en accepterad rutin. Den etiska utmaningen ligger därför inte i att välja 

mellan säkerhet och effektivitet som två enkla alternativ utan i att skapa arbetsformer 

där ansvarstagande inte kräver att säkerhetsprinciper görs förhandlingsbara. 

8.4 Trovärdighet, begränsningar och vad som kan ha förblivit osynligt 

Studiens trovärdighet stärks av att flera empiriska källor pekar mot liknande mönster. 

Intervjuer, observationer, dokumentation, arkivmaterial och fysiska artefakter har 

tillsammans gjort det möjligt att jämföra hur säkerhetsarbetet formellt är tänkt att 

fungera med hur det faktiskt tar form i praktiken. Samtidigt finns viktiga begränsningar. 

Studien är en fallstudie av en specifik leveranskedja inom industrisektorn och resultaten 
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kan därför inte förstås som statistiskt generaliserbara till alla organisationer eller 

branscher. De bör i stället ses som analytiskt relevanta för att förstå hur liknande 

spänningar kan uppstå i miljöer där flera aktörer delar information under höga 

operativa krav. En särskild begränsning är att studien berör ett känsligt område. 

Informationssäkerhetsbrister, informella åtkomstvägar och avvikelser från policy är 

sådant som deltagare kan ha skäl att uttrycka sig försiktigt om. Det kan därför inte 

uteslutas att vissa erfarenheter, praktiker eller incidenter inte fullt ut framkommit i 

intervjuerna. Även observationer fångar endast de situationer som blir synliga under 

den begränsade studieperioden. Vissa former av kringgående eller otydligt ansvar kan 

därför ha varit svårare att upptäcka än andra. Detta leder samtidigt till en intressant 

tolkningspunkt. Att studien trots ämnets känslighet ändå identifierar återkommande 

mönster i flera datakällor tyder på att dessa fenomen inte är marginella i den studerade 

kontexten. Samtidigt kan de mest känsliga eller mest normaliserade avvikelserna vara 

just de som är svårast att observera och verbalisera. I studier av säkerhetspraktik finns 

därför alltid en risk att det synliga materialet endast visar en del av den informella 

verkligheten. 

En annan begränsning rör den tidigare nämnda kulturaspekten. Studien genomfördes i 

Thailand och resultaten kan tolkas i relation till en arbetskontext där tillit, relationell 

närhet och social smidighet kan ha betydelse. Däremot har studien inte haft som syfte 

att undersöka nationell kultur eller att jämföra kulturella skillnader mellan länder. Det 

vore därför för långtgående att dra slutsatsen att de identifierade mönstren är kulturellt 

betingade. Kulturen fungerar i denna diskussion som ett möjligt tolkningslager och inte 

som en fast förklaringsmodell. 

8.5 Förslag till fortsatt forskning 

Utifrån studiens resultat finns flera möjliga riktningar för fortsatt forskning. Ett första 

område är att undersöka hur informationssäkerhet formas i digitala leveranskedjor i 

olika nationella och organisatoriska kontexter. En jämförande studie mellan flera länder 

eller branscher skulle kunna bidra till att tydliggöra om spänningen mellan formell 

kontroll och relationell tillit är särskilt framträdande i vissa miljöer eller om den är ett 

mer generellt drag i interorganisatoriska samarbeten. 

Ett annat område är att närmare analysera de små informationsavvikelsernas 

långsiktiga konsekvenser. Studien visar att vardagliga friktioner i informationsflödet kan 

skapa risker men det behövs mer kunskap om hur sådana mindre avvikelser 

ackumuleras över tid och när de övergår från lokala problem till större organisatoriska 

eller samhälleliga sårbarheter. 

Slutligen vore det värdefullt med longitudinella studier där en organisation följs över tid 

före och efter förändringar i säkerhetsrutiner, tekniska system eller samarbetsformer. 

En sådan ansats skulle kunna visa om vissa typer av säkerhetsrisker minskar när 

systemen bättre anpassas till praktiken eller om nya informella lösningar uppstår även 

efter organisatoriska förbättringar. 
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