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Sammanfattning

Behovet av hilso- och sjukvard vantas 6ka i takt med att befolkningen blir dldre,
samtidigt som varden redan i dag star infor stora utmaningar. Digitalisering lyfts fram
som en mojlig 16sning for att effektivisera varden. Genom monitorering kan patienten
overvakas och halsovarden kan samlas in hemifran med hjalp av digital teknik, vilket
bade minskar behovet av fysiska vardbesok och 6kar patienternas delaktighet i den egna
hilsan. Aven artificiell intelligens (AI) spelar en allt stérre roll inom hélso- och
sjukvarden. Med hjalp av Al och barbara enheter, som smartklockor, kan vardbehov
upptdckas och forutses i ett tidigt skede, vilket mojliggor forebyggande insatser innan
halsotillstandet forsamras. Detta kan vara sarskilt vardefullt inom dldreomsorgen och
bidra till att minska behovet av akut vard. Samtidigt finns flera utmaningar kopplade till
denna utveckling som beror informationssakerhet och etik.

Denna systematiska litteraturstudie undersoker de etiska och
informationssdkerhetsrelaterade utmaningar som kan uppsta vid implementering av
smartklockor som samlar in hdlsodata fér Al-baserad prediktiv analys inom halso- och
sjukvarden. Med utgangspunkt i CIA-triaden och medicinsk etik kategoriseras och
analyseras dessa utmaningar, samtidigt som sambandet mellan informationssidkerhet
och medicinsk etik belyses. Studien resulterar i en sammanstallning av identifierade
utmaningar samt en analys av hur etik och informationssakerhet paverkar och
samverkar med varandra.

Nyckelord: Halso- och sjukvard, Al, Smartklocka, Informationssdkerhet, Etik, Integritet



Abstract

The need for healthcare is expected to increase as the population ages, while healthcare
already faces significant challenges today. Digitalization is highlighted as a possible
solution for making healthcare more efficient. Through monitoring, patients can be
observed and health data can be collected from home using digital technology, which
both reduces the need for physical care visits and increases patients' involvement in
their own health. Artificial intelligence (Al) is also playing an increasingly important role
in healthcare. Using Al and wearable devices, such as smartwatches, healthcare needs
can be detected and predicted at an early stage, enabling preventive interventions
before a person's health deteriorates. This can be particularly valuable in elderly care
and help reduce the need for acute care. At the same time, several challenges related to
this development exist, concerning information security and ethics.

This systematic literature study examines the ethical and information security-related
challenges that may arise when implementing smartwatches that collect health data for
Al-based predictive analysis in healthcare. Drawing on the CIA triad and medical ethics,
these challenges are categorized and analyzed, while the relationship between
information security and medical ethics is highlighted. The study results in a
compilation of identified challenges and an analysis of how ethics and information
security influence and interact with each other.

Keywords: Healthcare, Al, Smartwatch, Information Security, Ethics, Privacy
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1 Inledning

Behovet av halso- och sjukvard kommer att 6ka i takt med att befolkningen lever allt
langre. Redan i dag star sjukvarden infér betydande utmaningar nar det galler bade
finansiering och kompetensférsorjning, och dessa kommer att bli 4n mer patagliga i
framtiden nar andelen personer i arbetsfor alder minskar (Myndigheten for vard- och
omsorgsanalys, 2024; Grubanov Boskovic, et al., 2021). En 6kad efterfragan pa halso-
och sjukvard riskerar att paverka individers hdlsa negativt. Att kunna férutsaga
vardbehovet ar darfor avgorande for att hdlso- och sjukvarden ska kunna foérdela sina
resurser pa ett effektivt satt (Orhan & Kurutkan, 2025)

Digitalisering kan potentiellt effektivisera halso- och sjukvarden pa flera satt for att
mota framtidens utmaningar. Det finns digitala I6sningar som mdojliggor tidig upptackt
av forsamringar i patienters halsotillstand vilket innebar att forebyggande insatser kan
sattas in i ett tidigt skede. Pa detta satt kan behovet av mer omfattande och
resurskravande vard minska (Ekman & Ellegdrd, 2023). I takt med digitaliseringens
framfart inom halso- och sjukvarden har egenmonitorering blivit allt vanligare. Detta
innebadr att patienten sjalv, med hjalp av matutrustning, registrerar och foljer sina
halsovarden i hemmet via en applikation, det kan handla om parametrar som
exempelvis blodtryck eller vikt. Férutom att behovet av fysiska moten minskar bidrar
det ocksa till ett 6kat patientengagemang och en storre delaktighet i den egna hélsan
(Framtidens Karriar - Lakare, 2021).

Under COVID-19-pandemin 6kade anvandningen av telemonitorering markant.
Begreppet avser 6vervakning av patienters hidlsovarden pa distans. Likt
egenmonitorering genomfors matningarna av patienten sjalv med digitala hjalpmedel.
Datan 6verfors automatiskt till vardgivare dar vardpersonal aktivt 6vervakar vardena
och ingriper vid behov (Bolt, Specker, & Schermer, 2023).

[ takt med denna digitala utveckling har aven artificiell intelligens (AI) utvecklats
snabbt. Tekniken anvands i dag inom manga olika branscher, daribland hélso- och
sjukvarden. Al-tekniken kan anvandas till flera olika &ndamal och har potential till att
vara en viktig forutsattning for att kunna 6ka vardens effektivitet och produktivitet utan
att kostnaderna okar (Alj, etal., 2023)

En del i detta ar prediktiv egenmonitorering som innebdar att patienten anvander
barbara enheter som samlar in hdlsovarden for Al-baserad prediktiv analys vilket
mojliggor proaktiva dtgarder. Upptacks forandringar av halsotillstandet i ett tidigt skede
kan insatser och behandlingar goras innan patientens halsa forsamras ytterligare
(Menassa, et al,, 2025). Dessa barbara enheter i form av exempelvis klockor, glaségon,
klader eller skor kan kontinuerligt 6vervaka, forutse vardbehov och i vissa fall dven
diagnostisera patientens halsa. Detta kan ha en betydande roll inom dldreomsorgen da
forbyggande insatser kan minska risken for akut och inneliggande vard (Saad, Zaki, &
Abdelsalam, 2024).



Anvandningen av barbara enheter i form av klockor, dven kallat smartklockor, har i
vardagen blivit allt vanligare. Implementeringen av smartklockor inom halso- och
sjukvarden visar att det, trots ett begransat antal tidigare studier, finns potentiella
fordelar med dessa enheter inom detta omrade (Triantafyllidis, et al., 2024). Dock
medfor detta utmaningar nar det galler sdkerhet for att garantera patienters integritet
och att deras data inte hotas (Saad, Zaki, & Abdelsalam, 2024). Dessa utmaningar éppnar
upp for dilemman som ar svara att balansera. Restriktioner som implementeras for att
skydda obehorig atkomst av data kan dven begransa ldkare i deras arbetsprocesser om
restriktionerna ar for strama. Samtidigt behover restriktionerna vara strama for att
skydda fran att obehdriga manipulerar datan (Saad, Zaki, & Abdelsalam, 2024).
Osdkerhet kring hur den data som individer genererar och delar med sig av anvands och
delas mellan foretag gor det svdrare for patienter att ge ett informerat samtycke.
Samtidigt ar det ocksa svart att kartlagga hur data sprids, eftersom de primara
insamlarna kan vidarebefordra information till tredjeparter, som i ndsta led delar den
till ytterligare aktorer (Saad, Zaki, & Abdelsalam, 2024). Det finns ocksa utmaningar med
forekomst av bias i de algoritmer som tranas pa den insamlade datan samt begransad
transparens i automatiserat beslutsfattande (Radanliev, 2025).

Det finns dven farhdgor om att egenmonitorering och évervakning pa distans kan leda
till bristande kommunikation da det fysiska motet uteblir, detta i sin tur kan da paverka
relationen mellan vardgivare och patient negativt (Bolt, Specker, & Schermer, 2023). Ett
overdrivet beroende av smartklockor ses ocksa som ett problem, da risken finns att
manniskor styrs i alldeles for hog grad av Al-systemet vilket minskar den egna
handlingsférmagan och urholkar ménskligt beslutsfattande (Radanliev, 2025).



2 Problemomrade

Insamlad halsodata fran smarta klockor kan med hjalp av Al och maskininlarning
mojliggora prediktiv analys av patienters hidlsa, men medfoér samtidigt utmaningar
kopplade till etik och informationssakerhet. Det ar darfor avgorande att dessa
utmaningar hanteras pa ett ansvarsfullt satt for att uppratthalla samhaéllets fortroende
och fullt ut kunna foérverkliga potentialen hos smarta klockor inom halso- och
sjukvarden (Radanliev, 2025).

De etiska utmaningarna vid analyser av hilsodata fran smarta klockor omfattar bland
annat algoritmisk bias, bristande transparens i automatiserat beslutsfattande samt
risker for att patientens autonomi urholkas (Radanliev, 2025). Vidare visar en studie att
ett alltfor stort ansvar for 6vervakning och hantering av den egna hialsan kan komma att
laggas pa patienten. Nar behovet av fysiska vardbesok minskar finns dven en risk att
kommunikationen férsamras, vilket i sin tur kan paverka relationen mellan patient och
vardgivare negativt. Ett ytterligare problem ar den redan existerande digitala
ojamlikheten, dar skillnader i digital kompetens och tillgang till teknik kan forstarkas
nar smarta klockor anvands for att samla halsodata for att mojliggora prediktiva
analyser (Bolt, Specker, & Schermer, 2023).

Smartklockor for egenmonitorering kan ocksa medfora en risk for cyberangrepp, vilket
kan fa allvarliga konsekvenser for individers liv och halsa. Angrepp som i varsta fall kan
vara livshotande, exempelvis om hotaktorer manipulerar, raderar eller férfalskar den
ursprungliga datan (Kaur, Shahrestani, & Ruan, 2024). Sarbarheterna framkommer
bland annat pa grund av att klockorna standigt maste vara internetuppkopplade for att
kunna mojliggora vasentliga funktioner (Kaur, Shahrestani, & Ruan, 2024).

Dessa hot dr dven svdra att motarbeta da teknologin utvecklas i allt for snabb takt for att
sdkerhetsdtgarder ska kunna implementeras (Kaur, Shahrestani, & Ruan, 2024). Mycket
som Kaur, et al (2024) och Cartwright (2023) med flera diskuterar ar i relation till
Internet of Things (IoT), internet of Medical Things (IoHT) eller andra typer av
matsensorer men som dven gar att applicera pa smartklockor. Dessa studier dgnar
begransad uppmarksamhet at den etiska aspekten av bristande sakerhet i smartklockor.
Néagot som bor belysas mer tillsammans med sakerhetsaspekten for att 6ka
tillforlitligheten i smartklockor.

Saledes finns det omfattande litteratur som behandlar etiska respektive
informationssdkerhetsrelaterade aspekter av Al-system, men dessa perspektiv
analyseras ofta var for sig och satts sallan i relation till varandra. Det finns dven studier
som fokuserar pa telemonitorering och barbara enheter inom halso- och sjukvarden
men som i begransad utstrackning behandlar de sarskilda utmaningarna som uppstar
vid implementering av Al och prediktiv analys.

Det saknas ddarmed integrerade analyser av etiska risker och
informationssakerhetsbrister specificerat till implementering av egenmonitorering med
smarta klockor som samlar in hédlsodata for Al-baserad prediktiv analys. Denna
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kunskapslucka ar problematisk eftersom brister inom nagot av omrdadena kan dventyra
patientsdkerhet, jamlik vard och fortroendet for hdlso- och sjukvarden. Potentiella
konsekvenser kan da innebdra exempelvis att det uppstar otydlighet kring
ansvarsfordelningen nar Al-system fattar beslut som paverkar patientens vard. Vid
felaktiga rekommendationer eller tekniska brister kan det bli oklart om ansvaret ligger
hos systemutvecklaren, vardgivaren eller patienten sjalv. Vidare innebar ocksa
hantering och 6verforing av stora mangder hidlsodata en 6kad risk for cyberangrepp och
dataintrang. Om kanslig information dventyras kan det allvarligt skada patientens
integritet och i vissa fall dven innebara en direkt risk for patientsakerheten, sarskilt om
manipulerade eller felaktiga data ligger till grund fér medicinska beslut. En annan
konsekvens kan vara att relationen mellan patient och vardgivare paverkas negativt. Om
fysiska moten minskar till f6ljd av 6kad digital 6vervakning finns en risk att
kommunikationen mellan patient och vardgivare férsvagas. Samtidigt kan ett alltfor
stort ansvar for 6vervakning och tolkning av hilsodata laggas pa patienten, vilket kan
leda till oro och osdakerhet. Darutéver bor aven risken for bias i Al-system beaktas. Om
algoritmer tranas pa otillrackligt representativa dataméangder kan det leda till ojamlik
vard och felaktiga bedomningar for vissa patientgrupper.

Det finns darmed ett behov av ytterligare forskning som belyser dessa utmaningari ett
sammanhallet perspektiv, da en sddan kunskapsutveckling inte bara starker hélso- och
sjukvardens fortroende utan dven ar av stor betydelse for samhallet i stort.

2.1 Problem/frdaga

Vilka etiska och informationssdkerhetsrelaterade utmaningar kan uppsta vid
implementering av smarta klockor som samlar in hélsodata fér Al-baserad prediktiv
analys inom hdlso- och sjukvdarden?

2.2 Avgrdnsningar

Denna studie kommer inte att diskutera privat eller offentlig vard samt vard i andra
lander. Detta beror pa de stora skillnader som existerar i leverans och utbud mellan
lander samt privat och offentlig vard. Ytterligare kommer studien inte att undersoka
skillnaden mellan svenska regioner och kommuner da det komplicerar lagesbilden som
studien utforskar.

Arbetet kommer inte att ldgga fokus pa de djupare tekniska utmaningarna i
utvecklandet och implementeringen av smartklockor, da dessa aspekter inte direkt
beror studiens centrala fragestallning. Det vill sidga det rent tekniska perspektivet av
uppbyggnad och implementering av Al-modeller och algoritmer som anvands pa
halsodata som samlas in av smartklockor. Genom att exkludera detaljer kring hardvara,
mjukvaruarkitektur och systemintegration skapas i stillet mer utrymme for djupare
analys av de relationer och konsekvenser som etik och informationssakerhet har
tillsammans.



Andra typer av matutrustning an smartklockor som dmnar att realtidsmonitorera
patienters varden, exempelvis stationar sjukhusutrustning eller specialiserade
medicinska sensorer, kommer inte att studeras i ndgon djupare kontext da dven det ar
utanfor ramen for studien och skulle resultera i ett for omfattande arbete.

2.3 Forvdntat resultat

Det forvantade resultatet av studien avser ett syntetiserat och robust kunskapsunderlag
kring de etiska och informationssdkerhetsrelaterade utmaningar vid implementeringen
av Al-baserad prediktiv analys av hdlsodata som samlas in av smarta klockor inom
hédlso- och sjukvdrden utifran den nuvarande litteraturen, vilket kan tjadna som
vagledning for framtida forskning och utveckling inom omradet. Studien undersoker
aven sambandet mellan etik och informationssdkerhet samt den paverkan de har pa
varandra.



3 Bakgrund

Hélso- och sjukvarden star infor betydande utmaningar i takt med att vardbehovet
forvantas oka. Samtidigt har digitaliseringens utveckling skapat nya mojligheter till
forandrade arbetssatt, 6kad tillganglighet och en mer patientcentrerad vard. Trots dessa
potentiella férdelar finns det dock utmaningar kopplade till implementering,
tillforlitlighet och datasakerhet. I detta kapitel presenteras den bakgrund och de
centrala begrepp som ligger till grund for studiens syfte och problemformulering.

3.1 Hiilso- och sjukvdrden

Nar befolkningen lever allt langre 6kar behovet av halso- och sjukvard. Samtidigt
minskar andelen personer i arbetsfor dlder, vilket innebar att det blir svarare att mota
de d6kande vardbehoven i framtiden (Myndigheten for vard- och omsorgsanalys, 2024;
Grubanov Boskovic, et al., 2021). Samtidigt 6kar levnadsstandarden, vilket leder till
hogre forvantningar pa halso- och sjukvardens kvalitet och tillgdnglighet (Myndigheten
for vard- och omsorgsanalys, 2024). Fram till ar 2033 vantas stora demografiska
forandringar, dar den mest patagliga 6kningen sker bland de allra dldsta. Antalet
personer 6ver 80 ar berdknas 6ka med 38 procent. Detta kommer att medfora ett 6kat
tryck pa bade halso- och sjukvarden och dldreomsorgen (Socialstyrelsen, 2025).

For att oka effektivitet, men dven produktivitet ar det viktigt att vardpersonal ges mer
tid for patientndra arbete. | dag forekommer omfattande administrativa uppgifter, vilket
innebar att vardpersonal ofta lagger mer tid pd administration kring patienten an pa
sjalva patientkontakten (Al Jnainati, et al., 2025).

Inom flera olika branscher har artificiell intelligens (AI) gjort sitt intdg, och detta galler
aven halso- och sjukvarden. Al utgor ett betydande tekniskt framsteg och har potential
att ersatta manuellt arbete genom att utféra uppgifter som traditionellt kraver mansklig
intelligens (Alj, et al., 2023).

3.1.1 Tillampning av Al

Artificiell intelligens innebar att datorer och maskiner programmeras for att utféra
uppgifter som kraver mansklig intelligens. Genom anvandning av specifika algoritmer
kan Al-teknik forstd, analysera och lara sig av data. Al-metoder kan delas in i flera
omradden, daribland maskininlarning, robotik, Natural Language Processing, computer
vision och big data (Petersson, et al., 2022).

Da Al-tekniken kan tillimpas for manga olika andamal kan den gora stor nytta inom
halso- och sjukvarden och kommer att vara en viktig forutsattning for att kunna 6ka
vardens effektivitet och produktivitet utan att kostnaderna okar (Alj, et al., 2023). Inom
halso- och sjukvard anvands tekniken till allt fran diagnostisering och behandling till
administrativa uppgifter (Petersson, et al., 2022). Inom det medicinska omradet har
maskininldarning och Al har varit framgangsrikt bade nar det giller diagnostisera
patienter samt behandlingsresultat tack vare att tekniken lar sig fran stora mangder



data, upptdcker monster och trender och gor forutsdgelser. Inom radiologin kan
maskininldarning anvandas for att tolka bilddata for att identifiera avvikelser som
exempelvis cancer (Ahsan, Khan, Khan, Sinha, & Sharma, 2024).

Inom varden férekommer mycket administrativt arbete och vardpersonal lagger mer tid
pa det administrativa runt patienten an sjadlva patientkontakten. Numera har det blivit
allt vanligare att inom varden anvanda sig av NLP-baserade system sdsom
taligenkanning vilket mojliggor for vardpersonalen att diktera in anteckningarna direkt i
patientjournalen, applikationen omvandlar manskligt tal till text vilket sparar tid for
vardpersonalen (Al Jnainati, et al.,, 2025).

Under de senaste aren har det dven gjorts stora framsteg med Al och
maskininlarningstekniker for att utveckla kroppsburna enheter for att 6vervaka
patientens hilsa pa distans (Saad, Zaki, & Abdelsalam, 2024). Overvakning av patientens
halsa pa distans, dven kallat telemonitorering, kan vara en viktig del for att kunna
framtidsakra halso- och sjukvarden (Bekker, et al., 2026).

3.1.2 Implementering av Al

Dock kan det uppsta flera hinder vid implementeringen av Al inom héalso- och
sjukvarden. En studie vars syftet var att undersoka bade utmaningar och méjligheter
med anvandningen av Al inom varden belyser att kunskapen ar begransad nar det galler
etiska och integritetsrelaterade aspekter. Resultaten visar att Al har stor potential att
stodja vardpersonal i deras arbete, bland annat genom forbattrat beslutsfattande och
automatisering av repetitiva arbetsuppgifter. Aven inom omraden som diagnostik,
behandling och hilsoassistans framhalls flera fordelar med Al-anvandning. Samtidigt
identifierades betydande utmaningar, framfor allt att fa tillgang till, samt anvandningen
av patientdata, dar integritetsfragor utgor ett centralt hinder (Wubineh, Deriba, &
Woldeyohannis, 2024).

Andra viktiga utmaningar som paverkar implementeringen ar etiska aspekter sdsom
dataskydd och risken for partiskhet i Al-system. Att sdkerstalla ett starkt skydd av
patientdata samt att motverka sociala och strukturella fordomar beskrivs som
avgorande for ett ansvarsfullt och rattvist anvandande av Al inom sjukvarden. Studien
lyfter dven fram en bristande medvetenhet och forstdelse for Al bland patienter och
allménheten, vilket kan bidra till motstand och misstro. Avslutningsvis rekommenderas
att framtida forskning i storre utstrackning fokuserar pa de etiska och juridiska
konsekvenserna av Al inom halso- och sjukvarden (Wubineh, Deriba, & Woldeyohannis,
2024).

En annan studie som belyser sjukvardsledares perspektiv pa implementeringen av Al
visar att det inte dr tillrackligt att enbart hantera de tekniska utmaningarna vid
inforandet av Al inom halso- och sjukvarden. For att mota de identifierade
utmaningarna kravs ett ndra samarbete mellan Al-utvecklare och experter inom
implementering och forbattringsarbete i varden. Bland de utmaningar som framkom i



studien finns osdkerhet kring ansvarsférdelning i situationer dar Al direkt eller indirekt
paverkar patienters vard och halsa, vilket kan minska vardpersonalens fértroende for
tekniken. Det uttrycks dven en oro for att den personcentrerade relationen mellan
patient och vardpersonal kan férsvagas vid 6kad anvandning av Al. Vidare reflekterar de
intervjuade ledarna 6ver att bristande kompetens kring Al-system hos vardpersonalen
kan utgora ett betydande hinder for en framgangsrik implementering (Petersson, et al.,
2022).

Detta visar pa att implementering av Al i hdlso- och sjukvarden ar en komplex process
som stracker sig bortom tekniska aspekter, dar etiska 6vervaganden och
informationssdkerhet utgor centrala komponenter.

3.2 Monitorering och smartklockor

Ett begrepp som blivit allt vanligare inom halso- och sjukvarden dr egenmonitorering,.
Det innebdr att patienten far tillgang till den matutrustning som kravs for att sjalv kunna
registrera relevanta hidlsovarden i hemmet, beroende pa vilka parametrar som ska
foljas. Genom att matningarna som utfoérs av patienten sjalv minskar behovet av fysiska
vardbesok (Framtidens Karriar - Lakare, 2021). Egenmonitorering kan diarmed bidra till
Okad delaktighet, engagemang och en starkt kdnsla av kontroll 6ver den egna halsan och
eventuell sjukdom. Vid behov kan dven anhoriga involveras, forutsatt att patienten
samtycker. Om uppmatta varden avviker skapas dessutom mojligheter for bade patient
och vardpersonal att tidigt uppmérksamma férandringar och vidta lampliga atgarder
(1177,2025).

COVID-19-pandemin 6kade anviandningen av telemonitorering inom halso- och
sjukvarden. Detta var nodvandigt eftersom varden var hart belastad till foljd av
pandemin. Telemonitorering anvandes inte enbart for patienter med COVID-19, utan
aven for patienter med andra tillstdnd, sdsom diabetes, lungcancer,
njurtransplantationer och gravida. Likt egenmonitorering genomfdérs matningarna av
patienten sjalv med digitala hjalpmedel, datan 6verfors automatiskt till vardgivare dar
vardpersonal aktivt 6vervakar vardena och ingriper vid behov (Bolt, Specker, &
Schermer, 2023).

Prediktiv egenmonitorering innebdr att patienten anvander exempelvis en barbar enhet
som samlar in hdlsovarden som sedan analyseras av Al for att mojliggéra proaktiva
atgarder. Forandringar av halsotillstandet upptacks i ett tidigt skede vilket innebar att
insatser och behandlingar kan goras innan patientens halsa forsamras ytterligare
(Menassa, et al,, 2025). For att mata viktiga halsovarden kan barbara enheter i form av
exempelvis klockor, glasogon, klader och skor kontinuerligt anvdndas for att 6vervaka,
forutse vardbehov och i vissa fall dven diagnostisera patientens halsa. Detta kan ha en
stor betydelse inom dldreomsorgen da forbyggande insatser kan minska risken for akut
och inneliggande vard (Saad, Zaki, & Abdelsalam, 2024).

Forutom funktioner som kontinuerlig monitorering av halsovarden, predikteringar och
varningar for oonskade halsotillstand erbjuder dessa smarta enheter mojligheten att
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monitorera patienter med inneliggande vard men dven for hemvard och till de som har
svart att ta sig till en vardinrattning eftersom enheterna ar uppkopplade och tillater
distansatkomst till behoriga (Dunn, Runge, & Snyder, 2018). Via uppkopplingen kan
information som samlas in fran enheterna, laddas upp och synkas med databaser pa
sjukhuset eller hos tillverkaren. Den insamlade datan kan sedan anvandas for att
analyseras av lakare eller Al som sedan kan dra slutsatser for att vidta snabbare
atgarder (Ehizogie, Chioma, & Olumuyiwa, 2024). Realtidsdata fran barbara enheter for
telemonitorering, bade konsumentprodukter och enheter erbjudna av varden, ger
patienter insikter om deras egna hélsa och en mer personlig vard genom integrerade
applikationer i mobilen eller pa webbsidor (Ehizogie, Chioma, & Olumuyiwa, 2024).

Till en borjan var tekniken, ofta i form av klockor och pulsband, riktad at konsumenter
med intresse for hélsa, fritid och sport men som nu har blivit mer intressant fér
vardgivare da den erbjuder manga dnskvarda funktioner. Dessa funktioner underlattar
for vardgivaren nar det kommer till bevakning av vitala varden som puls, syreniva och
somn (Dunn, Runge, & Snyder, 2018). Detta gor dem till vardefulla verktyg for att
upptdcka och i vissa fall diagnostisera symtom pa olika sjukdomar (Hosseini, Hosseini,
Qayumi, Hosseinzadeh, & Tabar, 2023).

En studie som har undersokt anvandningen av smartklockor inom halso- och sjukvarden
samt deras effektivitet i vardsystemet visar att det finns flera utmaningar kopplade till
implementeringen av dessa teknologier. Smartklockor kan pa ett effektivt satt 6vervaka
patienter och moéjliggora tidig upptackt av potentiella halsorisker. Samtidigt finns
sdkerhetsaspekter som behdver beaktas (Hosseini, Hosseini, Qayumi, Hosseinzadeh, &
Tabar, 2023). Det rader daven osdkerhet kring tillforlitligheten, bland annat pa grund av
bristande transparens i de algoritmer som anvands samt att deras diagnostisering av
kliniska symtom gett varierande resultat. Studien framhdller dven att det ar av stor vikt
att inom sjukvarden nyttja och forsta potentialen hos smartklockor (Hosseini, Hosseini,
Qayumi, Hosseinzadeh, & Tabar, 2023). Figur 1 visar hur halsodata fran patienten
hamtas, lagras och analyseras. Resultatet av analysen skickas tillbaka till klockan och
presenteras aven for vardgivare.

Frén servern lagras

datan och behandlas av
prediktiva modeller

Anvindon Databas AT Lakare kan hamta och avlasa information
N om patienten samt tyda resultat fran Al
Information \
hamtas & - oo
14:21
presenteras

93 @
s
erver V&Mg]\/at‘g

Datan skickas till en server

Figur 1: Oversikt éver hdlsoévervakningsprocessen



3.3 Etiska- och informationssdkerhetsrelaterade utmaningar

Al och prediktiv analys har potential att effektivisera hélso- och sjukvarden for att mota
framtidens utmaningar. Dock finns det utmaningar nar det kommer till etik och
informationssdkerhet som ar viktiga att belysa.

3.3.1 Al och hilsoovervakning pa distans vacker etiska fragor

Som tidigare namnt finns det manga potentiella férdelar med att anvanda Al och
maskininldrning inom halso- och sjukvarden. Samtidigt utgor detta ett sarskilt kdnsligt
omrade, dar den data som anvands ofta innehdller detaljer om patienters fysiska och
psykiska hélsa. Anvandningen av dessa tekniker vacker darfor ett flertal etiska fragor
som dr viktiga att identifiera och hantera (Javet, et al. 2024) Det har tidigare visat sig att
algoritmer som trdnas pa data som inte ar representativ riskerar att ge upphov till
diskriminerande och ojamlika resultat. I varsta fall kan detta forstarka redan
existerande skillnader, exempelvis genom att vissa grupper felklassificeras, eller genom
att algoritmerna misslyckas med att forutsdga korrekta utfall (Javet, et al. 2024).

[ en studie som undersoker etiska fragor kopplade till telemonitorering diskuteras
betydelsen av det personliga motet inom varden. Bland de farhdgor som lyfts fram finns
risken att telemonitorering kan leda till bristande kommunikation och darmed paverka
relationen mellan patient och vardgivare negativt. Det finns dven en oro for att patienten
kan ta skada nar icke-verbal eller sa kallad "tyst” information gar forlorad i avsaknaden
av fysiska moten (Bolt, Specker, & Schermer, 2023).

[ en artikel som belyser de etiska utmaningarna kopplade till barbara enheter framhalls
att i takt med att Al-systemen i dessa enheter utvecklas finns en risk for att personer blir
beroende av dem, vilket kan minska den manskliga autonomin. Ett 6verdrivet beroende
av algoritmer kan leda till att manniskor i allt hégre grad styrs av vad Al-systemen
bedomer vara det basta handlingsalternativet, vilket i sin tur kan urholka det manskliga
beslutsfattandet och den egna handlingsformagan (Radanliev, 2025).

3.3.2 Medicinsk etik

Medicinsk etik ar ett tviarvetenskapligt omrade som forenar medicin och etik. Amnet
syftar till att analysera och hantera de etiska och moraliska fragor som uppstar i
relationen mellan individ, vard och samhalle (Han, et al., 2022). Normativ etik inom
héalso- och sjukvarden handlar om etiska riktmarken och regler som fungerar som
vagledning om vad som ar ratt (Statens medicinsk-etiska rad, 2018). Inom den
medicinska etiken finns det fyra etiska grundprinciper som vardgivare alltid ska ha i
beaktande (Region Varmland, 2025).

Autonomi
Sjalvbestimmande. Informerat samtycke fran patienten behdvs och val som patienten
gor om sin egen vard ska respekteras.

Gora gott
All vard som ges ska forbattra livet for patienten.
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Inte skada
Varden som ges ska inte skada patienten mer dn den gor nytta

Rittvisa
Resurser ska prioriteras till patienten med storst behov

Medicinsk etik bygger pa en humanistisk ménniskosyn, dar alla ménniskors lika varde,
integritet och sjalvbestammande utgor grundlaggande principer (Statens medicinsk-
etiska rad, 2018).

Det ar inte ovanligt att de etiska grundprinciperna hamnar i konflikt med varandra. Om
en svart sjuk patient erbjuds botande behandling (principen att gora gott) men tackar
nej (sjalvbestdammandeprincipen), viager patientens ratt att avsta tyngre, eftersom
atgarder som vidtas mot patientens vilja innebar en krankning av den personliga
integriteten. Undantag kan dock forekomma om patientens formaga att sjalv fatta beslut
ar nedsatt. Om ett handlingsalternativ star i konflikt med en av grundprinciperna
uppstar ett etiskt problem. Om samtliga mojliga handlingsalternativ innebar att nagon
princip asidosatts ror det sig i stédllet om ett etiskt dilemma. Inom hélso- och sjukvarden
anvands etiska analyser for att systematiskt kartlagga situationen och tydliggéra
samspelet mellan fakta och varderingar. En viktig del i analysen ar aven att identifiera
berorda intressenter (Statens medicinsk-etiska rad, 2018).

Ar 1997 beslutade Sveriges riksdag om en etisk plattform for prioriteringar inom halso-
och sjukvarden (prop. 1996/97:60). Syftet med plattformen ar att den ska utgora en
grund for hur vardens resurser fordelas. Eftersom vardbehoven overstiger hadlso- och
sjukvardens tillgangliga resurser ar prioriteringar oundvikliga. Plattformen vilar pa tre
grundlaggande och inboérdes rangordnade principer: manniskovardesprincipen (alla
manniskors lika varde och ratt till vard), behovs- och solidaritetsprincipen (resurser bor
fordelas efter behov, dar de med storst behov prioriteras) samt
kostnadseffektivitetsprincipen (en rimlig relation mellan kostnad och effekt bor
efterstravas vid val mellan olika atgarder) (Svenska Lakaresallskapet, 2025).

3.3.3 Informationssakerhet

Inom informationssdkerhet ar konfidentialitet, riktighet och tillganglighet - ofta
benamnt vid dess engelska termer confidentiality, integrity och availability (CIA) -
grundliaggande principer for att forsta och sakerstalla att information skyddas och
anvands pa ratt satt. [ sin helhet utgor principerna ett ramverk som ar skapat for att
styra och hjdlpa foretag och organisationer i deras sakerhetsarbete samt utvardera hur
de hanterar data vid lagring, 6verforing och bearbetning. Enligt Pfleeger et al. (2015)
definierar de konfidentialitet som sdkerstallningen av att information tillhandahalls till
de individer som har ratt till den informationen. Riktighet som att lagrad information ar
korrekt, komplett och ofordandrad ifrdn den ursprungliga datan. Sist beskriver de
tillganglighet som lagrad information dar den alltid ska vara tillganglig till ratt personer
vid ratt tid.
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De foljer upp med att beskriva forlusten av konfidentialitet, riktighet och tillgdnglighet
innebar obehorigt avsléjande av information, obehorig dndring eller radering av data
och avbrott i atkomsten till eller anvdndningen av information (Pfleeger, Pfleeger, &
Margulies, 2015; National Institute of Standards and Technology, 2004).

Grundprinciperna tillsammans utgor ett ramverk som informationssakerhet vilar pa och
som dven beskriver de potentiella hot och effekter som kan férekomma om inte dessa
foljs pa ett effektivt satt. Fran lag till mattlig och hog beskriver skalan graden av
paverkan och konsekvenserna av bristfalligt sakerhetsarbete eller forlust i
konfidentialitet, riktighet eller tillganglighet i olika typer av data. Avsldjandet av
personalschema skulle kunna bedémas som 1dg medan lackage av affirshemligheter ar
hog (Pfleeger, Pfleeger, & Margulies, 2015). Som NIST (Standards for Security
Categorization of Federal Information and Information Systems (FIBSPUB 199), 2004)
forklarar det innefattar 1ag paverkan en begransad effekt pa foretag och organisationers
affarsprocesser i forlusten av CIA, mattlig paverkan en allvarlig effekt och hog paverkan
en katastrofal effekt till foretag och organisationers affarsprocesser. Ett hot mot
konfidentialitet kan vara en natfiskeattack dar inloggningsuppgifter stjals, medan hot
mot riktighet innefattar obehorig manipulering av finansiella transaktioner i en databas.
Slutligen utgor overbelastningsattacker ett kritiskt hot mot tillgdnglighet, da de syftar till
att helt sla ut organisationens digitala tjanster for behoriga anvandare

Med introduktionen av nya lagar och direktiv satts myndigheter och verksamheter for
okade svarigheterna med kravstallning och sdkerhetsarbeten som med exempelvis den
nya cybersakerhetslagen (Myndigheten for civilt férsvar, 2026). Lagar som dessa samt
patientdatalagen som stipulerar att patienters journaler ska innehdlla de uppgifter som
behovs for en god och sdker vard av patienten (SFS, 2008:355) utmanar arbetet som
sker for att implementera digitaliserade l6sningar (Petersson, et al., 2022).

For smartklockor som samlar in hdlsodata dar information delas fran patienten till
vardgivaren uppstar flera sikerhets- och integritetsutmaningar kopplade till
cybersdkerhet, eftersom det finns risk for cyberattacker. Sddana angrepp kan i hog grad
paverka ménniskors liv och kan i varsta fall vara livshotande, da cyberbrottslingar kan
lagga till, radera eller manipulera originaldatan. En bidragande orsak till att dessa risker
forekommer ar att dagens hélso- och sjukvardssystem ofta har svart att uppfylla kraven
som stdlls av moderna tekniska losningar. Detta beror bland annat pa den snabba
teknikutvecklingen, begransade resurser samt systemens otillrackliga kapacitet att
hantera stora mangder data (Kaur, Shahrestani, & Ruan, 2024).

3.3.4 Etik och informationssakerhet i relation till varandra

Sammanfattningsvis identifieras utmaningar i litteraturen inom bade etik och
informationssakerhet kopplat till Al och prediktiv analys. Dessa tva omraden ar ofta
nara sammanliankade eftersom brister i informationssdkerheten kan ge upphov etiska
problem. Nar data samlas in, lagras och 6verfors finns det risk for cyberattacker. Om
obehoriga far tillgang till och offentliggor patienters hdlsodata utgor detta en allvarlig
krankning av den personliga integriteten. Detsamma galler om halsodata blir
manipulerad eller pa nagot satt ar felaktig kan detta leda till att patienten blir
medicinskt felbehandlad eller inte behandlad alls. Detta kan i varsta fall vara livshotande
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och strider dairmed mot de medicinetiska grundprinciperna om att inte skada och gora
gott.
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4 Metod

Fragestallningen fokuserar pa de utmaningar som beror etik och informationssdkerhet
kopplat till Al-stédd prediktiv analys av hdalsodata som samlats in av smarta klockor
inom hélso- och sjukvarden. Omradet ar komplext och beror flera aspekter, vilket stiller
krav pa en metod som mdjliggor en systematisk undersokning och en férdjupad analys.

Detta kapitel redogor for och motiverar de metodval som ligger till grund for studien.
Har beskrivs hur datainsamling, urval och analys ska genomforas samt hur metoderna
har tilldmpats i praktiken. Kapitlet syftar dven till att skapa transparens kring processen
och darmed stédrka studiens trovardighet och tillforlitlighet.

4.1 Val av forskningsmetod

[ problemformuleringen framgar att det finns litteratur som behandlar etik och
informationssikerhet i relation till Al, liksom litteratur om barbara enheter for
egenmonitorering inom halso- och sjukvarden. Dessa omraden ar dock sillan
sammanstadllda och satts sallan i relation till varandra. Syftet med studien ar att
sammanfora befintlig kunskap och specifikt relatera den till anvandningen av smarta
Klockor, detta kommer att generera bade bredare och djupare kunskap om dmnet. Mot
denna bakgrund ar darfor en litteraturstudie den mest lampliga metoden.

Om dessa omraden hade varit relativt outforskade, hade en kvalitativ studie varit mer
dndamalsenlig. Om det hade funnits mojlighet att studera hur smarta klockor
implementeras i praktiken inom halso- och sjukvarden for prediktiv analys av insamlade
halsovarden, hade dven har en kvalitativ forskningsmetod ocksa varit mest lamplig.
Genom en sadan ansats hade etiska och informationssiakerhetsrelaterade aspekter
kunnat undersokas 6ver tid med hjalp av observationer och intervjuer.

For att sammanfora den befintliga forskningen inom ett amne lampar sig en
litteraturstudie med systematisk ansats bast (Berndtsson, Hansson, Olsson, & Lundell,
2008). Som Berndtsson, et al., (2008) beskriver det ar litteraturstudier fordelaktiga da
de systematiskt undersoker publicerad forskningslitteratur med en specifik
fragestallning som utgangspunkt. Andra typer av kvalitativa studier som exempelvis att
genomfora intervjuer eller faltanalyser, ses dock som mindre relevanta i studiens syfte
da de begransar bredden av informationen som inhdmtas. Forskningsmetoder kan vara
antingen kvantitativa eller kvalitativa. Den kvantitativa metoden utgar ofta fran en
befintlig teori som prévas genom métbara data, medan den kvalitativa metoden syftar
till att skapa en djupare forstaelse genom beskrivningar och tolkningar av det som ska
studeras (Patton, 2015).

Kitchenham (2004) forklarar vidare att litteraturstudier ar ett satt att identifiera,
vardera och tolka tillganglig forskning relaterat till den utvalda forskningsfragan, amnet
eller intresset som litteraturstudien utgar ifran. Berndtsson (2008) och Kitchenham
(2004) understryker att det ar av stor vikt att systematiska litteraturstudier genomfors
pa ett strukturerat och noggrant siatt med dokumentation 6ver vad och vilka databaser,
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sokord och urval som gjorts for att fa fram litteraturen som ligger till grund for arbetet.
Misstag i detta kan resultera i att arbetet forlorar trovardighet, inte bara i arbetet i sig
utan dven hos lasaren (Berndtsson, Hansson, Olsson, & Lundell, 2008). Litteraturstudier
mojliggor ocksa en stabil grund av kunskap och avsldjar ocksa omraden dar kunskap
kan utvecklas och var mer forskning behovs (Webster & Watson, 2002).

Sammanfattningsvis finns det forskning som relaterar till det valda @mnet, den ar
daremot inte sammanstalld och inte heller specificerad till smarta klockor. For att
besvara forskningsfragan beddms darfor systematisk litteraturstudie som den bast
lampade metoden. Den systematiska litteraturstudien kommer att goras enligt riktlinjer
fran PRISMA (2020) for att sdkra studiens kvalitet (se kapitel 4.3).

4.1.1 Datainsamling

Till en litteraturstudie kravs relevant litteratur att utga ifran, darfor ar databaser ett
mycket lampligt verktyg for andamadlet. Genom avancerade sokstrangar erbjuds
mojligheten att genomsoka journaler och tidskrifter med specifika termer anpassade
efter studiens behov. Brereton (2007) beskriver att for att fa en bra spridning och
variation pa litteraturen som hamtas bor flera databaser nyttjas och pa detta satt 6ka
validiteten i arbetet. I artikeln beskrivs och rekommenderas databaser som lampar sig
for att hitta artiklar som fokuserar pa informationsteknik (Brereton, Kitchenham,
Budgen, Turner, & Khalil, 2007). Dessa rekommendationer har viagts mot de resurser
som finns tillgdngliga via Hogskolan i Skovde. Valet av databaser har baserat pa deras
huvudamne i informationsteknik och medicin da dessa ar relevanta for
forskningsfragan, samt huruvida tillgang till databaserna ges via Hogskolan i Skovde.
Foljande databaser har valts ut for studien samt deras amnesomrade:

IEEE Xplore - Datavetenskap, datakommunikation och elektronik
ACM Digital Library - Datavetenskap och informationsteknik

Springer Nature Link - Biomedicin och datavetenskap

PubMed - Medicin och bioteknik

4.1.2 Soktermer

[ en systematisk litteraturstudie innebar soktermer de nyckelord som anvands for att
soka efter litteratur. Att utveckla en sokstrategi ar en dterkommande process som
innebar att tillvigagangssattet kontinuerligt utvarderares och justeras. I takt med att
olika nyckelord anviands bedoms deras relevans och effektivitet utifran de resultat som
sokningen ger (Aromataris & Riitano, 2014). Att anvanda alltfor allmadnna s6kord kan ge
manga traffar, men en stor andel av dem riskerar att vara irrelevanta. Mer specifika
sokord kan i stallet leda till farre traffar, men med hogre relevans. Samtidigt ar det
viktigt att inte gora sokorden alltfor specifika, eftersom det da finns en risk att viktiga
artiklar for studien inte fangas upp i sokresultaten (Aromataris & Riitano, 2014). 1 en
systematisk litteraturstudie ska sokprocessen, vilket inkluderar soktermerna,
dokumenteras och detta ar for att studiens noggrannhet och fullstandighet ska kunna
beddémas (Kitchenham, 2004). I sokprocessen ska dven avancerade sokstrangar skapas,
dessa gors med hjalp av logiska kommandon, det vill siga booleska uttryck som
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exempelvis "AND” och "OR” (Kitchenham, 2004). De booleska uttrycken kombineras
med de utvalda s6ktermerna for att bygga upp en sokstrang som matas in i databaser.

De nyckelord som kommer att anviandas som soktermer i studien ar specificerade
utifran fragestallningen (se Tabell 1).

Sokterm Synonym/akronym
Healthcare Hospital
Smartwatch Smart watch, Wearable devices
Ethics Privacy
Information security Cybersecurity
Self-monitoring Telemonitoring, remote patient

monitoring

Artificial Intelligence Machine learning, Al,
Implementation Integration, adoption
Predictive Analytics Predictive monitoring, early detection
Older adults Elderly

Tabell 1: Soktermer och dess synonym/akronym.

4.1.3 Urval av litteratur

Nar det kommer till urval av litteratur till studien bor kriterier faststallas i ett tidigt
skede for att minska risken for bias. Syftet med att ha kriterier ar ocksa att kunna
identifiera den litteratur som verkligen ar relevant for forskningsfragan (Kitchenham,
2004).

Kriterierna kan utformas som en tabell som visar pa inklusions- och exklusionskriterier
som beskriver hur litteratur bedéms. Urvalskriterierna satter granser pa datum, titel
och sprak med mera for att lattare identifiera relevant litteratur som utgor den
empiriska grunden for arbetets resultat (Kitchenham, 2004). Féljande tabell beskriver
de urvalskriterierna som anvants i studien (Tabell 2).

De artiklar som godkadndes enligt urvalskriterierna granskades i tre steg. I det forsta
steget kontrollerades artiklarnas titel for att avgéra om de var relevanta for studien. |
andra steget kontrollerades abstraktet pa artiklarna. Visade det sig att abstrakten eller
titlarna i artiklarna inte ansags tillrackligt relevant exkluderades dem. I det tredje och
sista steget artiklarnas innehall i sin helhet. Aven hir sillades de artiklar ut som ansags
inte folja amnet for arbetet.
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Inklusionskriterier ExKklusionskriterier

Engelskt sprak Begransad/Nekad dtkomst

Publicerad 2022 eller senare Amnen eller abstrakt ses inte
som relevanta

Peer-reviewed Duplicerad publikation

Artiklarna ska innehalla: Ofullstandig beskrivning av
Smartklockor resultat

Etik och/eller
informationssakerhet
Halso- och sjukvard
Al

Tabell 2: Urvalskriterier.

4.1.4 Sokstrategi

Under sokprocessen dokumenterades de fullstindiga s6kstrategierna for respektive
databas, detta innefattar sokstrangar, datum, filter och antal traffar (PRISMA, 2020).
Nedanfor ses de sokstrangar som tillampades i samtliga databaser (Tabell 3).

Sokstrangar

(smartwatch OR “smart watch” OR “wearable devices”) AND (healthcare OR
hospital) AND (ethics OR privacy) AND (implementation OR adoption OR
integration) AND (“older adults” OR elderly)

(smartwatch OR “smart watch” OR “wearable devices”) AND (healthcare OR
hospital) AND (“information security” OR cybersecurity) AND (implementation
OR adoption OR integration) AND (“older adults” OR elderly)

(self-monitoring OR telemonitoring OR “remote patient monitoring”) AND (
“artificial intelligence” OR Al OR “machine learning”) AND (“predictive analytics”
OR “predictive monitoring” OR “early detection”) AND (ethics OR privacy) AND
(“older adults” OR elderly)

(self-monitoring OR telemonitoring OR “remote patient monitoring”) AND
(“artificial intelligence” OR Al OR “machine learning”) AND (“predictive
analytics” OR “predictive monitoring” OR “early detection”) AND ("information
security” OR cybersecurity) AND (“older adults” OR elderly)

(smartwatch OR “smart watch” OR “wearable devices”) AND (healthcare OR
hospital) AND (“artificial intelligence” OR Al OR “machine learning”) AND
(“predictive analytics” OR “predictive monitoring” OR “early detection”) AND
(ethics OR privacy) AND (“information security” OR cybersecurity)

Tabell 3: Sékstrdngar
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4.1.5 Analys

Den litteratur som valdes ut analyserades med en kvalitativ ansats. Vid kvalitativ
dataanalys genomgas materialet iterativt, och processen kan med fordel struktureras i
olika faser for att 6ka transparensen och tydliggoéra analysarbetet (Lester, Cho, &
Lochmiller, 2020).

Metoden som har valts ar tematisk analys. Analysen genomférdes med en deduktiv
ansats som, enligt Patton (2015), tillater mojligheten att utga fran teoretiska ramverk
for att senare i analysen testa om dessa stimmer 6verens med det insamlade materialet.

Anledningen till att valet f6ll pa en tematisk analys grundar sig i att metoden &r val
lampad for att systematiskt identifiera, analysera och sammanstélla dterkommande
monster och teman i textbaserat material, sdsom vetenskapliga artiklar. Da fardiga
teorier, CIA-triaden och medicinsk etik, redan foreligger utgor dessa en grund for
kategorisering av materialet varfor en kvalitativ deduktiv ansats bedoms som mest
lamplig i detta fall. Metoden mojliggor ocksa en strukturerad bearbetning av materialet,
vilket bidrar till transparens och trovardighet i analysprocessen samt underlattar en
syntes av resultaten.

4.2 Etiska principer

Studien foljer god forskningssed och tar hansyn till de forskningsetiska principerna och
de krav som beskrivs av Vetenskapsradet (2024). De etiska grundprinciperna ar
tillforlitlighet, arlighet, respekt och ansvar. Utifran dessa principer har studien
sakerstallt bland annat god kvalitet, transparens, rattvisa och objektivitet med hjalp av
ovanstdende metodval. All data som samlas in anvands enbart till studien.

4.3 PRISMA

For att sdkerstélla arbetes kvalitet och tillforlitlighet har studien f6ljt PRISMA-
ramverket. Ramverket underlattar systematiska studier genom att tillhandahalla
checklistor och riktlinjer for hur processen ska halla en god kvalitet. I diagram 1 ses ett
flodesdiagram over processen som arbetet har tagit samt de tre huvudsakliga steg som
innefattar en systematisk litteraturstudie. I det forsta steget ska antalet artiklar fran
samtliga valda kallor presenteras. I enlighet med det forsta steget i diagrammet,
identification, har arbetet fatt ut 2021 artiklar ifran de 4 utvalda databaserna.

[ efterfoljande steg, screening, presenteras de artiklar som inkluderats och exkluderats. |
detta steg har arbetet granskat titel, abstrakt och sist fulltext. Urvalet har baserats pa
PRISMA checklistan vilket innebar att urvalet baseras pa egna fordefinierade kriterier
(PRISMA, 2020). Dessa namns och beskrivs narmare i 4.1.3.

[ det tredje och sista steget, included, presenteras de artiklar som har passerat
urvalsprocessen, totalt var det 14 artiklar som passerade. Dessa artiklar har passerat pa
grund av deras fokus pa de huvudsakliga omraden som denna studie tittar pa.
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4.4 Genomforande

Den systematiska litteraturstudien foljer standard i enlighet med PRISMA for att
sdkerstalla att processen blir tydlig, korrekt och reproducerbar. For att strukturera och
effektivisera arbetet med litteraturstudien anvandes verktyget Rayyan, dar soktraffar
fran databaserna importerades for vidare hantering. Urvalsprocessen genomfordes i tre
steg av rapportens forfattare, inledningsvis granskades artiklarnas titlar, darefter
abstrakt och slutligen fulltexter. Artiklar inkluderades i studien om de uppfyllde de
faststéllda inklusionskriterierna.

Information om sokstrategin, inklusive sokstrangar, databaser, avgransningar, datum
for sokning, antal traffar samt antal inkluderade artiklar i respektive urvalssteg
dokumenterades systematiskt i en tabell (se Bilaga A)

g
_g Records removed before
8 Records identified from*: | screening:
5'5: Databases (n =2021) i Duplicate records removed
g (n=4)
s
Records screened > Records excluded**
(n=2017) (n=1893)
Reports sought for retrieval o] Reports not retrieved
S (n=124) | n=68)
=
)
5]
1=
o
X
Reports assessed for eligibility Reports excluded:
(n=56) — ] (n=42)
T
= Studies included in review
S (n=14)

Diagram 1: PRISMA flédesdiagram
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4.4.1 Kvalitetsbedomning av litteratur

For att sdkerstélla ett tillforlitligt resultat i en systematisk litteraturstudie ar det
avgorande att minimera risken for bias genom att vidta lampliga metoder (Kitchenham,
2004). Detta ar aven i linje med PRISMA-ramverket, som betonar vikten av att aktivt
arbeta for att identifiera och reducera potentiella bias. Utover faststillda inklusions- och
exklusionskriterier for kvalitetsbedomning av artiklarna utformades dven en
granskningsmall (Tabell 4). Denna mall anvandes bade for att sdkerstélla en konsekvent
kvalitetsbeddmning och for att ytterligare minska risken for bias i studien. Samtliga
artiklar som accepteras i urvalsprocessen granskades utifran fragorna i
kvalitetsbedomningsmallen dar svar angavs som ja, nej eller oklart. En stor andel av
fragorna har besvarats med "Ja” vilket tyder en liten risk for bias i de artiklar som valts
ut (Bilaga B).

Kvalitetsbedomning
Uppfyller artikeln faststillda inklusionskriterier? F1
Ar syftet med studien tydligt beskriven? F2
Ar metoden lamplig for att besvara forskningsfrdgan? | F3
Beskrivs etiska 6verviaganden? F4
Ar analysen relevant utférd? F5

Tabell 4: Granskningsmall

4.4.2 Selektion av artiklar

Urvalet av artiklar gjordes i programmet Rayyan som ar ett verktyg som underlattar
systematiska litteraturstudier genom att pa ett strukturerat satt presentera artiklarna
och later anvandaren markerar dessa som godkant eller inte. Under processen hamtades
sokresultaten fran varje databas for att sedan laddas upp i Rayyan. Inklusionskriterier
som sprak, peer review och publicerat ar gjordes i databasens filtersystem medan
kriterier for relevansen gjordes i Rayyan av forfattarna. Dessa kriterier innefattade
bland annat att artikeln maste innehalla smartklocka, informationssiakerhet och/eller
etik, halso- och sjukvard samt Al. Kriteriet om att artikeln ska handla om dldre vuxna
fick frangas for att det inte skulle resultera i alldeles for lite artiklar. [ urvalsprocessen
granskades forst titlarna, sedan abstrakten och till sist fulltexterna. Artiklar som
inkluderades var de som innehéll fordefinierade kriterier, medan de artiklar som
exkluderades kunde exempelvis vara studier vars syfte ar att mata algoritmers
traffsakerhet eller anviandningen av Al i andra industridomaner.

4.4.3 Analys

For att genomfora den tematiska analysen utformades en kodmall som innehaller
huvudkategorier/ teoretiska begrepp, definitioner samt teman med tillhérande koder
under respektive kategori. Huvudkategorierna utgick fran grundprinciperna i CIA-
triaden och medicinsk etik, medan temana representerade de utmaningar som kan
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forekomma inom varje kategori. Temat "Ovrigt” inkluderades under samtliga kategorier
for att fanga upp relevanta aspekter som inte passade in under de férdefinierade
temana.

Analysen genomfordes i tva steg. I det forsta steget kategoriserades textavsnitt utifran
de teoretiska begreppen. I det andra steget analyserades artiklarna mer ingdende och
kodades utifran identifierade teman. De delar av artiklarna som kunde kopplas till ett
tema markerades och kodades systematiskt. Eftersom materialgenomgangen
genomfordes iterativt kunde kodmallen revideras under analysprocessens gang nar nya
aterkommande monster eller relevanta aspekter identifierades. Nedanfor foljer
kodmallen som anvandes vid analysen (Tabell 5).
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Huvudkategori/teoretiskt Definition Kod/teman
begrepp
Information halls hemlig och | Al Dataintrang
Konfidentialitet skyddas fran obehoriga. A2 Datalackage
A3 Obehorig atkomst
A4 Ovrigt
Information ar korrekt, B1 Andringar av data
Riktighet komplett och oférandrad B2 Ofullstéinldig d‘at.a o
B3 Information ej tillforlitlig
B4 Ovrigt
Information ar tillgdnglig till | C1 Tekniskt fel
ratt person vid ratt tid C2 Kompatibilitet
Tillganglighet C3 Informationen ar
otillgdnglig
C4 Ovrigt
Sjalvbestammande D1 Samtycke
D2 Patienten inte inforstadd i
. samtycket
A
utonomi D3 Patienten vill inte anvanda
smartklockan
D4 Ovrigt
All vard som ges ska forbattra | E1 Patienten har svart for att
livet for patienten anvanda smartklockan
Gora gott E2 Lag- och regelanpassning
E3 Ovrigt
Varden som ges ska inte F1 Overdriven tillit till Al
skada patienten mer dn den F2 Smartklockan anvands inte
Inte skada < R c .
gor nytta F3 Férsamrad vardrelation
F4 Ovrigt
Resurser ska prioriteras till G1 Bias
.l patienten med storst behov G2 Orattvis resursfordelning
Rattvisa

G3 Digital ojamlikhet
G4 Ovrigt

Tabell 5: Kodmall
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5 Materialpresentation

[ detta kapitel presenteras de artiklar som inkluderades i artikelgranskningen. En
litteraturoversikt 6ver de 14 utvalda artiklarna aterfinns i bilaga C.

[1] Assessing the AI-Powered Model for the Impact of Wearable Devices on the Human
Body av Pandey et al (2025) ar litteraturstudie som med en teknisk analys granskar
befintliga Al-modeller och maskininldarningsalgoritmer som anvands tillsammans med
barbara sensorer for att forutsdaga och analysera mansklig aktivitet. Artikeln identifierar
tekniska hinder som batteritid, datadéverfoéring och resursbegransningar samt for- och
nackdelar associerade med barbara sensorer som smartklockor.

Bland fordelarna ndamner de en béttre effektivitet hos anstéllda da de kan lattare fa
insikter om patienters halsa. Som nackdel tar férfattarna upp att ett storre anvandande
av barbar teknik hojer riskerna for angrepp. De menar att hotaktorer har potential att
utnyttja teknikerna till deras egna intressen.

Studien ndmner dven att kostnaden for barbara tekniker som smartklockor kan ocksa
ses som en nackdel da de riskerar att vara for dyra for visa individer och darmed
exkludera patienter fran vard.

Slutsatsen som de drar slutsatsen att barbar teknik i dagslaget inte ar tillrackligt
utvecklat for att kunna vara helt tillforlitligt utan bestar av manga tekniska, sociala och
regulatoriska hinder som maste ldsas eller forbattras for att uppna full potential.

[2] IoT and Data Analytics in Healthcare av Sekar et al (2024) ar en oversiktsstudie som
kartlagger nulaget kring dataanalys pa IoT applikationer i hdlso- och sjukvarden.
Studien belyser integrationsutmaningar med skalbarhet, dataldnkande, anpassning i
arbetsflodet samt fragor i sdkerhet, integritet och juridik. Studien forklarar 6 satt som
dataanalys i [oT enheter kan anvandas i hdlso- och sjukvarden for att hjélpa den bli mer
effektiv. Daribland ndmns egenskapen att kunna forutspa sjukdomsutbrott,
monsterigenkdnning i medicinsk data, personliga behandlingsplaner och optimering av
resurser. Dessa egenskaper kraver dock mycket resurser for att fungera optimalt sdsom
en stor tackning av sensorer fran smartklockor och andra enheter samt system som kan
hantera den stora datastrommen och interoperabilitet. Studien pekar pa att
skalbarheten och integrationen av data dr ndgra av de hinder som finns med att utveckla
och forbattra dataanalys i hédlso- och sjukvard.

Artikeln belyser de etiska aspekter som ar kan ses som utmaningar och pekar pa bland
annat kostnaden av att implementera IoT system och svarigheter med att forklara hur
data hanteras och lagras. Utover det finns det dven tekniska hinder som exempelvis data
anonymisering. Forfattarna argumenterar att patientdata maste exkludera information
som kan identifiera individen men att en for stram anonymisering kan i stillet géra
dataanalyserna oanvandbara eller mindre tillforlitliga.

Vidare visar studien trender i fyra bredare omraden i vart tekniken dr pavag. Framsteg i
[oT teknologin, innovationer i dataanalys, tvarvetenskapligforskning och policy och
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styrning. Skalbarhet dar ndgot som de understryker som en utmaning dven i deras
slutsats men de trycker ocksa pa etiska utmaningar med samtycke, integritet och
regulatoriska svarigheter.

[3] Research Progress on Data Security and Privacy Protection of Wearable Devices in the
Context of Healthcare Big Data av Zhang & Sun (2024) kartlagger befintlig litteratur om
datasdkerhet och integritetsskydd for barbara enheter inom halso- och sjukvardens och
big data. Studien beskriver att barbara biosensorer likt smartklockor ger lakare
mojligheten att erbjuda patienter en mer personlig vard da sensorerna kan ge mer
insikter och pa ett mer kostnadseffektivt satt.

Med storskalig dataanalys innebar personlig integritet individens ratt att avsta sparning
eller fa sin information manipulerad av utomstaende aktorer. Sarskilt inom halso- och
sjukvarden ar detta Kritiskt da patienter har ratt att kontrollera hur deras hédlsodata
anvands och delas, dven nar informationen ar anonymiserad. [ takt med att barbar
teknik mognar 6kar anvandningen av enheter som kontinuerligt loggar allt fran fysiska
matvirden till vardagliga vanor. Aven om detta ger anvindare virdefulla insikter om sin
hélsa medfor det betydande risker. Om hotaktorer kommer at patienters data kan
kansliga detaljer om en persons livsstil och hdlsa exponeras.

Forfattarna fortsatter att beskriva att oetisk anvandning av hdlsodata kan fa forodande
konsekvenser for den enskilde individen. Information om exempelvis hogt blodtryck
eller kognitiva nedsattningar kan leda till héjda forsakringspremier, nekade lan eller
samre karriarmojligheter. I varsta fall kan lackage av kansliga diagnoser resultera i
social isolering, férlorad autonomi och allvarlig psykisk ohalsa. Som lésningar tar
artikeln upp olika 16sningar daribland en mer robust kryptering men pekar ocksa pa att
smartklockor inte alltid har prestandan for att kunna anvanda sig av avancerade
krypteringsteknologier. En andra l6sning som artikeln diskuterar ar tekniker dar brus
introduceras medvetet i datan for att délja individers monster. Priset for denna teknik ar
dock dataprecision

Sammanfattningsvis menar forfattarna till studien att det ar nédvandigt med ett
helhetsperspektiv pa barbara enheter. Att anvanda tekniken bor ses som en rattighet att
ta del av vetenskapliga framsteg, men det kraver en samtidig medvetenhet om de
potentiella integritetsintrangen. Balansen ligger i att maximera de medicinska
fordelarna samtidigt som det proaktivt skyddar anvandaren och dennes omgivning fran
de negativa sociala och personliga féljdverkningarna av dataldckage.

[4] A critical analysis of the ethical benefits and challenges related to the development and
use of wearable Al devices av Deckers & Tachibana (Deckers & Tachibana, 2026)
undersoker de etiska fordelar och utmaningar som ar kopplade till utveckling och
anvandning av Al-drivna barbara enheter inom hilso- och sjukvard. Genom en analys av
en systematisk litteraturstudie och tre omfattningsstudier som tar med material
publicerat mellan 2014 och 2025 identifierar forfattarna bade teknikens stora potential
och risker. Studien bygger pa att granska tidigare forskning for att skapa en teoretisk
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skiss over hur etiska problem bor hanteras, dar forfattarna kombinerar olika etiska
ramverk som deotologisk etik och konsekvensetik for att argumentera for att
huvudplikten ar att maximera medicinsk nytta.

De diskuterar aspekter av etik och datasdakerhet genom att belysa nio specifika
utmaningar daribland fysiska sdkerhetsrisker som felaktig eller misstolkad information
samt allvarliga integritetshot dar kansliga halsodata kan delas med obehdriga parter
eller exponeras genom hackning. Forskarna lyfter aven fram risken for diskriminering
baserad pa socioekonomiska faktorer eller hudfarg samt hur barbara enheter kan leda
till en "6verindividualisering” dar samhalleliga hdlsoproblem felaktigt laggs pa
individens ansvar.

Resultaten fran deras forskning visar att medan enheter som smartklockor erbjuder
betydande fordelar sdsom kontinuerlig monitorering av vitala parametrar och
mojligheten till tidigare diagnoser, ar den nuvarande regleringen otillracklig. Férfattarna
podngterar att &ven om EU:s Al-lag adresserar vissa fragor for hogrisksystem saknas det
fortfarande krav pa oberoende granskning och globalt sammanhallna regelverk. Studien
landar i att god reglering ar avgorande for att sakerstalla att fordelarna 6vervager de
etiska kostnaderna och att tekniken bor integreras i sjukvarden pa ett satt som stodjer
snarare an ersatter den manskliga expertisens och empatins roll.

[5] ‘That’s when I put it on’: stakeholder perspectives in large-scale remote health
monitoring for older adults av Wrébel-Lachowska et al. (2023) ar en kvalitativ
intervjustudie som undersokte ett storskaligt fjarrovervakningssystem dar 6ver 2 000
dldre anvandare fick smartklockor for kontinuerlig halsodvervakning. Studien
genomfordes med 41 intervjuer med anvandare, anhoriga samt fjarrvardspersonal och
identifierade fyra teman kring upplevelsen av systemet. Uppfattning av radsla och
sakerhet, dagliga motet med fjarrovervakningssystem, relationen till fjarrvardpersonal
och intressentstruktur.

En stor del av de intervjuade anviandarna uppgav att de gick med i programmet pa grund
av en oro for att inte kunna hantera medicinska nddsituationer. Med hansyn till deras
halsa generellt uttryckte de radsla 6ver potentiella medicinska situationer som skulle
vara dodliga om de var ensamma. Deltagarna reflekterade aven att med
fjarrovervakning hjdlpte det dem att kdnna sig mer sakra och lyfte delar av deras oro
kring att vara ensamma med funktioner som en manuell larmknapp. Data fran klockorna
och fjarrovervakningen rapporterar att manga av dessa dock var falsklarm. Deltagare
beskriver hur de har rakat komma at knappen nar de har justerat klockan och uttrycker
att det i sig har skapat delvis oro.

[ slutdndan rekommenderar forfattarna att for att forbattra systemet bor forstarka
fortroendet genom effektiv kommunikation, stodgrupper och att enheterna ska skapas
med avsikt for underhall och langvarigt anvandande samt tillaita mer aktiviteter och
matning dn bara hélsa.
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[6] Wearable Devices in Elderly Chronic Disease Management: A Qualitative Study of
Barriers and Facilitators av Zhang et al. (2025). Studien ar en deskriptiv kvalitativ studie
dar semi strukturerade intervjuer genomfoérdes pa 16 dldre patienter och 11 vardgivare
i kina mellan maj 2023 och mars 2024. Forfattarna beskriver att de har anvant Colaizzi
7-stegsmetod for att analysera och generera teman som beskriver utmaningarna och
mojligheterna med att adoptera barbara halsoenheter. Ur deras studie genererar de 7
storre teman. (1) Acceptans och motivation infor teknik, (2) Férandringar i socialt stod
och interaktion, (3) Justeringar i vardens arbetssatt, (4) Hinder och risker vid
teknikimplementation, (5) Utrustningens regelefterlevnad och kunskapsluckor, (6)
Identifiering av nyckelfunktioner for kvalitetsbeddmning av barbar teknik, och (7)
Rollen av anpassning och flexibilitet. Forfattarna forklarar att finns stora férdelar och
mojligheter med barbara enheter men att oro for komplexitet, kostnad och
datasakerheten var huvudsakliga hinder.

Ett ledande problem som beskrivs dr det med integriteten och sdkerheten av patientdata
och dr en oro som yttrades av bade patienter och vardgivare och som understryker
behovet av starkare skyddsatgarder. Studien menar att dven om det idag finns satta
atgarder som kryptering och policys lyfter det inte oro hos de dldre patienter som
mojligtvis inte har den tekniska forstaelsen av hur de funkar.

Studien pekar dven pa att oron dver sakerhet och integritet ar inte nya fynd som de
sjalva har hittat utan att det dven ar i linje med tidigare forskning och menar pa att
l6sningen ligger inte enbart i tekniska l6sningar. Forfattarna betonar dven att det, utéver
ett starkare dataskydd, krdvs en betydligt hogre transparens kring hur data anvands,
lagras och skyddas. Detta for att starka anvandarnas trygghet och fértroende, vilket i sin
tur framjar ett langsiktigt anvandande.

[7] Consumer perceptions of electrocardiography-enabled smartwatches in health
management av Clarysse et al (2026) ar en kvantitativ enkétstudie med 753
respondenter i Belgien. Den undersokte vilka faktorer som paverkar konsumenters vilja
att anvanda smartklockor med EKG-funktion, och anvande en utdokad version av
UTAUT2-modellen som teoretiskt ramverk. Studien lyfter att automatisk datalagring och
nastintill kontakt med anvandaren fran barbara halsoenheter som smartklockor utgor
nya typer av data- och intergitetshot.

Utifran deras resultat finner de att anvandare var mer fokuserade pa smartklockors
prestanda och pris mer dn oro for integriteten. Forfattarna beskriver en trend dar
konsumenter drivs mer av tekniskt engagemang och sociala faktorer dn medicinsk
traffsakerhet. Studien fortsatter med att forklara att dven om integritet inte var en
utpekande faktor i konsumenters vilja till att anvanda smartklockor med EKG-funktion
bor det dnda tas med stort allvar och att utvecklare bor i takt med tekniken utvecklas
vara mer transparenta i hur anviandarens data hanteras och skyddas.

[8] A Survey on Al-Driven Software Testing in Healthcare: Enhancing Outcomes for Elderly
Patients av Sing och Tiwari (2024) ar en litteraturstudie som undersoker Al-drivna
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tekniker samt Al:s framtida potential for att hantera kroniska sjukdomar, individualisera
vard och mojliggora effektiv halso6vervakning inom dldrevarden. Bland de tekniker som
diskuteras finns Al-baserad anvandbarhetstestning, dar system forutsager var
anvandare kan fa svarigheter att navigera och vilka funktioner som kan vara svara att
forsta i en vardapplikation, samt foreslar forbattringar. Detta har visat sig bidra till mer
framgangsrik implementering av telemonitoreringsapplikationer, som ofta anvands av
aldre vuxna.

Vidare lyfts prediktiv analys fram, dar Al anvands for att forutse forandringar i
patienters hélsotillstdnd. Detta mojliggor tidiga insatser fran varden, vilket kan
forebygga akuta vardbesok och sjukhusinldggningar. Samtidigt hanterar hélso- och
sjukvarden stora mangder kanslig data, vilket gor utgor ett potentiellt mal for
cyberattacker. Artikeln beskriver darfor dven Al-driven sakerhetstestning, dar Al
kontinuerligt 6vervakar natverk for att upptacka avvikelser och subtila férandringar
som annars riskerar att ga obemarkta forbi. Den prediktiva formagan bidrar dessutom
till att forebygga incidenter innan de orsakar betydande skada.

Sammanfattningsvis visar studien att Al kommer att spela en central roll inom halso-
och sjukvarden, sarskilt for dldre patienter. Al-driven testautomation forbattrar deras
formaga att anvanda digitala vardapplikationer och 6kar darmed deras deltagande i
distansvard. Dessutom forvantas Al-baserad prediktiv analys inom distansévervakning
minska frekvensen av akuta vardbesok och sjukhusinlaggningar. Studien
rekommenderar ocksa ett 6kat fokus pa Al-drivna l6sningar som integrerar olika
vardplattformar, for att underlatta datautbyte och férbattra samordningen av
patientvarden.

[9] "Watch My Health, Not My Data": Understanding Perceptions, Barriers, Emotional
Impact, & Coping Strategies Pertaining to IoT Privacy and Security in Health Monitoring
for Older Adults av Saka och Das (2025). Den har studien undersoker hur vuxna i aldern
65+ uppfattar och erfar fragor kring sakerhet och integritet vid anvandning av barbara
IoT-enheter, som exempelvis smarta klockor for halso6vervakning. Datainsamlingen
genomfordes i tva faser och omfattade en online-enkit samt semistrukturerade
intervjuer. Syftet ar att ge en heltdckande bild av hur dldre vuxna interagerar med dessa
enheter, deras medvetenhet om sdkerhetsrisker, utmaningar i att hantera dessa samt de
psykologiska effekter som kan uppsta vid potentiella integritetsintrang.

Den insamlade datan analyserades med hjalp av deskriptiv statistik for att sammanfatta
deltagarnas demografiska bakgrund, medan tematisk analys anvandes for att identifiera
aterkommande monster i det kvalitativa materialet. Resultaten visar att dldre vuxna
moter flera utmaningar i anvandningen av loT-enheter for hdlsodvervakning. Manga
deltagare uttryckte angest och frustration 6ver komplexa sidkerhetsinstallningar, och
flera upplevde svarigheter att navigera i dessa, vilket i vissa fall ledde till att enheterna
inte anvandes alls.

Ett framtradande tema i studien ar en begransad digital kompetens, vilket bidrar till
okad oro for sdkerhetsrisker och potentiella intrang. Samtidigt framkommer att
deltagarna ser tydliga fordelar med barbar halsodvervakning, men att dessa ofta
overskuggas av oro kring datasdkerhet och personlig integritet. Studien ger aven
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insikter i hur dessa utmaningar kan hanteras, dar sarskilt komplexiteten i
sakerhetsinstallningar identifieras som ett hinder fér bade implementering och effektiv
anvandning.

Som rekommendation lyfter studien vikten av att ge dldre anvandare storre kontroll
over sin halsodata i realtid, exempelvis genom tydliga funktioner for att se hur och med
vem data delas. Detta kan 6ka transparensen och starka anvandarnas kansla av
autonomi, samtidigt som det sdkerstaller att personlig information endast delas nar det
ar nodvandigt och med informerat samtycke.

[10] Artificial Intelligence Tools and Applications for Elderly Healthcare — Review av
Sarfraz Igbal (2023). Artikeln ar en litteraturoversikt med syfte att ge en helhetsbild av
Al-baserade l6sningar inom aldrevard, inklusive barbara enheter for halsodvervakning.
Den behandlar aven etiska aspekter kopplade till anvandningen av Al-teknik for aldre.

Studien bygger pa en kvalitativ forskningsmetod dar tva databaser anvandes for att
identifiera relevant litteratur. Endast artiklar som behandlade Al-applikationer inom
aldrevard inkluderades, vilket resulterade i totalt 35 artiklar. Materialet analyserades
tematiskt for att identifiera dterkommande monster och teman.

Resultaten presenterar olika Al-16sningar inom aldrevard som identifierats i
litteraturen, daribland barbara enheter sdsom smarta klockor. I diskussionen framhalls
att Al har potential att mojliggora en mer prediktiv, forebyggande och individanpassad
vard for dldre. Det finns dven empiriska beldgg for positiva halsoeffekter vid anvandning
av Al-baserade halsol6sningar.

Samtidigt betonar artikeln att det rader brist pa forskning kring informationssakerhet
och integritetsfragor kopplade till dessa teknologier. Aven de etiska aspekterna av Al
inom aldrevard har i stor utstrackning forsummats. Eftersom tekniken ofta innebar
kontinuerlig 6vervakning och insamling av stora mangder kanslig data, ar det sarskilt
viktigt att utveckla tydliga etiska riktlinjer.

Sammanfattningsvis visar studien att det traditionella hilso- och sjukvardssystemet inte
kommer att vara tillrackligt for att mota behoven hos en vaxande och dldrande
befolkning. Darfor finns ett stort behov av Al-baserad 6vervakning, datainsamling och
analys. Samtidigt kraver denna utveckling 6kad uppmarksamhet pa etiska fragor samt
beakta effekterna pa de fordndrade relationerna mellan dldre och vardgivare.
Forfattarna rekommenderar att framtida forskning fokuserar pa hur
informationssakerhet, integritet och etiska utmaningar kopplade till Al-baserad halso-
och sjukvardsteknik bor hanteras.

[11] Smartwatches in healthcare medicine: assistance and monitoring; a scoping review av
Hosseini, et al.,, (2023). Syftet med denna studie ar att underséka anviandningen av
smartklockor inom héalso- och sjukvarden. For att uppna detta genomfordes en
litteraturoversikt i form av en scoping review. Studien har foljt riktlinjerna enligt
PRISMA.

Fem databaser anvandes i litteratursékningen, vilket resulterade i 35 artiklar som
uppfyllde studiens inklusionskriterier. De inkluderade artiklarna behandlar omraden

28


https://dl.acm.org/doi/10.1145/3594315.3594347

sasom stressovervakning, rorelsestorningar, somnsparning, blodtryck, hjartsjukdomar,
covid-19, sdkerhet samt validering. Dessa omrdaden presenteras och analyseras utifran
vad som framkommit i litteraturen.

[ studiens slutsats framgar att smartklockor kan vara effektiva verktyg for att tidigt
upptacka potentiella hdlsorisker samt for att 6vervaka patienter med kroniska tillstand.
Samtidigt lyfts utmaningar kopplade till implementeringen av tekniken inom halso- och
sjukvarden. Studien betonar sarskilt vikten av att beakta sdkerhetsaspekter.

Vidare framhalls att tillférlitligheten kan vara en utmaning, delvis pa grund av icke-
transparenta algoritmer, samt att diagnostisering av kliniska symtom med hjalp av
smartklockor ger varierande resultat. Trots dessa begransningar understryker studien
vikten av att forsta och tillvarata potentialen hos smartklockor inom hélso- och
sjukvarden.

[12] Nurses’ perspectives on Al-Enabled wearable health technologies: opportunities and
challenges in clinical practice av Haitham Alzghaibi (2025). Denna studie underséker
sjukskoterskors perspektiv pa anvandningen av barbar teknik som samlar in hdlsodata
och mojliggor Al-baserad prediktiv analys for att forutse vardbehov. Syftet ar att belysa
sjukskoterskors uppfattningar och fortroende for tekniken, samt att identifiera upplevda
fordelar och utmaningar i samband med anvandningen. Studien avser dven att
undersoka hur tekniken paverkar kommunikationen mellan patient och vardgivare,
identifiera problem relaterade till dataskydd och tillférlitlighet samt analysera
eventuella demografiska variationer.

Metoden som anvandes var en tvarsnittsstudie dar totalt 611 sjukskéterskor deltog
genom att besvara ett strukturerat online-formular. Studiepopulationen bestod av
sjukskoterskor verksamma vid utbildningssjukhus i Saudiarabien. Av det insamlade
materialet gjordes sedan en omfattande statistisk analys med hjalp olika verktyg for
andamalet. Utover den kvantitativa analysen genomfordes dven en tematisk analys av de
oppna fragorna i enkaten for att identifiera dterkommande teman och monster.

Resultaten visar att deltagarna generellt har en god forstaelse for fordelarna med
barbara enheter och Al-baserad prediktiv analys, sarskilt nar det galler mojligheten att
erhalla halsoinsikter i realtid och att upptacka tidiga forandringar i patienters
halsotillstand. Samtidigt uttrycks oro kring datasekretess, tillforlitlighet och risken for
minskad ménsklig interaktion i varden. Vidare framkommer en viss osdkerhet, dar
manga deltagare uppger bristande teknisk kunskap och otillracklig utbildning inom
omradet.

Sammanfattningsvis visar studien att sjukskoterskor ar positiva till denna typ av teknik,
men att det finns ett behov av 6kat tekniskt stdd, utbildning och tydliga riktlinjer for
implementering i praktiken. Framtida forskning rekommenderas att dven inkludera
patienters perspektiv for att mojliggora triangulering av resultaten och darigenom
starka evidensbasen.

[13] Symbiotic Relationships in Healthcare IoT: Trends and Future Directions av Sharma,
et al., (2025). Denna studie belyser grunderna i sakernas internet (IoT) inom hélso- och
sjukvarden, vilket omfattar barbara sensorer, implanterbara enheter och system for
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intelligent hdlsoovervakning. Syftet ar att undersoka samspelet mellan dessa
teknologier, vardpersonal och patienter, samt att titta pa framtida trender och
utvecklingar som forvantas paverka halso- och sjukvarden.

Artikeln presenterar flera typer av barbara enheter som anviands inom varden,
daribland smartklockor, vilka beskrivs ha funktioner som mojliggor tidig identifiering av
hédlsorisker. Vidare framhalls att artificiell intelligens och maskininldarning anvands for
att analysera den halsodata som samlas in av dessa enheter. Detta mojliggor prediktiv
analys, vilket innebar att potentiella halsorisker kan férutsagas och att tidiga insatser
kan sattas in, ndgot som i sin tur kan minska komplikationer och dess vardkostnader.

Samtidigt betonar studien att den 6kade anvandningen av loT-enheter inom halso- och
sjukvarden medfor utmaningar kopplade till integritet, sikerhet och etik. Eftersom
enheterna samlar in stora mangder kanslig data blir informationen sarbar for intrang
om skyddet ar otillrackligt. Det lyfts dven oro kring obehorig atkomst, datamissbruk och
risken att data delas med tredje part utan tillrdacklig kontroll.

Nar det galler etiska aspekter behandlar studien fragor som informerat samtycke,
transparens i dataanvandning, algoritmisk partiskhet samt ansvarsfordelning vid Al-
baserade beslut. Utover detta diskuteras anvandningen av blockkedjeteknik, vars
arkitektur kan bidra till att starka integriteten och sakerheten i hanteringen av
halsodata.

Avslutningsvis betonas vikten att utveckla innovation och att etiken ska uppratthallas i
samma takt. Studien understryker dven behovet av samarbete mellan vardpersonal,
teknikutvecklare och beslutsfattare for att sdkerstalla att implementeringen av barbara
[oT-enheter inom halso- och sjukvarden sker pa ett sdkert, etiskt och effektivt satt.

[14] IoT in Healthcare & MedTech : The Future of Predictive Analytics for Early Detection
of Diseases (Choubey , Rastogi, & Kumar, 2025). Den aktuella artikeln dr en
litteraturoversikt med syfte att utforska hur IoT (Internet of Things) kan férandra bade
hantering och upptackt av sjukdomar, samt bidra till en mer proaktiv och
patientcentrerad halso- och sjukvard. Fyra databaser anvandes for att identifiera
relevanta studier, och totalt inkluderades 32 artiklar utifrdn forutbestimda
inklusionskriterier.

Litteraturoversikten beskriver IoT som ett ndtverk av uppkopplade enheter som samlar
in och delar halsodata, vilket mdjliggor bade realtidsovervakning och prediktiv analys
for att upptacka halsorisker i ett tidigt skede. Artikeln lyfter att [oT-enheter kan besta av
olika typer av teknik, daribland barbara enheter som smartklockor. Vidare beskrivs
aktuella trender inom IoT-baserad sjukvard, dar uppkopplade och barbara enheter,
hemsensorer samt mobila halsoverktyg kan évervaka vitala parametrar dygnet runt och
identifiera tidiga tecken pa sjukdom eller forandringar i halsotillstand.

[ kombination med Al-baserad dataanalys kan dessa teknologier ge vardpersonal en mer
heltdackande bild av patientens halsa och darmed bidra till mer vélgrundade beslut kring
behandling och atgarder. Samtidigt belyser artikeln flera utmaningar. En central aspekt
ror skyddet av patienters integritet, dd loT-enheter samlar in och delar kanslig
halsodata. Detta medfor risker kopplade till datasekretess och sdkerhet, sarskilt
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eftersom sammankopplade system kan vara sarbara for obehorig atkomst och
dataintrang.

Vidare diskuteras utmaningar relaterade till Al-baserad prediktiv analys, sdsom
algoritmisk bias, bristande transparens och fragor kring patientautonomi. Artikeln tar
aven upp tekniska, ekonomiska och juridiska hinder, daribland bristande
interoperabilitet, h6ga kostnader for infrastruktur samt behovet av att f6lja olika lagar
och standarder inom halso- och sjukvarden.

Avslutningsvis betonas att fortsatt utveckling och framsteg inom IoT i hélso- och
sjukvarden forutsatter tvarvetenskapligt samarbete. Genom att involvera ldkare,
ingenjorer och forskare kan teknologin na sin fulla potential och bidra till en mer hallbar
och effektiv vard for framtiden.
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6 Analys

[ detta kapitel presenteras en analys av empirin tillsammans med samband 6ver hur
etiska och informationssakerhetsaspekter relaterar till varandra.

6.1 Konfidentialitet

Den forsta principen i CIA-triaden ar konfidentialitet som innebar att data och
information som genereras, bearbetas och lagras ska skyddas fran obehoriga. De teman
som gar under konfidentialitet som har identifierats i artiklarna ar dataintrang,
dataldckage samt obehorig atkomst, men ocksa ovrigt for det som identifieras inom
konfidentialitet men inte riktigt passar in under de teman som ar fordefinierade.

Dataintrdng

Det finns ett tydligt monster som visar att oro for dataintrang ar en central utmaning
som tas upp i 10 av 14 artiklar ([1], [2], [3], [6], [8], [9], [10], [11], [13], [14]). Relaterat
till dataintrang visar Sharma, Khan, & Azam (2025) pa att utéver obehorig atkomst
finns risker att data delas ofrivilligt med tredje part. Detta papekas ocksa av Pandey et
al. (2025) och Sekar, et. Al (2024) som understryker att cyberangrepp och dataintrang
kommer allt djupare patienten i loT-enheter och system vilket ytterligare betonar
behovet av robusta skyddsatgarder. Singh och Tiwari (2024) framhaller dessutom att
skyddandet av patientdata kommer bli &nnu mer viktigt om halso- och sjukvarden gar
over till mer molnbaserad infrastruktur, nagot som kommer krava avancerade
cybersakerhetsstrategier. Denna oro bekraftas av Saka & Das (2025) genom aldres
upplevelse av maktloshet infor risken for dataintrang och hur deras data anvands, trots
att de ar medvetna om att sdkerhetsnivan ar hog, detta i sin tur riskerar att bidra till en
O0kad misstro mot anviandningen av smarta klockor fér hialso6vervakning som kan leda
till att klockan inte anvands. Dataintrang hotar inte bara informationssdkerheten utan
kan paverka patientens autonomi och integritet da patienten visserligen samtycker till
att data samlas in och hanteras, men forlorar kontrollen 6ver hur informationen
anvands nar den blir tillganglig for obehoriga. Darmed undergravs patientens
sjalvbestimmande.

Ett annat monster som trader fram ar att det inte bara ar de dldre som har en tyngd av
oro, Zhang et al (2025) framhaller att forutom aldre patienters kanslor av oro kring
smartklockor och dess sdkerhet, dterspeglas detta dven hos vardgivare, sarskilt med
avseende till de tekniska riskerna. Det kan finnas en risk att vardgivares oro ocksa kan
bidra till en 6kad misstro mot anvandningen av smarta klockor for hidlsoévervakning.
Detta i sin tur kan leda till att tekniken inte anvands inom hélso- och sjukvarden vilket
resulterar i att patienter gar miste om de potentiella hilsofordelarna en smartklocka
bidrar till. Aldres oro trots hog sakerhet kan mycket vil hinga ihop med att den hir
patientgruppen, pa grund av hogre alder, uppfattas besitta en lagre digital kompetens
som darfor bidrar till minskad tillit till teknik. Detsamma galler vardgivare dar lagre
digital kompetens kan ligga till grund for misstro att erbjuda tekniken till patienter. Oro
for dataintrang kan darfor paverka den medicinketiska principen rattvisa. Om den
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smarta klockan upplevs som osdker riskerar patienter att avsta fran anvandning och
vardgivare kan undvika att erbjuda patienten smarta klockor pa grund av osédkerhet.
Den lagre digitala kompetensen kan darfor leda till ojamlik vard. Informationssdkerhet,
och sarskilt oron for dataintrang paverkar ocksa andra medicinsketiska grundprinciper.
Varden ska inte orsaka mer skada dn nytta, men om anvandningen av en smartklocka i
halsoframjande syfte leder till negativa konsekvenser vid ett dataintrang kan nyttan
ifrdgasittas. Aven oro for dataintrng kan i sig orsaka skada. Om en patient avstar fran
att anvanda klockan pa grund av oro och radsla kan det innebara att forsamringar i
hélsotillstand inte upptécks i tid. Om patienten istdllet anvander klockan trots oro kan
den psykologiska belastningen i sig vara skadlig. Samtidigt gar det ocksa att se till
principen att gora gott. Smartklockor gynnar patienter da de bidrar till tidig upptackt av
forandringar i halsotillstdnd och darmed mojliggor tidiga insatser. Fragan blir dd om
patienten gynnas nar risken och oron kopplad till dataintrang évervéger nyttan? Detta
ar ett overvagande som bor goras med hansyn till varje individ sett till patientens
hélsotillstand och upplevelse av risk. En skor patient vars hélsa tenderar att svikta
gynnas dock av en smartklocka oavsett, men det slutgiltiga beslutet om att anvianda
smartklocka eller inte ar alltid patientens beslut att fatta.

Varfor majoriteten av artiklarna lyfter just dataintrang kan bero pa att det uppfattas som
det mest allvarligaste hotet da det handlar om avsiktliga och riktade angrepp dar nagon
forsoker komma at information i ett specifikt syfte. Detta kan leda till mer omfattande
konsekvenser for bade individers integritet och tilliten till tekniken jamfort med
exempelvis oavsiktliga datalackage. Det kan ocksa forklara varfor oron for dataintrang
ar stor och da sarskilt bland dldre som ofta betraktas som en mer sarbar patientgrupp
med lagre digital kompetens.

Dataldckage

Dataldckage utgor ett betydande ménster som hittas i sex artiklar ([2], [3], [4], [6], [10],
[12]). Zhang & Sun (2024) exemplifierar detta med hur exponering av biomarkérer som
hogt blodtryck kan leda till h6jda forsakringspremier eller forsamrade
arbetsmojligheter. Vidare framhalls att oavsiktlig exponering av kénslig
halsoinformation som psykisk ohdlsa eller kognitiva utmaningar kan resultera i
svarigheter att erhdlla l1an, social isolering och i allvarliga fall depression eller en
paskyndad forlust av sjalvstandighet. Utifran detta tolkas det som att datalackage kan
leda till konsekvenser som kan paverka hela patientens livssituation da det kan paverka
bade ekonomi och det sociala. Detta kan tolkas som att hilsodatan far ett viarde och en
tillampning som stracker sig langt utanfor halso- och sjukvarskontexten. Datalackage ar
ett hot mot informationssidkerheten och dven ett hot mot patientens autonomi och
integritet.

Obehorig dtkomst

Aven behorig dtkomst utgér ett betydande ménster ([3], [4], [6], [9], [13], [14]). Sharma
et al,, (2025) framhaller att anvandningen av [oT inom halso- och sjukvarden vacker oro
kring obehorig atkomst, datamissbruk samt férsaljning av personliga hadlsodata till
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tredje part. Vidare betonar aven Choubey et al,, (2025) utmaningar kopplade till
datasekretess och sakerhet nar IoT-enheter samlar in och delar kanslig
patientinformation. Oro for obehorig atkomst ses dven hos dldre vuxna, Saka & Das
(2025) forklarar att det finns en stor oro hos dldre vuxna om vem som har tillgang till
deras data och i vilket syfte och att det finns ett tydligt behov hos dldre att fa veta det.
Detta indikerar att fragor kring samtycke, transparens och kontroll éver personlig
information behover tas pa stort allvar, bade for att respektera patienters autonomi och
integritet samt for att uppratthalla fértroendet for halso- och sjukvarden.

Ovrigt

[ tre av artiklarna gick det att identifiera konfidentialitet men som inte f6ll in i ndgra av
de ovanndmnda teman ([3][5][7]). En viktig aspekt som lyfts av Zhang & Sun (2024) ar
att sakerheten i smartklockor kan forstarkas genom starkare krypteringsteknologier,
men detta sker pa bekostnad av smartklockans prestanda och batteritid. Manga artiklar
i studien framhaller vikten av robusta atgarder for att skydda patienters data, men
endast en belyser hogre sakerhet sker pa bekostnad av smartklockans prestanda och
batteritid. Detta tolkas som att skydda patienters hdlsodata vager tyngre an att optimera
klockorna rent tekniskt.

6.2 Riktighet

Riktighet innebar ar informationen ska vara korrekt, fullstandig och oférandrad. De
teman som finns under den har kategorin ar dndringar av data, ofullstindig data, ej
tillforlitlig information och 6vrigt.

Datan ej tillforlitlig

Vid granskning av artiklarna framkommer ett tydligt monster av teman om
tillforlitlighet till datan som genereras fran klockorna och hur den kan uppfattas som
opalitlig da det aterfinns i 6 av de 14 artiklar ([1], [2], [4], [5], [11], [12]). Koppling till
monstret ses bland annat i studien av Alzghaibi (2025) som undersokt sjukskdterskors
uppfattningar om Al-baserad barbar teknik, sdsom smartklockor, och visar att det finns
en oro kring teknikens tillforlitlighet. Denna oro ror bade risken for tekniska fel i
enheterna och mojligheten att Al-genererade rekommendationer kan vara felaktiga
(Alzghaibi, 2025). Oron grundar sig i att bristfallig information kan leda till felaktiga
beslut, vilket i sin tur riskerar att drabba patienten genom felaktig behandling eller
utebliven vard. Inkorrekta rekommendationer fran Al gor det aven otydligt 6ver vem det
ar som bar ansvaret for de resultaten. Det i sig skapar en "svartladaeffekt” dar lakare och
utvecklare inte langre kan forklara de resonemang och beslut som Aln har tagit (Deckers
& Tachibana, 2026). Att kunna forklara hur systemen fungerar ar viktigt for att det inte
ska paverka patienters autonomi och deras sjdlvbestaimmande vilket paverkar den
etiska principen av autonomi. Information behdver vara evidensbaserad for att det ska
vara palitligt och medicinskt grundat, dock ar det inte alla tillverkare som siakerstaller
att enheterna som de producerar genererar evidensbaserad data. Aven anvindare kan
paverka informationen som samlas in genom att de bar klockorna pa ett sddant satt att
sensorerna blir felplacerade. Inkorrekt information riskerar att bidra med vard som inte
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bidrar till patientens halsa vilket skulle inskrdanka de etiska principerna av att gora gott
samt att inte skada.

For att kunna analysera datan som kommer in och for att ge vard som hjalper patientens
basta behover lakare vara sdkra pa att informationen som de far ar traffsaker och inte
missvisande pa grund av tillverkar- och anvandarfel.

Opalitligheten kan vidare ses i artikeln av Pandey, et al. (2025) som menar att klockor
har rapporterats gora missvisande matningar hos anvandare. En av orsakerna till att
denna opalitlighet uppstar forklaras av Sekar, et al. (2024) diar de menar att anledningen
ligger i bristen pa skalbarhet och att 6verfl6d av data kan bromsa in halso- och
sjukvarden samt att det kan leda till forlust av data. Sist podngteras betydelsen av
palitlig data av Hosseini, et al. (2023) som skriver att en barbar enhet for fysiologisk
matning maste leverera hogkvalitativ data som ar komplett, relevant och aktuell.
Informationen ska vara tillrackligt detaljerad, presenteras pa ett &ndamalsenligt satt och
innehalla tillrackligt med kontext for att mojliggéra korrekta resultat och underlatta
beslutsfattande.

Ofullstdndig data

Farre monster gar att dra gillande datans ofullstdndighet eller om férandringar som har
andrat datan da bara 1 av de 14 tar upp teman om inkomplett data ([1]). Enda artikeln
som ndra belyser det ar det av Pandey et al. (2025) som menar att barbar teknik inte har
utvecklats langt nog att de kan ge komplett och palitligt data. Vidare férklarar dem det
med att datainhdmtning, kommunikation och sdkerhet har problem som maste hanteras.
Nagot som gar emot bland annat en artikel som beskriver smartklockor med “..banar
vdg for skrdddarsydda mHdlso- och eHdlso-16sningar, vilket gér det mdjligt for
vdrdpersonal att erbjuda personcentrerade tjdnster som dr bdde effektiva och
kostnadseffektiva.” (Zhang & Sun, 2024). Bristen pa antalet artiklar som ndmner datans
ofullstandighet kan tolkas som att det inte ar ett utmarkande bekymmer for halso- och
sjukvarden. Det i sig ar inte utmarkande da verksamheter idag samlar in enorma
mangder data for att kunna fa nya insikter.

Andringar av datan och Ovrigt

Ovantat ar att ingen av artiklarna belyser svarigheter med att datan dndrar sig eller
andra typer av hinder som beror riktigheten i informationen. Under granskningen pekar
ingen av de 14 studierna pa att information som ar lagrad dndras utan mer pekar i
stéllet pa att information kan vara opalitlig. Detta kan visa att systemen som haller
informationen i sig ar palitliga och haller datan riktig. Skulle det motsatta vara sant hade
informationen som lagrats varit felaktig mellan lagring och anvdandning av datan.

Tillforlitligheten i den genererade informationen kan dven paverka autonomin i de fall
dar patienten valjer att inte anvanda klockan. Som gar att se i studien av Wrobel-
Lachowska tar patienter som upplever klockorna som oanvandbara av sig dem, vilket
berdr den etiska fragan om nyttan som smartklockor medfor. Det gar darfor att se att
den samlade informationen inte bara behover vara palitligt for lakare som analyserar
den men aven patienter for att se vardet i klockorna som de bar.
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6.3 Tillganglighet
Tillgdnglighet handlar om att information som ar lagrad och ar redo for bearbetning ska

finnas till hands for ratt anvandare, vid ratt tillfalle och detta framkommer i sammanlagt
6 artiklar.

Tekniskt fel

Under tillganglighet utmarker sig tekniska fel som ett framtradande monster ([1], [2],
[14]). Hinder som uttrycks ar bristande kommunikation mellan system som hindrar
optimal anvandning av patientdata. Daribland belyses monstret i Sekar et al. (2024)
studie som tar upp att kommunikationsenheter och system kan ha olika format vilket
kan leda till hinder vid insamlandet av data. Datan kan hota patientsdkerheten i kritiska
situationer om ldkare far tillgang till n6dvandig information, vilket skulle hota den
medicinska principen av gora gott och inte skada. Systemen som anvands av
vardpersonal kraver felfri funktionalitet vilket gar att koppla till Choubey et al. (2025)
som menar att implementationen av smartklockor och IoT-enheter behover tackla
utmaningar med att forstarka systemens interoperabilitet, integration av data och
natverksuppkoppling. Pandey, Priyanka, & Dwivedi (2025) identifierar
batteriforbrukning som en teknisk begransning med implikationer som gar att koppla
till patientsdakerheten och datakvalité. Avancerade matfunktioner i smarta klockor
kraver en hogre energiforbrukning for att leverera den prestanda som férvantas. Hogre
energiforbrukning leder till langre laddningstider, vilket innebar att klockan inte kan
samla in viktig patientinformation under de tidpunkterna. All information ar viktig att
fanga for att kunna ge patienten den vard som ar medicinskt relevant. Vard som uteblir,
eller som inte ar till ndgon nytta for patienter inskranker pa principen av att inte skada.

Kompatibilitet

Inget tydligt monster framtrader i kompatibiliteten da bara tva av 14 artiklar namner
det ([2], [6])- Sekar et al. (2024) ndmner att kompabilitet av data fran manga olika kéllor
kraver hog interoperabilitet funktionalitet och som féljer standarder som HL7, FHIR
eller DICOM. Hur detta kan paverka varden gar att se i studien av Zhang et al. (2025) dar
vardgivare har beskrivit svarighet med att hantera data. De beskriver att utan struktur
for att effektivt hantera den insamlade datan kan den i stéllet snabbt bli 6vervaldigande.
Denna begransning hammar lakares anvandning av datan som de har till féorfogande
vilket forsamrar varden som de ger. For att patienterna ska fa basta mojliga vard maste
samarbetet mellan lakare och deras IT-system fungera smidigt. Om det finns hinder i
systemen kan det krocka med de medicinsk-etiska principerna om att gora gott och inte
skada

Ovrigt

En av de analyserade artiklarna ([2]) belyser tillgdnglighet utan att det direkt pekar pa
nagon av de fordefinierade koderna. Det ar Sekar et al (2024) som ndmner att datans
tillganglighet och integritet kan skyddas genom anvandning av molntjanster som kan
lagra data, skapa sdkerhetskopior och mojliggora katastrofaterstallningar. Detta skulle
innebara mer resurser for att sdkerstalla sikerheten i natverket, ndgot som nimns i en
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annan artikel som ett eget hinder i sig (Zhang & Sun, 2024). Inga tydliga monster kan ses
utifran detta pa grund av att det inte ndmns i fler studier.

Informationen dr otillgdnglig

Ingen av de granskade artiklarna ndmner att ldkare skulle bemota svarigheter med att
na lagrad information om patienter. Det gar att tolka denna franvaro som att det finns
ett outtalat antagande om att dtkomsten inte utgor ett problem, alternativt indikerar det
pa att denna aspekt av tillgdnglighet inte tagits upp av de artiklar som granskats.

Daremot ar det motsagelsefullt da ett monster har kunnat ses i tekniska fel och
interoperabilitet mellan system. Skillnaden har kan vara ett tecken pa att de tekniska fel
i dagslaget inte hindrar lakare fullt ut att nd information utan mer forlanger eller
begransar atkomsten av den.

Jamfort med de 6vriga temana inom informationssakerhet ar tillganglighet betydligt mer
sdllan omskrivet, vilket kan tyda pa att det anses medfora farre risker dn de andra.
Endast ett fatal av de granskade artiklarna belyser tillganglighet och i dessa framhalls
tekniska fel och bristande kompatibilitet mellan system och datastandarder som de
framsta hinder som stor verksamheter.

Standarder av dataformat och implementation av dem i system maste sakerstallas for att
tillata en effektiv vard till patienter. Varken ldkare eller patienter upplever varden som
effektiv om inte enheterna som ges ut ar valfungerande.

Brist pa tillgang till information om patienter inskranker pa de etiska teman om att inte
gora mer skada dn nytta. Utan informationens latta tillgang begransar det mojligheterna
och verktygen som ldkare och vardgivare kan tillampa for att ge en effektiv vard till sina
patienter. De ar beroende av att systemen och tekniken fungerar smidigt, utan att
varden stors eller paverkas negativt. I forlangningen kan forsamrad tillganglighet
paverka patientsiakerheten om inte lakare kan hamta kritisk information om sina
patienter i tid och riskera fordrojd vardinsats.

6.4 Autonomi

Autonomi innebar sjalvbestimmande, patienten bestaimmer sjdlv om att ta emot den
vard som erbjuds och dven 6ver hur den egna datan ska hanteras. Under den har
kategorin finns foljande teman; samtycke, patienten ar inte inforstadd i samtycket,
patienten vill inte anvinda smartklockan och 6vrigt.

Samtycke

Inom autonomi syns ett tydligt monster av att patientsamtycke utgor en central del i
dataskyddet ([2], [3], [4], [9], [13]). Patienter bor vara informerade om hur deras
information lagras, hur den anvands och vilka som har tillgang till den for att inte
reducera individens sjalvbestimmanderatt. Under komplexa system ar detta dock nagot
som ar svart att fullt uppna nar flera parter ar inblandade fran tillverkare till tredje
parter som delar vidare data som samlas in. (Sharma, Khan, & Azam, 2025; Sekar, et al.,
2024). Inom halso- och sjukvarden maste stor vikt 1dggas pa informerat samtycke for en
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etisk hantering av halsodata. Det dr avgorande att patienter har en tydlig forstaelse for
hur deras data samlas in, anvands och eventuellt delas vidare.

Patienten dr inte inforstddd i samtycket

Likt foregdende dmne om samtycke pekar patienters forstaelse av samtycket och
utmaningarna med att uppna ett genuin informerat samtycke som ett lika ledande tema
inom autonomi ([2], [4], [5], [6], [13])- Medicinsk transparens star ut som noédvandigt for
den medicinska etiken (Sharma, Khan, & Azam, 2025), dock undermineras patientens
sjalvbestdammande av komplexa system och tekniker som inte gar att forklara (Deckers
& Tachibana, 2026). Patienter dr 4&ven medvetna om riskerna som deras data kan
drabbas av, men har svart att férsta hur datan skyddas eller anvands. Oférstaelsen
skapar oro och dngest hos patienter da de kdnner att de inte langre har kontroll 6ver sin
information (Zhang, Xu, Lu, & Xu, 2025). Tillverkare bidrar dven med att komplicera
transparensen genom att skapa invecklade system som forsvarar kommunikationen till
patienten. En konflikt kan daremot uppsta mellan teknisk utveckling och medicinsk etik.
Sjukvarden ar i behov av mer avancerad teknik for att kunna gora det basta for
patienten, men med mer avancerade system blir de mer komplext och ddrmed svarare
for patienter att veta vad de samtycker till. Det skapar en sarbarhet i konfidentialiteten,
da patienten i praktiken kan "ge bort" sin data utan att forsta konsekvenserna.

Patienten vill inte anvdnda smartklockan

Har hittas ett intressant fynd av att patienter utévar sin autonomi genom att inte
anvanda klockan om den inte anses vara palitlig. Det 1dga antalet artiklar som belyser
det gor dock att det inte gar att dra ndgon konkret monster fran det ([5]) (Wrobel-
Lachowska, et al., 2023). Patienters uppfattning om klockan paverkas i hog grad av hur
de upplever den, till exempel om den framstar som dyr och vardefull, eller om den
brister i att ge terkoppling till anvindaren. Angesten av att repa eller ha sonder klockan
och eventuellt behova dterbetala skadorna kan gora att patienter avstar anvandningen
av klockorna. Det samma géaller om smartklockan inte kan aterge information tillbaka till
anvandaren. Ser de inte patienten nyttan i klockorna ser de heller ingen anledning till att
bara dem (Wrébel-Lachowska, et al., 2023). Avbruten anvandning innebar férlorad
information som paverkar riktigheten i datan och beslutsunderlagen som avgor
patientens vard. Blir underlaget fel paverkar den etiska principen att gora gott.

Ovrigt

[ 6vrigt ([7]) beskriver Clarysse et al. (2026) att individers val av att anvanda
smartklocka drivs framst av tekniskt engagemang och social status snarare an medicinsk
traffsdkerhet. Detta fynd indikerar pa nagot annorlunda an det som visats i Wroébel-
Lachowska studien i hur viktigt traffsakerheten ar i smartklockor. Denna skillnad kan
harledas till aldersskillnaden mellan deltagarna i vardera studie. Studien av Clarysse et
al. har en medelalder pa 34 ar medan Wrdébel-Lachowska tittar pa aldersgrupper éver
65. Detta kan indikera pa att innehallet och betydelsen av traffsiakerheten i
informationen blir mer vardefull i takt med dldrandet och nar akommor blir allt mer
forekommande.
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Granskningen pekar pa att patienters och individers samtycke till vad som lagras, hur
det lagras och vilka som har tillgang till den lagrade informationen ar ytterst viktigt for
att framja fortroende och anvandningen av smartklockor. Detta antyder pa att
sdkerheten runt patientdata och vem som far tillgang till den i konfidentialiteten ar av
stor vikt da det ar dar mycket av tryggheten i beslut ligger. Det ska med fordel ocksa ga
att forklara hur systemen och sdkerheten ar uppbyggd for att patienter ska ha en
forstaelse att grunda sina beslut i. Dock ar det en av artiklarna som ndmner att det kan
vara utmanande att ge patienten fullstindig information da det handlar om stora
datamangder och komplexa system.

Patienters val av att bara klockan eller inte kan ocksa paverka riktigheten i datan som
samlas. I de fall dar personer viljer att inte anvanda klockan och sedan satter pa den
igen pa grund av integritetsskal, som gar att se i Wrébel-Lachowska (2023) studien,
skapar informationsluckor som har negativa effekter pa den medicinska bilden.
Informationsluckorna skapar ofullstandig data och ger lakare felaktigt underlag att utga
fran vilket paverkar varden som erbjuds till patienterna.

For att sammanfatta ar det viktigt att patienter kan gora trygga och informerade beslut
for att kidnna sig sdkra med klockorna som de bar och konfidentialiteten runt dem.
Osakerhet kan leda till patienter periodvis eller helt och hallet avstar anvandningen av
smartklockorna vilket forsamrar den samlade informationens riktighet.

6.5 Gora gott

Inom medicinsk etik syftar gora gott om att varden som ges till patienten ska framja
patienters halsa och livssituation och under denna princip infaller féljande teman;
patienten har svart att anvanda smartklockor, langsam lag- och regelanpassning och
ovrigt.

Patienten har svdrt att anvdnda klockan

Principen om att gora gott inom ramen fér smartklockor handlar om att teknik och
system ska vara tillganglig och informationen ska vara riktig ([4], [9]). Analysen av
materialet visar att det kan vara utmanande for dldre vuxna att forsta viss teknisk
terminologi samt att navigera i en smartklockas granssnitt (Saka & Das, 2025). Kognitiva
och fysiska begransningar, sasom minnesproblematik, nedsatt syn och forsamrad
finmotorik, kan forsvara anvandningen av smarta klockor for hdlsodvervakning. Deckers
& Tachibana (2026) pekar pa liknande problematik och beskriver att designen av
klockorna eller liknande produkter inte alltid passar eller formar sig pa ett satt som ar
bekvamt for patienter. Om designen inte ar inkluderande (Deckers & Tachibana, 2026),
fallerar systemets formaga att leverera god vard. Detta forstarks av fynden hos Wrébel-
Lachowska (2023) som ser att patienter inte anvander klockan om den inte kan ge
information. Det blir en balans mellan att finna funktionalitet och information i klockan
som dldre gynnas av samtidigt som den ar lasbar och latthanterlig. Brist pa feedback
eller kontrollen av den kan gora att patienten avstar fran anvandningen av
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smartklockorna vilket skapar informationsluckor som har en negativ effekt pa datans
riktighet vilket i langden forsamrar varden till patienter.

Lag- och regelanpassning

Ett annat framtrddande monster i analysen ar den spanning mellan snabb
teknikutveckling och langsam regelanpassning ([2], [8], [13], [14]). For en séker och
etiskt forsvarbar integration av [oT och dataanalys inom varden kravs mangfacetterade
strategier som adresserar fragor om integritet, sakerhet och etik (Sekar, et al., 2024).
Beslutsfattare har ett ansvar att sdkerstalla att lagstiftningen kontinuerligt anpassas till
den tekniska utvecklingen. Darutdver ar internationellt samarbete och standardisering
av central betydelse, dd gemensamma riktlinjer underlattar en framgangsrik
implementering av [oT-16sningar inom vardsektorn globalt. Singh & Tiwari (2024)
pekar pa liknande problem med att lagar inte dndras i samma takt som
teknikutvecklingen, vilket kan innebara att langsam regelanpassning utgor ett hinder for
inférandet av innovationer som har potential att forbattra patienters liv. Utan tydliga
regler 0ppnas risker upp for att system implementeras med brister som gar att utnyttja
eller som i langden inte framjar patienten. Smartklockor speciellt utgér ny teknik som
eventuellt inte fangas av dagens lagar. Skyddet av patientdata kraver efterlevnad av
dataskyddslagar sasom GDPR och HIPAA, tillsammans med tydliga etiska riktlinjer for
en saker utveckling och implementering av loT-enheter inom varden (Sharma, Khan, &
Azam, 2025). Hanteringen av dessa utmaningar kraver en 6vergripande strategi som
omfattar robusta sakerhetsprotokoll, etiska riktlinjer for Al-tillampningar, investeringar
i teknik med stark samverkansformaga samt regulatoriska ramverk som stodjer en
saker och effektiv integration av [oT inom varden (Choubey, Rastogi, & Kumar, 2025).
Det bor dock ske med varsamhet da regler som genomfors och satts in forhastat riskerar
att vara for strama och ha en motsatt effekt mot systemet da sakerhetsatgarder
begransar lakares tillgang till resurser. Tillgang innebar att information ska vara
tillganglig vid det tillfdlle som de behdvs men om strama rutiner motverkar detta kan
det satta patienter i fara vid akuta situationer. De upplevda begrdansningarna kan gora
att lakare kringgar system for att hitta smidigare l16sningar men detta ger upphov till nya
sakerhetsrisker da de inte ar kontrollerade eller sdkerstallda. Det viktiga blir att hitta
balans mellan sikerhet och funktionalitet for att sakerstélla tillgdngligheten och varden
som ges till patienter.

Ovrigt

Ett svagt monster gar att avldsa i utformningen av smartklockorna och hur de paverkar
patienter upplevelse och principen av riktighet ([4], [5]). Design av klockan har
betydelse 6ver upplevelsen som patienter har till tekniken som de anvander sig av.
Omtanke behover ges till utformningen av tekniken for att sdkerstalla att exempelvis
larm-funktioner inte gar att aktivera av misstag (Wrébel-Lachowska, et al., 2023). Det
bor ocksa ges till mangden information som aterkopplas till patienter da det visar sig att
patienter kan uppleva dngest och oro 6ver mangden och typen av information som
aterkopplas (Deckers & Tachibana, 2026). Upplevelsen kan paverka huruvida patienter
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véljer att anvanda smartklockan eller inte och det leder till informationsluckor gor att
data om patienter och deras hélsa inte langre stimmer.

Tekniken genomgar idag férandringar som ar svara att hdnga med i for manga
organisationer och foretag. Extra viktigt blir det for halso- och sjukvarden som samlar in
kdnslig data om deras patienter. Sammanfattningsvis framtrader utmaningar i lag- och
regelanpassning som ett viktigt hinder att 16sa for att fa en effektiv vard som framjar
patientens vilmaende. Dagens lagar och regler paverkar halso- och sjukvarden pa
manga satt i hur det styrs och varden som ges. Som flertalet av de granskade artiklarna
papekar ar ett 6verseende av riktlinjer och ramverk viktigt for att pa ett korrekt satt
implementera system gynnar patienter mer dn vad de skadar.

6.6 Inte skada

Grundprincipen inte skada inom medicinsk etik syftar till att vidrden som ges ska inte
skada patienten mer dn den gor nytta. Inom denna kategori foljer teman sdsom
overdriven tillit till Al, smartklockan anvands inte, forsamrad vardrelation och dvrigt.

Overdriven tillit till Al

Analysen av materialet visar att en 6verdriven tillit till Al kan géra smartklockorna till
en kalla for angest ([4]). Det kan handla om ett beroende av den information som
enheten tillhandahaller, och att anvandaren blir oroad eller skramd av den (Deckers &
Tachibana, 2026). Viss information kan skapa mer oro an nédvandigt, fast den inte alltid
ar relevant for patientens halsotillstand. Detta kan tolkas som att tekniken riskerar att
orsaka skada genom att paverka patientens valbefinnande negativt, trots att syftet ar att
forbattra halsan.

Smartklockan anvdnds inte

Ett fynd som belyser relationen mellan konfidentialitet och principen av att inte skada
framgar i artikeln av [5] Wroébel-Lachowska et al. (2023). Det finns en oro kring
inskrankningar av integriteten kring smartklockor och exemplifierar detta genom att
beskriva en smartklocka med en funktion som kdnner av om individen ramlar och da
fotograferar omgivningen nar detta hander. Patienter har da uppgett att deras klockor
har en tendens att fotografera vid situationer da de inte har ramlat, vilket har lett till att
individerna slutat bara smartklockan i situationer de upplever som intima. Detta kan
tolkas som att integritetsproblem och bristande tillit till tekniken. Att smartklockan inte
anvands pa grund av oro kring inskrankningar av integriteten kan direkt kopplas till
konfidentialitetsprincipen, da paverkan pa integritet i detta sammanhang handlar om
risken for obehorig atkomst till privat information. Liknande problematik uppstar om
smartklockan registrerar bild eller ljud som inkluderar andra personer. [ sddana fall
aktualiseras inte bara konfidentialitet utan dven autonomiprincipen, eftersom dessa
individer inte har gett sitt samtycke till att bli registrerade. Det har kan ocksa ses som en
indirekt form av skada nar klockan inte anvand eftersom patienter da gar miste om
potentiella hadlsoférdelar. Om tekniken upplevs som opalitlig eller 6vervakande kan det
leda till att den inte anvands, vilket i sin tur minskar dess nytta inom varden.
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Forsdmrad vdrdrelation

Oron for en forsamrad vardrelation identifieras i litteraturen som en utmaning ([4], [8],
[12]). Forskning har pavisat en oro for att hidlsoovervakning pa distans kan leda till en
"avhumanisering av vardrelationen genom 6kad automatisering och en form av
disciplinering av anvandare via 6vervakning” (Sarfraz, 2023). Alzghaibi (2025)
beskriver liknande farhagor dar sjukskoterskor uttrycker oro for att Al-baserad
hélso6vervakning pa distans kan leda till farre fysiska méten med patienter. Detta anses
kunna innebéra en forlust av den ménskliga kontakten, vilket i sin tur riskerar att géra
varden mer opersonlig. En sddan utveckling kan innebara en form av skada, da
relationen mellan patient och vardpersonal har stor betydelse for patientens trygghet
och upplevelse av varden. Detta kan dock troligtvis vara valdigt individuellt, alla har nog
inte behov av en fysisk kontakt med vardpersonal for att kdnna sig trygga med den vard
de far. En annan tolkning av forsamrad vardrelation ar att det ocksa kan finnas en risk
att viktig information om patientens halsa, som inte kan registreras av en smartklocka,
gar forlorad nar dialogen mellan patient och vardgivare forsamras i samband med
uteblivna fysiska vardbesok. Detta skulle kunna strida mot grundprincipen om
tillganglighet, nar viktig information om patientens halsa inte ar tillganglig for
vardgivaren riskerar det att nodvandig vard inte ges, som i sin tur kan leda till att
patienten tar skada.

Ovrigt

Under 6vrigt hittades fyra artiklar [2], [3], [4], [11]. Det framkommer att smartklockor, likt
mobiltelefoner, genererar hogfrekventa elektromagnetiska falt som potentiellt kan
paverka manniskors halsa (Hosseini, Hosseini, Qayumi, Hosseinzadeh, & Tabar, 2023).
Observationer har gjorts for att undersoka om elektromagnetisk stérning fran
mobiltelefoner och smartklockor paverkar CIED (Cardiac Implantable Electronic
Devices), vilket inkluderar pacemaker, ICD (implanterbar defibrillator) och andra
implanterbara enheter som anvands vid behandling av olika hjartsjukdomar. Resultaten
indikerade att ndgon direkt risk inte kunde pavisas, men att det finns en potentiell
mojlighet att elektromagnetisk storning fran mobiltelefoner kan paverka dessa
hjartimplantat. Vidare framhalls att smartklockor, pa grund av sin tradlosa
laddningsteknik, kan utgéra en mojlig kalla till elektromagnetisk stérning, eftersom de
kan 6verfora strom tradlost pa avstand upp till cirka fyra centimeter (Hosseini, Hosseini,
Qayumi, Hosseinzadeh, & Tabar, 2023). Aven om det inte pavisats direkta fysiska risker,
finns det en osdkerhet kring teknikens paverkan, vilket i sig kan skapa oro hos patienter
som kan leda att smartklockan inte anvands.

Vidare identifieras integritetsutmaningar som inte beror anvandaren av klockan. Zhang
& Kamel (2023) framhaller att nar barbara enheter kan ta upp bild och ljud finns en risk
att dven personer i omgivningen, som inte bar enheten, spelas in. Detta innebar ett
intrang i deras integritet och kan i varsta fall leda till socialt obehag eller skada deras
rykte. Denna situation beror inte bara konfidentialitetsprincipen utan aven
autonomiprincipen, eftersom dessa individer inte har gett sitt samtycke till att bli att bli
inspelade
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6.7 Rdittvisa

Inom medicinsk etik handlar principen réttvisa om att varden ska vara rattvis och att
resurser ska prioriteras till de patienterna med storst behov. Inom denna kategori finns
bias, orattvis resursfordelning, digital ojamlikhet och 6vrigt.

Bias

Tre av artiklarna belyser utmaningen med bias i algoritmer [4], [13], [14]. Det ar av stor
vikt att hantera etiska fragor for att sakerstdlla en ansvarsfull och rattvis
implementering av Al-baserad prediktiv analys for hdlsoovervakning. Dessa fragor
omfattar bland annat risker for bias i algoritmer, bristande transparens samt behovet av
att varna patienters autonomi (Choubey, Rastogi, & Kumar, 2025). Sharma, et al., (2025)
ar inne pa samma linje, for att minska partiskhet och framja rattvis vard maste Al-
system vara transparenta, forklarbara och maojliga att granska. Dartill bor etiska
namnder och tydliga riktlinjer finnas pa plats for att 6vervaka implementeringen av Al.
Risken for bias i Al-system ar ndgot som kan bidra till en ojamlik vard. Algoritmer kan
vara partiska beroende pa vilken data de ar trdnade pa. Detta kan leda till att vissa
patientgrupper far mindre tillforlitliga resultat eller sdmre vard. Detta ar en valkdnd
utmaning nar det kommer till Al vilket gor det lite forvanande att endast ett fatal artiklar
tog upp det. Vad det beror pa kan ju ha flera orsaker, det skulle ju kunna vara att det helt
enkelt inte har forskats mycket om bias i algoritmer nar det kommer till Al-baserad
prediktiv analys av hadlsodata fran smarta klockor fran ar 2022 och framat. Partiskhet i
algoritmer och bristande traffsdkerhet i Al-system riskerar att ge vissa patientgrupper
mindre tillforlitliga resultat. Nar informationen inte ar lika korrekt eller rattvis for alla
patienter kan det bidra till ojamlik vard och diskriminering. Med andra ord kan brister
som beror principen riktighet paverka den medicinetiska principen rattvisa

Ordttvis resursfordelning

Orattvis resursfordelning ar ett amne som identifieras i litteraturen [1], [3], [4]. Deckers
& Tachibana (2026) forklarar att smartklockor kan medféra utmaningar kopplade till
diskriminering, smartklockor bor tilldelas de som behéver dem mest och har storst
nytta av att anvanda dem. Det finns dock indikationer pa att smartklockor anvands mest
av individer som redan har god halsa. Det framkommer dven ojamlikhet och orattvisa i
anvandningen av gront respektive gult ljus i biometriska sensorer eftersom gront ljus ar
billigare dn gult ljus men mindre tillforlitligt mot morkare hudnyanser jamfort med
ljusare Deckers & Tachibana (2026). Detta kan innebara att resurser inte fordelas efter
behov, utan snarare efter tillgang och intresse. En sddan utveckling riskerar att forstarka
redan existerande ojamlikheter i varden. Nar vissa gruppers halsoinformation inte blir
tillganglig pa ett satt som potentiellt kan forbattra deras halsa kan detta strida bade mot
principen om tillgdnglighet och rattvisa.

Digital ojdmlikhet

Utmaningen med digital ojamlikhet framtrader i litteraturen [4], [6], [9], [12]. Det visar
sig att dlder och utbildningsniva ar tydliga faktorer som paverkar sjukskoterskors
acceptans och fortroende for Al-baserad barbar teknik, sdsom smartklockor. Yngre och
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mer hogutbildade sjukskoterskor uppvisar generellt hogre grad av bade acceptans och
tillit. Vidare framgar att digital kompetens har en betydande inverkan pa attityden till Al.
Samtidigt betonas att sjukskoterskor i allmdnhet dr mottagliga for Al-baserad barbar
teknik, men att det finns ett behov av 6kat tekniskt stdd, riktade utbildningsinsatser och
tydliga riktlinjer for att mojliggéra en optimal implementering (Alzghaibi, 2025). Ett
liknande resonemang lyfts av Sekar et. Al. (2024), som betonar att omfattande
personalutbildning ar n6dvandig inom IoT och dataanalys i hdlso- och sjukvarden. Detta
anses vara avgorande for att medarbetare ska kdnna sig trygga, forsta tekniken och
kunna anvanda dess funktioner och tillaimpningsomraden pa ett effektivt satt. Det
framhalls att tekniken i praktiken endast ar lika effektiv som den vardpersonal som
anvander den. Om vardgivare inte ges tillracklig utbildning riskerar nya innovationer att
fa begransat genomslag bland allménheten, vilket i sin tur kan leda till bristande
implementering eller att tekniken inte anvands alls. Detta kan tolkas som att
vardgivarens engagemang och tillit har en mycket stor betydelse for smartklockans
nytta inom hélso- och sjukvarden. Om vardpersonal har kunskap, kdnner sig trygga med,
och har en positiv instdllning till att erbjuda patienter smarta klockor ar sannolikheten
stor att manga patienter skulle kdnna sig trygga och bekvidma med att tacka ja till denna
typ av hadlso6vervakning. Om vardpersonalen saknar tillit till smarta klockor och Al-
baserad analys, och darfoér inte uppmuntrar patienter att anvianda tekniken, ar det svart
att se att den skulle fa nagot storre genomslag. Digital ojamlikhet paverkar da ocksa
principen om tillgdnglighet. Bristande utbildning och teknisk kunskap hos vardpersonal
kan leda till att tekniken inte anvands effektivt eller inte implementeras alls. Detta kan i
sin tur begransa tillgangen till smartklockor for patienter som da leder till att viktig
information om patientens halsa inte blir tillganglig fér vardgivaren.

6.8 Informationssdkerhet och medicinsk etik i relation till varandra

En central utmaning som lyfts i flera av artiklarna ar konfidentialitet. I enlighet med
konfidentialitetsprincipen i CIA-triaden ska information skyddas fran obehorig atkomst
och hanteras med hog sekretess. Det framkommer i resultatet att bade patienter och
vardgivare kanner oro kring sikerheten i smarta klockor. Aldre patienter upplever bade
oro och maktloshet infor risken for dataintrang, trots att de 4r medvetna om att
sakerhetsnivan generellt ar hog. Patienters oro for integritet och sidkerhet bidrar till
misstro mot tekniken, vilket i sin tur kan leda till att smartklockor inte anvands alls
vilket kan gora implementeringen av dem svar. Ur ett medicinetiskt perspektiv sett till
grundprincipen inte skada kan bdde ett potentiellt dataintrang, men dven oron for det,
gora mer skada dn nytta. Ett dataintrang som kranker patientens integritet innebar att
anvandandet av smartklockan riskerar att orsaka negativa konsekvenser. Samtidigt kan
en stark oro och misstro leda till att patienter avstar fran att anvianda smartklockan for
halsodvervakning, vilket aven det kan resultera i negativa konsekvenser, framst for
patientens hdlsa. Om utmaningen kring dldre patienters oro for sakerheten i
smartklockor paverkar mer dn den faktiska risken for dataintrang skapar detta en etisk
problematik dar patienter avstar fran ett potentiellt hdlsofraimjande teknik pa grund av
upplevd otrygghet. Samtidigt ar patientens autonomi en grundldggande princip inom
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medicinsk etik, vilket innebar att patientens beslut att avsta fran att anvanda
smartklocka maste respekteras.

Vidare framkommer att digital kompetens ar en viktig faktor i detta sammanhang. Det
framgar att en av anledningarna till att dldre patienter kdnner oro infoér att anvanda
denna typ av teknik beror pa en lagre digital kompetens. Inom temat digital ojamlikhet
framkommer att dven sjukvardspersonalens digitala kompetens har en betydande
inverkan pa deras attityd till Al-baserad teknik och att det dr avgoérande att
vardpersonal kianner sig trygga med och har forstdelse for tekniken for att den ska
kunna anvandas pa ett effektivt satt i varden. Detta tyder pa att en hogre digital
kompetens kan bidra till minskad oro, bade hos vardpersonal och patienter.

Vidare kan det tolkas som att vardpersonalens instéllning till tekniken paverkar
patienternas upplevelse. Om sjukvardspersonal kdanner tillit till och ar trygga i
anvandningen av smartklockor som samlar in hilsodata for Al-baserad prediktiv analys,
kan detta i sin tur bidra till att patienter kdnner sig mer trygga. Eftersom en central del
av vardpersonalens arbete ar att skapa trygghet hos patienten, blir deras kunskap och
forhallningssatt till tekniken en viktig faktor for hur den uppfattas och accepteras som
en del av hdlso- och sjukvarden.

Bristande konfidentialitet kan leda till bade direkta och indirekta former av skada,
samtidigt som patientens autonomi maste respekteras. Detta belyser vikten av att inte
bara utveckla tekniskt sikra system, utan dven att skapa fortroende och forstaelse hos
bade patienter och vardgivare.
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7 Resultat

Syftet med studien ar att besvara fragan: Vilka etiska och informationssdkerhetsrelaterade
utmaningar kan uppstd vid implementering av smarta klockor som samlar in hdlsodata for
Al-baserad prediktiv analys inom hdlso- och sjukvdrden? Men ocksa undersoka sambandet
mellan informationssdkerhet och etik. I detta kapitel presenteras de resultat som
framkommit genom analysen av den insamlade litteraturen.

Resultatet visar att informationsidkerhetsrelaterade utmaningar ar framst kopplade till
konfidentialitet. Skyddet av patienters data ar vasentligt for att intrang eller otilldten
anvandning av information inte ska ske. Smarta klockor samlar in stora mangder kénslig
halsodata och ar standigt uppkopplade for databehandling, vilket gor dem sarskilt
sarbara for cyberangrepp. Dataintrang och dataldckage paverkar inte bara
patientsdkerheten, utan dven patienternas fortroende for bade vardgivaren och den
smartklocka som anvands for halsoovervakning. Det visar sig att skyddet i sig inte ar
tillrackligt utan patienters oro och radsla for dataintrang behdver stavjas for att fraimja
anvandandet av smartklockor. Det framkommer att patienters oro 6ver dataintrang,
dataldackage och otilldten anvandning av deras information skadar fortroendet for
smartklockor och kan paverka hur de anvands. Varden ska inte orsaka mer skada an
nytta, men om anvandningen av en smartklocka i hdlsoframjande syfte leder till negativa
konsekvenser vid ett dataintrdng kan nyttan med tekniken ifragasittas. Aven oro for
dataintrang kan i sig orsaka mer skada dn nytta genom att skapa psykisk stress hos
patienten. Om patienten valjer att avsta fran att anvanda klockan pa grund av oro for
sakerheten kan detta innebara att patienten gar miste om de potentiella hilsofordelar
som smartklockan kan bidra med.

En lagre digital kompetens ses som en mojlig orsak till oron fér smartklockor och dess
sakerhet for bade vardgivare och dldre patienter. Den digitala kompetensen hos bade
vardgivare och patienter har stor betydelse for att implementeringen av smarta klockor
ska lyckas. Att vardgivare har kunskap om och tillit till tekniken ar en forutsattning for
ett brett inforande och for att patienter ska kinna trygghet i anvandningen. Okad
kunskap hos adldre patienter kan dessutom bidra till att starka deras tillit till
smartklockor vilket minskar risken for att klockan inte anvands. En hogre digital
kompetens bidrar dessutom till mer jamlik vard.

Utmaningar kopplat till riktighet handlar om att data fran smartklockor ofta uppfattas
som opalitlig. Detta innebar risker for tekniska fel, felaktiga Al-rekommendationer och
missvisande matningar. Bade tillverkarnas bristande evidensbasering och anvandarfel,
exempelvis kan felaktig placering av klockan paverka datans kvalitet. Opalitlig
information riskerar att dventyra patientsdkerheten om det leder till felaktiga
vardbeslut som i varsta fall kan skada patienten. Darav paverkas de etiska principerna
om att gora gott, inte skada samt patientens autonomi. Felaktiga beslut fran Al kan i sin
tur aven paverkar patienters syn pa smartklockorna negativt vilket ocksad kan bidra till
att de avstar fran att anvanda klockan.
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Tillganglighet paverkas framst av tekniska fel och bristande interoperabilitet mellan
system. Olika dataformat, otillracklig integration och svarigheter i kommunikationen
mellan system kan forsvara insamling och dtkomst till patientdata. Detta riskerar att
paverka patientsdakerheten genom att vardpersonal inte far tillgdng till viktig
information i tid, vilket kan leda till fordrojd eller mindre effektiv vard och darmed
paverkas dven har de etiska principerna om att gora gott och inte skada.

Autonomi och informerat samtycke ar centrala etiska aspekter vid anvandning av
smartklockor inom halso- och sjukvarden. Patienter behover forsta hur deras data
samlas in, lagras och delas for att kunna fatta informerade beslut och behalla kontrollen
over sin information. Samtidigt forsvaras detta av komplexa tekniska system och manga
involverade aktorer, vilket kan minska transparensen och patientens sjalvbestimmande.
Bristande forstaelse for samtycke och dataskydd skapar oro och osdkerhet hos
patienter.

Sammanfattningsvis visar resultaten att implementeringen av smarta klockor i halso-
och sjukvarden kan medfora flera etiska och informationssdkerhetsrelaterade
utmaningar. Dessa utmaningar praglas av en komplexitet dar olika principer inom CIA-
triaden och den medicinska etiken samverkar och paverkar varandra. Detta tydliggor att
informationssdkerhet och medicinsk etik ar nara sammanldankade omraden som bor
utvecklas och betraktas i relation till varandra, snarare dn som separata falt.

Figur 2 visar hur olika omstandigheter kan paverka varandra och skapa en negativ

spiral.
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8 Diskussion

Detta kapitel presenterar reflektioner och diskussioner kring arbetets metoder och
resultat och behandlar aven vetenskapliga, samhalleliga och etiska aspekter.
Avslutningsvis framlaggs forslag pa framtida forskning.

8.1 Metodval

Denna studie undersoker vilka utmaningar kopplade till informationssiakerhet och etik
som kan uppsta vid implementering av smarta klockor inom hélso- och sjukvarden. |
studien undersoks ocksa sambandet mellan informationssikerhet och medicinsk etik,
detta har gjorts genom en systematisk litteraturstudie vilket innebar en grundlig och
objektiv granskning och sammansattning av redan existerande litteratur kring ett amne.
Litteraturen som anvands paverkas mycket av valet av databaser och initialt valdes
databaserna IEEE Xplorer, Scopus, Springer Nature Link och PubMed. Dock behévde
Scopus ersattas pa grund av att databasen inte tillit mer dn dtta booleska uttryck i
soktermerna, valet foll da i stallet till ACM digital library for deras fokus pa bland annat
datavetenskap.

Termerna som bildar s6kstrangarna skapades tidigt for att kunna ge tid at forbattring av
dem under arbetets gang. Termerna som anvants i sokstrangarna baseras pa studiens
huvudsakliga &mnesomrade och utvecklades genom flera variationer i samrad med
handledare for att sdkerstalla att viktiga relevanta och centrala aspekter fangades upp. |
efterhand hade det sannolikt varit fordelaktigt att avsatta mer tid for att testa och
utvirdera olika kombinationer av sokstrangar och soktermer innan det huvudsakliga
sokarbetet paborjades. Ett mer omfattande forarbete hade potentiellt kunnat 6ka
sokningens traffsiakerhet och minska risken for att relevanta artiklar forbises och genom
att exempelvis inkludera andra booleska uttryck som exempelvis "NOT” hade minskat
antalet icke relevanta traffar. Efter genomférd artikelinsamling uppmarksammades att
atminstone en artikel som tidigare refererats i rapporten inte dterfanns bland
sokresultaten, trots att den fanns tillganglig i den inkluderade databasen och publicerats
inom det valda tidsintervallet. Artikeln innehdll flera nyckelord, men endast termen
"wearable devices” 6verensstimde med de soktermer som anvandes i studiens
sokstrategi. Det ar oklart varfor artikeln inte inkluderades i traffresultaten och detta
kanske hade kunnat undvikas om mer tid hade lagts pa att testa sokstrangarna

Inkluderandet av en mall med inklusions- och exklusionskriterier hjdlpte arbetet med
att gora det tydligt over vilka artiklar som kunde uteslutas under urvalsprocessen. Valet
av artalskriterier reviderades for att fanga artiklar med mer aktuell relevans efter
aterkoppling fran handledare.

For att starka arbetet sett till kvalitet och transparens i genomférandet av
litteraturstudien anvande vi oss av riktlinjerna fran PRISMA. Det ar en internationell
standard som erbjuder riktlinjer och checklistor 6ver det som arbetet ska innehalla for
att 6ka kvalitet och transparens. Att anvanda denna standard hjalpte oss valdigt mycket
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och underlattade manga delar. Dock saknar dokumentationen stundvis beskrivningar
over hur delar ska presenteras i rapporten, till exempel hur sékresultaten ska
presenteras pa basta satt.

[ arbetet med att valja ut artiklar till studien anvdndes verktyget Rayyan, vilket ar val
anpassat for screening och hantering av litteratur i systematiska studier. Verktyget
underlattade urvalsprocessen och bidrog till en mer strukturerad hantering av
artiklarna. Daremot var var erfarenhet av verktyget begransad, vilket innebar att dess
fulla funktionalitet inte utnyttjades. Detta bidrog bland annat till att vissa dubbletter inte
alltid identifierades i urvalsprocessen.

[ analysen forekom det att vissa textavsnitt kunde kopplas till flera teman inom olika
kategorier. I dessa fall genomférdes 6vervaganden kring vilken kategori eller vilket tema
som béast representerade innehdllets huvudsakliga innebord. Detta resulterade oftast i
att textavsnittet tilldelades den kod som bedémdes vara mest framtradande i
sammanhanget. Ett alternativ hade varit att anvanda flera koder for samma textavsnitt
for att tydligare fanga materialets komplexitet och de dverlappningar som kunde
forekomma mellan olika teman och kategorier. P4 grund av tidsméssiga begransningar
valdes dock att tillaimpa det forsta alternativet. Detta innebar en viss féorenkling av
materialet, men bidrog samtidigt till en mer hanterbar och konsekvent analysprocess.

8.2 Resultat

Sett till studiens resultat belyses vikten av patienters fortroende for bade tekniken och
halso- och sjukvarden. Nar patienter véljer att ta av sig smartklockan pa grund av
misstro eller tekniska problem uppstar informationsluckor som kan paverka Al-
systemens analyser och vardens beslutsunderlag. Detta skapar en problematik dar
bristande fortroende leder till simre datakvalitet, vilket i sin tur riskerar att forsamra
teknikens traffsakerhet och ytterligare minska tilliten till bdde systemen och varden.
Bristande fortroende riskerar alltsa att skapa en negativ spiral dar bade datakvalitet och
tillit forsamras.

Ett hogt fortroende for halso- och sjukvarden ar grundlaggande for att varden ska
fungera effektivt och sdkert. Fortroendet kan paverka manniskors bendgenhet att soka
vard i tid, f6lja behandlingsrekommendationer och acceptera nya vardteknologier som
exempelvis Al. Om fortroendet brister finns en risk att patienter avstar fran att séka
vard i ett tidigt skede eller inte foljer rekommendationer, vilket kan leda till forsamrat
hélsotillstand och ett 6kat behov av vardresurser. Detta kan i forlangningen fa
konsekvenser dven for samhallet ur ett ekonomiskt perspektiv. Resultatet visar darfor
att det ar viktigt att arbeta aktivt med att starka bade patienters och samhallets
fortroende for halso- och sjukvarden samt den teknik som anviands inom varden.

8.3 Vetenskapliga aspekter

Arbetet har utgatt fran en systematisk litteraturstudie grundat i PRISMA principerna dar
detianalysen tillaimpats en tematisk ansats for att identifiera relationen mellan
informationssdkerhet och medicinsk etik och for att besvara studiens forskningsfraga.
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Litteraturen ar 6verens om att det finns utmaningar med informationssakerhet och etik
som maste hanteras for att gora ett Al-system som anvander hédlsodata insamlade av
smartklockor sdkert. Men bristen pa kunskap i hur de paverkar varandra saknas i
tidigare forskning vilket kan forsvara en effektivimplementation.

Detta arbete fyller en forskningslucka med insikter som ar ovanliga for faltet och bidrar
med nya satt att se samband mellan medicinsk etik och informationssdakerhet och hur de
kan tillampas vid implementeringen av smartklockor i halso- och sjukvdrden. Dessa
samband har inte uttryckligen sammanforts inom sammanhanget av smartklockor
tidigare vilket gor studiens bidrag relevant for det framvaxande forskningsomradet
kring digitala halsoteknologier.

8.4 Samhdilleliga aspekter

Sjukvarden star idag infér nya utmaningar med en alltmer dldre befolkning vilket bland
annat kraver mer proaktiva atgarder for att gora varden mer effektiv. Ny teknik behovs
for att mota dessa grupper och for att utnyttja de resurser som redan existerar idag,
daribland barbara enheter som smartklockor. Pa grund av lagring och hantering av
kanslig data kommer implementeringen av dessa nya tekniker med utmaningar som
maste hanteras.

Syftet med detta arbete har varit att kartlagga utmaningarna inom medicinsk etik och
informationssdkerhet samt att undersoka hur dessa omraden paverkar varandra.
Forhoppningen ar att arbetet ska ge utvecklare och organisationer en tydligare bild av
hur informationssiakerhet paverkar den medicinska etiken och hur etiska principer i sin
tur kan vagleda teknisk design. Genom att forsta relationen mellan dem kan
smartklockor implementeras i patientens vardag dar bade vardgivare och patienter kan
kdnna sig trygga med informationen som genereras samtidigt som integriteten bevaras.
Detta bidrar darmed till att starka fortroendet for halso- och sjukvardens vilket har en
stor betydelse for samhallet i stort.

8.5 Etiska aspekter

Den hér studien har f6ljt god forskningssed och tagit hansyn till forskningsetiska
principerna som beskrivs av Vetenskapsradet. Genom att anvianda PRISMA har en
strukturerad och transparent process efterstravats vid litteratursokning, urval och
analys av inkluderade studier. Detta bidrar till att minska risken for bias och ékar
studiens trovardighet.

Trots en systematisk metod finns vissa begransningar. Urvalet av artiklar baserades pa
fordefinierade inklusions- och exklusionskriterier som kan ha lett till att relevant
forskning exkluderats. Exempelvis kan begransning till vissa databaser ha paverkat vilka
studier som inkluderades, vilket i sin tur kan paverka resultatets bredd och rattvisa
representation. Valet av soktermer och sokstrangar kan ocksa ha paverkat pa samma
satt.
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Ett etiskt ansvar som tagits i litteraturstudien ar att aterge tidigare forskning korrekt
och utan forvrangning. I studien har resultaten fran de inkluderade artiklarna
presenterats objektivt for att undvika feltolkning.

Sammanfattningsvis har studien genomforts med stravan efter transparens, objektivitet
och noggrannhet i enlighet med etablerade riktlinjer for systematiska litteraturstudier.

8.6 Framtida forskning

Ndgot som vore intressant for framtida forskning ar att underséka mer om hur smarta
Klockor faktiskt fungerar i praktiken, bade ur vardgivares och patienters perspektiv. Det
skulle exempelvis kunna inkludera anvdandarupplevelser, tillforlitlighet i kliniska
sammanhang samt hur tekniken paverkar patientsakerheten, vardprocesser,
patientdelaktighet och vardrelationer.

En annan aspekt som dr intressant, &ven om omradet redan ar foremal for forskning ar
utvecklingen av riktlinjer for en framgangsrik implementering av inte bara smarta
klockor, utan Al generellt inom halso- och sjukvarden. Till skillnad fran manga andra
branscher, exempelvis industrin dar processer ofta ar mer standardiserade och
forutsagbara, kinnetecknas varden av komplexa och snabbt foranderliga situationer dar
beslut kan fa direkt paverkan pa manniskors liv och halsa. Detta innebar att
implementeringen av Al-system staller sarskilt hoga krav pa patientsdkerhet,
tillforlitlighet och transparens i beslutsprocesserna. Vidare uppstar det fragor kopplade
till etik och juridik vid anvandningen av Al inom varden, exempelvis hur patienters
integritet och kansliga personuppgifter ska skyddas samt hur ansvar ska férdelas vid
eventuella felbedomningar eller tekniska brister. Som det ocksa framkom i denna studie
sa finns det organisatoriska utmaningar kopplade till personalens kompetens, acceptans
och tillit till tekniken, vilket kan paverka implementeringens framgang. Darfor behovs
tydliga riktlinjer och ramverk som inte enbart fokuserar pa den tekniska funktionen,
utan dven pa etiska, juridiska och organisatoriska aspekter for att mojliggora en saker
och effektivimplementation av Al i inom halso- och sjukvarden.
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sjukvard. Fynd tyder pa att smartklockor
har stora mojligheter i
patientdvervakning men att forsiktighet
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anda bor tas da tillforlitligheten inte ar

Seyedeh Saba optimal.
Sajadi Tabar
[12] Nurses’ 2025 | Haitham Alzghaibi | Studien intervjuar 611 sjukskoterskor for
perspectives on Al- att identifiera deras perspektiv,
Enabled wearable medvetenhet och tillforlitlighet i "wearble
health technologies: devices” som smartklockor som har Al-
opportunities and funktionalitet. Fynden visar pa positiva
challenges in clinical attityder for Al-drivna "wearables” men
practice understryker att det ar stor skillnad
mellan yngre och dldre sjukskoterskor.
[13] Symbiotic 2025 | Shuchi Sharma; Utforskar sambandet mellan "wearable
Relationships in Eram Khan; devices”, vardgivare och patienter och
Healthcare 10T: Raisul Azam deras roll i att mdjliggora en responsiv
Trends and Future och effektiv hilso- och sjukvard. Artikeln
Directions uppmarksammar viktiga utvecklingar som
ex. integrationen av ML och Al i "wearable
devices” for att forbattra etiska fragor
kring integritet, datasakerhet och
laguppfoljning. De argumenterar for ett
ramverk som beaktar etik och operabilitet
for att fullt utnyttja den potential som Al
kan mojliggora.
[14] IoT in 2025 | Shiv Kumar Litteraturstudie som granskar
Healthcare & Choubey; tillimpningar och framtida mojligheter
MedTech : The Devansh Rastogi; | med burna IoT enheter och dess
Future of Ashu Kumar integration med Al Samtidigt diskuterar

Predictive Analytics
for Early Detection
of Diseases

de utmaningarna med att inféra dessa
tekniker i halso-sjukvarden. Studien
innefattade 4 storre databaser med
resultat frdn 2015 till 2025 och
resulterade i 36 artiklar ur initialt 156.
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