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SAMMANFATTNING

Verksamheter vars kommunikationsbehov inte tillfredsstélls av generella
kommunikationssystem som exempelvis mobiltelefoni eller tradlésa nét-
verk behover sirskilda kommunikationssystem. Avhandlingen underséker
de digitala radiokommunikationssystem for sirskilda &ndamal som ska-
pats for att mota de sirskilda kommunikationsbehov som finns i manga
omréden. Eftersom flera av de omraden som anvénder de ifrigavaran-
de kommunikationssystemen &r del av kritiska infrastrukturer eller andra
viktiga verksamheter &r sdkerhet i kommunikationssystemen av vikt for
sdkerheten i verksamheterna som helhet. Trots detta har digitala radio-
kommunikationssystem for sérskilda behov ofta signifikant légre siker-
hetsnivd dn mer spridda system, som exempelvis internetbaserade pro-
tokoll. Avhandlingen definierar digitala radiokommunikationssystem for
sirskilda behov som en grupp system som, dven om de #r olika pd manga
sétt, delar gemensamma sidkerhetsegenskaper. De gemensamma egenska-
perna undersoks genom fallstudier pa tvé standarder: Automatic Link Est-
ablishment (ALE), en standard for lanketablering fér kortvdgsradio, och
TETRA, en standard for trunkad cellular kommunikationsradio. I fallstu-
dien av ALE anvinds kryptoanalys for att upptacka svagheter i kryptogra-
fiska funktioner som specificeras i standarden, vilket aterspeglar liknan-
de sarbarheter i andra standarder. I fallet med TETRA anvénds kvalitati-
va intervjuer for att visa hur organisationer som dger TETRA-nitverk tar
siikerhetsrelaterade beslut rorande dem. Avhandlingen féreslér ett antal
mojliga férklaringar for den laga sdkerhetsnivan i digitala radiokommuni-
kationssystem for sdrskilda behov: ingen inbyggd sdkerhet, bristande f6r-
stielse for systemberoenden, systemolyckedynamik, brist pa aterkoppling
och marknadsstruktur. Avhandlingen ar den forsta som behandlar de olika
standarderna som tillh6rande en enda grupp av system och att identifiera
likheterna.



