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Sammanfattning

Syftet med detta arbete ar att kunna fa en inblick i hur den manskliga faktorn paverkas
av automatisering och teknologiberoende med anviandning av Al-baserad cybersakerhet.
Al-baserade system och l6sningar blir mer en central del av tekniska l6sningar men det
gor aven att det blir ett 6kat behov av att faktiskt forsta hur den manskliga faktorn kan
kopplas med denna teknologi. Detta arbete dr baserat pa en systematisk litteraturstudie
med 25 inkluderande artiklar i sin analys som analyserats med hjdlp av tematisk analys.
Detta arbete har fatt fram ett resultat kring att den manskliga faktorn inte forsvinner
med anvandning av Al-baserade system inom cybersdkerheten utan att den istallet
forandras och kan skapa nya sarbarheter. Bristande forstaelse och kunskap,
teknologiberoende och for hog tillit, automatiseringens paverkan pa mansklig roll och
etiska dilemman ar de fyra identifierade teman som funnits i denna analys. Dessa fyra
olika faktorer visar pa en 0kad risk for manskliga misstag, passivitet och etisk osdakerhet
trots den potential som Al-baserade system har for cybersakerheten. Detta arbete visar
att Al-baserad cybersdkerhet inte enbart ar en teknisk fraga utan att det kommer
behovas utbildning och etiska atgarder for att sdkerhetsstdlla en mer saker
cybersdkerhet och att mdnniskan kommer fortsatt vara en central roll. Det manskliga
perspektivet ar avgorande och kommer fortsatt vara avgorande for att Al ska kunna
uppna sin potential i framtidens digitala samhalle.

Nyckelord: Artificiell Intelligence, Cybersakerhet, Manskliga faktorn, Al-baserad
cybersakerhet.
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1 Inledning

Den digitala utvecklingen sker i en valdigt hog hastighet och annu mer nu nar baserade
system av artificiell intelligens (Al) blir en alltmer central roll i det digitaliserade
samhallet(Salem et al., 2024). Detta innefattar dven Al-baserade
systemimplementationer inom cybersdkerheten dar dessa system forandrar
mojligheterna men dven riskerna inom omradet (Salem et al., 2024).

Ett Al-baserat system inom cybersakerhet anvands for att kunna automatisera
sakerhetsatgarder i realtid, upptacka hot och analysera stora mangder data (Salem et al.,
2024). Enligt Salem et al. (2024) finns darfor stor potential for Al-baserade system inom
cybersakerhet da dessa automatiserade system kan leda till en hogre effektivitet.
Samtidigt finns fortfarande den manskliga faktorn i denna aspekt dar manniskan
fortfarande har en avgérande roll som bade en sarbarhet men dven som anvandbar
instans for kontroll (Pawlicka et al., 2022).

Enligt Bouramdane (2023) ar ett 6kat teknologiberoende kring automatisering baserat
pa Al-baserade system som kan leda till nya utmaningar. Exempel kring nya utmaningar
ar en hogre komplexitet och ett for hogt fortroende for system som kan leda till brist pa
insyn kring beslutsfattande (Bouramdane, 2023).

Detta arbete kommer darfor att undersoka hur den manskliga faktorn paverkar
Al-baserad cybersdkerhet till samt vilka potentiella risker som kan uppsta vid
automatisering och teknologiberoende for att kunna fa fram hur dessa faktorer ska
hanteras och ha mojlighet att skapa en battre och saker cybersiakerhet miljo.



2 Bakgrundskapitel

Detta kapitel kommer ga igenom den vetenskapliga bakgrund som finns kring arbetets
amne cybersakerhet, artificiell intelligens, Al-baserad cybersakerhet och manskliga
faktorn for att lasaren ska fa en battre forstdelse.

2.1 Vad dr Cybersdkerhet

Cybersakerhet ar idag en valdigt viktig faktor da samhallet blir allt mer digitaliserat.
Cybersakerhet ar att skydda digitala tillgangar sasom natverk, datorer och data fran
obehorig atkomst (Sarker et al.,, 2021). Cybersdkerhetens omfattning ar ett stort
spektrum med flera olika omraden sasom, informationssiakerhet, applikationssakerhet,
driftsakerhet, molnsdkerhet och natverkssakerhet dar syftet med cybersakerhet ar att
kunna na konfidentialitet, integritet och tillganglighet (Bouramdane, 2023; Mishra et al,,
2022). Det innefattar att cybersiakerheten ska kunna skydda information fran obehorig
atkomst, sdkerstalla att data ar korrekt och att alla system och data ska finnas tillganglig
nar den behovs (Sarker et al., 2021). Cybersédkerhet ar att forsta och kunna férebygga
olika typer av attacker och cyberhot, detta kan innefatta till exempel skadlig
programvara, dataintrang, 6verbelastningsattacker, phishing men dven hot fran
insidan(Sarker et al., 2021). Cybersdkerhet anses ha en hog prioritet i dagens
samhallsniva och den betraktas dven idag som en integrerad del av samhallets
overgripande sdkerhet(Pawlicka et al., 2022). Det ar darfor samhallsviktigt att beakta i
dagens samhalle cybersdkerhetens svagaste lankar for att kunna uppna en saker
cybersakerhet. Enligt Mishra et al. (2022) ar inte cybersakerhet enbart om att skydda
data utan dven kring att skydda personer som anvander tekniska tillgdngar och befinner
sig i en cybermiljo. Enligt Pawlicka et al. (2022) ar den méanskliga faktorn och beteendet i
cybersikerhetsstrategier det som bor prioriteras da den manskliga faktorn ar just nu
den svagaste lanken. Bouramdane (2023) menar att det finns en stor betydelse av
medvetenhet och utbildning inom cybersadkerhet for att kunna uppna en saker IT-miljo
for att kunna minimera risken for den manskliga faktorn.

2.2 Vad dr Artificiell intelligens

Artificiell intelligens (Al) ar kortfattat ett brett omrade vars syfte ar att skapa tekniska
maskiner som ska kunna utfora uppgifter som normalt tidigare kravde méansklig
intelligens (Minh et al.,, 2022; Glikson & Woolley, 2020). Al bestar av en underkategori
som dr maskininlarning dar maskininlarning anviander data fran matematiska modeller
for att kunna forbattra maskinens intelligens (Minh et al,, 2022; Glikson & Woolley,
2020). En maskininldrningsmodell tranas och konstrueras genom att anvdnda sig av en
specifik datauppsattning for att kunna sedan pa ett automatiskt satt kunna fa fram
forutsagelser for att sedan kunna gora beslut for kommande ny data genom att
maskinen har lart sig monster av beslut i den tidigare datauppsattningen (Minh et al,,
2022; Du-Harpur et al., 2020). Maskininlarning har sedan aven underkategori som ar
djupinlarning som just nu ar en av det mest populdra underkategorierna av
maskininlarning da djupinlarning efterliknar mer hur den manskliga hjarnan bearbetar



monster och data for att kunna fatta olika beslut(Minh et al., 2022). Utvecklingen av Al
har gjort med hjalp av maskininlarning, kunskapsbearbetning, och monsterigenkanning
dar malet ar att ge datorer en mer logisk resonemangsférmaga (Zhang & Lu, 2021).
Enligt Glikson och Woolley (2020) ar definieringen kring Al teknologier som har
formagan att kunna interagera med omgivningen genom att samla och tolka information
for att generera och utvardera resultat. Utvecklingen for Al-baserade system ar snabb
och potentialen 6kar kring anvindningsomraden med Al-baserade system. Enligt Zhang
och Lu (2021) ar det enbart en tidsfraga innan maskiners intelligens kan ha méjligheten
att overtraffa den manskliga intelligensen. Minh et al. (2022) menar att det inte gar att
forneka den potential Al har som hjalpmedel men att det fortfarande finns en
problematik kring beslutsfattande.

Minh et al. (2022) menar att Al ar ett effektivt och snabbt system som kan skapa
intelligens av stora mangder data och kan enkelt lasa av stora mangder data for att sedan
kunna fatta beslut med nykommen data med hjalp av tidigare gjorde beslut som finns
med i den matematiska modellen. Det finns daremot stora brister i transparensen i
besluten som varje Al gor och det kan vara svart att forklara hur dessa modeller kommer
fram till sina beslut eftersom Al inte kan forklara hur ett specifikt beslut fattades (Minh
etal, 2022). Enligt Minh et al. (2022) sa har daremot Al sett en anmarkningsvard
utveckling pa det senare dren och mycket ar tack vare den exponentiella tillvaxten i
enorma mangder data och datorkraft dar Al betraktas som den mest utbredda
teknologin som skapats under de senaste decennierna. Det finns darfor dven chans att
denna utveckling av Al kan i framtiden 16sa den problematik som Al idag har med
beslutsfattande och transparens och detta har lett till ett 6kande behov av forklarbarhet
(Minh et al,, 2022).

2.3 Al-baserad Cybersdkerhet

Al-baserad cybersdkerhet kan anvandas i flera olika former enligt Salem et al. (2024).
Den Al-baserade cybersikerheten innefattas av Artificiell intelligens, maskininlarning
och djupinlarning dar syftet ar att skapa ett battre system for detektion och prevention
av olika typer av cyberattacker (Salem et al., 2024). Al-baserat cybersakerhet fungerar i
grunden exakt som andra typer av Al system i andra omraden menar Salem et al. (2024).
Enligt Salem et al. (2024) menas det att Al-baserade system anvander och simulerar
kognitiva processer genom matematiska algoritmer och med hjalp av detta sd kan
systemet ha moéjlighet att resonera och fatta beslut som ar baserad pa den data som
systemet arbetar med. Enligt Salem et al. (2024) sa ar det Al-tekniker som anvands
inom cybersakerhet ar Maskininldrning som anvands for natverkstrafik dar tekniken
klassificeras och detekteras for att identifiera skadliga aktiviteter.

Djupinldrning som anvands for att kunna hitta icke-linjara och komplexa korrelationer
inom data. Detta skapar maojligheten att snabbt identifiera nya tidigare okdnda hot och
nya filtyper.



Enligt Sarker et al. (2021) sa ar syftet med Al-baserad cybersdkerhet att kunna
automatisera, effektivisera och forbattra cybersdkerhetsprocessen jamfort med den
Cybersakerhetsprocess som anvands idag. Al-systemen kan dven analysera stora
mangder data pa ett mycket mer effektivt satt an vad det tidigare systemen kan gora och
med en extrem noggrannhet menar Salem et al. (2024).

Enligt Pawlicka et al. (2022) kan Al-baserad cybersakerhet anvdndas for att forebygga
cyberbrott genom att identifiera och analysera sarbarheter och hot men dven kunna
forutsaga och mildra framtida attacker genom att kunna anvanda sin tidigare data.
Salem et al. (2024) papekar dven att dessa Al-baserade system har mojlighet att kunna
identifiera komplexa monster och korrelationer i stora datamangder for att kunna
uppticka men aven forebygga nya typer av attacker och tidigare okdnda hot.

2.4 Automatiseringens pdverkan pad cybersdkerhet

Automatiseringen har en stor inverkan pa cybersiakerheten men dar denna inverkan
bade har positiv och negativ paverkan. Enligt Timmers (2019) sa maste det finnas ett
mellanting i automatiseringen for att kunna uppna en sdkrare miljo. Timmers (2019)
menar att automatisering kan forbattra cybersakerheten genom en snabbare detektion
och en minskad arbetsbelastning men dar det ar viktigt att vara medveten om riskerna
som finns med Al-baserade automatiseringssystem och behalla en mansklig kontroll for
att kunna uppna en sakrare miljo. Enligt Salem et al. (2024) sa kan Al-baserade
cybersdkerhet ge en positiv paverkan pa flera olika faktorer. Det finns majlighet att
kunna fa en snabbare detektion och respons da dessa system kan analysera stora
mangder av data i realtid, Detta mojliggor att hot kan snabbare upptickas och systemen
kan gora automatiserade handlingar mot dessa hot.

Salem et al. (2024) menar dven att det skapar maojligheten for effektivare
sarbarhetshantering da Al-baserade system kan forutse potentiella sarbarheter innan
dessa sarbarheter har utnyttjats som skapar majligheten att ha ett battre proaktiv
sakerhetsarbete istallet for ett reaktivt sdkerhetsarbete. Automatisering kan aven leda
till att det blir en minskad arbetsbelastning da Al-baserade system kan ta éver arbete
fran sdakerhetsexperter, arbeten som skulle kunna vara repetitiva eller tidskravande
uppgifter som det tidigare har behovt utféra. Dairemot sa menar Guembe et al. (2022) att
med mojligheten att kunna anvdanda Al-baserade system sa finns det dven negativ
paverkan for cybersdkerheten och ett exempel ar Al-drivna attacker. Guembe et al.
(2022) menar att cyberkriminella kommer ocksa att borja anvanda Al-baserade system
for att utfora sina attacker dar det aven finns risker att det kommer att utfoéras en 6kad
attackhastighet med hogre komplexitet. Enligt Timmers (2019) kan det dven vara en
negativ paverkan Kring etiska problem dar det Al-baserade systemen som anvands for
automatisering anvander en typ av massovervakning dar det blir en avvagning mellan
informationssdkerhet och individuell integritet som kan skapa etiska dilemman.



2.5 Teknologiberoende och dess konsekvenser

Sambhallet blir allt mer digitaliserat och det leder till ett 6kande beroende av IT, som
medfor flera konsekvenser. Samhallets informationsférsérjning har blivit beroende av IT
och kommunikation 6ver internet dar samhallsfunktioner beh6ver anvanda sig av IT for
att utbyta information (Oscarson, 2019). Oscarson (2019) menar att det finns en rad av
konsekvenser som kan uppsta av teknologiberoende sdsom sarbarhet for oavsiktliga hot
som innebdr att samhallet och dess organisationer blir sdrbara av stérningar och
haverier som kan vara orsakade av tekniska och manskliga fel.

Risken for storningar i samhallsviktiga verksamheter, som pekar pa att digitaliseringen
aven innefattar funktioner som ar kritiska och som annars skulle kunna resultera i stora
negativa konsekvenser. Energiforsorjning, hilso- och sjukvard och betalningssystem ar
idag exempel pa teknologiberoende dar digitaliseringen maste fungera (Oscarson,
2019). Salem et al. (2024) menar att samhaéllet redan har haft ett stort
teknologiberoende men att med Al-baserade system sa 6kar samhallets
teknologiberoende dnnu mer. Utvecklingen har gatt till att Al-baserade system ar ett
verktyg for att kunna skapa en battre cybersdkerhet, men dven att utvecklingen for
cyberattacker med Al-baserade system har blivit ett verktyg, sd gor denna utveckling det
svart for organisationer att skydda sig utan Al-baserade system. Detta medfor enligt
Salem et al. (2024) att ett samhalle med denna utveckling, kommer att bli &nnu mer
teknologiberoende an vad vi tidigare har varit.

2.6 Etiska och juridiska aspekter av Al i cybersciikerhet

Det finns flera utmaningar bade kring det etiska och det juridiska aspekterna av Al i
cybersdkerhet dar stora omrdden av cybersdkerheten har etiska utmaningar menar
Timmers (2019). Al-baserade system i cybersdkerhet ger utmaningar gallande
riskhanteringen, dar dessa Ai-baserade system anvands for 6vervakning och
riskprevention som kan vara integritetskrankande och tvingande for alla individer
(Timmers, 2019). Det finns aven etiska dilemman som ar kopplat till strategisk autonomi
dar det kan finnas svarigheter kring att avgora vem som bar ansvaret nar Al-baserade
systemet gor felaktiga beslut (Timmers, 2019). Timmers (2019) menar aven att det
behdvs gora en avvagning som ska vara mellan individuella och kollektiva intressen dar
det ska skapas en balans mellan att skydda individer eller samhallet som helhet och att
problematiken ar att denna balans ar svar att uppna.

Det juridiska aspektet har stora utmaningar da ett av dessa exempel ar
ansvarsfordelning dar det finns svarigheter genom att faststalla ansvar kring skador som
ar orsakade av det Al-baserade systemet (Bleher & Braun, 2022). Bleher och Braun
(2022) Menar att utvecklingen av Al-baserade system har gatt fort och att den juridiska
aspekten inte hunnit med i samma takt och poangterar behovet av ett regelverk och
organisatoriska strukturer for att kunna sakerstalla ett skadestandsansprdk och att detta
ska kunna drivas rattsligt. Det finns dven diskussioner som just nu ar kring
ansvarsfordelningen av Al-baserade system dar diskussionen ar kring ifall systemet ska



vara lagligt sa maste det finnas kontrollmdjligheter i systemets design detta for att kunna
mojliggora tydliga ansvarsfordelningar (Bleher & Braun, 2022).

Det ar darfor svart att diskutera de etiska och juridiska aspekterna fullt ut da denna
faktor just nu dr under beaktande men dar det ar tvunget att flera beslut maste tas pa
samhallsniva kring det etiska och juridiska aspekterna kring anvandning av Al-baserade
system(Bleher & Braun, 2022).

2.7 Den mdnskliga faktorn i Cybersdkerhet

Den manskliga faktorn inom cybersdkerhet ar kring hur manniskors beteende, beslut
och handlingar paverkar sakerheten i organisationer och informationssystem (Nobles,
2018). Manga av de sdkerhetsincidenter som har skett inom IT har orsakats av
manskliga misstag snarare dn enbart olika typer av tekniska svagheter (Nobles, 2018).
Enligt Nobles (2018) sa har forskningen historiskt sett haft ett storre fokus kring de
tekniska aspekterna men att pa senare tid har det blivit tydligt att forsta att
foretagskultur och arbetsmiljo paverkar den manskliga faktorn och gor det
sdkerhetsmedvetna beteendet avgérande. Den manskliga faktorn ar sa viktig for
cybersdkerheten att ifall det skulle forbises sa skulle det kunna leda till stora negativa
konsekvenser for organisationer som till exempel rykte skador, ekonomiska férluster
och aven rattsliga pafoljder (Nobles, 2018).

En del av forskningen som gjorts pa den manskliga faktorn ar baserad pa olika
psykologiska ramverk som anvands for att analysera och forstd de olika manskliga
faktorer som kan paverka siakerhetsbeteendet (Pollini et al., 2022). Theory of planned
behavior (TPB) ar ett av dessa ramverk som fokuserar pa hur manniskors intentioner
och attityd kan paverka sakerhetsbeteendet. enligt Pollini et al. (2022) sa ar det flesta
sdkerhetsbristerna orsakade av den manskliga faktorn ar handlingar som inte haft direkt
skadligt uppsat eller oavsiktliga fel. Det finns diaremot faktorer som ¢kar bendgenheten
att gora manskliga fel som innefattar individens attityd till sakerhetspolicys, kunskapen
om cybersdkerhetsrelaterade dmne och individens tro pa konsekvenserna av dess
handlingar (Pollini et al., 2022). En ytterligare modell inom det psykologiska ramverken
ar Knowledge-attitude-behavior (KAB) som dr en modell som papekar just att en 6kad
kunskap om olika typer av sdakerhetspolicys leder till forbattrade attityder som leder
individen till ett sdkrare beetende (Pollini et al., 2022).

Enligt Oscarson (2019) dr den manskliga faktorn en av det storsta faktorerna som bidrar
till informationssakerhetsbrister. Oscarson (2019) menar att den méanskliga faktorn ar
svar att skydda sig fran da en del i denna faktor ar oavsiktliga hot som ar handlingar
utan uppsat som kan vara okunskap, misstag eller slarv.

Den ménskliga faktorn kan dven bero pa avsiktliga hot som skadegorelse eller sabotage
och det detta som Oscarson (2019) menar att den manskliga faktorn ar en svar aspekt da
manniskan kan anses vara oberaknelig och irrationell som gor att det blir



svarkontrollerat och som skapar problematik att uppna en battre siakerhetsniva enbart
genom tekniska skyddsatgarder.

Enligt Oscarson (2019) finns det risker som 6kar genom att det satsas pa utveckling av
de tekniska delarna for cybersakerhet, da dessa system kan bidra till falsk trygghet.
Oscarson (2019) menar att manniskan kan fa en for hog tillit till det tekniska skyddet
och att detta kan bidra till att den manskliga faktorn far mindre uppmarksamhet i
sakerhetstanket.

Den manskliga faktorn ar valdigt val studerad och har alltid varit en stor problematisk
aspekt i cybersakerheten. Enligt Pawlicka et al. (2022) S3 dr den manskliga faktorn en
central aspekt inom cybersakerhet men menar dven att sarskilt nu nar Al-baserad
cybersdkerhet implementeras. Enligt Pawlicka et al. (2022) sa paverkas cybersdkerheten
mycket av hur manniskor har forstdelse for den mjukvara och teknologi de anvander,
vilket i sin tur kan leda till anvdndarens dsikter och beteenden.

Pawlicka et al. (2022) menar att det maste finnas en kunskap inom den teknologi som
anvands for att kunna skapa en battre miljo inom cybersdkerheten. Pawlicka et al.
(2022) papekar att en bristande forstaelse kan innebdara stora risker som kan vara bade
bristande tillit for Al-algoritmerna, kan vara for svara att forstd, men aven leda till en
overdriven tillit och lita pa Al-systemet utan att kritiskt granska dem.

Det ar dven viktigt att forsta att trots att Al har en storre roll inom cybersdkerhet och
manga delar av cybersdkerhet kan automatiseras sa kvarstar anda den manskliga
faktorn som en viktig aspekt. Anvindare kommer fortfarande att integrera med system
och kan vara potentiella maltavlor for IT-attacker (Pollini et al., 2022). Det finns dven
darfor fortsatta risker for oavsiktliga hot nar anvandare fortsatt integrerar med system
dar det ar viktigt for organisationer att ha en bra sdakerhetskultur fér att kunna minska
risken for oavsiktliga fel (Jeong et al., 2019).

Den manskliga faktorn ar darfor en kritisk men daven en komplex aspekt inom
cybersdkerhet dar det ar viktigt for organisationer att forsta de faktorer som paverkar
manniskans beteende for att mojliggora strategier for att minska risken fér
sdkerhetsincidenter (Nobles, 2018).



3 Problemomrade

Al-baserade system ar under utveckling for att i framtiden vara en integrerad del av
cybersikerheten. Cybersdkerhet innefattas av ett stort omrade dar d&ven dessa omrdaden
ar valdigt breda och komplexiteten i manga delar ar hog (Bouramdane, 2023). Det giller
darfor att inte enbart se fran det perspektiv vilken potential Al baserad cybersadkerhet
kan ha, utan dven att forsoka ta in i berdkningen det risker, utmaningar och hot som kan
tillkomma av att implementera Al baserade system som framtida verktyg i
cybersakerheten (Bouramdane, 2023).

Ett av de problemomraden som har varit och &r en stor problematik inom
informationssakerhet och cybersiakerhet ar den manskliga faktorn. Den manskliga
faktorn ar den faktor inom cybersiakerhet som anses vara den mest bristande faktorn
(Pawlicka et al., 2022). Den manskliga faktorn har darfor under senare tid haft stort
fokus inom cybersdkerhet och har varit en avgoérande aspekt for att kunna forebygga och
kunna uppna en sdker cybersdkerhet (Abbas et al., 2019).

Den manskliga faktorns grund ar att det teoretiskt satt alltid kommer finnas en risk att
det kan uppna misslyckanden, oavsiktliga fel, avsiktliga fel och felaktig anvandning nar
det ar kopplat till en manniskas handlingar da en mansklig aspekt ar att manniskan kan
gora fel (Abbas et al., 2019).

Det ar daremot viktigt att veta att det gar att forebygga den manskliga faktorn och
minimera riskerna som ar kopplade till den manskliga faktorn genom att 6ka
medvetenheten och utbildning (Pawlicka et al., 2022). Men for att 6ka medvetenheten
och utbildningen inom valt omrdde som i denna rapport innefattar Al-baserad
Cybersakerhet sa ar det darfor viktigt att klargora vilka utmaningar kring den manskliga
faktorn som kan uppsta av automatisering med Al-baserad cybersidkerhet (Bouramdane,
2023). Det ar aven darfor viktigt enligt Pawlicka et al. (2022) att undersoka ifall det
finns en paverkan pa den manskliga faktorn nar Al-baserade system for cybersiakerhet
implementeras och ifall dessa implementationer kan ge ett dnnu hogre
teknologiberoende.

En implementering av Al i cybersdkerhet skapar dven utmaningar kring paverkan pa
automatisering och teknologiberoende (Bouramdane, 2023). Enligt Salem et al. (2024)
ar Al-baserade system en funktion i cybersakerheten for att mojliggora identifiering och
hantera olika typer av cyberhot. Denna implementering paverkar dven den manskliga
faktorn i detta sdkerhetsarbete da medvetenhet och utbildning av dessa system dnnu
inte ar allmanbildning da denna utveckling av Al-baserade system har gatt valdigt
snabbt (Pawlicka et al., 2022). Enligt Humphreys et al. (2024) ar Al-baserade system
just nu aven trendigt dar foretag vill implementera Al-baserade system for att kunna visa
att foretaget utvecklas. En snabb utveckling och en snabb implementation av
Al-baserade system skapar utmaningar med dven fragetecken kring det etiska
aspekterna av anvandning av Al-baserade cybersakerhet men dven problematik inom



juridiska lagar dar ansvarsférdelning som exempel ar en stora fraga just nu med
Al-baserade system (Bleher & Braun, 2022).

3.1 Problem/frdaga

Denna uppsats kommer att arbeta kring att 6ka kunskapen kring de utmaningar som
uppstar med automatisering och teknologiberoende kring det arbete med Al-driven
cybersdkerhet och hur dessa utmaningar paverkar den manskliga faktorn.

Den fragestallningen som ska besvaras i denna uppsats ar:

Hur pdverkas den mdnskliga faktorn av automatisering och teknologiberoende i Al-driven
cybersdkerhet?

Syftet med denna uppsats ar att 6ka kunskapen kring de utmaningar samt den paverkan
som automatisering och 6kat teknologiberoende medfor for den manskliga faktorn inom
ramen. Syftet med arbetet ar att kunna skapa ett forebyggande arbete for att sedan
kunna minimera riskerna med den manskliga faktorn i Al-baserad cybersédkerhet. For att
lyckas minimera riskerna kring den manskliga faktorn sa behovs det insikter och
konkreta anledningar till vad som dr utmaningarna med automatisering och
teknologiberoende i Al-driven cybersdkerhet och hur dessa utmaningar paverkar den
manskliga faktorn.

3.2 Avgrdnsningar

Avgransningen i detta arbete kommer att ha fokus pa Al:s roll inom cybersikerhet och
hur den manskliga faktorn paverkas av dessa automatiserade system. Det kommer
darfor vara ett fokus kring hur den méanskliga faktorn paverkas av Al:s roll inom
cybersakerhet, Avgransningen kommer aven att vara den problematiska aspekten av
Al-baserad cybersdkerhet dar arbetet inte kommer att fordjupa sig i den potential
Al-baserad cybersdkerhet har. Istillet kommer arbetet avgransa sig till de potentiella
risker, utmaningar och paverkningar for den manskliga faktorn som uppstar av
automatisering och teknologiberoende nar Al-baserad cybersakerhet anvands som
verktyg.

3.3 Forvdntat resultat

Det férvantade resultatet i detta arbete kommer att vara att identifiera och kunna 6ka
kunskapen kring de olika potentiella riskerna, utmaningarna och paverkningar for den
manskliga faktorn kring Al-baserad cybersdkerhet. Detta arbete forvantas dven, med
hjalp av denna insikt inom riskerna,utmaningarna och paverkningarna ge en grund till
okad medvetenhet. Detta for att kunna skapa ett forebyggande arbete for den manskliga
faktorns paverkan inom Al-baserad cybersdkerhet. Genom en 6kad medvetenhet och
utbildning kan riskerna minimeras kopplade till den méanskliga faktorns paverkan inom
Al-baserad cybersdkerhet.



Detta arbete ska dven forvanta resultat i en fordjupad forstaelse kring hur
organisationer kan hitta en balans mellan automation och mansklig kontroll for att
kunna skapa ett sddant bra och palitligt cybersdkerhetsarbete.
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4 Metod

Detta kapitel redogor och visar det fordelar med den valda forskningsmetoden som valts
ut och anvants for att skapa denna grund till detta arbete och besvara studiens
fragestallning. Kapitlet redogor aven datainsamlingsprocesser, analysmetod och
forskningsetiska 6verviaganden.

4.1 Systematisk litteraturstudie

Detta arbete har genomforts som en systematisk litteraturstudie. Det ar en metod for att
undersoka hur den manskliga faktorn paverkas av automatisering och
teknologiberoende i Al-baserad cybersdakerhet (Nightingale, 2009). En systematisk
litteraturstudie ar en metod som ar strukturerad och som anvants for att identifiera,
analysera och granska redan befintlig forskning inom det specifika amnet eller omradet
(Nightingale, 2009). Detta arbetets syfte ar att skapa en forstdelse kring hur den
manskliga faktorn paverkas av automatisering och teknologiberoende i Al-baserad
cybersdkerhet. En systematisk litteraturstudie syftar till att identifiera alla studier som
beror en specifik fraga och metodiken har utvecklats for att minimera risken av att vara
partisk (Nightingale, 2009).En systematisk litteraturstudie utgar fran en specifik fraga
men dar metoden innebar flera steg for att minimera risken att vara partisk (Nightingale,
2009). De flera stegen i en systematisk litteraturstudie innefattas av utveckling av ett
protokoll med inkludering och exkluderingskriterier, sokning av litteratur, urval av
studier, kritisk granskning, och syntes av data (Nightingale, 2009). Dessa steg anvandes
for att kunna ge en mer omfattande, balanserad och opartisk sammanfattning av all den
tidiga forskningen(Nightingale, 2009). Det huvudsakliga syftet med en systematisk
litteraturstudie ar att fa en litteraturoversikt 6ver den befintliga forskningen for att
kunna hitta anvandbar information, forskningsluckor och kunna informera framtida
studier (Nightingale, 2009).

Eftersom syftet var att fa en 6kad forstaelse och identifiera eventuella gap i forskningen
kring ett komplext omrade gillande en specifik fragestallning har den systematiska
litteraturstudien varit en passande metod for att samla in och analysera befintlig
forskning. Metoden mojliggjorde ett transparent urval, en analys av befintlig forskning
och en syntes av monster som framtratt. Omradet har en snabb utveckling, detta gor att
det ar extra viktigt att analysera befintlig forskning for att identifiera kunskapsluckor
och mojliga framtida studier. Genom att lasa den befintliga forskningen sa méjliggjorde
det att fa en forstaelse for det grundliga och aterkommande problem, monster och de
mojligheter som ar kopplat till studiens omrade (Nightingale, 2009).

4.1.1 Sokstrategier & urvalskriterier

Detta arbetets datainsamling har gjorts genom en systematisk sokning av de
vetenskapliga artiklar enligt féljande databaser: IEEE Xplore och Google Scholar.
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Arbetet har gjorts med hjalp av olika typer av sokstrategier som genomférs med hjalp av
specifika nyckelord for att fa fram relevanta artiklar inom omradet. Nagra exempel av
dessa sokningar ar:

“human factor” AND “Al-based cybersecurity”
“Human factor” AND “AI”

“Human factor” AND “Cybersecurity”
“cybersecurity” AND “Al”

Det primara fokuset i detta arbete ar den manskliga faktorn och hur den paverkas av
Al-baserad cybersdkerhet i form av automation och teknologiberoende. Det innebar att
inom dessa sokstrategier finns det tre olika teman som ar méanskliga faktorn, Al och
cybersakerhet. Eftersom att det finns ett begransat antal vetenskapliga publikationer
som behandlade alla tre teman sa inkluderades dven artiklar som enbart innefattar tva
av dessa tre teman (manskliga faktorn, Al och cybersakerhet) for att kunna méjliggora
en storre bredare analys och diskussion.

Arbetet har gjorts genom olika kriterier i inkludering och exkluderingsprocessen som
foljts av prisma modellen dar de vetenskapliga artiklarna filtrerats och det kriterierna ar
féljande:

Det inkluderande kriterierna

e Vetenskapliga artiklar som har fokus inom omradet Al och cybersdkerhet(om den
diskuterar implikation fér méansklig interaktion)

e Vetenskapliga artiklar som har fokus inom omradet Manskliga faktorn och
cybersakerhet
Vetenskapliga artiklar som har fokus inom Manskliga faktorn och Al
Med tanke pa den snabba utvecklingen som sker inom Al sa maste artiklarna vara
publicerade senast 2018 for att sdkerhetsstalla artiklarna ar aktuella.

e Det 30 forsta artiklarna per sokresultat som visas da sokningen i det olika
databaserna gar efter relevans

Det exkluderande Kkriterierna

e Artiklar som enbart granskar de tekniska aspekterna av Al-baserad
cybersdkerhet utan koppling till risker for den ménskliga faktorn.
Artiklar som publicerades 2017 eller tidigare.

Artiklar som saknar kontext av Al och Cybersakerhet

Artiklar som saknar implikation for mansklig interaktion

Artiklar som ar dubbletter fran de inkluderande artiklarna.
Artiklar som enbart innefattas av ett tema

Artiklar som kommer efter det 30 forsta artiklar per s6kresultat
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Dessa kriterier och s6kresultaten har sedan sammanstéllts och genomférts genom en
manuell granskning av artiklarna for att sdkerhetsstalla relevansen.

4.1.2 Val av artiklar

En prisma modell inkluderar ett flodesdiagram som visuellt sammanfattar de olika faser
i den urvalsprocess som gors under inkludering och och exkluderingsprocessen
(Nightingale, 2009). Prisma modellen illustrerar det olika antalet artiklar som har hittats
genom databassokning dar dessa artiklar sedan antingen inkluderats eller exkluderats
beroende av de olika kriterierna (Nightingale, 2009). For mer illustrerad information se
figur 1.

For att identifiera de relevanta vetenskapliga artiklar genomfoérdes det systematiska
sokningar i databaserna Google Scholar och IEEE Xplore och en urvalsprocess
genomfordes dar urvalsprocessen illustreras i figur 1 . Totalt resulterade dessa
sokningar i 124300 ungefarliga traffar innan filtreringsprocessen startades. Manga
artiklar var inte relevanta eller 1dg utanfor arbetets fokusomrade. Det begransade
urvalet att enbart granska de 30 forsta artiklar fran varje specifik sékning av anvanda
nyckelord i Google Scholar och IEEE Xplore da dessa sokmotorer filtrerar efter relevans.
Arbetet efter processen av titel och abstract aterstod 246 artiklar dar 48 av dessa
verkade lovande och intressanta men dar enbart 33 av dessa artiklar var mojliga att fa
tillgang till i fulltext. Den sista processen i screening ar att lasa de 33 olika artiklarna dar
8 av dessa inte uppfyllde de inkluderande kriterierna och resultatet efter PRISMA
modellens riktlinjer ar det 25 artiklar som inkluderandes i denna analys.
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Identification of new studies via databases and registers

5 Records identified from:
'E Databases (n= 2): Records removed before screening:
E:EE Google scholar (n =124 255) Duplicate records (n= 12)
o |EEE Xplore (n = G6)
n
Records screened Records excluded
n= 2‘46] n= 193]
2 l ; .
= Reports sought for retrieval Reports not retrieved
o (n = 48) (n=15)
@
Y
Reports assessed for eligibility Repaorts excluded:
(n=33) Exkluderande kriterier (n = 8)
E Mew studies included in review
3 n=25)
=

Figur 1 - Prisma modell: urvalsprocess

4.1.3 Analys av artiklar

Detta arbete har valt en tematisk analysmetod for att analysera litteraturen. Tematisk
analysmetod ar en metod som anvands for att utoka befintlig kunskap som fungerar
tillsammans med en systematisk litteraturstudie(Xiao & Watson, 2019).

Arbetet har i analysprocessen extraherat teman fran den inkluderande litteraturen dar
dessa teman sedan har blivit klustrad och syntetiserats till analytiska teman dar grunden
var att identifiera och kategorisera for att hitta monster och samband(Xiao & Watson,
2019).

Den tematiska analysen bestar av foljande steg:
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1. Kodning av material: att analysera och identifiera dterkommande teman och
nyckelbegrepp(Xiao & Watson, 2019).

2. Tematisering: Gruppera information i ett storre tema som till exempel manskliga
misstag, risker och sdkerhetsstrategier(Xiao & Watson, 2019).

3. Syntes och tolkning - Analysera resultaten och identifiera forskningsluckor som
kan finnas inom dmnet manskliga faktorn och Al-baserad cybersidkerhet(Xiao &
Watson, 2019).

Arbetet har kring kodning av material gjorts genom att lasa de 25 inkluderande
artiklarna i sin helhet. Det som var relevant fran artiklarnas innehall markerades och
antecknades manuellt. Det som var fokus kring kodningen var innehall som var relaterat
till omradets innehall men dven begrepp och dterkommande uttryck.

Tematiseringen gjordes genom att sortera dessa koder och grupperade dessa i en
oversikt av teman. Arbetet gjordes sedan genom att jaimfora kodernas kontext for att
hitta olika monster samt likheter kopplade till arbetets fragestallning. De huvudsakliga
teman som identifierades var féljande:

Bristande forstaelse och kunskap

Teknologiberoende och for hog tillit till Al-baserade system

Automatiseringens paverkan pa mansklig roll

Etiska dilemman och otydlig ansvarsfordelning med anvandning av Al-baserade
system

Dessa teman jamfordes sedan med den ursprungliga texten i artiklarna fér att med
sdkerhet kunna se att det representerade innehallet pa ett transparent satt.

Syntes och tolkning har sedan gjorts i detta arbete genom att anvianda dessa teman for
att svara pa detta arbetets fragestallning dar varje tema tolkades genom en koppling till
den tidigare forskningen. Resultatet blev sedan en grund for det 4 huvudsakliga
resultaten som syns i resultat kapitlet.

4.2 Forskningsetiska principer

Detta arbete ar baserat pa offentlig forskning och innehaller darfor ingen kanslig data
men arbetet dr baserad pa de forskningsetiska aspekter som ar enligt Vetenskapsradets
riktlinjer (2024).

Objektivitet: Arbetet har kritiskt granskat kallorna for att sdkerhetsstalla att det ar en
rattvis och opartisk analys (Vetenskapsradet, 2024).

Killhanvisning: De kdllor som anvants har angetts pa ett korrekt satt enligt de
akademiska riktlinjerna (Vetenskapsradet, 2024).

Transparens: Arbetets analysmetoder och urval beskrivs tydligt for att kunna
moijliggora att arbetet kan replikeras (Vetenskapsradet, 2024).
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For att astadkomma en objektivitet har arbetets urval av artiklar gjorts genom det
fordefinierade inkludering och exkluderingskriterier och artiklar har inte tagits bort pa
grund av personliga dsikter. Kallhdnvisningen har foljt APA dar samtliga referenser som
refereras i detta arbete kring pastaenden, forskningsresultat och definitioner har
hanvisats till texten for att visa resultat fran tidigare forskares arbeten. Transparens har i
detta arbete gjorts genom hela metoden fran s6kstrategi och urval till analys av artiklar
for att kunna mojliggora att arbetet gar att reproducera. Prima modellen i figur 1 visar
aven hur detta arbete har gjorts for att uppna sin analys av artiklar.
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5 Materialpresentation

Detta kapitel kommer visa de olika tematiska grupperingarna av artiklar och hur manga
artiklar som ar pa respektive tematisk gruppering. Kapitlet inkluderar dven en éversikt
av alla artiklar som ar i respektive grupperad tabell och som valts till detta arbete efter
inkludering och exkluderingsprocessen med titeln pa artikeln, forfattaren och en kort
sammanfattning av varje artikel.

5.1 Tematisk gruppering av artiklar

[ tabell 1 presenteras de olika grupperna i en tematisk gruppering av artiklar med gruppnamn,
fokusomrade och hur manga artiklar varje grupp innehas av. Grupperingen anvands for att
strukturera materialet efter olika kombinationer av forskningsfokus.

Grupp | Fokus Antal artiklar

A Manskliga faktorn + 9
Cybersakerhet

B Manskliga faktorn + 3
Al/Automation

C Manskliga faktorn + 4
Automation +
Cybersakerhet

D Al + Cybersakerhet 6

E Manskliga faktorn + Al + 3
Cybersakerhet

Tabell 1 - Tematisk gruppering av artiklar

5.2 Oversikt av inkluderande artiklar

[ detta avsnitt ges en oversikt av alla inkluderande artiklar i respektive grupp med namn
pa artikeln, forfattaren och en kort sammanfattning om den inkluderande artikeln.

5.2.1 Oversikt av Grupp A

De artiklar som identifieras i grupp A behandlar pa olika satt den manskliga faktorn
kopplat till cybersdkerhet. For mer information se tabell 2.

Artikel Forfattare Sammanfattning

Human factor, a critical Hughes-Lartey et Undersoker den manskliga
weak point in the al.(2021) faktorn som en kritisk svaghet
information security of an inom cybersakerhet dar
organization’s Internet of fokuseringen dr i samband med
things Internet of Things (IoT).
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The human factor:
assessing

individuals’ perceptions
related

to cybersecurity

Ramlo och Nicholas
(2021)

Det olika synsatt som finns pa
cybersdkerhet hos olika
individer som ar allt fran
experter inom omradet till
individer med okunskap och
vilka risker det finns med
okunskap inom cybersakerhet.

Human factor security:
evaluating

the cybersecurity capacity
of

the industrial workforce

Ani, He och Tiwari
(2019)

Den manskliga faktorns
betydelse for en sikerhet inom
industriella kontrollsystem.
Argumenterande kring att
cyberattacker vanligt utnyttjas
av personalens brister i
kunskap om cybersakerhet.

A Review: Human Factor
and Cybersecurity

Abzakh och
Althunibat (2023)

belyser den manskliga faktorn
som den svagaste lanken inom
cybersdkerhet och betonar
vikten av utbildning och
medvetenhetshojning for att
uppfylla battre
sdkerhetsstrategier.

Analysis of the Human
Factor in Cybersecurity:
Identifying and Preventing
Social Engineering Attacks
in Financial Institution

Momoh, Adelaja och
Ejiwumi (2023)

Utforskar om hur det
manskliga beteendet paverkar
cybersakerheten inom
finanssektorn med ett sarskilt
fokus pa Social engineering.

Addressing Human Factors
in Cybersecurity
Leadership

Triplett (2022)

Hur den manskliga faktorn
paverkar utmaningar inom
cybersdkerhetens ledning pa en
arbetsplats och identifierar att
oavsiktliga manskliga
handlingar ar den svagaste
lanken for att skydda data.

Leveraging the Human
Factors Discipline for
Better Cybersecurity
Outcomes: A Roundtable
Discussion

Cunningham, Nobles,
Robinson och Haney
(2024)

Den manskliga faktorn och hur
den kan tillampas inom
cybersakerhet. Vilka
utmaningar organisationer kan
std infor och hur integrering av
manskliga faktorer kan leda till
ett battre resultat inom
informationssakerhet.

Leveraging human factors
in cybersecurity: an
integrated methodological

Pollini, Callari,
Tedeschi, Ruscio, Save,
Chiarugi och Guerri

Den manskliga faktorns
paverkan pa cybersdkerheten
inom halsoorganisationer med
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approach

(2022)

ett helhetssynsatt som
integrerar tekniska,
individuella och
organisatoriska aspekter.

Understanding of Human
Factors in Cybersecurity: A
Systematic Literature
Review

Rohan, Funilkul, Pal
och Chutimaskul
(2021)

Den manskliga faktorns roll
inom cybersakerhet och en
identifiering av valda metoder
av tidigare forskning inom
omradet och vilka brister den
tidigare forskningen haft.

Tabell 2 - Grupp A artiklar

5.2.2 Oversikt av Grupp B

De artiklar som identifieras i grupp B behandlar pa olika satt den manskliga faktorn

kopplat till Al och automation. Fér mer information se tabell 3.

Artikel

Forfattare

Sammanfattning

How to account artificial
intelligence in human
factor analysis of complex
systems?

Zarei, Khan och Abbassi
(2023)

Anvandning av Al och
system baserade pa suddig
logik. Granskar hur det
finns mojlighet att kunna
forbattra forstaelsen och
hanteringen av manskliga
fel i industrier.

Addressing Behavioural
Technologies Through
the Human Factor: A
Review

Irizar-Arrieta,
Gomez-Carmona,
Bilbao-]ayo,
Casado-Mansilla,
Lépez-De-Ipina och
Almeida (2020)

Undersoker hur
beteendeteknologier kan
anvandas for att fa en
hogre effektivitet genom
att paverka det manskliga
beteendet.

Leading with Al in critical
care nursing:

challenges, opportunities,
and the human

factor

Hassan och El-Ashry
(2024)

Hur sjukskéterskor inom
intensivvard upplever en
integration av Al med
diskussion om utmaningar
och mdjligheter som finns
inom varden med Al

Tabell 3 - Grupp B artiklar

5.2.3 Oversikt av Grupp C

De artiklar som identifieras i grupp C behandlar pa olika satt den manskliga faktorn

kopplat till cybersakerhet och automation. Fér mer information se tabell 4.
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Artikel

Forfattare

Sammanfattning

Al to Minimize Human
Error in Cybersecurity:
Enhancing Threat
Detection and Incident
Response

Accuracy

James (2024)

Hur Al kan anvandas for
att minska risken kring
manskliga fel men aven hur
automatisering och
beslutssystem kan
forbattra och effektivisera
formagan att upptacka hot
och hantera incidenter.

Botching Human Factors in
Cybersecurity in Business
Organizations

Nobles (2018)

Den manskliga faktorns
underskattning och den
teknologiska determinism
med kritik mot den
utbredda tro att teknologi
ar losningen pa
cybersakerhetsproblem.

STRESS, BURNOUT, AND
SECURITY FATIGUE IN
CYBERSECURITY: A
HUMAN FACTORS
PROBLEM

Nobles (2022)

undersoker stress och
utbrandhet som betydande
faktorer for den manskliga
faktorn inom
cybersakerhet med kritik
mot de tekniska l6sningar
som prioriteras och
diskuterar kring manskligt
centrerade metoder inom
cybersakerhet.

Establishing Human
Factors Programs to
Mitigate Blind

Spots in Cybersecurity

Nobles (2019)

Hur manskliga faktor
program skulle vara
effektivt for
cybersdkerheten dar
artikeln anvander
paralleller fran andra i
omraden som infort dessa
program for att minska
manskliga fel.

5.2.4 Oversikt av Grupp D

Tabell 4 - Grupp C artiklar

De artiklar som identifieras i grupp D behandlar pa olika satt cybersdkerhet kopplat till
Al For mer information se tabell 5.

Artikel

Forfattare

Sammanfattning
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Artificial intelligence for
cybersecurity: Literature
review and future
research directions

Kaur, Gabrijel¢i¢ och
Klobucar (2023)

Anvandningen av Al och

hur det skulle kunna starka
skyddet mot cyberattacker
och automatisera uppgifter.

Al-Enhanced Cyber
Security Proactive Threat
Detection and Response
Systems

Nallapareddy och Katta
(2025)

Al kan anvandas for att
forbattra cybersiakerheten
och hur Al kan anvandas
for att analysera stora
mangder data for att kunna
identifiera och reagera pa
cyberhot.

Artificial Intelligence for
Cybersecurity:

A Systematic Mapping of
Literature

Wiafe, Koranteng, Obeng,
Assyne, Wiafe och Gulliver
(2020)

Hur Al har bidragit till
forbattringar inom
cybersdkerhet men att det
aven finns en
applikationsomraden dar
Al har presterat samre och
behovet av att fortsatta
utforska nyare metoder
och bredare tillampningar
for Al inom cybersakerhet.

Artificial Intelligence in
Cyber Security

Das och Sandhane (2021)

Hur Al kan férbattra olika
skyddsmekanismer inom
cybersakerhet med en
oversikt om befintliga
Al-l6sningar men dven
diskutera kring det
utmaningar som finns med
att integrera Al inom
omradet cybersdkerhet.

Harnessing Artificial
Intelligence Capabilities
to Improve Cybersecurity

Zeadally, Adi, Baig och
Khan (2020)

undersoker hur Al kan
forbattra cyber
sakerhetslosningar men
aven belyser utmaningar
och den pagaende situation
mellan forsvar, anfall och
mansklighet av anvandning
for Al inom cybersakerhet.

Role of Artifcial
Intelligence in the Internet
of Things (1oT)
cybersecurity

Kuzluy, Fair och Guler
(2021)

Vilka risker det finns som
ar specifika mot Internet of
Things-enheter och hur Al
kan anvandas bade for att
skydda dessa system men
aven att genomfora
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attacker. Diskuterar aven
det risker som finns att Al
kan missbrukas av
angripare och manipulera
olika typer av Al-system.

5.2.5 Oversikt av Grupp E

Tabell 5 - Grupp D Artiklar

De artiklar som identifieras i grupp E behandlar pa olika satt den manskliga faktorn
kopplat till cybersdkerhet och Al. Fér mer information se tabell 6.

Artikel

Forfattare

Sammanfattning

Al Efficiency in
Cybersecurity: Estimating
Token

Consumption for Optimal
Operations

Romanous och Ginger
(2024)

Undersoker hur effektiv Al
inom cybersakerhet ar
med ett sarskilt fokus pa
kostnadsoptimering.
Genom anvandning av tre
olika modeller enbart
manskligt, Al och en hybrid
mellan de tva kunna hitta
den basta
sakerhetsstrategin av
anvandning med Al.

Cybersecurity Automation
with Al: Reducing Human
Error and Improving
Incident Response

Anayat (2024)

Utforskar hur Al och
maskininlarning kan
tillampas pa flera olika
tekniska doméner for att
kunna forbattra
cybersakerheten och
minska den manskliga
faktorn.

Serious Games for
Cybersecurity: How to
Improve

Perception and Human
Factors

Santa Barletta, Calvano,
Caruso, Curci och Piccinno
(2023)

Hur utbildning inom
cybersakerhet kan
forbattras for att minimera
den manskliga faktorn men
aven kring att utveckla mer
omfattande metoder som
integrerar forstaelsen av
mansklig perception dar Al
kan anvandas som ett
verktyg.
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6 Analys

Detta kapitel baseras pa analysen av hur den manskliga faktorn paverkas av
automatisering och teknologiberoende inom Al-baserad cybersdkerhet. Analysen ar
baserad pa 25 vetenskapliga artiklar som tagits fram genom en systematisk
litteraturstudie.

Det har identifierats 4 huvudsakliga teman i denna analys som ar kopplad till arbetets
fragestallning. De 25 vetenskapliga artiklarna har tillsammans ett brett fokusomrade
men det var ett maste att skala ner det analyserade teman for att kunna uppna ett svar
for syftet med detta arbete. Det 4 huvudsakliga teman som har analyserats kom fram
genom den tematiska analysen av artiklarnas innehall och byggdes pa aterkommande
monster. Artiklar fran de olika grupperna kan bidra till samma tema da ett tema kan
kopplas till flera olika forskningsfokus. De 4 huvudsakliga teman som analyserat kring
detta arbete ar foljande: (1) bristande forstaelse och kunskap, (2) teknologiberoende
och for hog tillit till Al-baserade system, (3) automatiseringens paverkan pa mansklig
roll och (4) Etiska dilemman och otydlig ansvarsfordelning med anvandning av
Al-baserade system. Det finns en stor forskningslucka inom just hur den manskliga
faktorn paverkas av en Al-baserad cybersiakerhetsmiljo dar forskning relaterat till Al till
storsta del handlar om dess potential. Det ar darfor viktigt att dven kunna se vilka risker
och hur den manskliga faktorn paverkas av Al inom cybersdkerhet dar dessa fyra teman
kan visualisera hur den manskliga faktorn paverkas av automatisering och
teknologiberoende inom Al-baserad cybersakerhet.

6.1 Bristande forstdelse och kunskap

En stor del av de inkluderande artiklarna i denna analys har visat pa att det finns en
begransad kunskap inom cybersidkerhet och Al-system for anvindare. Detta var ett
aterkommande tema i de inkluderande artiklarna fran flera av de olika grupperna men
dar detta framstod tydligt i sarskilt grupp A (se Tabell 2) och grupp B (se Tabell 3). Den
bristande forstaelsen och kunskapen inom cybersédkerhet ar en referering till den
manskliga faktorn ar hur avsaknaden av viktig information och insikt som individer
behover for att kunna ha mojligheten att agera sakert i en digital miljo(Ramlo &
Nicholas, 2021; Ani et al., 2019). Hughes-Lartey et al.(2021) och Anayat (2024) menar
att detta kan leda till antingen medvetna beslut eller oavsiktliga handlingar som 6kar
risken for dataintrang och sdkerhetsincidenter. Pollini et al. (2022) gjorde en studie for
att se skillnaden pa beteenden, attityder och kunskap mellan IT-personal och icke
IT-personal inom omradet cybersiakerhet. Studien visade att IT-personal som hade
kunskap rent generellt sjalvklart presterade battre men det visade aven att trots
kunskapen som IT-personalen borde ha som en grund sa i vissa aspekter presterade den
icke IT-personalen battre kring sociala natverk och incidentrapportering. Pollini et al.
(2022) menar att detta kan vara en indikation pa att det fortfarande kan finnas luckor i
forstaelsen daven hos IT-specialister kring vissa specifika aspekter av sakerhet.
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Det kan darfor daven visa hur viktigt det ar att bilda kunskap och forstaelse kring alla
olika aspekter inom cybersakerhet. Det kan darfor finnas en risk att utbilda personal i
vissa aspekter av cybersdkerhet da detta kan gora att det byggs ett sjalvfortroende hos
individen som gor att individen tror att det har battre koll an vad den har och det kan i
sin tur leda till oavsiktliga fel och handlingar. Flera av de olika artiklarna fran specifikt
grupp A betonar vikten av utbildningsprogram inom cybersédkerhet for att kunna 6ka
medvetenheten och forbattra kunskapen. Momoh et al. (2023) menar dessa
utbildningsprogram kan hjalpa individer att identifiera och avvisa social ingenjorskonst,
beddma den tillforlitlighet som kan uppkomma och hur individen ska agera i olika
situationer. Det finns dven risker kring utbildningar beroende pa individens synsatt och
beteende for utbildningen och det rekommenderas att utbildningar ska ske regelbundet
och att det ska finnas en forstarkt utbildning for att kunna motverka att kunskapen hos
individen avtar med tid men dven for att kunna visa vikten av utbildningen (Cunningham
etal, 2024).

For trots att Al-baserade system gora stora framsteg i utveckling for cybersakerhet sa
andrar inte det kring hur viktigt kunskapen och forstaelsen for Al-baserade system ar
inte enbart en teknisk fraga da manskliga fel fortfarande utgor betydande sarbarheter
(James, 2024). Enligt Wiafe et al. (2020) och Irizar et al. (2020) ar det darfor viktigt att
trots automatisering av Al-baserade system sa ar det viktigt att hitta en balans mellan
teknik, manniskor och policyhantering. Specifikt grupp A och grupp B visar artiklarna att
en bristande forstaelse och kunskap om cybersdkerhet ar och kommer vara en fortsatt
kritisk mansklig faktor som bidrar till olika typer av sdakerhetsrisker. Det kan analyseras
att bristande forstaelse och kunskap leder till brist pa medvetenhet, kunskapsluckor och
felaktiga uppfattningar, det framgar darfor att utbildningar och medvetenhetshdjande
insatser ar viktiga atgarder for att kunna motverka dessa brister och kunna ha mojlighet
att forbattra den 6vergripande cybersakerheten (Ramlo & Nicholas, 2021; Abzakh et al,,
2023).

Sammanfattningsvis i denna analys ar det flera indikationer pa att bristande forstaelse
och kunskap ar centrala for cybersdkerheten, Al-baserade system ger en stor potential
for att forbattra cybersakerheten men den manskliga faktorn forsvinner inte. Kunskap
och forstaelse dr ndgonting som denna analys tyder pa kommer att behdvas for att
kunna uppna en sdker cybersdakerhet men dven kunna ge Al-baserade l6sningar den fulla
potentialen.

6.2 Teknologiberoende och for hag tillit till AI-baserade system

Det finns inom denna analys ett tema kring hur organisationer men aven pa
samhallsniva har kontinuerligt haft en 6kad beroendestallning till teknik och det
kommer fortsitta vara en okad riktning med sarskilt Al-baserade system. Det finns
mycket av det inkluderande artiklarna som papekar den potential som Al-baserade
system har for cybersdakerheten men en stor del av artiklarna papekar aven att det finns
paverkningar pa den manskliga faktorn att anvanda sig av Al-baserade system och vilka
risker det finns med teknologiberoende och att for hog tillit rent generellt ar en
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riskfaktor. Romanous och Ginger (2024) och Nobles (2018) menar att i dagslaget sa ar
det svart, kostsamt och riskfyllt att gora en fullstindig 6vergang till Al-baserade system
utan mansklig inblandning, dar ett ensidigt fokus pa implementering av Al-baserade
system som enbart ar fran teknisk synpunkt ar skadligt utan att beakta de manskliga
faktorerna.

En 6vertro pa Al-baserade system kan leda till risker med att den manskliga
vaksamheten minskar men dven till fler felbeddmningar om Al-systemen gor misstag
och det uppkommer nya hot som systemet inte ar tranat for (Romanous & Ginger, 2024).
Flera av de olika kallorna betonar att det ar viktigt att hitta en balans i dagslaget mellan
Al och méansklig interaktion. Romanous och Ginger (2024) menar att det behdver finnas
en hybridmodell dar anvdandning av mansklig expertis kan anvianda Al-teknik som ett
verktyg for att kunna dra nytta av styrkorna fran bada hall men dar automatisering med
Al inom alla omrdden inom cybersdkerhet inte ar ratt vag. Automatisering med
Al-baserade system dr att automatisera rutinmassiga uppgifter och analysera stora
dataméngder men att det ska fortfarande finnas en mansklig interaktion med kritiska
beslut, hantering av undantag och ett fokus pa strategisk ledning (Nallapareddy & Katta,
2025; Triplett, 2022). Hassan och El-Ashry (2024) menar att det finns en oro med
implementering av Al-baserade system som ska automatisera att det uppstar en
“deskilling” som betyder att mansklig expertis kan minska om individer forlitar sig for
mycket pa Al-system och inte underhaller sin egna expertis inom omradet. Det finns
darfor en betoning pa hur viktigt det ar att manskliga experter behdver planering och
utbildning for att ha forstaelse och kunna anvanda Al-system pa ett effektivt satt(Das &
Sandhane, 2021).

Flera artiklar betonar oron av anvandning av Automatiserade Al-system och risken for
en for hog tillit till Al-system da Al-system kan dven vara sarbara for nya attacker som
systemet inte har tranats pa tidigare (Romanous & Ginger, 2024). Das och Sandhane
(2021) menar att cyberkriminella anvander ocksa sig utav Al och detta kan leda till mer
utvecklade attacker och att darfor kan ett 6verdrivet teknologiberoende av det nya
Al-baserade l6sningarna skapa nya risker som tidigare inte varit kint.

Flertalet artiklar i denna analys foresprakar darfor vikten dterigen av en balans mellan
manniska och Al och att enbart anvanda Al-system som ett extra verktyg for att kunna
effektivisera en verksamhet men att det inte ska finnas ett beroende att anvianda sig av
systemet. Romanous och Ginger (2024) menar att det finns risker med att ha en fér hog
tillit till systemet men dar Hassan och El-Ashry (2024) dven menar att det finns risker
med att ha for 1ag tillit till systemet och att det maste finnas en tydlig balans mellan att
vara ett effektivt system men ha mojlighet att kunna visa transparens. Hassan och
El-Ashry (2024) beskriver i sin artikel att det kan finnas risker for en “black
box”-problematik diar anvandarna av systemet inte forstar hur det Al-baserade systemet
har kommit fram till sina slutsatser och att det kan leda till en misstro mot systemet ifall
det finns en avsaknad av transparens. Detta kan i sin tur leda till en misstro pa systemet
och det anvands pa ett felaktigt satt och att for att ett Al-system ska kunna integreras pa
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ett effektivt satt i praktiken sd behover det finnas tolkningsbara och tydliga forklaringar
till hur resultatet har kommit fram (Hassan & El-Ashry, 2024).

Sammanfattningsvis visar analysen darfor att en for hog tillit och ett teknologiberoende
till Al-baserade system ar riskabelt och att det istdllet foresprakas om en integrerad och
balanserad vag dar manniskan och Al-system anvdnds som verktyg. For att kunna
motarbeta en for hog tillit och negativa risker och konsekvenser sa behovs det
forklaringar till resultat, transparens och ett fokus pa den manskliga faktorn nar
designen for systemet utvecklas men dven utbildningar for de anvandare som kommer
att arbeta med det Al-baserade systemet(Kaur, Gabrijel¢i¢ och Klobucar, 2023).

6.3 Automatiseringens pdverkan pa mdnsklig roll

Flertalet artiklar i denna analys papekar automatisering i bade positiva och negativa
ansatser. Det finns ett tydligt tema kring effektiviseringen med automatisering men det
kan dven tydligt analyseras att det finns en paverkan pa mansklig roll. Det finns en
valdigt delad uppfattning av hur automatiseringen paverkar den manskliga roller dar
artiklar fran specifikt grupp D(se Tabell 5) har en valdigt positiv syn pa den potential
Al-baserade system har for cybersdakerhet medan artiklar fran Grupp B har en mer
negativ syn till hur automatisering inom cybersakerhet ska ga till. Automatisering i form
av sarskilt Al-baserade system har en inverkan pa den manskliga rollen inom
cybersakerhet och komplexa system (Zarei et al., 2023). Det finns ett flertal mojligheter
med den potential som Al-baserade system har att kunna férbattra incidenthantering
och dven kunna minska manskliga fel och det finns manga delar av cybersidkerheten som
idag kan automatiseras (James, 2024). Kaur et al. (2023) menar att policyhantering i
natverk dar Al-baserade system kan automatisera med hjalp av centraliserade
kontroller, atkomstkontroller, riskanalys och konsekvensbedémningar ar specifika delar
som Al-baserade system idag skulle kunna automatiseras med hjalp av den potential
Al-system har.

Overgéngen fran minskligt drivna uppgifter maste ske gradvis och att det behéver en
mansklig interaktion for att kunna installera systemen, trana och ha en tillsyn for att
mojliggora att Al-systemet utvecklas (Romanous & Ginger, 2024). Romanous och Ginger
(2024) menar att nar Al-systemen har utvecklats tillrackligt s finns det en stor
mojlighet att Al-baserade system kan ta 6ver det vanliga rutinmassiga uppgifter.
Romanous och Ginger (2024) menar att det kan minska den manskliga interaktionen
och menar att det finns en uppskattning att den manskliga interaktionen kan minska till
under 10% for de flesta uppgifter inom 5 ar.

James (2024) menar att denna 6kade automatisering och den potential Al sa ar syftet att
kunna paskynda svarstider, forbattra detektions noggrannhet och dven kunna minska
antalet positiva resultat som ar falska. Al kan analysera stora mangder data som till
exempel sdkerhetsloggar for att kunna upptacka sdkerhetsrisker dar det kan finnas
utmaningar for manskliga analytiker att upptéacka riskerna manuellt (James, 2024).
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Men trots den potential Al-baserade system har for automatiseringen sa finns det
fortfarande stora risker med att automatisera system, det kommer vara fortsatt viktigt
att ha ett hogt fokus pa den manskliga faktorn da den manskliga faktorn fortfarande ar
en betydande faktor for cyberhot och tekniska losningar ar inte alltid tillrackligt (Momoh
etal, 2023). Nobles (2018) menar att organisationer har en tendens att lagga ett for
stort fokus och investeringar pa de tekniska delarna istéllet for att forsta manskliga
beteenden inom cybersdkerhet. Nobles (2018) menar dven att automatisering kan aven
leda till en lagre tillit och en misstro hos individer och det kan bli en rekyleffekt ifall
anvandarna kdnner sig frankopplade. Det ar darfor viktigt att kunna se vilka uppgifter
och funktioner som kan optimeras tillrackligt for automatisering for att forhindra att
automatiseringen inte missbrukas och det gar att faststalla alla de kognitiva krav som
varje funktion och uppgift har(Nobles, 2019).

Det ar darfor viktigt att veta att inférande av Al-baserade system inom cybersikerhet
leder till forandrade roller och ansvarsomraden for manniskan och att automatisering
har en paverkan pa den manskliga rollen (Hassan & El-Ashry, 2024). Ett inférande av
Al-baserade system kan darfor leda till att det blir mer 6vervakande roller for
manniskan att hantera Al-systemets utdata och kan faststalla att systemet fungerar
korrekt(Hassan & El-Ashry, 2024). Das och Sandhane (2021) och Nobles (2022) menar
att det ar viktigt att investera i den manskliga aspekten nar implementering av
Al-system gors dar detta ar inklusive utbildning och planering for att personalen sedan
ska kunna effektivt kunna jobba med deras nya system.

Sammanfattningsvis s har automatisering en stor paverkan pa den manskliga rollen
inom cybersadkerhet och dar det ar viktigt att redan i utvecklingsfasen av systemet att fa
in de manskliga aspekterna(Santa Barletta et al.,, 2023). En automatisering inom
cybersdkerhet leder till att det skiftar ett fokus fran manuella rutinuppgifter till att det
blir en mer 6vervakande och strategiskt oversikt. En mer komplex problemlésning med
samarbete med Al-baserade system och mansklig interaktion men trots det framsteg
som kan goras med automatisering sa forblir hanteringen av den manskliga faktorn och
dess forstaelse en fortsatt faktor for att siakerhetsstalla effektiva och sdkra system(Ani et
al,, 2019).

6.4 Etiska dilemman och otydlig ansvarsférdelning med anvindning av
Al-baserade system

Det sista huvudsakliga tema som denna analys kan hitta som ar kring arbetets
fragestallning ar att det finns viss problematik kring etiska dilemman och otydliga
ansvarsfordelningar med anvandning av Al-baserade system. Kaur et al. (2023) menar
att bristen pa transparens inom Al-baserade system gor att inom cybersédkerhet sa blir
det svart for en manniska att tolka varfor systemet identifierar nagot som ett hot eller
varfor systemet gor en atgard. Kaur et al. (2023) och Hassan och El-Ashry (2024) menar
aven att bristen pa transparens gor det dven svarare for att kunna faststilla ansvar ifall
systemet skulle gora misstag eller misslyckas och att transparensen ar nédvandig for
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cybersakerhetens fortroende och ansvarsskyldighet. Hassan och El-Ashry (2024) och
James (2024) menar aven att det finns dven risker for att ett Al-system skulle kunna vara
partiskt och att detta dr en etisk oro och ifall systemets traningsdata skulle vara
ofullstandig eller fel sa finns det risker att det Al-baserade systemet kommer ge
ofullstdndiga och fel resultat.

Zarei et al. (2023) menar darfor att det finns en stor osakerhet med anvandning av
Al-baserade system da risken for opalitliga resultat fran Al-system kan leda till felaktiga
beddmningar som skapar etiska problem som till exempel att systemet blockerar en
legitim trafik.

Ansvarsfordelningen med anvandning av Al-baserade system ar svart att faststalla en
ansvarig och det kravs ramverk och tydliga riktlinjer for att kunna besluta ansvaret nar
Al-system tar beslut (Hassan & El-Ashry, 2024). Utan ett ordentligt ramverk sa ar risken
stor att ansvaret blir otydligt, speciellt nar det galler system inom cybersdkerhet och dar
risker kring felaktiga beslut kan fa enorma konsekvenser (Ani et al.,, 2019). Zeadally et
al. (2020) menar att det finns stor potential for Al men dven stora potentiella risker,
Al-baserade system har mojligheten att géra cybersdkerheten sdkrare men det finns
aven potentiella risker att Cyberhot kan vara Al-baserade system som kan manipulera
Al-algoritmen. Det finns dven risker kring Input attacker menar Kuzlu et al. (2021) dar
Al-baserade system manipuleras och ger fel resultat och detta kan vara i form av bade
fysiskt och digitalt. Dessa risker kring manipulering av Al-systemen gor det svart kring
ansvarsfragan nar ett system gor fel (Kuzlu et al.,, 2021).

Sammanfattningsvis av denna analys sa ar det otydligt kring ansvarsfordelningen och
det etiska dilemman nar anvandning av Al-baserad cybersdkerhet da det finns brister
kring transparens och de potentiella riskerna med partisk data och manipulering. Den
utmaning som finns beskrivs kunna l6sas genom att anvanda sig av bade tekniska
l6sningar men med manskliga faktoranalyser; tydliga ansvars ramverk och etiska
riktlinjer.
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7 Resultat

Detta kapitel baseras pa det resultat som denna tematiska analys har tagit fram kring
arbetets fragestallning hur den manskliga faktorn paverkas av automatisering och
teknologiberoende i Al-driven cybersdakerhet. Den tematiska analysen indikerar att den
manskliga faktorn paverkas av automatisering och teknologiberoende inom Al-baserad
cybersadkerhet. Den manskliga faktorn férsvinner inte av automation i form av
Al-baserade system och kommer fortsatta vara en central roll och risk for
cybersdkerheten. Det har identifierats ett huvudresultat for varje huvudsakligt tema fran
analysen dar presenteras det resulterande fran varje huvudsakligt tema. Det presenteras
aven en sammanfattning av resultatet for att knyta ihop resultatet kring arbetets
fragestallning Hur den mdnskliga faktorn pdverkas av automatisering och
teknologiberoende i Al-baserad cybersdkerhet .

7.1 Bristande forstdelse och kunskap 6kar fortsatt risken

Det forsta resultatet bygger pa analysens forsta huvudsakliga tema kring bristande
forstdelse och kunskap. Den tematiska analysens resultat visar att den manskliga faktorn
fortsatt ar en central roll inom cybersiakerheten trots automatisering med Al-baserad
cybersakerhet. Den automatisering som dr i dagens cybersakerhet finns det fortfarande
en mansklig interaktion med systemen och dar denna analys visar att forstaelse och
kunskap ar den mest effektiva l16sningen for att uppfylla en saker cybersakerhet(Ramlo
& Nicholas, 2021; Ani et al,, 2019). Analysen visar att det finns mycket potential for
anvandning av Al-baserade system inom cybersakerheten men for att uppfylla den fulla
potentialen sa behovs det individer som har kunskap om systemen for att det ska
fungera (James, 2024). Det finns flera indikationer pa att Al-baserade l6sningar inte
enbart ar tekniska l6sningar och att det ar viktigt att kunna hitta en balans mellan
mansklig interaktion och de tekniska l6sningar som gors for att det ska fungera optimalt
och att det ska finnas mdjlighet att forlita sig pa systemen (Momoh et al., 2023). Men
analysen visar dven ett resultat att just denna méanskliga interaktion som behévs utgor
aven att en bristande forstdelse och kunskap skulle fortsatt 6ka risken for manskliga
misstag inom cybersdkerheten. Utbildning kring systemen och cybersakerhet kommer
fortsatt vara en central roll for att kunna uppfylla en sdaker cybersdkerhetsmiljo. Att
anvanda sig av Al-baserade system inom cybersdkerheten tar inte bort manniskor fran
sina arbetsuppgifter utan istdllet &ndrar arbetsuppgifterna(Hassan & El-Ashry, 2024).
Det ar darfor viktigt att det finns en tillracklig forstaelse for hur dessa Al-system
fungerar och det dr bade tekniskt och operationellt. En bristande forstaelse och kunskap
paverkar den manskliga interaktionen negativt med systemet och det finns fler risker
och sarbarheter som skulle kunna leda till sdkerhetsincidenter som ar kopplade till den
manskliga faktorn (James, 2024). Resultatet visar att ifall utbildning inte prioriteras hos
individerna som arbetar med systemet sa finns det risker att cybersikerheten forsvagas
pa grund av mansklig osdkerhet och forvirring.

30



7.2 Teknologiberoende for Al-baserade system ger nya sdarbarheter

Detta resultat bygger pa analysens andra huvudsakliga tema kring teknologiberoende och
foér hag tillit till Al-baserade system. Det som analysen resulterar i visar kring hur den
manskliga faktorn paverkas negativt av teknologiberoende inom Al-baserad
cybersakerhet och att den manskliga faktorn paverkas enormt av Al-baserad
cybersakerhet. Det finns flera delar som beskriver kring den potential Al-baserade
system har for cybersdakerheten men dven vilka stora risker och nya sarbarheter som
skapas nar individer och organisationer forlitar sig pa systemen (Das & Sandhane,
2021). Analysen visar att det har alltid funnits en oro kring en 6kad beroendestallning
till teknik pa samhallsniva och speciellt nu med Al-baserade verktyg. Romanous och
Ginger (2024) och Nobles (2018) beskriver daven att det i dagslaget ar svart och kostsamt
att gora en fullstandig 6vergang till Al-baserade system utan mansklig inblandning. Nar
mansklig inblandning dr med finns det alltid risker kring den manskliga faktorn och hur
den paverkas av nya verktyg. Ett av de risker som analysen tar upp kring ar att
anvandning av Al-baserade system kan leda till en 6vertro av systemet trots att systemet
inte ar optimerat att arbeta sjalv (Romanous & Ginger, 2024). Analysen visar att en 6kad
anvandning av Al-system skapar ett teknologiberoende och dar risken finns att
manniskor far en 6vertro till systemet och litar blint pa vad systemet gor och slutar
ifragasatta systemets beslut. Det finns darfor risken att det kritiska tankandet for
individer kan minska och detta kan skapa en falsk trygghet och att det leder till att hot
inte langre hanteras pa ratt satt ifall det finns luckor i Al-systemets traningsdata och att
systemet gor fel beslut.

Resultatet visar dven att det finns en oro kring att bli beroende av Al-baserade system
kan leda till att den manskliga expertisen inom omradet kan minska ifall individer
forlitar sig for mycket pa Al-system och att det leder till att manskliga expertisen inte
underhaller sin expertis inom omradet. Det som analysen visar ar att den storsta risken
for den manskliga faktorn paverkan pa teknologiberoende av Al-baserade system ar att
det skapar en overtro till systemen. Artiklarna betonar oron for en overtillit till dessa
system da dessa system skapar dven nya sarbarheter. Sdrbarheter kring nya attacker
som systemet inte ar tranats for och att Al-baserade l6sningar kan skapa nya risker som
tidigare inte har varit kiant (Romanous & Ginger, 2024). Det finns darfor ett tydligt
resultat att Al-baserade l6sningar har en stor potential men att systemet ska enbart
anvandas som ett verktyg for att kunna effektivisera en verksamhet men att individer
ska aldrig vara beroende av att anvanda sig av systemet.

7.3 Automatisering leder till ett skiftat fokus mot évervakande och
strategisk éversikt men den mdnskliga faktorn kvarstdr

Detta resultat ar byggt kring analysens tredje huvudsakliga tema automatiseringens

pdverkan pd mdnsklig roll. Ett tydligt resultat som syns i denna analys ar att

automatisering i form av Al-baserade verktyg inte tar bort den manskliga faktorn utan

att det snarare istdllet forskjuts. Automatiseringen med Al-baserade system ar gjord for

att kunna ta over repetitiva uppgifter inom cybersakerheten men dar det fortfarande i
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dagslaget behovs en mansklig interaktion i form av 6vervakning av systemet och se ifall
besluten och handlingarna som systemet gor ar korrekta. I dagslaget paverkas darfor
den manskliga faktorn genom Al-baserad automation inom cybersadkerhet da systemen
inte kan klara sig sjdlva an och att det istdllet forandrar arbetsuppgifter for individer till
ett mer 6vervakande arbete pa sjdlva systemet (Hassan & El-Ashry, 2024).

Det finns ett tydligt resultat fran denna analys att utbildning kommer fortsatt vara en
fortsatt central roll for att motverka risker och incidenter da den manskliga
interaktionen kommer fortsatt vara avgoérande for att systemet ska fungera sa optimalt
som mojligt(Ani et al., 2019). Automatisering med Al-baserade system har en enorm
potential for att kunna skapa en sdkrare cybersdkerhet men for att uppfylla denna
potential beh6vs den manskliga interaktionen och den manskliga faktorn kommer darfor
att kvarstd. Resultatet visar att automatiseringen kan hjalpa cybersakerheten enormt
men att det dven kommer leda till ett skiftat fokus mot strategiska 6versikter och
overvakande uppgifter for individer (Hassan & El-Ashry, 2024). Det ar darfor viktigt for
att mojliggora att Al-baserad automation i cybersakerhet uppfyller sin potential genom
att utbilda kring dessa forandrade arbetsuppgifter och skapa en forstaelse for systemen.
Den manskliga faktorn kommer trots automatisering av Al-baserade system att vara en
fortsatt faktor for att sdkerhetsstalla effektiva och sidkra system.

7.4 Bristande transparens skapar otydlig ansvarsfordelning och etiska
dilemman

Detta resultat bygger pa analysens fjarde huvudsakliga tema etiska dilemman och otydlig
ansvarsférdelning med anvindning av Al-baserade system. Det sista resultatet ar att det
finns en negativ paverkan pa den manskliga faktorn genom Al-baserade system da det
finns en avsaknad av transparens och tydliga ansvarsfordelningar. Det finns flera
Al-baserade system inom cybersdkerheten som fungerar som en “black box” dar
anvandaren inte far ndgon information kring hur beslut och handlingar har fattats, detta
kan vara till exempel varfor viss trafik kan anses som ett hot och viss trafik ej (Hassan &
El-Ashry, 2024). Resultatet visar att detta kan leda till att manniskor kanner en
osakerhet med anvandning av Al-baserade system da dom for det forsta blir osdkra pa
nar det ska ingripa eller ej men aven att systemet kan gora felbedomningar som leder till
etiska problem ifall systemet blockerar trafik som ar legitim (Zarei et al., 2023).

Det finns en tydlig problematik med ansvarsférdelningen med Al-baserade system och
det ar svart att faststilla en ansvarig och det kravs tydliga riktlinjer och ramverk for att
kunna besluta dessa ansvar nar Al-systemen tar beslut (Hassan & El-Ashry, 2024). Det
framgar aven att det finns risker att dessa Al-baserade system kan vara potentiella risker
genom att systemet kan manipuleras och det gér dnnu svarare att kunna faststalla
ansvarsfordelningen ifall systemen har blivit manipulerade till att gora fel beslut (Ani et
al,, 2019). Resultatet visar att det ar en stor utmaning just nu att skapa en 16sning med
denna problematik och att det kommer behovas tekniska l6sningar men med manskliga
faktoranalyser, tydliga ansvars ramverk och etiska riktlinjer for att kunna uppna en
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framtida l6sning. Resultatet visar darfor att det finns potential for anvdandning av
Al-baserade system inom cybersdkerheten men att i dagslaget sa finns det flera negativa
paverkningar pa den manskliga faktorn men implementering av dessa system som
skapar otydliga ansvarsfordelningar, etiska dilemman och bristande transparens.

7.5 Sammanfattning av resultat

Resultatet visar att den manskliga faktorn paverkas pa flera olika satt av bade
automatisering och teknologiberoende inom Al-baserad cybersdkerhet. Arbetet har fatt
resultat av fyra effekter som tillsammans besvarar arbetets fragestallning dar resultatet
med hjalp av en tematisk analys av 25 olika vetenskapliga artiklar. Den forsta effekt som
arbetet resulterar i ar att bristande forstaelse och kunskap om Al-system och
cybersdakerhet kommer fortsatt vara en central roll som skapar osdkerheter och risker
for manskliga misstag.

Den manskliga faktorn paverkas fortfarande negativt om anvandaren inte forstar hur
systemet fungerar och risken finns att anvindaren anvander systemet antingen pa fel
satt eller agerar passivt. Den andra effekten sa visar det ett resultat kring hur
teknologiberoende och for hog tillit till Al-baserade system paverkar den manskliga
faktorn. Resultatet visar att en for hog tillit till Al-system kan minska det kritiska
tankandet for anvandaren och att anvandaren slutar ifragasitta systemets beslut som
skapar ett teknologiberoende men 6kar risken ifall beslutet systemet gor ar bristfalligt
eller felaktigt. Den tredje effekten visar ett resultat kring hur automatisering leder till ett
skiftat fokus mot 6vervakande och strategisk éversikt men den manskliga faktorn
kvarstar.

Resultatet visar att den manskliga faktorn inte forsvinner med hjalp av Al-baserad
automatisering utan att den istdllet forskjuts till nya arbetsuppgifter for anvandaren.
Den manskliga inblandningen minskar men férsvinner inte helt och risker for manskliga
misstag kan istéllet for anvidndaren hamna pa att missa ifall Al-baserade systemen gor
misstag eller felaktiga beslut i 6vervaknings processen. Den fjarde effekten visar ett
resultat kring den bristande transparens, otydliga ansvarsfordelningar och etiska
dilemman som ar kortfattat sagt en svar fraga att fa ett konkret resultat fran. Det som
daremot syns tydligt av detta resultat ar att Al-baserade system har en negativ paverkan
pa den manskliga faktorn da det finns en avsaknad av transparens i systemet och tydliga
ansvarsfordelningar. Den bristande transparensen i sig leder till etiska dilemman dar
anvandarna inte vet vem som bar ansvaret nar fel intraffar som leder till att anvandaren
blir passiv och inte agerar nar deras ingripande skulle kunna vara avgdrande.

Det sammanfattande resultatet visar att den manskliga faktorn inte férsvinner av
Al-baserad cybersdkerhet i nar Al-baserade system leder till automatisering och ett
hogre teknologiberoende den manskliga faktorn istdllet forandras. Al-baserad
cybersakerhet har potentialen att kunna forstarka siakerheten men enbart ifall
manniskan har en forstaelse, mojlighet att agera och ett ansvar. Detta arbete har visat ett
resultat pd att den manskliga faktorn kan paverkas genom minskad kunskap, en évertillit
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till teknik och ett hogre teknologiberoende, etisk osdkerhet och ett forskjutet ansvar som
tillsammans kan riskera att skapa nya sarbarheter inom cybersakerheten.
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8 Diskussion

Detta kapitel kommer ga igenom och diskutera det olika fynd som detta arbete har gjort
men dven diskutera kring de olika aspekterna och eventuella framtida arbeten inom
omradet.

8.1 Metod

Detta arbete har varit baserat pa en systematisk litteraturstudie med tematisk analys.
Den valda metoden har lampat sig val for att kunna identifiera olika monster hur den
manskliga faktorn paverkas av automatisering och teknologiberoende i Al-baserad
cybersdkerhet. Att anvdnda sig av och f6lja Prisma-modellen med olika valda sé6kord
kunde med en inkludering och exkluderingsprocess hitta 25 vetenskapliga artiklar som
detta arbetets analys inkluderat. En fordel med att anvdanda den valda metoden var att
kunna fa fram en bred 6versikt av dagsldgets aktuella kunskapsldge. Det finns daremot
vissa begransningar da arbetet inte har varit baserad pa ndgon primardata som har
samlats in utan enbart ett resultat fran tolkning av tidigare forskning. Ytterligare en
svaghet i detta arbete ar att arbetet ar gjort av en person som kan tack vare den
manskliga faktorn paverka tolkningen av materialet trots att arbetet har forsokt vara
transparent.

En fordel med den valda metoden ar att med det olika valda sokorden kunde dven en
forskningslucka identifieras kring just arbetets fragestallning. Det kunde identifieras att
mycket av den tidigare forskningen inte inkluderande de tre olika teman kring manskliga
faktorn, Al och cybersdkerhet utan att majoriteten inkluderade tva av tre teman. Det var
anledningen till varfér den tematiska grupperingen gjordes for att kunna sarskilja de
olika artiklarna. det gjorde dven analysen svar da mycket av det artiklar som enbart
handlade om Manskliga faktorn och Al hade en mer lutad negativ installning till Al
medan artiklar som enbart var Al och cybersidkerhet hade en valdigt positiv installning
till AL. Det gjorde dock arbetet med denna metod mer intressant da det skapade
mojligheten att kunna lasa fran tva olika perspektiv for att kunna hitta och analysera
huvudsakliga teman som beror arbetets fragestallning.

Arbetet var forst planerat att anvanda sig av semistrukturerade intervjuer men dar det
blev andring da inga av det kontaktade foretagen ville diskutera potentiella sarbarheter
och nackdelar med Al-baserade system inom cybersakerhet trots anonymitet. Det finns
darfor potentiellt en forskningslucka eller forskning om Al-baserad cybersdkerhet som
inte sdger hela sanningen med tanke pa att féretag dnnu inte vill diskutera detta omrade.

Det finns saklart fordelar och nackdelar med alla typer av metoder men att trots detta
har metoden systematisk litteraturstudie givit ett trovardigt resultat da flera av detta
arbetets tema dterkom i studier som var oberoende fran olika typer av forskningsfalt.
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8.1.1 Vetenskaplig etik

Detta arbete har kring den vetenskapliga etiken forsdkrats genom att folja de principer
som ar etablerade for en systematisk litteraturstudie. Urvalet av artiklar har gjorts
genom att félja Prisma modellens riktlinjer som innebér att urval, identifiering,
inkludering och granskning av artiklar ar dokumenterade och har redovisats
transparent. Arbetet har aven anvant férbestamd inkludering och exkluderingskriterier
som funnits i forvag och har implementerats metodiskt under arbetets urvalsprocess.
Exempel pa dessa inkluderingskriterier ar att artiklarna maste vara fran senast 2018 for
att sdkerstalla att artikeln ar aktuell och att artikeln har ett fokusomrade pa minst tva av
de tre teman: manskliga faktorn, Al och cybersakerhet. Exempel kring
exkluderingskriterier ar att artikeln enbart granskar de tekniska aspekterna av
Al-baserad cybersakerhet utan koppling till risker for den manskliga faktorn. Dessa
kriterier minskar darfor risken att urvalet av artiklar skulle sakna trovardighet och
partiska bedomningar.

Arbetets analys har dven gjorts genom en tematisk analys som ar en systematisk och
erkdnd metod for att analysera vetenskapliga artiklar. Kodningen, tematiseringen och
syntes ar dokumenterad i arbetet for transparensen och mojlighet for replikerbarhet.
Arbetet har aven f6ljt APA som kallhanvisning dar samtliga referenser som refereras i
detta arbete kring pastdenden, forskningsresultaten och definitioner har hanvisat till
texten for att visa resultat fran de tidigare forskares arbeten. Arbetet har darfor pa detta
satt uppnatt de krav pa vetenskapliga etiken kring transparens, objektivitet och
kallhdnvisning.

8.2 Resultat

Att det skulle finnas ndgon paverkan pa den manskliga faktorn inom cybersakerhet med
anvandning av Al-baserad cybersdkerhet var ingenting som egentligen forvanade. Det
daremot som férvanade var kring hur lite forskning det faktiskt fanns i dagslaget som
inriktar sig just pa frdgan med den manskliga faktorn och anvandning av Al med tanke
pa hur snabbt utveckling sker inom anvdandning av Al. Resultatet visade att den
manskliga faktorn inte forsvinner med 6kad automatisering och teknologiberoende med
anvandning av Al-baserade system utan att den istdllet férdndras och blir en mer
komplex fraga (Ani et al., 2019). Resultatet indikerar dven pa att Al-system har en stor
potential for framtida cybersdakerhet men samtidigt dven kring hur det kommer att
finnas hoga krav pa den manskliga forstaelsen for systemet (Ramlo & Nicholas, 2021).
Det som visades speciellt var att en overtillit till teknik och bristande forstaelse skapar
sarbarheter i cybersiakerheten (Ramlo & Nicholas, 2021). Det kan darfor dras slutsatser
om att resultatet visar att foretag och organisationer inte kan skapa ett for stort
beroende och forlita sig pa tekniska 16sningar for mycket dven nar det galler
Al-system(Das & Sandhane, 2021). Det kommer fortfarande finnas ett stort behov av att
utbilda personal och 6ka personalens medvetenhet samtidigt som det kommer behévas
en tydlig ansvarsférdelning. Det som resultaten har visat kan egentligen ses som ett
monster fran tidigare utveckling inom IT, utvecklingen gar snabbt och foretag vill vara
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med i utvecklingen trots att sdrbarheter, lagar och regler inte hunnit med i denna takt
som i sig kan ocksa skapa sarbarheter. Arbetet har resulterat i att det finns manga luckor
inom dmnet som behover fyllas ut innan en full potential av Al kan anvandas inom
cybersakerhet och att féretag och organisationer kan fa utmaningar med
implementering och anvandning av Al-baserade system.

8.3 Samhidlleliga aspekter

Med tanke pa hur digitaliseringen utvecklas i samhallet och teknologiberoende 6kar sa
ar inte langre cybersdkerhet enbart en fraga for manniskor med expertis och
cybersdakerheten har blivit mer av en samhallsfraga. Resultatet har indikerat pa att det
paverkar manniskor i alla olika roller fran beslutsfattare, vardpersonal men dven vanliga
privatpersoner om hur anvandning av Al-baserade system kommer att anvandas och
utvecklas. Ifall Al-baserade system rent generellt skulle fortsatta att utvecklas utan att
det finns méanskligt ansvar och att forstaelsen for system inte hanger med riskerar det
att leda till att ingen kdnner sig kapabel till att ingripa vid tekniska fel som absolut skulle
paverka pa en samhallsniva. Arbetet indikerar darfor vikten av att Al-baserade system
behover utvecklas med den manskliga forstaelsen och kunskapen i dtanke och detta ar
bade kring design, regler och utbildningar. For att Al-baserade system ska fungera pa en
samhallsniva sa kommer det att behdvas en transparens, tydliga ramverk och en tillgdng
till en relevant kompetens for att kunna bibehalla den tillit som finns pa samhallsniva
inom digitala miljoer. Anvandning av denna forskning skulle kunna anvandas for att
Oppna upp fragan kring riskerna, sarbarheterna och de otydligheter som just nu finns
inom amnet Al-baserad cybersadkerhet, sarskilt inom mer samhallsbarande funktioner
som till exempel sjukvarden.

8.4 Etiska aspekter

Det ar en valdigt komplex och svar fraga kring etiken inom Al-baserade system i
cybersdkerheten, dels pa grund av den bristande transparens men dven att det leder till
Okad autonomi. En bristande transparens och ¢kad autonomi ger valdigt otydliga
ansvarsforhallande som dven paverkar anvandaren Kring att vilja agera i kritiska
incidenter. Ett Al-baserat system ar extremt effektivt och snabbt och kan darfor
uppfattas som att det ar ofelbart och bara ger ett korrekt beslut eller svar. Det som detta
arbete har fatt genom sin analys ar att de inkluderande vetenskapliga artiklarna dven
namner Al som en “black box” for sin bristande transparens. Ett effektivt system fast
med en bristande transparens visar det inkluderande artiklarna att det kan leda till
svarare att fa informerade beslut men dven att anvandare inte tar ansvar i ren
osdkerhet. Denna problematik kan darfor leda till att det blir en etisk grazon dar ingen
riktigt vet om anvandaren ska agera eller ej. Det behovs darfor en hogre forstaelse kring
systemet men aven vilka konsekvenser systemet kan leda till ifall det blir fel. Den etiska
delen behover darfor 16sas och inte bara for att systemet ska fungera rent tekniskt men
aven for att anvandarna ska kunna forsta och kunna ifragasatta systemet.
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8.5 Metodologiska begrdnsningar

Det finns flera metodologiska begransningar att ha i dtanke nar arbetets metod ar en
systematisk litteraturstudie. En av dessa begransningar ar risken for partiskhet, trots att
en systematisk litteraturstudie ar utformad for att minimera risken for partiskhet sa
finns det fortfarande risker for olika typer av partiskhet som selektions partiskhet och
dataextraktion partiskhet (Nightingale, 2009).

En systematisk litteraturstudie sa finns det heller ingen enighet hur pa basta satt
kvalitetsbedomningen ska utforas dar det menas att studierna maste na en viss
metodologisk kvalitet, men dar det dven finns en vinkel om risk att exkludera féor manga
studier som kan leda till en selektion partiskhet(Nightingale, 2009).

8.6 Framtida arbeten

Framtida arbeten behdver fokusera mer pa den ménskliga faktorn nar det galler
Al-baserad cybersdkerhet. Det borde komplettera arbetet med intervjuer och
observationer for att kunna fa en battre forstaelse kring den problematik som faktiskt
finns och vilka risker och sdarbarheter den kan leda till. Det ar viktigt att kunna fa en
battre syn pa denna problematik rent praktiskt men dven kunna fa en inblick i hur
anvandarna uppfattar dessa Al-baserade losningar inom cybersakerheten. Det kommer
aven att behovas fa fram ett resultat kring vilka utbildningsformer som ar mest effektiva
for att anvandare ska 6ka sin forstaelse och kunskap inom omradet och hur Al kan
utvecklas for att kunna l6sa problematiken med den bristande transparens och de etiska
ansvaren. Det beh6vs daven en utveckling kring tydliga ramverk nar det galler anviandning
av Al-baserade system for att kunna faststdlla en tydligare ansvarsférdelning.
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