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Sammanfattning

GDPR och dess intag pa den europeiska marknaden ar 2018 var ett stort &mne for diskussion
for foretag som i nagon man hanterar personuppgifter. Nar privatpersoner nu har tillgang till
mer makt i fragan sa staller det krav pa foretag att uppfylla dem. Ett tydligt exempel pa detta
ar ratten att bli bortglémd.

For att fullt ut mota detta krav sa innebér det att foretag fatt ta stallning till vad man gor med
sina sakerhetskopior. Dessa dr utmanande eftersom syftet med dem é&r att vara intakta kopior
av information, och inte avsedda for att redigeras. De tekniska metoder som finns foreslagna
ar oftast svara att avgora huruvida de tillater full efterlevnad.

| denna studie har fyra svenska foretag intervjuats, dar de fatt beratta om hur de hanterat
omstallningen fran Personuppgiftslagen till GDPR, hur deras rutiner ser ut och hur det i
praktiken har fungerat att mota kraven i och med rétten att bli bortgldmd nér det kommer till
deras sakerhetskopior.

Nyckelord: GDPR, rétten att bli bortglomd, sékerhetskopior, PuL, artikel 17, retention



Abstract

GDPR and its entry to the European market in the year of 2018 was a major point of
discussion for companies which to some extent handles personal data. Now that private
persons have access to more power in the area, more demands are put on companies to
comply. A clear example of this is the right to be forgotten.

To fully comply with these demands, companies have had to consider what to do with their
backups. These are challenging, as the purpose for them is to be intact copies of information,
and not intended for editing. The technical measures that are proposed are most often difficult
to determine whether they allow for full compliance.

In this study, four Swedish companies are interviewed, where they have told about how they
have handled the transition from Personuppgiftslagen to GDPR, what their routines look like,
and how their compliance in practice has worked out with the right to be forgotten
considering their backups.

Key words: GDPR, the right to be forgotten, backups, PuL, article 17, retention



Ordlista

GDPR — General Data Protection Regulation
PuL — Personuppgiftslagen

EU — Europeiska Unionen

Artikel 17 — Ratten att bli bortglomd (GDPR)
COW - Copy-on-write

IT — Informationsteknologi

HDD — Hard Disk Drive

SSD — Solid State Drive

EES — Europeiska Ekonomiska Samarbetsomradet
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1 Introduktion

| takt med internets utveckling och genomslag har behandling av personliga uppgifter blivit
en alltmer prioriterad fraga. Stora mekanismer som sékmotorer och sociala medier behandlar
enorma mangder information, och mycket av det som passerar ar personliga uppgifter. |
kolvattnet av detta har GDPR (General Data Protection Regulation) tagits fram och tréadde i
kraft under 2018. Detta skifte har givit anvandare mer makt 6ver sina uppgifter, och juridiska
verktyg for att nyttja sina rattigheter.

Incitamenten till att efterleva GDPR &r framfor allt ekonomiska. Att behdva betala de stora
botesbelopp som kan bli aktuella vid felaktigt hanterade uppgifter ar nagot som alla foretag
vill undvika, och detta har pressat dem till att efterleva krav som de aldrig tidigare behdvt ta
hansyn till. Medan ett fatal aktorer lamnat den europeiska marknaden sa har de flesta
anstrangt sig hart for att mota kraven. Ett av kraven ar ratten att bli bortglomd — artikel 17.

Att “gldmma” bort information i ett system kan lata som en trivial fraga. | de flesta databaser
och filsystem ar det ofta enkelt att peka ut vad som ska tas bort, och da ta bort informationen.
All information finns dock inte i live-system. En viktig komponent i alla organisationer som
har ett IT-system dr att regelbundet sékerhetskopiera sin information. Podngen ar att nar
olyckan &r framme sa ska det alltid finnas en kopia pa forlorad data lagrad nagonstans for att
kunna aterskapa den och minimera skada. En sakerhetskopia ar generells sett lagrad som ett
stort block av data och inte byggd for datahantering pa detaljniva. Darmed ar det oerhort svart
att gora specifika atgarder pa data. Detta tar inte GDPR hansyn till.

Som GDPR ér utformad sa ska ett bortglommande av data ocksa innefatta sakerhetskopior,
eftersom uppgifterna bor finnas dar ocksa. Detta ar nagot som foretag inte tidigare behovt
hantera, visserligen har man sina rutiner for hur lange sakerhetskopior ska lagras, men nu
behéver man ocksa fundera pa vad man gor med specifika uppgifter, och hur det paverkar
resterande information i sékerhetskopior.

Nar detta arbete skrivs har tre ar passerat sedan atgarden skulle vara pa plats. Féretag kommer
att granskas for att ta reda pa hur detta egentligen har fallit ut. Eftersom GDPR beskriver
ratten att bli bortglomd forhallandevis svepande, sa innebéar det att mycket lamnas till
foretagen sjalva att tolka. Det kan innebéra att de skiljer sig markant i strategi, enbart pa
grund av olika uppfattningar av vad som kravs.

Det undersoks om ratten att bli bortgldmd i praktiken har blivit ett problem for
verksamheterna, och hur de i sa fall har hanterat det. Om de har implementerat verktyg for att
efterleva denna del sa granskas de och utvarderas for att forsoka avgora hur val de kan anses
fungera nar ett artikel 17-fall dyker upp.



2 Bakgrund

Denna del av rapporten kommer att presentera den konceptuella grunden for de tva centrala
omraden i vilka arbetet beror. Den ena delen vidrér konceptet med backups, och den andra
vidror GDPR i allmanhet och artikel 17 i synnerhet, och forskning framst relaterat till GDPR
berdrs sedermera.

2.1 Syfte for sakerhetskopiering

Alla organisationer som nyttjar informationsteknologi i nagon utstrackning har en gemensam
risk att ta hansyn till. Denna risk innefattar att enstaka filer eller hela lagringsmedier gar
forlorade av olika anledningar, sasom anvéandares slarv, hardvarufel eller illvilja
(Consolidated Technologies, 2018).

Anledningen till att gora backups ar darmed att kunna aterstélla den data som gatt forlorad.
Detta ar viktigt inte minst for anvandare och administratdrer, men &ven investerare och andra
intressenter. Det fungerar som en typ av forsékring, och dven om den aldrig anvands sa &r det
kritiskt att data alltid gar att aterstalla. Sedermera kan data komma att behdvas till andra skél
an ren produktivitet, vilket ar fallet om man av juridiska skél behéver ta fram information
(Limoncelli, Hogan, & Chalup, 2017).

2.2 Metoder for sakerhetskopiering

2.2.1 Backupnivaer

En full backup &r just vad det later som. Den gor en hel kopia pa antingen en eller flera
partitioner eller ett helt system, till exempel en server eller en klient. Dessa ar som en foljd
stora och tidskravande att genomfora och generellt sa gors detta ungefar en gang i veckan. En
full backup kallas ocksa for en level 0 backup (Frisch, 2002).

Eftersom en fullstandig backup bor géras med ett rimligt tidsintervall s3 rekommenderas det
att man arbetar d&ven med andra metoder. Ett exempel pa en sadan ar inkrementella backups.
Hér kommer enbart filer som &ndrats sedan den senaste backupen gjordes att omfattas. De
allra flesta filer har inte forandrats under det tidsspannet, vilket gor att man drar ner avsevart
pa krav pa tid, resurser och utrymme (Nemeth, Snyder, Hein, & Whaley, 2013).

En organisation kan med en sadan metod satta upp ett robust schema éver sina backups, och
dessutom anvénda olika nivaer av inkrementella backups. | ett sadant fall gors fulla backups
mer séllan, med inkrementella backups i bade medelhdga och héga intervall (Frisch, 2002).

En differentiell backup kan likstallas en forsta inkrementell backup, men skiljer sig i
avseendet att den alltid gor en backup pa de filer som &ndrats sedan den senaste fulla
backupen, medan den inkrementella backupen gor detsamma gentemot andra inkrementella
sadana ocksa. Resultatet blir att en differentiell backup ckar i omfattning till den punkt dér en
ny full backup gors, medan en inkrementell gor flera mindre backups som kompletterar den
fulla (Acronis, 2021).



2.2.2 Copy-on-write

Traditionellt sa skrivs andringar till en existerande fil pa ett annat diskblock snarare &n att en
ny fil skapas och ersatter den gamla. Saledes ar det fa diskoperationer som kravs for att skriva
andringar. Vad som dessvarre kan handa ar att bade gamla och modifierade data kan ga
forlorad om nagot hander med den modifierade filen. For att motverka en sadan risk skulle det
da kréavas att ha flera olika fulla filer pa olika block som var och en ar sin egen version. Detta
ar ineffektivt och tar upp onddig plats da identiska data i olika filer kan finnas pa fler platser
an en.

Med Copy-on-Write (COW) anvands principen att nya versioner av en fil kan peka pa
samma ursprungsfil forutsatt att de enbart kraver lasatkomst till denna data. Pa sa vis kan det
da till synes finnas flera olika versioner av en fil som ar nastintill likadana, men dér enbart
skiljande data &r den som de facto anvander olika block pa disken. Denna metod ar anvandbar
for snapshotting och shadow copies, och ar en viktig del av vissa moderna filsystem
(Kasampalis, 2010).

2.2.3 Snapshots

En snapshot ar ungefar vad det later som. Det &r en bild av ett system, exempelvis en databas
eller filsystem som ar tagen vid en specifik tidpunkt. Denna bild kan vara endast lasbar, men
ocksa las- och skrivbar, vilket ocksa kallas en clone. Ett typiskt scenario for att anvanda en
snapshot &r att rulla tillbaka ett system till ett tidigare stadie efter att man gjort &ndringar som
paverkar funktionalitet (Kasampalis, 2010).

Som tidigare namnt & COW anvandbart har. Genom att applicera COW sa skapar inte
avbildningen nya data som en avspegling, utan pekar istallet mot densamma. Undantaget ar
da den data som faktiskt andras. Detta medfor att man avsevart minskar storleken pa en
snapshot och den tar betydligt mindre tid att skapa eftersom farre skrivoperationer utfors.
Medan principen paminner om en differentiell backup sa ska snapshots inte ses som
synonymt (Chervenak, Kurmas, & Vellanki, 1998).

2.2.4 De-duplication

Ett problem som latt uppstar ar att data som lagras i en sakerhetskopia aven existerar i andra
sadana. Att arkivera information tar redan plats och resurser, sa att ha den i redundans spar
bara pa detta, sdvida det inte ar en ren avsikt att gora den redundant i form av exempelvis flera
siter. En metod for att motverka oavsiktlig duplicering ar att de-duplicera den. Det gar da ut
pa att man soker upp data som &r identisk, och byter ut dupliceringar mot lankar till en och
samma forekomst. Sun et al. (2010) undersokte hur denna metod kan appliceras inom
sakerhetskopiering och namner att man kan utféra denna process antingen pa serversidan efter
att data ar kopierad, alternativt att man utfor de-dupliceringen pa klienten innan en backup
gors. De patalar att man fordelaktigt kan anvanda denna metod i en miljo dar bandbredd ar en
begransande faktor for att saledes minska méangden data som behover forflyttas i natet.



2.3 Rutiner

2.3.1 Retention

I normalfall har man som organisation en policy for hur 1&nge backups ska finnas tillgéangliga.
Vanligt ar att detta hamnar inom ett spann pa nagra veckor, darefter bér man 6verga till att
arkivera denna data om den ska finnas kvar (Quantum, 2017). Denna policy syftar bade till att
se till att man inte behaller en sikerhetskopia langre dn vad den kan tankas behovas enligt
verksamhetens krav, men ocksa att man ska kunna sakerstalla att om en backup behover
anvandas sa ska den vara tillganglig inom denna tidsram.

2.3.2 3-2-1regeln

En rutin man kan implementera for att sakerstalla mojlighet till aterskapande av forlorade data
ar 3-2-1-regeln. Den gar ut pa att sprida data 6ver medium och platser for att se till att det
alltid finns en kopia nagonstans som ar intakt. Regeln (Magnusson, 2018) innebar:

3. 3 kopior av data ska finnas. En av dessa ar primara data, alltsa den som anvands live. Tva
kopior &r backups.

2. Minst tva olika medier ska anvéandas for lagringen. Det kan innebéra att man lagrar pa bade
SSD och HDD, eller att man varierar mellan intern och extern lagring.

1. En av dessa kopior ska lagras offsite. Offsite kan innefatta exempelvis ett datacenter pa en
annan geografisk plats i organisationen eller i en molnbackup.

2.4 GDPR

2.4.1 Overgang fran PuL

Fram till &r 2018 tillampade Sverige Personuppgiftslagen (PuL) och hade gjort sa i ungefar
tjugo ar. Nar EU ar 2016 beslutade att istallet infora ett centralt direktiv for alla
medlemslander sa innebar det att alla nationella direktiv, sdsom PuL skulle komma att ersattas
med General Data Protection Regulation (GDPR) i alla EU-lander inklusive ett fatal
utomstaende genom EES-avtalet. | och med detta har foretag och organisationer fatt arbeta
med att anpassa sin IT-miljo och 6vrig dokumentering till att mota de krav som medforts. Den
vasentliga skillnaden ar att mer makt och rattigheter har forflyttats till anvandare och
konsumenter fran de som lagrar informationen. Under PuL &gdes i praktiken informationen av
den som lagrar den. Under GDPR dgs den i praktiken av personen som den berér. Tidigare
har det varit lattare for ett foretag att exempelvis inte beratta vilket syfte man har for den data
man lagrar. Brink et al. (2017) tog i sitt arbete upp just skillnaderna mellan de tva
regelverken, och framhdvde artikel 17, rétten att bli bortglémd, som en ny och omvalvande
faktor i 6vergangen, och dess innebord diskuteras har senare. De patalar ocksa att i och med
GDPR stalls hogre krav pa sakerhet och dataskydd i databehandlingen &n vad som tidigare
Kravts.



2.4.2 Grundprinciper

For en organisation som pa nagot satt behandlar personuppgifter finns det nu en uppsattning
med riktlinjer som man behéver forhalla sig till pa ett satt som tidigare inte var fallet. Forst
och framst maste det finnas stod i dataskyddsforordningen for att fa behandla personuppgifter.
Utover detta finns det ocksa nagra grundprinciper (Integritetsskyddsmyndigheten, 2021a) som
man maste ha i atanke under detta nya regelparaply:

- Man samlar enbart in personuppgifter for specifika, séarskilt angivna och berattigade
andamal

- Man behandlar ej fler personuppgifterna an vad som kravs for ens andamal

- Man ska sékerstélla att de lagrade personuppgifterna &r riktiga

- Personuppgifterna ska raderas nar behovet upphor

- Personuppgifterna ska skyddas mot obehorig atkomst och/eller andring

- Transparens gallande hur man lever upp till dataférordningens krav

2.4.3 Vad ar en personuppgift?

For att vidare forsta vikten av GDPR for saval foretag och person ar det nodvandigt att vara
inforstadd i vad en personuppgift innebér i denna kontext. | grund och botten handlar det om
all information som direkt kan knytas till en person. En persons namn, adress och
telefonnummer faller alla under detta. Aven medieinnehall som en person framkommer i kan
inga, det vill saga foton, ljudinspelningar, videoklipp med mera. Géllande uppgifter relaterade
till foretag, exempelvis bolagsnummer, &r det generellt inte personuppgifter, men kan rdknas
som sadan om firman enbart innefattar en enskild person (Integritetsskyddsmyndigheten,
2021d).

Utdver vanliga personuppgifter sa klassar man ocksa mer kéansliga sadana som just kansliga
personuppgifter, en kategori med hogt integritetsvérde enligt GDPR. Detta innefattar
exempelvis en persons etniska ursprung, politiska asikter, religion eller sexuella laggning
(Integritetsskyddsmyndigheten, 2021e). | regel &r dessa uppgifter nagot som man inte ska
behandla éver huvud taget. Det finns dock undantag, exempelvis kan det handla om att
uppgifterna ar nddvandiga for nagot skal som den registrerade lamnat sitt samtycke for. Har
den registrerade ocksa sedan tidigare tydligt offentliggjort dem sa kan det vara tillatet att
behandla uppgifterna, och samtliga évriga undantag gar att ta del av under artikel 9 i GDPR
(European Parliament and Council of European Union, 2016).

2.4.4 Ostrukturerad data

Data kan kategoriseras som antingen strukturerad eller ostrukturerad. Databaser och tabeller
ar exempel dar data struktureras. Nér data presenteras mer slumpmassigt, som ar fallet i
exempelvis mailkonversationer sa ar den snarare ostrukturerad. | ett arbete av (Stigestadh &
Moberg, 2018) tar de upp hur denna distinktion har en paverkan i omstéllningen. Under PuL
undantogs ostrukturerad data nar det talades om personuppgifter. Detta &r inte langre fallet
med GDPR. | och med detta stalls det alltsa krav pa att man hanterar mail, bilder och dylikt
med personuppgifter i atanke. Det dr enligt GDPR lika viktigt att en bild forestéllande en
person hanteras enligt regelverket som om det vore ett register med personuppgifter
uppstallda i en tabell.



2.4.5 Vem ansvarar?

| ett led att efterleva GDPR skall ocksa organisationen i regel utndmna ett dataskyddsombud
(Integritetsskyddsmyndigheten, 2021b) vars roll &r att kontrollera efterlevnad och utfora
informationsinsatser. Under PuL. hade man normalt sett ett personuppgiftsombud som kan
likstallas med dataskyddsombudet, men likval maste varje organisation pa nytt registrera ett
ombud hos Integritetsmyndigheten. Detta ombud ska inte forvéxlas med det
personuppgiftshitrade som ett foretag kan anlita. Medan dataskyddsombudet inte har nagot
legalt ansvar sa faller i regel konsekvenserna pa den/de som anlitats som
personuppgiftsbitrdde om man misslyckats med att efterleva reglementet. Det &r inte ett krav
att anlita nagon sadan, men i de fall dar man gor det sa ar detta nadgon utanfor organisationen i
fraga, och det kan vara bade en enskild person eller exempelvis en organisation eller
institution. Bitradet utfor da delar av eller hela personuppgiftsbehandlingen, och binds under
ett sarskilt avtal (Integritetsskyddsmyndigheten, 2021f).

2.4.6 Omstéallning till GDPR och dess kostnader

Den principiella forandringen ar som namnt att mer rattigheter éverfors till anvandare och
privatpersoner fran den som lagrar personuppgifterna.

Att stalla om till att efterleva GDPR é&r utover tidskravande ocksa en kostsam apparat. | Maj
ar 2018 rapporterade Smith (2018) att den totala kostnaden for omstéllningen dittills kostat
uppemot nio miljarder USD for foretag pa listorna Fortune 500 och FTSE 350. Detta ar alltsa
innan GDPR trétt i kraft, och inkluderar enbart en brakdel av alla foretag som drabbas av
kostnaden. Noterbart &r ocksa att trots att GDPR ar en forordning som géller europeiska
lander sa ar amerikanska foretag bland de som drabbas hardast.

For varje enskilt foretag beraknade man enligt Zorz (2018) att detta skulle kosta atminstone
10 000 USD for 9 av 10 foretag. Stora foretag med 6ver 1000 anstéllda réknade med att det i
regel skulle kosta 6ver 50 000 USD att efterleva GDPR. Aven har lyfter man fram att man
behovt anlita extern hjélp for omstallningen da enbart 4,30% av de tillfragade i den
rapporterade undersokningen sagt att de inte behdvt rekrytera ndgon for detta andamal.

Det mest patagliga incitamentet till att till fullo efterleva GDPR ér att man riskerar att drabbas
av tunga straffavgifter om man misslyckas. Storleken pa foretaget ar en faktor nar denna
straffavgift specificeras, liksom graden av allvar i 6vertradelsen. Maxbeloppet landar i
antingen 20 miljoner euro eller fyra procent av bolagets globala arsomsattning, dar det storsta
av dessa tva belopp ar det som utgor maxbeloppet for en eventuell straffavgift. For mindre
allvarliga overtradelser landar det pa 10 miljoner euro, respektive tva procent. Svenska
myndigheter ar ocksa straffbara, med ett maxbelopp pa 5 respektive 10 miljoner kronor
beroende pa allvaret i 6vertradelsen (Integritetsskyddsmyndigheten, 2021c).

2.4.7 Artikel 17

Den del av GDPR som allra framst hamnar i rampljuset inom detta arbete &r artikel 17, eller
“rétten att bli bortglomd”.



Det som denna paragraf (European Parliament and Council of European Union, 2016) innebar
ar att man som registrerad, alltsa den som personuppgifterna beror, har ratt att begéra att dessa
raderas, och att den som ansvarar for dem sedermera ar skyldig att radera dem givet att nagot
av foljande galler:

- De lagrade personuppgifterna &r inte langre nddvandiga for det som de samlats in for

- Den registrerade aterkallar samtycket som givits i samband med insamling

- Den registrerade invédnder mot behandling i enlighet med artikel 21.1 eller 21.2

- Personuppgifterna har behandlats pa olagligt satt

- Personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse i unionsratten
eller i medlemsstaternas nationella ratt som den personuppgiftsansvarige omfattas av

- Personuppgifterna har samlats in i samband med erbjudande av
informationssamhallets tjanster i de fall som avses i artikel 8.1

Vidare sa stalls ocksa kravet vid eventuellt offentliggorande av berérda personuppgifter att
den personuppgiftsansvarige aven ska underratta andra parter som ocksa behandlar dem, att
man ska radera eventuella lankar, kopior eller reproduktioner.

2.5 Relaterad forskning

2.5.1 GDPR och dess paverkan

Mangini et al. (2020) gjorde en undersokning i led att ta reda pa hur GDPR och dess artikel
17 har kommit att paverka organisationer och anvéandare, och fann bland annat att majoriteten
av de tillfragade organisationerna ansag att inférandet av GDPR varit dyrt, svart att inféra och
att de inte klarat av det utan nagon extern hjélp i fragan. Huvudskalen till detta kokades ner
till brist pa kunskap, korta deadlines, stor arbetshorda, och otydligheter/tvetydigheter inom
reglementet. Samtidigt hade de tillfragade anvandarna en 6vervéldigande positiv syn pa
GDPR. Majoriteten ansag att det medforde fordelar i sekretessreglering och att man kande en
tillit till foretags hantering av uppgifterna med hansyn till artikel 17. Det fanns dock en stor
del anvandare som ansag att det var svart i nagon grad att faktiskt nyttja ratten att bli
bortglémd.

Presthus et al. (2018) undersokte hur norska foretag anpassade sig efter GDPR. Majoriteten
av de tillfragade foretagen sade att GDPR varit en stor, om inte prioriterad fraga. Samtidigt
rader det en blandad uppfattning av hur bra man lyckats efterleva kraven. Det framkommer att
medan man 6ver lag har en bra uppfattning av vad reglementet innebar och har en hyfsad
overblick over sin data, sa var man inte riktigt lika 6vertygad om att man har tillrackligt med
kompetens, verktyg eller resurser.

Aven om det framstar som att alla férandringar enbart varit fordelaktiga for konsumenten och
privatpersonen sa lyfter samtidigt Mangini et al. (2020) upp att foretag ocksa dragit nytta av
dem, da de nu har béttre kontroll pa hur de processar data, och & mer medvetna om sin
datahantering an de varit tidigare. Presthus et al. (2018) lyfter ocksa fram att ett foretag de
tittade narmare pa hade en mycket optimistisk syn, och de menade att det skulle vara trevligt



att stada upp bland data, dokument, bifogade filer med mera. Man har ocksa overlag fatt
intrycket av att foretagen involverade i studien ser en mojlighet att kunna 6ka sin trovérdighet
gentemot de registrerade i och med det nya regelverket.

2.5.2 Andrade rutiner gallande sékerhetskopiering

| samma skede som GDPR skulle introduceras gjorde ocksa Johansson (2018) en
intervjustudie som d&mnade att ta reda pa hur mjukvaruutvecklingsforetag i detta fall
forberedde sin verksamhet i hansyn till hur de skulle hantera sin sékerhetskopiering
hadanefter. Han fann bland annat att vissa av de tillfragade foretagen framfor allt &ndrade sina
rutiner géllande hur lange sakerhetskopiorna skulle finnas kvar i forman for nya
sakerhetskopior som skulle skriva 6ver dessa. Flera av dem ser ocksa till att gallra
information allt eftersom, sa att man pa ett naturligt satt blir av med onddiga personuppgifter.
Inget av foretagen hade dock som avsikt i sina rutiner att permanent radera sdkerhetskopior.
Han fann ocksa att foretagen valt att inte rent tekniskt andra i sékerhetskopiering nar man
tittar pa exempelvis val av medium, plats eller ytterligare sakerhet gentemot tidigare.

3 Problembeskrivning

3.1 Utmaningar

3.1.1 Brist pa tydlighet

Vid skrivande av denna rapport har ungefar tre ar passerat sedan inférandet av GDPR och
artikel 17. Det rader fortfarande oklarhet i hur backups ska hanteras tillsammans med rétten
att bli bortglomd och i och med att GDPR ber6r datalagring utan nagon vidare hansyn till
sakerhetskopiering sa har det uppstatt en informationsklyfta. Artikel 17 (European Parliament
and Council of European Union, 2016) ar tamligen diffus i forhallandet mellan inférandet och
hur det paverkar kopior. Politou et al. (2018) lyfter fram att skalet att det rader otydlighet
gallande hur man praktiskt ska utfora en radering eller korrekt lagring &r att man aktivt valt att
lamna det spelrummet till dess aktorer. Lagstiftarna vill darmed inte Iasa in industrin i
tekniker och trender som for tillfallet kan vara aktuella. Pa sa vis har man hoppats att det ska
finnas utrymme for utveckling och att sedermera anpassa detta omvalvande, men alltjamt
unga reglemente utifran hur industrin agerar.

Punkt 2 ndmner Kkortfattat att man vid handelse av att personlig information offentliggjorts ska
meddela ansvarig for datalagring att man bland annat ska radera kopior pa informationen.
Vidare nd&mns att punkt 1 och 2 ej galler vid bland annat arkivering av allmant intresse. Ett
sadant undantag far dock ses som sallsynt i dessa sammanhang, och dessvarre beskriver som
sagt inte GPDR pa nagot satt hur detta ska vara uppnabart, utan det ter sig alltmer vara nagot
man helt lamnar 6ver till industrin att efterleva sa bast det gar.

Pa bloggen Quantum (2018) tog man del av ett klargérande fran CNIL, vilket kan ses som
Frankrikes motsvarighet till Integritetsskyddsmyndigheten (tidigare Datainspektionen), dar
CNIL da motstridigt menar att den som lagrar data inte har skyldighet att radera information
aven fran backups. De anser att det &r tillrackligt att radera den fran produktionsmiljo, och da



informera berdrd person om att det finns sakerhetskopior som innehaller informationen som
kommer att forsvinna nar tiden for bibehallande 16pt ut.

3.1.2 Svara, om inte omdjliga mal

Som namnt finns det en klyfta som héar delar upp juridiken och I1T-praktikerna. A ena sidan
finns det juridiska experter enligt Politou et al. (2018b) som menar att artikel 17 ska tillampas
aven pa sakerhetskopior, och att det inte rader nagon oklarhet i fragan. | detta perspektivet sa
tolkas avsaknad av specificering som att det inte kan finnas undantag géllande
sékerhetskopior, och att IT-ansvariga ska anpassa sig till detta. A andra sidan havdar ménga
praktiker att det ar helt ohallbart att artikel 17 ska kunna galla aven for en backup. Trots att
det har gatt flera ar sa star denna diskussion mer eller mindre stilla da det inte kommer mer
klarhet i fragan fran officiellt hall, vilket medfor att organisationer lamnas till att 16sa fragan
utan tydliga riktlinjer i fragan.

Svarigheterna finns framfor allt i fulla backups. Fér exempelvis en inkrementell backup finns
det fortfarande god majlighet att gora en sadan andring, men sannolikheten att artikel 17
skulle tillampas i ett sa tidigt stadie ar da inte mer &n en hoppfull nskning.

Omstandigheterna forsvaras ytterligare nar man ska ta hansyn till de krav (European
Parliament and Council of European Union, 2016) som stalls pa att en datacontroller inte
enbart ska radera informationen som de sjalva ansvarar for, utan dven ska sakerstalla att alla
andra parter som tagit del av den ska gora detsamma. Utover detta sa galler da ocksa
transparens da man ska meddela alla inblandade parter och dessutom kunna styrka att
bortglémmande har genomforts, och dartill inom en rimlig tidsram. Politou et al. (2018)
ifragasatter att man som enskild person kan ta tillbaka sitt medgivande av datalagringen inte
enbart till den part som man gav det till i forsta hand, utan dven till andra parter som lagrar
denna data oavsett skél.

En underlattande faktor for den som lagrar data kommer i form av artikel 19 (European
Parliament and Council of European Union, 2016) dar man kan undanta att underratta alla
berérda parter om sadan underrattelse vore oméjligt eller krava oproportionerlig anstrangning.
Detta spar dock pa synen pa element i artikel 17 som nagot godtyckliga. Det rader oklarhet i
vem som beddmer vad som ar oproportionerligt, och det kan tyckas vara alltfor enkelt att
undvika skyldigheter med hjélp av hanvisande till faktorer som ar omgjliggérande. Ett viktigt
fortydligande &r dock att dessa undantag alltsa enbart géller underréttning, sjalva lagringen
lyder inte under dessa, utan lider alltjamt av de svarigheter som namnts och som folja skall.
Aven Politou et al. (2018) staller sig fragande till hur effektiv artikel 17 egentligen kan vara
med tanke pa nyss namnda mojlighet till undantag. De papekar att appliceringen av
undantagen inte alltid &r uppenbara.

3.1.3 Ett read-only-dilemma

For en langtidsbackup alternativt arkivering sa ar sannolikt lagringen forlagd till en plats som
nu &r read-only. Data som saknar mojligheter att dverskrivas saknar ocksa mojligheter att
raderas. Ett backup-band som innehaller stora méangder data skulle pa sa vis behova forstoras
helt och héllet for att dverhuvudtaget kunna “glomma” ndgon data. I ett sddant scenario



uppstar det konsekvenser som ej ar forsumbara om en begaran kommer for att gldmma bort
en viss del av den data som ligger lagrad. Lésningar man skulle kunna implementera for att
salla bort information fran ett band ar allt annat an smidigt. Att exempelvis kopiera ett band
och filtrera bort glomda data ar bade kostsamt och tidskravande. Rimligen far man hér stélla
sig fragan om man Gverhuvudtaget kan lagra personlig information pa denna typ av medium
for att det ska vara en hallbar strategi, eller om sadan information internt behGver lagras pa ett
séatt som gor den mer tillganglig.

Ett dilemma som finns for en full backup som skulle kunna redigeras, &r att den inte langre ar
en full backup om detta skulle ske. | ett scenario dar en sékerhetskopia har moéjlighet att
redigeras i nagon utstrackning sa hjalper det foga att ta bort data som begérts radering, om det
likval finns andra sékerhetskopior kvar med denna data i nagon form. Da det inte sallan
forekommer identiska data pa flera platser sa kravs det att alla férekomster tas bort. Finns
denna data kvar pa nagon plats sa kommer straff enligt GDPR att fortfarande finnas pa
horisonten.

Att man star infor detta dilemma kan man kortfattat forklara genom att det fran ursprungligen
inte &r meningen att man éver huvud taget ska ga in och géra forandringar i en
sékerhetskopia. Tanken dr inte att en sakerhetskopia ska vara en aktiv del av verksamheten,
snarare ska den finnas i bakgrunden vid handelse av oforutsedda handelser. Artikel 17 star har
i direkt motstridighet till en sadan princip, da det medfor aktiva atgarder for en
sékerhetskopia. Dessa insikter starks i en rapport som gjorts av (Politou, Michota, Alepis,
Pocs, & Patsakis, 2018b) dar man tar upp den rena definitionen av en backup. Vad man
beskriver &r att en backup ska ses som en ren kopia av information vid en specifik tidpunkt.
Alla typer av modifikationer skulle saledes aventyra integriteten hos en sékerhetskopia. Man
resonerar att backups rimligen enbart ska manipuleras i underhallssyfte, namligen att
sakerstalla att band eller andra medium fortfarande &r brukbara. Allt detta stélls pa sin spets
nar nu GDPR medfor forandringar som direkt hamnar i klinch med administratorers befintliga
synsétt och arbetsmetoder.

3.1.4 Praktiska implementationer ar inte felfria

IT-branschen har forstas i nagon utstrackning haft sina idéer for hur man ska komma till bukt
med att praktiskt kunna implementera ratten att bli bortglomd. Tva potentiella 16sningar
(Politou, Michota, Alepis, Pocs, & Patsakis, 2018b) kan inkludera forst och frdmst att
implementera kryptering till den data som faller under kategorin personliga data. Vad man
tanker &r da att man lagrar denna data i krypterad form, och om en begéaran finns om att glomma
bort den sa raderas enbart den dekrypteringsnyckel som avser denna data. Resultatet blir da att
aven en read-only kopia tekniskt sett kan modifieras utan nagon direkt manipulering, vilket ar
en Kklar fordel nar det kommer till fulla backups. En annan I6sning hanterar dilemmat forst nér
data ska aterstéllas. Déar lagras fortfarande data pa samma sétt som tidigare, men nar data ska
raderas, sa lagger man enbart till denna avsedda data till en lista 6ver “glomd” information. Nér
data aterstalls fran en backup sa filtreras den da mot denna lista, och pa sa vis kan man undvika
att bortglomd data kommer tillbaka till systemet. Den forstnamnda metoden kan man ifragasatta
huruvida den foljer riktlinjerna, d& data i praktiken de-aktiveras, snarare &n gléms bort. Aven
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om den ej ar lasbar for blotta 6gat sa finns det fortfarande i teorin en mojlighet att goéra det med
den ratta dekrypteringsnyckeln. Mangini et al. (2020) namner ocksa att det inte ar helt klart vem
som bor ha ansvaret for sjalva nyckeln; operator eller person.

Den andra metoden, alltsa den som innefattar ett register éver gldmda personer, (Politou,
Michota, Alepis, Pocs, & Patsakis, 2018b) har fler fragetecken. Med tanke pa att data inte alls
manipuleras enligt denna, utan finns kvar i en backup till fullo sa ar detta rimligtvis inte fullt
godkant om man helt ska kunna efterleva kraven. Vidare ar det oklart hur avsléjande listan
over glomda data faktiskt ar, da det skulle kunna avsloja vilken person det géller, och darmed
i sig vara data som bor glémmas bort. Lagrar man information i klartext om vem som &r
bortglomd sa &r detta en direkt konflikt med artikel 17.

Slaby (2018) pa Acronis foreslar en I6sning dar man for varje enskild person tilldelas ett eget
arkiv for sina uppgifter. Pa sa vis kan man med enkelhet radera hela arkivet utan att detta
skulle paverka andra personers uppgifter. Det eliminerar problemet med att ha read-only-arkiv
som behover rensas. Han patalar dock att det fér de flesta organisationer inte rimligtvis kan
uppnas som en féljd av att informationen generellt ar spridd till olika geografiska platser
och/eller kopior.

3.2 Fragestallning

Vad som blivit tydligt redan innan GDPR tradde i kraft &r att det har blivit en kostsam affar
for foretag, och att stalla om blir &ven en langsiktig utmaning, da man kontinuerligt behdver
se till att efterleva nya, harda krav. | en backup-kontext finns det da sérskilda utmaningar som
tidigare beskrivits i detta arbete, och vad som framkommit &r att branschen sjalv lamnats med
utmaningen att forséka kombinera ratten att bli bortgldmd med backups som &mnar att ha en
kopia pa all information.

Da diskussionerna om detta framst funnits i samband med inférandet sa ar fokuset i detta
arbete riktat till vad som hant sedan dess, och hur foretag har anpassat sig, men ocksa hur de
ser pa problematiken och framtiden. Huvudfragan &r alltsa: Har foretag lyckats att anpassa
sin sakerhetskopiering till ratten att bli bortglémd?

Denna fraga besvaras huvudsakligen genom dessa delfragor:

- Hur fordndrades rutinerna for sakerhetskopiering nar GDPR tradde i kraft, och har
man kunnat f6lja dem?

- Har man hittills behévt gldmma bort nagon data, och hur gar det till?

- Hur ser foretag pa relationen mellan sékerhetskopiering och artikel 17, anser man att
det rimligt att kréva full efterlevnad?

- Ar foretag n6jda med sina rutiner, eller finns det detaljer de behéver jobba vidare
med?
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3.3 Motivering

Den storsta delen av uppmarksamheten och forskning kring GDPR:s intag har varit
koncentrerat till just tiden da detta intraffade. Med alla nya lagar och reglementen &r det
intressant och givetvis en nddvandighet att félja upp for ta reda pa hur val det har fallit ut.
Johanssons (2018) rapport gav en bra forstaelse for hur foretag sag pa omstallningsprocessen,
och hur de anpassade sig med sakerhetskopiering i beaktning. Vad som saknats da ar just en
utvardering i hur det faktiskt fungerat, och detta arbete ska sikta pa att fylla det gapet i nagon
utstrackning. Nagot som Presthus et al. (2018) framstallde i sin rapport var att artikel 17 var
den del i GDPR som flest av de tillfrdgade norska foretagen hade angett som en av de som &r
av storst vikt. 42% hade gjort detta, dar artikel 30 pa andra plats hade 31%, vilket innebér att
ratten till att glommas bort alltjamt med god marginal anses vara den artikel som paverkat
deras rutiner mest. Detta understryker att artikel 17 som ju &r en ny komponent framfor allt i
kontrast till PuL, ar nagot som vidare behdver undersékas och utvérderas.

Det ar ocksa just relationen mellan backups och artikel 17 som ar fokuset i detta arbete, vilket
bland annat pekats ut av Politou et al. (2018b) som djupt problematisk. Da det redan pa
teoretisk niva ar svart att fa ihop hur en effektiv sakerhetskopiering ska fungera nar det
samtidigt ska ga att snabbt ta bort specifika data fran dem sa ar det i och med att lagstiftarna
haft en agnostisk installning till den tekniska appliceringen av artikel 17 av stort intresse att se
hur detta fungerar i praktiken. Detta understryks av Brink et al. (2017) som efterfragade fler
studier som tittar pa tekniska losningar som implementeras i och med andringarna, och hur
artikel 17 i praktiken faktiskt kommer att fungera. Medan Johansson (2018) inte fann sarskilt
mycket i denna aspekt nar han gjorde sitt arbete, sa var GDPR ocksa nagot som infordes
under tiden som rapporten skrevs, och det ar rimligt att anta att manga foretag har anpassat sig
vidare efter detta, da det som tidigare beskrivits ar en pagaende process att efterleva GDPR.
Har nagot av foretagen behdvt utfora en radering sa satter det befintliga rutiner pa prov, och
finns det brister sa kravs det forandringar. Aven om det framkom av Mangini et al. (2020) att
nyttjande av artikel 17 fortfarande inte var vanligt, sa har det gjorts, och de tekniska
I6sningarna maste finnas pa plats, inte minst da det finns krav pa transparens. Vad galler
eventuella tekniska I6sningar som implementeras sa behover de ocksa granskas for att
beddma om regelmassig efterlevnad ar adekvat eller gj.

Vidare sa ar otydligheten och ambiguiteten i artikel 17 ndgot som sporrar mer studier i &mnet.
Mangini et al. (2020) sag att en majoritet av de tillfragade foretagen ville att sakerhetskopior
skulle helt exkluderas fran artikel 17, vilket indikerar en problematik i arbetet med nya
rutiner. De papekade att en dialog med IT-experter skulle gora att lagstiftningen skulle bli mer
realistisk, och det uttrycks forhoppningar om att detta ska andras i nagon man nar nya
versioner skapas. Att ta del av vad personer verksamma inom IT mer specifikt anser vara
problematiskt ar da ytterligare en faktor som motiverar detta arbete.

3.4 Syfte

Med tuffa regler men ocksa samtidigt en teknik-agnostisk formulering sa har GDPR och dari
artikel 17 lamnat foretag i ett facit-vakuum. For foretag som har eller haft svarigheter att
forhalla sig till hur de borde sékerhetskopiera med detta i atanke sa drar de givetvis nytta av
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att ta del av hur andra lyckats, eller atminstone anser att de har lyckats med omstallningen. De
ska alltsa kunna anvanda denna studie for att bilda en uppfattning om vilka rutiner och
tekniker som man sjalva kan tankas ta efter, men ocksa att kunna vardera huruvida de ar
hallbara l6sningar eller ej. Foretag som delar rutiner i ndgon man ska ocksa kunna fa en
inblick i hur det har fallit ut hos andra.

Eftersom det ocksa framgatt att manga vill se undantag géllande sakerhetskopiering i artikel
17 sa bor arbetet ocksa till en grad vara ett bra underlag for att 6ka forstaelsen mellan
lagstiftare och verksamheter, och dédrmed vara en anvandbar komponent nér férandringar till
GDPR vl ska ske.

For den som har som avsikt att nyttja ratten att bli bortglomd sa kan de ocksa fa en battre
forstaelse for vad som hander nar detta gors, och om man kan kéanna sig trygg i hur ens
uppgifter hanteras nar man begart borttagning. Da det fortfarande i viss utstrackning finns en
misstro mot hur ens uppgifter behandlas, som framgatt fran Mangini et al. (2020) sa kan man
forhoppningsvis fa svar pa nagon eller nagra av de funderingar man har, och aven reflektera
kring rimligheten i reglementets struktur och formulering.

3.5 Forvantningar

Nar arbetet summeras sa ska det finnas en storre forstaelse for hur foretag praktiskt anpassat
sig efter GDPR i allménhet och artikel 17 i synnerhet. Efter de ar som passerat forvantas det
finnas konkreta exempel pa att data behovts raderas, och det ska genom detta arbete framga
om det gjorts pa ett satt som for den enskilda verksamheten fallit val ut, och framfor allt om
relationen mellan artikel 17 och backups skaver lika mycket i praktiken som den gor i teorin.

De rutiner som sattes i forberedelse for GDPR forvéntas i allra stérsta grad vara oféréandrade,
men det lar finnas avvikelser. Precis som detta arbete ska recensera hur omstéllningen
fungerat sa bor foretagen ocksa ha sin egen uppfattning vid det har laget om huruvida de &r
ndjda eller ej, och om de vill se &ndringar till lagstiftningen.

Vad som ocksa hoppas framhéavas har & mer specifika besked fran branschen snarare dn en
generell dverblicksbild som givits av undersokningar som tagits upp tidigare i arbetet. Har ska
det alltsa forsokas ge svar inte bara pa huruvida omstallningen fungerat, utan aven vilka
specifika element som varit exempelvis besvarliga, eller mindre sa.

Det kan ocksa forekomma exempel pa att féretagen har medvetna brister i rutinen, eller att de
medvetet valt att forsumma vissa aspekter, varpa detta ar ndgot som kommer att vara av
intresse att analysera vidare.

4 Metod

Planen och tillvagagangssattet som kommer att anvandas i led att besvara de fragor som tagits
fram kommer att gas igenom under denna del. Diskussion kommer foras rérande vald metod
for insamling av information, och hur denna ska analyseras. Medan valet var preliminart gjort
redan under planeringen, sa har vidare konsultering skett genom riktlinjer fran Berndtsson et
al. (2008).
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4.1 Steg for genomforande

I kronologisk ordning genomfors foljande steg for att utféra detta arbete. Vidare beskrivning
av de enskilda stegen foljer darefter i denna del av rapporten.

1. Efterforskning sker i de berérda @mnena GDPR, ratten att bli bortglémd och
sékerhetskopiering. Detta gors i led att bygga bakgrunden till arbetet och dess
problembeskrivning, samt att bygga en grund att lagga fragekonstruktionen pa.

2. Lamplig forskningsmetod for arbetets utférande diskuteras och véljs, och dvervégande
kring fler metoder gors. Vidare dvervéganden kring arbetets validitet gors med hansyn
till eventuella bias hos forfattare, respondenter eller material.

3. Fragor konstrueras till intervjuer utifran den kunskap som byggs upp. Sedan
genomfors intervjuerna och inspelningar transkriberas.

4. Det transkriberade materialet analyseras med vald metod, och resultatet studeras.

5. Slutsats dras utifran det inhamtade resultatet, och en slutlig diskussion kring arbetet,
dess utférande och paverkan gors. Majlig framtida forskning kring berorda &mnen tas
upp och motiveras.

4.2 Bortvalda metoder

GDPR ér fortfarande ett ungt omrade att forska inom. Ser man till vad man kan uppna med en
litteraturanalys blir just fragorna i detta arbetet sannolikt mycket svara att besvara. | en sadan
soker man efter relaterad forskning for att hitta redan existerande sadan som sammantaget kan
svara pa de fragor som tagits fram (Berndtsson et al., 2008). Da syftet med arbetet framst ar
att besvara fragor som beror den tidsperiod som passerat sedan Maj 2018 sa stéller det krav pa
att det finns tillrackligt med anvandbar forskning att tillga. Skulle man titta pa en mer
overgripande fragestéllning géllande GDPR:s paverkan finns det & ena sidan tillrackligt med
forskning, men a andra sidan redan sadan som har besvarat de mer generella fragorna. Saledes
kunde en litteraturanalys uteslutas som ideal forskningsmetod for detta arbete.

En case study skulle kunna vara intressant givet att fragestallningen sag nagot annorlunda ut. |
en sadan utforskar man ett fenomen i en naturlig miljo (Berndtsson et al., 2008), vilket har
skulle kunna innebara att pa plats folja hur GDPR paverkar en 1T-avdelning exempelvis. Man
ska garna ha ett specifikt scenario som man befinner sig i, och sékerhetskopiering skulle i
teorin passa in har. Problemet ar att sakerhetskopiering i allra hdgsta man sker automatiserat
utan handpalaggning, och under ytan pa det normala arbetsflodet. Det ar darfor svart, om inte
omdjligt att folja en sadan process och fa en komplett uppfattning. Vad som ocksa blir ett
resultat av case study som vald metod blir att forskningsfragorna enbart kan besvaras med ett
foretag i beaktning, och eliminerar saledes all mangfald i sammanhanget. Man kan da inte
stalla olika aktorers strategier mot varandra, utan far en alltfor homogen bild av fenomenet
som inte ter sig anvandbar i arbetets syfte att mala en storre bild av hur omstéllningen till
GDPR fungerat.

En metod som inte lider av samma begrénsningar i arbetets sammanhang som de tidigare
namnda metoderna ar enkatundersokningen. Den gar ut pa att na ut till en stor skara
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respondenter, och anvéanda fragor som producerar en stor mangd jamférbara data. Man
utforskar ett valetablerat fenomen och riktar sig till gemene person som har forstaelsen for att
kunna besvara fragorna. Den lampar sig da for GDPR da detta trots allt &r ett omrade som de
allra flesta inom foretagsvarlden nu ar bekant med i ndgon man. Mangini et al. (2020) som
anvande denna metod kunde ta fram hur bade anvandare och foretag sag pa saker, och man
fick fram kvantifierbara data som kan anvandas for att bygga en bra éverblicksbild. For detta
arbete 6nskas dock mer djup i svaren, och detta &r en egenskap som enkatundersokningen inte
kan bidra med. Saledes &r mangfalden i svar en forsumbar faktor nar man ocksa vill ta reda pa
hur férandringen sett ut. Da det darmed ansags omajligt att besvara forskningsfragan pa ett
tillfredsstéllande satt valdes enkatundersokning bort som alternativ.

4.3 Intervjustudie

Till detta arbete kommer forskningsmetoden intervjustudie att anammas. Som tidigare namnt
ar det att foredra att det finns en viss mangfald i svar for att kunna besvara de fragor som
utformats i detta arbete. Detta &r nagot som en intervjustudie kan bidra till, da man inte lases
till en enskild aktor, som vid exempelvis en case study. Medan en enkatundersokning saklart
bidrar an mer till mangfalden, sa &r den endast anvandbar till en kvantitativ studie, och for att
kunna ge ett djup till svaren som respondenterna ger sa ar det nédvandigt att istallet ta ett
kvalitativt angrepp till undersékningen.

Vid intervjuer kan alltsd mangfald uppfyllas, samtidigt som respondenterna kan forklara sina
svar, vilket dr det som hjalper till att inte enbart besvara om, utan ocksa hur och varfor. Da en
del av fragestéllningen i detta arbete ar utformad sa att foretag kan ge synpunkter kring GDPR
och artikel 17 6ver lag, sa ar det gynnsamt att anvanda en intervjustudie sa att dessa kan ges
utrymme.

Medan det finns befintliga fragor utformade, s& kommer intervjuerna att besta av mer brett
konstruerade fragor, for att sékerstalla att resultatet far en bredare och mer berattande
karaktar.

| sjalva intervjun kan man utforma fragorna pa olika satt for att framja olika typer av svar,
framst genom 6ppna eller stangda fragor (Berndtsson et al., 2008). Att stéalla 6ppna fragor ar
mer utmanande for intervjuaren da man pa ett mer organiskt satt utifran intervjuns karaktar
lyfter fram specifika aspekter som intervjuobjektet vill tala om, eller som uppenbarar sig
under konversationen. Pa sa vis kan man styra samtalet i olika riktningar med fragestéllningen
som utgangspunkt, men med varierande slutpunkt vid respektive intervjutillfalle. Man kan da
ge mer utrymme for respondenten att resonera och styra riktningen pa intervjun.

De stangda fragorna a andra sidan har ett mer férutbestamt ménster, dar man utgar fran de
fragor man gar in med, och haller sig i storsta man till dessa for att sékerstalla att man far svar
pa just det man ar ute efter. Denna typen av fraga ska vara koncisa sa att ett tydligt svar kan
ges utan att vidare resonemang uppmuntras. Intervjuaren ar den som sétter agendan till fullo,
och man soker inte svar pa fragor som inte formulerats pa forhand. Férdelarna ar da just att
man kan vara mer séker pa vad man kommer att fa ut av en intervju, samt att det staller lagre
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krav pa den som staller fragorna att vara uppméarksam pa detaljer som dyker upp, eller att
improvisera en fragestallning.

4.3.1 Fragekonstruktion

For dessa intervjuer kommer en kombination av den stangda och 6ppna intervjun att
anvandas, det som av Adams (2015) bendmns som en semi-strukturerad intervju. Det kommer
att finnas en tydlig struktur i vilka fragor som stélls, och en tydlig forvantning kommer att
finnas pa vad som ska fas ut av alla intervjuer oavsett vem som &r respondent. Det ska dock
samtidigt finnas ett utrymme for att utforska mer an just det som ar tankt fran borjan. Med
andra ord kan respondenterna namna faktorer som inte fran borjan var patankta, eller har en
stor paverkan pa hela fragestallningen. Dessa ska tas i beaktning och uppmuntras genom
foljdfragor och vissa 6ppna fragor som amnar att fa berattande svar.

Fragas exempelvis en respondent om huruvida en viss detalj har fungerat i deras verksamhet
sa ska detta darmed gérna féljas upp med en féljdfraga beroende pa vad svaret &r. Om
respondenten svarar att nagot inte fungerat sa ska de exempelvis fa fragan om vad de anser att
detta beror pa. Om svar pa vissa fragor kan vara nagot kortfattade sa att de inte tillfor
tillrackligt till helhetsbilden sa ska respondenten uppmuntras till att utveckla de svaren.
Vidare sa behdver rent 6ppna fragor anvandas framfor allt for att kunna besvara den delfraga i
arbetet som berdr vad verksamheterna sjélva anser om GDPR, artikel 17 och vad de vill se
forandras i framtiden.

4.3.2 Tekniskt genomférande

Den plattform som huvudsakligen avses anvéandas for att intervjua respondenterna ar
Microsoft Teams. Detta ar en plattform som ar bekant for sannolikt de flesta foretagen som
blir aktuella, inte minst eftersom radande pandemi gjort att méten via Teams blivit en central
del av manga verksamheter. Teams gar att anvanda for bade samtal med och utan bild.
Huruvida video &r aktuellt eller ej ar upp till respondenterna. Detta utesluter dock inte att en
intervju kan utforas fysiskt om mojlighet finns.

Inspelning av intervjuerna sker med hjalp av OBS Studio. Denna mjukvara ar avsedd for
inspelning av olika typer av kallor, och kommer hér att anvandas for att spela in ljudet fran
datorn (respondent) och mikrofon (intervjuare). Denna inspelning kommer inte att inkludera
video, dven om respondenten valt att aktivera detta i Teams.

Pa grund av kansligheten i amnet ar det inte alltid majligt for respondenterna att genomfora
intervjun over lank, da organisationens sakerhetsregler kan vara ett hinder. | ett sddant
scenario besvaras fragorna i méjlig man i stallet via mail, da respondenten har full kontroll
over flodet av information och saledes kan sakerstalla att man inte ger information som ér ett
hot mot sin egen sekretess.

4.4 Initial kunskapsinsamling

For att som intervjuare ha tillrackligt med kunskap om de utmaningar respondenterna statt
och star infor sa har material relevant i amnet studerats i en inledande fas i arbetet. De artiklar
som har tagits del av har funnits genom internetbaserade databaser, framst IEEE Xplore samt
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Google Scholar. Nar en sokning efter artiklar genomforts sa har det huvudsakligen gjorts med
stringarna "GDPR backups”, ”GDPR the right to be forgotten”, the right to be forgotten
backups”. Det har dven sokts fram andra artiklar av intresse genom att titta pa de citerade
verken i de artiklar som hittats.

Genom att ta del av forskning kring problembilden finns det forutsattningar for att utforma
intervjufragor som &r relevanta och aktuella. Det &r ocksa genom detta som det bildats
forvantningar pa vad foretag kan tankas sjalva ta upp, och darmed skapa en beredskap for de
semi-strukturerade intervjuerna. Rapporterna av Mangini et al. (2020) samt Presthus et al.
(2018) har varit av sarskild vikt nar det kommit till att bilda en uppfattning om hur GDPR pa
ett brett plan paverkat verksamheter, vilket i sin tur ger en inblick i hur respondenternas
attityd och storsta aspekter av intressen kan se ut.

45 Urval

De foretag eller organisationer som avses intervjuas till detta arbete kommer inte att falla
under en och samma kategori, som exempelvis spelutvecklingsforetag, utan har avses det att
ha en liten mangfald i verksamhetstyper. Detta innebar att mellan respondenterna bér det
finnas tydligare skillnader, vilket innebar att man kan se resultatet i ett lite bredare perspektiv
an om alla respondenter ar verksamma inom samma omrade med liknande arbetsmodell.
Foretag som hanterar kunddata och har mycket kontakt med kunder éver lag som en del i
verksamheten ar av stort intresse i urvalet, da det &r dessa som ar mest troliga att behdva
hantera radering av information som ett resultat av att nagon aberopar artikel 17. Urvalet
kommer inte att exkludera statlig, kommunal eller privat verksamhet da de alla berors av
GDPR, och en mangfald i denna aspekt innebér att &n fler perspektiv kan fas fran
intervjuerna.

De personer som intervjuas skall dels vara inforstadda pa GDPR, men dven hur rutinerna for
sékerhetskopiering ser ut och vilka tekniska l6sningar som finns tillhanda for detta inom
verksamheten. En ideal person att intervjua ar da framfor allt en 1T-chef, men aven tekniker
som har dessa omraden som en del i deras arbetsuppgifter.

Storre foretag och verksamheter kommer att premieras i urvalet, da sma foretag mer sallan har
sin egen IT-avdelning, och darmed inte sjalva hanterar sin IT-infrastruktur och tillhgrande
sakerhetskopiering. Foretag med atminstone hundratalet anstallda kommer att vara intressanta
for urvalet. Det ar viktigt att verksamheten ifraga faktiskt sjalva ansvarar for rutinen for
lagring av sin data och sakerhetskopiorna, och att detta inte hanteras av tredje part, da detta
ger respondenten samre forutsattningar att ge ett korrekt svar.

4.5.1 Anonymisering

GDPR medfor en viss kanslighet, och darfor kommer respondenterna i stérsta mojliga man att
anonymiseras. Forvantningen ar ocksa att foretag inte vill vara offentliga med hur deras
rutiner ser ut, och framfor allt deras brister, da detta ar nagot som kan utnyttjas.
Respondenterna och deras verksamhet kommer inte att i arbetet presenteras med namn, utan
endast verksamhetens typ kommer att presenteras. Namn som finns i dokument kommer att
bytas ut mot generiska namn, som exempelvis “respondent 17 nir materialet fors in i
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rapporten och deras kon neutraliseras. Intervjufragorna kommer ett utformas pa ett satt som
inte inskranker alltfor mycket i vilken specifika verksamhet som berors. Skulle det
framkomma svar som avsldjar namn eller dylikt sa kommer dessa att vid transkribering att
utelamnas. Transkriberingen kommer inte att utforas av nagon annan part an rapportens
forfattare. Respondenterna kommer att informeras om hur anonymitet efterlevs innan
respektive intervju dger rum.

Foretagens ort utelamnas da det saknar relevans i analysen och enbart inskranker pa
anonymiteten.

4.6 Avgransning

Eftersom en intervjustudie valts sa kommer den mangfald som eftersoks i urval att vara nagot
begransad, om man jamfor med andra metoder, framfor allt en enk&tundersokning. Detta &r en
uppoffring som gors i syfte att fa djupare svar snarare &n manga svar.

Da detta arbete framfor allt &r inriktat pa artikel 17 i GDPR, alltsa ratten att bli bortglomd, sa
kommer intervjuerna att rikta mindre fokus pa andra bestandsdelar i GDPR-apparaten. GDPR
i breda termer kommer fortfarande att gas in pa, men alltsa inte specifika bestandsdelar som
inte bidrar till att besvara fragestéllningen i detta arbete.

For att sakerstalla att intervjuer kan genomfdras med likvardig svarighet och darmed inte
aventyra kvalitet sd kommer enbart svenska verksamheter att intervjuas. Darmed kommer inte
perspektiv fran utlandska aktorer kunna tas in fran respondenterna i annan utstrackning an den
de har fran exempelvis utlandska kontor i deras organisation. P& grund av radande pandemi
under utférande av detta arbete sa kommer intervjuerna huvudsakligen att utféras pa lank
snarare &n fysiskt

Da arbetet gors under en tidsbegransning, sa kommer ocksa att antalet mojliga respondenter
att hallas till en niva som ar mojlig att tillgodose, vilket till detta arbete bér ligga uppemot fem
till sex stycken.

Aven om anonymitet i storsta grad kommer att anvéandas i rapporten, sd kommer
anonymiteten inte att vara helt fullstandig nar man ser till hela arbetet, da det ar nddvandigt
att spara kontaktinformation for att kunna genomfdra intervjuer, samt att material infor och
fran intervjuer behover organiseras.

4.7 Transkribering

For att med sakerhet fa ut allt som sags under intervjuerna sa kommer de att spelas in, dar
tillstand fran respondenten ska erhallas helst innan intervjun ager rum. Skulle intervjuerna
inte spelas in, och darmed analys vara beroende helt av anteckningar, sa skulle det ocksa
innebara att fokus tas fran sjalva fragestallningen och laggs pa anteckningarna. | och med att
en semi-strukturell intervjuteknik valts sa kan det innebéra att denna inte kan utnyttjas till
fullo, utan resulterar i stangda fragor. Att inte lagga fokus pa anteckningar innebar ocksa att
respondenten kan tala mer fritt utan pauser med hansyn till anteckningar.
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Transkriberingen kommer att genomforas i storsta grad ordagrant. Innebdrden blir att
transkriberingsprotokollet kommer att innehalla detaljer som pauser, suckar eller andra ljud
som inte nodvandigtvis &r en del den information som respondenten formedlar. Detta gors
eftersom det i detta fall ska framga tydligt hur intervjuerna lat, och inte bara vilka ord som
sades. Det hjalper till att bilda en tydligare uppfattning om hela intervjuns kontext och
kanslolage. Vissa fragor kan exempelvis framsta som svarare for respondenten att svara pa
om det framgar att det funnits manga tankepauser under det segmentet av intervjun.
Protokollen i sin helhet bifogas dock inte, utan resultatet presenteras i form av kodning av
dessa.

4.8 Analys

For analys av det transkriberade materialet sa kommer en tematisk analysmetod att appliceras.
Kontentan ar att informationen som analyseras eftersoks for olika teman. Intervjufragorna ar
utformade pa ett satt dér de i sig representerar ett tema, men med den semi-strukturerade
intervjun sa kan det uppsta fragor som inte redan har ett associerat tema. Nya teman definieras
da, och eftersoks i dvriga transkriberingar for inkludering.

Ett tema relaterat till detta arbete skulle kunna innefatta exempelvis synpunkter pa GDPR
eller hur man praktiskt raderar information. Det ar viktigt att alla svar fran respondenterna
tillhor ett tema, da detta gor att svaren kan stéllas mot de fran andra.

Transkriptionsprotokollen kommer att lasas igenom fran bérjan till slut — minst tva ganger for
att identifiera all information som finns i dem. Dérefter kommer teman att identifieras utifran
den information som finns att tillga. Till sist markeras stycken i protokollen och sorteras in i
respektive teman.

For att sedan sammanstélla alla data sa kommer en analysmatris skapas dar fragor och svar
inom varje tema presenteras for varje respondent parallellt. Pa sa vis far man en god 6éversikt
over hur svar skiljer sig eller liknar de fran andra.

Da fragorna till en grad har en 6ppen karaktar sa innebar det att fragornas svar kan komma att
béttre passa in i de teman som andra fragor har berort. Saledes itereras protokollet for att
sékerstélla att svaren tillhor det tema som det i praktiken narmast beror.

4.9 Validitet

For arbetet ar det viktigt att det utfors pa ett satt som innebér att det kan garantera en hog grad
av validitet. | breda termer handlar det om att ratt verktyg anvands for att besvara fragorna i
arbetet och att den som utfor arbetet har en medvetenhet kring eventuella bias och vilket
inflytande denne har pa sjalva resultatet och i detta fall respondenter (Berndtsson, Olsson,
Hansson, & Lundell, 2008).

Fragestallningen utgar starkt ifran att det finns en problematik mellan artikel 17 och
sékerhetskopiering, som framfor allt beskrivits av Politou et al. (2018b), och detta innebar att
det kan bli ett stort fokus pa att hitta just problemen i verksamheterna. Det kan ocksa paverka
viljan att fa respondenterna att eftersoka andringar i GDPR aven om de fran borjan ansett att
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regelverket ar rimligt. Det finns ocksa en instéllning att de tekniska l6sningarna som anvands
har brister i efterlevnad av GDPR, och det kan paverka utvérderingen till att férsoka hitta fel
snarare an ratt.

Respondenterna kan komma att influeras av vetskapen om vilken typ av arbete som intervjun
handlar om, nér intervjuerna genomfors. Applicerad anonymitet ska férhoppningsvis minska
risken att de forsoker forskona bilden av deras rutiner och hur det fungerar. Risken finns dock
i och med kénsligheten i GDPR att man ger svar som inte ger den fullstandiga bilden, eller till
och med en nagot vinklad sadan. Eftersom direktkontakt sker med foretagen innebéar det ocksa
att svaren kan vinklas mer &n om det hade handlat om en fullstandigt anonym
enkatundersokning, da man medvetet eller omedvetet kan forséka imponera pa den som
intervjuar.

Den begransade mangden respondenter i detta arbete kan potentiellt innebéra att det blir ett
urval som i vissa drag inte representerar den 6vriga skaran av svenska foretag och
verksamheter. Om exempelvis inga av respondenterna kan redogora for att de behdvt radera
uppgifter sa finns det inga anvandbara data for att svara pa hur just denna aspekt fungerat i
verksamheten. | en enkatundersokning hade det varit mer sannolikt att fa en férdelning i svar
som ar tydligare forankrat i det stora sammanhanget. En faktor som talar for 6kad validitet i
detta arbete &r dock att svaren ar forklarande. | en enkédtundersékning som anvander sig av
exempelvis Likertskalan sa finns det alltid en risk att respondenter som sétter olika grader i
sina svar, egentligen menar samma sak, dar man anda satter olika eftersom man tolkat fragan
olika, eller har olika uppfattningar om var ens svar ligger pa skalan. Darmed ses det som
fordelaktigt att lata respondenterna i intervjuform férklara sin uppfattning, da det ger tolkaren
en battre mojlighet att dra traffsakra slutsatser.

4.10 Etiska aspekter

Att utlova anonymitet kan ses som en ren forutsattning for att kunna fa foretagen att vilja
stalla upp. De behdver veta pa forhand vilken anonymitet som utlovas for kunna ta stallning
till detta. Foretagen uppmanas att halla kontakten via privata kanaler for att starka denna
anonymitet.

Innan intervjuerna ager rum informeras respektive inblandade om vad arbetet handlar om, sa
de ar inforstadda i vad deras svar kommer att anvéandas till.

En viktig del i arbetet ar att foretag sjalva ska fa reflektera kring deras rutiner och metoder, sa
nar dessa har presenterats i intervjuerna sa har det ocksa stallts foljdfragor for att se till att de
sjalva far fundera Gver etiska fragor. Sedermera kommer de alla att fa ta del av arbetet for att
ta del av nyanser fran andra parter, intervjuare saval som respondenter.

I analysmatriserna kortas svaren ner och forenklats i nagon man jamfort med de fulla
transkripten. Ordsprak eller liknande som frekvent anvands av vissa personer lamnas ute for
att minska risken for att man kanner igen dem pa personbasis. Grammatiken har justerats
nagot for att underlatta i analysen. Forenklingen av svaren kan dock innebéra att en viss del
av kontexten gar forlorad. Risken finns hér att de svar som ar nerskrivna inte exakt aterspeglar
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vad respondenten amnat att framhava. Efter detta arbete ar slutfort sa kommer alla
inspelningar och transskript att forstoras.

5 Resultat

5.1 Beskrivning av respondenter

Nedan presenteras de personer som i denna studie har intervjuats, samt vilken typ av
organisation de foretrader. Med hansyn till graden av anonymisering som appliceras i arbetet
sa kommer beskrivningen av bade person och foretag att hallas abstrakt, vilket de involverade
personerna ocksa informerats om i samband med intervjuerna. Syftet hér ar darmed att
presentera typen av verksamhet och personens insyn i arbetets berérda omraden snarare an
vilken den faktiska verksamheten &r och vem som specifikt intervjuas.

5.1.1 Respondent 1

Foretaget levererar flexibla IT-16sningar som produkt till slutkunder och tar darmed 6ver stora
delar av ansvaret for olika aspekter inom IT fran deras verksamheter. Man jobbar
kontinuerligt med leverans och support av dessa tjanster. Detta foretag har inte sina egna
slutkunder i form av privatpersoner i den bemarkelsen, utan arbetar enligt avtal med kunder
som har sin egen kundbas. Foretaget ar verksamt inom Sverige.

Den intervjuade personen arbetar som tjansteansvarig for en av foretagets IT-tjanster, och har
varit en del av foretaget sedan flera ar tillbaka. Hen var inte delaktig i sattande av rutiner
kring GDPR/backups vid GDPR:s implementering, men ar idag 6vergripande delaktig nar det
kommer till backup-rutiner.

5.1.2 Respondent 2

Foretaget levererar en rad olika tjanster pd mjukvaruniva inom omradet finans till flertalet
stora aktorer i finanssektorn. Man utvecklar dessa tjanster for att hjélpa stora finansbolag att
genomfdra sin huvudverksamhet pa ett effektivt satt genom fakturering, betalningslosningar
och dylikt. Foretaget &r verksamt framst inom Skandinavien och norra Europa.

Den intervjuade personen arbetar som IT-chef pa ett av foretagens kontor i Sverige. Hen har
haft den rollen under sin flerariga tid pa foretaget. Hen har varit delaktig med rutiner for
GDPR och backups vid inférandet av GDPR och I6pande sedan dess.

5.1.3 Respondent 3

Foretaget utvecklar IT-system for ideella foreningar, och har det fulla ansvaret for
kontinuerlig drift och support for dessa system. Man har som uppdrag att underlatta
foreningarnas administration genom att tillhandahalla verktyg som underlattar deras arbete
och ger dem sjélva goda forutsattningar for att sk6ta administrationen pa ett genomtankt satt.
Man &r personuppgiftsbitrédde for dessa och lyder darmed under det sarskilda avtal som skrivs
mellan parterna. FOretaget ar verksamt inom Sverige.
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Den intervjuade personen har arbetat pa foretaget i flera ar, och har sedan dess innehaft rollen
som VD. Hen var delaktig inom rutiner for GDPR for sédkerhetskopiering nar GDPR infordes,
och har detta aven idag.

5.1.4 Respondent 4

Denna respondent foretrader ett bolag inom offentlig sektor som verkar inom turist- och
besdksnaringen. Man driver sitt eget datacenter och ansvarar darmed for data berérande sina
kunder som i storsta utstrackning ar privatkunder.

Den intervjuade personen ar IT-chef sedan cirka fyra och ett halvt ar tillbaka. Hen har inte
delaktig i fragorna kring GDPR just nér det infordes, men &r den som idag har det storsta
ansvaret pa IT-sidan rorande detta.

5.2 Sammanfattning av delfragor

De fyra delfragor som presenterats i kapitel 3.2 i detta arbete gas i denna del igenom, dr
resultatet fran intervjuerna presenteras under de respektive fragor som det berort.

5.2.1 Hur forandrades rutinerna for sdkerhetskopiering nar GDPR tradde i
kraft, och har man kunnat félja dem?

Pa ett dvergripande plan nar man ser till sakerhetskopiering sa uppger inte respondenterna
nagra storre forandringar i rutinerna. Det ar inte heller sjalvklart att de andringar som gjorts i
samband med GDPR kommer som en direkt foljd av det, utan snarare att saker skedde i
symbios. Detta betonas av respondent 2 som visserligen har forflyttat mer sékerhetskopiering
till molnet, men att detta inte gjorts som ett resultat av GDPR, utan snarare att det var ett
overgripande logiskt val att géra. Aven Respondent 4 redogdr att de dndringar som skett inte
ses som en direkt konsekvens av GDPR, utan en del av ett pagaende arbete. Respondent 3,
som redan hade en backupldsning forpassad till en molntjanst behévde visserligen reflektera
kring hur kompatibel den & med GDPR, men eftersom den redan var baserad inom EU, som
man 6nskade, sa var detta inget man ansag att man behovde andra. Respondent 1 beskriver att
man visserligen har hogre krav pa avtalsskrivning och kryptering av backups, men beskriver
inte ndgon direkt forandring med detta i atanke, &ven om man namner att forandringar har
gjorts i Ovrigt.

Vad som dock framkommer &r att man gjort forandringar i rutiner och medvetenhet som
indirekt paverkar sakerhetskopieringen. Vad det handlar om ar da att det riktas fokus pa vad
som lagras, och om detta ar nodvéandigt. Detta specifikt trycker Respondent 4 pa:

”Det ar orimligt att vi har backup pa databaser som &r hur gamla som helst”

Respondent 2 berattar att man forsoker i den man det ar mojligt att inte lagra personuppgifter.
De anstranger sig for att se till att de personuppgifter man har atminstone har ett syfte for att
lagras, men tvattar bort de som inte behdvs. Saledes blir inte dessa aktuella for nagon
sékerhetskopiering. Hen beskriver att man visserligen behdver data som en del i deras
produktutveckling, men att man dér istallet kan anvanda slumpdata for att anvénda i
testmiljon.
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Endast respondent 1 beskriver att de i ndgon man har backups/arkivering pa band, men man

har inte utfort nagon andring i rutinerna med detta i atanke. Det ar ocksa en tjanst som enligt
hens vetskap enbart efterfragas av en enda kund, och darmed inte en stor fraga att ta hansyn

till.

Den punkt som andrats mest géllande sékerhetskopiering ar géllande retention, nagot som
respondent 1 och 3 har sett 6ver. Respondent 1 har sett 6ver retention, och dar kunder
efterfragar tidigare sadan sa har man implementerat detta. De upplever att detta fungerar, da
deras kunder over lag néjt sig med att kunna aterskapa data nagra veckor tillbaka, snarare an
anvanda backups fran langre bak i tiden. Respondent 3 har pa ett &n mer konkret sétt
begréansat retention for sina mest langvariga backups. Dar handlar det om att backups som
allra langst lever i tre manader, vilket &r kortare an vad man haft som rutin tidigare. Detta
anser de ar logiskt da de ser ytterst fa scenarion dar aldre data an tre manader faktiskt behovs i
deras fall. Respondent 4 vill kunna ha kvar data en langre tid for om man exempelvis hamnar
i en tvist, och vill snarare lagga sitt fokus pa gallring som sedermera sipprar ner i backups.

Alla respondenterna beskriver i det stora hela att deras fordndringar har fallit val ut. De har
inte sett att en forandring i rutiner for sakerhetskopiering har haft en negativ paverkan pa sin
verksamhet. De beskriver heller inte att de haft nagra svarigheter att anpassa sig till de rutiner
som andrats, utan snarare har det blott inneburit en ndgot 6kad arbetsborda som varit mojlig
att hantera.

5.2.2 Har man hittills behovt glomma bort nagon data, och hur gar det till?

Av de tillfragade s& ar Respondent 4 den som lagger fram att de behovt tillampa Artikel 17,
och det tamligen regelbundet. Medan de lagt tid och resurser pa dessa rutiner sa forblir de till
storsta grad manuella. Man gar saledes in i de ber6rda databaserna och gallrar bort den som
information som ska glommas, vilket uppskattningsvis sker uppemot en gang i manaden. Har
ar de helt fokuserade pa den operativa datan, de gar alltsa inte in i nagot historiskt material,
som backups och tillampar nagot dar, det anser de sjalva inte ar ett behov.

Ingen av de 6vriga respondenterna kan redogora for nagot fall dar de konkret behévt ga in och
radera data. Respondent 2 och 3 kan forklara detta med att de sjélva typiskt sett inte skulle
behdva gora detta, d&ven om det skulle begéras fran en person i andra dnden. Begéaran skulle i
deras fall komma till respondenternas kunder, som i sa fall utfor sjalva raderingen. De har
forsett sina kunder med verktyg for att rensa data, och man slipper, i varje fall teoretiskt, att
utfora denna syssla sjalva, trots att de sjalva tillhandahaller tjansten dar data lagras.
Respondent 3 beskriver ett hypotetiskt scenario dar de kan bli direkt inblandade eftersom det
inte &r sjélvklart att kunden kan hitta och/eller forstora den relevanta datan utan deras
assistans. De bada respondenterna redogor for att det &r mojligt att begaran om radering har
natt deras kunder, men att de sjalva inte kanner till ndgot sadant konkret fall annu.
Respondent 1 &r tydlig med att deras verksamhet inte behdvt tillampa ratten att bli bortglémd
i nagot fall annu.

Strategin for att praktiskt tillampa artikel 17 skiljer sig nagot respondenterna emellan.
Respondent 2 och 3 har som tidigare beskrivits forsett sina kunder med verktyg for att hitta
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och forstora data i systemen som de tillhandahaller. Respondent 2 sticker daremot ut genom
att ha en teknisk 16sning i atanke for att faktiskt rora specifika data i en backup. Detta skulle
da ske i form av att radera dekrypteringsnycklarna for avsedda data, nagot som tagits upp av
bl.a Politou et al. (2018b). Ovriga respondenter redogor inte for ndgon specifik atgéard som
faktiskt kan radera enskilda data i en backup. Respondent 4 har som tidigare ndmnt inte riktat
sitt direkta fokus mot backups, och lér inte gora sa om inte omstandigheter gor det
nddvéndigt. Respondent 1 ser hypotetiskt hur de skulle behdva radera hela backups eller hela
backup-sets beroende pa situation, eftersom hen inte alls kan se hur de skulle kunna réra
enskilda data i en sakerhetskopia:

“Har man da pé disk, da far man ju plocka de backupseten tillbaka sa att séga...
backuperna som &r fimpade. Det gar ju inte att plocka russinet bara, och plocka bort i
en backup...”

Den lagringsmetod som Respondent 4:s organisation anvander presenterar samma dilemma —
deras data ska inte ga att forandras eller forvanskas rent tekniskt — endast aterstallas. Darmed
lar hela berord backup behova raderas om enskild data ska glommas. Som kontrast har
respondent 3 inte som avsikt att dverhuvudtaget rora en sakerhetskopia utanfér normala
rutiner om artikel 17 ska tillampas. Deras approach &r snarare att kunden ifraga har fatt
medgivande fran sina slutanvandare som avgor hur lange deras data kan ligga lagrad enligt
retention, och att man forhaller sig till detta. Data i en backup som begars att raderas skulle
saledes fa vara kvar tills denna tid 16pt ut. Samma filosofi att pa sikt rotera bort glomd data
fran backups tillampas av Respondent 4, d&ven om deras backups verkar ligga 6ver en langre
tid.

5.2.3 Hur ser foretag pa relationen mellan sékerhetskopiering och artikel 17,
anser man att det rimligt att krava full efterlevnad?

Problematiseringen kring denna relation &r ndgot som tonas ner av samtliga respondenter.
Respondent 1 talar exempelvis valdigt varmt om GDPR och framfor allt att man som enskild
person ska ha mojligheten att fa sina uppgifter borttagna om man sa énskar. Hen ar medveten
om kraven som stalls, och att man i dagslaget har svart for att uppna full efterlevnad, men
inser samtidigt att kraven stalls for ett gott syfte. Respondent 2 har en pragmatisk approach,
och anser i deras fall att relationen mellan backups och artikel 17 inte innebar nagot problem.
De tva (1 och 2) respondenterna uttrycker snarare fordelar i att man som privatperson far
starkare rattigheter och skydd mot missbruk. De vill inte heller se att man exkluderar backups
fran artikel 17. Detta ar dock nagot som respondent 3 inte ar enig om. Hen anser att det kan
ses om dverdrivet att man ska behdva ta bort saker i en sakerhetskopia och att transparens mot
anvandaren gallande denna vara tillrackligt i fragan. Hen stéller sig ocksa fragande till hur
rimliga kraven &r nar man som anvandare anda inte har méjlighet att faktiskt helt félja upp
och undersoka huruvida exakt alla uppgifter faktiskt &r raderade. Aven respondent 4 papekar
att det kdanns onddigt att titta pa backups hér, &ven om deras synsatt &r mer pragmatiskt — de
tror helt enkelt inte att deras kundbas skulle stalla sadana krav, och att denna data anda inte &r
1 bruk och ddrmed 1 praktiken dr ”glomd”.
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Bade respondent 1 och 3 papekar att om denna relation skulle vara ett problem, sa ar den det
for deras kunder, och inte dem sjalva.

5.2.4 Ar foretag ndjda med sina rutiner, eller finns det detaljer de behéver jobba
vidare med?

Som det sett ut sa har alla respondenter kant att rutinerna har fungerat bra under
omstéllningen, bade de som har &ndrats, och de som blivit kvar. Fragorna de arbetar med har
ar fortfarande unga, och medan de sjélva alla anser att de har natt malen med GDPR, sa
blickar de framat med beredskap for forandringar. For Respondent 4 upplevs det att det har
fungerat bra med deras atgarder och de upplever att de ska vara tillrackliga atminstone som
laget ser ut nu. Alla 6vriga tre som inte direkt kommit i kontakt med en begéran har papekat
att om de behdver hantera en direkt artikel 17-situation i sin verksamhet sa kan de komma att
behdva se dver och/eller &ndra sina rutiner.

Respondenter 2 och 3 &r ndgot avvaktande med tanke pa avsaknad av rattsfall att hanvisa till.
Pa sa vis anser de att det 4r svart for dem att veta vad som egentligen “giller”. Respondent 3
hanvisar ocksa till att de inte fatt nagot yttre tryck, och darmed inte riktigt testats i dessa
fragor.

Genomgaende ar att alla respondenter som ett resultat av GDPR funderar mer kring vad de
lagrar och hur de lagrar. Flera talar om att om man bygger nya system sa &r dessa fragor
sadant man ska ha i tanke, och att det blir lattare att redan fran borjan anpassa den data man
lagrar utifran GDPR snarare an i efterhand.

5.3 Analys

I denna del tas de identifierade teman upp, och respondenternas svar jamfors och
sammanfattas. Detta delas upp i de huvudteman vars matriser finns i bilagor A-F. De
underliggande teman som definierats sedan tidigare, och de som upptéckts efter kodningen tas
upp enskilt tillsammans med svaren for dessa.

5.3.1 Omstéllning till GDPR

Har ni en bra strategi gallande GDPR?

De tillfragade anser alla att de har en 6vergripande strategi gallande GDPR som fungerar
mestadels bra. Respondenter 2 och 3 menar pa att det varit en hel del jobb, men att det har
fungerat. Respondent 3 lagger ocksa vikt vid att de sedan tidigare arbetat bra med PuL, och att
det darmed gett dem bra forutsattningar for att lyckas &ven med GDPR. Respondent 4 &r mer
blygsam och bendmner deras rutiner som “halvbra”, de jobbar kontinuerligt med det och anser
att de borde kunna forbattra dem.

Vad ar svarast med GDPR?

En utmaning for Respondent 4 &r bredden pa organisationen; den medfor att det ar svart att fa
till en storre automatisering i detta arbete. Faktumet att de verkar inom offentlig sektor
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medfor ocksa upphandlingsaspekten i det hela, varje upphandling har alltsa dven dessa krav

liggandes 6ver sig. Respondent 2 patalar att de utmanats i och med krévda tekniska lésningar
for personuppgifter, men att detta i sig inte varit ett direkt problem. For respondent 1 handlar
det svara kring att man behdver vara palast kring allting och bibehalla en bra kompetensniva.

Respondent 3 tar upp nagot som visserligen inte fatt en direkt paverkan pa dem, men likval
skapar huvudbry. Detta beror faktumet att man nu maste ta hansyn till ostrukturerad data nar
man hanterar personuppgifter. Hen anser att detta &r nagot som potentiellt skulle kunna skapa
stora problem, och att det malats upp ett skrackscenario for dem, men att det i praktiken inte
fatt nagon paverkan annu.

Extern hjalp

Trots det stora arbetet med omstallningen sa uppger endast tva av de tillfragade att de tagit
hjalp utifran i nagon form nar det kommer till GDPR. Fér Respondent 4 handlade det blott om
juridisk hjélp att verifiera och tolka avtal, men att man i évrigt klarat omstéllningen inom
foretagets kompetensram. Respondent 4 tog hjélp av en konsult for att upprétta ett
behandlingsregister, men deras rena tekniska l6sningar skoter de sjélva. Respondent 3 forholl
sig till att lyssna pa seminarier och dylikt for att bygga kompetensen for omstallningen, men
att man sjélva sedan skotte den.

Andra utmaningar nu? Lardomar?

Det fanns en delad uppfattning fran respondent 2 och 3 att omstallningen var nadgot som pa
forhand verkade jobbigt att utféra, och att det skulle skapa problem for kunderna. Detta &r
dock nagot de inte upplever nu i efterhand, utan snarare att de klarat av att hantera detta utan
nagra vidare bekymmer. De beskriver bada ocksa kénslan i efterhand som “business as usual”
nar omstallningen var gjord. Respondent 2 menar ocksa pa att de féretag som valt att lamna
den europeiska marknaden pa grund av GDPR inte gjort sig sjalva nagon fortjanst, snarare
tvartom.

Respondent 1 tar med sig fran omstéallningen att man fatt en storre medvetenhet for hur man
hanterar sin och kunders data. Respondent 4 pekar pa att det dver tid har blivit tydligare hur
man ska forhalla sig, och att man blivit battre som bestéllare som en effekt av GDPR.

5.3.2 Rutiner for backups

Overgripande, hur ser rutinerna ut?

Man svarar har tdmligen olika nér det kommer till vad man ser som sina rutiner. Respondent 2
talar endast svepande nar det kommer till deras backups, och papekar en karnfraga i detta
arbete, namligen att rensa personuppgifter fran backups.

Respondenter 1 och 3 gar in lite mer i detalj hur de skoter sina backups. Respondent 1 namner
att de gor sina backups i form av snapshots med mjukvaran Veeam, och att dessa lagras i en
intern och dven en extern serverhall. Respondent 4 har svarare att redogora exakt for hur deras
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nuvarande rutiner ser ut, nagot som kan forklaras med att hen inte arbetar med de mer
tekniska aspekterna av organisationens sakerhetskopiering. Hen ndmner dock att deras
skiljelinje mellan backups och arkivering ar nagot diffus.

Respondent 3 berdttar att de gor backups dagligen, och att beroende pa vilket intervall de gors
i, sa lagras de olika lange. Backups med héga intervall lagras kort tid, medan de med lagt
intervall lagras en langre tid.

Hur lagras backups?

Denna punkt ar blandad, da man anvander tva olika metoder, och i ett fall en hybrid av de
bada. Respondent 1 4 ena sidan har sina backups “klassiskt” lagrat pa disk i egen regi.
Respondent 3 & andra sidan anvander en molnldsning dar deras sakerhetskopior istéllet lagras,
I krypterad form.

Respondent 2 anammar bada metoder. De har backups pa lokala diskar, men har dven
overgatt till att lagra en del i molnet. Det &r visserligen en @ndring som gjorts i nara anslutning
till GDPR:s inférande, men motiverades snarare med att det var en mer Ilénsam metod att
anvanda sig av sharare an att helt sjalv ha hand om backup-infrastrukturen.

Anvands arkivering/band?

Bandbackups anvands inte i ndgon vidare utstrackning hos nagra av de tillfragade. Endast
respondent 1 har dem i nagon form, och det &r enbart vid direkt efterfragan fran deras kunder.
De andra anvéander dem inte alls, och har inte gjort det nyligen heller.

Har rutiner forandrats i.o.m GDPR?

Bland de tillfragade sé ar respondent 2 den som kan redogéra for storst forandringar. Detta
handlar i stort om att ha en stérre medvetenhet kring vilken data man lagrar, och hur lange
den lagras m.m. De forsoker att undvika att spara personuppgifter nar det inte beh6vs. Aven
respondent 1 papekar att medvetenheten ar en andrad faktor, dock mer i kontexten att man
behover ha battre koll pa avtal, kryptering och sa vidare, i dvrigt gar hen inte in i detalj pa
vilka rutiner som direkt forandrats. | andra sidan av spektrumet har respondent 3 inte uppgett
att man genomfort nagra andringar i rutiner. Man har visserligen sett dver dem i sin
molnlagring, men bedémt att tidigare uppléagg fungerade bra aven under GDPR. | samma
ande av detta spektrum sager respondent 4 att de inte har dndrat rutinerna specifikt for
backups, de fokuseras som tidigare namnt pa gallringen i deras aktuella data.

Forandrade rutiner for langtidslagring

De redogjorda forandringarna ar framfor allt relaterade till retention, sa de lagrar backups
generellt under en kortare tid. For respondent 3 har de kortat ner sa att de langst liggande
raderas efter tre manader. Respondent 4 ar inte specifik med andringar i tid, men menar att
vissa saker i databaser ar onddiga att ha lagrade under lang tid och att man agerar smartare dar
— det &r dock inte ett direkt resultat av GDPR.
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Respondent 1 beréttar att de har tidigare retention, i varje fall dar kunden énskar detta. |
samtliga namnda fall handlar det alltsa om att det inte finns ett direkt behov for att ha data
liggandes langre, och darmed ses det som en rimlig atgard att gora.

5.3.3 Artikel 17

Vad gor ni rent tekniskt om nagon begér att glommas bort?
Hos respondent 4, som alltsa haft skarpa fall, sa gallrar man manuellt i den operativa datan.

For respondent 2 och 3 sa anser de att de har forberett sig till den grad att deras kunder ska
kunna skdéta detta pa egen hand. De sager bada att de har forsett dem med verktyg for att hitta
och radera personuppgifter. Respondent 3 patalar dock att det kan uppsta situationer dar de
sjélva kan bli nddgade att hjalpa till med raderingen.

Respondent 1 har en mer hypotetisk approach till detta scenario, och pratar om att man inte
kan ga in och ta bort data som en punktatgard, utan snarare att detta skulle bli en mer
omfattande syssla. De skulle alltsa behova bade nar det kommer till diskbackups och
bandbackups att radera ett helt backup-set.

Har en sadan begaran inkommit?

Respondenter 2 och 3 som i foregaende tema forklarade att deras kunder bor skéta detta pa
egen hand, kan inte redogora for att det har kommit en begaran fran en enskild person att
glommas bort i systemen. Samtidigt sa inser de att det &r en mojlighet att det har skett —
respondent 2 tror att det finns sadana fall, och respondent 3 papekar att de har omkring

200 000 anvandare i systemet, och att det kan ha hant hos deras kunder. Respondent 1 svarar
blankt nej pa om begaran inkommit.

For respondent 4 i andra vagskalen sa ar detta mer av en rutinfraga, uppskattningsvis sker det
en gang i manaden.

Tror man att det kommer att handa?

Over lag finns det en nedtonad nivé av férvantningar som de tillfrdgade motiverar med deras
verksamhetstyp och kundbaser. Undantaget &r som sagt respondent 4. Respondenter 2 och 3
betonar att deras slutanvandare i regel har en stdrre 6nskan till att faktiskt finnas i systemen,
och att detta minskar deras benagenhet att fa uppgifter raderade. Som respondent 2 beskriver
det s& maste slutanvandare finnas med sina uppgifter hos kunden (som finns i finanssektorn)
for att i sin tur fortsattningsvis kunna vara kund hos dem. Respondent 3 &r 6vertygad om att
faktumet att deras slutanvandare alltid ansluter sig sjalvmant gor att de &r mer positivt
installda till att ha sina uppgifter i systemet.

Respondent 1 motiverar a andra sidan den laga forvantningen med att deras bas av slutkunder
primart ar foretagskunder.

Ar man forberedd?
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Hos respondent 4 far man konstateras vara forberedda, inte minst eftersom de nu har en vana
av att hantera fallen. Man anser att man kan glomma bort data inom en rimlig tidsram, dven
om deras process ar fortsatt manuell.

Gemensamt for de 6vriga tillfragade ar att man har en forhallandevis avvaktande strategi nar
det kommer till artikel 17. Som tidigare namnt har ingen av dem sett ett fall dar de behovt
tillampa en radering, och de har alla som attityd att man far ta det lite som det kommer.
Respondenter 2 och 3 har, ocksa som tidigare namnt, forberett sina kunder med verktyg sa att
de ska kunna utfora atgarderna, och de betonar att det inte funnits yttre tryck eller nagra
skrackexempel att forhalla sig till gallande botesbelopp, utan som respondent 2 uttrycker det,
ar pragmatiska i fragan. Aven respondent 1 delar en pragmatisk syn, och hen menar att man
far ta tag i fragan om den faktiskt skulle dyka upp i realiteten. De kommer att behéva gora
olika atgarder beroende pa vilken typ av data det &r som ska raderas, och att man darefter far
se Over sina rutiner.

Befintliga tekniska l6sningar

Pa denna punkt borjar man se tydligare distinktion i tillvagagangssatt de olika respondenterna
emellan. Respondent 2 &r den som har den mest konkreta atgarden i atanke, da de utdver de
verktyg som finns hos kunder, ocksa ska kunna olasliggéra information i en backup genom att
forstora dekrypteringsnycklarna. Hen motiverar det med att man da i praktiken forstor
informationen eftersom den da inte langre gar att lasa. Nar respondent 1 talar om en potentiell
atgard sa ar det snarare fraga om en mer brysk sadan, det vill sdga att ta bort ett helt backup-
set. Sedermera hanvisar respondenter 1 och 3 till den tidsram man satter tillsammans med sina
kunder, och anser att den fungerar for att avgora nar uppgifterna blivit bortglomda, alltsa da
sékerhetskopian inte langre finns kvar éver huvud taget. Nér respondent 4 gallrar bort
personuppgifter efter en tid sa roteras de till slut bort fran backups. Detta ar deras enda
egentliga tekniska verktyg for att glomma bort personuppgifter i en backup, alltsa genom
langsiktig och schemalagd stadning.

Tankbara tekniska lésningar

Respondenter 1-3 tar upp deras datas befintliga struktur som en hindrande faktor for atgarder.
De delar uppfattningen om att data behdver redan fran borjan vara battre uppdelad och/eller
taggad sa att det underlattar att komma at den med eventuella atgéarder. Som respondent 2
namner, sa ar detta nagot man ska ha i atanke nar man skapar nya system.

5.3.4 Reflektion

Ar artikel 17 ett problem for er?

De tillfragade tonar ner problembilden i allra hdgsta grad, och de respondenter (1 och 3) som
ser det i nagon man som ett problem, betonar att det i sa fall ar for deras kunder, och inte dem
sjalva. Respondent 3 menar att artikel 17 later som ett storre problem i teorin &n vad det blivit
i praktiken. Respondent 1 menar precis som i féregaende tema att det handlar i stérsta man
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om hur data delas upp, och detta dr nagot som de sjalva inte styr dver, detta ar enbart nagot
som deras kunder behdver hantera. Respondent 4s organisation har storre kontroll 6ver sin
data, och ser inte artikel 17 som ett problem i sig — dock om det skulle stéllas krav att gora
punktatgarder i deras backups, som av princip inte ens ska vara majligt idag.

Vill du andra nagot i artikel 17/GDPR?

Respondenterna uttrycker inte nagon énskan att géra nagon sarskild andring i forordningen.
Respondent 4 anser att informationsansvaret dr nagot 6verdrivet i manga fall, men inte att det
nodvandigtvis maste andras. Respondent 1 talar positivt om ratten att bli bortglémd, d&ven om
det 6kar kravstallningen pa dem som verksamhet, och respondent 2 menar att den otydlighet
som finns i GDPR gor att man behover avvakta mer i fragan tills det finns nagot konkret och
officiellt fall att hanvisa till.

Ska backups vara ett undantag i artikel 17?

| denna fraga ar respondenter 1 och 2 positiva till att &ven backups omfattas av ratten att bli
bortglomd. De anser att det ar ratt att det ska se ut sa, &ven om respondent 1 menar pa att det
ar svart att losa i praktiken, och att det formodligen inte finns nagot affarssystem som gor det
idag.

I kontrast sa ser respondenter 3 och 4 att det snarare ar 6verdrivet att inkludera backups.
Respondent 3 har synen att det borde racka att vara transparent med lagringstid och vem som
har atkomst, och att man da inte ska behdva radera data i en backup. Respondent 4 menar att
viss data skulle behdva has kvar i felsékningssyfte, och att det mer ska handla om
anvandningen och syftet med ens data. Ligger den i en backup ska den inte anvandas i nagot
operativt &ndamal och da anser hen att det ar 6verdrivet att radera data dven dar i och med att
det inte nar nagon slutanvandare.

Trovardighet och kundrelation

| fragan sa finns det lite olika tankar bland de tillfragade gallande fortroendet fran
slutanvandarna. Respondenter 1 och 2 talar om vikten i att hantera personuppgifterna pa ett
korrekt satt, och att klara av ratten att bli bortglémd for att sékerstélla slutkundernas
fortroende for dem. Respondent 2 menar rent av att om kunder i deras bransch inte har
fortroende i denna fraga sa kommer de att tappas helt och hallet. Hen har ocksa instéllningen
att bada parter gynnas av ett starkare fortroende som méjliggors av GDPR.

Respondent 4 tonar ner allvaret i relationen med deras kunder, for dem handlar det i storsta
utstrackning om individer som vill slippa reklam och annan marknadsforing.

Respondent 3 tar upp fortroende ndr hen pratar om att radera personers uppgifter. Eftersom en
slutanvandare inte har mojlighet att faktiskt folja upp rent tekniskt att atgarderna faktiskt ar
gjorda, sa innebér det att de behover forlita sig pa parten som utfor detta, oavsett transparens
eller gj.
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6 Slutsats

6.1 Omstéallningen

Genomgaende nar man ser till respondenternas verksamhet ar att GDPR visserligen har
paverkat, men att detta framst forklaras med att omstéllningen i sig har varit nagot man har
behovt arbeta med och lagga tankekraft pa. De faktiska konsekvenserna éver de aren som
passerat innan den nya férordningen tradde i kraft har varit narmast obefintliga.

Vad man kan se nér nya regelverk, lagar eller forordningar infors &r att omstéallningen behover
satta sig innan man vet till fullo vad &ndringarna faktiskt innebar och vilka foljder man kan
vanta sig om man inte lyckas att efterleva dem. Som det uttryckts bland de tre forsta
respondenterna sa finns det inget fall man kan hanvisa till for att avg6ra hur man ska tolka
vissa formalia i GDPR, och att kalkylera eventuell ekonomisk skada &r svart nar
skrackexempel lyser med sin franvaro. Dessa verksamheter tar darmed en avvaktande
stéllning och har inte blivit stressade av potentiella storningar i arbetet eller
legala/ekonomiska paféljder. De delar sentimentet att omstallningen lat som ett mycket storre
problem &n vad det faktiskt blivit, och respondenterna upplever att man snart efter GDPR
tradde i kraft var pa det torra igen, och att det allra mesta flyter pa precis som vanligt.

Den respondent som daremot behovt hantera skarpa fall har & ena sidan behévt anpassa sig,
men & andra sidan har man annu inte stott pa konsekvenserna av ett daligt hanterande, och ar
an sa lange inriktade pa att inte gora mer an vad som kravs.

6.2 Vad har man vunnit?

Uppfattningen nar detta arbete paborjades var att foretag och framfor allt IT-verksamma
skulle stélla sig negativt till att behova efterleva en mer pafrestande férordning, men i
verkliga fallet staller sig dessa respondenter tamligen positivt till att f igenom dessa
andringar. Majligen hade det Iatit annorlunda om det kommit direkt negativa konsekvenser pa
verksamheten, men den delade uppfattningen ar att de ser en nytta i att anvandare far starkare
rattigheter, vilket var just kérnan i att ta fram GDPR.

Att anvandare starker sina rattigheter verkar vara nagot som dessa foretag ser som gynnsamt i
deras fortroende som kunder, och att alla parter gynnas i langden. Aven om de allra flesta
slutanvandare sannolikt aldrig utnyttjar artikel 17 sa tyder svarsbilden pa att saval kund som
foretag oavsett detta gynnas av att mojligheten faktiskt finns. Precis som Presthus et al. (2018)
noterade sa finns det en uppfattning av att man okar sin trovardighet mot slutkunden. En av
respondenterna tar upp fenomenet att utomeuropeiska aktorer lamnat den europeiska
marknaden pa grund av GDPR, och att det i slutdndan &r aktorerna sjalva som forlorar pa
detta. Som helhetshilden ser ut sa ar det en rimlig slutsats man kan gora, da de kortsiktiga
kostnaderna har inneburit en forbattring av “mjuka” viarden, medan straff &nnu lyser med sin
franvaro.

Att behdva arbeta med fragorna har ocksa inneburit att verksamheterna har okat sin
medvetenhet i stort nar det kommer till datalagring. De har 6ver lag borjat tanka mer pa
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vilken typ av uppgifter de lagrar och hur den lagras, och reflekterar tydligare kring vilka
uppgifter man inte behdver, och darmed kan salla bort. Om och nér de ska implementera eller
designa nya system sa kommer detta att finnas med i bilden, och bor innebéra att de blir mer
palitliga och utformade efter slutanvéandarens intressen i stérre utstrackning.

6.3 Backups och ratten att bli bortglomd — har det fungerat?

Faktumet att respondenterna annu inte behovt hantera nagot fall déar de behdvt radera data i
backups talar starkt fér man kan séga att forhallandet mellan backups och artikel 17 fungerar i
dessa verksamheter. Det finns fragetecken kring om deras strategier skulle klara en ordentlig
prévning, men helhetsbilden talar starkt till deras fordel. Deras kundbaser verkar ocksa alla
vara av haturen att man har stort fortroende redan fran bérjan i fragan om personuppgifter.
Sannolikheten for att merparten av dessa foretag behéver hantera en radering ar darmed
jamforelsevis lag. Denna press bor vara hardare pa foretag som tillnandahaller exempelvis
sokmotorer. Nar manniskor sjalva soker sig som kund till verksamheten sa lar man vara mer
vanligt installd till att ha kvar sina uppgifter dér. Undantaget bland alla dessa resultat ar néar
personer vill undvika reklam och marknadsforing.

De intervjuade foretagen kan fortfarande gora forbéattringar i strategier och forbereda sig
tydligare pa hantering av ett artikel 17-fall, men som laget ser ut sa ar det svart att
argumentera for att det ar en rimlig kraftanstrangning att gora. Nar langre tid passerat sa har
de forhoppningsvis fler exempel och prejudikat som de tydligt kan referera till nér de ser dver
sina rutiner.

De tekniska verktyg som finns for att tillampa en radering i backups pa ett smidigt satt ma
vara fa i antalet, men utbudet paverkas som alltid av efterfragan. Tills det finns ett tydligare
incitament att utveckla sddana, sa ar det mycket majligt att denna fraga férsummas i nagon
grad.

7 Diskussion

7.1 Metod

Intervjustudien sags pa forhand som det ideala valet av metod for att besvara arbetets fragor.
Denna bild har inte andrats efter att intervjuerna genomforts, men att inte genomfora fler an
fyra intervjuer innebdr att en del nyttig information fran andra foretag kan ha gatts miste om.
Malet var att ha 5-6 respondenter, men det fanns en upplevd ovilja bland manga foretag att
delta. Vissa foretag ansag sig inte hantera personuppgifter i nadgon vidare utstrackning och sag
darmed sig sjalva som mindre lampliga att intervjuas i fragorna. Andra hanvisade till tidsbrist,
och i vissa fall handlade det om sekretessfragor, trots utlovad anonymitet.

Att det slutliga antalet intervjuobjekt landade under det 6nskade har ocksa positiva foljder, da
varje enskild intervju vardesattes hogre, och analys och reflektion har kunnat fa tillrackligt
med tid for att ge en bra forstaelse for foretagen och deras rutiner.

Intervjuerna utfordes val och den strategi som valdes gallande de semi-strukturerade fragorna
foll val ut. For fragor som exempelvis hade ja/nej-svar sa forbereddes foljdfragor for att
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mojliggora reflektion. Saledes fick alla respondenter mojlighet att utveckla varfor saker sag ut
pa ett visst satt.

7.2 Urval

Nar tankarna om urvalet sattes sa var det tankt att verksamhetstyperna skulle ha en bra
spridning. Medan det visserligen finns klara skillnader de olika féretagen emellan, sa har
majoriteten ocksa ganska liknande affarsmodeller. De har alla hand om system som andra
foretag anvander (med Respondent 4 som undantag), och detta paverkar i allra hogsta grad
hur stor fraga artikel 17 blir for dem. De har visserligen ansvaret for att hantera
informationen, men i vissa fall har de knappt insyn alls i vilken information som passerar
deras egna system. Saledes kan de underliggande kunderna ha helt andra beréattelser att ta del
av i fragan, eftersom de inte nddvandigtvis natt dessa intervjuade foretag som levererar
tjansterna.

Fordelen i det resulterade urvalet &r dock att man kunnat jamfora strategier mellan
verksamheter som var forhallandevis liknande, och det innebar att det var enklare att satta sig
in i hur de olika verksamheterna sag ut nar man hade liknande foretag som referensram.

7.3 Validitet

Den forsta intervjun som genomfdérdes, med respondent 1 genomfordes visserligen utan
problem, men ett tekniskt problem upptécktes vid inspelningen, och medférde att inledande
fragor saknade ljud fran respondenten. Respondenten ombads komplettera dessa fragor via
mail, och i och med detta Iamnas det reservation for att ursprungliga svar har en annan
karaktar, och betanketiden jamfort med andra fragor och vad andra respondenter har en
paverkan pa just dessa svar.

De intervjuade har alla positioner pa sina respektive foretag dar man med ratta kan anse att de
har fullgod insyn i de omraden som diskuterats. Darmed anses de besitta den kunskap som
kravs for att besvara de stallda fragorna med ackuratess och trovardighet.

Da tre av fyra intervjuer skett genom Teams snarare an fysiskt sa innebér det att dessa
respondenter inte kan forsékra sig sjdlva om exakt vilka som tar del av det som ségs dar och
da. Aven om det ar osannolikt att detta paverkar deras svar i termer av &terhallsamhet s& &r det
en teoretisk mojlighet att sa varit fallet.

7.4 Etiska aspekter av resultat

En standigt aterkommande fraga &r om en privatperson skulle acceptera att deras uppgifter
finns kvar tills de har roterat ut fran liggande backups. Framfor allt ar det knepigt nar man i
flera fall har inte informerar om att sa ar fallet. Kan man motivera det tillrackligt bra for en
slutanvéndare, t.ex. genom att sdga att deras data inte kan anvéndas, utan bara finns dar for att
tekniken begransar, sa kan man tankas godta det. Det forsta steget ar dock saklart att vara
oppen med det, och det har verkat som att man varit mer fokuserad pa att beréatta att data ar
raderad, inte exakt var eller hur. Det hade varit intressant att veta vad som hander om man
trycker hardare pa dessa punkter.
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Risken for att ens personliga data ska ateruppsta, alltsa att man aterlaser en backup dar den
finns kvar &r 1ag, men syftet med en backup &r att kunna aterlasas, och da finns alltid den
risken dar, &ven om den som sagt ar liten.

Vad som ska sagas ar dock ocksa att man ska vaga in vardet av dataintegriteten som kommer
av att backuptekniken och mediet ar svart att gora punktatgarder i. Om denna data inte kan
forvanskas sa kan man som slutanvandare behéva fundera éver sina egna prioriteringar. Det
kan trots allt ligga i ens egenintresse att sakerheten i foretagets backups ar intakt, pa en liten
bekostnad av ens egen integritet

7.5 Resultat

Forhoppningen nar arbetet inleddes var att atminstone en av de som intervjuades kunde
redogora for ett fall dar man behovt tillampa artikel 17. Till sist infriades detta, och det var
hogst intressant att stalla detta mot de dvriga. Darmed kunde det redovisas bade skarpa och
hypotetiska tillvagagangssatt och strategier.

De tekniska losningar man hade i atanke var daremot sddana som det 6ver lag hade forvantats
att de intervjuade skulle ta upp. Svarigheten med att specifikt radera information i en backup
starktes ocksa av framfor allt hur respondenter 1 och 3 resonerade i fragan. Att det &r svart att
avgora vad som ar acceptabelt enligt GDPR lér ocksa vara en stor anledning till att deras
metoder skiljer sig at. Medan nagon sag risken att behova forstéra pa en storre skala, sa kunde
nasta person tveka pa om man éver huvud taget skulle komma att radera nagot alls i en
backup, och sag det snarare som en mycket langre gallringsprocess.

7.5.1 Samtycket

Respondent 3 berattade om deras strategi for att radera data i backups om det skulle begéras. |
korthet sa innebar det att man forholl sig till det samtycke som bada parter kommit dverens
om tidigare, nar man inledde lagringen av anvandarens uppgifter. | detta samtycke ingar det i
detta fall att man informerar anvéandaren om hur lange deras uppgifter lagras, vilket i detta
foretags fall & som hégst tre manader. Detta godkanner da anvandaren och foretaget anser att
det ar detta man far falla tillbaka pa om anvéandaren begar att bli bortglomd.

Detta ar till synes en finurlig l6sning, da man undviker problemet snarare att 6dsla tid och
resurser pa det. Daremot behdvs en invandning mot denna strategi, eftersom det finns ett stort
utropstecken kopplat till samtycket. Detta samtycke for datalagring ska vara lika enkelt att
godkanna, som det ska vara att dra tillbaka. For en anvandare som begar att bli bortglomd sa
innebar det ocksa att man drar tillbaka samtycket. Effekten blir da att anvandaren ocksa tar
tillbaka godkéannandet av den tid som ens uppgifter ligger lagrade som langst. Som rétten att
bli bortglomd ar utformad, sa ska raderingen ske utan onddigt drojsmal. Om det da drojer
uppemot tre manader innan detta tar effekt, sa kan det vara svart att argumentera for att det &r
en rimlig tidsram. | dagsléaget &r det ndrmast omajligt att avgéra om detta skulle vara en detalj
som faller foretaget i en legal process, da det som tidigare namnt inte finns nagot fall att
hanvisa till annu. For detta foretaget ar det mojligen en risk som ar vérd att ta med tanke pa
den laga sannolikhet de har beskrivit for att ett fall uppstar, men det &r likval en strategi som
inte kan anses sta pa en alltfor stadig grund.
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7.5.2 Dekrypteringsnycklar

Att glomma nycklar snarare &n informationen &r nagot som respondent 2 tog upp som en
gangbar metod, och det som i litteraturen framstar som den (hittills) mest robusta lI6sningen
for att astadkomma en radering av data i backups. Det ar & andra sidan en metod som
fortfarande behdver provas i en réttslig process for att man ska helt avgéra om den klarar av
full efterlevnad. Att inte ha en dekrypteringsnyckel innebér visserligen att det med allra
storsta sakerhet aldrig kommer att ga att lasa av informationen igen, men matematiskt sa ar
det fortfarande mojligt, teoretiskt. Om rattsorganen véger det praktiska hdgre &n det teoretiska
snarare an det teoretiska aterstar att se, men man bor forstas vara medveten om vilka hal som
finns.

7.6 Samhallsaspekter

Nar detta arbete ar slutfort sa kommer det att kunna anvéndas av foretag, sarskilt med
verksamhet liknande de som intervjuats, for att fa en inblick dels i problembilden i relationen
mellan backups och artikel 17, men dven hur andra foretag resonerar och hanterar situationen.

Medan arbetet sannolikt inte kommer att vara en drivande forandringsfaktor i vare sig
lagstiftning eller strategiskiften sa ska det ses som en nyttig resurs for foretag som bade
kanner sig sakra med sina rutiner, och de som kan behdva yttre synpunkter i fragan. Uppsat
har inte varit att direkt paverka foretagen i intervjuerna med yttre synpunkter, utan snarare har
respondenterna sjalva som regel fatt reflektera under intervjuerna.

Arbetet behandlar ocksa de effekter som blir pa forhallandet mellan kund och foretag och
nyanserar darmed en bild av GDPR som tidigare kan ha setts som enbart positiv for kund, och
negativ for foretag. Detta kan ha en inverkan pa de som sett negativt pa GDPR utifran vad de
tidigare ansett sig gynnas av.

7.7 Framtida arbete

Studier av storre skala kan goras i detta omrade for att ta stickprov bland foretag och
anvandare. Det ar exempelvis intressant att ta reda pa vad gemene anvandare har for
synpunkter nar det kommer till méjligheten att bli bortglomd. Ar de medvetna om vad den
innebar och hur man nyttjar den? Nagot som inte har besvarats i detta arbete ar vad anvandare
forvantar sig nar det kommer till tidsspann vid eventuell radering, och om de sjalva anser att
backups dr rimliga att inkludera. Detta ar faktorer som kan paverka hur stor vikt fragan ska ha
for foretag och hur de ska forhalla sig.

| detta arbete har det inte funnits indikationer pa att relationen mellan backups och artikel 17
blir ett stort problem i praktiken. Detta ar dock nagot som mycket vl kan andras i och med
rattsfall som satter praxis, och blir en referensram for foretag att forhalla sig till. Hander det
saker har, eller andring i 6vrigt till GDPR sa ar det valdigt nyttigt att undersoka hur foretag
anpassat sig efter detta, och vad man behovt andra pa.

Vidare kan man gora storre och mer riktade undersokningar for att ta reda pa hur skiftet fran
PuL till GDPR paverkat relationen mellan person och datalagrare. En bild har framkommit i
arbetet att bada parter gynnas i mjuka varden, och detta kan man undersoka vidare for att se
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vad anvéandare uppskattar, vad fOretag anser att de har dragit nytta av och vilket fortroende
anvandare nu upplever i det stora hela.

Till sist kan det vara intressant att titta pa om GDPR och ett 6kat tryck pa integritet har pa
nagot satt paverkat tekniken bakom sakerhetskopiering. Har de stora aktorerna gjort nagra

storre forandringar i verktygen, och kommer vi se mer flexibla l16sningar i framtiden med
hansyn till detta?
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Bilaga A — Omstillning till GDPR

mycket tid pa det
ochi

att man i princip
inte far behalla

vi har anlitat nagon,

Tema | Har ni en bra Vad &r svarast Extern hjalp? Andra
strategi gallande | med GDPR utmaningar nu?
GDPR? Lardomar
Respondent
Respondent 1 Ja.* Det &r nog att Koncernen hade Nej, men det har
uppréatthalla kunskapen sjalva. * | skapat en storre
kompetensnivan. medvetenhet
Man maste jobba géllande hur man
med detta valdigt hanterar var egen
medvetet. * data samt kunders.
*

Respondent 2 Ja, s Var strategi Ja det har varit lite | Det gjorde vi nog Jag personligen har
har varit att utmaning att att mest in house, jag upplevt det som
uppfylla alla krav komma upp med tror vi kanske har nagot som var lite
helt enkelt, man har | tekniska lésningar | tagit hjélp av en jobbigt nér det
juinget val. Det &r | for att hantera jurist for att kom, men att man
en viktig personuppgifter, verifiera att alla har anpassat sig,
kravstallning fran men Vi anser inte véra avtal var och nu &r det lite
vara kunder och till | att det har varitett | korrekta och aven business as usual.
vara leverantorer stort problem for tolka Jag ser det inte som
att vi uppfyller alla | oss. Det &r ju i bitradesavtalen fran | ett stort handikapp
kraven. Sa det var | regel véra kunder vara eller stor tidsforlust
juen del som &ager underleverantorer, eller nanting
teknikfragor, hur personuppgifterna, | men det mesta jobbigt i praktiken
man hanterar och vi ska bara visa | gjorde vi sjélv. numera, om man
backuper, datatvatt, | dem hur vi hanterar har ju etablerat om
och en hel del dem pa ett satt som processer och da ar
organisatoriska, ar kompatibelt med det hanterbart.. En
processfragor, hur GDPR. lustig effekt ar att
man etablerar de foretag i utlandet,
roller som kravs, speciellt USA har
och processer. valt att bara lamna

europeiska
marknaden for de
upplevde att det
inte var vart jobbet.
Jag tror att de
forlorar pa det
egentligen

Respondent 3 vi har ett en sak jag har bara dialog med laget har inte
genomtankt funderat pa i vara egna kunder.. | forandrats, utan det
upplégg. researchen var det | det &r det l&ngsta. var mycket oro

har med Gatt pd seminarier. | bland vara kunder
Ja vi har lagt ostrukturerade data, | Men inte direkt att | kring bytet, och sen

nar alla insag att
det inte var sa stor




omstallningen, men
det var inte sa
mycket jobb for
0ss, darfor att vi
var valdigt
noggranna med
PUL innan det.

mail man tar emot
hur lange som
helst. Men jag har
inte hort mer om
det, det kdndes som
en ganska flummig
grej, som allting
kommer ga at
helvete”..
Forelasarna gillade
att ta upp det, for
det gav ju
reaktioner hos
publiken, jag tror ju
inte riktigt pa det,
jag har inte hort
talas om det, men
den delen later
svar, alldeles for
svepande.

men vi har lyssnat
pa andra.

skillnad, sé har det
lagt sig, och nu &r
det vél ganska
mycket business as
usual som det var
innan.

Respondent 4

Halvbra..? far man
svara mittemellan?
Jag tror att vi
definitivt kan bli
battre

men det ar en fraga
som &r pé bordet

Ja.. jamen vi har ju
en ganska bred
verksamhet med
ménga touch points
for véara kunder och
medarbetare vilket
gor att just sjélva
gallringsdelen &r en
utmaning for oss,
att fa den
automatiserad.

det har ju forsvarat
sjalvklart. i vissa
fall ar det ocksa
ganska svart att
gora rétt,
framférallt kring
tredjelands
Overforing och det
har som sparar
delar, nér vi ska
upphandla nya
system och sadr.

vi hade inne en
konsult fran nat
bolag som jobbade
just med det, men
det var mest fokus
pa det hir med att
upprétta ett

behandlingsregister.

inte s& mycket med
att faktiskt ta hand
om den, att
automatisera
gallring och rutiner
for att bli
bortglomd och sé&
dar.

Nu var ju inte jag
hér innan, men jag
kan ju tdnka mig
att det har blivit
mycket tydligare -
vi arbetar juien
verksamhet som
levererar noje, vara
gaster som &r vara
kunder, &r ju
valdigt vélvilligt
installda till oss.
som foretag. s vi
har inte s& mycket
granskning av det
har som sa. Vi hade
inte s mycket
arenden kring detta
tidigare och vi har
inte jattemycket nu
heller, men det &r
klart, nu satts det ju
pa sin spets, nu
finns det en
lagstiftning kring
det, vilket det inte
gjorde tidigare pa
samma satt.

det har ju ocksa
gjort oss battre som
bestéllare, for det




har tvingat oss att
stélla fragan

*: P& grund av tekniskt problem med inspelningen &r detta svar kompletterat via mailkontakt.



Bilaga B — Rutiner for backups

Tema

Overgripande,
hur ser rutinerna
ut

Hur lagras
backups

Anvands
arkivering/band

Har rutiner
forandras iom
GDPR

backup pa data, s&
det som géller &r att
ha ett sétt att kunna
rensa persondata
fran backuper
ocksa.

ju bade pa lokala
diskar, en typisk
klassisk
backupldsning,
men aven
molnkopior. S&
man behdver ju
skydda sig mot
olika typer av
dataférlust och
incidenter.

Vi har andrat, men
det var egentligen
inte motiverat av
GDPR, mer att vi
ville ju ga mer &t
molnlagring sa
backuphantering &r
ju mer en sak som
ar mycket mer
I6nande att képa in
frdn en expert &n
att forsoka satta
upp sjalv pé tape
och flera
geografiska siter
och sa vidare. S&
for oss var det
valdigt naturligt att
gora detta beslut

Det har nog varit
innan min tid da
men jag vet att det
har varit en gang i
tiden, det var for
langesen.

Respondent

Respondent 1 Vi tar backup pa de | Dessa lagras till Om kund Ja det har det till
servrar som disk primart * efterfragar sa lagrar | viss del. Det stéller
kunderna har hos vi dessa till band* | ju hogre krav pa att
0ss. Detta sker via vi har alla avtal
Veeam och tar skrivna pa plats och
snapshot av dessa att backuper osv ar
VMs och lagrar krypterade. *
dessa till en stor
disklada bade
lokalt i datorhallen
samt en extern
datorhall *

Respondent 2 Man maste ju ta Blandat, s& vi har Nej Vi undviker att

spara persondata sa
mycket som
mojligt, och om vi
inte har en vettig
anledning eller
syfte med att
hantera persondata
sd tvattar vi bort
det.

Det finns valdigt fa
scenarion dar man
verkligen behdver
ha riktiga
persondata, ofta gar
det bara att ta bort
eller ersatta med
slumpdata for
utveckling eller
testsyfte. Dar har vi
ju etablerat ganska
utvecklade
processer for att
gora det.




egentligen, denna
strategi att forflytta
0ss mer &t
molntjénster.

Respondent 3 den sker dygnsvis, | Krypterat, pd Nej, det ar bara den | Vi behdvde nog
det finns ocksa molntjanst. Kan vi | har molntjansten. inte &ndra - vi ville
veckobackup och val kalla det. hélla oss inom EU
manadsbackup. Jag och det var vi redan
tror sa vi behovde inte
dygnsbackuperna flytta det.. Sa vi har
behalls inte samma tjanst sa att
speciellt lange, kan séga, samma
vara en vecka.. upplagg som
veckobackuperna tidigare..
ar sakert nan
ménad, det gar
uppat hela tiden
som langst lever de
tre manader

Respondent 4 vi har en valdigt det &ndrades inte daremot s kan vi nej skulle jag saga

vidlyftig backup-
strategi .
traditionellt sa har
vi backat typ allt
och behallit allt, i
véldigt, valdigt
lang tid. Vi har inte
haft en tydlig
separering av om
syftet ar arkivering
eller om syftet ar
backup for att
kunna aterstalla vid
driftstopp, utan vi
har lite grann
blandat ihop de hér
tva skulle jag
uppleva det som.
det har gjort lite
svart, for dar har vi
frén var
bolagsjurist,
”namen behall allt,
for det kan vi
behdva utifran om
vi hamnar i en tvist
nan gang”, och da
handlar det ju om
att det finns ett
behov av att det

pga gdpr utan
snarare pga
kryptolocker och
ransomware, att vi
lagrar pa ett satt sa
att det inte gar att
forvanska

val sdga att
arkivera
backuperna pa nat
annat medie det gor
vi ju inte langre.

jag tror inte vi har
tankt s& mycket pa
att det, eftersom vi
har arbete kvar att
fa till automatisk
gallring i vara
online databaser
som &r i operativ
drift, sa att steget
att tanka pa att det
ev ligger
personuppgifter i
backup, det liksom
kommer efter-. och
dit har vi inte
kommit och jag vet
inte om det &r ett
omrade som
kommer prioriteras
heller i nartid for
det kdnns som att
vi har mycket vi
kan gora for att fa
en béttre gallring
och automatisera
gallring pé det som
ligger i online
media - .eller i
anvant media.




finns ett aktiv, men
vi har lite anvant
backupen som vart
arkiv

*: P& grund av tekniskt problem med inspelningen ar detta svar kompletterat via mailkontakt.



Bilaga C —

Rutiner for backups, forts.

Tema

Respondent

Foréndrade
rutiner for
langtidslagring

Respondent 1

Vi har ju tidigare
retention beroende
pa liksom hur lang
tid kund vill ha.
Och vill man ha
bandbackup och
langre, da far man
det. Jag tror vi har
en kund eller
nanting som vill ha
band, eller som vill
ha pa langre sikt.
De flesta &r ratt
ndjda med att
kunna lasa tillbaka
befintlig data nagra
veckor tillbaka

Respondent 2

Nej

Respondent 3

det var nog en av
andringarna vi
gjorde, de lever
kortare &n vad de
gjorde tidigare,
backuperna.

situationer dar vi
skulle behdva
nanting som &r
aldre &n tre
ménader ar ganska
orealistig, sa det
ké&ndes som en okej
sak att gora.

Respondent 4

inte pga gdpr utan,
det &r andra saker
som har drivit att vi
kanske har insett att
det har.. det &r
orimligt att vi har
det som backup pa
databaser som &r




hur gamla som
helst

det ska ju mycket
till att man gar in
och aterstaller
liksom en databas i
biljettsystem med 8
ar gammal data. --
sa det ar val liksom
ett mindset, flyttar
vi kanske bara
hanterade vi allt pa
samma satt innan
och nu gér kanske
lite mer smartare




Bilaga D — Artikel 17

kraven eller
begéran nar inte
0ss i och med att
det gar till véara
kunder, och de
utfor det, sé vi har
forsett dem med
funktioner for att
rensa data, och d&
gor de det.

svara pa

(tror du?)

Det skulle jag tro.
Det é&r ju inget

som hander hela
tiden.

man ha vissa
personuppgifter
for kunder for att
leverera, s& man
kan inte bli helt
glémd och anda
vara kund hos en
bank. Sa ja det ar
ju lite enklare pa
det viset i denna
branschen tror jag,
att det hander
valdigt séllan att,
ja mer for ett typ
marknadsutskick,
men det &r inte

Tema | Vad gor ni Har sadan Tror man att Ar man forberedd?
tekniskt om begéran det kommer
nagot begér att | inkommit? handa?

Respondent glémmas bort?

Respondent 1 Har man da pa Nej Risken finns ju Det kan ju handa nar
disk, da far man ju alltid, Vi har ju man far en san fraga, sa
plocka de egentligen bara kan det ju vara s att
backupseten féretagskunder, rutiner behdver &ndras..
tillbaka sa att och de har valdigt | och det beror ju pa vad
séga.. backuperna mycket ar det for av typ av
som &r fimpade. foretagskunder. information som finns
Det gar ju inte Reglerna géller ju | som vi behdver fimpa.
plocka russinet dar med, men det Det kan ju vara allt ifran
bara, och plocka ar ju inte sa troligt | databaser till en fil.. ar
bort i en backup.. att det kommer att | det sa att det &r en fil

handa men det kan | som ska fimpas, ja da
vi kan ju inte ju handa, och d& kan vi ju gora det.. for
plocka liksom et bor vi ju ta den det kan ju vara en textfil
band dér en dialogen. eller vad som helst da. |
person finns, da vart fall far man gora det
far man plocka ett Viharjusvértatt | 4si dialog med vran
helt backupset veta exakt vad de kund, for vi hostar ju
liksom sa. har for data.. vad egentligen bara jarn och
de lagrar pa deras | os d4.. vi hostar
servar som vi egentligen inte
hostar.. dethar ju | affarssystem eller
egentligen inte vi | jiknande.. d& far ju de
koll pa exak. forst o framst tala om
vad det &r vi ska fimpa i
affarssystemet da fran
backup.
Respondent 2 De individuella Det kan jag inte Som bank méste Alla har interpreterat det

lite pa sitt satt, och vi
tror, vi har ju levt upp
till [?] ..mal. Men, ja,
det &r ju fortfarande
ganska nytt, och det var
véldigt mycket snack
om de stora botesfall
som kunde intréffas vid
dvertradelser och
incidenter, men har vi
inte sett nanting av i
praktiken, s& alla ar
fortfarande lite, mm
okej, det var kanske inte
sd jattestort da




riktigt denna right
to be forgotten

Vi har varit ganska
pragmatiska, det ar inte
nagot som hander hela
tiden, véldigt séllan
faktiskt.

Respondent 3 de har verktyg det har aldrig men vara kunders | de har inne i systemet ett
sjalva, men ifall hant, da har vi natur &r att det inte | verktyg for att gora
de 4r lite osékra anda, 200 000 hénder speciellt personuppgiftsutdrag,
pa hur de skulle personer i alla fall | ofta.. folk har ju eller s, rota runt.. fa
ga tillvaga sa borde det vara.. frivilligt anslutit upp alla uppgifter till
skulle vi hjélpa eller det kan ju ha | sig sa att sdga.. det | ytan, utifran vissa
dem da. Pavissa | hant ute, alltsd ar ingen sokkriterier, sa de ska
kunder s lagras ute hos vara smyganslutning kunna gora det sjalva
med kunder har vi eller vad man ska | utan att.. dar finns det
personnummer, da | tillhandahéllit kalla det.. sd de ar | vissa méjligheter att
blir det enklare att | verktyg till dem ju ganska radera saker.
hitta allt man har medvetna om det.
pa den personen, | S&- detkan ha vi har inte fatt nat yttre
vissa har inte hant ute hos vara tryck pé oss att leva upp
personnummer kunder att de tagit till nénting nytt om man
och d& far man bort saker. sager sd, men om vi
grava lite mer fick det, d& kanske vi
manuellt. Om vi skulle upptacka
blev inblandad problem.
och om det jag har vél en fraga till
hander, da skulle Jag 1T
o dig som har last pa
vi vl mycket pa det har, kan
tillhandahalla en YEKEL pa det har,
man i medgivandet
slags rapport med .
oy . hénvisa till att det
det hér hittade vi, A
x . kommer ta tre manader,
det hér tog vi bort 20 vet inte
och s skulle det 1ag h
vidarebefordras
till den aktuella
personen da.
Respondent 4 | vi fokuserar bara | Ja vi far in kanske ett | vi utvecklar de har

pa vara, kan jag
sdga vara
onlinedata? det &r
ju operativa
nuvarande datan,
vi gor ingenting
pa backupsidan,
sd man kan val se
det som, oftast &r
det ju sant som
ligger i databaser,
och de kanske vi
inte sparar
jattelange, och da
blir det ju en

case i manaden
ungefar, dar ar det
ju @nnu manuell
hantering idag

rutinerna hela tiden, de
har varit extremt
manuella

processen &r uppstyrd,
vi har en
personuppgiftssansvarig,
en PU lada dar
registrerade kan vanda
sig till och utifran den
har man ju viss tid pa
sig att agera och det tror
jag att vi uppfyller.




efterslapning pa
gallringen i
backuperna kan
man séga




Bilaga E — Artikel 17, forts

kallar den GDPR-text,
forr kallade vi det PUL-
text, men en "jag

Tema | Befintliga tekniska | Ténkbara
I6sningar tekniska
I6sningar
Respondent
Respondent 1 Vi kommer ju behéva jag har svart att se
plocka ett helt hur man I6ser den
backupset isafall pa nat annat satt i
dagslaget. Savida
hade man dé en 30 man inte spetsar,
dagars retention, da far | gejar upp den i
man ju saga till kunden | ysercontent, eller
attom 30 dagar ardu | anyandarcontent
bortglomd och borta i
alla system. Och da har
man ju anda fatt en
tidpunkt, och da &r det
ju det som géller, det
kan ju jag tycka ar
skyndsamt
Respondent 2 vi har ju byggt moduler | bygger man nya
och funktionalitet for system, da galler
dem att kunna hitta alla | det att halla det i
personuppgifter och ta bakhuvudet redan
bort dem till exempel frdn borjan att man
ifall deras kunder begar | taggar, eller
att bli glémd markerar alla
persondata fran
Det &r for oss, den mest bérjan si det &r
pragmatiska 18sningen | |4ttare att hitta, och
att kryptera backuper hantera.
och kunna forstéra
dekrypteringsnycklarna.
Det ar svart att visa att
data dr raderad. om man
kan visa att man inte
langre kan dekryptera,
da ar det i princip bara
brus. da &r det forstort i
praktiken.
Respondent 3 Vi tillhandahaller en, vi | Som varan

datastruktur ser ut,
skulle det vara ett
orimligt atagande,




accepterar”-text till den
enskilde personen. de
(kunden) bestammer
sjélva hur den texten
ser hur ut, vad den
innehaller, for de
behdver ta hojd for en
hel del andra saker som
de tanker géra med
uppgifterna, men en av
sakerna som ska vara
med dar &r hur man gar
till vaga nar man vill bli
glémd.. och att det
framgar da att det kan
ta upp till tre manader
innan det faktiskt
forsvinner..

for ja.. vi maste ta
in valdigt stora
dataméangder ,
packa upp,
avkoda.. det skulle
bli omsténdigt.
Men det &r ju bara
for att det ar byggt
sd tekniskt.. hade
man vetat det fran
borjan eller tankt
pa det pa ett annat
satt sa..

Respondent 4

dels har vi en gallring
som ér efter viss tid sa
tar vi bort
personuppgiften.
integritetspolicyn for
vara gaster och
medarbetare det &r en
typ av gallring, den ska
ju ske med automatik
efter 24 manader oftast
eller vad det nu &r sagt

(backuperna roteras ut
allt eftersom och tillslut
finns inte informationen
dar da?)

ja, och jag vet faktiskt
inte exakt hur l&nge vi
har dem, men det
handlar val inte om
flera ar langre utan det
&r en kortare period




Bilaga F — Reflektion

om att de &r inte s&
superglasklara och
sd ar det ocksa ofta
sd att man vet bara
nar det blir ndn
slags rattegang om
nanting och en
domare, en domstol
uttalar sig, sa vet
man verkligen var
man star.

att inte gora ett
undantag dar, da faller
hela principen
egentligen, och det
finns ju l16sningar som
vi pratat om, och dar
det géller bara att
anpassa sig

Tema | Ar artikel 17 ett | Vill du 4dndra Ska backups vara | Trovardighet
problem for er? | nagot i Artikel | ett undantag i och kundrelation
17/GDPR? Artikel 177

Respondent

Respondent 1 Inte for oss. Jag Nej Nej jag tycker val att | Vi kan ju hjalpa
tror snarare det &r det ska finnas dér, dem sa gott vi kan,
for varan kund blir | Jag tycker denska | men det staller ju krav | men det 4r inte
det ett problem. finnas dar. Sen pa sakert att vi
For egentligen staller det jukrav | \erksamhetssystemen | kommer i mé&l med
handlar ju detta ocksa, att kunna lésa | det hela vagen.
om att separera en san sak, och det
data och finns nog inte nat Jag tycker ar att den
information.. och affarssystem eller sant | (artikel 17) ar bra,
hur man da lagger idag som loser en san | och den staller krav,
den.. vi tar ju sak idag. att man ska kunna
backup pa OS, pa glémmas bort om
blocklevelnivé pa Jag havdar nog att det | man vill. Och det ar
alla servrar. Men kanske &r sé att det till | valdigt valdigt
har de inte ett och med &r ratt att viktigt.
affarssytem och man ska ta bort
utfardar grejer da backuper ocksa
pa sina system sa
blir det ju valdigt
svart att plocka det
om de inte
separerar den
datan egentligen..
Vi kan ju inte ga
in och styra deras
affarssystem och
séga att ni ska dela
det hér.

Respondent 2 | Nej jag kan halla med Det &r nog lite klokt S& om man pratar

lite allmant sa ar ju
finansiella
branscher byggt pé
fortroende och om
kunder inte langre
tror att banken kan
hantera sina
personuppgifter sa
brukar de séga upp
sig helt.

som med all
lagstiftning sa finns
det ju lite
kompromiss, som




personuppgiftségare
eller nan person, sa
har man battre
skydd mot
missbruk och sa
vidare. Det vinner

vi alla pa
Respondent 3 jag skulle inte - jag tycker vl om man | om du verkligen
sdga att det &r ett kan forklara vem som | vill bli borttagen,
problem. har tillgang till det &r vél ganska
Teoretiskt later det backupen och saga rimligt da men.. Det
som ett stort nar den kommer ar sd abstrakt, det
problem, men i forsvinna sa kanns det | finns ingen
verkligheten har dverdrivet att nan mojlighet for den
det inte blivit det. skulle bli tvingad att enskilda personen
gd in och ta bort saker | att folja upp att det
nja, det ar mer ett i den. har hant.. det ar ju,
problem for véra tror jag, valdigt f&
kunder.. manniskor som kan
avgora att det ar
gjort. Sa det blir ju
en fortroendefraga i
slutandan anda
Respondent 4 den backupldsning | jamen det finns ju bade backuper och Vi dr ju inte ett

vi valt som ar
liksom .. for att
skydda oss mot
ransomware och
kryptolocker gor
ju ocksa att vi inte
ska kunna gd in
och dndra och
modifiera i
backuper.. sa for
0ss skulle det vara
en jattestor grej

jag tror att vi
skulle ducka pa
den, sa.. vi har ju
inte fatt den
fragan.. ska jag
vara helt.. enda
anledningen att en
san fraga skulle
komma det &r ju
for att ndn
verkligen vill satta
0ss pa pottkanten

ett
informationsansvar,
vi ska ju informera
om sa fort vi har
nén form av
registrering och det
finns ju en del
forum som det dar
blir lite Overdrivet
att ha-
cookiehantering tex
jag tror att de flesta
anvandare kunder,
gaster vad de nu ar,
tycker att det blir
liksom bara ett
jobbigt steg

vi har ett annat
omrade dar vi inte
riktigt lever upp till
gdpr och det &r att
om man mailar in
till oss sé ska vi
ocksé informera for
d& har vi ocksa
lagrat nanting om

&ven loggar, kan jag
tycka ar problematiskt
men man kan behéva
ha viss typ utav
loggning utifran ett
felsokningsperspektiv,
det handlar lite ju vad
man anvander det till ,
snarare att det &r
anvandandet av
uppgifterna som
borde forbjudas
snarare dn att det
finns lagrat. jag tycker
att for vissa andamal
sa skulle det kunna
vara okej, det betyder
saklart inte att man
ska plocka data fran
backuper och loggar
och borja skicka
marknadsforing till
det eller kartlatta
personers liv utifran
loggar utan det ar
utifran ett annat syfte
da. jag tror det dar &r

foretag som ar,
extra under lupp nér
det galler det hér,
for jag tror det ar f&
av vara kunder som
kénner att vi ar nat
hot egentligen, utan
de som hor av sig
till oss handlar om
att de inte vill f&
massa reklam mail
frdn oss.




man kan
tillexempel inte bli
bortglomd ur véra
I6neregister, for vi
maste ha kvar den
informationen

iom att vi &r del av
<moderbolag> sa
kan ju nan skicka
till <moderbolag>,
jag vill bli
bortglémd i alla
<moderbolagets>
system, da slar det
ju s jakla brett s&
dar kan man ju
tycka det &r
problematiskt for
det &r ju kostsam
hantering men
samtidigt sa ar det
ju nanting som &r
en rattighet som ar
rimlig att man har
som registrerad.

den som har mailat
in till oss, det kdnns
ju ganska sjalvklart
att om du mailar in
till nén att mailet
det gor sa att.. det
kénns mer som en
san har dum
friskrivning fran
nanting som man
anda borde fatta..
att det gors

nastintill omojligt att
leva upp till, eftersom
aven ett ip nummer
och
registreringsnummer
och annat &r ocksa en
personuppgift

loggar dr ju inte ens
nanting vi tittar pa nar
vi, det har med réatten
att bli bortglémd, vi
gdr inte in i loggar
och kollar..




Bilaga G — Intervjuunderlag
FRAGOR

Respondenten

Vilken roll har du hos organisationen for tillfallet?

Hur lange har du varit dar?

(Har du haft ndgon annan roll tidigare?)

Var du delaktig i rutiner rérande GDPR nér det infordes?
(Ar du det nu?)

Anser du att ni har en bra strategi 6ver lag géllande GDPR?

Ar det nagot specifikt i GDPR som du eller ni anser dr extra svart att uppfylla?
Har ni haft extern hjalp med omstallningen?

(Vad gjorde de?)

Sedan GDPR inférdes: ser ni andra utmaningar nu kontra da, vad har ni lart er?
(Har GDPR inneburit att ert arbete forsvarats eller ser ni fordelar?)

Backups

Ar du delaktig i att satta rutiner for sakerhetskopiering?

(Var du det i samband med att GDPR infordes?)

Pa en Gvergripande niva, hur ser rutinerna ut for backups idag?

(Hur ofta gors dem? Hur lange behalls dem? Vad &r det som kopieras?)
Hur lagras era vanliga backups — vilken typ av lagringsmedium?

(Har ni &ndrat detta?)

Anvinder ni nagon typ av arkivering for backups, med band eller liknande?
Har era backup-rutiner féréandrats i och med GDPR?

(Om ja, har det fungerat bra att andra dem?)

(Om nej, varfor har ni inte gjort det? Anser du att ni behéver goéra det framover?)
Har ni behovt dndra nagot gallande langtidslagring?

(om ja, har det haft ndgon paverkan pa verksamheten vad du kanner till?)
(om nej, hur fungerar den i samband med rétten att gldmmas bort)

Artikel 17

Vad gor ni rent tekniskt om nagon begar radering av sina uppgifter?

(Informeras denne nér det skett? Hur?)

Har ni hittills behovt radera nagon data som ett resultat av att nagon aberopat ratten att
glémmas bort?

(om nej, tror du att det kommer att handa framéver?)

(om ja, fungerade det? Behdvde ni se 6ver rutinerna efterat?)

Reflektion



Anser du att ratten att glommas bort &r ett problem for er?

Vill du dndra nagot i ratten att glommas bort, eller i GDPR &ver lag?
Anser du att backups ska vara ett undantag i ratten att gldommas bort?
Ar det n&got i dvrigt du vill tillagga?



