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Sammanfattning

Losenord ar an idag den vanligaste formen av autentisering online. Det tillsammans
med en fortsatt 6kning av mojligheten att skota nastintill allt i sitt liv via internet gor
att svenskar maéste ta ett allt storre ansvar att anvinda sig av sidkra sitt att autentisera
sig pa. Det kan vara att man anvander sig av starka losenord, eller flera lager av olika
autentiseringsmetoder. Tvastegsverifiering ar ofta den enklaste formen av extra skydd
mot obehorig atkomst till sina konton. Starka l6senord som ar bade langa och som
innehaller flera olika teckenklasser ar ocksa viktigt. Denna undersokningen tar hjalp av
en enkatstudie for att samla in data och kartldgga hur svenskars losenordsvanor ser ut
idag. Resultatet av undersokningen visar att svenskar i stor utstrackning anvander sig
av mellan 6—15 konton varje manad. Resultatet visar aven att man i stor utstrackning
anvander sig av tvastegsverifiering till mellan 1—5 av dessa konton. En majoritet av
svenskar anviander sig dven av for korta 16senord, med hela 62% som anvinder sig av
l6senord som bara ar upp till 12 tecken langa.

Nyckelord: Losenord, Autentisering, Tvastegsverifiering.
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1 Introduktion

Under 2022 uppgav drygt 96 procent av personer i aldrarna 16—64 ar i Sverige att de anvant
internet under de senaste tre manaderna. Internetanvandningen i de tva dldsta
aldersgrupperna, 65—74 ar och 75—85 ar, har 6kat under de senaste aren. 90% i
aldersgruppen 65—74 ar och 80% av aldersgruppen 75—85 ar uppgav att de anvant internet
under de senaste tre manaderna (Internetanvindningen Okar Bland Aldre I Sverige, n.d.).
Det tyder pa att svenskar hanterar flera olika onlinekonton varje ménad. Varje konto en
anvandare skapar till sig sjalv innehéller ofta nagon form av personlig information om
anvandaren. Det kan vara allt ifrdn sma grundlaggande saker som anvandarens namn och
mejladress till betydligt mer kanslig information som kreditkortsuppgifter. Manga
webbtjanster tillater idag att man sparar all mgjlig information, som exempelvis
kreditkortsuppgifter, for att gora sin tjanst mer anvandarvanlig och underlitta for kunden.
Har man da ett svagt 16senord till kontot, samt enbart I6senord som ensam
autentiseringsfaktor, sa 6kar man risken for att fa sitt konto utsatt for obehorig dtkomst. Har
man dven anvint sig av funktionen som sparar uppgifter sa kan man dven fa sin ekonomi
paverkad eller sin identitet stulen.

Tvéastegsverifiering ar nagot som har funnits i manga ar nu, men det ar inte alla som fullt ut
vet vad det ar eller varfor det bor anvandas. Det gor kanske att ménga anvander sig av
tvastegsverifiering i sin vardag utan att sjialva veta om det. Alla svenskar som idag exempelvis
innehar ett bankkonto anvander sig av minst tvastegsverifiering i form av sakerhetsdosa eller
BankID vid bade inloggning och betalning av rakningar. BankID anvandes exempelvis hela
6,7 miljarder ganger under 2022 (BankID, Statistik, n.d.). Anvandarvinligheten i
tvastegsverifiering har ocksa blivit battre och battre med aren eftersom mobiltelefon i form
av en smarttelefon nu kan anvindas till flera olika varianter av tvastegsverifiering.
Smarttelefon dr numera dven sa pass vanlig att begreppet smarttelefon inte langre anvinds
som en separat kategori nar man ska kopa en ny smarttelefon hos aterforsiljare, utan i stor
utstrackning har det ersatts av bara ordet mobiltelefon igen.

Detta arbete kommer att kartlagga hur svenskars losenordsvanor, men dven
tvastegsverifieringsvanor, ser ut idag. En webbenkit anviands som metod for att svara pa
fragestillningarna och samla in data, samt ge mojligheten att presentera ett resultat som kan
generalisera hur verkligheten ser ut inom omradet i Sverige idag. Bidraget av detta arbetet
blir en béttre insikt och kunskap kring Amnet som sedan kan hjilpa till att avgéra om
svenskars vanor ar tillrackliga, eller om nya riktlinjer och krav behover inforas for att pa ett
béttre sitt skydda personliga konton online.



2 Bakgrund

Bakgrunden till denna undersokningen grundar sig i tidigare undersokningar och forskning
inom de olika begreppen autentisering och anvandning, starka losenord och
tvastegsverifiering. Dessa tidigare undersokningar och forskning presenteras hir under
passande begrepp tillsammans med ytterligare beskrivning och forklaring déar det anses att
fortydligande behovs.

2.1 Autentisering och anvandning

Autentisering innebdr att en anvindare bevisar sin identitet pa nigot sitt. Losenord anvands
ofta som den forsta, och ibland enda, faktorn for att autentisera anvindare online. Det gor att
styrkan i 16senordet blir en kritisk faktor for sakerheten. Styrkan i ett 16senord kommer
framforallt i 1angden pa l16senordet tillsammans med att det innehéller karaktirer fran olika
Kklasser, exempelvis sm&/stora bokstiver och specialtecken. Aven om det bista hade varit att
ha unika starka l6senord till alla konton sa blir detta orealistiskt eftersom en anvindare idag
har upp till 23 olika onlinekonton. Anviandare foredrar ocksa att anvianda sig av personlig
information i sina l6senord eftersom det gor att 16senordet blir lattare att komma ihag. Detta
kan gora sa att anvandare, helt omedvetet, dventyrar foretag och organisationers sakerhet.
Losenordspolicys som kraver att anvandare byter l6senord efter en viss tidsintervall okar
bara pa problemet med personlig information i anvindares l6senord, eftersom det ar det
lattaste sattet att konstant behova komma ihag nya losenord ar att anvinda sig av just
personlig information (Alhamed & Bhatia, 2021).

En rapport fran 2020, genomford av F-Secure (Sattler, 2021), har undersokt internetvanor
samt erfarenheter, tankar och kanslor kring brottslighet online hos 4800 personer fordelat
pa 12 olika lander med 400 svar fran varje land. Landerna som deltog var Brasilien, Finland,
Sverige, Frankrike, Tyskland, Japan, Italien, Storbritannien, Nederlanderna, Polen, Mexiko
och USA. Undersokningen som presenteras i rapporten delar upp de svarande i tv grupper
beroende pa om det anger att de vet om att en online service som de anvander sig av har
blivit utsatt for ett lackage av anvindaruppgifter eller inte. De som anger att de vet om detta
kallas i rapporten for "The Walking Breached”, samtidigt som den andra gruppen kallas for
”Ovriga svarande”. Hela 60% av The Walking Breached angav att de blivit utsatta for ndgon
form av cyberbrott under de senaste 12 manaderna, jamfort med 22% av de 6vriga svarande.
Det var en stor bredd kring vad som klassades som cyberbrott i undersokningen med allt frén
ID-stold och kreditkortsbedragerier till nitmobbning. Av de som angav att de blivit utsatta
for nagon form av cyberbrott sa fanns det ménga procentuella likheter mellan grupperna nar
det kom till vilka som bland annat blivit utsatta for virus, kreditkortsbedragerier och
telefonbedragerier. The Walking Breached stod dock ut nar det kom till bland annat obehorig
tillgang till mejl, sociala medier och 6vriga online konton. Aven identitetsst6ld och
utpressningstrojaner var vanligare i den gruppen. En anledning till skillnaderna som
presenteras i rapporten ir att The Walking Breached gruppen anger sig anvianda badde samma
losenord till flera tjanster samt anvanda sig av samma losenord med mindre justeringar i
hogre grad dn gruppen med de 6vriga svarande. Stress och allméin oro tillsammans med
tidsforlust var de vanligaste effekterna hos de som blivit utsatta for ndgon form av cyberbrott
och bara en liten del av de svarande angav att det var osannolikt att de skulle bli utsatta for
ytterligare cyberbrott i framtiden.



Det som rapporterades specifikt kring de svarande fran Sverige var att man tillsammans med
Finland ar de landerna som har flest onlinekonton av alla deltagande lander med 26 konton i
snitt. Den vanligaste tjinsten var webbmejl, 45% ateranviander 16senord och varje svarande
har i snitt 16 olika 16senord. Det vanligaste svaret pa hur man forvarar sina lI6senord var att
man inte forvarar sina 16senord nagonstans, med 31% som angav det svaret.

Mannuela et al. (2021) genomforde en undersokning i Indonesien kring vilken niva av
sarbarhet som de svarandes l6senord har. Totalt atta fragor stdlldes med hjalp av Google
Forms om svarandes innehall och hantering av 16senord, samt antal konton. Resultatet
visade att nastan 60% av svarande anvande sig av 16senord som var mellan 8—12 karaktarer
ldnga och bara 15,1% anvinde sig av 160senord som var langre dn 16 karaktirer. 83% svarade
att deras l6senord innehéller minst en siffra, medans bara 36% innehéller specialtecken. En
liten majoritet pa 54% svarade att deras l6senord innehaller nagon personlig information om
dem sjilva. Andra intressanta svar for den hiar undersokningen ar att hela 73% av de
svarande angav att de teranviander sina losenord pa flera konton, samt att 6ver 60% svarade
att de har 1—10 konton.

Med ett 0kat antal dataintrang och losenordsstolder sa 6kar behovet av att anvianda sig av
tvastegsverifiering (McCart, 2022). I en artikel at Comparitech sa sammanstaller forfattaren
Craig McCart statistik kring tvastegsverifiering som hamtats fran olika killor mellan 2020—
2022. Bland annat visar en rapport fran Duo Labs att den kategori dir flest anvinder
tvastegsverifiering ar bank- och investeringskonton, dar 93% av svarande anvinde
tvastegsverifiering. Mejlkonto kom pa en andra plats med 58%. En rapport fran Twitter fran
2021 visade att endast 2,5% anvander tvastegsverifiering till deras tjanst, med 77,7% av dessa
som anviander SMS som tvastegsverifieringsmetod. En rapport fran Google visade dven att
anvandning av tvastegsverifiering nistan helt tog bort risken for att konton skulle bli utsatta
for dataintrang.

2.2 Starka lésenord

Rodriguez et al. (2022) genomforde experiment for att se vilka, och hur sdkra, 16senord som
testpersonerna presenterade beroende pa olika l6senordsformateringarna de skulle anvianda
sig av. Hagkomsten testades ocksd bade pa kort och langre sikt. Skapandet av 16senorden
delades upp i tre olika faser dar det forst presenterades en grundlaggande formatering for
losenordet, exempelvis atta slumpmassiga tecken eller en fras med tre ord. Darefter laggs
ytterligare krav pa i tre steg under varje fas. Efter att alla l6senord lamnats in sa fick alla
testpersoner aterigen skriva upp alla sina inlimnade 16senord inom varje fas for att se vilken
hégkomst dessa hade under kort tid. Alla testpersoner fick sedan gora samma inlimning for
att testa hdgkomsten av deras inlimnade 16senord efter 1—7 dagar. Resultatet visade att
fraser bestdende av tre ord, utan mellanslag eller specialtecken, var den enda formateringen
som alla testpersoner skrev korrekt i testet som genomfordes direkt efter inlamning.
Problemet med denna formateringen var dock att sikerheten mot en gissnings-attack blir bra
forst nar langre ord bygger upp losenordet. Den basta formateringen i inlamningen efter 1—7
dagar var istillet fraser bestdende av en mening med fem ord fran nagon form av litteratur
(ex. bok, film, serie). Inlimningen efter 1—7 dagar visade dven pa att ingen av de olika
formateringarna skrevs helt korrekt av alla testpersonerna. Gillande sakerheten i de olika
losenordsformateringarna sa visade resultatet att exempelvis ett 16senord bestaende av tolv
slumpmassiga sma bokstéaver gar att gissa sig till med hjilp av en gissnings-attack pa ett par



dagar om man har tillgang till datorkraft som kan gissa 1,000,000 ganger per sekund.
Losenord som bestar av slumpmassiga karaktarer behover alltsa innehalla flera olika
I6senordsklasser samt vara 6ver 12 karaktarer langa for att skydda bra mot gissnings-
attacker.

Kéavrestad et al. (2020) genomforde olika gissningsattacker och ordlistattacker for att fa fram
siakerheten i olika losenordsformateringar som ansags ha hog hagkomst. De tva
gissningsattackerna som genomfordes var pa ord med en medellangd péa 9.1 och 5.1
karaktarer. Anledningen till just dessa langder var eftersom medellangden pa engelska ord ar
9.1 karaktarer langt, samtidigt som medellangden for de mest anvianda engelska orden ar 5.1
karaktirer 1dnga. Aven tva ordlistattacker genomfordes med en ordlista med alla ord i Oxford
English Dictionary (2019) och en ordlista med de 45000 vanligaste engelska orden.
Resultatet visade att monster och enstaka ord som finns med i ordlistorna var osdkra da
dessa i de flesta fall bara tog sekunder eller som mest minuter att fa fram. Fraser bestaende
av minst fem ord var de sdkraste 16senorden. Ett tydligt tecken genom alla tester och resultat
med hjalp av gissningsattacker var dven att ju langre losenordet ar desto hogre sikerhet har
det. For monster eller slumpmassiga karaktarer sa behovdes minst tio karaktarer ldnga
losenord for att ge en gissningstid som bestod av ar istéllet for dagar.

2.3 Tvastegsverifiering

Tvastegsverifiering innebar att man lagger till ett extra steg i autentiseringsprocessen. Den
vanligaste formen av tvastegsverifiering bestar av en kunskapsfaktor och en dgandefaktor.
Kunskapsfaktor ar ndgot anviandaren vet, exempelvis ett 16senord eller en PIN-kod.
Agandefaktor #r istillet ndgot man har, exempelvis ett ID-kort eller en mobiltelefon. Ett
vanligt exempel dar tvastegsverifiering anviands ar nar man betalar for ndgot med sitt
bankkort. Bankkortet blir d& 4gandefaktorn och PIN-koden blir kunskapsfaktorn. En annan
faktor som ocksé dr vanlig ar biometriska faktorer, exempelvis fingeravtryck eller 6gon
(Archana et al., 2017).

Statliga organisationer och institutioner har idag standarder och lagar kring hur
tvastegsverifiering skall anvindas av medarbetare eftersom den storsta svaga lanken i att
hélla obehorig ankomst utanfor systemen ar just l6senorden. Detta eftersom méanniskor har
en tendens att anvianda sig av 16senord som ar latta att gissa sig till, skriva upp losenord och
forvara dessa vid datorer eller maskiner som de ar till, eller anvinda sig av samma 16senord
till flera olika konton (Aloul, Zahidi & El-Hajj, 2009).

Figur 1 visar ett exempel pa en forenklad version av tvastegsverifiering. Anvandaren vill logga
in pa sitt mejlkonto och autentiserar sig i steg ett med hjilp av sitt anvindarnamn och
I6senord. Nar detta ar gjort s far anvindaren i steg tva ett sms till sin telefon med en
sexsiffrig kod att ange i nésta steg pa sin inloggning. Nar anvindaren har angett koden som
skickades i sms:et sa far anvandaren tillgang till sitt mejlkonto.



Anvandarnamn
Losenord

123 456

Figur 1. Forenklad modell av tvdastegsverifiering (forfattarens egen)

Det finns manga olika metoder for tvastegsverifiering. Nedan foljer forklaringar pa de
vanligaste metoderna.

Mobiltelefon var tidigt enbart ett verktyg for tradlosa rostsamtal. Men efter introduktionen
av smarttelefonen, och framforallt efter dagens framsteg i bade hardvara och mjukvara, sa
anvands mobiltelefonen till allt fran att skicka mejl och f6lja nyheter till att skota sin ekonomi
eller titta pa film. Mobiltelefoner stodjer idag dven all mgjlig kommunikation i form av
Bluetooth, WiFi, 5G o.s.v. De flesta, om inte alla, har alltid sin mobiltelefon med sig vart de
an gar idag med. Detta gor att mobiltelefonen blir ett perfekt token for tvéastegsverifiering.
Mobiltelefonen kan exempelvis ta emot SMS med engéngskoder fran den tjanst dar man
forsoker autentisera sig (Aloul, Zahidi & El-Hajj, 2009).

Bankdosa ar en annan form av tvastegsverifiering som anvands i stor utstrackning.
Bankdosa ir en token baserad autentisering och fungerar, enkelt forklarat, med hjalp av
komplexa algoritmer. Nar bankdosan ldmnas ut till en anvindare s bestams ett startvirde
for bankdosan som kopplas till anvindarens personnummer och synkroniseras med bankens
server som hanterar autentiseringarna. Startvirdet tillsammans med den algoritm som
anvands kommer d& att generera en sekvens av nummer dar bara bankdosan och servern vet
om nista nummer i ordningen. Det gor det omojligt for en obehorig att gissa sig till nasta
nummer i ordningen (Tanvi et al., 2011).



3 Problem och motivering

Imamaliyev och Khudoykulov (2021) genomforde en undersokning kring de krav som
populira tjanster, ex. Gmail och Yahoo, stiller pa anvindares l16senord nar man skapar ett
konto hos dem. Eftersom l6senord fortfarande ar det vanligaste séttet att autentisera sig idag,
samtidigt som losenordsstolder bara blir vanligare och vanligare, sa stiller alla tjinster nagon
form av krav pa hur ett 16senord far utformas. Man kom fram till att alla tjanster har vissa
svaga krav i grunden for att fa sitt l0senord godkant, men dessa bestar mest av en
minimildngd samt stor och liten bokstav. Bortsett frdn Yahoo som bara hade krav pa langden
pa losenordet. Alla tjanster framfor dock nagon form av rekommendation for utformningen
av ett 16senord till deras tjanst, men det ar inte alla som kraver att dessa rekommendationer
foljs for att kontot skall kunna skapas. Man menar pa att for strikta krav vid skapandet av ett
konto hos dessa tjanster kan gora sa att personer istillet skapar sitt konto pa andra liknade
tjanster. Ansvaret for att skydda sitt eget konto flyttas istéllet 6ver pa anviandaren med
tidigare nimnda rekommendationer istéllet for krav.

Sattler (2021) rapporterade i sin studie att den mest populdra webtjdnsten hos svenskar ar
just mejlkonton, som exempelvis Gmail, Yahoo och Outlook, som har ldga krav vid skapandet
av ett konto. Studien visar dven att en svensk anvander sig av i snitt 26 online konton, varav
45% av de svarande séger sig ateranvinda samma losenord till flera tjanster och 55% sager
sig anvanda liknade l6senord med mindre variationer. Detta visar pa att ansvaret hos en
anvandare att skapa sig starka losenord, samt att hanterat dessa pa ett bra satt ar stort i
dagslaget.

Just mejlkonton anvinds idag till mer &n bara skicka och ta emot mejl. I ménga tjinster
anviands dven mejlen som anvindarnamn, men framforallt s3 tillater de flesta tjanster att
man kan aterstilla sitt 16senord genom att skicka en aterstillningslank eller ett tillfalligt nytt
losenord till kontots angivna mejl (Magbali & Mitchell, 2018). Detta kan innebira att flera
konton kan bli utsatta for obehorig dtkomst om nagon obehorig har fatt dtkomst till
mejlkontot, ven om dessa konton anvander helt unika l6senord. Anvandning av
tvastegsverifiering till dessa konton kan dock minska den risken med néastan 100% (McCart,
2022).

Olika losenordsattacker som ordlistattacker eller gissningsattacker gar ofta att skydda sig
emot med ett starkt I6senord. Problemet ar dock att 1anga och starka l6senord ar svara for
maéanniskor att komma ihdg. Det resulterar ofta i att manga anviandare medvetet viljer enklare
I6senord fast de vet om risken f6r obehorig atkomst. Anviandandet av samma 16senord till
flera olika tjanster ar dven det ett stort problem. Losenordsbaserad sidkerhet kan brytas om
en forovare har tillrackligt med tid och resurser (Archana et al., 2017).

3.1 Forskningsmal

Malet med denna undersokningen ir att se hur svenskarnas lésenordsvanor ser ut idag. Det
gors genom att svara pa foljande fragor, som grundar sig i de problem som beskrivs under
kapitel 3.

e Tar man ett eget ansvar for sina egna konton och skapar sig starka l6senord, som
innehaller alla 16senordsklasser, &ven om inte tjansten man anvinder sig av kraver
detta?



Anvander man sig av flera unika l6senord, eller anvinder man samma losenord till
flera olika tjanster?

Hur méanga konton hanterar svenskar?
Hur ménga anvander sig av tvastegsverifiering?

Om man anvander tvastegsverifiering, vad ar det som avgor att man anvinder sig av
funktionen?



4 Metod

Den metoden som valts for att genomfora kartlaggningen av losenordsvanor i Sverige ar en
kvantitativ enkat som skickas ut via tjansten Pollfish.com. En enkit som skickas ut online
okar mojligheten att fa in ett stort antal svar fran hela landet (Nilsson, 2019). Att anvidnda sig
av intervjuer ansags aldrig som en effektiv metod eftersom det skulle gora det vildigt svart
att fa ett generaliserbart urval for undersokningen. Att anvianda sig av en kvantitativ enkat
passar dven bra nar syftet med undersokningen ar att presentera beskrivande statistik
(Kelley, 2003). Scribbr har en guide med sex steg for enkater som kommer att foljas for att fa
ett tillforlitligt resultat (McCombes, 2022). Stegen ar enligt foljande:

1. Definiera malgrupp.
2. Vailj typ av undersokning

Designa enkitfragorna

3
4. Distribuera enkiiten och himta in svar.
5. Analysera resultatet.

6

. Presentera resultatet.

Eftersom malgruppen for denna undersokningen ar den svenska befolkningen si behovs
minst 385 stycken godkinda och kompletta svar himtas in. Den siffran grundar sig i att de
senaste siffrorna fran Statistikmyndigheten SCB sager att den svenska befolkningen var

10 521 556 personer 2022 (Sveriges Befolkning, n.d.). Det tillsammans med att denna
undersokningen kommer att anvianda en tillforlitlighet pa 95% och en felmarginal pa 5% sa
hamnar resultatet med hjilp av formeln for urvalsstorlek i figur 2 pa 385 svarande. For att
ytterligare sikra upp att 385 stycken godkanda och kompletta svar kan hamtas in s kommer
totalt 400 svar att hamtas in. Detta gor att totalt 15 stycken svarsenkiter som inte kan anses
som godkianda och kompletta kan tas bort utan att dventyra tillférlitligheten pa
undersokningen. Skulle diremot alla svarenkater som hamtas in vara godkidnda och
kompletta sd kommer alla dessa raknas med mot resultatet och pa sa sitt fa en dn hogre
tillforlitlighet. Alla enkatfragor ar av typen stangda fragor dar svarsalternativet annat” eller
liknande ar med pa de fragor dar alla svarsmojligheter inte kan tackas. For att 6ka validiteten
i resultatet si har dven ett medvetet felaktigt svarsalternativ lagts in i frdgan ” Vad ar det som
avgor om du anvander dig av tvastegsverifiering?”. Svarsalternativet Jag anvander inte
tvastegsverifiering” finns med som forsta svarsalternativet for att salla bort svarande som
mojligtvis bara klickar sig igenom enkéaten. Komplett presentation av samtliga fragor foljer
under rubrik 4.3.

4.1 Urvalsstorlek

Urvalsstorlek som kravs for att representera méalgruppen beror pa storleken pa mélgruppen
och raknas ut med hjilp av formeln i figur 2 (Sample Size Calculator: Understanding
Sample Sizes | SurveyMonkey, n.d.). N = befolkningsméngd, e = felmarginal (anges som
procent i decimalform), z = z-tal. Z-tal ar de nummer av standardavvikelser som en given
andel ar fran medelvardet. For att hitta rétt z-tal sa anviands tabell 1.



Tabell 1. Z-tal for onskad tillforlitlighet

Onskad tillforlitlighet z-tal
80% 1.28
85% 1.44
90% 1.65
95% 1.96
99% 2.58
z*xp(1 — P)

Urvalsstorlek = e’

L+ (zzxp(1 — P))
e2N

Figur 2. Urvalsstorlek (forfattarens egen)

4.2 Tillforlitlighet

Tillforlitlighet ar hur séker en forskare kan vara kring den data som samlats in. Det innebar
exempelvis att forskaren med en tillforlitlighet pa 95% ska kunna gora om undersokningen
med nya svarande och minst 95% av alla svar kommer att bli samma som tidigare genomford
undersokning. En tillforlitlighet pa 95% ar den mest anvanda. Till detta anvands dven en
felmarginal vilket innebar hur mycket det presenterade resultatet kan forviantas svinga om
man genomfoérde undersokningen igen. Exempelvis om man har en felmarginal pa 4% och
resultatet visar att 60% av de svarande har svarat "Jag kan tdnka mig att rekommendera
denna produkten till en van” sa kan forskaren var siker att mellan 56% och 64% av hela
malgruppen hade svarat samma (DeVault, 2020).

4.3 Fragor i enkaten

Fragorna nedan grundar sig i den rapport fran F-Secure som namns tidigare i denna
rapportens bakgrundskapitel, tillsammans med den tidigare genomforda undersékningen i
Indonesien kring folks losenordsvanor.

e Hur minga online konton hanterar du under en normal ménad?

¢ Till hur manga av dessa konton anvander du unika 16senord?

¢ Innehaller dina l6senord ndgon personlig information om dig?

¢ Om en webbtjianst inte kraver stor/liten bokstav, specialtecken och siffra i 16senordet,
anvander du det i ditt 16senord dndé?

e Vad innehéller ditt mest anvinda l6senord? (Kryssa i alla som stimmer)

e Hur langt ar ditt 1angsta losenord?

Foljande fragor grundar sig i den artikeln fran Comparitech (McCart, 2022) som
sammanstaller statistik kring anvindandet av tvastegsverifiering, samt hur enkelt det idag ar



att anvanda sig av tvastegsverifiering da sa gott som alla idag har en smarttelefon med sig
overallt (Aloul, Zahidi & El-Hajj, 2009).

I den delen av enkédten som giller tvastegsverifiering sa finns dven en logisk if-sats inlagd
som gor att personer som svarar att de anviander tvastegsverifiering pa minst ett av sina
konton far fragan vad som avgor att de anvander sig av tvastegsverifiering, samtidigt som
personer som svarar att de inte anvander tvastegsverifiering pa nagot av sina konton istallet
kommer till fragan vad som gor att det inte anvander det.

e Anviander du tvastegsverifiering till nagra av dina konton?

e Vad ar det som avgor om du anviander dig av tvastegsverifiering?

e Vad ar det som gor att du inte anvander tvastegsverifiering?

e Anvinder du dig av mgjligheten att spara inloggningsuppgifter pa dina egna enheter?

Hela enkiten tillsammans med 6verblick av den logiska sammansittningen av fragorna finns
presenterade i bilaga A.

4.4 Avgransningar

Denna undersokningen kommer enbart att tilldta svar pa enkaten fran personer inom den
svenska befolkningen. Det kommer inte att goras ndgon indelning mellan olika aldersgrupper
eller kon i undersokningen da detta inte ar relevant for befolkningen i stort.

4.5 Analysera

Detta arbete kommer framst att presentera resultat pa de fragor som stills i enkéten i kapitel
5. Jamforelse mot resultat fran tidigare forskning genomfors dar liknande fragor finns. For
ovriga fragor presenteras dven majliga forklaring till det resultatet som presenteras. Vissa
fragor diskuteras dven under kapitel 6.

4.6 Validitet

Validitet ar ett viktigt begrepp i en kvantitativ undersékning och innebar att de slutsatser
som presenteras ar vil grundade, samt att andra alternativa forklaringar har uteslutits. Det
innebar dock inte att det d4r nadgon garanti for att slutsatsen stammer (Nilsson, 2019). Nilsson
anger aven foljande delar att beakta och dessa kommer att tillimpas pa denna
undersokningen.

Konstruktvaliditet: Den har delen innebar att det som skall undersokas verkligen
undersoks och att forfattaren inte byter spar eller begrepp under arbetets gang. Enligt
Nilsson (2019) s& behover man vid exempelvis mitning av deltagares intelligens anvinda sig
av samma teoretiska definition av ”IQ” som den matprocedur man anvander sig av. Annars
kan inte giltiga slutsatser dras kring begreppet.

Denna undersokning anvinder sig av generella begrepp i sa stor utstrackning som mojligt. I
de fall diar begrepp anviands som likasinnade inte kan anses kianna till eller forsta fullt ut sa
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forklaras detta till en lamplig niva som gor att lasaren far den informationen som kravs for
att forsta hela undersokningen. Den metod som &r beskriven f6ljs under hela arbetets géng
tillsammans med de fragor som beskrivs i 4.2.

Intern validitet: Den hir delen innebar att slutsatser dras efter samband mellan orsak och
verkan. Finns det skil att tro att ndgonting orsakat en viss effekt i var studie, sa kan vi dra en
valid slutsats om att ett kausalt skeende intraffat (Nilsson, 2019).

Denna undersokning har genomfort en pilotstudie pa enkéaten i form av en mindre
fokusgrupp bestdende av klasskamrater, vanner och handledare, for att ga igenom frégor och
svarsalternativ. Bdde fragor och svarsalternativ har andrats, byggts pd, samt justerats efter de
asikter som fokusgruppen lamnat. Detta har gjorts for att i s stor utstrackning som majligt
minska mdjligheten for missforstand och olika tolkningar av bade fragor och svarsalternativ.
Enkéten skickades dven ut till potentiella svarande 15.00 pa en torsdag for att i storre
utstrackning fa in svar fran sa bred malgrupp som maojligt, oavsett arbetsstatus, arbetstider,
civilstind, m.m.

Extern validitet: Den hir delen innebar till vilken grad slutsatserna och resultatet kan
generaliseras till 6ver andra malgrupper dn den som studerats. Om vi exempelvis har gjort en
enkatundersokning bland svenska studenter si kan vi fraga oss om de resultat vi fatt kan
generaliseras Over studenter pa olika program (dvs. generalisering inom var population) eller
till studenter i andra lander (dvs. generalisering utanfér var population) (Nilsson, 2019).

Denna undersokning har anvant formeln i figur 2 for att f& fram en urvalsstorlek som med
95% tillforlitlighet och 5% felmarginal kan anses representera den svenska befolkningen.
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5 Resultat

I detta kapitel sa kommer resultaten fran enkéten att presenteras tillsammans med
fortydliganden kring resultat dar det behovs. Svar pa enkaten samlades in under 4:e och 5:e
Maj 2023 och totalt antal svarande var 400 personer. Svaren fran tolv stycken svarande har
plockats bort pa grund av att dessa svarade att de inte anviander sig av tvastegsverifiering
direkt efter att de svarat att de anvinder sig av tvastegsverifiering pa minst ett av sina
konton. Det svarsalternativet fanns med som en kontroll for att se sa att de svarande faktiskt
laser igenom béde fragor och svarsalternativ och att de svaren som lamnas kan anses
tillforlitliga. Detta gor att alla procenttal som presenteras grundar sig i svaren fran 388
stycken svarande istiallet for 400 stycken svarande. Som tidigare namnt i kapitel 4.1 sa
behovdes minst 385 giltiga enkatsvar for att kunna representera den svenska befolkningen
baserat pa de tillforlitlighetsnivier som presenterats. Baserat pa de 388 enkitsvar som anses
giltiga sa kan den svenska befolkningen representeras av resultatet med en tillforlitlighet pa
95% samt med en felmarginal pa max 5%. Nar resultat presenteras som inte grundar sig i
dessa 388 stycken svarande sa kommer detta att tydliggoras under tillh6rande diagram.
Resultaten presenteras med hjélp av liggande stapeldiagram, dir antalet svarande péa varje
svarsalternativ presenteras inuti stapeln for att lattare visualisera resultatet.
Konsfordelningen pa de 388 stycken giltiga enkiiterna var 177 min och 211 kvinnor. Alder p&
de svarande ar 16—>54 ar och antal svarande i varje aldersgrupp presenteras i tabell 2.
Resultatet presenteras i tvd underrubriker. Forst presenteras en sammanfattning av alla
resultat for att enklare fa en bra 6verblick kring resultatet pa alla fragor ifrdn enkaten. Efter
det foljer en djupare presentation dar varje individuell fraga och dess resultat presenteras.

Tabell 2. Aldersfordelning

Alder Antal svarande Procentuell fordelning
16—17 11 2,84%
18—24 72 18,56%
25—34 108 27,84%
35—44 86 22,16%
45-54 47 12,11%
>54 64 16,49%
Totalt: 388 100%
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5.1 Sammanfattning av resultat
Har presenteras resultatet fran alla fragor efter varandra for att enklare fa en 6verblick av
resultatet.

Hur ménga onlinekonton hanterar du under en normal manad?

52 128 134 40 34

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

0-5 ®6-10 ~11-15 - 16-20 = Over 20

Figur 3. Antal onlinekonton som hanteras under en normal manad (forfattarens egen)

Till hur ménga av dessa konton anviander du unika l6senord?

24 171 115 55 12 11

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Inga =1-5 = 6-10 ~11-15 - 16-20 = Over 20

Figur 4. Antal unika lésenord (forfattarens egen)

Till hur ménga av dessa konton anviander du tvastegsverifiering?

234 99 50
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Inga ®m1-5 = 6-10 ~11-15 ~16-20 = Over 20

Figur 5. Antal konton med tvdstegsverifiering (forfattarens egen)

Vad ar det som avgor att du anvander dig av tvastegsverifiering?

12 146 182 54

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Jag anvinder inte tvastegsverifiering

Jag anvinder tvastegsverifiering for att webbtjansten kraver det

Jag anvander tvastegsverifiering for att jag tycker att kontot behover extra skydd
Jag anvander alltid tvastegsverifiering dar det finns tillgangligt

Annan anledning

Figur 6. Avgorande faktorer till om tvdstegsverifiering anvdnds (forfattarens egen)
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Vad ar det som gor att du inte anviander tvastegsverifiering?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Jagvill inte = Jagvetinte vad det ar = Det ar for krangligt = Annan anledning

Figur 7. Vad gor att tvdstegsverifiering inte anvdnds (forfattarens egen)

Innehéller dina l16senord nigon personlig information om dig?

98 148 142

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Ja,alla =Ja,vissa  Nej

Figur 8. Innehdller losenord personlig information (forfattarens egen)

Anviander du dig av mojligheten att spara inloggningsuppgifter till tjanster pa egna enheter?

26 122 63 132 34
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Alltid, men bara anvindarnamnet Alltid, bade anvandarnamn och losenord
Ibland, men bara anvindarnamnet Ibland, bade anviandarnamn och l6senord
Aldrig

Figur 9. Mojligheten att spara inloggningsuppgifter (forfattarens egen)

Anviander du dig av alla teckenklasser i ditt 16senord dven om tjinsten inte kraver det?

185 155 48

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Ja, alltid Ja, ibland Nej

Figur 10. Om webbtjdnsten inte stdller krav (forfattarens egen)

Hur langt ar ditt mest anvianda l6senord?

9 231 113 27 8

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Under 8 tecken = 8-12 tecken = 13-16 tecken - 17-20 tecken - Over 20 tecken

Figur 11. Hur langa dr losenord (forfattarens egen)
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Vad innehaller ditt mest anvanda losenord?

176
287
308
287

0 50 100 150 200 250 300 350
Specialtecken Siffra Liten bokstav Stor bokstav

Figur 12. Vad innehdller losenord (forfattarens egen)

5.2 Individuellt presenterade resultat

Har presenteras resultatet fran alla fragor mer djupgaende och forklarande. I fragerubriken
kommer dven totalt antal svarande pa varje fraga att presenteras som (n=totalt antal svar).

Hur manga onlinekonton hanterar du under en normal
manad? n=388

52 128 134 40 34
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

0-5 ®6-10 11-15 = 16-20 = Over 20

Figur 13. Antal onlinekonton som hanteras under en normal mdanad (férfattarens egen)
Pé frdgan i figur 13, "Hur manga onlinekonton hanterar du under en normal manad?” sa var
det vanligaste svaren 6—10 och 11—15, som fick 33% och 35% vardera. Nastan 9% svarade att
de hanterar 6ver 20 onlinekonton och 13% hanterar 0—5 under en normal manad.
Till hur manga av dessa konton anvander du unika
losenord? n=388

24 171 115 55 12 11

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Inga =1-5  6-10 ~11-15 - 16-20 = Over 20

Figur 14. Antal unika losenord (forfattarens egen)
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Pa fragan i figur 14, "Till hur ménga av dessa konton anvander du unika l6senord?” sa var det
vanligaste svaret 1—5, med hela 44% av de svarande. Nastan 30% anvinde sig av unika
16senord till 6—10 konton. Mindre dn 3% svarade att de anviander unika 16senord till 6ver 20
konton och lite mer dn 6% svarade att de inte anvinder unika 16senord till ndgra konton alls.

Till hur ménga av dessa konton anvander du

) tvastegsverifiering? n=388 R,
234 99 50
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Inga ®1-5 = 6-10 ©11-15 ~16-20 = Over 20

Figur 15. Antal konton med tvastegsverifiering (forfattarens egen)

Pa fragan i figur 15, "Till hur manga av dessa konton anviander du tvastegsverifiering?” sa
svarade en majoritet pa 60% att det anvander tvastegsverifiering till 1—5 av sina konton. Bara
tva stycken svarande, 0,52%, svarade att de inte anvander tvastegsverifiering till nagot av
sina konton. Samma antal svarande, tva stycken, svarade att de anviander tvastegsverifiering
till fler an tjugo konton. 25,52% anvander tvastegsverifiering till 6—10 konton.

Vad ar det som avgor om du anvander dig av
tvastegsverifiering? n=398

12 146 182 54

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Jag anvander inte tvastegsverifiering
Jag anvander tvastegsverifiering for att webbtjansten kraver det
Jag anvander tvastegsverifiering for att jag tycker att kontot behover extra skydd
Jag anvander alltid tvastegsverifiering dar det finns tillgangligt
Annan anledning

Figur 16. Avgorande faktorer till om tvdstegsverifiering anvdnds (forfattarens egen)

Péa fragan i figur 16, "Vad ar det som avgor om du anvander dig av tvastegsverifiering?” si var
det vanligaste svaret, med néastan 46% av svarande, att man tycker att kontot behover extra
skydd. "For att webbtjansten kraver det” svarade nastan 37%, och 13.57% svarade "Jag
anvander alltid tvastegsverifiering dir det finns tillgangligt”. Fyra stycken svarande valde att
svara “Annan anledning” och fick dd mojligheten att 1amna sitt svar i fritext. Tre stycken
svarade da "Vet e€j”, medans den fjarde svarade "Pga vissa kraver det, och da ar det enklare att
ha samma overallt”.

Denna fragan agerade som tidigare nimnt 4ven som en form av kontrollfraga dar alla tolv
svarande som svarade "Jag anviander inte tvastegsverifiering” plockas bort fran det slutgiltiga

16



resultatet. Det gors eftersom man maste svara att man anvander sig av tvastegsverifiering pa
minst ett av sina konton pa den foregaende fragan for att kunna komma vidare till denna
fragan. Det gor dven att procenttalen som presenteras for figur 16 baseras pa svar fran 398
svarande istillet for tidigare 388 svarande. Full 6versikt av den logiska sammanséttningen av
fragorna finns i Bilaga A.

Vad ar det som gor att du inte anvander
tvastegsverifiering? n=2

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Jag vill inte = Jag vet inte vad det ar ~ Det ar for krangligt = Annan anledning

Figur 17. Vad gor att tvdstegsverifiering inte anvdnds (forfattarens egen)

Pa fragan i figur 17, "Vad ar det som gor att du inte anvinder tvastegsverifiering?” sa var det
totalt tva svarande med en som svarade "Det ar for krangligt” och den andra svarade ”Jag vet
inte vad det ar”.

For att komma till denna fragan s& méaste man svara att man inte anviander
tvastegsverifiering till nagot av sina konton pa fragan “Till hur manga av dessa konton
anvander du tvastegsverifiering?” som visualiseras i figur 15.

Innehaller dina l16senord nagon personlig information om
dig? n=388

98 148 142

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Ja,alla =Ja,vissa  Nej

Figur 18. Innehdller l6senord personlig information (forfattarens egen)

Pa fragan i figur 18, "Innehéller dina l6senord nagon personlig information om dig?” sa
svarade nastan 37% att deras l6senord inte innehéller nadgon personlig information. 38%
svarade att vissa l16senord innehaller personlig information och ca. 25% svarade att alla deras
losenord innehaller personlig information.
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Manga webbtjanster och webblasare tilldter att man
sparar sina inloggningsuppgifter for att hoja
anvandarbarheten. Anvander du dig av den mojligheten
pa dina egna enheter? n=388

26 122 63 132 34

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Alltid, men bara anviandarnamnet
Alltid, bade anvandarnamn och 16senord
Ibland, men bara anvindarnamnet

Ibland, bade anvindarnamn och lésenord
Aldrig

Figur 19. Méjligheten att spara inloggningsuppgifter (forfattarens egen)

Péa fragan i figur 19, "Manga webbtjanster och webblisare tilldter att man sparar sina
inloggningsuppgifter for att hgja anvandarbarheten. Anviander du dig av den mojligheten pa
dina egna enheter?” sd ar de storsta procentuella delarna att de svarande sparar bade
anvandarnamn och losenord, med ca. 31% som alltid sparar uppgifterna och 34% som sparar
uppgifterna ibland. Nastan 12% svarade att de aldrig sparar inloggningsuppgifter pa sina
egna enheter. Av de som svarade att de bara sparar anvindarnamnet sa sparar ca. 7% alltid
och ca. 16% sparar ibland.

Om en webbplats inte kraver att du anvander stor/liten
bokstav, specialtecken och siffra i ditt losenord, anvander
du det i ditt Iosenord anda? n=388

185 155 48

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Ja, alltid Ja, ibland Nej

Figur 20. Om webbtjdnsten inte stdller krav (forfattarens egen)

Pa fragan i figur 20, ’Om en webbtjanst inte kraver att du anvander stor/liten bokstav,
specialtecken och siffra i ditt I6senord, anvander du det i ditt 16senord dnda?” sa svarade
nastan 48% att de alltid anvander sig av alla sorters teckenklasser. 40% svarade att de
anvander alla teckenklasser ibland och ca. 12% svarade att de inte anvénder alla
teckenklasser om det inte ar ett krav.
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Vad innehaller ditt mest anvanda losenord? n=388

176
287
308

287

o 50 100 150 200 250 300 350

Specialtecken Siffra Liten bokstav Stor bokstav

Figur 21. Vad innehdaller l6senord (forfattarens egen)

Pé fragan i figur 21, "Vad innehéller ditt mest anvianda losenord?” si svarade 308 stycken att
det innehaller liten bokstav. 287 stycken anviander stor bokstav i sitt 16senord, och lika
manga anvander siffra. 176 stycken svarade att det innehaller specialtecken.

Eftersom detta var en fraga dar fler an ett alternativ kan viljas av varje svarande sa

presenteras resultatet bittre med hjilp av ett stapeldiagram. Aven hir ir det totala antalet
svarande 388 stycken, vilket resulterar i en procentfordelning mellan svaren pa ca. 74% av
svarande pa stor bokstav och siffra. Ca. 79% pa liten bokstav, och ca. 45% péa specialtecken.

Hur langt ar ditt mest anvanda losenord? n=388

9 231 113 27 8

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Under 8 tecken = 8-12 tecken ~ 13-16 tecken - 17-20 tecken - Over 20 tecken

Figur 22. Hur langa dr losenord (forfattarens egen)

Pa fragan i figur 22, "Hur langt ar ditt mest anvinda l6senord?” sa svarade nastan 60% att
deras mest anvinda losenord ar mellan 8—12 tecken langt. Ca. 29% anvénder ett 16senord
som ar mellan 13—16 tecken langt. 17—20 tecken langt 16senord anviands av niastan 7% av
svarande, och ett I6senord som &ar 6ver 20 tecken langt anvéands av ca. 2%. Ett 16senord som
ar under 8 tecken langt anviands dven det av ca. 2% av de svarande.
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5.3 Analys av resultat

Under kapitel 2.2 sa presenterar tidigare forskning att langden pa losenordet ar en viktig del.
Exakt hur langt ett losenord bor vara ar svart att svara p4, speciellt nar tillgangligheten av
okad datakraft blir storre for varje ar. Att anvianda sig av 16senord som ar minst tolv
karaktarer langa kan dock ses som ett minimikrav for att l1osenordet ska anses som
néagorlunda starkt. Det far heller inte besta av vanligt forekommande ord i ordlistor, samt att
rekommendationen ar att undvika 16senord som innehaller personlig information.

Att 6ver 60% av de svarande anger att de anviander sig av 16senord som bara ar upp till tolv
karaktirer 1anga bor da ses som otillrackligt. Att hela 63,4%, 246 personer, ocksa svarade att
det anvander sig av personlig information i minst vissa av sina l6senord visar pa att svenskars
l6senordsvanor behover bli battre.

Att anvandningen av tvastegsverifiering ar nira 100% ar inte sé konstigt bland svenskar
eftersom banker och statliga myndigheter anviander sig av antingen BankID eller
siakerhetsdosa idag. Det som dock ar overraskande ar att det nastan ar 100% som vet om att
de anvander sig av tvastegsverifiering. Det visar pa att svenskar i stor utstrackning har
kunskap om vad det dr man anvéinder sig av.
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6 Diskussion

Denna undersokningen har haft som mal att kartlagga svenskars autentiseringsvanor med
hjalp av en kvantitativ enkatundersokning. Metoden som valts har varit genomgéaende genom
hela arbetet och gett mojligheten att samla in data fran en betydligt storre urvalsgrupp
jamfort med andra alternativa metoder som exempelvis intervjuer.

6.1 Tidigare forskning

I rapporten fran F-Secure (Sattler, 2021) sa var ett av de mest intressanta resultaten fran den
genomforda enkitstudien att svenskar hade hogst antal onlinekonton av alla svarande lander
med 26 stycken i snitt. I denna undersokningen sa svarade en majoritet pa hela 68% att de
hanterar mellan 6—15 onlinekonton och hela 54% hanterar 6ver 11 onlinekonton. En direkt
jamforelse mellan resultaten gar dock inte att dra eftersom fragorna stilldes olika. Denna
undersokningen fragade efter antalet konton man hanterar under en normal manad, medans
F-Secure fragade efter antalet onlinekonton man har totalt sett. Men dven om resultaten inte
gar att jamfora direkt mot varandra sa visar det pa att svenskar i stor utstrackning hanterar
manga onlinkonton idag. Aven en jimforelse med den undersékning som gjordes i
Indonesien visar pa detta (Mannuela et al., 2021). Dar svarade en majoritet pa 60,4% att det
har 1—10 onlinekonton totalt. Samma undersokning visade dven att 55,7% av de svarande
anvande sig av 16senord som var mellan 8—12 tecken langa. Nagot som dven hade ett
liknande resultat bland den svenska befolkningen med 60% som svarade att de oftast
anvande sig av ett l6senord som var mellan 8—12 tecken langt.

Imamaliyev och Khudoykulov (2021) tar upp webbtjansters rekommendationer f6r hur
losenord bor utformas, samt deras brist i att krava att anviandare foljer rekommendationerna.
Detta tillsammans med det resultatet som presenteras i denna undersokningen kring de
svarandes anviandning av alla teckenklasser vid skapandet av nya konton, d&ven om inte
webbtjansten kraver detta, visar pa att svenskar i stor utstrackning tar ett eget ansvar och
foljer de rekommendationer som ges. Det framstér dock ett problem nir man jamfor detta
med resultatet fran fragan "Hur langt ar ditt mest anvianda l6senord?”. Att s mycket som
60% svarade 8—12 tecken langt, samtidigt som 48% svarade att de alltid anvander alla
teckenklasser i sina 16senord tyder pa att man kanske inte alltid gor l6senordet lingre med
hjalp av alla teckenklasser. Det tyder mer pa att man helt enkelt bara byter ut nagon tidigare
bokstav eller siffra mot ett specialtecken. Det ar problematiskt eftersom tidigare forskning
visar att langden pa l6senordet ar det viktigaste (Alhamed & Bhatia, 2021).

6.2 Metoden, implementationen och resultatet

Att anvinda en enkatundersokning som metod for att kartlagga svenskars l6senordsvanor
var den mest tidseffektiva och kostnadseffektiva metoden for att kunna fa ett resultat som
kan generaliseras over den svenska befolkningen. Exempelvis intervjuer hade inneburet att
arbetet inte hade kunnat na en tillrackligt stor urvalsgrupp, inom tidsramen for arbetet, for
att kunna representera befolkningen i stort. Eventuella missforstiand av fragor och
svarsalternativ hade dock gatt att forklara, samt att foljdfragor hade kunnat stéllas for att fa
djupare kunskap kring varfor vissa svar var mer framstdende dn andra. Implementationen av
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metoden har genomforts under arbetets gang efter de steg som beskrivs i kapitel 4.

6.3 Etiska och samhalleliga aspekter

Det kan argumenteras for mojliga etiska problem med undersokningen baserat pa den
information som presenteras. Att publicera svenskars losenordsvanor, med allt frén vad
losenord vanligtvis innehaller till hur ldnga 16senord vanligtvis dr, kan ses som problematiskt
da detta kan underlitta for personer med onda avsikter. Det kan samtidigt ses som
nodvandigt att framhéiva informationen for att kunna upplysa om de brister som har hittats
bland befolkningen. Alla deltagare som genomforde enkiten presenterades forst med en
valkomstsida som presenterade syftet med enkaten, samt att alla svar kommer att hanteras
anonymt. Information om de svarande som exempelvis arsinkomst, civilstind och vilken stad
den svarande bor i, har funnits tillganglig att anvianda sig av. Detta ar ndgot som de svarande
far ange nar de skapar sina konton och gor sig tillgangliga for att svara pa enkéter hos
Pollfish. Det ar dock inget som undersokningen har haft som behov att veta om, och inte
heller nagot som undersokningen har anvint sig av. Arbetet har bara fokuserat pa att svara
pa om befolkningen i stort har bra l6senordsvanor, eller om brister finns.

6.4 Vetenskapligt bidrag

Detta arbetet har bidragit med en farsk uppdatering kring hur svenskars l6senordsvanor och
tvastegsverifieringsvanor ser ut 2023. Vissa av fragorna som stilldes i enkiten har stillts
under tidigare undersokningar, men det var minst tre ar sedan och behovet fanns for att
stilla dessa fragor igen eftersom det ir en snabbt utvecklande bransch. Ovriga fragor har
bara stillts till personer i andra linder under liknande undersokningar. Resultatet visar da
dels hur den svenska befolkningen star sig i jimforelse med andra lander, men ocksa hur
laget ser ut idag. Resultatet visar ocksa pa att den svenska befolkningen i valdigt stor
utstrackning vet vad tvastegsverifiering ar, samt att det anviands. Arbetet har dock inte
kunnat peka pa exakt till vilka konton befolkningen anvander tvastegsverifieringen, utan bara
varfor man anvander det. Arbetet kan ses som en grund for vidare framtida arbete bade
gillande vidare och djupare forskning inom specifika fragor fran enkiten, men ocksa som en
forsta undersokning som vidare undersokningar kan jamforas emot.
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7 Slutsats

Denna undersokning har haft som mal att kartlagga svenskars losenordsvanor med hjalp av
en enkatstudie. Resultatet visar att svenskar i stor utstrackning har daliga 16senordsvanor
béade nir det kommer till innehéllet i losenorden, men dven lingden ar oroviackande. Tidigare
forskning visar pa att &ven om losenord ar 8—12 tecken langa, och enbart bestar av
slumpmaissiga tecken fran alla teckenklasser, sa ar dagens datorkraft ofta tillracklig for att
obehoriga ska kunna komma 6ver dessa 16senord med hjélp av gissningsattacker. Innehaller
losenordet istéllet enstaka ord som gér att hitta i ordlistor blir jobbet for en obehorig &nnu
enklare (Kavrestad et al., 2020). Resultatet visade dven en stor andel svarande som anviander
sig av nagon form av personlig information i sina losenord. Detta gor ofta att 16senorden blir
enklare att komma ihag for en anviandare, speciellt om man ofta behover byta sina losenord
pa grund av exempelvis en 16senordspolicy pa foretaget man arbetar pa. Det bidrar dock till
att arbetet for en obehorig aterigen blir enklare, eftersom det ar vida kiant baserat pa tidigare
forskning att det ar valdigt utbrett med anviandningen av personlig information i I6senord
(Alhamed & Bhatia, 2021). Vid nirmare analysering av resultatet av enkéten sa fanns det
aven ett tydligt tecken pa att 16senord innehallandes personlig information anviandes i en
hogre grad ju hogre arsinkomst de svarande hade.

Resultaten som beror tvastegsverifiering ar mer positiv. Bara 2 av 388 svarade att det inte
anvander tvastegsverifiering till nagot av sina konton. Av dessa tva sa svara bara en att hen
inte visste vad tvastegsverifiering ar. Att svenskar i stor utstrackning vet vad
tvastegsverifiering dr, och att resultatet visar att det anvands, bor ses som positivt. Det gar
dock inte att svara pa till vilka specifika konton som det anvands till med hjilp av denna
undersokningen.

7.1 Framtida arbete

Mojligt framtida arbete inom dmnet kan vara en djupare undersokning med fler svarande dar
aven aldersklasser och konstillhorighet kan undersékas narmare for att se om det ar nagon
specifik malgrupp bland befolkningen som #r extra utsatt sett till sina l6senordsvanor. Aven
en identisk undersokning som tar hjilp av en annan tjanst for webbenkiter kan genomforas
for att se till vilken grad som resultatet beror pa vald tjanst. Ett annat framtida arbete kan
vara att genomfora denna undersokningen som en kvalitativ studie med hjilp av intervjuer
for att kunna stéilla foljdfragor baserat pa de svar som ldmnas, for att fa en insikt till varfor
svenskar har de l6senordsvanor som de har.
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Bilaga A

I denna bilaga presenteras forst den logiska sammansattningen av fridgorna i enkiten. Sedan
presenteras alla fragorna i enkéaten sett fran den svarandes perspektiv.

02

Hur manga onlineko...

03

Till hur manga av ...

04

Twastegsverifienn

03
Wad ar det som avg...

a7

ad &r det som gor...

06

lar vanlig och ang.. v

a9
Innehaller dina ...

Q1o

banga webbtjanster...

a1

Om en webbtjinst i..

oz
Wad innehaller dit...

013
Hur langt &r ditt ..

Figur A1. Logisk sammansdttning av enkdten
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PaollFish

Dela din asikt om saker som du tycker &r viktiga!

Ok}

Pabdrja undersékningen

DINA SVAR AR ANOMYMA

Genom att acceptera att fa denna undersikning, en specifik
uppsatining av anvandarens enhetsdata skickas automatiski till
Polifish servrar och i samband med svaren pa frageformularen

far att Polifish att urskilja om anvandaren ar berattigad till en

undersdkning och férbattra inrikiningen av framtida
undersokningar.

Mej tack

Figur A2. Pollfish egen startsida pa enkdter
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Qa1

Hej, jag &r en student som laser sista aret pa Natverks- och
Systemadministrationsprogrammet pa Hogskalan i Skévde. Féljande enkéat
ar en del I min kandidatuppsats och innehéller fragor kring hur du hanterar

I6senord och autentisering. Forsok att svara sa arligt du kan da alla svar
ldmnas helt anonymt. Tack fér ditt deltagande i denna enkat.

BESKRIVNING

Figur A3. Kort introduktion till enkdten
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_Pollish
Q2
Hur manga onlinekonton hanterar du under en normal manad?

(Till onlinekonto réknas alla konton d&r inloggning och utloggning tar plats
dver en internetanslutning. Bade i webbl&sare och i appar pa
mobiltelefonen. Exempelvis Facebook, mejl, banken, eller kanske den
lokala tidningen.)

VALJ EN

0-5

11-15
16-20

Over 20

Figur A4. Hur mdnga onlinekonton hanterar du under en normal manad
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Q3

Till hur manga av dessa konton anvander du unika lésenord?

VAL EN

Inga

11-15
16-20

Over 20

Figur As. Till hur mdnga av dessa konton anvdnder du unika l6senord
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Q4

Tvastegsverifiering innebar att man vid inloggning pa en webbtjanst
identifierar sig med ytterligare ett satt &n bara sitt anvandarnamn och
I6senord. Exempel pa detta kan vara Google authenticator eller att man far
en engangskod via sms till sin telefon ndr man loggar in pa Facebook.

Till hur manga av dessa konton anvénder du tvastegsverifiering?

Inga

11-15
16-20

Over 20

Figur A6. Till hur manga av dessa konton anvdnder du tvdstegsverifiering
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Pollfish

Q5
Vad &r det som avgdr om du anvander dig av tvastegsverifiering?

VAL EN

Jag anvander inte tvastegsverifiering

Jag anvander tvastegsverifiering for att webbfjansten kraver det

Jag anvander tvastegsverifiering for att jag tycker att kontot behéver
exira skydd

Jag anvander alltid tvastegsverifiering dar det finns tillgangligt

Annan anledning

Figur A7. Vad dr det som avgor om du anvdnder dig av tvdstegsverifiering
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Q6

Var vanlig och ange anledningen till varfor du anvander tvastegsverifiering
har.

VANLIGEM SKRIV | RUTAN

Skriv ditt svar har

500

Figur A8. Fritextsvar kring varfor tvdstegsverifiering anvdnds
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Inl,

Pollfish

Q5

Vad &r det som gdr att du inte anvander tvastegsverifiering?

Jag vill inte
Jag vet inte vad det ar
Det ar far krangligt

Annan anledning

Figur A9. Vad dr det som gor att du inte anvdnder tvdstegsverifiering
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PollFish

Q6

Var vanlig och ange anledningen till varfér du inte anvander
tvastegsverifiering har.

VAMLIGEN SKRIV | RUTAN

Skriv ditt svar har

500

Figur A1o. Fritextsvar kring varfor tvdstegsverifiering inte anvdnds
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Qi

Innehaller dina Iésenord nagon personlig information om dig?
(Fédelsear/manad, gatuadress, namn pa husdjur, m.m.)

WALJ EN
Ja, alla

Ja, vissa

Nej

Figur A11. Innehdller dina l6senord ndgon personlig information om dig
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Pollfish

Q8

Manga webbtjdnster och webblisare tillater att man sparar sina
inloggningsuppgifter for att héja anvandarbarheten.
Anvander du dig av den mdjligheten pa dina egna enheter? (Perscnlig
dator, mobiltelefon, m.m.)

Alltid, men bara anvandarnamnet

Alltid, bade anvandarnamn och lésenord
Ibland, men bara anvandarnamnet
Ibland, bade anvandarnamn och losenord

Aldrig

Figur A12. Sparar du inloggningsuppgifter
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Qg

Om en webbtjanst inte krdver att du anvander stor/liten bokstav,
specialtecken och siffra i ditt I6senord, anvander du det i ditt I5senord
anda?

(Specialtecken ar exempelvis "#2%38/()=7"")

Ja, alltid
Ja, ibland
Nej

Figur A13. Anvdnds alla klasser
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Q10

Vad innehaller ditt mest anvanda l&senord? (Kryssa i alla som stAmmer)

WALJ ALLT SOM GALLER

Stor bokstav
Liten bokstav
Siffra

Specialtecken

Figur A14. Vad innehdller ditt mest anvdinda losenord
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Polifish

(o34

Hur langt &r ditt mest anvanda lsenord?

Under 8 tecken
8-12 tecken
13-16 tecken
17-20 tecken

Over 20 tecken

Figur Ai5. Hur langt dr ditt mest anvdnda lésenord
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Pallfish

Tack sa mycket

Vi kommer snart att granska dina svar

v

Betygsatt denna undersokning

L0 8 & & ¢

Figur A16. Lamna in
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