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Sammanfattning

Samhallets digitalisering dkar konstant och anvandare introduceras standigt till nya element
inom informationsteknologi. Baksidan av detta har inneburit att individen forvantas kunna
bemota de risker och hot som digitaliseringen medfort. Litteraturen hévdar i regel att
individen &r den svagaste lanken i cybersékerhetskedjan och att individens medvetenhet kring
riskerna inom informationsteknologin ar avgorande for att forhindra och minska hot. Det har
medfort att alla Internetanvandare behover innehava grundlaggande nivaer av
cyberséakerhetsmedvetenhet och kunskap for att tillatas utfora sina dagliga aktiviteter pa ett

sakert satt.

Studien utforskar svenskars sjalvrapporterade beteendeavsikter for att bemota vardagliga
cyberhot samt deras integritetsbeteende och angelédgenhet att varna om sin digitala integritet.
For att svara pa forskningsfragan utfordes en kvantitativ enkatundersokning som utformades
med hjalp av tidigare framtagna teoretiska ramverk. Studien involverade 432 respondenter

vilket gjorde att populationsurvalet var representativt for forskningsfragans andamal.

Konet ar en av de mest fundamentala grupperingar en individ kan tillhora, tidigare forskning
belyser olika grader av divergens mellan man och kvinnor inom individers sékerhets- och
integritetsbeteende. Studien fyller ett halrum inom svensk forskning da den efterstravar att

belysa eventuella kdnsskillnader mellan individers sékerhets- och integritetsbeteenden.

For majoriteten av variablerna var det mojligt att hdvda att det fanns en statistisk signifikant
skillnad mellan de individer som identifierar som mén och de individer som identifierar sig
som kvinnor. Aven om graden av skillnad emellanét var Iag eller i vissa fall valdigt 1ag, s&
fanns det 6ver lag en diskrepans mellan kvinnors och méns sjélvrapporterade beteende
avsikter, dar man rapporterade en hogre grad av sjalvrapporterad sékerhets- och

integritetsbeteende.

Nyckelord: genus, konsskillnader, sakerhet, integritet, beteende.



Abstract

The digitalization of society is constantly increasing, and users are constantly being
introduced to new elements in information technology. The downside of this has meant that
the individual is expected to be able to respond to the risks and threats that digitalization has
entailed. The literature generally claims that the individual is the weakest link in the cyber
security chain and that the individual's awareness of the risks in information technology is
crucial in preventing and reducing threats. This has meant that all Internet users need to have
basic levels of cybersecurity awareness and knowledge in order to be allowed to carry out

their daily activities in a secure manner.

The study explores Swedes' self-reported behavioral intentions to respond to everyday cyber
threats as well as their privacy behavior and concern to protect their digital integrity. To
answer the research question, a quantitative questionnaire survey was conducted which was
designed with the help of previously developed theoretical frameworks. The study involved
432 respondents, which made the population sample representative of the research question's
purpose.

Gender is one of the most fundamental groups an individual can belong to, previous research
sheds light on different degrees of divergence between men and women within individuals'
security and integrity behavior. The study fills a gap in Swedish research as it strives to shed

light on any gender differences between individuals' safety and integrity behaviors.

For the majority of the variables, it was possible to argue that there was a statistically
significant difference between the individuals who identify as men and the individuals who
identify as women. Although the degree of difference was sometimes low or in some cases
very low, there was generally a discrepancy between women's and men's self-reported
behavioral intentions, with men reporting a higher degree of self-reported safety and integrity

behavior.

Keywords: gender, gender differences, security, integrity, behavior.
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1 Introduktion

Internet har sedan dess introduktion blivit en nddvandig del i vara personliga och
professionella liv, och vi lever nu i en digital era dér nya tekniker, datasystem, och smarta
enheter ar nagot som vi kommer i kontakt med dagligen. Den digitala vérlden har bidragit
alltmer till att vara liv kopplas upp till servrar runtom pa jordklotet och allt fler av vara
vardagsaktiviteter kartlaggs varje sekund, och varje dag av de stora informationsteknologi
(IT)-jattarna. Vara digitala tillgangar ar i och med det att betrakta pa samma sétt som vara
fysiska tillgangar. IT-system har gatt fran att vara ett stod i verksamheten till att bli en vital
del i att verksamheten dverhuvudtaget ska fungera. | en matning fran Statistiska centralbyran
(SCB) (2021) uppger 89 procent av de tillfragade, i aldrarna 16-85 ar, att de anvander Internet
i stort sett varje dag och blickar vi tillbaka till ar 2010 sa lag internetanvandandet enligt

Internetstiftelsen (2021) pa runt 85 procent.

Samtidigt har sékerheten inte kunnat halla jamna steg med den snabba digitaliseringen och
introduktionen av nya tekniska lésningar och digitaliseringens baksida har introducerat nya
typer av risker och hot som har bidragit till att manga individer idag blir utsatta for diverse
cyberhot (Myndigheten for samhallsskydd och beredskap (MSB), 2021). Internetstiftelsen
(2021) menar pa att bedrégerier har foljt med ut pa Internet och manga individer saknar ett
fortroende for digitaliseringen och upplever en frustration 6ver problematiken med teknik,
svarbegripliga meddelanden samtidigt som de ofta upplever en konstant 6verhangande radsla
for att gora fel. Read och Van Niekerk (2014) havdar att for narvarande behdver alla
Internetanvéndare inneha grundlaggande nivaer av cybersakerhetsmedvetenhet och kunskap

for att utfora sina dagliga aktiviteter pa ett sakert satt.

De okade hoten fran cyberattacker och andra sarbarheter har bidragit till hardare krav i form
av lagar och regelverk for att skydda den enskilda individen. Bland annat lag 2018:1174 som
reglerar datahantering och informationssakerhet hos samhallsviktiga och digitala tjanster
(Sveriges riksdag, 2018) och dataskyddsforordningen 2018:218 som varnar for individers
integritet (Sveriges riksdag, u.d). Det finns emellertid inga lagar som stéller krav pa den
enskilda individen att varna om sin egen sakerhet och darmed finns det ett behov av att
individen sjalv maste kunna varna om sin egen integritet och sakerhet pa Internet. Framjandet
av ett fornuftigt sdkerhets- och integritetsbeteenden hos individen kan bidraga till att denne
kan skydda sig mot vardagliga cyberhot och samtidigt bevara deras integritet online. En

individs sékerhets- och integritetsbeteenden kommer inte nddvandigtvis naturligt, och
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manniskor behover fa stod och uppmuntran for att kunna utveckla och adoptera ett sakert
sékerhets- och integritetsbeteenden. Medvetenheten om utformningen av dagens cyberhot
samt kunskap om vad som kravs for att skydda information ar att betrakta som en nationell
angeldagenhet (MSB, 2021).

IT utvecklingen har paverkat oss i manga aspekter, introduktionen av sociala medier har
bidragit till att manga individer lamnar ut personlig information publikt for alla att ta del av,
information som kan anvéndas av hotaktorer med skadligt uppsat. Denna studie fokuserar pa
en viktig individuell skillnad mellan oss individer, namligen kon som demografiskfaktor.
Malet med studien &r att undersoka eventuella konsskillnader inom individers uppfattningar
kring sékerhets- och integritetsbeteenden. Tidigare studier har visat pa att vart biologiska kon
kan paverka en individs uppfattningar, attityder och beteende pa bland annat webbsidor
(Nosek et al., 2002) och pa sociala plattformar (Lin och Wang, 2020), detta belyser konets
paverkan inom sékerhets- och integritetsbeteenden och ytterligare forskning inom detta ar
motiverad. Med detta som utgangspunkt stalls det krav pa att individer varnar om sin sakerhet
och uppfyller en dvertygande grad av sékerhetsmedvetenhet genom att exempelvis anvanda
sakra l6senord, identifiera natfiske, och andra vardagliga cyberhot vilket kan vara svart for en
individ som saknar kunskap att avgora. Darav fanns det ett behov av att undersoka
fragestallningen: Finns det ndgon diskrepans mellan svenska kvinnor och mans

sjalvrapporterade sékerhets- och integritetsbeteende avsikter?

For att undersoka och svara pa forskningsfragan utfordes en enkatstudie under perioden 19
april till 6 maj 2022. Enkaten var aktiv i 18 dagar och involverade totalt 432 respondenter och

genom analys kunde generaliserbara resultat av enk&tundersokningen presenteras.

1.1 Disposition

| kapitel 2 presenteras studiens bakgrund med avsikt att belysa de teoretiska forutsattningarna
med definitioner av de relevanta begreppen. Kapitel 3 presenterar studiens mal, syfte och den
aktuella fragestallningen. Kapitlet ger d&ven motivering till studien genom att presentera
tidigare forskning inom omradet. Den tillampade metodiken presenteras i kapitel 4 och
redogor studiens metodprocess: datainsamling, enkéatens frageutformning,
hypotesframtagning, tillforlitlighet samt genomférandet av analysen. Genomfdérandet och
resultatet av analysen presenteras utforligt i kapitel 5. Diskussionen presenteras i kapitel 6 och

belyser en summering av resultatet, metodval, studiens validitetsproblem, samhalleliga och



etiska aspekter, samt forfattarens penséer om framtida forskning. Kapitel 7 sammanfor

slutligen slutsatsen av studien.

2 Bakgrund

Detta avsnitt av rapporten syftar till att ge lasaren information och forstaelse for problemet

som denna studie kommer belysa.

2.1 Information-och cyberséakerhet

Informationssakerhet definieras i SS-1ISO/IEC 27001:2017 (2017) som skyddandet av
information baserat pa kraven konfidentialitet, riktighet och tillganglighet.
Informationssékerhet berdr hela vart samhélle och betraktas som en process, dar fokus ar att
skydda information fran hot som kan paverka de grundlaggande kraven. Idag utfors ofta
information-hantering alltjamt med stod av IT, vilket har lett till att informationen ar beroende
av att IT-baserade informationssystem fungerar. Det har medfort 6kade risker med
exempelvis dataintrang, bedragerier och spridning av skadlig kod fran olika hotaktorer.
Brister i informationssakerhet kan ha en paverkan pa vara fysiska tillgangar sasom
infrastruktur, finansiella system, patientjournaler, samhallsviktiga funktioner som el- och

vattenforsorjning, och den nationella sakerheten som helhet (MSB, 2019).

Enligt Shouran et al. (2019) ar individens medvetenhet kring riskerna inom
informationssékerhet avgdrande for att forhindra och minska hot som orsakas av individen
sjalv. Av den anledningen anses det nddvandigt att utbilda och belysa vikten av
sékerhetsmedvetenhet i det individuella arbetet. Vidare skriver Kévrestad et al. (2019) att
atgarder maste vidtas for att uppratthalla individers forstaelse kring konsekvenserna av ett

osakert beteende, med forhoppning om att individen slutligen kan upptrada pa ett sakrare satt.

Cybersékerhet, eller digital sdkerhet, inrymmer aspekter fran bade informationssékerhet och
IT-sékerhet, da det handlar om att bevara konfidentialitet, riktighet samt tillganglighet pa
Internet. Cisco (u.d) beskriver cybersakerhet som en metod att skydda informationsbaserade
tillgangar samt system, nétverk, och program fran cyberhot i form av digitala attacker.
Effektiv cybersakerhet inkluderar méanniskor, processer och teknologi som komplimenterar

varandra for att saledes skapa ett effektivt forsvar mot cyberattacker.

Anwar et al. (2017) havdar att manniskan &r den svagaste lanken i cybersékerhetskedjan och
manga av de tekniska sakerhetslosningar som &r amnade for att skydda individen har ofta har



en Gverhangande risk att brista till f0ljd av misstag orsakade av manniskan, ndmligen den
manskliga faktorn. Gratian et al. (2018) havdar att manskligt beteende kan definieras som
individuella handlingar och skiljer sig mellan olika individer, problematiken kring dessa
handlingar &r att de vanligtvis &r oférutsagbara och ar saledes svara att skapa skydda for.
MSB (2021) redogor att det finns en stor brist pa kompetens inom cybersakerhetsomradet och
menar att det finns ett stort behov av att héja den nationella grundkompetensen och

medvetenheten kring cybersakerhet.

2.2 Cyberhot
Cyber- eller cybersékerhetshot &r att betrakta som en skadlig handling, &mnad att skada, stjala

eller stora nagot digitalt. MSB (2021) delar in cyberhot i tre vergripande kategorier:
manskligt hot, tekniska hot och naturhot. Det manskliga hotet kan uppsta av den manskliga
faktorn eller genom handlingar av antagonistiska natur. Resultaten av dessa hot kan innebéra
att informations- och cybersakerheten paverkas vilket kan orsaka allvarliga konsekvenser for

bade organisationer samt den enskilda individen.

Forsvarets radioanstalt, Forsvarsmakten, Myndigheten for samhallsskydd och beredskap,
Polismyndigheten och Sékerhetspolisen (2020) pastar att hotaktorernas metoder utvecklas
konstant men i stor utstrdckning anvands fortfarande vél beprovade och vél fungerande
tekniker. Det forsta viktiga och initiala steget i ett cyberangrepp handlar om att fa atkomst till
systemet, ofta genom att utnyttja sarbarheter. Detta kan leda till att hotaktoren kan eskalera
sina behorigheter pa ett system och pa sa vis ta kontroll éver en hel IT-miljo. Det finns
flertalet olika tillvagagangssatt for en hotaktor att fa atkomst till anvandarkonton och metoder
sasom som lsenordsattacker samt phising/spearphishing (sv. natfiske) ar att betrakta som

beprévade och valfungerande.

Pfleeger och Pfleeger (2015) havdar att kvalitén pa anvandares I6senord ofta ar daliga, korta
och simpla, vilket medfor att en hotaktor enkelt kan forcera dessa I6senord genom simpla
metoder. En ytterligare aspekt av I6senordsattacker &r att individer samtidigt har for vana att
anvanda samma/liknande l6senord pa flertalet olika konton, vilket dventyrar sakerheten om en
hotaktor far atkomst till ett kontos losenord. Gupta et al. (2016) menar att hotet fran social
engineering &r ett védxande fenomen. Hotaktorer anvander alltmer social engineerings tekniker
for att exploatera den svagaste lanken i cybersékerhetskedjan, ndmligen den enskilda
individen. Lyckade social engineering attacker handlar om att hotaktdren bygger ett

fortroende med anvandaren genom att exempelvis vacka intresse och anspela pd manniskans



bevekelsegrunder men dven pa temporéra faktorer sdsom stress eller tidsbrist (Frisk, 2021).
Konnikova (2019) menar att manniskan i sin natur ar benagen att lita pa andra individer och
att misstro ar nagot en manniska maste lara sig. Gupta et al. (2016) framfor att
phishing/spearphising gar att kategorisera inom begreppet social engineering, da innebdérden
och utférandet ar att utvinna information genom att lura och manipulera méanniskor. Phishing
innebdr att en hotaktor anvénder olika hjalpmedel for att utfora ett angrepp med syftet att
uppmuntra en anvandare att agera pa ett satt som hjalper hotaktoren att komma at
information. Pfleeger och Pfleeger (2015) menar att spearphising ar en nagot mer sofistikerad
typ av attack, och tillskillnad fran phising, &r oftast spearphising attacker riktade och
inkluderar ofta personliga detaljer som exempelvis namn och information som &r av relevans

for mottagaren.

2.3 Digital integritet

For den enskilde individen innefattar digital integritet ett skydd for personuppgifter och
privatliv i den digitala varlden. Utformningen av digital teknik innebér att data maste lagras
och kommuniceras, vilket maste ske pa ett satt som inte medfor krankningar gentemot den
enskilde individens integritet (Sveriges Konsumenter, u.d). Manga foretag samlar in
anvandardata for att kartlagga och analysera individers beteende pa och utanfor natet, alltifran
vad du klickar p4, vilka platser du besoker eller vem du umgas med. Enligt Internetstiftelsen
(2021) anvander 89 procent av befolkningen i Sverige sociala medier och menar att det finns
en oro bland anvandarna éver insamlingen av anvandardata som sker pa dessa plattformar.
Pollach (2007) menar att informationen som samlas in &r varierad och vart den i slutdndan
lagras eller vilka integritetspolicys en individ godkanner pa diverse webbplatser kan for den
enskilde individen vara svart att forsta. Forfattaren till denna studie menar att
anvandningsomradet for sociala medier &r stort och for det mesta fungerar det val att dela sina
tankar samt erfarenheter. Emellertid krévs det att anvéndaren kanner till och & medveten om

de fallgropar som finns.

Rochel (2021) argumenterar for att digital integritet bor betraktas som en mansklig réttighet
och belyser vikten av skyddet individen borde ges for att frimja individens vérdighet, frihet
och privatliv. Vidare menar forfattaren att digital teknik allt som oftast missanvands och pa sa
vis kranker vara manskliga rattigheter genom digital évervakning och integritetsrelaterade
hot.



Det finns flertalet lagar som ér till for att skydda individen som exempelvis
dataskyddsforordningen i Sverige (Riksdagen, u.d), General Data Protection Regulation
(GDPR) i Europa (Europeiska kommissionen, 2018) samt Trans-Atlantic Data Privacy

Framework for persondata som skickas mellan Europa och USA (The white house, 2022).

2.4 Genus

Genus beskrivs som ett begrepp som anvéands inom humanistisk och samhéllsvetenskaplig
forskning for att skapa forstaelse om hur en individs idéer och handlingar formar vara sociala
kon. Termen genus introducerades pa 80-talet av Yvonne Hirdman som menar att
genussystemet har en stor paverkan pa individniva, dar individens konstillhorighet kan ha en
stor betydelse for exempelvis individens egenskaper och intressen (Nationalencyklopedin,
u.3; Vardhandboken, 2021). Vidare menar Nosek et al. (2002) att biologiska konsskillnader ar
nagot att ha i atanke, for att adressera manskligt beteende, da kon ar en av de mest
grundlaggande grupperingar en individ kan tillhdra och ett medlemskap i ndgon av dessa
grupperingar kommer med stor sannolikhet ha ett vasentlig inflytande pa en individs
uppfattningar, attityd, och prestation. Anwar et al. (2017) menar att biologisk konstillhérighet
inte bara ar en viktig faktor for manniskors beteende i allménhet utan menar aven att konet
likasa har en stor betydelse inom cybersakerhetsbeteende. Samtidigt menar Cyr et al. (2017)
att det psykologiska konet, dvs maskulina eller feminina varderingar, kan spela en viktigare

roll &n det biologiska konet.

| en tidigare studie av McGill och Thompson (2018) som involverade 624 hemanvéandare
undersoktes kdnsskillnader inom informationssékerhetsbeteende och individers angeldgenhet
att anamma sdkerhetsbeteende. Resultatet visade att det fanns skillnader, dar méan uppvisade
hogre niva av sakerhetsbeteende jamfort med kvinnor, vilket dverensstimmer med tidigare
studier av Gratian et al. 2018 och Sheng et al. 2010. Enligt McGill och Thompson (2018) var
kvinnor mindre bendgna att gora sakerhetskopior (43,3% mot 53,8%), mer benégna att inte
veta om de hade nyligen gjort sakerhetskopior (13,8% mot 6,4%), inneha installerad
sékerhetsprogramvara (49,7% mot 59,8%), eller att anvanda brandvagg i sitt hemnétverk
(64,1% mot 77,4%). Forfattarna fann inga konsskillnader nar det kom till att anvénda
automatiska uppdateringar av programvara, sakra sina enheter med l6senord samt aktivt
anvanda installerad séakerhetsprogramvara. Resultatet tyder ocksa pa att manga kvinnor

eventuellt var medvetna om sina tillkortakommanden, de tillfragade kvinnorna ansag i flera



fall att det var mer sannolikt att andra individer var battre pa att vidta sakerhetsatgarder for att
skydda sig.

| en studie av Gratian et al. (2018) som involverade 369 deltagare fann forfattarna att kon
hade en signifikant paverkan i formagan att skapa I6senord. Kvinnor uppvisade en lagre grad
av lésenordsbeteende nar det gallde I6senordsstyrka, regelbundna byten av I6senord och att
anvanda olika l6senord for olika konton. Forfattarna McGill och Thompson (2018) menar
ocksa att kvinnor i deras studie var mer benagna att tro att konsekvenserna av ett
cybersékerhetshot skulle bli allvarligare dn vad méan ansag, samtidigt kande sig kvinnor
mindre sarbara for cybersakerhetshot trots deras bristande kunskaper inom IT. Vilket kan
anses vara oroande da Qashqari et al. (2020) menar pa att kvinnor anses l6pa en hogre risk for
att utsattas for cybersékerhetshot da kvinnor generellt tenderar att ha samre attityd och
beteende gentemot cybersakerhet. Anwar et al. (2017) visar i sin studie att kvinnor var mindre
troliga att ha genomgatt nagon form av utbildning inom informationssakerhet, samtidigt ansag
de tillfrdgade kvinnorna att deras kunskapsniva inom IT var lagre dn hos man. Morris,
Venkatesh och Ackerman (2005) menar att kénsskillnader inom teknikanvandning blir
tydligare hos aldre individer och att skillnaden mellan mén och kvinnor anses vara lagre hos
yngre individer. Qashqari et al. (2020) menar dock att yngre individer, mellan 18-25, 16per en
storre risk att utsattas for cybersakerhetshot da de anvéander Internet i storre utstrackning &n

aldre individer.

3. Problembeskrivning

Detta kapitel ger inblick i det allmanna problemomradet, det ger ocksa en motivering till
varfor just detta omrade valdes att studera. | detta kapitel kommer forskningsmalet, syftet och
slutmalet att tas fram for denna enkatstudie.

3.1 Mal och syfte

Syftet med studien ar att erhalla en 6vergripande bild om svenska kvinnor och mans
sjalvrapporterade sakerhets- och integritetsbeteenden. Studien efterstrévar aven att belysa
eventuell diskrepans mellan dessa tva grupper. Resultatet av studien kan vara av relevans for
exempelvis utformning av sakerhets- och integritetsutbildning genom att utgora ett underlag
for att pavisa ett eventuellt behov vilket tillater for skraddarsydda och riktade

utbildningsinsatser inom omradet gentemot en specifik demografisk grupp.



3.2 Fragestallning
For att gora en avgransning inom amnet ar denna studie amnad at att besvara féljande
fragestallning:

e Finns det nagon diskrepans mellan svenska kvinnor och mans sjélvrapporterade

sékerhets- och integritetsbeteende avsikter?

3.3 Motivering till studien

Alsop (2021) skriver att andelen hushall som har en dator hemma har haft en stadig 6kning
over hela varlden de senaste aren. IT-attacker av olika slag &r ett véaxande hot for den enskilda
individen. Varje ar utsatts omkring 2 miljoner svenskar for forsok till ID-kapning och i 74
procent av fallen skedde kontakten med offren via epost. Mellan maj 2020 och maj 2021 fick
drygt 200 000 svenskar sin identitet kapad (TT Nyhetshyran, 2021), det innebér att 4 av 10
internetanvandare i Sverige blev utsatta for bedrageriforsok pa Internet (Internetstiftelsen,
2021), nagot som for offret kan innebéra véldigt obehagliga konsekvenser. Mer &n 4 av 10

internetanvéndare rapporterar att det k&nner en stor oro for att utsattas for bedrégeriférsok.

Internetstiftelsen (2021) menar att flera av deltagarna i studien ndmner att de &r i behov av
hjalp for att kunna skydda deras personliga integritet samt att de behdver hjalp med sin
sékerhet. Okunskap hos individer genererar alltfor ofta i ett utanforskap, som blir tydligt,
sarskilt for de aldre, dar flera upplever en frustration dver kranglig teknik, svarbegripna
meddelanden pa datorn och en 6verhangande radsla for att gora fel. Manga av de aldre
rapporterade ocksa att de inte hort talas om eller inte forstar de olika digitala begrepp som
anvands, exempelvis moln, 5G eller termen "casta". Utbildning ar avgdrande for 6kad
kunskap om det digitala livet och &r att betrakta som en viktig nyckel for att kdnna
delaktighet.

Furnell (2005) menar att obetanksamt beteende av den enskilda individen kan vara ett hot
gentemot andra anvandare och menar att det &r viktigt att lyfta fram de risker som
hemanvandarna kan stota pa och orsaka. Dock misslyckas alltfor ofta den enskilda
hemanvandaren med att adoptera och vidta grundlaggande sakerhetsatgarder for att skydda sig
(Alshammari et al., 2015), samtidigt som de har svart att forstd mer vanliga sakerhetsproblem
(Rajivan et al. 2017). Detta har i sin tur medfort och lett till 6kningar av cyberbrott som
exempelvis identitetsstold (The Harris Poll, 2019). Dérav &r det viktigt att hemanvéndare
forstar och kanner till de risker och hot som finns pa Internet for att méjliggora att de kan

vidta lampliga sakerhets- och forsiktighetsatgarder i sitt datoranvandande. MSB (2021) menar
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pa att individers medvetenhet om aktuella cyberhot samt formagan att kunna skydda sin
information &r att betrakta som en nationell angelagenhet.

Gratian et al. (2018) menar pa att det inte gjorts mycket forskning om hur sékerhets- och
integritetsbeteenden paverkas av vara demografiska skillnader. Samtidigt menar McCormac et
al. (2017) att skapa en forstaelse for detta kan vara viktigt for att identifiera de anvandare som
kan vara mer bendgna att ha en lagre grad av sakerhets- och integritetsbeteenden. Om
individens kon ar den faktiska demografiska faktorn av betydelse rader det tvivelaktigheter
kring. Gratian et al. (2018) menar att individens kon kan ha ett direkt inflytande pa sakerhets-
och integritetsavsikter samt beteenden. Men mycket tyder pa att forskningen inte kan utesluta

att andra demografiska faktorer har haft en inverkan pa deras resultat.

Tidigare forskning och studier om kénsskillnader inom sakerhets- och integritetsbeteenden
har rapporterat blandade resultat. Sheng et al. (2010) och Jagatic et al. (2007) fann att kvinnor
var mer bendgna att klicka pa lankar i nastfiske attacker samt att de var mer bendgna att
tillhandahalla personlig information, forfattarna menar att kvinnor éver lag har en stérre
mottaglighet och faller oftare offer for natfiske. Milne et al. (2009) uppger i sin studie att
kvinnor uppvisade lagre nivaer av sakerhets- och integritetsbeteenden samtidigt som de var
mindre sannolika att adoptera ett integritetsskyddande beteende vilket korrelerar med
Thompson och Brindley (2020) studie som uppger att kvinnor ar mer benédgna att blotta privat
information pa sociala medier. Samtidigt rapporterar Pattinson et al. (2019) att kvinnor

uppvisade hogre nivaer av informationssakerhet medvetenhet an vad méan gjorde.

Den radande bristen av tidigare forskning som granskar kvinnor och mans sékerhets- och
integritetsbeteenden (Gratian et al., 2018), tillsammans med den avsaknad av studier som
belyser svenska kvinnor och mans sékerhets- och integritetsbeteenden redogor for vikten av
den har typen av forskning. Studiens syfte och mal ar darav motiverade, att studera
konsskillnader hos oss individer kan anses vara av stor betydelse for att tillatas identifiera de

eventuella konsskillnader som finns bland vara sékerhets- och integritetsbeteenden.

4. Metod

Metodkapitlet redogor och presenterar forfattarens tillvagagangssatt genom att forklara
metoden som applicerades for att datainsamling, enkéatens frageutformning,
hypotesframtagning, tillforlitlighet samt genomforandet av analysen. Studien samlade in data

fran den framtagna enkéaten, omvandlas till méatbar data, och analyserades genom univariat



och bivariat analys. Analysen ledde till ett resultat dar forfattaren tillats dra slutsatser som
presenteras i resultatkapitlet.

4.1 Oversikt

Enkatbaserade forskningsstudier innebar att data inhamtas fran de deltagande respondenter i
undersokningen. Insamlad data anvénds for att beskriva, jamfora och gor det mojligt att
forklara deltagarnas kunskapsniva, attityder samt avsiktsbeteenden. Inhdamtning av enkétdata
gors antingen genom att applicera en kvantitativt eller kvalitativ metod. Genom att skapa en
fragestallning gar det urskilja huruvida en kvantitativt eller kvalitativ metod ska tillampas.
Den kvalitativa metoden efterstravar att svara pa fragor sa som “varfor”, medan en kvantitativ
metod forenklat uttryckt anvander sig av siffror som exempelvis tillater att svara pa fragor
som “hur” for att kunna uppskatta befolkningsparametrar. Med studiens forskningsfraga och
mal kunde en kvantitativ metod tillampas for att underséka medvetenhet och beteende hos
deltagarna. Vidare tillater en kvantitativ metod att presentera ett resultat i form av statistik och
siffor vilket framjar mojligheten att utfora jamforelser och statistisk analys (Trost och
Hultakter (2016); Wohlin et al., 2012).

4.2 Datainsamling

Datainsamlingen skedde via Google Forms, ett online-baserat verktyg for
enkatundersokningar, vilket gjorde det mjoligt att na ut till respondenter som ingick i ett
populationsurval och som var representativt for studien. Samtidigt tillater online-baserade
enkatundersokningar med en viss forsékran att respondenterna forblir fullstandigt anonyma.
Trost och Hultakter (2016) belyser forvisso problematiken kring online-baserade
enk&atundersokningar och menar att data som skickas dver Internet kan avlyssnas av andra
aktorer. Vidare menar Moore (2000) att respondenterna &r mer angeldgna att medverka i en

enkatstudie om anonymitet utlovas.

Populationsurvalet ska vara representativt for den population som ska undersokas, ndmligen
svenska man och kvinnor. Detta betydde att en population pa omkring 10 miljoner fanns att
undersokas. Med det som utgangpunkt innebar det att omfattning av populationen, med en
felmarginal pa 5 procent, behovde deltagandet na upp till 384 respondenter for att uppna ett
konfidensintervall pa 95 procent (Conroy, 2018).

Enké&tundersokningen publicerades 19 april och var aktiv i 18 dagar och avslutades 6 Maj.

Distributionen gjordes genom att applicera ett icke-slumpmassigt bekvdmlighetsurval dar
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forfattaren anvande sitt kontaktnatverk for att sprida enkaten. Ytterligare distribution gjordes
genom att applicera metoden snobollsurval, dar forfattaren gjorde forfragningar hos utvalda
deltagare att sprida enkéten vidare (Dattalo, 2008).

Enkaten delades in i fyra delar innefattande totalt 40 fragor for datainsamling. | inledningen
forklarades centrala begrepp sasom informationssékerhet, cyberhot och digital integritet. En
adjunkt i informationsteknologi och en universitetslektor i informationsteknologi, granskade

slutligen enkatens utformning innan den skickades ut.

4.2.1 Utformning av fragor/Fragekonstruktion

Enkatens utformning maste lagga grunden for konstruktionsvaliditet, det innebar att
fragekonstruktionen maste representera syftet for studien. For att uppna konstruktionsvaliditet
innebar det att forfattaren och respondenterna inte far tolka intervjufragorna pa olika satt
(Wohlin et al., 2012). Respondenternas svar i en enkatstudie speglar tillstordel deras l&s- och
skrivférmaga samt deras tolkning av fragornas utformning. Felaktiga och komplicerat
formulerade fragor kan paverka enkétstudiens avkastningsgrad som séledes paverkar
konstruktionsvaliditeten. Mé&nniskor tenderar att vara mer benégna att medverka i en
enkatstudie om de upplever att det gar snabbt och enkelt att medverka (McCrea et al., 2008).
Alltfor tidskravande och komplicerade enkater kan enligt Trost och Hultakter (2016) innebéra
en risk att bara entusiastiska deltagare svarar, narmare bestamt deltagare som fann omradet
intressant, vilket paverkar det representativa urvalet. Moore (2000) skriver att ju langre en
enkat &r desto farre individer kommer att vilja medverka och menar att det darfor ar viktigt att
meddela respondenten hur lang tid det kommer att ta att medverka i enkéaten. Trost och
Hultakter (2016) skriver att det ar viktigt att tala om for respondenten vad enkéaten innehaller
samt vad ett eventuellt resultat kommer att anvéandas till. VVidare menar Moore (2000) att
utformningen av ett enk&tformul&r innebér inte nddvéndigtvis att enkéten utformas med helt
nya fragor. Att anvanda material fran andra undersokningar underlattar inte bara utan det gor

ocksa att resultatet av studien gar att jamfora med tidigare forskning.

Genom att anvanda slutna fragor instruerades respondenterna att valja mellan flera alternativ.
Slutna fragor &r i sin natur lattare for en respondent att besvara, det gar snabbare och kraver
minimalt med skrivning. Svaren blir ocksa lattare for forfattaren att jamfora eftersom de ar
forutbestdmda (Saunders et al., 2019).
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Inledande fragor som berdr deltagarens alder, kén och uthildning &r inte bara att betrakta som
ett sétt att garantera respondenternas mangfald. Att starta en enkéatstudie med inledande
fragor, vars primara syfte ar att stimulera och varma upp deltagaren, kan minska eventuella
minnesfel (SCB, 2016).

De efterfoljande fragorna i studien utformades genom att anvanda Rensis Likert’s Likert-
skala vilket tillat respondenterna att svara pa fragorna med flera alternativ pa en ordinal skala.
Likert-fragor ar en multipelindikator och presenterades till respondenten genom ett pastaende
i stallet for genom en fraga dar varje respondent uppmanas att ange sin verenstammelse med
pastaendet vilket indikerar en enighetsniva pa en skala. Respondenternas svar gavs baserat pa
hur mycket fragan eller pastaendet invande/instamde med respondenten. Att utforma studien
med fragor baserat pa en Likert-skala tillat att anamma hybridfragor som moéjliggjorde for
oppna och slutna fragor. Likert-skalan tillater mellan tre upp till nio alternativ och valet foll
pa att anvanda en femgradig skala dar alternativen sag ut pa foljande satt: Instammer inte alls
(1), Instammer inte helt (2), Varken instdimmer eller instdammer inte (3), Instdmmer delvis (4)

och Instdammer i hog grad (5) (Bryman, 2012).

Forfattarna Egelman och Peer (2015) ansag att det fanns en brist pa matverktyg for att mata
slutanvandares sakerhetsbeteenden och utvecklade Security Behavior Intentions Scale
(SeBIS). SeBIS bestar av 16 fragor avsedda att mata sakerhetbeteenden mellan olika
demografiska grupper for att faststalla anvandarnas sjalvrapporterade beteende i
sékerhetsrelaterade situationer. Enligt forfattarna kan skalan anvandas for att méta
anvandarnas inblandning och forutsagelseférmaga i sakerhetsrelaterade situationer som
exempelvis falla for phising eller att beméta cyberhot (Bilaga A) (Egelman och Peer, 2015).
Forfattarna Egelman et al. (2016) utforde en validitetsstudie av SeBIS och deras resultat
visade pa validiteten av SeBIS. De menar att SeBIS ar ett anvandbart verktyg vid forskning
som behdver kunna beddma anvéndarnas attityder for datorsakerhet och dess relaterade
beteenden (Egelman et al., 2016). Vidare valideras SeBIS av Gratian et al. (2018) som menar
att SeBIS ar att betrakta som en relativt ny skala som annu inte har anvants i sa stor
utstrackning. Slutligen menar forfattarna att de ar viktigt att forbattra vetenskapen om

sékerhet genom att fortsatta att validera skalan.

Genom att applicera SeBIS skalan och anvénda den som en del i enk&tundersokningen gick
det med hjélp av en redan beprévad metod att undersoka respondenternas sjalvrapporterade
sékerhetsbeteende. Dock menar Gratian et al. (2018) att Egelman et al. (2016) studie som
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korrelerade SeBIS med sékerhetsbeteenden inte blivit allmant validerad och Gratian et al.
(2018) menar darfor att det inte gar att gora ansprak pa faktiska anvandarbeteenden.

For att undersoka individers integritetsbeteende i kontexten digital integritet applicerades
Internet Users’ Information Privacy Concerns (IUIPC). IUIPC ér ett teoretiskt ramverk
framtaget av Malhotra et al. (2004) for att undersoka individers uppfattningar om
integritetsproblem pa Internet. Alla faktorer i IUIPC ramverket ansags inte vara av relevans
for undersdkning och darfor anvéandes faktorerna Collection samt Global Information Privacy

Concern som tillsammans inkluderade totalt sju variabler (Bilaga B).

4.3 Hypoteser

Studien har via sin deduktiva ansats mellan teori och forskning tillatit for granskning av
tillganglig litteratur och forskning som resulterat i en teori som forfattaren kunnat utforma till
foljande hypoteser (H).

Internetanvandare i Sverige rapporteras vara oroliga 6ver insamling av anvandardata som sker
pa sociala plattformar och samtidigt havdar flertalet anvandare i studien att de &r i behov av
hjalp for att kunna skydda deras personliga integritet (Internetstiftelsen, 2021). Detta visar pa
att Internetanvéndare trots bristfallig kunskap ar angeldgna om att vérna om sin integritet och
darfor ar det mojligt att anta:

Hi1 Anvéndare i Sverige ar angeldgna om sin integritet online.

Kvinnor tenderar att ha mindre kunskap och erfarenhet inom IT (He och Freeman, 2009),
lagre grad av sjélvrapporterade teknikfardigheter (Anwar et al., 2017), samtidigt som kvinnor
uppvisar en oro for att anvénda datorer (Broos, 2005). Samtidigt skriver Sheng et al. (2010) i
sin studie att kvinnor hade mindre sakerhetskunskap och utbildning &n man. Vidare fann Cai
et al. (2017) att man alltsomoftast har en mer positiv instéllning till teknikanvéndning. Detta
kan mojligen bottna i att historisk sett har datoranvandning ansetts vara en maskulin aktivitet

(Williams et al., 1993). Déarav ar det mojligt att anta att:

H2 Man kommer pavisa, i jamforelse med kvinnor, en hogre grad av sakerhetsbeteenden

vilket gor att de hanterar cyberhot i vardagen battre.
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4.4 Tillforlitlighet

Reliabilitet och validitet &ar tva viktiga och grundlaggande begrepp som maste anammas vid
utformning av en enkatstudie. Tillforlitlighet eller reliabilitet innebar att studien ska tillatas att
kunna reproduceras samtidigt som resultatet forblir detsamma. Det betyder att insamlingen av
data ska vara stabil och inte utséttas for paverkningar av slumpen. En métning vid en specifik
tidpunkt ska, forutsatt att forhallandet &r oférandrat, kunna ge samma resultat vid en annan
tidpunkt (Trost och Hultakter, 2016).

Validitet betyder att en fraga ska mata det den ar avsedd att mata. Det finns manga aspekter
som hotar studiens validitet, dessa hot maste adresseras for att garantera tillforlitlighet av
studien och exempelvis far resultatet inte vara influerat av forfattarens egen subjektiva
installning (Wohlin et al., 2012). Da den har studien var en kvantitativ studie behévde
resultatet kunna stérkas av termerna reliabilitet och validitet. Studiens reliabilitet kunde ha
paverkats genom misstag i enkatens fragekonstruktion vilket skulle orsaka missuppfattningar
hos deltagarna och pa sa satt generera en lag grad av reliabilitet. Validitet kunde dven ha
paverkats av samma orsak som reliabiliteten, dar exempelvis studiens méatning paverkades av
brister i fragestallningen som kunde generera i slumpinflytelser pa resultatet (Trost och
Hultakter, 2016). Reliabilitet och validitet gar hand i hand och for att studien ska fa en hog

grad av validitet maste studien ha en hog grad av reliabilitet.

Studiens resultat hade som mal att garantera reliabilitet och validitet genom sin design, som
skulle undvika att enkéaten inte tillat slumpinflytelser fran deltagarna. Det innebar att
matningen utformades pa ett sadant sétt att den tillat att en fornyad matning skulle kunna
generera samma resultat. Ett daligt resultat av total korrelation innebar att svaren for ett objekt
korrelerarde daligt med de andra objekten i skalan. For att undvika detta kunde reliabiliteten
kontrolleras genom att anvénda reliabilitetstestet Cronbachs Alpha. Cronbachs Alpha
returnerar ett vérde mellan 0 och 1 och anvandes for att mata den interna konsistensen for
varje skala, det vill saga forhallandet mellan svaren pa enskilda fragor och totalpoangen pa
enkéaten (Hinton et al., 2014). Tavakol och Dennick (2011) anser att Cronbach Alpha dr ett
obligatoriskt verktyg for utvérdering av enkatstudier och tolkning av Cronbach Alpha resultat
ar av vikt for att kunna bedéma enkatutformningens kvalité, giltighet och noggrannhet.

Som med alla undersokningar fanns risken for att fa slarviga eller felaktiga svar. Vad som var
oroande for studien var att deltagarnas sociala 6nskvardhetshias skulle ha en paverkan pa

deras svar. Det kunde innebdra att vissa deltagare kanske skulle k&nna skam Over sina
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"felaktiga beteenden" och pa sa vis svara pa fragor angaende deras beteende pa ett sétt som
far dem att kanna att de maste rattfardiga ett mer socialt acceptabelt beteende (Crowne och
Marlowe, 1960).

Genom att applicera inledande fragor som berorde deltagarens alder, kon och utbildning i
enkatstudien gick det att sékerstalla respondenternas mangfald. Detta var av stor vikt da
populationsurvalet behdvde vara representativt for forskningsfragans &ndamal och inte sakna
ett visst element. Ett icke representativt populationsurval skulle kunna ha lett till urvals fel i
studien om enkat deltagandet inte var heterogent, det vill saga for manga deltagare av ett visst
element (Dattalo, 2008). Svenska befolkningen ar dock att betrakta som relativt homogen och

eventuella urvals fel forvantades darfor vara litet.

For att faststalla enkétstudiens konstruktionsvaliditet, samt ge studien en hogre grad av
validitet, anvéndes en pilotstudie. Pilotstudien gjordes hos en mindre grupp respondenter for
att kontrollera enkatens utformning. Sarskilt av vikt var hur respondenterna uppfattade
enkatens fragor, flera fragor var hamtade fran andra teoretiska ramverk och dversatta fran
engelska till svenska. Den insamlade responsen kunde anvandas som kontrollvarden for att

vidare utforma den fullvardiga enkéten.

4.5 Analys

Siffror &r att betrakta som tamligen meningslosa om det inte gar att upptidcka monstren som
ligger bakom dem, men med hjalp av statisks analys ar det mojligt att sammanstélla numerisk
data for att upptacka monster och mening (Leedy och Ormrod, 2015). Som hjalpmedel att
analysera den insamlade datan fran enkatundersokningen anvéandes IBM’s programvara SPSS
Statistics 27.

Under studiens analysfas eftersoktes statistiska, kvantifierbara, samt generaliserbara resultat.
Analysen av empirin innebar att kvantitativa dataanalys tekniker tillampades for att testa
sambandet mellan de olika variablerna for att slutligen kunna presentera ett resultat av
analysen. Studien anvéande konfirmativ dataanalys med malet att kunna utféra en statisk
hypotesprévning for att sdledes kunna rattfardiga eller falsifiera studiens hypoteser som
presenterades i kapitlet 4.3. Hypotesprévning gjordes genom sambandsanalys och métning av

datakvalitén pa de beroende och oberoende variablerna.

Resultatet av fragorna undersoktes med hjalp av medelvarde och standardavvikelse. De

nominala inledande fragorna om respondenternas bakgrund sa som kon och utbildning
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analyserades genom deskriptivanalys som tillat klassificering for att faststélla att urvalet var
representativt for studiens malgrupp. En sammanstéllning av respondenternas bakgrund gav

studien validitet genom att pavisa en heterogen mangfald hos respondenterna.

Tillforlitligheten av studien méttes genom att utfora reliabilitetstester, Cronbach’s alpha
tillampades och gjorde det mojligt att berdkna medelvardet av tillforlitlighetskoefficienterna
dar ett varde av 0.65 eller hogre innebar att delfragorna ansags vara tillforlitliga. Vidare sa
tillampades skalor for att kvantifiera den ena samplingen av respondenter samt deras svar i
forhallande till svaren fran den andra samplingen av respondenter (Tavakol och Dennick,
2011). Enskilda fragor behovde uppvisa en tillracklig niva av varians, om exempelvis alla
respondenter svarar pa samma satt har skalan en lag grad av anvéandbarhet. Darfér var det
viktigt att skalan inte tillat tak- och golveffekt det vill sédga att de angivna svaren lag i en ande
av spektrumet och da inte pa ett adekvat satt lyckades fanga upp en tillracklig grad av varians

som speglade det verkliga utbudet av respondenternas asikter.

For den studerade faktorn, det vill sdga kon, var det av vikt att det gick att gora ett antagande
om normalitet vilket skulle tillata for parametrisk analys. For att det skulle vara mojligt fick

konsfordelningen inte visa upp skevhet.

Inferentiell statistik i form av oberoende t-tester anvandes for att avgdra om det fanns
statistiska signifikanta skillnader mellan de tva demografiska grupperna, man och kvinnor,
dar medelvardet anvandes for att avgora statistisk signifikans med den konventionella
signifikansnivan pa 95%. T-test analys kunde &ven anvandas som ett hypotestestverktyg
vilket gjorde det mojligt att testa studiens hypoteser. Nar statistisk signifikant pavisades
anvéndes korrelationskoefficienten Spearman’s Rho for att vidare analysera hur demografin

paverkade resultatet.

Om en statistiskt signifikant skillnad identifierades anvandes Spearman's Rho
korrelationskoefficient (rs) for att ytterligare analysera hur demografin paverkade resultatet.
Spearman's Rho mater styrkan och riktningen av en monoton association mellan tva
rangordnade variabler vilket betyder att Spearman’'s Rho omvandlar respondenternas
rapporterade varden till rangordnade podng. Spearman's Rho test underséker graden av
forandring i variabeln kon som ar relaterat till den undersokta faktorn. Om en variabel gar upp
gar den andra ocksa upp, ett rho-varde under exempelvis 0.5 anses inte vara starkt. Nar rho far

en negativ korrelation betyder det att nar en variabel okar, tenderar den andra att minska. Rho-
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varden nara -1 eller +1 visar pa ett starkare samband an nar vardet ar narmare noll (Hinton et
al., 2014).

Mann-Whitney U-test anvandes for att tillata att ytterligare oka validiteten av resultatet.
Mann-Whitney testet ger statistik som tillater att avgora nar det var mojligt att havda skillnad
mellan stickproven. Mann-Whitney U-testet beraknar ett U-varde for bade man och kvinnor,
nar ett U-varde &r stort och det andra litet indikerar det pa att det finns en separation av
grupperna. Betydelsen av skillnaden testas genom att ta det minsta av de tva U-vérdena och
undersoka sannolikheten att generera detta véarde nar det inte finns nagon skillnad mellan de
tva grupperna. Om sannolikenheten ar lagre an det valda p-vérdet (<0.05) gar det att forkasta
noll hypotesen och samtidigt havda en signifikant skillnad mellan de tva urvalen (Hinton et
al., 2014).

4.5.1 Pilot analys

For att faststélla enkétstudiens konstruktionsvaliditet anvéndes ett pilottest, som inkluderade
21 respondenter, den insamlade datan sékerstallde frageformularens utformning och tillforde
reliabilitet till enkatundersdkningen. Tillforlitlighetstestningen genom Cronbach Alpha visade
att IUIPC faktorerna Global Information Privacy Concern och Collection hade ett alfa vérde
pa 0.652 respektive 0.828, vilket ansags vara tillforlitligt. SeBIS Device securement och
Updating uppmatte ett Cronbach Alpha vérde av 0.806 respektive 0.538. Proactive
Awareness var den variabel som visade pa lagst tillforlitlighetsresultat och gav ett Cronbach
Alpha vérde av 0.498. Baserat pa insamlad feedback fran respondenterna ar det mojligt att
anta att resultatet hade paverkats av bristfallig 6versattning av fragorna vilket gjorde att
fragorna upplevdes vara komplicerade samt svarforstaeliga. Samtidigt menar Yurdugul (2008)
i sin simuleringsstudie att tillforlitlighetstestningen med Cronbach Alpha pa provstorlekar
under 30 respondenter inte anses kunna vara stabila och menar att for provstorlekar mellan 30
och 50 bor Cronbach Alpha vérdet vara storre &n 0.55. Enligt Tavakol och Dennick (2011)
kan ett lagt Cronbach Alpha varde ocksa bero pa ett lagt antal fragor, daligt samband mellan
objekten eller pa grund av heterogena konstruktioner. Med detta i atanke ansags
anvéandningen av tidigare beprdvade och validerade variabler vara tillforlitliga trots resultatet.
Det innebar dock att atgarder i enkaten behovde goras for att sékerhetsstélla att

tillforlitligheten inte kunde dventyras i framtiden.

Pilotstudien lag tillgrund for enkétens konstruktionsvaliditet, insamlade kontrollvarden tillat

att gora fortydliganden och forbattringar i enkétens utformning. Responsen av pilotstudien
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berdrde bland annat formalia dar brister i 6versattningen fran engelska till svenska hade
belysts. Samtidigt andrades fragan Vilken biologisk konstillhérighet har du?” till »Vilken
konstillhorighet har du?”, da ordet “biologisk” i kombination med kon méjligen kunde
irritera respondenter, samtidigt som det inte tillforde nagot. Skalorna justerades sa att
alternativet till hoger blev det hogsta vérdet det vill sdga ”instdammer i hog grad”, vilket &r
nagot som anses vara kutym vid enkatundersékningar. Alla fragor i enkaten gjordes dven
obligatoriska vilket hade innebdrden att en respondent inte kunde slutféra sin medverkan med
obesvarade fragor. Obesvarade fragor hade inneburit att den respondentens svar inte hade

kunnat brukas vilket hade gjort det svart att exempelvis fora aggregerade index.

5 Resultat

| resultatkapitlet presenteras resultatet fran analysen av empirin insamlad fran enkéten.

5.1 Genomfdrande

Enkaétstudien distribuerades genom ett icke-slumpmaéssigt bekvamlighetsurval i flertalet av
forfattarens sociala kanaler och snobollsurval tillat att enkéaten kunde spridas ytterligare.
Enkaten var aktiv i totalt 18 dagar och genererade 432 svar varav 426 var giltiga, da sex svar
foll bort pga. svaret om konstillhdrighet var: ”Vill inte svara”, vilket renderade i att de inte

gick att inkludera i analysen.

5.2 Analys av resultat

SeBIS fragorna gav ett Cronbachs o-total = 0.861, a-enhetssakerhet = 0.742, a-l6senords
generering = 0.737, a-proaktiv medvetenhet = 0.710, a-uppdatering = 0.742. Fragorna
angaende sakerhetsmedvetenhet och beteende inom IT-sékerhetsrisker och cyberhot gav en
Cronbachs a-total = 0.856. IUIPC fragorna gav Cronbachs a-total = 0.871, a-insamling =
0.873, a-information integritets oro = 0.723. Resultatet visade pa god intern konsistens i
enkéten dar fragorna korrelerade med varandra, det gick darfor att havda att de olika

faktorerna faktiskt mater det bakomliggande konceptet.
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Fraga Svar Antal (Andel %)
Man 212 (49.1%)
Vilken konstillhdrighet har du?
Kvinna 214 (49.5%)
Vill inte svara 6 (1.4%)
18-24 87 (20.1%)
25-34 120 (27.8%)
35-44 72 (16.7%)
Alder | 45-54 72 (16.7%)
55-64 54 (12.5%)
65+ 27 (6.3%)
Grundskola 15 (3.5%)
Gymnasium 140 (32.4%)
Hogsta avslutad utbildning Yrkeshogskola 1-3 ar ) 48 (11.1%)
Hogskola/universitet 1-3 ar 126 (29.2%)
Hogskola/universitet +3 ar 101 (23.4%)
Annat 2 (0.5%)

Tabell 1. Respondenternas demografiska egenskaper.

Demografiskt fordelades de 426 respondenterna jamt mellan 212 mén (49.8%) och 214
kvinnor (50.2%). Antagandet om normalitet kunde pavisas for den studerade faktorn kon, da
fordelning av man och kvinnor var av jamnvikt. Aldersmassigt var fordelningen av
respondenterna 18-24 (20%), 25-34 (28.2%), 35-44 (16.7 %), 45-54 (16.7%), 55-64
(12.2%), och 65+ (6.3%). Respondenternas utbildningsgrad visade pa: grundskola (3.3%),
gymnasium (32.2%), yrkeshogskola 1-3 ar (11%), hogskola/universitet 1-3 ar (29.3%),
hogskola/universitet +3 ar (23.7%) och annat (0.5%) (Tabell 1).

Man Kvinna Totalt

Alder 18-24 Antal (%) 41 (19.3%) 44 (20.6%) 85 (20.0%)
25-34  Antal (%) 66 (31.1%) 54 (25.2%) 120 (28.2%)

35-44  Antal (%) 37 (17.5%) 34 (15.9%) 71 (16.7%)

45-54  Antal (%) 35 (16.5%) 36 (16.8%) 71 (16.7%)

55-64  Antal (%) 19 (9.0%) 33 (15.4%) 52 (12.2%)

65+ Antal (%) 14 (6.6%) 13 (6.1%) 27 (6.3%)

Total Antal (%) 212 (100.0%) 214 (100.0%) 426 (100.0%)

Tabell 2. Korstabell — Alder * Kén

Respondenternas kon och aldersférdelning i Tabell 2 visar att 18-24 aringar var jamnférdelat
mellan mén och kvinnor. Den storsta gruppen var 25-34 aringar som totalt motsvarade 28.2%
av alla respondenter, gruppen utgjordes av storre andel mén (31.1%) &n kvinnor (25.2%). For
aldersgrupperna 35-44 och 45-54 var férdelningen valdigt jamn och bade grupperna stod var

for sig for en total av 16.7%, samtidigt var fordelningen mellan mén och kvinnor
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jamnfordelad. Aldersgruppen 55-64 utgjordes av fler kvinnor (15.4%) 4n man (9%), parallellt
var konsfordelningen av aldersgruppen 65+ mycket jamn samtidigt som det var den

aldersgrupp som var minst representerad (6.3%).

| tabell 3 och 4 gar det att se att aldersmassigt ar de yngre malgrupperna 1824 och 25-34
nagot overrepresenterade och har en positiv skevhet (en. skew) dar majoriteten av poangen
faller mot nedre delen av skalan, samtidigt som 35-44 och 45-54 &r nagot
underrepresenterade. Vilket betyder att respondenternas aldersgrupper inte var
normalfdrdelade. Antagandet om normalitet avvisas eftersom den stora positiva skevheten var
3.728 (skevhet =+ std. error) och kurtosis var -3.77 (kurtosis + std error) och dverstiger vardet 2
(Hinton et al., 2014). Det &r vart att belysa trots att aldersgrupperingar inte ar tilltankt som en
faktor i analysen.

Alder

Mean = 2.92
Std. Dev. =1.518
M =426

Frequency

Alder

Tabell 3 — Histogram med aldersgrupper.

Sammanstéllningen i tabell 4 visar att kvinnor i storre utstrackning hade en hogre grad av
utbildning, fler kvinnor &n man hade genom gatt nagon form av hogskoleuthildning.
Samtidigt hade nastan dubbelt si manga man genomgatt en yrkeshdgskoleutbildning (14.2%
mot 7,9%). For respondenter med hdgsta utbildningsgraden grundskola (3.3%) eller
gymnasium (32.2%) var konsfordelningen valdigt jamn.
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Man Kvinna Totalt
Utbildning Grundskola Antal (%) 8 (3.8%) 6 (2.8%) 14 (3.3%)
Gymnasium Antal (%) 70 (33.0%) 67 (31.3%) 137 (32.2%)
Yrkeshogskola 1-3 ar Antal (%) 30 (14.2%) 17 (7.9%) 47 (11.0%)
Hogskola/Universitet 1-3 ar  Antal (%) 59 (27.8%) 66 (30.8%) 125 (29.3%)
Hogskola/Universitet +3 ar  Antal (%) 45 (21.2%) 56 (26.2%) 101 (23.7%)
Annat Antal (%) 0 (0.0%) 2 (0.9%) 2 (0.5%)
Total Antal (%) 212 (100.0%) 214 (100.0%) 426 (100.0%)
Tabell 4. Korstabell — Utbildning * Kon
# Enhetssakring (a 0.742) H c
F4  Jag har medvetet andrat i datorns installningar sa att min dator laser sig om jag inte 3.64 1517
anvander den under en langre tid.
F6  Jag anvander ett l6senord/PIN-kod fér att 1asa upp min dator. 342 1.666
F3  Jag laser medvetet min dator om jag gar i vag fran den. 485 0.688
F5  Jag anvénder en PIN-kod eller ndgot annat for att I&sa upp min telefon. 4.718 0.941
# Ldsenordsgenerering (a 0.737) sl 9}
F12 Jag byter i regel inte ett I6senord om jag inte maste. } 1.83 1.145
F13 Jag anvéander olika I6senord for alla mina olika konton. 321  1.458
F14 Jag tenderar att inte inkludera specialtecken (ex. ! _ @ #) i mitt l16senord om det inte &ar 298 1.716
ett krav. R
F15 Nar jag skapar ett nytt online konto sa forsoker jag skapa ett I6senord som ar mer 3.18 1539
komplicerat an tjanstens minimumkrav.
# Proaktiv medvetenhet (a 0.710) K c
F7  Om jag upptacker nagot jag upplever kan vara ett sakerhetsproblem, fortsatter jag med 3.92 1.218
vad jag gjorde och tanker att det nog inte &r ndgon fara. ®
Fg  Nar ndgon skickar mig en lank s klickar jag pa den utan att forst verifiera vart den gar. ~ 4.19  1.142
R
F10 'nnan jag ppnar lankar sa hovrar jag med musen over dem for att se vart de kommer att  1.81  1.142
ta mig
F11 Jag vet vilken hemsida jag besoker, baserat pa utseende och kénsla, i stallet for att 317 1361
F16 behova titta pd webbadressen i webblasaren.
Jag skickar information till hemsidor utan att forst kontrollera att den skickas sakert (ex., 3.25  1.467
SSL, "https://", eller ett hanglas i adressfaltet). }
# Uppdatering (o 0.742) M c
F1  Nar jag far ett meddelande om att en programuppdatering finns tillganglig s& installerar  3.35  1.205
jag den direkt.
F2  Jag forsoker se till s& att alla program jag anvander ar uppdaterade. 3.58 1.208
F9  Jag ar noggrann med att mitt antivirusprogram uppdaterar sig regelbundet. 332 1457

Tabell 5 - Fragorna fran SeBIS indelade respektive faktor. Det sammanslagna [ vardet och o fran
bada samplingarna. p-varde for fragor med omvand poang (betecknade med #) har kodats om.
Svaren gavs pa foljande skala: Instammer inte alls (1), Instimmer inte helt (2), Varken instammer

eller instdammer inte (3), Instdmmer delvis (4), Instammer i hog grad (5).
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Oberoende t-tester var mojligt att anvande da samplingarna inte &r relaterade med varandra.
De undersokta objekten kodades om till m&n = 0 och kvinnor = 1. Alla variabler tillhérande
en faktor sammanfogades och kodades om till en enskild variabel i linje med tabell 5. One-
tailed test anvandes med o 0.05 och en konfidensintervall (C1) pa 95 % vilket gav ett CV (en.
Critical Value) varde baserat pa df (degrees of freedom) pa CV(424) = 1.648, p < 0.05.

For Levene’s test for equality of variances fick inte a (signifikansniva) vara <0.05, var o
>0.05 gick det att gora antagande att t och dess associerade signifikansniva, vilket skulle
betyda att Levene’s test har funnit att de tva varianserna skiljer sig at. Levene’s test var i

denna studie dock av mindre relevans da de studerade grupperna var nastan exakt lika stora.

Ett oberoende t-test av SeBIS uppdatering faktorn gav t(424) = 5.603, p = <0.000, d = 0.543,
95% CI [0.35812, 0.74519]. u vardet hos kvinnor (i = 3.1417, o = 0.07182) hade en
signifikant skillnad gentemot pt vardet hos man (u = 3.6934, ¢ = 0.06730). Vidare visade
Spearman’s Rho analys en svag negativ korrelation rs = -0.266 mellan kén och
sjalvrapporterad uppdateringsbeteende, p = <0.05 var mindre &n det anvanda a = 0.05. For att
ytterligare undersoka resultatet anvandes Mann-Whitney U test som ett medel for
triangulering vilket tillat for att 0ka validiteten av resultatet. Mann-Whitney U analysen
visade att man hade en p rank av 246.15 i jamforelse mot kvinnors p rank som var 181.15. Z
=-5.476 och p = <0.05 vilket ytterligare starker antagandet att avvisa ho om lika p rank av
samplingarna och att acceptera h, och pa sa vis havda att det fanns en skillnad mellan kénen,

dar mén uppvisade en hogre grad av sjélvrapporterad uppdateringsbeteende.

# Kvinna (1) o Man (u) c

F1 3.18 1.229 3.53 1.158
F2 3.27 1.202 3.89 1.132
F9 2.98 1.465 3.66 1.369
Index 3.14 1.051 3.69 0.980

Tabell 6 - SeBIS uppdatering, 1 och ¢ for bade man och kvinnor

Faktorn proaktiv medvetenhetsheteende involverade fem fragor. Ett oberoende t-test visade:
t(424) = 6.122, p = <0.000, d = 0.593, 95% CI [0.357, 0.695]. W vardet hos kvinnor (u = 3.28,
o = 0.923) hade en signifikant skillnad gentemot p vérdet hos man (p = 3.81, o = 0.849).
Vidare visade Spearman's Rho analys en mattlig negativ korrelation rs = -0.3 mellan kon och
sjalvrapporterad proaktivt beteende, p = <0.05 var mindre an det anvénda a = 0.05. Mann-
Whitney U analysen visade att mén hade en p rank av 250.44 i jamforelse mot kvinnors p

rank som var 176.90. Z = -6.179 och p = <0.05 vilket ytterligare starker antagandet att avvisa
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ho om lika p rank av samplingarna och att acceptera h, och pa sa vis havda att det fanns en
skillnad mellan konen, dar man uppvisade en hogre grad av sjalvrapporterad proaktiv

medvetenhet.

# Kvinna (1) o Man (1) o

F7 3.59 1.307 4.25 1.022
F8 4.06 1.218 4.31 1.047
F10 2.79 1.540 3.59 1.482
F11  3.00 1.334 3.34 1.369
F16  2.96 1.490 3.54 1.388
Index 3.28 0.923 3.81 0.849

Tabell 7 - SeBIS proaktiv medvetenhet, 1 och o for bade mén och kvinnor

Faktorn losenordsgenereringsbeteende involverade fyra fragor. Ett oberoende t-test visade:
t(424) = 8.016, p = <0.000, d = 0.777, 95% CI [0.591, 0.975]. p véardet hos kvinnor (1 = 2.41,
o = 0.986) hade en signifikant skillnad gentemot p vérdet hos man (u = 3.19, o = 1.031).
Vidare visade Spearman's Rho analys en mattlig negativ korrelation rs = -0.373 mellan kon
och sjélvrapporterad I6senordsgenererings beteende, p = <0.05 var mindre &n det anvdnda o =
0.05. Mann-Whitney U analysen visade att man hade en p rank av 259.52 i jamforelse mot
kvinnors p rank som var 167.91. Z = -7.697 och p = <0.05 vilket ytterligare starker
antagandet att avvisa ho om lika p rank av samplingarna och att acceptera h, och pa sa vis
héavda att det fanns en skillnad mellan kénen, dar mén uppvisade en hogre grad av
sjalvrapporterad I6senordsgenereringsbeteende.

# Kvinna(n) o Man(4) o

F12  1.67 1.033 1.99 1.229
F13 2.71 1.387 3.72 1.351
F14 257 1.659 3.39 1.678
F15 2.69 1.476 3.68 1.441
Index 241 0.986 3.19 1.031

Tabell 8 - SeBIS I6senordsgenerering, i och ¢ for bade mén och kvinnor

Faktorn enhetssékrings beteende involverade fyra fragor. Ett oberoende t-test visade: t(424) =
4.286, p = <0.000, d = 0.415, 95% CI [0.591, 0.975]. u véardet hos kvinnor (u=3.99, ¢ =
0.841) hade en signifikant skillnad gentemot p vardet hos méan (u = 4.33, ¢ = 0.770). Vidare
visade Spearman's Rho analys en svag negativ korrelation rs = -0.229 mellan kén och
enhetssékringsbeteende, p = <0.05 var mindre &n det anvénda o = 0.05. Mann-Whitney U
analysen visade att mén hade en p rank av 241.40 i jamforelse mot kvinnors p rank som var

185.86. Z = -4.717 och p = <0.05 vilket ytterligare starker antagandet att avvisa ho om lika
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rank av samplingarna och att acceptera h, och pa sa vis havda att det fanns en skillnad mellan

kdnen, dar man uppvisade en hdgre grad av sjalvrapporterad enhetssékrings beteende.

Del tre av enkatundersdkning berdrde respondentens medvetenhet och sjélvrapporterade

formaga att bemota vardagliga IT-sakerhetsrisker och cyberhot. Svaren lamnades pa en

# Kvinna (u) c Man c

()
F3 3.42 1.557 3.85 1.448
F4 3.08 1.683 3.77 1.578
F5 4.78 0.835 4.93 0.486
F6 4.69 0979 4.75 0.902
Index 3.99 0.841 4.33 0.770

Tabell 9 - SeBIS enhetssakring, p och ¢ for bade mén och kvinnor

femgradig skala dar respondenten angav till vilken grad respondenten holl med om

pastaendena om deras sakerhetsmedvetenhet och beteende nér det galler 1 T-sékerhetsrisker

och cyberhot.

# Fraga (a 0.856) U G

F17 Jag kanner mig medveten om de IT-sékerhetsrisker samt cyberhot som finns och 348 1.248
skyddar mig aktivt.

F18 Jag tycker inte att det &r mitt ansvar att skydda mig fran IT-sékerhetsrisker och 2.04 0.974
cyberhot.

F19 Jag kanner att de problem som kan genereras av IT-sakerhetsrisker och cyberhotinte  1.65  0.974
ar av betydelse.

F20 Jag kénner inget behov av att skydda mig eftersom jag inte kommer att utsattas for 1.73 1.059
IT-sakerhetsrisker och cyberhot.

F21 Jag anvander inga sakerhetsatgarder (ex. brandvagg och antivirus) eftersom jag 1.63 1.021
tycker att de gor min dator langsammare.

F22 Jag &r medveten om riskerna men k&nner inte att de &r vérda tiden for att skydda 2.04 1182
mig.

F23 Jag ar medveten om riskerna men kanner inte att de sakerhetsatgarder (ex. 227 1351
brandvégg och antivirus) som finns tillgangliga ar véarda kostnaden for att skydda
mig.

F24 Jag forstar inte hur jag ska anvanda tillgangliga sakerhetsatgarder (ex. brandvagg 2.27 1.489
och antivirus) for att skydda mig.

F25 Jag forstar inte varfor jag ska anvanda sakerhetsatgarder (ex. brandvagg och 1.67 1.181
antivirus) for att skydda mig.

F26 Jag forstar inte hur eller vad jag ska gora for att skydda mig och min dator. 2.09 1.368

F27 Jag forstar inte inneborden av de befintliga riskerna och hoten som finns. 2.14 1.326

F28 Jag kan for lite om de risker och hot som finns. 2.88 1482

F29 Jag kanner att jag behover utbildas mer om vilka risker och hot som finns och hur 3.50 1.318
jag kan bemdéta dem.

F30 En natfiskeattack (phishing) innebar att nagon forsoker komma 6ver personlig - -

information i fran eller om dig, genom t.ex. ett tilltalande meddelande pa Facebook
eller via e-post. Baserat pa denna beskrivning tror du att du har blivit utsatt for en
nétfiskeattack?

Tabell 10 - Fragorna fran del tre av enkaten. Det sammanslagna p-véardet och o fran bada
samplingarna. Svaren gavs pa féljande skala: Instammer inte alls (1), Instammer inte helt (2), Varken
instammer eller instammer inte (3), Instammer delvis (4), Instammer i hdg grad (5). For F30 var

svaren: Ja, Nej eller Vet ej och rapporterades inte i denna tabell. OBS att inga fragor har kodats om.

24



Oberoende t-test utfordes for att analysera resultatet mellan de tva samplingarna. One-tailed
test anvandes med o 0.05 och en Cl pa 95% med ett CV pa 1.648 (CV(424) = 1.648, p < 0.05).
Resultatet rapporterade negativa t varden men behandlas pa samma satt som positiva varden
(Hinton et al., 2014). Samtliga fragor rapporterade ett varde storre an CV och p var =<0.05,

vilket visade pa att det fanns en signifikant skillnad hos alla variabler.

# t p Skillnad i 95% Cohen’sd Kvinna (1) o Man () c
konfidensintervall

F17  8.318 <0.05 0.713/1.155 0.806 3.02 1.210 3.95 1.105
F18 -4.379 <0.05 -0.713/-0.277 -0.424 2.29 1.195 1.79 1171
F19 -2.844 0.05 -0.450 / -0.082 -0.276 1.78 1.013 151 0.916
F20 -2.556 0.011 -0.461/-0.060 -0.248 1.86 1.124 1.60 0.975
F21 -4.652 <0.05 -0.639 / -0.260 -0.451 1.86 1148 141 0.818
F22 -4.614 <0.05 -0.736 / -0.296 -0.447 2.29 1.238 1.78 1.063
F23 -3.995 <0.05 -0.767 / -0.261 -0.387 2.52 1.380 2.01 1.273
F24 -9.629 <0.05 -1.518/-1.003 -0.993 2.90 1.537 164 1.133
F25 -5.776 <0.05 -0.854 /-0.420 -0.560 1.99 1365 1.35 0.849
F26  -10.025 <0.05 -1.431/-0.962 -0.971 2.69 1.485 1.49 0.905
F27 -7.090 <0.05 -1.102 / -0.623 -0.687 2.57 1418 1.71 1.066
F28 -6.860 <0.05 -1.203 /-0.667 -0.665 3.35 1.444 241 1.369
F29 -4.352 <0.05 -0.791/-0.299 -0.422 3.78 1217 3.23 1.362
Index - - - 2.53 0.815 2.00 0.590

Tabell 11 - p-varde och ¢ for bade mén och kvinnor

| tabell 11 gar det att se att man i hogre grad kanner att de & medvetna om risker och hot samt
att de skyddar sig aktivt. Kvinnor uppvisar i hogre grad att de tycker att det ar nagon annans
ansvar att skydda dem ifran risker och hot. Bade man och kvinnor kénner att de problem som
kan genereras av risker och hot &r av betydelse. Kvinnor rapporterar i hogre grad att de inte
anvander sékerhetsatgarder da de tycker att de gor sin dator langsammare, samtidigt som de i
hogre grad tycker att det inte ar vart att spendera tid eller pengar pa att skydda sig. Det fanns
en signifikant skillnad mellan mé&n och kvinnor nér det kommer till kunskapen om hur de ska
anvanda tillgangliga sakerhetsatgarder (ex. brandvagg och antivirus) for att skydda sig, dar

man pavisar en hogre grad av sjalvrapporterad kunskap, kvinnor rapporterade ocksa att de i
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hogre grad inte forstar varfor de ska anvanda sakerhetsatgarder. Grupperna uppvisade en
signifikant skillnad dar man rapporterade en hogre grad av forstaelse fér hur och vad de ska
gora for att skydda sig sjalva och sin dator. Kvinnor rapporterade att de i hogre grad inte
forstar inneborden av de befintliga riskerna och hoten som finns och att de kanner att de har
for lite kunskap om dem. Samtidigt rapporterade kvinnor i hogre grad an méan att de k&nner att
de behdver utbildas mer om vilka risker och hot som finns och hur de kan bemdta dem.

For fraga 30 tillats respondenterna att svara ja, nej eller vet inte angaende: ”En nétfiskeattack
(phishing) innebar att nagon forsoker komma 6ver personlig information i fran eller om dig,
genom t.ex. ett tilltalande meddelande pa Facebook eller via e-post. Baserat pa denna
beskrivning tror du att du har blivit utsatt for en natfiskeattack? . Resultatet i tabell 12 och
tabell 13 visar att man i hdgre grad har identifierat och kanner till att de blivit utsatta for
forsok till natfiske. Samtidigt som fler kvinnor &n méan svarade bestdmt nej om att de blivit
utsatta for forsok till natfiske, fler kvinnor &n mén svarade dven att de inte visste om de blivit

utsatta for natfiske eller inte.

PROCENT AV F30 / KON

Kén
80 B Man
B ivinna

60

Percent

40

20

Ja ej Vet g

Tabell 12 - Stapeldiagram av F30 som visar procentfordelningen hos man och kvinnor.
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Ja Nej Vet ej Total

Kon Man 157 35 20 212
Kvinna 117 53 44 214
Total 274 88 64 426

Tabell 13 - Korstabell av F30 ”En natfiskeattack (phishing) innebar att nagon forsoker komma Gver
personlig information i fran eller om dig, genom t.ex. ett tilltalande meddelande p& Facebook eller via
e-post. Baserat pa denna beskrivning tror du att du har blivit utsatt for en natfiskeattack?”

Del fyra av enkatundersokning berorde digital integritet och innehdll totalt sju fragor. IUIPC
anvandes for att undersoka individers uppfattningar om integritetsproblem. Fragorna delades
in i tva faktorer: insamling (Collection) och integritets oro (Global Information Privacy

Concern).

# Insamling (o 0.873) vl c
F31 Det brukar irritera mig nar foretag ber mig om personlig information 431 0.957
F32 Nar foretag ber mig om personlig information tanker jag ibland tva ganger 4.37 0.975

innan jag tillhandahaller den.
F33 Det irriterar mig att jag behover ge personlig information till sa manga foretag.  4.47 0.884

# Integritetsoro (a 0.723) VI c

F34 Jag ar orolig 6ver att foretag samlar in for mycket personlig information om 4.02 1.159
mig.

F35 Jag ar oroad 6ver hoten som finns mot min personliga integritet. 381 1.245

F36 Jamfort med andra tror jag att jag ar mer oroad for hur féretag hanterar min 3.13 1.385

personliga information.
F37 Jag tycker att det ar ytterst viktigt att halla min integritet intakt och inte utlamna  4.12  1.096
for mycket av min personliga information till féretag

Tabell 14 - Fragorna fran IUIPC indelade respektive faktor. Det sammanslagna p-vardet och o fran
bada samplingarna. Svaren gavs pa foljande skala: Instammer inte alls (1), Instammer inte helt (2),
Varken instdmmer eller instdmmer inte (3), Instdmmer delvis (4), Instdmmer i hog grad (5).

Faktorn insamling involverade tre fragor som berdrde respondentens integritetsbeteende
angaende insamling av data. Faktoranalysen av ett oberoende t-test visade: t(424) = 1.337, p =
0.182, d = 0.130, 95% CI [-0.46, 0.241]. p vardet hos kvinnor (1 = 4.34, ¢ = 0.767) hade inte
en signifikant skillnad gentemot p vardet hos méan (1 = 4.44, ¢ = 0.738). Vidare visade
Spearman’s Rho analys en mycket svag negativ korrelation rs = -0.071 mellan kon och
sjalvrapporterad integritetsbeteende. Mann-Whitney U analysen visade att mén hade en p
rank av 221.97 i jamforelse mot kvinnors p rank som var 205.11. Z = -1.467 och p = >0.05
(0.142). Det betydde att ho kunde accepteras da det inte fanns nagon signifikant skillnad
mellan mén och kvinnor. Samtidigt gick det acceptera h; att anvéndare i Sverige &r angeldgna

om sin integritet.
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# Kvinna (J) c Man () c

F31 4.29 0.954 4.33 0.962
F32 4.32 1.022 4.43 0.923
F33 4.41 0.913 4.54 0.850
Index 4.34 0.767 4.44 0.738

Tabell 15 - IUIPC insamling, W1 och ¢ for bade man och kvinnor.

Faktorn integritetsoro involverade fyra fragor som berdrde respondentens oro om
datainsamling. Faktoranalysen av ett oberoende t-test visade: t(424) = 4.641, p = <0.000, d =
0.450, 95% CI [0.264, 0.652]. p vérdet hos kvinnor (1 = 3.54, ¢ = 1.030) hade en signifikant
skillnad gentemot p vérdet hos méan (1 = 4.00, o = 1.007). Vidare visade Spearman's Rho
analys en svag negativ korrelation rs = -0.243 mellan kon och sjalvrapporterad oro for
datainsamling, p = <0.05 och var mindre &n det anvénda o = 0.05. Mann-Whitney U analysen
visade att man hade en p rank av 243.43 i jamforelse mot kvinnors p rank som var 183.85. Z
=-5.019 och p = <0.05. Det betydde att ho kunde avisas da det fanns en signifikant skillnad
mellan mén och kvinnor. Dock, var den signifikanta skillnaden inte sa pass stor vilket tillat att

acceptera hy att anvandare i Sverige ar angeldgna om sin integritet.

# Kvinna (J) c Man (lL) c

F34 3.86 1.180 4.18 1.117
F35 3.64 1.258 3.99 1.208
F36 2.74 1.335 3.52 1.326
F37 3.93 1.126 431 1.033
Index 3.54 1.030 4.00 1.007

Tabell 16 - IUIPC integritets oro, 4 och ¢ for bade mén och kvinnor

6. Diskussion

Diskussionskapitlet diskuterar de olika stegen som anvandes for enk&tundersokningen,
dessutom kommer dven metodvalet, hantering av validitets problem, samhalleliga och etiska

aspekter samt framtida forskning att diskuteras.
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6.1 Resultat summering

Studiens mal var att undersoka hur vida kén, en fundamental men outforskad individuell
skillnad, paverkar individens sakerhets- och integritetsbeteende. Resultatet for den gjorda
analysen presenteras genomforligt under kapitlet 5.2. Sammantaget visade resultatet av
studien att det fanns en genomgaende diskrepans mellan man och kvinnors sjalvrapporterade
sékerhets- och integritetsbeteende avsikter. Kvinnor rapporterade over lag en lagre grad av
sékerhets- och integritetsbeteende, samtidigt som det fanns en signifikant skillnad i
exempelvis kunskap och forstaelse om hur och vad en individ ska gora for att skydda sig
sjalva och sin dator. For samtliga variabler uppvisar man ett hogre/battre snittmedelvarde (),
ibland var diskrepansen liten eller till och med valdigt liten, i vissa fall kunde heller inte en
signifikant skillnad uppvisas. Men det malar en tydlig bild av att man uppvisade en hogre
grad av sjalvrapporterade sakerhets- och integritetsbeteendeavsikter. For de flesta variabler

kunde ho avisas samtidigt som resultatet av analysen tillét att hy och h, kunde accepteras.
Hi Anvéndare i Sverige dr angeldgna om sin integritet online.

H2 Man kommer pavisa, i jamforelse med kvinnor, en hogre grad av sakerhets- och

integritetsbeteenden vilket gor att de hanterar cyberhot i vardagen battre.

Resultatet av enkatundersdkningen speglar svenskars sjalvrapporterade sakerhets- och
integritetsbeteenden. Som tidigare beskrivit sa speglar inte resultatet av studien kvinnor och
mans faktiska beteende utan bara deras intentioner. Det medfor att det inte gar att sakerstélla
att individens svar pa enkaten representerar individens riktiga sakerhets- och
integritetsbeteende, intentioner och kunskap. Vilket ar vart att aterigen belysa trots att det lag

utanfor syftet av undersokningen.

6.2 Resultat i relation till tidigare studier

Tidigare i den hér studien lyftes relaterade studier fram dar resultaten, i stor utstrackning,
tenderar att Overensstdmma med resultatet av denna studie. Forfattarna McGill och Thompson
(2018) fann i sin studie att man uppvisade en hogre grad av sékerhetsbeteende vilket &r ett
resultat i linje med studier av Gratian et al. (2018), Sheng et al. (2010), samt férevarande
studie. | en annan studie av McGill och Thomson (2021) hittade forfattarna signifikanta
skillnader mellan kvinnor och mén i 6éver 40% av de sékerhets- och integritetsbeteenden de
studerat. Forfattarna menar att deras resultat tyder pa att individens totala niva av sékerhets-

och integritetsbeteende &r betydligt lagre hos kvinnor. Deras studie belyser &ven att beteenden
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som kraver en mer teknisk skicklighet av individen adopteras i mindre utstrdckning av
kvinnliga anvéndare. | haften av fallen dar sékerhetsbeteenden studerades samt i fyra av tio
fall dar integritetsbeteenden studerades fann forfattarna att det fanns signifikanta
konsskillnader. Aven Milne et al. (2009) har tidigare uppgett, i sin studie, att man uppvisade
hogre nivaer av sakerhets- och integritetsbeteenden samtidigt som de var mer sannolika att
adoptera ett integritetsskyddande beteende. Trots att forevarande studie fann en viss skillnad i
kvinnors och mans angelagenhet om att varna om sin integritet, sa var emellertid svenska

kvinnor och mén over lag likvérdigt angeldgna om sin integritet.

Fatokun et al. (2019) undersokte studenter vid ett universitet i Malaysia, dar forfattarna
studerade bland annat hur kon paverkade studenternas cybersakerhetsbeteende. | deras studie
fann forfattarna att individens kon hade en paverkan. Man uppvisade en hogre grad av
sjalvrapporterad egenformaga, battre allmanna datorkunskaper, samt fler tidigare erfarenheter.
Fatokun et al. (2019) resultat visar en god korrelation och 6verensstammer med resultatet fran
Anwar et al. (2017) studie. Anwar et al. (2017) studerade individer, anstallda inom olika
organisationer i USA, och fann statistiska signifikanta konsmassiga skillnader i linje med
Fatokun et al. (2019), men ocksa att man rapporterade en hogre grad av handlingskraftighet
(en. cues-to-action) och sjélvrapporterat cybersakerhetsbeteende. Chongrui et al. (2020)
undersokte i sin studie Internetanvandares bedémning av cyberséakerhet och dess effekt pa
cybersékerhetsbeteende. Studien involverade kinesiska studenter och forfattarna fann att
individens grad av korrekta cybersakerhetsbedomningar hade en signifikant positiv effekt pa
deras cybersékerhetsbeteende. Vidare fann forfattarna att kon var en modererande roll inom
detta fenomen, dar méans cybersakerhetsbeddmningar hade en starkare prediktiv effekt pa
deras cybersékerhet i jamforelse med kvinnor. Vidare visade en studie av Alotaibi och
Alshehri (2020) effekten av konsskillnader inom informationssékerhetsbeteende samt online
sékerhet hos Internetanvandare. Undersokningen granskade studenter och personal vid ett
universitet i England, dér resultatet visade pa att det fanns en signifikant skillnad mellan man
och kvinnor i fyra av deras atta studerade faktorer. Forfattarna menar att man sannolikt har en
hogre grad av informationssakerhetsheteende samtidigt som de skyddar sig battre pa Internet i

jamforelse med kvinnor.

I linje med tidigare studier ar det mojligt att observera att resultatet av den hér studien ocksa
visar pa att det finns en diskrepans mellan kvinnor och man, dar man i regel uppvisar en hogre

grad av IT-relaterad sékerhetsbeteende. Vidare visar resultatet av tidigare studier att
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diskrepansen mellan kvinnor och mén inte bara gar att hitta regionalt har i Sverige, utan att
denna typ av diskrepans tycks vara ett globalt fenomen.

6.3 Varfor finns denna diskrepans?

Liberatore och Wagner (2020) genomforde en faltstudie, dar kvinnor och mén studerades pa
en arbetsplats. Forfattarnas resultat visade pa en statistisk signifikant kénsskillnad betraffande
man och kvinnors bedémning av sin egen férmaga. Kvinnor uppvisade en hogre grad av
osakerhet kring sin prestation i jamforelse med man. Forfattarna belyser &ven den diskrepans
som finns mellan kvinnor och mén som jobbar inom STEM (Science, technology,
engineering, och mathematics) relaterade yrken. Vidare forklarar forfattarna att de inte lyckats
med att forklara varfor kvinnor uppvisar en lagre grad av sjélvsakerhet, trots att de besuttit
samma grad av datorkunskaper som mannen. Resultatet av deras studie visar ocksa pa att man
pavisar en hogre grad av sjalvrapporterad kunskap och kvinnor rapporterade att de i hogre
grad inte forstar varfor eller hur de ska anvanda sakerhetsatgarder. Samtidigt belyser
Wagnsson et al. (2020) i sin studie att det finns en mangd olika forklaringar till kénsskillnader
inom individers asikter om sakerhet. Vidare visar forfattarnas resultat pa att svenska kvinnor
och man delvis skiljer sig at inom de orsaker och I6sningar de forestaller sig for

sékerhetsproblem.

Med underlag for att kvinnor uppvisar en hogre grad av bekymmer 6ver sin personliga
sakerhet, ar det mojligt att kvinnor betraktar 1T-sakerhet som nagot abstrakt och darmed i
storre utstrackning adopterar en l&gre grad av sakerhetsbeteende. Samtidigt som kvinnor
uppvisar en hogre grad av osakerhet kring sin egen formaga innebar det att studier, likt den
har studien, som undersokt individers sjalvrapporterade beteenden inom kontexten IT mest
troligen paverkats i nagon grad av att kvinnor tror lagre om sin formaga &n vad deras faktiska
formaga ar. Reilly et al. (2022) undersokte i sin studie hur kvinnor och méan uppskattade sin
egen intelligens. Studien involverade kvinnor och mén pa ett universitet i Australien.
Forfattarna havdar att individen konsrollsidentifikation &r av stor vikt for individens
intellektuella sjalvbild, dar maskulina varderingar och personlighetsdrag ledde till en hdgre
sjalvuppskattnings grad. Detta ar vardefullt att bejaka da Cyr et al. (2017) menar att det
psykologiska kénet, dvs maskulina eller feminina vérderingar, kan spela en viktigare roll &n
det biologiska konet. Vidare fann Reilly et al. (2022) en signifikant och oberoende effekt av

att sjalvkansla paverkar sjalvuppskattad intelligens, och menar att detta kan vara en stark
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bakomliggande faktor till vad forfattarna beskriver som ”manlig hybris” och kvinnlig
6dmjukhet”.

Forskning visar pa att kvinnor uppvisar en lagre grad av sjalvsakerhet trots att de innehar
samma grad av datorkunskaper som man (Liberatore och Wagner, 2020), samtidigt som
konsrollsidentifikation &r av stor vikt for individens intellektuella sjalvbild (Reilly et al.,
2022). Sammantaget gar det sannolikt att tolka det som att individens kon kommer att paverka
hur individen graderar sin sjalvrapporterade formaga, vilket troligtvis avspeglas dven i
enkatundersokningar. Vidare undersokte Alohali et al. (2018) i sin studie sambandet mellan
olika anvéandarorienterade faktorer samt grad av risknivan for deras avsedda
sékerhetsbeteenden. Forfattarna havdar att individens personlighetsdrag har en betydande
paverkan pa anvandares risknivaer inom sékerhetsbeteenden. Nar forfattarna korrelerade en
individs grad av samvetsgrannhet fann de ett starkt samband néar det korrelerades med
faktorerna IT-kunskap, kon, alder och online aktivitet. Forfattarna havdar att individens grad
av samvetsgrannhet har en signifikant effekt pa deras online-beteende, vilket da visar pa att
noggranna individer sannolikt kommer uppvisas en hogre grad av sakerhets- och
integritetsbeteende. Fatokun et al. (2019) havdar att deras resultat belyser konsskillnader
mellan kvinnor och man inom IT-sékerhet. VVidare menar forfattarna att individens
egenférmaga inom sakerhet, datorvana samt tidigare erfarenhet ar faktorer som paverkades av
individens kon. Graden pa dessa faktorer var lagre hos kvinnor vilket visar pa att kvinnor
tenderar att inneha mindre erfarenhet kring IT-sdkerhet och lagre grad av datorvana, vilket
paverkar kvinnornas egenformaga inom IT-sékerhet. Jeske et al. (2014) menar att en
anvandares IT kompetens ar i linje med deras sékerhetsbeslut och individer med en hogre
grad av datorvana och IT-kompetens kommer sannolikt fatta battre sakerhetsbeslut. Sheng et
al. (2010) rapporterade i sin studie att kvinnor hade mindre sékerhetskunskap och utbildning
an man. Cai et al. (2017) fann att méan har alltsomoftast har en mer positiv instéallning till
teknikanvéndning och Williams et al. (1993) menar att datoranvandning ansetts vara en
maskulin aktivitet. Sammantaget kanner de kvinnliga respondenterna i foérevarande studie att
de i hogre grad &r i behov av utbildning kring vilka risker och hot som finns, samt vad de kan

gora for att bemota dessa risker och hot.

Sammanfattningsvis har sannolikt dessa faktorer paverkat resultatet av denna studie i viss
man. Att prompt harleda diskrepansen mellan kvinnor och mén till en specifik faktor anses

inte vara majligt, diskrepansen ar mest troligt nagot som grundas i att méan, bade idag och
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historiskt, i stor utstrackning visat upp ett storre intresse for teknik och datorer vilket har

paverkat mannens generella IT-kunskaper.

6.2 Metod

Att utfora en kvantitativ enkatundersokning med slutna fragor var tillrackligt effektivt for att
besvara studiens fragestéllning och ge en bred bild av svenska kvinnor och méns
sjalvrapporterad sakerhets- och integritetsbeteende. Valet av distribution var tillrackligt
effektiv for att lyckas uppna ett deltagande for minst 384 respondenter. Dock, sa hade en
storre deltagande i pilotstudien varit 6nskvért och samtidigt nyttigt for studien, da enkéaten
hade fatt mer feedback och mindre fragetecken hade kunnat adresserats genom att exempelvis
formulera fragorna annu tydligare. Till exempel hade fragan Jag tenderar att inte inkludera
specialtecken (ex. ! _ @ #) i mitt I6senord om det inte &r ett krav” kunnat utformas béttre for
att undvika negationer och pa sa vis undvikit eventuell missforstaelse for respondenten.
Fragan &r slarvigt formulerat, emellertid tolkades troligen ratt av den breda massan. Over lag

var metodvalet tillrackligt bra och effektivt for att mojliggora den har studien.

6.3 Hantering av validitetsproblem

| kapitalet 4.4 diskuterades majliga validitetsproblem som skulle kunna paverka studiens
validitet och reliabiliteten. Enkéatstudier medfér generellt det faktum att en respondents svar
kan paverkas av slumpmassiga klick, trotthet eller att fragor kan feltolkas. Dessa
slumpinflytelser medfor att precisionen i svaren kan ha paverkats vilket i sin tur gor att
studiens resultat ocksa paverkats. Huruvida respondenterna kant att de maste rattfardiga ett
mer socialt acceptabelt beteende och pa sa vis forskonat sina svar for att inte adressera sina
"felaktiga beteenden™ &r ovist. Samtidigt ar det mojligt att diskutera hur vida Likert-
mattstocken uppfattas pa samma satt av samtliga respondenter, vad en individ upplever som
exempelvis “instédmmer helt” kan skilja sig fran en annan individ trots att de i verkligheten

besitter samma eller snarlika kunskaper.

Respondenternas mangfald var av stor vikt da populationsurvalet behdvde vara representativt
for forskningsfragans andamal. Mangfalden behdvde vara sapass heterogen for att
representera den svenska befolkningen och for att undvika eventuella urvals fel. Positivt for
studien var att den undersokta faktorn hade god distribution mellan méan (49.8%) och kvinnor
(50.2%), fordelningen var véldigt lyckad och gjorde det mojligt att géra antagandet att

normalitet hade pavisats.
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Respondenternas alder och utbildningsgrad var tva faktorer som inte undersoktes i denna
studie. Dock, sa uppvisade de bada faktorerna upp en viss grad av skevhet vilket utgjorde ett
hot mot den externa validiteten, eftersom respondenterna kan skilja sig fran den totala svenska
befolkningen. Denna studie kan heller inte gora ansprak pa faktiska anvandarbeteenden och

kan darav bara gora ansprak pa anvéandares sjalvrapporterade beteendeavsikter.

6.4 Samhalleliga och etiska aspekter

Deltagandet i studien var frivilligt och alla respondenter godkénde indirekt de villkor som
studien presenterade i dess inledning, en inlamnad enkét var darfor att betrakta som ett
samtycke, och alla respondenter som deltog medverkade anonymt. En online-baserad enkat

bidrog till att en respondents svar inte kunde sparas till en enskild individ.

Den har studien malar en bred bild av svenska kvinnor och méns sjalvrapporterad sakerhets-
och integritetsheteende. Samtidigt visar resultatet pa att det finns en divergens mellan
graderna av kunskap mellan de tva undersokta grupperna. Trots denna konsskillnad hos
kvinnor och mén i Sverige ar Sverige ett land som, trots sin storlek, tenderar att rankas hogt i
olika globala méatningar. | en métning av Portulans Institute (2021) hamnar Sverige pa en
andra plats nar alla varldens lander rankas baserat pa landets forutsattningar for digital
transformation. Rapporten menar att Sveriges styrka aterfinns framfor allt inom
teknologiomradet. | en europeisk kontext rankas Sverige av Europeiska kommissionen (2021)
pa en tredje plats dar Sverige anses inneha en sarskilt framstaende position vad det géller
bredbandstillganglighet och uppkoppling, digital kompetens hos befolkningen samt
Internetanvéandning. | en annan matning fran International Institute for Management
Development (2021) aterfinns Sverige pa en andra plats bland de mest konkurrenskraftiga
landerna. Sveriges relativa styrka aterfinns inom kunskapsomradet, dar speciellt utbildning
rankas hogt. Vidare uppger OECD (2019) i sin studie att bara 6.4% av Sveriges vuxna
befolkning inte har nagon tidigare erfarenhet av datorer eller att dem saknar de mest
grundlédggande datorkunskaperna. Samtidigt uppvisar 44% av Sveriges vuxna befolkning
hogsta poédng i studiens métning av “’fardigheter inom problemlésning i teknikrika miljoer”.
Med det som utgangspunkt gar det mojligen att havda av att svenska kvinnor och méan
sannolikt innehar en hogre grad av sékerhets- och integritetsbeteende i jamforelse med

kvinnor och mén i andra l&nder, men att svenska kvinnor har en lagre grad &n svenska méan.

Tidigare i studien diskuterades vikten av att hemanvandare forstar och kanner till de risker

och hot som finns pa Internet for att méjliggora att de kan vidta lampliga sakerhets- och
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forsiktighetsatgarder i sitt datoranvandande. Den statliga myndigheten MSB beskrev
individers medvetenhet om aktuella cyberhot, samt formaga att skydda sin privata information
som en “nationell angelidgenhet”. Pa grund av IT-infrastrukturens design innebar det att vi alla
ar sammankopplade och for ett samhalle som blir alltmer digitaliserat ar det av stor vikt att
alla anvandare ges mojligheten att adoptera och vidta grundlaggande sakerhetsatgarder da
obetéanksamt beteende av den enskilda individen kan vara ett hot gentemot andra anvéndare.
Den enskilda individen som saknar grundladggande kunskaper om sakerhet inom
informationsteknologi ar att betrakta som extra sarbara pa Internet. Studiens resultat belyser
malgrupper som rapporterade en lagre grad av beteendeavsikter inom sékerhets- och
integritetsbeteende. Detta kan medfora risker da resultatet kan tolkas som en samanstéllning

som kan exploateras av hotaktorer for att identifiera, filtrera och vélja ut sina mal.

6.5 Framtida forskning

Forfattaren anser att denna studie bara skrapar pa ytan pa ett valdigt intressant omrade. Den
héar studien ger en bred, mer 6versiktlig bild, av svenska kvinnor och méns sjalvrapporterad
sékerhets- och integritetsbeteende. For framtida forskning anses det vara intressant att mer
djupgaende undersoka respondenternas personlighetsdrag exempelvis: risktagande,
beslutsformaga, sjalveffektivitet (en. self-efficacy). For att se hur individers personlighetsdrag
paverkar deras sékerhets- och integritetsbeteende. Samtidigt sa har tidigare forskning visat pa
att individens psykologiska kon, dvs maskulina eller kvinnliga varderingar i flera fall spelar
en viktigare roll &n individens biologiska kon (Cyr et al., 2017). Vilket ar nagot som skulle

kunna undersokas ytterligare vid framtida forskning.

Da denna studie undersokte respondenternas sjalvrapporterad sakerhets- och
integritetsbeteende sa kan framtida forskning forsoka studera anvandarens faktiska beteende

genom att exempelvis studera anvandare i en experimentell miljo.

7 Slutsats

Studien har bidragit till att fylla ett halrum som finns kring studier om konsskillnader inom IT
och informationssakerhet. Studien uppnadde det obligatoriska malet att vara representativ for
den svenska befolkningen genom att na ett storre deltagande &n 384 respondenter. 1 linje med
studiens hypoteser hittades vissa konsskillnader inom sékerhets- och integritetsbeteenden.
Resultatet av analysen gjorde det mojligt att acceptera forfattarens hypoteser under kapitel

4.3. FOr majoriteten av variablerna var det mojligt att hévda att det fanns en statistisk
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signifikant skillnad mellan de individer som identifierar sig som mén och de som identifierar
sig som kvinnor. Aven om graden av skillnad emellanat var 1ag eller i vissa fall valdigt 1ag s&
fanns det 6ver lag en skillnad mellan kvinnors och méns sjalvrapporterade beteende avsikter,

dar méan rapporterade en hogre grad av sjalvrapporterad sékerhets- och integritetsbeteende.

Forfattaren anser att studiens resultat kan vara relevant for utformningen av utbildning inom
sakerhet och integritet. Vilket tillater for effektivisering for exempelvis organisatoriska
utbildningar och strategier som kan utformas efter individuella skillnader. Studien och

studiens resultat kan &dven utgdra en grund for framtida forskning inom omradet.

Folkhalsa betyder att hélsa i befolkningen bor vara bra och jamlik hos alla individer vilket
innebdr att alla ske ges samma mojligheter till en god halsa. Denna princip anser forfattaren
aven borde dvervagas att tillampas inom exempelvis skolvasendet, dar IT-utbildning kan
anvandas for att framja formagan och kunskapen om digital sékerhet och integritet hos hela
befolkningen.
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Bilaga A - Security Behavior Intentions Scale (SeBIS)

Uppdateringar

F1 Nar jag far ett meddelande om att en programuppdatering finns tillganglig, installerar jag
den direkt.

F2 Jag forsoker se till att alla program jag anvéander ar uppdaterade

F9 Jag ar noggrann med att mitt antivirusprogram uppdaterar sig regelbundet
Enhetssakerhet

F4 Jag har stallt in sa att min dator laser sig om jag inte anvander den under en langre tid
F6 Jag anvander ett 16senord/PIN-kod for att lasa upp min dator

F3 Jag laser medvetet min dator om jag gar i véag fran den.

F5 Jag anvander en PIN-kod/eller nagot annat for att Iasa upp min telefon.

Losenord

F12 Jag byter inte mina lsenord om jag inte maste

F13 Jag anvénder olika lésenord for mina olika konton

F15 Nar jag skapar ett nytt online konto, forsoker jag skapa ett Idsenord som &r mer

komplicerat &n tjanstens minimumkrav.

F14 Jag inkluderar inte special tecken i mitt Idsenord om det inte &r ett krav

Proaktiv medvetenhet

F8 Nar nagon skickar mig en lank sa klickar jag pa den utan att verifiera vart den gar

F11 Jag vet vilken hemsida jag besoker utan att behova titta pa webbadressen i webblésaren

F16 Jag skickar information till hemsidor utan att forst kontrollera att den skickas sékert (ex.,
SLL, "https://", ett hanglas i adressfaltet)

F10 Innan jag 6ppnar lankar, hovrar jag med musen éver dem, for att se vart dem kommer att

ta mig.
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F7 Om jag upptéacker nagot jag upplever &r ett sakerhetsproblem, fortsatter jag med vad jag
gjorde och tanker att det &r nog ingen fara.
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Bilaga B - Users’ Information Privacy Concerns (IUIPC)

Insamling
F31 Det brukar irritera mig nér foretag ber mig om personlig information

F32 Nar foretag ber mig om personlig information tanker jag ibland tva ganger innan jag

tillhandahaller den.

F33 Det irriterar mig att jag behdver ge personlig information till s manga foretag.
Integritets oro

F34 Jag ar orolig Over att foretag samlar in for mycket personlig information om mig.
F35 Jag ar oroad dver hoten som finns mot min personliga integritet.

F36 Jamfort med andra tror jag att jag ar mer oroad for hur foretag hanterar min personliga

information.

F37 Jag tycker att det &r ytterst viktigt att halla min integritet intakt och inte utlamna for
mycket av min personliga information till foretag
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Bilaga C — Enkaten

(L]

Undersokning: svenska man och kvinnors :
uppfattningar om integritet och cyberhot pa
Internet

Tack for att du valt att medverka i denna enkat. For att deltaga i studien maste du ha fyllt 18 ar.
Enkitundersdkningen &r en del av ett examensarbete inom informationsteknologi pa natverks- och
systemadministration programmet vid Hégskolan i Skdvde. Syftet med studien &r att skapa en bild av hur
angeldgna svenska mé&n och kvinnor &r om sin integritet online och hur de beméter vardagliga cyberhot. Enkiten
bestar av 4 delar med totalt 40 fragor och beriknas ta cirka 6-8 minuter att besvaras. Fragoma &r s3 kallade
slutna fragor, vilket innebar att du kryssar i det alternativet som bast éverensstdmmer med dig.

Vad &r informationssdkerhet?

Informationssikerhet kan definieras som skyddandet av information baserat pa kraven konfidentialitet, riktighet
och tillgénglighet. Dessa krav innebér att bara personer som &r behoriga ska kunna fa ta del av informationen,
informationen maste ga att lita pa och att informationen &r korrekt, samt att informationen ska kunna finnas
tillgénglig nér den behiévs. Informationssikerhet berir hela vart samhille, bade den enskilda individen samt alla
organisationer

Vad ar cyberhot?

Cyber- eller cybersékerhetshot &r att betrakta som en skadlig handling &mnad att skada, stjéla eller stéra nagot
digitalt. Resultaten av dessa hot kan innebéra att informations- och cybersikerheten paverkas som i sin tur kan
orsaka allvarliga konsekvenser fir bade organisationer samt den enskilda individen.

Vad ar digital integritet?

Fér den enskilde individen innefattar digital integritet ett skydd fér personuppgifter och privatliv i den digitala
varlden. Utformningen av digital teknik innebér att data maste lagras och kommuniceras, vilket maste ske pa ett
sétt som inte medfor krankningar gentemot den enskilde individens integritet. Manga foretag samlar in
anvindardata fr att kartl&gga och analysera individers beteende pa och utanfir nétet, alltifran vad du klickar pa,
vilka platser du besiker eller vemn du umgas med.

Villkor for deltagande:

Ditt deltagande &r helt frivilligt och en pagdende enkit kan avbrytas om sa dnskas. Din anonymitet &r viktig och
darfor ar ditt deltagande helt anonymt och inga kopplingar kan eller kommer att géras mellan undersékningen
och dig. Resultatet kommer att anvdndas i mitt examensarbete och presenteras for andra studenter samt 13rare.
Ett eventuellt godként arbete kommer dven att publiceras pa databasen DiVA (https:/fwww.diva-portal.org).

Kontaktuppagifter:

vid eventuella fragor rérande studien var god kontakta mig pa: a1%oscgl@student.his.se. Har du nagra fragor
eller funderingar kring hur du ska hantera och beméta risker och hot pa Internet &r du valkommen att hora av dig
till mig.

0BS. Du behdver inte logga in pa ditt Google konto for att gira enkéten.

Vilken kanstillhérighet har du? *

Man
Kvinna

Vill inte svara
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Alder *
18-24
25-34
35-44
45-54
55-64
65+

Vill inte svara

Del 2: enhetssakerhet, uppdateringar, A
l6senord och proaktivt arbete

Féljande fragor berér enhetssikerhet, uppdateringar, 16senord och proaktivt arbete. Svaren ldmnas pa en
femgradig skala dér féljande alternativ &r tillgangliga: Instdmmer inte alls (1), Instdmmer inte helt (2), Varken
instammer eller instammer inte (3), Instdmmer delvis (4) och Instémmer i hdg grad (5)

Nar jag far ett meddelande om att en programuppdatering finns tillgénglig sa installerar jag den *
direkt

Instdmmer inte alls C D) D) C C Instammer i hitg grad
Jag forséker se till s att alla program jag anvander &r uppdaterade *

Instdmmer inte alls . ) ) . . Instammer i hiég grad
Jag laser medvetet min dator om jag gar ivag frén den *

Instémmer inte alls '. { ! ! Instdmmer i hog grad
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Hogsta avslutad utbildning *

Grundskola

Gymnasium

Yrkeshogskola 1-3 ar
Hogskola/Universitet 1-3 ar
Higskola/Universitet +3 ar

Annat

Jag har medvetet dndrat i datorns installningar sa att min dator laser sig om jag inte anvander  *
den under en langre tid

Instémmer inte alls L . { v ! Instammer i hiyg grad

Jag anvander en PIN-kod/eller nagot annat for att lasa upp min telefon *

Instémmer inte alls / ! . 4 ! Instammer i hiyg grad

Jag anvéinder ett lésenord/PIN-kod fér att lasa upp min dator *

Instdmmer inte alls ' ! ' : ' Instdmmer i hig grad

Om jag upptacker nagot jag upplever kan vara ett sakerhetsproblem, fortsatter jag med vad jag *
gjorde och tanker att det nog inte ar nagon fara

Instdmmer inte alls Instammer i hidig grad
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Jag vet vilken hemsida jag beséker, baserat pa utseende och kénsla, istéllet fér att behéva titta *
pa webbadressen i webblasaren

Instdmmer inte alls Instdmmer i hég grad
Jag byter i regel inte ett ldsenord om jag inte maste *
Instdmmer inte alls

Instdmmer i hég grad

Jag anvénder olika IGsenord for alla mina olika konton *
Instdmmer inte alls Instdmmer i hég grad

Jag tenderar att inte inkludera specialtecken (ex.! _ @ #) i mitt I6senord om det inte &r ett krav *

Instammer inte alls h : : Instdmmer i hég grad

Nar ndgon skickar mig en lank sa klickar jag pa den utan att forst verifiera vart den gar *

Instdmmer inte alls Instammer i hig grad

Jag ar noggrann med att mitt antivirusprogram uppdaterar sig regelbundet *

Instdmmer inte alls Instdmmer i hig grad

Innan jag dppnar lankar sa hovrar jag med musen éver dem for att se vart de kommer att ta mig *

Svenska English (US) 1w« Polski Espafio

53 med R i Messenaer Facebook Lit

Logga in pa Facebook

Instdmmer inte alls

Instammer i hig grad
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Jag vet vilken hemsida jag besoker, baserat pa utseende och kansla, istallet for att behdva titta *
p& webbadressen i webbldsaren

Instammer inte alls Instammer i hig grad

Jag byter i regel inte ett ldsenord om jag inte maste *

Instammer inte alls Instammer i hig grad

Jag anvander olika I6senord fér alla mina olika konton *

Instammer inte alls Instammer i hig grad

Jag tenderar att inte inkludera specialtecken (ex.! @ #) i mitt I6senord om det inte &r ett krav *

Instémmer inte alls L / ! Instdmmer i hiig grad
Nar jag skapar ett nytt online konto sa forsoker jag skapa ett I6senord som ar mer komplicerat  *
an tjanstens minimumkrav

Instdmmer inte alls

Instdmmer i hidg grad

Jag skickar information till hemsidor utan att forst kontrollera att den skickas sakert (ex., SSL,  *
"https:/”, eller ett hanglas i adressfaltet)

Instdmmer inte alls . p—y - _/ vy Instdmmer i hég grad
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Del 3: IT-sakerhetsrisker och cyberhot

Féljande fragor berdr IT-sikerhetsrisker och cyberhot. Svaren ldmnas pa en femgradig skala dar foljande
alternativ ar tillgangliga: Instammer inte alls (1), Instdmmer inte helt (2), Varken instammer eller instammer inte
(3), Instdmmer delvis (4) och Instdmmer i hig grad (5)

I vilken grad héller du med om pastaendena nedan om din skerhetsmedvetenhet och ditt beteende
nar det galler IT-sakerhetsrisker och cyberhot?

Description {optional)

Jag kénner mig medveten om de T-sakerhetsrisker samt cyberhot som finns och skyddar mig *
aktivt

Instammer inte alls ! " o - : Instammer i hég grad

Jag tycker inte att det &r mitt ansvar att skydda mig fran IT-skerhetsrisker och cyberhot *

Instdmmer inte alls Instdmmer i hég grad

Jag kénner att de problem som kan genereras av IT-sékerhetsrisker och eyberhot inte &r av *

betydelse

Instammer inte alls ! : ) / Instammer i hég grad

Jag kdnner inget behov av att skydda mig eftersom jag inte kommer att utsattas for IT-
sakerhetsrisker och cyberhot

Instammer inte alls W/ ' ' d ' Instammer i hiog grad

Jag anvander inga sakerhetsatgéarder (ex. brandvagg och antivirus) eftersom jag tycker attde  *

gér min dator lAingsammare

Instammer inte alls L ! . 4 ' Instammer i hog grad

Jag ér medveten om riskerna men kanner inte att de ar varda tiden for att skydda mig *

Instammer inte alls : ' ! : ' Instammer i hog grad
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Jag ar medveten om riskerna men kanner inte att de sadkerhetsatgéarder (ex. brandvagg och *

antivirus) som finns tillgadngliga &r varda kostnaden for att skydda mig

Instammer inte alls v L - - ' Instdmmer i hdg grad

Jag férstar inte hur jag ska anvanda tillgangliga sékerhetsatgérder (ex. brandvagg och antivirus) *
for att skydda mig

Instdmmer inte alls Instammer i hdg grad

Jag férstar inte varfor jag ska anvanda sakerhetsatgérder (ex. brandvigg och antivirus) for att  *
skydda mig

Instdmmer inte alls L o/ . Instammer i hig grad

Jag forstar inte hur eller vad jag ska gdra for att skydda mig och min dator *

Instammer inte alls Instammer i hdg grad
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Jag forstar inte innebérden av de befintliga riskerna och hoten som finns *

Instdmmer inte alls Instdmmer i hdg grad

Jag kan fér lite om de risker och hot som finns *

Instammer inte alls S \ ' ! Instammer i hig grad

Jag kénner att jag behdver utbildas mer om vilka risker och hot som finns ach hur jag kan
bemdta dem

Instammer inte alls (- WS L { ! Instammer i hig grad

En natfiskeattack (phishing) innebar att ndgon forsdker kamma dver personlig information i
fran eller om dig, genom t.ex. ett tilltalande meddelande pa Facebook eller via e-post. Baserat
pa denna beskrivning tror du att du har blivit utsatt for en natfiskeattack?

Ja
MNej

Vet g
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Del 4: Digital integritet

Féljande fragor berér digital integritet. Svaren lémnas pa en femgradig skala dar féljande alternativ &r
tillgangliga: Instdmmer inte alls (1), Instdmmer inte helt (2), Varken instdmmer eller instdmmer inte (3),
Instdmmer delvis (4) och Instdmmer i hdg grad (5)

Det brukar irritera mig nar féretag ber mig om personlig information *
Instdmmer inte alls

Instammer i hdg grad

Mar foretag ber mig om personlig information ténker jag ibland tvé génger innan jag
tillhandahaller den.

Instdmmer inte alls Instammer i hisg grad

Det irriterar mig att jag behéver ge personlig information till s34 ménga foretag. *

Instémmer inte alls : . ) t - Instémmer i hiig grad
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Jag ar orolig dver att foretag samlar in for mycket personlig information om mig. *

Instammer inte alls

Instammer i hog grad

Jag ar oroad éver hoten som finns mot min personliga integritet. *

Instdmmer inte alls Ly - 4 - . Instémmer i hig grad

Jamfort med andra tror jag att jag &r mer oroad for hur féretag hanterar min personliga
information.

Instdmmer inte alls Ly ' / : i Instdmmer i hg grad

*

Jag tycker att det ar ytterst viktigt att halla min integritet intakt och inte utlamna for mycket av
min personliga information till foretag

Instammer inte alls Instammer i hdg grad

55



Bilaga D — Enkatsvar

Vilken kénstillhérighet har du?

432 responses
@ Man
@ Kvinna
O Villinte svara
Alder

432 responses

® 1324

® 2534

® 3544

® 4554

@ 55-64

@ G5+

@ Vilinte svara

Hogsta avslutad utbildning

432 responses

@ Grundskola

@ Gymnasium

@ “rkeshdgskola 1-3 ar

@ Higskola/Universitet 1-3 ar
@ Hiogskola/Universitet =3 ar
@ Annat
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Nar jag far ett meddelande om att en programuppdatering finns tillganglig sa
installerar jag den direkt

432 responses

150

100

Jag forsoker se till sa att alla program jag anvander ér uppdaterade
432 responses

150

100

Jag laser medvetet min dator om jag gar ivag fran den
432 responses

200
150

100

10 copy

@ Copy

Jag har medvetet andrat i datorns instaliningar sa att min dator laser sig om jag inte
anvander den under en langre tid
432 responses

200
150

100
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Jag anvénder en PIN-kod/eller ndgot annat fér att ldsa upp min telefon |LJ Copy

432 responses

800

1 t2|-5%) 3 (0.7%) 3 (0.7%) 9(2.1%)

1 2 3 4

Jag anvénder ett I6senord/PIN-kod fér att lasa upp min dator IQ Copy

432 responses

400

100

225.1%) §(1.4%) s(19%) 1228%)

1 2 3 4

Om jag upptacker nagot jag upplever kan vara ett sakerhetsproblem, fortsatter jag \UJ copy
med vad jag gjorde och tanker att det nog inte ar nagon fara
432 responses

200
150

100

N&r nagon skickar mig en lénk sa klickar jag pa den utan att forst verifiera vart den gar 10 copy

432 responses

300
200
100
20 (4.6%)
0
1 pd 3 4 5
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Jag ar noggrann med att mitt antivirusprogram uppdaterar sig regelbundet Q Copy
432 responses

150

100

Innan jag Gppnar lénkar sa hovrar jag med musen dver dem for att se vart de kommer Q Copy
att ta mig

432 responses

150

100

1 2 3 4 5

Jag vet vilken hemsida jag bescker, baserat pa utseende och kansla, istallet for att L) copy
behdva titta p& webbadressen i webblasaren

432 responses

150

100

Jag byter i regel inte ett I6senord om jag inte méaste 1D copy
432 responses

300
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Jag anvénder olika I5senord fér alla mina olika konten 1O copy

432 responses

150

100

Jag tenderar att inte inkludera specialtecken (ex.! _ @ #) i mitt Issenord om detinte ar  |J Copy
ett krav
432 responses

150

100

Nér jag skapar ett nytt online konto s forsoker jag skapa ett 16senord som &r mer 1L copy
komplicerat an tjanstens minimumkrav
432 responses

150

100

Jag skickar information till hemsidor utan att férst kontrollera att den skickas sékert @ Copy
{ex., SSL, "httpsi/i”, eller ett hangl3s i adressféltet)

432 responses

150

100
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Jag kénner mig medveten om de IT-sakerhetsrisker samt cyberhot som finns och @ Copy

skyddar mig aktivt
432 responses

150

100

Jag tycker inte att det &r mitt ansvar att skydda mig frén IT-sékerhetsrisker och ID Copy
cyberhot

432 responses

200

150
100
50
0

1 2 3 4 El

Jag kénner att de problem som kan genereras av IT-sékerhetsrisker och cyberhot inte @ Copy
ar av betydelse

432 responses
300
200
100
20 (4.6%) 801 '|9%)
a
1 2 3 4 5

Jag kénner inget behov av att skydda mig eftersom jag inte kommer att utséttas fér 10 copy
IT-sékerhetsrisker och cyberhot

432 responses

300

200
100
10 (2|.3%)
0
1 2 3 4

5
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Jag anvander inga sakerhetsatgarder (ex. brandvagg och antivirus) eftersom jag 1L Copy
tycker att de gor min dator langsammare

432 responses
300
200
100
17 (3.9%) 11 (2.5%)
0
1 2 3 4 5

Jag ar medveten om riskerna men kanner inte att de &r varda tiden for att skydda mig |0 copy
432 responses

200
150
100
50
0
4 5
Jag &r medveten om riskerna men kinner inte att de sikerhetsatgarder (ex. ILJ Copy
brandvagg och antivirus) som finns tillgangliga ar varda kostnaden for att skydda mig
432 responses
200
150
100
50

Jag forstar inte hur jag ska anvénda tillgangliga sakerhetsatgarder (ex. brandvagg ach @ Copy
antivirus) for att skydda mig
432 responszes

300
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Jag forstar inte varfor jag ska anvanda sékerhetsatgarder (ex. brandvagg och |D Copy
antivirus) for att skydda mig
432 responses

300

100
25 (5.6%) 25 (5.8%)

Jag forstar inte hur eller vad jag ska gora for att skydda mig och min dator IO copy
432 responses

300

100

Jag forstar inte innebdrden av de befintliga riskerna och hoten som finns 10 copy

432 responses
200
150

100

Jag kan for lite om de risker och hot som finns Ig Copy
432 responses

150

100
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Jag kénner att jag behéver utbildas mer om vilka risker och hot som finns och hurjag ~ |LJ Copy
kan bemdta dem
432 responses

150

100

En nétfiskeattack (phishing) innebar att ndgon férsdker komma éver personlig 1O copy
information i fran eller om dig, genom t.ex. ett tilltalande meddelande pa Facebook

eller via e-post. Baserat pa denna beskrivning tror du att du har blivit utsatt fér en

natfiskeattack?

432 responses

®.a

o Vet g

Det brukar irritera mig nar foretag ber mig om personlig information 10 copy
432 responses

300

8 (1.9%) 15 (3.5%)

1 2 3

Nar foretag ber mig om personlig information tanker jag ibland tva ganger innan jag |Q Copy
tillhandahaller den.

432 responses
300
200
100
11 (2.5%) 16 (3.7%)
a
1 2 3
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Det irriterar mig att jag behéver ge personlig information till s& manga foretag. 10 copy
432 responses

300
200
100
7 (1.6%) 1 (2|-5%]'
o
1 2 3
Jag ér orolig dver att foretag samlar in for mycket personlig information om mig. |D Copy
432 responses
300
200
100
20 (4.6%)
0
1 2 3

Jag @r oroad dver hoten som finns mot min personliga integritet.

432 responses
200
150

100

Jamfért med andra tror jag att jag ar mer oroad for hur féretag hanterar min @ Copy
personliga information.
432 responses

150

100
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Jag tycker att det &r ytterst viktigt att halla min integritet intakt och inte utlamna for L) Copy
mycket av min personliga information till foretag

432 responses
300
200
100
15 (3.5%) 20 (4.68%)
o
1 2 3 4 5
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