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Abstrakt

Tillit kan kidnnetecknas av sarbarhet och osdkerhet i en situation, eftersom det handlar om
instéllningen som en person har for att kunna uppna individuella méal. Det ér ett begrepp som
ar svart definiera eftersom tillit hos manniskor kan se olika ut. Tillit till system &ar viktigt for
att anvdndare ska vaga anvénda systemet. Foretag med 6ver 50 anstéllda maste enligt det nya
EU-direktivet 5 maj 2022 inratta digitala visselblasarsystem for att anstdllda ska kunna
rapportera missforhdllanden pa foretaget. Denna studie gjordes med ett externt foretag som
var 1 behov av ett visselblasarsystem och syftet var att undersoka "Hur kan ett
visselbldsarsystem designas for att en anvindare ska kdnna tillit till systemet?”. For att
besvara denna fraga gjordes litteraturstudie, semistrukturerade intervjuer och enkiter. Utifran
insamlad empirisk data fran dessa metoder gjordes en analys och triangulering. Slutresultatet
blev tio riktlinjer riktat till utvecklare av visselblasarsystem, riktlinjer som framst ar tankt att
anvéndas 1 analys-och kravfasen pd UX-cykeln. Riktlinjerna dr tinkta att underlitta en
UX-designers arbete for att fa anvidndare att kidnna tillit till ett visselblasarsystem. Studiens
slutsats &r att aspekter som paverkar tilliten &r bade funktionella, visuella och bakomliggande

faktorer. Vilket ar viktigt att ha med sig vid utvecklandet av ett visselblasarsystem.

Nyckelord: UX, anvindbarhet, UX-cykeln, tillitsaspekter, anonymitet, sikerhet,

visselblasarsystem



Abstract

Trust can be characterized as vulnerability and insecurity in a situation because it’s about the
mindset a person has to reach an individual goal. It’s a term that’s hard to define since trust is
different for each individual. Trust is important in systems to make sure that a user dares to
use it. According to the new EU directive 5 May 2022 Companies with more than 50
employees must establish a digital whistleblowing system so that employees can report
malpractice. The purpose of this study was to investigate "How can a whistleblower system
be designed so that a user trusts the system?" and collaborated with an external company that
was in need of a whistleblower system and. To answer this question, a literature study,
semi-structured interviews and questionnaires were conducted. Based on empirical data,
collected from these methods, analysis and triangulation were performed. The end result was
ten guidelines aimed at developers of whistleblower systems, where they are primarily
intended to be used in the analysis and requirements phase of the UX-cycle. The guidelines
are intended to facilitate the workload for a UX-designer and to help users feel trust in a
whistleblower system. The conclusion from this study is that aspects that affect trust are both
functional, visual and underlying factors which are important to take into account when

developing a whistleblower system.

Keywords: UX, usability, the UX-cycle, aspects of trust, anonymity, security, whistleblower

system



Populérvetenskaplig sammanfattning

Bakom utveckling eller skapandet av ett system finns ett utvecklingsteam. Utvecklingsteamet
kan besta av Ul-designers (user interface designers) som fokuserar pa det visuella 1 systemet
och utvecklare som programmerar systemet. Vid skapandet av ett system brukar produkten ga
igenom ett antal utvecklingsfaser, bland dessa faser existerar bland annat en kravfas och en
analysfas. Under kravfasen fokuserar utvecklingsteamet pa vad for krav och funktioner
systemet ska uppfylla och vid analysfasen utvérderar utvecklingsteamet produkten om det
uppfyller de krav och funktioner som kravs. Till skillnad fran en Ul-designer fokuserar en
UX-designer (user experience designer) pa anvindarupplevelsen och anvdndarvénligheten
hos en produkt. En UX-designer kan till exempel fokusera pa att géra produkten mer
interaktiv eller roligare att anvinda vilket 4r en kritisk aspekt for anvindarupplevelsen. Ett
system dir anvéndarupplevelse spelar stor roll dr vid visselblasarsystem. Visselblasare ér en
person som agerar for det bésta for samhéllet och mot organisationer och anméler personer
som gor nagot korrupt, olagligt eller moraliskt fel gentemot andra manniskor. Visselblasning
ar nagot som har funnits sedan tidigare men fran och med den 5 maj 2022 stéller
Europaparlamentet nya krav som att foretag med 6ver 50 anstéllda méste infora ett digitalt

visselbldsarsystem.

Denna studies syfte var att undersoka hur tillit till ett visselblasarsystem kan skapas.. For att
undersoka detta har det genomforts litteraturstudie, semistrukturerade intervjuer och enkiter
for att skapa riktlinjer som en UX-designer och ett utvecklingsteam kan anvénda sig av vid
analys och faststdllandet av krav for ett visselblasarsystem. Genom att genomfora en
litteraturstudie kan det samlas in information for att ta del av experters kunskap och ésikter.
Genom att gora semistrukturerade intervjuer kan kvalitativ data samlas in och genom att

komplettera med enkéter har studien kommit ut till en storre population.

Studiens resultat blev 10 riktlinjer som en UX-designer och ett utvecklingsteam kan anvénda
sig av vid analys och faststédllandet av krav pa en produkt utifran ett anvéindarperspektiv.
Utdver det framkom &dven olika faktorer som paverkar en anvindares kinsla av tillit till ett

visselblasarsystem.
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1. Inledning

Personer anviander dagligen olika typer av datasystem for arbetsuppdrag och néjen. Dérfor ar
anvandarupplevelsen viktig. Vid dalig anvandarupplevelse blir ett system kanske inte
vélanvéant och frustrationer hos anviandaren kan forekomma (Preece, Sharp och Roger 2016).
Lowry, Moody, Galletta och Vance (2013) pastar att det viktigaste for att garantera en bra

anvandarupplevelse ar att anvinda ett UX-perspektiv vid framtagandet av en produkt.

En UX-designer fokuserar pa interaktion mellan manniskan och vardagliga produkter och
tjénster for att utveckla och forbéttra produkter (Preece, Sharp och Roger 2016). En
UX-designer riktar in sig pa att forbittra anvindarupplevelsen och anvindbarheten hos
produkter for att anvdndarna av produkten ska bli ndjda. Preece, Sharp och Roger (2016)
antyder att anvindarupplevelsen av en produkt oftast dr det som avgor ifall en produkt
anvénds eller inte. Lowry et al. (2013) kompletterar detta genom att sdga att tillit &r av vikt
for att en anviandare ska fortsitta anvanda en produkt. For att en anvdndare ska ha tillit till ett
system dr det viktigt att det upplevs sikert. Forskare som Hoffman, Novak och Peralta (1999)
pastar att det viktigaste for att fa en anvédndare att uppleva sikerhet ar att forst forsidkra

anvdndaren om att hens personliga data kommer att vara skyddad.

Visselblasning innebdr att en person med insyn i ett foretag, organisation eller myndighet
informerar ledningen eller utomstdende om att nagot oetiskt har skett. Visselblasaren ér ofta
(men inte alltid) en anstélld eller tidigare anstilld. Syftet med visselbldsning &r att rapportera
missforhdllanden som sker inom ett foretag. Frdn och med den 5 maj 2022 tréder ett nytt
EU-direktiv om visselblasning i kraft vilket innebdr nya krav pa foretag. Till exempel méste
foretag med Over 50 anstéllda nu inrdtta digitala visselblasarsystem. Detta stiller nya
funktionella krav pa foretag som har eller tidigare inte haft ett visselbldsarsystem. Det dr av
intresse att undersoka tillit och sékerhet i ett visselblasarsystem eftersom utdver de nya
funktionella kraven som det nya direktivet stiller pastar Lowry et al. (2013) att tillit och
sdkerhet dr viktigt 1 system, framfor allt 1 ett visselblasarsystem. Lowry et al. (2013) ndmner
dock ingenting om hur en utvecklare skapar tillit till ett system och det saknas for nérvarande
forskning kring hur man kan designa for tillit till ett sddant system. Denna rapport kommer
darfor att undersoka “Hur kan ett visselbldsarsystem designas for att en anvindare ska kdnna
tillit till systemet? . Utifran insamlingen av data kommer riktlinjer skapas for foretag med

over 50 anstédllda som méste utveckla ett visselblasarsystem. For att ta fram riktlinjerna har



forfattarna av rapporten samarbetat med ett externt foretag som behover infora ett

visselbldsarsystem.

2. Bakgrund

I arbetet kommer aspekter som UXD (User Experience Design), tillit och sikerhet att
undersdkas for att kunna sedan kunna applicera detta vid framtagandet av ett
visselblasarsystem. Forst kommer visselblasning att introduceras, foljt av intern och extern
visselbldsning. Darefter kommer UXD att presenteras, foljt av riktlinjer, kénslor, tillit och
faktorer som péverkar tillit. Dessutom kommer User Experience design och UX-cykeln att
forklaras och till sist kommer dessa aspekter kopplas thop inom ett UX-perspektiv. Nér ordet

forfattarna anvinds i denna rapport syftar de pa personerna som skrivit denna rapport.
2.1 Visselblasning

Begreppet visselblasare fick sin grund pa sent 1900-tal nédr det kom en lag som uppmanade
alla ménniskor att rapportera olika typer av bedrigeri som involverade offentliga tillgdngar
och visselblasare fick pengar som erséttning for att de visselblaste (Benchekroun & Pierlot
2012). Enligt Benchekroun och Pierlot (2012) ar visselblasare en person som agerar for det
bésta for samhillet och mot organisationer som gor nagot som till exempel dr korrupt,
olagligt eller moraliskt fel gentemot andra méinniskor. Visselbldsning &r en akt dir personer &r

skyddade av lagen (Gov 2022) nér de visselblaser om:

e ctt brott som har begatts, till exempel bedrégeri
e nir ndgons hilsa och sdkerhet ar 1 fara

e risk eller faktisk skada pd miljon

e ctt rittegdngsfel har skett

e om foretaget bryter mot lagen

e om du tror att ndgon doljer overtradelser.

Visselblasning kan vara rétt sak att gora vid vissa tillféllen for att skapa en siker milj6 eller
en bittre virld. Det finns personer som sager till nir foretaget gar emot moralprinciper eller
nér personalen misskoter sig. Problemet med detta dr dock att visselblasning &r ndgot som

oftast ses som osolidariskt mot foretaget trots den goda meningen bakom akten och att



personer inom foretaget riskerar att bli utstotta efter visselblasning om de inte forblir

anonyma (Lowry et al. 2013).
2.1.1 Intern och extern visselblasning

Det finns tvd typer av visselbldsning, intern och extern. Intern visselblasning innebér att
rapportera fel inom foretaget. Till exempel att rapportera inom eller bryta kommandokedjan
genom att fora upp frigan till en administrator, rapportera till den juridiska avdelningen eller
en anonym hotline for rapportering av missforhallanden (MacDougall 2016). Extern
visselbldsning syftar till att rapportera felaktigheter utanfor foretaget, till exempel till en
statlig myndighet eller media. Troskeln for vad som gor en handling tillrdckligt illa for att
motivera visselbldsning dr hogre for extern visselblasning jaimfort med intern visselblasning,
da det handlar om att foretaget gor nagot fel istillet for att en person pé foretaget gor fel

(MacDougall 2016).
2.1.2 Krav fran visselblasardirektivet

Det nya visselbldsardirektivet som trader i kraft den 5 maj 2022 medfor nya krav pa foretag
med dver 50 anstillda eftersom de nu maste inforskaffa ett digitalt visselblasarsystem. Detta
ar 1 enlighet med Europaparlamentets och Europaradets direktiv 2019/1937 géllande
rapportering i ett arbetsrelaterat ssmmanhang av information om missférhdllanden som det

finns ett allménintresse av att de kommer fram.

Enligt Europaparlamentets och ridets direktiv 2019/1937 krivs det att en verksamhetsutovare
ska utse oberoende och sjélvstindiga personer eller enheter som ska vara behdriga att
behandla visselblasningen. En verksamhetsutdvare dr en person pa foretaget som har rétt att
fatta beslut som verksamheten kan paverkas av, till exempel om ekonomiska beslut. Detta
betyder att personen som ansetts att f6lja upp drendet kommer att ta emot rapporter, folja upp
dem och limna aterkoppling om beslut genom att ha kontakt med rapporterande personer. De
som har utsetts att behandla drendet ska antingen vara anstillda hos verksamheten eller pa

nagot annat foretag som &r anlitade for att hantera visselbldsarens rapport.

Ett annat krav som det nya direktivet medfor dr att verksamhetsutovaren ska gora de interna
rapporteringskanalerna tillgdngliga sé att foljande personer kan rapportera om

missforhallanden:

1. arbetstagare



2. volontérer

3. praktikanter

4. personer som annars utfor arbete under verksamhetsutdvarens kontroll och ledning
5. egenfOretagare

6. personer som ingédr i ett foretags forvaltnings-, lednings- eller tillsynsorgan, om
verksamhetsutdvaren dr ett foretag, och aktiedgare som dr verksamma 1 bolaget, om

verksamhetsutdvaren &r ett aktiebolag.

Verksamhetsutdvaren ska enligt EU-direktivet 2019/1937 utforma sina interna
visselbldsarsystem for rapportering och uppfoljning sé att den rapporterande personen kan
rapportera bade skriftligt och muntligt. Den rapporterande ska dven fa en bekriftelse pa att

rapporten dr mottagen inom sju dagar fran att hen har skickat rapporten.

Tillgéng till personuppgifter far enligt EU-direktivet 2019/1937 endast utredas av personer
som har utsetts som behoriga och personer som arbetar med att ta emot, f6lja upp och lamna
aterkoppling pa rapporten. Tillgdngen till personuppgifter ska begréinsas till vad var och en
behover for att kunna fullfdlja sina arbetsuppgifter.

Utover det kréver direktivet att verksamhetsutovaren ska ldmna tydlig och lattillgénglig
information om hur rapportering ska goras via de interna systemet och hur rapportering ska

goras till behoriga myndigheter via de externa systemet.
2.1.3 Visselblésares rittigheter

En visselblasare har réttigheter som star skrivna i direktivet. Till exempel behover hen inte
folja tystnadsplikten under en visselbldsning sd ldnge personen hade en rimlig anledning till
att avsloja informationen nér personen visselblaste. En verksamhetsutovare fir enligt
EU-direktivet 2019/1937 inte forsoka hindra en visselblasning eller vidta repressalier mot
personen som visselbldser eller mot ndgon person som soker rad fran arbetsorganisationen
om rapporteringen. Detta betyder att alla personer som &r inblandade i en visselblasning &r

skyddade fran att utséttas for negativa konsekvenser.

Som framgér av ovanstaende krévs det att en rad funktionaliteter finns pa plats vid
lanseringen av ett visselblasarsystem som uppfyller de krav EU-direktivet listar. Men for att
ett visselblasarsystem ska anvéndas och for att anvéndare ska kdnna tillit till ett sddant system

kravs det dven att krav tas fram pa dess anvdndbarhet. I denna rapport kommer framst



utformningen av visselblasarsystem undersokas utifran ett tillitsperspektiv. Detta kommer att
gbras genom att fa en forstielse for vad tillit &r och vilka faktorer som péverkar. Genom att
anvinda ett UX-centrerat tillvigagangssétt vid skapandet av riktlinjer kan de sedan anvindas

vid utvecklandet av framtida visselblisarsystem.
2.2 User Experience Design

2.2.1 Definition och forklaring

Unger och Chandler (2012) definierar User Experience Design som skapandet och
samordningen av element som paverkar en anvéndares upplevelse av en produkt eller foretag,
dér syftet 4r att ha inflytande 6ver deras beteende och perception. Att ha fokus pa UXD é&r
viktigt vid skapandet av en produkt for att forsdkra att anvindaren har en positiv upplevelse
vid anvédndning av systemet. Zollinger, Distler, Roenne, Ryan, Lallemand och Koenig (2021)
definierar User Experience Design som médnniskans perception och respons pd anviandningen
av ett system, produkt eller tjdnst som innefattar kénslor, psykologiska behov och tillfadlliga
aspekter som kan vara relevanta vid interaktionen. Ett centralt begrepp inom UXD éar
anvandbarhet. Preece, Sharp och Rogers (2016) definierar anvindbarhet med att interaktiva
produkter ska vara effektiva att anvinda, latta att lara sig och roliga frén ett
anvandarperspektiv. For att méta anvdndbarhet kan métt sdsom effektivitet och
tillfredsstéllelse anvdndas (Zollinger et al. 2021). Effektivitet handlar om hur en anvéndare
snabbt och sdkert kan na sina mal utan att gora fel. Tillfredsstillelse handlar om hur
acceptabelt och vilnyanserat systemet dr att anvénda. For system som endast anvénds enstaka
ganger dr det ofta svart att garantera en hog grad av anvindbarhet da anvindarna inte hinner
skaffa sig erfarenhet av att anvénda systemet (Zollinger et al. 2021). Ett exempel pa ett sddant
system dr visselbldsarsystem da anviandaren enbart anvinder det nér hen ska flagga for

missforhédllanden pé jobbet, vilket forhoppningsvis inte hinder mer dn enstaka ganger.
2.2.2 UX- cykeln

En UX-designer forsdkrar sig om att anvéndaren har en positiv upplevelse vid anvindning av
exempelvis ett system. UX-designers foljer oftast UX-cykeln som &r ett teoretiskt koncept
over hur arbetsprocessen for en UX-designer fungerar (Interaction Design Foundation, 2019).
UX-cykeln forespréakar ett iterativt arbetssatt dar syftet ar att steg for steg forfina en produkt.
Anledningen till att det inte finns en startpunkt och en slutpunkt &r for att en UX:are kan

paborja sin UX-process var som helst i UX-cykeln.



Handlar om att skapa
designforslag och
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Figur 1 UX-cykeln som visar de fyra steg en UX-process borde innehdlla: datainsamling, design,
prototypframtagande samt utvirdering. Inspiration till bilden dr tagen fran Preece, Sharp och Rogers (2016, s.
417).

For att kunna designa en produkt som upprétthaller en hog grad av anvindbarhet krivs det att
designteamet forst och frimst genomfor en analys av anvéndarnas behov och forvantningar
(Barnum 2020). Denna datainsamling kan goras pa olika sitt, genom exempelvis intervjuer,
enkdter eller observationer. Vid datainsamlingen kan bdde kvalitativa och kvantitativa data
samlas in, som exempelvis anvéndarnas subjektiva kénslor samt den tid det tar for dem att
genomfora en viss uppgift (Preece, Sharp & Rogers 2016). Efter att insamlad data ar
analyserad kan designteamet skapa krav for vad produkten maste uppfylla. Dessa krav kan
vara fundamentala for fortsatt design och utvecklingsarbete och omfatta exempelvis behov,
ambitioner och forviantningar hos anvéndarna. Det kan dven vara indikationer pa vad
designteamet ska undvika for att anvdndaren ska f& den mest positiva upplevelsen utan att bli

distraherande.

Preece, Sharp och Rogers (2016) forklarar att designprocessen ér en fas dér designteamet
utforskar idéer genom olika metoder som exempelvis skisser, scenario, moodboard,
storyboard eller konceptuella modeller. Det viktiga 1 denna process ar att designteamet
fokuserar pa att testa olika idéer for att undersdka vilken design som skapar den bésta
anvindarupplevelsen. Detta kan forekomma genom att testa olika interaktionstyper for bésta
mdjliga upplevelse av produkten eller for att underska om det finns nya sétt att interagera
med produkten. Prototypfasen dr en fas som fokuserar pa att finna nya sétt att interagera med

produkten. Det innefattar dven att ta fram olika skisser dir designteamet fokuserar pa att ta



fram olika koncept for att utforska designidéer pa ett snabbt, enkelt och billigt sétt. Nér
designen natt en viss mognad skapas mer detaljerade prototyper for att mojliggdéra mer
djupgéende och konkreta undersdokningar dir designteamet stimmer av om produkten moter

de krav som stallts.

Nar en prototyp tagits fram dr det dags for designteamet att utvirdera hur pass vil den moter
anvéandarnas krav (Preece, Sharp och Rogers 2016). En UX-designer kommer att fokusera pa
anvindarupplevelsen vid utvérdering av produkten eller systemet. Hen kan ocksé utvirdera
den grafiska designen, detta for att bade farg, form och sprak har en paverkan pa anvéndarens

upplevelse.

UX-cykeln beskriver en iterativ process utan borjan och slut. Det dr en anvéndbar process for
en UX-designer eftersom att hens arbete gar ut pa géra om och testa tills att en 16sning som
passar anviandarna hittats (Preece, Sharp & Rogers 2016). Det finns dven olika heuristiker for
att hjdlpa UX-designers att utvirdera ett system eller produkt, exempelvis Nielsens 10
generella principer for interaktionsdesign. Utdver heuristikerna kan ocksa riktlinjer anvdndas
inom UX-cykeln, speciellt under design- och prototypfasen dér riktlinjerna kan guida

utformningen av systemet eller produkten (Preece, Sharp & Rogers 2016).
2.2.3 Riktlinjer

Det finns olika riktlinjer inom UXD som utgér ramverk som kan anvéndas nér det till
exempel ska skapas en design for ett system eller produkt (Unger & Chandler 2012). Enligt
Unger och Chandler (2012) finns det tre olika typer av riktlinjer. Den forsta ér de visuella
riktlinjerna som handlar om designen och relationen mellan olika element som till exempel
att det maste finnas balans och enhetlighet i designen. Den andra ar hur en anvéndare
interagerar med systemet eller produkten vilket till exempel innebér hur anvdndaren
navigerar sig runt, detta kallas interaktionsriktlinjer. Den sista géller hur anvindaren uppfattar
och engagerar sig med designen, till exempel om de litar pa den information som presenteras
(Unger & Chandler 2012). Det dr i de psykologiska riktlinjerna fokuset ligger pa hur
anvindare kinner vid anvdndning av systemet eller produkten. Unger och Chandler (2012)
gér dven in pa hur det gar att skapa egna riktlinjer eftersom de riktlinjer som redan finns
kanske inte dr lampliga att appliceras inom ett visst omradet eller for en viss grupp
anvéandare. De kom fram till fyra olika tips att ta i beaktande nir egna riktlinjer skapas och
den forsta dr att basera riktlinjerna pa forskning som samlats in fran anvéndare som sen ska

anvinda systemet eller produkten. Det andra tipset Unger och Chandler (2012) ndmner ar att
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gora riktlinjerna litta att komma ihdg genom att inte géra dem for langa eller komplicerade.
Det ér dven viktigt att bara ldgga till en riktlinje om den &r relevant for de ménniskor som
skapar och hjdlper till att sérskilja produkten, vilket &r tips nummer tre. Det fjdrde och sista
tipset dr att det dr viktigt att forfina riktlinjerna under tiden samt att projektgruppen ska vara
medvetna om dem fOr att kunna arbeta och striva efter att uppna malet med riktlinjerna

(Unger & Chandler 2012).
2.2.4 Kanslor

Som tidigare ndmnts dr kénslor en viktig del 1 UXD dé det paverkar anvidndarens interaktion
(Zollinger et al. 2021) och é&r ytterligare en aspekt som paverkar en anvéndares fortroende
och tillit. Inom UI (user interface) och UXD talas det ofta om kénslor och hur en anvéndare
upplever ett system eller vad for kdnslor som vicks av att anvinda ett specifikt granssnitt. Det
finns olika teorier om vad kédnslor dr och vad som kinnetecknar kénslor. Dalgleish och Power
(1999) antyder att det inte kan finnas en kénsla utan en fysisk effekt, till exempel om en
manniska blir ridd kan det kénnas som ens hjérta hoppar ur brostet och att blodet rusar.
Dalgleish och Power (1999) skiljer ocksé pa om reaktionerna kommer omedelbart eller
senare, om till exempel ndgon hoppar fram och skraimmer dig reagerar du ofta instinktivt och
utan att tdnka vilket ger en automatisk reaktion. Om reaktionen och kénslan kommer fram
langsammare kan den vara mer kontrollerad som till exempel om du oroar dig 6ver vad som
kommer hinda om du inte klarar ett prov i skolan. Men vad kénnetecknar lugn, ar det en lag
puls? Eller dr det som Moors et al. (2013) uttrycker att kinslor inte dr ndgot som vi dr fodda
med utan ndgot som vi upplever, d.v.s. att olika kénslor kan uppsta och upplevas olika av
olika individer. Oavsett vilken teori som f6ljs ar det viktigt att forsta att vid skapandet av en
produkt eller system kommer resultatet variera beroende pa anvandarens anknytningar,
vérderingar och mal. Det 4r dven viktigt att komma ihdg att ménniskor har manga olika
kénslor som skiljer sig fran varandra beroende pa olika personer. Vilket &r viktigt att ta med

sig ndr en 16sning ska skapas.
2.3 Tillit och fortroende for system.

Som tidigare ndmnts enligt Lowry et al. (2013) ar det viktigt att system upplevs tillrackligt
palitligt for att det ska anvéndas och darfor definieras tillit och faktorer som paverkar tillit

nedan.



2.3.1 Vad ar tillit?

En definition av tillit & “The willingness of a party to be vulnerable to the actions of another
party based on the expectation that the other will perform a particular action important to
the trustor, irrespective of the ability to monitor or control the party” (Roger, Mayer, James,

Davis och Schoorman 1995, s. 712)

Enligt Vereschak, Bailly och Caramiaux (2021) finns det tre olika element av tillit. Det forsta
ar att tillit kinnetecknas av sarbarhet och osékerhet i en situation, eftersom det handlar om
instéllningen som en person har for att kunna uppna individuella mél. Det andra &r i vilken
utstrackning en anvéndare ir séker pa och villig att agera utifran beslut, reckommendationer
och handlingar nar hen anvédnder systemet. Det tredje handlar om en parts vilja att vara sirbar
infOr en annan parts handlingar genom forvintan att den parten kommer genomféra det som
den ska utan att hen kan kontrolleras eller 6vervakas (Vereschak, Bailly & Caramiaux 2021).
Vereschak, Bailly och Caramiaux (2021) kommer fram till att tillit 4r kopplat till situationer
av positiva forvintningar, sarbarhet och anviandarens instéllning. Forvéntningarna och
sarbarheten ar villkor for att tillit ska finnas men att se tillit som en instillning bestimmer hur
tilliten kan métas och undersokas. Vereschak, Bailly och Caramiaux (2021) tar exemplet om
en person som 4r sjuk for att klargora dessa element. Om en person &r sjuk och en ldkare
foreslar en behandling dr personen i en sérbar situation eftersom det finns en ovisshet om det
kommer att fungera eller inte. Utan sarbarhet behover inte tillit uppsté (Vereschak, Bailly &
Caramiaux 2021). Samma géller for det andra elementet, tillit kommer inte uppsta om inte
personen har positiva forvantningar infor den behandling som ska gora hen frisk. Men det ar
inte sékert att personen litar pa ldkaren, utan tillit bildas nar hen tror att det inte finns nagra

negativa konsekvenser eller att de dr osannolika (Vereschak, Bailly & Caramiaux 2021).

Friedman, Kahn, och Howeet (2000) definierar tillit som ens fortroende infér andra
méinniskors goda vilja, vilket med andra ord blir att en accepterar att vara sarbar och litar pa
att andra méinniskor inte vill dig ndgot ont. Det ar léttare att lita pa ndgon du kédnner, som till
exempel en vian som du ként lange, istéllet for en frimling. Ménniskor litar ddremot oftast pa
yrkesménniskor som till exempel byggarbetare, trots att de inte kdnner personen sedan
tidigare. Friedman et al. (2000) forklarar detta som att om nagot ligger utanfor en persons
kontroll eller kunskapsomrade blir hen tvingad att lita pa ndgon annan, vilket underlittas

genom vetskapen att personen ifraga ar utbildad inom omradet. Tillit och fortroende kan



ocksé forsvinna nér till exempel en person sviker eller misskoter sig. Detta kan dven gélla nér

foretag utfor uppgifter som inte stimmer dverens med méanniskans egna vérderingar.
2.3.2 Paverkande faktorer

Tillit och fortroende dr synonymer till varandra och i denna rapport anses de vara samma sak.
Bélanger, Hiller & Smith (2002) nimner att det kan vara svart att veta var och nir fortroendet
skapas. Det kan ocksa vara svart att veta vad som paverkar tilliten da tillit ar ett abstrakt

begrepp som kan bero pa manniskors kinslor (Friedman et al. 2000).

Anvindare skapar sig oftast en uppfattning av systemets egenskaper direkt och om de
upplever att det finns en risk med att anvéinda systemet dr det troligare att anvandaren viljer
att inte anvénda systemet (Li, Hess & Valacich 2008). Enligt Li, Hess och Valacich (2008) ar
tillit ndgot som kan véxa fram over tid men det ar ocksa viktigt att studera hur det gér att
skapa initial tillit ndr ny teknik ska introduceras. Forskning visar att initial tillit gar att
paverka om anvindaren féar ett bra forsta intryck redan innan hen anvént systemet, till
exempel kan det vara om nagot med systemet kidnns bekant for anvéndaren eller hur det
introduceras (Li, Hess & Valacich 2008). Enligt Li, Hess och Valacich (2008) paverkar flera
olika faktorer en ménniskas tillit till ett system - de nimner kognitiva, berdknande,
institutionella samt personliga faktorer. Anvédndarens personlighet handlar om att ménniskor
har olika latt for att kédnna tillit, vilket exempelvis kan vara beroende pé tidigare
livserfarenheter eller allmén tillit till medméanniskor. Den kognitiva tilliten handlar om att
manniskor bildar fortroende genom intryck, kunskap, kognitiva ledtradar och processer som
samlas in (Li, Hess & Valacich 2008). Den berdknande faktorn handlar om ekonomi da det
ocksa dr en paverkande faktor for tilliten, det handlar om att méanniskor handlar utifrén sina
egna intressen. Det &r ldttare for minniskor att lita pa ett system nir de anser att den som stér
bakom systemet inte har ndgot att vinna pé att vara opalitlig (Li, Hess & Valacich 2008). Den
institutionella tilliten handlar om att tilliten paverkas av specifika omstédndigheter, till
exempel kan den sociala miljon och strukturerna i systemet spela in. Denna aspekt dr extra

viktig nér en anviandare inte dr bekant med systemet (Li, Hess & Valacich 2008).

Tavani och Grodzinsky (2014) har en annan syn. Istdllet for tillit och fortroende havdar de att
det ror sig om tvé olika fenomen, tillit och palitlighet. Tillit ses som en relation mellan tva

manniskor: den som maste ha tillit och den som maste visa palitlighet, d.v.s. att det ror sig

mer om egenskaper hos de involverade personerna (Tavani & Grodzinsky 2014). Det ir
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viktigt att skilja pa detta och ocksé veta att det kan finnas olika typer av relationer dér tilliten
ser olika ut. Den relation som Tavani och Grodzinsky (2014) har som exempel dr mellan
anstillda och foretaget, da anstéllda forvintas att halla viss information for sig sjdlva och inte
diskutera det med media utan att foretaget forst informeras. Om de anstéllda bryter
fortroendet som finns i den relationen anses hen da som opalitlig (Tavani & Grodzinsky
2014). Tavani och Grodzinsky (2014) anser dock att det inte gar att bedoma en person sa
enkelt, bara for att hen gor en opalitlig handling betyder det inte att personen alltid &r
opalitlig. Dérfor ska palitlighet ses som att det kan bero pa sammanhanget istéllet for en
egenskap. Ett exempel som Tavani och Grodzinsky (2014) ger dr att ménniskor kan vara
palitliga partners och fordldrar men samtidigt vara en opélitlig idrottare genom att anvidnda

droger.

Enligt Friedman et al. (2000) har begrepp som tillit och palitlighet fler dimensioner och beror
pa saker som korrekthet, trygghet och sékerhet. Dar ndmner Friedman et al. (2000) att om ett
system far ett tekniskt fel som till exempel leder till en viss skada i termer av tid, information
eller integritet kan det leda till att en anvéndare inte litar pd systemet. Shava och Van
Greunens (2013) storsta fynd i deras studie var att brist pa kunskap, medvetande och
missforstand av sékerhetshot &r faktorer som paverkar anvindarupplevelsen. De tilldgger att
det ar viktigt att undersoka hur minniskor beter sig gentemot ”sékerhet” for att kunna 16sa
problem med slutanvédndares sdkerhet. I Shava och Van Greunens (2013) studie kommer de
fram till att 92% av de som deltog i studien hade brist pa tréning inom informationssékerhet
och att deltagarna litade pa tekniksupport. Deltagarna hade sapass hogt fortroende for den
tekniska supporten att 40% av deltagarna var villiga att dela sitt 16senord med ndgon som
pastod sig vara en anstilld vid supporten. Shava och Van Greunen (2013) avslutar med att
sdga att fOr att forstirka upplevelsen av sdkerhetsfunktionerna méste anviandarna ocksa vara
medvetna om sékerhetshoten och 16sningarna. Likasa &r det viktigt att anvdndarna forstar de

positiva effekterna av att anvianda vissa funktioner.

Négot Friedman et al. (2000) anser kan péaverka tilliten &r anonymitet. Visserligen kan
anonymitet forsvara bedomningen av andras goda vilja vilket dr en nyckelaspekt till
definitionen av tillit, men anonymitet kan vara en forutséttning for att ménniskor ska vaga
sdga ifran. Friedman et al. (2000) nimnde &ven att brist i integriteten kan pdverka
anvéndarens tillit. Kretschmer, Pennekamp och Wehrle (2021) pastar att GDPR (General
Data Protection Regulation) har haft en 6vergripande positiv effekt pa integriteten pa webben

genom att oka transparensen och anvéndarkontrollen. GDPR infordes som EU:s
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dataskyddsforordning den 25 maj 2018. Forordningen stédller hogre krav én tidigare géllande
hantering av personuppgifter, krav pa rutiner och processer for sékrare hantering av register
samt krav pa ansvarig ledningsniva. Kretschmer, Pennekamp och Wehrle (2021) pastar d&ven
att forordningen dr dmnad att skydda behandlingen av alla EU-medborgares personuppgifter,
dven 1 behandlingar som sker utanfor EU. Kretschmer, Pennekamp och Wehrle (2021) tror
dven att eftersom anvédndare har en stor del 1 hur anvdndarens personuppgifter skall hanteras 1
denna process bidrar det till en positiv upplevelse, framfor allt d& GDPR kan ses som ett

verktyg som anvédndarna kan ta del av.

Av ovanstiaende framgar att tillit dr ett komplext fenomen och att det finns manga synsétt pa
hur det borde tolkas och vad det innebér. Det &r viktigt att undersoka flera faktorer som
paverkar tilliten men samtidigt ha i beaktning att tillit anses vara en typ av relation och
paverkas ddrefter (Tavani & Grodzinsky 2014) for att skapa ett lyckat system som anvéndare
har tillit till. Friedman et al. (2000) havdar att tillit mellan ménniskor och tillit mellan
manniskor och teknik skiljer sig &t - manniskor anger oftast en ldgre grad av tillit till teknik
an till andra méanniskor. Friedman et al. (2000) menar att teknikens upplevda sdkerhet diar

anonymitet och integritet spelar stor roll for en méinniskas kénsla av tillit till ett system.
2.4 Tillit aspekterna kopplat till UXD 1 ett visselbldsarsystem

Kénslan av tillit och sdkerhet &r starkt knutna till anvindarens upplevelse av ett system och
diarmed dven till UXD dér ett designteam ska efterstriva att skapa en positiv
anviandarupplevelse. Det dr ndgot som stimmer in vid skapandet av visselbldsarsystem da
Lowry et al. (2013) trycker pa att om en anvéndare skulle vélja att anvédnda sig av ett
visselblasarsystem maéste systemet upplevas tillriackligt sdkert. Detta innebar att
informationen inte kommer att spridas till fel personer och att systemet utfor specificerade

uppgifter pa ett forvéntat sitt.

Lowry et al. (2013) papekar ocksé att anvindarupplevelser och anvéndargranssnitt spelar stor
roll for tillit till IT-artefakter och dérfor borde designteamet ldgga stor vikt pa att utvirdera
dessa. Lowry et al. (2013) papekar dven att en UX-designer borde fundera pa
tillvigagéngsséttet vid en visselblasning da det &r viktigt att anvdndaren kdnner sdkerhet bade
infér omgivning och system da bada ar paverkande faktorer. Det &r darfor viktigt att ha ett
UX-perspektiv vid skapandet av system da anvéndarupplevelser och anvindning av system

kan paverkas av externa faktorer (Lowry et al. 2013). Lowry et al. (2013) rekommenderar att
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systemutvecklare fokuserar pa design som positivt kan pdverka fortroende, sdkerhet och

anonymitet.

Lowry et al. (2013) pastér att anonymitet kan vara viktigt i ett visselblasarsystem och anser
att anonymitet 4r mer dn bara bristen pa identifikation. Darfor definierar Lowry et al. (2013)
fortroende for ett visselblasarsystem till vilken grad en individ kdnner sig fri fran social
utvirdering och fran repressalier fran organisationen eller dess medlemmar for att ha
rapporterat missbruk i organisationens visselbldsarsystem. Lowry et al. (2013) foreslar darfor
att utvecklare av visselblasarsystem fokuserar pa designval som positivt kan paverka foljande
fem faktorer: brist pa identifikation, spritt ansvar, gemenskap, kannedom att hen inte ar
ensam och fortroende for att systemet fungerar. Lowry et al. (2013) anser att storst vikt borde
laggas pa fortroende for systemet och kunskap om andra eftersom dessa hade starkast
paverkan i deras studie. Trots att detta var bland de starkaste fynden i studien ndmner Lowry
et al. (2013) inte hur detta ska designas eller undersokas. Darfor har det ansett vara av
intresse att undersoka hur en design positivt kan péaverka tillit till ett visselblasarsystem som

samtidigt foljer de krav som listas i1 det nya det nya EU-direktivet 2022.
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3. Problemformulering och fragestillning

Fragestdllningen som denna rapport kommer undersdka ar “"Hur kan ett visselblasarsystem
designas for att en anvindare ska kdnna tillit till systemet?” Forfattarna av rapporten har valt
att undersoka denna fragestéllning da tillit &r ett viktigt element fOr att anvindaren ska
anvinda systemet (Hoffman, Novak och Peralta 1999). Ett problem med att skapa tillit till ett
system dar att tilliten paverkas beroende pa relationen som finns mellan tva parter (Tavani &
Grodzinsky 2014). Darfor kan det vara nyttigt att undersoka relationen anvéndaren har bade
till system generellt och till foretaget de dr anstéllda pa for att bittre forsta vad som skapar

tillit.

Som tidigare ndmnt &r det svért att veta nér tilliten skapas (Bélanger, Hiller & Smith 2002)
men det kan paverkas av bade méanniskors kidnslor och vem som skapade systemet (Friedman
et al. 2000). Det styrker dven Zollinger et al. (2021) genom deras studie kring onlinesystem
dér det framkom att personer i allménhet har storre tillit till auktoriteter och system skapade
av myndigheter, i jimforelse med system skapade av privata foretag. Men problemet med hur
tilliten skapas kvarstér fortfarande (Bélanger, Hiller & Smith 2002). Eftersom forfattarna
stravar efter att skapa riktlinjer om hur UX-designers kan skapa tillit och fortroende till ett

visselblasarsystem éar det viktigt att undersoka hur tillit skapas.

En annan viktig aspekt som dr néra knutet till att anvdndaren ska kénna tillit och fortroende
for ett system dr sékerhetsaspekter som integritet och anonymitet (Friedman et al. 2000).
Integritet kan skapas med hjalp av GDPR. Hoffman, Novak och Peralta (1999) pastar att det
viktigaste och forsta steget som borde foljas dr att forsékra anvéndaren att hens personliga
data kommer att vara siker, vilket dr grundstommen inom GDPR. Inom visselblasarsystem
dar kdnslig data existerar dr det av stor vikt att hanteringen av datan &r siker eftersom det kan

handla om kénsliga handelser som inte far hamna i fel hénder.
For att kunna besvara fragestillningen behover forfattarna undersoka dessa fragor:

=> Vilka faktorer dr det som paverkar en anvédndares kénsla av tillit till ett

visselbldsarsystem?

=> Hur paverkar sékerhetsaspekter som anonymitet och integritet en anvéndares tillit till

ett visselblasarsystem?
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€ Vilka visuella och interaktionsméssiga aspekter dr av vikt for att en anvéndare

ska kdnna tillit och sédkerhet till ett visselbldsarsystem?

=> Hur skapas en kénsla av sdkerhet och tillit hos en anvindare utifrdn de nya

funktionella kraven EU-direktivet fran 2022 stiller pé ett visselblasarsystem?

Undersokningen sker ur ett UX-perspektiv och genom att ha ett UX-perspektiv ligger fokuset
pa anvindarens upplevelse bade funktionellt och visuellt. Utifran det vill forfattarna skapa
riktlinjer som kan hjélpa till vid utformandet av ett visselblasarsystem som foljer de krav det
nya EU-direktivet stéller da forfattarna anser att det finns information i det nya EU-direktivet
som kan paverka en anvéndares tillit till ett system. Framtagna riktlinjer ska ndmna hur
visselblasarsystemet ska designas rent visuellt och interaktionsmissigt men dven i termer av
funktionella krav som kan paverka en anvindares tillit till ett visselbldsarsystem. En
avgriansning som gjordes var att enbart fokusera pa tillit dé det &r ett komplex fenomen med
ménga paverkande faktorer och det fanns inte tid inom ramen av denna studie att undersoka

andra aspekter.
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4. Metod och genomforande

Detta kapitel presenterar metoderna som anvéndes for att besvara studiens delfragor for att
sedan beskriva hur studien genomfordes. Efter en grundlig bakgrundsstudie anvéndes tre
metoder fOr att besvara fragestéllningen, litteraturstudie, semistrukturerade intervjuer och
enkéter. Resultatet frén litteraturstudien, intervjuerna och enkéterna jamfordes och
triangulererades med varandra. Tanken r att alla metoder ska svara pa samtliga delfragor for
att kunna genomfora en metodtriangulering dér datan jamfors mellan teori och empiri. Olika
metoder visar pa olika delar av verkligheten och dirfor bor olika metoder anvindas, eftersom
att en enda metod sdllan 16ser problemet (Patton, 2015). Genom att kombinera olika metoder
kan anviandarupplevelsen dirmed utforskas fran olika synvinklar och genom detta producera

ett mera verklighetsnéra slutresultat vilket starker utvirderingens trovérdighet.

Datainsamlingsfas Analys och resultatfas Slutresultat

- N p : / - /" Bottom-up ™\
) ( Intervju ( Enkat
\thteraturstudle/ /—>\ ) //—»;\ ( analys

Planerar att svara pa delfragor:

i S . P N
(" Resultat ) ( Riktlinjer D
Q . y

« Vilka faktorer &r det som paverkar en anvéndares kénsla av tillit till ett
visselblasarsystem?
« Hur paverkar sakerhetsaspekter som anonymitet och integritet en anvandares tillit
till ett visselblasarsystem?
« Vilka visuella och interaktionméssiga aspekter &r av vikt for att en anvandare
ska kanna tillit och sakerhet till ett visselblasarsystem?
« Hur skapar man en kénsla av sakerhet och tillit hos en anvandare utifrdn de nya

funktionella kraven EU-direktivet fran 2022 stéller pa ett visselblasarsystem?

Figur 2 Visualisering av hur metod och genomforandet gatt till och vilka fragor metoderna dr tinkta att

besvara.

Eftersom UX-cykeln &r en iterativ process anser forfattarna att de riktlinjer som framkommer
kan anvindas 1 bade kravfasen och analysfasen (se figur 1) nir ett visselblasarsystem ska
designas. Forfattarna anser att dessa riktlinjer kommer att kunna anvéndas 1 UX-cykeln for att
underldtta och forbéttra visselblasarsystemet nér det ska designas. For att komma fram till bra
riktlinjer behovs anvéndares asikter och darfor har det genomforts intervjuer och enkéter for
att fa empirisk data som grund for riktlinjerna. Dessa dr vanliga metoder inom UXD for att

kunna forstd vad anvdndaren faktiskt vill och behdver ha av produkten.
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4.1 Metod

4.1.1 Litteraturstudie

En litteraturstudie innebér enligt Forsberg och Wengstrom (2008) att forfattarna systematiskt
soker data baserat pa empiriska studier. Det ar viktigt att forfattarna vid sokandet av litteratur,
kritiskt granskar samt sammanstéller resultaten inom det valda problemomradet (Forsberg &
Wengstrom, 2008). Personerna som genomfor litteraturstudien bestimmer forst sokord som
ska hjélpa till att besvara studiens fragestédllning och de sokresultatet ska sen gallras och lésas
for att relevanta fynd ska kunna presenteras som resultat (Forsberg & Wengstrom, 2008).
Fordelen med denna studie ér att det gors en genomgaende sdkning pa tidigare studier och

ser om fragan besvarats sen innan.

Det genomfordes en litteraturstudie for att ha en trovirdig grund till studiens resultat genom
att bade undersoka fragestdllningen fran tidigare litteratur och sedan jamfora och triangulera

det med datan frén intervju och enkit.
4.1.2 Pilotstudie

Enligt Preece, Sharp och Roger (2016) dr en pilotstudie nér studien testas innan den riktiga
genomfors. Detta ar for att sdkerstilla att den valda metoden fungerar och for att upptacka

potentiella fel (Preece, Sharp och Roger 2016).

Preece, Sharp och Roger (2016) tar upp att en pilotstudie dr bland annat nér tydlighet och
ordval i frdgor testas. Utifrdn det anvdndes denna metod i studien for att testa formulering pa
fragorna till intervjun for att de inte skulle vara ledande eller konstigt formulerade sa att

deltagaren inte skulle forsta.

4.1.3 Intervju

Enligt Preece, Sharp och Roger (2016) finns det fyra olika sorters intervjumetoder, dessa ar
ostrukturerad, semistrukturerad, strukturerad och gruppintervjuer. Preece, Sharp och Roger
(2016) beskriver en semistrukturerad intervju som en 6ppen intervjumetod dér den som
intervjuar har ett visst antal fardiga fragor, men ocksa har mojlighet att stélla foljdfragor om
nagot behover fortydligas eller om intervjupersonen kommer pa ndgon fraga i stunden.
Genom semistrukturerade intervjuer kan ofta rik kvalitativ data samlas in. Det negativa med

att anvdnda den intervjuformen kan dock vara att de insamlade svaren pé fragorna skiljer sig
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markant &t och didrmed kan vara svéra att jamfora. En annan nackdel &r att intervjuer ofta tar

lang tid att forbereda och genomf6ra (Preece, Sharp och Roger 2016).

For denna studie har en semistrukturerad intervjumetod ansetts som den mest lampliga
metoden. Detta for att forfattarna soker djupgaende information om varfor deltagare har samt
inte har tillit till ett system. Genom att anvidnda sig av en semistrukturerad intervjumetod
finns det mojlighet enligt Barnum (2008) att fordjupa sig om dmnen intervjuledaren inte
forvéntat sig. Eftersom det kan existera komplexa anledningar som gor att en anvdndare har
tillit till ett system valde forfattarna att genomfora semistrukturerade intervjuer for att kunna
skapa en mer dynamisk intervjusituation dar forfattarna kunde vélja att fordjupa sig om

aspekter som framkommer.
4.1.4 Enkat

Fordelen med enkiter dr att det gér att nd ut till en stérre population och fé in en stdrre méngd
data pa specifika fragor (Preece, Sharp och Roger 2016). Nackdelarna med en enkdt ar att det
ar svart att fa in kvalitativa data eftersom det inte gér att fraga deltagarna i efterhand for att
fortydliga. P4 grund av detta sker alltid en tolkning av respondenternas svar och det &r svart

att f4 svaren som soks (Preece, Sharp och Roger 2016).

For att {4 en trovérdigare studieresultat dr det bra att undersoka studiens syfte med hjélp av
flera metoder (Patton 2014). Det &r det forfattarna vill uppna med med att genomfora en
enkit utover intervjuerna. Enkdtens syfte i denna studie var att fa in en storre méngd data och
na en storre grupp manniskor dn i intervjuerna. Detta grundas péd vad Preece, Sharp och
Roger (2016) skriver dr en av fordelarna med enkéter. Malet med att gora enkéten var att
komplettera datan till studien for att kunna besvara fragestillningen med mer validitet &n om
det endast hade gjorts intervjuer. Enkéten tinkte belysa samma aspekter med bade

kvantitativa och kvalitativa svar angéaende tillit till ett visselblasarsystem.
4.1.5 Analys och triangulering

Resultatet analyserades med bottom-up metoden. Bottom-up dr nar data sorteras upp 1
grupper utifrdn innehéllet, de grupperna ges dérefter olika kategorinamn (Barnum 2011).
Nackdelen med denna metod &r att den kan ta mer tid att genomf6ra dn top-down metoden
eftersom data ofta behover sorteras om for att skapa bra och representativa kategorier.

Fordelen med metoden &r dock att undersdkarna dr 6ppna for ny data som kommer in
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efterhand (Barnum 2011). Affinitetsdiagram &r ett visualiseringsmetod som kan anvindas for
att organisera upp fynd genom att forst sortera fynden som hor ithop och sedan komma pa en
passande kategori (Barnum 2011). Triangulering dr nar ndgot undersoks fran minst tva olika
perspektiv (Preece, Sharp och Roger 2016). Triangulering anvénds for att validera resultaten
genom att hitta likheter i den insamlade datan fran de olika metoderna (Preece, Sharp och
Roger 2016). Detta ér ofta en kridvande process dé olika metoder oftast genererar data med

olika nyanser, vilket forsvarar sammanstillningen (Preece, Sharp och Roger 2016).

I denna studie har data fran intervjuer och enkéter samlats in samtidigt och successivt
analyserats och kategoriserats utifrdn ny data. Denna metod valdes specifikt for att forfattarna
ville vara 6ppen for ny data som kom in och for att det &r enligt Barnum (2011) en av
fordelarna med att anvénda bottom-up metoden. Affinitetsdiagram valdes for att det dr ett
enkel metod for att fa en bra overblick pd datan som kommit frén studien. I denna studie
genomfordes en metodtriangulering som enligt Preece, Sharp och Roger (2016) innebér att
olika datainsamlingsmetoder anvinds for att undersdka ndgot specifikt vilket passade studien
dé olika metoder anvénds for att undersoka fragestillningen och delfragorna. I denna studie
anviandes metoderna litteraturstudie, semistrukturerade intervjuer och enkéter som beskrivet

ovan fOr att genomfora metodtrianguleringen.
4.2 Genomforande

4.2.1 Litteraturstudie

Efter att ha identifierat problemet och en fragestillning samt delfragor bestimde forfattarna

vilka sokord som var relevanta for att kunna besvara fragestéllningarna. S6korden som

9 ¢ 29 <6 9% ¢¢

anvindes var “aspect of trust” “whistleblower system” “whistle-blower” “whistleblowing”

99 ¢¢ 9 ¢¢ 9 ¢e

“challenges” “user experience design” “security” “privacy” “HCI”. Dessa anvindes i olika
kombinationer for att hitta relevanta artiklar. Efter att ha genomfort en sokning gick
forfattarna igenom resultaten och utifrin rubriker och abstrakt tog ut relevanta artiklar till
studien, se tabell 1 for att se exakta sokresultat. For att minska resultatet sorterades resultat ut
1 vissa fall genom att bara visa de som var peer rewied och frén en akademisk tidskrift. Detta
for att en peer rewied artikel uppratthaller vetenskaplig standard och &r objektiv som gor
artiklarna trovirdigare. Litteratursdkningen gjordes via biblioteket databaser ScienceDirect,

ReasarchGate och BSCO pd Hogskolan i Skovde. Efter att ha genomfort sokningen ldstes
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artiklarna och relevanta aspekter togs ut som besvarar studiens fragestéllning "Hur kan ett

visselblasarsystem designas for att en anvindare ska kédnna tillit till systemet?”.

Tabell 1 Sokresultatet i litteraturstudien.

Sokning Resultat Filtrering Resultat | Relevansgranskning
Aspect of trust 102.119 | peer rewied och | 64,987 |1
’ akademisk
tidskrift
Aspects of trust in 21,622 | peer rewied och 13,754 |1
systems akademisk
tidskrift
Aspects of trust in 15 peer rewied och 5 1
whistleblower systems akademisk
tidskrift
whistleblower system | | 604 peer rewied och 408 1
akademisk
tidskrift
whistle-blower 21.100 peer rewied och 2,788 0
akademisk
tidskrift
Challenges 4 peer rewied och 3 1
Confronting akademisk
Whistleblowing tidskrift
Ext.ernal ' 444 peer rewied och 322 1
whistleblowing akademisk
tidskrift
user experience design | 3 407 1
security ’
Privac and HCI 2,690 1
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4.2.2 Intervju

Intervjuerna genomfordes for att kunna besvara studiens fragestéllning "Hur kan ett
visselblasarsystem designas for att en anvdindare ska kéinna tillit till systemet?” och

delfrdgorna som var:

=> Vilka faktorer dr det som paverkar en anvéindares kansla av tillit till ett

visselbldsarsystem?

> Hur paverkar sékerhetsaspekter som anonymitet och integritet en anvandares tillit

till ett visselblasarsystem?

@ Vilka visuella och interaktionsméssiga aspekter dr av vikt for att en

anvindare ska kénna tillit och sdkerhet till ett visselblasarsystem?

=> Hur skapas en kidnsla av sdkerhet och tillit hos en anvéndare utifran de nya

funktionella kraven EU-direktivet frdn 2022 stéller pa ett visselbldsarsystem?

Forfattarna intervjuade bide personer som jobbade med olika arbetsuppgifter pd foretaget
(intervjutyp 1) och personer som var insatta i de lagstadgade kraven kring visselblisarsystem
via sina yrken (intervjutyp 2). Det genomfordes tva olika typer av intervjuer med olika fragor.
Totalt intervjuades 8 personer, vid en intervju deltog 2 personer samtidigt s& sammanlagt
gjordes 7 intervjuer som tog mellan 20-50 minuter. De flesta (6 av 7) intervjuer skedde via
Teams som &r en online kommunikationsplattform dar det gar att ha videosamtal. En intervju
gjordes pa arbetsplatsen dar deltagaren dr anstilld. Intervjuerna spelades in och

transkriberades efterat for att lattare kunna anvinda materialet till analysen.
4.2.2.1 Intervju med anstéllda (intervjutyp 1)

For att kunna besvara vér dvergripande fragestdllning samt delfrdgorna stilldes fragor om vad
deltagarna tyckte kring tillit och sékerhet 1 generell mening, samt vilka aspekter som
deltagarna ansdg viktiga for att de ska kunna kénna tillit till ett system. Forst fragades vad
som generellt gjorde att de hade tillit till system, funktionsméssigt och visuellt for att direfter
fortsétta intervjun med att fraga vad som hade varit viktigt for att de skulle kdnna tillit till ett
visselblasarsystem. Intervjun paborjades med att stélla introducerande fragor om vad
deltagarna jobbade med for att se ifall arbetsuppgifterna/yrket spelade ndgon roll for tilliten
till ett visselblasarsystem (se bilaga 1). Intervjuguiden som innehaller alla fragor aterfinns i

bilaga 1.
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Efter att intervjuguiden var gjord pilottestades frdgorna for att kunna avgéra om de gav de
svar som besvarade fragestillningen eller om fragorna behovdes omformuleras. Pilottestet
gjordes enbart pa fragorna via ett videosamtal och deltagaren var en klasskamrat till

forfattarna. Det behovdes inte goras ndgra markanta fordndringar utifrén pilotstudien utan

bara sprakliga forandringar for att fragorna skulle bli mindre ledande.

Efter att frdgorna var pilottestade skickades ett mejl ut for att hitta personer som kundes
intervjuas. I mejlet framgick syftet med studien och kort presentation om forfattarna. Da detta
arbete gjordes tillsammans med ett externt foretag fick forfattarna hjélp med att rekrytera
deltagare. Forfattarna fick dven hjilp av personal fran Hogskolan i Skovde att komma i
kontakt med personer med stor insikt 1 visselblasning. Nagon specifik mélgrupp for
intervjuerna var inte satt da ett visselblasarsystem ska fungera for alla manniskor. Nér
forfattarna avvaktade svar fran personerna skrevs ett samtyckesformuldr med ytterligare
information om hur insamlad data fran studien skulle hanteras (se bilaga 2). De personer som
var villiga att delta i studien fick detta samtyckesformulér skickat till sig (se bilaga 2) dar de
informerades om syftet med studien samt hur insamlad data skulle anvéndas och hanteras. De
som gav sitt samtycke kontaktades sedan for att bestimma tid for intervju. Syftet med denna
typen av intervju var att ta reda pa vad som far anvéndaren att kinna tillit till system. Darfor
stélldes fragor angdende tillit till system och vad de tyckte var viktigt inom visselblasning.

Fragorna aterfinns i (bilaga 1).

4.2.2.2 Intervju med personer som var insatta i de lagstadgade kraven kring

visselbldsarsystem (intervjutyp 2)

En intervju gjordes med personer som var insatta i de lagstadgade kraven kring
visselblasarsystem via sina yrken och de fragor som stélldes aterfinns i (bilaga 1) med
rubriken “fragor till de som jobbat med visselbldsning”. Denna intervju gjordes med tva
personer da hen som forfattarna varit 1 kontakt med bjod med sin kollega pa intervjun som
ocksé kunde bidra med relevant information infor studien. De berittade darfor tillsammans
och fyllde i varandra for att optimera informationsrika svar till studien. Syftet med denna
intervju var att samla in djupgdende information fran personer som hade tidigare erfarenheter
gillande hantering av visselblasningar och det ansags att det kunde bidra med ny information
till studien som kanske inte forfattarna tinkt pa. Den var ténkt att fa in information som inte
kunde samlas in utifran litteratur, direktivet och dvriga intervjuer. Svaren som kom in fran

denna intervju var informationsrik och gav insyn hur det var att arbeta med
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visselblasningsrapporter. Det bidrog med viktiga synpunkter att ta med sig vid utvecklandet
och hantering av visselbldsarsystemet, bade positiva och negativa aspekter. Utdver fragorna
genomfordes bada intervjuerna pa samma sitt som de andra och de kontaktades ocksa via

mejl och fick skriva under samma samtyckesformular (se bilaga 2).
4.2.3 Enkat
Enkéten gjordes for att hjélpa till att besvara studiens delfragor:

=> Vilka faktorer &r det som paverkar en anvédndares kénsla av tillit till ett

visselblasarsystem?

=> Hur paverkar sidkerhetsaspekter som anonymitet och integritet en anvédndares tillit till

ett visselbldsarsystem?

€ Vilka visuella och interaktionsméssiga aspekter dr av vikt for att en anviandare

ska kdnna tillit och sédkerhet till ett visselbldsarsystem?

Fragorna till enkéten byggdes utifrin fragorna frin intervjuerna men omformulerades négot
for att f4 ut bista svar fran enkét deltagarna. Nagra av fridgorna anpassades for att fa in
kvantitativ data dar exempelvis en fraga var “I vilket man ar det viktigt for dig generellt att
ett system ér tillforlitligt och sdkert?” dir deltagarna fick svara pa en skala fran 1-5 dér 1
indikerade "inte viktigt" och 5 "mycket viktigt". Darefter stélldes fragor som liknade de under
intervjuerna, dér deltagarna fick mojlighet att 1dimna svar via textrutor (se bilaga 3). D4
fradgorna byggde pé intervjufragorna ansags det att inget nytt pilottest behdvdes genomforas.
Istéllet skickades fragorna till examensarbetets handledare for feedback. Det behovdes inte
goras ngra storre fordndringar utan det var aterigen bara omformulering for att géra fragorna
mindre ledande innan enkéten var redo for publicering. Innan enkéten publicerades provade
forfattarna att testa den for att veta att den fungerade med de olika avsnitten. Denna enkét
publicerades via en ldnk pa Facebook och i Facebookgrupperna "Studenter vid Hogskolan 1
Skovde" och "User Experience Design". Dessa grupper har ca 5 000 respektive 180
medlemmar vilket mojliggjorde att nd ut till en stdrre population. Det fanns ingen specifik
malgrupp till enkdterna eftersom att alla ska kunna visselbldsa och da maste systemet vara
anpassat utifran det. Totalt kom det in 37 svar pa enkéten, dock svarade inte alla personer pa

varje friga.
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4.2.4 Analys och triangulering

Resultaten analyserades med bottom-up metoden med hjélp av affinitetsdiagram. Analysen
gjordes i programmet Miro' som ar en digital whiteboard dér flera personer kan ligga in

post-it lappar med fynd (se figur 2).
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Figur 2 Miro analysen, ddr varje lapp representerar ett fynd. De olika firgerna representerar olika

intervjupersoner och raderna representerar enkdt och intervju. Kolumnerna dr kategorierna.

Post-it lapparna sorterades utifrén innehdllet som horde ihop och formades sedan till olika
kategorier som var anpassade fran innehallet pa grupperingarna av post-it lapparna.
Kategorierna skapades utifran fynden bade fran intervju och enkét och kategorierna som
skapades presenteras i (tabell 2). Varje post-it lapp fylldes med fynd fran antingen intervjun
eller enkéten. Detta gjordes separat for att sedan kunna genomfora trianguleringen.
Forfattarna gick sedan igenom fynden tillsammans och diskuterade resultaten, exempelvis
likheter och skillnader mellan de olika personer som deltog. Fynden skrevs sedan ner 1
punktform aterges som resultat i kapitel 5. Informationen fran de slutgiltiga kategorierna
summerades till sist som riktlinjer kring vad som é&r viktigt att beakta vid design av ett

visselbldsarsystem.

1

https://miro.com/

24


https://miro.com/

Tabell 2 Kategorierna fynden sorterades i.

Kategorierna som fynden sorterades via.

=> Tillit

=> Visuella tillitsaspekter

-> Sékerhet

=> Tillvidgagéngssitt muntlig
=> Tillvigagéngssitt system
=> Internt visselblasning

=> Extern visselblasning

=> Viktiga aspekter vid visselblasning
=> Anonymitet

=> Funktionella tillitsaspekter
=> Anledning till anvéndning

=> Egna funderingar

4.2.4.1 Motivation till kategorierna

Tillit och sékerhet var de centrala kategorierna som det stilldes fragor om. Tillit till systemen
okade om det fanns recensioner och kunskap om foretaget som stir bakom systemet. Tillit
kunde delas upp 1 kategorierna visuella och funktionella tillitsaspekter. Ett visuellt fynd var
till exempel att visselbldsarsytemet ska vara stilrent och informativt medan ett funktionellt
fynd mer syftade pa en funktioner, som till exempel anvdndning av BankID. BankID é&r ocksé
associerat med sdkerhet och en viktig aspekt for att deltagarna skulle fa tillit till systemet. Da
det 1 EU-direktivet finns krav pa att det ska finnas badde muntligt och skriftligt
tillvigagéngssitt stilldes dven fragor angdende hur deltagaren ville visselblasa vilket skapade

kategorierna muntligt och skriftligt tillvigagingssitt. P4 samma sétt delades extern och intern
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visselblasning 1 tvé kategorier. Andra fynd som var viktiga var till exempel att deltagarna
kénde sig horda, skyddade och att systemet ska vara léttillgangligt och att uppgifterna
behandlas med diskretion. Detta resulterade i kategorin “viktiga aspekter vid visselblasning”.
Anonymitet hor thop med sidkerhet, men eftersom det var en viktig aspekt for deltagarna blev
det en separat kategori. Den nést sista kategorin utgjordes av resultatet fran en introducerande
fraga om varfor man anvénder vissa appar och system. Denna friga stélldes mest for att gora
anviandaren bekvam for de foljande frdgorna. Den sista kategorin utgjordes av egna
funderingar som deltagarna kunde tilldgga i svaret pa sista frdgan i enkédten. Utifrdn fynden
frdn dessa kategorier och litteraturstudien skapades de riktlinjer som utgdr studiens
slutresultat. Dessa kategorier ssmmanfattades sedan till tre huvudkategorier (tillit, sikerhet

och visselblasning) for att lattare presentera resultatet i rapporten.
4.1 Etiska aspekter

Det finns alltid etiska aspekter vid en intervju och insamling av datamaterial. Genom att spela
in intervjuer har forfattarna tagit hansyn till saker som GDPR. Det har dock gjorts tydligt i
bade skrift och muntligt (innan intervjuerna borjat) att deltagandet var frivilligt. Inspelningen
var frivillig och det forklarades att datamaterialet bara skulle anvédndas till denna studie och
att inspelningarna skulle raderas efter avslutad studie. Bdde intervju- och enkétsvaren
hanterades anonymt och enkéten stéllde inte nagra personliga fragor for att i efterhand inte
skulle ga att utldsa vem som hade fyllt i den. D4 det var vissa kénsliga fragor om huruvida
intervjupersonerna visselblast innan fortydligades det 4ven hér att de inte behdvde svara om

de inte ville det och att de hade mojligheten att avsluta intervjun utan fragor.
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5. Resultat

Haér presenteras gruppens resultat 1 den ordning som metoderna genomfordes. Forst

presenteras resultaten fran litteraturstudien som har gjorts, foljt av intervju och avrundas med

enkdétresultat.

5.1 Litteraturstudie

Sammanlagt hittades 7 artiklar (se tabell 3) och en bok som hade relevant information for att

besvara studiens fragestéllning. Utifrén de relevanta artiklarna skapades tre kategorier.

e Tillit
o Sikerhet

e Visselblasarsystemet

Eftersom att fragestdllningen &r "Hur kan ett visselbldasarsystem designas for att en

anvdndare ska kéinna tillit till systemet? ” blir tillit forsta kategorin 1 litteraturstudien. En

paverkande faktor till tilliten dr sdkerhet och blir darfor kategori nummer tva. Den tredje

relevanta kategorin var visselblasning eftersom att det dr det systemet som studien fokuserat

pa.

Tabell 3 Artiklar som anvdnts till studien

Artikelnamn

Referens

Strengthening the effectiveness of

whistleblowing system

Nurhidayat, [.& Kusumasari, B. (2018)
‘Strengthening the effectiveness of whistleblowing
system’, Journal of Financial Crime, 25(1), pp.

140-154. doi: 10.1108/JFC-11-2016-0069.

Barriers, external aspects and trust
factors in horizontal networks of
companies: a theoretical proposal
for the construction of a model for

evaluation of trust

de Campos, E. A. R., Resende, L. M. & Pontes, J.
(2019) ‘Barriers, external aspects and trust factors in
horizontal networks of companies: a theoretical
proposal for the construction of a model for
evaluation of trust’, Journal of Intelligent
Manufacturing, 30(4), pp. 1547-1562. doi:
10.1007/s10845-017-1339-x.
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The negative health effects of
external whistleblowing: A study of

some key factors

Park, H. & Lewis, D. (2018) ‘The negative health
effects of external whistleblowing: A study of some
key factors’, The Social Science Journal, 55(4), pp.
387-395. doi: 10.1016/j.s0scij.2018.04.002.

Challenges Confronting
Whistleblowing and the

International Civil Servant

Moloney, K., Bowman, J. S. & West, J. P. (2019)
‘Challenges Confronting Whistleblowing and the
International Civil Servant’, Review of Public
Personnel Administration, 39(4), pp. 611-634. doi:
10.1177/0734371X18767247.

Whistleblower rewards, false

reports, and corporate fraud

Buccirossi, P., Immordino, G.& Spagnolo, G. (2021)
‘Whistleblower rewards, false reports, and corporate
fraud’, European Journal of Law and Economics,
51(3), pp. 411-431. doi:
10.1007/s10657-021-09699-1.

Individual Differences in Trust in
Autonomous Robots: Implications

for Transparency

Matthews, G. et al. (2020) ‘Individual Differences
in Trust in Autonomous Robots: Implications for
Transparency’, IEEE Transactions on
Human-Machine Systems, Human-Machine
Systems, IEEE Transactions on, IEEE Trans.
Human-Mach. Syst, 50(3), pp. 234-244. doi:
10.1109/THMS.2019.2947592.

User Experience Design for
E-Voting: How mental models align

with security mechanisms’

Zollinger, M.-L. et al. (2021) ‘User Experience
Design for E-Voting: How mental models align with
security mechanisms’. Available at:
https://search.ebscohost.com/login.aspx?direct=true
&db=edsarx& AN=edsarx.2105.14901&lang=sv&sit
e=eds-live (Accessed: 4 June 2022).

HCI for Cybersecurity, Privacy and

Trust

Nagvi, B. & Porras, J. (2020). Usable Security by
Design: A Pattern Approach. HCI for Cybersecurity,
Privacy and Trust, pp.609—618.
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5.1.1 Tillit

Campos, Resende och Pontes (2017) skapar en teoretisk modell for att utvérdera tilliten i
horisontella nitverk utifrén tre olika kategorier. Horisontella nétverk ett begrepp som bestér
av de relationer som finns mellan méinniskor, badde som individer och i grupp dér det finns ett
omsesidigt fortroende for varandra. Det dr en komplex modell med étta stycken dimensioner
som &r olika aspekter som kan paverka tilliten, dimensionerna &r betende, kultur, kontext,
kommunikation, kompetens, hantering, strukturella och finansiella. Dessa atta delas in i tre

storre huvudkategorier som ar:

e Barridrer: vilket pd ndgot som pa nagot satt forsvarar forekomsten av fortroende 1
relationer mellan partner.

e Utomstaende faktorer: vilket 4r bakomliggande faktorer som pa kan anses som hinder
vare sig det dr kulturella eller uppvixts tillstand.

e Konstruktion av fortroende: element som ger fordelaktiga former av interaktion och

resulterar 1 ett bidrag som tillater nitverket av tillit att skapas 1 form av relationer.

Dessa kategorier kan hjilpa till for att forsta hur tillit byggs och fungerar och enligt Campos,
Resende och Pontes (2017) handlar det om att tilliten mellan tvé olika komponenter. Det ar
relationen mellan de tva komponenterna som bestdmmer om det finns tillit och kan bero pa
de dimensionerna och kategorierna som finns med i deras teoretiska modell. Eftersom tillit
byggs pa att forlita sig pa att den andra parten skall utfora ett uppdrag sitts personen som litar
pa den andra personen i en sarbar situation, vid en lyckad relation byggs tilliten (Campos,
Resende and Pontes 2017). Utdver att tillit byggs pa att vara sarbar antyder Campos, Resende
and Pontes, (2017) att det finns fler typer av tillit och hur det byggs. Ett exempel som de
ndmner 4r att genom att samarbeta mot ett gemensamt mal byggs tilliten for varandra. De
namner dven att tillit kan byggas pa effektiv kommunikation som ar en viktigt punkt for att
bygga relationer och tillit till en viss nivd. Campos, Resende and Pontes (2017) ndmner hur
omvandlingen av effektiv kommunikation forvandlas till en slutprodukt och skapar

varderingar mellan exempelvis foretag.

Tillit mellan system och ménniska ser annorlunda ut. Nagot som inte dr minskligt och kanske
inte alltid kommunicerar som en méinniska &r robotar. Matthews et al (2019) pastér att
maskiner som erbjuder hjélp eller rad, kan vara svart att lita pa da det kan vara svart att
bedoma dess méil. Till exempel ifall maskinen enbart foljer ett manus oavsett ménniskans

behov av hjélp paverkar det médnniskors fortroende for maskinen. Fortroende mellan
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méinniska och maskin beror alltsd pd méinniskans utvérdering av maskinens uppenbara mal

och deras kompatibilitet med att uppfylla ménniskans uppdrag (Matthews et al 2019).

5.1.2 Sakerhet

Zollinger et al. (2021) undersokte sdkerhetsaspekter i ett online rostningssystem dér ett
system skulle medfora att anvdndaren skulle kunna rosta pa olika partier samt verifiera och
folja sin rost. En prototyp skapades och testades sedan empiriskt dér deltagarna fick yttra sig
om online rostningsfunktionen. Resultaten fran Zollinger et al. (2021) studie var blandade:
vissa svar visade att deltagarna ville veta hur den insamlade datan hanterades for att vara
sdker pa att deras rost verkligen forblev anonym. Andra deltagare var inte lika oroliga dver att
andra personer visste vilka de rostade pa dé de tyckte att person méste ta politiskt ansvar och
kunna sta for det man rostar pa (Zollinger et al. 2021). Det var ocksé nagra deltagare som
ansag att det inte kdndes sékert att kunna f6lja sin rost da det skapades en kinsla av att ndgon
annan samtidigt kunde se det. Deltagare frdn studien undrade ocksé hur de skulle kunna lita
pa att systemet verkligen fungerade och var tillrdckligt sékert, Zollinger et al. (2021) kom

darfor fram till att sékerhet dr en central aspekt inom tillit.

Att sdkerhet ar viktigt &r nagot Moloney, Bowman och West (2018) pastar eftersom infor
visselblasning viger ménniska risk mot beloning for att bestimma om det ar virt att
visselblasa. Tidigare har visselblasare behdvt mota konsekvenser som hen kan fa fran
visselbldsningen som exempelvis riskera att forlora jobb eller paverka visselbldsarens 16n.
Darfor papekar Moloney, Bowman och West (2018) att om det fanns sikerhet for
visselblasaren och hen var medvetna om sina réttigheterna skulle de 6ka chansen att de
visselblaste. Detta styrker &ven Zollinger et al. (2021) som ndmner att ett sdkert system gor
att anvandare kénner mer tillit till systemet och d4 &r det troligare att systemet anvénds.
Moloney, Bowman och West (2018) anser att det existerar en brist pa kunskap och utbildning
gillande visselblasning hos anstdllda. Genom att utbilda anstillda om férdelarna och
nackdelarna med interna och externa visselbldsarsystemen, samt informera dem om deras
lagliga rittigheter (inklusive rétten att dverklaga repressalier) tyder pé att foretaget
respekterar sin personalstyrka. Moloney, Bowman och Wests (2018) artikel nimner dven att
arbetskulturen har en stor paverkan pa visselblasning och att organisationskulturen som finns
1 nuldget uppmuntrar personalen att inte "vagga baten” (dvs att inte rapportera fel). Moloney,
Bowman och West (2018) papekar dven hur det inte finns tillricklig begreppsmassig klarhet

over vem som ér eller inte dr en visselbldsare och att det saknas en konsekvent policy. Denna
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osdkerhet skulle kunna paverka hur sékra visselblésare kénner sig och det framkom éven frin
deras studie att det fanns oenighet vad en visselblasare var (Moloney, Bowman och West

2018).

Andra problem med sédkerhet ar att enligt Naqvi och Porras (2020) hanteras sékerhet och
anvandbarhet individuellt. Naqvi och Porras (2020) antyder att sékerhet och anvindbarhet
overvigs av olika utvecklarteam, ddr fokus for varje team dr specifikt. Teamet som arbetar
med sédkerhet dr fokuserat pa att gora systemet sikert medan teamet som fokuserar pé
anvandbarhet och UX dr fokuserat pé att forbéttra den ménskliga interaktionen med systemet.
Det finns inte en gemensam metod for att se till att oron fran bada teamen forsvinner. Darfor
kréavs det att teamen kompromissar mellan sékerhet och anvéndbarhet. Dodier-Lazaro,
Abu-Salma, Becker och Sasse (2017) foreslar att perspektivet for anvindbar
sikerhetsforskning borde utvidgas genom att sétta anvindarvérden i centrum och
sikerhetsexpertens asikter som ett sekundért mal d& de hévdar att utan anvéndare finns det
inget behov av sdkerhet. Mekanismer som &r ineffektiva eller oanvidndbara har ingen chans
att faktiskt forbéttra sdkerheten hos anvéndare. Sdkerhetsmekanismer maste respektera vad
anvandarna vérdesétter, vare sig det dr produktivitet, kostnad eller trovardighet.
Dodier-Lazaro et al. (2017) anser darfor att systemen borde utvecklas utefter anvéindarna och
att sdkerheten far l9sas s& gott som det gér utifran deras dsikter. Genom att enbart bygga ett
system pé sdkerhet kommer anvindarna inte bara avvisa systemet utan foretagare ddslar dven

kraft och resurser pé tvivelaktiga sidkerhetsfordelar som inte dr I6nsamma.

5.1.3 Visselblasarsystemet

Att visselblasa (rapportera missforhallanden) ar enligt Park and Lewis (2018) en handling
som arbetar for allménhetens bésta och som ér till stor hjélp for att motarbeta korruption.
Trots den positiva effekten en visselbldsare kan gora for allmédnheten ses visselbldsare inte
alltid som négot positivt. Nurhidayat and Kusumasari (2018) papekar att visselblasare kan
anses som informanter som sviker kollegor och den organisation de arbetar pa. Samtidigt som
Nurhidayat och Kusumasari (2018) pratar om att visselblasning utifrin ett storre perspektiv
géllande anmélningar mot till exempel korrupta handlingar som bedrédgerier. De pratar om
etiska problem och utmaningar som kan finnas vid visselblasning. Nurhidayat och
Kusumasari (2018) identifierar en varderingskonflikt utifran ett etiskt perspektiv fran
visselblasaren. De menar att det dr en svar etisk aspekt om visselblasarens integritet eftersom

hen maste vélja om de vill prioritera att skydda sig sjdlv genom att behalla sin lojalitet for
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foretaget eller bryta det for att skydda allménintresse. Visselblasaren hamnar i ett dilemma
dér den har tva alternativ, ska den berétta eller vara tyst. For att motivera manniskor att
rapportera missforhallanden och korruption har det i USA diskuteras ifall visselblasare ska
belonas for att rapportera fel (Buccirossi, Immordino and Spagnolo, 2021). I artikeln skriven
av Buccirossi, Immordino and Spagnolo (2021) ndmner dem att i foretag mellan 1996 och
2004 visselblaste minniskor 41% av fallen i ett foretag dir visselblésare blev belonade. I
jamforelse med de 14% av fallen i ett annat foretag dir visselblasare inte blev belonade. Park
and Lewis (2018) uttrycker att det kan ocksé vara riskabelt och kosta att visselblasa, dé vissa
visselblasare upplever bestraffningar fran organisationen. I deras studie papekar dem att
visselbldsare kan bli av med deras jobb och forlora deras ekonomiska trygghet vilket leder till
fysisk och psykiskt ohélsa. I Park and Lewis (2018) studie ndmner fyra kategorier av negativ
hélsa: fysisk, kinslomdssig, social och andlig ohélsa. For att motarbeta denna ohédlsa nimner
dem att fackforbund kan vara till hjédlp vid processen av att rapportera oro. Ekonomi kan
ocksa vara en paverkande faktor for vilmaende, d& hédlsoproblem hade uppstatt nir deras
deltagares 16ner hade minskat. Darfor foreslar Park och Lewis (2018) att det bor finnas
ekonomiskt stod och socialt uppmirksammade for att motverka de negativa halsoeffekter fran
att visselblasa. Buccirossi, Immordino och Spagnolo (2021) uttrycker att ett problem med att
beldna visselbldsning med beldningar for att ha rapporterat fel kan bidra till falska

rapporteringar och som tillslut skulle kunna bidra till ett mindre &ndamélsenligt system.

Moloney, Bowman och West (2018) ndmner ocksa att arbetskulturen har en stor paverkan pé
visselblasning och att organisationskulturer som existerar i nuldget inte uppmuntrar personal
till att rapportera. De anser att det inte finns en arbetskultur som arbetar for 6ppenhet och tillit
vilket gor att arbetare behover fundera ifall det &r vért for dem att rapportera fel. Déarfor
papekar Moloney, Bowman och West (2018) att foretag bor uppmuntra de anstéllda att
rapportera vid “fel” och att genom att utbilda medarbetarna skulle de kunna hjélpa till att
dndra hur dagens ldge ser ut. Detta styrker dven Nurhidayat and Kusumasari (2018) som
papekar att det dr i foretagets bésta att uppmuntra medarbetare att rapportera nir nagot ar fel,
dé en etisk chef bor vara medveten om mojligheten till misstag inom en organisation existerar

och hen borde ha modet att vidta korrigerande atgérder innan problemet utvecklas till en kris.
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5.2 Intervju

Tva olika intervjuer genomfordes, sex stycken gjordes med anstillda pa foretaget och en med
tva personer som var insatta i de lagstadgade kraven kring visselblasarsystem. De sex
intervjuerna presenteras utifran tre huvudkategorier (tillit, sikerhet och visselblasning) som
framkom fran svaren i intervjuerna. Kapitlet visselblasning delades in i specifika underkapitel
beroende pé resultatet som framkommit. Resultatet fran intervjun med de andra tva

presenteras 1 ett separat kapitel efter da de fick andra frdgor och dérfor framkom andra svar.
5.2.1 Tillit

Vad som skapade tillit till systemen varierade en del, de paverkande faktorerna som framkom
var kunskap, transparens, forstaelse och visuella aspekter. Tre deltagare namnde att kunskap
om foretaget bakom systemet kunde ge tillit till systemet, vilket innefattar exempelvis ryktet
om foretaget och recensioner pa nitet. Ett annat exempel pa detta var en person som ndmnde
att hen hade tillit till foretag som ger ut foretagsapplikationer (enterpriseapplications).
Orsaken var framst for att de da arbetar med foretag och behdvde folja en viss standard.
Utifrén intervjusvaren framkom ocksa att transparens och forstielse ocksa var viktigt for
tilliten. Med transparens menade deltagarna att de ville forstd vad som skulle goras med
informationen som skickades in i exempelvis visselbldsarsystemet och hur det kommer
hanteras. Fyra deltagare namnde att transparens gav dem tillit till systemet och tre av
deltagarna talade om att forstaelse for hur systemet fungerar och varfor det inte fungerar var

viktigt for deras tillit.

“Aa men att man fatt bra utbildning dr ju vildigt viktigt sd att man forstdar hur systemen
fungerar. Vi har ju ocksd en lag som heter GDPR, dataskyddslagen, som styr vildigt mycket
over saker och ting hur vi hanterar i olika system ndr det da kommer till personuppgifter och
nd men just det hdr med att man forstdr helheten. Forstar var saker tar vigen, forstar hur det

dr uppsatt och vilka som har tillgang till det. Det dr vil sant som kdnns som dr viktigt att

man har kunskap om som anvdndare. For att kdnna sig bekvim med det.”

De visuella aspekterna som framkom frén intervjun var att tre av deltagarna antydde att
systemet skulle vara enkelt att navigera sig igenom samt att det skulle ha en minimalistiskt
och stilren design. En deltagare ansag att om systemet foljer dagens standard far den tillit till
systemet eftersom det d& kédnns bekant. Tva av deltagarna ville ha visuell information om

visselbldsning for att forstd mer vad hen borde gora.
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“Ja men att det dr tydligt och litt att soka dr for mig vildigt viktigt. Enkla tydliga bilder, att
det finns bra instruktioner i sjilva systemet. Antingen om det dr lite sjdlvinstruerande eller

att det finns bra instruktioner inkopplat i systemet sd att man kan ldtt hitta och klicka pd och
fa hjdlp.”
5.2.2 Sékerhet

For att en anvindare ska ha tillit till system &r det ocksé viktigt att systemet ar sékert.
Gillande sdkerhet skiljde sig resultaten beroende pa vad personerna arbetade med. Det
noterades att personerna som jobbade med sékerhet och lagar hade en béttre inblick i vad som
gor ett system sédkert och brydde sig mer om sdkerheten. Det noterades att alla deltagare
tyckte att sdkerhet framfor allt var viktigt vid hantering av ekonomiska och personliga
uppgifter. Aspekter som gjorde att personer kdnde sig sikra eller som bidrog till att de
upplevde att ett system var sékert var, Mobilt BankID, Face-ID, GDPR, slumpméssig

sifferkod och 16senordsnycklar via en USB.

Detta var for att det var saker som var bekanta for anvidndare och som de visste var sékert.
Mobilt BankID anségs bland annat bidra till sakerhet d& det ar en sékerhetsatgard som
anvands vid kinsliga uppgifter och ekonomi och dérfor associeras det med sékerhet. Det
samma giller Face-ID som é&r en autentiseringfunktion som &r inbyggt i mobiltelefoner kan
bidra till sdkerhet da enbart ens egna ansikte kan lasa upp mobilen eller applikationen pa
mobilen. Andra inloggningssitt som gjorde att en deltagare hade en upplevelse av sdkerhet
for system var ndr hen anvénde sig av en slumpmassig sifferkod som anviandes av banken

eller en 16senordsnyckel.

Tva av deltagarna nimnde GDPR som en bidragande faktor till deltagarnas tillit eftersom det
ar en lag som méste foljas vid hantering av personuppgifter. Tre deltagare ndmnde att utover
att systemet skulle folja GDPR var det dven viktigt att systemet var tekniskt sdkert. En
teknisk aspekt &r att det dr viktigt att datan inte lacks ut, som fem av deltagarna uttryckte.
Gillande de tekniska aspekterna ndmnde alla deltagare att anonymitet var viktigt vid
anvindning av ett visselbldsarsystem. Hur anonym en anvéndare skulle vara varierade
beroende pé hur insatt personen var i teknisk sékerhet. Desto mer insatt deltagaren var i
teknisk sékerhet, desto mer konkreta var personen vid uttalandet angdende hur anonyma de

ville vara.
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“Nej! Just ndr man jobbar inom IT sd kan man forstad sig pad det lite mer vad som hénder
under huven. Dd vet jag att inte minst om det dr nagon intern som har dtkomst till den hdr

informationen att allt som dr krypterat gar att avkryptera om du vill det tillrickligt mycket.”

Trots att deltagarna vill ha mojlighet att vara anonyma &r det viktigt att kunna ge
visselblasaren bekréftelse att informationen kommit in och bearbetas. Ett forslag for
visselblasarsystem som togs upp av en deltagare for att behélla anonymitet men dnda kunna
kontakta i efterhand var att anvédnda sig av en slumpmassigt generaliserad brevlada. Genom
att anvinda sig av en slumpmaissigt genererad mejl och 16senord som kunde anvindas for att
logga in pé visselblasningssidan kunde deltagaren behélla sin anonymitet till en viss del men
anda enkelt f6lja resan eller ta emot bekréftelsen att rapporten dr mottagen. De som var
insatta 1 I'T ndmnde dock att det alltid finns en mdjlighet att folk kan spara en via en IP adress
etc. En annan aspekt som framkom fran en deltagare angdende anonymitet var att det fanns
en risk vid sma foretag att de inte skulle lyckas behélla anonymiteten hela vigen da foretaget

har fa anstéllda vilket skulle gora det léttare att identifiera vem som visselblast.

“Ar det da ett litet foretag diir en person slutar, hur ska man dd uppfatta att det inte iir den

som gjort det eller sahdr, det kinns jdttesvart att komma runt allt det ddr”

Genom att vara anonym framkom dock att foretagen istéllet kan fa problem med falska
visselbldsningar. En deltagare ndmnde att personen skulle kunna logga in med exempelvis
samma inlogg hen har till kontoret eller sitt personnummer for att forhindra falska rapporter
men det bryter mot anonymiteten. En annan deltagare sa att oavsett om det kommer in falska

rapporter dr det viktigt att kolla igenom alla for att inte missa de riktiga.

Utover olika autentiseringfunktioner och anonymitet som skapade sidkerhet 1 ett system
yttrade tre deltagare att mojligheten att fa ndgon sorts kundsupport vid problem och

osédkerheter bidrog till en kénsla av sidkerhet inom ett system.

“Vi har ocksa alltid kontaktpersoner till systemen ifall det dr ndgot vi inte forstdr sd kan vi

alltid kontakta dom och det gor jdittemycket och underldttar jéittemycket”
5.2.3 Visselbldsning
5.2.3.1 Muntlig och skriftlig visselbldsning

En visselblésare ska enligt direktivet bdde kunna rapportera muntligt och skriftligt via ett

system. Alla deltagare svarade att de ville rapportera via ett system, 4 deltagare gav
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anledningen att det berodde pé att de var enklare att bibehalla anonymiteten via ett system.
Det framkom ocksa en diskussion i vissa av intervjuerna om systemet skulle vara en app eller
pa en hemsida. Dér en av deltagarna tyckte att det var bittre med en hemsida eftersom att det
ar mer lattillgédngligt for alla och en annan deltagare uttryckte att risken med om det skulle
varit en app. Risken hade varit om en person kan ha fullt minne pa telefonen och da kan det
vara att hen inte kan ladda ner appen och da ténker att man eventuellt laddar ner den sen
istéllet, men det slutar med att det inte gors. Dock padpekade samma person att det kan finnas
en trygghet att kunna visselbldsa via en app d den alltid ligger pa telefonen ifall det skulle

behovas.

De svaren som framkom angaende muntlig visselblasning var att det ansdg kanske léttare att
gé att prata med nagon (2 av 6) men dd beroende pé vart den befann sig. De uttryckte att om
personen exempelvis satt pd andra sidan stan i jamforelse med deras kontor var det for
omsténdigt att ta sig dit, samtidigt som en annan deltagare uttryckte att om personen fanns pa

kontoret var det svart att hdlla anonymiteten da alla pa kontoret kunde se.
5.2.3.2 Extern och intern visselblasning

En annan aspekt géllande visselblasning dr angdende extern och intern visselblasning da
foretaget har mojlighet att vélja detta. Frén intervjuerna framkom béde positiva och negativa
aspekter géllande detta. Sex av sex deltagare ansag att det beror lite pd situationen ifall de
skulle vilja rapportera internt eller externt. Det fanns en viss osdkerhet att om allt skottes
internt, att saker och ting inte skulle skotas pa rétt sitt och vart visselblasningen skulle stanna
sé att den inte sprids genom foretaget. Det framkom ocksa funderingar kring om det finns en
personlig relation till den hen rapporterar till fanns det en risk att det inte tas pa storsta allvar
eller att det inte hanteras pa rétt satt. Darfor papekade en att ndgon form av en neutral tredje
part hade varit enklast att kunna ga och prata med for att inte behdva oroa sig att personen
som hen vénder sig till 4r involverad pd nagot sitt. De tre deltagare som hade erfarenhet av
att rapportera internt pdpekade ddremot att det var enkelt att kontakta HR for att rapportera
oegentligheter. En deltagare lade dven till att foretaget hen arbetade pd har en mycket platt
chefsstruktur vilket mdjliggjorde att det var enkelt att ga till sin chef eller HR och rapportera
dessa saker och att det var skont att inte behova ga igenom flera personer. Nér det géller
extern och intern rapportering framkom ordet transparens 1 intervjuerna igen, att foretaget

maste vara transparent med vad som har hént och hur det hanteras. Tre deltagare tryckte igen
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pa hur viktigt det &r att det skots professionellt (angdende anonymitet) och att det skulle

behovas ett specifikt protokoll som visselbladsningarna hanteras frén.
5.2.3.3 Bekriftelser

En annan aspekt angdende visselbldsning &r bekréftelserna som en visselblasare ska fa efter
ha visselbldst. Trots anonymitet ville deltagarna ha bekriftelse att visselblasningen ér

mottagen och alla ansag att det var viktigt for att de ville kdnna sig horda.

“man kanske hade velat fa en bekrdftelse pd att den externa har pratat med foretaget, och pd

ndtt sdtt fort over informationen”

Tre deltagare tyckte att om visselblasningen var allvarlig var det viktigare med
bekréftelserna. En deltagare nimnde ocksé att &ven om visselbldsningen sker muntligt &r det

viktigt att hen fér bekréftelsen skriftligt som sékerhet pé att hen faktiskt har visselblast.
5.2.3.4 Information och enkelhet

En aspekt som deltagarna tyckte var viktig var att systemet skulle hjdlpa anvindaren pa
vigen. Exempel som framkom fran intervjuerna var att systemet visar de vanligaste
visselbldsningsanledningarna for att hjdlpa anvindaren att skapa en anmélan. En papekade att
det skulle underldtta om personen svarar pa nagra fragor och sen far hen skriva lite sjalv om
hiandelsen. Det var dven viktigt att systemet visade information kring saker och motarbetar
okunnighet. Fyra av sex deltagare ansdg att det kunde vara viktigt i ett sdidant system att det
exempelvis finns forklaringar till lagen och vad som ir relevant att visselblasa om. Det &r
viktigt att visselblasarsystemet var informationsrikt. Deltagarna ville ha mojligheten att
kunna forstd mer géllande visselbldsning, varfor det dr viktigt och vad som hénder med
informationen de skickar in. Dérfor ansag 5 deltagare att ett visselbldsarsystem ska kunna
informera och kunna hjdlpa deltagaren pé végen till visselblasningen och dven vara

transparent med hur informationen kommer behandlas.
“viktigt ddr att man far information om hur exakt informationen sprids”

En annan viktig anledning till att personer borde bli informerade om visselblasarsystemets
existens och tillvigagéngssitt dr for att det framkom att det fanns en del okunskap om detta
pa foretaget. Det var tre som inte visste hur de gér tillvdga for att rapportera eller vad en
visselblasning dr for ndgot. Aven om vissa deltagare anade att de kunde gé till HR eller sin

chef var tre deltagare osékra.
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“Jag har lite ddlig koll pd men jag vet att det star i vdara policys och skulle tinka mig nu har

vi ju en som dr HR chef sd kan tinka mig att det dr mot ddr eller mot sin chef eller saddr.”

En deltagare ndmnde bland annat att de som utvecklar systemet ska se till att systemet &r
enkelt for att om det ar for komplicerat eller jobbigt kommer folk att strunta i det. Daremot
ndmnde en deltagare att det inte ska vara for enkelt da det kan hjélpa till att hélla falska

rapporteringar borta.

“Dd tror jag det dr bdittre att hellre ha lite fler fragor sa att det blir lite mer jobb med det for
att kanske sdlla bort det hér som inte har med det att gora. Men det dr viktigt att gd igenom

alla visselblasningarna och viktigt att alla har rdtt till sin upplevelse.”

Det sista fyndet géillande visselblésarsystem som en deltagare nimnde var att det kan vara
svarare fOr personer som dr yngre, nyexaminerad eller utan erfarenhet att visselblasa inom ett
foretag. Darfor ar det viktigt att kunna skapa ett system som dr naturligt for alla inom

foretaget. Detta stirkte en deltagare véldigt fint med att sédga:

“Just det hdr med att inte behova ange vem man dr och att det inte heller behover vara att
man i foretaget tar upp det som att detta ska vara en naturlig del. Lika vil som man pdtalar
om det dr ndgot som det man brukar kalla for en nonconformity, alltsda en avvikelse i
verksamheten. Pd samma sdtt borde det vara lika sjdlvklart att anmdla sana hdr saker.

Klimatet pd foretaget dr A och O”
5.2.6 Intervju med insatta 1 de lagstadgade kraven kring visselbldsarsystem

Vid en av intervjuerna framkom storre diskussioner kring visselblasarfunktionen och deras
upplevelser fran deras tidigare erfarenheter av att visselbldsa. Darfor har fynd fran denna del

valts att separeras utifran fynden ovanfor.

Det framkom frén intervjun att visselbldsardirektivet i sig inte var jittenytt. Personerna
papekade att det tidigare har funnits en sak som heter “meddelarfrihet” som antyder att de
kan ga till media ifall personen &r anstélld inom offentlig sektor och sdga till om nagot ér fel
och det har dven kunnat goras inom privat sektor vilket véldigt manga har kunnat anvénda sig
av. De uttryckte att inom visselblasning dr det vildigt viktigt att man héller kontakt med hen
som rapporterar for att den ska veta vilka atgdrder som planeras. Dock podngterade de dven

vikten av att anonymiteten inte far brytas trots att de ska kunna ha kontakt.
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I intervjun med personerna som var mer insatta i visselblasning, framkom tv4 tips. Det ena
var statskontorets rapport som hette Rapporteringskanaler enligt visselblasarlagen som
personerna ansag hade bra information angdende visselblasning som kunde bidra med fynd
till litteraturstudien. De ndmnde att foretag kan ha ett system dér en person som tar emot
rapporter kan avpersonifiera personerna i visselblasningen innan hen sedan skickar vidare
rapporten till exempelvis HR. D& kan HR utreda rapporten utan patryckning frin cheferna, da
HR i det l4get har forbud att efterforska vem som rapporterade. Om en extern person anvinds
skulle den kunna stryka allt i rapporten som dr personuppgifter och skita kontakten med den
rapporterande medan HR arbetar for att 16sa problemen. I intervjun framkom det d&ven
skillnader mellan statliga foretag och privata. Vid arbete inom privat sektor behover en
person till exempel inte tdnka pd att uppgifter blir offentliga for att sekretess finns. Detta kan
skydda den som rapporterar och den som blir rapporterad. I samma intervju framkom dven att
de hade varit med om att en rapport hade avslutats for att den inte levde upp till
allménintresse. Darfor ansdg de att det kan vara viktigt att anviandaren har tillrdckligt med
information for att forsta vad som krévs for att det ska leva upp till allménintresse. De anség
att detta kunde goras genom att lagga upp dilemman och policys sé att alla kan 14sa dem och
for att gora det enkelt for visselblasaren, de intervjuade personerna papekade att raka svar pa
fragor skulle vara den bésta anviandarupplevelsen fran deras tidigare erfarenheter. I denna
intervju hdnvisade deltagarna till PDF:en fran (Statskontoret 2022) som forfattarna sedan

laste och fynden fran den rapporten presenteras nedan.
5.2.6.1 Rapporteringskanaler enligt visselblasarlagen

I en rapport fran (Statskontoret 2022) listas en rad regler for hur visselblasarsystemet ska
implementeras. Dock anser forfattarna att utifrdn rapporten (Statskontoret 2022) att reglerna 1
direktivet lamnar stort utrymme for tolkning. Eftersom det existerar ett stort
tolkningsutrymme ndmner rapporten att manga av statskontorets praktiska rad framstaller
prelimindra tolkningar och antaganden som kan komma att utvecklas eller dndras pa, da
arbetssitt och végval testas 1 praktiken. Rapporten (Stadskontoret 2022) ndmner dven att
beslut fran Arbetsmiljoverket och domstolsprovningar i framtiden kommer ge mer

végledning och dérfor kommer Statskontoret att uppdatera detta stod efter hand.

Statskontorets rapport papekar att 1 ett idealiskt ldge &r atmosfdren och stimningen pé en
myndighet sddan att medarbetare och chefer kan prata 6ppet om det mesta och erfarenheter

visar att ett aktivt arbete med ledarskap och medarbetarskap samt en 6ppen dialog mellan alla
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anstillda i en myndighet bidrar till en god forvaltningskultur (Stadskontoret 2022). Dock
poéngteras det att i en miljé didr medarbetarna kan diskutera svéra dilemman och
missforhéllanden 6ppet kan det &ndé finnas kénslig information som behdver hanteras med
varsamhet. Eftersom det finns kéinslig information som inte borde diskuteras ppet padpekar
statskontorets rapport att myndigheten kan behova infora ett strukturerat sétt att hantera
misstankar om missforhallanden pa, dven i en myndighet med en god forvaltningskultur

(Stadskontoret 2022).

(Statskontorets 2022) rapport papekar att foretag som inforskaffar sig rapporteringskanaler
meddelar att oegentligheter inte tolereras och att alla har en viktig roll i arbetet for att
forebygga korruption. Darfor kan rapporteringskanaler bidra till att 6ka alla medarbetares

medvetenhet om korruption och ha en viss forebyggande effekt.

(Statskontorets 2022) rapport ndmner att myndigheter ofta har flera sétt att hantera olika typer
av missforhallanden. Det kan handla om att HR-funktionen och skyddsombuden tar emot
information om brister i arbetsmiljon, att sdkerhetsskyddschefer far information som handlar
om brister 1 sdkerheten eller att en réttschef eller chefsjurist tar emot tips frdn medarbetarna
om réttsliga brister 1 verksamheten. Vissa av dessa kanaler dr nedskrivna i interna rutiner eller
arbetsordningar, andra dr mer informella sétt att arbeta pa. (Statskontorets 2022) rapport
foreslar att myndigheterna samordnar arbetet med att inventera befintliga kanaler och

forutséttningar for att hantera larm av olika slag pa ett effektivt sétt.

Som tidigare ndmnts i bakgrunden har olika personer olika roller. (Statskontorets 2022)
rapport rekommenderar myndigheten att utse en person eller grupp som dr oberoende och

sjdlvstindig for att hantera visselblasningen, samt att myndigheten borde fundera dver:

e Vem ska utses till behorig person eller enhet?
e Vilka delar av ett drende ska personen eller enheten ansvara for?
e Om det dr en behorig enhet, vilka olika delar ska skotas av vem?

e Hur och nér ska drenden ldmnas 6ver fran den som utreder drendet enligt

visselblasarlagen till verksamheten?

Personen ska vara oberoende och sjélvstindig, vilket ar ett viktigt krav i visselblasarlagen
(Europaparlamentets och radets direktiv 2019/1937). De som hanterar rapporteringen ska
vara oberoende och sjélvstandiga, dock &r det enligt statskontorets rapport inte helt tydligt

vad som krévs for att uppna dessa krav. Mottagaren borde ha mandat att fatta vissa beslut och
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genomfora utredningar. Regeringen framhaller i forarbetena att den som utses ska ha ett visst
mandat att agera fritt. Det kan till exempel handla om att personen far inleda och avsluta
utredningar, men dven att personen har mandat att formulera slutsatser fran uppf6ljningen av

rapporter utan att myndigheten godkanner slutsatserna.

5.3 Enkat

5.3.1 Tillit

37 personer svarade pé enkéten och samtliga deltagare 1 enkdten ndmnde att tillit till system

ar viktigt (se figur 3).

37 svar

30

20 22 (59,5 %)

15 (40,5 %)

0 (0 %) 0(0 %) 0 (0 %)

1 2 3 4 5

Figur 3 I vilket mdn dr det viktigt for dig generellt att ett system dr tillforlitligt och scikert?

o

En fraga som stélldes var ocksa “Vad far dig att kinna tillit till systemen du anvander?
(forklara gidrna varfor)”. Det framkom manga olika aspekter fran deltagarnas svar och
forfattarna delade in svaren 1 tre olika typer av aspekter och faktorer. Det finns

bakomliggande faktorer, visuella och funktionella aspekter som paverkar tilliten till system.

Niér det giller bakomliggande aspekter svarade 6 av 30 deltagare att foretaget som star bakom
systemet paverkar tilliten och att om systemet anvénde vélkdnda betalningsmedel som
exempelvis klarna gav det tillit. Rekommendationer frdn andra paverkar ocksa tilliten
eftersom méanniskor litar generellt pa varandra och lyssnar pa andras erfarenheter. Om till
exempel ett foretag eller system har bra recensioner eller rykte kommer fler att vaga anvéinda
systemet. Det 6kar ocksa tilliten om ett foretag har kontaktuppgifter till en support och

besvarar de frigor som uppstar vid anviandandet av systemet.

"Att det finns recensioner, samt gdrna att foretaget besvarat recensioner eller fragor dir det
behovs for att visa pd att det dr viktigt for dem att eventuella problem eller fragor dr av stor

vikt, det ger tillit.”
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7 av 30 ndmnde att det visuella pdverkar tilliten till systemet. Det framkom att det var viktigt
att system hade saklig- och stilren design samt att systemet f6ljde dagens standard och att

navigeringen var enkel.

Oftast dr utseendet viktigt. Ser det ut som internet Explorer frdan 90-talet sa brukar jag
generellt sett inte kdnna speciellt stor tillit. Att nagot ser professionellt ut eller som att man

lagt ner tid och omtanke pa design sa upplever jag att det kinns mer legitimt.

Naér fragan stéllde specifikt om visuella aspekter som péaverkar tilliten var det 22 av 27
deltagare som anser att visuella aspekter spelar stor roll for tilliten. Ord som framkom 1
svaren var att de ville att designen skulle vara enkel, snygg, simpel och vélstrukturerad. Flera
ville att systemen skulle folja den standard som de ar vana vid. Nar ménniskor kinner igen
nagot och det kinns bekant kdnns det tryggare. Om det dr mindre reklam pa sidan kidnns

systemet ocksa tryggare.
VEtt minimalt eller stidat Ul, dr det for mycket visuella element sd kdnns det oseridst.”

Resterande (7 av 30) av de som svarade pé fragan “Finns det ndgra visuella aspekter som gor
att du far tillit till systemet? (forklara gdrna varfor)” svarade antingen “nej” (3 av 7) eller
hinvisade till att de redan besvarat frdgan ovan med visuella aspekter som péverkade tilliten.

En person svarade att det hade med responstid ocksa.
“Snabb responstid ndr appen/hemsidan laddar.

5.2.2 Sakerhet

De funktionella aspekterna ar konkreta exempel pa hur sdkerheten 1 systemet paverkar tilliten
till systemet. Nar det giller funktionella aspekter nimnde 10 av 30 deltagare att antingen
bankid, tvastegsidentifiering, 16sen eller annan siker identifiering gjorde att de kénde tillit till

systemen.
“Mojlighet till tvafaktors-inloggning, helst med telefonnummer eller bank-id, eller bdada.”

7 av 30 deltagare tyckte att tilliten kom nér systemet var sdkert, fungerade som de ville utan
komplikationer, nir de hade lést deras sdkerhetspolicy och nir foretaget Gppet visade vad som

hinde med datan som kom in. De tyckte ocksa det var viktigt med kédnslan systemet gav.

“Oppen redovisning av hur data anvinds. Att data inte siljs vidare till 3dje part.”
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5.3.3 Visselblasning

For att deltagarna skulle kunna besvara fragor angdende visselbldsning var det viktigt att de
visste var det innebar och om de svarade nej fick de en kort forklaring innan resterande
fragor. 30 av 37 deltagare visste vad det var medan 7 deltagare inte visste vad de innebar. En
frdga om visselblasningar var "Vad for aspekter tror du ar viktiga for att personer ska vaga
anvinda sig av ett visselbldsarsystem?” 21 av 34 svarade att anonymitet var en viktig aspekt.
De andra deltagarna hade liknande svar men att det handlade mer om att det var viktigt att
veta att det togs pa allvar och att visselblasaren skulle vara tillrickligt skyddad. Vilket med
andra ord att veta att hen inte skulle f& konsekvenser for att de hade anmalt och for att veta att
det gors nagon atgird for att visselblasaren ska kénna sig hord. En svarade ocksa utover

anonymitet att tillit och sdkerhet dr viktiga aspekter for att en ménniska ska vdga visselbldsa.

“Det viktigaste i mina ogon dr att personen som visselblaser kdnner sig hord och inte att den
sldanger ut en podng i intet. Jag hade nog foredragit om det fanns ndagon typ av dialog efter

drendet, endast for att fa kdnslan av att ndagon har lyssnat.”
“Ha bra skydd till visselblasaren.”
5.3.3.1 Extern och intern visselblasning

I enkéten fragades om personerna skulle kinna sig sékrare ifall foretaget sjélv tog hand om
visselblasningarna eller om de foredrog ndgon som var inhyrd och resultatet var valdigt
blandat (se figur 6). Resultatet visade att ungefar hélften av deltagarna kénner sig sidkrare
med inhyrda personer vilket kan vara bra att ta med sig nér ett visselblasarsystem ska skapas

(se figur 6). Endast ca 11% kénner sig sdkrare om nagon pé foretaget tog hand om drendet.

Skulle du kanna dig sakrare att rapportera ifall personerna som tar emot visselblasningen jobbade

pa foretaget eller var inhyrda
37 svar

@ Jag ser hellre att personerna jobbar pa
mitt foretag.

@ Jag ser hellre att personerna &r inhyrda.
Jag vet inte vad som kaénns sakrast.

10,8%

40,5%

Figur 6 Diagram fran enkdt som visar vad deltagarna tycker kdnns sdkrast.

43



5.3.3.2 Bekriftelser

Naér deltagarna fick fragan “I vilken man hade du velat f6lja resan fran visselblasning till
resultat? (till exempel vilka dtgérder som tas och varfor?)” blev det vildigt blandade svar. 23
av 33 svarade att de hade velat folja drendet hela vigen fran visselblasning till atgérder mot
problemet men med nagra fa skillnader om hur det skulle gé till. Det var en som ville veta
men inte delta aktivt sjdlv medan en annan svarade att den ville ta del av det genom moten,
vilket blir en mer allmén dterkoppling och en tredje svarade att aterkoppling via mejl hade

varit tillrdckligt.

“Mycket, det ska inte bara vara en ldda som samlar damm. Det ska anvindas for att man ska
kunna se forbdttringar och dda vill jag gdrna se vilka dtgdrder tas varfor och varfor inte. Och

for detta jag anser att de behover inte ny veta vem gjorde detta visselblasning.”

Négra fa deltagare (3 av 33) visste inte och svarade att det kanske berodde péa anledningen till
visselblasningen. 5 av 33 deltagare var mer intresserade av vad som blev resultatet eller med

andra ord snarare vilka atgédrder som vidtogs.

“Resultat dr viktigast, det sdger mig mer. Om jag sjdlv dr visselblasare dr det mer viktigt for
mig hur foretaget hanterar det. Visselblasningen dr innan drendet avslutas en
vdrderingsstandpunkt fran min sida i hur saker bor hanteras. Resultatet blir i hur foretaget

’

ser pd det och hanterar det och om de star i linje med mina virderingar eller inte.’

Det var ocksé tva deltagare som inte ville veta alls vad som hénde och en med en vildigt

specifik anledning.

“Det hade krdvts mycket for att jag skulle visselblasa till att borja med, hade jag nu gjort det
hade jag antagligen velat ldgga det hela bakom mig direkt efter visselbldsningen. Jag hade

antagligen inte varit kvar pd bolaget jag visselblaste hos.”
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6. Analys

6.1 Tillit

Det som paverkar tilliten dr bakomliggande faktorer, funktionella och visuella aspekter.
Bakomliggande faktorer kan exempelvis vara foretaget bakom systemet. I bade intervjuerna
och enkiten framkom det att foretaget bakom spelade roll for att deltagarna skulle uppleva
tillit till systemet. Det var 6 av 30 enkétdeltagare som svarade att foretaget som star bakom
systemet paverkar tilliten, till exempel om ett foretag eller system hade bra recensioner eller
rykte skulle fler att vaga anvénda det. Det gr dven att se detta i litteraturen dér Zollinger et
al. (2021) ndmner att ménniskor litar lattare pa system som tillhandahalls av myndigheter. En
annan bakomliggande faktor som framkom var transparens gillande hur informationen 1
systemet skulle anvindas. Fyra intervjudeltagare nimnde att transparens gav dem tillit till
systemet och tre av intervjudeltagarna talade om att forstaelse for hur systemet fungerar var
viktigt for deras tillit. Denna aspekt styrker dven litteraturen eftersom Kretschmer,
Pennekamp och Wehrle (2021) pastar att GDPR har haft en 6vergripande positiv upplevelse

genom att 6ka transparensen och anvéndarkontrollen géllande personuppgifter pa nétet.

Gillande visuella aspekter framkom det fran intervjuerna att tre av deltagarna antydde att
systemet skulle vara enkelt att navigera sig igenom samt att det skulle inneha en
minimalistiskt och stilren design. En deltagare ansag att om systemet foljer dagens standard
far den tillit till systemet eftersom det di kiinns bekant. Aven enkiterna pekar pa att det
visuella spelade stor roll, da nér fragan stéllde specifikt om visuella aspekter som paverkar
tilliten var det 22 av 27 deltagare som ansdg att visuella aspekter spelar stor roll for tilliten.
Detta stimmer 6verens med vad Lowry et al. (2013) papekar, da de ocksé anser att
anvindarupplevelser och anvéndargranssnitt spelar stor roll for tillit till [T-artefakter och att
darfor borde designteamet ldgga stor vikt pa att utvirdera dessa. Eftersom det dr en
aterkommande punk 1 bade teori och empiri &r visuella aspekter viktiga for anvéndarens tillit

till systemet.

6.2 Sikerhet

I sdkerhet var framforallt funktionella aspekter som framkom fran intervju och enkdt, de var
funktioner som BankID och tvéstegsidentifiering som gjorde att deltagarna kande att
systemet var sdkert. Detta dr funktioner som deltagarna var bekanta med innan och dérfor

visste de att de var sdkert. Utdver funktionerna anser deltagarna att sidkerhet &r en viktig
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aspekt 1 visselblasning, detta styrker &ven Lowry et al. (2013) som skriver att om
visselbldsarsystemet ska anvindas maste det upplevas sékert. Detta innebér att information
inte far spridas till fel personer (Lowry et al. 2013). Detta anser d&ven Hoffman, Novak och
Peralta (1999) som pastér att det viktigaste for att f& en anvéndare att kdnna sékerhet &r att
forst forsdkra anviandaren att hens personliga data kommer att vara skyddad. For att en
anvindare ska kdnna att systemet dr sékert méste det vara sdkert for hen att inte
informationen sprids till fel personer. Det dr viktigt att detta sékerstélls for att anvdndaren ska

kénna att systemet dr sidkert och som 1 sin tur leder till att anvéndaren far tillit till systemet.

En annan aspekt som framkom bade fran intervju och enkit som var viktigt for att anvéndare
skulle kénnas séker var anonymitet. I intervjuerna ndmndes det av alla deltagare, och i
enkéten svarade 21 av 34 deltagare att anonymitet var en viktig aspekt 1 visselbldsning. Det
gér dven att hitta i litteraturen dér Friedman et al. (2000) anser att anonymitet kan paverka
tilliten. Han anser ocksé att anonymitet kan forsvara bedomningen av andras goda vilja vilket
ar en nyckelaspekt till definitionen av tillit, dock kan anonymitet vara en forutsittning for att
ménniskor ska vaga séga ifran. De ndmndes dven ifrdn intervjutyp 2 dir de poingterade
vikten av att anonymiteten inte fir brytas trots att de ska kunna ha kontakt. Lowry et al.
(2013) pastar att anonymitet kan vara viktigt i ett visselbldsarsystem och anser att anonymitet
ar mer 4n bara bristen pa identifikation. Det dr viktigt att visselbldsaren kanner sig fri fran
sociala utvirdering och fran repressalier frdn organisationen eller dess medlemmar for att ha
rapporterat missbruk i organisationens visselblasarsystem (Lowry et al. (2013). Aven
litteraturstudien pekar pa att anviandare méste kénna sig fria frén sociala utvérdering och fran
repressalier fran organisationen som tidigare ndmnt av Moloney, Bowman och West (2018).
Genom att anonymitet dr en adterkommande aspekt bade 1 litteraturen och hos intervju- och
enkét deltagarna &r det en grundldggande punkt for att en anvindare ska kénna tillit till

systemet.

En sista aspekt som framkom var de lagar som anvénds for att skydda méanniskors integritet.
Det ar viktigt att skydda en ménniskas integritet da Friedman et al. (2000) tar upp att brist i
integriteten kan paverka anvéndarens tillit. Tva av deltagarna frén intervjun ndmnde att
GDPR var en faktor som bidrog till att deltagarna kénde tillit da det &r en lag som méste
foljas vid hantering av personuppgifter. I intervjun med experterna ndmnde de dven att det
var viktigt att tinka pa diskrimineringslagen som kommer falla in vid visselblasningar dé det
ar viktigt att ha synséttet att alla &r lika vérda nér visselblasningen bearbetas. Genom att det

ar lagar som maste foljas bidrar det till en anvédndares tillit for system och foretag.
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Friedman et al. (2000) sammanfattar detta delkapitel vildigt bra genom att han ndmner att
teknikens upplevda sékerhet didr anonymitet och integritet spelar stor roll for en ménniskas
kénsla av tillit till ett system. Studiens syfte var att undersoka vilka aspekter som paverkar
tilliten till ett visselblasarsystem och sidkerhet dr en aspekt till svaret pa denna studies

fragestillning.

6.3 Visselblasning

For att enkétdeltagarna skulle kunna besvara fragor angdende visselblasning var det viktigt att
de visste var det innebar och om de svarade nej fick de en kort forklaring innan resterande
fragor. 30 av 37 enkitdeltagare visste vad det var medan 7 deltagare inte visste vad de
innebar. I intervjun fanns det en viss okunskap om visselbldsning och utifrdn vad Li, Hess
och Valacich (2008) ndmner dr kunskap en en viktig aspekt i hur médnniskor bildar tilliten.
Detta bekriftar Shava och Van Greunens (2013) ocksé genom att i deras studie upptéckte att
brist pa kunskap var en stor paverkande faktor till anvindarupplevelsen vilket dr kopplat till
UXD som bland annat handlar om att skapa en bra anvindarupplevelse. Som UX-designer
vill man skapa en bra anvindarupplevelse och det dr det forfattarna stravar efter genom att

hitta aspekter som paverkar tillit till ett visselblasarsystem, som ocksa dr syftet med studien.

En aspekt som deltagarna tyckte var viktig var att systemet skulle hjidlpa anvdndaren pa
vagen. Exempel som framkom fran intervjuerna var att systemet visar de vanligaste
visselblasningsanledningarna for att hjidlpa anvindaren att skapa en anmélan. En papekade att
det skulle underlétta om personen svarar pa nigra frdgor och sen far hen skriva lite sjdlv om
hindelsen. Fyra av sex deltagare ansig att det kunde vara viktigt i ett sddant system, att det
exempelvis finns forklaringar till lagen och vad som &r relevant att visselblasa om. Det
framkom &ven fran intervjutyp 2 att det var viktigt att informera anvandaren om allmént
intresse fOr att de ska vara medvetna om vad de ska visselbldsa om. De ansag att detta kunde
goras genom att 1agga upp dilemman och policys sa att alla kan l4sa dem. I intervjun
framkom viss osékerhet hur en visselblasning skulle gé till och det i enkédten var det 7 av 30
som inte visste vad det var. Trots att 7 av 30 inte kéinns manga ar visselblasning fortfarande
ndgot alla borde veta om d& ménniskor borde veta att det finns en valméjlighet att anméla
ifall det skulle behovas. Enligt Lowry et al. (2013) &r utbildning en av de storsta bristerna
géllande visselbldsning. Fran intervju, enkét och litteratur resultatet har det framgétt att en
paverkande faktor till tilliten ar utbildning som kan férhindra okunskap och 6ka tilliten till

systemet samt att det géller att hjdlpa anvéndaren pa végen till malet.
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6.3.1 Intern och extern visselblasning

I enkéten frdgades om personerna skulle kénna sig sékrare ifall foretaget sjdlv tog hand om
visselblasningarna eller om de foredrog ndgon som var inhyrd och resultatet var valdigt
blandat (se figur 6). Resultatet visade att ungefér hélften av deltagarna kénner sig sidkrare
med inhyrda personer. I jimforelse med intervjutyp 1 dér fler nimnde att det kunde vara
jobbigt att ha en som de hade en jobbrelation med och svarigheten med att fortfarande hélla
en professionell niva. I intervjutyp 2 framkom det att trots foretaget véljer ett externt foretag
som tar hand om och avpersonifierar rapporten &r det viktigt att foretaget har en person som
tar hand om atgarderna da det ar svart for en utomstaende person att komma in och bestimma
pa foretaget. Detta stimmer Overens med direktivet dir Europaparlamentets och ridets
direktiv 2019/1937 kraver att foretag utsitter personal som ska vara oberoende och

sjélvstandiga personer som ska ha behorighet att hanterar visselblasningen.

6.3.2 Bekriaftelse

Den rapporterande ska fa en bekriftelse pa att rapporten dr mottagen inom sju dagar frén att
hen har skickat rapporten. Nir enkitdeltagarna fick fragan “I vilken man hade du velat {6]ja
resan fran visselbldsning till resultat? (till exempel vilka atgdrder som tas och varfor?)” blev
det vildigt blandade svar. 23 av 33 svarade att de hade velat folja drendet hela vigen fran
visselblasning till atgdrder mot problemet men med nagra fa skillnader om hur det skulle ga
till. Det var en som ville veta men inte sjdlv delta aktivt medan en annan svarade att den ville
ta del av det genom méten vilket blir en mer allmén aterkoppling, och en tredje svarade att
aterkoppling via mejl hade varit tillrdckligt. Likt enkdtdeltagarna ville intervjudeltagaran
dven folja rapporterna for att uppleva sig horda. Daremot tyckte tre att beroende pa vikten av
rapporten behdvde de inte alltid fa uppfoljnings bekréftelser. En av intervjudeltagarna

papekade ocksa att fa bekriftesler av att muntligt visselbldsning var viktigt.
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6.4 Riktlinjer

Utifrén litteraturstudien och fran resultaten av intervjuer och enkéter framkom f6ljande

riktlinjer (se tabell 4). Riktlinjerna 4r ténkta till utvecklarteam som ska skapa ett

visselblasarsystem. Detta for att underlétta skapandet av visselblasarsystemet sa att anvéndare

ska kénna tillit till systemet.

Tabell 4 Riktlinjer vid utformande av visselbldsarsystem for att en anvindare ska ha tillit till systemet.

Riktlinjer:

1. Information om hur personer ska komma at visselbldsarsystemet ska vara

véildokumenterat.
2. Systemet ska utbilda anvdndaren om visselbldsning.
3. Det ska vara létt for anvdndaren att fa hjdlp om det skulle 6nskas.
4. Se till att anvdndaren har mdjlighet att vara anonym.

5. Kontrollera med alla fackforbund som ér delaktiga i foretaget att de

godkinner inforandet av visselbldsarsystemet.
6. Folj dagens designstandard.
7. Navigeringen genom processen ska vara tydlig.
8. Ge anvindaren aterkoppling nér hen har visselblast.

9. Hitta en balans mellan sdkerhet och anvandarupplevelse.

tilliten till visselblasarsystemet.

10. Kulturen och klimatet pa foretaget kommer med stor sannolikhet att padverka

Riktlinjerna motiveras och diskuteras nedan:
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Riktlinje 1: Information om hur personer ska komma 4t visselblisarsystemet ska vara

valdokumenterat.

Under studiens gang har det framkommit ett flertal gdnger att utbildning av system och
visselblasning dr viktigt. Som tidigare ndmnt ska verksamheter enligt EU-direktivet
2019/1937 se till att tillvigagéngssittet for hur en person visselblaser ska vara
vialdokumenterat. Som ndmns i kapitel 6.3 och av Li, Hess och Valacich (2008) ar okunskap
ndgot som dr viktigt att motarbeta och forfattarna av rapporten lagger stor vikt pd att anstéllda
skall vara medvetna om hur hen kommer &t visselblasarsystemet och darfor resulterar i denna

riktlinje.
Riktlinje 2: Systemet ska utbilda anvindaren om visselblasning.

Likt riktlinje (1) riktar denna riktlinje pa att motarbeta okunskap géllande visselblasning och
systemet. Utover att brist pa kunskap gillande visselblasning som bland annat noterats i
kapitel 2.4 och kapitel 5.1.2, har det noterats i kapitel 6.3 att systemet skall utbilda
anvindaren fOr att se till att anvindaren kédnner sig mer siker och vagar visselblasa (Lowry et

al. 2013).
Riktlinje 3: Det ska vara Litt for anvindaren att fa hjilp om det skulle 6nskas.

Detta ansags vara en viktig riktlinje da det i kapitel 5.2.2 framkom att mojligheten att
kontakta nagon for fragor eller om nagot gatt fel gav deltagarna tillit eller en kénsla av
sdkerhet. Detta ansags extra viktigt eftersom 1 kapitel 2.4 papekar framfor allt Lowry et al.
(2013) att stor vikt borde ldggas pé fortroende for och kunskap om systemet.

Riktlinje 4: Se till att anvindaren har mojlighet att vara anonym.

Utdver att EU-direktivet 2019/1937 stéller krav pa att anvéndare ska ha mdjlighet att vara
anonyma, noterades det i kapitel 6.2 att anonymiteten &r en viktig aspekt for att personer
skulle vaga visselblasa. Det framkom dven i litteraturen dir Lowry et al. (2013)
rekommenderar att systemutvecklare ska fokusera pa design som positivt kan paverka
fortroende, sdkerhet och anonymitet. Darfor anser forfattarna av denna rapport att det ar av

stor vikt att anvindaren har mgjlighet att vara anonym.
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Riktlinje 5: Kontrollera med alla fackforbund som ér delaktiga i foretaget att de

godkinner inforandet av visselblisarsystemet.

I kapitel 5.2.6 framkom det att det inte enbart var att implementera ett system, utan foretag
madste undersoka med de olika fackforbunden som forekommer pé foretaget och “fa
godkédnnande” for att fa anvidnda sig av ett visselblasarsystem. Park and Lewis (2018) anser
att fackforbund kan vara till hjdlp vid processen for att lugna oro. Genom att de framkom

bade i litteratur och intervju anses det vara en relevant riktlinje till denna studie.
Riktlinje 6: Folj dagens designstandard.

Fran litteratur framkom det i kapitel 2.4 att anvindarupplevelser och anvéndargranssnitt
spelar stor roll for tillit till IT-artefakter. Detta noterades dven i kapitel 5.3.1 att majoriteten av
enkitdeltagarna ansag att visuella aspekter spelade en stor roll for att de skulle kinna tillit.
Dérfor anses det att vid utveckling av ett visselbldsarsystem ska det 14ggas stor vikt och
eftertanke sé att anvindarna finner systemet tillforlitligt. Till exempel &r det viktigt att
designen foljer samma standard som andra system for att det ska vara bekant for anvindaren.

Detta kan exempelvis vara ikoner och placering av knappar.
Riktlinje 7: Navigeringen genom processen ska vara tydlig.

Som tidigare ndmnt i kapitel 2.4 spelar anvéndarupplevelser och anvidndargranssnitt stor roll
for tillit till IT-artefakter. Denna riktlinje bygger pa att Dodier-Lazaro et al. (2017) och Lowry
et al. (2013) som papekar att anvindarna borde vara 1 fokus och att majoriteten av
enkédtdeltagarna ville att designen skulle vara enkel, minimalistisk och vélstrukturerad samt

att navigationen skulle vara litt att forsta sig pa.
Riktlinje 8: Ge anviindaren aterkoppling néir hen har visselblist.

EU-direktivet 2019/1937 stéller krav pé att visselblasarna ska fa aterkoppling att rapporten &r
mottagen inom sju dagar. Det framkommer i kapitel 6.3.2 att utover aterkopplingen av
rapporten dr enkit och intervjudeltagaran intresserade av att folja drendet hela vigen fran

rapportering till hantering och vilka atgérder som tagits. Darfor resulterade det 1 riktlinje 8.
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Riktlinje 9: Hitta en balans mellan sikerhet och anvindarupplevelse.

I kapitel 6.2 kommenterar Lowry et al. (2013) och Hoffman, Novak och Peralta (1999) att ett
system maste vara sékert for att det ska anvidndas. Detta styrker Dodier-Lazaro et al. (2017) 1
kapitel 5.1.1 och papekar att sikerhetsmetoderna méste respektera anvéindarna och deras
varderingar. For att oavsett hur sékert ett system dr gor det ingen nytta om ingen anvander
det. Darfor ska utvecklare av ett visselblasarsystem arbeta pé att hitta en balans mellan

sdkerhet och anvindarupplevelse.

Riktlinje 10: Kulturen och klimatet pa foretaget kommer med stor sannolikhet att

paverka tilliten till visselbldsarsystemet.

Det framkom frén litteraturstudien 1 kapitel 5.1.2 att kulturen pa foretaget paverkar
medarbetares vilja att vaga visselblasa. Detta stirktes av intervjuerna i kapitel 5.2.6, 5.2.3.4
och av (Statskontorets 2022) som bland annat antyder att foretag som inforskaftfar sig
visselblasarsystem meddelar att oegentligheter inte tolereras och att foretaget bryr sig om sina

medarbetare.
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7. Besvarande av studiens fragestéllning och delfragor

For att besvara fragestdllningen ”Hur kan ett visselbldsarsystem designas for att en anvindare
ska kénna tillit till systemet?” fanns ockséd nagra delfragor till hjialp. Genom resultatet fran

litteraturstudie, intervju och enkit gar det att besvara studiens delfragor.

=> Vilka faktorer dr det som paverkar en anvindares kénsla av tillit till ett

visselbldsarsystem?

Det dr ménga aspekter som paverkar en anvédndares tillit till ett visselblasarsystem. De tre
huvudfaktorerna som framkom av studien ar att funktionella, visuella och bakomliggande
faktorer paverkar en anvéndares kinsla av tillit. Fran enkédterna framkom det att majoriteten

av deltagarna tyckte att visuella aspekter paverkar tilliten.
““Finare” och vdl strukturerade system ger intryck av hogre sdikerhet/tillforlitlighet”

Bakomliggande faktorer kan till exempel vara foretaget bakom systemet och det paverkar
ocksa tilliten. Zollinger et al. (2021) ndmner exempelvis frén sin studie att ménniskor litar
lattare p4 myndigheter. Det uttrycker dven flera fran enkéten, ett exempelsvar fran en

enkitdeltagare ar:

“Stora system kan fa tillit pga deras storlek (ex. i mdngd anvdndare) och rykte (ex. Googles
olika verktyg har jag stort tillit for, vet inte om jag ndgonsin hért om ndagon stor "google
leak"). Mindre system kan ocksd skapa tillit genom att ha ett starkt community som kan

’

hjdlpa att svara pa fragor, open-source och rykte.’

Funktionella aspekter dr viktiga i den bendmning att systemet ska vara sdkert och det gar

fragan under in pa, till exempel aspekter som anonymitet och integritet.

=> Hur paverkar sékerhetsaspekter som anonymitet och integritet en anvéndares tillit till

ett visselblasarsystem?

Anonymitet och integritet anségs vara viktiga aspekter vid visselblasning, bade 1 litteratur,
intervju och enkit. Mojligheten att kunna vara anonym var av stor vikt for att personer skulle
vaga visselblasa. Friedman et al. (2000) anser att anonymiteten kan paverka tilliten och det
uttrycker majoriteten i enkétsvaren ocksa, det dr dérfor viktigt i att anonymiteten bibehalls.

Friedman et al. (2000) nimner ocksa att om en anvéndares integritet skadas kan tilliten till
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systemet forsvinna. Anonymitet och integritet paverkar i den bendmningen att om det brister

forsvinner édven tilliten till systemet.

=> Vilka visuella och interaktionsmaéssiga aspekter dr av vikt for att en anvéndare ska

kédnna tillit och sdkerhet till ett visselbldsarsystem?

De visuella och interaktionsméssiga aspekterna som dr av vikt dr till exempel att designen
maste vara enkel, stilren och f6lja dagens standard. Det framkom ocksé att systemet ska ha

enkel navigering for att systemet ska kidnnas tryggt.
“En enkel design med ldtt interaktion.”

Det ar darfor av stor vikt att uppfylla dessa visuella och interaktionsmissiga aspekter for att

en anvindare ska kénna tillit och sdkerhet till ett visselblasarsystem.

=> Hur skapas en kénsla av sdkerhet och tillit hos en anvéndare utifrdn de nya

funktionella kraven EU-direktivet fran 2022 stiller pé ett visselblasarsystem?

Direktivet kommer med en méangd olika krav for att motverka korruption och for anvéndarens
sdkerhet vid visselblasning. Genom att lagen ger skydd for den som slér larm nér det géller
missforhallanden av allménintresse som framkommer i ett arbetsrelaterat ssmmanhang skapar
det en kénsla av sdkerhet hos anvindarna (se kapitel 6.2). Nir anvindaren vet att de

funktionella kraven 1 EU-direktivet foljs upplevs systemet sidkrare.

Svaret pa fragan: “Hur kan ett visselblasarsystem designas for att en anvdndare ska kinna
tillit till systemet?” blir darfor: Om ett visselblésarsystem designats med anvéndaren i dtanke
och tinker pa de faktorer som péaverkar tilliten (visuella, funktionella och bakomliggande)
samt att det foljer de tio riktlinjer som presenteras i tabell 4 kommer en anviandare ha tillit till

systemet.
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8. Diskussion

Diskussionen borjar med att diskutera svagheter och styrkor med var metod och

genomforande av studien for att sen diskutera resultaten och validiteten i studien.
8.1 Metod och genomforande

Genom att ha identifierat en frgestillning for studien kunde fragor utformas darefter. Det
gjorde att frdgorna till viss del blev ledande for att besvara fragestéllningen trots forsok att ha
Oppna fragor. I enkéten svarade inte alla deltagare pa varje fraga, detta hade vi kunnat 16sa
genom att deltagaren inte kunde ga vidare till ndsta innan de hade svarat pa fragan. Men
forfattarna anser att det inte att det hade varit bra for att det &r béttre att de far mojlighet att
svara pa de fragor de vill istéllet for att tvinga dem. Genom att tvinga dem hade risken funnits
att de stingt ner enkéten istéllet. Det ansdgs istéllet viktigare att f4 s& manga svar som mojligt
pa varje fraga och vi anser att det kom in tillrdckligt med svar pa varje fraga for att fa en bra
grund till riktlinjerna. En brist som finns med vér studie dr att det inte undersdktes en
bestimd malgrupp och dirfor gér det inte att generalisera resultatet till en specifik grupp
méinniskor. Genom att inte sitta en fast malgrupp har det istdllet kommit in information bade
frén ett mer professionellt synsétt (de som jobbat med visselblasning) och fran vanliga
anvindare som kanske inte visste vad visselbldsning var. Genom att ha samlat in data fran
personer med olika erfarenheter var det littare att skapa ett system som passar manga
eftersom alla ska kunna anvinda visselblasarsystemet. Forfattarna valde att genomfora
semistrukturerade intervjuer vilket ocksd kan bidra till att det dr svérare att generalisera da
foljdfragor kan skilja och svaren blir svéra att jaimfora. Dér anses dock fordelarna vara
starkare eftersom genom att ha semistrukturerade intervjuer kunde vi f& djupare kvalitativa
svar dér intervjupersonen har en mdjlighet att be om fortydligande om négot skulle varit
oklart. En metodtriangulering valdes for att flera metoder anvénts for att undersdka samma
sak vilket i detta fall var studiens fragestédllning. Det kan dock vara svart att triangulera da
olika metoder ger olika typer av data och de kan dérfor vara svara att jimfora och hitta
likheter. Forfattarna anser dock att den data som kom fran enkéterna i detta fallet stérkte
resultatet fran intervjuerna da det fanns likheter 1 vilka aspekter deltagarna tyckte padverkade
tilliten. En aspekt 1 enkdterna som kan ha paverkat resultatet dr hur fragorna var stéllda
eftersom det kan gora att deltagarna svarar pa ett visst sitt. En av de frigorna var “I vilket
mén &r det viktigt for dig generellt att ett system ér tillforlitligt och sékert?”. Ett givet svar ér

att det ar viktigt med tillit och sékerhet i system. Detta behovdes dock ta hansyn till 1
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resultatet. Som helhet framkom bra svar och genom att resultaten 6verensstimde frén enkdét,

litteratur och intervjuer anser vi att riktlinjerna &r relevanta och trovérdiga.

8.2 Resultat

Det finns ménga likheter fran intervjusvaren och enkétsvaren. Tillit for ett system é&r en viktig
aspekt for minga anvindare. Det kan dock vara svart att forsta vad det 4r som gor att en
anvindare har tillit till ett system, eftersom tillit dr vildigt abstrakt och individuellt beroende
pa vilken typ av person man &r. Forstaelse for hur systemet fungerar och att anviandaren ar
vilinformerad om vad som hénder med informationen nir den kommer in bidrar till 6kad
tillit. Detta tyckte ménga av personerna, bade de som vi intervjuade och de som besvarade
enkidten. Shava och Van Greunen (2013) kom i sin studie ocksa fram till att brist pd kunskap
spelar en stor roll vid anvdndning av ett system. Nadgot som kan bidra till att anvéindaren
kénner sig vélinformerad (som var en viktig tillitsaspekt) kan vara om visselblasning méste
goras till en mer naturlig del av foretaget, vilket framkom frin en av intervjuerna. Det ar
viktigt att anvindaren vet hur systemet fungerar redan innan det ar aktuellt att anvéindas och
inte behdver lira sig ndgot nytt bara for att kunna rapportera. Genom att prata mer om
visselblasning och om hur det fungerar, till exempel pd moten kan anvindare kinna sig
tryggare. En annan aspekt som dok upp under bade intervju och enkét var att om det gick att
kontakta foretaget eller om foretaget bemotte anvindarens asikter genom att besvara
kommentarer pd deras sociala medier eller meddelanden de fick dkade det ocksa tilliten. En
viktig aspekt att ta med sig &r att om foretaget har ndgon typ av support ifall anvindare
behover det okar det tilliten. En viktig faktor som paverkade tilliten var ocksa vilket foretag
som stod bakom systemet. Om det var bekanta system som de visste att andra anvinde
kéndes det bittre. Ett exempel som kom fram frén en av intervjuerna rérde en incident pa
foretaget Klarna dér en licka kring personuppgifter uppstatt, vilket gjorde att personens tillit
till foretaget forsvann. Ett liknande exempel kom fram fran ett enkédtsvar dir skandalerna
kring Facebooks hantering av personuppgifter gjorde att tilliten bréts. Detta ar i
overensstimmelse med det Friedman et al. (2000) skriver att tillit och palitlighet paverkas av
saker som trygghet, sikerhet och korrekthet. Om detta bryts i form av ett tekniskt fel som till
exempel skadar integriteten hos en anvindare kan det leda till att hen 1 sin tur inte litar pa
systemet (Friedman et al. 2000). Det dr darfor viktigt att tdnka pa att synen pa foretaget och

hur det skots ér viktigt for att en anvindare ska vilja anvinda deras system.
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En annan viktig aspekt som framkom i bade intervju, enkit och litteratur &r att det ocksa finns
visuella aspekter som paverkar tilliten. Enligt Li, Hess och Valacich (2008) paverkar flera
olika faktorer en ménniskas tillit till ett system. De ndmner bland annat de kognitiva
aspekterna, som dr en process hur en ménniska tolkar intryck. Darfor dr det dven viktigt hur
saker framstélls visuellt. De svar som kom in visade att det var viktigt att systemet var
stilrent, snyggt, hade en enkel navigering och information som guidade anvidndaren och att
systemet foljer en standard. Detta var visuella aspekter som paverkar tilliten till system i
generell mening, vilket kom fram frdn bade enkét- och intervjusvar. Det var viktigt att system
foljer en standard vilket framkom frdn bade enkét och intervjusvar. Detta dr centrala aspekter
att ha 1 atanke vid utformandet av ett visselblasarsystem dér tilliten till systemet &r viktigt. D&
en visselblasning oftast ror sig om kénslig information &r det viktigt att systemet kinns sikert

for att en anviandare ska viga anvéinda det.

Da det inte finns ménga visselblasarsystem i nuldget stélldes hypotetiska fragor om vad som
hade varit viktigt for dem vid en visselblasning. Dér var det manga som svarade anonymitet,
bade frin intervjuerna och enkiten var detta en viktig aspekt. En deltagare frin enkéten valde
till och med att inte visselblésa for att den inte kunde vara helt anonym. Som Friedman et al.
(2000) skriver spelar teknikens upplevda sékerhet stor roll for en ménniskas kinsla av tillit
till ett system dér aspekter som anonymitet och integritet hor till. Deltagarna tyckte
exempelvis att BankID var en aspekt som gjorde att de kinde sig sdkra men det ir inte
applicerbart 1 ett visselbldsarsystem dé det hade varit for enkelt att koppla det tillbaka till
personen som visselblaste. En aspekt som borde tas med fran studien ar att om folk vet att
nagot ar sdkert litar de pa systemet ldttare. Anonymitet dr ocksa en aspekt som Lowry et al.
(2013) tar upp och de beskriver att det inte bara handlar om bristen pa identifikation utan
dven hur en individ kénner sig fri frén social utvérdering och repressalier frén organisationen,
och att det dr viktigt i ett visselblasarsystem. Det framkom dock fran en intervju att det gar att
ha en randomiserad mejl som personen fér i samband med visselbldsningen for att det inte
ska ga att koppla det till ndgon privatperson. Det finns didremot alltid de personer som &ndé
inte tycker det att ett system ér tillrdckligt sdkert da det alltid gar att koppla till exempel en
mejl till en [P-adress om nagon skulle vilja det. De mérktes att de som var mer insatta i [T
ansag att detta var ett storre bekymmer adn de utan kunskap angaende detta, dock anser
forfattarna att sa lange som ett visselblasarsystem inte samlar in personliga uppgifter ar det
sdkert nog. Vid mindre foretag dir det finns férre anstéllda 4r det dock svarare att bevara

anonymiteten dé det blir ldttare att lista ut vem som visselbldste och detta maste ocksé finnas
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1 atanke. Men det viktigaste dr att den som hanterar visselbldsningarna skoter det
professionellt och héller sin tystnadsplikt. En aspekt har ér att denna person ocksa ska fa fullt
fortroende och inte bli paverkad eller fa patryckningar av chefer eller andra anstéllda d& hen
ska hélla sig objektiv for att kunna I6sa problemen. Detta dr dock léttare sagt dn gjort da det
beror pa vad for typ av personer som ar anstillda pa foretaget. Men forfattarna har d&ven
kommit fram till att det beroende pa vad visselbldsningen handlar om, kan det vara bra att
involvera en tredje part vid hantering av visselblasningen. Trots det maste det alltid finnas en
person pé foretaget som kan ta hand om det och gora atgérder eftersom det ér svart for en
utomstaende person att ga in och gora ndgot i foretaget. Dock kan det vara bra att ha en tredje

objektiv part som kan agera mellanhand om det skulle behovas.

Via datainsamlingen har dven en risk identifierats med falska visselbldsningar, d.v.s. nér det
kanske finns folk som véljer att gora en visselblasning trots att det inte hént nadgot och det ar
viktigt att ha i atanke. En person som intervjuades sa dr det fortfarande viktigt att kolla
igenom varje visselblasarrapport for att inte missa nagot. Det kan ocksa vara si att olika
personer upplever olika saker &r vérda att visselblasa om och att det ar viktigt att alla personer
fér bli horda. Det finns antagligen ingen 10sning pa detta eftersom alla har rétt att visselbldsa
kring héndelser och forhallanden som de anser &r av vikt. Det kan vara bra att veta om, att det
finns en oro 1 att det kan hidnda men forfattarna hoppas att systemet ska anvéndas pa ratt sitt
och hellre kanske ldgga in extra fragor for att personer inte ska orka gora detta i onddan om
det faktiskt inte hant ndgot. Men samtidigt far det inte goras for jobbigt sé att anvéindaren
viljer att inte visselblasa. Att det inte far goras for jobbigt &r ocksa en anledning till att
forfattarna anser att det ska kunna ga att visselblasa pa webben da risken finns att en
applosning inte anvinds av olika orsaker. Systemet maste darfor ocksd vara lattillgangligt, ett
bra sdtt kan exempelvis vara att informationen finns pé allmén plats dér anstillda pé foretaget
ar aktiva till exempel foretagets intranét. Daremot dr det viktigt att &ven folk som inte har
tillgang till intranitet eller foretagets system ska kunna komma at det, vilket ar varfor ocksa
en webbbaserad funktion 4r ndgot som méste finnas. Aven om det kan vara kopplat till

foretagets sida eller applikationer behovs ett webbalternativ ocksa.

Da det inte finns ett konkret visselblasarsystem i nuléget har studien utgatt fran tillit till
generella system och aspekter som péverkar det for att sen 6verfora de aspekter som ar
applicerbara till ett visselbldsarsystem. Via intervjuer och enkét stilldes dven fragan om vad
deltagarna hade velat se for aspekter i ett framtida visselblasarsystem. De riktlinjer som

framkommit dr inte testade men fOrfattarna anser att det dr viktiga att ha 1 atanke nér ett
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visselblasarsystem ska skapas eftersom de dr byggda utifrdn anvindares dsikter, litteratur om
dmnet och vissa krav som EU-direktivet krdver av systemet. Det dr viktigt att tdnka pa bade
funktion, det visuella och bakomliggande faktorer dé alla tre aspekter paverkar en anvandares
tillit till ett visselbldsarsystem. Studiens validitet 4r d&ndé stark eftersom resultatet dr starkt
forankrat i bade litteratur och insamlad empirisk data. Detta &r bara en bdrjan pa forskning
som handlar om visselblasarsystem och nésta steg hade varit att utforma en prototyp utefter
riktlinjerna for att testa om riktlinjer fran denna studie ér till hjdlp. Néar visselblasarsystem
finns 1 storre mingd ute 1 samhéllet gar det sdkert att ta denna forskning dnnu langre da

bidraget med denna studie &r en start pa ett ganska outforskat omrade.
8.3 Etiska och samhilleliga aspekter

En sambhillelig aspekt dr sdkerhet och integritet. Detta har varit en viktig del 1 vér studie da
visselbldsarsystem méste kunna hantera kinsliga uppgifter. Det dr viktigt att riktlinjerna
genomsyras av denna aspekt och att det tas hinsyn till visselblasarens sdkerhet och integritet
genom hela processen. Ett exempel pa sikerhet och integritet 4r anonymitet. Detsamma géller
GDPR som ocksa varit en viktig aspekt i vér studie. Aven vi har varit tvungna att folja GDPR
genom att vara noga med att samla in samtycke fran deltagarna att medverka i studien.
Eftersom visselblasning kan vara kénsligt har vi varit noggranna med att deltagarna inte
behovt svara pé fragor om de inte sjdlva ville. Deltagarna fick dven avsluta intervju och enkit

utan att ange anledning om de tyckte att det blev {or tuftt.

Genom att en UX-designer eller utvecklingsteam anvénder vara riktlinjer for att sdkerstélla
att anvandare har tillit till visselblasarsystemet har vi har bidragit till FN:s globala méal kring
hilsa och vilbefinnande. FN uttrycker att god hélsa dr en grundlédggande forutsittning for
manniskors mojlighet att né sin fulla potential och att bidra till samhillets utveckling
(Svenska FN-forbundet 2022). Ménniskors hélsa paverkas av ekonomiska, ekologiska och
sociala faktorer och att det tredje mélet inkluderar alla dimensioner och ménniskor i alla
aldrar. Visselblasarsystemet &r ténkt att forbattra arbetsmiljon genom att anstdllda kan anmaéla
om det dr ndgot som paverkar deras vilmaende och det bidrar till FN:s mal for att manniskor
ska ha en god hélsa. Om anvindaren har tillit till visselblasarsystemet och anméiler
missforhédllanden skapar det i sin tur en béttre arbetsmiljé som gor att manniskor kan bidra till
ett battre samhélle. FN:s femte mél antyder att jamstélldhet mellan kvinnor och méan ar en
forutsittning for en hallbar och fredlig utveckling, samt att jimstélldhet handlar om en réttvis

fordelning av makt, inflytande och resurser (Svenska FN-forbundet 2022). Alla former av
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vald, diskriminering och skadliga sedvidnjor mot kvinnor och flickor drabbar sévil individen
som hela samhéllet. FN papekar att det har bevisats midnga génger att politisk, ekonomisk och
social jamlikhet mellan kvinnor och mén bidrar till alla dimensioner av hallbar utveckling
(Svenska FN-forbundet 2022). Eftersom vér studie handlar om att medverka till att
medarbetaren har tillit till visselblasarsystem och rapporterar nir jimstélldhet och annat inte
upprétthdlls arbetar vi mot FN:s femte mél om jamstélldhet. Studiens riktlinjer ingér dven 1
FN:s attonde mél om anstdndiga arbetsvillkor och ekonomisk tillvéxt, dd FN arbetar for att
skydda arbetstagarnas réttigheter och att en gang for alla stoppa modernt slaveri,
manniskohandel och barnarbete (Svenska FN-forbundet 2022). FN antyder att genom att
skapa goda forutsittningar for innovation och entreprendrskap samt sékerstélla anstdndiga
arbetsvillkor for alla gynnas en hallbar ekonomisk tillvéxt som inkluderar hela samhéllet
(Svenska FN-forbundet 2022). Som tidigare ndmnts arbetar gruppens riktlinjer for att

rapportera missforhdllanden och skydda arbetstagarnas rittigheter.

Rapportens etiska vérde dr att sdkerstilla si att arbetare hos en organisation eller foretag har
tillit till ett visselblasarsystem och végar rapportera om missforhéllanden. Vi ser att direktivet
har ménga samhélleliga aspekter i dtanke och ldmnar en viss frihet for foretag att utveckla
dessa system fran olika vyer, till exempel om foretaget vill att visselblasningen skall skotas
internt eller externt, samt hur systemet ska utformas och fungera. Det &r viktigt att komma
ihdg att om ett foretag véljer att visselblasningar ska skdtas externt kan den externa personen
inte komma in och genomfora atgérder pa foretaget utan det maste finnas en utsedd person
inom foretaget som utfor detta. En annan aspekt som &r viktig att ha med sig &r att trots att
riktlinjerna &r ténkta att skapa tillit till ett visselblasarsystem kan det brytas ifall inte HR och
chefer skoter sig. De finns en efterforskningsregel som séger att foretaget inte far gora
efterforskningar pé vem det &r som har visselbldst men om de bryter mot detta kommer
antagligen ocksa tilliten till visselblasarsystemet att brytas. Vi forutsitter att myndigheter och
chefer foljer de regler som dr pa plats och att vart bidrag ska leda till sékra system och

trygghet for medarbetare pé arbetsplatsen.
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9. Slutsats

Studiens syfte var att undersoka vilka aspekter som pédverkar tilliten till ett
visselblasarsystem. Dé foretag med 6ver 50 anstillda senast 1 maj 2022 maste inforskaffa ett
system for visselbldsning, ville forfattarna ta fram riktlinjer for att sddant system. Varfor det
blev specifikt visselbldsarsystemet dr for att det dr nytt direktiv for foretag att de maste kunna
tillhandahélla detta for medarbetare. For att undersoka detta har det genomforts
litteraturstudie, semistrukturerade intervjuer, enkiter och hjilp av EU-direktivet for att
tillgodose kraven 1 ett visselblasarsystem. Hur och nir tillit skapas dr svért att veta (Bélanger,
Hiller & Smith 2002) och darfor blev studiens fragestéllning “Hur kan ett visselbldsarsystem

designas for att en anvindare ska kdnna tillit till systemet?”
I studien ingick foljande delfragor:

A. Vilka faktorer dr det som péaverkar en anvindares kinsla av tillit till ett

visselbldsarsystem?

B. Hur péaverkar sidkerhetsaspekter som anonymitet och integritet en anvindares tillit till

ett visselblasarsystem?

C. Vilka visuella och interaktionmaéssiga aspekter dr av vikt for att en anvindare ska

kédnna tillit och sékerhet till ett visselblasarsystem?

D. Hur skapas en kénsla av sidkerhet och tillit hos en anvédndare utifran de nya

funktionella kraven som EU-direktivet frdn 2022 stéller pa ett visselbldsarsystem?

Resultatet av studien blev riktlinjerna som presenteras i (tabell 4). Genom att f6lja dessa
riktlinjer vid skapandet av ett visselblasarsystem anser forfattarna att utvecklingsteam fér en
lamplig bas for hur anvindare far tillit till ett visselblasarsystem. Slutsatsen frdn denna studie
ar att aspekter som paverkar tilliten dr bade funktionella, visuella och bakomliggande
faktorer. Exempel pa funktionella aspekter dr att anvdndarnas anonymitet och integritet maste
behéllas. Visuella aspekter dr exempelvis att visselblasarsystemet maste vara enkelt, stilrent
och ha en passande design utifran syftet med systemet. Det dr dven viktigt att ta med sig att
det dven finns bakomliggande aspekter som spelar in, till exempel ett foretags anseende utat.

Ytterligare en viktigt aspekt var att tonen pa foretaget angaende systemet kan paverka tilliten.
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Slutsatsen fran denna studie dr att det &r viktigt att tinka pa alla dessa aspekter for att designa
ett visselblasarsystem som en anvdndare har tillit till. Men eftersom kravet pa ett
visselbldsarsystem dr sdpass nytt finns inte mycket forskning om det och dérfor ar det viktigt
att vara uppdaterad om krav och forslag som exempelvis Statskontoret och

Arbetsformedlingen utvecklar.

Det finns olika riktlinjer och heuristiker en UX-designer kan ta hjilp av vid utveckling av en
produkt. Vad denna studie bidrar med till UX omradet &r riktlinjer som ett utvecklarteam kan
ta del av vid krav fasen och analysfasen. Riktlinjerna fran denna studie dr tankta att minska
forstudierna som andra foretag/utvecklingsteam hade behovt gora for att skapa tillit till ett
visselblasarsystem. De kan ocksa underlitta en UX-designers arbete dé det finns en

grundpelare att std pd som ar bra att ta avstamp ifrén vid skapandet av ett visselbldsarsystem.
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Bilaga 1 - Intervjuguide

- Introducera att vi kommer anvinda ordet “system” som kommer mena system som
program eller hemsidor och liknande p4 webben.

Introducerande fragor:
=> Kan du borja med att beritta lite kort om vem du ar?
=> Vad jobbar du med?
€ Vad har du for arbetsuppgifter?
=> Hur lénge har du jobbat pa ditt jobb?
Fragor gillande tillit och sékerhet:
=> Vad dr det som gor att du anvéinder vissa system eller appar framfor andra?
€ Varfor? Har du négra exempel?

=> Vad far dig att kénna tillit till systemen du anvénder? (designval, personen som
skapar, tekniken bakom systemet osv.)

€ Finns det nigra visuella aspekter som gor att systemet kinns tryggt?
€ Har du exempel pa system som du kédnner tillit till?
€ Hur kommer det sig?

=> [ vilket mén ar det viktigt for dig att ett system ar tillforlitligt och sdkert? (ndr spelar
det roll om systemet &r sikert och varfor?)

€ Vilken typ av system ar viktiga for dig att kunna lita pa?
€ Vad for aspekter gor att du upplever att ett system kédnns sékert?
Fragor gillande tillvigagiangssitt for visselblasning
=> Vet du vad visselbldsning ar?
€ Om ja ga vidare

€ Om nej presentera texten — Visselbldsning innebdr att en person med insyn i
ett foretag, organisation eller myndighet informerar ledningen eller
utomstdende om att ndagot oetiskt har skett. Visselblasaren dr ofta (men inte
alltid) en anstdlld eller tidigare anstdlld. Syftet med visselbldsning dr att
flagga/rapportera missforhdllanden som sker inom foretaget. Foretag maste
nu mojliggora sd att ni som anstdllda ska kunna visselbldsa via ett system som
foretaget tillhandahaller.

=> Har ni visselblést tidigare?

€ Om ja:
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e Hur kommer det sig?
e Hur gick du tillviga?
e Fanns det ndgra svarigheter med det?

€ Om nej ga vidare till ndsta fraga:

=> Vet ni om ni har ndgon visselbldsarfunktion 1 dagsliget?

€ Hur fungerar den att anvinda?

€ Finns det nigra bra eller daliga aspekter med funktionen?

€ Finns det ndgot som gor att du upplever tillit till detta system?
e Varfor?

€ Finns det ndgot som gor att du kédnner dig séker i detta system?
e Varfor?

Vad upplever du skulle vara en tillrdckligt bra anledning for att du skulle vara benégen
till att visselblasa?

Skulle du kénna dig sékrare att rapportera ifall personerna som mottar
visselblasningen jobbade pa foretaget eller var inhyrda?

€ Hur kommer det sig?
Finns det ndgra aspekter som skulle {4 dig att kiinna dig sdkrare vid visselblasning?
& Vilka?

Den rapporterande personen ska enligt lag fa bekréftelse att rapporten har blivit
mottagen, hur hade du velat fa bekriftelsen?

€ Du kommer behdva ndgon form av inloggning da du ska kunna fa feedback
frdn den som hanterar drendet. Hade du da ként dig trygg ifall den var kopplad
till dina egna kontaktuppgifter?

I vilken man hade du velat folja resan fran visselblasning till resultat? (till exempel
vilka atgérder som blir?)

For att visselblasa sa maste du kontakta eller rapportera till personen som tar emot
dessa rapporter. Hur hade du velat att denna process skulle se ut? (Skulle du vilja gora
detta via en hemsida, app, mejl, i person etc?)

€ Om du skulle rapportera muntligt hur skulle du vilja att denna process skulle
se ut?

€ Om du skulle rapportera via ett digitalt systemet hur skulle du vilja att denna
process skulle se ut?

Fragor till de som jobbat med visselblisning:
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=> Vi har fatt hora av Henrik att du jobbar med anmélningar inom visselblasning. Skulle
du vilja berétta lite om det ni har arbetat om?

=> Har ni ett visselbldsarsystem 1 dagslaget?
@ Hur ser det ut? eller hur ska det fungera? (ifall de inte har ett system?)
€ Har ni funnit nagra svarigheter vid utveckling av visselblassarsystemet?
=> Hur tar ni emot anmélningar idag?
€ Hur fungerar det?
€ Finns det ndgra svarigheter med det?
€ Hur ser processen ut fran att ni far in en anmélan? )
€ Om de inte har ett system (hur planerar de pa att ta emot rapporter)
=> Hur ser ni pa aspekter som tillit och sékerhet?
€ Vad gor ni for att garantera detta for personen som visselblaser?

=> Finns det en mojlighet for visselbldsaren att vara anonym i dagsldget?

EU direktivet:

€ [ och med att vi enbart ar UXD studenter sa finns det stor chans att vi kanske
har missat nagot juridiskt som maste vara med i det nya direktivet/lagen for
systemen. Skulle du vilja vara sé snéll att berdtta vad du/ni har kommit fram
till ar viktigt.

€ Vad for personer maste finnas for att systemet ska fungera? har vi redan fatt
svar pa

€ Har ni valt att ha interna eller externa personer som tar hand om rapporter?
(varfor)

Avslutande fragor:

=> Vad for aspekter tror du ér viktiga for att personer ska véga anvénda sig av
visselbldsarsystemet?

=> Har du nagot mer att tilligga som du tycker vi missat att friga om?
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Bilaga 2 - Samtycke till att delta i intervjun:

Samtycke till att delta i intervjun:

Syftet med denna studie ar att undersoka “Hur kan ett visselblasarsystem
designas for att en anvéndare ska kénna tillit till systemet?”. Vi kommer att
intervjua ett flertal personer for att fa fram kvalitativ data om vad som far
anstillda pd foretag att kidnna tillit till system. Med deltagarens medverkan
hoppas vi kunna ta fram riktlinjer f6r hur framtida visselblasarsystem ska
designas.

Intervjun kommer ske via teams och kommer paga ungefar 1 timme.

Ditt deltagande ar frivilligt och du kan nér som helst vélja att avbryta eller vélja
att inte svara pa en frdga utan att ange varfor. Inspelning kommer bara anvéndas
1 syftet till denna studie och kommer raderas efter avslutad undersékning
(hosten). Dina svar kommer vara anonyma och inte gé att kopplas tillbaka till
dig.

[J Jag har tagit emot information om studien.

[J Jag har haft mojlighet att kunna stilla fragor om studien och fatt
ordentliga svar.

[J Jag accepterar att vara med i intervjun angaende tillit och sdkerhet i
visselblisarsystem.

[J Jag godkéanner att min information hanteras pa det sitt som beskrevs i
“informationsmejlet”.

[J Jag godkénner att min data sparas pa det sétt som beskrevs i
“informationsmejlet”.

[J Jag godkéanner att bli inspelad och vet att det bara kommer anvéndas for
examensarbetet och kommer raderas efter avslutat arbete.

Datum:

Underskrift:
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Bilaga 3 - Enkatfragor

><
L]

Visselblasning

Syftet med vart examensarbete ar att ta fram riktlinjer pa hur ett digitalt visselblasarsystem bor designas for att
dess anvandare ska kédnna tillit till ett visselblasarsystem. Darfor ar det viktigt att fa in din &sikt for att kunna fa
ett trovardigt resultat.

System?

Nar vi skriver system kan det rora allt fran hemsida till appar eller till system du anvéander pa jobbet.

Hur gammal ar du?

15-20

21-30

31-40

41-50

51-60

61-70

71-80

Vad jobbar eller studerar du med?

Kort svarstext
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Tillit och sakerhet

Detta kapitel fokuserar mer pa tillit och sakerhet. Har &r vi intresserade av att forsta vad som ger er tillit/ en
upplevelse av sidkerhet till system/program/hemsidor som ni anvéander pa er fritid eller via jobb.

<

Vad ar det som gor att du anvander vissa system eller appar framfor andra? (du kan trycka i flera
allternativ)

For att appen/systemet gor det jag behover
For att jag maste anvanda appen/systemet
For att appen/systemet kdnns sakert

For att den underlattar min vardag

For att jag litar pa systemet

Annat ...

I vilket man ar det viktigt for dig generellt att ett system ar tillforlitligt och sakert?

Inte viktigt Mycket viktigt

I vilket man ar det viktigt for dig att ett system generellt ar tillforlitligt och sakert vid anvandning av
sociala medier?

Inte viktigt Mycket viktigt
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| vilket man ar det viktigt for dig att ett system generellt ar tillforlitligt och sakert vid anvandning av
jobb/studiesystem?

Inte viktigt Mycket viktigt

| vilket man &r det viktigt for dig att ett system ar tillforlitligt och sékert vid bankarenden?

Inte viktigt Mycket viktigt

I vilket man &r det viktigt for dig att ett system ar tillforlitligt och sakert vid fritidsarenden (e-
handelsidor, bokningssystem, traningsappar osv.)?

Inte viktigt Mycket viktigt

Vad far dig att kanna tillit till systemen du anvander? (forklara gérna varfor)

Lang svarstext

Finns det nagra visuella aspekter som gor att du far tillit till systemet? (férklara garna varfor)

Lang svarstext

Vet du vad visselblasning ar?

Ja

Nej
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Avsnitt 3 av 6

Vet inte vad visselblasning ar:

><

Visselblasning innebar att en person med insyn i ett foretag, organisation eller myndighet informerar ledningen
eller utomstaende om att ndgot oetiskt har skett. Visselblasaren ar ofta (men inte alltid) en anstalld eller tidigare
anstalld. Syftet med visselblasning ar att flagga/rapportera missforhallanden som sker inom foretaget. Foretag
maste nu mojliggdra sa att ni som anstéllda ska kunna visselbldsa via ett system som féretaget tillhandahaller.
Viktigt att poangtera har ar att det inte behdver vara stora saker som hant.

Har ni visselblast tidigare?

Ja

Nej

Avsnitt 4 av 6

Vet vad visselblasning ar

><

Visselblasning behover inte vara stora saker utan det kan dven galla vid rapportering av sma handelser.

Har ni visselblast tidigare?

Ja

Nej

Avsnitt 5av 6

Jag har visselblast

<

Beskrivning (valfritt)

Kan du beratta lite kort varfor och hur du gick tillvaga?

Lang svarstext
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Avsnitt 6 av 6

Fragor angaende visselblasning

><

Detta kapitlet handlar om visselblasning och hur du hade viljat att det ska ga till.

Skulle du kanna dig sékrare att rapportera ifall personerna som tar emot visselblasningen jobbade pa
foretaget eller var inhyrda

Jag ser hellre att personerna jobbar pa mitt foretag.
Jag ser hellre att personerna ar inhyrda.

Jag vet inte vad som kanns sakrast.

| vilken man hade du velat félja resan fran visselblasning till resultat? (till exempel vilka atgarder som
tas och varfor?)

Lang svarstext

Vad for aspekter tror du ar viktiga for att personer ska vaga anvanda sig av ett visselblasarsystem?

Kort svarstext

Har du nagot mer att tillagga som du tycker vi missat att fraga om?

Lang svarstext
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Bilaga 4 - Arbetsfordelning

Vetenskaplig sammanfattning sv- Vera
Vetenskaplig sammanfattning eng
Populirvetenskaplig sammanfattning- Oliver
Inledning- Oliver
Bakgrund-
Visselblasning- Oliver
User Experience Design- Oliver skrev om UX-cykeln medan Vera skrev Definitionen
och om riktlinjerna. Kapitlet om kénslor skrev vi tillsammans.
Tillit- Oliver har skrivit om sikerhet och Vera har skrivit om tillit och dess definition
osV.
Tillitsaspekterna kopplade till User Experience Design- Oliver
Problemformulering- Oliver och Vera tillsammans
Metod, genomforande, resultat samt analys - har struktureras om tillsammans utifran
kommentarer frdn examinaton.
Besvarande av frdgor- Tillsammans
Diskussion- Punkterna som skulle tas med hir bestdmde vi tillsammans men texten har en av
oss fokuserat pd mer.
Metod- Vera
Resultat- Vera
Etiska fragor - Oliver
Slutsats- Tillsammans

Allt som behdvdes goras for att genomfora studien gjorde vi tillsammans. Till exempel skrev

intervjufragor, skapade samtyckesdokument och enkit. Men vi tog varannan intervju och
transkribering.
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