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Abstrakt

Tillit kan kännetecknas av sårbarhet och osäkerhet i en situation, eftersom det handlar om

inställningen som en person har för att kunna uppnå individuella mål. Det är ett begrepp som

är svårt definiera eftersom tillit hos människor kan se olika ut. Tillit till system är viktigt för

att användare ska våga använda systemet. Företag med över 50 anställda måste enligt det nya

EU-direktivet 5 maj 2022 inrätta digitala visselblåsarsystem för att anställda ska kunna

rapportera missförhållanden på företaget. Denna studie gjordes med ett externt företag som

var i behov av ett visselblåsarsystem och syftet var att undersöka ”Hur kan ett

visselblåsarsystem designas för att en användare ska känna tillit till systemet?”. För att

besvara denna fråga gjordes litteraturstudie, semistrukturerade intervjuer och enkäter. Utifrån

insamlad empirisk data från dessa metoder gjordes en analys och triangulering. Slutresultatet

blev tio riktlinjer riktat till utvecklare av visselblåsarsystem, riktlinjer som främst är tänkt att

användas i analys-och kravfasen på UX-cykeln. Riktlinjerna är tänkta att underlätta en

UX-designers arbete för att få användare att känna tillit till ett visselblåsarsystem. Studiens

slutsats är att aspekter som påverkar tilliten är både funktionella, visuella och bakomliggande

faktorer. Vilket är viktigt att ha med sig vid utvecklandet av ett visselblåsarsystem.

Nyckelord: UX, användbarhet, UX-cykeln, tillitsaspekter, anonymitet, säkerhet,

visselblåsarsystem



Abstract

Trust can be characterized as vulnerability and insecurity in a situation because it’s about the

mindset a person has to reach an individual goal. It’s a term that’s hard to define since trust is

different for each individual. Trust is important in systems to make sure that a user dares to

use it. According to the new EU directive 5 May 2022 Companies with more than 50

employees must establish a digital whistleblowing system so that employees can report

malpractice. The purpose of this study was to investigate "How can a whistleblower system

be designed so that a user trusts the system?" and collaborated with an external company that

was in need of a whistleblower system and. To answer this question, a literature study,

semi-structured interviews and questionnaires were conducted. Based on empirical data,

collected from these methods, analysis and triangulation were performed. The end result was

ten guidelines aimed at developers of whistleblower systems, where they are primarily

intended to be used in the analysis and requirements phase of the UX-cycle. The guidelines

are intended to facilitate the workload for a UX-designer and to help users feel trust in a

whistleblower system. The conclusion from this study is that aspects that affect trust are both

functional, visual and underlying factors which are important to take into account when

developing a whistleblower system.

Keywords: UX, usability, the UX-cycle, aspects of trust, anonymity, security, whistleblower

system



Populärvetenskaplig sammanfattning

Bakom utveckling eller skapandet av ett system finns ett utvecklingsteam. Utvecklingsteamet

kan bestå av UI-designers (user interface designers) som fokuserar på det visuella i systemet

och utvecklare som programmerar systemet. Vid skapandet av ett system brukar produkten gå

igenom ett antal utvecklingsfaser, bland dessa faser existerar bland annat en kravfas och en

analysfas. Under kravfasen fokuserar utvecklingsteamet på vad för krav och funktioner

systemet ska uppfylla och vid analysfasen utvärderar utvecklingsteamet produkten om det

uppfyller de krav och funktioner som krävs. Till skillnad från en UI-designer fokuserar en

UX-designer (user experience designer) på användarupplevelsen och användarvänligheten

hos en produkt. En UX-designer kan till exempel fokusera på att göra produkten mer

interaktiv eller roligare att använda vilket är en kritisk aspekt för användarupplevelsen. Ett

system där användarupplevelse spelar stor roll är vid visselblåsarsystem. Visselblåsare är en

person som agerar för det bästa för samhället och mot organisationer och anmäler personer

som gör något korrupt, olagligt eller moraliskt fel gentemot andra människor. Visselblåsning

är något som har funnits sedan tidigare men från och med den 5 maj 2022 ställer

Europaparlamentet nya krav som att företag med över 50 anställda måste införa ett digitalt

visselblåsarsystem.

Denna studies syfte var att undersöka hur tillit till ett visselblåsarsystem kan skapas.. För att

undersöka detta har det genomförts litteraturstudie, semistrukturerade intervjuer och enkäter

för att skapa riktlinjer som en UX-designer och ett utvecklingsteam kan använda sig av vid

analys och fastställandet av krav för ett visselblåsarsystem. Genom att genomföra en

litteraturstudie kan det samlas in information för att ta del av experters kunskap och åsikter.

Genom att göra semistrukturerade intervjuer kan kvalitativ data samlas in och genom att

komplettera med enkäter har studien kommit ut till en större population.

Studiens resultat blev 10 riktlinjer som en UX-designer och ett utvecklingsteam kan använda

sig av vid analys och fastställandet av krav på en produkt utifrån ett användarperspektiv.

Utöver det framkom även olika faktorer som påverkar en användares känsla av tillit till ett

visselblåsarsystem.



Innehållsförteckning

1. Inledning 1

2. Bakgrund 2

2.1 Visselblåsning 2

2.1.1 Intern och extern visselblåsning 3

2.1.2 Krav från visselblåsardirektivet 3

2.1.3 Visselblåsares rättigheter 4

2.2 User Experience Design 5

2.2.1 Definition och förklaring 5

2.2.2 UX- cykeln 5

2.2.3 Riktlinjer 7

2.2.4 Känslor 8

2.3 Tillit och förtroende för system. 8

2.3.1 Vad är tillit? 9

2.3.2 Påverkande faktorer 10

2.4 Tillit aspekterna kopplat till UXD i ett visselblåsarsystem 12

3. Problemformulering och frågeställning 14

4. Metod och genomförande 16

4.1 Metod 17

4.1.1 Litteraturstudie 17

4.1.2 Pilotstudie 17

4.1.3 Intervju 17

4.1.4 Enkät 18

4.1.5 Analys och triangulering 18

4.2 Genomförande 19

4.2.1 Litteraturstudie 19

4.2.2 Intervju 21

4.2.2.1 Intervju med anställda (intervjutyp 1) 21



4.2.2.2 Intervju med personer som var insatta i de lagstadgade kraven kring
visselblåsarsystem (intervjutyp 2) 22

4.2.3 Enkät 23

4.2.4 Analys och triangulering 24

4.2.4.1 Motivation till kategorierna 25

4.1 Etiska aspekter 26

5. Resultat 27

5.1 Litteraturstudie 27

5.1.1 Tillit 29

5.1.2 Säkerhet 30

5.1.3 Visselblåsarsystemet 31

5.2 Intervju 33

5.2.1 Tillit 33

5.2.2 Säkerhet 34

5.2.3 Visselblåsning 35

5.2.3.1 Muntlig och skriftlig visselblåsning 35

5.2.3.2 Extern och intern visselblåsning 36

5.2.3.3 Bekräftelser 37

5.2.3.4 Information och enkelhet 37

5.2.6 Intervju med insatta i de lagstadgade kraven kring visselblåsarsystem 38

5.2.6.1 Rapporteringskanaler enligt visselblåsarlagen 39

5.3 Enkät 41

5.3.1 Tillit 41

5.2.2 Säkerhet 42

5.3.3 Visselblåsning 43

5.3.3.1 Extern och intern visselblåsning 43

5.3.3.2 Bekräftelser 44

6. Analys 45

6.1 Tillit 45

6.2 Säkerhet 45



6.3 Visselblåsning 47

6.3.1 Intern och extern visselblåsning 48

6.3.2 Bekräftelse 48

6.4 Riktlinjer 49

7. Besvarande av studiens frågeställning och delfrågor 53

8. Diskussion 55

8.1 Metod och genomförande 55

8.2 Resultat 56

8.3 Etiska och samhälleliga aspekter 59

9. Slutsats 61

Referenslista 63

Bilaga 1 - Intervjuguide 67

Bilaga 2 - Samtycke till att delta i intervjun: 70

Bilaga 3 - Enkätfrågor 71

Bilaga 4 - Arbetsfördelning 76



1. Inledning

Personer använder dagligen olika typer av datasystem för arbetsuppdrag och nöjen. Därför är

användarupplevelsen viktig. Vid dålig användarupplevelse blir ett system kanske inte

välanvänt och frustrationer hos användaren kan förekomma (Preece, Sharp och Roger 2016).

Lowry, Moody, Galletta och Vance (2013) påstår att det viktigaste för att garantera en bra

användarupplevelse är att använda ett UX-perspektiv vid framtagandet av en produkt.

En UX-designer fokuserar på interaktion mellan människan och vardagliga produkter och

tjänster för att utveckla och förbättra produkter (Preece, Sharp och Roger 2016). En

UX-designer riktar in sig på att förbättra användarupplevelsen och användbarheten hos

produkter för att användarna av produkten ska bli nöjda. Preece, Sharp och Roger (2016)

antyder att användarupplevelsen av en produkt oftast är det som avgör ifall en produkt

används eller inte. Lowry et al. (2013) kompletterar detta genom att säga att tillit är av vikt

för att en användare ska fortsätta använda en produkt. För att en användare ska ha tillit till ett

system är det viktigt att det upplevs säkert. Forskare som Hoffman, Novak och Peralta (1999)

påstår att det viktigaste för att få en användare att uppleva säkerhet är att först försäkra

användaren om att hens personliga data kommer att vara skyddad.

Visselblåsning innebär att en person med insyn i ett företag, organisation eller myndighet

informerar ledningen eller utomstående om att något oetiskt har skett. Visselblåsaren är ofta

(men inte alltid) en anställd eller tidigare anställd. Syftet med visselblåsning är att rapportera

missförhållanden som sker inom ett företag. Från och med den 5 maj 2022 träder ett nytt

EU-direktiv om visselblåsning i kraft vilket innebär nya krav på företag. Till exempel måste

företag med över 50 anställda nu inrätta digitala visselblåsarsystem. Detta ställer nya

funktionella krav på företag som har eller tidigare inte haft ett visselblåsarsystem. Det är av

intresse att undersöka tillit och säkerhet i ett visselblåsarsystem eftersom utöver de nya

funktionella kraven som det nya direktivet ställer påstår Lowry et al. (2013) att tillit och

säkerhet är viktigt i system, framför allt i ett visselblåsarsystem. Lowry et al. (2013) nämner

dock ingenting om hur en utvecklare skapar tillit till ett system och det saknas för närvarande

forskning kring hur man kan designa för tillit till ett sådant system. Denna rapport kommer

därför att undersöka ”Hur kan ett visselblåsarsystem designas för att en användare ska känna

tillit till systemet?”. Utifrån insamlingen av data kommer riktlinjer skapas för företag med

över 50 anställda som måste utveckla ett visselblåsarsystem. För att ta fram riktlinjerna har
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författarna av rapporten samarbetat med ett externt företag som behöver införa ett

visselblåsarsystem.

2. Bakgrund

I arbetet kommer aspekter som UXD (User Experience Design), tillit och säkerhet att

undersökas för att kunna sedan kunna applicera detta vid framtagandet av ett

visselblåsarsystem. Först kommer visselblåsning att introduceras, följt av intern och extern

visselblåsning. Därefter kommer UXD att presenteras, följt av riktlinjer, känslor, tillit och

faktorer som påverkar tillit. Dessutom kommer User Experience design och UX-cykeln att

förklaras och till sist kommer dessa aspekter kopplas ihop inom ett UX-perspektiv. När ordet

författarna används i denna rapport syftar de på personerna som skrivit denna rapport.

2.1 Visselblåsning

Begreppet visselblåsare fick sin grund på sent 1900-tal när det kom en lag som uppmanade

alla människor att rapportera olika typer av bedrägeri som involverade offentliga tillgångar

och visselblåsare fick pengar som ersättning för att de visselblåste (Benchekroun & Pierlot

2012). Enligt Benchekroun och Pierlot (2012) är visselblåsare en person som agerar för det

bästa för samhället och mot organisationer som gör något som till exempel är korrupt,

olagligt eller moraliskt fel gentemot andra människor. Visselblåsning är en akt där personer är

skyddade av lagen (Gov 2022) när de visselblåser om:

● ett brott som har begåtts, till exempel bedrägeri

● när någons hälsa och säkerhet är i fara

● risk eller faktisk skada på miljön

● ett rättegångsfel har skett

● om företaget bryter mot lagen

● om du tror att någon döljer överträdelser.

Visselblåsning kan vara rätt sak att göra vid vissa tillfällen för att skapa en säker miljö eller

en bättre värld. Det finns personer som säger till när företaget går emot moralprinciper eller

när personalen missköter sig. Problemet med detta är dock att visselblåsning är något som

oftast ses som osolidariskt mot företaget trots den goda meningen bakom akten och att
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personer inom företaget riskerar att bli utstötta efter visselblåsning om de inte förblir

anonyma (Lowry et al. 2013).

2.1.1 Intern och extern visselblåsning

Det finns två typer av visselblåsning, intern och extern. Intern visselblåsning innebär att

rapportera fel inom företaget. Till exempel att rapportera inom eller bryta kommandokedjan

genom att föra upp frågan till en administratör, rapportera till den juridiska avdelningen eller

en anonym hotline för rapportering av missförhållanden (MacDougall 2016). Extern

visselblåsning syftar till att rapportera felaktigheter utanför företaget, till exempel till en

statlig myndighet eller media. Tröskeln för vad som gör en handling tillräckligt illa för att

motivera visselblåsning är högre för extern visselblåsning jämfört med intern visselblåsning,

då det handlar om att företaget gör något fel istället för att en person på företaget gör fel

(MacDougall 2016).

2.1.2 Krav från visselblåsardirektivet

Det nya visselblåsardirektivet som träder i kraft den 5 maj 2022 medför nya krav på företag

med över 50 anställda eftersom de nu måste införskaffa ett digitalt visselblåsarsystem. Detta

är i enlighet med Europaparlamentets och Europarådets direktiv 2019/1937 gällande

rapportering i ett arbetsrelaterat sammanhang av information om missförhållanden som det

finns ett allmänintresse av att de kommer fram.

Enligt Europaparlamentets och rådets direktiv 2019/1937 krävs det att en verksamhetsutövare

ska utse oberoende och självständiga personer eller enheter som ska vara behöriga att

behandla visselblåsningen. En verksamhetsutövare är en person på företaget som har rätt att

fatta beslut som verksamheten kan påverkas av, till exempel om ekonomiska beslut. Detta

betyder att personen som ansetts att följa upp ärendet kommer att ta emot rapporter, följa upp

dem och lämna återkoppling om beslut genom att ha kontakt med rapporterande personer. De

som har utsetts att behandla ärendet ska antingen vara anställda hos verksamheten eller på

något annat företag som är anlitade för att hantera visselblåsarens rapport.

Ett annat krav som det nya direktivet medför är att verksamhetsutövaren ska göra de interna

rapporteringskanalerna tillgängliga så att följande personer kan rapportera om

missförhållanden:

1. arbetstagare
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2. volontärer

3. praktikanter

4. personer som annars utför arbete under verksamhetsutövarens kontroll och ledning

5. egenföretagare

6. personer som ingår i ett företags förvaltnings-, lednings- eller tillsynsorgan, om

verksamhetsutövaren är ett företag, och aktieägare som är verksamma i bolaget, om

verksamhetsutövaren är ett aktiebolag.

Verksamhetsutövaren ska enligt EU-direktivet 2019/1937 utforma sina interna

visselblåsarsystem för rapportering och uppföljning så att den rapporterande personen kan

rapportera både skriftligt och muntligt. Den rapporterande ska även få en bekräftelse på att

rapporten är mottagen inom sju dagar från att hen har skickat rapporten.

Tillgång till personuppgifter får enligt EU-direktivet 2019/1937 endast utredas av personer

som har utsetts som behöriga och personer som arbetar med att ta emot, följa upp och lämna

återkoppling på rapporten. Tillgången till personuppgifter ska begränsas till vad var och en

behöver för att kunna fullfölja sina arbetsuppgifter.

Utöver det kräver direktivet att verksamhetsutövaren ska lämna tydlig och lättillgänglig

information om hur rapportering ska göras via de interna systemet och hur rapportering ska

göras till behöriga myndigheter via de externa systemet.

2.1.3 Visselblåsares rättigheter

En visselblåsare har rättigheter som står skrivna i direktivet. Till exempel behöver hen inte

följa tystnadsplikten under en visselblåsning så länge personen hade en rimlig anledning till

att avslöja informationen när personen visselblåste. En verksamhetsutövare får enligt

EU-direktivet 2019/1937 inte försöka hindra en visselblåsning eller vidta repressalier mot

personen som visselblåser eller mot någon person som söker råd från arbetsorganisationen

om rapporteringen. Detta betyder att alla personer som är inblandade i en visselblåsning är

skyddade från att utsättas för negativa konsekvenser.

Som framgår av ovanstående krävs det att en rad funktionaliteter finns på plats vid

lanseringen av ett visselblåsarsystem som uppfyller de krav EU-direktivet listar. Men för att

ett visselblåsarsystem ska användas och för att användare ska känna tillit till ett sådant system

krävs det även att krav tas fram på dess användbarhet. I denna rapport kommer främst
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utformningen av visselblåsarsystem undersökas utifrån ett tillitsperspektiv. Detta kommer att

göras genom att få en förståelse för vad tillit är och vilka faktorer som påverkar. Genom att

använda ett UX-centrerat tillvägagångssätt vid skapandet av riktlinjer kan de sedan användas

vid utvecklandet av framtida visselblåsarsystem.

2.2 User Experience Design

2.2.1 Definition och förklaring

Unger och Chandler (2012) definierar User Experience Design som skapandet och

samordningen av element som påverkar en användares upplevelse av en produkt eller företag,

där syftet är att ha inflytande över deras beteende och perception. Att ha fokus på UXD är

viktigt vid skapandet av en produkt för att försäkra att användaren har en positiv upplevelse

vid användning av systemet. Zollinger, Distler, Roenne, Ryan, Lallemand och Koenig (2021)

definierar User Experience Design som människans perception och respons på användningen

av ett system, produkt eller tjänst som innefattar känslor, psykologiska behov och tillfälliga

aspekter som kan vara relevanta vid interaktionen. Ett centralt begrepp inom UXD är

användbarhet. Preece, Sharp och Rogers (2016) definierar användbarhet med att interaktiva

produkter ska vara effektiva att använda, lätta att lära sig och roliga från ett

användarperspektiv. För att mäta användbarhet kan mått såsom effektivitet och

tillfredsställelse användas (Zollinger et al. 2021). Effektivitet handlar om hur en användare

snabbt och säkert kan nå sina mål utan att göra fel. Tillfredsställelse handlar om hur

acceptabelt och välnyanserat systemet är att använda. För system som endast används enstaka

gånger är det ofta svårt att garantera en hög grad av användbarhet då användarna inte hinner

skaffa sig erfarenhet av att använda systemet (Zollinger et al. 2021). Ett exempel på ett sådant

system är visselblåsarsystem då användaren enbart använder det när hen ska flagga för

missförhållanden på jobbet, vilket förhoppningsvis inte händer mer än enstaka gånger.

2.2.2 UX- cykeln

En UX-designer försäkrar sig om att användaren har en positiv upplevelse vid användning av

exempelvis ett system. UX-designers följer oftast UX-cykeln som är ett teoretiskt koncept

över hur arbetsprocessen för en UX-designer fungerar (Interaction Design Foundation, 2019).

UX-cykeln förespråkar ett iterativt arbetssätt där syftet är att steg för steg förfina en produkt.

Anledningen till att det inte finns en startpunkt och en slutpunkt är för att en UX:are kan

påbörja sin UX-process var som helst i UX-cykeln.
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Figur 1 UX-cykeln som visar de fyra steg en UX-process borde innehålla: datainsamling, design,

prototypframtagande samt utvärdering. Inspiration till bilden är tagen från Preece, Sharp och Rogers (2016, s.

417).

För att kunna designa en produkt som upprätthåller en hög grad av användbarhet krävs det att

designteamet först och främst genomför en analys av användarnas behov och förväntningar

(Barnum 2020). Denna datainsamling kan göras på olika sätt, genom exempelvis intervjuer,

enkäter eller observationer. Vid datainsamlingen kan både kvalitativa och kvantitativa data

samlas in, som exempelvis användarnas subjektiva känslor samt den tid det tar för dem att

genomföra en viss uppgift (Preece, Sharp & Rogers 2016). Efter att insamlad data är

analyserad kan designteamet skapa krav för vad produkten måste uppfylla. Dessa krav kan

vara fundamentala för fortsatt design och utvecklingsarbete och omfatta exempelvis behov,

ambitioner och förväntningar hos användarna. Det kan även vara indikationer på vad

designteamet ska undvika för att användaren ska få den mest positiva upplevelsen utan att bli

distraherande.

Preece, Sharp och Rogers (2016) förklarar att designprocessen är en fas där designteamet

utforskar idéer genom olika metoder som exempelvis skisser, scenario, moodboard,

storyboard eller konceptuella modeller. Det viktiga i denna process är att designteamet

fokuserar på att testa olika idéer för att undersöka vilken design som skapar den bästa

användarupplevelsen. Detta kan förekomma genom att testa olika interaktionstyper för bästa

möjliga upplevelse av produkten eller för att undersöka om det finns nya sätt att interagera

med produkten. Prototypfasen är en fas som fokuserar på att finna nya sätt att interagera med

produkten. Det innefattar även att ta fram olika skisser där designteamet fokuserar på att ta
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fram olika koncept för att utforska designidéer på ett snabbt, enkelt och billigt sätt. När

designen nått en viss mognad skapas mer detaljerade prototyper för att möjliggöra mer

djupgående och konkreta undersökningar där designteamet stämmer av om produkten möter

de krav som ställts.

När en prototyp tagits fram är det dags för designteamet att utvärdera hur pass väl den möter

användarnas krav (Preece, Sharp och Rogers 2016). En UX-designer kommer att fokusera på

användarupplevelsen vid utvärdering av produkten eller systemet. Hen kan också utvärdera

den grafiska designen, detta för att både färg, form och språk har en påverkan på användarens

upplevelse.

UX-cykeln beskriver en iterativ process utan början och slut. Det är en användbar process för

en UX-designer eftersom att hens arbete går ut på göra om och testa tills att en lösning som

passar användarna hittats (Preece, Sharp & Rogers 2016). Det finns även olika heuristiker för

att hjälpa UX-designers att utvärdera ett system eller produkt, exempelvis Nielsens 10

generella principer för interaktionsdesign. Utöver heuristikerna kan också riktlinjer användas

inom UX-cykeln, speciellt under design- och prototypfasen där riktlinjerna kan guida

utformningen av systemet eller produkten (Preece, Sharp & Rogers 2016).

2.2.3 Riktlinjer

Det finns olika riktlinjer inom UXD som utgör ramverk som kan användas när det till

exempel ska skapas en design för ett system eller produkt (Unger & Chandler 2012). Enligt

Unger och Chandler (2012) finns det tre olika typer av riktlinjer. Den första är de visuella

riktlinjerna som handlar om designen och relationen mellan olika element som till exempel

att det måste finnas balans och enhetlighet i designen. Den andra är hur en användare

interagerar med systemet eller produkten vilket till exempel innebär hur användaren

navigerar sig runt, detta kallas interaktionsriktlinjer. Den sista gäller hur användaren uppfattar

och engagerar sig med designen, till exempel om de litar på den information som presenteras

(Unger & Chandler 2012). Det är i de psykologiska riktlinjerna fokuset ligger på hur

användare känner vid användning av systemet eller produkten. Unger och Chandler (2012)

går även in på hur det går att skapa egna riktlinjer eftersom de riktlinjer som redan finns

kanske inte är lämpliga att appliceras inom ett visst området eller för en viss grupp

användare. De kom fram till fyra olika tips att ta i beaktande när egna riktlinjer skapas och

den första är att basera riktlinjerna på forskning som samlats in från användare som sen ska

använda systemet eller produkten. Det andra tipset Unger och Chandler (2012) nämner är att
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göra riktlinjerna lätta att komma ihåg genom att inte göra dem för långa eller komplicerade.

Det är även viktigt att bara lägga till en riktlinje om den är relevant för de människor som

skapar och hjälper till att särskilja produkten, vilket är tips nummer tre. Det fjärde och sista

tipset är att det är viktigt att förfina riktlinjerna under tiden samt att projektgruppen ska vara

medvetna om dem för att kunna arbeta och sträva efter att uppnå målet med riktlinjerna

(Unger & Chandler 2012).

2.2.4 Känslor

Som tidigare nämnts är känslor en viktig del i UXD då det påverkar användarens interaktion

(Zollinger et al. 2021) och är ytterligare en aspekt som påverkar en användares förtroende

och tillit. Inom UI (user interface) och UXD talas det ofta om känslor och hur en användare

upplever ett system eller vad för känslor som väcks av att använda ett specifikt gränssnitt. Det

finns olika teorier om vad känslor är och vad som kännetecknar känslor. Dalgleish och Power

(1999) antyder att det inte kan finnas en känsla utan en fysisk effekt, till exempel om en

människa blir rädd kan det kännas som ens hjärta hoppar ur bröstet och att blodet rusar.

Dalgleish och Power (1999) skiljer också på om reaktionerna kommer omedelbart eller

senare, om till exempel någon hoppar fram och skrämmer dig reagerar du ofta instinktivt och

utan att tänka vilket ger en automatisk reaktion. Om reaktionen och känslan kommer fram

långsammare kan den vara mer kontrollerad som till exempel om du oroar dig över vad som

kommer hända om du inte klarar ett prov i skolan. Men vad kännetecknar lugn, är det en låg

puls? Eller är det som Moors et al. (2013) uttrycker att känslor inte är något som vi är födda

med utan något som vi upplever, d.v.s. att olika känslor kan uppstå och upplevas olika av

olika individer. Oavsett vilken teori som följs är det viktigt att förstå att vid skapandet av en

produkt eller system kommer resultatet variera beroende på användarens anknytningar,

värderingar och mål. Det är även viktigt att komma ihåg att människor har många olika

känslor som skiljer sig från varandra beroende på olika personer. Vilket är viktigt att ta med

sig när en lösning ska skapas.

2.3 Tillit och förtroende för system.

Som tidigare nämnts enligt Lowry et al. (2013) är det viktigt att system upplevs tillräckligt

pålitligt för att det ska användas och därför definieras tillit och faktorer som påverkar tillit

nedan.
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2.3.1 Vad är tillit?

En definition av tillit är “The willingness of a party to be vulnerable to the actions of another

party based on the expectation that the other will perform a particular action important to

the trustor, irrespective of the ability to monitor or control the party” (Roger, Mayer, James,

Davis och Schoorman 1995, s. 712)

Enligt Vereschak, Bailly och Caramiaux (2021) finns det tre olika element av tillit. Det första

är att tillit kännetecknas av sårbarhet och osäkerhet i en situation, eftersom det handlar om

inställningen som en person har för att kunna uppnå individuella mål. Det andra är i vilken

utsträckning en användare är säker på och villig att agera utifrån beslut, rekommendationer

och handlingar när hen använder systemet. Det tredje handlar om en parts vilja att vara sårbar

inför en annan parts handlingar genom förväntan att den parten kommer genomföra det som

den ska utan att hen kan kontrolleras eller övervakas (Vereschak, Bailly & Caramiaux 2021).

Vereschak, Bailly och Caramiaux (2021) kommer fram till att tillit är kopplat till situationer

av positiva förväntningar, sårbarhet och användarens inställning. Förväntningarna och

sårbarheten är villkor för att tillit ska finnas men att se tillit som en inställning bestämmer hur

tilliten kan mätas och undersökas. Vereschak, Bailly och Caramiaux (2021) tar exemplet om

en person som är sjuk för att klargöra dessa element. Om en person är sjuk och en läkare

föreslår en behandling är personen i en sårbar situation eftersom det finns en ovisshet om det

kommer att fungera eller inte. Utan sårbarhet behöver inte tillit uppstå (Vereschak, Bailly &

Caramiaux 2021). Samma gäller för det andra elementet, tillit kommer inte uppstå om inte

personen har positiva förväntningar inför den behandling som ska göra hen frisk. Men det är

inte säkert att personen litar på läkaren, utan tillit bildas när hen tror att det inte finns några

negativa konsekvenser eller att de är osannolika (Vereschak, Bailly & Caramiaux 2021).

Friedman, Kahn, och Howeet (2000) definierar tillit som ens förtroende inför andra

människors goda vilja, vilket med andra ord blir att en accepterar att vara sårbar och litar på

att andra människor inte vill dig något ont. Det är lättare att lita på någon du känner, som till

exempel en vän som du känt länge, istället för en främling. Människor litar däremot oftast på

yrkesmänniskor som till exempel byggarbetare, trots att de inte känner personen sedan

tidigare. Friedman et al. (2000) förklarar detta som att om något ligger utanför en persons

kontroll eller kunskapsområde blir hen tvingad att lita på någon annan, vilket underlättas

genom vetskapen att personen ifråga är utbildad inom området. Tillit och förtroende kan
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också försvinna när till exempel en person sviker eller missköter sig. Detta kan även gälla när

företag utför uppgifter som inte stämmer överens med människans egna värderingar.

2.3.2 Påverkande faktorer

Tillit och förtroende är synonymer till varandra och i denna rapport anses de vara samma sak.

Bélanger, Hiller & Smith (2002) nämner att det kan vara svårt att veta var och när förtroendet

skapas. Det kan också vara svårt att veta vad som påverkar tilliten då tillit är ett abstrakt

begrepp som kan bero på människors känslor (Friedman et al. 2000).

Användare skapar sig oftast en uppfattning av systemets egenskaper direkt och om de

upplever att det finns en risk med att använda systemet är det troligare att användaren väljer

att inte använda systemet (Li, Hess & Valacich 2008). Enligt Li, Hess och Valacich (2008) är

tillit något som kan växa fram över tid men det är också viktigt att studera hur det går att

skapa initial tillit när ny teknik ska introduceras. Forskning visar att initial tillit går att

påverka om användaren får ett bra första intryck redan innan hen använt systemet, till

exempel kan det vara om något med systemet känns bekant för användaren eller hur det

introduceras (Li, Hess & Valacich 2008). Enligt Li, Hess och Valacich (2008) påverkar flera

olika faktorer en människas tillit till ett system - de nämner kognitiva, beräknande,

institutionella samt personliga faktorer. Användarens personlighet handlar om att människor

har olika lätt för att känna tillit, vilket exempelvis kan vara beroende på tidigare

livserfarenheter eller allmän tillit till medmänniskor. Den kognitiva tilliten handlar om att

människor bildar förtroende genom intryck, kunskap, kognitiva ledtrådar och processer som

samlas in (Li, Hess & Valacich 2008). Den beräknande faktorn handlar om ekonomi då det

också är en påverkande faktor för tilliten, det handlar om att människor handlar utifrån sina

egna intressen. Det är lättare för människor att lita på ett system när de anser att den som står

bakom systemet inte har något att vinna på att vara opålitlig (Li, Hess & Valacich 2008). Den

institutionella tilliten handlar om att tilliten påverkas av specifika omständigheter, till

exempel kan den sociala miljön och strukturerna i systemet spela in. Denna aspekt är extra

viktig när en användare inte är bekant med systemet (Li, Hess & Valacich 2008).

Tavani och Grodzinsky (2014) har en annan syn. Istället för tillit och förtroende hävdar de att

det rör sig om två olika fenomen, tillit och pålitlighet. Tillit ses som en relation mellan två

människor: den som måste ha tillit och den som måste visa pålitlighet, d.v.s. att det rör sig

mer om egenskaper hos de involverade personerna (Tavani & Grodzinsky 2014). Det är
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viktigt att skilja på detta och också veta att det kan finnas olika typer av relationer där tilliten

ser olika ut. Den relation som Tavani och Grodzinsky (2014) har som exempel är mellan

anställda och företaget, då anställda förväntas att hålla viss information för sig själva och inte

diskutera det med media utan att företaget först informeras. Om de anställda bryter

förtroendet som finns i den relationen anses hen då som opålitlig (Tavani & Grodzinsky

2014). Tavani och Grodzinsky (2014) anser dock att det inte går att bedöma en person så

enkelt, bara för att hen gör en opålitlig handling betyder det inte att personen alltid är

opålitlig. Därför ska pålitlighet ses som att det kan bero på sammanhanget istället för en

egenskap. Ett exempel som Tavani och Grodzinsky (2014) ger är att människor kan vara

pålitliga partners och föräldrar men samtidigt vara en opålitlig idrottare genom att använda

droger.

Enligt Friedman et al. (2000) har begrepp som tillit och pålitlighet fler dimensioner och beror

på saker som korrekthet, trygghet och säkerhet. Där nämner Friedman et al. (2000) att om ett

system får ett tekniskt fel som till exempel leder till en viss skada i termer av tid, information

eller integritet kan det leda till att en användare inte litar på systemet. Shava och Van

Greunens (2013) största fynd i deras studie var att brist på kunskap, medvetande och

missförstånd av säkerhetshot är faktorer som påverkar användarupplevelsen. De tillägger att

det är viktigt att undersöka hur människor beter sig gentemot ”säkerhet” för att kunna lösa

problem med slutanvändares säkerhet. I Shava och Van Greunens (2013) studie kommer de

fram till att 92% av de som deltog i studien hade brist på träning inom informationssäkerhet

och att deltagarna litade på tekniksupport. Deltagarna hade såpass högt förtroende för den

tekniska supporten att 40% av deltagarna var villiga att dela sitt lösenord med någon som

påstod sig vara en anställd vid supporten. Shava och Van Greunen (2013) avslutar med att

säga att för att förstärka upplevelsen av säkerhetsfunktionerna måste användarna också vara

medvetna om säkerhetshoten och lösningarna. Likaså är det viktigt att användarna förstår de

positiva effekterna av att använda vissa funktioner.

Något Friedman et al. (2000) anser kan påverka tilliten är anonymitet. Visserligen kan

anonymitet försvåra bedömningen av andras goda vilja vilket är en nyckelaspekt till

definitionen av tillit, men anonymitet kan vara en förutsättning för att människor ska våga

säga ifrån. Friedman et al. (2000) nämnde även att brist i integriteten kan påverka

användarens tillit. Kretschmer, Pennekamp och Wehrle (2021) påstår att GDPR (General

Data Protection Regulation) har haft en övergripande positiv effekt på integriteten på webben

genom att öka transparensen och användarkontrollen. GDPR infördes som EU:s
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dataskyddsförordning den 25 maj 2018. Förordningen ställer högre krav än tidigare gällande

hantering av personuppgifter, krav på rutiner och processer för säkrare hantering av register

samt krav på ansvarig ledningsnivå. Kretschmer, Pennekamp och Wehrle (2021) påstår även

att förordningen är ämnad att skydda behandlingen av alla EU-medborgares personuppgifter,

även i behandlingar som sker utanför EU. Kretschmer, Pennekamp och Wehrle (2021) tror

även att eftersom användare har en stor del i hur användarens personuppgifter skall hanteras i

denna process bidrar det till en positiv upplevelse, framför allt då GDPR kan ses som ett

verktyg som användarna kan ta del av.

Av ovanstående framgår att tillit är ett komplext fenomen och att det finns många synsätt på

hur det borde tolkas och vad det innebär. Det är viktigt att undersöka flera faktorer som

påverkar tilliten men samtidigt ha i beaktning att tillit anses vara en typ av relation och

påverkas därefter (Tavani & Grodzinsky 2014) för att skapa ett lyckat system som användare

har tillit till. Friedman et al. (2000) hävdar att tillit mellan människor och tillit mellan

människor och teknik skiljer sig åt - människor anger oftast en lägre grad av tillit till teknik

än till andra människor. Friedman et al. (2000) menar att teknikens upplevda säkerhet där

anonymitet och integritet spelar stor roll för en människas känsla av tillit till ett system.

2.4 Tillit aspekterna kopplat till UXD i ett visselblåsarsystem

Känslan av tillit och säkerhet är starkt knutna till användarens upplevelse av ett system och

därmed även till UXD där ett designteam ska eftersträva att skapa en positiv

användarupplevelse. Det är något som stämmer in vid skapandet av visselblåsarsystem då

Lowry et al. (2013) trycker på att om en användare skulle välja att använda sig av ett

visselblåsarsystem måste systemet upplevas tillräckligt säkert. Detta innebär att

informationen inte kommer att spridas till fel personer och att systemet utför specificerade

uppgifter på ett förväntat sätt.

Lowry et al. (2013) påpekar också att användarupplevelser och användargränssnitt spelar stor

roll för tillit till IT-artefakter och därför borde designteamet lägga stor vikt på att utvärdera

dessa. Lowry et al. (2013) påpekar även att en UX-designer borde fundera på

tillvägagångssättet vid en visselblåsning då det är viktigt att användaren känner säkerhet både

inför omgivning och system då båda är påverkande faktorer. Det är därför viktigt att ha ett

UX-perspektiv vid skapandet av system då användarupplevelser och användning av system

kan påverkas av externa faktorer (Lowry et al. 2013). Lowry et al. (2013) rekommenderar att
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systemutvecklare fokuserar på design som positivt kan påverka förtroende, säkerhet och

anonymitet.

Lowry et al. (2013) påstår att anonymitet kan vara viktigt i ett visselblåsarsystem och anser

att anonymitet är mer än bara bristen på identifikation. Därför definierar Lowry et al. (2013)

förtroende för ett visselblåsarsystem till vilken grad en individ känner sig fri från social

utvärdering och från repressalier från organisationen eller dess medlemmar för att ha

rapporterat missbruk i organisationens visselblåsarsystem. Lowry et al. (2013) föreslår därför

att utvecklare av visselblåsarsystem fokuserar på designval som positivt kan påverka följande

fem faktorer: brist på identifikation, spritt ansvar, gemenskap, kännedom att hen inte är

ensam och förtroende för att systemet fungerar. Lowry et al. (2013) anser att störst vikt borde

läggas på förtroende för systemet och kunskap om andra eftersom dessa hade starkast

påverkan i deras studie. Trots att detta var bland de starkaste fynden i studien nämner Lowry

et al. (2013) inte hur detta ska designas eller undersökas. Därför har det ansett vara av

intresse att undersöka hur en design positivt kan påverka tillit till ett visselblåsarsystem som

samtidigt följer de krav som listas i det nya det nya EU-direktivet 2022.
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3. Problemformulering och frågeställning

Frågeställningen som denna rapport kommer undersöka är ”Hur kan ett visselblåsarsystem

designas för att en användare ska känna tillit till systemet?” Författarna av rapporten har valt

att undersöka denna frågeställning då tillit är ett viktigt element för att användaren ska

använda systemet (Hoffman, Novak och Peralta 1999). Ett problem med att skapa tillit till ett

system är att tilliten påverkas beroende på relationen som finns mellan två parter (Tavani &

Grodzinsky 2014). Därför kan det vara nyttigt att undersöka relationen användaren har både

till system generellt och till företaget de är anställda på för att bättre förstå vad som skapar

tillit.

Som tidigare nämnt är det svårt att veta när tilliten skapas (Bélanger, Hiller & Smith 2002)

men det kan påverkas av både människors känslor och vem som skapade systemet (Friedman

et al. 2000). Det styrker även Zollinger et al. (2021) genom deras studie kring onlinesystem

där det framkom att personer i allmänhet har större tillit till auktoriteter och system skapade

av myndigheter, i jämförelse med system skapade av privata företag. Men problemet med hur

tilliten skapas kvarstår fortfarande (Bélanger, Hiller & Smith 2002). Eftersom författarna

strävar efter att skapa riktlinjer om hur UX-designers kan skapa tillit och förtroende till ett

visselblåsarsystem är det viktigt att undersöka hur tillit skapas.

En annan viktig aspekt som är nära knutet till att användaren ska känna tillit och förtroende

för ett system är säkerhetsaspekter som integritet och anonymitet (Friedman et al. 2000).

Integritet kan skapas med hjälp av GDPR. Hoffman, Novak och Peralta (1999) påstår att det

viktigaste och första steget som borde följas är att försäkra användaren att hens personliga

data kommer att vara säker, vilket är grundstommen inom GDPR. Inom visselblåsarsystem

där känslig data existerar är det av stor vikt att hanteringen av datan är säker eftersom det kan

handla om känsliga händelser som inte får hamna i fel händer.

För att kunna besvara frågeställningen behöver författarna undersöka dessa frågor:

➔ Vilka faktorer är det som påverkar en användares känsla av tillit till ett

visselblåsarsystem?

➔ Hur påverkar säkerhetsaspekter som anonymitet och integritet en användares tillit till

ett visselblåsarsystem?
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◆ Vilka visuella och interaktionsmässiga aspekter är av vikt för att en användare

ska känna tillit och säkerhet till ett visselblåsarsystem?

➔ Hur skapas en känsla av säkerhet och tillit hos en användare utifrån de nya

funktionella kraven EU-direktivet från 2022 ställer på ett visselblåsarsystem?

Undersökningen sker ur ett UX-perspektiv och genom att ha ett UX-perspektiv ligger fokuset

på användarens upplevelse både funktionellt och visuellt. Utifrån det vill författarna skapa

riktlinjer som kan hjälpa till vid utformandet av ett visselblåsarsystem som följer de krav det

nya EU-direktivet ställer då författarna anser att det finns information i det nya EU-direktivet

som kan påverka en användares tillit till ett system. Framtagna riktlinjer ska nämna hur

visselblåsarsystemet ska designas rent visuellt och interaktionsmässigt men även i termer av

funktionella krav som kan påverka en användares tillit till ett visselblåsarsystem. En

avgränsning som gjordes var att enbart fokusera på tillit då det är ett komplex fenomen med

många påverkande faktorer och det fanns inte tid inom ramen av denna studie att undersöka

andra aspekter.
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4. Metod och genomförande

Detta kapitel presenterar metoderna som användes för att besvara studiens delfrågor för att

sedan beskriva hur studien genomfördes. Efter en grundlig bakgrundsstudie användes tre

metoder för att besvara frågeställningen, litteraturstudie, semistrukturerade intervjuer och

enkäter. Resultatet från litteraturstudien, intervjuerna och enkäterna jämfördes och

triangulererades med varandra. Tanken är att alla metoder ska svara på samtliga delfrågor för

att kunna genomföra en metodtriangulering där datan jämförs mellan teori och empiri. Olika

metoder visar på olika delar av verkligheten och därför bör olika metoder användas, eftersom

att en enda metod sällan löser problemet (Patton, 2015). Genom att kombinera olika metoder

kan användarupplevelsen därmed utforskas från olika synvinklar och genom detta producera

ett mera verklighetsnära slutresultat vilket stärker utvärderingens trovärdighet.

Figur 2 Visualisering av hur metod och genomförandet gått till och vilka frågor metoderna är tänkta att

besvara.

Eftersom UX-cykeln är en iterativ process anser författarna att de riktlinjer som framkommer

kan användas i både kravfasen och analysfasen (se figur 1) när ett visselblåsarsystem ska

designas. Författarna anser att dessa riktlinjer kommer att kunna användas i UX-cykeln för att

underlätta och förbättra visselblåsarsystemet när det ska designas. För att komma fram till bra

riktlinjer behövs användares åsikter och därför har det genomförts intervjuer och enkäter för

att få empirisk data som grund för riktlinjerna. Dessa är vanliga metoder inom UXD för att

kunna förstå vad användaren faktiskt vill och behöver ha av produkten.
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4.1 Metod

4.1.1 Litteraturstudie

En litteraturstudie innebär enligt Forsberg och Wengström (2008) att författarna systematiskt

söker data baserat på empiriska studier. Det är viktigt att författarna vid sökandet av litteratur,

kritiskt granskar samt sammanställer resultaten inom det valda problemområdet (Forsberg &

Wengström, 2008). Personerna som genomför litteraturstudien bestämmer först sökord som

ska hjälpa till att besvara studiens frågeställning och de sökresultatet ska sen gallras och läsas

för att relevanta fynd ska kunna presenteras som resultat (Forsberg & Wengström, 2008).

Fördelen med denna studie är att  det görs en genomgående sökning på tidigare studier och

ser om frågan besvarats sen innan.

Det genomfördes en litteraturstudie för att ha en trovärdig grund till studiens resultat genom

att både undersöka frågeställningen från tidigare litteratur och sedan jämföra och triangulera

det med datan från intervju och enkät.

4.1.2 Pilotstudie

Enligt Preece, Sharp och Roger (2016) är en pilotstudie när studien testas innan den riktiga

genomförs. Detta är för att säkerställa att den valda metoden fungerar och för att upptäcka

potentiella fel (Preece, Sharp och Roger 2016).

Preece, Sharp och Roger (2016) tar upp att en pilotstudie är bland annat när tydlighet och

ordval i frågor testas. Utifrån det användes denna metod i studien för att testa formulering på

frågorna till intervjun för att de inte skulle vara ledande eller konstigt formulerade så att

deltagaren inte skulle förstå.

4.1.3 Intervju

Enligt Preece, Sharp och Roger (2016) finns det fyra olika sorters intervjumetoder, dessa är

ostrukturerad, semistrukturerad, strukturerad och gruppintervjuer. Preece, Sharp och Roger

(2016) beskriver en semistrukturerad intervju som en öppen intervjumetod där den som

intervjuar har ett visst antal färdiga frågor, men också har möjlighet att ställa följdfrågor om

något behöver förtydligas eller om intervjupersonen kommer på någon fråga i stunden.

Genom semistrukturerade intervjuer kan ofta rik kvalitativ data samlas in. Det negativa med

att använda den intervjuformen kan dock vara att de insamlade svaren på frågorna skiljer sig
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markant åt och därmed kan vara svåra att jämföra. En annan nackdel är att intervjuer ofta tar

lång tid att förbereda och genomföra (Preece, Sharp och Roger 2016).

För denna studie har en semistrukturerad intervjumetod ansetts som den mest lämpliga

metoden. Detta för att författarna söker djupgående information om varför deltagare har samt

inte har tillit till ett system. Genom att använda sig av en semistrukturerad intervjumetod

finns det möjlighet enligt Barnum (2008) att fördjupa sig om ämnen intervjuledaren inte

förväntat sig. Eftersom det kan existera komplexa anledningar som gör att en användare har

tillit till ett system valde författarna att genomföra semistrukturerade intervjuer för att kunna

skapa en mer dynamisk intervjusituation där författarna kunde välja att fördjupa sig om

aspekter som framkommer.

4.1.4 Enkät

Fördelen med enkäter är att det går att nå ut till en större population och få in en större mängd

data på specifika frågor (Preece, Sharp och Roger 2016). Nackdelarna med en enkät är att det

är svårt att få in kvalitativa data eftersom det inte går att fråga deltagarna i efterhand för att

förtydliga. På grund av detta sker alltid en tolkning av respondenternas svar och det är svårt

att få svaren som söks (Preece, Sharp och Roger 2016).

För att få en trovärdigare studieresultat är det bra att undersöka studiens syfte med hjälp av

flera metoder (Patton 2014). Det är det författarna vill uppnå med med att genomföra en

enkät utöver intervjuerna. Enkätens syfte i denna studie var att få in en större mängd data och

nå en större grupp människor än i intervjuerna. Detta grundas på vad Preece, Sharp och

Roger (2016) skriver är en av fördelarna med enkäter. Målet med att göra enkäten var att

komplettera datan till studien för att kunna besvara frågeställningen med mer validitet än om

det endast hade gjorts intervjuer. Enkäten tänkte belysa samma aspekter med både

kvantitativa och kvalitativa svar angående tillit till ett visselblåsarsystem.

4.1.5 Analys och triangulering

Resultatet analyserades med bottom-up metoden. Bottom-up är när data sorteras upp i

grupper utifrån innehållet, de grupperna ges därefter olika kategorinamn (Barnum 2011).

Nackdelen med denna metod är att den kan ta mer tid att genomföra än top-down metoden

eftersom data ofta behöver sorteras om för att skapa bra och representativa kategorier.

Fördelen med metoden är dock att undersökarna är öppna för ny data som kommer in
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efterhand (Barnum 2011). Affinitetsdiagram är ett visualiseringsmetod som kan användas för

att organisera upp fynd genom att först sortera fynden som hör ihop och sedan komma på en

passande kategori (Barnum 2011). Triangulering är när något undersöks från minst två olika

perspektiv (Preece, Sharp och Roger 2016). Triangulering används för att validera resultaten

genom att hitta likheter i den insamlade datan från de olika metoderna (Preece, Sharp och

Roger 2016). Detta är ofta en krävande process då olika metoder oftast genererar data med

olika nyanser, vilket försvårar sammanställningen (Preece, Sharp och Roger 2016).

I denna studie har data från intervjuer och enkäter samlats in samtidigt och successivt

analyserats och kategoriserats utifrån ny data. Denna metod valdes specifikt för att författarna

ville vara öppen för ny data som kom in och för att det är enligt Barnum (2011) en av

fördelarna med att använda bottom-up metoden. Affinitetsdiagram valdes för att det är ett

enkel metod för att få en bra överblick på datan som kommit från studien. I denna studie

genomfördes en metodtriangulering som enligt Preece, Sharp och Roger (2016) innebär att

olika datainsamlingsmetoder används för att undersöka något specifikt vilket passade studien

då olika metoder används för att undersöka frågeställningen och delfrågorna. I denna studie

användes metoderna litteraturstudie, semistrukturerade intervjuer och enkäter som beskrivet

ovan för att genomföra metodtrianguleringen.

4.2 Genomförande

4.2.1 Litteraturstudie

Efter att ha identifierat problemet och en frågeställning samt delfrågor bestämde författarna

vilka sökord som var relevanta för att kunna besvara frågeställningarna. Sökorden som

användes var “aspect of trust” “whistleblower system” “whistle-blower” “whistleblowing”

“challenges” “user experience design” “security” “privacy” “HCI”. Dessa användes i olika

kombinationer för att hitta relevanta artiklar. Efter att ha genomfört en sökning gick

författarna igenom resultaten och utifrån rubriker och abstrakt tog ut relevanta artiklar till

studien, se tabell 1 för att se exakta sökresultat. För att minska resultatet sorterades resultat ut

i vissa fall genom att bara visa de som var peer rewied och från en akademisk tidskrift. Detta

för att en peer rewied artikel upprätthåller vetenskaplig standard och är objektiv som gör

artiklarna trovärdigare. Litteratursökningen gjordes via biblioteket databaser ScienceDirect,

ReasarchGate och BSCO på Högskolan i Skövde. Efter att ha genomfört sökningen lästes
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artiklarna och relevanta aspekter togs ut som besvarar studiens frågeställning ”Hur kan ett

visselblåsarsystem designas för att en användare ska känna tillit till systemet?”.

Tabell 1 Sökresultatet i litteraturstudien.

Sökning Resultat Filtrering Resultat Relevansgranskning

Aspect of trust 102,119 peer rewied och
akademisk
tidskrift

64, 987 1

Aspects of trust in
systems

21,622 peer rewied och
akademisk
tidskrift

13,754 1

Aspects of trust in
whistleblower systems

15 peer rewied och
akademisk
tidskrift

5 1

whistleblower system 1,624 peer rewied och
akademisk
tidskrift

408 1

whistle-blower 21,100 peer rewied och
akademisk
tidskrift

2,788 0

Challenges
Confronting
Whistleblowing

4 peer rewied och
akademisk
tidskrift

3 1

External
whistleblowing

444 peer rewied och
akademisk
tidskrift

322 1

user experience design
security

3,407 1

Privac and HCI 2,690 1
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4.2.2 Intervju

Intervjuerna genomfördes för att kunna besvara studiens frågeställning ”Hur kan ett

visselblåsarsystem designas för att en användare ska känna tillit till systemet?” och

delfrågorna som var:

➔   Vilka faktorer är det som påverkar en användares känsla av tillit till ett

visselblåsarsystem?

➔   Hur påverkar säkerhetsaspekter som anonymitet och integritet en användares tillit

till ett visselblåsarsystem?

◆ Vilka visuella och interaktionsmässiga aspekter är av vikt för att en

användare ska känna tillit och säkerhet till ett visselblåsarsystem?

➔   Hur skapas en känsla av säkerhet och tillit hos en användare utifrån de nya

funktionella kraven EU-direktivet från 2022 ställer på ett visselblåsarsystem?

Författarna intervjuade både personer som jobbade med olika arbetsuppgifter på företaget

(intervjutyp 1) och personer som var insatta i de lagstadgade kraven kring visselblåsarsystem

via sina yrken (intervjutyp 2). Det genomfördes två olika typer av intervjuer med olika frågor.

Totalt intervjuades 8 personer, vid en intervju deltog 2 personer samtidigt så sammanlagt

gjordes 7 intervjuer som tog mellan 20-50 minuter. De flesta (6 av 7) intervjuer skedde via

Teams som är en online kommunikationsplattform där det går att ha videosamtal. En intervju

gjordes på arbetsplatsen där deltagaren är anställd. Intervjuerna spelades in och

transkriberades efteråt för att lättare kunna använda materialet till analysen.

4.2.2.1 Intervju med anställda (intervjutyp 1)

För att kunna besvara vår övergripande frågeställning samt delfrågorna ställdes frågor om vad

deltagarna tyckte kring tillit och säkerhet i generell mening, samt vilka aspekter som

deltagarna ansåg viktiga för att de ska kunna känna tillit till ett system. Först frågades vad

som generellt gjorde att de hade tillit till system, funktionsmässigt och visuellt för att därefter

fortsätta intervjun med att fråga vad som hade varit viktigt för att de skulle känna tillit till ett

visselblåsarsystem. Intervjun påbörjades med att ställa introducerande frågor om vad

deltagarna jobbade med för att se ifall arbetsuppgifterna/yrket spelade någon roll för tilliten

till ett visselblåsarsystem (se bilaga 1). Intervjuguiden som innehåller alla frågor återfinns i

bilaga 1.
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Efter att intervjuguiden var gjord pilottestades frågorna för att kunna avgöra om de gav de

svar som besvarade frågeställningen eller om frågorna behövdes omformuleras. Pilottestet

gjordes enbart på frågorna via ett videosamtal och deltagaren var en klasskamrat till

författarna. Det behövdes inte göras några markanta förändringar utifrån pilotstudien utan

bara språkliga förändringar för att frågorna skulle bli mindre ledande.

Efter att frågorna var pilottestade skickades ett mejl ut för att hitta personer som kundes

intervjuas. I mejlet framgick syftet med studien och kort presentation om författarna. Då detta

arbete gjordes tillsammans med ett externt företag fick författarna hjälp med att rekrytera

deltagare. Författarna fick även hjälp av personal från Högskolan i Skövde att komma i

kontakt med personer med stor insikt i visselblåsning. Någon specifik målgrupp för

intervjuerna var inte satt då ett visselblåsarsystem ska fungera för alla människor. När

författarna avvaktade svar från personerna skrevs ett samtyckesformulär med ytterligare

information om hur insamlad data från studien skulle hanteras (se bilaga 2). De personer som

var villiga att delta i studien fick detta samtyckesformulär skickat till sig (se bilaga 2) där de

informerades om syftet med studien samt hur insamlad data skulle användas och hanteras. De

som gav sitt samtycke kontaktades sedan för att bestämma tid för intervju. Syftet med denna

typen av intervju var att ta reda på vad som får användaren att känna tillit till system. Därför

ställdes frågor angående tillit till system och vad de tyckte var viktigt inom visselblåsning.

Frågorna återfinns i (bilaga 1).

4.2.2.2 Intervju med personer som var insatta i de lagstadgade kraven kring

visselblåsarsystem (intervjutyp 2)

En intervju gjordes med personer som var insatta i de lagstadgade kraven kring

visselblåsarsystem via sina yrken och de frågor som ställdes återfinns i (bilaga 1) med

rubriken “frågor till de som jobbat med visselblåsning”. Denna intervju gjordes med två

personer då hen som författarna varit i kontakt med bjöd med sin kollega på intervjun som

också kunde bidra med relevant information inför studien. De berättade därför tillsammans

och fyllde i varandra för att optimera informationsrika svar till studien. Syftet med denna

intervju var att samla in djupgående information från personer som hade tidigare erfarenheter

gällande hantering av visselblåsningar och det ansågs att det kunde bidra med ny information

till studien som kanske inte författarna tänkt på. Den var tänkt att få in information som inte

kunde samlas in utifrån litteratur, direktivet och övriga intervjuer. Svaren som kom in från

denna intervju var informationsrik och gav insyn hur det var att arbeta med
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visselblåsningsrapporter. Det bidrog med viktiga synpunkter att ta med sig vid utvecklandet

och hantering av visselblåsarsystemet, både positiva och negativa aspekter. Utöver frågorna

genomfördes båda intervjuerna på samma sätt som de andra och de kontaktades också via

mejl och fick skriva under samma samtyckesformulär (se bilaga 2).

4.2.3 Enkät

Enkäten gjordes för att hjälpa till att besvara studiens delfrågor:

➔ Vilka faktorer är det som påverkar en användares känsla av tillit till ett

visselblåsarsystem?

➔ Hur påverkar säkerhetsaspekter som anonymitet och integritet en användares tillit till

ett visselblåsarsystem?

◆ Vilka visuella och interaktionsmässiga aspekter är av vikt för att en användare

ska känna tillit och säkerhet till ett visselblåsarsystem?

Frågorna till enkäten byggdes utifrån frågorna från intervjuerna men omformulerades något

för att få ut bästa svar från enkät deltagarna. Några av frågorna anpassades för att få in

kvantitativ data där exempelvis en fråga var “I vilket mån är det viktigt för dig generellt att

ett system är tillförlitligt och säkert?” där deltagarna fick svara på en skala från 1-5 där 1

indikerade "inte viktigt" och 5 "mycket viktigt". Därefter ställdes frågor som liknade de under

intervjuerna, där deltagarna fick möjlighet att lämna svar via textrutor (se bilaga 3). Då

frågorna byggde på intervjufrågorna ansågs det att inget nytt pilottest behövdes genomföras.

Istället skickades frågorna till examensarbetets handledare för feedback. Det behövdes inte

göras några större förändringar utan det var återigen bara omformulering för att göra frågorna

mindre ledande innan enkäten var redo för publicering. Innan enkäten publicerades provade

författarna att testa den för att veta att den fungerade med de olika avsnitten. Denna enkät

publicerades via en länk på Facebook och i Facebookgrupperna "Studenter vid Högskolan i

Skövde" och "User Experience Design". Dessa grupper har ca 5 000 respektive 180

medlemmar vilket möjliggjorde att nå ut till en större population. Det fanns ingen specifik

målgrupp till enkäterna eftersom att alla ska kunna visselblåsa och då måste systemet vara

anpassat utifrån det. Totalt kom det in 37 svar på enkäten, dock svarade inte alla personer på

varje fråga.
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4.2.4 Analys och triangulering

Resultaten analyserades med bottom-up metoden med hjälp av affinitetsdiagram. Analysen

gjordes i programmet Miro1 som är en digital whiteboard där flera personer kan lägga in

post-it lappar med fynd (se figur 2).

Figur 2 Miro analysen, där varje lapp representerar ett fynd. De olika färgerna representerar olika

intervjupersoner och raderna representerar enkät och intervju. Kolumnerna är kategorierna.

Post-it lapparna sorterades utifrån innehållet som hörde ihop och formades sedan till olika

kategorier som var anpassade från innehållet på grupperingarna av post-it lapparna.

Kategorierna skapades utifrån fynden både från intervju och enkät och kategorierna som

skapades presenteras i (tabell 2). Varje post-it lapp fylldes med fynd från antingen intervjun

eller enkäten. Detta gjordes separat för att sedan kunna genomföra trianguleringen.

Författarna gick sedan igenom fynden tillsammans och diskuterade resultaten, exempelvis

likheter och skillnader mellan de olika personer som deltog. Fynden skrevs sedan ner i

punktform återges som resultat i kapitel 5. Informationen från de slutgiltiga kategorierna

summerades till sist som riktlinjer kring vad som är viktigt att beakta vid design av ett

visselblåsarsystem.

1 https://miro.com/
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Tabell 2 Kategorierna fynden sorterades i.

Kategorierna som fynden sorterades via.

➔ Tillit

➔ Visuella tillitsaspekter

➔ Säkerhet

➔ Tillvägagångssätt muntlig

➔ Tillvägagångssätt system

➔ Internt visselblåsning

➔ Extern visselblåsning

➔ Viktiga aspekter vid visselblåsning

➔ Anonymitet

➔ Funktionella tillitsaspekter

➔ Anledning till användning

➔ Egna funderingar

4.2.4.1 Motivation till kategorierna

Tillit och säkerhet var de centrala kategorierna som det ställdes frågor om. Tillit till systemen

ökade om det fanns recensioner och kunskap om företaget som står bakom systemet. Tillit

kunde delas upp i kategorierna visuella och funktionella tillitsaspekter. Ett visuellt fynd var

till exempel att visselblåsarsytemet ska vara stilrent och informativt medan ett funktionellt

fynd mer syftade på en funktioner, som till exempel användning av BankID. BankID är också

associerat med säkerhet och en viktig aspekt för att deltagarna skulle få tillit till systemet. Då

det i EU-direktivet finns krav på att det ska finnas både muntligt och skriftligt

tillvägagångssätt ställdes även frågor angående hur deltagaren ville visselblåsa vilket skapade

kategorierna muntligt och skriftligt tillvägagångssätt. På samma sätt delades extern och intern
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visselblåsning i två kategorier. Andra fynd som var viktiga var till exempel att deltagarna

kände sig hörda, skyddade och att systemet ska vara lättillgängligt och att uppgifterna

behandlas med diskretion. Detta resulterade i kategorin “viktiga aspekter vid visselblåsning”.

Anonymitet hör ihop med säkerhet, men eftersom det var en viktig aspekt för deltagarna blev

det en separat kategori. Den näst sista kategorin utgjordes av resultatet från en introducerande

fråga om varför man använder vissa appar och system. Denna fråga ställdes mest för att göra

användaren bekväm för de följande frågorna. Den sista kategorin utgjordes av egna

funderingar som deltagarna kunde tillägga i svaret på sista frågan i enkäten. Utifrån fynden

från dessa kategorier och litteraturstudien skapades de riktlinjer som utgör studiens

slutresultat. Dessa kategorier sammanfattades sedan till tre huvudkategorier (tillit, säkerhet

och visselblåsning) för att lättare presentera resultatet i rapporten.

4.1 Etiska aspekter

Det finns alltid etiska aspekter vid en intervju och insamling av datamaterial. Genom att spela

in intervjuer har författarna tagit hänsyn till saker som GDPR. Det har dock gjorts tydligt i

både skrift och muntligt (innan intervjuerna börjat) att deltagandet var frivilligt. Inspelningen

var frivillig och det förklarades att datamaterialet bara skulle användas till denna studie och

att inspelningarna skulle raderas efter avslutad studie. Både intervju- och enkätsvaren

hanterades anonymt och enkäten ställde inte några personliga frågor för att i efterhand inte

skulle gå att utläsa vem som hade fyllt i den. Då det var vissa känsliga frågor om huruvida

intervjupersonerna visselblåst innan förtydligades det även här att de inte behövde svara om

de inte ville det och att de hade möjligheten att avsluta intervjun utan frågor.
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5. Resultat

Här presenteras gruppens resultat i den ordning som metoderna genomfördes. Först

presenteras resultaten från litteraturstudien som har gjorts, följt av intervju och avrundas med

enkätresultat.

5.1 Litteraturstudie

Sammanlagt hittades 7 artiklar (se tabell 3) och en bok som hade relevant information för att

besvara studiens frågeställning. Utifrån de relevanta artiklarna skapades tre kategorier.

● Tillit

● Säkerhet

● Visselblåsarsystemet

Eftersom att frågeställningen är ”Hur kan ett visselblåsarsystem designas för att en

användare ska känna tillit till systemet?” blir tillit första kategorin i litteraturstudien. En

påverkande faktor till tilliten är säkerhet och blir därför kategori nummer två. Den tredje

relevanta kategorin var visselblåsning eftersom att det är det systemet som studien fokuserat

på.

Tabell 3 Artiklar som använts till studien

Artikelnamn Referens

Strengthening the effectiveness of

whistleblowing system

Nurhidayat, I.& Kusumasari, B. (2018)

‘Strengthening the effectiveness of whistleblowing

system’, Journal of Financial Crime, 25(1), pp.

140–154. doi: 10.1108/JFC-11-2016-0069.

Barriers, external aspects and trust

factors in horizontal networks of

companies: a theoretical proposal

for the construction of a model for

evaluation of trust

de Campos, E. A. R., Resende, L. M. & Pontes, J.

(2019) ‘Barriers, external aspects and trust factors in

horizontal networks of companies: a theoretical

proposal for the construction of a model for

evaluation of trust’, Journal of Intelligent

Manufacturing, 30(4), pp. 1547–1562. doi:

10.1007/s10845-017-1339-x.
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The negative health effects of

external whistleblowing: A study of

some key factors

Park, H. & Lewis, D. (2018) ‘The negative health

effects of external whistleblowing: A study of some

key factors’, The Social Science Journal, 55(4), pp.

387–395. doi: 10.1016/j.soscij.2018.04.002.

Challenges Confronting

Whistleblowing and the

International Civil Servant

Moloney, K., Bowman, J. S. & West, J. P. (2019)

‘Challenges Confronting Whistleblowing and the

International Civil Servant’, Review of Public

Personnel Administration, 39(4), pp. 611–634. doi:

10.1177/0734371X18767247.

Whistleblower rewards, false

reports, and corporate fraud

Buccirossi, P., Immordino, G.& Spagnolo, G. (2021)

‘Whistleblower rewards, false reports, and corporate

fraud’, European Journal of Law and Economics,

51(3), pp. 411–431. doi:

10.1007/s10657-021-09699-1.

Individual Differences in Trust in

Autonomous Robots: Implications

for Transparency

Matthews, G. et al. (2020) ‘Individual Differences

in Trust in Autonomous Robots: Implications for

Transparency’, IEEE Transactions on

Human-Machine Systems, Human-Machine

Systems, IEEE Transactions on, IEEE Trans.

Human-Mach. Syst, 50(3), pp. 234–244. doi:

10.1109/THMS.2019.2947592.

User Experience Design for

E-Voting: How mental models align

with security mechanisms’

Zollinger, M.-L. et al. (2021) ‘User Experience

Design for E-Voting: How mental models align with

security mechanisms’. Available at:

https://search.ebscohost.com/login.aspx?direct=true
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5.1.1 Tillit

Campos, Resende och Pontes (2017) skapar en teoretisk modell för att utvärdera tilliten i

horisontella nätverk utifrån tre olika kategorier. Horisontella nätverk ett begrepp som består

av de relationer som finns mellan människor, både som individer och i grupp där det finns ett

ömsesidigt förtroende för varandra. Det är en komplex modell med åtta stycken dimensioner

som är olika aspekter som kan påverka tilliten, dimensionerna är betende, kultur, kontext,

kommunikation, kompetens, hantering, strukturella och finansiella. Dessa åtta delas in i tre

större huvudkategorier som är:

● Barriärer: vilket på något som på något sätt försvårar förekomsten av förtroende i

relationer mellan partner.

● Utomstående faktorer: vilket är bakomliggande faktorer som på kan anses som hinder

vare sig det är kulturella eller uppväxts tillstånd.

● Konstruktion av förtroende: element som ger fördelaktiga former av interaktion och

resulterar i ett bidrag som tillåter nätverket av tillit att skapas i form av relationer.

Dessa kategorier kan hjälpa till för att förstå hur tillit byggs och fungerar och enligt Campos,

Resende och Pontes (2017) handlar det om att tilliten mellan två olika komponenter. Det är

relationen mellan de två komponenterna som bestämmer om det finns tillit och kan bero på

de dimensionerna och kategorierna som finns med i deras teoretiska modell. Eftersom tillit

byggs på att förlita sig på att den andra parten skall utföra ett uppdrag sätts personen som litar

på den andra personen i en sårbar situation, vid en lyckad relation byggs tilliten (Campos,

Resende and Pontes 2017). Utöver att tillit byggs på att vara sårbar antyder Campos, Resende

and Pontes, (2017) att det finns fler typer av tillit och hur det byggs. Ett exempel som de

nämner är att genom att samarbeta mot ett gemensamt mål byggs tilliten för varandra. De

nämner även att tillit kan byggas på effektiv kommunikation som är en viktigt punkt för att

bygga relationer och tillit till en viss nivå. Campos, Resende and Pontes (2017) nämner hur

omvandlingen av effektiv kommunikation förvandlas till en slutprodukt och skapar

värderingar mellan exempelvis företag.

Tillit mellan system och människa ser annorlunda ut. Något som inte är mänskligt och kanske

inte alltid kommunicerar som en människa är robotar. Matthews et al (2019) påstår att

maskiner som erbjuder hjälp eller råd, kan vara svårt att lita på då det kan vara svårt att

bedöma dess mål. Till exempel ifall maskinen enbart följer ett manus oavsett människans

behov av hjälp påverkar det människors förtroende för maskinen. Förtroende mellan
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människa och maskin beror alltså på människans utvärdering av maskinens uppenbara mål

och deras kompatibilitet med att uppfylla människans uppdrag (Matthews et al 2019).

5.1.2 Säkerhet

Zollinger et al. (2021) undersökte säkerhetsaspekter i ett online röstningssystem där ett

system skulle medföra att användaren skulle kunna rösta på olika partier samt verifiera och

följa sin röst. En prototyp skapades och testades sedan empiriskt där deltagarna fick yttra sig

om online röstningsfunktionen. Resultaten från Zollinger et al. (2021) studie var blandade:

vissa svar visade att deltagarna ville veta hur den insamlade datan hanterades för att vara

säker på att deras röst verkligen förblev anonym. Andra deltagare var inte lika oroliga över att

andra personer visste vilka de röstade på då de tyckte att person måste ta politiskt ansvar och

kunna stå för det man röstar på (Zollinger et al. 2021). Det var också några deltagare som

ansåg att det inte kändes säkert att kunna följa sin röst då det skapades en känsla av att någon

annan samtidigt kunde se det. Deltagare från studien undrade också hur de skulle kunna lita

på att systemet verkligen fungerade och var tillräckligt säkert, Zollinger et al. (2021) kom

därför fram till att säkerhet är en central aspekt inom tillit.

Att säkerhet är viktigt är något Moloney, Bowman och West (2018) påstår eftersom inför

visselblåsning väger människa risk mot belöning för att bestämma om det är värt att

visselblåsa. Tidigare har visselblåsare behövt möta konsekvenser som hen kan få från

visselblåsningen som exempelvis riskera att förlora jobb eller påverka visselblåsarens lön.

Därför påpekar Moloney, Bowman och West (2018) att om det fanns säkerhet för

visselblåsaren och hen var medvetna om sina rättigheterna skulle de öka chansen att de

visselblåste. Detta styrker även Zollinger et al. (2021) som nämner att ett säkert system gör

att användare känner mer tillit till systemet och då är det troligare att systemet används.

Moloney, Bowman och West (2018) anser att det existerar en brist på kunskap och utbildning

gällande visselblåsning hos anställda. Genom att utbilda anställda om fördelarna och

nackdelarna med interna och externa visselblåsarsystemen, samt informera dem om deras

lagliga rättigheter (inklusive rätten att överklaga repressalier) tyder på att företaget

respekterar sin personalstyrka. Moloney, Bowman och Wests (2018) artikel nämner även att

arbetskulturen har en stor påverkan på visselblåsning och att organisationskulturen som finns

i nuläget uppmuntrar personalen att inte "vagga båten” (dvs att inte rapportera fel). Moloney,

Bowman och West (2018) påpekar även hur det inte finns tillräcklig begreppsmässig klarhet

över vem som är eller inte är en visselblåsare och att det saknas en konsekvent policy. Denna
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osäkerhet skulle kunna påverka hur säkra visselblåsare känner sig och det framkom även från

deras studie att det fanns oenighet vad en visselblåsare var (Moloney, Bowman och West

2018).

Andra problem med säkerhet är att enligt Naqvi och Porras (2020) hanteras säkerhet och

användbarhet individuellt. Naqvi och Porras (2020) antyder att säkerhet och användbarhet

övervägs av olika utvecklarteam, där fokus för varje team är specifikt. Teamet som arbetar

med säkerhet är fokuserat på att göra systemet säkert medan teamet som fokuserar på

användbarhet och UX är fokuserat på att förbättra den mänskliga interaktionen med systemet.

Det finns inte en gemensam metod för att se till att oron från båda teamen försvinner. Därför

krävs det att teamen kompromissar mellan säkerhet och användbarhet. Dodier-Lazaro,

Abu-Salma, Becker och Sasse (2017) föreslår att perspektivet för användbar

säkerhetsforskning borde utvidgas genom att sätta användarvärden i centrum och

säkerhetsexpertens åsikter som ett sekundärt mål då de hävdar att utan användare finns det

inget behov av säkerhet. Mekanismer som är ineffektiva eller oanvändbara har ingen chans

att faktiskt förbättra säkerheten hos användare. Säkerhetsmekanismer måste respektera vad

användarna värdesätter, vare sig det är produktivitet, kostnad eller trovärdighet.

Dodier-Lazaro et al. (2017) anser därför att systemen borde utvecklas utefter användarna och

att säkerheten får lösas så gott som det går utifrån deras åsikter. Genom att enbart bygga ett

system på säkerhet kommer användarna inte bara avvisa systemet utan företagare ödslar även

kraft och resurser på tvivelaktiga säkerhetsfördelar som inte är lönsamma.

5.1.3 Visselblåsarsystemet

Att visselblåsa (rapportera missförhållanden) är enligt Park and Lewis (2018) en handling

som arbetar för allmänhetens bästa och som är till stor hjälp för att motarbeta korruption.

Trots den positiva effekten en visselblåsare kan göra för allmänheten ses visselblåsare inte

alltid som något positivt. Nurhidayat and Kusumasari (2018) påpekar att visselblåsare kan

anses som informanter som sviker kollegor och den organisation de arbetar på. Samtidigt som

Nurhidayat och Kusumasari (2018) pratar om att visselblåsning utifrån ett större perspektiv

gällande anmälningar mot till exempel korrupta handlingar som bedrägerier. De pratar om

etiska problem och utmaningar som kan finnas vid visselblåsning. Nurhidayat och

Kusumasari (2018) identifierar en värderingskonflikt utifrån ett etiskt perspektiv från

visselblåsaren. De menar att det är en svår etisk aspekt om visselblåsarens integritet eftersom

hen måste välja om de vill prioritera att skydda sig själv genom att behålla sin lojalitet för
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företaget eller bryta det för att skydda allmänintresse. Visselblåsaren hamnar i ett dilemma

där den har två alternativ, ska den berätta eller vara tyst. För att motivera människor att

rapportera missförhållanden och korruption har det i USA diskuteras ifall visselblåsare ska

belönas för att rapportera fel (Buccirossi, Immordino and Spagnolo, 2021). I artikeln skriven

av Buccirossi, Immordino and Spagnolo (2021) nämner dem att i företag mellan 1996 och

2004 visselblåste människor 41% av fallen i ett företag där visselblåsare blev belönade. I

jämförelse med de 14% av fallen i ett annat företag där visselblåsare inte blev belönade. Park

and Lewis (2018) uttrycker att det kan också vara riskabelt och kosta att visselblåsa, då vissa

visselblåsare upplever bestraffningar från organisationen. I deras studie påpekar dem att

visselblåsare kan bli av med deras jobb och förlora deras ekonomiska trygghet vilket leder till

fysisk och psykiskt ohälsa. I Park and Lewis (2018) studie nämner fyra kategorier av negativ

hälsa: fysisk, känslomässig, social och andlig ohälsa. För att motarbeta denna ohälsa nämner

dem att fackförbund kan vara till hjälp vid processen av att rapportera oro. Ekonomi kan

också vara en påverkande faktor för välmående, då hälsoproblem hade uppstått när deras

deltagares löner hade minskat. Därför föreslår Park och Lewis (2018) att det bör finnas

ekonomiskt stöd och socialt uppmärksammade för att motverka de negativa hälsoeffekter från

att visselblåsa. Buccirossi, Immordino och Spagnolo (2021) uttrycker att ett problem med att

belöna visselblåsning med belöningar för att ha rapporterat fel kan bidra till falska

rapporteringar och som tillslut skulle kunna bidra till ett mindre ändamålsenligt system.

Moloney, Bowman och West (2018) nämner också att arbetskulturen har en stor påverkan på

visselblåsning och att organisationskulturer som existerar i nuläget inte uppmuntrar personal

till att rapportera. De anser att det inte finns en arbetskultur som arbetar för öppenhet och tillit

vilket gör att arbetare behöver fundera ifall det är värt för dem att rapportera fel. Därför

påpekar Moloney, Bowman och West (2018) att företag bör uppmuntra de anställda att

rapportera vid “fel” och att genom att utbilda medarbetarna skulle de kunna hjälpa till att

ändra hur dagens läge ser ut. Detta styrker även Nurhidayat and Kusumasari (2018) som

påpekar att det är i företagets bästa att uppmuntra medarbetare att rapportera när något är fel,

då en etisk chef bör vara medveten om möjligheten till misstag inom en organisation existerar

och hen borde ha modet att vidta korrigerande åtgärder innan problemet utvecklas till en kris.
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5.2 Intervju

Två olika intervjuer genomfördes, sex stycken gjordes med anställda på företaget och en med

två personer som var insatta i de lagstadgade kraven kring visselblåsarsystem. De sex

intervjuerna presenteras utifrån tre huvudkategorier (tillit, säkerhet och visselblåsning) som

framkom från svaren i intervjuerna. Kapitlet visselblåsning delades in i specifika underkapitel

beroende på resultatet som framkommit. Resultatet från intervjun med de andra två

presenteras i ett separat kapitel efter då de fick andra frågor och därför framkom andra svar.

5.2.1 Tillit

Vad som skapade tillit till systemen varierade en del, de påverkande faktorerna som framkom

var kunskap, transparens, förståelse och visuella aspekter. Tre deltagare nämnde att kunskap

om företaget bakom systemet kunde ge tillit till systemet, vilket innefattar exempelvis ryktet

om företaget och recensioner på nätet. Ett annat exempel på detta var en person som nämnde

att hen hade tillit till företag som ger ut företagsapplikationer (enterpriseapplications).

Orsaken var främst för att de då arbetar med företag och behövde följa en viss standard.

Utifrån intervjusvaren framkom också att transparens och förståelse också var viktigt för

tilliten. Med transparens menade deltagarna att de ville förstå vad som skulle göras med

informationen som skickades in i exempelvis visselblåsarsystemet och hur det kommer

hanteras. Fyra deltagare nämnde att transparens gav dem tillit till systemet och tre av

deltagarna talade om att förståelse för hur systemet fungerar och varför det inte fungerar var

viktigt för deras tillit.

“Aa men att man fått bra utbildning är ju väldigt viktigt så att man förstår hur systemen

fungerar. Vi har ju också en lag som heter GDPR, dataskyddslagen, som styr väldigt mycket

över saker och ting hur vi hanterar i olika system när det då kommer till personuppgifter och

nä men just det här med att man förstår helheten. Förstår var saker tar vägen, förstår hur det

är uppsatt och vilka som har tillgång till det. Det är väl sånt som känns som är viktigt att

man har kunskap om som användare. För att känna sig bekväm med det.”

De visuella aspekterna som framkom från intervjun var att tre av deltagarna antydde att

systemet skulle vara enkelt att navigera sig igenom samt att det skulle ha en minimalistiskt

och stilren design. En deltagare ansåg att om systemet följer dagens standard får den tillit till

systemet eftersom det då känns bekant. Två av deltagarna ville ha visuell information om

visselblåsning för att förstå mer vad hen borde göra.
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“Ja men att det är tydligt och lätt att söka är för mig väldigt viktigt. Enkla tydliga bilder, att

det finns bra instruktioner i själva systemet. Antingen om det är lite självinstruerande eller

att det finns bra instruktioner inkopplat i systemet så att man kan lätt hitta och klicka på och

få hjälp.”

5.2.2 Säkerhet

För att en användare ska ha tillit till system är det också viktigt att systemet är säkert.

Gällande säkerhet skiljde sig resultaten beroende på vad personerna arbetade med. Det

noterades att personerna som jobbade med säkerhet och lagar hade en bättre inblick i vad som

gör ett system säkert och brydde sig mer om säkerheten. Det noterades att alla deltagare

tyckte att säkerhet framför allt var viktigt vid hantering av ekonomiska och personliga

uppgifter. Aspekter som gjorde att personer kände sig säkra eller som bidrog till att de

upplevde att ett system var säkert var, Mobilt BankID, Face-ID, GDPR, slumpmässig

sifferkod och lösenordsnycklar via en USB.

Detta var för att det var saker som var bekanta för användare och som de visste var säkert.

Mobilt BankID ansågs bland annat bidra till säkerhet då det är en säkerhetsåtgärd som

används vid känsliga uppgifter och ekonomi och därför associeras det med säkerhet. Det

samma gäller Face-ID som är en autentiseringfunktion som är inbyggt i mobiltelefoner kan

bidra till säkerhet då enbart ens egna ansikte kan låsa upp mobilen eller applikationen på

mobilen. Andra inloggningssätt som gjorde att en deltagare hade en upplevelse av säkerhet

för system var när hen använde sig av en slumpmässig sifferkod som användes av banken

eller en lösenordsnyckel.

Två av deltagarna nämnde GDPR som en bidragande faktor till deltagarnas tillit eftersom det

är en lag som måste följas vid hantering av personuppgifter. Tre deltagare nämnde att utöver

att systemet skulle följa GDPR var det även viktigt att systemet var tekniskt säkert. En

teknisk aspekt är att det är viktigt att datan inte läcks ut, som fem av deltagarna uttryckte.

Gällande de tekniska aspekterna nämnde alla deltagare att anonymitet var viktigt vid

användning av ett visselblåsarsystem. Hur anonym en användare skulle vara varierade

beroende på hur insatt personen var i teknisk säkerhet. Desto mer insatt deltagaren var i

teknisk säkerhet, desto mer konkreta var personen vid uttalandet angående hur anonyma de

ville vara.
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“Nej! Just när man jobbar inom IT så kan man förstå sig på det lite mer vad som händer

under huven. Då vet jag att inte minst om det är någon intern som har åtkomst till den här

informationen att allt som är krypterat går att avkryptera om du vill det tillräckligt mycket.”

Trots att deltagarna vill ha möjlighet att vara anonyma är det viktigt att kunna ge

visselblåsaren bekräftelse att informationen kommit in och bearbetas. Ett förslag för

visselblåsarsystem som togs upp av en deltagare för att behålla anonymitet men ändå kunna

kontakta i efterhand var att använda sig av en slumpmässigt generaliserad brevlåda. Genom

att använda sig av en slumpmässigt genererad mejl och lösenord som kunde användas för att

logga in på visselblåsningssidan kunde deltagaren behålla sin anonymitet till en viss del men

ändå enkelt följa resan eller ta emot bekräftelsen att rapporten är mottagen. De som var

insatta i IT nämnde dock att det alltid finns en möjlighet att folk kan spåra en via en IP adress

etc. En annan aspekt som framkom från en deltagare angående anonymitet var att det fanns

en risk vid små företag att de inte skulle lyckas behålla anonymiteten hela vägen då företaget

har få anställda vilket skulle göra det lättare att identifiera vem som visselblåst.

“Är det då ett litet företag där en person slutar, hur ska man då uppfatta att det inte är den

som gjort det eller såhär, det känns jättesvårt att komma runt allt det där”

Genom att vara anonym framkom dock att företagen istället kan få problem med falska

visselblåsningar. En deltagare nämnde att personen skulle kunna logga in med exempelvis

samma inlogg hen har till kontoret eller sitt personnummer för att förhindra falska rapporter

men det bryter mot anonymiteten. En annan deltagare sa att oavsett om det kommer in falska

rapporter är det viktigt att kolla igenom alla för att inte missa de riktiga.

Utöver olika autentiseringfunktioner och anonymitet som skapade säkerhet i ett system

yttrade tre deltagare att möjligheten att få någon sorts kundsupport vid problem och

osäkerheter bidrog till en känsla av säkerhet inom ett system.

“Vi har också alltid kontaktpersoner till systemen ifall det är något vi inte förstår så kan vi

alltid kontakta dom och det gör jättemycket och underlättar jättemycket”

5.2.3 Visselblåsning

5.2.3.1 Muntlig och skriftlig visselblåsning

En visselblåsare ska enligt direktivet både kunna rapportera muntligt och skriftligt via ett

system. Alla deltagare svarade att de ville rapportera via ett system, 4 deltagare gav
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anledningen att det berodde på att de var enklare att bibehålla anonymiteten via ett system.

Det framkom också en diskussion i vissa av intervjuerna om systemet skulle vara en app eller

på en hemsida. Där en av deltagarna tyckte att det var bättre med en hemsida eftersom att det

är mer lättillgängligt för alla och en annan deltagare uttryckte att risken med om det skulle

varit en app. Risken hade varit om en person kan ha fullt minne på telefonen och då kan det

vara att hen inte kan ladda ner appen och då tänker att man eventuellt laddar ner den sen

istället, men det slutar med att det inte görs. Dock påpekade samma person att det kan finnas

en trygghet att kunna visselblåsa via en app då den alltid ligger på telefonen ifall det skulle

behövas.

De svaren som framkom angående muntlig visselblåsning var att det ansåg kanske lättare att

gå att prata med någon (2 av 6) men då beroende på vart den befann sig. De uttryckte att om

personen exempelvis satt på andra sidan stan i jämförelse med deras kontor var det för

omständigt att ta sig dit, samtidigt som en annan deltagare uttryckte att om personen fanns på

kontoret var det svårt att hålla anonymiteten då alla på kontoret kunde se.

5.2.3.2 Extern och intern visselblåsning

En annan aspekt gällande visselblåsning är angående extern och intern visselblåsning då

företaget har möjlighet att välja detta. Från intervjuerna framkom både positiva och negativa

aspekter gällande detta. Sex av sex deltagare ansåg att det beror lite på situationen ifall de

skulle vilja rapportera internt eller externt. Det fanns en viss osäkerhet att om allt sköttes

internt, att saker och ting inte skulle skötas på rätt sätt och vart visselblåsningen skulle stanna

så att den inte sprids genom företaget. Det framkom också funderingar kring om det finns en

personlig relation till den hen rapporterar till fanns det en risk att det inte tas på största allvar

eller att det inte hanteras på rätt sätt. Därför påpekade en att någon form av en neutral tredje

part hade varit enklast att kunna gå och prata med för att inte behöva oroa sig att personen

som hen vänder sig till är involverad på något sätt. De tre deltagare som hade erfarenhet av

att rapportera internt påpekade däremot att det var enkelt att kontakta HR för att rapportera

oegentligheter. En deltagare lade även till att företaget hen arbetade på har en mycket platt

chefsstruktur vilket möjliggjorde att det var enkelt att gå till sin chef eller HR och rapportera

dessa saker och att det var skönt att inte behöva gå igenom flera personer. När det gäller

extern och intern rapportering framkom ordet transparens i intervjuerna igen, att företaget

måste vara transparent med vad som har hänt och hur det hanteras. Tre deltagare tryckte igen
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på hur viktigt det är att det sköts professionellt (angående anonymitet) och att det skulle

behövas ett specifikt protokoll som visselblåsningarna hanteras från.

5.2.3.3 Bekräftelser

En annan aspekt angående visselblåsning är bekräftelserna som en visselblåsare ska få efter

ha visselblåst. Trots anonymitet ville deltagarna ha bekräftelse att visselblåsningen är

mottagen och alla ansåg att det var viktigt för att de ville känna sig hörda.

“man kanske hade velat få en bekräftelse på att den externa har pratat med företaget, och på

nått sätt fört över informationen”

Tre deltagare tyckte att om visselblåsningen var allvarlig var det viktigare med

bekräftelserna. En deltagare nämnde också att även om visselblåsningen sker muntligt är det

viktigt att hen får bekräftelsen skriftligt som säkerhet på att hen faktiskt har visselblåst.

5.2.3.4 Information och enkelhet

En aspekt som deltagarna tyckte var viktig var att systemet skulle hjälpa användaren på

vägen. Exempel som framkom från intervjuerna var att systemet visar de vanligaste

visselblåsningsanledningarna för att hjälpa användaren att skapa en anmälan. En påpekade att

det skulle underlätta om personen svarar på några frågor och sen får hen skriva lite själv om

händelsen. Det var även viktigt att systemet visade information kring saker och motarbetar

okunnighet. Fyra av sex deltagare ansåg att det kunde vara viktigt i ett sådant system att det

exempelvis finns förklaringar till lagen och vad som är relevant att visselblåsa om. Det är

viktigt att visselblåsarsystemet var informationsrikt. Deltagarna ville ha möjligheten att

kunna förstå mer gällande visselblåsning, varför det är viktigt och vad som händer med

informationen de skickar in. Därför ansåg 5 deltagare att ett visselblåsarsystem ska kunna

informera och kunna hjälpa deltagaren på vägen till visselblåsningen och även vara

transparent med hur informationen kommer behandlas.

“viktigt där att man får information om hur exakt informationen sprids”

En annan viktig anledning till att personer borde bli informerade om visselblåsarsystemets

existens och tillvägagångssätt är för att det framkom att det fanns en del okunskap om detta

på företaget. Det var tre som inte visste hur de går tillväga för att rapportera eller vad en

visselblåsning är för något. Även om vissa deltagare anade att de kunde gå till HR eller sin

chef var tre deltagare osäkra.
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“Jag har lite dålig koll på men jag vet att det står i våra policys och skulle tänka mig nu har

vi ju en som är HR chef så kan tänka mig att det är mot där eller mot sin chef eller sådär.”

En deltagare nämnde bland annat att de som utvecklar systemet ska se till att systemet är

enkelt för att om det är för komplicerat eller jobbigt kommer folk att strunta i det. Däremot

nämnde en deltagare att det inte ska vara för enkelt då det kan hjälpa till att hålla falska

rapporteringar borta.

“Då tror jag det är bättre att hellre ha lite fler frågor så att det blir lite mer jobb med det för

att kanske sålla bort det här som inte har med det att göra. Men det är viktigt att gå igenom

alla visselblåsningarna och viktigt att alla har rätt till sin upplevelse.”

Det sista fyndet gällande visselblåsarsystem som en deltagare nämnde var att det kan vara

svårare för personer som är yngre, nyexaminerad eller utan erfarenhet att visselblåsa inom ett

företag. Därför är det viktigt att kunna skapa ett system som är naturligt för alla inom

företaget. Detta stärkte en deltagare väldigt fint med att säga:

“Just det här med att inte behöva ange vem man är och att det inte heller behöver vara att

man i företaget tar upp det som att detta ska vara en naturlig del. Lika väl som man påtalar

om det är något som det man brukar kalla för en nonconformity, alltså en avvikelse i

verksamheten. På samma sätt borde det vara lika självklart att anmäla såna här saker.

Klimatet på företaget är A och O”

5.2.6 Intervju med insatta i de lagstadgade kraven kring visselblåsarsystem

Vid en av intervjuerna framkom större diskussioner kring visselblåsarfunktionen och deras

upplevelser från deras tidigare erfarenheter av att visselblåsa. Därför har fynd från denna del

valts att separeras utifrån fynden ovanför.

Det framkom från intervjun att visselblåsardirektivet i sig inte var jättenytt. Personerna

påpekade att det tidigare har funnits en sak som heter “meddelarfrihet” som antyder att de

kan gå till media ifall personen är anställd inom offentlig sektor och säga till om något är fel

och det har även kunnat göras inom privat sektor vilket väldigt många har kunnat använda sig

av. De uttryckte att inom visselblåsning är det väldigt viktigt att man håller kontakt med hen

som rapporterar för att den ska veta vilka åtgärder som planeras. Dock poängterade de även

vikten av att anonymiteten inte får brytas trots att de ska kunna ha kontakt.
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I intervjun med personerna som var mer insatta i visselblåsning, framkom två tips. Det ena

var statskontorets rapport som hette Rapporteringskanaler enligt visselblåsarlagen som

personerna ansåg hade bra information angående visselblåsning som kunde bidra med fynd

till litteraturstudien. De nämnde att företag kan ha ett system där en person som tar emot

rapporter kan avpersonifiera personerna i visselblåsningen innan hen sedan skickar vidare

rapporten till exempelvis HR. Då kan HR utreda rapporten utan påtryckning från cheferna, då

HR i det läget har förbud att efterforska vem som rapporterade. Om en extern person används

skulle den kunna stryka allt i rapporten som är personuppgifter och sköta kontakten med den

rapporterande medan HR arbetar för att lösa problemen. I intervjun framkom det även

skillnader mellan statliga företag och privata. Vid arbete inom privat sektor behöver en

person till exempel inte tänka på att uppgifter blir offentliga för att sekretess finns. Detta kan

skydda den som rapporterar och den som blir rapporterad. I samma intervju framkom även att

de hade varit med om att en rapport hade avslutats för att den inte levde upp till

allmänintresse. Därför ansåg de att det kan vara viktigt att användaren har tillräckligt med

information för att förstå vad som krävs för att det ska leva upp till allmänintresse. De ansåg

att detta kunde göras genom att lägga upp dilemman och policys så att alla kan läsa dem och

för att göra det enkelt för visselblåsaren, de intervjuade personerna påpekade att raka svar på

frågor skulle vara den bästa användarupplevelsen från deras tidigare erfarenheter. I denna

intervju hänvisade deltagarna till PDF:en från (Statskontoret 2022) som författarna sedan

läste och fynden från den rapporten presenteras nedan.

5.2.6.1 Rapporteringskanaler enligt visselblåsarlagen

I en rapport från (Statskontoret 2022) listas en rad regler för hur visselblåsarsystemet ska

implementeras. Dock anser författarna att utifrån rapporten (Statskontoret 2022) att reglerna i

direktivet lämnar stort utrymme för tolkning. Eftersom det existerar ett stort

tolkningsutrymme nämner rapporten att många av statskontorets praktiska råd framställer

preliminära tolkningar och antaganden som kan komma att utvecklas eller ändras på, då

arbetssätt och vägval testas i praktiken. Rapporten (Stadskontoret 2022) nämner även att

beslut från Arbetsmiljöverket och domstolsprövningar i framtiden kommer ge mer

vägledning och därför kommer Statskontoret att uppdatera detta stöd efter hand.

Statskontorets rapport påpekar att i ett idealiskt läge är atmosfären och stämningen på en

myndighet sådan att medarbetare och chefer kan prata öppet om det mesta och erfarenheter

visar att ett aktivt arbete med ledarskap och medarbetarskap samt en öppen dialog mellan alla
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anställda i en myndighet bidrar till en god förvaltningskultur (Stadskontoret 2022). Dock

poängteras det att i en miljö där medarbetarna kan diskutera svåra dilemman och

missförhållanden öppet kan det ändå finnas känslig information som behöver hanteras med

varsamhet. Eftersom det finns känslig information som inte borde diskuteras öppet påpekar

statskontorets rapport att myndigheten kan behöva införa ett strukturerat sätt att hantera

misstankar om missförhållanden på, även i en myndighet med en god förvaltningskultur

(Stadskontoret 2022).

(Statskontorets 2022) rapport påpekar att företag som införskaffar sig rapporteringskanaler

meddelar att oegentligheter inte tolereras och att alla har en viktig roll i arbetet för att

förebygga korruption. Därför kan rapporteringskanaler bidra till att öka alla medarbetares

medvetenhet om korruption och ha en viss förebyggande effekt.

(Statskontorets 2022) rapport nämner att myndigheter ofta har flera sätt att hantera olika typer

av missförhållanden. Det kan handla om att HR-funktionen och skyddsombuden tar emot

information om brister i arbetsmiljön, att säkerhetsskyddschefer får information som handlar

om brister i säkerheten eller att en rättschef eller chefsjurist tar emot tips från medarbetarna

om rättsliga brister i verksamheten. Vissa av dessa kanaler är nedskrivna i interna rutiner eller

arbetsordningar, andra är mer informella sätt att arbeta på. (Statskontorets 2022) rapport

föreslår att myndigheterna samordnar arbetet med att inventera befintliga kanaler och

förutsättningar för att hantera larm av olika slag på ett effektivt sätt.

Som tidigare nämnts i bakgrunden har olika personer olika roller. (Statskontorets 2022)

rapport rekommenderar myndigheten att utse en person eller grupp som är oberoende och

självständig för att hantera visselblåsningen, samt att myndigheten borde fundera över:

● Vem ska utses till behörig person eller enhet?

● Vilka delar av ett ärende ska personen eller enheten ansvara för?

● Om det är en behörig enhet, vilka olika delar ska skötas av vem?

● Hur och när ska ärenden lämnas över från den som utreder ärendet enligt

visselblåsarlagen till verksamheten?

Personen ska vara oberoende och självständig, vilket är ett viktigt krav i visselblåsarlagen

(Europaparlamentets och rådets direktiv 2019/1937). De som hanterar rapporteringen ska

vara oberoende och självständiga, dock är det enligt statskontorets rapport inte helt tydligt

vad som krävs för att uppnå dessa krav. Mottagaren borde ha mandat att fatta vissa beslut och
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genomföra utredningar. Regeringen framhåller i förarbetena att den som utses ska ha ett visst

mandat att agera fritt. Det kan till exempel handla om att personen får inleda och avsluta

utredningar, men även att personen har mandat att formulera slutsatser från uppföljningen av

rapporter utan att myndigheten godkänner slutsatserna.

5.3 Enkät

5.3.1 Tillit

37 personer svarade på enkäten och samtliga deltagare i enkäten nämnde att tillit till system

är viktigt (se figur 3).

Figur 3 I vilket mån är det viktigt för dig generellt att ett system är tillförlitligt och säkert?

En fråga som ställdes var också “Vad får dig att känna tillit till systemen du använder?

(förklara gärna varför)”. Det framkom många olika aspekter från deltagarnas svar och

författarna delade in svaren i tre olika typer av aspekter och faktorer. Det finns

bakomliggande faktorer, visuella och funktionella aspekter som påverkar tilliten till system.

När det gäller bakomliggande aspekter svarade 6 av 30 deltagare att företaget som står bakom

systemet påverkar tilliten och att om systemet använde välkända betalningsmedel som

exempelvis klarna gav det tillit. Rekommendationer från andra påverkar också tilliten

eftersom människor litar generellt på varandra och lyssnar på andras erfarenheter. Om till

exempel ett företag eller system har bra recensioner eller rykte kommer fler att våga använda

systemet. Det ökar också tilliten om ett företag har kontaktuppgifter till en support och

besvarar de frågor som uppstår vid användandet av systemet.

”Att det finns recensioner, samt gärna att företaget besvarat recensioner eller frågor där det

behövs för att visa på att det är viktigt för dem att eventuella problem eller frågor är av stor

vikt, det ger tillit.”
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7 av 30 nämnde att det visuella påverkar tilliten till systemet. Det framkom att det var viktigt

att system hade saklig- och stilren design samt att systemet följde dagens standard och att

navigeringen var enkel.

Oftast är utseendet viktigt. Ser det ut som internet Explorer från 90-talet så brukar jag

generellt sett inte känna speciellt stor tillit. Att något ser professionellt ut eller som att man

lagt ner tid och omtanke på design så upplever jag att det känns mer legitimt.

När frågan ställde specifikt om visuella aspekter som påverkar tilliten var det 22 av 27

deltagare som anser att visuella aspekter spelar stor roll för tilliten. Ord som framkom i

svaren var att de ville att designen skulle vara enkel, snygg, simpel och välstrukturerad. Flera

ville att systemen skulle följa den standard som de är vana vid. När människor känner igen

något och det känns bekant känns det tryggare. Om det är mindre reklam på sidan känns

systemet också tryggare.

”Ett minimalt eller städat UI, är det för mycket visuella element så känns det oseriöst.”

Resterande (7 av 30) av de som svarade på frågan “Finns det några visuella aspekter som gör

att du får tillit till systemet? (förklara gärna varför)” svarade antingen “nej” (3 av 7) eller

hänvisade till att de redan besvarat frågan ovan med visuella aspekter som påverkade tilliten.

En person svarade att det hade med responstid också.

“Snabb responstid när appen/hemsidan laddar.

5.2.2 Säkerhet

De funktionella aspekterna är konkreta exempel på hur säkerheten i systemet påverkar tilliten

till systemet. När det gäller funktionella aspekter nämnde 10 av 30 deltagare att antingen

bankid, tvåstegsidentifiering, lösen eller annan säker identifiering gjorde att de kände tillit till

systemen.

“Möjlighet till tvåfaktors-inloggning, helst med telefonnummer eller bank-id, eller båda.”

7 av 30 deltagare tyckte att tilliten kom när systemet var säkert, fungerade som de ville utan

komplikationer, när de hade läst deras säkerhetspolicy och när företaget öppet visade vad som

hände med datan som kom in. De tyckte också det var viktigt med känslan systemet gav.

“Öppen redovisning av hur data används. Att data inte säljs vidare till 3dje part.”
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5.3.3 Visselblåsning

För att deltagarna skulle kunna besvara frågor angående visselblåsning var det viktigt att de

visste var det innebar och om de svarade nej fick de en kort förklaring innan resterande

frågor. 30 av 37 deltagare visste vad det var medan 7 deltagare inte visste vad de innebar. En

fråga om visselblåsningar var "Vad för aspekter tror du är viktiga för att personer ska våga

använda sig av ett visselblåsarsystem?” 21 av 34 svarade att anonymitet var en viktig aspekt.

De andra deltagarna hade liknande svar men att det handlade mer om att det var viktigt att

veta att det togs på allvar och att visselblåsaren skulle vara tillräckligt skyddad. Vilket med

andra ord att veta att hen inte skulle få konsekvenser för att de hade anmält och för att veta att

det görs någon åtgärd för att visselblåsaren ska känna sig hörd. En svarade också utöver

anonymitet att tillit och säkerhet är viktiga aspekter för att en människa ska våga visselblåsa.

“Det viktigaste i mina ögon är att personen som visselblåser känner sig hörd och inte att den

slänger ut en poäng i intet. Jag hade nog föredragit om det fanns någon typ av dialog efter

ärendet, endast för att få känslan av att någon har lyssnat.”

“Ha bra skydd till visselblåsaren.”

5.3.3.1 Extern och intern visselblåsning

I enkäten frågades om personerna skulle känna sig säkrare ifall företaget själv tog hand om

visselblåsningarna eller om de föredrog någon som var inhyrd och resultatet var väldigt

blandat (se figur 6). Resultatet visade att ungefär hälften av deltagarna känner sig säkrare

med inhyrda personer vilket kan vara bra att ta med sig när ett visselblåsarsystem ska skapas

(se figur 6). Endast ca 11% känner sig säkrare om någon på företaget tog hand om ärendet.

Figur 6 Diagram från enkät som visar vad deltagarna tycker känns säkrast.
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5.3.3.2 Bekräftelser

När deltagarna fick frågan “I vilken mån hade du velat följa resan från visselblåsning till

resultat? (till exempel vilka åtgärder som tas och varför?)” blev det väldigt blandade svar. 23

av 33 svarade att de hade velat följa ärendet hela vägen från visselblåsning till åtgärder mot

problemet men med några få skillnader om hur det skulle gå till. Det var en som ville veta

men inte delta aktivt själv medan en annan svarade att den ville ta del av det genom möten,

vilket blir en mer allmän återkoppling och en tredje svarade att återkoppling via mejl hade

varit tillräckligt.

“Mycket, det ska inte bara vara en låda som samlar damm. Det ska användas för att man ska

kunna se förbättringar och då vill jag gärna se vilka åtgärder tas varför och varför inte. Och

för detta jag anser att de behöver inte ny veta vem gjorde detta visselblåsning.”

Några få deltagare (3 av 33) visste inte och svarade att det kanske berodde på anledningen till

visselblåsningen. 5 av 33 deltagare var mer intresserade av vad som blev resultatet eller med

andra ord snarare vilka åtgärder som vidtogs.

“Resultat är viktigast, det säger mig mer. Om jag själv är visselblåsare är det mer viktigt för

mig hur företaget hanterar det. Visselblåsningen är innan ärendet avslutas en

värderingsståndpunkt från min sida i hur saker bör hanteras. Resultatet blir i hur företaget

ser på det och hanterar det och om de står i linje med mina värderingar eller inte.”

Det var också två deltagare som inte ville veta alls vad som hände och en med en väldigt

specifik anledning.

“Det hade krävts mycket för att jag skulle visselblåsa till att börja med, hade jag nu gjort det

hade jag antagligen velat lägga det hela bakom mig direkt efter visselblåsningen. Jag hade

antagligen inte varit kvar på bolaget jag visselblåste hos.”
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6. Analys

6.1 Tillit

Det som påverkar tilliten är bakomliggande faktorer, funktionella och visuella aspekter.

Bakomliggande faktorer kan exempelvis vara företaget bakom systemet. I både intervjuerna

och enkäten framkom det att företaget bakom spelade roll för att deltagarna skulle uppleva

tillit till systemet. Det var 6 av 30 enkätdeltagare som svarade att företaget som står bakom

systemet påverkar tilliten, till exempel om ett företag eller system hade bra recensioner eller

rykte skulle fler att våga använda det. Det går även att se detta i litteraturen där Zollinger et

al. (2021) nämner att människor litar lättare på system som tillhandahålls av myndigheter. En

annan bakomliggande faktor som framkom var transparens gällande hur informationen i

systemet skulle användas. Fyra intervjudeltagare nämnde att transparens gav dem tillit till

systemet och tre av intervjudeltagarna talade om att förståelse för hur systemet fungerar var

viktigt för deras tillit. Denna aspekt styrker även litteraturen eftersom Kretschmer,

Pennekamp och Wehrle (2021) påstår att GDPR har haft en övergripande positiv upplevelse

genom att öka transparensen och användarkontrollen gällande personuppgifter på nätet.

Gällande visuella aspekter framkom det från intervjuerna att tre av deltagarna antydde att

systemet skulle vara enkelt att navigera sig igenom samt att det skulle inneha en

minimalistiskt och stilren design. En deltagare ansåg att om systemet följer dagens standard

får den tillit till systemet eftersom det då känns bekant. Även enkäterna pekar på att det

visuella spelade stor roll, då när frågan ställde specifikt om visuella aspekter som påverkar

tilliten var det 22 av 27 deltagare som ansåg att visuella aspekter spelar stor roll för tilliten.

Detta stämmer överens med vad Lowry et al. (2013) påpekar, då de också anser att

användarupplevelser och användargränssnitt spelar stor roll för tillit till IT-artefakter och att

därför borde designteamet lägga stor vikt på att utvärdera dessa. Eftersom det är en

återkommande punk i både teori och empiri är visuella aspekter viktiga för användarens tillit

till systemet.

6.2 Säkerhet

I säkerhet var framförallt funktionella aspekter som framkom från intervju och enkät, de var

funktioner som BankID och tvåstegsidentifiering som gjorde att deltagarna kände att

systemet var säkert. Detta är funktioner som deltagarna var bekanta med innan och därför

visste de att de var säkert. Utöver funktionerna anser deltagarna att säkerhet är en viktig
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aspekt i visselblåsning, detta styrker även Lowry et al. (2013) som skriver att om

visselblåsarsystemet ska användas måste det upplevas säkert. Detta innebär att information

inte får spridas till fel personer (Lowry et al. 2013). Detta anser även Hoffman, Novak och

Peralta (1999) som påstår att det viktigaste för att få en användare att känna säkerhet är att

först försäkra användaren att hens personliga data kommer att vara skyddad. För att en

användare ska känna att systemet är säkert måste det vara säkert för hen att inte

informationen sprids till fel personer. Det är viktigt att detta säkerställs för att användaren ska

känna att systemet är säkert och som i sin tur leder till att användaren får tillit till systemet.

En annan aspekt som framkom både från intervju och enkät som var viktigt för att användare

skulle kännas säker var anonymitet. I intervjuerna nämndes det av alla deltagare, och i

enkäten svarade 21 av 34 deltagare att anonymitet var en viktig aspekt i visselblåsning. Det

går även att hitta i litteraturen där Friedman et al. (2000) anser att anonymitet kan påverka

tilliten. Han anser också att anonymitet kan försvåra bedömningen av andras goda vilja vilket

är en nyckelaspekt till definitionen av tillit, dock kan anonymitet vara en förutsättning för att

människor ska våga säga ifrån. De nämndes även ifrån intervjutyp 2 där de poängterade

vikten av att anonymiteten inte får brytas trots att de ska kunna ha kontakt. Lowry et al.

(2013) påstår att anonymitet kan vara viktigt i ett visselblåsarsystem och anser att anonymitet

är mer än bara bristen på identifikation. Det är viktigt att visselblåsaren känner sig fri från

sociala utvärdering och från repressalier från organisationen eller dess medlemmar för att ha

rapporterat missbruk i organisationens visselblåsarsystem (Lowry et al. (2013). Även

litteraturstudien pekar på att användare måste känna sig fria från sociala utvärdering och från

repressalier från organisationen som tidigare nämnt av Moloney, Bowman och West (2018).

Genom att anonymitet är en återkommande aspekt både i litteraturen och hos intervju- och

enkät deltagarna är det en grundläggande punkt för att en användare ska känna tillit till

systemet.

En sista aspekt som framkom var de lagar som används för att skydda människors integritet.

Det är viktigt att skydda en människas integritet då Friedman et al. (2000) tar upp att brist i

integriteten kan påverka användarens tillit. Två av deltagarna från intervjun nämnde att

GDPR var en faktor som bidrog till att deltagarna kände tillit då det är en lag som måste

följas vid hantering av personuppgifter. I intervjun med experterna nämnde de även att det

var viktigt att tänka på diskrimineringslagen som kommer falla in vid visselblåsningar då det

är viktigt att ha synsättet att alla är lika värda när visselblåsningen bearbetas. Genom att det

är lagar som måste följas bidrar det till en användares tillit för system och företag.
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Friedman et al. (2000) sammanfattar detta delkapitel väldigt bra genom att han nämner att

teknikens upplevda säkerhet där anonymitet och integritet spelar stor roll för en människas

känsla av tillit till ett system. Studiens syfte var att undersöka vilka aspekter som påverkar

tilliten till ett visselblåsarsystem och säkerhet är en aspekt till svaret på denna studies

frågeställning.

6.3 Visselblåsning

För att enkätdeltagarna skulle kunna besvara frågor angående visselblåsning var det viktigt att

de visste var det innebar och om de svarade nej fick de en kort förklaring innan resterande

frågor. 30 av 37 enkätdeltagare visste vad det var medan 7 deltagare inte visste vad de

innebar. I intervjun fanns det en viss okunskap om visselblåsning och utifrån vad Li, Hess

och Valacich (2008) nämner är kunskap en en viktig aspekt i hur människor bildar tilliten.

Detta bekräftar Shava och Van Greunens (2013) också genom att i deras studie upptäckte att

brist på kunskap var en stor påverkande faktor till användarupplevelsen vilket är kopplat till

UXD som bland annat handlar om att skapa en bra användarupplevelse. Som UX-designer

vill man skapa en bra användarupplevelse och det är det författarna strävar efter genom att

hitta aspekter som påverkar tillit till ett visselblåsarsystem, som också är syftet med studien.

En aspekt som deltagarna tyckte var viktig var att systemet skulle hjälpa användaren på

vägen. Exempel som framkom från intervjuerna var att systemet visar de vanligaste

visselblåsningsanledningarna för att hjälpa användaren att skapa en anmälan. En påpekade att

det skulle underlätta om personen svarar på några frågor och sen får hen skriva lite själv om

händelsen. Fyra av sex deltagare ansåg att det kunde vara viktigt i ett sådant system, att det

exempelvis finns förklaringar till lagen och vad som är relevant att visselblåsa om. Det

framkom även från intervjutyp 2 att det var viktigt att informera användaren om allmänt

intresse för att de ska vara medvetna om vad de ska visselblåsa om. De ansåg att detta kunde

göras genom att lägga upp dilemman och policys så att alla kan läsa dem. I intervjun

framkom viss osäkerhet hur en visselblåsning skulle gå till och det i enkäten var det 7 av 30

som inte visste vad det var. Trots att 7 av 30 inte känns många är visselblåsning fortfarande

något alla borde veta om då människor borde veta att det finns en valmöjlighet att anmäla

ifall det skulle behövas. Enligt Lowry et al. (2013) är utbildning en av de största bristerna

gällande visselblåsning. Från intervju, enkät och litteratur resultatet har det framgått att en

påverkande faktor till tilliten är utbildning som kan förhindra okunskap och öka tilliten till

systemet samt att det gäller att hjälpa användaren på vägen till målet.
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6.3.1 Intern och extern visselblåsning

I enkäten frågades om personerna skulle känna sig säkrare ifall företaget själv tog hand om

visselblåsningarna eller om de föredrog någon som var inhyrd och resultatet var väldigt

blandat (se figur 6). Resultatet visade att ungefär hälften av deltagarna känner sig säkrare

med inhyrda personer. I jämförelse med intervjutyp 1 där fler nämnde att det kunde vara

jobbigt att ha en som de hade en jobbrelation med och svårigheten med att fortfarande hålla

en professionell nivå. I intervjutyp 2 framkom det att trots företaget väljer ett externt företag

som tar hand om och avpersonifierar rapporten är det viktigt att företaget har en person som

tar hand om åtgärderna då det är svårt för en utomstående person att komma in och bestämma

på företaget. Detta stämmer överens med direktivet där Europaparlamentets och rådets

direktiv 2019/1937 kräver att företag utsätter personal som ska vara oberoende och

självständiga personer som ska ha behörighet att hanterar visselblåsningen.

6.3.2 Bekräftelse

Den rapporterande ska få en bekräftelse på att rapporten är mottagen inom sju dagar från att

hen har skickat rapporten. När enkätdeltagarna fick frågan “I vilken mån hade du velat följa

resan från visselblåsning till resultat? (till exempel vilka åtgärder som tas och varför?)” blev

det väldigt blandade svar. 23 av 33 svarade att de hade velat följa ärendet hela vägen från

visselblåsning till åtgärder mot problemet men med några få skillnader om hur det skulle gå

till. Det var en som ville veta men inte själv delta aktivt medan en annan svarade att den ville

ta del av det genom möten vilket blir en mer allmän återkoppling, och en tredje svarade att

återkoppling via mejl hade varit tillräckligt. Likt enkätdeltagarna ville intervjudeltagaran

även följa rapporterna för att uppleva sig hörda. Däremot tyckte tre att beroende på vikten av

rapporten behövde de inte alltid få uppföljnings bekräftelser. En av intervjudeltagarna

påpekade också att få bekräftesler av att muntligt visselblåsning var viktigt.
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6.4 Riktlinjer

Utifrån litteraturstudien och från resultaten av intervjuer och enkäter framkom följande

riktlinjer (se tabell 4). Riktlinjerna är tänkta till utvecklarteam som ska skapa ett

visselblåsarsystem. Detta för att underlätta skapandet av visselblåsarsystemet så att användare

ska känna tillit till systemet.

Tabell 4 Riktlinjer vid utformande av visselblåsarsystem för att en användare ska ha tillit till systemet.

Riktlinjer:

1. Information om hur personer ska komma åt visselblåsarsystemet ska vara

väldokumenterat.

2. Systemet ska utbilda användaren om visselblåsning.

3. Det ska vara lätt för användaren att få hjälp om det skulle önskas.

4. Se till att användaren har möjlighet att vara anonym.

5. Kontrollera med alla fackförbund som är delaktiga i företaget att de

godkänner införandet av visselblåsarsystemet.

6. Följ dagens designstandard.

7. Navigeringen genom processen ska vara tydlig.

8. Ge användaren återkoppling när hen har visselblåst.

9. Hitta en balans mellan säkerhet och användarupplevelse.

10. Kulturen och klimatet på företaget kommer med stor sannolikhet att påverka

tilliten till visselblåsarsystemet.

Riktlinjerna motiveras och diskuteras nedan:
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Riktlinje 1: Information om hur personer ska komma åt visselblåsarsystemet ska vara

väldokumenterat.

Under studiens gång har det framkommit ett flertal gånger att utbildning av system och

visselblåsning är viktigt. Som tidigare nämnt ska verksamheter enligt EU-direktivet

2019/1937 se till att tillvägagångssättet för hur en person visselblåser ska vara

väldokumenterat. Som nämns i kapitel 6.3 och av Li, Hess och Valacich (2008) är okunskap

något som är viktigt att motarbeta och författarna av rapporten lägger stor vikt på att anställda

skall vara medvetna om hur hen kommer åt visselblåsarsystemet och därför resulterar i denna

riktlinje.

Riktlinje 2: Systemet ska utbilda användaren om visselblåsning.

Likt riktlinje (1) riktar denna riktlinje på att motarbeta okunskap gällande visselblåsning och

systemet. Utöver att brist på kunskap gällande visselblåsning som bland annat noterats i

kapitel 2.4 och kapitel 5.1.2, har det noterats i kapitel 6.3 att systemet skall utbilda

användaren för att se till att användaren känner sig mer säker och vågar visselblåsa (Lowry et

al. 2013).

Riktlinje 3: Det ska vara lätt för användaren att få hjälp om det skulle önskas.

Detta ansågs vara en viktig riktlinje då det i kapitel 5.2.2 framkom att möjligheten att

kontakta någon för frågor eller om något gått fel gav deltagarna tillit eller en känsla av

säkerhet. Detta ansågs extra viktigt eftersom i kapitel 2.4 påpekar framför allt Lowry et al.

(2013) att stor vikt borde läggas på förtroende för och kunskap om systemet.

Riktlinje 4: Se till att användaren har möjlighet att vara anonym.

Utöver att EU-direktivet 2019/1937 ställer krav på att användare ska ha möjlighet att vara

anonyma, noterades det i kapitel 6.2 att anonymiteten är en viktig aspekt för att personer

skulle våga visselblåsa. Det framkom även i litteraturen där Lowry et al. (2013)

rekommenderar att systemutvecklare ska fokusera på design som positivt kan påverka

förtroende, säkerhet och anonymitet. Därför anser författarna av denna rapport att det är av

stor vikt att användaren har möjlighet att vara anonym.
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Riktlinje 5: Kontrollera med alla fackförbund som är delaktiga i företaget att de

godkänner införandet av visselblåsarsystemet.

I kapitel 5.2.6 framkom det att det inte enbart var att implementera ett system, utan företag

måste undersöka med de olika fackförbunden som förekommer på företaget och “få

godkännande” för att få använda sig av ett visselblåsarsystem. Park and Lewis (2018) anser

att fackförbund kan vara till hjälp vid processen för att lugna oro. Genom att de framkom

både i litteratur och intervju anses det vara en relevant riktlinje till denna studie.

Riktlinje 6: Följ dagens designstandard.

Från litteratur framkom det i kapitel 2.4 att användarupplevelser och användargränssnitt

spelar stor roll för tillit till IT-artefakter. Detta noterades även i kapitel 5.3.1 att majoriteten av

enkätdeltagarna ansåg att visuella aspekter spelade en stor roll för att de skulle känna tillit.

Därför anses det att vid utveckling av ett visselblåsarsystem ska det läggas stor vikt och

eftertanke så att användarna finner systemet tillförlitligt. Till exempel är det viktigt att

designen följer samma standard som andra system för att det ska vara bekant för användaren.

Detta kan exempelvis vara ikoner och placering av knappar.

Riktlinje 7: Navigeringen genom processen ska vara tydlig.

Som tidigare nämnt i kapitel 2.4 spelar användarupplevelser och användargränssnitt stor roll

för tillit till IT-artefakter. Denna riktlinje bygger på att Dodier-Lazaro et al. (2017) och Lowry

et al. (2013) som påpekar att användarna borde vara i fokus och att majoriteten av

enkätdeltagarna ville att designen skulle vara enkel, minimalistisk och välstrukturerad samt

att navigationen skulle vara lätt att förstå sig på.

Riktlinje 8: Ge användaren återkoppling när hen har visselblåst.

EU-direktivet 2019/1937 ställer krav på att visselblåsarna ska få återkoppling att rapporten är

mottagen inom sju dagar. Det framkommer i kapitel 6.3.2 att utöver återkopplingen av

rapporten är enkät och intervjudeltagaran intresserade av att följa ärendet hela vägen från

rapportering till hantering och vilka åtgärder som tagits. Därför resulterade det i riktlinje 8.
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Riktlinje 9: Hitta en balans mellan säkerhet och användarupplevelse.

I kapitel 6.2 kommenterar Lowry et al. (2013) och Hoffman, Novak och Peralta (1999) att ett

system måste vara säkert för att det ska användas. Detta styrker Dodier-Lazaro et al. (2017) i

kapitel 5.1.1 och påpekar att säkerhetsmetoderna måste respektera användarna och deras

värderingar. För att oavsett hur säkert ett system är gör det ingen nytta om ingen använder

det. Därför ska utvecklare av ett visselblåsarsystem arbeta på att hitta en balans mellan

säkerhet och användarupplevelse.

Riktlinje 10: Kulturen och klimatet på företaget kommer med stor sannolikhet att

påverka tilliten till visselblåsarsystemet.

Det framkom från litteraturstudien i kapitel 5.1.2 att kulturen på företaget påverkar

medarbetares vilja att våga visselblåsa. Detta stärktes av intervjuerna i kapitel 5.2.6, 5.2.3.4

och av (Statskontorets 2022) som bland annat antyder att företag som införskaffar sig

visselblåsarsystem meddelar att oegentligheter inte tolereras och att företaget bryr sig om sina

medarbetare.
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7. Besvarande av studiens frågeställning och delfrågor

För att besvara frågeställningen ”Hur kan ett visselblåsarsystem designas för att en användare

ska känna tillit till systemet?” fanns också några delfrågor till hjälp. Genom resultatet från

litteraturstudie, intervju och enkät går det att besvara studiens delfrågor.

➔ Vilka faktorer är det som påverkar en användares känsla av tillit till ett

visselblåsarsystem?

Det är många aspekter som påverkar en användares tillit till ett visselblåsarsystem. De tre

huvudfaktorerna som framkom av studien är att funktionella, visuella och bakomliggande

faktorer påverkar en användares känsla av tillit. Från enkäterna framkom det att majoriteten

av deltagarna tyckte att visuella aspekter påverkar tilliten.

“”Finare” och väl strukturerade system ger intryck av högre säkerhet/tillförlitlighet”

Bakomliggande faktorer kan till exempel vara företaget bakom systemet och det påverkar

också tilliten. Zollinger et al. (2021) nämner exempelvis från sin studie att människor litar

lättare på myndigheter. Det uttrycker även flera från enkäten, ett exempelsvar från en

enkätdeltagare är:

“Stora system kan få tillit pga deras storlek (ex. i mängd användare) och rykte (ex. Googles

olika verktyg har jag stort tillit för, vet inte om jag någonsin hört om någon stor "google

leak"). Mindre system kan också skapa tillit genom att ha ett starkt community som kan

hjälpa att svara på frågor, open-source och rykte.”

Funktionella aspekter är viktiga i den benämning att systemet ska vara säkert och det går

frågan under in på, till exempel aspekter som anonymitet och integritet.

➔ Hur påverkar säkerhetsaspekter som anonymitet och integritet en användares tillit till

ett visselblåsarsystem?

Anonymitet och integritet ansågs vara viktiga aspekter vid visselblåsning, både i litteratur,

intervju och enkät. Möjligheten att kunna vara anonym var av stor vikt för att personer skulle

våga visselblåsa. Friedman et al. (2000) anser att anonymiteten kan påverka tilliten och det

uttrycker majoriteten i enkätsvaren också, det är därför viktigt i att anonymiteten bibehålls.

Friedman et al. (2000) nämner också att om en användares integritet skadas kan tilliten till
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systemet försvinna. Anonymitet och integritet påverkar i den benämningen att om det brister

försvinner även tilliten till systemet.

➔ Vilka visuella och interaktionsmässiga aspekter är av vikt för att en användare ska

känna tillit och säkerhet till ett visselblåsarsystem?

De visuella och interaktionsmässiga aspekterna som är av vikt är till exempel att designen

måste vara enkel, stilren och följa dagens standard. Det framkom också att systemet ska ha

enkel navigering för att systemet ska kännas tryggt.

“En enkel design med lätt interaktion.”

Det är därför av stor vikt att uppfylla dessa visuella och interaktionsmässiga aspekter för att

en användare ska känna tillit och säkerhet till ett visselblåsarsystem.

➔ Hur skapas en känsla av säkerhet och tillit hos en användare utifrån de nya

funktionella kraven EU-direktivet från 2022 ställer på ett visselblåsarsystem?

Direktivet kommer med en mängd olika krav för att motverka korruption och för användarens

säkerhet vid visselblåsning. Genom att lagen ger skydd för den som slår larm när det gäller

missförhållanden av allmänintresse som framkommer i ett arbetsrelaterat sammanhang skapar

det en känsla av säkerhet hos användarna (se kapitel 6.2). När användaren vet att de

funktionella kraven i EU-direktivet följs upplevs systemet säkrare.

Svaret på frågan: “Hur kan ett visselblåsarsystem designas för att en användare ska känna

tillit till systemet?” blir därför: Om ett visselblåsarsystem designats med användaren i åtanke

och tänker på de faktorer som påverkar tilliten (visuella, funktionella och bakomliggande)

samt att det följer de tio riktlinjer som presenteras i tabell 4 kommer en användare ha tillit till

systemet.
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8. Diskussion

Diskussionen börjar med att diskutera svagheter och styrkor med vår metod och

genomförande av studien för att sen diskutera resultaten och validiteten i studien.

8.1 Metod och genomförande

Genom att ha identifierat en frågeställning för studien kunde frågor utformas därefter. Det

gjorde att frågorna till viss del blev ledande för att besvara frågeställningen trots försök att ha

öppna frågor. I enkäten svarade inte alla deltagare på varje fråga, detta hade vi kunnat lösa

genom att deltagaren inte kunde gå vidare till nästa innan de hade svarat på frågan. Men

författarna anser att det inte att det hade varit bra för att det är bättre att de får möjlighet att

svara på de frågor de vill istället för att tvinga dem. Genom att tvinga dem hade risken funnits

att de stängt ner enkäten istället. Det ansågs istället viktigare att få så många svar som möjligt

på varje fråga och vi anser att det kom in tillräckligt med svar på varje fråga för att få en bra

grund till riktlinjerna. En brist som finns med vår studie är att det inte undersöktes en

bestämd målgrupp och därför går det inte att generalisera resultatet till en specifik grupp

människor. Genom att inte sätta en fast målgrupp har det istället kommit in information både

från ett mer professionellt synsätt (de som jobbat med visselblåsning) och från vanliga

användare som kanske inte visste vad visselblåsning var. Genom att ha samlat in data från

personer med olika erfarenheter var det lättare att skapa ett system som passar många

eftersom alla ska kunna använda visselblåsarsystemet. Författarna valde att genomföra

semistrukturerade intervjuer vilket också kan bidra till att det är svårare att generalisera då

följdfrågor kan skilja och svaren blir svåra att jämföra. Där anses dock fördelarna vara

starkare eftersom genom att ha semistrukturerade intervjuer kunde vi få djupare kvalitativa

svar där intervjupersonen har en möjlighet att be om förtydligande om något skulle varit

oklart. En metodtriangulering valdes för att flera metoder använts för att undersöka samma

sak vilket i detta fall var studiens frågeställning. Det kan dock vara svårt att triangulera då

olika metoder ger olika typer av data och de kan därför vara svåra att jämföra och hitta

likheter. Författarna anser dock att den data som kom från enkäterna i detta fallet stärkte

resultatet från intervjuerna då det fanns likheter i vilka aspekter deltagarna tyckte påverkade

tilliten. En aspekt i enkäterna som kan ha påverkat resultatet är hur frågorna var ställda

eftersom det kan göra att deltagarna svarar på ett visst sätt. En av de frågorna var “I vilket

mån är det viktigt för dig generellt att ett system är tillförlitligt och säkert?”. Ett givet svar är

att det är viktigt med tillit och säkerhet i system. Detta behövdes dock ta hänsyn till i
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resultatet. Som helhet framkom bra svar och genom att resultaten överensstämde från enkät,

litteratur och intervjuer anser vi att riktlinjerna är relevanta och trovärdiga.

8.2 Resultat

Det finns många likheter från intervjusvaren och enkätsvaren. Tillit för ett system är en viktig

aspekt för många användare. Det kan dock vara svårt att förstå vad det är som gör att en

användare har tillit till ett system, eftersom tillit är väldigt abstrakt och individuellt beroende

på vilken typ av person man är. Förståelse för hur systemet fungerar och att användaren är

välinformerad om vad som händer med informationen när den kommer in bidrar till ökad

tillit. Detta tyckte många av personerna, både de som vi intervjuade och de som besvarade

enkäten. Shava och Van Greunen (2013) kom i sin studie också fram till att brist på kunskap

spelar en stor roll vid användning av ett system. Något som kan bidra till att användaren

känner sig välinformerad (som var en viktig tillitsaspekt) kan vara om visselblåsning måste

göras till en mer naturlig del av företaget, vilket framkom från en av intervjuerna. Det är

viktigt att användaren vet hur systemet fungerar redan innan det är aktuellt att användas och

inte behöver lära sig något nytt bara för att kunna rapportera. Genom att prata mer om

visselblåsning och om hur det fungerar, till exempel på möten kan användare känna sig

tryggare. En annan aspekt som dök upp under både intervju och enkät var att om det gick att

kontakta företaget eller om företaget bemötte användarens åsikter genom att besvara

kommentarer på deras sociala medier eller meddelanden de fick ökade det också tilliten. En

viktig aspekt att ta med sig är att om företaget har någon typ av support ifall användare

behöver det ökar det tilliten. En viktig faktor som påverkade tilliten var också vilket företag

som stod bakom systemet. Om det var bekanta system som de visste att andra använde

kändes det bättre. Ett exempel som kom fram från en av intervjuerna rörde en incident på

företaget Klarna där en läcka kring personuppgifter uppstått, vilket gjorde att personens tillit

till företaget försvann. Ett liknande exempel kom fram från ett enkätsvar där skandalerna

kring Facebooks hantering av personuppgifter gjorde att tilliten bröts. Detta är i

överensstämmelse med det Friedman et al. (2000) skriver att tillit och pålitlighet påverkas av

saker som trygghet, säkerhet och korrekthet. Om detta bryts i form av ett tekniskt fel som till

exempel skadar integriteten hos en användare kan det leda till att hen i sin tur inte litar på

systemet (Friedman et al. 2000). Det är därför viktigt att tänka på att synen på företaget och

hur det sköts är viktigt för att en användare ska vilja använda deras system.
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En annan viktig aspekt som framkom i både intervju, enkät och litteratur är att det också finns

visuella aspekter som påverkar tilliten. Enligt Li, Hess och Valacich (2008) påverkar flera

olika faktorer en människas tillit till ett system. De nämner bland annat de kognitiva

aspekterna, som är en process hur en människa tolkar intryck. Därför är det även viktigt hur

saker framställs visuellt. De svar som kom in visade att det var viktigt att systemet var

stilrent, snyggt, hade en enkel navigering och information som guidade användaren och att

systemet följer en standard. Detta var visuella aspekter som påverkar tilliten till system i

generell mening, vilket kom fram från både enkät- och intervjusvar. Det var viktigt att system

följer en standard vilket framkom från både enkät och intervjusvar. Detta är centrala aspekter

att ha i åtanke vid utformandet av ett visselblåsarsystem där tilliten till systemet är viktigt. Då

en visselblåsning oftast rör sig om känslig information är det viktigt att systemet känns säkert

för att en användare ska våga använda det.

Då det inte finns många visselblåsarsystem i nuläget ställdes hypotetiska frågor om vad som

hade varit viktigt för dem vid en visselblåsning. Där var det många som svarade anonymitet,

både från intervjuerna och enkäten var detta en viktig aspekt. En deltagare från enkäten valde

till och med att inte visselblåsa för att den inte kunde vara helt anonym. Som Friedman et al.

(2000) skriver spelar teknikens upplevda säkerhet stor roll för en människas känsla av tillit

till ett system där aspekter som anonymitet och integritet hör till. Deltagarna tyckte

exempelvis att BankID var en aspekt som gjorde att de kände sig säkra men det är inte

applicerbart i ett visselblåsarsystem då det hade varit för enkelt att koppla det tillbaka till

personen som visselblåste. En aspekt som borde tas med från studien är att om folk vet att

något är säkert litar de på systemet lättare. Anonymitet är också en aspekt som Lowry et al.

(2013) tar upp och de beskriver att det inte bara handlar om bristen på identifikation utan

även hur en individ känner sig fri från social utvärdering och repressalier från organisationen,

och att det är viktigt i ett visselblåsarsystem. Det framkom dock från en intervju att det går att

ha en randomiserad mejl som personen får i samband med visselblåsningen för att det inte

ska gå att koppla det till någon privatperson. Det finns däremot alltid de personer som ändå

inte tycker det att ett system är tillräckligt säkert då det alltid går att koppla till exempel en

mejl till en IP-adress om någon skulle vilja det. De märktes att de som var mer insatta i IT

ansåg att detta var ett större bekymmer än de utan kunskap angående detta, dock anser

författarna att så länge som ett visselblåsarsystem inte samlar in personliga uppgifter är det

säkert nog. Vid mindre företag där det finns färre anställda är det dock svårare att bevara

anonymiteten då det blir lättare att lista ut vem som visselblåste och detta måste också finnas
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i åtanke. Men det viktigaste är att den som hanterar visselblåsningarna sköter det

professionellt och håller sin tystnadsplikt. En aspekt här är att denna person också ska få fullt

förtroende och inte bli påverkad eller få påtryckningar av chefer eller andra anställda då hen

ska hålla sig objektiv för att kunna lösa problemen. Detta är dock lättare sagt än gjort då det

beror på vad för typ av personer som är anställda på företaget. Men författarna har även

kommit fram till att det beroende på vad visselblåsningen handlar om, kan det vara bra att

involvera en tredje part vid hantering av visselblåsningen. Trots det måste det alltid finnas en

person på företaget som kan ta hand om det och göra åtgärder eftersom det är svårt för en

utomstående person att gå in och göra något i företaget. Dock kan det vara bra att ha en tredje

objektiv part som kan agera mellanhand om det skulle behövas.

Via datainsamlingen har även en risk identifierats med falska visselblåsningar, d.v.s. när det

kanske finns folk som väljer att göra en visselblåsning trots att det inte hänt något och det är

viktigt att ha i åtanke. En person som intervjuades sa är det fortfarande viktigt att kolla

igenom varje visselblåsarrapport för att inte missa något. Det kan också vara så att olika

personer upplever olika saker är värda att visselblåsa om och att det är viktigt att alla personer

får bli hörda. Det finns antagligen ingen lösning på detta eftersom alla har rätt att visselblåsa

kring händelser och förhållanden som de anser är av vikt. Det kan vara bra att veta om, att det

finns en oro i att det kan hända men författarna hoppas att systemet ska användas på rätt sätt

och hellre kanske lägga in extra frågor för att personer inte ska orka göra detta i onödan om

det faktiskt inte hänt något. Men samtidigt får det inte göras för jobbigt så att användaren

väljer att inte visselblåsa. Att det inte får göras för jobbigt är också en anledning till att

författarna anser att det ska kunna gå att visselblåsa på webben då risken finns att en

applösning inte används av olika orsaker. Systemet måste därför också vara lättillgängligt, ett

bra sätt kan exempelvis vara att informationen finns på allmän plats där anställda på företaget

är aktiva till exempel företagets intranät. Däremot är det viktigt att även folk som inte har

tillgång till intranätet eller företagets system ska kunna komma åt det, vilket är varför också

en webbbaserad funktion är något som måste finnas. Även om det kan vara kopplat till

företagets sida eller applikationer behövs ett webbalternativ också.

Då det inte finns ett konkret visselblåsarsystem i nuläget har studien utgått från tillit till

generella system och aspekter som påverkar det för att sen överföra de aspekter som är

applicerbara till ett visselblåsarsystem. Via intervjuer och enkät ställdes även frågan om vad

deltagarna hade velat se för aspekter i ett framtida visselblåsarsystem. De riktlinjer som

framkommit är inte testade men författarna anser att det är viktiga att ha i åtanke när ett
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visselblåsarsystem ska skapas eftersom de är byggda utifrån användares åsikter, litteratur om

ämnet och vissa krav som EU-direktivet kräver av systemet. Det är viktigt att tänka på både

funktion, det visuella och bakomliggande faktorer då alla tre aspekter påverkar en användares

tillit till ett visselblåsarsystem. Studiens validitet är ändå stark eftersom resultatet är starkt

förankrat i både litteratur och insamlad empirisk data. Detta är bara en början på forskning

som handlar om visselblåsarsystem och nästa steg hade varit att utforma en prototyp utefter

riktlinjerna för att testa om riktlinjer från denna studie är till hjälp. När visselblåsarsystem

finns i större mängd ute i samhället går det säkert att ta denna forskning ännu längre då

bidraget med denna studie är en start på ett ganska outforskat område.

8.3 Etiska och samhälleliga aspekter

En samhällelig aspekt är säkerhet och integritet. Detta har varit en viktig del i vår studie då

visselblåsarsystem måste kunna hantera känsliga uppgifter. Det är viktigt att riktlinjerna

genomsyras av denna aspekt och att det tas hänsyn till visselblåsarens säkerhet och integritet

genom hela processen. Ett exempel på säkerhet och integritet är anonymitet. Detsamma gäller

GDPR som också varit en viktig aspekt i vår studie. Även vi har varit tvungna att följa GDPR

genom att vara noga med att samla in samtycke från deltagarna att medverka i studien.

Eftersom visselblåsning kan vara känsligt har vi varit noggranna med att deltagarna inte

behövt svara på frågor om de inte själva ville. Deltagarna fick även avsluta intervju och enkät

utan att ange anledning om de tyckte att det blev för tufft.

Genom att en UX-designer eller utvecklingsteam använder våra riktlinjer för att säkerställa

att användare har tillit till visselblåsarsystemet har vi har bidragit till FN:s globala mål kring

hälsa och välbefinnande. FN uttrycker att god hälsa är en grundläggande förutsättning för

människors möjlighet att nå sin fulla potential och att bidra till samhällets utveckling

(Svenska FN-förbundet 2022). Människors hälsa påverkas av ekonomiska, ekologiska och

sociala faktorer och att det tredje målet inkluderar alla dimensioner och människor i alla

åldrar. Visselblåsarsystemet är tänkt att förbättra arbetsmiljön genom att anställda kan anmäla

om det är något som påverkar deras välmående och det bidrar till FN:s mål för att människor

ska ha en god hälsa. Om användaren har tillit till visselblåsarsystemet och anmäler

missförhållanden skapar det i sin tur en bättre arbetsmiljö som gör att människor kan bidra till

ett bättre samhälle. FN:s femte mål antyder att jämställdhet mellan kvinnor och män är en

förutsättning för en hållbar och fredlig utveckling, samt att jämställdhet handlar om en rättvis

fördelning av makt, inflytande och resurser (Svenska FN-förbundet 2022). Alla former av
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våld, diskriminering och skadliga sedvänjor mot kvinnor och flickor drabbar såväl individen

som hela samhället. FN påpekar att det har bevisats många gånger att politisk, ekonomisk och

social jämlikhet mellan kvinnor och män bidrar till alla dimensioner av hållbar utveckling

(Svenska FN-förbundet 2022). Eftersom vår studie handlar om att medverka till att

medarbetaren har tillit till visselblåsarsystem och rapporterar när jämställdhet och annat inte

upprätthålls arbetar vi mot FN:s femte mål om jämställdhet. Studiens riktlinjer ingår även i

FN:s åttonde mål om anständiga arbetsvillkor och ekonomisk tillväxt, då FN arbetar för att

skydda arbetstagarnas rättigheter och att en gång för alla stoppa modernt slaveri,

människohandel och barnarbete (Svenska FN-förbundet 2022). FN antyder att genom att

skapa goda förutsättningar för innovation och entreprenörskap samt säkerställa anständiga

arbetsvillkor för alla gynnas en hållbar ekonomisk tillväxt som inkluderar hela samhället

(Svenska FN-förbundet 2022). Som tidigare nämnts arbetar gruppens riktlinjer för att

rapportera missförhållanden och skydda arbetstagarnas rättigheter.

Rapportens etiska värde är att säkerställa så att arbetare hos en organisation eller företag har

tillit till ett visselblåsarsystem och vågar rapportera om missförhållanden. Vi ser att direktivet

har många samhälleliga aspekter i åtanke och lämnar en viss frihet för företag att utveckla

dessa system från olika vyer, till exempel om företaget vill att visselblåsningen skall skötas

internt eller externt, samt hur systemet ska utformas och fungera. Det är viktigt att komma

ihåg att om ett företag väljer att visselblåsningar ska skötas externt kan den externa personen

inte komma in och genomföra åtgärder på företaget utan det måste finnas en utsedd person

inom företaget som utför detta. En annan aspekt som är viktig att ha med sig är att trots att

riktlinjerna är tänkta att skapa tillit till ett visselblåsarsystem kan det brytas ifall inte HR och

chefer sköter sig. De finns en efterforskningsregel som säger att företaget inte får göra

efterforskningar på vem det är som har visselblåst men om de  bryter mot detta kommer

antagligen också tilliten till visselblåsarsystemet att brytas. Vi förutsätter att myndigheter och

chefer följer de regler som är på plats och att vårt bidrag ska leda till säkra system och

trygghet för medarbetare på arbetsplatsen.
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9. Slutsats

Studiens syfte var att undersöka vilka aspekter som påverkar tilliten till ett

visselblåsarsystem. Då företag med över 50 anställda senast i maj 2022 måste införskaffa ett

system för visselblåsning, ville författarna ta fram riktlinjer för att sådant system. Varför det

blev specifikt visselblåsarsystemet är för att det är nytt direktiv för företag att de måste kunna

tillhandahålla detta för medarbetare. För att undersöka detta har det genomförts

litteraturstudie, semistrukturerade intervjuer, enkäter och hjälp av EU-direktivet för att

tillgodose kraven i ett visselblåsarsystem. Hur och när tillit skapas är svårt att veta (Bélanger,

Hiller & Smith 2002) och därför blev studiens frågeställning “Hur kan ett visselblåsarsystem

designas för att en användare ska känna tillit till systemet?”

I studien ingick följande delfrågor:

A. Vilka faktorer är det som påverkar en användares känsla av tillit till ett

visselblåsarsystem?

B. Hur påverkar säkerhetsaspekter som anonymitet och integritet en användares tillit till

ett visselblåsarsystem?

C. Vilka visuella och interaktionmässiga aspekter är av vikt för att en användare ska

känna tillit och säkerhet till ett visselblåsarsystem?

D. Hur skapas en känsla av säkerhet och tillit hos en användare utifrån de nya

funktionella kraven som EU-direktivet från 2022 ställer på ett visselblåsarsystem?

Resultatet av studien blev riktlinjerna som presenteras i (tabell 4). Genom att följa dessa

riktlinjer vid skapandet av ett visselblåsarsystem anser författarna att utvecklingsteam får en

lämplig bas för hur användare får tillit till ett visselblåsarsystem. Slutsatsen från denna studie

är att aspekter som påverkar tilliten är både funktionella, visuella och bakomliggande

faktorer. Exempel på funktionella aspekter är att användarnas anonymitet och integritet måste

behållas. Visuella aspekter är exempelvis att visselblåsarsystemet måste vara enkelt, stilrent

och ha en passande design utifrån syftet med systemet. Det är även viktigt att ta med sig att

det även finns bakomliggande aspekter som spelar in, till exempel ett företags anseende utåt.

Ytterligare en viktigt aspekt var att tonen på företaget angående systemet kan påverka tilliten.
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Slutsatsen från denna studie är att det är viktigt att tänka på alla dessa aspekter för att designa

ett visselblåsarsystem som en användare har tillit till. Men eftersom kravet på ett

visselblåsarsystem är såpass nytt finns inte mycket forskning om det och därför är det viktigt

att vara uppdaterad om krav och förslag som exempelvis Statskontoret och

Arbetsförmedlingen utvecklar.

Det finns olika riktlinjer och heuristiker en UX-designer kan ta hjälp av vid utveckling av en

produkt. Vad denna studie bidrar med till UX området är riktlinjer som ett utvecklarteam kan

ta del av vid krav fasen och analysfasen. Riktlinjerna från denna studie är tänkta att minska

förstudierna som andra företag/utvecklingsteam hade behövt göra för att skapa tillit till ett

visselblåsarsystem. De kan också underlätta en UX-designers arbete då det finns en

grundpelare att stå på som är bra att ta avstamp ifrån vid skapandet av ett visselblåsarsystem.

62



Referenslista

Barnum, C.M. (2020). USABILITY TESTING ESSENTIALS : ready, set...test!. S.L.:

Morgan Kaufmann Publisher.

Belanger, F., Hiller, J. S. & Smith, W. J. (2002) ‘Trustworthiness in electronic commerce: the

role of privacy, security, and site attributes’, Journal of Strategic Information Systems, 11(3),

pp. 245–270. doi: 10.1016/S0963-8687(02)00018-5.

Benchekroun, T. H. & Pierlot, S. (2012) ‘Whistleblowers : an essential resource for the

sustainable prevention of risks in sociotechnical systems’, Work, 41, pp. 3051–3061. doi:

10.3233/wor-2012-0563-3051.

Buccirossi, P., Immordino, G. & Spagnolo, G. (2021) ‘Whistleblower rewards, false reports,

and corporate fraud’, European Journal of Law and Economics, 51(3), pp. 411–431. doi:

10.1007/s10657-021-09699-1.

Cheung, CMK & Thadani, DR 2012, ‘The impact of electronic word-of-mouth

communication: A literature analysis and integrative model’, Decision Support Systems, vol.

54, no. 1, pp. 461–470, viewed 20 March 2022, doi.org/10.1016/j.dss.2012.06.008

Dalgleish, T. & Power, M.J. (1999). Handbook of cognition and emotion. Chichester,

England ; New York: Wiley.

de Campos, E. A. R., Resende, L. M. & Pontes, J. (2019) ‘Barriers, external aspects and trust

factors in horizontal networks of companies: a theoretical proposal for the construction of a

model for evaluation of trust’, Journal of Intelligent Manufacturing, 30(4), pp. 1547–1562.

doi: 10.1007/s10845-017-1339-x.

Dodier-Lazaro, S., Abu-Salma, R., Becker, I. & Sasse, M.A. (2017). From Paternalistic to

User-Centred Security: Putting Users First with Value-Sensitive Design. [online] CHI 2017

Workshop on Values in Computing. Available at:

https://discovery.ucl.ac.uk/id/eprint/1557895/ [Accessed 24 Apr. 2022].

D. Robert MacDougall (2016) ‘Whistleblowing: Don’t Encourage It, Prevent It; Comment on

“Cultures of Silence And Cultures of Voice: The Role Of Whistleblowing in Healthcare

Organisations”’, International Journal of Health Policy and Management, 5(3), pp. 189–191.

doi: 10.15171/ijhpm.2015.190.

63



Europaparlamentets och rådets direktiv 2019/1937/EU av den 23 oktober 2019 om skydd av

personer som rapporterar om överträdelser av unionsrätten (dokumentinfo).

PE/78/2019/REV/1

Forsberg, C. & Wengström, Y. (2008). Att göra systematiska litteraturstudier – Värdering,

analys och presentation av omvårdnadsforskning. Stockholm: Natur och kultur.

Friedman, B., Kahn, P. H. & Howe, D. C. (2000) ‘Trust Online’, Communications of the

ACM, 43(12), pp. 34–40. doi: 10.1145/355112.355120.

GOV.UK (2011). Whistleblowing for Employees. [online] GOV.UK. Available at:

https://www.gov.uk/whistleblowing.

Hoffman, D. L., Novak, T. P. & Peralta, M. (1999) ‘Building Consumer Trust Online’,

Communications of the ACM, 42(4), pp. 80–85. doi.org/10.1145/299157.299175

Interaction Design Foundation (2019). What is User Experience (UX) Design? [online] The

Interaction Design Foundation. Available at:

https://www.interaction-design.org/literature/topics/ux-design.

Kretschmer, M., Pennekamp, J. & Wehrle, K. (2021) ‘Cookie Banners and Privacy Policies:

Measuring the Impact of the GDPR on the Web’, ACM Transactions on the Web (TWEB),

15(4), pp. 1–42. doi: 10.1145/3466722.

Li, X., Hess, T. J. & Valacich, J. S. (2008) ‘Why do we trust new technology? A study of

initial trust formation with organizational information systems’, Journal of Strategic

Information Systems, 17(1), pp. 39–71. doi: 10.1016/j.jsis.2008.01.001.

Lowry, P.B., Moody, G.D., Galletta, D.F. & Vance, A. (2013). The Drivers in the Use of

Online Whistle-Blowing Reporting Systems. Journal of Management Information Systems,

30(1), pp.153–190. doi:10.2753/mis0742-1222300105.

Matthews, G. et al. (2020) ‘Individual Differences in Trust in Autonomous Robots:

Implications for Transparency’, IEEE Transactions on Human-Machine Systems,

Human-Machine Systems, IEEE Transactions on, IEEE Trans. Human-Mach. Syst, 50(3), pp.

234–244. doi: 10.1109/THMS.2019.2947592.

64



Mayer, R. C., Davis, J. H. & Schoorman, F. D. (1995) ‘An Integrative Model of

Organizational Trust’, Academy of Management Review, 20(3), pp. 709–734. doi:

10.5465/AMR.1995.9508080335.

Michael Quinn Patton (2014). Qualitative research & evaluation methods : integrating theory

and practice. Thousand Oaks: Sage Publications, Inc.

Miro (n.d.). Sign up. [online] https://miro.com/. Available at:

https://miro.com/app/dashboard/.

Moloney, K., Bowman, J. S. & West, J. P. (2019) ‘Challenges Confronting Whistleblowing

and the International Civil Servant’, Review of Public Personnel Administration, 39(4), pp.

611–634. doi: 10.1177/0734371X18767247.

Moors, Agnes & Ellsworth, Phoebe & Scherer, Klaus & Frijda, Nico. (2013). Appraisal

Theories of Emotion: State of the Art and Future Development. Emotion Review. 5. 119-124.

10.1177/1754073912468165.

Naqvi, B. & Porras, J. (2020). Usable Security by Design: A Pattern Approach. HCI for

Cybersecurity, Privacy and Trust, pp.609–618.

Nurhidayat, I. & Kusumasari, B. (2018) ‘Strengthening the effectiveness of whistleblowing

system’, Journal of Financial Crime, 25(1), pp. 140–154. doi: 10.1108/JFC-11-2016-0069.

Park, H. & Lewis, D. (2018) ‘The negative health effects of external whistleblowing: A study

of some key factors’, The Social Science Journal, 55(4), pp. 387–395. doi:

10.1016/j.soscij.2018.04.002.

Preece, J., Sharp, H. & Rogers, Y. (2016) Interaktionsdesign : bortom

människa-dator-interaktion. 1. uppl. Studentlitteratur.

Shava, F.B. & Van Greunen, D. (2013). Factors affecting user experience with security

features: A case study of an academic institution in Namibia. 2013 Information Security for

South Africa.

Stadskontoret (2022). Rapporteringskanaler enligt visselblåsarlagen – överväganden och

praktiska råd. Dnr 2020/231-6

https://www.statskontoret.se/siteassets/rapporter-pdf/2022/rapporteringskanaler---overvagand

en-och-praktiska-rad1.pdf

65

https://miro.com/app/dashboard/
https://www.statskontoret.se/siteassets/rapporter-pdf/2022/rapporteringskanaler---overvaganden-och-praktiska-rad1.pdf
https://www.statskontoret.se/siteassets/rapporter-pdf/2022/rapporteringskanaler---overvaganden-och-praktiska-rad1.pdf


Sun-Jae Doh & Jang-Sun Hwang (2009) ‘How Consumers Evaluate eWOM (Electronic

Word-of-Mouth) Messages’, CyberPsychology & Behavior, 12(2), pp. 193–197. doi:

10.1089/cpb.2008.0109.

Svenska FN-förbundet (2022.). Globala målen för hållbar utveckling.

https://fn.se/globala-malen-for-hallbar-utveckling/ [2022-06-04]

Tavani, H. T. & Grodzinsky, F. S. (2014) ‘Trust, betrayal, and whistle-blowing : reflections on

the Edward Snowden case’, ACM SIGCAS Computers and Society - Special Issue on

Whistleblowing, 44(3), pp. 8–13. doi: 10.1145/2684097.2684100.

Unger, R. & Chandler, C. (2012). A project guide to UX design for user experience designers

in the field or in the making. Berkeley, Calif. New Riders.

Vereschak, O., Bailly, G. & Caramiaux, B. (2021) ‘How to Evaluate Trust in AI-Assisted

Decision Making? A Survey of Empirical Methodologies’, Proceedings of the ACM on

Human-Computer Interaction - CSCW2, 5(CSCW2), pp. 1–39. doi: 10.1145/3476068.

Zollinger, M.-L. et al. (2021) ‘User Experience Design for E-Voting: How mental models

align with security mechanisms’. Available at:

https://search.ebscohost.com/login.aspx?direct=true&db=edsarx&AN=edsarx.2105.14901&la

ng=sv&site=eds-live (Accessed: 4 June 2022).

66

https://fn.se/globala-malen-for-hallbar-utveckling/


Bilaga 1 - Intervjuguide

- Introducera att vi kommer använda ordet “system” som kommer mena system som
program eller hemsidor och liknande på webben.

Introducerande frågor:

➔ Kan du börja med att berätta lite kort om vem du är?

➔ Vad jobbar du med?

◆ Vad har du för arbetsuppgifter?

➔ Hur länge har du jobbat på ditt jobb?

Frågor gällande tillit och säkerhet:

➔ Vad är det som gör att du använder vissa system eller appar framför andra?

◆ Varför? Har du några exempel?

➔ Vad får dig att känna tillit till systemen du använder? (designval, personen som
skapar, tekniken bakom systemet osv.)

◆ Finns det några visuella aspekter som gör att systemet känns tryggt?

◆ Har du exempel på system som du känner tillit till?

◆ Hur kommer det sig?

➔ I vilket mån är det viktigt för dig att ett system är tillförlitligt och säkert? (när spelar
det roll om systemet är säkert och varför?)

◆ Vilken typ av system är viktiga för dig att kunna lita på?

◆ Vad för aspekter gör att du upplever att ett system känns säkert?

Frågor gällande tillvägagångssätt för visselblåsning

➔ Vet du vad visselblåsning är?

◆ Om ja gå vidare

◆ Om nej presentera texten → Visselblåsning innebär att en person med insyn i
ett företag, organisation eller myndighet informerar ledningen eller
utomstående om att något oetiskt har skett. Visselblåsaren är ofta (men inte
alltid) en anställd eller tidigare anställd. Syftet med visselblåsning är att
flagga/rapportera missförhållanden som sker inom företaget. Företag måste
nu möjliggöra så att ni som anställda ska kunna visselblåsa via ett system som
företaget tillhandahåller.

➔ Har ni visselblåst tidigare?

◆ Om ja:
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● Hur kommer det sig?

● Hur gick du tillväga?

● Fanns det några svårigheter med det?

◆ Om nej gå vidare till nästa fråga:

➔ Vet ni om ni har någon visselblåsarfunktion i dagsläget?

◆ Hur fungerar den att använda?

◆ Finns det några bra eller dåliga aspekter med funktionen?

◆ Finns det något som gör att du upplever tillit till detta system?

● Varför?

◆ Finns det något som gör att du känner dig säker i detta system?

● Varför?

➔ Vad upplever du skulle vara en tillräckligt bra anledning för att du skulle vara benägen
till att visselblåsa?

➔ Skulle du känna dig säkrare att rapportera ifall personerna som mottar
visselblåsningen jobbade på företaget eller var inhyrda?

◆ Hur kommer det sig?

➔ Finns det några aspekter som skulle få dig att känna dig säkrare vid visselblåsning?

◆ Vilka?

➔ Den rapporterande personen ska enligt lag få bekräftelse att rapporten har blivit
mottagen, hur hade du velat få bekräftelsen?

◆ Du kommer behöva någon form av inloggning då du ska kunna få feedback
från den som hanterar ärendet. Hade du då känt dig trygg ifall den var kopplad
till dina egna kontaktuppgifter?

➔ I vilken mån hade du velat följa resan från visselblåsning till resultat? (till exempel
vilka åtgärder som blir?)

➔ För att visselblåsa så måste du kontakta eller rapportera till personen som tar emot
dessa rapporter. Hur hade du velat att denna process skulle se ut? (Skulle du vilja göra
detta via en hemsida, app, mejl, i person etc?)

◆ Om du skulle rapportera muntligt hur skulle du vilja att denna process skulle
se ut?

◆ Om du skulle rapportera via ett digitalt systemet hur skulle du vilja att denna
process skulle se ut?

Frågor till de som jobbat med visselblåsning:
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➔ Vi har fått höra av Henrik att du jobbar med anmälningar inom visselblåsning. Skulle
du vilja berätta lite om det ni har arbetat om?

➔ Har ni ett visselblåsarsystem i dagsläget?

◆ Hur ser det ut? eller hur ska det fungera? (ifall de inte har ett system?)

◆ Har ni funnit några svårigheter vid utveckling av visselblåssarsystemet?

➔ Hur tar ni emot anmälningar idag?

◆ Hur fungerar det?

◆ Finns det några svårigheter med det?

◆ Hur ser processen ut från att ni får in en anmälan? )

◆ Om de inte har ett system (hur planerar de på att ta emot rapporter)

➔ Hur ser ni på aspekter som tillit och säkerhet?

◆ Vad gör ni för att garantera detta för personen som visselblåser?

➔ Finns det en möjlighet för visselblåsaren att vara anonym i dagsläget?

EU direktivet:

◆ I och med att vi enbart är UXD studenter så finns det stor chans att vi kanske
har missat något juridiskt som måste vara med i det nya direktivet/lagen för
systemen. Skulle du vilja vara så snäll att berätta vad du/ni har kommit fram
till är viktigt.

◆ Vad för personer måste finnas för att systemet ska fungera? har vi redan fått
svar på

◆ Har ni valt att ha interna eller externa personer som tar hand om rapporter?
(varför)

Avslutande frågor:

➔ Vad för aspekter tror du är viktiga för att personer ska våga använda sig av
visselblåsarsystemet?

➔ Har du något mer att tillägga som du tycker vi missat att fråga om?
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Bilaga 2 - Samtycke till att delta i intervjun:

Samtycke till att delta i intervjun:
Syftet med denna studie är att undersöka “Hur kan ett visselblåsarsystem
designas för att en användare ska känna tillit till systemet?”. Vi kommer att
intervjua ett flertal personer för att få fram kvalitativ data om vad som får
anställda på företag att känna tillit till system. Med deltagarens medverkan
hoppas vi kunna ta fram riktlinjer för hur framtida visselblåsarsystem ska
designas.

Intervjun kommer ske via teams och kommer pågå ungefär 1 timme.

Ditt deltagande är frivilligt och du kan när som helst välja att avbryta eller välja
att inte svara på en fråga utan att ange varför. Inspelning kommer bara användas
i syftet till denna studie och kommer raderas efter avslutad undersökning
(hösten). Dina svar kommer vara anonyma och inte gå att kopplas tillbaka till
dig.

Jag har tagit emot information om studien.

Jag har haft möjlighet att kunna ställa frågor om studien och fått
ordentliga svar.

Jag accepterar att vara med i intervjun angående tillit och säkerhet i
visselblåsarsystem.

Jag godkänner att min information hanteras på det sätt som beskrevs i
“informationsmejlet”.

Jag godkänner att min data sparas på det sätt som beskrevs i
“informationsmejlet”.

Jag godkänner att bli inspelad och vet att det bara kommer användas för
examensarbetet och kommer raderas efter avslutat arbete.

Datum:

Underskrift:
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Bilaga 3 - Enkätfrågor
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Bilaga 4 - Arbetsfördelning
Vetenskaplig sammanfattning sv- Vera
Vetenskaplig sammanfattning eng
Populärvetenskaplig sammanfattning- Oliver
Inledning- Oliver
Bakgrund-

Visselblåsning- Oliver
User Experience Design- Oliver skrev om UX-cykeln medan Vera skrev Definitionen
och om riktlinjerna. Kapitlet om känslor skrev vi tillsammans.
Tillit- Oliver har skrivit om säkerhet och Vera har skrivit om tillit och dess definition
osv.
Tillitsaspekterna kopplade till User Experience Design- Oliver

Problemformulering- Oliver och Vera tillsammans
Metod, genomförande, resultat samt analys - har struktureras om tillsammans utifrån
kommentarer från examinaton.
Besvarande av frågor- Tillsammans
Diskussion- Punkterna som skulle tas med här bestämde vi tillsammans men texten har en av
oss fokuserat på mer.

Metod- Vera
Resultat- Vera
Etiska frågor - Oliver

Slutsats- Tillsammans

Allt som behövdes göras för att genomföra studien gjorde vi tillsammans. Till exempel skrev
intervjufrågor, skapade samtyckesdokument och enkät. Men vi tog varannan intervju och
transkribering.
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