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Förord 
Denna studie introducerades ursprungligen för mig av min examinator Marcus 
Nohlberg, han väckte mitt intresse för ämnet i höstas då jag frågade honom om tips i en 
annan kurs som var förberedande inför examensarbetet, jag vill tacka honom för detta 
och för vägledningen genom arbetet. Vidare vill jag tacka min handledare Joakim 
Kävrestad för att alltid ha varit tillgänglig för frågor och tillhandahöll båda väsentlig 
vägledning och feedback genom hela arbetet men också för att ha varit en klippa igenom 
hela min studieperiod på högskolan. Avslutningsvis vill jag tacka samtliga lärare och 
övrig personal på högskolan som har bidragit till en lärorik och trevlig studieperiod. 



 

 

Sammanfattning 
Vi lever i en tid där informationstekniken tar större och större plats i vardagen för varje 
år, både på jobbet och på fritiden. Det är en spännande tid där många delar av det 
vardagliga livet övergått till att bli mer digitalt. Samtidigt ställer denna digitalisering i 
allt högre utsträckning krav på användaren när det kommer till säkerheten för den 
personliga integriteten online. Med tanke på den exponentiella utveckling av 
digitaliseringen och informationsteknologin det senaste decenniet, är det intressant att 
söka utröna huruvida säkerhetsbeteendet bland användare har ökat i samma takt eller 
om säkerhetsbeteendet har halkat efter. Den genomförda litteraturstudien hade som mål 
att undersöka vilka skillnader relaterat till kön som identifierats inom tidigare 
informationssäkerhetsforskning. Olika kombinationer av sökbegrepp användes för att 
söka igenom fem databaser med hjälp av urvalskriterier för att hitta relevanta artiklar. 
Detta resulterade i 30 accepterade artiklar som genomgick en kvalitativ dataanalys med 
hjälp av tematisk analys. Undersökningen visade på att tidigare forskning hade 
identifierat vissa skillnader som relaterade till kön, men också att fler studier gällande 
könsskillnader inom informationssäkerhet behövs för att kunna förstå sig på mänskliga 
fel och för att kunna hitta åtgärder som förbättrar säkerhetsbeteendet och 
säkerhetsmedvetenheten bland människor. 

Nyckelord: kön, könsskillnader, lösenord, phishing, cybersäkerhet 

 

Abstract 
We live in a time where information technology is taking up more and more space in 
everyday life for each year, both at work and in our free time. This is an exciting time 
where everything is becoming more digital, at the same time as everything is becoming 
more digital, demands are also being raised on all users. Given the drastic development 
of digitalization and information technology in the last decade, it is interesting to 
identify whether security behavior among users has increased at the same rate or 
whether security behavior has lagged behind. The aim of the completed literature study 
was to investigate the differences related to gender that had been identified in previous 
information security research. Different combinations of search terms are used to search 
through five databases using selection criteria to find relevant articles. Resulted in 30 
accepted articles that underwent a qualitative data analysis using thematic analysis. The 
study showed that previous research identified certain differences related to gender, but 
also that more studies regarding gender differences in information security are needed 
to be able to understand human errors and to be able to find measures that improves 
security behavior and security awareness among people. 

Keywords: gender, gender differences, password, phishing, cybersecurity 
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1 Introduktion 

Informationsteknologins framfart har inte gått någon obemärkt förbi, den snabba 
utvecklingen av IT under den senare delen av 2000-talet har minst sagt varit 
häpnadsväckande samtidigt som den har påverkat såväl människors privatliv och 
arbetsliv. Alla har påverkats på olika nivåer, vissa mer än andra men det vore säkert att 
påstå att en klar majoritet av människor i världen kommer i kontakt med teknik i någon 
form. Utvecklingen av IT har onekligen påverkat världen positivt i många aspekter, 
men samtidigt har spelreglerna ändrats en hel del i och med att digitaliseringen har tagit 
mer plats i människors vardag. I takt med att vi lämnar ut mer känslig information om 
oss själva på internet genom företags hemsidor, applikationer och tjänster ställs höga 
krav på säkerheten. Vid varje sådan interaktion ställer även tillhandahållaren av tjänsten 
som utgångspunkt krav på någon form av skydd genom en inloggning med exempelvis 
lösenord eller tvåstegsautentisering. Detta för att säkerställa att rätt person är inloggad 
i tjänsten.  Då användaren som utgångspunkt väljer och ansvarar för sina lösenord följer 
det naturligt att användaren även bestämmer graden av skydd, något som kan vara svårt 
för en person utan teknikvana ett överblicka. 

För att bättre förstå vad som inryms inom begreppet cybersäkerhet måste vi återgå till 
de definitioner som framgår av litterära verk.  

Qashqari et al. (2020) konstaterar att begreppet cybersäkerhet inte är begränsad till 
teknik och system, cybersäkerhet inkluderar även människor och processer som 
använder och är beroende av cybersäkerhet. De menar att även med en stark 
säkerhetspolicy anses människor vara den svagaste länken inom informationssäkerhet, 
vidare menar de på att även om människor är medvetna om säkerhetspolicyn som gäller, 
är det inte säkert att de agerar i enlighet med regelverken, vilket ofta leder till fel. 

Vidare förklarar författarna Qashqari et al. (2020) att studera det mänskliga beteendet i 
förhållande till cybersäkerhet är ett viktigt ämne för organisationer, särskilt med tanke 
på dess brist. Eftersom det har blivit uppenbart att de mänskliga aspekterna av 
cybersäkerhet utgör lika mycket hot som de tekniska aspekterna, har av den 
anledningen studierna även börjat vända sig mot att förstå de olika mänskliga faktorer 
som påverkar cybersäkerhet. De förklarar att nya studier har fastställt att även 
demografiska attribut såsom kön, ålder, individuella personligheter och kulturella 
sammanhang utgör viktiga faktorer för individens attityd och beteende gentemot 
cybersäkerhet. 

I en annan studie genomförd av Ameen et al, (2020) analyserades genus och 
säkerhetsbeteende bland anställda gällande mobiltelefoner i USA och förenade 
Arabemiraterna. Studien visade fördelar med en s.k. ”bring your own device” (BYOD) 
policy, vilket kan översättas till ”ta med din egen enhet på svenska”.  Policyn innebär 
att anställda kan använda sina egna personliga enheter i arbetet. Detta omfattar tillåten 
användning av personliga eller företagsägda mobila enheter som smarttelefoner, 
läsplattor eller datorer på arbetsplatsen. Författarna förklarar att tidigare studier har 
avslöjat att ett av de största problemen med en BYOD-policy är företagens bristande 
förmåga att säkerställa att företagets data bevaras säkert, detta eftersom enheterna 
används både för personliga och arbetsändamål. Därför menar författarna på att detta 
anses vara en av de största säkerhetsriskerna som företag står inför. Författarna 
genomförde en omfattande studie och fann att det fanns vissa könsskillnader, men 
framför allt att varken de manliga eller kvinnliga anställda i något av dessa två länder 
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verkade vara medvetna om de existerande riskerna med smarttelefoner, trots att de var 
medvetna om att det fanns en BYOD-säkerhetspolicy inom deras företag. Författarna 
menar på att tidigare forskning har belyst viktiga skillnader mellan män och kvinnor 
när det gäller antagande av, användning och interaktion med olika tekniker inklusive 
smarttelefoner. Därför anser författarna att det är viktigt att studera skillnaderna mellan 
manliga och kvinnliga anställda gällande deras säkerhetsbeteende i sin helhet, men 
också när de använder bland annat smarttelefoner för arbetsändamål.  
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2 Bakgrund 

Genus introducerades i Sverige på 1980-talet för att kunna bemöta det behovet som 
fanns gällande den växande förståelsen av kvinnligt och manligt beteende, de 
föreställningarna som existerade inom samhället kring definitionerna av det som var 
kvinnligt eller manligt. 

Begreppet genus kom till Sverige från det engelska begreppet ”gender”, men termen 
genus härstammar från latin och betyder (härkomst, släkt, stam, kön, art, slag). 
Nationella sekretariatet för genusforskning, (www.genus.se) förklarar att termen 
används inom genusforskningen som benämning på: 

• ”Ett socialt konstruerat klassifikationssystem som delar in människor i två 
kategorier, kvinnor och män, dessa kategorier förknippas sedan med olika 
uppsättningar av handlingsmönster som till exempel beteendemässiga, psykologiska, 
kulturella och sociala egenskaper.”  
• ”Den sociala process som tillskriver såväl människor och institutioner 
kollektiva maskulina och feminina könsegenskaper.” 

Nationella sekretariatet för genusforskning förklarar vidare att begreppet genus 
infördes i humanistisk och samhällsvetenskaplig forskning och teoribildning och har 
ersatt samt utvecklat tänkandet kring begreppet könsroll. 

I en studie som genomfördes i Tyskland rapporterades det att kvinnor i genomsnitt hade 
lägre kunskap och erfarenhet inom IT, och att de blev nervösa av att använda dessa 
typer av teknologier. Författarna fann även att kvinnor hade en signifikant lägre nivå 
av säkerhetsbeteende, författarna menar på att tidigare studier har också visat på att 
kvinnor har mer säkerhetsproblem än män enligt Herbert, Schmidbauer-Wolf och 
Reuter (2020). 

Flera studier identifierar som tidigare beskrivet människan som den svagaste länken 
inom cybersäkerhet. I en studie av Gratian, Bandi, Cukier, Dykstra och Ginther (2018) 
uttrycker att vilken teknisk säkerhetslösning som helst är fortfarande benägen att 
misslyckas så länge det finns utrymme för mänskliga misstag. Därför finns det en stor 
mängd forskning som syftar till att bättre förstå användare och de faktorer som påverkar 
deras säkerhetsbeteende. Även om flera forskare har lyckats identifiera skillnader 
gällande mänskliga egenskaper som korrelerar med dålig säkerhetspraxis och ökad 
mottaglighet för att bli offer för cyberbrott som phishing eller social engineering, är 
arbetet inom detta område fortfarande begränsat. Att förstå hur användarnas 
individuella skillnader påverkar deras cybersäkerhetsbeteende är avgörande för att 
hjälpa forskare, säkerhetsutövare och organisationer att identifiera användare som är 
mer mottagliga för dåliga eller potentiellt farliga säkerhetsrutiner. Sådan insikt kan 
hjälpa utövare att utveckla riktade utbildningsinsatser och fokusera på att ta itu med 
användare i deras samhälle som utgör den största utmaningen för den totala 
cybersäkerheten. 

I en annan studie av författarna Iuga, Nurse och Erola, (2016) framgår att det under det 
senaste decenniet har gjorts betydande framsteg för att förstå och mildra 
nätfiskeattacker. Trots det ökar andelen framgångsrika attacker fortfarande. Författarna 
undersökte hur det kom sig och försökte bidra till fältet genom att lyfta fram 
nyckelfaktorer som påverkar individers känslighet för nätfiskeattacker. De genomförde 
en webbaserad studie med 382 deltagare och fokuserade specifikt på att identifiera 



 

4 

 

faktorer som hjälper eller hindrar internetanvändare att skilja phishing sidor från 
legitima sidor.  

Författarna förklarar vidare att deras statistik visade på att kön och antal år av 
datoranvändning hade en betydande inverkan. De förklarar att detta förstärker vissa 
aspekter av tidigare forskning. I likhet med andra studier visar deras resultat på att det 
finns en statistiskt betydande skillnad mellan män och kvinnor när det gäller att 
upptäcka phishing webbsidor. 

Mänskligt beteende definieras som individuella handlingar som skiljer sig från person 
till person, det är osannolikt för vanligt beteende att vara förutsägbart enligt Qashqari 
et al. (2020). Författarna förklarar att mänskligt beteende kan hota säkerheten och 
förstöra alla organisations skyddssystem, enheter och infrastruktur. Det är svårt att 
förstå hur individer tänker, vilket kan minska eller undvika negativa beteenden. För att 
undvika dåligt beteende måste interna säkerhetskontroller, såsom policyer och 
säkerhetsmetoder identifieras. Policyer och metoder för säkerhets- och 
operationskontroller är vanliga motåtgärder för att skydda organisatoriska tillgångar 
från attacker och sårbarheter, men utan att ta hänsyn till mänskligt beteende kan 
utformningen och genomförandet av motåtgärder vara ineffektiva enligt författarna. 

I en annan studie som genomfördes av Gratian et al. (2018) gällande demografiska 
faktorer, fann de att kön hade en avgörande roll gällande vissa faktorer. Författarna 
menar på att när det gällde att skapa lösenord, hade kön en betydande effekt på 
användarnas lösenordsgenerering. Även gällande proaktiv medvetenhet fann 
författarna att kön hade betydande effekt på användarnas säkerhetsbeteende och dess 
avsikt gällande proaktiv medvetenhet. Vidare fann de även att kön hade en betydande 
effekt på användarnas avsikt att uppdatera säkerheten. 

Informationssäkerhet är av allmänt intresse för datoranvändare från alla samhällsskikt 
menar författarna McGill och Thompson (2018). Författarna förklarar att 
könsskillnader inom teknikanvändning är väl undersökta, men att liten uppmärksamhet 
har ägnats åt studier gällande könsskillnader inom informationssäkerhet. De har därför 
valt att försöka åtgärda detta genom att undersöka hur informationssäkerhets 
uppfattningar och beteenden varierar beroende på individens kön, genom att utföra en 
studie som involverade 624 hemanvändare. De menar på att deras resultaten avslöjade 
att kvinnor uppvisade signifikant lägre nivåer av säkerhetsbeteende än män. Dessutom 
varierade även individuella uppfattningar och beteenden i många fall också efter 
deltagarens kön. Författarna anser därför att köns effekter och könsskillnader bör 
beaktas inom informationssäkerhetsutbildning och medvetenhets initiativ. 

Författarna McGill och Thompson (2018) förklarar vidare att informationssäkerhet blir 
allt viktigare för individer såväl som organisationer eftersom informationstekniken blir 
en del av alla aspekter i vardagen. De menar på att cirka 25% av dataintrång inom 
organisationer orsakas av slutanvändare, på samma sätt misslyckas hemanvändare ofta 
med grundläggande säkerhetsåtgärder eller begripa vanliga säkerhetsproblem som 
skräppost eller nätfiske. Tekniskt skydd är en del av lösningen men mänskligt 
säkerhetsbeteende är en integrerad del av ett effektivt skydd. Säkerhetsutbildning, 
träning och medvetenhetsinitiativ kan hjälpa till att informera och förbättra användarnas 
bedömningar av säkerhetshot och ge vägledning till hur de effektivt kan reagera på 
dessa hot. Det har emellertid varit begränsad forskning om hur demografiska skillnader 
påverkar informationssäkerhetsbeteende, men att förstå detta kan vara viktigt för att 
kunna identifiera de användare som har sämre säkerhet inom informationssäkerhet. 
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Cybersäkerhet har under lång tid primärt behandlats som ett tekniskt problem, i 
verkligheten orsakas de flesta cybersäkerhetsincidenter ofta av mänskliga fel snarare 
än av tekniska fel konstaterar författarna Bullee et al. (2017). De förklarar vidare att 
utveckla starkare digital säkerhet ensam kommer inte att resultera i en hållbar långsiktig 
lösning mot cybersäkerhet, istället bör lösningen handla om att lösa de mänskliga fel 
som existerar. Författarna menar på att människor inte har tillräcklig kognitiv kapacitet 
för att bearbeta all sensorisk inmatning, vilket kan resultera i att individer tar beslut 
genom att använda tumregler dvs. heuristik. Heuristik är en metod, som är baserad på 
en kombination av erfarenhetsmässiga observationer och obeprövade teorier som kan 
ge ofullständiga men för situationen tillräckliga och användbara svar på olika frågor 
eller kunskapsunderlag inför ett beslut. Författarna menar på tumregler fungerar bra 
under de flesta omständigheter tills en tumregel misslyckas och en kognitiv bias 
uppstår. Brottslingar är väl medvetna om bristerna i den mänskliga logiken och utnyttjar 
dessa tumregler för deras ändamål till systematiska fel. Denna typ av knep kallas social 
engineering. Författarna konstaterar att för att kunna åtgärda mänskliga fel, bör kön 
studeras för att se vilka likheter och skillnader som finns, varför de finns och hur de kan 
åtgärdas eller förbättras. 

Nätfiskeattacker fortsätter att öka år efter år, individer och organisationer 
rekommenderas alltmer att utbilda sig och bli mer erfarna om strategierna för att 
minimera mottagligheten för hotet förklarar Verkijika (2019). Detta följer den växande 
bevisen för att säkerhetseffektivitet spelar en viktig roll för att påverka användarens 
antagande av bra säkerhetsbeteenden enligt. Författaren menar även på att könens roll 
motiveras av forskarnas senaste krav på behovet av att undersöka könsskillnader inom 
informationssäkerhetsbeteende. Författaren anser att kön är särskilt viktigt i samband 
med dennes studie eftersom män i allmänhet framställs ha en högre nivå av 
informationssäkerhetsbeteende än kvinnor. Författaren anser att själveffektivitet (på 
engelska self-efficacy, Själveffektivitet eller egenförmåga hänvisar till människors tro 
på sin egen förmåga att uppfylla olika behov, och själveffektivitet påverkar val av 
beteende) själveffektivitet spelar en viktig roll för att påverka användarens antagande 
av bra säkerhetsbeteenden, därför förväntas det att kön kan förbättra sambandet mellan 
själveffektivitet och säkerhetsbeteende, och att det kommer kunna gynna kvinnor mest 
genom att öka deras själveffektivitet Verkijika (2019). 

Författaren förklarar vidare att under många år har forskare inom informationssystem 
utvärderat i stor utsträckning existensen av könsskillnader i teknisk själveffektivitet, 
med resultat som tyder på att det finns sådana skillnader. Dessa könsskillnader i allmän 
datoreffektivitet och efterföljande användningsbeteenden har varit en av de 
motiverande faktorerna som driver forskarnas behov av att studera könsskillnader i 
informationssäkerhet. Förutom direkta könsskillnader har kön också föreställts som en 
modererande faktor i sambandet mellan vissa psykologiska faktorer och 
informationssäkerhetsbeteende. Forskare har genom åren visat att en ökning av 
själveffektivitet förbättrar avsikt och beteende gällande informationssäkerhet. 

Enligt 2011 års statistik från National Consumers League (NCL) svarade phishing för 
5,67% av alla internetbedrägerier fall enligt Sun, Yu, Lin och Tseng, (2016). Författarna 
menar på att kön ofta har varit den faktorn som skapar skillnader när det kommer till 
användningen och utvecklingen av Internet. En studie påpekade att den mest kritiska 
faktorn i nätfiske är människor. En annan studie visade att nätfiske är relaterat till en 
persons förtroende för att hantera online tjänster på ett säkert sätt med andra ord, 
framgång eller misslyckande med nätfiske är föremål för själveffektivitet. Människor 
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fattar beslut baserat på individuella motiv, och att deras beslut är nära kopplade till 
deras egna kunskaper om informationssäkerhet och nätfiskehot.  

Sun et al (2016) konstaterar i deras studie som involverade studenter att manliga 
studenter har större internetfärdigheter, högre internetupplevelse, kommer i kontakt 
med datorer mycket tidigare än kvinnor och är allmänt mer intresserade av Internet. 
Medans kvinnor har mindre positiv inställning till Internet och upplever mer Internet-
ångest. Författarna menar på att kön definierar Internet på olika sätt. De menar även på 
att deras resultat tyder på att anti-phishing-själveffektivitet och anti-phishing-beteenden 
skiljer sig åt beroende på kön. 

Trots att de finns många tekniska utvecklingar är lösenordautentisering den vanligaste 
identifieringsmetoden för digitala tjänster och växer fortfarande i popularitet. E-post 
inom banker och sociala nätverk är de mest vanliga applikationer som kräver 
lösenordsautentisering för att få tillgång till användarnas konton. Trots den breda 
användningen av denna typ av autentisering, har lösenordsautentisering ett antal 
välkända svagheter. Iden är att lösenord skall vara lätta för användare att komma ihåg 
men svåra att knäcka. Dock har flera studier visat att användare fortsätter att skapa 
lösenord som är lätta att knäcka och uppvisar dåliga beteenden som bland annat att 
återanvända lösenord, skriva ner dem och dela lösenord med andra människor Petrie 
och Merdenyan (2016). 

Författarna Petrie och Merdenyan (2016) påstår att nästan alla studier gällande lösenord 
skapande och underhåll som kan identifieras har genomförts med deltagare från de så 
kallade västerländska länder (dvs. Australien, Europa, Nya Zeeland, Nord Amerika). 
De påstår vidare att en förståelse för kulturella skillnader inom detta område skulle vara 
till hjälp för utvecklare av autentiseringssystem, särskilt för de som riktar sig till 
internationella marknader över hela världen. Därför genomförde de en studie inom 
följande tre länder: Storbritannien, Kina och Turkiet, Målet var att jämföra beteenden 
och attityder hos svarande från en västra, nordeuropeiskt land med ett Mellanösternland 
och ett asiatiskt land. 

De menar även på att dessa tre länder värderar mycket olika på de tre kulturella 
värdedimensionerna Makthierarki, individualism och säkerhetsundvikande studerat av 
tvärkulturella psykologer och sociologer. Dessutom menar de på att, även om flera 
studier kommenterar skillnader mellan män och kvinnor i deras lösenordbeteenden 
kunde ingen studie identifieras som har studerat könsskillnader inom detta område 
systematiskt och många studier hade mycket obalanserade prover av män och kvinnor, 
vilket kunde vrida deras resultat. Könsroller av män och kvinnor är också mycket olika 
i de tre undersökta länder, vilket gjorde att de kunde studera både könsskillnader i 
allmänhet och i tre kulturella sammanhang. 

Till sist menar de även på att i tex Australien var kvinnor mer benägna att skapa 
lösenord bestående enbart av alfabetiska eller numeriska tecken än män, kvinnor var 
mer benägna att skapa lösenord baserat på meningsfulla detaljer än män och var mindre 
benägna att återanvända liknande lösenord än män. I samma studie fann de att kvinnor 
i Storbritannien är mer benägna att skriva ner sina lösenord än både kvinnor och män i 
Kina och Turkiet. Författarna Petrie och Merdenyan (2016) och Kaye (2011) fann också 
att kvinnor är mer benägna att dela sina lösenord med kollegor och att män tenderar att 
glömma sina lösenord oftare. Till sist förklarar de att deras studie har visat ett komplext 
mönster av skillnader mellan de tre länder med mycket olika kulturer men också mellan 
män och kvinnor inom de fyra lösenord områden: lösenordanvändning, skapande av 
lösenord, lösenordshantering och attityder till lösenord.   
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3 Problembeskrivning 

Detta kapitel ger insikt i det allmänna problemområdet, det ger också en motivering till 
varför just detta område valdes ut för detta uppsatsarbete. I detta kapitel kommer 
forskningsmålet att tas fram, syftet och slutmålet för denna litteraturstudie. Detta kapitel 
kommer även ta fram och beskriva begränsningar som finns i denna litteraturstudie. 

Inom informationssäkerhet kan det anses vara vedertaget att den svagaste länken i en 
cyber säkerhetskedja är människan Anwar et al. (2017). För att kunna utveckla effektiva 
utbildningsprogram inom cybersäkerhet för de anställda på olika arbetsplatser är det 
nödvändigt att förstå säkerhetsbeteendet hos både män och kvinnor, men också likheter 
och skillnader i deras säkerhetsbeteenden. Författarna förklarar att kön är en av de mest 
grundläggande grupperna och att dessa grupper med största sannolikhet har ett djupt 
inflytande på en individs uppfattningar, attityder och prestation, alltså som man eller 
kvinna. De förklarar vidare att studera vilken roll som kön har avseende cybersäkerhets 
tro och beteenden är väldigt viktigt. Författarna menar på att tidigare forskning har 
avslöjat bevis för könsskillnader kring tro, beteende och avsikter gällande 
cybersäkerhet. De menar på att det finns behov av mer forskning för att undersöka 
likheter och skillnader, tro och beteende inom cybersäkerhet bland män och kvinnor. 

Män verkar ha lägre säkerhetspolicyefterlevnad jämfört med kvinnor enligt Ifinedo 
(2012) och författaren föreslår att de som är ansvariga inom säkerhet och policyer 
uppmärksammar könsskillnader i relation till säkerhetspolicyefterlevnad inom 
organisationer. Författaren föreslår även att målinriktat säkerhetsmedvetenhetsprogram 
och övervakning för att utjämna brister gällande säkerhetsbeteendet mellan män och 
kvinnor. 

Verkijika (2019) menar på att forskarnas senaste krav har varit behovet av att undersöka 
könsskillnader gällande informationssäkerhetsbeteenden. Många faktorer som t.ex. 
utbildning, färdigheter och tidigare erfarenheter har sedan tidigare varit kända för att 
påverka informationssäkerhetsbeteende. Författaren menar dock att mycket tyder på att 
kön är en urskiljande faktor bland de flesta av dessa faktorer. När det gäller 
informationssäkerhet anses det att tidigare erfarenheter av informationssäkerhet 
påverkar informationssäkerhetsbeteendet positivt. Däremot tyder en djupare 
utvärdering av dessa faktorer på att kvinnor tenderar att ha lägre säkerhetsegenskaper 
och tillhörande erfarenhet än män. Författaren förklarar vidare att Protection Motivation 
Theory teorin (PMT) som är en välkänd och validerad teori för att förklara olika 
beteenden inom informationssäkerhet, nya studier antyder att flera faktorer som 
identifierats med hjälp av PMT kan knytas till kön. 

Många användare ser lösenord som en börda vilket kan leda till att de beter sig på ett 
sådant vis som kan exponera ett system förklarar Ur et al. (2016). Det faktum att dagens 
datoranvändningsmönster kräver normalt att användare kommer ihåg flera olika 
lösenord för olika konton, vilket leder till att de kan bli mer benägna att återanvända 
befintliga lösenord eller också att välja sådana lösenord som är lätta att komma ihåg. 
Samtidigt menar författarna på att deltagarna i deras studie var väl medvetna om 
kompromissen mellan minnesvärdhet och säkerhet. Därför menar de på att det finns en 
tendens att människor medvetet riskerar säkerheten bara för att få ökad minnesvärdhet. 
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3.1 Mål och Syfte 

Målet med denna litteraturstudie är att få större kunskap i hur män och kvinnor agerar 
gällande informationssäkerhetsbeteende, identifiera könsskillnader, vilka faktorer som 
skiljer de åt och eventuellt vad det kan bero på. 

Den tidigare beskrivna situationen tyder på att kön kan vara en avgörande faktor 
gällande säkerhetsbeteende och det är även anledningen till att denna litteraturstudie 
genomförs. Eftersom det är ett relevant och intressant ämne kan det vara viktigt att ha 
den kunskapen i åtanke när säkerheten skall förbättras på en arbetsplats eller också om 
en individ vill förbättra dess egna säkerhetsbeteende. Avsikten är att skapa ökad 
kunskap och medvetenhet gällande informationssäkerhet, användare, utbildare inom 
säkerhet och systemadministratörer som ansvarar för säkerhet och policyer är möjliga 
mottagare av en sådan förhöjd medvetenhet. 

Sammanfattningsvis är målet med denna litteraturstudie att samla kunskap och väcka 
medvetenhet som kan generera praktiska fördelar för såväl användare som 
systemadministratörer och eventuellt kunna vara grunden för fler framtida studier. Den 
kommer genomföras med hjälp av en systematisk litteraturöversikt där befintliga 
vetenskapliga publikationer kommer analyseras med fokus på genus och 
säkerhetsbeteende. 

 

3.2 Begränsningar  

En av huvudbegränsningarna är att detta är en litteraturstudie vilket innebär att inga 
egna studier eller undersökningar finns till grund, utan grunden för detta arbete kommer 
vara befintliga publikationer och utefter deras studier och undersökningar. Resultatet 
av denna studie kommer därför enbart vara baserat på andra författares slutsatser, dess 
studier och undersökningar. Denna litteraturstudie kommer gå in på olika aspekter som 
minnesvärdhet och mänskliga begränsningar, men det finns inga avsikter att gå in på 
kognitiv forskning för att förstå hur män och kvinnor fungerar ur den aspekten. Studien 
är inte en kontrollstudie eller liknande utan försöker samla källorna och hitta en röd tråd 
i den litteratur som finns tillgänglig. 

 

3.3 Frågeställning 

För att avgränsa ämnet och specificera målet med denna litteraturöversikt bestämdes 
följande frågeställning: 

• Undersöka vilka skillnader relaterat till kön som identifierats i tidigare 
informationssäkerhetsforskning. 
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3.4 Existerande forskning 

Majoriteten av de genomförda studier gällande informationssäkerhet fokuserar på 
systemets säkerhet eller skydd av systemet med lämplig programvara eller 
hårdvarusystem. Däremot är antalet studier som rör individens medvetenhet och 
reflektion av denna medvetenhet gällande användarnas beteende relativt begränsade. 
Betydelsen av mänskliga faktorer inom informationssäkerheten har dock gradvis 
erkänts av både den akademiska sfären och industrin. 

Anwar et al, (2017) Förklarar att tidigare forskning har påvisat existensen av 
könsskillnader kring tro och beteendemässiga avsikter avseende cybersäkerhet. Efter 
att ha granskat tidigare forskningsstudier kunde författarna identifiera ett behov av 
ytterligare forskning som undersöker likheter och skillnader mellan tilltro till 
cybersäkerhet, samt beteende bland män och kvinnor. Författarna valde därför att 
undersöka förhållandet mellan kön och komponenterna i den föreslagna 
cybersäkerhetsbeteendemodellen, som är baserad på Protection Motivation Theory and 
Health Belief Model. Protection Motivation Theory är en teori som handlar om hur 
människor hanterar och fattar beslut i tider av skadliga eller stressiga händelser. Dessa 
beslut är ett sätt att skydda sig från upplevda hot. Teorin försöker förklara och förutsäga 
vad som motiverar människor att ändra sitt beteende. Health Belief Model är en 
socialpsykologisk hälsobeteendemodell som har utvecklats för att förklara och 
förutsäga hälsorelaterat beteende. Dessa är två kända modeller som används flitigt inom 
studier gällande beteende. Således genomförde författarna en undersökningsstudie för 
att undersöka sambandet mellan kön och dessa faktorer i modellen. Författarna 
genomförde ett undersökningsbaserat experiment med 481 deltagare och deras resultat 
visade på att kvinnor rapporterade att ha lägre nivåer av datorkunskaper, lägre 
erfarenhet av datasäkerhet och lägre handlingsförmåga. 

En annan studie som har relaterande aspekter till detta arbete genomfördes av Herbert, 
Schmidbauer-Wolf och Reuter (2020) som förklarar att det verkar råda brist på 
forskning kring säkerhetskunskap och säkerhetsbeteende hos den tyska befolkningen 
som tar hänsyn till demografiska faktorer, så som ålder eller kön. För att kontrollera om 
den beskrivna bristen på IT-säkerhet, kunskap och beteende fortfarande existerar och 
för att identifiera vilka grupper av människor som visar hur mycket säkerhetskunskap 
och säkerhetsbeteende, valde författarna 2019 att undersöka säkerhetskunskap och 
säkerhetsbeteende hos tyskar med avseende på ålder, kön, utbildning och politisk 
inriktning. Författarna genomförde ett representativt urval med 1200 deltagare och 
resultat visade på att män, högutbildade personer och politiskt orienterade deltagare 
uppvisade högre säkerhetskunskaper. Ungdomar och de som hade lägre kunskap om 
säkerhet uppvisade sämre säkerhetsmedvetenhet. 

En annan studie som också har relaterande aspekter till detta arbete genomfördes av 
Chou och Sun, (2021) och konstaterar att säkerhetsproblem online, som till exempel 
datorvirusinfektioner, skadlig programvara, nätfiske samt stöld eller läckage av 
personuppgifter. Har ökat de senaste åren och att det ofta förvärras av 
internetanvändarnas tanklösa online-beteende. Kön har visat sig bidra till skillnader i 
användarnas attityder och beteenden på internet. Författarna menar på att lärare spelar 
en viktig roll i utformningen av ungdomars säkerhetbeteende online och kan förmedla 
begreppen online-säkerhet till studenter genom deras interaktioner i det dagliga livet.  
Författarna valde således att undersöka riskfyllt online-beteende bland lärare, och fann 
att manliga lärare tenderade att delta mer i riskabelt online-beteende än kvinnliga lärare. 
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4 Metod 

Detta kapitel beskriver den metod som används för att genomföra granskningen i detalj, 
här motiveras även varför en systematisk litteraturöversikt genomförs liksom 
förtydliganden om viktiga granskningsegenskaper. 

Som tidigare beskrivits är syftet med detta arbete att undersöka vilka skillnader relaterat 
till kön som identifierats i tidigare informationssäkerhetsforskning. För att möjliggöra 
detta kommer existerande forskningslitteratur undersökas för relevant och användbar 
information. Andra forskningsmetoder som egna studier, enkäter eller intervjuer 
kommer dock inte genomföras, grunden för att genomföra detta arbete kommer enbart 
baseras på information från existerande forskningslitteratur. Då grunden för detta arbete 
ligger i existerande litteratur kommer underlaget bestå av många artiklar, och därför 
torde en systematisk litteraturöversikt vara den mest tillämpliga och rimliga metoden 
för att genomföra denna typ av litteraturstudie. 

Hart (2018) konstaterar att det finns en större nytta för forskarstudenter att undersöka 
en mängd litteratur snarare än ett enskilt arbete när man gör ett översiktsarbete. 
Anledningen till detta är att man fångar in området i fråga på ett mer omfattande sätt 
och kan identifiera nyckelidéer som är relevanta till området man undersöker.  

Utan en systematisk sökning, urval och kritisk läsning av litteraturen skulle det vara 
mycket svårt att se hur akademisk forskning skulle kunna göra en ny tillämpning av en 
metod eller på något sätt, oavsett hur liten den är kunna bidra till kunskap om ett 
problem. Med andra ord är kunskapsgenerering och förståelse en framväxande process 
och inte en universell produkt. För att känna till konsekvenserna av en utveckling måste 
en känna till det intellektuella sammanhanget där utvecklingen ägde rum Hart (2018). 

Kitchenham (2004) beskriver en systematisk litteraturöversikt som ett sätt att 
identifiera, utvärdera och tolka all tillgänglig forskning som är relevant för en viss 
forskningsfråga, eller ämnesområde, eller fenomen av intresse. Enskilda studier som 
bidrar till en systematisk granskning kallas för primära studier, en systematisk översyn 
är en sekundärstudie. Därför bedöms en korrekt utförd systematisk litteraturöversikt 
uppfylla de viktiga kraven för att generera ett giltigt studieresultat. Författaren menar 
vidare på att det finns många anledningar till att göra en systematisk granskning. Den 
vanligaste anledningen är att sammanfatta befintliga bevis som rör behandling eller 
teknik, t.ex. till att sammanfatta de empiriska bevisen gällande fördelarna och 
begränsningarna för en specifik smidig metod. Att identifiera eventuella luckor i aktuell 
forskning för att föreslå områden för vidare undersökning. Och till sist att tillhandahålla 
ett ramverk för eventuella kommande forskningsprojekt. Hur som helst kan systematisk 
litteraturöversikt också genomföras för att undersöka i vilken utsträckning empiriska 
bevis stödjer eller motsäger teoretiska hypoteser, eller till och med bidra till att skapa 
nya hypoteser. 
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Författaren Hart (2018) menar vidare på att om forskningen handlar om att skapa 
förståelse och möjliga handlingsmetoder, då har granskning av relevant litteratur en rad 
syften. Det finns minst 12 och dessa är följande: 

”1. Särskilja vad som har gjorts från vad som behöver göras.” 

”2. Upptäcka viktiga variabler som är relevanta för ämnet.” 

”3. Syntetisera och få ett nytt perspektiv.” 

”4. Identifiera relationer mellan idéer och praktik.” 

”5. Fastställa sammanhanget för ämnet eller problemet.” 

”6. Rationalisera problemets teoretiska eller praktiska betydelse.” 

”7. Förbättra och öka ämnesordförrådet.” 

”8. Förstå ämnets ursprung och struktur.” 

”9. Relatera idéer och teori till problem och frågor.” 

”10. Identifiera de viktigaste metoder och datainsamlingsverktygen som använts.” 

”11. Placera forskningen i ett historiskt sammanhang för att visa kännedom om den 
senaste utvecklingen.” 

”12. Ha kunskap som du kan relatera dina egna forskningsresultat till.” 

Hart (2018) förklarar att inget syfte är av större betydelse än något annat. De är alla lika 
viktiga i en genomgång av relevant litteratur. I många fall fungerar det enskilda syftet 
redan på fältet. Denna kunskap tjänar syftet att ge ett perspektiv på hur ämnet har 
utvecklats, etablerat sig och hjälper till att utveckla och förvärva rätt ordförråd. 

4.1 Systematisk litteraturöversikt 

Kitchenham (2004) förklarar att en strukturerad litteraturöversikt kan sammanfattas i 
tre stora faser dessa tre faser är följande: 

1. Planera granskningen. 

2. Genomförande av granskningen. 

3. Rapportering av granskningen. 

Kitchenham (2004) fortsätter med en djupgående beskrivning av dessa faser, medans 
en mer enkel och lättförståelig beskrivning av dessa fasers betydelse ges av författarna 
Jesson, Matheson och Lacey (2011). Författarna beskriver den systematiska 
litteraturöversiktens karaktär som en sorts recension med tydligt uttalat syfte, en fråga, 
en definierad sökmetod, som anger kriterier för inkludering och uteslutning, vilket ger 
en kvalitativ bedömning av artiklar. Jesson et al. (2011) beskriver sedan sex 
grundläggande steg som de anser att skall följas, dessa sex steg är följande: 

1. Definiera forskningsfrågan. 

2. Designa planen. 

3. Söka efter litteratur. 

4. Tillämpa kriterier för uteslutning och inkludering. 

5. Tillämpa kvalitetsbedömning. 

6. Syntes. 
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Kitchenham (2004) menar på att en tydlig definition av en sökstrategi är avgörande för 
en korrekt utförd systematisk litteraturöversikt. Författaren menar på att det är 
nödvändigt att låta läsaren bedöma om den tillämpade strategin är komplett. Det är 
viktigt att läsaren kan följa och förstå samtliga genomförda steg, och för att undvika att 
välja partiska artiklar måste sökprocessen vara både transparent och replikerbar och 
måste därför dokumenteras väl. Även Jesson et al. (2011) påpekar att en kontinuerlig 
dokumentation är viktig för själva forskaren, detta för att kunna hålla reda på processens 
framsteg och eventuella nödvändiga justeringar i arbetet. För att försöka uppnå dessa 
rekommendationer gjordes följande dokumentationen på frågeställningen, samtliga 
sökord som användes, samtliga databaser som användes, sökkriterier och till sist även 
resultatet på samtliga träffar för varje sökord på varje databas. 

Vidare klarlägger Jesson et al. (2011) att ett av de viktigaste stegen innan sökorden har 
definierats är att formulera en meningsfull forskningsfråga eller ett mål. Detta för att 
forskningsfrågan eller frågeställningen bygger grunden för själva arbetet. Författarna 
menar på att det definierar hela strukturen för en systematisk litteraturöversikt, 
författarna påstår även att frågeställningen har en avgörande roll för att kunna skapa 
förnuftiga söktermer och urvalskriterier. Frågeställningen fungerar även som 
begränsande faktor när det gäller antalet inkluderade studier, eftersom det utgör 
grunden för antalet söktermer. Frågeställningen kan även begränsa vilken typ av data 
som sökes och därmed även antalet sökträffar.  

När frågeställningen, databaserna, söktermer och urvalskriterier har färdigställts är 
nästa steg att påbörja processen för att välja ut artiklar som är lämpliga för arbetet. 
Genom att använda sökorden och välja ut i första hand artiklar baserat endast på 
rubriker och abstrakt som kunde vara av intresse eller ha direkt eller indirekt relevans 
till ämnet. Efter att detta genomfördes applicerades följande sex steg för att kunna 
utesluta artiklar som inte hade något värde för arbetet, dessa följande sex steg var: 

1. Tillämpa urvalskriterier på titlar och sammanfattningar av artiklar. 

2. Om artiklarna inte uppfyller alla eller några inkluderingskriterier eller om de 
uppfyller några uteslutningskriterier elimineras dessa. 

3. Hämta fulltext för återstående artiklar. 

4. Undersök hela texten och eliminera dem som inte uppfyller alla kriterier. 

5. Studier kan också uteslutas av andra skäl än formella urvalskriterier t.ex. 

brist på användbara resultat. 

6. Återstående artiklar accepteras för den systematiska litteraturöversikten. 
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4.2 Databaser 

Brereton, Kitchenham, Budgen, Turner och Khalil (2007) förklarar att det är viktigt att 
sökningar efter artiklar måste genomföras i flera olika elektroniska resurser, eftersom 
ingen enskild databas sannolikt kommer kunna hitta alla artiklar av relevans. Därför för 
att öka sannolikheten för att hitta artiklar av relevans har fem olika databaser valts ut 
för denna litteraturstudie att genomföra eventuella sökningarna i. Eftersom de flesta 
databaserna debiterar användarna för åtkomsten av dess artiklar, har åtkomsten till 
dessa databaser kontrollerats via universitetets bibliotekstjänst. Dessa databaser valdes 
för att de är välkända och har ett brett utbud av akademisk litteratur. De databaser som 
har används för denna litteraturstudie är följande fem databaser: 

• IEEExplore 
• Web of Science 
• Science Direct 
• Emerald Insight 
• ACM Digital Library 

 

4.3 Söktermer 

Jesson et al. (2011) menar på att en noggrann selektion av kvalificerade söktermer är 
en grundläggande uppgift för vilken framgångsrik och korrekt genomförd systematisk 
litteraturöversikt som helst. Baserat på det faktum att resultatet av en databassökning är 
beroende av just de utvalda nyckelorden, Kvaliteten av litteraturöversikten i sin helhet 
är också beroende av dessa nyckelord. Om betydelselösa söktermer används, kommer 
med största sannolikhet resultatet av sökningen att leverera irrelevanta artiklar. Därför 
är medvetenhet om ämnesrelaterade nyckelord ett viktigt krav för att kunna skapa en 
rimlig bibliografi över utgivna skrifter som är relevanta till ämnet.  

Samtliga Författare Jesson et al. (2011) och Kitchenham (2004) förklarar att boolean 
(på svenska boolesk) villkor är ett väldigt bra alternativ för att kunna förbättra 
sökprocessen. Boolesk löser logiska problem med matematiska metoder, boolesk 
representerar logikens två sanningsvärden sant och falskt. Boolesk använder sig av 
villkor som OR, AND och NOT, men i detta fallet räcker det med OR och AND. 

Brereton et al. (2007) påstår att de flesta databassökmotorer inte är uppbyggda för att 
kunna genomföra systematiska litteraturöversikter. Databaserna tenderar att behandla 
söksträngar och booleska villkor på olika sätt och är benägna att sortera resultaten av 
sökningarna annorlunda från databas till databas. Därför kan det vara viktigt att testa 
olika kombinationer av söksträngar och helst flera söksträngar för att maximera 
resultaten och urval av artiklar. Eftersom studien handlar om kön var det självklara 
sökordet gender och sedan ihop med ett antal olika säkerhetsrelaterade termer skapades 
för att försöka få ett stort utbud av relevanta artiklar. För denna litteraturstudie användes 
följande sökord: 

• gender AND password  
• gender AND IT-security  
• gender AND IT-security behavior  
• gender AND Cyber security  
• gender AND Cyber security behavior 
• gender AND phishing 
• gender AND information security  
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4.4 Urvalskriterier 

Kitchenham (2004) förklarar att urvalskriterier är avsedda att identifiera de primära 
studier som ger direkta bevis för forskningsfrågan. För att minska sannolikheten för 
partiskhet, bör urvalskriterier bestämmas i ett tidigt stadie helst innan sökprocessen 
påbörjas. Inkludering och uteslutningskriterier bör baseras på forskningsfrågan, de bör 
testas för att säkerställa att de kan tolkas på ett tillförlitligt sätt och att de klassificerar 
studier korrekt. Det kan dock vara nödvändigt att göra justeringar av kriterier i 
efterhand, eftersom uppdateringar kan uppstå på grund av att inte alla relevanta aspekter 
är kända förrän sökningen har påbörjats. De kriterier som har använts för denna 
litteraturstudie finns nedan i tabell 1. 

 
Tabell 1: Använda urvalskriterier (författarens egna) 

 

 
                    Inkluderande kriterier 

Referentgranskad 

Skriven på engelska eller svenska 

Publicerad 2010 - 2021 

Relevans till ämnet 

 

 
Exkluderande kriterier 

Identiska med andra funna artiklar 

Uppfyller inte inkluderande 
kriterier 

Resultat som inte har relevans till 
ämnet 

 
Inkluderande kriterier 

Referentgranskad – Säkerställer att artiklar med tillräcklig kvalitet används. 

Skriven på engelska eller svenska – Eftersom de flesta artiklarna som tillhör 
informationsteknologi är publicerade på engelska men även om det skulle dyka upp 
artiklar av värde på svenska inkluderades därför även artiklar på svenska. 

Publicerad 2010 – 2021 – Definierar tidsramen för godkända publikationer, studier 
som har publicerats tidigare år exkluderas på grund av att informationen i dessa 
studier inte har samma relevans idag som då. 

Relevans till ämnet – Säkerställer att artiklar håller relevans till ämnet och inte går in 
på bland annat psykologiska aspekter eller teorier och minskar omfånget. 

 

Exkluderande kriterier 

Identiska med andra funna artiklar – Säkerställer att samma resultat från två olika 
författare inte upprepas eftersom resultat är den samma. 

Uppfyller inte inkluderande kriterier – Säkerställer att artiklar som inte möter 
kriterierna exkluderas. 

Resultat inte har relevans till ämnet – Används för att exkludera artiklar som inte 
har någon direkt eller indirekt relevans till ämnet i resultatkapitlet. 
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4.5 Snöbollsurval 

Wohlin, (2014) konstaterar att det är vanligt att systematiska litteraturgranskningar 
vilar på databassökningar som utförs med hjälp av söktermer. Författaren nämner dock 
också att kompletterande metoder bör utnyttjas för att hitta så mycket relevanta studier 
som möjligt. 

Författaren förklarar att de flesta systematiska litteraturstudier misslyckas med att 
använda sådana ytterligare metoder. Det faktum att databassökningar i sig tenderar att 
involvera stora mängder arbete pekas ut som den främsta anledningen till det. Att 
behöva välja ut relevanta databaser och söktermer tillsammans med avsevärda 
skillnader i de flesta databasers gränssnitt och beteende hindrar forskare från att 
investera extra arbete i ytterligare metoder. 

En giltig kompletterande metod som kan användas för att undvika att gå miste om 
artiklar av hög relevans kallas snöbollsurval (Wohlin, 2014). Att tillämpa snöbollsurval 
i en studie innebär att referenslistan av andra artiklar analyseras för att hitta ytterligare 
studier av intresse. Wohlin (2014) beskriver också att identifiering av en giltig 
startuppsättning av studier är det första steget när snöbollsurval ska tillämpas. Vidare 
förklarar författaren det att det inte finns något definierat och enkelt sätt att bestämma 
innehållet i en sådan startuppsättning. För att ta itu med konsekvenserna av de två sista 
styckena har följande tillvägagångssätt valts. snöbollsurval appliceras som ytterligare 
ett lager ovanpå den tidigare beskrivna urvalsprocessen. Snöbollsurval kommer 
appliceras på de referenslistorna av de artiklar som accepteras. Med andra ord kommer 
referenslistorna att användas som startuppsättning för snöbollsurval. 

Startuppsättningen utvärderas med hjälp av samma urvalskriterier som tidigare 
tillämpats. Återigen tillämpas urvalskriterier på startuppsättningens titlar och 
abstrakter. De studier som blir godkända hämtas i fulltext och utvärderas mot 
urvalskriterier, om de inte utesluts av andra praktiska skäl accepteras de i studien. 
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4.6 Analysmetod 

Braun och Clarke, (2012) Förklarar att thematic analysing (TA på svenska Tematisk 
analys) är en metod för att systematiskt identifiera, organisera och erbjuda inblick i 
meningsmönster (teman) över ett dataset. Genom att fokusera på mening över en 
datamängd tillåter TA forskaren att se och förstå kollektiva eller delade betydelser och 
upplevelser. Att identifiera unika och idiosynkratiska betydelser och upplevelser som 
bara finns inom ett enda dataobjekt är inte fokus för TA. Denna metod är alltså ett sätt 
att identifiera vad som är gemensamt för hur ett ämne pratas eller skrivs om, och att 
förstå dessa sammanhang. Betydelsemönstren som TA tillåter forskaren att identifiera 
behöver vara viktiga i förhållande till det specifika ämnet och forskningsfrågan som 
utforskas. Analysen ger svaret på en fråga, även om den specifika frågan som besvaras, 
som i viss kvalitativ forskning, bara blir tydlig genom att göra en analys. Det finns 
många mönster som kan identifieras i alla dataset. 

Författarna Braun och Clarke, (2012) förklarar vidare att tematisk analys är en flexibel 
metod som gör det möjligt för forskaren att fokusera på data på många olika sätt. Med 
TA kan de legitimt fokusera på att analysera betydelse i hela datasetet, eller så kan de 
undersöka en viss aspekt av ett fenomen på djupet. Författarna menar på att de två 
främsta anledningarna till att använda TA beror på dess tillgänglighet och flexibilitet. 
För människor som är nya inom kvalitativ forskning tillhandahåller TA och går in i på 
en nivå att göra forskning som annars kan verka diffus, förbryllande, konceptuellt 
utmanande och alltför komplex. Det erbjuder en väg in i kvalitativ forskning som lär ut 
mekaniken i kodning och analys av kvalitativa data systematiskt, som sedan kan 
kopplas till bredare teoretiska eller konceptuella frågor. 

 

Braun och Clarke, (2012) förklarar att tematisk analys kan genomföras i sex faser, 
dessa faser är följande: 

”Fas 1: Bekanta dig med data”  
Gemensamt för alla former av kvalitativ analys, denna fas innebär att fördjupa sig i 
datan genom att läsa och läsa om textdata. 

”Fas 2: Kodning”  
I fas 2 börjar den systematiska analysen av data genom kodning. 

”Fas 3: Söka efter teman”  
I denna fas börjar analysen ta form när man växlar från koder till teman 

”Fas 4: Granskning av potentiella teman” 
Denna fas involverar en rekursiv process där de utvecklande teman granskas i 
förhållande till kodade data och hela datasetet. 

”Fas 5: Definiera och namnge teman”  
När teman definieras, måste man kunna tydligt ange vad som är unikt och specifikt 
för var och en. 

”Fas 6: Att producera rapporten” 
Medan den sista analysfasen är att producera en rapport som en tidskriftsartikel eller 
en avhandling, är det inte en fas som bara börjar i slutet. 
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5 Resultat 
Detta kapitlet presenterar resultatet av databassökningen, hur sökningen genomfördes, 
resultat från artiklar och till sist en analys av accepterade artiklar. 

5.1 Databassökningar 

Observera att detta är endast resultatet för varje sökord och inte utvalda artiklar per 
sökord. 
Sökningen på Science Direct gjordes med avancerad sökning och med följande 
villkor: “Find articles with these terms” och “Title, abstract or author-specified 
keywords” både sökalternativen sattes till de sökordet: gender and password, 
utgivningsår sattes mellan 2010–2021, sedan förfinades sökningen genom att välja 
”subject areas” till computer science, detta bestämdes för att försöka få specifika 
träffar på artiklar som var relevanta för ämnet. Samtliga sökningar på Science direct 
gjordes på samma sätt förutom att sökordet byttes ut mot de andra sökorden se tabell 
2 nedan för resultat.  

Tabell 2: Sökningar på Science Direct (Författarens egna) 

SÖKORD RESULTAT (COMPUTER SCIENCE) 

gender AND password 10 (6) 

gender AND IT-security 671 (58) 

gender AND IT-security Behavior 95 (25) 

gender AND Cyber security 8 (6) 

gender AND Cyber security Behavior 6 (5) 

gender AND phishing 25 (17) 

gender AND information security 112 (29) 

 

Sökningarna på IEEE gjordes med följande villkor: ("Abstract":gender) AND 
("Abstract":password) även här sattes utgivningsåren mellan 2010-2021, dessa villkor 
bestämdes för att försöka få specifika träffar på artiklar som  nämner både gender och 
password i abstrakt, Samtliga sökningar på IEEE gjordes på samma sätt förutom att 
sökordet byttes ut mot de andra sökorden. Sedan förfinades sökningen genom att ändra 
”publication title” till samtliga alternativ med computer, se tabell 3 nedan för resultat. 

Tabell 3: Sökningar på IEEE (Författarens egna) 

SÖKORD RESULTAT 

gender AND password 12 

gender AND IT-security 197 

gender AND IT-security behavior 216 

gender AND Cyber security 31 

gender AND Cyber security behavior 3 

gender AND phishing 4 

gender AND information security 2 517 
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Sökningarna på web of science gjordes med följande villkor: ”timespan” ändrades till 
custom year range och bestämdes till 2010 - 2021 enligt kriterierna som bestämdes på 
förhand. Sedan valdes avancerad sökning och boolean villkoret bestämdes enligt 
följande: (TS=(gender* AND password) AND AB=(gender* AND password)), och 
dokument typ ändrades till artikel. Till sist förfinades resultatet genom att välja samtliga 
alternativ för computer science, samtliga sökningar på web of science gjordes på samma 
sätt förutom att sökordet byttes ut mot de andra sökorden se tabell 4 nedan för resultat. 

 

Tabell 4: Sökningar på Web of science (Författarens egna) 

SÖKORD RESULTAT (COMPUTER SCIENCE) 

gender AND password 33 (9) 

gender AND IT-security 984 (30) 

gender AND IT-security behavior 77 (8) 

gender AND Cyber security 13 (6) 

gender AND Cyber security behavior 14 (6) 

gender AND phishing 17 

gender AND information security 703 

 

Sökningarna på Emerald insight gjordes med avancerad sökning där bestämdes ”date 
range” till 2010 – 2021 och med följande villkor: gender AND password och ”all fields” 
alternativet på gender och abstract alternativet på password. Till sist förfinades 
resultatet genom att välja ”article” som alternativ, se tabell 5 nedan för resultat. 

 

Tabell 5: Sökningar på Emerald insight (Författarens egna) 

SÖKORD RESULTAT 

gender AND password 13 

gender AND IT-security 78 

gender AND IT-security behavior 73 

gender AND Cyber security 644 

gender AND Cyber security behavior 585 

gender AND phishing 121 

gender AND information security 72 

 

Sökningarna på ACM Digital library gjordes med avancerad sökning där bestämdes 
”publication date” till 2010 – 2021, sedan bestämdes ”search within” med två villkor, 
där första villkoret var ”title” och andra villkoret var ”abstract” i både dessa villkor 
användes samma sökord tex ”title” gender and password och sedan ”abstract” gender 
and password. Detta gjordes för att säkerställa att sökorden förekommer antingen i titeln 
eller i abstrakt kapitlet, se tabell 6 nedan för resultat. 
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Tabell 6: Sökningar på ACM Digital Library (Författarens egna) 

SÖKORD RESULTAT 

gender AND password 61 

gender AND IT-security 1 

gender AND IT-security behavior 15 

gender AND Cyber security 1 

gender AND Cyber security behavior 15 

gender AND phishing 0 

gender AND information security 28 

 

 

5.2 Accepterade Artiklar 

Urvalsprocessen för databassökning resulterade i en bibliografi med 30 accepterade 
artiklar som bedömdes vara relevanta för denna litteraturstudie. Samtliga artiklar 
uppfyllde de angivna inkluderingskriterierna utan att uppfylla någon av de 
exkluderande kriterierna. Bilaga A innehåller samling av accepterade artiklar. Den är 
konstruerad i form av en tabell där varje artikel märkts med prefix, titel, författare och 
utgivningsår. 

 

5.3 Resultat från artiklar 

Författarna Gratian et al. (2018) och Fernández-Alemán et al. (2015) genomförde 
studier gällande demografiska faktorer och de fann att kön var en betydande unik 
nämnare gällande vissa faktorer. Författarna förklarar att när det gällde generering av 
lösenord, rapporterade kvinnor sämre lösenordsgenereringsbeteenden än män detta 
stämmer även överens med Mazurek et al. (2013) resultat. När det gällde proaktiv 
medvetenhet rapporterade kvinnor ha sämre proaktiva medvetenhetsintentioner än 
män, och till sist även när det gällde uppdatering rapporterade kvinnor ha sämre 
uppdateringsbeteenden än män. Författarna menar även på att tidigare forskning tyder 
på att kvinnor är mer mottagliga för phishing attacker än män. Författarna menar även 
på att deras resultat demonstrerar att kvinnor tenderar att ha sämre säkerhetsbeteende 
än män. 

Även författarna Abroshan et al. (2021), Darwish et al. (2012) och Qashqari et al. 
(2020) menar på att deras studier gällande phishing länkar har visat på att det fanns 
könsskillnader när det kommer till att klicka på phishing länkar. Deras resultat har 
också visat på att kvinnor faller oftare för phishing än män. 

Cain, Edwards och Still, (2018) genomförde en undersökning och deras resultat tydde 
på att det fanns könsskillnader gällande uppdateringsbeteende, där kvinnor uppdaterade 
programvara mer sällan än män. Författarna menar även på att utifrån kön och ålder 
gick det att förutsäga styrkan hos lösenord, och att kvinnor skapar svagare lösenord än 
män. 
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Ameen et al (2020) påpekar att trots att det finns fördelar med bring your own device 
policyn (BYOD) så anses det vara en av de största säkerhetsriskerna som företag står 
inför. Författarna menar även på att det finns en brist inom forskningen när det gäller 
att förstå könsskillnader bland anställdas smarttelefon beteendemässiga avsikt. 

Anwar et al. (2017) menar på att de flesta av de tidigare studierna har visat att kvinnor 
i allmänhet är mer bekymrade över integritet (upplevd sårbarhet) än män och att kvinnor 
är mer benägna att följa säkerhetspolicyn än män. Författarna menar på att deras studie 
visar på att män har något högre självrapporterat cybersäkerhetsbeteende än kvinnor. 
De fann även att kvinnor och män skiljer sig åt i deras uppfattningar om risker, där 
kvinnor har högre oro över risker medan män är mer villiga att ta risker. 

Cain, Edwards och Still, (2018) fann att män hade mer kunskap om cybersäkerhet än 
kvinnor. Denna upptäckt överensstämmer med Gratian et al. (2018) som tidigare 
konstaterande att kvinnor skapade svagare lösenord och uppdaterad programvara 
mindre ofta än män. Författarna Cain et al. (2018) undersökning visade dock på att trots 
att män hade mer kunskap inom cybersäkerhet skilde sig män inte från kvinnor gällande 
cyberhygienbeteende. 

I en intressant fältstudie genomförde Happ, Melzer och Steffgen, (2016) en 
fältundersökning med hjälp av övertygelsestekniker (dvs. foten i dörren tekniken).  
1208 deltagare ombads att avslöja sina personliga lösenord. Analysen av 
undersökningsdata avslöjade anmärkningsvärda resultat av personligt slarv när det 
gäller lösenordsskydd. På frågan om deras beteende relaterade till Informations- och 
kommunikationsteknologi avslöjade 38,6 % av de intervjuade deltagarna deras 
lösenord för intervjuaren, som var en fullkomligt främling, inom två minuter. Dessutom 
gav ytterligare 47,4 % åtminstone några användbara ledtrådar till deras lösenord. Detta 
innebär att nästan nio av tio personer avslöjade personlig information för en person som 
de inte kände. Författarna förklarar att det verkade som om social engineering baserad 
på missbruk av den sociala normen för ömsesidighet var framgångsrik i deras studie. 
Även om både män och kvinnor reagerade på samma sätt, verkar män vara mycket mer 
benägna att falla för social engineering än kvinnor. Förutom kön verkar ålder spela en 
viktig roll. Yngre människor avslöjade sitt lösenord lättare och var därmed mer i fara 
när det gällde social engineering. 

Författarna Anwar et al. (2017), Ifinedo (2012).  och Ifinedo (2014) fann att kön har en 
signifikant överensstämmelse med anställdas intentioner att efterleva säkerhetspolicy, 
där de menar att kvinnor har högre avsikt att uppfylla säkerhetspolicyn än män. 

Anwar et al. (2017) förklarar att kön är en viktig faktor som förmedlar mänskligt 
beteende i allmänhet. deras forskning utforskar könens roll i cybersäkerhetsbeteenden 
och övertygelser. De jämför konstruktionerna i deras cybersäkerhetsbeteendemodell 
mellan manliga och kvinnliga anställda i en tvärsnittsundersökningsstudie. Resultaten 
visade på att det fanns statistiskt signifikanta könsmässiga skillnader gällande 
datorkunskaper, tidigare erfarenhet, signaler till handling, säkerhetseffektivitet och 
självrapporterat cybersäkerhetsbeteende. Eftersom kvinnors egeneffektivitet var 
betydligt lägre än för män, kan kvinnors själveffektivitet vara ett mål för intervention. 
Författarna menar på att den praktiska tillämpningen av deras resultat är att utveckla 
könsspecifik utbildning och interventioner för cybersäkerhet, inriktad på relevanta 
konstruktioner i cybersäkerhetsbeteendemodellen för att förbättra attityder och 
beteenden hos anställda. 
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Chou och Sun, (2021) förklarar att kön har visat sig leda till skillnader i människors 
uppfattning och användning av Internet och att kön är en moderator för intresse av 
pedagogisk forskning. Författarna menar på att kvinnor visade mer integritetsproblem 
beträffande avslöjande av information online än män. Dessutom upplevde män fler 
fördelar och var därmed villiga att ge mer information till en webbplats. De menar även 
också på att könsskillnader fanns gällande sekretess och online-integritetsskyddande 
beteende. Kvinnor lade större vikt vid personlig information och var mindre benägna 
att chatta med främlingar eller avslöja personlig information online. Författarna 
förklarar även att en tidigare studie drog slutsatsen att män var mindre bekymrade över 
oetisk datoranvändning, som att använda olicensierade program, deltagarna 
rationaliserade dock sitt beteende med deras dåliga ekonomiska förhållanden. Vidare 
förklarar författarna att en annan studie rapporterade att kvinnor var mer bekymrade 
över informationssekretessen än män när det gäller offentliggörande av personlig 
information på sociala medier, och kvinnor var därför mer benägna än män att 
genomföra integritetsåtgärder.  De menar även på att män var mer benägna att utföra 
riskabelt online beteende och mindre benägna att utföra skyddande online beteende 
jämfört med kvinnor. 

McCormac et al. (2017) genomförde en studie där de undersökte förhållandet mellan 
individers informationssäkerhetsmedvetande och individuella skillnader som ålder, 
kön, personlighet och benägenhet för att ta risker. Författarna menar på att i förhållande 
till kön hittades en liten signifikant skillnad, där kvinnor fick högre poäng gällande 
informationssäkerhetsmedvetande tester jämfört med män. De fann även betydande 
men små könsskillnader också i en phishing-studie, som visade på att kvinnor var mer 
mottagliga för phishing än män. Författarna menar även på att ytterligare 
undersökningar av de potentiella effekterna gällande kön inom 
informationssäkerhetsbeteende krävs. 

Liu, Liang, Wang och Xue, (2021) konstaterar att kön länge har använts som en 
kontrollvariabel i tidigare informationssäkerhetsforskning. Vissa studier rapporterar om 
könens direkta inflytande på ISP-efterlevnad (informationssäkerhetspolicy), det finns 
en märkbar avsaknad av studier om effekterna av kön och forskningen kring 
könsskillnader i sambandet mellan organisationskontroller. De förklarar vidare att 
tidigare forskning har visat på att kvinnor är mindre benägna att delta i kriminella 
aktiviteter jämfört med män. Eftersom att bryta mot informationssäkerhetspolicy är ett 
typiskt avvikande beteende som utvärderas mot moraliska normer, kan de hävda att 
kvinnliga anställda också är mindre benägna att bryta mot policyer. Inom existerande 
informationssäkerhetsforskningar används kön som en kontrollvariabel eller enskild 
faktor och i de flesta fall visar resultatet att kvinnor har högre ISP-efterlevnad än män. 

Sun, Yu, Lin och Tseng, (2016) genomförde en studie för att förmedla effekten av 
studenternas själveffektivitet mot phishing, Internet-själveffektivitet och anti-phishing-
beteende. Deltagarna i studien var 434 universitetsstudenter som hade erfarenhet av att 
använda Internet. Författarna fann att anti-phishing-själveffektivitet och anti-phishing-
beteende varierade hos studenterna beroende på deras kön. Genomsnittsvärdena visade 
att manliga studenternas själveffektivitet och anti-phishing-beteende var bättre än hos 
de kvinnliga studenterna. Detta resultat stämmer överens med resultatet från författarna 
Wright et al (2014). 
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Verkijika (2019) förklarar att några av de könsskillnader som har identifierats 
inkluderar att män har högre nivåer av cybersäkerhetsbeteende, säkerhetseffektivitet, 
bättre lösenordsbeteende och bättre anti-phishing-beteenden än deras kvinnliga 
motsvarighet. På samma sätt tenderar kvinnor att ha en betydligt högre 
säkerhetsproblem än sina manliga motsvarigheter. Eftersom män tenderar att ha bättre 
säkerhetsintentioner och beteenden än kvinnor. 

I en annan intressant studie fann Bullee et al. (2017), Sheng et al. (2010) och Hong et 
al. (2013) att phishing-attacker var mer framgångsrika mot kvinnor än män. I två studier 
fick universitetsstudenter ett phishing mail i sin brevlåda, resultatet var att kvinnor var 
mer benägna att svara än män. I en annan studie där deltagarna fick en mängd både 
legitima och phishing mail. Den senare designen gjorde det möjligt att testa om 
deltagarna i en phishing studie blir paranoida och klassificera alla inkomna mail som 
phishing. Resultatet baserat på sju phishing och sju mail som inte var phishing blev att 
92,5% av deras deltagare klassificerade minst ett phishing mail som legitimt. Kvinnors 
prestation var sämre än för män när de identifierade phishing mail. Författarna menar 
på att dessa resultat tyder på att kvinnor överlag är mer utsatta än män för phishing 
mail. 

I en kvantitativt sammanfattad metaanalysstudie gällande könsskillnader och attityder 
gentemot teknikanvändning som genomfördes av Cai et al. (2017) fann de att män 
visade mer positiv inställning till teknikanvändning än kvinnor. Särskilt gällande tro 
(t.ex. att tro på teknikens samhälleliga nytta) och själveffektivitet (t.ex. självförtroende 
för sin förmåga att lära sig och använda teknik effektivt). Författarna menar på att deras 
resultat antyder att kvinnor i allmänhet visade lägre attityd gentemot teknikanvändning 
än män, och dessa resultat även bekräftades av många nya studier. Till sist påpekar 
författarna att även om kvinnor kan ha visat något lägre attityder än män, var deras 
attityd gentemot teknikanvändning fortfarande positiv, inte negativ. 

McGill och Thompson, (2018) menar på att mycket lite forskning har undersökt 
könsskillnader inom informationssäkerhetsbeteende, men att skillnader har identifierats 
inom informationsteknikanvändning och uppfattningar associerade med det. Kvinnor 
har visat sig vara mer oroliga för att använda informationsteknologi, Kvinnor upplever 
att programvara är mer användbar än män, men inte lätt att använda. Kvinnor påverkas 
mer av användarvänligheten i sina beslut om e-lärande och har mindre erfarenhet när 
det kommer till informationsteknik, kunskap och datorer. Könsskillnaderna gällande 
säkerhetsbeteende som har upptäckts inom informationssäkerhetsdomänen inkluderar 
kvinnor som har större mottaglighet för phishing-attacker, sämre lösenordsbeteende 
och lägre sannolikhet för att införa integritetsskyddande beteende, fast att kvinnor har 
rapporterats ha högre oro gällande säkerhet. Resultat som dessa tyder på att ytterligare 
forskning behövs för att förstå orsakerna till dessa resultat och deras konsekvenser. 

McGill och Thompson (2018) förklarar vidare att modeller som PMT har använts för 
att förstå informationssäkerhetsbeteenden. Studier som har använt PMT inom 
informationssäkerhetsdomänen har framgångsrikt förklarat en betydande mängd 
avvikelser inom informationssäkerhetsbeteende. Tidigare studier som har använt sig av 
PMT modellen tolkar användarens uppfattningar relaterade till upplevd sårbarhet, 
upplevd svårighetsgrad, säkerhetseffektivitet, svarskostnader och svarseffektivitet kan 
alla påverka säkerhetsintentioner. Dessutom har subjektiv norm och deskriptiv norm 
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visat sig ha en avgörande roll inom tidigare forskning gällande personlig 
informationssäkerhetsbeteende, med subjektiv norm som påverkar avsikterna att 
skydda persondatorer och beskrivande norm som påverkar avsikten att utföra 
säkerhetsbeteenden relaterade till internet. 

Författarna McGill och Thompson (2018) menar dock på att könens roll är mindre 
tydlig inom studier som har använt sig av PMT modellen. Författarna förklarar att vissa 
studier har övervägt om det har ett direkt inflytande på säkerhetsintentioner eller 
beteende medan andra har utformat det som en föregångare till konstruktioner som 
upplevd risk, informationsskydd och upplevd sårbarhet, svarseffektivitet och 
säkerhetens själveffektivitet. Det har också målats upp som ett enkelt inflytande. 

 

5.4 Analys 

Genom att titta på könsfördelningen mellan deltagaren i studierna går det att se att flera 
studier riskerar att resultera i bias. Sju studier rapporterar kvinnlig bias (författaren 
betraktar en kvinnlig bias att vara när mer än 60% av deltagarna är kvinnor). Tabellen 
använder artiklarna från bilaga A för att tydliggöra antal deltagare, metoder som 
författarna använde och om artikeln identifierar några könsskillnader. Se tabell 7 nedan 
för resultat. 

 

Tabell 7: Analys av accepterade artiklar från Bilaga A (författarens egna) 

PRE DELTAGARE METOD KÖNSSKILLNADER 

A01 135 - 62% kvinnor och 
38% män 

Fältundersökning Att kvinnor verkar vara mer 
benägna att klicka på en 
phishing-länk 

A02 litteraturundersökning Litteraturundersökning De flesta studier visade att 
kvinnor är mer benägna att 
falla för nätfiskeattacker än 
män 

A03 481 – 66% kvinnor och 
34% män 

Undersökningsbaserade 
experiment 

Kvinnor rapporterade att ha 
lägre egenförmåga än män 

A04 1 156 – 32% kvinnor 
och 68% män. 

Frågeformulär Både män och kvinnor hade 
dåligt säkerhetsbeteende 
gällande smarttelefoner på 
arbetet 

A05 64 – 85% kvinnor och 
15% män 

Frågeformulär och 
experiment 

 

A06 53 – 40% kvinnor och 
60% män 

Experiment Kvinnor var mindre benägna 
än män att korrekt identifiera 
phishing-e-postmeddelanden 

A07 593 – 24,5% kvinnor 
och 75,5% män 

Experiment Kvinnor och män är lika 
mycket benägna att öppna 
phishing mail 

A08 268 – 53% kvinnor och 
47% män 

Undersökande studie Män hade mer kunskap om 
cyberhygien än kvinnor, 
kvinnor skapade svagare 
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lösenord och uppdaterade 
program mer sällan än män 

A09 505 – 66,3% kvinnor 
och 33,7% män 

Kvalitativa semi 
strukturerade intervjuer 

manliga lärare tenderade att 
delta mer i riskabelt online 
beteende än kvinnliga lärare 

A10 369 – 59,4% kvinnor 
och 40,5% män 

Litteraturundersökning 
och frågeformulär 

Kvinnor rapporterade sämre 
lösenordskapande än män 

A11 1206 – 46,2% kvinnor 
och 53,8% män 

Fältundersökning män verkar mycket mer 
benägna att falla för social 
engineering 

A12 210 – 78% kvinnor och 
22% män 

Empirisk undersökning  

A13 1219 – 52% kvinnor 
och 48% män 

Onlinestudie Män visar högre 
säkerhetskunskap 

A14 382 – 37,17% kvinnor 
och 62,83% män 

Webbaserad 
användarstudie 

Kvinnor var mer benägna att 
falla för phishing 

A15 Metaanalys Metaanalys Män visade mer positiv 
inställning till 
teknikanvändning än kvinnor 

A16 694 – Antalet kvinnor 
respektive män framgår 
inte 

Undersökning av data 
och experiment 

Män skapar starkare lösenord 
än kvinnor 

A17 1001 51% kvinnor och 
49% män 

Litteraturundersökning, 
frågeformulär och 
rollspelsundersökning 

Kvinnor föll betydligt mer 
för phishing än män 

A18 310 39,4% kvinnor och 
60,6% män 

Litteraturundersökning 
och datainsamling 

Förväntningar på straff har 
en starkare inverkan på 
kvinnliga anställdas ISP-
efterlevnad än på manliga 
anställda 

A19 505 - 56,6% kvinnor 
och 43,4% män 

Webbaserat 
frågeformulär 

kvinnor var mer mottagliga 
för phishing än män 

A20 624 – 62,5% kvinnor 
och 37,5% män 

Frågeformulär Kvinnor hade sämre 
säkerhetsbeteende än män 

A21 124 – 41,1% kvinnor 
och 58,9% män 

fältundersökning  

A22 122 – 49,2% kvinnor 
och 50,8% män 

kvalitativ undersökning Kvinnor delade sina lösenord 
med andra mer ofta än män 

A23 200 – 52,5% kvinnor 
och 47,5% män 

Webbaserad 
undersökning 

Män glömmer sina lösenord 
mer ofta och att kvinnor 
skapade svagare lösenord än 
män 

A24 Litteraturstudie Litteraturstudie Kvinnor klickade mer på 
länkar i phishing-e-
postmeddelanden och 
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tillhandahöll mer data till 
dessa webbplatser än män 

A25 411 – 47,9% kvinnor 
och 52,1% män 

Experiment och 
enkätundersökning 

Män presterade bättre än 
kvinnor i phishing tester 

A26 124 – 48,1% kvinnor 
och 58,9% män 

Fältundersökning Män hade lägre 
efterlevnadsintentioner än 
kvinnor gällande policy 

A27 2624 – 53% kvinnor 
och 47% män 

Fältundersökning Kvinnor föll mer för 
phishing än män 

A28 231 47,2% kvinnor och 
52,8% män 

kvantitativ undersökning  

A29 180 – 78,9% kvinnor 
och 21,1% män 

Systematisk 
litteraturöversikt och 
frågeformulär 

män hade starkare lösenord 
och vidarebefordrade mindre 
skräppost än kvinnor 

A30 165 – 49% kvinnor och 
51% män 

online-studie, hypoteser 
och Kvantitativ analys 
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6 Diskussion 

Detta kapitel kommer diskutera de olika stegen som användes för att genomföra denna 
litteraturstudie, dessutom kommer även resultatets giltighet och framtida forskning 
diskuteras. 
 
6.1 Granskningsprocess  

Den systematiska litteraturöversikten bestod av ett antal faser som inkluderade flera 
mindre steg. Den första av dessa faser definierade hur en litteraturöversikt planerades. 
Här beslöts vilka databaser och söktermer som skulle användas och detta var ganska 
simpla steg att genomföra. Det som var något mer komplicerat var att ta fram 
urvalskriterier som både skulle inkludera relevanta artiklar och exkludera de artiklar 
som var av sämre kvalité. Nästa steg och kanske det mest tidskrävande med hela 
litteraturstudien var att genomföra själva granskningen, efter att de tidigare nämnda 
stegen hade genomförts resulterade detta i en samling av 76 potentiella artiklar som 
behövdes bearbetas med hjälp av urvalskriterierna för att kunna sålla ut de giltiga 
artiklarna. Referenshanteringsverktyget Mendeley användes för att underlätta 
bearbetningen av artiklarna, även fast många artiklar kunde snabbt väljas bort genom 
att bedöma titlar och abstrakt, fanns det en hel del artiklar som inte hade några tydliga 
indikationer i dessa delar av artikeln vilket krävde en mer djupgående analys av dessa 
artiklar. Flera artiklar indikerades innehålla relevant, baserat på titel och abstrakt, men 
sållades ändå bort i slutändan på grund av att resultatdelen bestod av något helt annat 
än vad som var förväntad av dessa enligt dess abstrakt. 

Efter att samtliga artiklar bearbetats med hjälp av urvalskriterierna bestod det en 
samling av 20 artiklar. Det som var anmärkningsvärt var att en väldigt stor del av de 
studierna som resulterade ifrån databassökningarna hade ingen relevans till ämnet alls. 
Dessutom var målet att snabba rensa bort så många av de irrelevanta artiklarna som 
möjligt detta för att slippa läsa igenom hela flera hundra artiklar om sammanlagt flera 
tusentals sidor. Av denna anledning sållades artiklar bort redan om titel eller abstrakt 
inte hade relevans till ämnet. I efterhand kunde denna process ha underlättats genom att 
förbättra eller förfina sökningarna i databaserna, men för att inte utesluta någon artikel 
som potentiellt kunde tillföra nyttig information blev denna del av arbetet något mer 
tidskrävande än beräknat. Trots detta föreligger alltid en risk för att någon artikel har 
uteslutits längs vägen. Efter att snöbollsurval hade genomförts resulterade detta i 
ytterligare 31 potentiella artiklar, även dessa genomgick hela urvalsprocessen och 
resulterade i ytterligare 10 accepterade artiklar vilket resulterade i totalt 30 accepterade 
artiklar. 

Trots att samtliga steg i urvalsprocessen applicerades när samtliga artiklars fulltext hade 
analyserats uteslöts ytterligare 11 artiklar, detta på grund av att dessa artiklar antingen 
hänvisade ganska omfattade till andra studier. För att undvika att använda samma 
information flera gånger och därmed riskera att vara i partisk i studiens resultat, var det 
nödvändigt att vara noggrann med bedömningen av relevant information, och utesluta 
de artiklar som hänvisade omfattande till andra studier, utöver dessa hade flera studier 
relevant information gällande ämnet men resultatet upplevdes vara opålitligt eller i 
vissa fall irrelevant till ämnet. 
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Metoder för tematisk analys som beskrivs av Braun och Clarke (2012) användes för att 
analysera materialet för denna litteraturstudie. med hjälp av författarnas material 
användes tematisk analys även känd som thematic coding, där två färger bestämdes i 
detta fallet var det grön respektive gul färg. Färgen grön representerade direkt relevans 
till ämnet och färgen gul representerade indirekt relevans till ämnet. Vad som innebär 
med direkt och indirekt relevans till ämnet är att direkt relevans till ämnet innebär att 
materialet som har markerats med grön färg har tydliga resultat och underlag som 
relaterar till ämnet och frågeställningen. Medan indirekt relevans innebär att resultat 
inte har någon direkt relevans till ämnet men har en viss relevans till de satta sökorden, 
frågeställningen och kan ha nytta som underlag för att ge övergripande förståelse i 
ämnet. Anledningen till att denna metod valdes är för att detta är en simpel metod som 
är lätt att tillämpa och den används i stor utsträckning inom översiktsarbeten. 

Det fanns också några utmaningar med denna litteraturstudie, den förmodligen största 
utmaningen var att det saknades kunskap inom området vilket innebar att författaren 
fick förlita på den informationen som artiklarna uppgav. En annan utmaning var bristen 
på existerande forskning, väldigt många studier använde sig av kön för demografiska 
syften, men väldigt få artiklar hade kön och könsskillnader i fokus eller drog några 
tydliga slutsatser till varför kön var utslagsgivande i fältstudier m.m. 

 

6.2 Resultatets giltighet 

Utöver de identifierade skillnaderna som beskrivs i resultat, fanns det vissa skillnader 
som identifierades men ansågs ändå ha otillräcklig information för att definieras som 
giltiga. Även om det är svårt att dra en tydlig linje när det gäller hur mycket information 
som är nödvändig för att genomföra en giltig utvärdering. För en trovärdig bedömning 
utan negativa effekter på datagiltigheten krävs det mer forskning i framtiden för att 
säkerställa sanningshalten för dessa skillnader eller faktorer. Därför drogs det inga 
slutsatser gällande vissa faktorer som identifierades under denna litteraturstudie några 
av dessa faktorer var uppdateringsbeteende, integritetsskyddande beteende och 
självrapporterat cybersäkerhetsbeteende. Denna litteraturstudie har genomförts med en 
definierad och öppen metod som kan återskapas och utvärderas av läsarna. 

 

6.3 Framtida forskning  

Den genomförda litteraturstudien har identifierat flera skillnader gällande kön, och 
vissa av dessa ansågs ha otillräcklig information om för att kunna dra några giltiga 
slutsatser. Av denna anledning är de för närvarande inte utvärderade, dessa skillnader 
är därför lämpliga för vidare forskning i framtiden. Utöver dessa skillnader anses det 
av värde att genomföra en mer djupgående forskning med egna fältstudier, kulturella 
aspekter, demografiska aspekter och könsskillnader i fokus.  

Under genomförandet av denna litteraturstudie lades det märke till att väldigt många 
studier använde sig av kön som en variabel som oftast bara användes för att säkerställa 
att både män och kvinnor var deltagande i en studie. Väldigt få studier använde sig av 
kön i samband med att identifiera könsskillnader och forska inom den aspekten. 
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7 Slutsats 
För denna litteraturstudie analyserades ett urval av vetenskapliga databaser med hjälp 
av förutbestämda ämnesrelaterade söktermer. Utöver detta tillämpades även 
förutbestämda urvalskriterier, de artiklar som uppfyllde kriterierna accepterades sedan 
i studien. Efter att samtliga accepterade artiklar hade färdigställts utvärderades dessa 
artiklar med hjälp av tematisk analys för att dra slutsatser om vilka skillnader relaterat 
till kön som identifierats i tidigare informationssäkerhetsforskning. Efter att ha 
genomfört samtliga undersökningar uppnåddes slutligen syftet med forskningen vilket 
resulterade i att det finns några skillnader som har identifierats och dessa är följande: 
 

• Lösenordsgenerering, flera författare konstaterade att kvinnor tenderar att 
skapa sämre lösenord än män, Se tabell 8 för relevanta artiklar. 
 

• Phishing, flera studier som inkluderade kön i deras studier resulterade i att 
kvinnor löpte större risk för att falla någon typ av phishing, Se tabell 8 för 
relevanta artiklar. 
 

• Informationssäkerhetspolicy efterlevnad, några studier konstaterade att 
kvinnor har högre avsikt att uppfylla policyn än män, medans män tycktes 
ha lägre avsikter för att följa säkerhetspolicy, Se tabell 8 för relevanta 
artiklar. 
 

Tabell 8: Artiklar från Bilaga A som beskriver identifierade skillnader (Författarens egna) 

Lösenordgenerering Phishing Säkerhetspolicy 

A08, A10, A13, A16, A20, 
A22, A23, A29  

A01, A02, A07, A10, A11, 
A13, A14, A17, A19, A20, 
A24, A25, A27, A28  

A04, A03, A09, A13, 
A18, A19, A20, A21, 
A26 

 

Andra skillnader som också identifierades var bland annat uppdateringsbeteende, 
integritetsskyddande beteende, datorkunskaper, tidigare erfarenhet, signaler till 
handling, säkerhetseffektivitet, social engineering, själveffektivitet och självrapporterat 
cybersäkerhetsbeteende. För att kunna säkerställa dessa skillnader krävs det dock mer 
forskning inom ämnet, precis som flera författare som genomförde en någon mer 
djupgående forskning gällande kön och informationssäkerhetsbeteende, påpekade att 
mer forskning krävs. Eftersom flera studier inom informationssäkerhet, cybersäkerhet 
och phishing har insett att människan måste studeras mer för att åtgärda olika mänskliga 
faktorer, kommer det även krävas mer forskning gällande kön detta eftersom människan 
och kön går hand i hand. Då det har konstaterats att skillnader finns gällande kön kan 
mer forskning i framtiden åtgärda dessa könsskillnader men också förbättra anställdas 
säkerhetsbeteenden med hjälp av skräddarsydda utbildningar. Utifrån den existerande 
litteraturen som har funnits antar författaren att kvinnor sannolikt kommer dra mest 
nytta av förbättrad själveffektivitet än män. Detta eftersom enligt flera studier verkar 
kvinnor i allmänhet ha lägre nivå av säkerhetseffektivitet, och en ökning av kvinnors 
själveffektiviteten kommer ha ett större inflytande på deras säkerhetsbeteende. Vidare 
kan det även bidra till att dämpa ångest som vissa kvinnor får av att använda internet 
och att det i sin tur kan bidra till att fler kvinnor motiveras till att jobba inom IT. 
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Författaren anser att anledningen till att kvinnor rapporteras ha lägre 
säkerhetsbeteenden än män, går hand i hand med att samma studier oftast rapporterar 
att kvinnor har lägre erfarenheter, dator och internetvana än män i enlighet med Iuga et 
al (2016) som påpekar att datoranvändning har en påverkan på bland annat att bättre 
upptäcka nätfiske. Författaren anser även att erfarenheten är den största faktorn till att 
det könsskillnader existerar inom informationssäkerhet, då som flera studier som 
påpekar att män använder sig av datorer och internet mer än kvinnor från tidig ålder. 
Författaren anser vidare att kulturella aspekter kan också vara av vikt när könsskillnader 
beaktas, eftersom det kan skilja sig enormt från land till land hur människor agerar och 
använder informationsteknologi som i Verkijika (2019) fall identifierades inga 
könsskillnader gällande i mobilfiske. Detta kan även bero på att användningen av 
mobiltelefon är mer fördelad bland kvinnor och män och att de har liknande 
erfarenheter av att använda mobiltelefoner. Gällande skapande av lösenord anser 
författaren att det är upp till var och en att välja och ansvara för sina lösenord och 
bestämma graden av skydd men inom arbetslivet är det lättare att åtgärda genom tex 
tvåstegsautentisering och lösenordspolicyn. Till sist anser författaren i enlighet med 
Davinson och Sillence (2010) att både kvinnor som män bör främjas till att förbättra 
deras säkerhetbeteende då detta kommer gynna de på arbetsplatsen och i privatlivet. 

 

7.1 Vetenskapligt bidrag 

I den genomförda litteraturöversikten har det inte framkommit tillräckligt med 
information om könsskillnader inom informationssäkerhet. Trots detta torde den 
bedömas vara tillräckligt omfattande för att ingå i forskningsprojekt vars mål är att 
identifiera könsskillnader inom informationssäkerhet.  

Mängden utvärderade artiklar, med tanke på bristande existerande forskning om ämnet, 
anses i allmänhet vara tillräckligt stora för att dra vissa giltiga slutsatser. Otillräckliga 
eller motsägelsefulla resultat som hotar granskningens tillförlitlighet har även 
framhävts på ett tydligt sätt. För det mesta överensstämmer artiklarna med varandra och 
det framgår en tydlig trend där studierna rapporterar konsekventa resultat gällande vissa 
faktorer. Med hänsyn till att eventuella hot mot giltighet har hanterats under samtliga 
projektfaser, bör det rapporterade resultatet vara trovärdigt och därmed tillämpligt även 
inom ramen för andra studier. Den transparenta processbeskrivningen leder även i sin 
tur till att forskare på ett förhållandevis enkelt sätt kan replikera och därmed utvärdera 
granskningen. 

 

7.2 Samhälleliga aspekter 

Detta arbete har bidragit med att väcka medvetenhet, och upplysa behovet av att studera 
informationssäkerhet med fokus på kön, men att även inkludera andra aspekter som 
tidigare erfarenhet, kultur och kunskap. Arbetet kan utnyttjas av forskare för att få en 
överblick av inom vilka området som det saknas studier, eller också av 
systemadministratörer som ett verktyg för att kunna förbättra de anställdas 
säkerhetsmedvetenhet. Detta arbete har således bidragit med ökad kunskap och 
möjligheter till att förbättra människors säkerhetsmedvetenhet gällande 
informationssäkerhet. 
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