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Forord

Denna studie introducerades ursprungligen for mig av min examinator Marcus
Nohlberg, han véckte mitt intresse for &mnet 1 hostas dé jag fraigade honom om tips i en
annan kurs som var forberedande infor examensarbetet, jag vill tacka honom for detta
och for vigledningen genom arbetet. Vidare vill jag tacka min handledare Joakim
Kévrestad for att alltid ha varit tillgédnglig for frdgor och tillhandaholl bada vésentlig
végledning och feedback genom hela arbetet men ocksa for att ha varit en klippa igenom
hela min studieperiod pa hogskolan. Avslutningsvis vill jag tacka samtliga larare och
ovrig personal pd hogskolan som har bidragit till en ldrorik och trevlig studieperiod.



Sammanfattning

Vi lever i en tid dér informationstekniken tar stérre och storre plats 1 vardagen for varje
ar, bade pa jobbet och pé fritiden. Det &r en spdnnande tid dir ménga delar av det
vardagliga livet Overgatt till att bli mer digitalt. Samtidigt stéller denna digitalisering i
allt hogre utstrickning krav pd anvéndaren nir det kommer till sékerheten for den
personliga integriteten online. Med tanke pa den exponentiella utveckling av
digitaliseringen och informationsteknologin det senaste decenniet, &r det intressant att
soka utrona huruvida sékerhetsbeteendet bland anvéndare har 6kat 1 samma takt eller
om sékerhetsbeteendet har halkat efter. Den genomforda litteraturstudien hade som mal
att undersoka vilka skillnader relaterat till kon som identifierats inom tidigare
informationssidkerhetsforskning. Olika kombinationer av sokbegrepp anviandes for att
sOka igenom fem databaser med hjilp av urvalskriterier for att hitta relevanta artiklar.
Detta resulterade 1 30 accepterade artiklar som genomgick en kvalitativ dataanalys med
hjélp av tematisk analys. Undersdkningen visade pd att tidigare forskning hade
identifierat vissa skillnader som relaterade till kon, men ocksa att fler studier géllande
konsskillnader inom informationssdkerhet behovs for att kunna forsta sig pd ménskliga
fel och for att kunna hitta atgidrder som fOrbattrar sdkerhetsbeteendet och
sakerhetsmedvetenheten bland ménniskor.

Nyckelord: kon, konsskillnader, 16senord, phishing, cybersékerhet

Abstract

We live in a time where information technology is taking up more and more space in
everyday life for each year, both at work and in our free time. This is an exciting time
where everything is becoming more digital, at the same time as everything is becoming
more digital, demands are also being raised on all users. Given the drastic development
of digitalization and information technology in the last decade, it is interesting to
identify whether security behavior among users has increased at the same rate or
whether security behavior has lagged behind. The aim of the completed literature study
was to investigate the differences related to gender that had been identified in previous
information security research. Different combinations of search terms are used to search
through five databases using selection criteria to find relevant articles. Resulted in 30
accepted articles that underwent a qualitative data analysis using thematic analysis. The
study showed that previous research identified certain differences related to gender, but
also that more studies regarding gender differences in information security are needed
to be able to understand human errors and to be able to find measures that improves
security behavior and security awareness among people.

Keywords: gender, gender differences, password, phishing, cybersecurity
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1 Introduktion

Informationsteknologins framfart har inte géatt nagon obemirkt forbi, den snabba
utvecklingen av IT under den senare delen av 2000-talet har minst sagt varit
hidpnadsviackande samtidigt som den har paverkat savdl ménniskors privatliv och
arbetsliv. Alla har paverkats pd olika nivéer, vissa mer dn andra men det vore sdkert att
pasta att en klar majoritet av ménniskor i varlden kommer i kontakt med teknik 1 ndgon
form. Utvecklingen av IT har onekligen paverkat vérlden positivt i manga aspekter,
men samtidigt har spelreglerna éndrats en hel del 1 och med att digitaliseringen har tagit
mer plats i madnniskors vardag. I takt med att vi [dmnar ut mer kénslig information om
oss sjdlva pa internet genom foretags hemsidor, applikationer och tjdnster stélls hoga
krav pé sikerheten. Vid varje sddan interaktion stéller dven tillhandahallaren av tjansten
som utgangspunkt krav pd ndgon form av skydd genom en inloggning med exempelvis
16senord eller tvéstegsautentisering. Detta fOr att sdkerstélla att ritt person dr inloggad
itjdnsten. Da anvédndaren som utgdngspunkt vdljer och ansvarar for sina 16senord foljer
det naturligt att anvéndaren dven bestimmer graden av skydd, ndgot som kan vara svart
for en person utan teknikvana ett 6verblicka.

For att battre forstd vad som inryms inom begreppet cybersidkerhet maste vi atergé till
de definitioner som framgér av litterdra verk.

Qashgqari et al. (2020) konstaterar att begreppet cybersidkerhet inte dr begrinsad till
teknik och system, cybersdkerhet inkluderar d&ven ménniskor och processer som
anviander och dr beroende av cybersdkerhet. De menar att dven med en stark
sakerhetspolicy anses ménniskor vara den svagaste ldnken inom informationssikerhet,
vidare menar de pa att &ven om ménniskor 4r medvetna om sékerhetspolicyn som géller,
ar det inte sékert att de agerar 1 enlighet med regelverken, vilket ofta leder till fel.

Vidare forklarar forfattarna Qashgqari et al. (2020) att studera det manskliga beteendet 1
forhallande till cybersikerhet dr ett viktigt &mne for organisationer, sdrskilt med tanke
pa dess brist. Eftersom det har blivit uppenbart att de minskliga aspekterna av
cybersdkerhet utgor lika mycket hot som de tekniska aspekterna, har av den
anledningen studierna dven borjat vinda sig mot att forsta de olika méanskliga faktorer
som paverkar cybersidkerhet. De fOrklarar att nya studier har faststdllt att dven
demografiska attribut sasom kon, alder, individuella personligheter och kulturella
sammanhang utgor viktiga faktorer for individens attityd och beteende gentemot
cybersékerhet.

I en annan studie genomférd av Ameen et al, (2020) analyserades genus och
sdkerhetsbeteende bland anstillda géllande mobiltelefoner 1 USA och forenade
Arabemiraterna. Studien visade fordelar med en s.k. ’bring your own device” (BYOD)
policy, vilket kan Oversittas till ’ta med din egen enhet pa svenska”. Policyn innebér
att anstdllda kan anvénda sina egna personliga enheter i arbetet. Detta omfattar tillaten
anviandning av personliga eller foretagsdgda mobila enheter som smarttelefoner,
lasplattor eller datorer pa arbetsplatsen. Forfattarna forklarar att tidigare studier har
avslojat att ett av de storsta problemen med en BYOD-policy dr foretagens bristande
formaga att sdkerstdlla att foretagets data bevaras sékert, detta eftersom enheterna
anvinds bade for personliga och arbetsdndamadl. Darfor menar forfattarna pé att detta
anses vara en av de storsta sdkerhetsriskerna som foretag star infor. Forfattarna
genomforde en omfattande studie och fann att det fanns vissa konsskillnader, men
framfor allt att varken de manliga eller kvinnliga anstillda i ndgot av dessa tva lander
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verkade vara medvetna om de existerande riskerna med smarttelefoner, trots att de var
medvetna om att det fanns en BYOD-sdkerhetspolicy inom deras foretag. Forfattarna
menar pa att tidigare forskning har belyst viktiga skillnader mellan mén och kvinnor
ndr det géller antagande av, anvindning och interaktion med olika tekniker inklusive
smarttelefoner. Darfor anser forfattarna att det &r viktigt att studera skillnaderna mellan
manliga och kvinnliga anstdllda gillande deras sdkerhetsbeteende 1 sin helhet, men
ocksa nir de anvinder bland annat smarttelefoner for arbetsdandamal.



2 Bakgrund

Genus introducerades i Sverige pa 1980-talet for att kunna bemoéta det behovet som
fanns giéllande den vixande forstdelsen av kvinnligt och manligt beteende, de
forestillningarna som existerade inom samhdllet kring definitionerna av det som var
kvinnligt eller manligt.

Begreppet genus kom till Sverige fran det engelska begreppet “gender”, men termen
genus hérstammar frdn latin och betyder (hdrkomst, slékt, stam, kon, art, slag).
Nationella sekretariatet for genusforskning, (www.genus.se) forklarar att termen
anvinds inom genusforskningen som bendmning pa:

. ”Ett socialt konstruerat klassifikationssystem som delar in ménniskor i tva
kategorier, kvinnor och mén, dessa kategorier forknippas sedan med olika
uppséttningar av handlingsmonster som till exempel beteendeméssiga, psykologiska,
kulturella och sociala egenskaper.”

. ”Den sociala process som tillskriver savdl mainniskor och institutioner
kollektiva maskulina och feminina konsegenskaper.”

Nationella sekretariatet for genusforskning forklarar vidare att begreppet genus
infordes i humanistisk och samhéllsvetenskaplig forskning och teoribildning och har
ersatt samt utvecklat tinkandet kring begreppet konsroll.

I en studie som genomfordes i Tyskland rapporterades det att kvinnor i genomsnitt hade
lagre kunskap och erfarenhet inom IT, och att de blev nervisa av att anvénda dessa
typer av teknologier. Forfattarna fann dven att kvinnor hade en signifikant 14gre niva
av sikerhetsbeteende, forfattarna menar pa att tidigare studier har ocksa visat pa att
kvinnor har mer sdkerhetsproblem &n min enligt Herbert, Schmidbauer-Wolf och
Reuter (2020).

Flera studier identifierar som tidigare beskrivet manniskan som den svagaste linken
inom cybersékerhet. [ en studie av Gratian, Bandi, Cukier, Dykstra och Ginther (2018)
uttrycker att vilken teknisk sdkerhetslosning som helst dr fortfarande bendgen att
misslyckas sa linge det finns utrymme for méinskliga misstag. Darfor finns det en stor
méngd forskning som syftar till att battre forsta anvéndare och de faktorer som paverkar
deras sikerhetsbeteende. Aven om flera forskare har lyckats identifiera skillnader
gillande minskliga egenskaper som korrelerar med dalig sékerhetspraxis och okad
mottaglighet for att bli offer for cyberbrott som phishing eller social engineering, ar
arbetet inom detta omrdde fortfarande begrinsat. Att forstd hur anvédndarnas
individuella skillnader pdverkar deras cybersdkerhetsbeteende dr avgorande for att
hjilpa forskare, sikerhetsutévare och organisationer att identifiera anvdndare som ar
mer mottagliga for daliga eller potentiellt farliga sdkerhetsrutiner. Sddan insikt kan
hjdlpa utdvare att utveckla riktade utbildningsinsatser och fokusera pé att ta itu med
anvindare 1 deras samhidlle som utgdér den stdrsta utmaningen for den totala
cybersédkerheten.

I en annan studie av forfattarna Tuga, Nurse och Erola, (2016) framgar att det under det
senaste decenniet har gjorts betydande framsteg for att forstd och mildra
nétfiskeattacker. Trots det 0kar andelen framgéngsrika attacker fortfarande. Forfattarna
undersokte hur det kom sig och fOrsokte bidra till fdltet genom att lyfta fram
nyckelfaktorer som paverkar individers kinslighet for natfiskeattacker. De genomforde
en webbaserad studie med 382 deltagare och fokuserade specifikt pa att identifiera



faktorer som hjdlper eller hindrar internetanvindare att skilja phishing sidor frén
legitima sidor.

Forfattarna forklarar vidare att deras statistik visade pa att kon och antal ar av
datoranvéndning hade en betydande inverkan. De forklarar att detta forstérker vissa
aspekter av tidigare forskning. I likhet med andra studier visar deras resultat pa att det
finns en statistiskt betydande skillnad mellan médn och kvinnor ndr det giller att
uppticka phishing webbsidor.

Minskligt beteende definieras som individuella handlingar som skiljer sig fran person
till person, det dr osannolikt for vanligt beteende att vara forutségbart enligt Qashqari
et al. (2020). Forfattarna forklarar att ménskligt beteende kan hota sdkerheten och
forstora alla organisations skyddssystem, enheter och infrastruktur. Det dr svéart att
forsta hur individer tdnker, vilket kan minska eller undvika negativa beteenden. For att
undvika daligt beteende maste interna sdkerhetskontroller, sdsom policyer och
sakerhetsmetoder identifieras. Policyer och metoder for sédkerhets- och
operationskontroller dr vanliga motatgérder for att skydda organisatoriska tillgangar
frdn attacker och sarbarheter, men utan att ta hinsyn till ménskligt beteende kan
utformningen och genomforandet av motatgarder vara ineffektiva enligt forfattarna.

I en annan studie som genomfordes av Gratian et al. (2018) géllande demografiska
faktorer, fann de att kon hade en avgorande roll gillande vissa faktorer. Forfattarna
menar pd att nir det géllde att skapa l6senord, hade kon en betydande effekt pa
anvindarnas 16senordsgenerering. Aven gillande proaktiv medvetenhet fann
forfattarna att kon hade betydande effekt pa anvéndarnas sikerhetsbeteende och dess
avsikt gillande proaktiv medvetenhet. Vidare fann de dven att kon hade en betydande
effekt pa anvindarnas avsikt att uppdatera sdkerheten.

Informationssékerhet dr av allméint intresse for datoranvindare fran alla samhallsskikt
menar forfattarna McGill och Thompson (2018). Forfattarna forklarar att
konsskillnader inom teknikanvéndning &r vél undersokta, men att liten uppmaérksamhet
har dgnats at studier géllande konsskillnader inom informationssékerhet. De har darfor
valt att forsoka &tgdrda detta genom att undersoka hur informationssékerhets
uppfattningar och beteenden varierar beroende pé individens kon, genom att utfoéra en
studie som involverade 624 hemanvéndare. De menar pa att deras resultaten avslojade
att kvinnor uppvisade signifikant ldgre nivaer av sékerhetsbeteende &n mén. Dessutom
varierade dven individuella uppfattningar och beteenden i méanga fall ocksa efter
deltagarens kon. Forfattarna anser darfor att kons effekter och konsskillnader bor
beaktas inom informationssikerhetsutbildning och medvetenhets initiativ.

Forfattarna McGill och Thompson (2018) forklarar vidare att informationssékerhet blir
allt viktigare for individer savél som organisationer eftersom informationstekniken blir
en del av alla aspekter i vardagen. De menar pd att cirka 25% av dataintrdng inom
organisationer orsakas av slutanvéindare, pa samma sitt misslyckas hemanvéndare ofta
med grundldggande sdkerhetsatgirder eller begripa vanliga sdkerhetsproblem som
skrappost eller nitfiske. Tekniskt skydd ar en del av Idsningen men ménskligt
sakerhetsbeteende dr en integrerad del av ett effektivt skydd. Sékerhetsutbildning,
traning och medvetenhetsinitiativ kan hjilpa till att informera och forbattra anvindarnas
bedomningar av sékerhetshot och ge végledning till hur de effektivt kan reagera pa
dessa hot. Det har emellertid varit begransad forskning om hur demografiska skillnader
paverkar informationssékerhetsbeteende, men att forstd detta kan vara viktigt for att
kunna identifiera de anvindare som har sdmre sdkerhet inom informationssékerhet.
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Cybersidkerhet har under lang tid primért behandlats som ett tekniskt problem, i
verkligheten orsakas de flesta cybersékerhetsincidenter ofta av minskliga fel snarare
an av tekniska fel konstaterar forfattarna Bullee et al. (2017). De forklarar vidare att
utveckla starkare digital sdkerhet ensam kommer inte att resultera i en hallbar langsiktig
16sning mot cybersdkerhet, istillet bor 16sningen handla om att 16sa de méanskliga fel
som existerar. Forfattarna menar pa att ménniskor inte har tillrdcklig kognitiv kapacitet
for att bearbeta all sensorisk inmatning, vilket kan resultera i att individer tar beslut
genom att anvianda tumregler dvs. heuristik. Heuristik dr en metod, som é&r baserad pa
en kombination av erfarenhetsméssiga observationer och obeprovade teorier som kan
ge ofullstdndiga men for situationen tillrdckliga och anvéndbara svar pa olika fragor
eller kunskapsunderlag infor ett beslut. Forfattarna menar pd tumregler fungerar bra
under de flesta omstidndigheter tills en tumregel misslyckas och en kognitiv bias
uppstar. Brottslingar &r vl medvetna om bristerna i den ménskliga logiken och utnyttjar
dessa tumregler for deras dndamal till systematiska fel. Denna typ av knep kallas social
engineering. Forfattarna konstaterar att for att kunna atgdrda méanskliga fel, bor kon
studeras for att se vilka likheter och skillnader som finns, varfor de finns och hur de kan
atgérdas eller forbattras.

Nitfiskeattacker fortsdtter att Oka ar efter 4&r, individer och organisationer
rekommenderas alltmer att utbilda sig och bli mer erfarna om strategierna for att
minimera mottagligheten for hotet forklarar Verkijika (2019). Detta foljer den vixande
bevisen for att sidkerhetseffektivitet spelar en viktig roll for att paverka anvéndarens
antagande av bra sdkerhetsbeteenden enligt. Forfattaren menar dven pé att konens roll
motiveras av forskarnas senaste krav pa behovet av att undersoka konsskillnader inom
informationssidkerhetsbeteende. Forfattaren anser att kon ar sérskilt viktigt i samband
med dennes studie eftersom min i allménhet framstills ha en hdgre nivd av
informationssikerhetsbeteende @n kvinnor. Forfattaren anser att sjdlveffektivitet (pa
engelska self-efficacy, Sjalveffektivitet eller egenforméga hénvisar till ménniskors tro
pa sin egen forméga att uppfylla olika behov, och sjdlveffektivitet pdverkar val av
beteende) sjalveffektivitet spelar en viktig roll for att paverka anvdndarens antagande
av bra sikerhetsbeteenden, darfor forvintas det att kon kan forbattra sambandet mellan
sjalveftektivitet och sdkerhetsbeteende, och att det kommer kunna gynna kvinnor mest
genom att oka deras sjélveffektivitet Verkijika (2019).

Forfattaren forklarar vidare att under ménga ar har forskare inom informationssystem
utvdrderat 1 stor utstrickning existensen av konsskillnader 1 teknisk sjdlveffektivitet,
med resultat som tyder pa att det finns sadana skillnader. Dessa konsskillnader i allmén
datoreffektivitet och efterfoljande anvdndningsbeteenden har varit en av de
motiverande faktorerna som driver forskarnas behov av att studera konsskillnader 1
informationssidkerhet. Forutom direkta konsskillnader har kon ocksa forestéllts som en
modererande faktor 1 sambandet mellan vissa psykologiska faktorer och
informationssikerhetsbeteende. Forskare har genom &ren visat att en Okning av
sjalveftektivitet forbéttrar avsikt och beteende gillande informationssékerhet.

Enligt 2011 ars statistik fran National Consumers League (NCL) svarade phishing {for
5,67% av alla internetbedrégerier fall enligt Sun, Yu, Lin och Tseng, (2016). Forfattarna
menar pa att kon ofta har varit den faktorn som skapar skillnader nér det kommer till
anvandningen och utvecklingen av Internet. En studie papekade att den mest kritiska
faktorn i nétfiske &r ménniskor. En annan studie visade att natfiske ar relaterat till en
persons fortroende for att hantera online tjénster pa ett sdkert sitt med andra ord,
framgang eller misslyckande med nitfiske dr foremal for sjidlveffektivitet. Manniskor
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fattar beslut baserat pad individuella motiv, och att deras beslut dr ndra kopplade till
deras egna kunskaper om informationssidkerhet och natfiskehot.

Sun et al (2016) konstaterar i deras studie som involverade studenter att manliga
studenter har storre internetfirdigheter, hogre internetupplevelse, kommer i kontakt
med datorer mycket tidigare @n kvinnor och &r allmédnt mer intresserade av Internet.
Medans kvinnor har mindre positiv instdllning till Internet och upplever mer Internet-
angest. Forfattarna menar pa att kon definierar Internet pé olika sétt. De menar dven pé
att deras resultat tyder pa att anti-phishing-sjdlveftektivitet och anti-phishing-beteenden
skiljer sig at beroende pa kon.

Trots att de finns ménga tekniska utvecklingar ar 10senordautentisering den vanligaste
identifieringsmetoden for digitala tjénster och véxer fortfarande i popularitet. E-post
inom banker och sociala nédtverk dr de mest vanliga applikationer som kréver
l6senordsautentisering for att fa tillgdng till anvdndarnas konton. Trots den breda
anviandningen av denna typ av autentisering, har losenordsautentisering ett antal
vilkanda svagheter. Iden &r att I6senord skall vara litta for anvdndare att komma ihag
men svara att knidcka. Dock har flera studier visat att anvéndare fortsétter att skapa
16senord som ar létta att kndcka och uppvisar daliga beteenden som bland annat att
ateranvanda 16senord, skriva ner dem och dela 16senord med andra ménniskor Petrie
och Merdenyan (2016).

Forfattarna Petrie och Merdenyan (2016) péstar att nistan alla studier gillande 16senord
skapande och underhéll som kan identifieras har genomforts med deltagare fran de sé
kallade vésterldndska lander (dvs. Australien, Europa, Nya Zeeland, Nord Amerika).
De pastar vidare att en forstaelse for kulturella skillnader inom detta omrade skulle vara
till hjélp for utvecklare av autentiseringssystem, sérskilt for de som riktar sig till
internationella marknader 6ver hela vérlden. Dérfor genomforde de en studie inom
foljande tre lander: Storbritannien, Kina och Turkiet, Malet var att jimfora beteenden
och attityder hos svarande frén en véstra, nordeuropeiskt land med ett Mellanosternland
och ett asiatiskt land.

De menar dven pd att dessa tre ldnder viarderar mycket olika pa de tre kulturella
viardedimensionerna Makthierarki, individualism och sdkerhetsundvikande studerat av
tvérkulturella psykologer och sociologer. Dessutom menar de pé att, &ven om flera
studier kommenterar skillnader mellan mén och kvinnor i1 deras 16senordbeteenden
kunde ingen studie identifieras som har studerat konsskillnader inom detta omrade
systematiskt och ménga studier hade mycket obalanserade prover av méin och kvinnor,
vilket kunde vrida deras resultat. Konsroller av min och kvinnor ar ockséd mycket olika
i de tre undersokta lédnder, vilket gjorde att de kunde studera bade konsskillnader i
allménhet och 1 tre kulturella sammanhang.

Till sist menar de dven pa att i tex Australien var kvinnor mer bendgna att skapa
losenord bestdende enbart av alfabetiska eller numeriska tecken 4n mén, kvinnor var
mer bendgna att skapa l6senord baserat pa meningsfulla detaljer &n mén och var mindre
benigna att ateranvéinda liknande 16senord dn mén. I samma studie fann de att kvinnor
1 Storbritannien dr mer benégna att skriva ner sina losenord dn bdde kvinnor och mén 1
Kina och Turkiet. Forfattarna Petrie och Merdenyan (2016) och Kaye (2011) fann ocksa
att kvinnor ar mer benégna att dela sina l6senord med kollegor och att mén tenderar att
glémma sina losenord oftare. Till sist forklarar de att deras studie har visat ett komplext
monster av skillnader mellan de tre linder med mycket olika kulturer men ocksa mellan
man och kvinnor inom de fyra l6senord omraden: 16senordanviandning, skapande av
16senord, 16senordshantering och attityder till 16senord.
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3 Problembeskrivning

Detta kapitel ger insikt i det allmidnna problemomradet, det ger ocksa en motivering till
varfor just detta omride valdes ut for detta uppsatsarbete. I detta kapitel kommer
forskningsmalet att tas fram, syftet och slutmaélet for denna litteraturstudie. Detta kapitel
kommer @ven ta fram och beskriva begransningar som finns i denna litteraturstudie.

Inom informationssékerhet kan det anses vara vedertaget att den svagaste ldnken 1 en
cyber sikerhetskedja 4r minniskan Anwar et al. (2017). For att kunna utveckla effektiva
utbildningsprogram inom cybersédkerhet for de anstéllda pa olika arbetsplatser &r det
nddviandigt att forsta sdkerhetsbeteendet hos bade man och kvinnor, men ocksa likheter
och skillnader i deras sékerhetsbeteenden. Forfattarna forklarar att kon &r en av de mest
grundldggande grupperna och att dessa grupper med storsta sannolikhet har ett djupt
inflytande pa en individs uppfattningar, attityder och prestation, alltsd som man eller
kvinna. De forklarar vidare att studera vilken roll som kon har avseende cybersdkerhets
tro och beteenden dr véldigt viktigt. Forfattarna menar pa att tidigare forskning har
avslojat bevis for konsskillnader kring tro, beteende och avsikter géllande
cybersidkerhet. De menar pé att det finns behov av mer forskning for att undersoka
likheter och skillnader, tro och beteende inom cybersékerhet bland mén och kvinnor.

Main verkar ha liagre sdkerhetspolicyefterlevnad jamfort med kvinnor enligt Ifinedo
(2012) och forfattaren foreslar att de som &r ansvariga inom sékerhet och policyer
uppmirksammar konsskillnader 1 relation till sékerhetspolicyefterlevnad inom
organisationer. Forfattaren foreslar dven att malinriktat sdkerhetsmedvetenhetsprogram
och dvervakning for att utjimna brister gillande sdkerhetsbeteendet mellan mén och
kvinnor.

Verkijika (2019) menar pa att forskarnas senaste krav har varit behovet av att undersoka
konsskillnader géllande informationssikerhetsbeteenden. Ménga faktorer som t.ex.
utbildning, fardigheter och tidigare erfarenheter har sedan tidigare varit kéinda for att
paverka informationssdkerhetsbeteende. Forfattaren menar dock att mycket tyder pa att
kon dr en urskiljande faktor bland de flesta av dessa faktorer. Nir det giller
informationssdkerhet anses det att tidigare erfarenheter av informationssikerhet
paverkar informationssidkerhetsbeteendet positivt. Ddremot tyder en djupare
utvérdering av dessa faktorer pé att kvinnor tenderar att ha lagre sékerhetsegenskaper
och tillhorande erfarenhet &n méan. Forfattaren forklarar vidare att Protection Motivation
Theory teorin (PMT) som dr en vdlkdnd och validerad teori for att forklara olika
beteenden inom informationssidkerhet, nya studier antyder att flera faktorer som
identifierats med hjélp av PMT kan knytas till kon.

Manga anvéndare ser losenord som en borda vilket kan leda till att de beter sig pa ett
sadant vis som kan exponera ett system forklarar Ur et al. (2016). Det faktum att dagens
datoranviandningsmonster krdver normalt att anvdndare kommer ihdg flera olika
16senord for olika konton, vilket leder till att de kan bli mer bendgna att ateranvdnda
befintliga 16senord eller ocksé att vilja sddana losenord som &r létta att komma ihag.
Samtidigt menar forfattarna pa att deltagarna i deras studie var vdl medvetna om
kompromissen mellan minnesvérdhet och sikerhet. Darfér menar de pa att det finns en
tendens att manniskor medvetet riskerar sdkerheten bara for att fa 6kad minnesvérdhet.



3.1 Mal och Syfte

Malet med denna litteraturstudie &r att fa storre kunskap i hur mén och kvinnor agerar
gillande informationssékerhetsbeteende, identifiera konsskillnader, vilka faktorer som
skiljer de at och eventuellt vad det kan bero pa.

Den tidigare beskrivna situationen tyder pa att kon kan vara en avgorande faktor
gillande sikerhetsbeteende och det dr dven anledningen till att denna litteraturstudie
genomfors. Eftersom det r ett relevant och intressant &mne kan det vara viktigt att ha
den kunskapen i atanke nir sdkerheten skall forbattras pé en arbetsplats eller ockséd om
en individ vill forbdttra dess egna sdkerhetsbeteende. Avsikten dr att skapa Okad
kunskap och medvetenhet gillande informationssikerhet, anvéndare, utbildare inom
sdkerhet och systemadministratdrer som ansvarar for sédkerhet och policyer dr mdjliga
mottagare av en sddan forhojd medvetenhet.

Sammanfattningsvis dr mélet med denna litteraturstudie att samla kunskap och vécka
medvetenhet som kan generera praktiska fordelar for savil anvindare som
systemadministratdrer och eventuellt kunna vara grunden for fler framtida studier. Den
kommer genomforas med hjidlp av en systematisk litteraturdversikt dir befintliga
vetenskapliga publikationer kommer analyseras med fokus pd genus och
sidkerhetsbeteende.

3.2 Begransningar

En av huvudbegrinsningarna dr att detta dr en litteraturstudie vilket innebar att inga
egna studier eller undersékningar finns till grund, utan grunden {6r detta arbete kommer
vara befintliga publikationer och utefter deras studier och undersékningar. Resultatet
av denna studie kommer dérfor enbart vara baserat pé andra forfattares slutsatser, dess
studier och undersokningar. Denna litteraturstudie kommer gé in pa olika aspekter som
minnesvardhet och ménskliga begridnsningar, men det finns inga avsikter att ga in pé
kognitiv forskning for att forstd hur mén och kvinnor fungerar ur den aspekten. Studien
ar inte en kontrollstudie eller liknande utan forsoker samla kéllorna och hitta en rod trad
1 den litteratur som finns tillgénglig.

3.3 Fragestillning

For att avgransa amnet och specificera mélet med denna litteraturdversikt bestdmdes
foljande fragestillning:

o Undersdka vilka skillnader relaterat till kon som identifierats i tidigare
informationssdkerhetsforskning.



3.4 Existerande forskning

Majoriteten av de genomforda studier géllande informationssékerhet fokuserar pa
systemets sdkerhet eller skydd av systemet med ldmplig programvara eller
hardvarusystem. Ddremot dr antalet studier som rdr individens medvetenhet och
reflektion av denna medvetenhet gidllande anvidndarnas beteende relativt begransade.
Betydelsen av maénskliga faktorer inom informationssékerheten har dock gradvis
erkdnts av bdde den akademiska sfiaren och industrin.

Anwar et al, (2017) Forklarar att tidigare forskning har pévisat existensen av
konsskillnader kring tro och beteendemaéssiga avsikter avseende cybersdkerhet. Efter
att ha granskat tidigare forskningsstudier kunde forfattarna identifiera ett behov av
ytterligare forskning som undersoker likheter och skillnader mellan tilltro till
cybersidkerhet, samt beteende bland mén och kvinnor. Forfattarna valde darfor att
undersoka forhdllandet mellan kon och komponenterna 1 den fOreslagna
cybersikerhetsbeteendemodellen, som ar baserad pa Protection Motivation Theory and
Health Belief Model. Protection Motivation Theory dr en teori som handlar om hur
méinniskor hanterar och fattar beslut i tider av skadliga eller stressiga hdandelser. Dessa
beslut ar ett sétt att skydda sig fran upplevda hot. Teorin forsoker forklara och forutsdga
vad som motiverar ménniskor att &ndra sitt beteende. Health Belief Model ir en
socialpsykologisk hélsobeteendemodell som har utvecklats for att forklara och
forutsdga hilsorelaterat beteende. Dessa ér tva kinda modeller som anvénds flitigt inom
studier gillande beteende. Sdledes genomforde forfattarna en undersdkningsstudie for
att undersoka sambandet mellan kon och dessa faktorer i modellen. Forfattarna
genomforde ett undersokningsbaserat experiment med 481 deltagare och deras resultat
visade pa att kvinnor rapporterade att ha ldgre nivder av datorkunskaper, ldgre
erfarenhet av datasikerhet och ldgre handlingsformaga.

En annan studie som har relaterande aspekter till detta arbete genomfordes av Herbert,
Schmidbauer-Wolf och Reuter (2020) som forklarar att det verkar rada brist pa
forskning kring sdkerhetskunskap och sidkerhetsbeteende hos den tyska befolkningen
som tar hinsyn till demografiska faktorer, s& som alder eller kon. For att kontrollera om
den beskrivna bristen pa IT-sékerhet, kunskap och beteende fortfarande existerar och
for att identifiera vilka grupper av ménniskor som visar hur mycket sdkerhetskunskap
och sidkerhetsbeteende, valde forfattarna 2019 att undersoka sédkerhetskunskap och
sdkerhetsbeteende hos tyskar med avseende pa alder, kon, utbildning och politisk
inriktning. Forfattarna genomforde ett representativt urval med 1200 deltagare och
resultat visade pd att mén, hogutbildade personer och politiskt orienterade deltagare
uppvisade hogre sikerhetskunskaper. Ungdomar och de som hade liagre kunskap om
sakerhet uppvisade sdmre sidkerhetsmedvetenhet.

En annan studie som ocksa har relaterande aspekter till detta arbete genomfordes av
Chou och Sun, (2021) och konstaterar att sdkerhetsproblem online, som till exempel
datorvirusinfektioner, skadlig programvara, nitfiske samt stold eller lickage av
personuppgifter. Har Okat de senaste aren och att det ofta forvirras av
internetanvindarnas tankldsa online-beteende. Kon har visat sig bidra till skillnader 1
anvindarnas attityder och beteenden pa internet. Forfattarna menar pa att 1drare spelar
en viktig roll 1 utformningen av ungdomars sdkerhetbeteende online och kan formedla
begreppen online-sdkerhet till studenter genom deras interaktioner i det dagliga livet.
Forfattarna valde saledes att undersoka riskfyllt online-beteende bland lérare, och fann
att manliga larare tenderade att delta mer i riskabelt online-beteende @n kvinnliga ldrare.



4 Metod

Detta kapitel beskriver den metod som anvénds for att genomfora granskningen i detalj,
hidr motiveras dven varfor en systematisk litteraturoversikt genomfors liksom
fortydliganden om viktiga granskningsegenskaper.

Som tidigare beskrivits dr syftet med detta arbete att undersoka vilka skillnader relaterat
till kon som identifierats i tidigare informationssidkerhetsforskning. For att mojliggora
detta kommer existerande forskningslitteratur undersokas for relevant och anvéndbar
information. Andra forskningsmetoder som egna studier, enkéter eller intervjuer
kommer dock inte genomforas, grunden for att genomfora detta arbete kommer enbart
baseras pa information fran existerande forskningslitteratur. D& grunden for detta arbete
ligger i existerande litteratur kommer underlaget bestd av manga artiklar, och darfor
torde en systematisk litteraturdversikt vara den mest tilldmpliga och rimliga metoden
for att genomfora denna typ av litteraturstudie.

Hart (2018) konstaterar att det finns en storre nytta for forskarstudenter att undersoka
en mingd litteratur snarare &n ett enskilt arbete ndr man gor ett Oversiktsarbete.
Anledningen till detta &r att man fdngar in omradet 1 friga pa ett mer omfattande sétt
och kan identifiera nyckelidéer som ér relevanta till omradet man undersoker.

Utan en systematisk sokning, urval och kritisk ldsning av litteraturen skulle det vara
mycket svért att se hur akademisk forskning skulle kunna gora en ny tillimpning av en
metod eller pd ndgot sitt, oavsett hur liten den 4r kunna bidra till kunskap om ett
problem. Med andra ord ar kunskapsgenerering och forstielse en framvéxande process
och inte en universell produkt. For att kinna till konsekvenserna av en utveckling méste
en kdnna till det intellektuella sammanhanget dir utvecklingen d4gde rum Hart (2018).

Kitchenham (2004) beskriver en systematisk litteraturoversikt som ett sitt att
identifiera, utvdrdera och tolka all tillgdnglig forskning som ar relevant for en viss
forskningsfraga, eller imnesomréde, eller fenomen av intresse. Enskilda studier som
bidrar till en systematisk granskning kallas for priméra studier, en systematisk dversyn
ar en sekundérstudie. Dérfor bedoms en korrekt utford systematisk litteraturdversikt
uppfylla de viktiga kraven fOr att generera ett giltigt studieresultat. Forfattaren menar
vidare pa att det finns manga anledningar till att gora en systematisk granskning. Den
vanligaste anledningen dr att sammanfatta befintliga bevis som ror behandling eller
teknik, t.ex. till att sammanfatta de empiriska bevisen gillande fordelarna och
begrinsningarna for en specifik smidig metod. Att identifiera eventuella luckor 1 aktuell
forskning for att foresla omriden for vidare undersdkning. Och till sist att tillhandahélla
ett ramverk for eventuella kommande forskningsprojekt. Hur som helst kan systematisk
litteraturoversikt ocksa genomforas for att undersoka i vilken utstrdckning empiriska
bevis stodjer eller motsdger teoretiska hypoteser, eller till och med bidra till att skapa
nya hypoteser.
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Forfattaren Hart (2018) menar vidare pd att om forskningen handlar om att skapa
forstaelse och mojliga handlingsmetoder, da har granskning av relevant litteratur en rad
syften. Det finns minst 12 och dessa ér foljande:

”1. Sdarskilja vad som har gjorts fran vad som behéver goras.”
2. Upptdcka viktiga variabler som dr relevanta for dmnet.”

3. Syntetisera och fa ett nytt perspektiv.”

4. Identifiera relationer mellan idéer och praktik.”

5. Faststdilla sammanhanget for dmnet eller problemet.”

6. Rationalisera problemets teoretiska eller praktiska betydelse.”
7. Forbdttra och 6ka dmnesordférrddet.”

”8. Forstd dmnets ursprung och struktur.”

9. Relatera idéer och teori till problem och fragor.”

”10. Identifiera de viktigaste metoder och datainsamlingsverktygen som anvdnts.’

”11. Placera forskningen i ett historiskt sammanhang for att visa kdnnedom om den
senaste utvecklingen.”

”12. Ha kunskap som du kan relatera dina egna forskningsresultat till.”

Hart (2018) forklarar att inget syfte dr av storre betydelse &n ndgot annat. De é&r alla lika
viktiga i en genomgéing av relevant litteratur. I minga fall fungerar det enskilda syftet
redan pa filtet. Denna kunskap tjénar syftet att ge ett perspektiv pad hur dmnet har
utvecklats, etablerat sig och hjélper till att utveckla och forvirva ritt ordforrad.

4.1 Systematisk litteraturoversikt

Kitchenham (2004) forklarar att en strukturerad litteraturdversikt kan sammanfattas 1
tre stora faser dessa tre faser r foljande:

1. Planera granskningen.
2. Genomforande av granskningen.
3. Rapportering av granskningen.

Kitchenham (2004) fortsétter med en djupgiende beskrivning av dessa faser, medans
en mer enkel och lattforstaelig beskrivning av dessa fasers betydelse ges av forfattarna
Jesson, Matheson och Lacey (2011). Forfattarna beskriver den systematiska
litteraturdversiktens karaktir som en sorts recension med tydligt uttalat syfte, en fréga,
en definierad sokmetod, som anger kriterier for inkludering och uteslutning, vilket ger
en kvalitativ bedomning av artiklar. Jesson et al. (2011) beskriver sedan sex
grundldggande steg som de anser att skall foljas, dessa sex steg dr foljande:

1. Definiera forskningsfrdagan.

2. Designa planen.

3. Soka efter litteratur.

4. Tillampa kriterier for uteslutning och inkludering.
5. Tilldmpa kvalitetsbedomning.

6. Syntes.
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Kitchenham (2004) menar pé att en tydlig definition av en sokstrategi dr avgorande for
en korrekt utford systematisk litteraturoversikt. Forfattaren menar pa att det ar
nddvindigt att lata lasaren beddma om den tillimpade strategin dr komplett. Det ar
viktigt att Idsaren kan fo6lja och forsta samtliga genomforda steg, och for att undvika att
vélja partiska artiklar méste sokprocessen vara bade transparent och replikerbar och
méste dirfor dokumenteras vil. Aven Jesson et al. (2011) papekar att en kontinuerlig
dokumentation &r viktig for sjélva forskaren, detta for att kunna halla reda pa processens
framsteg och eventuella nddvéndiga justeringar i arbetet. For att forsoka uppna dessa
rekommendationer gjordes foljande dokumentationen pa fragestéllningen, samtliga
sOkord som anvindes, samtliga databaser som anvéndes, sokkriterier och till sist dven
resultatet pa samtliga traffar for varje sokord pa varje databas.

Vidare klarldgger Jesson et al. (2011) att ett av de viktigaste stegen innan sokorden har
definierats ar att formulera en meningsfull forskningsfridga eller ett mal. Detta for att
forskningsfragan eller fragestéllningen bygger grunden for sjdlva arbetet. Forfattarna
menar pa att det definierar hela strukturen for en systematisk litteraturdversikt,
forfattarna pastér dven att frigestéllningen har en avgdrande roll for att kunna skapa
fornuftiga soktermer och urvalskriterier. Fragestillningen fungerar dven som
begrinsande faktor nédr det giller antalet inkluderade studier, eftersom det utgdr
grunden for antalet soktermer. Fragestdllningen kan dven begrénsa vilken typ av data
som sokes och ddrmed dven antalet soktriffar.

Nir fragestdllningen, databaserna, soktermer och urvalskriterier har fardigstéllts ar
nésta steg att paborja processen for att vélja ut artiklar som ar ldmpliga for arbetet.
Genom att anvinda sokorden och vilja ut i forsta hand artiklar baserat endast pa
rubriker och abstrakt som kunde vara av intresse eller ha direkt eller indirekt relevans
till amnet. Efter att detta genomfordes applicerades foljande sex steg for att kunna
utesluta artiklar som inte hade ndgot virde for arbetet, dessa foljande sex steg var:

1. Tilldmpa urvalskriterier pd titlar och sammanfattningar av artiklar.

2. Om artiklarna inte uppfyller alla eller nagra inkluderingskriterier eller om de
uppfyller nagra uteslutningskriterier elimineras dessa.

3. Hdmta fulltext for daterstdende artiklar.

4. Undersok hela texten och eliminera dem som inte uppfyller alla kriterier.
5. Studier kan ocksd uteslutas av andra skdl dn formella urvalskriterier t.ex.
brist pa anvindbara resultat.

6. Aterstdende artiklar accepteras for den systematiska litteraturéversikten.
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4.2 Databaser

Brereton, Kitchenham, Budgen, Turner och Khalil (2007) forklarar att det &r viktigt att
sOkningar efter artiklar maste genomforas i flera olika elektroniska resurser, eftersom
ingen enskild databas sannolikt kommer kunna hitta alla artiklar av relevans. Darfor for
att 0ka sannolikheten fOr att hitta artiklar av relevans har fem olika databaser valts ut
for denna litteraturstudie att genomfora eventuella sokningarna i. Eftersom de flesta
databaserna debiterar anvindarna for atkomsten av dess artiklar, har atkomsten till
dessa databaser kontrollerats via universitetets bibliotekstjdnst. Dessa databaser valdes
for att de dr vilkénda och har ett brett utbud av akademisk litteratur. De databaser som
har anvinds for denna litteraturstudie ar foljande fem databaser:

IEEExplore

Web of Science
Science Direct
Emerald Insight
ACM Digital Library

4.3 Soktermer

Jesson et al. (2011) menar pa att en noggrann selektion av kvalificerade soktermer &r
en grundldggande uppgift for vilken framgangsrik och korrekt genomford systematisk
litteraturoversikt som helst. Baserat pa det faktum att resultatet av en databassokning ar
beroende av just de utvalda nyckelorden, Kvaliteten av litteraturdversikten i sin helhet
ar ocksa beroende av dessa nyckelord. Om betydelselosa soktermer anvénds, kommer
med storsta sannolikhet resultatet av sokningen att leverera irrelevanta artiklar. Dérfor
ar medvetenhet om dmnesrelaterade nyckelord ett viktigt krav for att kunna skapa en
rimlig bibliografi dver utgivna skrifter som ir relevanta till &mnet.

Samtliga Forfattare Jesson et al. (2011) och Kitchenham (2004) forklarar att boolean
(pd svenska boolesk) villkor &r ett vildigt bra alternativ for att kunna forbéttra
sOkprocessen. Boolesk 16ser logiska problem med matematiska metoder, boolesk
representerar logikens tva sanningsvirden sant och falskt. Boolesk anvinder sig av
villkor som OR, AND och NOT, men i detta fallet racker det med OR och AND.

Brereton et al. (2007) pastar att de flesta databassokmotorer inte dr uppbyggda for att
kunna genomftra systematiska litteraturoversikter. Databaserna tenderar att behandla
sokstriangar och booleska villkor pa olika sétt och &r benédgna att sortera resultaten av
sokningarna annorlunda fran databas till databas. Darfor kan det vara viktigt att testa
olika kombinationer av sokstrangar och helst flera sokstringar for att maximera
resultaten och urval av artiklar. Eftersom studien handlar om kon var det sjidlvklara
sOkordet gender och sedan ithop med ett antal olika sékerhetsrelaterade termer skapades
for att forsoka fé ett stort utbud av relevanta artiklar. For denna litteraturstudie anvéndes
foljande sokord:

gender AND password

gender AND IT-security

gender AND IT-security behavior
gender AND Cyber security

gender AND Cyber security behavior
gender AND phishing

gender AND information security
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4.4 Urvalskriterier

Kitchenham (2004) forklarar att urvalskriterier 4r avsedda att identifiera de primira
studier som ger direkta bevis for forskningsfrdgan. For att minska sannolikheten for
partiskhet, bor urvalskriterier bestimmas 1 ett tidigt stadie helst innan s6kprocessen
paborjas. Inkludering och uteslutningskriterier bor baseras pa forskningsfragan, de bor
testas for att sdkerstélla att de kan tolkas pa ett tillforlitligt sétt och att de klassificerar
studier korrekt. Det kan dock vara nodvindigt att gora justeringar av Kriterier i
efterhand, eftersom uppdateringar kan uppsté pd grund av att inte alla relevanta aspekter
ar kidnda forrdn sokningen har paborjats. De kriterier som har anvénts for denna
litteraturstudie finns nedan i tabell 1.

Tabell 1: Anvinda urvalskriterier (forfattarens egna)

Referentgranskad

Skriven pa engelska eller svenska
Inkluderande Kriterier Publicerad 2010 - 2021

Relevans till amnet

Identiska med andra funna artiklar

Uppfyller inte inkluderande
Exkluderande Kriterier kriterier

Resultat som inte har relevans till
amnet

Inkluderande Kriterier
Referentgranskad — Sékerstéller att artiklar med tillracklig kvalitet anvands.

Skriven pa engelska eller svenska — Eftersom de flesta artiklarna som tillhor
informationsteknologi dr publicerade pa engelska men dven om det skulle dyka upp
artiklar av véirde pd svenska inkluderades dérfor dven artiklar pa svenska.

Publicerad 2010 — 2021 — Definierar tidsramen for godkénda publikationer, studier
som har publicerats tidigare ar exkluderas pd grund av att informationen i dessa
studier inte har samma relevans idag som da.

Relevans till amnet — Sékerstéller att artiklar hdller relevans till &mnet och inte gér in
pa bland annat psykologiska aspekter eller teorier och minskar omfanget.

Exkluderande kriterier

Identiska med andra funna artiklar — Sakerstaller att samma resultat fran tva olika
forfattare inte upprepas eftersom resultat r den samma.

Uppfyller inte inkluderande kriterier — Sékerstiller att artiklar som inte moter
kriterierna exkluderas.

Resultat inte har relevans till amnet — Anvands for att exkludera artiklar som inte
har ndgon direkt eller indirekt relevans till amnet i resultatkapitlet.
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4.5 Snobollsurval

Wohlin, (2014) konstaterar att det &r vanligt att systematiska litteraturgranskningar
vilar pa databassokningar som utférs med hjilp av soktermer. Forfattaren namner dock
ocksa att kompletterande metoder bor utnyttjas for att hitta sa mycket relevanta studier
som mojligt.

Forfattaren forklarar att de flesta systematiska litteraturstudier misslyckas med att
anvéanda sadana ytterligare metoder. Det faktum att databassokningar i sig tenderar att
involvera stora mingder arbete pekas ut som den framsta anledningen till det. Att
behova vilja ut relevanta databaser och soktermer tillsammans med avsevirda
skillnader 1 de flesta databasers grénssnitt och beteende hindrar forskare fran att
investera extra arbete 1 ytterligare metoder.

En giltig kompletterande metod som kan anvéndas for att undvika att g& miste om
artiklar av hog relevans kallas snobollsurval (Wohlin, 2014). Att tillimpa snébollsurval
i en studie innebér att referenslistan av andra artiklar analyseras for att hitta ytterligare
studier av intresse. Wohlin (2014) beskriver ocksd att identifiering av en giltig
startuppsittning av studier ar det forsta steget nir snobollsurval ska tillimpas. Vidare
forklarar forfattaren det att det inte finns ndgot definierat och enkelt sitt att bestimma
innehéllet i en sddan startuppséttning. For att ta itu med konsekvenserna av de tva sista
styckena har foljande tillvigagingssitt valts. sndbollsurval appliceras som ytterligare
ett lager ovanpad den tidigare beskrivna urvalsprocessen. Snobollsurval kommer
appliceras pa de referenslistorna av de artiklar som accepteras. Med andra ord kommer
referenslistorna att anvindas som startuppséttning for sndbollsurval.

Startuppsittningen utvdrderas med hjidlp av samma urvalskriterier som tidigare
tillimpats. Aterigen tillimpas urvalskriterier pa startuppsittningens titlar och
abstrakter. De studier som blir godkdnda hdmtas i fulltext och utvdrderas mot
urvalskriterier, om de inte utesluts av andra praktiska skél accepteras de i studien.
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4.6 Analysmetod

Braun och Clarke, (2012) Forklarar att thematic analysing (TA pé svenska Tematisk
analys) dr en metod for att systematiskt identifiera, organisera och erbjuda inblick 1
meningsmonster (teman) Over ett dataset. Genom att fokusera pd mening Over en
dataméngd tillater TA forskaren att se och forsta kollektiva eller delade betydelser och
upplevelser. Att identifiera unika och idiosynkratiska betydelser och upplevelser som
bara finns inom ett enda dataobjekt &r inte fokus for TA. Denna metod ar alltsé ett sitt
att identifiera vad som &r gemensamt for hur ett &mne pratas eller skrivs om, och att
forsta dessa sammanhang. Betydelsemonstren som TA tillater forskaren att identifiera
behover vara viktiga i forhallande till det specifika dmnet och forskningsfragan som
utforskas. Analysen ger svaret pa en fraga, &ven om den specifika fragan som besvaras,
som i viss kvalitativ forskning, bara blir tydlig genom att gora en analys. Det finns
manga monster som kan identifieras i alla dataset.

Forfattarna Braun och Clarke, (2012) forklarar vidare att tematisk analys ar en flexibel
metod som gor det mojligt for forskaren att fokusera pa data pd manga olika sétt. Med
TA kan de legitimt fokusera pa att analysera betydelse i hela datasetet, eller s& kan de
undersdka en viss aspekt av ett fenomen pd djupet. Forfattarna menar pé att de tva
framsta anledningarna till att anvinda TA beror pa dess tillgédnglighet och flexibilitet.
For méanniskor som &r nya inom kvalitativ forskning tillhandahéller TA och gér in 1 pa
en niva att gora forskning som annars kan verka diffus, forbryllande, konceptuellt
utmanande och alltfér komplex. Det erbjuder en vég in i kvalitativ forskning som lar ut
mekaniken 1 kodning och analys av kvalitativa data systematiskt, som sedan kan
kopplas till bredare teoretiska eller konceptuella fragor.

Braun och Clarke, (2012) forklarar att tematisk analys kan genomforas i sex faser,
dessa faser ar foljande:

”Fas 1: Bekanta dig med data”
Gemensamt for alla former av kvalitativ analys, denna fas innebér att fordjupa sig 1
datan genom att ldsa och l4dsa om textdata.

”Fas 2: Kodning”
I fas 2 borjar den systematiska analysen av data genom kodning.

”Fas 3: Soka efter teman”
I denna fas borjar analysen ta form ndr man véxlar fran koder till teman

”Fas 4: Granskning av potentiella teman”
Denna fas involverar en rekursiv process dér de utvecklande teman granskas 1
forhéllande till kodade data och hela datasetet.

”Fas 5: Definiera och namnge teman”
Nér teman definieras, miste man kunna tydligt ange vad som &r unikt och specifikt
for var och en.

”Fas 6: Att producera rapporten”
Medan den sista analysfasen dr att producera en rapport som en tidskriftsartikel eller
en avhandling, dr det inte en fas som bara borjar 1 slutet.
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5 Resultat

Detta kapitlet presenterar resultatet av databassokningen, hur sokningen genomfordes,
resultat fran artiklar och till sist en analys av accepterade artiklar.

5.1 Databassokningar

Observera att detta dr endast resultatet for varje sokord och inte utvalda artiklar per
sokord.

Sokningen pa Science Direct gjordes med avancerad sokning och med foljande
villkor: “Find articles with these terms” och “Title, abstract or author-specified
keywords” bade sokalternativen sattes till de sokordet: gender and password,
utgivningsér sattes mellan 2010-2021, sedan forfinades sokningen genom att vélja
’subject areas” till computer science, detta bestimdes for att forsoka fa specifika
traffar pd artiklar som var relevanta for amnet. Samtliga sokningar pa Science direct
gjordes pa samma sitt forutom att sokordet byttes ut mot de andra sokorden se tabell
2 nedan f0r resultat.

Tabell 2: S6kningar pd Science Direct (Forfattarens egna)

SOKORD RESULTAT (COMPUTER SCIENCE)
gender AND password 10 (6)

gender AND IT-security 671 (58)

gender AND IT-security Behavior 95 (25)

gender AND Cyber security 8 (6)

gender AND Cyber security Behavior 6(5)

gender AND phishing 25(17)

gender AND information security 112 (29)

Sokningarna pad IEEE gjordes med f6ljande villkor: ("Abstract":gender) AND
("Abstract":password) dven hér sattes utgivningsaren mellan 2010-2021, dessa villkor
bestamdes for att forsoka fa specifika traffar pé artiklar som nidmner bade gender och
password 1 abstrakt, Samtliga sokningar pa IEEE gjordes pd samma sétt forutom att
sokordet byttes ut mot de andra sdkorden. Sedan forfinades sokningen genom att dndra
“publication title” till samtliga alternativ med computer, se tabell 3 nedan for resultat.

Tabell 3: Sokningar pa IEEE (Férfattarens egna)

SOKORD RESULTAT
gender AND password 12

gender AND IT-security 197

gender AND IT-security behavior 216

gender AND Cyber security 31

gender AND Cyber security behavior 3

gender AND phishing 4

gender AND information security 2517
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Sokningarna pd web of science gjordes med foljande villkor: “timespan” dndrades till
custom year range och bestdmdes till 2010 - 2021 enligt kriterierna som bestimdes pa
forhand. Sedan valdes avancerad sokning och boolean villkoret bestimdes enligt
foljande: (TS=(gender* AND password) AND AB=(gender* AND password)), och
dokument typ dndrades till artikel. Till sist forfinades resultatet genom att vélja samtliga
alternativ for computer science, samtliga sokningar pa web of science gjordes pa samma
satt forutom att sokordet byttes ut mot de andra s6korden se tabell 4 nedan for resultat.

Tabell 4: Sokningar pd Web of science (Forfattarens egna)

SOKORD RESULTAT (COMPUTER SCIENCE)
gender AND password 33(9)

gender AND IT-security 984 (30)

gender AND IT-security behavior 77 (8)

gender AND Cyber security 13 (6)

gender AND Cyber security behavior 14 (6)

gender AND phishing 17

gender AND information security 703

Sokningarna pd Emerald insight gjordes med avancerad sokning dér bestimdes “date
range” till 2010 — 2021 och med foljande villkor: gender AND password och “all fields”
alternativet pd gender och abstract alternativet pd password. Till sist forfinades
resultatet genom att vdlja “article” som alternativ, se tabell 5 nedan for resultat.

Tabell 5: Sékningar pd Emerald insight (Forfattarens egna)

SOKORD RESULTAT
gender AND password 13

gender AND IT-security 78

gender AND IT-security behavior 73

gender AND Cyber security 644

gender AND Cyber security behavior 585

gender AND phishing 121

gender AND information security 72

Sokningarna p4 ACM Digital library gjordes med avancerad sokning déar bestimdes
“publication date” till 2010 — 2021, sedan bestdmdes search within” med tva villkor,
dar forsta villkoret var ’title” och andra villkoret var “abstract” i bade dessa villkor
anviandes samma sokord tex “'title” gender and password och sedan “abstract” gender
and password. Detta gjordes for att sékerstélla att sokorden forekommer antingen 1 titeln
eller i abstrakt kapitlet, se tabell 6 nedan for resultat.
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Tabell 6: Sokningar pd ACM Digital Library (Férfattarens egna)

SOKORD RESULTAT
gender AND password 61

gender AND IT-security 1

gender AND IT-security behavior 15

gender AND Cyber security 1

gender AND Cyber security behavior 15

gender AND phishing 0

gender AND information security 28

5.2 Accepterade Artiklar

Urvalsprocessen for databassokning resulterade i en bibliografi med 30 accepterade
artiklar som bedomdes vara relevanta for denna litteraturstudie. Samtliga artiklar
uppfyllde de angivna inkluderingskriterierna utan att uppfylla nigon av de
exkluderande kriterierna. Bilaga A innehaller samling av accepterade artiklar. Den &r
konstruerad i form av en tabell dir varje artikel mérkts med prefix, titel, forfattare och
utgivningsar.

5.3 Resultat fran artiklar

Forfattarna Gratian et al. (2018) och Fernandez-Aleman et al. (2015) genomforde
studier géllande demografiska faktorer och de fann att kon var en betydande unik
ndmnare gillande vissa faktorer. Forfattarna forklarar att nér det géllde generering av
l16senord, rapporterade kvinnor sdmre losenordsgenereringsbeteenden @n min detta
stimmer dven Overens med Mazurek et al. (2013) resultat. Nér det géllde proaktiv
medvetenhet rapporterade kvinnor ha sdmre proaktiva medvetenhetsintentioner &n
min, och till sist dven ndr det gillde uppdatering rapporterade kvinnor ha sdmre
uppdateringsbeteenden dn mén. Forfattarna menar dven pé att tidigare forskning tyder
pa att kvinnor dr mer mottagliga for phishing attacker 4n mén. Forfattarna menar dven
pa att deras resultat demonstrerar att kvinnor tenderar att ha sdmre sékerhetsbeteende
an man.

Aven forfattarna Abroshan et al. (2021), Darwish et al. (2012) och Qashqari et al.
(2020) menar pa att deras studier géllande phishing ldnkar har visat pa att det fanns
konsskillnader nédr det kommer till att klicka pd phishing ldnkar. Deras resultat har
ocksé visat pé att kvinnor faller oftare for phishing 4n mén.

Cain, Edwards och Still, (2018) genomforde en undersdkning och deras resultat tydde
pa att det fanns konsskillnader gillande uppdateringsbeteende, dér kvinnor uppdaterade
programvara mer séllan &n mén. Forfattarna menar dven pa att utifrdn kon och alder
gick det att forutsidga styrkan hos l6senord, och att kvinnor skapar svagare 16senord dn
man.

19



Ameen et al (2020) pépekar att trots att det finns fordelar med bring your own device
policyn (BYOD) sa anses det vara en av de storsta sikerhetsriskerna som foretag star
infor. Forfattarna menar dven pa att det finns en brist inom forskningen nér det géller
att forsta konsskillnader bland anstilldas smarttelefon beteendeméssiga avsikt.

Anwar et al. (2017) menar pé att de flesta av de tidigare studierna har visat att kvinnor
1 allménhet 4r mer bekymrade Over integritet (upplevd sarbarhet) &n mén och att kvinnor
ar mer bendgna att folja sdkerhetspolicyn d4n mén. Forfattarna menar pé att deras studie
visar pd att min har nagot hogre sjilvrapporterat cybersdkerhetsbeteende dn kvinnor.
De fann dven att kvinnor och mén skiljer sig at i deras uppfattningar om risker, dar
kvinnor har hogre oro over risker medan mén ar mer villiga att ta risker.

Cain, Edwards och Still, (2018) fann att min hade mer kunskap om cybersikerhet én
kvinnor. Denna upptickt Overensstimmer med Gratian et al. (2018) som tidigare
konstaterande att kvinnor skapade svagare l6senord och uppdaterad programvara
mindre ofta &n méan. Forfattarna Cain et al. (2018) undersokning visade dock pé att trots
att mén hade mer kunskap inom cybersékerhet skilde sig mén inte fran kvinnor gillande
cyberhygienbeteende.

I en intressant faltstudie genomfoérde Happ, Melzer och Steffgen, (2016) en
faltundersokning med hjilp av Overtygelsestekniker (dvs. foten i dorren tekniken).
1208 deltagare ombads att avsloja sina personliga 16senord. Analysen av
undersokningsdata avsldjade anmérkningsvérda resultat av personligt slarv nér det
géller 16senordsskydd. Pa fragan om deras beteende relaterade till Informations- och
kommunikationsteknologi avsldéjade 38,6 % av de intervjuade deltagarna deras
16senord for intervjuaren, som var en fullkomligt frimling, inom tvé minuter. Dessutom
gav ytterligare 47,4 % atminstone nagra anviandbara ledtradar till deras 16senord. Detta
innebdr att ndstan nio av tio personer avsldjade personlig information for en person som
de inte kénde. Forfattarna forklarar att det verkade som om social engineering baserad
pa missbruk av den sociala normen for dmsesidighet var framgangsrik i deras studie.
Aven om béde min och kvinnor reagerade pa samma sitt, verkar mén vara mycket mer
benégna att falla for social engineering &n kvinnor. Forutom kon verkar alder spela en
viktig roll. Yngre manniskor avsldjade sitt 16senord ldttare och var ddrmed mer i fara
ndr det gillde social engineering.

Forfattarna Anwar et al. (2017), Ifinedo (2012). och Ifinedo (2014) fann att kon har en
signifikant 6verensstimmelse med anstélldas intentioner att efterleva sékerhetspolicy,
dér de menar att kvinnor har hogre avsikt att uppfylla sdkerhetspolicyn dn mén.

Anwar et al. (2017) forklarar att kon dr en viktig faktor som formedlar ménskligt
beteende 1 allménhet. deras forskning utforskar konens roll i cybersdkerhetsbeteenden
och overtygelser. De jamfor konstruktionerna 1 deras cybersidkerhetsbeteendemodell
mellan manliga och kvinnliga anstdllda i en tvérsnittsundersokningsstudie. Resultaten
visade pd att det fanns statistiskt signifikanta konsmaéssiga skillnader gillande
datorkunskaper, tidigare erfarenhet, signaler till handling, sékerhetseffektivitet och
sjalvrapporterat cybersdkerhetsbeteende. Eftersom kvinnors egeneffektivitet var
betydligt lagre dn for mén, kan kvinnors sjélveffektivitet vara ett mal for intervention.
Forfattarna menar pa att den praktiska tillimpningen av deras resultat dr att utveckla
konsspecifik utbildning och interventioner for cybersdkerhet, inriktad pd relevanta
konstruktioner 1 cybersikerhetsbeteendemodellen for att forbéattra attityder och
beteenden hos anstéllda.

20



Chou och Sun, (2021) forklarar att kon har visat sig leda till skillnader i ménniskors
uppfattning och anviandning av Internet och att kon dr en moderator for intresse av
pedagogisk forskning. Forfattarna menar pé att kvinnor visade mer integritetsproblem
betriffande avsldjande av information online 4n min. Dessutom upplevde mén fler
fordelar och var dirmed villiga att ge mer information till en webbplats. De menar dven
ocksa pé att konsskillnader fanns gillande sekretess och online-integritetsskyddande
beteende. Kvinnor lade storre vikt vid personlig information och var mindre bendgna
att chatta med framlingar eller avsldja personlig information online. Forfattarna
forklarar dven att en tidigare studie drog slutsatsen att mén var mindre bekymrade dver
oetisk datoranvdndning, som att anvédnda olicensierade program, deltagarna
rationaliserade dock sitt beteende med deras déliga ekonomiska forhéllanden. Vidare
forklarar forfattarna att en annan studie rapporterade att kvinnor var mer bekymrade
over informationssekretessen dn mén nér det géller offentliggérande av personlig
information pa sociala medier, och kvinnor var dérfér mer bendgna dn min att
genomfora integritetsatgérder. De menar dven pa att médn var mer bendgna att utfora
riskabelt online beteende och mindre bendgna att utféra skyddande online beteende
jamfort med kvinnor.

McCormac et al. (2017) genomforde en studie dir de undersokte forhillandet mellan
individers informationssidkerhetsmedvetande och individuella skillnader som élder,
kon, personlighet och benégenhet for att ta risker. Forfattarna menar pa att i forhillande
till kon hittades en liten signifikant skillnad, dir kvinnor fick hogre poidng géllande
informationssdkerhetsmedvetande tester jimfort med méin. De fann dven betydande
men sma konsskillnader ocksa i en phishing-studie, som visade pa att kvinnor var mer
mottagliga for phishing 4n mén. Forfattarna menar dven pd att ytterligare
undersokningar av  de  potentiella  effekterna  gillande  kon  inom
informationssidkerhetsbeteende krévs.

Liu, Liang, Wang och Xue, (2021) konstaterar att kon ldnge har anvénts som en
kontrollvariabel i tidigare informationssékerhetsforskning. Vissa studier rapporterar om
konens direkta inflytande pa ISP-efterlevnad (informationssékerhetspolicy), det finns
en mairkbar avsaknad av studier om effekterna av kon och forskningen kring
konsskillnader 1 sambandet mellan organisationskontroller. De forklarar vidare att
tidigare forskning har visat pa att kvinnor dr mindre benégna att delta i kriminella
aktiviteter jimfort med méan. Eftersom att bryta mot informationssidkerhetspolicy ar ett
typiskt avvikande beteende som utvédrderas mot moraliska normer, kan de hédvda att
kvinnliga anstédllda ocksa dr mindre bendgna att bryta mot policyer. Inom existerande
informationssikerhetsforskningar anvénds kon som en kontrollvariabel eller enskild
faktor och 1 de flesta fall visar resultatet att kvinnor har hogre ISP-efterlevnad dn mén.

Sun, Yu, Lin och Tseng, (2016) genomforde en studie for att formedla effekten av
studenternas sjdlveffektivitet mot phishing, Internet-sjilveffektivitet och anti-phishing-
beteende. Deltagarna i studien var 434 universitetsstudenter som hade erfarenhet av att
anvinda Internet. Forfattarna fann att anti-phishing-sjdlveffektivitet och anti-phishing-
beteende varierade hos studenterna beroende pa deras kon. Genomsnittsvdrdena visade
att manliga studenternas sjilveffektivitet och anti-phishing-beteende var béttre dn hos
de kvinnliga studenterna. Detta resultat stimmer dverens med resultatet fran forfattarna
Wright et al (2014).
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Verkijika (2019) forklarar att nagra av de konsskillnader som har identifierats
inkluderar att médn har hégre nivaer av cybersdkerhetsbeteende, sikerhetseftektivitet,
battre losenordsbeteende och bittre anti-phishing-beteenden 4n deras kvinnliga
motsvarighet. P& samma sitt tenderar kvinnor att ha en betydligt hogre
sdkerhetsproblem dn sina manliga motsvarigheter. Eftersom min tenderar att ha béttre
sakerhetsintentioner och beteenden &n kvinnor.

I en annan intressant studie fann Bullee et al. (2017), Sheng et al. (2010) och Hong et
al. (2013) att phishing-attacker var mer framgangsrika mot kvinnor &n mén. I tva studier
fick universitetsstudenter ett phishing mail 1 sin brevlada, resultatet var att kvinnor var
mer bendgna att svara dn min. I en annan studie dir deltagarna fick en méngd bade
legitima och phishing mail. Den senare designen gjorde det mojligt att testa om
deltagarna i en phishing studie blir paranoida och klassificera alla inkomna mail som
phishing. Resultatet baserat pa sju phishing och sju mail som inte var phishing blev att
92,5% av deras deltagare klassificerade minst ett phishing mail som legitimt. Kvinnors
prestation var sdmre dn for méin nér de identifierade phishing mail. Forfattarna menar
pa att dessa resultat tyder pd att kvinnor 6verlag dr mer utsatta &n mén for phishing
mail.

I en kvantitativt sammanfattad metaanalysstudie géllande konsskillnader och attityder
gentemot teknikanvindning som genomfordes av Cai et al. (2017) fann de att méin
visade mer positiv instéllning till teknikanvindning &n kvinnor. Sérskilt géllande tro
(t.ex. att tro pa teknikens samhélleliga nytta) och sjilveffektivitet (t.ex. sjalvfortroende
for sin forméga att lara sig och anvénda teknik effektivt). Forfattarna menar pa att deras
resultat antyder att kvinnor 1 allménhet visade lagre attityd gentemot teknikanvindning
dn méin, och dessa resultat dven bekriftades av manga nya studier. Till sist papekar
forfattarna att 4ven om kvinnor kan ha visat ndgot ldgre attityder &n mén, var deras
attityd gentemot teknikanvindning fortfarande positiv, inte negativ.

McGill och Thompson, (2018) menar pa att mycket lite forskning har undersokt
konsskillnader inom informationssikerhetsbeteende, men att skillnader har identifierats
inom informationsteknikanvindning och uppfattningar associerade med det. Kvinnor
har visat sig vara mer oroliga for att anvidnda informationsteknologi, Kvinnor upplever
att programvara ar mer anvindbar &n man, men inte létt att anvinda. Kvinnor paverkas
mer av anvindarvénligheten i sina beslut om e-ldrande och har mindre erfarenhet nir
det kommer till informationsteknik, kunskap och datorer. Konsskillnaderna géllande
sakerhetsbeteende som har upptéckts inom informationssékerhetsdomanen inkluderar
kvinnor som har storre mottaglighet for phishing-attacker, simre 16senordsbeteende
och ldagre sannolikhet for att infora integritetsskyddande beteende, fast att kvinnor har
rapporterats ha hogre oro gillande sdkerhet. Resultat som dessa tyder pa att ytterligare
forskning behovs for att forstd orsakerna till dessa resultat och deras konsekvenser.

McGill och Thompson (2018) forklarar vidare att modeller som PMT har anvénts for
att forstd informationssidkerhetsbeteenden. Studier som har anvint PMT inom
informationssdkerhetsdomdnen har framgangsrikt forklarat en betydande méngd
avvikelser inom informationssékerhetsbeteende. Tidigare studier som har anvént sig av
PMT modellen tolkar anvidndarens uppfattningar relaterade till upplevd sarbarhet,
upplevd svarighetsgrad, sikerhetseffektivitet, svarskostnader och svarseffektivitet kan
alla paverka sédkerhetsintentioner. Dessutom har subjektiv norm och deskriptiv norm
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visat sig ha en avgorande roll inom tidigare forskning géllande personlig
informationssédkerhetsbeteende, med subjektiv norm som paverkar avsikterna att
skydda persondatorer och beskrivande norm som paverkar avsikten att utfora
sakerhetsbeteenden relaterade till internet.

Forfattarna McGill och Thompson (2018) menar dock pa att kdnens roll dr mindre
tydlig inom studier som har anvént sig av PMT modellen. Forfattarna forklarar att vissa
studier har Overvdgt om det har ett direkt inflytande pa sdkerhetsintentioner eller
beteende medan andra har utformat det som en foregangare till konstruktioner som
upplevd risk, informationsskydd och upplevd sarbarhet, svarseffektivitet och
sakerhetens sjdlveffektivitet. Det har ocksa malats upp som ett enkelt inflytande.

5.4 Analys

Genom att titta pa konsfordelningen mellan deltagaren i studierna gér det att se att flera
studier riskerar att resultera i bias. Sju studier rapporterar kvinnlig bias (forfattaren
betraktar en kvinnlig bias att vara nir mer dn 60% av deltagarna dr kvinnor). Tabellen
anvander artiklarna fran bilaga A for att tydliggora antal deltagare, metoder som
forfattarna anviande och om artikeln identifierar ndgra konsskillnader. Se tabell 7 nedan
for resultat.

Tabell 7: Analys av accepterade artiklar frdn Bilaga A (forfattarens egna)

PRE DELTAGARE METOD KONSSKILLNADER
AO01 | 135 -62% kvinnor och | Filtundersdkning Att kvinnor verkar vara mer
38% mén bendgna att klicka pa en

phishing-lank

A02 | litteraturundersdkning | Litteraturundersékning De flesta studier visade att

kvinnor &r mer benédgna att
falla for natfiskeattacker dn
man

A03 | 481 — 66% kvinnor och | Undersdkningsbaserade Kvinnor rapporterade att ha

34% mén experiment lagre egenformaga dn méin
A04 | 1156 —32% kvinnor Frageformular Béde mén och kvinnor hade
och 68% mén. déligt sékerhetsbeteende
géllande smarttelefoner pa
arbetet

A05 | 64 —85% kvinnor och | Frdgeformulér och

15% mén experiment
A06 | 53 —40% kvinnor och | Experiment Kvinnor var mindre benédgna
60% mén dn mén att korrekt identifiera
phishing-e-postmeddelanden
A07 | 593 —24,5% kvinnor Experiment Kvinnor och mén &r lika
och 75,5% mén mycket benédgna att 6ppna
phishing mail
A08 | 268 — 53% kvinnor och | Undersékande studie Main hade mer kunskap om
47% maén cyberhygien &n kvinnor,

kvinnor skapade svagare

23



l6senord och uppdaterade
program mer séllan &n mén

A09 | 505 - 66,3% kvinnor Kwvalitativa semi manliga ldrare tenderade att
och 33,7% mén strukturerade intervjuer delta mer i riskabelt online
beteende én kvinnliga larare
A10 | 369 —59,4% kvinnor Litteraturundersdkning Kvinnor rapporterade sdmre
och 40,5% mén och frageformulér l16senordskapande 4n mén
All | 1206 —46,2% kvinnor | Filtundersokning méin verkar mycket mer
och 53,8% mén bendgna att falla for social
engineering
A12 | 210 —78% kvinnor och | Empirisk undersdkning
22% mén
Al13 | 1219 — 52% kvinnor Onlinestudie Main visar hdgre
och 48% mén sakerhetskunskap
Al14 | 382 —-37,17% kvinnor | Webbaserad Kvinnor var mer bendgna att
och 62,83% mén anvéindarstudie falla for phishing
AlS | Metaanalys Metaanalys Main visade mer positiv
instdllning till
teknikanvandning dn kvinnor
A16 | 694 — Antalet kvinnor | Undersokning av data Main skapar starkare 16senord
respektive méin framgér | och experiment an kvinnor
inte
A17 | 1001 51% kvinnor och | Litteraturundersdkning, Kvinnor f6ll betydligt mer
49% min frageformular och for phishing 4n mén
rollspelsundersdkning
A18 | 310 39,4% kvinnor och | Litteraturundersdkning Forvantningar pa straff har
60,6% min och datainsamling en starkare inverkan pa
kvinnliga anstélldas ISP-
efterlevnad &n pa manliga
anstillda
A19 | 505 - 56,6% kvinnor Webbaserat kvinnor var mer mottagliga
och 43,4% man frigeformular for phishing 4n mén
A20 | 624 —62,5% kvinnor Frageformular Kvinnor hade sdmre
och 37,5% mén sidkerhetsbeteende dn mén
A21 | 124 —41,1% kvinnor faltundersokning
och 58,9% mén
A22 | 122 —49,2% kvinnor kvalitativ undersékning Kvinnor delade sina 16senord
och 50,8% min med andra mer ofta 4n mén
A23 | 200 — 52,5% kvinnor Webbaserad Main glommer sina l6senord
och 47,5% mén undersokning mer ofta och att kvinnor
skapade svagare 16senord dn
mén
A24 | Litteraturstudie Litteraturstudie Kvinnor klickade mer pa

lénkar i phishing-e-
postmeddelanden och
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tillhandaholl mer data till
dessa webbplatser &n mén

A25 | 411 —47,9% kvinnor Experiment och Main presterade béttre dn
och 52,1% mén enkétundersokning kvinnor i phishing tester
A26 | 124 —48,1% kvinnor Féltundersokning Main hade ldgre
och 58,9% mén efterlevnadsintentioner 4n
kvinnor gillande policy
A27 | 2624 — 53% kvinnor Faltundersdkning Kvinnor {61l mer {or
och 47% mén phishing &n mén
A28 | 231 47,2% kvinnor och | kvantitativ undersdkning
52,8% méin
A29 | 180 - 78,9% kvinnor Systematisk mén hade starkare l6senord
och 21,1% mén litteraturéversikt och och vidarebefordrade mindre
frageformulér skrdppost dn kvinnor
A30 | 165 —49% kvinnor och | online-studie, hypoteser

51% maéan

och Kvantitativ analys
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6 Diskussion

Detta kapitel kommer diskutera de olika stegen som anvéndes for att genomfora denna
litteraturstudie, dessutom kommer dven resultatets giltighet och framtida forskning
diskuteras.

6.1 Granskningsprocess

Den systematiska litteraturdoversikten bestod av ett antal faser som inkluderade flera
mindre steg. Den forsta av dessa faser definierade hur en litteraturdversikt planerades.
Hiér beslots vilka databaser och soktermer som skulle anvéndas och detta var ganska
simpla steg att genomfora. Det som var nagot mer komplicerat var att ta fram
urvalskriterier som bade skulle inkludera relevanta artiklar och exkludera de artiklar
som var av sdmre kvalité. Nésta steg och kanske det mest tidskrdvande med hela
litteraturstudien var att genomfora sjilva granskningen, efter att de tidigare nimnda
stegen hade genomforts resulterade detta i en samling av 76 potentiella artiklar som
behovdes bearbetas med hjilp av urvalskriterierna for att kunna salla ut de giltiga
artiklarna. Referenshanteringsverktyget Mendeley anviandes for att underlitta
bearbetningen av artiklarna, &ven fast manga artiklar kunde snabbt véljas bort genom
att bedoma titlar och abstrakt, fanns det en hel del artiklar som inte hade néagra tydliga
indikationer i dessa delar av artikeln vilket krdvde en mer djupgéende analys av dessa
artiklar. Flera artiklar indikerades innehalla relevant, baserat pa titel och abstrakt, men
sallades dnda bort i slutdndan pa grund av att resultatdelen bestod av nigot helt annat
an vad som var forvintad av dessa enligt dess abstrakt.

Efter att samtliga artiklar bearbetats med hjdlp av urvalskriterierna bestod det en
samling av 20 artiklar. Det som var anmérkningsvért var att en véldigt stor del av de
studierna som resulterade ifran databass6kningarna hade ingen relevans till &mnet alls.
Dessutom var malet att snabba rensa bort s& manga av de irrelevanta artiklarna som
mdjligt detta for att slippa ldsa igenom hela flera hundra artiklar om sammanlagt flera
tusentals sidor. Av denna anledning sallades artiklar bort redan om titel eller abstrakt
inte hade relevans till &mnet. I efterhand kunde denna process ha underlittats genom att
forbattra eller forfina sokningarna i databaserna, men for att inte utesluta ndgon artikel
som potentiellt kunde tillféra nyttig information blev denna del av arbetet ndgot mer
tidskrdvande dn berdknat. Trots detta foreligger alltid en risk for att ndgon artikel har
uteslutits lings védgen. Efter att snobollsurval hade genomforts resulterade detta i
ytterligare 31 potentiella artiklar, d&ven dessa genomgick hela urvalsprocessen och
resulterade 1 ytterligare 10 accepterade artiklar vilket resulterade i totalt 30 accepterade
artiklar.

Trots att samtliga steg i urvalsprocessen applicerades nér samtliga artiklars fulltext hade
analyserats uteslots ytterligare 11 artiklar, detta pa grund av att dessa artiklar antingen
hinvisade ganska omfattade till andra studier. For att undvika att anvdnda samma
information flera gdnger och diarmed riskera att vara 1 partisk i studiens resultat, var det
nddvindigt att vara noggrann med beddmningen av relevant information, och utesluta
de artiklar som hianvisade omfattande till andra studier, utdver dessa hade flera studier
relevant information gillande dmnet men resultatet upplevdes vara opalitligt eller i
vissa fall irrelevant till &mnet.
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Metoder for tematisk analys som beskrivs av Braun och Clarke (2012) anvéndes for att
analysera materialet for denna litteraturstudie. med hjélp av forfattarnas material
anvindes tematisk analys dven kénd som thematic coding, dér tvé farger bestimdes i
detta fallet var det gron respektive gul farg. Fargen gron representerade direkt relevans
till &mnet och férgen gul representerade indirekt relevans till &mnet. Vad som innebér
med direkt och indirekt relevans till &mnet ar att direkt relevans till &mnet innebér att
materialet som har markerats med gron farg har tydliga resultat och underlag som
relaterar till amnet och fragestillningen. Medan indirekt relevans innebir att resultat
inte har nagon direkt relevans till &mnet men har en viss relevans till de satta sokorden,
fragestillningen och kan ha nytta som underlag for att ge Gvergripande forstéelse i
dmnet. Anledningen till att denna metod valdes dr for att detta dr en simpel metod som
ar latt att tillimpa och den anvénds 1 stor utstrackning inom oversiktsarbeten.

Det fanns ocksé ndgra utmaningar med denna litteraturstudie, den formodligen storsta
utmaningen var att det saknades kunskap inom omrédet vilket innebar att forfattaren
fick forlita pa den informationen som artiklarna uppgav. En annan utmaning var bristen
pa existerande forskning, véldigt minga studier anvinde sig av kon for demografiska
syften, men véldigt fa artiklar hade kon och konsskillnader i fokus eller drog nigra
tydliga slutsatser till varfor kon var utslagsgivande 1 faltstudier m.m.

6.2 Resultatets giltighet

Utover de identifierade skillnaderna som beskrivs i resultat, fanns det vissa skillnader
som identifierades men ansdgs dndé ha otillricklig information for att definieras som
giltiga. Aven om det #r svart att dra en tydlig linje nir det giller hur mycket information
som dr nddvindig for att genomfora en giltig utvirdering. For en trovérdig bedomning
utan negativa effekter pd datagiltigheten krdvs det mer forskning i framtiden for att
sakerstélla sanningshalten for dessa skillnader eller faktorer. Dérfor drogs det inga
slutsatser géllande vissa faktorer som identifierades under denna litteraturstudie nigra
av dessa faktorer var uppdateringsbeteende, integritetsskyddande beteende och
sjdlvrapporterat cybersdkerhetsbeteende. Denna litteraturstudie har genomforts med en
definierad och 6ppen metod som kan aterskapas och utvirderas av ldsarna.

6.3 Framtida forskning

Den genomforda litteraturstudien har identifierat flera skillnader géllande kon, och
vissa av dessa ansdgs ha otillrdcklig information om for att kunna dra ndgra giltiga
slutsatser. Av denna anledning &r de for nérvarande inte utvirderade, dessa skillnader
ar darfor lampliga for vidare forskning i framtiden. Utover dessa skillnader anses det
av virde att genomfora en mer djupgaende forskning med egna faltstudier, kulturella
aspekter, demografiska aspekter och konsskillnader i fokus.

Under genomforandet av denna litteraturstudie lades det mérke till att vildigt manga
studier anvénde sig av kon som en variabel som oftast bara anvindes for att sidkerstélla
att bade mén och kvinnor var deltagande i1 en studie. Vildigt fa studier anvédnde sig av
kon 1 samband med att identifiera konsskillnader och forska inom den aspekten.
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7 Slutsats

For denna litteraturstudie analyserades ett urval av vetenskapliga databaser med hjilp
av forutbestimda &dmnesrelaterade soktermer. Utdver detta tillimpades &dven
forutbestdmda urvalskriterier, de artiklar som uppfyllde kriterierna accepterades sedan
i studien. Efter att samtliga accepterade artiklar hade fardigstéllts utvdrderades dessa
artiklar med hjdlp av tematisk analys for att dra slutsatser om vilka skillnader relaterat
till kon som identifierats i tidigare informationssékerhetsforskning. Efter att ha
genomfort samtliga undersdkningar uppnéaddes slutligen syftet med forskningen vilket
resulterade i att det finns nagra skillnader som har identifierats och dessa ar foljande:

e Losenordsgenerering, flera forfattare konstaterade att kvinnor tenderar att
skapa sdmre 16senord 4n mén, Se tabell 8 for relevanta artiklar.

e Phishing, flera studier som inkluderade kon i deras studier resulterade 1 att
kvinnor 16pte storre risk for att falla ndgon typ av phishing, Se tabell 8 for
relevanta artiklar.

¢ Informationssidkerhetspolicy efterlevnad, nigra studier konstaterade att
kvinnor har hogre avsikt att uppfylla policyn &n mén, medans mén tycktes
ha lagre avsikter for att folja sékerhetspolicy, Se tabell 8 for relevanta
artiklar.

Tabell 8: Artiklar frdn Bilaga A som beskriver identifierade skillnader (Forfattarens egna)

Losenordgenerering Phishing Sakerhetspolicy
A08, A10, A13, Al6, A20, | A01, A02, A07, A10, A11, | A04, A03, A09, A13,
A22, A23, A29 Al3, Al4, A17, A19, A20, | A18, A19, A20, A21,

A24, A25, A27, A28 A26

Andra skillnader som ocksa identifierades var bland annat uppdateringsbeteende,
integritetsskyddande beteende, datorkunskaper, tidigare erfarenhet, signaler till
handling, sékerhetseffektivitet, social engineering, sjdlveffektivitet och sjélvrapporterat
cybersidkerhetsbeteende. For att kunna sédkerstélla dessa skillnader kravs det dock mer
forskning inom dmnet, precis som flera forfattare som genomfdérde en ndgon mer
djupgaende forskning gillande kon och informationssidkerhetsbeteende, pédpekade att
mer forskning krévs. Eftersom flera studier inom informationssdkerhet, cybersikerhet
och phishing har insett att ménniskan méiste studeras mer for att dtgarda olika ménskliga
faktorer, kommer det &ven kravas mer forskning géllande kon detta eftersom ménniskan
och kon gér hand i hand. D4 det har konstaterats att skillnader finns géllande kon kan
mer forskning 1 framtiden atgérda dessa konsskillnader men ocksé forbéttra anstélldas
sakerhetsbeteenden med hjélp av skrdddarsydda utbildningar. Utifran den existerande
litteraturen som har funnits antar forfattaren att kvinnor sannolikt kommer dra mest
nytta av forbattrad sjilveffektivitet &n mén. Detta eftersom enligt flera studier verkar
kvinnor 1 allménhet ha ldgre nivd av sdkerhetseffektivitet, och en 6kning av kvinnors
sjdlveffektiviteten kommer ha ett storre inflytande pd deras sékerhetsbeteende. Vidare
kan det dven bidra till att ddimpa dngest som vissa kvinnor fir av att anvinda internet
och att det i sin tur kan bidra till att fler kvinnor motiveras till att jobba inom IT.
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Forfattaren anser att anledningen till att kvinnor rapporteras ha ldgre
sdkerhetsbeteenden dn min, gar hand 1 hand med att samma studier oftast rapporterar
att kvinnor har lagre erfarenheter, dator och internetvana én min i enlighet med Iuga et
al (2016) som papekar att datoranvdandning har en paverkan pa bland annat att béttre
uppticka nitfiske. Forfattaren anser dven att erfarenheten éar den storsta faktorn till att
det konsskillnader existerar inom informationssikerhet, dd som flera studier som
papekar att mdn anvinder sig av datorer och internet mer dn kvinnor fran tidig alder.
Forfattaren anser vidare att kulturella aspekter kan ocksa vara av vikt nédr konsskillnader
beaktas, eftersom det kan skilja sig enormt fran land till land hur ménniskor agerar och
anvander informationsteknologi som i1 Verkijika (2019) fall identifierades inga
konsskillnader géllande i mobilfiske. Detta kan &ven bero pad att anvdndningen av
mobiltelefon & mer fordelad bland kvinnor och mén och att de har liknande
erfarenheter av att anvdnda mobiltelefoner. Géllande skapande av losenord anser
forfattaren att det ar upp till var och en att vélja och ansvara for sina l6senord och
bestimma graden av skydd men inom arbetslivet dr det léttare att dtgdrda genom tex
tvastegsautentisering och 16senordspolicyn. Till sist anser forfattaren i enlighet med
Davinson och Sillence (2010) att bade kvinnor som mén bor framjas till att forbéttra
deras sékerhetbeteende da detta kommer gynna de pa arbetsplatsen och 1 privatlivet.

7.1 Vetenskapligt bidrag

I den genomforda litteraturoversikten har det inte framkommit tillrickligt med
information om konsskillnader inom informationssidkerhet. Trots detta torde den
beddmas vara tillrackligt omfattande for att ingd i forskningsprojekt vars méal ar att
identifiera konsskillnader inom informationssékerhet.

Mingden utvirderade artiklar, med tanke pé bristande existerande forskning om dmnet,
anses 1 allmanhet vara tillrackligt stora for att dra vissa giltiga slutsatser. Otillrackliga
eller motsdgelsefulla resultat som hotar granskningens tillforlitlighet har dven
framhévts pa ett tydligt satt. For det mesta dverensstimmer artiklarna med varandra och
det framgér en tydlig trend dér studierna rapporterar konsekventa resultat gillande vissa
faktorer. Med hénsyn till att eventuella hot mot giltighet har hanterats under samtliga
projektfaser, bor det rapporterade resultatet vara trovérdigt och darmed tillimpligt d&ven
inom ramen for andra studier. Den transparenta processbeskrivningen leder dven 1 sin
tur till att forskare pa ett forhdllandevis enkelt sdtt kan replikera och dirmed utvérdera
granskningen.

7.2 Samhilleliga aspekter

Detta arbete har bidragit med att vacka medvetenhet, och upplysa behovet av att studera
informationssidkerhet med fokus pa kon, men att dven inkludera andra aspekter som
tidigare erfarenhet, kultur och kunskap. Arbetet kan utnyttjas av forskare for att fa en
overblick av inom vilka omradet som det saknas studier, eller ocksd av
systemadministratorer som ett verktyg for att kunna fOrbdttra de anstilldas
sakerhetsmedvetenhet. Detta arbete har sdledes bidragit med oOkad kunskap och
mojligheter till att forbédttra méanniskors sdkerhetsmedvetenhet géllande
informationssdkerhet.
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