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Abstract 

This study has examined a relatively unexplored area of phishing; the impact of language on 

people's susceptibility to phishing. The purpose of the study was to investigate how big the 

difference is between how well Swedish Internet users can detect phishing emails in Swedish 

compared to English. For this purpose, an online questionnaire was created containing 32 

emails in both Swedish and English. The 32 emails were divided into four equally large 

groups based on the type and language of the email. Participants were then asked to 

categorize the emails as either legitimate or phishing. The target group of the study consisted 

of Internet users between the ages of 18 and 81 with Swedish as their native language. A 

quantitative method was applied to the questionnaire, whereupon statistical analyses were 

used to answer the purpose of the study. 

The results of the study show a significant difference (p = 0,039) between how well Swedish 

Internet users detect phishing in Swedish compared to English. The participants incorrectly 

identified 20% of the English phishing emails and 17% of the Swedish phishing emails as 

legitimate. This result shows a weak indication that Swedish internet users are better at 

detecting phishing in Swedish compared to English. 

Furthermore, the results strongly indicate that English language skills and IT-competence are 

important factors when identifying English legitimate emails. There were no signs indicating 

that those two factors made the participants better at detecting English phishing emails. 

However, findings in the study suggests that the participants may have used non-language 

cues to identify the English phishing emails. 

Keywords: Anti-phishing, information security, phishing, survey. 

 

 

 

 

 

 



Sammanfattning 

Denna studie har undersökt ett relativt outforskat område inom phishing; språkets inverkan på 

människors mottaglighet för phishing. Syftet med studien var att undersöka hur stor 

skillnaden är mellan hur bra svenska Internetanvändare kan upptäcka phishing-mejl på 

svenska jämfört med engelska. För detta ändamål skapades en webbenkät med 32 mejl på 

både svenska och engelska. De 32 mejlen delades in i fyra lika stora grupper baserat på 

mejlets typ och språk. Deltagarna blev sedan tillfrågade att kategorisera mejlen som antingen 

legitima eller phishing. Målgruppen för studien bestod av Internetanvändare mellan 18–81 år 

med svenska som modersmål. En kvantitativ metod tillämpades på frågeformuläret, varpå 

statistiska analyser användes för att besvara syftet med studien. 

Studiens resultat visar en signifikant skillnad (p = 0,039) mellan hur väl svenska 

Internetanvändare upptäcker phishing på svenska jämfört med engelska. Deltagarna 

identifierade felaktigt 20 % av de engelska phishing-mejlen och 17 % av de svenska phishing-

mejlen som legitima. Resultatet visar svaga indikationer på att svenska Internetanvändare är 

bättre på att upptäcka phishing på svenska jämfört med engelska. 

Resultatet i studien visar även starka indikationer på att engelsk språkförmåga och IT-

kompetens är betydande faktorer vid identifiering av engelska legitima mejl. Det fanns inga 

tecken som tyder på att dessa faktorer gjorde deltagarna bättre på att upptäcka engelska 

phishing-mejl. Däremot tyder resultatet på att deltagarna kan ha nyttjat icke-språkliga 

ledtrådar till att identifiera de engelska phishing-mejlen. 

Nyckelord: Anti-phishing, enkät, informationssäkerhet, phishing. 
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1. Introduktion 

Attacker som använder social manipulation är ett växande problem på Internet. Syftet med 

dessa attacker är att manipulera användare och företag till att ge ut känsliga uppgifter, såsom 

inloggningsuppgifter eller kreditkortsinformation. Social manipulation är en strategi som 

riktar sig direkt till människor och undviker i många fall de säkerhetsmekanismer som finns i 

ett nätverk eller system (Salahdine & Kaabouch, 2019). Syftet är att utnyttja den mänskliga 

faktorn, som enligt Diaz, Sherman och Joshi (2019) är ansvarig för 95% av alla 

säkerhetsincidenter på företag runtom i världen. Den mänskliga faktorn innefattar 

säkerhetsincidenter där anställda begått ett misstag eller blivit manipulerade av angripare. 

Salahdine och Kaabouch (2019) förklarar även att människor är den största sårbarheten i ett 

nätverk eftersom de har en benägenhet till att lita på andra människor.  

En av de attacker som använder social manipulation är phishing, vilket är en av de vanligaste 

attackerna på Internet. Forskning har visat att människor i allmänhet har svårt att upptäcka 

phishing-mejl, till exempel visade Mihelic, Jevscek, Vrhovec och Bernik (2019) att 69,4% av 

deltagarna i deras studie klickade på ett phishing-mejl. En faktor till detta är att människor 

inte är medvetna om de säkerhetsindikationer som finns i mejlen. Dessutom finns det 

begränsningar och sårbarheter i de anti-phishing verktyg som skall hjälpa till att bekämpa 

phishing hotet. Forskning har även visat att människor, med tiden, ignorerar de varningar som 

verktygen utlöser (Kleitman, Law & Kay, 2018). 

Phishing-attacker riktar sig direkt till människor och utmärker sig med sin tillämpning av 

social manipulation. Den största sårbarheten ligger därför i den mänskliga faktorn, vilket ger 

ett behov av att fokusera uppmärksamheten på hur människor hanterar phishing-mejl. Företag 

har därför börjat utbilda personal genom bland annat föreläsningar och phishing simulationer. 

Forskning visar dock att detta inte är tillräckligt för att minska hotet från phishing. Sheng, 

Holbrook, Kumaraguru, Cranor och Downs (2010) skriver i sin studie att 28% av deltagarna 

föll för phishing-mejl trots förberedelser genom bland annat utbildningshemsidor och anti-

phishing spel. Furnell (2007) påpekar att människor oftast bortser från tekniska- och språkliga 

aspekter när de tolkar mejl. Istället fokuserar de på visuella faktorer som logotyper, 

teckensnitt eller dylikt. Därav är målet med denna studie att undersöka vilken inverkan 

språket har på svenska Internetanvändares mottaglighet för phishing. Detta skall ske genom 

att kartlägga skillnaden mellan hur bra svenska Internetanvändare är på att upptäcka phishing-

mejl på svenska jämfört med engelska.  
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2. Bakgrund 

Detta kapitel avser att ta upp nödvändig bakgrundsinformation kring phishing, dess olika 

begrepp och de problem som granskas i studien.  

2.1. Vad är phishing 

Idén med phishing är att angriparen skall lura sitt offer med ett lockbete för att sedan fiska 

upp personliga uppgifter. Därav tillkom ordet phishing som en variation av engelskans 

”fishing”. Anti-Phishing Working Group (2019) använder definitionen: ”Phishing är ett IT-

brott som använder både social manipulation och tekniska knep för att stjäla konsumenternas 

personliga- och finansiella uppgifter”. Enligt Chiew, Yong och Tan (2018) har dessa attacker 

existerat sedan 1995 och är idag en av de vanligaste attackerna på Internet.  

Attacken sker oftast genom ett utskick av bluffmejl, där avsikten är att användaren skall 

klicka på en länk i mejlet. Länken leder vidare till en hemsida som utseendemässigt verkar 

vara legitim men som i själva verket är förfalskad. Användaren uppmanas sedan till att skriva 

personliga- eller ekonomiska uppgifter på den förfalskade hemsidan, vilket kan leda till 

förödande konsekvenser med avseende på ekonomisk förlust eller skadat rykte (Parsons, 

McCormac, Pattinson, Butavicius & Jerram, 2015). 

2.2. Komponenter och metoder inom phishing 

Chiew et al. (2018) skriver att en phishing-attack utgår från tre komponenter: ett medium, en 

vektor och en metod. Inom phishing nyttjas oftast Internet, SMS eller telefonsamtal som 

medium. Internet har flera associerade vektorer, till exempel e-post, sociala medier eller direkt 

meddelanden genom chattapplikationer. SMS och telefonsamtal har skapat sina egna vektorer 

inom phishing området: smishing och vishing. Dessa innebär att bedragaren erhåller offrets 

personliga- eller ekonomiska uppgifter genom att ta kontakt via SMS (smishing) eller 

telefonsamtal (vishing).  

Två välkända och effektiva metoder inom phishing är social manipulation och spear-

phishing. Social manipulation innebär att angriparen utnyttjar sitt offer genom att ingjuta en 

viss känsla, till exempel en rädsla att förlora något. Ett exempel på detta kan vara när en 

bedragare skickar ut bluffmejl som säger att vissa tjänster kan försvinna om offret inte klickar 

på länken i mejlet och följer beskrivningarna. Detta kan leda till att offret tar beslut som är 

baserade på känslor, vilket ökar effektiviteten av phishing-attacken (Chiew et al., 2018). 
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De senaste åren har spear-phishing populariserats som metodval vid utförande av phishing-

attacker. Istället för ett massutskick av bluffmejl, så riktar sig dessa attacker till specifika 

individer, grupper eller organisationer. En spear-phishing attack innebär att bedragaren tar 

reda på personliga detaljer om offret, till exempel genom användning av sociala medier. 

Attacken utformas sedan med hjälp av den information som samlats in om offret, vilket kan 

innebära att bedragaren imiterar en person som offret känner och har förtroende för (Chiew et 

al., 2018). 

2.3. Phishing – Ett växande problem 

Phishing är ett problem, inte bara för enskilda individer utan också för organisationer runtom i 

världen och kan resultera i förluster av mångmiljonbelopp. Federal Bureau of Investigation 

(2019) skriver i sin rapport att phishing var det IT-brott som utfördes mest under 2019. De 

estimerar den totala summan av ekonomiska förluster till cirka två miljarder dollar, där VD-

bedrägerier stod för majoriteten av summan. 

Det är inte bara ekonomin som kan påverkas vid en phishing-attack, även människors 

integritet är sårbar. Under 2018 genomfördes en phishing-attack mot företaget Equifax, där 

bedragarna låtsades vara representanter från stora banker och finansiella institut. Ett utskick 

av tusentals phishing-mejl resulterade i att bedragarna fick åtkomst till personliga uppgifter 

och kreditkortsinformation från 145 miljoner kunder (Salahdine & Kaabouch, 2019). 

Sedan det första identifierade fallet av phishing 1995, har attackerna kontinuerligt ökat och 

blivit mer sofistikerade. Anti-Phishing Working Group (2016) skriver att det inträffade 1 609 

phishing-attacker per månad under 2004, jämfört med 92 564 phishing-attacker per månad 

under 2016, vilket är en ökning på 5753%. Vidare skriver Anti-Phishing Working Group 

(2019) att 74% av de förfalskade hemsidorna som används i syfte för phishing även använder 

HTTPS (Hypertext Transfer Protocol Secure). HTTPS är ett protokoll som krypterar 

kommunikationen mellan användarens webbläsare och den besökta hemsidan. När en 

hemsida använder HTTPS så visas ett nyckellås bredvid adressfältet, vilket kan ge besökaren 

en indikation om att hemsidan är säker. Detta utnyttjas av bedragare för att få den förfalskade 

hemsidan att verka mer legitim och därmed öka attackens effektivitet. 

En lyckad phishing-attack kan innebära stora skador för organisationer, exempelvis skadat 

rykte eller monetära förluster. Många organisationer har därför börjat använda phishing 

simulationer som ett medel till att öka medvetenheten och understödja behandlingen av 
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phishing hotet. En sådan simulation innebär att personalen får phishing-mejl skickade till sig, 

där organisationen sedan övervakar hur många som klickar på länken i mejlet. Dessa mejl är 

oftast formade på ett sätt som skall få personalen att svara snabbt, exempelvis genom att 

ingjuta en känsla av brådska (Williams, Hinds & Joinson, 2018). Trots phishing simulationer 

och utbildningar, skriver PhishMe (2016) i sin rapport att de anställda som redan svarat på 

simulerade phishing-mejl är 67% mer benägna till att svara på ett nytt phishing-mejl. 

Rapporten involverade åtta miljoner mejl som skickats till 3,5 miljoner anställda runtom i 

världen.  

Gordon et al. (2019) har i sin studie utvärderat huruvida anställda på ett sjukhus kunde 

förbättra sin medvetenhet kring phishing genom 20 olika phishing simulationer. Totalt 5 416 

anställda tog emot simulationerna, varav 740 av dessa fick gå ett träningsprogram i hantering 

av phishing då de tidigare i simulationen klickat på mer än fem mejl. Simulationerna 

resulterade i en gradvis minskning av antal anställda som klickade på mejlen, dock noterades 

ingen märkbar minskning för de som gick träningsprogrammet. 

Det finns idag många olika tekniker för hur phishing skall hanteras, bland annat har 

utbildningar genom exempelvis online-spel visat sig vara effektiva. En studie visade att anti-

phishing spelet What.Hack ökade deltagarnas förmåga att upptäcka phishing-mejl med 36,7% 

(Wen, Lin, Chen & Andersen, 2019). Det finns även mjukvarulösningar, bland annat 

autentiseringsmekanismer som validerar huruvida mejlet skickades från ett giltigt 

domännamn. Likaså finns det svartlistningstjänster, till exempel Google Safe Browsing som 

kan kontrollera en URL mot en lista av misstänkta hemsidor. Phishing är dock fortfarande ett 

ständigt hot då bedragarna är snabba på att hitta sårbarheter och kringgå de säkerhetsåtgärder 

som existerar (Gupta, Tewari, Jain & Agrawal, 2016). 

2.4. Tidigare forskning 

Inom tidigare forskning saknas det information och data för det områdes som undersöks i 

denna studie. Den tidigare forskning som presenteras i detta delkapitel är dock fortfarande 

relevant för denna studie då det finns likheter inom utförandeprocessen. Dessutom kan 

resultat från tidigare forskning jämföras med resultatet från denna studie. 

Hong, Kelley, Tembe, Murphy-Hill och Mayhorn (2013) utförde ett experiment där 53 

deltagare medverkade i en webbenkät. Enkäten var rollspelsbaserad och deltagarna fick i 

uppdrag att ta sig an rollen som ”Bob Jones”. De skulle läsa igenom 14 mejl från ”Bob Jones” 
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inkorg och kategorisera dessa som antingen phishing, skräppost, skadeprogram eller legitimt. 

Resultaten visade att 92% av deltagarna hade svårt att skilja på phishing- och legitima mejl. 

Parsons et al. (2015) genomförde ett experiment med 117 deltagare som delades in i två 

grupper. Den första gruppen som kallades ”Kontrollgruppen” fick information om att 

experimentet var en studie i hur de hanterade olika mejl, medan den andra gruppen hade blivit 

förvarnade om att de deltog i en studie om phishing. Gruppen som blivit förvarnade var bättre 

på att se skillnaden mellan ett legitimt mejl och ett phishing-mejl. En faktor till detta resultat 

var att gruppen blivit förvarnad om phishing studien, vilket bidrog till att de tog längre tid på 

sig. Resultatet visade också att 42% av alla mejl klassificerades felaktigt, vilket ger en 

antydan på människors bristande förmåga till att kategorisera mejl.  

En studie utförd under 2018 på Universitetet i Maryland undersökte hur många av de 1 350 

studenterna som var mottagliga för phishing-mejl. Studien bestod av tre phishing-mejl med 

olika implementationer av strategi. Det första mejlet efterliknade ett utskick från en bank och 

innehöll information om betalningsproblem. Det andra mejlet innehöll en belöning och 

informerade användare att de vunnit pengar i en tävling. Det tredje mejlet hotade användaren 

med att deras konto skulle upphävas inom ett visst datum. Resultatet visade att 60% av 

studenterna klickade på något av phishing-mejlen, där 70% också öppnade länken i mejlet 

(Diaz et al., 2019).  

Furnell (2007) bjöd in 179 personer till en webbenkät med totalt 20 mejl, där elva av dessa 

var phishing och nio legitima. Svarsalternativen som deltagarna fick använda var ”Legitim”, 

”Illegitim” och ”Vet inte”. För de legitima mejlen hade deltagarna en felprocent på 37%, i 

jämförelse med de illegitima som hade 28,5%. Felprocenten med alla mejl kombinerade låg 

på 32%, varav 26% av deltagarna svarade ”Vet inte”. Studiens slutsats summerades med att 

människor inte vet vad de skall kolla efter i phishing-mejl. Förutom uppenbara ledtrådar som 

till exempel dålig stavning, påpekas det även att användaren skall göra en bedömning av 

phishing-mejlet baserat på vad det ber dem att göra. Ett exempel är att banker aldrig skickar ut 

mejl och ber om personliga uppgifter, lösenord eller inloggningskoder. 

Williams et al. (2018) har i sin studie utvärderat huruvida strategier som involverar auktoritet 

och tidspress, har någon inverkan på phishing mottagligheten bland anställda. Ett phishing-

mejl med auktoritetsstrategier fokuserar på att efterlikna organisationer eller individer som är 

respekterade och som har en viss makt över offret. Strategier som involverar tidspress 
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fokuserar på att mejlet skall innehålla någon form av stressmoment för att snabbt kunna få ett 

svar från offret.  

Studien bestod av nio phishing-mejl som skickades till 62 000 anställda på ett företag. Alla 

mejl var formulerade med respektive individs namn för att göra det extra trovärdigt. Med en 

skala 1–3, betygsatte forskarna de nio mejlen utifrån den grad av auktoritet och tidspress de 

innehöll. Dessa två strategier bedömdes separat, vilket betyder att de kunde sammanräknas för 

att få ett totalt värde på mejlets svårighetsgrad. Studien pågick i sex veckor, därefter 

analyserades resultaten och baserades på personalens klick frekvens för varje mejl (Williams 

et al., 2018). 

Mejlet med högst klick frekvens låg på 35%, där både auktoritet och tidspress fått betyget två, 

till ett totalt värde av fyra. Det mejl med näst högst klick frekvens låg på 34% och hade 

betyget tre för auktoritet samt 1,5 för tidspress, vilket ger ett totalt värde på 4,5. Det finns ett 

samband i studien där mejlen med hög klick frekvens också har ett högt totalt värde för 

auktoritet och tidspress. Fyra mejl med ett totalt värde på två (auktoritet ett och tidspress ett), 

hade en klick frekvens på mellan 6–10%. Ett mejl med ett totalt värde på två stod ut från 

mängden med en klick frekvens på 21%. Alla mejl tillsammans hade en genomsnittlig klick 

frekvens på cirka 20%, vilket betyder att var femte anställd öppnade ett phishing-mejl. 

Forskarna sammanfattar studien med antydning på att personal är mer benägna till att klicka 

på ett phishing-mejl om det involverar strategier som auktoritet och tidspress (Williams et al., 

2018). 
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3. Problembakgrund 

Detta kapitel behandlar och undersöker studiens problemområde. Dessutom presenteras de 

avgränsningar som gjorts, vilka resultat som förväntas och vad studien kan bidra med i 

framtiden. 

3.1. Problemområde 

Syftet med studien är att undersöka skillnaden mellan svenska och engelska i förhållande till 

hur mottagliga svenska Internetanvändare är för phishing-mejl. Det huvudsakliga motivet 

med studien är att synliggöra ett relativt outforskat område som kräver mer uppmärksamhet. 

Bedragare kan utnyttja språket i ett phishing-mejl för att ge ett mer genuint intryck. Dessutom 

kan översättningsverktyg som till exempel Google Translate hjälpa bedragare att anpassa 

phishing-mejlen efter en användares modersmål. Språkkunskaper skiljer sig mellan individer, 

därav ingår det i motivet med studien att undersöka om detta påverkar mottagligheten för 

phishing hos svenska Internetanvändare. Språkkunskaper kan innebära att vissa individer ser 

lingvistiska fel i mejlet medan andra förbiser detta. 

För att få svar på studiens syfte har tre frågeställningar formulerats: 

1. Hur bra är svenska Internetanvändare på att upptäcka phishing-mejl på svenska? 

2. Hur bra är svenska Internetanvändare på att upptäcka phishing-mejl på engelska? 

3. Hur stor är skillnaden mellan hur bra svenska Internetanvändare är på att upptäcka 

phishing-mejl på svenska jämfört med engelska? 

I dessa frågeställningar betraktades orden bra och skillnaden som alltför generella. Det är 

viktigt att tydliggöra vad dessa ord betyder då de skall beskriva ett mätbart värde. Eftersom de 

är generella ord kan de tolkas på olika sätt, till exempel kan ordet bra tolkas som hur snabbt 

deltagarna upptäcker phishing-mejlen. Därav definierades orden som följande: 

• Bra: Deltagarnas medelpoäng inom engelska- eller svenska phishing-mejl.  

• Skillnaden: Skillnaden mellan deltagarnas medelpoäng inom engelska- och svenska 

phishing-mejl. 
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3.2. Avgränsning 

Denna studie kommer att avgränsas till Internetanvändare i Sverige mellan åldrarna 18–81. 

Studien kommer inte att undersöka huruvida faktorer som ålder och kön påverkar hur väl 

deltagarna upptäcker phishing-mejl. Dessutom kommer studien inte att undersöka om vissa 

personlighetsdrag påverkar risken att falla för phishing. Likaså kommer studien inte att 

undersöka om vissa strategier i phishing-mejl påverkar risken att falla för phishing. 

Ovanstående avgränsningar gjordes då det redan finns studier som haft dessa faktorer i 

åtanke. Slutligen kommer studien inte att kontrollera deltagarnas utbildningsnivå, till exempel 

om de har en gymnasial- eller eftergymnasial utbildning. Istället kommer deltagarnas IT-

kompetens att kontrolleras för att se om det påverkar hur väl de upptäcker phishing-mejl.  

3.3. Mål och förväntat bidrag 

Området som studien avser att undersöka är relativt outforskat, vilket gör resultatet svårare att 

förutspå. De förväntade resultaten anges för varje frågeställning och baseras främst på tidigare 

forskning, tillsammans med egna antaganden. 

Hur bra är svenska Internetanvändare på att upptäcka phishing-mejl på svenska? 

Hypotesen är att deltagarna kommer kunna upptäcka de svenska phishing-mejlen relativt 

effektivt. Då det svenska språket är deltagarnas modersmål, förväntas de kunna upptäcka 

lingvistiska fel i de svenska phishing-mejlen. Dessutom är det sannolikt att de kan relatera till 

olika svenska företag och deras domänadresser.  

Hur bra är svenska Internetanvändare på att upptäcka phishing-mejl på engelska? 

Hypotesen är att deltagarna kommer ha svårt att upptäcka de engelska phishing-mejlen. 

Engelska är deltagarnas andraspråk i denna studie, därav förväntas deltagarna ha en variation i 

sin engelska språkförmåga. Dessutom förväntas deltagarna ha mindre kännedom om 

utländska företag och deras domänadresser.  

Hur stor är skillnaden mellan hur bra svenska Internetanvändare är på att upptäcka 

phishing-mejl på svenska jämfört med engelska? 

Det förväntade resultatet är att deltagarna kommer vara bättre på att upptäcka phishing-mejl 

på svenska jämfört med engelska.  
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Förhoppningen är att studien skall ge upphov till ytterligare forskning inom detta specifika 

område. I kapitel 2.4 presenterades tidigare forskning som undersökt hur väl människor 

upptäcker engelska phishing-mejl. Eftersom det finns en avsaknad av data för andra språk än 

engelska kan denna studie bidra med att presentera data beträffande det svenska språket. 

Studien kan även bidra med att öka medvetenheten hos människor gällande det hot som 

phishing-attacker utgör. Likaså kan studien bidra med att visa hur viktig den språkliga delen 

är och att den kan användas till att upptäcka phishing-mejl. Förhoppningen är också att 

presentera data som kan vara av intresse för utvecklare av framtida säkerhetsverktyg. 

Utvecklarna kan då utifrån studiens resultat bedöma huruvida den språkliga delen kräver mer 

uppmärksamhet.  
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4. Metod 

I detta kapitel presenteras studiens metod, population och urval, samt processen kring 

skapandet av enkäten. Kapitlet avslutas med reflektioner kring studiens validitet, etiska 

överväganden som gjorts och en sammanställning av studiens metod. 

4.1. Processöversikt 

Enkätundersökning är en process i flera delar. Innan enkäten skapas måste syftet med studien 

vara tydlig, dessutom bör diverse beslut göras kring avgränsningar, urval och etiska aspekter. 

En viktig del i processen är de frågor som enkäten grundar sig i och att dessa anpassas till 

studiens syfte. Enkäten kan distribueras till den valde populationen när alla väsentliga beslut 

har tagits och frågorna har formulerats i förhållande till studiens syfte. Distribuering sker 

vanligtvis genom utskick via post, Internet eller specifika fysiska miljöer. Då alla svar tagits 

emot skall en bortfallsanalys utföras, vilket kan medföra vissa kompensationer i studien. Detta 

kan till exempel innefatta deltagare som inte genomfört hela enkäten. När bortfallsanalysen är 

färdig kan analysarbetet påbörjas, vilket sedan skall leda till en komplett presentation av den 

data som tagits fram (Trost & Hultåker, 2016). 

4.2. Forskningsmål 

Denna studie utgår från en process som Trost och Hultåker (2016) beskriver i sin bok, där 

olika delmål skall uppnås innan nästa steg kan påbörjas. Denna process är indelad i fem steg: 

förberedelser, skapandet av webbenkät, pilotstudie, datainsamling samt dataanalys.  

Steg 1 - Förberedelser: Det första steget går ut på att ta fram bakgrundsinformation om 

ämnet och samtidigt studera det för att förstå olika begrepp och problem. Detta innebär en 

fördjupning av relevant litteratur och en analys av vilken kunskap som redan finns inom 

ämnet.  

Steg 2 - Skapandet av webbenkät: När förberedelserna genomförts skall webbenkäten 

skapas. Enkäten och frågorna bör noggrant anpassas för allmänheten så att de kan besvaras på 

ett sätt som ger reliabilitet samt validitet.  

Steg 3 – Pilotstudie: Innan webbenkäten distribueras till allmänheten skall en pilotstudie 

utföras under en vecka. Denna nyttjas till att åtgärda eventuella fel och brister i enkäten innan 

den fullständiga distribueringen sker.  
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Steg 4 – Datainsamling: Webbenkäten skall distribueras till allmänheten under en 

treveckorsperiod. Detta ger tid till att kontinuerligt samla in den data som erhålls, samtidigt 

som det ger utrymme för allmänheten att besvara enkäten. Distribueringen sker genom sociala 

nätverk.  

Steg 5 – Dataanalys: Den data som samlats in skall struktureras, analyseras och tolkas med 

hjälp av statistiska tekniker och verktyg.  

4.3. Enkätmetodik 

Detta delkapitel presenterar hur enkäten togs fram och varför vissa val gjordes. Detta 

inkluderar diskussioner kring kvalitativa- och kvantitativa undersökningar, standardisering 

och strukturering i enkäten, formulering av enkätfrågorna samt val av population. Delkapitlet 

avslutas med de validitetshot som upptäcktes, diskussion kring etiska överväganden samt en 

sammanfattning av studiens metod. 

4.3.1. Kvalitativa och kvantitativa undersökningar 

Enligt Christoffersen och Johannessen (2015) är kvantitativa metoder mindre flexibla jämfört 

med kvalitativa. Frågorna i kvantitativa enkäter är oftast samma för alla deltagare och det 

finns ett visst antal svarsalternativ som redan är givna. En fördel med detta är att svaren kan 

jämföras utan att beakta olika perspektiv från samtliga deltagare. Däremot krävs noggrannhet 

gällande vilka frågor som skall vara med, hur de formuleras och vilka svar som passar bäst in. 

Trost och Hultåker (2016) skriver att en kvantitativ metod är bäst lämpad för studier där 

frågeställningarna innehåller formuleringar som hur många, hur ofta eller hur vanligt. 

Inom kvalitativa metoder går det vara mer spontan och flexibel med deltagarna. Frågorna som 

ställs är öppna och kan anpassas beroende på individen. Deltagarna har inga fasta svar utan 

kan uttrycka sig fritt med egna ord, vilket ger mer detaljerade svar jämfört med kvantitativa 

undersökningar (Christoffersen & Johannessen, 2015).  

Syftet med studien avgör huruvida en kvalitativ- eller kvantitativ metod skall användas. 

Denna studie använder en webbenkät vars syfte är att ta reda på hur stor skillnad det är mellan 

hur bra svenska Internetanvändare är på att upptäcka phishing-mejl på svenska jämfört med 

engelska. Deltagarna skall bedöma huruvida ett mejl är legitimt eller phishing, sedan 

omvandlas den insamlade datan till användbar statistik. En kvantitativ metod är därav relevant 

i detta syfte eftersom den insamlade datan är mätbar. Den kan därför användas till att 

presentera fakta och mönster som upptäckts i studien. 
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4.3.2. Standardisering & strukturering 

Standardisering innebär att frågorna framställs på samma sätt för alla deltagare. Kvantitativa 

studier nyttjar oftast en högre grad av standardisering jämfört med kvalitativa studier. Enkäter 

med kvantitativ metod bör hålla en hög grad av standardisering då detta är optimala 

förhållanden vid jämförelser. Strukturering innebär hur väl utformad enkäten är med avseende 

på dess syfte. Enkäter med ett flertal frågor som inte hör till studiens syfte har en låg grad av 

struktur, medan det motsatta är sant för en hög grad av struktur (Trost & Hultåker, 2016). 

Avsikten med denna studie är att ha en hög grad av både standardisering och strukturering. 

För att verkställa detta har medvetna val gjorts kring enkätens uppbyggnad, 

frågeformuleringar och svarsalternativ. Frågorna och svarsalternativen utvärderades av 

opartiska människor som inte är involverade i studien. Dessutom genomfördes en pilotstudie 

med avsikt att erhålla feedback kring eventuella brister och fel i enkäten. 

4.3.3. Frågor och formuleringar 

Det finns två typer av frågor i en enkät: öppna och icke-öppna. En fråga som är öppen har 

inga svarsalternativ, därav har deltagaren friheten att skriva ner ett eget svar. En icke-öppen 

fråga har ett specifikt antal fasta svarsalternativ som deltagaren kan välja bland (Trost & 

Hultåker, 2016). För denna studie fanns det inget syfte med öppna frågor, därav har endast 

icke-öppna frågor nyttjats i enkäten.  

Det finns två problem gällande icke-öppna frågor i enkäter. Det första problemet är att 

svarsalternativen kan tolkas på olika sätt av deltagarna. Det är viktigt att se på 

svarsalternativen ur deltagarnas perspektiv för att göra enkäten mer begriplig. Det andra 

problemet med fasta svarsalternativ är att det oftast saknas detaljrikedom, vilket innebär att 

studien inte kan ge en omfattande bild kring resultaten (Trost & Hultåker, 2016). En fråga i 

studiens enkät som behandlade deltagarnas språkförmåga inom engelska var det största hotet 

mot dessa två problem. I denna fråga skulle deltagarna ange ett svarsalternativ som passade 

deras språkförmåga inom engelska. Detta var ett hot eftersom deltagarna har egna 

uppfattningar om sin engelska språkförmåga. Därav var det viktigt att ha en tydlig men 

kortfattad beskrivning av varje svarsalternativ. Council of Europe (2018) har skapat 

ramverket CEFRL (Common European Framework of Reference for Languages), där de 

använder sex skalor som beskriver en människas språkförmåga. Denna studie har förkortat 

beskrivningen av skalorna i syfte att kunna använda dessa som svarsalternativ gällande frågan 

om deltagarnas språkförmåga inom engelska. 
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Generella frågor är ett vanligt problem i enkäter och innebär att hela frågan eller vissa ord är 

alltför övergripande. Det kan därför bli svårt för deltagarna att veta exakt vad som menas 

(Christoffersen & Johannessen, 2015).  Under skapandet av studiens enkät har det funnits 

medvetenhet och åtanke kring detta problem. Dessutom utfördes en pilotstudie i syfte att 

kunna åtgärda eventuella brister i enkäten där bland annat frågeformulering ingick.  

En annan detalj som bör kontrolleras inom enkäter är längden på frågeformuleringar och 

svarsalternativ. Det lämpligaste alternativet är att de går rakt på sak med en kort och specifik 

beskrivning. Långa frågor eller svarsalternativ tenderar att trötta ut deltagare eftersom de kan 

behöva gå tillbaka och läsa om för att förstå innebörden (Trost & Hultåker, 2016). Alla frågor 

i studiens enkät har kontrollerats tillsammans med andra människor som inte varit inblandade 

i arbetet, där avsikten var att förhindra ovanstående problem.  

Enkätens omfattning är en subjektiv fråga som måste undersökas, till exempel genom en 

pilotstudie. Rent generellt så är kortfattade enkäter lämpligast och ger oftast en högre 

svarsprocent då de kräver mindre tid av deltagarna. Detta ger även en högre reliabilitet i 

studien, då det har ett samband med antal deltagare. Därav är det viktigt att analysera enkäten 

och ta bort onödiga frågor som kan påverka enkätens omfattning (Christoffersen & 

Johannessen, 2015). Studiens enkät innehöll 37 frågor, där fem av dessa var allmänna frågor 

om deltagaren medan de resterande 32 frågorna innefattade mejl som samlats in. Enkätens 

omfattning baserades på den feedback som erhållits från pilotstudien, där 37 frågor ansågs 

vara rimligt för en hög svarsprocent. Trost & Hultåker (2016) skriver att uppvärmningsfrågor 

är ett bra tillvägagångssätt för att stärka deltagarnas motivation och därmed öka 

svarsprocenten. I denna studie nyttjades därför två enkla frågor om deltagarnas kön och ålder 

som uppvärmningsfrågor.  

4.3.4. Population och urval 

Christoffersen och Johannessen (2015) beskriver populationen som den samling av människor 

som studien avser att undersöka. Populationen kan bli omfattande beroende på studiens 

målgrupp. I dessa fall kan en urvalsundersökning genomföras, där deltagare utses 

slumpmässigt och bildar ett representativt urval. Trost och Hultåker (2016) skriver att 

avsikten med den data som samlats in är att den skall kunna förespråka hela populationen. För 

att åstadkomma detta kan vissa strategier tillämpas vid urvalet. En av dessa strategier är ett 

obundet slumpmässigt urval, vilket innebär att studiens population nyttjas till att utse 

deltagarna slumpmässigt utan några speciella omständigheter. Först bör storleken av urvalet 
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bedömas utifrån en analys av populationen. Därefter kan ett verktyg nyttjas, till exempel en 

dator, för att slumpmässigt generera fram urvalsgruppen.  

Ett stort urval ger en högre sannolikhet till att det är representativt för populationen, vilket 

bidrar till att studien genererar ett pålitligare resultat. Tidsaspekten är en faktor som bör 

beaktas vid beslut av urvalsstorleken. Ett större urval innebär att mer tid måste spenderas på 

att nå ut till alla deltagare och dessutom analysera fler svar. Det finns även ett samband 

mellan tid och kostnader, vilket innebär att utgifterna ökar i förhållande till den tid som 

nyttjas. Därmed infinner sig en balans mellan tillförlitligheten av studien och de resurser som 

finns till förfogande (Trost & Hultåker, 2016). 

Studiens population avgränsades till Internetanvändare mellan åldrarna 18 – 81 med svenska 

som modersmål. Ett större urval ger en mer tillförlitlig studie, därför var målet att få så många 

deltagare som möjligt. För detta tillämpades ett slumpmässigt urval genom att distribuera 

enkäten via sociala medier. Syftet med detta var att utnyttja den sammankoppling av 

människor som finns på sociala medier och sprida enkäten till så många som möjligt.  

4.3.5. Verktyg vid genomförande 

SurveyMonkey (https://www.surveymonkey.com) valdes som verktyg för att skapa enkäten 

då det erbjöd alla relevanta funktioner. Under pilotstudien erhölls feedback från deltagarna 

som indikerade på att de ville ha möjligheten att se vilka mejl de svarat rätt och fel på. 

SurveyMonkey var kapabel till denna funktion och således implementerades detta i enkäten 

för alla mejlfrågor. En annan nyttig funktion var att all data kunde hanteras, analyseras och 

extraheras på ett smidigt sätt. 

4.3.6. Reliabilitet och validitet 

Reliabilitet innebär tillförlitligheten kring vilken data som använts, på vilket sätt den samlats 

in och hur den bearbetats (Christoffersen & Johannessen, 2015). Enkäten som nyttjades i 

studien hade en relativt simpel struktur där deltagarna fick ange huruvida ett mejl var äkta 

eller phishing. Mejlen fördelades i fyra grupper, med syftet att skilja på språken samt 

huruvida mejlen var legitima eller phishing. Dessa mejlgrupper matades sedan in som 

variabler i programvaran SPSS (IBM SPSS Statistics for Windows, Version 26.0). Därefter 

granskades svaren från alla deltagare, där en siffra mellan 0–8 matades in i SPSS under 

respektive mejlgrupp. Denna siffra baserades på antal rätt inom en specifik mejlgrupp. En 

viktig fråga i enkäten handlade om deltagarnas språkförmåga inom engelska, där deltagarna 
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kunde välja mellan sex skalor som baserades på CEFRL. Detta implementerades som en 

numerisk variabel i SPSS, där en siffra mellan ett och sex matades in baserat på deltagarens 

svar. Deltagarna fick även svara på om de hade någon utbildning eller jobb inom IT, varpå 

detta implementerades som en numerisk variabel i SPSS. I detta syfte nyttjades siffrorna noll 

och ett, där det förstnämnda innebar nej och det sistnämnda ja.  

Validitet beskriver hur relevant data är i förhållande till verklighetens scenario. Studien skall 

mäta det den är avsedd till att göra, vilket innebär att frågorna bör vara utformade till att 

besvara studiens syfte (Christoffersen & Johannessen, 2015). Validitet inom 

forskningsvärlden brukar delas in i; begreppsvaliditet, intern validitet, extern validitet samt 

validitet av statistiska slutsatser (Wohlin et al., 2012).   

Begreppsvaliditet innefattar till vilken grad studien mäter det den är avsedd till att göra. Om 

den data som samlats in är konkret och relevant i förhållande till studiens syfte, finns en hög 

grad av begreppsvaliditet (Christoffersen & Johannessen, 2015). Hot mot begreppsvaliditet 

innefattar forskarens förväntningar. I dessa fall kan forskaren medvetet eller omedvetet 

påverka resultatet i studien baserat på sina egna förväntningar. Ett annat hot är om studiens 

syfte, koncept eller frågor inte är tillräckligt definierade (Wohlin et al., 2012). En del i arbetet 

med denna studie var att samla in 32 mejl som skulle ligga på en liknande svårighetsgrad. 

Dessa mejl samlades in från privata mejlinkorgar samt diverse hemsidor på Internet. En del 

mejl visade länkar medan andra inte gjorde det, därav fattades beslutet att inte visa några 

länkar alls för att ge studien ett mer rättvist resultat.  

Intern validitet beskriver huruvida det finns några omständigheter som utan forskarens 

kännedom kan påverka studiens resultat och slutsatser (Wohlin et al., 2012). Ett hot mot 

intern validitet som identifierats i denna studie är att enkätens omfattning kan skapa en känsla 

av tristess hos deltagarna. En pilotstudie utfördes med avsikt att ta del av deltagarnas 

feedback angående enkätens omfattning. Detta gav en uppfattning om hur enkätens storlek 

kunde justeras för att få en högre svarsprocent.  

Extern validitet beskriver huruvida resultatet kan generaliseras till personer eller situationer 

utanför studiens omfattning. Ett av hoten mot extern validitet är om urvalet inte representerar 

de personer eller situationer som studien skall generaliseras till (Wohlin et al., 2012).  För att 

minska detta hot, fattades beslutet att distribuera enkäten via sociala medier i syfte att nå en 

större och bredare population. I denna studie var det viktigt att urvalet representerade svenska 
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Internetanvändare i åldrarna 18 – 81 med svenska som modersmål. Därav var sociala medier 

en effektiv plattform för detta ändamål. 

Validitet av statistiska slutsatser är ett mått på hur trovärdig studiens slutsats är. Ett hot mot 

detta är om studien har en låg statistisk effekt. Detta kan innebära att urvalsstorleken är för 

liten och den data som finns kan därför inte rättfärdiga studiens slutsats. Ett annat hot är om 

forskaren söker efter ett specifikt resultat, vilket kan bidra till att studien omedvetet 

konstrueras på ett sätt som skall uppfylla detta (Wohlin et al., 2012). En viktig aspekt för 

denna studie var att undvika en låg statistisk effekt med avseende på antal mejl i enkäten. 

Därav nyttjades 32 mejl i syfte att ha en balans mellan enkätens omfattning och låg statistisk 

effekt. Det infann sig en tidsbegränsning gällande studien, därav distribuerades enkäten under 

en treveckorsperiod med syftet att nå en så stor urvalsgrupp som möjligt.  

4.3.7. Etiska överväganden 

Forskningsetik kan avgränsas till etiska frågor kring de som medverkar i studien och 

forskaretik, det vill säga forskarens ansvar för sitt arbete. Forskare har inte bara ett ansvar för 

de individer som medverkar i studien, utan även för de som indirekt påverkas av 

forskningsresultatets betydelse. Forskaretik innebär att forskaren skall bedriva arbetet 

objektivt med en hög kvalité, utan påverkan från omvärlden eller egna privata motiv 

(Vetenskapsrådet., 2017). 

Ett ansvar som finns inom studier är hantering av deltagarnas personliga uppgifter. En 

riktlinje inom detta är att endast samla in den information som är nödvändig för att utföra 

forskningsarbetet. Denna information får endast nyttjas till att utföra det specifika ändamålet 

(ACM., 2018). Studiens enkät inkluderade en textruta där deltagarna frivilligt kunde skriva in 

sin e-postadress om de ville ta del av studiens fullständiga resultat. Enkäten innehåller inga 

krav där deltagare måste ange sina personuppgifter. Dessutom aktiverades en 

anonymitetsfunktion i SurveyMonkey som gör att deltagarnas IP-adress inte sparas.  

I Vetenskapsrådet (2002) presenteras fyra krav på forskningsetik: informationskravet, 

samtyckeskravet, konfidentialitetskravet och nyttjandekravet. Dessa fyra agerar som riktlinjer 

i ett forskningsarbete och är väsentliga för att säkerställa ett sedligt korrekt arbete. 

Informationskravet innebär att deltagarna skall informeras om studien syfte. Samtyckeskravet 

beskriver deltagarnas rätt till att bestämma över sin medverkan i studien. 

Konfidentialitetskravet säkerställer att alla uppgifter i studien är konfidentiella och att 
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obehöriga inte kan få åtkomst till personliga uppgifter. Nyttjandekravet innebär att data endast 

får användas till det specifika forskningsarbetet. 

Denna studie har använt de riktlinjer och krav som Vetenskapsrådet (2002) sammanställt. 

Deltagarna presenteras först med information om studien och syftet med forskningen. 

Därefter informeras deltagarna om att studien är helt anonym och att medverkandet är 

frivilligt. Avslutningsvis presenteras information om att data från enskilda individer inte kan 

urskiljas då svaren sammanställs i statistiska tabeller.  

4.4. Sammanställning av studiens metod 

En enkät med kvantitativ metod nyttjades som stöd till att besvara studiens syfte och 

frågeställningar. En viktig aspekt i studiens enkät var att den skulle ha en hög grad av 

standardisering och strukturering för att ge ett rättvist resultat. Därav konstruerades enkäten ur 

ett deltagarperspektiv med avseende på frågeformuleringar och ordval.  

För att göra studien tillförlitlig och relevant, identifierades olika reliabilitet- och validitetshot. 

Dessa innefattade låg statistiskeffekt, enkätens omfattning och låg standardisering. 

Förhoppningen var att minska hotet för låg standardisering genom att göra enkäten enkel, 

tydlig och tillgänglig. Facebook ansågs vara en plattform som kunde distribuera enkäten, 

bidra till ett större urval och därmed minska hotet för låg statistisk effekt.  

Olika etiska övervägningar gjordes i enkäten, där ändamålet var att följa informationskravet, 

samtyckeskravet, konfidentialitetskravet och nyttjandekravet. Deltagarna fick ta del av 

studiens syfte, samt information om anonymitet och frivillig medverkan. Det fanns inget i 

studiens enkät som behandlade deltagarnas personliga- eller känsliga uppgifter.   

Enkätverktyget SurveyMonkey användes till att skapa och distribuera enkäten via Facebook. 

Tanken var att nå ut till många människor och samtidigt få en variation av åldrar och engelsk 

språkförmåga som kunde representera populationen. Studiens population avgränsades till 

Internetanvändare mellan åldrarna 18 – 81 med svenska som modersmål. En urvalsgrupp som 

kunde representera studiens population valdes sedan ut slumpmässigt genom Facebook.  

En pilotstudie genomfördes under en veckas tid, i syfte att kunna åtgärda eventuella fel och 

brister i enkäten baserat på deltagarnas feedback. Under pilotstudien justerades enkäten 

genom att lägga till en frågesportsfunktion där deltagarna kunde se vilka mejl de svarat rätt 

och fel på.   
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Första sidan av enkäten innehåller information om studiens syfte, deltagarnas uppgift i 

enkäten samt en upplysning kring anonymitet och samtycke. Den andra sidan innehåller fyra 

allmänna frågor om deltagaren. Detta inkluderar kön och ålder, där dessa anses vara 

uppvärmningsfrågor som skall motivera individen till att fortsätta. Två av frågorna är 

relevanta för studien och involverar deltagarnas engelska språkförmåga samt IT-kompetens. 

Den tredje sidan innehåller 32 mejl där deltagarna skall svara huruvida de är legitima eller 

phishing. I bilaga A finns den enkät som nyttjades under studien. 

4.5. Dataanalys 

Den insamlade datan måste analyseras, varpå olika metoder används beroende på om datan är 

kvalitativ eller kvantitativ. Analysarbetet för kvalitativa data består av att bearbeta text, ljud, 

bild eller film medan kvantitativa data använder sig av olika statistiska tekniker för att utföra 

räkneoperationer (Christoffersen & Johannessen, 2015). Denna studie använder en kvantitativ 

metod, därav skall datan analyseras statistiskt. 

Mejlen i enkäten delades in i fyra grupper baserat på typ och språk. Dessutom skapades 

grupper för engelsk språkförmåga och IT-kompetens. Dessa grupper nyttjades till att skapa 

sex variabler inom SPSS. Därefter granskades varje deltagare, varpå deras data extraherades 

till SPSS baserat på engelsk språkförmåga, IT-kompetens och antal rätt inom varje mejlgrupp.  

Data från SurveyMonkey extraherades genom att filtrera frågorna baserat på dess mejlgrupp. 

Frågesportsfunktionen i enkäten visade sedan huruvida deltagaren svarat rätt eller fel på 

mejlfrågorna. Deltagarna fick ett poäng för varje rätt svar, där respektive mejlgrupp kunde ge 

som högst åtta poäng. Ett värde mellan 0–8 matades in i SPSS för varje mejlgrupp och 

deltagare.  

Studiens dataanalys baserades på de fyra mejlgrupper som tagits ut från enkäten, samt 

grupperna för IT-kompetens och engelsk språkförmåga. Det första steget i dataanalysen var 

att kontrollera huruvida datan som samlats in var normalfördelad. Enligt Mendes och Pala 

(2003) är Shapiro-Wilks det test som är bäst lämpat när normalfördelning skall undersökas. 

Testet utfördes i SPSS och resultatet visade en signifikansnivå <0,05 för varje mejlgrupp, 

vilket innebär att datan inte är normalfördelad. Dessutom nyttjades SPSS till att undersöka 

centralmått och diverse beskrivande statistik gällande mejlgrupperna. Därefter utformades 

hypoteser baserat på den framtagna statistiken.  
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Två olika hypotestester nyttjades för att prova de framtagna hypoteserna. McKnight och 

Najab (2010) skriver att Mann-Whitney U är ett icke-parametriskt test som lämpar sig bäst i 

de sammanhang där data inte är normalfördelad. Därav nyttjades Mann-Whitney U testet till 

att prova hypoteser gällande mejlgrupperna kombinerat med deltagarnas engelska 

språkförmåga och IT-kompetens. Rosner, Glynn och Lee (2005) skriver att Wilcoxon Signed-

Ranks testet kan nyttjas i de sammanhang där datan inte är normalfördelad och när två 

variabler med samma population skall jämföras. Därav nyttjades Wilcoxon Signed-Ranks 

testet till att prova följande hypotes:  

• H0: Det finns ingen skillnad mellan hur bra svenska Internetanvändare är på att 

upptäcka phishing-mejl på svenska jämfört med engelska. 

• H1: Svenska Internetanvändare är bättre på att upptäcka phishing-mejl på svenska 

jämfört med engelska. 

Vid hypotestestningarna nyttjades en signifikansnivå på 95%, vilket innebär att resultaten är 

signifikanta om p <0,05. 
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5. Resultat 

I detta kapitel presenteras resultaten från studien baserat på den insamlade datan från studiens 

webbenkät. Kapitlet börjar med en beskrivning av hur den insamlade datan strukturerades. 

Därefter presenteras övergripande statistik kring studiens urvalsgrupp, vilket innefattar antal 

deltagare samt kön- och åldersfördelning. Därefter presenteras resultaten från respektive 

mejlgrupp med koppling till IT-kompetens och engelsk språkförmåga. Alla frågor som 

nyttjats i studiens webbenkät kan ses i Bilaga A.  

5.1. Strukturering av insamlade data 

Det första steget i analysprocessen var att extrahera data från SurveyMonkey och strukturera 

den till variabler i SPSS. Relevanta variabler för studiens mål var engelsk språkförmåga, IT-

kompetens samt fyra olika mejlgrupper baserade på mejlets typ och språk. Ett val som gjordes 

vid extrahering av data från SurveyMonkey var att använda ett filter för mejlgrupperna. 

Analysen av varje deltagare var därför en iterativ process med olika filter baserat på vilken 

mejlgrupp som skulle extraheras. Detta val gjordes i syfte att ha en organiserad process och 

för att undvika felinmatningar.  

Den första gruppen innehöll data gällande deltagarnas engelska språkförmåga. För denna 

fråga fanns det sex svarsalternativ, därav skapades en variabel i SPSS med sex grupper. En 

siffra mellan 1–6 matades in under variabeln i SPSS beroende på vilket svarsalternativ som 

deltagaren valt i enkäten. Den andra gruppen baserades på frågan om deltagarnas IT-

kompetens. Frågan innehöll två svarsalternativ vilket gjorde att variabeln i SPSS skapades 

med två grupper. Siffran noll matades in för de som svarat ”Nej” och siffran ett matades in för 

de som svarat ”Ja”.  

De 32 mejl som nyttjats i enkäten fördelades i fyra grupper med åtta mejl vardera. Dessa 

grupper fördelades baserat på dess typ och språk. En frågesportsfunktion implementerades i 

enkäten med syfte att öka deltagarnas motivation och samtidigt förenkla analysarbetet. 

Frågesportsfunktionen gav deltagarna ett poäng för varje mejl som de kategoriserade korrekt. 

Fyra variabler för mejlgrupperna skapades i SPSS. En siffra mellan 0–8 matades in under 

varje mejlgrupp, där denna siffra baserades på den totala poängen som deltagaren fått under 

respektive mejlgrupp i enkäten.  

 



 

21 

 

Ett val som gjordes under analysarbetet var att dela in deltagarnas engelska språkförmåga i 

två grupper. Syftet med detta var att kunna jämföra två större grupper istället för sex mindre 

grupper. Dessutom fanns det en variation av antal deltagare mellan grupperna, vilket kunde ge 

ett skevt resultat. Deltagarnas engelska språkförmåga fördelades därför i följande grupper: 

• Grupp 1: Innehåller 74 deltagare som valt grundläggande, mellanliggande eller övre 

mellanliggande som svarsalternativ. 

• Grupp 2: Innehåller 78 deltagare som valt avancerad eller behärskning som 

svarsalternativ.  

Denna fördelning möjliggjorde en jämförelse mellan två grupper, samtidigt som det finns en 

betydande skillnad mellan gruppernas engelska språkförmåga. En variabel med två grupper 

skapades i SPSS för detta avseende. Siffran ett eller två matades in under variabeln baserat på 

den grupp som deltagaren tillhörde. En översikt av struktureringen inom SPSS finns i Figur 1 

nedan. 

 

Figur 1. Strukturen i SPSS tillsammans med en del av den insamlade datan. 
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5.2. Deltagare 

Webbenkäten distribuerades via Facebook med avsikt att nå en bredare population. Enkäten 

hade totalt 218 deltagare med en slutförandefrekvens på 70%. Detta medförde att 66 deltagare 

försvann i bortfallsanalysen då de inte genomfört hela enkäten.  

Kön Svarsprocent Antal svar 

Män 51,32% 78 

Kvinnor 48,68% 74 

Annat 0% 0 
  Tabell 1. Könsfördelning och antal deltagare 

Enkäten besvarades av 78 män och 74 kvinnor, vilket ger totalt 152 deltagare med användbara 

data. En övergripande bild av detta kan ses i Tabell 1. 

5.3. Åldersfördelning bland deltagarna 

Studiens urvalsgrupp bestod av svenska Internetanvändare mellan åldrarna 18–81. Enkäten 

besvarades till större delen av deltagare mellan åldrarna 18–49 med en total svarsprocent på 

82,25%. Deltagare mellan åldrarna 50–81 utgjorde totalt 17,76% av svaren, där åldersgruppen 

74–81 inte räknades med då inget svar kunde erhållas från denna grupp. En översikt av 

åldersfördelningen bland deltagarna kan ses i Tabell 2. 

Åldersgrupp Svarsprocent Antal svar 

18–25 19,74% 30 

26–33 42,11% 64 

34–41 13,82% 21 

42–49 6,58% 10 

50–57 5,92% 9 

58–65 7,89% 12 

66–73 3,95% 6 

74–81 0% 0 
  Tabell 2. Åldersfördelning bland deltagarna. 
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5.4. Språkförmåga inom engelska 

En fråga angående deltagarnas språkförmåga inom engelska skapades. Syftet med detta var att 

kunna undersöka om detta hade någon inverkan på hur bra deltagarna kategoriserade de 

engelska mejlen. Svarsalternativen var baserade på skalor från CEFRL och förkortades enligt 

följande: 

• Nybörjare - Du kan presentera dig själv och använda mycket enkla ord och fraser. 

• Grundläggande - Du kan förstå fraser och de vanligaste orden, samt kommunicera i 

enkla sammanhang. 

• Mellanliggande - Du kan hantera de flesta situationer som kan uppstå under resor i ett 

område där engelska talas. 

• Övre Mellanliggande - Du kan förstå huvudidéerna i komplex text och till en viss grad 

interagera flytande och spontant. 

• Avancerad - Du kan läsa och förstå en stor mängd längre, krävande texter och 

använda engelska spontant, flexibelt och effektivt i sociala sammanhang. 

• Behärskning - Du kan utan problem förstå allt som du hör eller läser och uttrycka dig 

helt flytande i så gott som alla situationer. 

Ingen av deltagarna beskrev sig som nybörjare på engelska, medan 48,7% ansåg sig ha en 

grundläggande, mellanliggande eller övre mellanliggande språkförmåga inom engelska. 

Avancerad var den skala som hade störst svarsprocent med 30,2%, medan behärskning var 

näst störst med 21,1%. När dessa två kombinerades utgjorde de 51,3% av deltagarna, vilket är 

mer än hälften av alla svar. I Tabell 3 visas fördelningen av deltagarnas engelska 

språkförmåga. 

Språkförmåga Svarsprocent Antal svar 

Nybörjare 0% 0 

Grundläggande 12,50% 19 

Mellanliggande 19,1% 29 

Övre mellanliggande 17,1% 26 

Avancerad  30,2% 46 

Behärskning 21,1% 32 
  Tabell 3. Sammanfattning av deltagarnas språkförmåga. 
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5.5. IT-kompetens 

En fråga angående deltagarnas IT-kompetens skapades i syfte att kunna undersöka huruvida 

det hade någon inverkan på hur bra deltagarna kategoriserade mejlen. Deltagarna fick besvara 

om de hade något jobb eller utbildning inom IT. Detta var en icke-öppen fråga med 

svarsalternativen ja eller nej.  

Utbildning/Jobb inom IT Svarsprocent Antal svar 

Ja 42,76% 65 

Nej 57,24% 87 
  Tabell 4. Sammanfattning av deltagarnas IT-kompetens. 

Enligt Tabell 4 så svarade 42,76% att de antingen hade ett jobb eller en utbildning inom IT, 

medan 57,24% svarade att de inte hade något av dessa.  

5.6. Svenska legitima mejl 

Gruppen för de svenska legitima mejlen matades in i SPSS som variabeln LSV. Beskrivande 

statistik sammanställdes för denna variabel kombinerat med grupperna för deltagare med eller 

utan IT-kompetens. Gruppen med IT-kompetens innehöll 65 deltagare och gruppen utan IT-

kompetens innehöll 87 deltagare. Medelvärdet för antal rätt svar var marginellt högre för 

deltagare med IT-kompetens jämfört med de utan. Standardavvikelserna tyder på att 

deltagarna inom gruppen med IT-kompetens hade en högre variation av antal rätt svar.  

Variabel Grupp Medelvärde Median Standardavvikelse 

LSV  5,49 6 1,933 

LSV IT-kompetens 5,66 6 2,131 

LSV Ingen IT-kompetens 5,36 6 1,772 
  Tabell 5. Beskrivande statistik gällande svenska legitima mejl. 

Följande hypotes baserades på den beskrivande statistiken i Tabell 5 ovan: 

• H0: IT-kompetensen bland svenska Internetanvändare har ingen betydelse när det 

gäller hur bra de är på att kategorisera svenska legitima mejl. 

• H1: Svenska Internetanvändare med IT-kompetens är bättre på att kategorisera 

svenska legitima mejl jämfört med de utan IT-kompetens. 
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Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-värde <0,05 innebär 

att resultatet är signifikant och H0 kan därför avfärdas i förmån för H1.  

Variabel Grupp Medelvärdesrang Summa av rang p 

LSV IT-kompetens 82,66 5373 0,130 

LSV Ingen IT-kompetens 71,9 6255 
  Tabell 6. Resultat från Mann-Whitney U testet där p <0,05 innebär att resultatet är signifikant. 

Data från Tabell 6 visar att p >0,05, vilket innebär att resultatet inte är signifikant. Därmed 

kan H0 fastställas som en korrekt hypotes, vilket visar att IT-kompetensen bland svenska 

Internetanvändare inte har en betydelse när de skall kategorisera svenska legitima mejl. 

5.7. Engelska legitima mejl 

Gruppen för de engelska legitima mejlen matades in i SPSS som variabeln LEN. Beskrivande 

statistik gällande centralmått och standardavvikelser sammanställdes för variabeln. Dessutom 

kombinerades variabeln med grupper för deltagarnas IT-kompetens.  

Variabel Grupp Medelvärde Median Standardavvikelse 

LEN  4,12 4 2,079 

LEN IT-kompetens 4,74 5 2,153 

LEN Ingen IT-kompetens 3,67 3 1,909 
  Tabell 7. Beskrivande statistik gällande engelska legitima mejl. 

Data från Tabell 7 visar att deltagare med IT-kompetens fick i genomsnitt 1,07 poäng mer när 

de kategoriserade de engelska legitima mejlen. Även medianvärdet visar att det finns en 

skillnad mellan de två grupperna, där deltagarna med IT-kompetens hade två poäng mer än 

deltagarna utan IT-kompetens. Värdena för standardavvikelse visar att det finns en marginell 

variation i antal rätt svar mellan grupperna.  

Följande hypotes har tagits fram baserat på data från den beskrivande statistiken i Tabell 7 

ovan: 

• H0: IT-kompetensen bland svenska Internetanvändare har ingen betydelse när det 

gäller hur bra de är på att kategorisera engelska legitima mejl. 

• H1: Svenska Internetanvändare med IT-kompetens är bättre på att kategorisera 

engelska legitima mejl jämfört med de utan IT-kompetens. 
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Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-värde <0,05 innebär 

att resultatet är signifikant och H0 kan därför avfärdas i förmån för H1.  

Variabel Grupp Medelvärdesrang Summa av rang p 

LEN IT-kompetens 89,90 5843,50 0,001 

LEN Ingen IT-kompetens 66,49 5784,50 
  Tabell 8. Resultat från Mann-Whitney U testet där p <0,05 innebär att resultatet är signifikant. 

Data från Tabell 8 visar att p <0,05 vilket innebär att det finns en signifikant skillnad mellan 

grupperna för IT-kompetens. Därmed kan H0 avfärdas i favör för H1. Detta visar att IT-

kompetensen bland svenska Internetanvändare har en betydelse när de skall kategorisera 

engelska legitima mejl.  

Gruppen för deltagarnas språkförmåga delades in i ytterligare två grupper. Ingen av 

deltagarna valde nybörjare som engelsk språkförmåga, därav uteslöts detta alternativ. 

Fördelningen av grupperna blev på följande sätt: 

• Grupp 1 innehöll 74 deltagare som valt grundläggande, mellanliggande eller övre 

mellanliggande som engelsk språkförmåga.  

• Grupp 2 innehöll 78 deltagare som valt avancerad eller behärskning som engelsk 

språkförmåga.  

Beskrivande statistik sammanställdes för de engelska legitima mejlen kombinerat med de två 

språkgrupperna.  

Variabel Grupp Medelvärde Median Standardavvikelse 

LEN Grupp 1 3,49 3 1,988 

LEN Grupp 2 4,73 5 1,991 
  Tabell 9. Beskrivande statistik för engelska legitima mejl kombinerat med två språkgrupper. 

Data från Tabell 9 visar att grupp 2 har ett medelvärde på 4,73, jämfört med grupp 1 som har 

3,49. Detta innebär en skillnad på 1,24 poäng mellan grupperna. Även medianvärdena 

indikerar på att det finns en poängskillnad mellan grupperna. Värdena för standardavvikelse 

visar att det finns en variation för antal rätt svar inom grupperna, men ingen märkbar skillnad 

mellan grupperna. 
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Följande hypotes baserades på beskrivande statistik från Tabell 9 ovan: 

• H0: Den engelska språkförmågan bland svenska Internetanvändare har inget 

inflytande på hur bra de kategoriserar engelska legitima mejl. 

• H1: Svenska Internetanvändare med en avancerad eller behärskande engelsk 

språkförmåga är bättre på att kategorisera engelska legitima mejl, jämfört med de som 

har en grundläggande, mellanliggande eller övre mellanliggande engelsk 

språkförmåga. 

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-värde <0,05 innebär 

att resultatet är signifikant och H0 kan därför avfärdas i förmån för H1.  

Variabel Grupp Medelvärdesrang Summa av rang p 

LEN Grupp 1 62,16 4599,50 0,000 

LEN Grupp 2 90,11 7028,50 
  Tabell 10. Resultat från Mann-Whitney U testet, där p <0,05 innebär att resultatet är signifikant. 

Data från Tabell 10 visar att p <0,05, vilket innebär att det finns en signifikant skillnad mellan 

grupperna för engelsk språkförmåga. Därmed kan H0 avfärdas i förmån för H1. Detta visar att 

den engelska språkförmågan bland svenska Internetanvändare har en betydelse när det handlar 

om hur bra de är på att kategorisera engelska legitima mejl. 

5.8. Svenska phishing-mejl 

Gruppen för de svenska phishing-mejlen matades in i SPSS som variabeln PSV. Beskrivande 

statistik sammanställdes för denna variabel och kombinerades med grupperna för IT-

kompetens.  

Variabel Grupp Medelvärde Median Standardavvikelse 

PSV  6,61 7 0,862 

PSV IT-kompetens 6,74 7 0,815 

PSV Ingen IT-kompetens 6,52 7 0,887 
  Tabell 11. Beskrivande statistik för svenska phishing-mejl kombinerat med grupper för IT-kompetens. 

Data från Tabell 11 visar en marginell skillnad på 0,22 poäng mellan gruppernas 

medelvärden. Medianvärdet visar ingen poängmässig skillnad mellan grupperna. Värdena för 

standardavvikelse tyder på att det finns en låg variation av antal rätt svar inom grupperna och 

en marginell skillnad mellan grupperna. 
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Följande hypotes baserades på data från den beskrivande statistiken i Tabell 11 ovan: 

• H0: IT-kompetensen bland svenska Internetanvändare har ingen betydelse när det 

gäller hur bra de är på att kategorisera svenska phishing-mejl. 

• H1: Svenska Internetanvändare med IT-kompetens är bättre på att kategorisera 

svenska phishing-mejl jämfört med de utan IT-kompetens. 

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-värde <0,05 innebär 

att resultatet är signifikant och H0 kan därför avfärdas i förmån för H1.  

Variabel Grupp Medelvärdesrang Summa av rang p 

PSV IT-kompetens 81,27 5282,50 0,203 

PSV Ingen IT-kompetens 72,94 6345,50 
  Tabell 12. Resultat från Mann-Whitney U testet, där p <0,05 innebär att resultatet är signifikant. 

Mann-Whitney U testet från Tabell 12 visar att p >0,05, vilket innebär att resultatet inte är 

signifikant då det inte går att avfärda H0. Därför går det sammanfattningsvis säga att IT-

kompetensen inte har någon betydelse när svenska Internetanvändare skall kategorisera 

svenska phishing-mejl.  

5.9. Engelska phishing-mejl 

Gruppen för de engelska phishing-mejlen matades in i SPSS som variabeln PEN. Denna 

variabel kombinerades med grupper för IT-kompetens i syfte att sammanställa beskrivande 

statistik.  

Variabel Grupp Medelvärde Median Standardavvikelse 

PEN  6,41 7 1,171 

PEN IT-kompetens 6,49 7 1,062 

PEN Ingen IT-kompetens 6,36 7 1,248 
  Tabell 13. Beskrivande statistik för engelska phishing-mejl kombinerat med grupper för IT-kompetens. 

Data från Tabell 13 visar en marginell skillnad på 0,13 poäng mellan gruppernas 

medelvärden, medan det inte finns någon skillnad på medianvärdena. Värden för 

standardavvikelse visar att det finns en låg variation av antal rätt svar inom grupperna.  
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Följande hypotes baserades på beskrivande statistik från Tabell 13 ovan: 

• H0: IT-kompetensen bland svenska Internetanvändare har ingen betydelse när det 

gäller hur bra de är på att kategorisera engelska phishing-mejl. 

• H1: Svenska Internetanvändare med IT-kompetens är bättre på att kategorisera 

engelska phishing-mejl jämfört med de utan IT-kompetens. 

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-värde <0,05 innebär 

att resultatet är signifikant och H0 kan därför avfärdas i förmån för H1.  

Variabel Grupp Medelvärdesrang Summa av rang p 

PEN IT-kompetens 78,68 5114 0,586 

PEN Ingen IT-kompetens 74,87 6514 
  Tabell 14. Resultat från Mann-Whitney U testet, där p <0,05 innebär att resultatet är signifikant. 

Mann-Whitney U testet från Tabell 14 visar att p >0,05, vilket innebär att resultatet inte är 

signifikant då det inte går att avfärda H0. Därför går det sammanfattningsvis säga att IT-

kompetensen inte har någon betydelse när svenska Internetanvändare skall kategorisera 

engelska phishing-mejl.  

Beskrivande statistik sammanställdes gällande engelska phishing-mejl kombinerat med 

engelsk språkförmåga. För detta avseende nyttjades de grupper som tidigare skapats för de 

engelska legitima mejlen. Grupp 1 innehåller deltagare med grundläggande, mellanliggande 

och övre mellanliggande engelsk språkförmåga, medan grupp 2 innehåller deltagare med 

avancerad och behärskande engelsk språkförmåga. 

Variabel Grupp Medelvärde Median Standardavvikelse 

PEN Grupp 1 6,46 7 1,173 

PEN Grupp 2 6,37 7 1,175 
  Tabell 15. Beskrivande statistik för engelska phishing-mejl kombinerat med två språkgrupper. 

Data från Tabell 15 visar att det skiljer 0,09 poäng mellan gruppernas medelvärden. Det finns 

ingen skillnad i medianvärde mellan grupperna. Värden för standardavvikelse är nästan helt 

lika, vilket tyder på att variationen av antal rätt svar är likvärdig mellan grupperna. 
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Följande hypotes baserades på beskrivande statistik från Tabell 15 ovan: 

• H0: Den engelska språkförmågan bland svenska Internetanvändare har inget 

inflytande på hur bra de kategoriserar engelska phishing-mejl. 

• H1: Svenska Internetanvändare med en grundläggande, mellanliggande eller övre 

mellanliggande engelsk språkförmåga är bättre på att kategorisera engelska phishing-

mejl jämfört med de som har en avancerad eller behärskande engelsk språkförmåga. 

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-värde <0,05 innebär 

att resultatet är signifikant och H0 kan därför avfärdas i förmån för H1.  

Variabel Grupp Medelvärdesrang Summa av rang p 

PEN Grupp 1 75,37 5749,50 0,736 

PEN Grupp 2 77,70 5878,50 
   Tabell 16. Resultat från Mann-Whitney U testet, där p <0,05 innebär att resultatet är signifikant. 

Data från Tabell 16 visar att p >0,05, vilket innebär att det inte finns någon signifikant 

skillnad mellan grupperna för engelsk språkförmåga. Därmed fastställs H0 som en valid 

hypotes. Detta innebär att den engelska språkförmågan bland svenska Internetanvändare inte 

har något inflytande på hur bra de kategoriserar engelska phishing-mejl. 
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6. Analys och slutsats 

I detta kapitel presenteras analysprocessen för den insamlade datan, där syftet är att ge en 

detaljerad beskrivning över utformningen av denna process. Detta inkluderar en 

sammanställning och en analys av resultaten från kapitel 5. Avslutningsvis presenteras 

resultat med tillhörande analys för studiens hypotes och frågeställningar. 

6.1. Analys av insamlade data 

Analysen av datan påbörjades efter att den strukturerats inom SPSS. Det huvudsakliga syftet 

med datan var att besvara studiens frågeställningar. Utöver detta fanns det även intresse till att 

undersöka andra aspekter. Upplägget med studiens resultat blev därför att först undersöka 

datan ur olika synvinklar gällande deltagarnas IT-kompetens och engelska språkförmåga. 

Därefter var avsikten att besvara studiens hypotes och frågeställningar med den data som 

samlats in.  

6.1.1. Analys av IT-kompetens  

Diaz et al. (2019) genomförde tre experiment där de skickade phishing-mejl till studenter 

inom olika högskoleprogram. Resultatet visade att studenter med IT-relaterade utbildningar 

var minst mottagliga för phishing-mejl. Kleitman et al. (2018) påpekar dock att det inte går att 

hitta något konsekvent samband mellan IT-kompetens och phishing mottaglighet. 

Anledningen till detta är att det finns en tydlig skillnad i hur studierna mäter deltagarnas IT-

kompetens.   

Det förväntade resultatet i denna studie var att deltagare med IT-kompetens skulle vara bättre 

på att kategorisera mejlen jämfört med de utan IT-kompetens. Detta baserades på forskning 

från Diaz et al. (2019), samt egna antaganden om att de med IT-kompetens har tillbringat mer 

tid vid en dator och bör därav ha mer kännedom kring olika hot. 

Relevant statistik som medelvärde, median och standardavvikelse sammanställdes, där 

avsikten var att skapa hypoteser baserat på statistiken. Därefter utfördes Shapiro-Wilks test på 

de relevanta variablerna inom SPSS för att undersöka normalfördelningen. Resultatet visade 

att det inte fanns någon normalfördelning för någon av mejlgrupperna när de kombinerades 

med IT-kompetens. Därav valdes Mann-Whitney U som test till att prova de hypoteser som 

tagits fram. En sammanfattning av alla mejlgrupper kombinerat med IT-kompetens kan ses i   

Tabell 17 nedan. 
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Variabel Grupp Medelvärde Median Standardavvikelse p 

LSV IT-kompetens 5,66 6 2,131 0,130 

Ingen IT-kompetens 5,36 6 1,772 

LEN IT-kompetens 4,74 5 2,153 0,001 

Ingen IT-kompetens 3,67 3 1,909 

PSV IT-kompetens 6,74 7 0,815 0,203 

Ingen IT-kompetens 6,52 7 0,887 

PEN IT-kompetens 6,49 7 1,062 0,586 

Ingen IT-kompetens 6,36 7 1,248 
  Tabell 17. Sammanställning av IT-kompetens kombinerat med alla mejlgrupper. 

Enligt Tabell 17 så har deltagare med IT-kompetens ett högre medelvärde i alla mejlgrupper. 

Inom gruppen med engelska legitima mejl finns det en betydande skillnad i medelvärde (1,07 

poäng) tillsammans med ett signifikant resultat (p = 0,001). Resultatet visar starka 

indikationer på att IT-kompetensen bland svenska Internetanvändare är en viktig faktor vid 

kategorisering av engelska legitima mejl. Det finns marginella skillnader i medelvärdena för 

svenska legitima mejl (0,3 poäng), svenska phishing-mejl (0,22 poäng) och engelska 

phishing-mejl (0,13 poäng). Detta tyder på att IT-kompetensen bland svenska 

Internetanvändare inte har någon betydande faktor vid kategorisering av dessa mejlgrupper. 

6.1.2. Analys av engelsk språkförmåga 

Kleitman et al. (2018) visade i sin studie att den engelska språkförmågan hos deltagarna hade 

en positiv effekt på hur de kategoriserade engelska legitima mejl. De med engelska som 

förstaspråk var bättre på att kategorisera de legitima mejlen, jämfört med de utan engelska 

som förstaspråk.  

I denna studie fick deltagarna välja mellan sex svarsalternativ som var baserade på CEFRL-

skalan. Det svarsalternativ de valde, beskrev deras engelska språkförmåga. Svarsalternativen 

fördelades i två grupper: 

• Grupp 1: Grundläggande, mellanliggande och övre mellanliggande. 

• Grupp 2: Avancerad och behärskning. 

Denna studie innehåller deltagare med svenska som modersmål, därför går det inte dra en 

direkt koppling till studien av Kleitman et al. (2018). Däremot finns det indikationer på en 

koppling mellan människors språkförmåga inom ett språk och hur bra de är på att kategorisera 

mejl inom det språket. Det förväntade resultatet var därför att deltagare i grupp 2 skulle vara 

bättre än grupp 1 på att kategorisera de engelska mejlen. 
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Beskrivande statistik sammanställdes för grupperna med engelsk språkförmåga kombinerat 

med mejlgrupperna. Därefter skapades hypoteser baserat på denna statistik. Ett Shapiro-Wilks 

test utfördes på relevanta variabler i syfte att testa normalitet i datan. Resultatet visade att det 

inte fanns någon normalfördelning, därav nyttjades Mann-Whitney U testet till att prova 

hypoteserna. I Tabell 18 nedan finns en sammanställning av mejlgrupperna kombinerat med 

grupperna för deltagarnas engelska språkförmåga. 

Variabel Grupp Medelvärde Median Standardavvikelse p 

LEN Grupp 1 3,49 3 1,988 0,000 

Grupp 2 4,73 5 1,991 

PEN Grupp 1 6,46 7 1,173 0,736 

Grupp 2 6,37 7 1,175 

LSV Grupp 1 5,32 5,5 1,681 0,080 

Grupp 2 5,64 6 2,144 

PSV Grupp 1 6,54 7 0,968 0,668 

Grupp 2 6,68 7 0,747 

  Tabell 18. Mejlgrupper kombinerat med grupper för engelsk språkförmåga. 

Enligt Tabell 18 så har grupp 2 ett högre medel- och medianvärde för de engelska legitima 

mejlen. Det skiljer 1,24 poäng mellan gruppernas medelvärden och två poäng mellan 

gruppernas medianvärden, där hypotestestet visar att denna skillnad är signifikant (p = 0,000). 

Poängskillnaden tillsammans med p-värdet ger därför starka indikationer på att deltagarnas 

engelska språkförmåga påverkar hur bra de kategoriserar engelska legitima mejl. Detta är likt 

det resultat som Kleitman et al. (2018) fick i sin studie, där den engelska språkförmågan hade 

en inverkan på hur bra deltagarna kategoriserade engelska legitima mejl. Det finns marginella 

skillnader mellan grupperna inom engelska phishing-mejl (0,09 poäng, p = 0,736), svenska 

legitima mejl (0,32 poäng, p = 0,080) och svenska phishing-mejl (0,14 poäng, p = 0,668). 

Detta tyder starkt på att deltagarnas engelska språkförmåga inte påverkar hur bra de 

kategoriserar dessa mejlgrupper.  

Det finns en betydande skillnad mellan grupperna för de engelska legitima mejlen, medan det 

endast finns en marginell skillnad mellan grupperna för de engelska phishing-mejlen. Detta 

kan tyda på att deltagarna använder icke-språkliga ledtrådar till att identifiera de engelska 

phishing-mejlen. Den marginella skillnaden för de svenska mejlen kan förklaras med att alla 

deltagare ligger på en liknande språkförmåga inom svenska då det är deras modersmål.  

 



 

34 

 

6.1.3. Analys av frågeställningar 

Dessa tre frågeställningar skapades med avsikt att besvara studiens syfte:  

1. Hur bra är svenska Internetanvändare på att upptäcka phishing-mejl på svenska? 

2. Hur bra är svenska Internetanvändare på att upptäcka phishing-mejl på engelska? 

3. Hur stor är skillnaden mellan hur bra svenska Internetanvändare är på att upptäcka 

phishing-mejl på svenska jämfört med engelska? 

Syftet med de två första frågeställningarna var att de skulle agera som underlag till den tredje 

frågeställningen. Detta underlag nyttjades sedan till att skapa en hypotes för den tredje 

frågeställningen.  

Data för de två första frågeställningarna fanns tillgängligt i Tabell 11 och Tabell 13. Denna 

data sammanställdes i Tabell 19 nedan för att ge en tydligare överblick av resultatet.  

Variabel Medelvärde Median Standardavvikelse 

PSV 6,61 7 0,862 

PEN 6,41 7 1,171 
   Tabell 19. Sammanställning av beskrivande statistik för phishing-mejlgrupperna. 

Enligt beskrivande statistik från Tabell 19 hade svenska Internetanvändare ett medelvärde på 

6,61 poäng och ett medianvärde på sju poäng gällande svenska phishing-mejl. För de 

engelska phishing-mejlen hade deltagarna ett medelvärde på 6,41 poäng och ett medianvärde 

på 7 poäng. Detta innebär en skillnad på 0,2 poäng mellan medelvärdena för svenska- och 

engelska phishing-mejl. Däremot upptäcktes ingen skillnad i medianvärdet mellan de två 

grupperna. Värden för standardavvikelser indikerar på att det finns en variation i antal rätt 

svar mellan grupperna. 

I en studie av Furnell (2007) skulle deltagarna kategorisera mejl som antingen legitima eller 

phishing. Resultatet visade att deltagarna hade en felprocent på 28,5% när de kategoriserade 

phishing-mejlen. Det förväntade resultatet för den första frågeställningen var att de svenska 

Internetanvändarna skulle upptäcka svenska phishing-mejl på ett relativt effektivt sätt. I denna 

studie hade deltagarna en genomsnittlig felprocent på 17,4% för de svenska phishing-mejlen. 

Det förväntade resultatet för den andra frågeställningen var att de skulle ha svårt med att 

upptäcka phishing-mejl på engelska. I denna studie hade deltagarna en genomsnittlig 

felprocent på 20% för de engelska phishing-mejlen. Båda dessa resultat anses vara bra i 
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förhållande till de resultat som Furnell (2007) presenterat i sin studie. Ett antagande var dock 

att det skulle finnas en större skillnad mellan svenska och engelska phishing-mejl. 

Data från Tabell 19 ovan presenterade ett svar på de två första frågeställningarna, vilket gav 

upphov till följande hypotes angående den tredje frågeställningen: 

• H0: Det finns ingen skillnad mellan hur bra svenska Internetanvändare är på att 

upptäcka phishing-mejl på svenska jämfört med engelska. 

• H1: Svenska Internetanvändare är bättre på att upptäcka phishing-mejl på svenska 

jämfört med engelska. 

Ett Shapiro-Wilks test utfördes på relevanta variabler i syfte att testa normalitet i datan. 

Resultatet visade att det inte fanns någon normalfördelning, därav nyttjades ett Wilcoxon 

Signed-Ranks test i syfte att prova ovanstående hypotes. Detta test används till att jämföra 

skillnaden mellan två variabler med samma population. Ett antagande gällande detta test är att 

det inte finns någon normalitet i datan (Rosner et al., 2005). Ett p-värde <0,05 innebär att 

resultatet är signifikant och H0 kan därför avfärdas i förmån för H1.  

Variabler Medelvärde Median Standardavvikelse p 

PSV 6,61 7 0,862 0,039 

PEN 6,41 7 1,171 
  Tabell 20. Resultat från Wilcoxon Signed-Ranks testet där p <0,05 innebär att resultat är signifikant. 

Data från Tabell 20 visar att p-värdet <0,05, vilket innebär att det finns en signifikant skillnad 

mellan mejlgrupperna och att H0 kan avfärdas i förmån för H1. Det finns dock en marginell 

skillnad mellan gruppernas medelvärden (0,2 poäng), samtidigt som det inte finns någon 

skillnad mellan deras medianvärden. Baserat på p-värdet och den marginella poängskillnaden 

finns det svaga indikationer på att svenska Internetanvändare är bättre på att upptäcka 

phishing på svenska jämfört med engelska.  

6.1.4. Sammanställning av slutsatser 

Det finns en signifikant skillnad (p = 0,039) mellan hur väl svenska Internetanvändare 

upptäcker phishing på svenska jämfört med engelska. Deltagarnas medelpoäng var 6,61 för de 

svenska phishing-mejlen och 6,41 för de engelska phishing-mejlen. Detta ger en marginell 

poängskillnad på 0,2 poäng mellan mejlgruppernas medelpoäng. Deltagarna hade en 

felprocent på 20% för de engelska phishing-mejlen och 17 % för de svenska phishing-mejlen, 

vilket ger en marginell skillnad på 3%. Resultatet visar därmed svaga indikationer på att 
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svenska Internetanvändare är bättre på att upptäcka phishing på svenska jämfört med 

engelska.  

Deltagarna i studien delades in i två grupper baserat på deras engelska språkförmåga. Den 

första gruppen innehöll deltagare med grundläggande, mellanliggande och övre 

mellanliggande språkförmåga. Den andra gruppen innehöll deltagare med avancerad eller 

behärskande engelsk språkförmåga. Resultatet visade en signifikant skillnad (p = 0,000) 

mellan grupperna när de skulle identifiera engelska legitima mejl. Skillnaden mellan 

gruppernas medelpoäng var 1,24, där den första gruppen hade 3,49 medan den andra gruppen 

hade 4,73. Resultatet visar starka indikationer på att engelsk språkförmåga är en betydande 

faktor vid identifiering av engelska legitima mejl.  

Deltagarna delades även in i två grupper baserat på huruvida de hade någon utbildning eller 

jobb inom IT. Resultatet visade en signifikant skillnad (p = 0,001) mellan grupperna när de 

skulle identifiera engelska legitima mejl. Skillnaden mellan gruppernas medelpoäng var 1,07, 

där deltagare med hög IT-kompetens hade 4,74 medan deltagare med lägre IT-kompetens 

hade 3,67. Resultatet visar starka indikationer på att IT-kompetens är en betydande faktor vid 

identifiering av engelska legitima mejl.  

Det finns en marginell skillnad mellan grupperna för engelsk språkförmåga vid identifiering 

av phishing- och legitima mejl på svenska. Detta resultat är förväntat eftersom deltagarnas 

modersmål är svenska. Däremot är det förvånande att det inte finns någon betydande skillnad 

mellan grupperna vid identifiering av engelska phishing-mejl. Resultatet tyder därför på att 

deltagarna kan ha nyttjat icke-språkliga ledtrådar till att identifiera de engelska phishing-

mejlen. 
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7. Diskussion 

Detta kapitel innehåller diskussioner och tankar kring studiens metod och resultat. Dessutom 

diskuteras diverse etiska, vetenskapliga- och samhälleliga aspekter kring arbetet. Kapitlet 

avslutas med förslag på framtida forskning i anknytning till studiens område.  

7.1. Metodval 

Frågeställningarna utgjorde grunden för vilken metod som arbetet skulle använda. Metodvalet 

baserades därför på det tillvägagångssätt som var mest optimalt till att besvara 

frågeställningarna. Denna studie krävde inga detaljerade svar eller öppna diskussioner som 

litteraturstudier eller intervjuer kan tillhandahålla. Det var därför tydligt att enkätmetodik var 

det mest passande alternativet för studiens ändamål. 

Enkätmetoden var, i kombination med sociala medier, ett effektivt sätt att nå ut till en större 

population, samtidigt som användbara svar kunde erhållas. Eftersom många människor i 

dagens samhälle använder smarttelefoner istället för datorer, fanns det en viss oro över 

huruvida mejlen i enkäten skulle synas ordentligt i telefonerna. Detta visade sig inte vara 

något problem baserat på responsen från pilotstudien och den huvudsakliga enkäten.  

7.2. Resultatdiskussion 

Ett noterbart resultat från studien är den poängmässiga skillnaden mellan phishing- och 

legitima mejl. De svenska legitima mejlen har ett medelvärde på 5,49 poäng, medan de 

svenska phishing-mejlen har ett medelvärde på 6,61 poäng. De engelska legitima mejlen har 

ett medelvärde på 4,12 poäng, medan de engelska phishing-mejlen har ett medelvärde på 6,41 

poäng. Detta ger en skillnad på 1,12 poäng för de svenska mejlen och 2,29 poäng för de 

engelska mejlen. Detta innebär att de legitima mejlen var svårare att kategorisera jämfört med 

phishing-mejlen. En förklaring till detta kan vara att phishing-mejl är lättare att upptäcka då 

de oftast innehåller någon ledtråd som kan avslöja mejlet. Dessutom kan det ha funnits en 

psykologisk aspekt gällande studiens syfte och dess relation till phishing-mejl. Därav fanns 

det potential till att deltagarna valde phishing som svarsalternativ på mejl som de var osäkra 

på.  

Enligt studiens resultat är deltagare med IT-kompetens bättre på att kategorisera mejl jämfört 

med de utan IT-kompetens. Detta kan jämföras med studien som Diaz et al. (2019) utförde, 

där de kom fram till att deltagare med IT-relaterade utbildningar var mindre mottagliga för 
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phishing-mejl. Resultatet från denna studie var inte oväntat och det kan finnas olika faktorer 

som förklarar resultatet. Människor med IT-kompetens har oftast en ökad kunskap och 

medvetenhet kring säkerhetsaspekter som är relaterade till IT. Detta kan bidra till att de är 

extra försiktiga när de granskar mejlets struktur och diverse ledtrådar. 

Det resultat som studien presenterat visar att deltagarnas engelska språkförmåga är en relevant 

indikator för hur bra de är på att kategorisera phishing- och legitima mejl på engelska. Det 

fanns en signifikant betydelse för den engelska språkförmågan, i förhållande till hur bra 

deltagarna var på att kategorisera engelska legitima mejl. Däremot fanns det ingen signifikant 

betydelse gällande de engelska phishing-mejlen. En möjlig förklaring till detta är att 

deltagarna kunde urskilja phishing-mejlen baserat på till exempel sändarens e-postadress. Alla 

legitima mejl har giltiga e-postadresser, vilket gör att deltagaren måste använda texten i mejlet 

som ledtråd. Deltagarna måste därför använda sina engelska språkförmågor genom att läsa 

igenom texten i mejlet och därefter utvärdera huruvida det var legitimt eller phishing. Detta 

ger en tydligare indikation på om skillnaden mellan deltagarnas engelska språkförmågor har 

någon betydelse.  

Resultatet visar även att svenska Internetanvändare är bättre på att upptäcka phishing-mejl på 

svenska jämfört med engelska. Detta resultat var förväntat eftersom deltagarnas modersmål 

var svenska. Dessutom finns det ett antagande att majoriteten av deltagarna har mer 

kännedom om mejl från svenska företag jämfört med engelska. Det är också troligt att 

deltagarna var bättre på att se lingvistiska fel i de svenska mejlen jämfört med de engelska. 

Det är även viktigt att notera mejlens svårighetsgrad och hur detta kan påverka resultatet. Det 

finns en möjlighet att de engelska mejlen, bortsett från språket, var svårare att upptäcka rent 

generellt. 

7.3. Etiska aspekter 

Totalt 152 individer svarade på studiens webbenkät, därav fanns det ett ansvar gentemot olika 

etiska principer. Detta involverade bland annat behandling av deltagarnas personliga uppgifter 

och anonymitet, men även objektiviteten kring studiens utförande och resultat. Det fanns inget 

inom enkäten som krävde att deltagarna skulle uppge några personliga- eller känsliga 

uppgifter. Däremot var det frivilligt för deltagarna att mata in en e-postadress om de ville ta 

del av studiens resultat och slutsats. Dessa sparades konfidentiellt fram till studiens 

slutförande. Dessa e-postadresser raderades efter att studiens resultat och slutsats skickats ut 

till deltagarna. 
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7.4. Vetenskapliga aspekter 

Ingen av den tidigare forskning som granskats i kapitel 2.4 har jämfört modersmålet hos en 

population med deras andraspråk. En del studier tar upp språket som en viktig faktor när 

phishing-mejl skall upptäcktas. Det finns dock inga studier som endast fokuserar på språkets 

inverkan på människors mottaglighet för phishing. Denna studie kan bidra till att skapa ett 

intresse för ett forskningsområde inom phishing, där avsikten är att belysa språkets inverkan 

på människors mottaglighet för phishing.  

7.5. Samhälleliga aspekter 

Språket är en betydande faktor när ett mejl skall kategoriseras som antingen legitimt eller 

phishing. En bedragare kan få mejlen att verka mer legitima genom att gömma ledtrådar, till 

exempel sändarens e-postadress, mejlets logotyp och länkadresser. Även texten i mejlet kan 

anpassas efter en specifik individ i syfte att verka mer legitim. En människas språkförmåga 

inom det språk som mejlet nyttjar, kan då ha en stor inverkan på huruvida de upptäcker 

phishing-mejlet eller inte. 

Resultat i denna studie visade att svenska Internetanvändare är bättre på att upptäcka 

phishing-mejl på svenska jämfört med engelska. Studien bidrar med ökad kännedom kring 

språkets betydelse när det handlar om att upptäcka phishing-mejl. En förhoppning är att det 

även ger upphov till fortsatt forskning kring ämnet. Detta kan i sin tur medföra en ökad 

utveckling av anti-phishing verktyg, som kan hjälpa användare att avgöra huruvida ett mejl är 

legitimt eller phishing baserat på språket. 

7.6. Framtida forskning 

Det vore intressant att se om andra studier genererar ett liknande resultat som denna. Dessa 

studier kan då använda ett annat modersmål än svenska. Detta kan ge ytterligare indikationer 

på att människor i allmänhet är bättre på att upptäcka phishing-mejl på sitt modersmål jämfört 

med deras andraspråk.  

Parsons et al. (2015) utförde en phishing studie, där syftet var att undersöka hur bra 

deltagarna var på att upptäcka phishing-mejl. I studien medverkade 117 deltagare som 

fördelades i två grupper. Den ena gruppen blev informerade om studiens syfte, medan den 

andra gruppen inte blev informerade. Resultatet visade att gruppen som blivit informerade om 

studiens syfte var bättre på att upptäcka phishing-mejl.  
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I denna studie fick alla deltagare reda på att de medverkade i en studie om phishing. Framtida 

forskning skulle kunna lägga till en aspekt, där deltagarna inte vet att de medverkar i en studie 

som handlar om phishing. Detta kan hjälpa till att skapa ett mer verklighetsbaserat scenario. 

7.7. Studiens begränsningar 

Deltagarna visste om studiens syfte innan genomförandet av enkäten, vilket anses vara en 

begränsning i förhållande till studiens resultat. I ett verklighetsbaserat scenario skulle 

deltagarna inte få några förvarningar om att mejlet kunde vara phishing. Därav finns det 

begränsningar i studiens utförande, vilket kan påverka resultatens tillämpningar utanför 

studiens omfattning. En begränsning gällande standardisering i studien, upptäcktes i frågan 

”Har du någon utbildning/jobb inom IT?”. Utbildning kunde till exempel tolkas som 

gymnasial- eller eftergymnasialutbildning, medan jobb kunde tolkas som allt mellan 

nyttjandet av en dator, till underhåll och drift av servrar. Därav fanns det potential till att 

deltagarna svarade ”Ja”, även om de inte hade någon IT-kompetens enligt frågans egentliga 

mening. 

En annan väsentlig del som kunde påverka studiens resultat, var de mejl som nyttjades i 

enkäten. Alla mejl samlades in med ändamålet att de skulle ha en liknande svårighetsgrad. 

Anledning till detta var att objektiviteten kring studiens resultat skulle öka om alla mejl låg på 

en liknande svårighetsgrad. På grund utav tidsbrist, kunde detta dock inte genomföras på ett 

systematiskt tillvägagångssätt. Därav fanns det potential till en växlande svårighetsgrad 

mellan mejlen, vilket kunde påverka studiens slutresultat.  
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