Q
3+
Q
-0
P—
qw
p)
-
-
qw
P4
ad

HOGSKOLAN
I SKOVDE

EN STUDIE OM HUR VAL SVENSKA
INTERNETANVANDARE ~ UPPTACKER
PHISHING PA SVENSKA JAMFORT MED
ENGELSKA

A STUDY ON HOW WELL SWEDISH
INTERNET USERS DETECT PHISHING
IN SWEDISH COMPARED TO ENGLISH

Examensarbete inom huvudomradet
Informationsteknologi

Grundniva niva 22,5 Hogskolepoang
IT610G
Véartermin 2020

2020-06-15

Rickard Pettersson
a1yricpe@student.his.se

Handledare: Joakim Kavrestad
Examinator: Marcus Nohlberg



Forord

Jag vill passa pa att tacka min handledare Joakim Kévrestad som varit snabb med att svara pa
alla mina fragor, vilket var ganska manga. Stort tack for all feedback pa arbetet och alla tips
om statistik!

Jag vill &ven tacka min examinator Marcus Nohlberg for tydlig och bra feedback som bidrog
till att jag kunde gora ett béattre arbete.

Ett stort tack till alla som tog sig tid till att svara pa enkéaten, utan er hade denna studie inte

kunnat genomforas!

Sist men inte minst vill jag tacka mina nédra och kédra som stdttat och hjalpt mig genom hela

utbildningen.



Abstract

This study has examined a relatively unexplored area of phishing; the impact of language on
people's susceptibility to phishing. The purpose of the study was to investigate how big the
difference is between how well Swedish Internet users can detect phishing emails in Swedish
compared to English. For this purpose, an online questionnaire was created containing 32
emails in both Swedish and English. The 32 emails were divided into four equally large
groups based on the type and language of the email. Participants were then asked to
categorize the emails as either legitimate or phishing. The target group of the study consisted
of Internet users between the ages of 18 and 81 with Swedish as their native language. A
quantitative method was applied to the questionnaire, whereupon statistical analyses were

used to answer the purpose of the study.

The results of the study show a significant difference (p = 0,039) between how well Swedish
Internet users detect phishing in Swedish compared to English. The participants incorrectly
identified 20% of the English phishing emails and 17% of the Swedish phishing emails as
legitimate. This result shows a weak indication that Swedish internet users are better at

detecting phishing in Swedish compared to English.

Furthermore, the results strongly indicate that English language skills and IT-competence are
important factors when identifying English legitimate emails. There were no signs indicating
that those two factors made the participants better at detecting English phishing emails.
However, findings in the study suggests that the participants may have used non-language

cues to identify the English phishing emails.

Keywords: Anti-phishing, information security, phishing, survey.



Sammanfattning

Denna studie har undersokt ett relativt outforskat omrade inom phishing; sprakets inverkan pa
manniskors mottaglighet for phishing. Syftet med studien var att undersoka hur stor
skillnaden &r mellan hur bra svenska Internetanvandare kan upptéacka phishing-mejl pa
svenska jamfort med engelska. For detta andamal skapades en webbenkat med 32 mejl pa
bade svenska och engelska. De 32 mejlen delades in i fyra lika stora grupper baserat pa
mejlets typ och sprak. Deltagarna blev sedan tillfragade att kategorisera mejlen som antingen
legitima eller phishing. Malgruppen for studien bestod av Internetanvandare mellan 18-81 ar
med svenska som modersmal. En kvantitativ metod tillampades pa frageformularet, varpa

statistiska analyser anvéndes for att besvara syftet med studien.

Studiens resultat visar en signifikant skillnad (p = 0,039) mellan hur vél svenska
Internetanvéandare upptacker phishing pa svenska jamfort med engelska. Deltagarna
identifierade felaktigt 20 % av de engelska phishing-mejlen och 17 % av de svenska phishing-
mejlen som legitima. Resultatet visar svaga indikationer pa att svenska Internetanvéandare ar

béttre pa att upptacka phishing pa svenska jamfort med engelska.

Resultatet i studien visar dven starka indikationer pa att engelsk sprakféormaga och IT-
kompetens ar betydande faktorer vid identifiering av engelska legitima mejl. Det fanns inga
tecken som tyder pa att dessa faktorer gjorde deltagarna battre pa att upptécka engelska
phishing-mejl. Daremot tyder resultatet pa att deltagarna kan ha nyttjat icke-sprakliga

ledtradar till att identifiera de engelska phishing-mejlen.

Nyckelord: Anti-phishing, enkét, informationsséakerhet, phishing.
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1. Introduktion

Attacker som anvander social manipulation &r ett vaxande problem pa Internet. Syftet med
dessa attacker ar att manipulera anvéandare och foretag till att ge ut kansliga uppgifter, sasom
inloggningsuppgifter eller kreditkortsinformation. Social manipulation &r en strategi som
riktar sig direkt till manniskor och undviker i manga fall de sakerhetsmekanismer som finns i
ett natverk eller system (Salahdine & Kaabouch, 2019). Syftet &r att utnyttja den manskliga
faktorn, som enligt Diaz, Sherman och Joshi (2019) &r ansvarig for 95% av alla
sakerhetsincidenter pa foretag runtom i varlden. Den manskliga faktorn innefattar
sakerhetsincidenter dar anstallda begatt ett misstag eller blivit manipulerade av angripare.
Salahdine och Kaabouch (2019) forklarar aven att manniskor ar den storsta sarbarheten i ett

natverk eftersom de har en bendgenhet till att lita pa andra manniskor.

En av de attacker som anvénder social manipulation ar phishing, vilket &r en av de vanligaste
attackerna pa Internet. Forskning har visat att manniskor i allmanhet har svart att upptacka
phishing-mejl, till exempel visade Mihelic, Jevscek, VVrhovec och Bernik (2019) att 69,4% av
deltagarna i deras studie klickade pa ett phishing-mejl. En faktor till detta ar att manniskor
inte &r medvetna om de sakerhetsindikationer som finns i mejlen. Dessutom finns det
begransningar och sarbarheter i de anti-phishing verktyg som skall hjélpa till att bekdmpa
phishing hotet. Forskning har dven visat att manniskor, med tiden, ignorerar de varningar som

verktygen utldser (Kleitman, Law & Kay, 2018).

Phishing-attacker riktar sig direkt till manniskor och utmarker sig med sin tillampning av
social manipulation. Den storsta sarbarheten ligger darfor i den manskliga faktorn, vilket ger
ett behov av att fokusera uppmarksamheten pa hur manniskor hanterar phishing-mejl. Foretag
har dérfor borjat utbilda personal genom bland annat forel&sningar och phishing simulationer.
Forskning visar dock att detta inte ar tillrackligt for att minska hotet fran phishing. Sheng,
Holbrook, Kumaraguru, Cranor och Downs (2010) skriver i sin studie att 28% av deltagarna
foll for phishing-mejl trots forberedelser genom bland annat utbildningshemsidor och anti-
phishing spel. Furnell (2007) papekar att manniskor oftast bortser fran tekniska- och sprakliga
aspekter nar de tolkar mejl. Istallet fokuserar de pa visuella faktorer som logotyper,
teckensnitt eller dylikt. Darav ar malet med denna studie att undersoka vilken inverkan
spraket har pa svenska Internetanvandares mottaglighet for phishing. Detta skall ske genom
att kartlagga skillnaden mellan hur bra svenska Internetanvandare ar pa att upptacka phishing-

mejl pa svenska jamfort med engelska.



2. Bakgrund

Detta kapitel avser att ta upp nddvandig bakgrundsinformation kring phishing, dess olika

begrepp och de problem som granskas i studien.

2.1. Vad ar phishing

Idén med phishing &r att angriparen skall lura sitt offer med ett lockbete for att sedan fiska
upp personliga uppgifter. Dérav tillkom ordet phishing som en variation av engelskans
”fishing”. Anti-Phishing Working Group (2019) anvénder definitionen: “Phishing ar ett 1T-
brott som anvander bade social manipulation och tekniska knep for att stjala konsumenternas
personliga- och finansiella uppgifter ”. Enligt Chiew, Yong och Tan (2018) har dessa attacker
existerat sedan 1995 och &r idag en av de vanligaste attackerna pa Internet.

Attacken sker oftast genom ett utskick av bluffmejl, déar avsikten &r att anvandaren skall
klicka pa en lank i mejlet. Lanken leder vidare till en hemsida som utseendeméssigt verkar
vara legitim men som i sjalva verket ar forfalskad. Anvandaren uppmanas sedan till att skriva
personliga- eller ekonomiska uppgifter pa den forfalskade hemsidan, vilket kan leda till
forodande konsekvenser med avseende pa ekonomisk forlust eller skadat rykte (Parsons,

McCormac, Pattinson, Butavicius & Jerram, 2015).

2.2. Komponenter och metoder inom phishing

Chiew et al. (2018) skriver att en phishing-attack utgar fran tre komponenter: ett medium, en
vektor och en metod. Inom phishing nyttjas oftast Internet, SMS eller telefonsamtal som
medium. Internet har flera associerade vektorer, till exempel e-post, sociala medier eller direkt
meddelanden genom chattapplikationer. SMS och telefonsamtal har skapat sina egna vektorer
inom phishing omradet: smishing och vishing. Dessa innebaér att bedragaren erhaller offrets
personliga- eller ekonomiska uppgifter genom att ta kontakt via SMS (smishing) eller
telefonsamtal (vishing).

Tva vélkanda och effektiva metoder inom phishing &r social manipulation och spear-
phishing. Social manipulation innebér att angriparen utnyttjar sitt offer genom att ingjuta en
viss kansla, till exempel en radsla att forlora nagot. Ett exempel pa detta kan vara nar en
bedragare skickar ut bluffmejl som séger att vissa tjanster kan forsvinna om offret inte klickar
pa lanken i mejlet och foljer beskrivningarna. Detta kan leda till att offret tar beslut som &r

baserade pa kanslor, vilket okar effektiviteten av phishing-attacken (Chiew et al., 2018).



De senaste aren har spear-phishing populariserats som metodval vid utférande av phishing-
attacker. Istéllet for ett massutskick av bluffmejl, sa riktar sig dessa attacker till specifika
individer, grupper eller organisationer. En spear-phishing attack innebdar att bedragaren tar
reda pa personliga detaljer om offret, till exempel genom anvéandning av sociala medier.
Attacken utformas sedan med hjélp av den information som samlats in om offret, vilket kan
innebdra att bedragaren imiterar en person som offret kanner och har fortroende for (Chiew et
al., 2018).

2.3.  Phishing — Ett vaxande problem

Phishing &r ett problem, inte bara for enskilda individer utan ocksa for organisationer runtom i
varlden och kan resultera i forluster av mangmiljonbelopp. Federal Bureau of Investigation
(2019) skriver i sin rapport att phishing var det IT-brott som utfoérdes mest under 2019. De
estimerar den totala summan av ekonomiska forluster till cirka tva miljarder dollar, dar VD-

bedragerier stod fér majoriteten av summan.

Det &r inte bara ekonomin som kan paverkas vid en phishing-attack, dven manniskors
integritet &r sarbar. Under 2018 genomfordes en phishing-attack mot foretaget Equifax, dar
bedragarna latsades vara representanter fran stora banker och finansiella institut. Ett utskick
av tusentals phishing-mejl resulterade i att bedragarna fick atkomst till personliga uppgifter
och kreditkortsinformation fran 145 miljoner kunder (Salahdine & Kaabouch, 2019).

Sedan det forsta identifierade fallet av phishing 1995, har attackerna kontinuerligt dkat och
blivit mer sofistikerade. Anti-Phishing Working Group (2016) skriver att det intréaffade 1 609
phishing-attacker per manad under 2004, jamfort med 92 564 phishing-attacker per manad
under 2016, vilket &r en 6kning pa 5753%. Vidare skriver Anti-Phishing Working Group
(2019) att 74% av de forfalskade hemsidorna som anvénds i syfte for phishing daven anvéander
HTTPS (Hypertext Transfer Protocol Secure). HTTPS &r ett protokoll som krypterar
kommunikationen mellan anvéndarens webbl&sare och den bestkta hemsidan. Nar en
hemsida anvander HTTPS sa visas ett nyckellas bredvid adressfaltet, vilket kan ge besokaren
en indikation om att hemsidan ar séker. Detta utnyttjas av bedragare for att fa den forfalskade

hemsidan att verka mer legitim och déarmed Oka attackens effektivitet.

En lyckad phishing-attack kan innebdra stora skador for organisationer, exempelvis skadat
rykte eller monetéra forluster. Manga organisationer har darfor borjat anvanda phishing

simulationer som ett medel till att 6ka medvetenheten och understédja behandlingen av



phishing hotet. En sadan simulation innebér att personalen far phishing-mejl skickade till sig,
dar organisationen sedan dvervakar hur manga som klickar pa lanken i mejlet. Dessa mejl &r
oftast formade pa ett satt som skall fa personalen att svara snabbt, exempelvis genom att
ingjuta en kansla av bradska (Williams, Hinds & Joinson, 2018). Trots phishing simulationer
och utbildningar, skriver PhishMe (2016) i sin rapport att de anstallda som redan svarat pa
simulerade phishing-mejl & 67% mer bendgna till att svara pa ett nytt phishing-mejl.
Rapporten involverade atta miljoner mejl som skickats till 3,5 miljoner anstéllda runtom i

varlden.

Gordon et al. (2019) har i sin studie utvérderat huruvida anstallda pa ett sjukhus kunde
forbattra sin medvetenhet kring phishing genom 20 olika phishing simulationer. Totalt 5 416
anstallda tog emot simulationerna, varav 740 av dessa fick ga ett traningsprogram i hantering
av phishing da de tidigare i simulationen klickat pa mer an fem mejl. Simulationerna
resulterade i en gradvis minskning av antal anstallda som klickade pa mejlen, dock noterades

ingen markbar minskning for de som gick traningsprogrammet.

Det finns idag manga olika tekniker for hur phishing skall hanteras, bland annat har
utbildningar genom exempelvis online-spel visat sig vara effektiva. En studie visade att anti-
phishing spelet What.Hack 6kade deltagarnas formaga att upptacka phishing-mejl med 36,7%
(Wen, Lin, Chen & Andersen, 2019). Det finns dven mjukvaruldsningar, bland annat
autentiseringsmekanismer som validerar huruvida mejlet skickades fran ett giltigt
domannamn. Likasa finns det svartlistningstjanster, till exempel Google Safe Browsing som
kan kontrollera en URL mot en lista av misstankta hemsidor. Phishing &r dock fortfarande ett
standigt hot da bedragarna ar snabba pa att hitta sarbarheter och kringga de sékerhetsatgarder

som existerar (Gupta, Tewari, Jain & Agrawal, 2016).

2.4. Tidigare forskning

Inom tidigare forskning saknas det information och data for det omrades som undersoks i
denna studie. Den tidigare forskning som presenteras i detta delkapitel ar dock fortfarande
relevant for denna studie da det finns likheter inom utférandeprocessen. Dessutom kan

resultat fran tidigare forskning jamforas med resultatet fran denna studie.

Hong, Kelley, Tembe, Murphy-Hill och Mayhorn (2013) utforde ett experiment dar 53
deltagare medverkade i en webbenkat. Enkaten var rollspelsbaserad och deltagarna fick i

uppdrag att ta sig an rollen som Bob Jones”. De skulle lasa igenom 14 mejl fran ”Bob Jones”



inkorg och kategorisera dessa som antingen phishing, skrappost, skadeprogram eller legitimt.
Resultaten visade att 92% av deltagarna hade svart att skilja pa phishing- och legitima mejl.

Parsons et al. (2015) genomforde ett experiment med 117 deltagare som delades in i tva
grupper. Den forsta gruppen som kallades ’Kontrollgruppen” fick information om att
experimentet var en studie i hur de hanterade olika mejl, medan den andra gruppen hade blivit
forvarnade om att de deltog i en studie om phishing. Gruppen som blivit férvarnade var battre
pa att se skillnaden mellan ett legitimt mejl och ett phishing-mejl. En faktor till detta resultat
var att gruppen blivit forvarnad om phishing studien, vilket bidrog till att de tog langre tid pa
sig. Resultatet visade ocksa att 42% av alla mejl klassificerades felaktigt, vilket ger en

antydan pa manniskors bristande férmaga till att kategorisera mejl.

En studie utford under 2018 pa Universitetet i Maryland undersokte hur manga av de 1 350
studenterna som var mottagliga for phishing-mejl. Studien bestod av tre phishing-mejl med
olika implementationer av strategi. Det forsta mejlet efterliknade ett utskick fran en bank och
innehdll information om betalningsproblem. Det andra mejlet innehdll en beldning och
informerade anvandare att de vunnit pengar i en tavling. Det tredje mejlet hotade anvandaren
med att deras konto skulle upphdvas inom ett visst datum. Resultatet visade att 60% av
studenterna klickade pa nagot av phishing-mejlen, dar 70% ocksa 6ppnade lanken i mejlet
(Diaz et al., 2019).

Furnell (2007) bjod in 179 personer till en webbenkat med totalt 20 mejl, dar elva av dessa
var phishing och nio legitima. Svarsalternativen som deltagarna fick anvénda var “Legitim”,
“Illegitim” och “Vet inte ”. For de legitima mejlen hade deltagarna en felprocent pa 37%, i
jamforelse med de illegitima som hade 28,5%. Felprocenten med alla mejl kombinerade lag
pa 32%, varav 26% av deltagarna svarade Vet inte”. Studiens slutsats summerades med att
manniskor inte vet vad de skall kolla efter i phishing-mejl. Férutom uppenbara ledtradar som
till exempel dalig stavning, papekas det dven att anvandaren skall géra en bedémning av
phishing-mejlet baserat pa vad det ber dem att gora. Ett exempel &r att banker aldrig skickar ut

mejl och ber om personliga uppgifter, 16senord eller inloggningskoder.

Williams et al. (2018) har i sin studie utvérderat huruvida strategier som involverar auktoritet
och tidspress, har nagon inverkan pa phishing mottagligheten bland anstéllda. Ett phishing-
mejl med auktoritetsstrategier fokuserar pa att efterlikna organisationer eller individer som ar

respekterade och som har en viss makt éver offret. Strategier som involverar tidspress



fokuserar pa att mejlet skall innehalla ndgon form av stressmoment for att snabbt kunna fa ett

svar fran offret.

Studien bestod av nio phishing-mejl som skickades till 62 000 anstéllda pa ett foretag. Alla
mejl var formulerade med respektive individs namn for att gora det extra trovardigt. Med en
skala 1-3, betygsatte forskarna de nio mejlen utifran den grad av auktoritet och tidspress de
innehdll. Dessa tva strategier bedomdes separat, vilket betyder att de kunde sammanraknas for
att fa ett totalt varde pa mejlets svarighetsgrad. Studien pagick i sex veckor, darefter
analyserades resultaten och baserades pa personalens klick frekvens for varje mejl (Williams
etal., 2018).

Mejlet med hogst klick frekvens Iag pa 35%, dar bade auktoritet och tidspress fatt betyget tva,
till ett totalt véarde av fyra. Det mejl med nast hogst klick frekvens 1ag pa 34% och hade
betyget tre for auktoritet samt 1,5 for tidspress, vilket ger ett totalt varde pa 4,5. Det finns ett
samband i studien dar mejlen med hog klick frekvens ocksa har ett hogt totalt varde for
auktoritet och tidspress. Fyra mejl med ett totalt véarde pa tva (auktoritet ett och tidspress ett),
hade en klick frekvens pa mellan 6-10%. Ett mejl med ett totalt véarde pa tva stod ut fran
mangden med en klick frekvens pa 21%. Alla mejl tillsammans hade en genomsnittlig klick
frekvens pa cirka 20%, vilket betyder att var femte anstélld 6ppnade ett phishing-mejl.
Forskarna sammanfattar studien med antydning pa att personal & mer benagna till att klicka
pa ett phishing-mejl om det involverar strategier som auktoritet och tidspress (Williams et al.,
2018).



3. Problembakgrund

Detta kapitel behandlar och undersdker studiens problemomrade. Dessutom presenteras de
avgransningar som gjorts, vilka resultat som férvéntas och vad studien kan bidra med i

framtiden.

3.1. Problemomréade

Syftet med studien &r att undersoka skillnaden mellan svenska och engelska i forhallande till
hur mottagliga svenska Internetanvéndare ar for phishing-mejl. Det huvudsakliga motivet
med studien &r att synliggora ett relativt outforskat omrade som kraver mer uppméarksamhet.
Bedragare kan utnyttja spraket i ett phishing-mejl for att ge ett mer genuint intryck. Dessutom
kan Gversattningsverktyg som till exempel Google Translate hjalpa bedragare att anpassa
phishing-mejlen efter en anvandares modersmal. Sprakkunskaper skiljer sig mellan individer,
darav ingdr det i motivet med studien att undersoka om detta paverkar mottagligheten for
phishing hos svenska Internetanvandare. Sprakkunskaper kan innebéra att vissa individer ser
lingvistiska fel i mejlet medan andra forbiser detta.

For att fa svar pa studiens syfte har tre fragestéllningar formulerats:
1. Hur bra ar svenska Internetanvandare pa att upptéacka phishing-mejl pa svenska?
2. Hur bra ar svenska Internetanvandare pa att upptécka phishing-mejl pa engelska?

3. Hur stor ar skillnaden mellan hur bra svenska Internetanvéandare ar pa att upptécka
phishing-mejl pa svenska jamfért med engelska?

| dessa fragestallningar betraktades orden bra och skillnaden som alltfor generella. Det &r
viktigt att tydliggora vad dessa ord betyder da de skall beskriva ett matbart véarde. Eftersom de
ar generella ord kan de tolkas pa olika sétt, till exempel kan ordet bra tolkas som hur snabbt

deltagarna upptacker phishing-mejlen. Dérav definierades orden som féljande:
e Bra: Deltagarnas medelpodng inom engelska- eller svenska phishing-mejl.

e Skillnaden: Skillnaden mellan deltagarnas medelpoéng inom engelska- och svenska
phishing-mejl.



3.2.  Avgransning

Denna studie kommer att avgransas till Internetanvandare i Sverige mellan aldrarna 18-81.
Studien kommer inte att undersoka huruvida faktorer som alder och kon paverkar hur val
deltagarna upptéacker phishing-mejl. Dessutom kommer studien inte att underséka om vissa
personlighetsdrag paverkar risken att falla for phishing. Likasa kommer studien inte att
undersoka om vissa strategier i phishing-mejl paverkar risken att falla for phishing.
Ovanstaende avgransningar gjordes da det redan finns studier som haft dessa faktorer i
atanke. Slutligen kommer studien inte att kontrollera deltagarnas utbildningsniva, till exempel
om de har en gymnasial- eller eftergymnasial utbildning. Istdllet kommer deltagarnas IT-

kompetens att kontrolleras for att se om det paverkar hur val de upptéacker phishing-mejl.

3.3. Mal och forvantat bidrag

Omradet som studien avser att undersoka ar relativt outforskat, vilket gor resultatet svarare att
forutspa. De forvantade resultaten anges for varje fragestéllning och baseras framst pa tidigare

forskning, tillsammans med egna antaganden.
Hur bra ar svenska Internetanvandare pa att upptéacka phishing-mejl pa svenska?

Hypotesen ar att deltagarna kommer kunna upptécka de svenska phishing-mejlen relativt
effektivt. Da det svenska spraket ar deltagarnas modersmal, forvantas de kunna upptacka
lingvistiska fel i de svenska phishing-mejlen. Dessutom &r det sannolikt att de kan relatera till

olika svenska foretag och deras doméanadresser.
Hur bra &r svenska Internetanvandare pa att upptéacka phishing-mejl pa engelska?

Hypotesen ar att deltagarna kommer ha svart att upptacka de engelska phishing-mejlen.
Engelska ar deltagarnas andrasprak i denna studie, darav forvantas deltagarna ha en variation i
sin engelska sprakformaga. Dessutom forvantas deltagarna ha mindre kdnnedom om

utlandska féretag och deras domanadresser.

Hur stor &r skillnaden mellan hur bra svenska Internetanvandare ar pa att upptéacka

phishing-mejl pa svenska jamfort med engelska?

Det forvantade resultatet ar att deltagarna kommer vara battre pa att upptécka phishing-mejl

pa svenska jamfort med engelska.



Forhoppningen ar att studien skall ge upphov till ytterligare forskning inom detta specifika
omrade. | kapitel 2.4 presenterades tidigare forskning som undersokt hur val manniskor
upptacker engelska phishing-mejl. Eftersom det finns en avsaknad av data for andra sprak an
engelska kan denna studie bidra med att presentera data betraffande det svenska spraket.
Studien kan &ven bidra med att 6ka medvetenheten hos ménniskor géllande det hot som
phishing-attacker utgor. Likasa kan studien bidra med att visa hur viktig den sprakliga delen
ar och att den kan anvandas till att upptacka phishing-mejl. Férhoppningen &r ocksa att
presentera data som kan vara av intresse for utvecklare av framtida sakerhetsverktyg.
Utvecklarna kan da utifran studiens resultat bedéma huruvida den sprakliga delen kraver mer

uppmarksamhet.



4. Metod

| detta kapitel presenteras studiens metod, population och urval, samt processen kring
skapandet av enkaten. Kapitlet avslutas med reflektioner kring studiens validitet, etiska

Overvaganden som gjorts och en sammanstéllning av studiens metod.

4.1. Processoversikt

Enkatundersokning ar en process i flera delar. Innan enkéaten skapas maste syftet med studien
vara tydlig, dessutom bor diverse beslut goras kring avgransningar, urval och etiska aspekter.
En viktig del i processen &r de fragor som enkaten grundar sig i och att dessa anpassas till
studiens syfte. Enké&ten kan distribueras till den valde populationen nér alla vasentliga beslut
har tagits och fragorna har formulerats i forhallande till studiens syfte. Distribuering sker
vanligtvis genom utskick via post, Internet eller specifika fysiska miljoer. DA alla svar tagits
emot skall en bortfallsanalys utféras, vilket kan medfdra vissa kompensationer i studien. Detta
kan till exempel innefatta deltagare som inte genomfort hela enkéten. Nar bortfallsanalysen &r
fardig kan analysarbetet pabdrjas, vilket sedan skall leda till en komplett presentation av den
data som tagits fram (Trost & Hultéker, 2016).

4.2. Forskningsmal

Denna studie utgar fran en process som Trost och Hultaker (2016) beskriver i sin bok, dar
olika delmal skall uppnas innan nasta steg kan paborjas. Denna process &r indelad i fem steg:

forberedelser, skapandet av webbenkat, pilotstudie, datainsamling samt dataanalys.

Steg 1 - Forberedelser: Det forsta steget gar ut pa att ta fram bakgrundsinformation om
amnet och samtidigt studera det for att forsta olika begrepp och problem. Detta innebar en
fordjupning av relevant litteratur och en analys av vilken kunskap som redan finns inom

amnet.

Steg 2 - Skapandet av webbenkat: Nar forberedelserna genomforts skall webbenkéten
skapas. Enkaten och fragorna bor noggrant anpassas for allmanheten sa att de kan besvaras pa

ett satt som ger reliabilitet samt validitet.

Steg 3 — Pilotstudie: Innan webbenkaten distribueras till allmanheten skall en pilotstudie
utforas under en vecka. Denna nyttjas till att atgarda eventuella fel och brister i enkéaten innan

den fullstandiga distribueringen sker.
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Steg 4 — Datainsamling: Webbenkaten skall distribueras till allmanheten under en
treveckorsperiod. Detta ger tid till att kontinuerligt samla in den data som erhalls, samtidigt
som det ger utrymme for allmanheten att besvara enkaten. Distribueringen sker genom sociala

natverk.

Steg 5 — Dataanalys: Den data som samlats in skall struktureras, analyseras och tolkas med

hjélp av statistiska tekniker och verktyg.

4.3. Enkatmetodik

Detta delkapitel presenterar hur enkéten togs fram och varfor vissa val gjordes. Detta
inkluderar diskussioner kring kvalitativa- och kvantitativa undersékningar, standardisering
och strukturering i enkaten, formulering av enkatfragorna samt val av population. Delkapitlet
avslutas med de validitetshot som upptécktes, diskussion kring etiska 6vervaganden samt en

sammanfattning av studiens metod.

4.3.1. Kvalitativa och kvantitativa undersékningar

Enligt Christoffersen och Johannessen (2015) ar kvantitativa metoder mindre flexibla jamfort
med kvalitativa. Fragorna i kvantitativa enkéter ar oftast samma for alla deltagare och det
finns ett visst antal svarsalternativ som redan &r givna. En fordel med detta &r att svaren kan
jamforas utan att beakta olika perspektiv fran samtliga deltagare. Daremot kravs noggrannhet
gallande vilka fragor som skall vara med, hur de formuleras och vilka svar som passar bast in.
Trost och Hultaker (2016) skriver att en kvantitativ metod ar bast lampad for studier dar

fragestallningarna innehaller formuleringar som hur manga, hur ofta eller hur vanligt.

Inom kvalitativa metoder gar det vara mer spontan och flexibel med deltagarna. Frdgorna som
stalls &r 6ppna och kan anpassas beroende pa individen. Deltagarna har inga fasta svar utan
kan uttrycka sig fritt med egna ord, vilket ger mer detaljerade svar jamfort med kvantitativa

undersokningar (Christoffersen & Johannessen, 2015).

Syftet med studien avgor huruvida en kvalitativ- eller kvantitativ metod skall anvéndas.
Denna studie anvander en webbenkaét vars syfte ar att ta reda pa hur stor skillnad det &r mellan
hur bra svenska Internetanvandare ar pa att upptacka phishing-mejl pa svenska jamfért med
engelska. Deltagarna skall beddma huruvida ett mejl ar legitimt eller phishing, sedan
omvandlas den insamlade datan till anvandbar statistik. En kvantitativ metod ar dérav relevant
I detta syfte eftersom den insamlade datan &r métbar. Den kan darfor anvéndas till att
presentera fakta och monster som upptéckts i studien.
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4.3.2. Standardisering & strukturering

Standardisering innebdr att fragorna framstélls pa samma stt for alla deltagare. Kvantitativa
studier nyttjar oftast en hogre grad av standardisering jamfort med kvalitativa studier. Enkater
med kvantitativ metod bor halla en hog grad av standardisering da detta ar optimala
forhallanden vid jamforelser. Strukturering innebar hur vél utformad enkéaten &r med avseende
pa dess syfte. Enkater med ett flertal fragor som inte hor till studiens syfte har en lag grad av
struktur, medan det motsatta ar sant for en hog grad av struktur (Trost & Hultaker, 2016).

Avsikten med denna studie &r att ha en hég grad av bade standardisering och strukturering.
For att verkstalla detta har medvetna val gjorts kring enkétens uppbyggnad,
frageformuleringar och svarsalternativ. Fragorna och svarsalternativen utvarderades av
opartiska méanniskor som inte &r involverade i studien. Dessutom genomfdérdes en pilotstudie

med avsikt att erhalla feedback kring eventuella brister och fel i enkéten.

4.3.3. Fragor och formuleringar

Det finns tva typer av fragor i en enkat: 6ppna och icke-6ppna. En fraga som ar 6ppen har
inga svarsalternativ, darav har deltagaren friheten att skriva ner ett eget svar. En icke-6ppen
fraga har ett specifikt antal fasta svarsalternativ som deltagaren kan valja bland (Trost &
Hultaker, 2016). For denna studie fanns det inget syfte med 6ppna fragor, darav har endast
icke-6ppna fragor nyttjats i enkéaten.

Det finns tva problem gallande icke-6ppna fragor i enkéter. Det forsta problemet ar att
svarsalternativen kan tolkas pa olika satt av deltagarna. Det ar viktigt att se pa
svarsalternativen ur deltagarnas perspektiv for att géra enkaten mer begriplig. Det andra
problemet med fasta svarsalternativ ar att det oftast saknas detaljrikedom, vilket innebér att
studien inte kan ge en omfattande bild kring resultaten (Trost & Hultaker, 2016). En fraga i
studiens enkat som behandlade deltagarnas sprakférmaga inom engelska var det storsta hotet
mot dessa tva problem. | denna fraga skulle deltagarna ange ett svarsalternativ som passade
deras sprakformaga inom engelska. Detta var ett hot eftersom deltagarna har egna
uppfattningar om sin engelska sprakformaga. Dérav var det viktigt att ha en tydlig men
kortfattad beskrivning av varje svarsalternativ. Council of Europe (2018) har skapat
ramverket CEFRL (Common European Framework of Reference for Languages), dar de
anvander sex skalor som beskriver en manniskas sprakférmaga. Denna studie har forkortat
beskrivningen av skalorna i syfte att kunna anvanda dessa som svarsalternativ gallande fragan

om deltagarnas sprakformaga inom engelska.
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Generella fragor ar ett vanligt problem i enkater och innebér att hela fragan eller vissa ord ar
alltfor 6vergripande. Det kan darfor bli svart for deltagarna att veta exakt vad som menas
(Christoffersen & Johannessen, 2015). Under skapandet av studiens enkat har det funnits
medvetenhet och atanke kring detta problem. Dessutom utfordes en pilotstudie i syfte att

kunna atgarda eventuella brister i enkaten dar bland annat frageformulering ingick.

En annan detalj som bor kontrolleras inom enkéter ar langden pa frageformuleringar och
svarsalternativ. Det lampligaste alternativet ar att de gar rakt pa sak med en kort och specifik
beskrivning. Langa fragor eller svarsalternativ tenderar att trétta ut deltagare eftersom de kan
behdva ga tillbaka och ldsa om for att forsta innebdérden (Trost & Hultiker, 2016). Alla fragor
I studiens enkét har kontrollerats tillsammans med andra ménniskor som inte varit inblandade

i arbetet, dar avsikten var att férhindra ovanstaende problem.

Enkatens omfattning &ar en subjektiv fraga som maste undersokas, till exempel genom en
pilotstudie. Rent generellt sa ar kortfattade enkéater lampligast och ger oftast en hogre
svarsprocent da de kraver mindre tid av deltagarna. Detta ger aven en hdgre reliabilitet i
studien, da det har ett samband med antal deltagare. Darav &r det viktigt att analysera enkaten
och ta bort onddiga fragor som kan paverka enkatens omfattning (Christoffersen &
Johannessen, 2015). Studiens enkat inneholl 37 fragor, dar fem av dessa var allméanna fragor
om deltagaren medan de resterande 32 fradgorna innefattade mejl som samlats in. Enkétens
omfattning baserades pa den feedback som erhallits fran pilotstudien, dar 37 fragor ansags
vara rimligt for en hog svarsprocent. Trost & Hultaker (2016) skriver att uppvarmningsfragor
ar ett bra tillvagagangssatt for att starka deltagarnas motivation och darmed 6ka
svarsprocenten. | denna studie nyttjades darfor tva enkla fragor om deltagarnas kon och alder

som uppvarmningsfragor.

4.3.4. Population och urval

Christoffersen och Johannessen (2015) beskriver populationen som den samling av manniskor
som studien avser att undersoka. Populationen kan bli omfattande beroende pa studiens
malgrupp. | dessa fall kan en urvalsundersokning genomforas, dar deltagare utses
slumpmassigt och bildar ett representativt urval. Trost och Hultaker (2016) skriver att
avsikten med den data som samlats in ar att den skall kunna forespraka hela populationen. For
att astadkomma detta kan vissa strategier tillampas vid urvalet. En av dessa strategier ar ett
obundet slumpmassigt urval, vilket innebér att studiens population nyttjas till att utse

deltagarna slumpmassigt utan nagra speciella omstandigheter. Forst bor storleken av urvalet
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beddmas utifran en analys av populationen. Darefter kan ett verktyg nyttjas, till exempel en

dator, for att slumpmaéssigt generera fram urvalsgruppen.

Ett stort urval ger en hogre sannolikhet till att det &r representativt for populationen, vilket
bidrar till att studien genererar ett palitligare resultat. Tidsaspekten &r en faktor som bor
beaktas vid beslut av urvalsstorleken. Ett storre urval innebér att mer tid maste spenderas pa
att na ut till alla deltagare och dessutom analysera fler svar. Det finns dven ett samband
mellan tid och kostnader, vilket innebér att utgifterna 6kar i forhallande till den tid som
nyttjas. Darmed infinner sig en balans mellan tillforlitligheten av studien och de resurser som
finns till forfogande (Trost & Hultaker, 2016).

Studiens population avgransades till Internetanvandare mellan éldrarna 18 — 81 med svenska
som modersmal. Ett storre urval ger en mer tillforlitlig studie, darfor var malet att fa sa manga
deltagare som mojligt. For detta tillampades ett slumpmaéssigt urval genom att distribuera
enkéaten via sociala medier. Syftet med detta var att utnyttja den sammankoppling av

manniskor som finns pa sociala medier och sprida enkaten till s& manga som majligt.

4.3.5. Verktyg vid genomfdrande

SurveyMonkey (https://www.surveymonkey.com) valdes som verktyg for att skapa enkéaten
da det erbjod alla relevanta funktioner. Under pilotstudien erholls feedback fran deltagarna
som indikerade pa att de ville ha mojligheten att se vilka mejl de svarat ratt och fel pa.

SurveyMonkey var kapabel till denna funktion och séledes implementerades detta i enkaten
for alla mejlfragor. En annan nyttig funktion var att all data kunde hanteras, analyseras och

extraheras pa ett smidigt satt.

4.3.6. Reliabilitet och validitet

Reliabilitet innebr tillforlitligheten kring vilken data som anvants, pa vilket satt den samlats
in och hur den bearbetats (Christoffersen & Johannessen, 2015). Enkéten som nyttjades i
studien hade en relativt simpel struktur dar deltagarna fick ange huruvida ett mejl var dkta
eller phishing. Mejlen fordelades i fyra grupper, med syftet att skilja pa spraken samt
huruvida mejlen var legitima eller phishing. Dessa mejlgrupper matades sedan in som
variabler i programvaran SPSS (IBM SPSS Statistics for Windows, Version 26.0). Darefter
granskades svaren fran alla deltagare, dar en siffra mellan 0-8 matades in i SPSS under
respektive mejlgrupp. Denna siffra baserades pa antal ratt inom en specifik mejlgrupp. En

viktig fraga i enkaten handlade om deltagarnas sprakformaga inom engelska, dar deltagarna
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kunde valja mellan sex skalor som baserades pa CEFRL. Detta implementerades som en
numerisk variabel i SPSS, dar en siffra mellan ett och sex matades in baserat pa deltagarens
svar. Deltagarna fick dven svara pa om de hade nagon utbildning eller jobb inom IT, varpa
detta implementerades som en numerisk variabel i SPSS. | detta syfte nyttjades siffrorna noll

och ett, dar det forstn&mnda innebar nej och det sistnamnda ja.

Validitet beskriver hur relevant data &r i forhallande till verklighetens scenario. Studien skall
mata det den ar avsedd till att gora, vilket innebér att fragorna bor vara utformade till att
besvara studiens syfte (Christoffersen & Johannessen, 2015). Validitet inom
forskningsvarlden brukar delas in i; begreppsvaliditet, intern validitet, extern validitet samt

validitet av statistiska slutsatser (Wohlin et al., 2012).

Begreppsvaliditet innefattar till vilken grad studien mater det den &r avsedd till att géra. Om
den data som samlats in &r konkret och relevant i férhallande till studiens syfte, finns en hog
grad av begreppsvaliditet (Christoffersen & Johannessen, 2015). Hot mot begreppsvaliditet
innefattar forskarens forvantningar. | dessa fall kan forskaren medvetet eller omedvetet
paverka resultatet i studien baserat pa sina egna forvantningar. Ett annat hot & om studiens
syfte, koncept eller fragor inte ar tillrackligt definierade (Wohlin et al., 2012). En del i arbetet
med denna studie var att samla in 32 mejl som skulle ligga pa en liknande svarighetsgrad.
Dessa mejl samlades in fran privata mejlinkorgar samt diverse hemsidor pa Internet. En del
mejl visade lankar medan andra inte gjorde det, darav fattades beslutet att inte visa nagra

lankar alls for att ge studien ett mer réttvist resultat.

Intern validitet beskriver huruvida det finns nagra omstandigheter som utan forskarens
kdnnedom kan paverka studiens resultat och slutsatser (Wohlin et al., 2012). Ett hot mot
intern validitet som identifierats i denna studie &r att enk&tens omfattning kan skapa en kénsla
av tristess hos deltagarna. En pilotstudie utfordes med avsikt att ta del av deltagarnas
feedback angaende enkétens omfattning. Detta gav en uppfattning om hur enkétens storlek

kunde justeras for att fa en hogre svarsprocent.

Extern validitet beskriver huruvida resultatet kan generaliseras till personer eller situationer
utanfor studiens omfattning. Ett av hoten mot extern validitet & om urvalet inte representerar
de personer eller situationer som studien skall generaliseras till (Wohlin et al., 2012). For att
minska detta hot, fattades beslutet att distribuera enkéten via sociala medier i syfte att na en

storre och bredare population. | denna studie var det viktigt att urvalet representerade svenska
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Internetanvandare i aldrarna 18 — 81 med svenska som modersmal. Darav var sociala medier

en effektiv plattform for detta &ndamal.

Validitet av statistiska slutsatser ar ett matt pa hur trovardig studiens slutsats ar. Ett hot mot
detta ar om studien har en lag statistisk effekt. Detta kan innebara att urvalsstorleken &r for
liten och den data som finns kan darfor inte réattfardiga studiens slutsats. Ett annat hot & om
forskaren soker efter ett specifikt resultat, vilket kan bidra till att studien omedvetet
konstrueras pa ett satt som skall uppfylla detta (Wohlin et al., 2012). En viktig aspekt for
denna studie var att undvika en lag statistisk effekt med avseende pa antal mejl i enkéten.
Dérav nyttjades 32 mejl i syfte att ha en balans mellan enkétens omfattning och Iag statistisk
effekt. Det infann sig en tidsbegransning géallande studien, dérav distribuerades enkaten under

en treveckorsperiod med syftet att na en sa stor urvalsgrupp som méjligt.

4.3.7. Etiska 6vervaganden

Forskningsetik kan avgransas till etiska fragor kring de som medverkar i studien och
forskaretik, det vill sdga forskarens ansvar for sitt arbete. Forskare har inte bara ett ansvar for
de individer som medverkar i studien, utan dven for de som indirekt paverkas av
forskningsresultatets betydelse. Forskaretik innebdr att forskaren skall bedriva arbetet
objektivt med en hog kvalité, utan paverkan fran omvarlden eller egna privata motiv
(Vetenskapsradet., 2017).

Ett ansvar som finns inom studier &r hantering av deltagarnas personliga uppgifter. En
riktlinje inom detta ar att endast samla in den information som ar nédvéndig for att utféra
forskningsarbetet. Denna information far endast nyttjas till att utfora det specifika andamalet
(ACM., 2018). Studiens enkat inkluderade en textruta dér deltagarna frivilligt kunde skriva in
sin e-postadress om de ville ta del av studiens fullstandiga resultat. Enkaten innehaller inga
krav dar deltagare maste ange sina personuppgifter. Dessutom aktiverades en

anonymitetsfunktion i SurveyMonkey som gor att deltagarnas IP-adress inte sparas.

| Vetenskapsradet (2002) presenteras fyra krav pa forskningsetik: informationskravet,
samtyckeskravet, konfidentialitetskravet och nyttjandekravet. Dessa fyra agerar som riktlinjer
i ett forskningsarbete och ar véasentliga for att sékerstélla ett sedligt korrekt arbete.
Informationskravet innebar att deltagarna skall informeras om studien syfte. Samtyckeskravet
beskriver deltagarnas ratt till att bestdamma dver sin medverkan i studien.

Konfidentialitetskravet sékerstéller att alla uppgifter i studien &r konfidentiella och att
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obehdriga inte kan fa atkomst till personliga uppgifter. Nyttjandekravet innebér att data endast
far anvandas till det specifika forskningsarbetet.

Denna studie har anvént de riktlinjer och krav som Vetenskapsradet (2002) sammanstallt.
Deltagarna presenteras forst med information om studien och syftet med forskningen.
Dérefter informeras deltagarna om att studien ar helt anonym och att medverkandet ar
frivilligt. Avslutningsvis presenteras information om att data fran enskilda individer inte kan

urskiljas da svaren sammanstélls i statistiska tabeller.

4.4. Sammanstallning av studiens metod

En enkéat med kvantitativ metod nyttjades som stdd till att besvara studiens syfte och
fragestallningar. En viktig aspekt i studiens enkat var att den skulle ha en hog grad av
standardisering och strukturering for att ge ett réttvist resultat. D&rav konstruerades enkaten ur
ett deltagarperspektiv med avseende pa frageformuleringar och ordval.

For att gora studien tillforlitlig och relevant, identifierades olika reliabilitet- och validitetshot.
Dessa innefattade lag statistiskeffekt, enkatens omfattning och lag standardisering.
Forhoppningen var att minska hotet for 1ag standardisering genom att géra enkéaten enkel,
tydlig och tillganglig. Facebook ansags vara en plattform som kunde distribuera enkéten,
bidra till ett storre urval och darmed minska hotet for lag statistisk effekt.

Olika etiska 6vervagningar gjordes i enkaten, dar andamalet var att folja informationskravet,
samtyckeskravet, konfidentialitetskravet och nyttjandekravet. Deltagarna fick ta del av
studiens syfte, samt information om anonymitet och frivillig medverkan. Det fanns inget i

studiens enkét som behandlade deltagarnas personliga- eller kansliga uppgifter.

Enkatverktyget SurveyMonkey anvandes till att skapa och distribuera enkaten via Facebook.
Tanken var att na ut till manga manniskor och samtidigt fa en variation av aldrar och engelsk
sprakférmaga som kunde representera populationen. Studiens population avgransades till
Internetanvandare mellan aldrarna 18 — 81 med svenska som modersmal. En urvalsgrupp som

kunde representera studiens population valdes sedan ut slumpmassigt genom Facebook.

En pilotstudie genomfordes under en veckas tid, i syfte att kunna atgarda eventuella fel och
brister i enkaten baserat pa deltagarnas feedback. Under pilotstudien justerades enkaten
genom att lagga till en fragesportsfunktion dar deltagarna kunde se vilka mejl de svarat ratt

och fel pa.
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Forsta sidan av enkaten innehaller information om studiens syfte, deltagarnas uppgift i
enkaten samt en upplysning kring anonymitet och samtycke. Den andra sidan innehaller fyra
allmanna fragor om deltagaren. Detta inkluderar kon och alder, déar dessa anses vara
uppvarmningsfragor som skall motivera individen till att fortsatta. Tva av fragorna ar
relevanta for studien och involverar deltagarnas engelska sprakformaga samt IT-kompetens.
Den tredje sidan innehaller 32 mejl dar deltagarna skall svara huruvida de ar legitima eller

phishing. I bilaga A finns den enkat som nyttjades under studien.

4.5. Dataanalys

Den insamlade datan maste analyseras, varpa olika metoder anvands beroende pa om datan &r
kvalitativ eller kvantitativ. Analysarbetet for kvalitativa data bestar av att bearbeta text, ljud,
bild eller film medan kvantitativa data anvander sig av olika statistiska tekniker for att utfora
rakneoperationer (Christoffersen & Johannessen, 2015). Denna studie anvander en kvantitativ

metod, darav skall datan analyseras statistiskt.

Mejlen i enkaten delades in i fyra grupper baserat pa typ och sprak. Dessutom skapades
grupper for engelsk sprakformaga och 1T-kompetens. Dessa grupper nyttjades till att skapa
sex variabler inom SPSS. Darefter granskades varje deltagare, varpa deras data extraherades

till SPSS baserat pa engelsk sprakformaga, IT-kompetens och antal ratt inom varje mejlgrupp.

Data fran SurveyMonkey extraherades genom att filtrera fragorna baserat pa dess mejlgrupp.
Fragesportsfunktionen i enkéten visade sedan huruvida deltagaren svarat ratt eller fel pa
mejlfragorna. Deltagarna fick ett poang for varje ratt svar, dar respektive mejlgrupp kunde ge
som hogst atta poang. Ett varde mellan 0-8 matades in i SPSS for varje mejlgrupp och

deltagare.

Studiens dataanalys baserades pa de fyra mejlgrupper som tagits ut fran enkaten, samt
grupperna for IT-kompetens och engelsk sprakformaga. Det forsta steget i dataanalysen var
att kontrollera huruvida datan som samlats in var normalférdelad. Enligt Mendes och Pala
(2003) &r Shapiro-Wilks det test som ar bast lampat nar normalférdelning skall undersokas.
Testet utfordes i SPSS och resultatet visade en signifikansniva <0,05 for varje mejlgrupp,
vilket innebér att datan inte &r normalfordelad. Dessutom nyttjades SPSS till att undersoka
centralmatt och diverse beskrivande statistik gallande mejlgrupperna. Darefter utformades

hypoteser baserat pa den framtagna statistiken.
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Tva olika hypotestester nyttjades for att prova de framtagna hypoteserna. McKnight och
Najab (2010) skriver att Mann-Whitney U &r ett icke-parametriskt test som lampar sig bést i
de sammanhang dar data inte ar normalférdelad. Darav nyttjades Mann-Whitney U testet till
att prova hypoteser gallande mejlgrupperna kombinerat med deltagarnas engelska
sprakformaga och IT-kompetens. Rosner, Glynn och Lee (2005) skriver att Wilcoxon Signed-
Ranks testet kan nyttjas i de sammanhang dar datan inte & normalférdelad och néar tva
variabler med samma population skall jamféras. Dérav nyttjades Wilcoxon Signed-Ranks

testet till att prova féljande hypotes:

e HO: Det finns ingen skillnad mellan hur bra svenska Internetanvéandare ar pa att

upptacka phishing-mejl pa svenska jamfort med engelska.

e H1: Svenska Internetanvandare ar battre pa att upptacka phishing-mejl pa svenska

jamfort med engelska.

Vid hypotestestningarna nyttjades en signifikansniva pa 95%, vilket innebar att resultaten ar

signifikanta om p <0,05.
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5. Resultat

| detta kapitel presenteras resultaten fran studien baserat pa den insamlade datan fran studiens
webbenkat. Kapitlet borjar med en beskrivning av hur den insamlade datan strukturerades.
Dérefter presenteras dvergripande statistik kring studiens urvalsgrupp, vilket innefattar antal
deltagare samt kon- och aldersfordelning. Darefter presenteras resultaten fran respektive
mejlgrupp med koppling till IT-kompetens och engelsk sprakférmaga. Alla fragor som

nyttjats i studiens webbenkét kan ses i Bilaga A.

5.1. Strukturering av insamlade data

Det forsta steget i analysprocessen var att extrahera data fran SurveyMonkey och strukturera
den till variabler i SPSS. Relevanta variabler for studiens mal var engelsk sprakférmaga, IT-
kompetens samt fyra olika mejlgrupper baserade pa mejlets typ och sprak. Ett val som gjordes
vid extrahering av data fran SurveyMonkey var att anvanda ett filter for mejlgrupperna.
Analysen av varje deltagare var darfor en iterativ process med olika filter baserat pa vilken
mejlgrupp som skulle extraheras. Detta val gjordes i syfte att ha en organiserad process och

for att undvika felinmatningar.

Den forsta gruppen innehdll data gallande deltagarnas engelska sprakférmaga. For denna
fraga fanns det sex svarsalternativ, darav skapades en variabel i SPSS med sex grupper. En
siffra mellan 1-6 matades in under variabeln i SPSS beroende pa vilket svarsalternativ som
deltagaren valt i enkéten. Den andra gruppen baserades pa fragan om deltagarnas IT-
kompetens. Fragan innehdll tva svarsalternativ vilket gjorde att variabeln i SPSS skapades
med tva grupper. Siffran noll matades in for de som svarat ”Nej” och siffran ett matades in for

de som svarat Ja”.

De 32 mejl som nyttjats i enkaten fordelades i fyra grupper med atta mejl vardera. Dessa
grupper fordelades baserat pa dess typ och sprak. En fragesportsfunktion implementerades i
enkaten med syfte att 6ka deltagarnas motivation och samtidigt forenkla analysarbetet.
Fragesportsfunktionen gav deltagarna ett poang for varje mejl som de kategoriserade korrekt.
Fyra variabler for mejlgrupperna skapades i SPSS. En siffra mellan 0—8 matades in under
varje mejlgrupp, dér denna siffra baserades pa den totala poangen som deltagaren fatt under
respektive mejlgrupp i enkéten.
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Ett val som gjordes under analysarbetet var att dela in deltagarnas engelska sprakformaga i
tva grupper. Syftet med detta var att kunna jamfora tva storre grupper istallet for sex mindre
grupper. Dessutom fanns det en variation av antal deltagare mellan grupperna, vilket kunde ge

ett skevt resultat. Deltagarnas engelska sprakformaga fordelades darfor i féljande grupper:

e Grupp 1: Innehaller 74 deltagare som valt grundlaggande, mellanliggande eller 6vre

mellanliggande som svarsalternativ.

e Grupp 2: Innehaller 78 deltagare som valt avancerad eller beharskning som

svarsalternativ.

Denna fordelning mojliggjorde en jamforelse mellan tva grupper, samtidigt som det finns en
betydande skillnad mellan gruppernas engelska sprakformaga. En variabel med tva grupper
skapades i SPSS for detta avseende. Siffran ett eller tva matades in under variabeln baserat pa
den grupp som deltagaren tillhérde. En Gversikt av struktureringen inom SPSS finns i Figur 1
nedan.

&> RespondentlD | & SprakiD | & IT_Komp & LSV & LEN & PSV & PEN & Spit_Spr
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Figur 1. Strukturen i SPSS tillsammans med en del av den insamlade datan.
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5.2. Deltagare

Webbenkaten distribuerades via Facebook med avsikt att na en bredare population. Enkéaten
hade totalt 218 deltagare med en slutférandefrekvens pa 70%. Detta medférde att 66 deltagare

forsvann i bortfallsanalysen da de inte genomfort hela enkéten.

Kon Svarsprocent Antal svar
Mén 51,32% 78
Kvinnor 48,68% 74
Annat 0% 0

Tabell 1. Kdénsfordelning och antal deltagare

Enkéten besvarades av 78 man och 74 kvinnor, vilket ger totalt 152 deltagare med anvandbara
data. En 6vergripande bild av detta kan ses i Tabell 1.

5.3. Aldersférdelning bland deltagarna

Studiens urvalsgrupp bestod av svenska Internetanvandare mellan aldrarna 18-81. Enkéten
besvarades till storre delen av deltagare mellan aldrarna 18-49 med en total svarsprocent pa
82,25%. Deltagare mellan aldrarna 50-81 utgjorde totalt 17,76% av svaren, dar aldersgruppen
74-81 inte raknades med da inget svar kunde erhallas fran denna grupp. En 6versikt av

aldersfordelningen bland deltagarna kan ses i Tabell 2.

Aldersgrupp Svarsprocent Antal svar
18-25 19,74% 30
26-33 42,11% 64
34-41 13,82% 21
42-49 6,58% 10
50-57 5,92% 9
58-65 7,89% 12
66-73 3,95% 6
74-81 0% 0

Tabell 2. Aldersfordelning bland deltagarna.
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5.4. Sprakformaga inom engelska

En fraga angaende deltagarnas sprakférmaga inom engelska skapades. Syftet med detta var att

kunna undersdka om detta hade nagon inverkan pa hur bra deltagarna kategoriserade de

engelska mejlen. Svarsalternativen var baserade pa skalor fran CEFRL och forkortades enligt

foljande:

Nybdrjare - Du kan presentera dig sjalv och anvéanda mycket enkla ord och fraser.

Grundlaggande - Du kan forsta fraser och de vanligaste orden, samt kommunicera i

enkla sammanhang.

Mellanliggande - Du kan hantera de flesta situationer som kan uppsta under resor i ett

omrade dar engelska talas.

Ovre Mellanliggande - Du kan forsta huvudidéerna i komplex text och till en viss grad

interagera flytande och spontant.

Avancerad - Du kan lasa och forsta en stor mangd langre, kravande texter och

anvanda engelska spontant, flexibelt och effektivt i sociala sammanhang.

Behéarskning - Du kan utan problem forsta allt som du hor eller laser och uttrycka dig

helt flytande i s& gott som alla situationer.

Ingen av deltagarna beskrev sig som nyborjare pa engelska, medan 48,7% ansag sig ha en

grundlaggande, mellanliggande eller 6vre mellanliggande sprakférmaga inom engelska.

Avancerad var den skala som hade storst svarsprocent med 30,2%, medan beharskning var

nast storst med 21,1%. Nar dessa tva kombinerades utgjorde de 51,3% av deltagarna, vilket ar

mer &n halften av alla svar. | Tabell 3 visas férdelningen av deltagarnas engelska

sprakformaga.
Sprakformaga Svarsprocent Antal svar
Nybdrjare 0% 0
Grundlaggande 12,50% 19
Mellanliggande 19,1% 29
Ovre mellanliggande 17,1% 26
Avancerad 30,2% 46
Beharskning 21,1% 32

Tabell 3. Sammanfattning av deltagarnas sprakférmaga.
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5.5. IT-kompetens

En fraga angaende deltagarnas IT-kompetens skapades i syfte att kunna undersoka huruvida
det hade nagon inverkan pa hur bra deltagarna kategoriserade mejlen. Deltagarna fick besvara
om de hade nagot jobb eller utbildning inom IT. Detta var en icke-oppen fraga med

svarsalternativen ja eller nej.

Utbildning/Jobb inom IT Svarsprocent Antal svar
Ja 42,76% 65
Nej 57,24% 87

Tabell 4. Sammanfattning av deltagarnas IT-kompetens.

Enligt Tabell 4 s svarade 42,76% att de antingen hade ett jobb eller en utbildning inom IT,

medan 57,24% svarade att de inte hade nagot av dessa.

5.6. Svenska legitima mejl

Gruppen for de svenska legitima mejlen matades in i SPSS som variabeln LSV. Beskrivande
statistik sammanstélldes for denna variabel kombinerat med grupperna for deltagare med eller
utan IT-kompetens. Gruppen med IT-kompetens innehéll 65 deltagare och gruppen utan IT-
kompetens innehdll 87 deltagare. Medelvérdet for antal rétt svar var marginellt hogre for
deltagare med 1T-kompetens jamfort med de utan. Standardavvikelserna tyder pa att

deltagarna inom gruppen med IT-kompetens hade en hdgre variation av antal rétt svar.

Variabel Grupp Medelvarde | Median | Standardavvikelse
LSV 5,49 6 1,933
LSV IT-kompetens 5,66 6 2,131
LSV Ingen IT-kompetens 5,36 6 1,772

Tabell 5. Beskrivande statistik géllande svenska legitima mejl.

Foljande hypotes baserades pa den beskrivande statistiken i Tabell 5 ovan:

e HO: IT-kompetensen bland svenska Internetanvéndare har ingen betydelse nér det

galler hur bra de &r pa att kategorisera svenska legitima mejl.

e H1: Svenska Internetanvandare med IT-kompetens ar béttre pa att kategorisera

svenska legitima mejl jamfort med de utan IT-kompetens.
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Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-vérde <0,05 innebar
att resultatet ar signifikant och HO kan darfor avfardas i forman for H1.

Variabel Grupp Medelvardesrang Summa av rang p
LSV IT-kompetens 82,66 5373 0,130
LSV Ingen IT-kompetens 71,9 6255

Tabell 6. Resultat fran Mann-Whitney U testet dér p <0,05 innebar att resultatet ar signifikant.

Data fran Tabell 6 visar att p >0,05, vilket innebar att resultatet inte &r signifikant. Darmed
kan HO faststallas som en korrekt hypotes, vilket visar att IT-kompetensen bland svenska

Internetanvandare inte har en betydelse nar de skall kategorisera svenska legitima mejl.

5.7. Engelska legitima mejl

Gruppen for de engelska legitima mejlen matades in i SPSS som variabeln LEN. Beskrivande
statistik gallande centralmatt och standardavvikelser sammanstalldes for variabeln. Dessutom

kombinerades variabeln med grupper for deltagarnas IT-kompetens.

Variabel Grupp Medelvarde | Median | Standardavvikelse
LEN 4,12 4 2,079
LEN IT-kompetens 4,74 5 2,153
LEN Ingen IT-kompetens 3,67 3 1,909

Tabell 7. Beskrivande statistik géllande engelska legitima mejl.

Data fran Tabell 7 visar att deltagare med IT-kompetens fick i genomsnitt 1,07 poang mer nar
de kategoriserade de engelska legitima mejlen. Aven medianvardet visar att det finns en
skillnad mellan de tva grupperna, dar deltagarna med IT-kompetens hade tva poang mer an
deltagarna utan I1T-kompetens. Vardena for standardavvikelse visar att det finns en marginell

variation i antal rétt svar mellan grupperna.

Foljande hypotes har tagits fram baserat pa data fran den beskrivande statistiken i Tabell 7

ovan.

e HO: IT-kompetensen bland svenska Internetanvéndare har ingen betydelse nér det

galler hur bra de &r pa att kategorisera engelska legitima mejl.

e H1: Svenska Internetanvandare med IT-kompetens ar battre pa att kategorisera

engelska legitima mejl jamfort med de utan IT-kompetens.
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Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-vérde <0,05 innebar
att resultatet ar signifikant och HO kan darfor avfardas i forman for H1.

Variabel Grupp Medelvardesrang Summa av rang p
LEN IT-kompetens 89,90 5843,50 0,001
LEN Ingen IT-kompetens 66,49 5784,50

Tabell 8. Resultat fran Mann-Whitney U testet dér p <0,05 innebar att resultatet ar signifikant.

Data fran Tabell 8 visar att p <0,05 vilket innebér att det finns en signifikant skillnad mellan
grupperna for IT-kompetens. Darmed kan HO avférdas i favor for H1. Detta visar att IT-
kompetensen bland svenska Internetanvandare har en betydelse nér de skall kategorisera

engelska legitima mejl.

Gruppen for deltagarnas sprakformaga delades in i ytterligare tva grupper. Ingen av
deltagarna valde nyborjare som engelsk sprakformaga, darav uteslots detta alternativ.

Fordelningen av grupperna blev pa foljande sétt:

e Grupp 1 innehdll 74 deltagare som valt grundldggande, mellanliggande eller dvre

mellanliggande som engelsk sprakférmaga.

e Grupp 2 innehdll 78 deltagare som valt avancerad eller behédrskning som engelsk

sprakférmaga.

Beskrivande statistik sammanstélldes for de engelska legitima mejlen kombinerat med de tva

sprakgrupperna.
Variabel Grupp Medelvarde Median | Standardavvikelse
LEN Grupp 1 3,49 3 1,988
LEN Grupp 2 4,73 5 1,991

Tabell 9. Beskrivande statistik for engelska legitima mejl kombinerat med tvé sprakgrupper.

Data fran Tabell 9 visar att grupp 2 har ett medelvarde pa 4,73, jamfort med grupp 1 som har
3,49. Detta innebér en skillnad pa 1,24 poang mellan grupperna. Aven medianvardena
indikerar pa att det finns en poangskillnad mellan grupperna. Vérdena fér standardavvikelse
visar att det finns en variation for antal ratt svar inom grupperna, men ingen markbar skillnad

mellan grupperna.
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Foljande hypotes baserades pa beskrivande statistik fran Tabell 9 ovan:

e HO: Den engelska sprakférmagan bland svenska Internetanvandare har inget

inflytande pa hur bra de kategoriserar engelska legitima mejl.

e H1: Svenska Internetanvandare med en avancerad eller beharskande engelsk
sprakformaga ar battre pa att kategorisera engelska legitima mejl, jamfort med de som
har en grundlaggande, mellanliggande eller 6vre mellanliggande engelsk

sprakférmaga.

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-vérde <0,05 innebar
att resultatet ar signifikant och HO kan darfor avfardas i forman for H1.

Variabel Grupp Medelvardesrang | Summa av rang p
LEN Grupp 1 62,16 4599,50 0,000
LEN Grupp 2 90,11 7028,50

Tabell 10. Resultat fran Mann-Whitney U testet, dar p <0,05 innebér att resultatet ar signifikant.

Data fran Tabell 10 visar att p <0,05, vilket innebér att det finns en signifikant skillnad mellan
grupperna for engelsk sprakformaga. Darmed kan HO avfardas i forman for H1. Detta visar att
den engelska sprakformagan bland svenska Internetanvandare har en betydelse nar det handlar

om hur bra de ar pa att kategorisera engelska legitima mejl.

5.8. Svenska phishing-mejl

Gruppen for de svenska phishing-mejlen matades in i SPSS som variabeln PSV. Beskrivande

statistik sammanstélldes for denna variabel och kombinerades med grupperna for IT-

kompetens.
Variabel Grupp Medelvarde | Median | Standardavvikelse
PSV 6,61 7 0,862
PSV IT-kompetens 6,74 7 0,815
PSV Ingen IT-kompetens 6,52 7 0,887

Tabell 11. Beskrivande statistik for svenska phishing-mejl kombinerat med grupper for IT-kompetens.

Data fran Tabell 11 visar en marginell skillnad pa 0,22 poang mellan gruppernas
medelvérden. Medianvardet visar ingen poangmassig skillnad mellan grupperna. VVéardena for
standardavvikelse tyder pa att det finns en Iag variation av antal ratt svar inom grupperna och

en marginell skillnad mellan grupperna.
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Foljande hypotes baserades pa data fran den beskrivande statistiken i Tabell 11 ovan:

e HO: IT-kompetensen bland svenska Internetanvéndare har ingen betydelse nér det

galler hur bra de &r pa att kategorisera svenska phishing-mejl.

e H1: Svenska Internetanvandare med IT-kompetens ar battre pa att kategorisera

svenska phishing-mejl jamfért med de utan 1T-kompetens.

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-vérde <0,05 innebar

att resultatet ar signifikant och HO kan darfor avfardas i forman for H1.

Variabel Grupp Medelvardesrang Summa av rang p
PSV IT-kompetens 81,27 5282,50 0,203
PSV Ingen IT-kompetens 72,94 6345,50

Tabell 12. Resultat fran Mann-Whitney U testet, dar p <0,05 innebdr att resultatet ar signifikant.

Mann-Whitney U testet fran Tabell 12 visar att p >0,05, vilket innebar att resultatet inte &r
signifikant da det inte gar att avfarda HO. Darfor gar det sammanfattningsvis saga att IT-
kompetensen inte har nagon betydelse nar svenska Internetanvandare skall kategorisera

svenska phishing-mejl.

5.9. Engelska phishing-mejl

Gruppen for de engelska phishing-mejlen matades in i SPSS som variabeln PEN. Denna
variabel kombinerades med grupper for IT-kompetens i syfte att sammanstalla beskrivande
statistik.

Variabel Grupp Medelvarde | Median | Standardavvikelse
PEN 6,41 7 1,171
PEN IT-kompetens 6,49 7 1,062
PEN Ingen IT-kompetens 6,36 7 1,248

Tabell 13. Beskrivande statistik for engelska phishing-mejl kombinerat med grupper for IT-kompetens.

Data fran Tabell 13 visar en marginell skillnad pa 0,13 poang mellan gruppernas
medelvarden, medan det inte finns nagon skillnad pa medianvardena. Vérden for

standardavvikelse visar att det finns en Iag variation av antal ratt svar inom grupperna.
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Foljande hypotes baserades pa beskrivande statistik fran Tabell 13 ovan:

e HO: IT-kompetensen bland svenska Internetanvéndare har ingen betydelse nar det

galler hur bra de &r pa att kategorisera engelska phishing-mejl.

e H1: Svenska Internetanvandare med IT-kompetens ar battre pa att kategorisera

engelska phishing-mejl jamfort med de utan IT-kompetens.

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-vérde <0,05 innebar

att resultatet ar signifikant och HO kan darfor avfardas i forman for H1.

Variabel Grupp Medelvardesrang | Summa av rang p
PEN IT-kompetens 78,68 5114 0,586
PEN Ingen IT-kompetens 74,87 6514

Tabell 14. Resultat fran Mann-Whitney U testet, dar p <0,05 innebdr att resultatet ar signifikant.

Mann-Whitney U testet fran Tabell 14 visar att p >0,05, vilket innebar att resultatet inte &r
signifikant da det inte gar att avfarda HO. Darfor gar det sammanfattningsvis saga att IT-
kompetensen inte har nagon betydelse nar svenska Internetanvandare skall kategorisera
engelska phishing-mejl.

Beskrivande statistik sammanstalldes géllande engelska phishing-mejl kombinerat med
engelsk sprakférmaga. For detta avseende nyttjades de grupper som tidigare skapats for de
engelska legitima mejlen. Grupp 1 innehaller deltagare med grundléaggande, mellanliggande
och 6vre mellanliggande engelsk sprakférmaga, medan grupp 2 innehéller deltagare med

avancerad och beharskande engelsk sprakférmaga.

Variabel Grupp Medelvarde Median | Standardavvikelse
PEN Grupp 1 6,46 7 1,173
PEN Grupp 2 6,37 7 1,175

Tabell 15. Beskrivande statistik for engelska phishing-mejl kombinerat med tva sprakgrupper.

Data fran Tabell 15 visar att det skiljer 0,09 poang mellan gruppernas medelvérden. Det finns

ingen skillnad i medianvarde mellan grupperna. Varden for standardavvikelse &r nastan helt

lika, vilket tyder pa att variationen av antal ratt svar ar likvardig mellan grupperna.

29



Foljande hypotes baserades pa beskrivande statistik fran Tabell 15 ovan:

e HO: Den engelska sprakférmagan bland svenska Internetanvandare har inget

inflytande pa hur bra de kategoriserar engelska phishing-mejl.

e HI1: Svenska Internetanvandare med en grundldggande, mellanliggande eller évre
mellanliggande engelsk sprakformaga ar béattre pa att kategorisera engelska phishing-

mejl jamfort med de som har en avancerad eller beharskande engelsk sprakformaga.

Ett Mann-Whitney U test nyttjades i syfte att prova denna hypotes. Ett p-vérde <0,05 innebar
att resultatet ar signifikant och HO kan darfor avfardas i forman for H1.

Variabel Grupp Medelvardesrang | Summa av rang p
PEN Grupp 1 75,37 5749,50 0,736
PEN Grupp 2 77,70 5878,50

Tabell 16. Resultat fran Mann-Whitney U testet, dar p <0,05 innebar att resultatet ar signifikant.

Data fran Tabell 16 visar att p >0,05, vilket innebar att det inte finns nagon signifikant
skillnad mellan grupperna for engelsk sprakférmaga. Darmed faststalls HO som en valid
hypotes. Detta innebér att den engelska sprakférmagan bland svenska Internetanvéandare inte

har nagot inflytande pa hur bra de kategoriserar engelska phishing-mejl.
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6. Analys och slutsats

| detta kapitel presenteras analysprocessen for den insamlade datan, dar syftet ar att ge en
detaljerad beskrivning éver utformningen av denna process. Detta inkluderar en
sammanstéllning och en analys av resultaten fran kapitel 5. Avslutningsvis presenteras

resultat med tillnérande analys for studiens hypotes och fragestéllningar.

6.1. Analys av insamlade data

Analysen av datan paborjades efter att den strukturerats inom SPSS. Det huvudsakliga syftet
med datan var att besvara studiens fragestallningar. Utdver detta fanns det dven intresse till att
undersotka andra aspekter. Upplagget med studiens resultat blev darfor att forst undersoka
datan ur olika synvinklar gallande deltagarnas IT-kompetens och engelska sprakférmaga.
Darefter var avsikten att besvara studiens hypotes och fragestallningar med den data som

samlats in.

6.1.1. Analys av IT-kompetens

Diaz et al. (2019) genomforde tre experiment dar de skickade phishing-mejl till studenter
inom olika hogskoleprogram. Resultatet visade att studenter med IT-relaterade utbildningar
var minst mottagliga for phishing-mejl. Kleitman et al. (2018) papekar dock att det inte gar att
hitta ndgot konsekvent samband mellan IT-kompetens och phishing mottaglighet.
Anledningen till detta &r att det finns en tydlig skillnad i hur studierna méter deltagarnas IT-

kompetens.

Det forvantade resultatet i denna studie var att deltagare med IT-kompetens skulle vara béattre
pa att kategorisera mejlen jamfort med de utan 1T-kompetens. Detta baserades pa forskning
fran Diaz et al. (2019), samt egna antaganden om att de med IT-kompetens har tillbringat mer

tid vid en dator och bor darav ha mer kdnnedom kring olika hot.

Relevant statistik som medelvarde, median och standardavvikelse sammanstalldes, dér
avsikten var att skapa hypoteser baserat pa statistiken. Darefter utfordes Shapiro-Wilks test pa
de relevanta variablerna inom SPSS for att undersdka normalférdelningen. Resultatet visade
att det inte fanns nagon normalfordelning for nagon av mejlgrupperna nar de kombinerades
med IT-kompetens. Dérav valdes Mann-Whitney U som test till att prova de hypoteser som
tagits fram. En sammanfattning av alla mejlgrupper kombinerat med IT-kompetens kan ses i
Tabell 17 nedan.
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Variabel Grupp Medelvarde | Median | Standardavvikelse | p

LSV IT-kompetens 5,66 6 2,131 0,130
Ingen IT-kompetens 5,36 6 1,772

LEN IT-kompetens 4,74 5 2,153 0,001
Ingen IT-kompetens 3,67 3 1,909

PSV IT-kompetens 6,74 7 0,815 0,203
Ingen IT-kompetens 6,52 7 0,887

PEN IT-kompetens 6,49 7 1,062 0,586
Ingen IT-kompetens 6,36 7 1,248

Tabell 17. Sammanstallning av IT-kompetens kombinerat med alla mejlgrupper.

Enligt Tabell 17 sa har deltagare med IT-kompetens ett hogre medelvérde i alla mejlgrupper.
Inom gruppen med engelska legitima mejl finns det en betydande skillnad i medelvérde (1,07
podng) tillsammans med ett signifikant resultat (p = 0,001). Resultatet visar starka
indikationer pa att 1T-kompetensen bland svenska Internetanvandare &r en viktig faktor vid
kategorisering av engelska legitima mejl. Det finns marginella skillnader i medelvardena for
svenska legitima mejl (0,3 poang), svenska phishing-mejl (0,22 podng) och engelska
phishing-mejl (0,13 poang). Detta tyder pa att IT-kompetensen bland svenska

Internetanvéndare inte har nagon betydande faktor vid kategorisering av dessa mejlgrupper.

6.1.2. Analys av engelsk sprakformaga

Kleitman et al. (2018) visade i sin studie att den engelska sprakformagan hos deltagarna hade
en positiv effekt pa hur de kategoriserade engelska legitima mejl. De med engelska som
forstasprak var battre pa att kategorisera de legitima mejlen, jamfort med de utan engelska
som forstasprak.

| denna studie fick deltagarna vélja mellan sex svarsalternativ som var baserade pa CEFRL-
skalan. Det svarsalternativ de valde, beskrev deras engelska sprakformaga. Svarsalternativen

fordelades i tva grupper:
e Grupp 1: Grundladggande, mellanliggande och 6vre mellanliggande.
e Grupp 2: Avancerad och behérskning.

Denna studie innehaller deltagare med svenska som modersmal, darfér gar det inte dra en
direkt koppling till studien av Kleitman et al. (2018). Daremot finns det indikationer pa en
koppling mellan manniskors sprakférmaga inom ett sprak och hur bra de ar pa att kategorisera
mejl inom det spraket. Det forvantade resultatet var darfor att deltagare i grupp 2 skulle vara
battre an grupp 1 pa att kategorisera de engelska mejlen.
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Beskrivande statistik sammanstélldes for grupperna med engelsk sprakformaga kombinerat
med mejlgrupperna. Darefter skapades hypoteser baserat pa denna statistik. Ett Shapiro-Wilks
test utfordes pa relevanta variabler i syfte att testa normalitet i datan. Resultatet visade att det
inte fanns nagon normalfordelning, darav nyttjades Mann-Whitney U testet till att prova
hypoteserna. | Tabell 18 nedan finns en sammanstélining av mejlgrupperna kombinerat med
grupperna for deltagarnas engelska sprakformaga.

Variabel Grupp Medelvarde | Median | Standardavvikelse p

LEN Grupp 1 3,49 3 1,988 0,000
Grupp 2 473 5 1,991

PEN Grupp 1 6,46 7 1,173 0,736
Grupp 2 6,37 7 1,175

LSV Grupp 1 5,32 55 1,681 0,080
Grupp 2 5,64 6 2,144

PSV Grupp 1 6,54 7 0,968 0,668
Grupp 2 6,68 7 0,747

Tabell 18. Mejlgrupper kombinerat med grupper for engelsk sprakformaga.

Enligt Tabell 18 sa har grupp 2 ett hdgre medel- och medianvarde for de engelska legitima
mejlen. Det skiljer 1,24 poang mellan gruppernas medelvarden och tva poang mellan
gruppernas medianvarden, dar hypotestestet visar att denna skillnad &r signifikant (p = 0,000).
Poangskillnaden tillsammans med p-vérdet ger darfor starka indikationer pa att deltagarnas
engelska sprakformaga paverkar hur bra de kategoriserar engelska legitima mejl. Detta &r likt
det resultat som Kleitman et al. (2018) fick i sin studie, dar den engelska sprakférmagan hade
en inverkan pa hur bra deltagarna kategoriserade engelska legitima mejl. Det finns marginella
skillnader mellan grupperna inom engelska phishing-mejl (0,09 poang, p = 0,736), svenska
legitima mejl (0,32 poéng, p = 0,080) och svenska phishing-mejl (0,14 poang, p = 0,668).
Detta tyder starkt pa att deltagarnas engelska sprakformaga inte paverkar hur bra de

kategoriserar dessa mejlgrupper.

Det finns en betydande skillnad mellan grupperna for de engelska legitima mejlen, medan det
endast finns en marginell skillnad mellan grupperna for de engelska phishing-mejlen. Detta
kan tyda pa att deltagarna anvéander icke-sprakliga ledtradar till att identifiera de engelska
phishing-mejlen. Den marginella skillnaden for de svenska mejlen kan forklaras med att alla

deltagare ligger pa en liknande sprakférmaga inom svenska da det &r deras modersmal.
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6.1.3. Analys av fragestallningar

Dessa tre fragestallningar skapades med avsikt att besvara studiens syfte:
1. Hur bra ar svenska Internetanvéandare pa att upptacka phishing-mejl pa svenska?
2. Hur bra ar svenska Internetanvandare pa att upptacka phishing-mejl pa engelska?

3. Hur stor ar skillnaden mellan hur bra svenska Internetanvéandare ar pa att upptécka

phishing-mejl pa svenska jamfért med engelska?

Syftet med de tva forsta fragestallningarna var att de skulle agera som underlag till den tredje
fragestallningen. Detta underlag nyttjades sedan till att skapa en hypotes for den tredje

fragestallningen.

Data for de tva forsta fragestallningarna fanns tillgangligt i Tabell 11 och Tabell 13. Denna

data sammanstélldes i Tabell 19 nedan for att ge en tydligare 6verblick av resultatet.

Variabel Medelvarde Median | Standardavvikelse
PSV 6,61 7 0,862
PEN 6,41 7 1,171

Tabell 19. Sammanstéllning av beskrivande statistik for phishing-mejlgrupperna.

Enligt beskrivande statistik fran Tabell 19 hade svenska Internetanvéandare ett medelvarde pa
6,61 poang och ett medianvarde pa sju poang géllande svenska phishing-mejl. For de
engelska phishing-mejlen hade deltagarna ett medelvarde pa 6,41 poéang och ett medianvarde
pa 7 poang. Detta innebér en skillnad pa 0,2 poang mellan medelvardena for svenska- och
engelska phishing-mejl. Daremot upptacktes ingen skillnad i medianvardet mellan de tva
grupperna. Vérden for standardavvikelser indikerar pa att det finns en variation i antal ratt

svar mellan grupperna.

I en studie av Furnell (2007) skulle deltagarna kategorisera mejl som antingen legitima eller
phishing. Resultatet visade att deltagarna hade en felprocent pa 28,5% nar de kategoriserade
phishing-mejlen. Det forvantade resultatet for den forsta fragestéllningen var att de svenska
Internetanvandarna skulle upptacka svenska phishing-mejl pa ett relativt effektivt satt. | denna
studie hade deltagarna en genomsnittlig felprocent pa 17,4% for de svenska phishing-mejlen.
Det forvantade resultatet for den andra fragestallningen var att de skulle ha svart med att
upptacka phishing-mejl pa engelska. | denna studie hade deltagarna en genomsnittlig

felprocent pa 20% for de engelska phishing-mejlen. Bada dessa resultat anses vara bra i
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forhallande till de resultat som Furnell (2007) presenterat i sin studie. Ett antagande var dock

att det skulle finnas en storre skillnad mellan svenska och engelska phishing-mejl.

Data fran Tabell 19 ovan presenterade ett svar pa de tva forsta fragestallningarna, vilket gav

upphov till foljande hypotes angaende den tredje fragestallningen:

e HO: Det finns ingen skillnad mellan hur bra svenska Internetanvandare ar pa att

upptacka phishing-mejl pa svenska jamfort med engelska.

e H1: Svenska Internetanvéandare ar battre pa att upptacka phishing-mejl pa svenska

jamfort med engelska.

Ett Shapiro-Wilks test utfordes pa relevanta variabler i syfte att testa normalitet i datan.
Resultatet visade att det inte fanns ndgon normalférdelning, darav nyttjades ett Wilcoxon
Signed-Ranks test i syfte att prova ovanstaende hypotes. Detta test anvands till att jamfora
skillnaden mellan tva variabler med samma population. Ett antagande géllande detta test ar att
det inte finns nagon normalitet i datan (Rosner et al., 2005). Ett p-vérde <0,05 innebér att

resultatet ar signifikant och HO kan darfor avfardas i forman for H1.

Variabler Medelvarde Median Standardavvikelse | p
PSV 6,61 7 0,862 0,039
PEN 6,41 7 1,171

Tabell 20. Resultat frén Wilcoxon Signed-Ranks testet dar p <0,05 innebér att resultat ar signifikant.

Data fran Tabell 20 visar att p-vardet <0,05, vilket innebar att det finns en signifikant skillnad
mellan mejlgrupperna och att HO kan avfardas i forman for H1. Det finns dock en marginell
skillnad mellan gruppernas medelvarden (0,2 poéng), samtidigt som det inte finns ndgon
skillnad mellan deras medianvarden. Baserat pa p-vardet och den marginella poangskillnaden
finns det svaga indikationer pa att svenska Internetanvandare ar béattre pa att upptacka

phishing pa svenska jamfoért med engelska.

6.1.4. Sammanstallning av slutsatser

Det finns en signifikant skillnad (p = 0,039) mellan hur vél svenska Internetanvandare
upptacker phishing pa svenska jamfort med engelska. Deltagarnas medelpoéng var 6,61 for de
svenska phishing-mejlen och 6,41 for de engelska phishing-mejlen. Detta ger en marginell
poangskillnad pa 0,2 poang mellan mejlgruppernas medelpoang. Deltagarna hade en
felprocent pa 20% for de engelska phishing-mejlen och 17 % for de svenska phishing-mejlen,

vilket ger en marginell skillnad pa 3%. Resultatet visar darmed svaga indikationer pa att
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svenska Internetanvandare dr battre pa att upptacka phishing pa svenska jamfort med
engelska.

Deltagarna i studien delades in i tva grupper baserat pa deras engelska sprakformaga. Den
forsta gruppen inneholl deltagare med grundlaggande, mellanliggande och évre
mellanliggande sprakformaga. Den andra gruppen innehdll deltagare med avancerad eller
beharskande engelsk sprakférmaga. Resultatet visade en signifikant skillnad (p = 0,000)
mellan grupperna nar de skulle identifiera engelska legitima mejl. Skillnaden mellan
gruppernas medelpoang var 1,24, dar den forsta gruppen hade 3,49 medan den andra gruppen
hade 4,73. Resultatet visar starka indikationer pa att engelsk sprakférmaga ar en betydande

faktor vid identifiering av engelska legitima mejl.

Deltagarna delades &ven in i tva grupper baserat pa huruvida de hade nagon utbildning eller
jobb inom IT. Resultatet visade en signifikant skillnad (p = 0,001) mellan grupperna ndar de
skulle identifiera engelska legitima mejl. Skillnaden mellan gruppernas medelpoang var 1,07,
dar deltagare med hog IT-kompetens hade 4,74 medan deltagare med lagre 1T-kompetens
hade 3,67. Resultatet visar starka indikationer pa att IT-kompetens &r en betydande faktor vid

identifiering av engelska legitima mejl.

Det finns en marginell skillnad mellan grupperna for engelsk sprakférmaga vid identifiering
av phishing- och legitima mejl pa svenska. Detta resultat ar forvantat eftersom deltagarnas
modersmal ar svenska. Daremot ar det forvanande att det inte finns nagon betydande skillnad
mellan grupperna vid identifiering av engelska phishing-mejl. Resultatet tyder darfor pa att
deltagarna kan ha nyttjat icke-sprakliga ledtradar till att identifiera de engelska phishing-

mejlen.

36



7. Diskussion

Detta kapitel innehaller diskussioner och tankar kring studiens metod och resultat. Dessutom
diskuteras diverse etiska, vetenskapliga- och samhalleliga aspekter kring arbetet. Kapitlet

avslutas med forslag pa framtida forskning i anknytning till studiens omrade.

7.1. Metodval

Fragestallningarna utgjorde grunden for vilken metod som arbetet skulle anvanda. Metodvalet
baserades darfor pa det tillvagagangssatt som var mest optimalt till att besvara
fragestallningarna. Denna studie kravde inga detaljerade svar eller 6ppna diskussioner som
litteraturstudier eller intervjuer kan tillhandahalla. Det var darfor tydligt att enkatmetodik var
det mest passande alternativet for studiens &ndamal.

Enkétmetoden var, i kombination med sociala medier, ett effektivt sétt att na ut till en stérre
population, samtidigt som anvandbara svar kunde erhallas. Eftersom manga méanniskor i
dagens samhalle anvénder smarttelefoner istéllet for datorer, fanns det en viss oro dver
huruvida mejlen i enké&ten skulle synas ordentligt i telefonerna. Detta visade sig inte vara
nagot problem baserat pa responsen fran pilotstudien och den huvudsakliga enkéten.

7.2. Resultatdiskussion

Ett noterbart resultat fran studien ar den poangmaéssiga skillnaden mellan phishing- och
legitima mejl. De svenska legitima mejlen har ett medelvarde pa 5,49 poang, medan de
svenska phishing-mejlen har ett medelvarde pa 6,61 poang. De engelska legitima mejlen har
ett medelvérde pa 4,12 poang, medan de engelska phishing-mejlen har ett medelvérde pa 6,41
poang. Detta ger en skillnad pa 1,12 poang for de svenska mejlen och 2,29 poéng for de
engelska mejlen. Detta innebar att de legitima mejlen var svarare att kategorisera jamfort med
phishing-mejlen. En forklaring till detta kan vara att phishing-mejl ar lattare att upptacka da
de oftast innehaller nagon ledtrad som kan avsl6ja mejlet. Dessutom kan det ha funnits en
psykologisk aspekt gallande studiens syfte och dess relation till phishing-mejl. Dérav fanns

det potential till att deltagarna valde phishing som svarsalternativ pa mejl som de var osakra

o

pa.

Enligt studiens resultat &r deltagare med IT-kompetens béttre pa att kategorisera mejl jamfort
med de utan IT-kompetens. Detta kan jamfdras med studien som Diaz et al. (2019) utforde,

dar de kom fram till att deltagare med IT-relaterade utbildningar var mindre mottagliga for

37



phishing-mejl. Resultatet fran denna studie var inte ovantat och det kan finnas olika faktorer
som forklarar resultatet. Manniskor med IT-kompetens har oftast en 6kad kunskap och
medvetenhet kring sakerhetsaspekter som &r relaterade till IT. Detta kan bidra till att de &r

extra forsiktiga nar de granskar mejlets struktur och diverse ledtradar.

Det resultat som studien presenterat visar att deltagarnas engelska sprakférmaga ar en relevant
indikator for hur bra de &r pa att kategorisera phishing- och legitima mejl pa engelska. Det
fanns en signifikant betydelse for den engelska sprakférmagan, i forhallande till hur bra
deltagarna var pa att kategorisera engelska legitima mejl. Daremot fanns det ingen signifikant
betydelse gallande de engelska phishing-mejlen. En mojlig forklaring till detta ar att
deltagarna kunde urskilja phishing-mejlen baserat pa till exempel sandarens e-postadress. Alla
legitima mejl har giltiga e-postadresser, vilket gor att deltagaren maste anvanda texten i mejlet
som ledtrdd. Deltagarna maste darfor anvanda sina engelska sprakformagor genom att lasa
igenom texten i mejlet och darefter utvardera huruvida det var legitimt eller phishing. Detta
ger en tydligare indikation pa om skillnaden mellan deltagarnas engelska sprakformagor har

nagon betydelse.

Resultatet visar dven att svenska Internetanvandare ar battre pa att upptacka phishing-mejl pa
svenska jamfort med engelska. Detta resultat var forvantat eftersom deltagarnas modersmal
var svenska. Dessutom finns det ett antagande att majoriteten av deltagarna har mer
kdnnedom om mejl fran svenska foretag jamfort med engelska. Det ar ocksa troligt att
deltagarna var béttre pa att se lingvistiska fel i de svenska mejlen jamfért med de engelska.
Det &r dven viktigt att notera mejlens svarighetsgrad och hur detta kan paverka resultatet. Det
finns en majlighet att de engelska mejlen, bortsett fran spraket, var svarare att upptacka rent

generellt.

7.3. Etiska aspekter

Totalt 152 individer svarade pa studiens webbenkat, darav fanns det ett ansvar gentemot olika
etiska principer. Detta involverade bland annat behandling av deltagarnas personliga uppgifter
och anonymitet, men &ven objektiviteten kring studiens utférande och resultat. Det fanns inget
inom enkaten som kravde att deltagarna skulle uppge nagra personliga- eller kansliga
uppgifter. Daremot var det frivilligt for deltagarna att mata in en e-postadress om de ville ta
del av studiens resultat och slutsats. Dessa sparades konfidentiellt fram till studiens
slutférande. Dessa e-postadresser raderades efter att studiens resultat och slutsats skickats ut

till deltagarna.
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7.4. Vetenskapliga aspekter

Ingen av den tidigare forskning som granskats i kapitel 2.4 har jamfort modersmalet hos en
population med deras andrasprak. En del studier tar upp spraket som en viktig faktor nar
phishing-mejl skall upptéacktas. Det finns dock inga studier som endast fokuserar pa sprakets
inverkan pa manniskors mottaglighet for phishing. Denna studie kan bidra till att skapa ett
intresse for ett forskningsomrade inom phishing, dar avsikten &r att belysa sprakets inverkan
pa manniskors mottaglighet for phishing.

7.5. Samhaélleliga aspekter

Spraket ar en betydande faktor nar ett mejl skall kategoriseras som antingen legitimt eller
phishing. En bedragare kan fa mejlen att verka mer legitima genom att gémma ledtradar, till
exempel séndarens e-postadress, mejlets logotyp och lankadresser. Aven texten i mejlet kan
anpassas efter en specifik individ i syfte att verka mer legitim. En manniskas sprakférmaga
inom det sprak som mejlet nyttjar, kan da ha en stor inverkan pa huruvida de upptacker

phishing-mejlet eller inte.

Resultat i denna studie visade att svenska Internetanvandare ar battre pa att upptécka
phishing-mejl pa svenska jamfort med engelska. Studien bidrar med 6kad kannedom kring
sprakets betydelse nar det handlar om att upptécka phishing-mejl. En forhoppning ar att det
aven ger upphov till fortsatt forskning kring &mnet. Detta kan i sin tur medféra en 6kad
utveckling av anti-phishing verktyg, som kan hjalpa anvéndare att avgora huruvida ett mejl &r

legitimt eller phishing baserat pa spraket.

7.6. Framtida forskning

Det vore intressant att se om andra studier genererar ett liknande resultat som denna. Dessa
studier kan da anvéanda ett annat modersmal an svenska. Detta kan ge ytterligare indikationer
pa att manniskor i allméanhet ar battre pa att upptacka phishing-mejl pa sitt modersmal jamfort
med deras andrasprak.

Parsons et al. (2015) utférde en phishing studie, dér syftet var att undersdka hur bra
deltagarna var pa att upptacka phishing-mejl. I studien medverkade 117 deltagare som
fordelades i tva grupper. Den ena gruppen blev informerade om studiens syfte, medan den
andra gruppen inte blev informerade. Resultatet visade att gruppen som blivit informerade om

studiens syfte var béttre pa att upptacka phishing-mejl.
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| denna studie fick alla deltagare reda pa att de medverkade i en studie om phishing. Framtida
forskning skulle kunna lagga till en aspekt, dér deltagarna inte vet att de medverkar i en studie

som handlar om phishing. Detta kan hjélpa till att skapa ett mer verklighetsbaserat scenario.

7.7. Studiens begransningar

Deltagarna visste om studiens syfte innan genomférandet av enkaten, vilket anses vara en
begransning i forhallande till studiens resultat. | ett verklighetshaserat scenario skulle
deltagarna inte fa nagra forvarningar om att mejlet kunde vara phishing. Dérav finns det
begransningar i studiens utférande, vilket kan paverka resultatens tillampningar utanfor
studiens omfattning. En begransning géllande standardisering i studien, upptacktes i fragan
”Har du nagon utbildning/jobb inom IT? . Uthildning kunde till exempel tolkas som
gymnasial- eller eftergymnasialutbildning, medan jobb kunde tolkas som allt mellan
nyttjandet av en dator, till underhall och drift av servrar. Darav fanns det potential till att
deltagarna svarade Ja”, daven om de inte hade nagon IT-kompetens enligt fragans egentliga

mening.

En annan vasentlig del som kunde paverka studiens resultat, var de mejl som nyttjades i
enkéaten. Alla mejl samlades in med dndamalet att de skulle ha en liknande svarighetsgrad.
Anledning till detta var att objektiviteten kring studiens resultat skulle 6ka om alla mejl 1ag pa
en liknande svarighetsgrad. Pa grund utav tidsbrist, kunde detta dock inte genomfdras pa ett
systematiskt tillvagagangssatt. Déarav fanns det potential till en véxlande svarighetsgrad

mellan mejlen, vilket kunde paverka studiens slutresultat.
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Bilaga A — Webbenkat

1. Om du 6nskar att ta del av studiens fullsténdiga resultat nar den &r klar, ange din e-postadress (Ditt
resultat pa enkiten far du hir pa hemsidan).

*9. Kon

() Man
() Kvinna

() Annat

* 3. Vilken aldersgrupp tillhor du?

(O 18-25
() 26-33
() 34-41
() 42-49
(O 50-57
() 58-65
() 66-73

() 74-81



* 4. Valj det alternativ som bast beskriver din Engelska sprakformaga.

O Nybrjare - Du kan presentera dig sjalv och anvanda mycket enkla ord och fraser.
() Grundliggande - Du kan forst3 fraser och de vanligaste orden samt kommunicera i enkla sammanhang.

(") Mellanliggande - Du kan hantera de flesta situationer som kan uppsta under resor i ett omrade dér Engelska
talas.

(0) Ovre mellantiggande - Du kan forst3 huvudidéerna i komplex text och till en viss grad interagera flytande och
spontant.

(") Avancerad - Du kan l3sa och forst3 en stor mangd ldngre, krivande texter och anvinda Engelska spontant,
flexibelt och effektivt i sociala sammanhang.

(") Behdrskning - Du kan utan problem forst3 allt som du hor eller liser och uttrycka dig helt flytande i s3 gott
som alla situationer.



5. Har du nagon utbildning/jobb inom IT?

Ja

Nej

* 6. Ar mejlet i bilden 3kta eller phishing?

From: Tela Play + [MoviesLSWOSS0879459 @playpius. tefa, se] Sent: Tue 20160503 18:21
o 1l
Cc:

Subject: inkopskvitto (LSWOBB0879459)

Din Telia Play — anvéndes for att képa "Spionemas bro (2015) frdn Telia Play— filmer
pa en enhet som inte tidigare parats thop eller i samband med denna Telia-konto

© Transaktionsnummer : 16033127
Kvitto Datum: 03052016
Totalt (Inc. GST): $15.989

Frén din inloggnings ménster har vi skl att tro att det inte var du. Om du inte har
godkant kdpet besck Telia Plav+ Avboknings formuliret har, annars helt enkelt
ignorera det har meddelandet

Njut av dina filmer och underhallning

Fran Teha Play+ Team

) Akta

Phishing



*7. Ar mejlet i bilden 3kta eller phishing?

From:  Spotfy (sskud66 104620 @spobfdy.info] Sent: mA 2016.09-05 17:56
e
Cc.

Subject: Uppsagning av Spotify ID: 6681993

He;j.
Tvvarr har var ekonomiavdelning upptackt att det inte gick att debitera ert konto.

Order ID: SMKJUYHNS
Items bought: Spotify Premium

Fér att du ska kunna fortsitta anvinda véra tjanster utan avbrott maste du uppdatera dina faktureringsuppgifter.

Vinligen besik denna sida for att fortsiitta anviinda Spotify!

O Akta

':.' Phishing



* 8. Ar mejlet i bilden 3kta eller phishing?

Navy Federal <MyNavyFederal@response.nfcu.org> 11/28/16
8 ome ~
Tips for Creating Strong Usemame & Password View in Browser
Navy Federal Security Zone
Email fo N
Access XXXXXXXXXXXXTT

P

(L) Akta

{

() Phishing

PUT SECURITY AT THE TOP OF YOUR LIST

This holiday season, make security a priority by strengthening your Mobile* ‘, - |
and Online Banking credentials. A strong username and password provide t—
extra protection. Here's how: 0

Use a combination of letters (both capital and lowercase), numbers and special
characters (like “&" or “%") for your password.

Choose a unique username that you don't use for any other site (and one that
can't be guessed easily).

Never use personally identifiable information like name, birthdate, Social Security
Number or email address.

4 Never use common dictionary words.

W N -

Together, we can make security a priority.
LEARN MORE »



* 9. Ar mejlet i bilden ikta eller phishing?

0 Microsoft-kontoteamet <account-security-noreply@accountprotection.microsoft.com>
13:02

vi: N - 31 com

Microsoft-konto

Nya appar har atkomst till dina data

eM Client ansiot till Microsofbkomot‘-}hotmaiI.gom.

Ta bort apparna fran ditt konto om du inte beviljade den hir atkomsten.
Hantera dina appar

Du kan Sven tacka nej eller &ndra var du fir sikerhetsmeddelanden.

Tack!
Microsoft-kontoteamet

() Akta

(_) Phishing



*10. Ar mejlet i bilden 3kta eller phishing?

Fran: Nordea [mailto:nordea@swift-mail.com]

Skickat: den 8 juni 2015 20:59

Till:

Amne: Din tillgdng till din internetbank tjanst tar snart slut

Bista nordeakund,

Din tillgdng till din intemetbank tjanst tar snart slut. Om du vill fortsitta att anvinda den hir tjinsten, klicka pi linken
nedan for att manuellt uppdatera din sikerhetsinformation. Om du vill uppdatera

www. nordea. se/uppdateringsprocessen

Online Banking dr utrustad med ett omfattande sikerhetssystem som garanterar att din personuppgifter
inte kan dekrypteras eller dndras av obehériga personer. Efter siutférandet av dessa steg kommer en
medlem av vdr kundtjénst team kontakta dig om statusen av ditt konto for att siutféra
uppdateringsprocessen.

Banktransaktioner var dn du befinner dig! Hantera dina konton/inséttningar pa ndtet och enkelt géra dina
bankdirenden, snabbt och sékert fran kontoret eller hemifran. Oberoende av 8ppettider - 24 tinnmar om
dvgnet, 365 dagar om aret. Allt du behéver dr en internetuppkoppling och aktiveringen av ditt konto.
Med viinliga hélsningar,

Nordea Séikerhetsavdelningen.

x.‘:j,',' Akta

() Phishing



* 11. Ar mejlet i bilden kta eller phishing?

From:
Subject:
Date:

To:
Reply-To:

) Akta

(O Phishing

Nokia <info@ news.nokia.com>
SAVE YOUR STUFF! Sign in 1o your Nokia account before it disappears forever!
February 7, 2014 2:38:02 AM MST

Nokia <info@news.nokia.com>

SAVE YOUR STUFF!

We noticed you haven't used your Nokia account to access Nokia services
in quite a while. To protect your privacy, this account will be deleted in 14
days, so sign in now.

If you haven't experienced Nokia services recently, they're worth another
look. And you may want to keep any maps, locations, email, music, reviews,
or other stuff that is associated with your account.

It just takes a few seconds to sign in to your Nokia account,

We hope to see you soon.

Sincerely,
The Nokia account team

Privacy policy | Terms and conditions | Support | Contactus
Nokia Corporation P.O. Box 226 Fl- 4qs

Hide



*12. Ar mejlet i bilden 3kta eller phishing?

Fragor eller synpunkter?

Mejia oss pa info@skatteverket.se
eller ring oss pa:0771-567 567

Kéra skattebetalare,

Vara register visar att du ar berattigad till en skatteaterbaring pa: 3025,15 SEK

Var vénlig och fyll i formuldret innan 2016-01-26.
Det snabbaste och enklaste sattet att fa din aterbaring ar en direktinsattning pa ditt person-sparkonto .
Klicka hédr For att fa atkomst till din skatteaterbaring.

Adressen till vart huvudkontor hittar du pa var webbplats: skatteverket.se

Skatteverket Team
Skatte: t.se

Upphovsritt © 2016 Skatteverket Sverige. Alla rattigheter
forbehalles.,

Kempische Steenweg 309, bus 1, 3500 Hasselt, Sweden,

SE 0886.946.917

7N\

() Akta

() Phishing



*13. Ar mejlet i bilden dkta eller phishing?

Ditt iCloud-lagringsutrymme &r néastan fullt

iCloud <noreply@email.apple.com>

09:17

Til|:_@hu'.ma|l.mm

e I
Ditt iCloud-lagringsutrymme &r néstan fullt. Du har 31,1 MB kvar av det totala
lagringsutrymmet pa 5 GB.

Uppgradera till 50 GB fér 9,00 kr per manad

Ditt iCloud-lagringsutrymme anvénds bland annat av iCloud-bilder. Med iCloud-
lagring kan du skydda de allra viktigaste sakerna pa din iPhone, iPad och iPod touch
och ha atkomst till dem dven om du skulle férlora en enhet. iCloud-lagring anvands
dven av iCloud Drive och av appar som Keynote, Pages och Numbers for att
uppdatera dina filer pa alla enheter.

Om du vill fortsatta att sakerhetskopiera bilder, dokument, kontakter och annat till

iCloud maste du uppgradera din iCloud-lagringsplan eller minska mangden av

data som du lagrar.
Vanliga halsningar
iCloud-teamet

Obs! Om du dverskrider din lagringsplan dverfars inte nya bilder och videor till iCloud-bilder, och dina enheter sikerhetskopieras
inte I3ngre till iCioud. iCloud Drive och ICloud-akti appar uppd ¢é inte heiler pd dina enheter.

» iCloud

iClowd ar en tanst som tillhandahdlls av Apple.
Apple-1D | Support | Villkor | Integritetspolicy

Copynght © 2020 Apple Distnbution International Ltd. Hollyhill Industrial Estate, Hollyhill, Cork, lreland. Alla rattigheter forbehalis.



*14. Ar mejlet i bilden dkta eller phishing?

From:  Pay Pal [intipaypail @outiook.com] Sent: Sat 2016-02-20 04:52
Ce:

Subject: Attention: We need your help!

Your account has been limited

We regularly check the activity of your PayPal account. Recently, we found that some of the activities you
ara violating your agreement with us. Therefore, we have limited your account and can not offer the senice for
you

Please update your information promptly so that you can continue to enjoy all the benefits of your PayPal
account. If you don't update your information within 2 day, Your account will be limited.

Log in and Resolve Now

(O Akta

() Phishing



“15. Ar mejlet i bilden akta eller phishing?

Suspicious sign-in prevented lmbox

no-reply@privacy.google.com @ 12:55 PM (7 minutes ago)

ome |~

Hi .

Someone recently used wrong passwords to try to sign in to your Google Account -
Dgmail.com.

We prevented the sign-in attempt In case this was a hijacker trying o access your account.
Please review the detalls of the sign-in attempt:

Thursday, January 30, 2014 at 11:15:26 AM UTC
IP Address: 21.141.76.174
Location: United Kingdom (GB)

If you do not recognize this sign-in attempt, someone else might be trying to access your
account. You should check activity immediately.

Check activity

Sincerely,
The Google Accounts team

This emal | cant receive rephes. For more | nformation, vist the Google Accoants Help Center

|

+ Reply

You received this mandatory emai | service announcement 10 update you about important changes 1o your Google product or account

© 2014 Goog# Inc.. 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA

() Akta

() Phishing



*16. Ar mejlet i bilden akta eller phishing?

no-reply@spotify.com
Man 2019-07-22 08:24
I ot mail. com

() Akta

() Phishing

Betalningen
misslyckades tyvarr

Dubbelkolla att du har pengar pa kontot.
Vi forsoker genomfora betalningen igen under de
narmaste dagarna.

Du forlorar Premium om vi inte har ett betalningssatt som
fungerar for ditt konto, s& du kan behdva uppdatera din
betalningsinformation.

UPPDATERA INFORMATIONEN



*17. Ar mejlet i bilden 3kta eller phishing?

From: World Health Organization <noreply@world-health.org>
Reply-to: World Health Organization <noreply@world-health.org>
Subject: Coronavirus: Important Information on Precautions

Dear Sir/Madam,

Since there have been documented cases of the coronavirus in your area, the World Health Organization
has prepared a document that includes all of the necessary precautions for you to take against the
coronavirus infection. We strongly recommend that you read the document attached to this message.

With best regards,
Dr. Darlene Campbell (World Health Organization - United States)

D

PDF

() Akta

() Phishing



*18. Ar mejlet i bilden akta eller phishing?

Problem with your payment for YouTube Premium © -]

h com> & o~

Ply-p

Hi I

We weren't able lo complete your Iast payment for your
YouTube Premium membership. We'll try charging you
again over the next couple of days, but if we aren't able
to complete a payment soon, you'll lose access 1o

YouTube Premium

Update payment method now

() Akta
() Phishing

*19. Ar mejlet i bilden 3kta eller phishing?

Instagram Support mail@theinstagram team 100720182331 Yy &

tome v~

Copyright Infringement

Hello
We regret to inform you that your
account will be suspending because
you have violated the copyright
laws. Your account will be deleted
within 24 hours. If you think we
make a mistake please verify, to
secure your account,

Verify Account

® Instagram. Facebook Inc., 1601 Willow Road, Menlo Park, CA 94025

© This message was sent to and intended for Intincrsco Not your
account? 83522 Remove your emall from this account

() Akta

() Phishing




* 0. Ar mejlet i bilden akta eller phishing?

[reddit] Important information about your account Inbox X

reddit@reddit.com
tome |~

We're requiring some of our users to reset their passwords in light of recent
news of Internet security breaches.

As a precautionary measure, please reset your password here to continue using

your account: httos:/iwww reddit com/prefs/

You will need to use the desktop site to do so if you are on mobile.

We recommend that you use long, complex passwords (at least 12 characters - a
short sentence works beautifully), and do not reuse your password on any other
site.

We apolegize for any inconvenience.

The Reddit Security Team

() Akta

() Phishing



* 1. Ar mejlet i bilden 3kta eller phishing?

Dropbox <no-reply@dropboxmail.com>
Q to mei~

Hi,

Your Dropbox is full and is no longer syncing files. New files added to your Dropbox folder won't be accessible on your
other devices and won't be backed up online

Upgrade your Dropbox today and get 1 TB (1,000 GB) of space and powerful sharing features

Upgrade your Dropbox

For other ways to get more space, visit our Get More Space page.
Happy Dropboxing!
- The Dropbox Team

PS. If you need the biggest plan we've got, take a look at Dropbox for Business

() Akta

() Phishing



* 22. Ar mejlet i bilden ikta eller phishing?
Ny inloggning pa ditt konto

° Netflix <info@mailer.netflix.com>

Ny inloggning pa Netflix
He; I

Vi har upptéckt en ny inloggning pa ditt Netflix-konto

(N @hotmail.com).

Enhet

Webblasare

Plats

Varmlands lan, Sverige

(kanske inte matchar din exakta plats)
Tid

23 januari 21:05 CET

Om det var du som loggade in kan du ta det lugnt
och fortsatta titta. Om du inte kanner igen den har
inloggningen rekommenderar vi att du omedelbart
andrar ditt I6senord for att skydda ditt konto.

Vi hjdiper dig gdrna om du behdver det. Besok vart
hjalpcenter fér mer information eller kontakta oss.

- Netflix

() Akta

(O Phishing



*03. Ar mejlet i bilden dkta eller phishing?

Wayne Lee <waynelee@amazon.com> Dec 12, 2018, 10:20 PM (15 hours ago)

tome »

() Akta

Phishing

Hello,

We are pleased to inform you that your account has been selected to participate in our
pilot account management program! The new program is 90 days of personalized
advice from an assigned account manager to help you launch on the Amazon.com
Marketplace. This invitation is unique to you, and should not be forwarded.

1:1 sessions with your Account Manager cover core Amazon services:

Merchandising on Amazon
Give your products more visibility with guidance on optimizing product listings, setting
up advertising campaigns, and running deals and promotions.

Catalog Setup Services

Have Amazon set up your catalog by helping with initial Amazon item listing,
optimizing page content to help ensure visibility and present your products with
detailed information.

)% 4




*24. Ar mejlet i bilden 3kta eller phishing?

From:  OKQ8 Bank [no-reply.63275@emailokas.se] Sent: fr 2016-09-0903:56
Ce:
supect: || <ot redosiancs |

Kara kund,
Vi har upptickt avvikande aktivitet pa ditt OKQS-kreditkort.
Arende-id: 0K299380000333DKD]

Som huvudkontaktperson maste du verifiera din kontoaktivitet innan du kan fortsitta
att anvanda ditt kort.

Efter verifieringen tar vi bort alla restriktioner fran ditt konto och du behéver inte
upprepa denna procedur pa nytt.
Kontrollera ditt konto sa snart som méjligt.

For att lyfta sparren (begransningen):
* Klicka har och folj stegen pa skirmen.

() Akta

() Phishing



*05. Ar mejlet i bilden akta eller phishing?

- Sun 472072014 12.08 PM
B Apple<appleid@id.apple.com>

M . Verify your email address.

~ [

Dear [

You recently added || :: - e rescue email address for your Apple ID. To verify
this email address belongs to you, click the link below and then sign in using your Apple ID and password.

Verify now >

Why you received this email.

Apple requests verification whenever an email address is added to an Apple ID. Your email address cannot be
used without verification.

If you didn’t make this change or if you believe an unauthorized person is attempting to access your account,

you can reset your password by going to My Apple ID.

Apple Support

My Apple ID | Support | Privacy Policy

Copynight © 2014 Apple Inc 1 Infinite Loop, Cupertino, CA 95014, United States All Rights Reserved

() Akta

() Phishing



* 6. Ar mejlet i bilden akta eller phishing?

From:
To:
Subject:
Date:

"SunTrust"<secure@suntust.com>

Account Temporarily Suspended
2017-08-25 10:09AM

Dear SunTrust Client,

As part of our security measures, we regularly screen activity in the suntrust Online Banking System.
We recently contacted you after noticing on your online account, which is been accessed unusually.

To view your Account,
1. Visit suntrust.com
2. Sign on to Online Banking with your user ID and password
3. Select your account

We appreciate your business and are committed to helping you reach your financial goals. call us at
800-SUNTRUST (786-8789), or stop by your local branch to learn more about our helpful products and
services.

Thank you for banking with SunTrust.

Sincerely,
SunTrust Customer Care

bit.ly/2gbylhc racuda Networks, Inc. All rights reserved. | Privacy Policy | Terms of Service

) Akta

) Phishing



* 27. Ar mejlet i bilden 3kta eller phishing?

From: Customer Service <sbeglobacustomerservice@iive com>
Subject: Final Waming!

To:

Date: Friday, February 17, 2012, 7:51 PM

T ——

Welcome to the AT&T Drivers and Downloads site where you
can download the latest modem drivers, client software,
tools, and documentation for your dsl service! Select by
clicking the link beneath one of the three categories below.
Check back regularly for updates,

Dear Users,

Due to the congestion in all (belisouth, att, sbagiobal, swhbell, pacbell, ameritech, prodigy, snet, yahoomail) users and removal of all
unused Accounts,

Att would be shutting down all unused Accounts, You will have to confirm your E-mail by filling out your Login Information below
after clicking the reply button,

* Username:.......
* Password:........
* Date of Birth:
* Country OF Termilory:...cccvuviancrmarsisaarisns

After following the instructions in the sheet, your account will not be interrupted and will continue as normal. Thanks for your
attention to this request. We apologize for any inconveniences.

Warning!!!: Account owner that refuses to update his/her account after two days of receiving this warning stands the risk of losing
his or her account permanently.

E—
; Your workd. Detivered.

(O Akta

() Phishing



* 28. Ar mejlet i bilden akta eller phishing?

From: Viaplay [no-reply @viaplay.com) Sent: Thu 2016-08-1108:31
|

C
Subject:  Kvitto frin Viaplay

ommer en kKvittens pa ditt kKop av Viaplay-paketet for kommande manad
Vill du framover se vilka transaktioner som har skett pa ditt betalkort hittar du

dem under "Mitt Viaplay” pa Viapiay se

Om du inte har godkant kopet besok AVBESTALLNING OCH

Ditt anvandarnamn —

Med vanliga haisningar

Viaplay-teamet

Akta

Phishing



*09. Ar mejlet i bilden akta eller phishing?

From: Entercard [entercardinfo.O5xM3Y @entercard. se] Sent: to 2016-12-22 19:

Cc:
subject: | . <onto blockerad

Kira kund,

Ditt kreditkort har sparrats di ett fel uppticktes i din faktureringsinformation.
Anledningen till felet ir osikert men for sdkerheten har vi tlllfallige blockerat ditt
kreditkort.

Du behdver uppdatera din information om for att fortsitta anvinda ditt kort.

Vad ska jag gora?

For att lyfta spirren (begransningen):
* Kligka hvir och folf stegen pd skdrmen,

Om detta inte Mgirdas inom 72 timmar miste vi permanent spirra ditt Kreditkort i
det kan anvindas bedragligt.
Syftet med denna bekraftelse dr att sikersthlls att ditt kreditkortskonto inte anvints

bedrigligt.

For att kontakta oss, logga (n pd ditt konto och klicka pd "Kontakta oss” langst ner pd
sidan,

() Akta

() Phishing



*30. Ar mejlet i bilden akta eller phishing?

@ SJ Biljett <noreply@biljett.sj.se>

Du ¥

oar  ticket.pdf
uE®  j64kB

Dina biljetter

Bifogat i det har mejlet finns en pdf med en eller flera biljetter. Dessa &r dina resehandlingar och maste kunna visas under resan.
Du hittar aven dina biljetter i var app.

Trevlig resal

() Akta
() Phishing
* 31. Ar mejlet i bilden akta eller phishing?

Losenordsandring for Microsoft-konto

mm Microsoft-kontoteamet <account-security-noreply@accountprotection.microsoft.com=
BN Fre 2020-01-3119:15
I ot mail.com

Microsoft-konto

Ditt I6senord har andrats

Lésenordet for Microsoft-kontot -@hotmail.com har precis andrats.

Om det var du kan du ignorera det har e-postmeddelandet.

Om det inte var du har en obehdrig anvandare kommit at ditt konto. Félj dessa anvisningar:
1. Aterstall ditt I6senord.
2. Lds mer om hur du kan forbattra skyddet av ditt konto.

Om du vill valja att inte ta emot sakerhetsmeddelanden eller valja vart sakerhetsmeddelanden ska skickas klickar du har
Tack!

Microsoft-kontoteamet
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Sékerhetsvarning
’ Google <no-reply@accounts.google.com>
2020-01-19 10:53

Tlll:_.i;gmall.mm

Windows har fatt atkomst till ditt Google-
konto

Om du Inte har gett atkomst bor du kontroliera denna aktivitet och skydda
kontot.
[Kontrollera aktivite!

Du fdr det hir e-postmeddelandet s att vi kan gora dig pa viktiga i ditt
Google-konto och Googles tjanster.
© 2020 Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA
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From: service@intl.paypal.com G
T Hide

Update your card information for PayPal

Today at 7:55 PM

Your card is about to
expire
Dear

We noticed your card ending ir.s about to expire.
Please update your card expiration date and the card
security code (CSC) as soon as possible so you can
continue using it with PayPal. Be sure to activate your
new card with your bank first.

Update card details
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From: VOLVOFINANS BANK AB [no-reply. 32868 8kontovolvofinans.se] Sent: on 2016-09-28 16:19
Ce:
Subject: _B‘mto avbrytas

Gaéllande ditt Volvokort ( 4221-65XX-XXXX-XXXX )
Kéra kund,

Ditt Visa-kreditkort har sparrats da ett fel
upptacktes i din kreditkortsinformation.
Anledningen till felet & osakert men for
sakerheten har vi tillfalligt blockerat ditt
kreditkort.

Du behdver uppdatera din information om for
att fortsatta anvanda ditt kort.

For att lyfta sparren (begransningen):
* Klicka har och foli steaen na skarmen.
(O Akta
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Library Notification

O University Library <MQ@gu.se>
Sunday, 27 October 2019 at 7:30 pm

Show Details
| This message is high priority.

Dear studen: [N

Please be informed that your access to Macquarie University Library System will expire soon. Your library enrollment is st to expire on October 30, 2019 12:00, so this is a notification for you to
renew now. To renew, simply click on the following link:

You will not be required to provide any identity information during this renewal process.

The above renewal link is only valid for a limited time. If you fail to renew your library enrollment before then, you will lose access to all library online services. For a list of the current library online
services, please visit:

hitps://www.mq.edu au/about/s i d- facilities library

If you have any questions concerning your status or access to the library online services, please contact the Library Help Desk as soon as possible.
Sincerely,

Macquarie University Library
C3C, 16 Macquaric Walk, Macquarie Park NSW 2109
services@mg.edu.au
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Alert Message from Amazon.com

amazon<accounts@mazon.com>
2 <
° Fri 6/28/2019 3:16 AM ﬂ? o © .9

Dear Customer,

We are contacting you to remind you that on 20th June 2019 we identified some unusual activity
coming from foreign IP address 265.456.23.1 (located in Africa).

In order to prevent any fraudulent activity from occurring we are requiring to open investigation into
this matter. According to site policy you will have to confirm that you are the real owner of amazon
account by completing the following form or else your account will be marked as fraudulent, and we
will have to terminate the account.

https://www.amazon.com/userdata/accou nts/security/fraud-preve{%on

Copyright 2019 Amazon.com, Inc All rights reserved.

We hope you found this message to be useful. However, if you'd rather not receive future e-mails or this sort
from Amazon, please visit the opt-out link below
https.//www.amazon.com/qp/qgss/o/4337ddfds.32hdhd

(O Akta
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CDON.COM <update@email.cdon.com>
Tor 2019-05-09 12:34

I - otz com

Uppdatera boxadress

Du far detta mail da du har angivit en BOX-adress som idina fo ifter. For att kunna
sakerstdlla leverans behdver vi att du uppdaterar din leveransadress till en fysisk adress
Lank til ddr man dndrar: hitps://b2b.cdon.se/mypages/customer/edit/

Tack for din hjdlp!
Uppdatera adress
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