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Sammanfattning

Bitcoin har framtratt som den mest igenkdnnbara kryptovalutan sedan igangsattningen 2009 och har vid
skrivande tillfalle ett bérsvarde pa 1,6 biljoner svenska kronor. Detta ihop med den ekonomiska friheten
som Bitcoin erbjuder gor att anvandarantalet standigt 6kar. Likt all ny teknik sa tar det tid innan teknologin
ar fullt utvecklad och anpassad for den bredda massan. | f6ljd av detta kan sdakerheten lida vilket kan
resultera till ekonomiska forluster. Denna forskningsinsats underséker vad for atgarder och strategier som
kan anvandas for att 6ka sakerheten via en litteraturstudie. Insatsen undersoker dven med hjalp av en
enkatundersdkning stalld till ett Bitcoin-forum om hur anvandare av Bitcoin hanterar sina privata nycklar.
Arbetet visar att det finns atgarder som bidrar till 6kad sdkerhet sdsom kryptering och multisignatur men
att det hdanger mycket pa vad anvandarna sjalva véljer for typ av bast strategi for deras
anvandningsomrade. Enkdtundersékning redovisar att majoriteten av anvandarna gor sdkerhetsmedvetna
beslut for hur de anvander Bitcoin men att en andel nyttjar mindre 6nskade tillvidgagangssatt.

Nyckelord: Bitcoin, kryptovaluta, privata nycklar, Bitcoin-planbdcker, sédkerhetskopiering



Abstract

Bitcoin has emerged as the most recognizable cryptocurrency since its inception in 2009 and, at the time of
writing has a market capitalization of 165 billion dollars. This together with the financial freedom that
Bitcoin offers means that the number of users is constantly increasing. Like all new technology, it takes time
for the technology to be fully developed and adapted to the wider mass. As a result, security can suffer
which can result in financial losses. This research effort explores what measures and strategies can be used
to increase safety through a literature study. The effort also investigates with the help of a survey
conducted at a Bitcoin forum on how users of Bitcoin manage their private keys. The work shows that there
are measures that contribute to increased security such as encryption and multi-signature but that much
depends on what the users themselves choose for the type of best strategy for their area of use. The survey
shows that the majority of users make security-conscious decisions about how to use Bitcoin but that a
proportion uses less desirable approaches.

Keywords: Bitcoin, cryptocurrency, private keys, Bitcoin wallets, backup
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1 Introduktion

Bitcoin introducerades 2008 under alias Satoshi Nakamoto dar ett forslag for en digital valuta baserat pa
flertal koncept och teknologier presenterades i ett vitt papper. Denna digitala valuta baseras pa offentlig
nyckelkryptografi dar alla transaktioner registreras pa en 6ppen blockkedja. Bitcoin ar den forsta digitala
valutan som l6ser problematiken med dubbelspendering och gor det mojligt att skicka och ta emot valuta
utan en tredjepart inblandad (Nakamoto, 2008). Med mdjlighet fér 6ver en halv miljon transaktioner per
dag och 48 miljoner anvandare sags Bitcoin bli nasta stora uppfinning sen internet (Blockchain, 2020).

Detta tillater individer att delta i ett peer-to-peer natverk dar transaktioner signeras och nas via privata
nycklar. Dessa nycklar hanteras av Bitcoin-planbdcker som finns i flertalet olika typer. En Bitcoin-planbok
gor det mojligt att ta emot, skicka och se saldo 6ver den Bitcoin som ér tillgédnglig. De olika planbocker som
finns erbjuder olika nivaer av anvandarvanlighet och sakerhet. Anvandarvanligheten ar viktig for att
underlatta anvandningen av Bitcoin medan sdkerheten ser till att dem privata nycklarna ar tillgangliga for
ratt person. Da de flesta planbdckerna opereras av anvandaren sjalv. Detta gor att anvandaren ar den som
ansvarar for nycklarna vilket gor att sakerheten ar viktig for att kontrollen av nycklarna ska besta.

Problematiken med anvandningen av Bitcoin ar att for att skicka och komma at sa kravs korrekt privat
nyckel. Detta gor det viktigt att dem privata nycklarna hanteras med sidkerhet i atanke. Val av planbok blir
darfor ett viktigt val dar mandvreringen inte ska hindra utévare. En annan del som gor detta viktigt ar hur
eller om sdkerhetskopiering gors for att gora det méjligt for aterstillning frdn tappade privata nycklar. Aven
hur sakerhetskopiering sker dr nagot som spelar roll. Dem privata nycklarna ar essentiella och maste forbli
hemliga da avsl6jande av dessa for utomstaende parter ar motsvarande till att ge full kontroll 6ver den
Bitcoin som ar sakrad med dem nycklarna. En férlorad nyckel resulterar till forlorad Bitcoin som aldrig kan
aterstallas. Via anvandande av sdkra planbocker och sdkerhetskopiering bidrar det till att farre antal Bitcoin
gar forlorade. En 6kad sdkerhet kan resultera till fler anvandare stannar och tillkommer. Vetskapen av hur
sdkerheten kan forbéattras kan hjdlpa vidare forskning att utveckla mer sdkra planbocker och
sakerhetskopieringsmetoder for framtiden.

Tidigare forskning har fokuserat pa planbockerna utifran en teknisk synvinkel dar forbattringsforslag har
angetts for att utveckla siakerheten for nyckelhantering (Liu, et al., 2017a). Motiveringen for arbetet ar att
utforska hur anvandare hanterar deras privata nycklar. Anledning till motivet ar att tidigare forskning
géllande anvandare endast har undersokt en sndv malgrupp i form av nyborjare dar deras uppfattning om
sdkerhet och anvandning undersokts (Alshamsi & Andras, 2019). Forskningen ska bidra till att bemétande
av outforskade omraden inom Bitcoin besvaras.

Syftet med denna studie ar att forsta vilka strategier Bitcoin-anvandare nyttjar for att sidkerhetskopiera
dem privata nycklarna och ge en 6verblick for vilka typer av planbdcker som anvands. Dessutom ska studien
kasta mer ljus pa vad for strategier och tekniker som kan vara till hjalp for framtida forskning och praxis for
anvandare nar det galler anviandandet av Bitcoin. Studien ska besvara pa vilka satt Bitcoin-anvandare
hanterar sina privata nycklar och hur hantering och sdkerhetskopiering av nycklar kan forbattras.

Den enkdtundersékning som genomforts visar att anvandare gor sakerhetsmedvetna val nar det kommer
till Bitcoin. Flertalet anvdandare &r villiga att investera i sakerhet och utfor sakerhetskopieringar for
mojligheten av aterstallning. Vidare visar den litteraturstudie som implementerats att flertalet atgarder kan
utforas for okad sdkerhet. Kryptering och multisignatur 6kar skyddet mot fordvare. Litteraturen visar att



anvandare maste reflektera sjdlva 6ver vad for anvandningsomrade som Bitcoin ska fylla for dem och vilja
planbocker efter det.

Rapporten ar disponerad sa att kapitel tva ger den grundldggande informationen for att forsta vad Bitcoin
ar och hur Bitcoin fungerar for att sedan ga igenom mer centrala begrepp for just detta arbetet. Kapitel tre
presenterar problemformulering dar problematiken gé&r igenom ihop med forskningsfragorna. Aven vad for
mal motivering bakom arbetet forklaras. Fjarde kapitlet gar igenom de metoder som ska anvdndas dar de
validitetshot som finns forklaras ihop med hur de kan férhindras. Kapitel fem redovisar hur studien har
genomforts dar kapitel sex forklarar vad resultaten fran genomférandena skapat. Det sjunde kapitlet
analyserar resultaten och presenterar upptackter som gjorts. Kapitel atta diskuterar hela arbetet med olika
aspekter och ger dven ett fro for vad framtida arbeten kan utféra inom omradet. Kapitel nio férklarar den
slutsats som gjorts 6ver vad forskningen har resulterat till. Foljt efter finns referenser och appendix for
arbetet.



2 Bakgrund

Nedan forklaras forst évergripande dem fundamentala bitarna om vad Bitcoin ar for att sedan beratta vad
for teknologier som Bitcoin ar byggt pa. Darefter finns en forklaring for vilka typer av planbdcker det finns.
Kapitlet avslutas med relaterande arbeten for omradet.

2.1 Vad ar Bitcoin?

Bitcoin ar en digital valuta dar enheten ar Bitcoin. 100 000 bits ar en Bitcoin dar en bit kallas en Satoshi och
ar den minsta mangden en Bitcoin kan befinna sig i (Antonopoulos, 2017). Valutan anvander sig av Bitcoin-
protokollet 6ver internet for att transportera varden. Bitcoin ar gjord pa en 6ppen kéllkod som kan koéras pa
flertalet enheter, barbara datorer och mobiltelefoner som exempel. Bitcoin fungerar likt en vanlig valuta
dar anvandare kan kopa och salja varor men ar helt virtuell (Liu, et al., 2017a). Detta gor att likt vanlig
fiatvaluta sdsom den svenska kronan sa finns inte Bitcoin i mynt eller pappersformat.

Transaktioner sker via anvandning av nycklar dar en privat nyckel kan bevisa dgande av Bitcoin for
natverket. Med nycklarna kan en signera transaktioner for att lasa upp vardet och spendera det via att fora
over vardet till en ny anvandare (Liu, et al., 2017a). Nycklar ar oftast forvarade i digitala planbécker som kan
finnas pa mobiltelefoner eller datorer (Antonopoulos, 2017).

Bitcoin stravar efter att vara decentraliserat vilket gor att ingen individ har kontroll éver Bitcoin. Ingen
tredjepart ar involverad i transaktionerna mellan anvandarna. Transaktionerna sker via peer-to-peer dar
bada parterna kan lita pa varandra via sdkerheten fran natverket. Det ar inte som banksystemen dar en
bank verifierar varje transaktion, utan att Bitcoin-natverket verifierar varje transaktion. Detta gor att ingen
central server anvands. Decentraliseringen uppfylls via att varje block verifieras i form av en hashberakning
i ett distribuerat berdkningssystem. Om blocket ses som giltigt adderas det efter det tidigare godkdanda
blocket dar anvandare “réstar” i form av datorkraft (Gervais, Karame, Capkun, & Capkun, 2014).

Natverket ar uppbyggt av noder och miners. Noderna lagrar den 6ppna huvudboken dar nya block av
transaktioner kommer fran miners. Verifiering av nya transaktionerna gors av dem sa kallade miners. Efter
tio minuter satts transaktionerna in i ett block som sands ut till ndtverket dar varje nod for in det nya
blocket i sin huvudbok. Varje transaktion tar da tio minuter att verifieras i snitt. Efter varje block far den
miner som lyckades verifiera blocket en beloning i form av Bitcoin. Detta gbr att ny Bitcoin kommer i
rorelse. Denna beldning halveras i snitt var fjarde ar for att motsta inflation. Totalt kommer 21 miljoner
Bitcoin nagonsin att skapas fram till ar 2140 dar ingen ny Bitcoin kommer att adderas i rérelse. Bitcoin kan
ej likt vanlig fiatvaluta skrivas ut fran tomma intet (Nakamoto, 2008).

Bitcoin ar uppbyggt av regler som tillater vem som helst att ha kontroll éver Bitcoin och kan sdnda Bitcoin
till vem som helst som har en adress. Censur ar inget som existerar. Natverket bryr sig inte om ens identitet
eller uppsat. Detta gor att Bitcoin kan opereras granslost hela varlden da infrastrukturen ar baserat pa
internet och ingen individ har totalt kontroll (Nakamoto, 2008).

2.1.1 Hur Bitcoin fungerar

En distribuerad 6ppen huvudbok per definition kallad blockkedja sparar alla skapade transaktioner for
Bitcoin. En blockkedja ar block som innehaller varden som ar systematiskt uppradade i en linjar kedja
(Hughes, Park, Kietzmann, & Archer-Brown, 2019). Blockkedjan delas av alla noder i natverket. Varje block
identifieras av ett unikt hashvarde som blockhuvud dér varje block refererar till det tidigare block som finns
i kedjan. Blockkedjan for Bitcoin anviander algoritmen SHA256 fér hashning. Andras ett blocks hashvirde s



forandras dem block som ligger framfor i kedjan. Ett block med flertalet block efter sig blir darfor
svarandrat. Detta gor att blockkedjan blir svarare att foérandra desto langre historia ett block besitter. Den
langsta kedjan av block dr den som natverket féljer (Antonopoulos, 2017).

Blockkedjan ar 6ppen och dar varje block kan skadas enda bak till det forsta blocket i kedjan som skapades
ar 2009 da Genesis Block konfirmerades. Varje transaktion som nagonsin registreras i huvudboken gar
darfor att se. Hela databasen gar att laddas ner for att beskadas. Att forandra kedjan ar till stor del helt
omojligt da allt arbete som skapat blockkedjan maste goras om. Bara for att lyckas forandra dem nya block
som skapas sa kravs 51 procent av natverkets datorkraft for att i langden vinna loppet mot resterande av
natverket. Brutala mangder datorkraft skulle kravas for att komma ikapp den langsta kedjan av block. Detta
skapar sdkerhet i blockkedjan dar det gar att lita pa den (Antonopoulos, 2017).

Foregaende hash Foregaende hash Foregaende hash
—> —>
Transaktion [signatur] Transaktion [signatur] Transaktion [signatur]
Bevis pa arbete Bevis pa arbete Bevis pa arbete

lllustration 1: Blockkedjan (férfattarens egna)

Bitcoin ar pseudonym da varje transaktion pa blockkedjan kan ses. Om en en adress ldnkas till
personuppgifter sa kan varje transaktion for adressen lankas till uppgifterna. For att vidhalla anonymitet
kan en ny adress anvandas vid varje ny spenderad utmatning (Nagata, Kikuchi, & Fan, 2018)

Mining ar det ord som beskriver skapandet av ny Bitcoin och det arbete som sakrar och mojliggor
konsensus i natverket. Mining bidrar dven till decentralisering i natverket, att ingen enhet eller individ
ensamt styr natverket (Antonopoulos, 2017).

Miners ar dem enheter som kalkylerar ut hashvdrden for de nya block som skapas var tionde minut.
Natverket kan opereras pa inte sa kraftfulla enheter sasom barbara datorer och liknande. Men i foljd av den
beléning som ges ut vid ett validerat block sa anvands ASIC’s (application-specific integrated circuit) som &r
enheter endast skapade for ett visst mal och inget annat. | detta fall anvands ASIC’s for att gissa ut ratt
hash. Vid en korrekt gissning sa publiceras blocket for hela natverket och dar det darefter valideras av alla
miners. Om blocket var korrekt hamnar det i blockkedjan. Darefter gérs samma process om igen tills nagon
miner lyckas berdkna ut korrekt hash for nasta block (Liu, Chen, Zhang, Tang, & Kang, 2017b).

En miner far tva beldningar, en for att ha hittat korrekt hash for blocket och en for transaktionsavgifter.
Bel6éningen for korrekt hash gor att ny Bitcoin skapas. Denna transaktion som minern far kallas coinbase-
transaktion. Denna bel6ning halveras var fjarde ar for att minska inflationen. Transaktionsavgiften ar alla
dem avgifter tillsammans fran varje transaktion som dven ges till minern. Det &r vanligt att miners
tillsammans gissar pa block for att sedan dela pa beléningen. Detta kallas mining pools (Liu, et al., 2017b).



2.2 Historia

Ar 2008 uppfanns Bitcoin da ett vitt papper publicerades av en grupp eller individ med pseudonymen
Satoshi Nakamoto. Pappret gick under namnet “Bitcoin: A Peer-to-Peer Electronic Cash System,” och
presenterade ett system dar ingen central myndighet behdvs for att validera eller avsla transaktioner. Detta
via ett globalt decentraliserat natverk som var tionde minut gor att globalt val. Ett distribuerat
berdkningssystem kan goéra att natverket nar konsensus om transaktionerna. Det som tidigare hindrat att
sadant system att sla igenom ar mojligheten for att spendera dubbelt. Forslaget av det distribuerade
berakningssystemet |0ste denna problematiken (Nakamoto, 2008).

Natverket for Bitcoin startades 2009 dar forsta blocket vid namn Genesis Block skapades av Satoshi
Nakamoto som sjalv verifierade blocket. Detta block innehaller ett gomt meddelande som ar féljande “The
Times 03/Jan/2009 Chancellor on brink of second bailout for banks.” som refererar till en artikeln som
tidningen The Times har publicerat. Artikeln ar fran samma datum som blocket skapades och ger en
paminnelse om de svagheter dagens banksystem besitter (Antonopoulos, 2017).

Satoshi Nakamoto forsvann fran tomma intet 2011 och |4t utvecklare fortsatta vidareutveckla kallkoden.
Det ar an intill idag okant vem eller vilka Satoshi Nakamoto var. Oavsett sa kan inte Satoshi Nakamoto eller
nagon annan ha kontroll éver Bitcoin (Antonopoulos, 2017).

2.3 Nycklar

Den privata nyckeln dr den kontext som mojliggoér spendering av Bitcoin. En privat nyckel bestar av 256
bitar som kan anges i hex- eller WIF-format (QR-kod). Detta gér att det totalt kan skapas 2%°° nycklar.
Privata nycklar ar skapade helt slumpmassigt fran siffror vilket planbocker kan géra. Dem publika nycklarna
skapas av en elliptisk kurva som ar en asymmetrisk kryptografiteknik. Den publika nyckeln multipliceras
med foljande formel: K = k * G, dar k ar den privata nyckeln, G en konstant punkt och K ar den publika
nyckeln (Antonopoulos, 2017).

Den privata nyckeln anvands for signering dar varje input ar signerad sjalvstandigt. En digital signatur
bevisar agande av en privat nyckel dar beviset ar obestridligt. Signaturen bevisar dven att en transaktion
inte kan eller har dndrats (Antonopoulos, 2017).

Den publika nyckeln anvdands som mottagaradress och kan sakert delas da en envagshash anvands for att
kalkylera ut den (Kavrestad, 2018, s. 20). En privat nyckel kan omdjligen kalkyleras fram med endast
vetskapen av en publik nyckel.

2.4 Transaktioner

De transaktioner som genomfors baseras pa inmatning och utmatning av varden som sparas pa
blockkedjan. Vid en transaktion till en annan planbok s anvands all den Bitcoin som finns tillganglig dar det
skapas tva utgangar, en for beloppet till den som tar emot och en fér det beloppet som skall tillbaka. Detta
fungerar likt den vaxel som ges nar en kontant betalning sker (Antonopoulos, 2017).

Det saldo som finns tillgangligt for en anvandare kan besta av flertalet nycklar som har kontroll 6ver Bitcoin.
Summan blir det totala vardet fran alla nycklarna. Planboken kalkylerar ut saldot via att skanna av hela
blockkedjan och satter ihop alla varden. Varje varde som kan spenderas och &r tillgianglig kallas for UTXO
som star for “unspent transaction outputs” (Antonopoulos, 2017).



Varje transaktion har en liten avgift som har till nytta att sdkra natverket. Detta for natverket inte ska
svammas over av transaktioner. Avgiften kompenserar dven till dem miners som sakrar upp natverket.

2.5 Planbocker

En pldnbok &r den applikation som ar det primara granssnittet for en anvandare. En planbok hanterar
anvandares nycklar och adresser, sparar saldo, skapar och signerar transaktioner (Antonopoulos, 2017).

Det finns flertalet olika planbocker dar det gar att kategorisera in dessa i fyra olika kategorier.
Mijukvaruplanbdcker, hardvaruplanbocker, pappersplanbocker och webbplanbocker.

En mjukvaruplanbok ar dem applikationer som kan kéras pa en dator eller mobil. Dem privata nycklarna ar
sparade lokalt pad enheten. En mjukvaruplanbok kan med hjalp av den publika nyckeln derivera fram nya
Bitcoin-adresser som tillhér den privata nyckeln. En mjukvaruplanbok kan dven skapa den nya privata
nyckeln for den vaxeladress som skapas vid genomfdrda transaktioner (Liu, et al., 2017a). En
mjukvaruplanbok kan ldsa av blockkedjan antingen via att ha en full kopia av blockkedjan lokalt. En sadan
planbok kallas for “full node”. En mjukvaruplanbok kan aven ldsa av blockkedjan via att ansluta sig till en
nod. Denna typen av planbok kallas for ”SPV-wallet”. Om blockkedjan lases av fran en specifik server sa gar
planboken under namnet ”"API-wallet” (Antonopoulos, 2017).

Hardvaruplanbok ar nar en separat enhet har dem privata nycklarna sparade i sig. Detta gor att planboken
ar separerad fran internet och kommunicerar endast med en dator eller mobil nar den ar auktoriserad (Liu,
et al.,, 2017a). En hardvaruplanbok har mojligheten att kalkylera och skapa nya nycklar utan att vara
ansluten till internet likt en pappersplanbok. Planbokens hardvara ar gjord fér att matematiskt generera
nycklar, bade privata och publika (Khan, et al., 2019).

Privata nycklar utskrivna pa ett papper kallas pappersplanbok. De har dven ofta den publika nyckeln skriven
men ar inte helt nodvandigt da den publika nyckeln kan deriveras fran den privata nyckeln. En
pappersplanbok kan skapas offline. Pappersplanbdcker kan enkelt skapas via JavaScript pa webbsidor likt
bitaddress.org (Antonopoulos, 2017). Det ar dven mojligt via att kasta ett mynt 256 ganger skapa en privat
nyckel som skrivs ner pa ett papper. Via att bestimma vilken sida av myntet som representerar en etta och
vilken som ar en nolla kan varje kast skrivas ner i turordning. Efter 256 kast kan resultatet omskrivas till
hexadecimalt och representera en privat nyckel. Denna nyckeln kan da anvandas for att kalkylera ut en
tillhérande publik nyckel som kan nyttjas som Bitcoin-adress.

Bitcoin Address
1CSKVGaCmfxvkyJEbjvj2UE3cvs9vqUMaQ

L3UPzdhfJwyYdWXjgGhD8fWcYwCx5pSj9dvghGEyLWUTLz6fUUoz

Private Key

bitcoin

Amount: (B

lllustration 2: Papperspldnbok skapad pd bitaddress.org




Webbplanboécker ar planbocker som kan anvandas i webblasare. Sidor dar Bitcoin kops och véxlas brukar
erbjuda sadana planbocker. Det finns dven sidor som endast ar skapade for att vara planbocker. Har brukar
den tredjepart som erbjuder tjansten ha en egen databas 6ver vem som har tillgang till vilken Bitcoin
(Zollner, Choo, & Le-Khac, 2019).

2.6 Sakerhetskopiering

Den privata nyckeln det viktigaste som ska sdkerhetskopieras for en aterstallning. Det gar att kopiera den
privata nyckeln och spara den pa till exempel ett papper eller USB-minne. Standarden BIP-38 tillater en att
kryptera den privata nyckeln med en l6senordsfras vilket gor att en korrekt I6senordsfras behovs vid
aterstéllning. BIP-39 som ar en nyare standard gor det mojligt att aterstalla en planbok via en rad av
engelska ord. En funktion som mjukvaruplanbocker kan besitta dr mojligheten att exportera en
sadkerhetskopia i filformat till den enhet som &r vard for planboken (Antonopoulos, 2017).

2.7 Tidigare arbete

Tidigare forskning har fokuserat pa ge forslag for olika implementeringar av hur planbécker och
sdkerhetskopiering kan fa okad sdkerhet. Dessa forskningar har dven utvarderat och identifierat de
sakerhetsbrister som finns.

Hileman och Rauchs (2017) har gjort liknande forskning inom omradet. Kartlaggning via vad statistik i form
av nedladdningar sager for vilka typer av planbocker som anvands har genomférts. Studien forsoker
besvara aktiva anvdandare och genomfér jamférelse mellan andra valutor. Arbetet utfér en bredd studie
inom den globala marknaden for kryptovaluta.

Inom forskningsomradet sa har Liu et al. (2017a) gett forslag for hur ett nyckelhanteringsschema kan
anvandas for att signera transaktioner likt andra planboécker. Detta via en l6senordsfras och personliga
fragor som kan aterstélla en privat nyckel. Konceptet medfor att den privata nyckeln ej lagras lokalt pa en
dator for en 6kad sakerhet.

En annan studie for en saker planbok ar anvandandet av QR-koder. Forslaget ger ett extra lager av sékerhet
dar tva mobiler anvands for autentisering. Ena som har den privata nyckeln och den andra som anvands
som panel for utféra enklare funktioner sasom visa adresser. QR-koder anvdands mellan mobilerna for att
signera transaktioner (Khan, Zahid, Hussain, & Riaz, 2019)

Rezaeighaleh och Zou (2019a) fokuserar pa ett enklare satt att sdkerhetskopiera en privat nyckel. Med hjalp
av ett hardvarukort som kan forvara sdkerhetskopian slipper anvdndare skriva ner den privata nyckeln.
Forslaget anvander NFC som overféringsmetod mellan planbok och hardvarukort for att overféra den
privata nyckeln.

Manga forskningsinsatser har gjorts rérande de sakerhetsbrister som finns fér de olika typerna av
planbocker. Sai, Buckley och Gear (2019) redovisar de sdkerhetsproblem som finns for mobila planbdcker
dar det dven gjorts forskning rorande handelsplatser kring de risker som foljer med dar (Kim & Lee, 2018).

Nguyen och Zhou (2017) har genomfort en studie riktad mot dem hardvaruplanbocker som finns pa
marknaden och genomgatt de brister och attacker som finns. Inom samma omrade har Kaushal, Bagga, och
Sobti (2017) genomfort en liknande studie riktad mot en mjukvaruplanbok for datorer, SPV-planbock och
handelsplatser for att redovisa de risker och sdakerhetsproblem som finns.



Nar det galler undersokningar kring Bitcoin-anvdndare sa har Alshamsi och Andras (2019) undersokt vad
nyborjare tycker om sakerheten och anvandningen av Bitcoin. Undersékningen visar att Bitcoin som
kryptovaluta ar en stor utmaning fér manga anvandare, samt att Bitcoin fortfarande &r i en ung fas dar
utveckling och kunskap bor forbattras.

Det som gor att detta arbetet skiljer sig fran tidigare forskning ar att arbetet ska redovisa vad for typer av
planbocker anvdandare anvander. En annan aspekt som urskiljer arbetet &r att forskningen ska rikta in sig pa
de typer av planbocker som finns tillgangliga och inte snoa in sig pa en ensam I6sning. Insatsen kommer att
redovisa de brister som finns dar rekommendering ska skapas for anvandare. Arbetet riktar in sig mot
vanliga anvandare som ska fa kunskap for att géra bra val utifran sdkerhet.



3 Problemformulering

Bitcoin har och forvantas na mer anvandning hos foretag och individer. Kryptovalutan gor varje anvandare
till slutanvandare vilket i sig kan skapa problem. Da Bitcoin &r ett relativt nytt ekosystem for att 6verfora
varden sa bor det ta tid for anvandare att anvdnda tekniken pa ett sdkert satt. Sdsom andra tekniker déar
pengar ar inblandade ar sdkerhet en viktigt faktor. Problematiken ligger i att anvdandarna sjalva ansvarar for
vem som har tillgang till en privat nyckel dar ingen tredjepart kan aterstélla transaktioner (Wu, Luo, & Xu,
2019). Redan vid 2017 befarades det att runt 3,79 miljoner Bitcoin var forlorade for alltid. Detta ar runt 18
procent av det totala antalet Bitcoin som nagonsin kommer att skapas. Senare forskning fran 2019 visar att
mellan tre till sex miljoner Bitcoin befaras forlorade vilket &r mellan 14,3 till 28,6 procent (Rakdej, Janpitak,
Warasart, & Lilakiatsakun, 2019). Detta bevisar den problematik som finns med Bitcoin kring hur viktiga
dem privata nycklarna ar for att behalla den dgda Bitcoin som finns. Vidare finns det problematik kring att
anvandare latit handelsplatser administrera deras Bitcoin dar flertalet handelsplatser stangts ner och
anvandare har forlorat sin valuta (Moore, Christin, & Szurdi, 2018).

For att kunna dra slutsatser ska undersdkningen granska hur anvandare hanterar sina privata nycklar. Detta
via att se vad for applikationer de anvander som hanterar deras nycklar. Undersdkningen ska dven se over
ifall anvdandare sdakerhetskopierar dem privata nycklarna. Om de i sddana fall gor det sa ska dven hur de gor
det understkas. Arbetet kommer dven att se 6ver de olika typer av planbécker sdkerhetskopieringsmetoder
som finns dar sdkerheten ar fokuset. Slutsatser ska kunna dra utifran litteratur om vad fér metoder och
strategier som kan rekommenderas.

Forskningen inom detta omrade fokuserar mycket pa den teknik som anvands for att sdkra dem privata
nycklarna men saknar nyanser av hur privata nycklar hanteras av slutanvdandarna. Forskning inom omradet
har tidigare undersokt statistik for nedladdningar av planbécker men brister i hur slutanvandarna faktiskt
gar tillvaga (Hileman & Rauchs, 2017). Likt all ny teknik tar det tid innan den stora massan anvander sig av
den. Néar de val gor det ar det viktigt att ratt grund finns sa att anvandarna stannar kvar. Ett viktigt steg har
ar att saker férvaring av privata nycklar anvands da dessa ar vitala for tillgangen till valutan.

3.1 Syfte och frageformulering

Studien bestar av totalt tre syften och avsikter. Forsta syftet ar att framstélla metoder och strategier for hur
anvandare kan anvanda Bitcoin for att minska sannolikheten av att forlorad Bitcoin sker. Forskningen ska
undersoka de vanligaste metoderna som anvdnds for att hantera dem privata nycklarna dar vilken
applikation som hanterar nycklarna ar av intresse. Arbetets syfte ar dven att se ifall sikerhetskopiering sker
och i sadana fall hur. Det ska sedan studeras vad forskningen rekommenderar for typ av applikationer och
tillvagagangssatt. Detta bade for typ av planbok och sdkerhetskopiering. Avsikten &r att skapa en
rekommendation for vad for typ av planbok som kan anvandas och hur en sikerhetskopiering kan ske med
inriktning av sdkerhet. Arbetet ska dven gora ett forsok med att utbilda och skapa medvetenhet for hur
landskapet ser ut. Idén ar att bidra med att arbetet gor att anvandare far mer forstaelse och darefter dkar
sdkerheten. Foljande forskningsfraga ska besvaras med syfte for arbetet:

Pa vilka sdtt hanterar Bitcoin-anvéndare sina privata nycklar fér Bitcoin?

Denna typ av forskningsinsats ar viktig for den utveckling och adoption som sker for Bitcoin. Syftet ar att
Bitcoin ska bli sa sakert som mojligt for anvandare utefter deras anvandningsomrade. Detta kan bidra till att
fler anvéndare vagar anvdnda Bitcoin och att fler stannar kvar dar de anvander tekniken.



3.2 Forskningsmal

Malet med arbetet ar att redovisa for hur anvandare kan 6ka sdkerheten for hur de anvander Bitcoin. Detta
via att forklara vad for typ av tekniker som kan 6ka sdakerheten men aven féresla for vad for typ av strategi
de kan anvianda sig av. Forskningsmalet for studien &r att bidra till att anvandare gor mer
sdkerhetsmedvetna val nar det galler val av planbécker och hur de genomfér sakerhetskopiering for
aterstallning.

Forskningen ska aven bidra till att utvecklare far en battre bild av de nuvarande metoderna och teknikernas
svagheter ar for att skapa forstaelse var forbattringar kan ske. Utvecklare ska dven kunna identifiera vilka
typer av planbocker och sdakerhetskopieringsmetoder som anvands for att ge vagvisa om vilka metoder som
faktiskt anvands. Detta for att visa vilka typer av produkter som anvandare ar intresserade av.

Arbetet satsar pa att ta bort det gap som finns dar svag forskning finns om hur anvandare faktiskt gor.
Forskningen ska dven se till att redogéra for hur de metoder och tekniker som redan finns kan 6ka sin
sakerhet med redan utvecklade teknologier.

3.2 Avgransning

Forskningen kommer att rikta in sig till den applikation for anvandaren som hanterar dem privata nycklarna
med mest antal Bitcoin. Detsamma galler sdkerhetskopieringen. Anledning till detta ar se 6ver dar majoritet
av Bitcoin finns tillganglig. Detta for att anvdandare kan anvidnda sig av flertalet av planbocker med olika
syften déar varierande mangd Bitcoin finns atkomlig.

Undersokningen avgransas till kryptovalutan Bitcoin endast och kommer inte se 6ver hur anvandare gor
med andra valutor. Anledningen ar for att Bitcoin ar den valuta som natt ut till mest anvéndare och dr mest
vanlig (Hileman & Rauchs, 2017). Utbud med planbocker kan dven skiljas mellan valutor vilket dven kan
vinkla undersokningen.

Rekommendationen kommer att ha inriktningen sakerhet dar aspekter som design och anvandarupplevelse
for olika metoder ej kommer anvdndas som betydande faktorer.

Arbetet kommer inte att redogora skillnader mellan genus och alder. Detta for inte knyta personuppgifter
till publika nycklar. D& Bitcoin dr pseudonymt och en avsikt fér anvandning av teknologin kan vara att
erhalla en vis anonymitet sa ar detta inget som ska inkraktas. Forskningen kommer endast undersoka
anvandare som anvander Bitcoin av naturliga skal da dessa endast kan ge valida svar.
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4 Metod

Berndtsson, Hansson, Olsson och Lundell (2008) skriver att efter att en problemformulering &r vald sa ar
nasta steg att valja passande metod. FOr att na projektets syfte rekommenderas det att forskningen delas in
i mindre objektiv. Det kan darfér behovas flera olika metoder ifall malet med arbetet har flera objektiv
menar Berndtsson et al. (2008). Just att dela upp syftet i flera objektiv &r ndgot som kommer anvandas till
detta arbete.

Wohlin et al. (2012) menar att alla metoder har sina fér och nackdelar. Att valja den metod som kan ge bast
resultat boér darfor anvandas for varje objektiv. Ett av objektiven ar att kartldgga hur anvdandare hanterar
sina privata nycklar. For att uppna detta mal bor anvandare utfragas dar de kan besvara hur de gor detta.
For att enklast gora detta kommer en enkatundersokning att publiceras pa internet.

En enkatundersokning passar bast for malet da kvantitativ data ska samlas in med en Onskan av stor
datamangd. En enkatundersdkning ar det sittet som enklast nar malgruppen. Detta foér att en
enkadtundersékning publicerad pa internet kan nd en stor mangd anvdndare runtom véarlden utan
interaktion och med laga resurser Fowler (2008). Det som ska utféras ar att en enkatundersokning ska
publiceras dar anvandare av Bitcoin ska besvara fragor kring hur de hanterar sina privata nycklar. Robson
(2002) beskriver att forskningsdesignen ar en fast design. Detta da all data dr av numeriska varden.
Problematiken ar att det kan vara svart att se pa individuella individer men att en generaliserad bild enkelt
kan skapas.

Det andra forskningsmalet ska besvara hur lagring och sdkerhetskopiering av privata nycklar kan férbattras
for anvandare. En kvantitativ metod kommer att behévas da information ska tolkas for att avgora vad for
strategier som lampar sig bast. Forskningsmalet kommer dven att ha som funktion med att utforska dem
metoder som finns for att lagra och sdkerhetskopiera privata nycklar. For att uppna detta kommer en
litteraturstudie att anvédndas. En litteraturstudie lampar sig bast for malet da information latt kan hittas for
att darefter tolkas (Snyder, 2019). Litteraturstudien &r dven ett bra val da den dven ger grund for den
enkatundersokning som genomfoérs. Detta da det kan resultera till fler mojliga svarsalternativ och att
alternativen backas av forskning.

Till anledning att litteraturstudien ger grund till enkdtundersékning bor litteraturstudien forst paborjas for
att ge kunskap inom omradet. Enkdtundersokning kan genomféras da strategier och metoder for lagring
och sakerhetskopiering sammanstallts for att ge ett korrekt urval for dem alternativ som kommer att
presenteras i enkdtundersékningen. Detta gor att nar dem forskningsartiklar som ska anvandas framstallts
sa kan enkatundersokning paborjas.

Strategin for hur forskningen ska utféras presenteras i illustration 3 for arbetet nedan. Figuren visar i
turordning for vad som sker i vilket steg.

11



Samla bakgrundsinformation om Skapa och anvénda sokstrangar N Beddma artiklar och anvanda
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angaende studien och resultaten

lllustration 3: Strategi (férfattarens egna)

4.1 Litteraturstudie

For att skapa en rekommendation for hur nycklar kan hanteras och lagras sa kommer en litteraturstudie att
anvandas. Berndtsson et al. (2008) beskriver att en systematisk undersékning dr nagot som manga projekt
behover. Utmaningen med en litteraturstudie ar att det ar en tidskravande metod dar ett problem ar att
avgora nar tillrackligt med material ar insamlat. Litteraturstudien ska dven bidra till en grund for dem
svarsalternativ som ska finnas fér enkatundersokning.

Vidare skriver Berndtsson et al. (2008) att det &r svart att avgora fér nar lasare kan lita pa resultatet. Med
en medvetenhet om processen och strategin for att valja material 6kar sannolikheten for att lasaren tror att
materialet ar tillrackligt.

Studien ar av kvalitativ metod dar litteratur kommer att analyseras for att ta fram en rekommendation for
val av planbok och sakerhetskopiering med sakerhet som aspekt.

4.1.1 Snobollsmetod

For att anvanda mer litteratur kommer snébollsmetoden att anvandas. Metoden gar till sa att efter att
sokstrangarna har identifierat litteratur sa granskas referenserna for att inkludera mer litteratur i studien.
Proceduren ar uppdelad i tva metoder for att fa fram mer litteratur. Dessa tva redovisas nedan (Wohlin,
2014).

e Bolla bakat - Har anvands referenslistan for att identifiera ny litteratur som anvands till studien.
Inkluderings och exkluderingskriterier anvands for att besluta vilka referenser som ska och ej ska
vara med. Dem referenser som klarar kriterierna granskas sedan for att inga i studien.

e Bolla framat — Litteratur som citerar dem skrifter som undersoks granskas. Likt metod ovan sa gar
dessa igenom kriterier for att bestdmma vilka skrifter som anvands i litteraturstudien.
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4.1.2 Tematisk kodning

Litteraturstudien kommer att anvanda sig av en tematisk kodning. Detta innebar att artiklar kommer att
kategoriseras in i teman. Ett tema representerar viktig data med relation till forskningsfragan. Data
kategoriseras darfor in i teman. Valet att anvdnda en 6ppen metod ar for att Braun och Clarke (2006)
beskriver tematisk kodning som flexibel. Detta gor att teman kan skapas under projektets gang och
anpassas efter vad all den insamlade data sager.

4.1.3 Urvalskriterier

For att besvara att artiklar ar lampade for forskningsfragan anvands kriterier (Kitchenham, 2004). Detta for
att exkludera dem artiklar som inte bidrar till forskningen. Tabell 1 nedan visar dem kriterier som anvands.

Tabell 1: Inkludering och exkludering

Inkludering IK1: Artikel ar referentgranskad
IK2: Publicerad mellan 2017-2020

IK3: Relevant med forskningsfragan

Exkludering EK1: Inte uppfyller kriterier for inkludering
EK2: Betalning eller ytterligare inloggning kravs
EK3: Ej skriven pa engelska

EK4: Ar duplicerad

Anledning till val av bara referentgranskade skrifter ar att de brukar besta av hogre kvalitet. Detta for att de
gar igenom utvardering av andra parter som granskar rapporten. Enligt undersdkning sa anser 92 procent
av utfragade skribenter att referentgranskning 6kar kvaliteten pa forskningsartiklar (SENSE about SCIENCE,
2009). Darav finns kriterium /K1 for att 6ka kvaliteten pa dem artiklar som anvands.

Kriterium /K2 anger artal som artiklar ar publicerade. Anledning av /K2 for att Bitcoin ar ett standigt projekt
som utvecklas och inga artiklar ska vara aldrade. Kriteriet anvands for att skapa relevans med det tillstand
Bitcoin befinner sig i. Exempel pa detta ar att HD-wallets introducerades i Bit coin Core 0.13.0 ar 2016 vilket
gor att artiklar innan implementationen av HD-wallets kan vara utdaterade (Bitcoin Core, 2016). En annan
anledning till kriteriet ar att ha ett sa stort artikelantal som majligt for att tdcka sa manga relevanta studier
som mojligt.

For att eliminera artiklar som ej behandlar @mnet anvands kriterium /k3. Artiklar som anger planbdcker
eller sakerhetskopiering behandlas ej i forskningen. Detta ar artiklar som ej bidrar till forskningen.

Artiklar som ej uppfyller de angivna kriterierna kommer att exkluderas enligt kriterium EK1. Detta for en
konsekvent inkludering.

EK2 finns da forskningen inte har ett ekonomiskt stod men ar dven vald sa att artiklarna finns tillgangliga for
intressenter dar inget konto maste skapas.
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For att skapa mindre missforstand och feltolkning anvands bara engelsk skrivna artiklar enligt kriterium
EK3.

For att ej ha med flertalet av samma artiklar anvands exkluderingskriteriet EK4. Detta med anledning med
att inte ta med samma artikel upprepade ganger vilket ej behovs.

4.1.4 Validitet

Berndtsson et al. (2008) berattar att for att litteraturstudie ska vara valid och trovardig sa ar det viktigt att
bade processen och resultatet av analysen presenteras pa ett korrekt sitt. Aven att vilka kallor som
analysen byggs pa presenteras ar av stor vikt.

Maxwell (1992) redovisar tre huvudtyper som ses som hot mot validitet. Detta for en kvalitativ metod likt
den litteraturstudie som utfors. Nedan adressera de tva hot som &r aktuella for studien:

e Beskrivning — Ar huruvida en giltig beskrivning tillhandahalls, att det som lasts, horts eller setts inte
beskrivs felaktigt. Hotet for litteraturstudien kan ske vid granskning av litteratur dar antingen
misstolkning sker eller att en felaktig beskrivning gors utifran litteraturen (Maxwell, 1992). Detta
hot kan vara svart att adressera for att forsoka att motverka hotet sa kan korrekturlasning vara en
I6sning. Studien kommer att bli referentgranskad av tva studenter pa Hogskolan i Skévde som till
viss grad forhoppningsvis kan ge input som motverkar hotet.

e Tolkning — Att kunna tillféra en giltig tolkning av litteraturen. Problematiken ar att interferens fran
ord kan ske och direfter bli misstolkade. Aven synvinklar fér olika férfattare kan vara olika.
Exempel pa hur detta hot kan paverka litteraturstudien ar huruvida nagot tolkas som sdkert.
Troligtvis &r definition mellan ménniskor olika skriver Maxwell (1992). Foér att minska hotet &r
referentgranskning till nytta for att se 6ver de tolkningar som skett och se ifall de &r rimliga.
Snébollsmetoden kan dven Oka validiteten via att se hur andra har tolkat litteraturen och hur de
citerat den.

4.2 Enkatunderso6kning

En enkdtundersdkning passar bra for undersdkningar dar ett stort urval av respondenter finns dar dessa
besitter en viss kunskap om dmnet skriver Berndtsson et al. (2008). Den férdel som finns med att vilja
enkadtundersokning ar att med fa medel na ett stort antal som svarar pa enkaten och darmed tacka mycket
information for ett omrade. Alltsa ar det ett mer komplicerat &mne som vara svart att besvara via en
enkadtundersokning. Det ar darfor viktigt att fragorna ar latta att besvara och inte dr for manga. Det kan
vara vara problematiskt att bevara intresse fran deltagarna da de kan trottna. Undersdkningen kommer att
forsoka att handskas via detta med att ha sa fa fragor som mojligt. Fragorna ska dven vara tydliga dar
alternativ kommer att besta av fordefinierade svar. Aven fér att 6ka deltagandet och intresset kommer en
liten bel6ning i form av Bitcoin att skickas till deltagarna.

En enkdtundersokning besitter problem med att deltagarna ej sjalva har interaktion med forfattaren vilket
kan bidra till otydlighet. Dock kan detta leda till fordelen att deltagarna upplever att deras svar blir mer
anonyma dar de vagar svara mer oppet och arligt. En enkatundersokning ar dven ett effektivt satt att samla
in data pa kort tid (Robson, 2002).

Meningen med enkaten ar att presentera beskrivande statistik for forskningsomradet. Detta leder till att
stora mangder data kommer att samlas in. Darfor passar en kvantitativ metod. Enkdaten kommer att vara
sjalvutforande vilket innebar att deltagarna sjalva far svara pa fragorna. Férdelen med en sjalvutforande
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metod ar att de har lagre administrativ kostnad och majligtvis kan enkelt distribueras geografiskt. Fragorna
kommer att vara stangda fragor da stangda fragor ar lattare att koda av (Robson, 2002).

Enkadten kommer att publiceras online da Fowler (2008) anser att det dr en bra metod for att samla in
manga svar pa kort tid. Bitcoin anvander internet som infrastruktur vilket gér att de som anvander tekniken
har med mycket hog sannolikhet tillgang till en internetanslutning. Detta gor att de bor kunna besvara en
enkat som publiceras pa online. Flertalet olika verktyg finns for att skapa en elektronisk enkat, exempelvis
Google formuldr och LimeSurvey. Problematiken med Google formular ar att vid anvdandning av deras
tjdnster sa samlas uppgifter sasom IP-adress och GPS-koordinater. Detta gor att enkdten inte blir helt
anonym vilket kan skapa problem med personuppgifter (Google, 2020). Darfor kommer LimeSurvey som ar
baserat pa en 6ppen kéllkod att anvandas. LimeSurvey gar att administrera sjalv for hur dessa uppgifter ska
behandlas (Schmitz, 2020). LimeSurvey kommer att installeras pa en egen administrerad server vilket gor
att enkaten gar att genomféras anonymt for deltagarna.

Efter insamlade svar kommer en analys att ske dar resultat presenteras i grafiska skalor. Stapel och
cirkeldiagram kommer att anvandas for att visa det insamlade resultatet.

4.2.1 Pilottest

Ett pilottest &r en miniversion av den enkdt som sedan skickas ut innan den slutgiltiga enkaten begas. Ett
pilottest hjalper till med att tekniken fungerar och att fragorna blir bra stallda for den slutgiltiga enkaten.
Pilottestet kan hjdlpa till far en forstaelse ifall frageformularet ar forstdelig och otvetydig. Testet kan
utveckla forskningsfragorna och strategin (Robson, 2002).

Pilottestet ska bidra till féljande:
e Att fragorna blir forstaeliga.
e Att fragorna blir tydliga.
e Att svarsalternativen ar rimliga.
e Att fa en uppfattning om hur lang tid enkaten tar.

Pilottestet publicerades i den svenska Facebook-gruppen ”Bitcoin Sverige” 2020-04-15 klockan 15:03.
Enkaten stangdes 2020-04-18 23:59. Gruppen har éver 8,000 medlemmar och har ett brett spann kunskap.
Anledning till val av publiceringsgrupp ar att gruppen ar relativt liten i jamforelse med det slutgiltiga urvalet
men att responsen sker pa svenska vilket kan minska feltolkningar.

4.2.2 Urval

Enkdten kommer att publiceras pa det 6ppna forumet Reddit. Reddit ar en webbsida dar anvandare kan
ladda upp material sasom textinlagg eller webbldnkar. Reddit har flertalet olika kategorier av forum i stora
variationer. Ddrav bor ett passande forum viljas. Det forum med flest deltagare rérande Bitcoin &r
/r/bitcoin som vid skrivande stund har 6éver 1,300,000 anvandare.

Forumet och plattformen valdes da det ror sig om Bitcoin generellt dar anvdandare kommer fran flera olika
bakgrunder med varierande kunskap om Bitcoin.
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4.2.3 Validitet

Fowler (2008) forklarar att validitet beskriver forhallandet mellan ett svar och ett visst matt mot
verkligheten. Malet ar att gora feltermen sa liten som maijlig dar svaren ska spegla verkligheten sa bast det

gar.

Robson (2002) forklarar orsaker som kan skapa forvirring och fel. Dessa orsaker kan skapa opalitlighet och

paverka validiteten. Nedan redovisas de orsaker som kan paverka den beskrivande statistikstudien som ska

utforas.

Pdlitlighet — Innebar att matningarna ar korrekta. En orsak till matningarna ar inkorrekta kan vara
deltagarfel dar det kan motverkas med att ha ett stort deltagande dar avvikande forsvinner i
mangden. Partiska deltagare kan dven vara en orsak for att en undersékning inte blir palitlig
(Robson, 2002).

Detta forsoks motverkas genom att ha ett brett urval med stor mangfald. Ett annat problem som
kan uppsta ar att samma deltagare svarar pa enkaten flertalet gdnger. Anledning till detta kan vara
for att enkaten erbjuder en vis beléning vid deltagande. Anvandare kan da besvara enkaten flera
ganger och derivera fram en ny publik nyckel som mottagaradress. Detta kan vara svart att
motverka, men monster och granskning av publika nycklar kan motverka detta. Att deltagarna
anger sin publika nyckel dr dock en faktor som dven generar validitet da det kravs en publik nyckel
for att ta emot Bitcoin. Detta ger palitlighet att de anvander tekniken.

Observatérsfel — Ar hur den som skapat enkiten har gjort den. Exempel kan vara misstag som sker
men dven att observatdren ar partisk (Robson, 2002). For att motverka detta kommer deltagarna
fran pilottestet kunna ge respons for hur enkdten ar. Responsen ska sedan hanteras for att
forbattra enkaten.

Extern validitet — Att resultatet gar att generalisera fran studien till andra situationer och grupper
Robson (2002). Genom att avgrdnsa studien sa att studien inte kan generaliseras mot andra
grupper kan hotet minskas.
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5 Genomforande

Foljande kapitel kommer att redovisa tillvagagangssattet for hur litteraturstudien och enkdtundersokning
kommer att ga till.

5.1 Litteraturstudie

Flodesschemat baseras pa den summerade granskningsmetod som Booth et al. (2016) beskriver for ett
genomforande av en litteraturstudie. Granskningsmetoden inkluderar den tidigare forklarade
snobollsmetoden for insamling av artiklar. Genomférandet kommer &dven att folja den tematiska
kodningens process. Tidsaspekten omfattar lite mer dn fyra manader. Detta med en start i borjan av
februari (godkant amnesforslag) och ett slutdatum 15 juni (slutinlamning).

Flodesschemat presenteras i tabell 2 nedan som visar i vilka steg genomférandet utférs i och vad som
utfors i varje steg.

Tabell 2: Genomférande litteraturstudie

Steg 1: Soka 1.1: Vélja databaser
1.2: Testsokningar

1.3: Huvudsokningar

Steg 2: Bedéma 2.1: Inkludering
2.2: Exkludering
2.3: Sndbollsmetod

2.4: Kvalitetsbhedémning

Steg 3: Analys och resultat 3.1: Kodning

3.2: Sammanstallning

Steg 4: Slutsats

5.1.1 S6kprocess

Den forsta startpunkten i sbkprocessen ar att vélja vad for databaser som anvands for sokprocessen. Valet
av databaser anpassades efter vad hogskolebiblioteket i Skévde erbjuder. Databaserna baseras dven pa vad
Brereton, Kitchenham, Budgen, Turner och Khalil, (2007) rekommenderar. Dem databaser som valdes efter
dessa kriterier ar féljande:

e |EEExplore
e ACM Digital Library

e ScienceDirect
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Den forsta sokstrangen som anvandes for att fa en uppfattning om hur mycket artiklar skrivits kring
omradet var ”Bitcoin”. Detta gav féljande resultat illustrerat i tabell 3 nedan.

Tabell 3: Testsékning

Databas Soktraffar
IEEExplore 1382
ACM Digital Library 1337
ScienceDirect 2053

FOr att precisera sékningen och minska antal artiklar reckommenderar Jesson et al. (2011) anvandningen av
booleska varden. Exempel pa detta ar att anvdnda OR and AND-varden. Detta hjalpte med att fa fram mer
relevanta artiklar. Da planbocker och sakerhetskopiering ar av intresse anvandes foljande s6kstrang:

e Bitcoin AND (wallet OR backup)
Tabell 4 visar antal soktraffar med den nya sékstrangen.

Tabell 4: S6ktréffar med s6kstring

Databas Soktraffar
IEEExplore 64
ACM Digital Library 371
ScienceDirect 526

Sokstrangen anvandes i samtliga databaser for att identifiera artiklar och resulterade till en minskning i 83
procent av antal artiklar.

5.1.2 Beddmningsprocess

Alla databassokningar genomfoérdes 2020-04-06 mot det tre valda databaserna. Den slutgiltiga sokstrangen
som redovisas i kapitlet ovan anvandes. Totalt ar det 961 stycken artiklar som ska sallas ner via dem
urvalskriterier som valts. Genomfdrandet av inkludering och exkludering genomfordes i foljande steg som
redovisas nedan:

e Steg 1 — Det forsta steget ar att ta bort artiklar som ej matchar kriterium /K1 (Artikel dr
referentgranskad). Samtliga artiklar hos IEEExplore gar alltid igenom referentgranskning vid
publicering vilket gor att inga artiklar valjs bort (IEEExplore, 2019). ScienceDirect plattform bestar
ocksd av referentgranskade artiklar likt IEEExplore vid sokning, dock bara vid tidskrifter
(ScienceDirect). Likt ScienceDirect sa ar tidskrifterna som publiceras ACM Digital Library
referentgranskade (ACM). | efterhand blev 379 artiklar kvar.
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Steg 2 — Via att applicera filter for artal enligt kriterium /K2 (IK2: Publicerad mellan 2017-2020) sa
kunde kandidaterna minskas till totalt 323 artiklar

Steg 3 — IK3 (Relevant med forskningsfrdgan) innebar att samtliga artiklar ska granskas for att
avgora ifall de bidrar till forskningsfragan. Foér att avgodra ifall en artikel ar relevant med
forskningsfragan ska artikeln vara avgiftsfri enligt EK2 (Betalning krévs) vilket gjorde att sadana
kandidater eliminerades i samband med /K3. En drastisk minskning av kandidater blev till, fran 221
till 17. Anledning av detta ar att flertalet artiklar rérande Bitcoin ndamner i sin bakgrund hur
planbocker fungerar kort men inte handlar om det forskningsomrade som finns i denna studie.

Samtliga funna artiklar uppfyllde inkluderingskriterierna vilket gor att EK1 (Inte uppfyller kriterier
for inkludering) ej exkluderar ndgon kandidat. Artiklarna var dven skrivna pa engelska vilket
eliminerar exkluderingen EK3 (Ej skriven pd engelska). De 15 funna artiklarna beholls for att
analyseras och ga igenom snébollsmetoden.

5.1.3 Process for snobollsmetoden

Som namnt anvands snobollsmetoden for att identifiera mer artiklar for litteraturstudien. Detta gor att

dem referenser som de accepterade artiklarna har ska gas igenom. Det ska dven identifieras ifall nagon av

artiklarna ar citerade i nagon annan skrift. Nedan redovisas de steg som goérs for den bollning som sker

bakat dar referenserna for de accepterade artiklarna ses over. Totalt 4r det 392 referenser som ska ga

igenom dem kriterier som skapats for litteraturstudien.

Steg 1 — IK2 (IK2: Publicerad mellan 2017-2020) ar det kriterium som referenserna forst gar igenom.
Detta gors via att kolla i referenslistan och se nar artikeln ar publicerad. Totalt moter 119
referenser detta kriterium vilket goér att en minskning av 273 kandidater sker. Enligt
exkluderingskriteriet EK4 (Inga dupliceringar) sa exkluderas atta artiklar da dessa var dupliceringar i
artiklarna referenslistor.

Steg 2 — | det andra steget anvands Ulrichsweb som ar ett hjalpverktyg for att identifiera ifall
referenserna genomgatt referentgranskning som kriterium IK1 (Artikel dér referentgranskad) anger.
Ulrichsweb &r en databas innehdller en stor mangd referentgranskade skrifter och artiklar.
Hogskolebiblioteket ger tillgang till denna databas. Vid skrifter som ej hittas pa Ulrichsweb sa
anvands en manuell sékning. | dessa fall anvands hemsidan dar artikeln ar publicerad. 28 referenser
motte detta kriterium.

Steg 3 - IK3 (Relevant med forskningsfragan) resulterade till att fem artiklar blev behallna.

Steg 4 — Artiklarna blev ej exkluderade enligt exkluderingskriterierna EK1 (Inte uppfyller kriterier fér
inkludering), EK2 (Betalning eller ytterligare inloggning kréivs) och EK3 (Ej skriven pd engelska) sa
blev samtliga kandidater kvar. Dock faller en artikel for exkluderingskriteriet EK4 (Inga
dupliceringar) da den ar redan identifierad fran den tidigare databassokningen. Totalt blev det fyra
artiklar adderade.

Nedan redovisas de steg som genomfordes for att se ifall nya kandidater kunde identifieras via att se 6ver

de valda artiklarna fran databassokningarna. De valda databaserna redovisar ifall en artikel har blivit citerad

vilket férenklar arbetet. Totalt kunde 16 artiklar hittas. Stegen for att granska artiklarna redovisas nedan.

Steg 1 - Da artiklarna citerar artiklar fran 2017 till 2020 s& moter kandidaterna per automatik
kriterium IK2 (IK2: Publicerad mellan 2017-2020). For att att identifiera ifall referentgranskning
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skett enligt IK1 (Artikel dr referentgranskad) sa anvands samma tillvagagangssatt som ovan. Alla
kandidater har genomgatt referentgranskning vilket gor att samma antal kandidater behalls.

Steg 2 — IK3 (Relevant med forskningsfrdgan) ar det sista inkluderingskriteriet som appliceras. Totalt
mote sju kandidater detta kriterium. For exkluderingskriterierna EK1 (Inte uppfyller kriterier for
inkludering), EK2 (Betalning eller ytterligare inloggning kréivs) och EK3 (Ej skriven pd engelska) sa
blev samtliga kandidater kvar.

Steg 3 — Kandidaterna jamfordes mot de redan valda artiklarna for att se ifall de redan identifierats.
Detta enligt kriterium EK4 (Inga dupliceringar). Resultatet blev att en artikel blev inkluderad i
litteraturstudien.

5.1.4 Kodningsprocess

Kodningsprocessen sker i bérjan av sékprocessen. Kodningen genomférs enligt Braun och Clarkes (2006)

sex faser. Kodningen ger grund for det resultat som ska presenteras. Detta via att kategorisera de

upptickter som gors for att besvara den forskningsfraga som litteraturstudien ska bemotta. Nedan

presenteras de steg som kodningsprocessen gick igenom for att extrahera den information som sedan

presenteras i kapitel 6 Resultat.

Bekanta sig med all data — Borjade vid sokprocessens start via fordjupning i innehallets bredd och
djup. Anteckningar och markerade idéer genomfordes. Alltsa en latt start med kodningsprocessen.

Generera initiala koder — Denna fas borjade efter att en forsta lista med idéer hade skapats.
Produktionen av initiala koder startades dar kodningen paverkades beroende pa om teman &r
datadrivna eller teoridrivna.

Séka efter teman — Fas tre borjade nar all data hade kodats och sorterats dar en lang lista 6ver
koderna var skapad. Analysen omfokuserades till att sortera koderna in i mdjliga teman.
Overviganden kring hur koderna kan grupperas in i dvergripande teman utférdes.

Granska teman — Fas fyra startades efter att en uppsattning av kandidatteman var genererade. |
denna fasen forfinades alla teman. Fasen resulterade till att visa kandidatteman faktiskt inte var
teman.

Definiera och namnge teman — Efter att en tillfredsstalld temakarta var gjord sa boérjade fas fem.
Har definierades och finslipades varje tema. Processen skapade en uppfattning om vad alla olika
teman ar och hur all data faktiskt ser ut och vad den tillgodoser med. Vad som ar intressant och
varfor det ar intressant definierades for varje tema. En analys skrevs for varje tema.

Producera rapporten — Nar alla teman var uppsatta och helt utarbetade startades fas sex. Har
berattas historian om all data for varje tema. En analytisk berattelse presenteras dven med
argumentation i relation med forskningsfragan.

5.2 Enkatunderso6kning

For att kunna genomféra enkatundersdkningen sa installerades LimeSurvey enligt Appendix A.

5.2.1 Pilottest

Enkaten skapades pa LimeSurvey hos den maskin som var installerad. Ett pilottest var den forsta

undersdkning som skedde. Pilottestet ska bidra med att skapa en uppfattning kring hur enkaten uppfattas
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och dven hjalpa till att gora den béttre via respons fran deltagarna. Pilottestet publicerades pa den svenska
Facebookgruppen “Bitcoin Sverige” 2020-04-15 dar gruppen vid publicering bestod av 8348 medlemmar.

Enkdten bestod av flertalet fordefinierade svarsalternativ som anvandes for att kunna dra slutsatser.
Svarsalternativen bestod av ja eller nej dar ett par flervalsfragor stilldes dven. Den forsta delen av enkaten
var den forsta versionen av den slutgiltiga enkaten skriven pa engelska. Andra delen bestod av ja eller nej
fragor dar mojligheten for kommentar fanns mojlig. Detta for att fa respons ifall en deltagare hade
synpunkter pa enkaten. Alla enkatfragor for pilottestet gar att se i Appendix A.

Foljande tre fragor stilldes for att motta respons Var fragorna férstaeliga? Om nej, varfér?, Saknades det
svarsalternativ fér ndgon av fragorna? Om ja, vilken och vad saknades?, Hur lang tid tog enkdten att géra?
Endast fér dem frdgor pa engelska. Svar dr i minuter.

De tva forsta fragorna bestod av ja eller nej med mojlighet av en kommentar. Den sista fragan angaende tid
bestod av en rullgardinslista med heltal som representerade minuter.

Resultat fran pilottestet var att enkaten besvarades av atta deltagare dar de angav att enkaten i snitt tog
tva minuter att genomféra. Detta ar i linje av vad som var vantat da enkdten var utformad att vara
snabbesvarad via fa fragor med tydliga svarsalternativ. Vidare resulterade pilottestet till battre
fortydligande av enkaten. Detta via att specificera ett svarsalternativ mer. Addering av majlighet till ett
egenskrivet svar lades till for det fragor som behovde det. Respons om att lagga till en fraga huruvida
multisignatur anvands applicerades. Mojligheten att ej ange publik nyckel for adress skapades for att
pilottestet visade att deltagare ej var intresserade av bel6ningen. Detta gor att deltagare som ar
intresserade av beloning fortfarande utfér enkdten medan deltagare som ej vill ange publik nyckel
fortfarande kan genomfora enkaten. Det 6vergripande resultatet var att enkaten var tydlig att forsta och
snabbgenomford vilket ar linje med dem mal som var angivna for enkaten.

Under tiden som pilottestet var ute genomfordes resultatdelen av litteraturstudien.

5.2.2 Enkatutformning

Enkaten bestar totalt av sex fragor dar fem av fragorna bidrar till forskningen. Enkdten &r skriven pa
engelska vilket gor att sa manga som mojligt forstar den. Enkaten inleds med en valkomstsida som férklarar
i vilket syfte enkaten utfors. Vidare forklaras det vad all data kommer att anvandas till och hur personlig
data hanteras. Enkaten ar helt anonym dar ingen personlig data sdsom IP-adress, e-post eller geografisk
plats samlas in. LimeSurvey erbjuder en instéllning for att gora enkdtundersékning anonym, vilket
aktiverades. Alla enkéatfragor gar att se i Appendix B.

Den forsta fragan i enkaten fragar om vilken planbok som anvands for att lagra majoriteten av deltagarens
Bitcoin. For att fortydliga att det &r majoriteten av Bitcoin som &r av intresse sa ar det ordet i fetstil.
Anledningen till val av majoriteten av Bitcoin ar att anvandare kan ha flera olika typer av planbocker av
olika anledningar. Darfor ar det av intresse att se vad for planbok som anvands for att hantera hogst antal
Bitcoin for att det finns mest att forlora dar. Fragan besvaras via en lista av svarsalternativ dar endast ett
svar kan anges. Svarsalternativen ar féljande sju:

e Software wallet on mobile
e Software wallet on computer

e Hosted web wallet (exchange)
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¢ Non-hosted web wallet
e Paper wallet

e Hardware wallet

e Other:

Samtliga fordefinierade svar ar vad Guri (2018) beskriver i sin tidskrift dar det sista svarsalternativet ar till
for att ge mojlighet fér svar som ej finns med. Aven ett alternativ for fritext &r mojlig ifall inget av
alternativen &r valida for deltagaren.

Fraga nummer tva blev skapad efter den respons som pilottestet angav och tar reda pa ifall multisignatur
anvands for den specifika planboken. Fragan besvaras via att ange ja eller nej via kryssalternativ. En
forklaring av vad multisignatur finns dven med for fortydligande. Anledning for ett fortydligande ar att
deltagare kanske inte vet vad multisignatur ar.

Anledning till fragan ar att multisignatur bidrar till en 6kad sdkerhet da mer an en nyckel behdvs for att
signera transaktioner. Multisighatur kan dven ge en viss sidkerhet av sdkerhetskopiering beroende pa
relationen for hur manga nycklar som kravs for signering. En 2-3 relation gér det mojligt att fortfarande
signera transaktioner med tva av tre nycklar tillgéngligt. Detta gor att atkomsten av Bitcoin fortfarande kan
vara moijlig trots tappad nyckel (Sahmim, Gharsellaoui, & Bouamama, 2019).

Den tredje beror huruvida anvandare gor sdkerhetskopiering pa sin privata nyckel for planboken. Fragan
bestar av ja eller nej med kryssalternativ. Fragan darefter ar om de gor det, pa vilket eller vilka sett det
utfors pa. Fragan ar utformad som en flervalsfraga med kryssalternativ. Det finns dven ett alternativ for att
ge mojlighet att svara for alternativ som ej finns i listan via fritext. Svarsalternativen ar féljande:

e On apiece of paper or something else that is physically writable
e On an external drive
e Onaninternal drive
e On acloud service (Dropbox, Google Drive)
e On an email (Gmail, Hotmail, Outlook)
e Stored in brain memory
e Other:
Fragan ar inte obligatorisk da alla anvandare kanske inte utfér sdkerhetskopiering.

Fragan darefter ar kryssfraga i form av en ja eller nej fraga som fragar ifall ens sdkerhetskopiering &r
krypterad. Fragan &r inte obligatorisk av samma anledning som fragan ovan.

Till sist erbjuds det en beldning i form av Bitcoin. Detta via att ange en publik nyckel fér en av anvandarens
planbocker i base58-format. Det uppmanas att derivering av en ny Bitcoin-adress ska anvdandas av anonyma
skal. Fragan ar i form av fritext dar svaret kontrolleras av ett reguljart uttryck. Uttrycket kontrollerar att det
angivna alternativet ar i base58-format och redovisas nedan:

/7[123mn][1-9A-HJ-NP-Za-km-z]{26,35}/
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Det ar inte obligatorisk att mottaga en beldning da pilottestet visade att alla inte hade intresse att ta emot
Bitcoin. Men fragan uppfyller malet med att 6ka deltagandet och det bidrar dven till en hogre grad av
validering.

Innan publicering av enkaten kontaktades administratérerna for ”/r/Bitcoin” for att klargora att att var okej
att publicera enkdten pa forumet. Detta for att fa det godkant att lagga upp enkéaten sa att inldgget ej blir
raderat.

Enkaten publicerades pa ”/r/Bitcoin/” 23-04-2020 klockan 12:00 dar den stdangdes 27-04-2020 klockan
23:59. Enkaten laddas upp pa en torsdag dar den avslutades pa en mandag. Val av tid och dag baseras pa
vad Delay for Reddit (2020) rekommenderar for basta tid att lagga upp en post for det valda forumet.
Posten lades upp som en lankpost med féljande rubrik:

I'm writing my bachelor's degree on how users manage their keys, answer this 2 minute survey and receive
some Bitcoin

Rubrikens mening ar att ange vad enkdten handlar om och aven locka deltagare med enkatens korta
genomforingstid ihop med den beléning som delas ut.

Efter avklarad enkat exporterades svaren i form av grafer fran enkatverktyget. Svar som angav "Other”
tolkades och gjordes till egna grafer. Alla deltagarna fick dven dela pa totalt 0.0336 Bitcoin.
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6 Resultat

Kapitlet redovisar inledningsvis vad den tematiska kodningen resulterade for teman ihop med beskrivning
av den data som identifierades i litteraturstudien. Darefter redovisas det resultat som enkatundersokning
gav. Data i form av grafer kommer att presenteras.

6.1 Litteraturstudie

Sokprocessen resulterade till att totalt 20 artiklar inkluderades till litteraturstudien. Kodningsprocessen
skapade atta stycken teman for for att redovisa hantering av privata nycklar. | underkapitlen nedan
presenteras dessa atta stycken teman dar genomgang av vad for upptackter som gjorts.

6.1.1 Mjukvaruplanbdcker for mobiler

Mobilapplikationer utnyttjar operativsystemresurser foér att tillhandahalla tjanster. En inkorrekt
konfiguration for resurserna kan leda till hot mot sekretess medan felaktig konfiguration av kallkoden kan
leda till sakerhetsbrister. Planbocker fér mobiler tenderar i att ha hogre sékerhetssarbarhet jamfért med
mobila bankapplikationer. Den sdkerhetsbrist som var vanligast ar att kryptografin ar otillrdacklig dar detta
kan motverkas via att vélja en applikation med en modern kryptografi. SHA2 &r ett exempel pa en sdker
krypteringsalgoritm (Sai, Buckley, & Gear, 2019). Ett annat exempel for att 6ka sdkerheten for en
mjukvaruplanbok pa en mobil dr anvdandningen av biometri. Moderna mobiler har en fingeravtryckssensor
for autentisering vilket en del mjukvaruplanbdcker utnyttjar. Sedan gar det att istéllet utnyttja en mobil for
tvafaktorsautentisering for att autentisering fér en planbok (Orme, 2019).

Anledning till varfér mobila planbocker kan vara ett populart val &r att de ar enkla att installera och att
anvanda. Conti, Kumar, Lal och Ruj (2018) redovisar fran sin undersoékning att anvandare foredrar enkla
anvandargranssnitt och simpel installation fore sdkerhet. De rapporterar att 22.5% i undersdkningen
forlorat Bitcoin pa grund brist av kunskap for sakerhet. Risken med att anvanda en mjukvaruplanbok pa en
mobil ar att applikationen oftast behover flertalet rattigheter som ar farliga dar potentiell maojlighet till
lackage ar mojlig. Detta ar ett hot mot sekretess men framférallt mot dem privata nycklarna (Biryukov &
Tikhomirov, 2019).

6.1.2 Mjukvaruplanbocker fér datorer

Mijukvaruplanbdcker som kors pa datorer kan resultera till att data lagras i RAM-minnet. Information sasom
publika nycklar, privata nycklar och transaktionsdetaljer kan vara lagrat i arbetsminnet. Horst, Choo, och Le-
Khac (2017) visar att den privata nyckeln kan identifieras i binart format i RAM-minnet nar kryptering ej
sker. Vidare presenteras det att ifall en sdkerhetskopiering som finns pa datorn lokalt sa kan filen
identifieras i minnet. Volety, Saini, Mcghin, Liu, och Choo (2019) visar hur en sadan sidkerhetskopia kan
knackas pa kort tid. Detta specifikt for mnemoniska ord dar endast 12 ord anvands.

Planbocker som ar fullstandiga noder har mindre attacker som kan utfardas jamfért med SPV-planbécker.
Anledning till detta ar att en fullstdndig planbok har en fullstdndig kopia av blockkedjan vilket gor att den
sjalvstandigt verifierar transaktioner. En SPV-planbok ansluter sig till noder for att fa information om
blockkedjan. Detta gor att flertalet attacker sdsom ”bait and switch” , kedjekapning och férnekning av
transaktioner kan ske (Kaushal, Bagga, & Sobti, 2017). Atkomst till en dator kan resultera till en hackad
planbok dar kontrollen av nycklarna tappas (Kaushik, Choudhary, Ektare, Thomas, & Akram, 2017).

24



Denna typen av planbok har fordelen att nyckelférdelningen ar simpel dar atkomsten ar simpel. Detta i sig
har nackdelarna att systemet inte ar sdkert for onlineattacker dar skadlig programvara eller fysisk atkomst
kan skapa skada. Ett steg for att forbattra sikerheten ar anvandning av kryptering och l6senord. Men
denna l6sning dr som bevisat ovan sarbar mot l6senordsknackning och tangenttryckningsattacker (Pal,
Alam, Thakur, & Singh, 2019).

6.1.3 Handelsplatser

En handelsplats ar enkelt satt for att kopa och ”lagra” Bitcoin. Detta ar likt hur en kommersiell bank
fungerar. Att kdpa och sélja en valuta till en annan. Anvdndarna far en elektronisk planbok kopplat till sina
konton dar I6senord sparas i ett hashvarde. Problematiken ar att anvandare ej har full kontroll 6ver den
Bitcoin de &ger. Detta for att deras saldo lagras pa en databasserver tillh6rande det féretag som ager
handelsplatsen (Kim & Lee, 2018). Detta sattet leder till lagre omkostnader fér en klient men resulterar till
forsamrad sdkerhet (Kaushal, Bagga, & Sobti, 2017). Det mest kdnda fallet som visar vad féréodande
konsekvenser som kan ske av att lagra Bitcoin pa en handelsplats &r Mt. Gox dar 6éver 450 miljoner dollar
gick férlorade (Hu, Zhang, & Guo, 2019). Flertalet andra handelsplatser har gatt i konkurs pa grund av intern
eller extern stold eller pa grund av tekniska misstag. Dessa sarbarheter arvs for alla handelsplatser och kan
inte helt undvikas (Conti, et al., 2018).

Handelsplatser har likt vanliga webbplatser samma sarbarheter. Exempel pa sarbarheter &r DDoS, bait-and-
switch, man-in-the-middle, direktstold och DNS-poisoning. D& dessa typer av webbplatser majligtvis
besitter viardebelopp ar det ett valdigt attraktivt mal for attacker. Problematiken vid en lyckad attack ar att
det ar svart att aterstalla skadan. Detta for att Bitcoin baseras pa blockkedja dar transaktioner ej kan
aterstallas. Tvafaktorsautentisering ar en metod fran klientsidan som kan 6ka siakerheten, men annars
baseras sakerheten mycket pa handelsplatsen (Kim & Lee, 2018).

6.1.4 Webbplanbocker

Webbplanboécker dar folk har kontrollen éver dem privata nycklarna kan ses som ett mer sikert alternativ
jamfoért med anvandning av handelsplatser. Storsta skillnaden som namnt ar att lagring av nycklar sker pa
egen hand dar de laddas upp till webbsidan vid upplasning av saldo. Dessa webbplanbdécker har liknande
sarbarheter som handelsplatser med den storsta skillnaden att stold av all dgd Bitcoin ar svarare da
webbplatsen ej har tillgang till dem privata nycklarna (Zollner, Choo, & Le-Khac, 2019).

Da webbsida anvands for att hantera dem privata nycklarna sa finns risken fér DNS-kapning dar ett kant fall
med MyEtherWallet ar 2018 resulterade till att 160.000 dollar av kryptovaluta blev bestulet (Liu, Fu, &
Chen, 2020).

Sakerheten grundar sig huruvida den privata nyckeln hanteras. Fér webbplanbdcker spelar det stor roll for
hur och vilket format som nyckeln sands. Kryptering av nyckel och SSL ar teknologier som kan vara till stor
nytta for att till exempel motsta man-in-the-middle attacker (Pal, et al., 2019). Vidare for att oka
sdakerheten kan l6senordsautentisering tillsammans med biometri bidra till en 6kad sdkerhet. Detta via
tvafaktorsautentisering som tidigare rekommenderat (Malathi, Pavithra, Preakshanashree, Kumar, &
Tamilarashan, 2019).

6.1.5 Hardvaruplanbok

Hardvaruplanbdcker har fordelen att de generar dem privata nycklarna i ett offline-lage vilket gor att de ej
ar utsatta for internet. Detta géller &ven for nar transaktioner signeras (Khan, et al., 2019). Signaturen
skapas pa enheten och sdnds sedan over till enheten som har sjdlva granssnittet. Det dr dven vanligt att
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autentisering sker via pinkod for att lasa upp hardvaruplanboken. Den sdkerhetsbrist som denna typ av
planbok kan besitta ar att kanalen mellan planbok och enhet inte &r helt sdker. Detta gor att man-in-the-
middle attacker ar mojliga dar transaktionsattacker kan ske (Nguyen & Zhou, 2017).

Denna typ av planbok ses som ett sdkert alternativ men kan undvikas da den kan vara otymplig fér praktiskt
anvandande (Rezaeighaleh & Zou, 2019b). Jamfért med andra alternativ som erbjuder ett granssnitt sa har
hardvaruplanbocker lagre risk for stold vilket dock resulterat till lagre anvdndbarhet. De flesta
hardvaruplanbocker opereras via en webbklient eller datorklient. Detta gor att mobilitet blir lagre da
enheten kopplas via USB-sladd till en dator (Conti, et al., 2018). Vidare ndmns det hur
autentiseringssdkerheten kan forbattras via anvdandning av biometri (Orme, 2019). Detta dad en pinkod
lattare kan utsattas for en brute-force attack.

6.1.6 Pappersplanbok

Korrekt skapade pappersplanbdcker ar ett sdkert satt att férvara Bitcoin. Detta for att en sadan planbok gar
att skapa i ett lage dar ingen uppkoppling till internet alls anvands. Nycklarna ar skrivna pa ett dokument
och kan forvaras fysiskt (Conti, et al., 2018). Denna typen av planbok undviker mdjligheten av online-
hackning av nycklar och stold via skadlig programvara. Stold kan endast ske via att planboken stjals fysiskt.
Dem nackdelar som finns med denna typen av lagring ar att tillgangligheten paverkas negativt (Pal, et al.,
2019). Vidare finns risken att dessa planbocker gar forlorade. Dessutom kan anvandare raka ut for att
Bitcoin forloras vid import av den privata nyckeln till en programvaruplanbok da en transaktion sker. Detta
for att all véaxel hamnar pa en ny adress (He, et al., 2018).

6.1.7 Multisignatur

Multisignatur ar en strategi som ger 6kad sdakerhet dar multisignatur ar relaterat till dem teman for typer av
planbocker som ovan ndmns. Anledningen &r att anvandare kan nyttja multisignatur for sina Bitcoin-
planboécker. Anledningen till varfor multisignatur dr en metod som okar sdkerheten ar for att multipla
privata nycklar anvands for att signera transaktioner. Multisignaturtransaktioner kan genomféras med olika
forhallanden i form av hur manga nycklar som behover delta i signeringen. Exmpel pa detta ar att tva av tre
nycklar kravs for att signera (Conti, et al., 2018). Denna l6sning bidrar till att ifall en nyckel gar forlorad sa ar
inte all Bitcoin borttapad. Detta gor att en forovare maste stjdla flertalet nycklar. Nackdelen med
multisignatur ar att flertalet nycklar anvands vid transaktion vilket kan resultera till en nedgradering i
anvandbarheten (Rezaeighaleh & Zou, 2019a).

Multisignatur ar en atgard som kan 6ka sidkerheten men bidrar dock till en mer komplex planbok. Detta gor
att det kan vara svart for anvandare att anvianda sig av tekniken(Thota, Upadhyay, Kulkarni, Selvam, &
Viswanathan, 2020).

6.1.8 Sdakerhetskopiering

Forvaringen av en sdkerhetskopiering ar avgorande for vilken niva av sdkerhet som uppstar. Det finns
flertalet olika satt for var forvaringen kan ske. Pal et al. (2019) forklarar tre olika tillvagagangssatt for hur
forvaring av sakerhetskopia kan ske.

e [okalt — Hér lagras nycklarna pa en enhets lokala lagring. Detta pa den enhet dar programvaran
som ar planbok finns installerad. Detta gor att en snabb och enkel atkomst finns tillganglig.
Problematiken ar att sakerhetskopian ej ar saker fran hackning via internet, skadlig programvara,
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fysisk atkomst och fysisk skada pa enheten. Det resulterar dven till att ifall enheten fallerar sa ar
dem privata nycklarna férlorade.

Offline — Innebar att sakerhetskopiering ar lagrad pa en plats utan atkomst till internet. Detta
eliminerar mojligheten for hackning via internet och att skadlig programvara kommer at nycklarna.
Lagringen kan ske via extern lagring sdsom USB-minne men &dven skrivit fysiskt i form av en
pappersplanbok. Det gar dven att lagra i sitt egna minne i hjarnan. Nackdelarna med denna typ av
av lagring av sakerhetskopiering ar att nycklarna ej ar omedelbart tillgangliga och att lagringen kan
tappas bort, fallera eller glommas bort.

Tredjepart — Har sker sdkerhetskopiering antingen via att en webbserver lagrar dem privata
nycklarna eller att ett foretag fysiskt lagrar kopian pd nagot av ovanstdaende satt. Har baseras
sdkerheten pa foretaget eller servern. Detta i sin tur innebar att den totala kontrollen tappas éver
nycklarna. Dessa tjanster har flertalet risker, hackning via internet, skadlig programvara, fysisk
atkomst, fysisk skada och stold.

Det finns flertalet olika format fér sdkerhetskopieringen dven som paverkar sikerheten.

Klarskriven - Ett satt for sakerhetskopiering vilket innebar att nyckeln ar skriven i klartext. Detta kan
vara allt fran till exempel hexadecimalt, binart, bitkey och WIF-format. Att lagra nyckeln pa det viset
gor den sarbar for skadliga attacker sdsom skadlig programvara ifall den ar sparad lokalt eller via en
tredjepart. Vid stold ar kopian ar all Bitcoin direkt tillganglig.

Lésenordsdriven — Ar nédr nyckeln antingen kan &terstillas via ett 16senord eller en l6senordsfras.
GOr att en planbok inte behdver ha nycklarna vid anvandning. BIP-39 erbjuder mellan 12 till 24
slumpvalda ord fran en ordlista pa 2048 ord. Orden ar sammansatta och generar deterministiska
nycklar. Detta resulterar till att angripare har betydligt svarare att aterstalla nyckeln. (Rakdej,
Janpitak, Warasart, & Lilakiatsakun, 2019). Om l6senordet ar svagt sa kan det knackas via en
regnbagstabell attack (Pal, et al., 2019). Vidare &r |6senordsfraser pa 12 sarbara da de kan knackas
under “resonabel” tid (Volety, et al., 2019).

Vidare kan sikerhet utdkas i form av kryptering. Aven om detta géller allmént s& har dven kryptering en

paverkan pa sakerhetskopieringen. Beroende pa om aterstallningen &r skyddad av kryptering minskar

risken av forlust da det bidrar till extra lager av sdkerhet. Sdkerheten baseras pa l6snordet och

krypteringsmetod. Krytpering kan resultera till att fysiskt stold av sdakerhetskopieringen ej resulterar till

forlorad Bitcoin. Enda sattet att kringd detta &r brute-force for de som kommer 6ver sdkerhetskopian.

Detsamma géller ifall I6senordet gléms av (Zollner, Choo, & Le-Khac, 2019).

6.2 Enkatundersodkning

Enkaten var tillganglig 23/04 till 27/04 2020 och resulterade till att enkdten fick 553 besdk dar 339
fullstdndiga medverkande genomfordes. Enkaten fick 214 ofullstandiga deltagare dar alla obligatoriska

fragor ej besvarades.

27



What kind of wallet do you use to store the majority of your Bitcoin?
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lllustration 4: Typ av planbok

Forsta fragan stalldes for att ta reda pa vilken typ av planbok anvdandarna hade for att hantera majoriteten
av sin Bitcoin. Detta for att en anvandare troligtvis viljer den planbok som den ser som sakrast for att det
finns mest antal Bitcoin att forlora. Resultatet visar att 46.6 % anvander sig av hardvaruplanboécker vilket
var det mest populira alternativet. Ovriga svar var egenskapad planbok och Bitcoin Node som var angivit
en gang for vardera.
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Do you use multi-signature to sign transactions?

No: 222 - 65.5%

/ Yes: 117 - 34.5%

M ves [ No

lllustration 5: Multisignatur

For att se ifall multisignatur ar ndgot som anvands stélldes en fraga ifall anvandarna gor det. Anledning till
detta ar att multisignatur bidrar till 6kad sdkerhet dar det vill ses 6ver ifall anvdndare anvander sig av
multisignatur for att 6ka sdakerheten. Resultatet visar att en mindre andel pa 34.5 % gor detta.
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Do you have a backup(s) of your private key for that wallet?

No:40 - 11.8%

Yes: 299 - 88.2%

lllustration 6: Séikerhetskopierina

Fraga nummer tre fragar huruvida ifall anvidndare gor sdkerhetskopiering pa den angivna planboken.
Anledning till fragan &r att klargora ifall anvandare sjalva gor sakerhetsatgarder for att skydda sina privata

nycklar ifall de gar férlorade. Resultatet visar att 88.2 % gor detta.
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If yes, in what way(s) is the key backed up?
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lllustration 7: Tvp av sdkerhetskopierina

Illustration 7 visar resultatet for vilka typer av sdkerhetskopieringar som gors pa den angivna planboken.
70.21 % anger att de gbr detta genom att skriva ner dem privata nycklarna. Fragan stalldes for att redovisa
pa vilka satt anvandarna gor sakerhetskopiering och &r av intresse for att se hur sakert det utfors.

Other (If yes, in what way(s) is the key backed up?)
8

Antal
o

Private cloud

Engraved on metal plate 3-2-1 Backup

Custodial

lllustration 8: Annat alternativ typ av sdkerhetskopiering
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De Ovriga svaren visar att ingravering pa metall ar ett populart alternativ. Betald forvaring var dven
alternativ som angavs tva ganger. Anledning till varfor responsen ar lag ar for att grafen endast presenterar

ovriga svar for fragan nummer fyra.

Is your backup encrypted?

__— Yes:136 -40.1%

No: 203 - 59.9%

M ves [ No

llustration 9: Kryptering

Den sista fragan som stélldes undrade huruvida kryptering anvands pa sdkerhetskopieringen. Anledning till
fragan ar att kryptering bidrar till 6kad sdkerhet dar det vill redovisas ifall anvdandare anvander sig av den

sakerheten.
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7 Analys

Foljande tva underkapitel analyserar det totala resultat fran litteraturstudien om hur sidkerheten av
hantering av privata nycklar for Bitcoin kan 6kas och svaren fran enkdtundersékningen. Analysen sker via
granskning av olika teman fran resultatet dar en egen utvardering sammanfattar resultatet for att ange
riktlinjer for hantering och sdkerhetskopiering av privata nycklar. Varje fraga fran enkatundersokningen
analyseras var for sig.

7.1 Litteraturstudie

Resultatet fran litteraturstudien redovisar att flertalet sdkerhetsatgarder finns att utnyttja. Studien visar att
kryptering gar att applicera for alla typer av planbocker och sdkerhetskopieringar for en 6kad sakerhet.
Biometri ar en atgard som kan bidra till forbattrad sdakerhet pa grund av unikheten som kan finnas.
Dessutom kan anvandningen av biometri potentiellt forenkla anvandningen av skyddade nycklar.
Anledningen &r att anvandare nyttjar delar av sin kropp for att fa tillgang till dem privata nycklarna.
Resultatet indikerar att multisignatur kan vara en atgard som bade skyddar mot stold och forlust av privata
nycklar.

Studien visar att sdkerheten férandras beroende pa vad for planbok och sdkerhetskopiering som anvands.
Vidare finns det dtgarder som anvandarna sjalva kan gora for att 6ka sdkerheten for vald metod.

7.2 Enkatunderso6kning
Foljande underkapitel tolkar och analyserar dem svar som kom in for enkdtundersoékningen.

e fFrdga 1 — Resultatet visar att hardvaruplanbocker ar den mest anvédnda typen av planbok for
forvaring av majoriteten av all Bitcoin. Anledning till varfér ar att anvandare kan finna en
hardvaruplanbok sdker, anvdandarvanlig och relativt tillganglig. Anledning till detta &r att flera olika
foretag séljer dessa typer av planbocker dar de vill sdlja sa lockande produkt som mojligt. Sedan &r
det en stor del av deltagarna som anvander sig av mjukvaruplanbécker dar fordelen &r att dessa ar
gratis. De flesta hade nog helst agt en hardvarupldnbok men kanske inte anser det vart att
investera i en sadan.

e Frdga 2 — Ett foérvanande resultat dar det var forvantat att fa skulle anvanda sig av multisignatur.
Detta for att det kan vara tekniskt svart och att alla planbdcker ej anvander sig av tekniken. Sedan
bidrar det till Iagre tillganglighet.

e Frdga 3 — Visar att majoriteten gor sdkerhetskopieringar pa sina nycklar vilket ar positivt. Nagot
som ar missvisande med resultatet ar att tva deltagare som angett handelsplats som planbok svarar
att de gor sdkerhetskopiering pa sina privata nycklar. Det som gor resultatet lite missvisande ar att
en handelsplats inte ger anvandare kontroll éver dem privata nycklarna dar saldot egentligen ar
fran deras egna databas. Troligtvis har dessa deltagare trott att en sakerhetskopia pa deras
I6senord for autentisering ar deras privata nyckel vilket ar inkorrekt.

e Frdga 4 — Upplyser att sakerhetskopiering pa nagot fysiskt skrivbart ar den mest populara metoden.
Trolig anledning till detta ar att denna typ av sakerhetskopiering kan vara billig att gora i form av
papper och penna. Sedan kan den utféras sdkert i form av att den &r frankopplad fran internet.
Nagot som var forvanande var att flera deltagare angav graverad metallplatta som
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sdkerhetskopiering vid annat svarsalternativ. Svaret visar att det gar att utféra sidkerhetskopiering
som dr mer hallbar jamfoért med anvandning av papper.

e frdga 5 — Troligtvis skriver de flesta som anvander sig av papper dem privata nycklarna eller
I6senordsfrasen direkt i klartext dar de sedan gommer sdkerhetskopian fran tillgang. Kryptering kan
ses som mer aktuellt for harddiskar men framforallt e-post och och molntjdnster da
sakerhetskopiorna forvaras hos en tredjepart. Nagot som kan ha gjort fragan otydlig ar huruvida
kryptering kan ske pa ett nedskrivet papper eller metallbit. Detta dr nagot som helt klart ar moijligt,
detta via att kryptera kopian for att sedan anteckna den i krypterat format.

Enkaten indikerar pa att Bitcoin-anvandare gor sdkerhetsdvervdaganden nar det géller sdkerheten. En stor
anledning till detta kan vara ar att det handlar om valuta som har ett riktigt varde. Skillnaden mot vanlig
fiatvaluta ar att sdkerheten baseras pa ens egna val. Med en bank sa far en helt enkelt lite pa att deras
sdkerhet ar tillracklig. Sedan sa kan forlorad Bitcoin e] aterstallas vilket dven kan vara en stor faktor till dem
sakerhetsatgarder som gors. Dessa anledningar gor att folk ar beredda att betala for 6kad sakerhet.
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8 Diskussion

Foljande kapitel kommer att diskutera de olika aspekterna for arbetet. Kapitlet inleder med en diskussion
om den rekommendation som skulle framtas enligt ett av dem forskningsmal som angavs for arbetet. Efter
rekommendation diskuteras dem metodval som gjordes och darefter reflektera 6ver dem urval som gjorts.
Etiska, vetenskapliga och samhalleliga aspekter kommer att gas igenom dar en diskussion rérande vad for
bidrag forskningen har skapat. Framtida arbete avslutar kapitlet.

8.1 Rekommendation

Resultatet klargor att det finns flertalet atgérder som kan goras for att 6ka sidkerheten vid lagring och
hantering av nycklar for Bitcoin. | samtliga typer av planboécker ar kryptering en klar férdel att anvanda.
Anledning till att sdkerheten blir hogre ar att ifall en angripare kommer 6ver dem privata nycklarna sa ar
dessa skyddade i form av kryptering som ar ett extra lager av skydd. Resultatet visar hur enkelt nycklar kan
identifieras pa datorer ifall kryptering inte anvands. Kryptering som dekrypteras i form av pinkod, |6senord
eller biometri kan anvéndas, dar biometri kan ses som mest sdker pa grund av dess singularitet.

Multisignatur ar dven en faktor som 6kar sikerheten da flertalet nycklar kravs for signering. En forévare
maste darfor komma 6ver flertalet nycklar. Beroende pa forhallande sa kan dven signering av alla nycklar ej
kravas. Detta tillater att ifall en nyckel gar forlorad sa ar inte all Bitcoin forlorad. En bra strategi ar att lata
varje nyckels sakerhetskopia ej finnas pa samma plats som dess nyckelpar.

Vidare ar valet av planbok viktig dar den mest sdkra bor véljas utefter anvandningsomrade. Problematiken
ar att en pldnbok inte passar alla andamal. Nedan redovisas dem planbocker som identifierades fran
litteraturstudien och huruvida om och nar de ska anvandas.

e  Mjukvaruplanbécker fér mobiler — Till skillnad fran de andra planbockerna ar att en
mjukvaruplanbok pa en mobil tillater en att signera transaktioner ute pa fot. Till exempelvis vid kop
i affarer och liknande. Nagot som de andra planbockerna lider av, mobilitet. Betalningar kan ske
snabbt via NFC eller skanning av QR-koder. Denna typen av planbok rekommenderas i situationer
dar tillganglighet och mobilitet dr av prioritering. Kan vara ett bra komplement till en mer sdker
planbok.

e Mijukvarupldnbécker fér datorer — Ifall en mobil inte finns tillgdnglig sa ar detta ett alternativ.
Denna typen av planbok &r av att ej foredra over en smarttelefon pa grund av att datorer dr mer
utsatta for olika typer av skadliga program.

e Handelsplatser — Uppfyller endast ett anvandningsomrade och det ar vid utbyte av valuta. En
handelsplats bor aldrig anvéndas for att ”lagra” Bitcoin pa. Detta for att 4gandet av privata nycklar
ej sker. Kontrollen av nycklarna har det féretag som bedriver sidan dar de ar ett stort mal for
hackare. Vid utbyte av valuta bor all Bitcoin genast overforas. Fragan ar inte om en handelsplats
Bitcoin blir stulna, utan nar.

e Webbpldnbicker — Bor ej anvandas med den enkla anledningen att en tredjepart mottar dem
privata nycklarna via internet. Detta resulterar till flertalet sakerhetsproblem som gor att denna typ
av planbok ska undvikas.

e Hdrdvarupldanbok — Besitter hog sakerhet da nycklarna aldrig lamnar enheten. Vid val av denna
planbok bor dock typ av kanal mellan dator och planbok ses 6ver, anledning &r for att typen av
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kanal kan vara en sikerhetsbrist. Ar ett bra val ifall sikerhets prioriteras ihop dar tillgdngligheten &r
relativt hog. Den nackdel som bor ses 6ver ar att en hardvaruplanbok kostar att kopa. Det bor
darfor reflekteras huruvida ett kép av en hardvaruplanbok kan rattfardigas.

e Papperspldnbok — Den planbok som kan ses som mest saker vid hantering av privata nycklar.
Anledningen till varfor en pappersplanbok kan ses som mest sidker &r ifall planboken ar skapad
under ratt omstandigheter. Att skapandet sker utan anslutning till internet. Det som ar den stora
fordelen med en pappersplanbok jamfért med 6vriga planbocker ar att den privata nyckeln kan
skapas helt isolerat fran internet. Den kan sedan forvaras frankopplad fran internet dven. Detta gor
att dem hot som finns ar fysisk stéld och brute-force attacker dar att en sadan attack blir lyckad ar
av forsumbar chans. Vidare kan sdkerheten via att nyckeln ar skriven i krypterat format forhindra
att en stold resulterat till forlorade Bitcoin. Att pappersplanboken ar av ett hallbart material sdsom
metall minskar risken for att den blir férdarvad. Problematiken ar att samma nyckel anvands dar
anonymitet kan minskas. Vid signering sa maste all Bitcoin skickas da aterstdaende medel hamnar pa
en sa kallad véxeladress. Detta gor att en pappersplanbok dr den mest siakra planboken fram tills
signering sker. Anvandningsomradet ar darfor anpassat for endast forvaring.

En strategi att anvanda sig av ar att kombinera dessa olika typer av planbocker utefter anvéandning.
Exempel pa detta ar hur en mjukvaruplanbok for en mobil kan representera en fysisk planbok med pengar i
och ett sparkonto en hardvaruplanbok eller en pappersplanbok, att liknande riskmedvetenhet anvands.

For att 6ka sdakerheten for sdkerhetskopiering kan anvandning av en HD-wallet vara till fordel. Detta for att
en HD-wallet tillater att endast en sdkerhetskopia aterstaller alla nyckelpar i form av en l6senordsfras. En
sadan sakerhetskopia representerar alla privata nycklar anvianda for planboken. En losenordsfras okar
tydligheten dven da engelska ord anvands jamfért med privata nycklar skrivna i hexadecimal form. Annars
hade varenda privat nyckel behovts sidkerhetskopieras vilket 6kar sannolikheten for misstag.

For forvaring bor sikerhetskopian skapas och befinna sig frankopplad fran internet. En enkel metod ar att
skriva ner l6senordsfrasen pa ett papper. Som enkatundersdkningen visade sa ar dven en bit av metall ett
bra alternativ da metall ar mer hallbart. Detsamma géller externa harddiskar dar en metallbit kan vara mer
hallbar. En sdkerhetskopia bor dven finnas pa olika platser ifall en kopia gar férlorad. Multisignatur ar darfor
en bra idé vid sakerhetskopiering. Litteraturstudien visar dessutom att en krypterad sdakerhetskopia 6kar
sakerheten mot stold.

8.2 Metodval

For att kunna besvara hur forskningsfragan huruvida Bitcoin-anvdandare lagrar och sakerhetskopierar deras
privata nycklar sa anviandes en kvantitativ enkat. Enkaten var utformad pa ett sadant vis att fordefinierade
svarsalternativ fanns ihop med ja eller nej fragor. Det fanns dven mojlighet att ange ett eget svar i form av
fritext. Detta lede till att enkaten kunde utforas pa kort tid for deltagarna.

Den problematik som uppkom for enkaten var valet over att endast tilldta base58-format fér adresserna
vilket resulterade till att en del deltagare hade problem med att ange en korrekt adress. Sedan hade fraga
5 kunnat fortydligats specifikt for att forklara att nedskriva sakerhetskopior kan krypteras.

Enkaten paverkades dven av att en del deltagare fann enkdten som ett mojligt hot da de skulle ange
information som kan anses som konfidentiell. Trots att enkaten var anonym och att enkaten var installerad
pa en egen vard sa ansag ett litet antal enkdten som osdker. Detta kan ha resulterat till mindre tekniskt
kunniga deltagare ej deltog.
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For forskningsmalet om hur lagring och sakerhetskopiering kan forbattras anvandes en litteraturstudie for
att besvara fragan. Valet av litteraturstudie bidrog till att resultatet hade vetenskaplig bakgrund dar det
dock finns risk for att subjektiva forklaringar kan ha skett. Metodvalet kan dven resultera till att resultatet
kan vara utdaterat da Bitcoin standigt utvecklas dar nya typer av tekniker och protokoll bidrar till 6kad
sikerhet. Aven nya typer av planbécker kan ha forbisetts. En alternativ metod fér forskningsfrdgan hade
kunnat vara intervjuer av féretag och personer med stor kunskap inom omradet. Anledning till intervjuer ej
anvandas var att ett mer subjektivt resultat hade varit mojligt da personliga asikter angetts och maijligtvis
utan vetenskaplig grund.

8.3 Urval

Urvalet for enkatundersokningen bidrog till att ett relativt hogt deltagande begicks med medverkande runt
om vérlden. Problematiken med att vilja ett forum som urval ar att resultatet kan bli partiskt. Detta da
medlemmar i ett forum har ett intresse av Bitcoin vilket kan gora att de besitter mer teknisk kunskap inom
omradet jamfort medelanvéndaren. Resultatet kan da bli missvisande dar det inte riktigt representerar alla
anvandare vilket i sig ar omaijligt att skapa en bild da drygt 48 miljoner planbocker finns dar forumet bestod
av 1.3 miljoner anvandare (Blockchain, 2020). Totalt svarade 339 pa enkaten dar majlighet for att svara pa
enkaten flertalet ganger var majligt.

For litteraturstudien sa riskerar valet av databaser att vara ett subjektiv val. Urvalet av artiklar |I6per samma
risk dd egen granskning av vad for artiklar som ar aktuella for forskningsarbetet. Aven en ofullstindig
mangd data kan ha anvints fér forskningen. Aven val av att e] inkludera féretagsartiklar for typer av
planbocker och sdakerhetskopiering kan ha resulterat till att flertalet typer av metoder uteblivit.

8.4 Etiska aspekter

De deltagare som varit med i enkaten fick information om vad studiens syfte varit i foljd av den
valkomstsida som skapades for enkaten. Pa valkomstsidan blev de informerade om meningen med enkéaten
och att enkdten ar anonym dar ingen personlig information samlas in. De blev dven informerade med hur
all insamlad data skulle anvindas och av vem. Aven information om hur linge databasen kommer att finnas
angavs.

Ett problemomrade som enkaten kan resultera till ar att angripare kan fa en battre bild av vad for typ av
planbocker som anvéands. lllasinnade personer kan darav prioritera pa vad for typ av planbocker de vill
identifiera sdkerhetshal och mojliga attacker.

Da ett stort antal deltagare angav en Bitcoin-adress sa finns det majlighet till att anvanda dessa adresser till
skadliga &ndamal. Aven om adresserna endast hanterades internt och ej presenterades sa ar dessa méjliga
att identifiera pa blockkedjan. Att endast veta om en av dem Bitcoin-adresser som angavs gor det mojligt
att spara resterande adresser med en blockkedja utforskare.

Litteraturstudien har utforts i syfte med att presentera foér anvandare hur de kan forbattra
tillvagagéngssattet for hantering och sikerhetskopiering av privata nycklar. Aven om arbetet erbjuder
forbattring for anvandare sa kan dven forovare se 6ver informationen och identifiera de brister som finns
for olika metoder. Detta for att anvanda i eget syfte for att identifiera sdkerhetsbrister som kan utnyttjas
vid attacker.
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8.5 Vetenskapliga aspekter

Studien granskar ett omrade dér inte mycket tidigare gjorts. Det finns flera studier dar specifika metoder av
hantering och lagring av privata nycklar for Bitcoin granskas men bara nagon enstaka dar alla metoder
jamfors. Arbetet har gett riktlinjer for nya och nuvarande anvandare for hur de kan anvidnda Bitcoin pa ett
sdkrare satt. Forskningen bidrar dven till att anvandare av andra kryptovalutor kan anvdnda samma
riktlinjer ifall tekniken tillater det.

Enkaten ger en grund for vilka tekniker anvdandare utnyttjar for att ge en battre bild for hur landskapet ser
ut. Ett storre urval och deltagande skulle kunna genomforas. Detta med en mer djupare granskning med
jamforelse mellan olika typer av planbokstekniker och deras tillvdgagangssatt for multisignatur och
sakerhetskopiering. Detta for att identifiera korrelation mellan pldnbok, multisignatur och tillvagagangssatt
for sakerhetskopiering.

8.6 Samhalleliga aspekter

Baserat pa ett natverks- och systemadministration synsatt bidrar arbetet med forstaelse for vilka atgarder
som kan goras for informationssdkerheten inom omradet. Arbetet bidrar till vilka sakerhetsatgarder som
kan genomforas for att uppna en 6kad informationssakerhet.

Studien ger samhillet riktlinjer fér vilken typ av planbok ar lampad for vilket anvdandningsomrade. Vidare
kan individer ta del av hur av vilka sdkerhetsatgdrder som kan goras for okad sakerhet och hur en
sdkerhetskopia kan genomforas med siakerhet som mal. Studien kan vara nyttig for nya anvandare som
besitter laga kunskaper om hur Bitcoin fungerar. Forskningen kan bidra till att en ldgre mangd Bitcoin blir
forlorad.

Vidare kan utvecklare ta del av studien for att se vilka planbocker som &r populara for att dven identifiera
vilka sdkerhetsbrister som finns. Detta for att utveckla planbécker som anvands dar sdkerheten ar tillracklig.
Detta i sin tur bidrar till att samhallet kan ta del av sdkrare |6sningar.

En indikation pa att studien ar relevant och intressant ar att reportern Wright (2020) publicerade en artikel
pa nyhetssidan CoinTelegraph. Artikeln har i skrivande stund fatt 7101 visningar med 170 delningar.
Reportaget redovisar enkdatundersékningen ihop med en intervju.

8.7 Bidrag

Arbetet bidrar till en battre forstaelse for Bitcoin-anvandares tillvdgagangssatt nar det galler hantering av
dem privata nycklarna. Studien har samlat in data via att direkt fraga anvandare istallet for att se over
statistik i form av vad foretag och applikationsutvecklare anger. Forskningen har darfér berort
tillvagagangssatt som faktiskt nyttjas vid anvandning av Bitcoin och lagt grund for ny unik data inom
omradet.

Forskning som genomforts innan har missat att ha anvandarna i fokus och endast berort de tekniska
aspekterna inom omradet. Arbeten innan har endast behandlat en sndv malgrupp medan denna studie har
natt en bred malgrupp utan geografiska granser och obetydlig bakgrund. Det var tidigare e]j utforskat for
hur sdkerhetskopiering av dem privata nycklarna sker eller huruvida multisignatur nyttjas. Arbetet bidrar
med att det finns data for sakerhetskopiering och multisignatur inom omradet. Den kunskap som studien
ger ut ar data for vilka applikationer som anvands och de sdkerhetsval som gors utav manniskor som
anvander Bitcoin.
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Tidigare forskning har ej behandlat alla de olika typerna av planbdcker och sdkerhetskopieringsmetoder
utan istdllet granskat specifika metoder. Anvandare kan nyttja denna forskning via att identifiera vad for typ
av metoder som kan anvandas for att fa en forstdelse for hur de kan ga tillvdga. Studien bidrar
forhoppningsvis till att mer sakerhetsmedvetna val utférs vilket har potential till en minskad férlust av
privata nycklar.

Det bidrag som gors for framtida studier ar att det finns data for vilka planbdcker som anvands vilket gor att
forskning inom omradet far en tydligare bild inom vad som &r av intresse. Studien bidrar daven en grund for
de sakerhetsatgarder och brister som finns for olika typer av planbdcker och sdkerhetskopieringsmetoder.
Framtida forskning kan nyttja denna forskning med att utveckla teknologier, planbocker och
sdkerhetskopieringsmetoder som handskas med dessa problem. Planbécker med 6kad sdkerhet kan med
hjalp av detta arbetet skapas ihop med forstaelse for vilka typer av planbocker som ar av intresse for
malgruppen.

8.8 Framtida arbete

Nar det géller framtida arbeten inom omradet sa finns det manga mojligheter. Kryptovalutor ar en ganska
ung teknologi som med storsta sannolikhet kommer att utvecklas och fa storre antagande. Da
kryptovalutor besitter ett slags varde ar det alltid intressant att se over hur tillgangar skyddas. Arbeten for
planbocker dr daven maijligt da dessa kan vara ansiktet utat for anvandare. Att skapa sdkra och lattanvanda
I6sningar dr nagot som kan leda till att anvdandarantalet okar.

Liknande enkatundersdkning kan ske i form av att se éver korrelationerna av den data som samlas in. Aven
att se over i vilket format som sidkerhetskopiering sker. Exempel pa detta dr huruvida sakerhetskopiering
sker i form av l6senordsfraser eller privata nycklar. Korrelation mellan mangd Bitcoin och typ av hantering
ar dven ett mojligt framtida arbete. Sedan kan forskning dar jamforelse mellan olika kryptovalutor ske.
Detta kan vara av intresse da olika valutor kan uppfylla olika sorters funktioner dar antal planbocker kan
vara mindre utvecklat. Framtida arbete kan dven tacka vad for relation multisignaturen utfors i.

Mojligheterna for framtida forskning ar valdigt brett da tekniken &r i en ung fas. Flertalet utmaningar for att
forbattra tekniken i form av sakerhet, anvandarvanlighet, integritet och prestanda finns.
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9 Slutsats

Denna forskningsinsats presenterar en enkdtundersékning om hur 339 Bitcoin-anvandare agerar for att
hantera dem privata nycklarna som ar den tillgang av Bitcoin som ar majlig. Genom att publicera en enkat
for Bitcoin-anvandare kan grafer i form av beskrivande statistik presenteras. Resultatet fran enkaten visar
att anvandare gor sidkerhetsmedvetna val i form av att majoriteten nyttjar hardvaruplanbécker dar
statistiken visar markant att sakerhetskopiering genomfors for mojlig aterstallning. Resultatet visar dven att
overraskande stort antal anvander sig av multisignatur for att 6ka sdakerheten.

Resultatet fran litteraturstudien visar att kryptering ar en sdkerhetsatgard som kan bidra till 6kad sdkerhet
for de olika typerna av planbocker. Anvandning av multisignatur dr aven en atgard som bidrar till 6kad
sakerhet mot attacker och forlust att sdkerhetskopior. Forskningen visar att sakerhetskopiering som sker
isolerat fran internet via en l6senordsfras dr en metod som kan ge skydd och tydlighet for anvdandare. Detta
da HD-planbocker generar losenordsfraser av ord dar 24 ord ar av rekommendation for att motsta brute-
force attacker. Dem deterministiska orden bidrar till alla nycklar kan aterstdllas dar orden skapar
begriplighet.

Det finns inget klart svar 6ver vilken typ av planbok som bor anvdndas. Detta for att planbdckerna for
tillfallet uppfyller olika anvdndningsomraden. Analysen visar att anvandare far géra medvetna val efter vad
for tillampning som ska uppfyllas. Kombination av planbocker efter andamal kan darfor vara ett 6nskat val
for anvandare for 6kad sdkerhet.

Bitcoin blir lika bra sa som dem planbdécker som finns. Likt hur dagens webblasare erbjuder anvandarvanligt
granssnitt med sakerhet underbyggd bor planbockerna g& i samma riktning. Det viktigaste for hur
sakerheten kan 6kas for Bitcoin-anvandare ar att sakerhet byggs in utan att anvandare sjalvmant behover
gora sakerhetsmedvetna beslut. Dagens webbldsare for internet ska bli vad planbocker &r for Bitcoin.
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Appendix A - LimeSurvey

LimeSurvey installerades pa en Ubuntu 19.04 server med ESXi 6.5 som hypervisor. Den fysiska hardvaran
var féljande:

e DellR320
e Intel Xeon E5-1410
e 48 GB pc3-9500 RAM-minnen
Den virtuella maskinen fick féljande konfiguration:
e 8192 MB RAM (8GB)
e 2 Virtuella processorer
e 30GBHDD
| denna virtuella maskin installerades LimeSurvey 4.1.17 ihop med féljande tjanster:
e MariaDB 10.4.12
e PHP7.4

e Apache2.4.41



Appendix B -

Valkomstskarm

N
£_JLimeSurvey

Fraga 1.

Pilottest

"Pilottest" How do Bitcoin users manage their private keys for
Bitcoin

Hi, my name is Gunnar Lindgvist and I'm a student at the University of Skovde who currently are finishing my degree project for
Network and Systems Administration.

The purpose

This surveys purpose is to collect data about what wallets and if/how Bitcoin users do backups of their private keys. This survey is
anonymous and no personal data like IP-address, email or geographic location will be collected. This survey is a self hosted and the
data from the survey will only be used by me. The study results will be presented in report form and consist of an analysis that will be
conducted where results are presented in graphical scales.

The data will be used to answering the following question "How do Bitcoin users manage their private keys for Bitcoin?” and the report
will later be published on http://www.diva-portal.org/.

The answers will be stored until the first of June when the scientific report is submitted.
For any questions, feel free to contact me at a17gunli@student.his.se

There are 8 questions in this survey.
This survey is anonymous.
The record of your survey responses does not contain any identifying information about you, unless a specific survey question explicitly asked for it.

If you used an identifying access code to access this survey, please rest assured that this code will not be stored together with your responses. It is managed in a separate
database and will only be updated to indicate whether you did (or did not) complete this survey. There is no way of matching identification access codes with survey

responses.

*What kind of wallet do you use to “store” the majority of your Bitcoin?

© Choose one of the following answers

Please choose...

Fraga 2.

*Do you have a backup of your private key for that wallet?

The format of the key doesn't matter

@ Choose one of the following answers



Fraga 3.

If yes, in what ways is the key backed up? (Format of the key doesn't matter)
@ Check all that apply

On a piece of paper

On an external drive (USB, CDY

On an internal drive (HDD. 55D}

0On a cloud service (Drophox, Google Docs)

On an email (Gmail, Hotmail)

Stored in brain memory

Fraga 4.

Is your backup encrypted?
@ Choose one of the following answers

Yes

No

Fraga 5.

*Enter your public key in Base5s format for a reward! (If possible derivative a new key)

@ Base58 example: 1D5sg)dB2AnWaFNgSbvdMZC2m71116jafG

0 Please check the format of your answer.

Fraga 6.

*yar frigorna forstaeliga? Om nej, varfor?
@ Choose one of the following answers

Ja

Nej

Please enter your comment here:



Fraga 7.

*caknades det svarsalternativ for nagon av fragorna? Om ja, for vilken och vad saknades?
@ Choose one of the following answers

Ja Please enter your comment here:

Nej

Fraga 8.

*Hur lang tid tog enkaten att gora? Endast for de fragorna pa engelska. Svar &r i minuter

@ Choose one of the following answers

Please choose... ¥



Appendix C -

Valkomstskarm

N
£_JLimeSurvey

Fraga 1.

Enkatundersokning

How Bitcoin users manage their private keys for Bitcoin

Questions with asterisk (*) are mandatory, all other questions are possible to leave with no answer

Hi, my name is Gunnar Lindqvist and I'm a student at the University of Skévde who currently are finishing my degree project for
Network and Systems Administration.

The purpose

This surveys purpose is to collect data about what wallets and if/how Bitcoin users do backups of their private keys. This survey is
anonymous and no personal data like IP-address, email or geographic location will be collected. This survey is a self hosted and the
data from the survey will only be used by me. The study results will be presented in report form and consist of an analysis that will be
conducted where results are presented in graphical scales.

The data will be used to answering the following question “How do Bitcoin users manage their private keys for Bitcoin?” and the report
will later be published on http://www.diva-portal.org/.

The answers will be stored until the first of June when the scientific report is submitted.

For any questions, feel free to contact me at a17gunli@student.his.se

There are 6 questions in this survey.

This survey is anonymous.

The record of your survey responses does not contain any identifying information about you, unless a specific survey question explicitly asked for it.

If you used an identifying access code to access this survey, please rest assured that this code will not be stored together with your responses. It is managed in a separate
database and will only be updated to indicate whether you did (or did not) complete this survey. There is no way of matching identification access codes with survey
responses.

*what kind of wallet do you use to "store” the majority of your Bitcoin?

O Choose one of the following answers
Software wallet on mobile
Software wallet on computer
Hosted web wallet (exchange)
Non-hosted web wallet
Paper wallet

Hardware wallet

Other:

Fraga 2.

Do you use multi-signature to sign transactions for that wallet?

@ Multisignature (multisig) refers to requiring more than one key to authorize a Bitcoin transaction.

@ Choose one of the following answers

Yes



Fraga 3.

*Do you have a backup(s) of your private key for that wallet?

The format of the key doesn't matter
@ Choose one of the following answers

Yes

No

Fraga 4.

If yes, in what ways is the key backed up? (Format of the key doesn't matter)
© Check all that apply

On a piece of paper or something else that is physically writable

On an external drive

On an internal drive

On a cloud service (Dropbox, Google Drive)

0On an email (Gmail, Hotmail, Outlook)

Stored in brain memaory

Other:

Fraga 5.

Is your backup encrypted?
@ Choose one of the following answers

Yes

No

Fraga 6.

Enter your Bitcoin address in Base58 format for a reward! (If possible derivative a new key)

@ Base58 example: 1D5sg)dB2AnWaFNgShv4MZC2Zm711186)afG
It's possible to skip the reward

© Please check the format of your answer.
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