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Sammanfattning

loT-enheter ar for manga manniskor idag en del av vardagen och fler och fler enheter ansluts
till manniskors hushall. Smarta hem har allt fran kylskap och dvervakningskameror som &r
anslutna till ett natverk och internet. Problematiken med det ar att manga av dessa enheter har
inte tillracklig kapacitet eller en avsaknad av tillrackliga sikerhetsatgarder for att skydda sig
mot potentiella attackvektorer. Bristande sakerheten for enheter i det smarta hemmet kan leda
till att enheterna blir hackade och manipulerade av angripare. Den som kan skydda det smarta
hemmet mot manipulation av dess loT-enheter ar bade anvandare i det smarta hemmet och
utvecklare av enheterna. Men det &r inte alltid tydligt for vem atgarden galler, vilket &r nagot

den har studien vill klargora.

Den har litteraturstudien utgar fran befintliga atgarder identifierade av tidigare forskning. Den
skiljer sig fran den tidigare forskningen genom att kartlagga vilka atgarder som ar applicerbara

for anvéndare och utvecklare for att skydda det smarta hemmet mot manipulation.

Med hjélp av en systematisk litteratursokning valdes 22 studier ut for att besvara studiens
fragestallning. For att besvara studiens forskningsfraga anvands en kartlaggande
granskningsmetod. Metoden anvands for att kartlagga och identifiera vilka atgarder som
rekommenderas for bade anvandare och utvecklare. Med hjalp av den tidigare forskningen
framstalls ett ramverk for att fortydliga vad anvéandaren i det smarta hemmet sjélv utféra och
vilka atgarder utvecklare kan och bor utféra. Ramverket demonstrerar dessutom en

rekommenderad ordning fran forfattaren som atgarderna bor utforas i.

Nyckelord: smarta hem, internet of things, manipulering av loT-enheter, sakerhetsatgarder.



Abstract

Users of 10T devices are for many people today part of everyday life and more and more devices
are connected to people's households. Smart homes have everything from refrigerators and
surveillance cameras connected to a network and the internet. The problem with this is that
many of these units do not have sufficient capacity or lack adequate security measures to protect
themselves against potential attack vectors. Lack of security for devices in the smart home can
cause the devices to be hacked and manipulated by attackers. Those who can protect the smart
home from tampering with its 10T devices are the users in the smart home and the developers
of the 10T devices. Although it is not always clear for whom the security measures apply to,

which is something that this study aims to clarify.

This literature study is based on existing security measures identified by previous research. It
differs from previous research by mapping out which security measures and best practices that
are applicable to users and developers to protect the smart home from being manipulated.

Using a systematic literature search, 22 studies were selected to answer the study's question. To
answer the study's research question, a mapping method is used. The method is used to map
and identify which actions are recommended for both users and developers. Using the previous
research, a framework is created to clarify what the user in the smart home can do and what
actions developers can and should take. The framework also demonstrates a recommended

order from the author in which the measures should be carried out.

Keywords: smart home, internet of things, manipulation of l10T-devices, best practice.
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1. Introduktion

Vi maénniskor lever idag i en standigt utvecklande teknologisk vérld som mojliggor att
digitalisera vardagliga foremal for att underlatta var vardag. Dessa foremal gar under
benamningen Internet of Things vilket ar en term for vardagliga foremal som har majlighet att
anslutas till internet eller andra typer av natverk som till exempel AD-hoc nétverk (Shemshadi,
Sheng, Qin, Sun, Zhang, 2017). Internet of things forkortas till 10T och dessvarre medfor &mnet
hot som behover bemdtas. Den hér studien fokuserar pa hotet att loT-enheter och andra
natverksanslutna enheter i hushallet kan bli angripna och ge atkomst till ndgon obehdrig.
Hushall med implementerade loT-enheter kallas fér smarta hem och ar i dagslaget en plats som
lagrar en stor mangd information om den som bor i hemmet. Att digitalisera och automatisera
det traditionella hushallet blir allt mer vanligt med tiden da digitala enheter blir bade billigare
och mer populéra (Jose, Malekian & Ye, 2016; Geneiatakis, Kounelis, Neisse, Nai-Fovino, Steri
& Baldini, 2017). Det smarta hemmet kan bestd av loT-enheter men ocksda andra
natverksanslutna enheter som mojliggér en vég in for angripare. Digitala enheter som,
exempelvis en smartphone, kan kontrollera intrigerade loT-enheter i det smarta hemmet &r en

vdg in for angripare.

| en vitbok for antivirusforetaget Bitdefender undersokte Pascau (2018) vilka de vanligaste
hoten mot smarta hem var genom att samla in data angaende vilka former av attacker sker mot
olika smarta enheter i hemmet. Pascaus (2018) studie &r for ett kommersiellt foretag och lagger
sitt fokus mot hur anvéandare i det smarta hemmet drabbas vid attacker. For den vardagliga
anvandaren ar mojligheten att sakra loT-enheter som TV-apparater och andra mer vardagliga
enheter i hemmet svarare da klassiska sakerhetsatgarder inte alltid ar mojliga. En temporéar
I6sning pa problemet skulle vara att géra anvandare mer sikerhetsmedvetna (Pascau, 2018).
Ansvaret ar dock inte enbart anvandarens utan ligger ocksa hos utvecklarna av enheterna.
Utvecklare av loT-enheter tillverkar snabbt nya innovativa produkter att sélja pa marknaden
men kan samtidigt missa att implementera tillracklig sékerhet som end-to-end kryptering
(Pascau, 2018).

Pa grund av mangden och betydelsen av data som finns i anvandarens smarta hem &r det en
attraktiv plats for angripare att attackera. Om en angripare far atkomst till det smarta hemmets
natverk eller nagon loT-enhet finns risken att enheter kan bli manipulerade utan anvandarens

vetskap.



Jose et al. (2016) betonar hur betydelsefullt det ar att ha tillgang till det smarta hemmet Gver
internet men diskuterar dven sakerhetsproblem med det. Pa grund av att det smarta hemmet gar
att na over internet kan &ven angripare fa tillgang till det fran sitt eget hem. Makhdoom,
Abolhasan, Lipman, Liu & Ni (2019) beskriver ett exempel nar en angripare hackar en smart

Oppen spis och kan avlagset tdnda brasan och det sattet orsaka en olycka.

Aven om datorer i hemmet ar den klassiska enheten som far sikerhetsuppdateringar som till

exempel antivirusskydd sa betonar Pascau (2018) att inga loT-enheter skall Gverses.

“No smart device is insignificant, as each represents a potential attack avenue hacker can

manipulate to get inside a home network and take control over all devices linked to it.”
(Pascau, 2018, s.4)

Atgérder behover tas for att skydda det smarta hemmet och informationen som lagras dar. Best
practice dr en term som kan Oversattas till det basta atgarderna for ett omrade. Studiens
perspektiv utgar fran vilka atgarder det smarta hemmets anvandare och utvecklarna for 10T-
enheterna har mojlighet till.

Behov och konsekvenser skiljer sig beroende pa vilken typ av enhet som anvands i hemmet
men sarbarheterna foljer ssmma tema med bristande sékerhet som kryptering, autentisering och
otillracklig kunskap fran anvandare. Studiens syfte &r inte att hitta en syndabock for vem som
mojliggor attacker mot det smarta hemmet. Syftet med studien ar istdllet att framhéava vilka
sakerhetsatgarder som bor tas for att bemota hoten. Genom aren har utvecklingen dessutom

skapat nya utmaningar och forandrat kraven for att skydda sig fran externa och interna hot.

For att besvara fragestéallningen genomfors en systematisk litteraturstudie med en kartlaggande
granskningsmetod for att sammanstalla tidigare forskning. Studien utgar fran redan befintliga
atgarder for smarta hem som identifierades i en tidigare litteraturstudie av Abdullah, Ali,
Malebary & Ahmed (2019). Atgarderna som anvénds anses vara applicerbara for att motverka
manipulation av det smarta hemmet, mer information och ytterligare forklaring kring Abdullah
et al. (2019) studie diskuteras i kapitel 2.3.1 Tidigare identifierade atgarder. | korrelation med
ibid anvands tidigare forskning for att underséka for vem atgarderna ar amnade for, anvandaren

i hemmet eller utvecklaren av loT-enheterna.



2. Bakgrund

For att ge lasaren en tydligare uppfattning om amnet inleds det hér kapitlet med att forklara det
centrala begreppet internet of things forklaras, vad det ar for nagot och vart det forekommer.
Dérefter diskuteras attackvektorer mot loT-enheter for att fortydliga hur manipulation av 10T-
enheter kan uppsta. Darefter presenteras tidigare identifierade atgarder baserat pa Abdullahs et
al. (2019) studie som anses skydda det smarta hemmet. Slutligen diskuteras det hur tidigare
forskning har bemott @mnet och vart det anses finnas en saknad i den forskningen.
Kombinationen av tidigare forskning och problemen som uppstar kring attackvektorerna leder
till den har studiens fragestallning. Aven till ett behov av en sammanstillande litteraturstudie

med ett ramverk for hur problemet skall bemotas.

2.1 Internet of Things

Foljande kapitel beskriver mer djupgaende vad begreppet Internet of Things innebar.

Med den standiga utvecklingen i varlden forlitar manniskor sig allt mer pa att olika maskiner
och enheter ska forenkla var vardag. | samband med det okar kraven pa vilka maskiner ska
finnas och vad de ska klara av. Manga ganger forvantas det att maskinerna haller oss sakra och
skyddar var privata information som lagras pa olika enheter. Detta kan vara allt fran foton tagna
med en mobilkamera till medicinska uppgifter.

| samband med manniskans 6kade krav pa teknik har det har skett en kraftig 6kning med enheter

och maskiner som gar under benamningen Internet of Things som forkortas till 1oT.

loT ar en enhet eller maskin som har mdjlighet att vara uppkopplad mot ett néatverk eller kan
kommunicera med andra enheter via medel som exempelvis Bluetooth, Ad-Hoc-nétverk och
andra radiotekniker for kommunikation (Makhdoom et al. 2018). Grundtanken med loT-
enheter &r att de skall forenkla eller géra manniskans vardag mer effektiv. Till exempel att ha
en horselapparat sammankopplad till anvandarens mobiltelefon for att justera instélIningar. | en
privatpersons vardag kan anvandningsomradet av loT-enheter ocksa bestd av exempelvis
smarta kylskap, smarta glodlampor, smarta tv-apparater och smartklockor. Dessa enheter kan i
dagslaget vara de mest naturliga att betrakta som loT-enheter men pa grund av den stora
okningen av krav pa loT-enheter i samhallet utokas det dven till stérre och mer kritiska

anvandningsomraden.



“The video created by Massachusetts Institute of Technology [1] shows that all devices that fall
under the cluster of IoT reach all corners of infrastructure such as Telecommunications,
Healthcare, Manufacturing, Public Sector, Finance, etc. This is also supported by the way in
which we as a population interact with devices daily, such as ATM machines to withdraw

money, Point of Service devices, coffee machines and smartphones.”

(Whitter-Jones, 2018, s.163)

Whitter-Jones (2018) diskuterar har storre anvandningsomraden som fortfarande kan betraktas

som vardagliga men har en stérre inverkan pa allmanheten om tjansterna har bristande sakerhet.

Manniskor blir allt mer beroende av loT for att bibehalla ett hallbart samhélle da hela staders
infrastruktur baseras runt det. Maayan (2020) diskuterar att det ar 2020 finns 30 miljarder
installerade loT-enheter i kontrast till 2013 da det beraknades finnas runt 9,9 miljoner anslutna
loT-enheter. Det ar pa grund av den kraftiga 6kningen som enheterna behdver vara skyddade
mot potentiella hot och att anvandarna skall ha mojligheten att skydda sig. Hot mot sarbara 1o T-
enheter kan i dagslaget paverka till exempel anvandares ekonomiska tillgangar och deras halsa
(Han, Jeon & Kim, 2015).

Fran ett sakerhetsperspektiv ar varje ansluten loT-enhet en potentiell sarbarhet for
attackvektorer som kan komma dver kénslig data eller manipulera loT-enheter (Vojkovié,
Milenkovi¢ & Katuli¢, 2019). Dock med den 6kande anviandning av loT-enheter i hemmet Gkar
aven hoten och antalet attackvektorer som kan drabba hushallet samt behovet att kunna atgarda
det.

” With the high adoption rate of Internet of Things, more and more devices are connected to

the Internet. Every day, these smart objects are becoming target for information security risks.”

(Kumar, Vealey, Srivastava. 2016, s.5774)

2.2 Attackvektorer for att mojliggéra manipulering av loT-enheter

| takt med att 10T utvecklas 6kar &ven hoten mot enheterna och metoderna som kan vara skadligt
for dem. Varje hot som kan drabba 10T i smarta hem ar tillrackligt stort fér sin egen studie och
det kommer darfor inte att diskuteras pa djupet hur varje form av attack mot loT-enheter
fungerar. Istallet kommer féljande kapitel ge l&saren en Overgripande kunskap om
attackvektorer som kan anvandas for att mojliggéra manipulering mot loT-enheter och

natverksanslutna enheter i smarta hem.



Da den hér studien undersoker atgarder for manipulering av 10T och smarta enheter i det smarta
hemmet behdver vanliga attackvektorer och sarbarheter undersokas for att veta hur atgarder kan
anvandas. Det finns manga olika tekniker for att angripa det smarta hemmet men den hér studien
fokuserar pa tekniker som leder till manipulering av loT-enheter. Karimi & Krit (2019)
diskuterar potentiella hot i det smarta hemmet och kategoriserar interna hot och externa hot.
Interna hot som Karimi & Krit (2019) diskuterar &r primart géllande enhetsfel som strémavbrott
och fel pa mjukvara medan externa hot ar bland annat hoten som diskuteras i féljande delkapitel.
Da interna hot kan gora att anvandardata forloras och temporart bromsa det smarta hemmet kan

de externa hoten orsaka fler hot mot anvandarens data och enheter.

2.2.1 Den manskliga faktorn

Foljande kapitel beskriver ett av hoten som den manskliga faktorn kan leda till, manipulering

och 6vertagna loT-enheter utan anvandares vetskap.

Om olyckor eller medvetna hot drabbar det smarta hemmet kan det ofta hérledas till den
manskliga faktorn. Nagra av de vanligaste attackvektorerna som forekommer ar
utvecklingsfasen, anvandarna och manniskorna som véljer att angripa loT-enheter. Enligt
Vojkovié et al. (2019 ar bristande utbildning och anvandarmedvetenhet nagot som gor bade

anvandare och utvecklare sig sjalva mojliga offer och 6kar risken for potentiella hot.

Pascu (2018) menar att mycket ansvar ligger hos utvecklarna men att &ven anvandare behdver
bli mer medvetna om deras egna loT-enheter for att fullt kunna skydda sig mot yttre hot.

Fakroon, Alshahrani, Gebali, Traore (2020) menar dock att svaga autentiseringsmetoder i
kombination att anvandarna sjalva star for att implementera den sikerheten ar en svaghet i

smarta hem idag.

Makhdoom et al. (2018) lyfter dock fram problematiken att implementera en genomgaende
sakerhet da loT-enheter skiljer sig s mycket fran varandra eftersom det saknas i dagslaget en
universal standard. Det finns i dagslaget ingen universal standardisering for protokoll i 10T-
enheters arkitektur, istallet finns en heterogenitet mellan de olika loT-enheterna (Al-Qaseemi,
Almulhim, Almulhim, Chaudhry, 2016). Det faller ett stort ansvar med utveckling,
implementation och anvandning av loT-enheter da det blir mer och mer integrerat i hemmet.
Det finns aven ett problem med firmware da inte alla loT-enheter erbjuder regelbundna

uppdateringar.



Lin & Bergmann (2016) skriver att en anledning kan vara att det inte anses vara I6nsamt att
fortsitta med nya patch-versioner for enheter som inte kostar s& mycket pengar. Aven Davis,
Mason, & Anwar (2020) identifierar att sakerheten kan paverkas beroende pa hur vélkand
enheten kan vara. Sékerheten hos loT-enheterna tycks paverkas beroende pa om foretaget som
utvecklar produkten &r valként eller ej. For det problemet skrivs det dessvérre enbart en 6nskan
till vidare forskning for att kunna utveckla battre sékerhet for mindre k&nda utvecklare (Davis
et al. (2020).

Enligt Lin & Bergmann (2016) kan dock den storsta sarbarheten vara bristen pa dedikerade
sakerhetsexperter som kan hantera komplexiteten i ett smart hem. Istéllet sa faller ansvaret ofta

pa mindre tekniska anvandare som behéver lara sig hur deras hem skall vara sékert.

Brister i den manskliga faktorn &r en sarbarhet som mojliggor hot mot det smarta hemmet. Den
har studien undersoker inte social manipulering fran grunden utan mer vilka siakerhetsatgarder

som kan tas for att skydda det smarta hemmet.

2.2.2 Malware

Malware &r i grunden en form av manipulering och forklaras i sin helhet i det har kapitlet.

Manipulering av nodbaserade applikationer kan ske pa grund av och aven leda till ytterligare
malware infektioner. Clincy & Shahriar (2019) beskriver malware som en 6vergripande term
for sabotageprogram eller skadegdrande kod som &r i huvudsak amnad att fa atkomst till och
skada en dator eller server utan anvandarens vetskap. Den har studien kommer inte att bryta ner
malware i alla dess olika former utan kommer hantera det som en 6vergripande paraplyterm
men bidra med exempel for att ge djupare forstaelse hur loT-enheter och andra natverksanslutna
enheter kan bli drabbade.

Lin & Bergmann (2016) anser att en stor sarbarhet i smarta hem ar den faktiska
natverkstillgangen som loT-enheterna i det smarta hemmet har. Pa grund av det kan attacker

utforas avlagset over natverket eller att enheterna laddar ner malware.

Malware finns i flera olika variationer som till exempel virus, trojaner och ransomware varav
alla har som syfte att orsaka skada och kan ta 6ver enheter som de infekterar. Hackare kan
manipulera applikationer pa de enheter de befinner sig pa genom att utnyttja sarbarheter pa 1oT-
enheten och installera rootkit.



Enligt Zhang, Sun, Sun Lou & Hou (2016) har en cyberattack mot en enhet tva steg, det forsta
steget 4r att fa root-privilegier och det andra ar att dolt behalla kontrollen 6ver systemet genom

att installera rootkit.

En form av malware som anvands mot loT-enheter &r internetmasken Mirai som anvéands for
DDOS-attacker. Under en tidigare Mirai-attack blev 900 000 anvandare offline varav tva av
dessa var kritiska for infrastrukturen i samhallet (Whitter-Jones, 2018). Internetmasken Mirai
hade som syfte att leta efter standarduppgifter i system som inte hade andrats som till exempel

att standardldsenordet kan vara Admin i ett system.

Serror, Henze, Hack, Schuba & Wehrle (2018) har som exempel en évervakningskamera som
kan utnyttjas till att ge ut otillaten root-rattigheter via malware. En angripare kan utnyttja att
flera loT-enheter ar anslutna till samma hemmanétverk som den kameran. Serror et al. (2018)

ser sjalva natverket som en stor svaghet i hushallet.

Det finns manga olika satt att anvandare far deras digitala enheter infekterade av malware.
Foljande ar fyra exempel som enligt Geneiatakis et al. (2017) ett smart hem kan infekteras av

malware.

1. Kopa begagnade enheter som redan har blivit infekterade av malware. En angripare kan
till exempel ha kopt flera olika enheter och sjéalv infekterat dem med malware och saljer

dem vidare.

2. Likt internetmasken Mirai kan angripare anvanda falska uppgraderingar for anvéandare.
Né&r en anvéndare till exempel forsoker uppdatera sin firmware ar det en infekterad

uppdatering av en angripare som istéllet infekterar enheten med malware.

3. Ett vanligt satt att styra loT-enheter i hemmet ar i dagslaget via applikationer i sin
smarttelefon. Om smarttelefonen &r redan infekterad av malware kan applikationen

aventyra hemmets sékerhet da den styr nagon form av enhet dar.

4. Onlinetjanster som interagerar med hushallets smart hub kan vara en svag lank i det
smarta hemmet. Genom attacker via internet kan en angripare fa kontroll och

manipulera loT-enheterna.



Det traditionella skyddet mot malware &r antivirusprogram som kan installeras pa loT-enheter
som stodjer det. Dock kan dven antivirusprogram uppleva problem da de till exempel inte kan
upptéacka ny och okand malware.

Med hjalp av till exempel krypteringsverktyg ar det ocksa mojligt att kringga
antivirusprogrammen (Ali & Hameed, 2019). Trots ett befintligt antivirusprogram kan

anvandare omedvetet infektera enheter med malware.

Det &r darfor valdigt viktigt att enheter ar sékrade mot att manipuleras eller gor det mojligt att
spara manipulering. | ett smarthem é&r till exempel Overvakningskameror sarbara for
manipulering genom att visa gamla Overvakningsfilmer som kan kartldgga anvéndarnas
aktiveter i hemmet (Kumar & Srivastava, 2016). Makhdoom et al. (2018) menar att enheter som
Overvakningskameror saknar dessvérre ofta skydd mot manipuleringstekniker.

2.2.3 Avlyssning & imitering

| vissa fall kan en angripare anvénda sig av imitering i ett forsok att skada anvéndaren eller for
att mojliggora avlyssning (Abdullah et al. 2019). Genom att komma &t information som kan ge
atkomst till loT-enheter, som anvandares inloggningsuppgifter, kan en angripare imitera och
agera i en anvandares stélle (Geneiatakis et al. 2017). | ett smart hem kan detta ske genom att
angriparen kommer over inloggningsuppgifter och kan da fa mycket kontroll Gver loT-
enheterna (Karimi & Krit, 2019). Detta kan till exempel utféras genom att angriparen kommer
at en unik 1D som genereras av en smart hub nar enheter ansluter till den. En smart hub kan ofta

kanna igen IP-adressen sa en angripare behdver dven fa tag pa denna (Geneiatakis et al. 2017).

Enligt Park, Oh & Lee (2019) kan malware-mjukvara installeras pa enheter med Al-hogtalare.
Om det sker kan avlyssning utforas utan anvandarens vetskap da mjukvaran ar aktiverad i
bakgrunden av samtal. Utdver avlyssning kan en angripare med hjalp av detta manipulera Al-

hdgtalaren genom att duplicera egna réstkommandon och sédnda information (Park et al. 2019)

Tanwar, Patel, Patel, Tyagi, Kumar & Obaidat (2017) betonar att sakerhetsatgarder for det
smarta hemmet finns i dagslaget men anser ocksa att det inte &r tillrackligt for att skydda och
fa anvandaren att kdanna sig saker. Det anvands ofta i olika former av sensorteknik i hemmet
som till exempel méter av temperatur, tryckkanslighet, GPS och RFID sensorer (Kumar &
Srivastava, 2016).



Att samla information om den fysiska varlden och anvanda den datan for loT-enheter i det
smarta hemmet kan drabbas av andra attackvektorer (Suo, Wan, Zou & Liu, 2012). Dessa
attackvektorer kan till exempel vara avlyssning av kommunikation mellan enheter for att skicka

privat information om anvandare.

Genom avlyssning och att skicka ut korresponderande natverkssignaler kan en angripare
identifiera loT-enheterna i det smarta hemmet (Geneiatakis et al. 2017). | Foljd av det kan
angriparen forsoka digitalt imitera den riktiga anvandaren i hemmet och fa atkomst till 1oT-
enheterna i hemmet. Angriparen kan sen kontrollera loT-enheterna for att till exempel avbryta

deras tjanster och aven extrahera data fran dem (Geneiatakis et al. 2017).

Andra metoder for att ta 6ver och infektera loT-enheter kan vara Sniffing attacker. Dessa utfors
genom att placera obefogade sensorer néra loT-enheterna for att fa information fran dem. Det
blir problematiskt nar privat information om anvandarna hamnar i fel hander, vilket dessvarre
mojligt da dagens loT-enheter lagrar stora méangder data om anvandares information och
dagliga rutiner (Kumar & Srivastava, 2016). Andra attacker som man-in-the-middle kan ocksa
anvandas, da blir kommunikationen mellan tva eller fler enheter avlyssnad av en angripare. De
tva parterna ar omedvetna om att deras kommunikation blir avlyssnad och angriparen har
mojligheten att bland annat komma Over privata Kkrypteringsnycklar. Angriparen har
mojligheten att agera som en proxy och kan bade avlyssna, injicera egna kommandon och

modifiera dverford data (Anthi, Williams, Stowinska, Theodorakopoulos & Burnap, 2019).

2.3 Tidigare forskning

Amnet internet of things och smarta hem &r i dagslaget tvd omraden som har blivit rikligt
forskade om. Forskningen &r omfattande och varje del kan delas upp i flera studier, darfor
kommer den har studien forhalla sig primart till studier som diskuterar manipulering av 10T-
enheter i smarta hem. Hoten som diskuteras &r inriktade mot vad anvéndare av loT-enheterna
samt utvecklarna for enheterna ett smart hem kan, till sin basta formaga, atgarda. Omradet blir
snabbt komplext da det smarta hemmet bygger pa IoT och dessa enheter kan variera fran en

overvakningskamera till ett barns leksak.

Enligt Geneiatakis et al. (2017) kan ett smart hem beskrivas som symbios for flera olika enheter
som sensorer, anslutningar och applikationer som tillsammans arbetar for att bygga en

heterogen loT-arkitektur.



Detta for att effektivt hantera hemapparater och ge de boende i hushallet avancerade tjanster
(Geneiatakis et al. 2017). Trots att ibid undersoker olika sarbarheter och attackvektorer framgar
det inte tydliga metoder for att bemota det. Istéllet diskuterar ibid problematiken att atgéarda de

identifierade hoten.

Makhdoom et al. (2019) utfér en Gvergripande studie dar de undersoker hot mot 0T i bade
storre omraden som smarta stader och halsorelaterade organisationer. Smarta hem diskuteras i
samband med vilka sarbarheter det kan utséttas for men ocksa att det kan leda till att anvandares
privata data och nétverkstrafik blir analyserad och hamnar i obehdriga hdnder. Makhdoom et
al. (2019) kartlagger hot mot sjalva arkitekturen hos loT-enheter med fokus pa malware som
attackvektor. De diskuterar i samband med detta olika sékerhetsatgarder som tas for att skydda

enheterna som till exempel kryptering och autentisering (Makhdoom et al. 2019).

Karimi & Krit (2019) utforde en mer inriktad studie for hot mot smarta hem dar en smartmobil
har mojligheten att styra det loT-enheter som ar anslutna i hushallet. Karimi & Krit (2019)
identifierar olika metoder en angripare kan anvéanda sig av for att ta 6ver och manipulera IoT-
enheter i det smarta hemmet. Till exempel skriver Karimi & Krit (2019) om malware-attacker
for att infektera enheter och tilldta angriparen att ta kontroll 6ver loT-enheter. En annan
overtagningsmetod Karimi & Krit (2019) diskuterar & man-in-the-middle attacker for att
mojliggora att angriparen kan ta del av trafiken mellan tva parter utan deras medvetande och
kan aven forandra information som skickas. Likt Makhdoom et al. (2019) diskuterar Karimi &
Krit (2019) hot som kan drabba loT-enheter och presenterar liknande data som Makdoom et al.
(2019) undersokte i form av sabotageprogram. Dock med mer fokus pa det smarta hemmet
identifierar Karimi & Krit (2019) dven fysiska hot som kan drabba anvandaren pa grund av att

loT-enheter manipuleras.

Det diskuteras dock inte i tydlighet vilka atgarder en anvandare bor ta och vad en utvecklares
ansvar ligger. Om inga atgarder tas for att sakra till exempel sékerhetskameror i det smarta
hemmet kan dessa bli évertagna av en angripare. Detta kan resultera att angriparen kan se nér
anvandaren ar hemma eller ej och manipulering av loT-enheter kan da leda till fysiska hot mot
anvandaren (Karimi & Krit, 2019).

Lin & Bergmann (2016) anser att ett av de storsta hoten mot smarta hem &r just otillaten tillgang

av systemkontroll eller nagon enhet med administratorsrattigheter.
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Detta kan i foljd gora att hela det smarta hemmets enheter blir utsatta for fara. Enligt Lin &
Bergmann (2016) kan detta bland annat ske genom otillréckliga l16senord och hantering av
krypteringsnycklar eller nagon otillaten enhet som ansluts till natverket.

Aven Chu, Apthorpe & Feamster (2019) upptickte bristande implementerad sikerhet i
applikationer som anvands till barnleksaker. De upptackte bland annat att kallkoden for en
produkt kallad smart-pet sparade information i klartext. Information i klartext kan innehalla
exekverbardata som gor att en angripare avlagset kan starta delar i koden for att exempelvis
kopa tillagg till applikationen at anvandarens vagnar (Chu et al. 2019). lbid diskuterar 10T-
enheter som mycket val kan forekomma i smarta hem, som ett barns smarta leksaker. Dock
diskuterar ibid enbart allmént om enheterna bor sékras men inte hur anvandare bést bor hantera

enheterna.

De tidigare studierna som har beskrivits i det har kapitlet har identifierat sarbarheter, olika
metoder for manipulering mot det smarta hemmet och &ven potentiella atgarder. Dock om
atgarder beskrivs i artikeln framgar det inte i studierna en tydlig avgransning for vem som kan
anvanda sig av atgarden, anvandare eller utvecklare. Den har studien stravar efter att beméta
det och ta med det for att bidra till forskningen en tydlighet for bade anvandare och utvecklare.
For att gora det behover tydliga atgarder anvandas som en utgangspunkt. Dessa tidigare
identifierade atgarder beskrivs i féljande kapitel och utgar fran Abdullahs et al. (2019) studie

om hot mot smarta hem.

2.3.1 Tidigare identifierade atgarder
Som det diskuterades har Abdullah et al. (2019) undersékt hur cyberhot kan drabba det smarta

hemmet genom att identifiera sarbarheter, hot och atgarder. Den hér studien &r baserad pa de
befintliga atgardsrekommendationer som Abdullah et al. (2019) presenterar. Dock skiljer sig
den har studien genom att anvanda de befintliga atgarderna for att kartligga om de ar
applicerbara for anvandare eller utvecklare. Ibids studie granskades for vilka sékerhetsatgérder

kan appliceras i smarta hem och anvéndas for den har studien.

Foljande ar de sju atgarder som ibid presenterar som en losning for cyberhot mot det smarta

hemmet:
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Updating the Software

- Den forsta atgarden som ibid anser skall anvandas &r att uppgradera mjukvaran for
enheter i hemmet. Genom att anvanda och halla brandvéggar uppdaterade kan hot
som malware motverkas. Att sedan anvanda den senaste uppdateringen firmware ar

viktigt for att sakerstalla att enheten har mojlighet att mota nya hot som kan uppsta.

Utilizing Effective Encryption

- Likt Makhdoom et al. (2019) rekommenderar Abdullah et al. (2019) att
natverkstrafiken mellan enheterna behdver vara krypterad. Anvandandet av effektiv
kryptering kan hjalpa motverka att privat data lacker. Krypterad data minskar risken
for obehorig tillgang till 1oT-enheterna i hemmet.

Using Private Network

- Enligt Abdullah et al. (2019) kan anvandningen av privata natverk sékra det smarta
hemmet genom att bara behdriga kan fa atkomst till natverket. Detta kan géras med
till exempel VPN vilket & en kommunikationskanal som blir svarare att fa atkomst

till for angriparen.

. Applying up-to-date Protocols
- Abdullah et al. (2019) anser att aktuella protokoll behdver anvéndas for l1oT-enheter.
Ibid anser ocksa att utvecklare av loT-enheter behdver implementera uppdaterade

kommunikationsprotokoll for att enheterna skall vara sdkra mot aktuella hot.

. Changing Credentials Regularly

- Enligt Abdullah et al. (2019) bor loT-enheter uppmana anvéndarna till att byta
inloggningsuppgifter fran standardinloggningen som medféljer. Till exempel kan
admin vara bade anvandarnamn och lésenord pa kommersiella routrar. Ibid anser
dven att l6senordet bor andrats var tredje manad och att inte anvanda samma

16senord for alla enheter.
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6. Backup Significant Information
- For forebygga mot eventuella attacker rekommenderar Abdullah et al. (2019) att
genomfora regelbundna sékerhetsuppdateringar av data som inte anvandaren vill

forlora och forvara den fysiskt eller digitalt.

7. Monitoring the Network
- En bra metod for att upptécka potentiellt digitalt intrang i det smarta hemmet &r att
Overvaka natverkstrafiken. Genom att anvénda program for att 6vervaka natverket
kan sarbarheter upptackas och vissa program kan aven bidra till att uppdatera loT-
enheterna (Abdullah et al. 2019).

Abdullah et al. (2019) anser att de sju presenterade atgarderna kan anvandas for att motverka
cyberhot mot det smarta hemmet. Dock stravar den hér studien efter att identifiera atgarder mot
hotet av manipulation och overtagningen av det smarta hemmet. Utifran den synvinkeln
identifierades tva presenterade sarbarheter fran ibids studie som kan méjliggoras till atgarder i

den har studien.

8. Heterogeneous Architecture
- Likt Geneiatakis et al. (2017) anser Abdullah et al. (2019) att problematiken med
heterogeniteten hos loT-enheter behdver atgardas. | det smarta hemmet anvéands
manga olika enheter som behdver samarbeta med varandra trots att de anvander
olika system. Pa grund av den heterogena arkitekturen behover utvecklare i nulaget
arbeta fram strategier for att sdkra deras loT-enheter. For att stradva mot en homogen
arkitektur anser ibid att medvetenheten kring 10T applikationer och system ar

viktigt.

9. Limited Storage and CPU
- Enligt Abdullah et al. (2019) kan begransad hardvara och processorkraft vara en
sarbarhet hos loT-enheter som kan i foljd leda till att cyberattacker kan angripa
enheterna enklare. Utvecklingen for att forbattra hardvaran kan darfor vara en
atgard att utforska.
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Utéver Abdullahs et al. (2019) presenterade atgarder och sarbarheter identifierar de &dven
behovet av att bedoma risker i forvag for att skydda det smarta hemmet. Likt punkt 8 och punkt
9 som harstammar fran sarbarheter kan dven denna anvandas som en tionde atgard fran ibids

studie.

10. Riskbeddmning
- Abdullah et al. (2019) anser att det ar viktigt att i tid identifiera mdjliga
sékerhetsrisker i det smarta hemmet for att gora det mojligt att kunna séakra hemmet
mot yttre hot. Genom att bedéma sarbarheter, risker och hot kan battre strategier for

det smarta hemmet anvandas.

De tre sista atgarderna som diskuterades presenterar Abdullah et al. (2019) inte deras kapitlet
for atgarder utan de férekommer mer som férslag mot identifierade sarbarheter. Dock anses de
vara applicerbara atgarder for att motverka manipulering av det smarta hemmet. Atgérderna
fran Abdullah et al. (2019) ar amnade for att motverka cyberattacker mot det smarta hemmet
men likt de andra studierna som har diskuterats i kapitel 2.3 Tidigare forskning framgar det inte
alltid en tydlig avgransning for vem som har méjlighet att utnyttja rekommenderade atgérder,

anvandare eller utvecklare.
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3. Problembeskrivning

Foljande kapitel kommer att ga igenom varfor loT-enheter och andra natverksanslutna enheter

i hemmet kan bli problematiska och diskutera studiens syfte och fragestallning.

Som det har diskuterats har loT-enheter som syfte att gora olika aktiviteter mer anvandarvanliga
i manniskors vardag och kan effektivt implementeras i det smarta hemmet. | ett hem kan IoT-
enheter variera allt fran smarta Tv-apparater till elektroniska las till ytterdorrar. Att enheter i
hemmet anvander sig av nagon form av natverkskommunikation skapar dock problem. Hemmet
blir i foljd utsatt for utomstaende hot, anvandarna i hemmet samt brister fran utvecklingsfasen
av olika loT-enheter. Till exempel undersoker Fouladi & Ghanoun (2013) sarbarheter med
protokollet Z-wave. Fouladi & Ghanoun (2013) upptacker bland annat att dorrlas med Z-wave
AES kryptering kunde bli avlagset hackade for att fa full kontroll dver laset. Pa sa sétt kan en
angripare lasa upp dorraren utan anvandarens medvetenhet. Det framgar dock inte tydligt i

studien vad en anvéandare kontra utvecklare har kontroll éver i den situationen.

Antalet studier som genomférs inom &amnet ar valdigt omfattande och presenterade
atgardsforslag kan upplevas som utspritt utan en tydlig identifiering av gemensamma namnare.
Pa grund av att fler hot och olyckor drabbar det smarta hemmet blir det desto svarare att sékra
anvandare utan deras hjalp och sakerhetsmedvetenhet (Vojkovic et al. 2019). Forskningen finns
men eftersom manipulerade loT-enheter kan drabba majoriteten av hushall behovs det

undersokas hur detta kan bemétas och atgérdas for bade anvéandarna och utvecklarna.

3.1 Syfte & motivering

Studien syfte ar inte att hitta en forbestamd skurk for vem den skyldige &r angaende
manipulation av loT-enheter i hemmet. Utan istallet, med hjalp av tidigare forskning,
sammanstilla de atgarder som kan tas for att sikra det smarta hemmet och kartlagga

anvandningen for bade anvandare och utvecklarna.

Det upplevs som att det i nuldget inte finns klara riktlinjer for vilka atgarder anvandare och
utvecklare kan &r rekommenderade att ta. Samt om det finns nagra atgarder som de bada
parterna kan ta i symbios med varandra. Den hér studien har som syfte att fortydliga dessa
tankar genom att utga fran Abdullahs et al. (2019) atgarder och kartlagga vilka atgérder
rekommenderas for de bada parterna. Genom att anvanda en systematisk litteraturstudie som
metod kan atgarderna kartlaggas och identifiera gemensamma namnare for att undersoka hur

manipulering mot det smarta hemmet kan bemétas fran de bada parterna.
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Som det har diskuterats i kapitel 1. Introduktion och 2. Bakgrund i den hér studien sa finns det
diverse hot som kan drabba det smarta hemmet pa grund av loT-enheter men ocksa potentiella
atgarder. Anledningen till att undersdka manipulering av loT-enheter i det smarta hemmet ar
pa grund av antalet manniskor som lever i smarta hem idag och hur manipulation av deras 10T-

enheter kan direkt drabba hushallets formaga.

Det &r inte enbart anvéndares ansvar att sékra loT-enheterna i det smarta hemmet. | exempelvis
Chu et al. (2019) studie ledde sarbarheterna for smartprodukterna till att utvecklarna var under
pagaende utredning. En av produkterna som undersoktes var en vattenflaska som anslots till en
applikation for att kontrollera hur mycket anvéndaren drack. Vattenflaskan kunde anslutas via
Wi-Fi och Bluetooth och nar Chu et al. (2019) undersokte kallkoden pa vattenflaskan upptackte
de att den skickade ut anvéndardata till 12 fjarrvardar. Fjarrvardarna var utvecklarna av
produkten men ocksa tredje parter som tog del av anvandardata (Chu et al. 2019). Ibid upptéckte
ocksa att enheter kunde skicka meddelanden i klartext vilket en angripare kan avlyssna for att
fa tag pa inloggningsuppgifter. Att implementera sadana smarta enheter i hemmet kan leda till
att angripare far kontroll 6ver hemmet. Ansvaret for att sékra det smarta hemmet ar da fordelat
mellan utvecklarna av produkten och anvandarna som intrigerar den smarta vattenflaskan i sitt
natverk i hemmet. Dock framgar det inte tydligt i Chu et al. (2019) studie vem som primért kan

implementera atgarder mot sadana produkter.

Det &r inte utan anledning att loT-enheter moter stora hot nar de blir uppkopplade mot ett
natverk da enheterna i grund har samma sarbarhet. Till skillnad fran en traditionell dator som
ar uppkopplad till ett natverk har inte alla loT-enheter samma resurser som kan hjélpa sékra
dem. Till exempel har en traditionell dator mojlighet till storre lagringsutrymme,
processorstyrka och mer effektiv energiforbrukning oavsett om den &r tradbunden eller ej.
Déarfor kan traditionella maskiner ha béttre sakerhet implementerad utan att belasta resurser

som en loT-enhet behdver géra (Makhdoom et al. 2018).

loT-enheter autentisering kan brista da en enheterna inte alltid har samma férutsattningar som
en dator. Losenord for 10T-enheter kan ibland vara begransade till ett visst antal tecken eller
siffror och det ar inte alltid mojligt att vélja 16senordets 1angd eller kombinera bokstéver, siffror
och specialtecken (Karimi & Krit, 2019).

Valet av att undersoka rekommenderade atgarder for bade anvéandare och utvecklare ar pa grund
av hypotesen att sakerhetsmedvetenhet hos de bada parterna kan hjalpa sakra det smarta

hemmet mot manipulation.
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3.2 Fragestalining

Utifran problematiken med loT-enheter i hemmet kan studiens fragestéallning summeras till en

fraga:

Hur bér manipulation av loT-enheter i det smarta hemmet hanteras och atgardas av anvandare

och utvecklare?

Det finns manga former av anvandare i ett smart hem som ar mer eller mindre teknologiskt
kunniga. Den typen av anvandare som den hér studien hanvisar till & den som administrerar i

det smarta hemmets system.

Sarbarheter och hot fran tidigare natverksenheter och okanda loT-enheter har drivit forskningen
till att undersbka vad for hot 10T potentiellt kan drabba smarta hem. Likt studierna som
diskuteras i kapitlet 2. Bakgrund kommer det har arbetet fokusera pa manipulering av 1oT-
enheter i det smarta hemmet och den manskliga faktorn kring det i form av anvéndare och
utvecklare. Detta gors av tva anledningar, den forsta ar eftersom det direkt paverkar en
hemanvéndares loT-enheter som kan drabba det smarta hemmet. Den andra anledningen ar att
se vad anvandaren i hemmet, till sin basta férmaga, kan atgarda och hur utvecklarna av loT-
enheterna kan tillfora till sakerheten. Som det diskuteras i kapitel 2.3.1 Tidigare identifierade
atgarder kommer den har studien kommer att anvanda sig av totalt tio identifierade atgarder
fran Abdullahs et al. (2019) studie som en grund for atgarder mot manipulation av det smarta
hemmet. Med hjélp av en litteraturstudie som metod kan det vara magjligt att besvara vem som
atgarderna ar anvandbara eller amnade for, anvandaren i det smarta hemmet eller utvecklaren

av enheterna.

3.2.1 Forskningsmal

Genom att besvara forskningsfragan kan studien forhoppningsvis bidra till kunskap for
anvandare och utvecklare. Att bidra med rekommendationer for anvandare kan hjélpa dem att
sdkra systemen i sitt smarta hem for att motverka manipulering. Detta kan bli som ett ramverk
som anvandare bor tanka pa. Ramverket blir helt enkelt best practice for att satta upp smarta
hem och pa sa satt hjalpa den som ska satta upp systemet med foérebyggande atgarder. Malet att
bidra information till utvecklarna av loT-enheterna &r liknande genom att bidra med en
rekommendation och klargora vad tidigare forskning visar for atgarder som utvecklarna kan

anvanda sig av.

17



Genom att klargdra vad anvandare och utvecklare kan gora kan det bli tydligare for utvecklare

vem som bér vilket ansvar i det smarta hemmet och vad som kravs for att sakra deras produkter.

3.3 Avgransningar

Da sarbarheter har diskuterats i tidigare kapitel kommer resultatet fokusera pa vilka atgarder
kan goras av anvandare och utvecklare for att starka sig mot hotet av manipulering av 10T-
enheterna. Studien kommer fokusera pa manipulation av loT-enheter och de former atgarder

som kan anvandas for det.

Studien utgar fran Abdullahs et al. (2019) studies atgarder men om det framgar ytterligare
atgarder fran litteratursokningen som anses vara applicerbara for anvandare eller utvecklare kan
den ocksa anvandas. Studien utgar fran tidigare atgarder men behover fortfarande vara 6ppen
for ytterligare atgarder som kan identifieras. Andra attackvektorer som de identifierade
atgarderna bidrar till ytterligare skydd till kommer inte att diskuteras pa djupet, detta for att

behélla studiens fokus.

Som det skrevs tidigare anser Lin & Bergmann (2016) att mycket ansvar faller pa mindre
tekniska anvandare som behdver sakra sitt system. Det breda spannet av anvandare inom smarta
hem gor det problematiskt att bedoma den tekniska formagan for gemene man. Den tekniska
formagan av anvandare kommer inte att bedomas utan formen av anvandare som studien

fokuserar pa ar den som administrerar ett smart hem.
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4. Metod

For att besvara fragestallningen behover en granskning av tidigare studier som utforskar amnet
utforas. Fragestallningens natur gjorde darfor att en litteraturstudie upplevdes som den mest
effektiva metoden eftersom internet of things dar ett rikligt utforskat &mne. Detta gor att det finns
bade data och utrymme for en sammanstallande studie for atgarder mot hoten. En systematisk
litteraturstudie dkar dessutom chanserna att fa ut relevant data fran forskning for studien och se
vad de utvalda artiklarna har och inte har undersokt. En tydlig metod hjalper aven lasaren att
navigera och tolka studien (Booth, Papaioannou & Sutton, 2016). For att ge lasaren en dverblick

pa hur metoden kommer att genomfors presenteras ett sammanfattande flodesschema nedanfor.

Planering

Upplédgg och strategi »  Utvirdering och val av granskningsmetod.

for att finna relevanta - » Sokstrategi utifrdn granskningsmetod.
artiklar till ®  Scoping search genomférs.

forskningsfragan.

|

Utviirdering

Artiklar utvirderas " Resultat .fran scoping searclll utvarderafs:,
] - .
utifrAn inkluderingar - Inkluderingar och exkluderingar faststills.

och exkluderingar. »  Artiklar som skall anvindas for studien viljs ut.

||

Analys & resultat

» Data utvinns frAin de valda artiklarna och
- analyseras efter gemensamma n&mnare och
avvikelser.

Utvunna data frén
artiklar analyseras och

framstiller ett resultat . .
* Den analyserade datan sammanstills for att

f6r studien.
l presentera ett resultat.
Slutsats
Resultatet
sammanstills till en - * En slutsats av resultatet presenteras foljt av en
slutsats. diskussion.

Figur 1: Sammanfattande flodesschema fér genomférande av metod. (Férfattarens egen)
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For att studien skall utféras korrekt krdver det att allt relevant material blir undersokt.
Inkluderingar och exkluderingar behéver darfor tillampas pa de artiklar som framkommer fran
den initiala sokningen (Booth et al. 2016). Upplagget for att na anvandbara artiklar for studien
utgar fran Booth et al. (2016) och Parés & Kitsious (2017) metoder for att utféra en
litteraturstudie. Metoderna delar upp studien i olika stadier sa den kan utforas strukturerat.
Metoden ar effektivt for att avgransa artiklar och na dem som forhaller sig till fragestallningen.
Booth, et al. (2016) gar igenom olika metoder for att utfora en systematisk litteraturstudie och

det ar upp till forfattarens bedémning att avgora vilken metod som ar bast lampad for studien.

Booth, et al. (2016) diskuterar att en litteraturstudie bor utféras systematisk for att minska
sannolikheten att granskningen blir partisk. Trots det &r det dock inte alltid lampligt att utfora
en systematisk granskning utan det beslutet behdver tas beroende pa fragestéllningen. Nar
fragestallningen stalls mot olika granskningsmetoder for en systematisk litteraturstudie kan ett
beslut tas om den &r lampad for det eller ej. Det & i samband med det vésentligt att
fragestallningen ar ledande i litteraturstudien. Detta eftersom fragestallningen i samband med
granskningsmetoden avgor vilken information som samlas och utvarderas (Booth et al. 2016).
Kastner, Tricco, Soobiah, Lillie, Perrier, Horsley & Straus (2012) upplever utmaningen av att
valja ut ratt metod for att sammanstélla litteratur och betonar aven har vikten av att ratt metod
behdvs for att kunna besvara fragestéllningen. For att undvika villospar anvander den har
studien sig av ett ramverk framtaget av Booth, et al. (2016) som de kallar for SALSA som

forklaras i kapitel 4.1 Granskningsmetod.

4.1 Granskningsmetod

Booth, et al. (2016) har arbetat fram ett ramverk med granskningsmetoder for hur en
systematisk litteraturstudie kan utfors som de sjalva kallar for SALSA. De demonstrerar flera
olika granskningsmetoder dar forfattaren sjalv far avgora vilken som ar bast lampad for studien

utifran fragestallningen som stélls. Metoderna foljer fyra foljande steg:

1. Search

2. Appraisal
3. Synthetis
4. Analysis

De fyra stegen bildar metoden SALSA och varje steg har olika utforingar beroende pa den valda

granskningsmetoden.

20



Syftet ar att tillsammans starka granskningen och hjélpa forfattaren att vara opartisk. Stegen
innefattar att soka efter relevant litteratur, vardering av den funna litteraturen, sammanfattning
och analys. De fyra stegen gor att forfattaren kan besvara fragestallningen och na ett resultat.
Den granskningsmetod som var bast lampad for den hér studien var ansags vara Mapping
review/systematic map, en kartldggande granskning, i kombination med en scoping search
(Booth, et al. 2016). Valen baseras pa hur en scoping search och en kartlaggande granskning
soker och utvarderar litteratur da det ar lampat for en fragestéllning for ett val forskat omrade.

4.1.1 Inkluderingar & exkluderingar

For att valja relevanta forskningsartiklar for studien behovdes det etableras tydliga mal for vad
som skall inkluderas i artiklarna samt vad som behover exkluderas. Kriterierna som stélls pa
forskningsartiklarna &r dels hur val forfattaren anser dem forhaller sig till fragestallningen och
aven krav for att uppratthalla en akademisk standard. Kriterierna hjalper i foljd studien att

eliminera artiklar som inte ar tydligt i linje med fragestéllningen (Paré & Kitsiou, 2017).

Artiklarna som analyseras for ssmmanstallning i studien angaende hot och atgarder mot smarta

hem forhaller sig till foljande inkluderingar och exkluderingar:

Tabell 1: Inkluderingar for artiklar som skall utvérderas (Forfattarens egen).

1. Artikeln skall vara tillgénglig via en kostnadsfri databas via Hogskolan i Skévde.

2. Artikeln skall vara mdjlig att na via framtagna séktermer och granskning av referenslistor.

Termer kan aven justeras for att fa fram mer relevant forskning beroende p& anvand databas.

3. Artikeln skall ha uppnétt en akademisk standard genom att vara peer reviewed sa den har
blivit godkand av experter inom omradet. Det har med syftet att den data som utvinns fran
varje artikel inte &r missvisande eller partisk.

4. For att forskningen ska vara relevant behover artiklarna vara fran 2015-2020. Detta eftersom
loT-enheter hastiga utveckling paverkar hur det ser ut i dagslage. Dock studier en fem ars
period anses fortfarande kunna ge relevant information. Forskningen tycks dessutom ha dkat
frén 2015, se figur 2 & figur 3.

5. Artiklarna bér, men ar inte begrdnsade till att, vara skrivna pd engelska for att bredda

forskningsomradet och undvika partiska sprakbarriarer (Booth, et al. 2016).

6. Artikeln behdver vara relevant och gynna fragestallningens syfte for den har studien. Den ar

inte nddvéandigtvis anvandbar genom att enbart diskutera &mnet loT-enheter.

7. Forbattringsforslag eller atgarder behover diskuteras i studien.

8. BaAde kvalitativa och kvantitativa studier kan inkluderas for att bredda sokresultaten.
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Tabell 2: Exkluderingar for artiklar som skall utvarderas i studien (Forfattarens egen).

1. Bdcker skall inte redovisas da det inte gar i linje med arbetets storlek eller tidsplan.

2. Exkludera artiklar som enbart identifierar hot utan att bidra med forbattringsférslag eller

atgarder.

3. Exkludera dubbletter som férekommer pa flera databaser.

Inkluderingskrav 1 ar pa grund av forfattarens resurser och da Hogskolan i Skovdes bibliotek

mojliggor kostnadsfri litteratursékning pa databaser.

Inkluderingskrav 2 dr amnad for att forhalla sokresultatet opartiskt genom att na studier via
soktermer som ar framtagna med hjalp av nyckelord fran en scoping search. Inkluderingskrav
2 hjélper dven lasare som sjélva vill ta del av litteratursékning inom @mnet da soktermer kan

ateranvandas.

Inkluderingskrav 3, 4, 5, 6 och 7 ar amnade for att sékerstélla att studier uppratthaller en
akademisk standard och forhaller sig med relevant information for forskningsfragan som stalls

i den har studien.

Utdver inkluderingar och exkluderingarna som lades till s3 rekommenderar aven Booth et al.

(2016) att anvanda sig av databaser och sokmotorers egna filter i uppsokning av litteratur.

Som inkluderingskrav 5 beskriver tycks forskningen relaterad till smarta hem 6ka kring 2015.
Detta upptacktes under nér databaser valdes ut. ACM Digital Library och Science Direct ger en

visuell illustration nar filter for artal appliceras, se figur 2 och figur 3.
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l Publication Date

2015 2020

Figur 2: Filter for artal fran ACM Digital Library

Refine by:

Years
[m] 2020 (74)
M| 2019 (36)
m| 2018 (43)
M| 2017 (50)
m| 2016 (32)
m| 2015 (28)
2014 (15)
2013 (11)
2012 (13)
2011 (3)

2010 (5)

Figur 3: Filter for artal frdn ACM Digital Library

Figur 2 och figur 3 visar sokresultat fran sokfras 1 som beskrivs i kapitel 4.3 Litteratursokning
och sokfraser. Som figur 2 och figur 3 visar okar antalet forskningsartiklar fran ar 2015. |
korrelation att utvecklingen av loT-enheter och smarta hem utvecklas i en snabb takt valdes det

att undersoka fran fem ar tillbaka.
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Nar kraven var bestamda for vad en forskningsartikel behdvde uppna for att anvandas i studien
framstélldes det en litteratursokningsfras for att hitta ratt forskningsartiklar. 10T &r ett amne
som har undersokts i manga olika falt och syften och omfattar ett brett omrade for bade privat

anvandning och anvandning i organisationer.

Sokfrasen behovde darfor konstrueras for att stamma med fragestéllningens syfte. Booth, et al.

(2016) demonstrerar fem faser for s6kprocessen som anvénds, se figur 4.

Stage Description Steps

Stage 1 Initial search of s Search for existing reviews and familiarise yourself with the
the literature: topic and volume of literature by a scoping search on select
scoping search databases (one or two key databases)

* Determine which databases are to be included in the full search
» Identify key search terms
o Develop and document a search strategy

Stage 2 Conduct search * Search all databases using the identified search terms and the
key search principles where appropriate: free-text terms and
tools, thesaurus terms, operators and limits

* Conduct a search for unpublished or grey literature
* Consider the appropriateness of a methodological search filter
e Ensure if the search is modified, this is documented

Stage 3 Bibliography » Search the reference lists and bibliographies of all included
search studies for any additional relevant studies
» Identify any key citations and conduct citation searches
» Consider hand searching key journals

Stage 4 Verification » Check indexing of any relevant papers that have apparently
been missed by search strategies
» Revise search strategies if necessary
« Consider contact with experts to determine if all relevant
papers have been retrieved

Stage 5 Documentation Record details such as the sources searched, search strategies used,
and number of references found for each source/method of searching

(NB: although listed as Stage 5 here, it is helpful to document your
searches and any additional techniques as you perform them)

Figur 4: Stegen i sékprocessen (Booth et al. 2016, 5.110)

Strategier for varje steg utvarderades for att anpassas till studiens forskningsfraga, tidsram och
resurser (Booth et al. 2016).

4.1.2 Databaser

En av inkluderingarna for studiens artiklar som dessvarre ar begransande ar att arbetet maste
anpassas efter de givna resurserna, se tabell 1. Databaser behdver darfor vara kostnadsfria eller
vara en tillgdnglig resurs via HoOgskolan i Skodvdes bibliotek. Booth, et al. (2016)
rekommenderar att anvanda sig av en till tva databaser relevanta till fragestallningen i den
omfattande sokningen for att identifiera nyckelord som kan anvandas till den slutgiltiga

sOktermen.
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En s6kning pa enbart internet of things med forskning fran 2019-2020 via sékmotorn Google
Scholar gav 47 500 traffar och behover en tydlig strategi for att minimera antalet irrelevanta
artiklar. Booth et al. (2016) listar olika databaser kategoriserade efter olika forskningsomraden
forfattare har valt att utforska. Utifran Booth et al. (2016) rekommendationer valdes tre
databaser relaterat till &amnet ut da dessa databaser dven stodjer anvandandet av booleska
operatorer som anvands for litteratursokning. De tre utvalda databaserna var IEEE Xplore,
Applied Sciences och ACM Digital library. Databaserna valdes dven ut da de underlattar
litteratursokning efter studier som har blivit peer-reviewed, det ar till exempel ett krav for att
publicera studier pa IEEE Xplore. Ytterligare filter pa databaserna finns att anvanda for att
anpassa sokningar ytterligare beroende pa kraven. Databaserna har alla stod for booleska och i
kombination med det anvandes det sndbollsmetoden for att sékerstélla att inga studier relaterade
till &mnet missades. Slutligen anvéndes sndbollsmetoden for att sakerstalla att inga artiklar
utéver dem som férekom i databaserna inte missades. Wohlin (2014) beskriver snébollmetoden
kan genomfdras genom att undersoka referenser som anvénds i de utvalda artiklarna for den har
studien. Om studier ansags vara av intresse for studien undersoktes det om den stammer in pa
inkluderingarna som anvands for studierna som upptdcks via litteratursokningen.

Snobollsmetoden resulterade i artiklar fran fem ytterligare databaser.
Foljande &r de databaser som dem slutgiltiga studierna utvanns fran:

= |EEE Xplore

= Science Direct

= ACM Digital library

= USENIX

= Research Gate

= NTNU Open

= MDPI

= Springer Link

Eftersom hot mot internet of things och smarta hem &r valdigt utforskade &mnen och for att
besvara fragestéallningen behdver soktermer kombineras for att utesluta irrelevanta artiklar.
Brereton, Kitchenham, Budgen, Turner & Khalil (2007) rekommenderar anvéndandet av
booleska operatorer i kombination med databaser som &r anvéndbara for studier inom

informationsteknologi.
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Med hjalp av booleska kan en specifik sokterm arbetas fram for att finna artiklar som ar
relevanta for &mnet samtidigt som soktermen begrénsar antalet artiklar som utvinns. Booleska
operatorer ar en metod som kan anvandas for att anpassa sin sokning efter litteratur genom att
kombinera olika soktermer (Booth, et al. 2016). Vidare forklaring om den slutgiltiga séktermen

diskuteras i kapitel 4.3 Litteratursékning och sokfraser.

Anvandningen av booleska operatorer foll hand i hand med nésta steg i fas 1 som handlar om
att konstruera och bestamma nyckelord som skall anvéndas for soktermen, vilket kan goras med

en scoping search.

4.2 Scoping search

For att fa en uppfattning av soktermer for litteratursokningen anvands aspekter av en scoping
search med mer generella sokningar om studiens forskningsémne (Booth, et al. 2016; Paré &
Kitsiou, 2017).

Booth, et al. (2016) beskriver en scoping search som ett brett penseldrag da en mer omfattande
sokning gors och granskning mot artiklar & grundlig med inte lika kritiskt som mot de
slutgiltiga artiklarna. For att fa en uppfattning av nyckelord som kan anvéndas till dem

slutgiltiga s6ktermerna utfordes foljande sokningar pa databasen IEEE Xplore:
= (”Smart home” OR Smart homes”)
= (“IoT” OR “internet of things”)

Fran sokresultatet tittades det pa artiklar som ansags vara relevanta till &mnet beroende pa titel.
IEEE Xplore valdes ut fér anvandarvanligheten i det har stadiet. Databasen gor det mojligt att
enkelt se vilka nyckelord som forknippas till artiklarna. Nyckelorden dokumenterades och de
som ansags vara relevanta kunde sedan anvéandas for att konstruera soktermer. Antalet artiklar
var inte ett fokus da det var en mer generella sékningar for att utvinna nyckelord.

Det handlar mycket om att fa en uppfattning om vilka databaser och soktermer som ar relevanta
och gynnar fragestallningen. En scoping search utférdes med fokus att na ett urval av artiklar
dar smarta hem utsatts for nagon form av manipulering. Syftet med det var att undersoka vilka
nyckelord som anvands i artiklar som &r relevant for fragestallningen. Da atgarderna som
anvands i studien baseras pa befintliga atgarder fran Abdullah et al. (2019) var aven ett fokus

att identifiera nyckelord som forknippas atgarder fran deras studie.
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Metoden som anvandes for urval av artiklar gjordes med hjalp av Booth, et al. (2016) metod

for urval av artiklar, se figur 5.

Urvalet av de forsta artiklarna forhaller sig till fyra fragor som Booth, et al. (2016) hanvisar till

nér en kartldggande granskning utfors:
= Vart finns det tillrackligt med bevis?
= Vart finns det luckor i forskningen?
= Hur kan bevisen redovisas i den har studien?
* Finns det aterkommande teman eller relationer i artiklarna?

Genom att utgd fran bade fragestallningen och sedan granska artiklar med de frdgorna i atanke

kunde modellen fran figur 5 utnyttjas mer tidseffektivt.

Title sift

|:i> Exclude studies that are not
relevant based on title

Abstract sift on studies
included at title

|::> Exclude studies that are not
relevant based on abstract

Full-text sift on studies
included at abstract level

Exclude studies that are not relevant
'::> based on full-text and document

reasons why they do not meet inclusion
criteria

Included studies for your
review

Figur 5: Modell fér urval av artiklar (Booth, et al. 2016).

Under scoping search sa anvandes de tva forsta stegen fran modellen fran figur 5. Det forsta
steget innebar att undersoka titlar fran sokresultaten efter vad som anses vara relevant. Det ar
ett effektivt satt att exkludera artiklar som tydligt inte forhaller sig till &mnet. Né&sta steg

innefattade att undersoka artiklars abstrakt och exkludera irrelevanta artiklar.

Om artiklarna ansags forhalla sig till fragestdllningen sparades dem och nyckelorden

dokumenterades for att anvéndas till den slutgiltiga sokfrasen.
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4.3 Litteratursdkning och sokfraser

Nar kraven var bestamda for vad en forskningsartikel behdvde uppna for att anvandas i den har
studien framstélldes litteratursdkningsfraser for att hitta relevanta forskningsartiklar. Smarta
hem &r ett &mne som har undersokts i manga olika syften och omfattar ett brett omrade da det

innefattar bade privat anvandning och anvandning i organisationer.

Sokfraserna som konstruerats i den har studien ar baserade pa atgarderna fran Abdullahs et al.
(2019) studie. For att inte missa ytterligare atgarder fran tidigare forskning forhaller sig
sOkfraserna relativt breda. Detta resulterade i fyra sokfraser for varje databas, de letar efter
samma form av artiklar men variationer skedde beroende pa hur databasen hanterar booleska

operatorer.

Boot et al. (2016) betonar att det inte anses finnas en magisk siffra pa hur manga artiklar eller
soktraffar skall finnas. Dock bor det slutgiltiga resultatet leda till cirka fem till tolv studier for
att litteraturstudien skall vara relevant (Boot et al. 2016). Tabell 3 visar grunden for sokfraserna

innan de var anpassade for nagon av databaserna:

Tabell 3: Grundlaggande sokfraser innan anpassning per databas

Sokfras 1 (’smart home” OR ”smart homes”) AND secur* AND manipulat*

Sokfras 2 (“smart home” OR “smart homes”) AND eavesdrop*

Sokfras 3 (“smart home” OR “smart homes”) AND weakness*

Sokfras 4 (“smart home” OR “smart homes”) AND best practice

Grundsokfraserna fran tabell 3 for varje databas men dar det upplevdes som att nagon form av
andring behovdes sa gjordes det. Detta for att fa relevanta artiklar till studien och en sakerhet

att inga artiklar missades pa grund av att sokfrasen inte var anpassad.

Att anvanda Smart home* testades for bojningar av termen vilket gav betydligt fler soktréaffar.
Dock avvek majoriteten av studier att fokusera pa smarta hem och det rackte att termen smart i

nagon benamning anvéndes i artikeln.

Istdllet anvands (”Smart home” or ’smart homes™) fOr att inte begrénsa artiklar till endast en av

termerna men fortfarande behalla fokuset pa soktraffarna.
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Sokfras 1 anvander termen secur* vilket ar en valdigt bred term da den resulterar dven i
bojningar som till exempel secure, security eller security threath. S6kningen ar d&mnad for att
utvinna artiklar som undersoker sakerhet i smarta hem med fokus pa manipulation. Nackdelen
med att ha breda soktermer som secur* i sokfrasen &r att undersékningsmomentet av studier
blir mer tidskravande men det forséakrar att inga studier dverses. Manga studier som undersoker

sakerheten i det smarta hemmet inkluderade dven atgardsforslag som kunde anvandas i studien.

Sokfras 2 anvander eavesdrop* da med anledningen att na artiklar som undersoker olika former
av avlyssningstekniker da det &r en vanlig och valdigt bred metod som har mojlighet att leda

till ndgon form av dvertagning och manipulering.

Sokfras 3 anvander AND weakness™ for att inkludera artiklar dar svagheter i det smarta hemmet
har identifierats. Trots mangden pa sokresultatet resulterade dock inte sokfras 3 till nagra
anvanda artiklar. Anledningen till det var att soktermen weakness* inte var specifik nog for att
na sokresultat for manipulation inom det smarta hemmet. De studier som ansags relevanta i
sOkresultatet hade redan upptackts genom sokfras 1 och sokfras 2. Sokfrasen behdlls dock for

att sakerstalla att inga artiklar 6versags.

Sokfras 4 anvdnder AND ”best practice” vilket anvandes som en sista undersokning efter
studier som kan ha framstalls en egen best practice-lista. Dock, likt sokfras 3, ansags det att de

relevanta studierna redan hade utvunnits fran sokfras 1 och 2.

Foljande ar tre tabeller som presenterar soktermer per databas. De visar vilka filter som
anvandes, sokresultat, antalet artiklar utvalda pa grund av titel och dess abstract och slutligen

antalet utvalda artiklar baserat pa dess fulla text.
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Tabell 4: Litteratursokning for ACM Digital Library

Databas Sokfras Filter Sékresultat Titel & Baserad pa
abstract full text
ACM Digital ("Smart home" or Past 5 Years 133 15 4
Library "smart homes")
AND secur* AND
manipulat* NOT
energy
ACM Digital (“smart home” or Past 5 years 151 6 2
Library “Smart homes”)
AND eavesdrop*
ACM Digital (“smart home” or Past 5 years 441 12 0
Library “Smart homes”)
AND Weakness*
ACM Digital (“smart home” or Past 5 years 48 2 0
Library “Smart homes”)
AND “best practice”
773 35 6

For ACM Digital Library behdvde sokfras 1 modifieras. Sokresultatet var ursprungligen 330
men en betydligt stor mangd av resultaten fokuserade pa energiférbrukning i smarta hem.
Sokfras 1 andrades da till att lagga till NOT energy for att avskarma den kategorin. Det

anvandes bara ett sokfilter for att nd artiklar fran ar 2015 till 2020.
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Tabell 5: Litteratursokning for IEEE Xplore

Databas Sokfras Filter Sokresultat Titel & Baserad pa
abstract full text
IEEE Xplore ("Smart home" or 2015-2020 402 20 5
"smart homes") Conferences,
AND secur* journals
IEEE Xplore (“smart home” or 2015-2020 24 8 3
“Smart homes”) Conferences,
AND eavesdrop* journals
IEEE Xplore (“smart home” or 2015-2020 29 5 0
“Smart homes”) Conferences,
AND Weakness* journals
IEEE Xplore (“smart home” or 2015-2019 23 4 0
“Smart homes™) Conferences,
AND “best practice” journals
478 46 9

Ingen av sokfraserna behdvde andras for IEEE Xplore da de ansags fungera vél. Dock eftersom

IEEE Xplore bland annat har kurser som kan inkluderas i sokresultat sa anvandes filter for att

enbart fa ut artiklar fran konferenser och journaler.
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Tabell 6: Litteratursokning for Science Direct

Databas Sokfras Filter Sokresultat Titel & Baserad
abstract pa full text
Science Direct ("Smart home" or 2015-2020 222 1 1
"smart homes") Review articles,
AND (Secure OR Research articles
security OR security
threat) AND
manipulation
Science Direct (“smart home” or 2015-2020 233 17 0
“Smart homes”) Review articles,
AND eavesdropping Research articles
Science Direct (“smart home” or 2015-2020 406 4 0
“Smart homes™) Review articles,
AND (weakness OR | Research articles
weaknesses)
Science Direct (“smart home” or 2015-2020 192 2 0
“Smart homes”) Review articles,
AND “best practice” | Research articles
1053 24 1

Science Direct var ett undantag i bade soktermer och antal utvalda artiklar. Science direct ar en

databas som inte stddjer anvandningen en asterisk som boolesk operator. Som tabell 6 visar

inkluderas hela ord i sokfrasen for att inkludera potentiella bojningar.

Science direct skiljer sig ocksa i antalet utvalda artiklar. Sokresultaten resulterade i flest antal

artiklar men i slutdandan anvandes bara en artikel. Anledningen for det var ordningen

databaserna anvéndes i. Science Direct var den sista databasen i litteratursokningen vilket

resulterade i att manga artiklar hade forekommit i tidigare databaser och behdvde inte anvandas

pa nytt. Urvalet av slutgiltiga studier ar dock inte beroende av ordningen som databaserna

anvands i eftersom studierna som forekommer pa flera databaser skulle valjas ut oavsett

ordningen.
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Sokfraserna gor det mojligt att upptacka artiklar med nyckelord som var forekommande under
scoping search relaterat till atgarderna fran kapitel 2.1 Tidigare identifierade atgarder
samtidigt som en tillracklig mangd utifran arbetets tidsplan kan undersokas.

Som det beskrevs i kapitel 4.1.2 Databaser anvéndes &ven sndbollsmetoden vilket resulterade
I sex ytterligare studier vilket gjorde att det totala antalet utvalda studier blev 22, se bilaga 1 for

en tabell med vilka slutgiltiga studier som blev utvalda.

4.4 Data extraktion

Scoping search utférs i samband med grundlaggande fragor for data extraktion. En
kartlaggande granskning ska kategorisera och finna luckor potentiella i litteratur och behdver
darfor kategorisera data fran den valda litteraturen (Grant & Booth, 2009). Det behdver

faststéllas en bas med bevis for studierna for att de skall kunna kartlaggas och analyseras.
Darfor stalls tva primara fragor till artiklar i den hér studien nar dataextraktion forst utfors:
1. Diskuterar studien manipuleringsmetoder mot smarta hem?

2. Diskuterar studien atgarder for att hantera manipuleringsmetoder?

For att kunna extrahera relevant data for studien behover svaret pa dessa fragor vara ett ja. Efter
det kan fyra ytterligare foljdfragor stéllas for att fa en mer djupgaende analys:

3. Diskuteras ytterligare atgarder utover de tio atgarderna fran kapitel 2.3.1 Tidigare
identifierade atgarder?

4. Vilka atgarder rekommenderar studierna skall tas mot olika manipuleringstekniker?

Nar alla studier har analyserats utifran de fyra forsta fragorna behdver tva slutgiltiga fragor
besvaras for att identifiera gemensamma namnare och olikheter:

5. Vilka atgéarder kan anvandas av anvandare?
6. Vilka atgarder kan anvandas av utvecklare?

De sex fragor som stalls anvands for att méjliggora en kartlaggande granskning for att kunna
besvara fragestallningen for den har studien och tydligt extrahera vilka atgéarder kan appliceras
av anvandare eller utvecklare. Fragorna &r framtagna fran Booths et al. (2016)
rekommendationer for fragor att utga ifran med en anpassning for studiens fragestallning och

omrade.
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4.5 Studiers validitet

| samband med dataextraktionen utférs aven en kvalitetsbedémning av studier for att beddma
studiers validitet. D& en kartlaggande granskning inte skall fokusera pa att bedéma utvalda
studiers kvalité valdes det anda att utféras en grundlaggande kvalitetsbedémning. Detta pa
grund av att de utvalda studiernas kvalité behovde bedémas till hur vél de forhaller sig till den
har studiens fragestallning och syfte. Varje studie har sina brister men for att utféra en
systematisk kartlaggande studie behdver bristerna i studierna varderas. Varderingen avgor om
bristerna &r sa kritiska att studien blir oanvandbar eller om det ar acceptabla och fortfarande
kan anvéndas till sammanstéliningen. En svaghet i en studie kan exempelvis bedémas som
kritisk om resultaten fran den skulle paverkas av att de som utforde den hade otillrackliga
resurser for att genomfdra eller om studien behdvde avbrytas. Om en studies svaghet istéllet

har en minimal inverkan pa resultatet behdver den inte avfardas (Booth, et al. 2016).

For att bemota detta undersoks utvalda studiers fulla text for att sékerstalla att de foljer sin
upplagda plan och inte ar partiska till nagot utfall i deras studier. Studiernas validitet i
korrelation till den har studien sakerstalls dven genom att forsakra att de sex fragor som stélls i
kapitel 4.4 Data extraktion &r besvarade. Detta undersoks i samband med att lasa den fulla

texten fran dem utvalda studierna.

De tre utvalda databaserna, ACM Digital Library, IEEE Xplore & Science Direct, publicerar
enbart studier som har blivit peer-reviewed. Detta sakerstéller att studier darifran har blivit
granskade av experter inom omradet. Att dven anvanda snébollsmetoden forsékrar att inga
artiklar fran andra databaser uteblev. Artiklar utvunna fran snobollsmetoden granskades dven
manuellt for att forsakra att de tidigare hade blivit peer-reviewed, da det inte &r ett kriterier for

att artiklar skall publiceras pa alla databaser.
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5. Genomforande

Foljande kapitel presenterar hur den valda metoden satts i verk i med hjélp av dem framtagna
sOkfraserna. Det utvalda artiklarna blir sedan analyserade och data som ar relevant till
fragestéllningen extraheras for att mojliggora ett resultat for studien. Analysen och resultatet
presenteras i form av kategorisering och tabeller. Slutligen presenteras en slutsats med ett

ramverk baserat pa studiens resultat.

5.1 Urval av studier
Studierna som valdes ut foljde Booth et al. (2016) metod for att granska studier utifran en

sokfras, se figur 6.

stkresultat: Studier utvunna fran alla databaser fran alla valda

2304 sokfraser.

|

Initialt inkluderade studier fér | Studierna uppfyllde kravlistan utifran titel och abstrakt.
kvalitetsbedémning Studiers fulla text bedémdes sedan fér att avgéra om
kravlistan uppfylldes.

105

|

Kvarstidende studier att

inkludera fér analys och
resultat

22

Figur 6: Flodesschema for resultat av utvalda artiklar for studien (Forfattarens egen).

Sokresultatet for den valda sékfrasen var 2 304 olika studier som sedan bedémdes utifran de
inkluderingar och exkluderingar for studien, se kapitel 4.1.1 Inkluderingar & exkluderingar.
Som det presenteras i figur 6 exkluderades studier utifran deras titel och abstrakt da i detta skede
var mojligt att avgora om studien gynnade fragestallningen. Till exempel exkluderades artiklar
som enbart undersokte 10T och inte smarta hem. Aven dubbletter och studier som inte var
tillgangliga kostnadsfritt exkluderades har. 105 studier gick vidare for granskning dar samtliga
studier bedomdes i sin helhet. Fragestéllning, metod och resultat granskades utifran den har
studiens forskningsmal. Om en artikel till exempel enbart identifierade sarbarheter och hot hos
loT i smarta hem utan att diskutera atgarder eller metoder for hantering sa exkluderades

artikeln.
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Detta pa grund av att den i slutdandan inte har mojlighet att bidra anvandbar data for den hér
studien. Studien behévde framfora forbattringsforslag eller atgarder for 1oT i det smarta
hemmet. Atgarderna kunde vara liknande eller andra atgérder &n vad Abdullah et al. (2019)
presenterar. Vad som aterstod var 22 studier som kunde analyseras da dessa ansags uppfylla

kriterierna som var utvalda for den har studien.

5.2 Analys och resultat

Foljande kapitel presenterar analysen av de 22 studier som anvénds for att besvara den héar
studiens fragestallning. Studierna granskades och presenteras med den Kkartlaggande
granskningens i form av en identifierad kategorisering fran studierna (Booth et al. 2016). Se
Bilaga 1 for en 6vergripande sammanfattning av vilka studier som valdes ut och vilka atgarder
de rekommenderar. De utvalda studiernas identifierade atgarder kunde sedan kategoriseras i
samband med Abdullahs et al. (2019) atgérder.

Genom att utga fran atgarderna fran Abdullahs et al. (2019) studie kunde ytterligare
kategorisering anvandas dar det ansags behdvdas. Genom att kategorisera de utvalda artiklarnas
atgarder kunde analysen utforas for att mojliggora en tydligare avgransning for vilka atgarder

ar lampade for anvandare och utvecklare.

Det anvands sju huvudkategorier som innefattar atgarder for antingen anvandare eller
utvecklare eller bada parterna. Trots att atgarderna utgar fran Abdullah et al. (2019) som
diskuteras i kapitel 2.3.1 Tidigare identifierade atgarder skiljer dock en kategori, Atgérder for
utvecklare av loT-enheter. Kategorin skiljer sig da den den ar enbart &mnad for utvecklare, i

den ingar tre underkategorier &mnade for utvecklare.

Flera av de utvalda studierna &r inte begrénsade till enbart en kategori utan kan befinna sig i
fler. Atgdrdskategorierna harstammar fran Abdullah et al. (2019) med fortydligande fran de
ursprungliga engelska titlarna och en anpassning for den har studien. Atgardskategorierna ar

foljande:

Riskbeddémning.

= Qvervakning av natverkstrafik och enheter.

= Kryptering.

= Uppdatering av enheter i det smarta hemmet.

= Stark och forbattrad autentisering & auktorisering.

= Implementering och konfigurering av sékerhetsskydd.
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= Atgarder for utvecklare av loT-enheter.
- Utveckling av en universal standard.
- Okad kapacitet for enheters hardvara.
- Strangare krav pa autentisering fran utvecklare.

- Utbildning av anvandare och intressenter.

5.2.1 Riskbedémning

Likt Abdullah et al. (2019) identifierar tre av de utvalda studierna riskbedémning som en
forebyggande atgard mot manipuleringsmetoder. Detta genom att ha kunskapen om vad som
kan ske och hur det bast skall bem6tas. Riskbedomning ar nar risker identifieras och bedéms
for att avgora hur allvarliga riskerna &r. En riskbeddmning i det har sammanhanget kan
anvandas for att undersoka vilka risker kan drabba det smarta hemmet. Pa sa satt kan det i tidigt

skede forebyggas att manipulation av loT-enheter kan intraffa.

Den som kan nyttja av en riskbeddmning kan bero mycket pa kunskapsférmagan. En
kvalificerad riskbeddmning ar nodvandigtvis inte nagot som utfors av en anvandare i vardagen

och kan darfor vara en metod som ar béattre lampad for utvecklare.

Osisiogu (2019) kategoriserar hot mot smarta hem i tva kategorier, fysiska och cyberhot.
Anvandandet av CIA-triaden, som star for konfidentialitet, riktighet och tillganglighet, anses
vara en metod for att fa en uppskattning pa hur hoten mot det smarta hemmet skall bemétas
(Osisiogu, 2019; Park et al. 2019).

Park et al. (2019) och Pandey, Collen, Nijdam, Anagnostopoulos, Katsikas & Konstanstas
(2019) presenterar bada atgarder i form av mer automatiserade riskbedémning for 6vergripande
hot mot smarta hem. Att forebygga attacker fran utomstaende angripare ar inkluderade i dessa
hot. Parks et al. (2019) studie fokuserar pa hoten som kan uppsta pa grund av sensorteknik i
loT-enheter som till exempel touchskarmar pa smarttelefoner och Al-hdgtalare. Som det
diskuterades i kapitel 2.3.3 Avlyssning & Imitering kan angripare genom olika sensorattacker
installera malware pa loT-enheter som i f6ljd later angriparen fa nagon grad av kontroll dver
enheterna. Attackerna mot sensorteknik kan vara en vag att fa tag pa anvéandares
inloggningsuppgifter (Park et al. 2019). For att mota och atgarda hoten diskuterar ibid
anvandandet av CIA-triaden men presenterar en egen riskbedomningsprocess. Denna
riskbedomningsprocess skall vara anpassningsbar med realtidsrespons pa grund av dem

standigt utvecklade hoten.
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Aven Pandey et al. (2019) presenterar en riskbedémningsprocess utvecklad for smarta hem som
de forkortar till RAM. De anvander malware som exempel dar deras RAM avgor vilken den
basta atgarden for problemet ar for att minska eller atgarda hot mot smarta hem. Det optimala
resultatet for RAM dr att forhindra hot fran att ske fran forsta borjan. Dock behéver Pandleys
et al. (2019) RAM vara hardkodad for att fungera per hotscenario. Detta i foljd kan minska

anvandarvénligheten for anvandare och vara mer inriktad for utvecklare.

5.2.2 Overvakning av natverkstrafik och enheter

Den har atgardskategorin harstammar fran Abdullahs et al. (2019) atgard Monitoring the
Network. Nio av de utvalda studierna identifierar natverksévervakning som en viktig del for att
upptacka avvikelser som kan uppsta nar enheter kan ha blivit 6vertagna eller inte beter sig som
de skall, vilket kan tyda pa manipulation. Nétverksdvervakning riktar in sig mot bade anvandare
och utvecklare men kraver dock att anvandare besitter ett tekniskt engagemang och kunskap
Over hur det fungerar. Detta kan goras genom att anvanda programvara som till exempel
Wireshark. Genom att dvervaka natverket kan sarbarheter upptackas och vissa program kan
aven bidra till att uppdatera loT-enheterna (Abdullah et al. 2019).

Enligt Heartfield, Loukas, Budimir, Bezmeskij, Fontaine, Filippoupolitis& Roesch (2018) och
Batalla, Vasilakos & Gajewski (2017) kan 6vervakning av loT-enheterna i det smarta hemmet
kan hjalpa mot att forhindra otillaten atkomst. Detta i kombination med val implementerat
skydd for hemmané&tverket for att forhindra olika former av manipuleringar som kan
forekomma, som till exempel modifiering eller borttagning av meddelanden (ibid).

Likt Lin & Bergmann (2016) anser Serror et al. (2018) att sjalva natverket &r ett stort problemet
som mojliggor attacker mot loT-enheterna i det smarta hemmet. Bade Park et al. (2019) och
Serror et al. (2018) diskuterar bland annat anvandandet av avlyssningsattacker for att fa atkomst
till root-rattigheter for att kunna manipulera systemet. lbid foreslar kommunikationsregler som
specificerar beteendet for varje loT-enhet. “Communication rules specify the IP addresses (or
hostnames) as well as port numbers and communication direction that need to be permitted to
realize the intended functionality of a specific IoT device, similar to, e.g., rules for firewalls.”
(Serror et al. 2018, s.4). Enligt ibid kan forbattrad in-network sakerhet behdvas for att avlasta
hemanvéndare fran komplicerade konfigurationer da det kan automatiskt anpassas till de

anslutna enheterna och tjansterna.
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Detta skall enligt ibid ge varje loT-enhet i hemmet en specifikation av den kommunikation som
behdvs for att utfora tjansterna, genom att da ge hemmaroutern det ansvaret. Ibid anser att dessa
regler kan implementeras av anvandaren i hemmet med hjalp av professionell hjélp, forum pa
internet eller egen kunskap. Natverksovervakning baserad pa maskinlarande kan enligt ibid
hjélpa det smarta hemmet att identifiera och potentiellt isolera &ventyrade loT-enheter. Genom
att anvanda maskinlarande tekniker kan dvervakningen automatiseras med vetskapen att en
automatisering kan vara for strikt. lbid foreslar darfor en kombination av kommunikationsregler

och maskinlarande natverksovervakning for att sakra natverket mot utomstaende attacker.

Aven Ramapatruni, Narayanan, Mittal, Joshi & Joshi (2019) anser att nyttja
maskinl&rningstekniker for att motverka hackning vore effektivt. Detta genom att utnyttja
maskinlarning for identifikation av dolda aktiviteter i det smarta hemmet. Deras artefakt kan
anvandas for att lara sig det typiska beteendet av loT-enheterna i det smarta hemmet for att
upptéacka avvikelser. Om utvecklare erbjod det skulle det underlétta arbetet for anvéndare att
halla deras smarta hem sakert.

Likt Abdullah et al. (2019) beskriver Khawla & Tomader (2018) en form av imiteringsattack
for att manipulera system, Sybil-attacker. Det &r en form av attack for att manipulera system
genom att angripare imiterar en verklig anvandare. Khawla & Tomader (2018) hénvisar till
Demirbas & Song (2006) som foreslar att uppticka en sybil-attack genom en

dvervakningsmetod genom att méta signalstyrkan i korrelation med andra noder.

Sapalo Sicato et al. (2019) identifierar hot beroende pa fyra lager som loT-enheter primart ar
uppbyggda pa. Applikationslagret, mellanprogramvara-lagret, natverkslagret och perception-
lagret. Kategoriseringen for att identifiera hot beroende pa lager skiljer sig fran de tidigare
studierna i metod for identifiering men de identifierade hoten gar i linje med de andra utvalda
studierna. Ibid presenterar ett ramverk for ett Intrusion Detection and Prevention (IDPS) for ett
smart hem. Karimi & Krit (2018) anser att ett IDS-system ar anvandbart for att &ven hjélpa
anvandaren att inte behova utféra dvervakning manuellt. Deras l6sning ar fokuserad pa att
hantera hoten redan vid det smarta hemmets router. Losningen skulle inte enbart hantera hoten
fran malware-typen VPNfilter utan ocksa mot andra sortens malware-attacker (Sapalo Sicato
et al. 2019). Systemet bygger pa en IDPS-baserat maskinlarande algoritm for att forutspa och
upptacka avvikelser i natverket. Osisiogu (2019) identifierar ocksa en nodvandighet att anvanda
system med sjalvlarande algoritmer for att atgarda hot mot loT-enheter i det smarta hemmet.
Enligt Osisiogu (2019) kan det i foljd hjalpa utvecklingen av sékrare loT-enheter mot cyberhot.
Aven om Sapalo Sicatos et al. (2019) anvander sig av en artefakt som &n inte &r tillganglig for
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allménheten finns det flera gratis IDS-system som anvéndare i det smarta hemmet kan anvanda

sig av.

5.2.2 Kryptering

Den har Atgdrdskategorin &r en kombination av ibids tgarder Utilizing Effective Encryption
och Using Private Network. Kombinationen gjordes da separationen av atgarderna inte ansags
nddvandig for identifiering av vem som bér ansvaret for uppgifterna. Likt Abdullah et al. (2019)
identifierar tre ytterligare studier behovet av kryptering som en vasentlig del for att sékra det
smarta hemmet mot yttre hot som avlyssnad trafik da det i foljd kan leda till imitering och
malware. Som Fouladi & Ghanoun (2013) skriver kan bristande kryptering leda till évertagning
av enheter i det smarta hemmet, som till exempel smarta dorrlas. Karimi & Krit (2019) menar

att kryptering kan hjalpa mot externa hot som man-in-the-middle attacker.

Anvandningen av krypteringsmetoder kan anvandas av bade anvandare och utvecklare.
Anvéndare kan nyttja den kryptering som kommer med enheterna de implementerar i det smarta
hemmet som till exempel medfoljande kryptering i hemmaroutern. Utvecklare kan istéllet se
till att deras produkter besitter bra krypteringsmetoder som bland annat (Batalla et al. (2017)
rekommenderar. Batalla et al. (2017) identifierar hot som avlyssning, évertagning och kapning
sd angriparen kan fa kontroll 6ver enheter och eller gora att anvandare blir av med data. Enligt
ibid skall anvéndning av kryptering ge ett betydligt battre skydd mot den formen av attacker.
Ibid anser att AES-kryptering skall anvandas for datadverforing, RSA for hantering av publika
nycklar och digitala signaturer for delade nycklar. Ibid rekommenderar att antingen anvénda

sig av statisk kryptering eller dynamisk kryptering.

En atgard i linje med kryptering som Abdullah et al. (2019) rekommenderar &r att det smarta
hemmet anvénder sig av krypterad VPN. Detta for att VPN gor att det finns en séker
kommunikationskanal som blir svarare att fa atkomst till for angriparen. Likt det
rekommenderar Oconnor, Ench & Reaves (2019) liknande atgard, Per-loT VPN. Enligt
Oconnor et al. (2019) hjélper VPN med att skydda mot manipulering fran avlagsna attacker
over internet men VPN skyddar dock inte mot lokalt 6vertagna routrar. Per-loT VPN mojliggor
att loT-enheter kan sjalva uppratta VPN for att skydda sig. Per-1oT VPN &r en atgard som ocksa

ar mojlig som anvandare kan utnyttja.
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5.2.3 Uppdatering av enheter i det smarta hemmet

Den hér atgardskategorin baseras pa Abdullahs et al. (2019) atgard Updating the Software.
Utover Abdullah et al. (2019) identifierar fem av de utvalda studierna behovet att uppdatera
loT-enheterna i det smarta hemmet. Kategorin ar amnad for bade utvecklare och anvéandare.
Utvecklarna kan sakerstalla att deras produkter har automatisk uppdatering eller paminner
anvéndare att uppdatera nér tillgangliga finns. Anvandarna har i sin tur ansvaret att uppdatera

enheterna manuellt om en automatisk uppdatering inte finns tillganglig.

En hornsten for att atgarda manipulering av loT-enheterna i det smarta hemmet ar att se till att
all firmware och programvara for loT-enheterna som anvéands i hemnétverket alltid har den
senaste uppdateringen (Abdullah et al. 2019; Sapalo Sicato et al. 2019). Sapalo Sicato et al.
(2019) betonar vikten av aktuella uppdateringar pa enheterna da det anses vara en kritisk atgard
for att motverka hot. Utvecklarna av enheten arbetar forhoppningsvis med att fortsatt sékra loT-
enheten genom att uppgradera mjukvaran med nya patch-versioner. Aldre versioner kan

fortfarande ha sarbarheterna som en ny version har atgardat (Abdullah et al. 2019).

Enligt Khawla & Tomader (2018) skall firmware uppdateras regelbundet. For att utfora sékra
uppdateringar rekommenderar Khawla & Tomader (2018) att géra det genom krypterade
kommunikationsvagar och sakrade servrar for uppdatering av filer for att i foljd motverka att
enheter kan bli utsatta for kapning. En annan metod for uppdateringar rekommenderar Han,
Jeon & Kim (2015) att anvénda sig av kontroller for att veta att uppdateringar av firmware &r
akta. Detta med bra funktioner for autentisering och vem som har kontroll till vad samt

krypteringsmetoder.

FOr att hantera besvaren med redan infekterade enheter som kan manipuleras utvecklar Huth,
Duplys & Giineysu (2016) ett protokoll for att bland annat mojliggéra en saker
firmwareuppdatering pa redan infekterade enheter. Om loT-enheten &r intrigerad i ett smart
hem kan en skadeg6rande uppdatering av firmware vara sarbart for hemmet och anvéandaren
kan forlora kontroll. Da en manipulerande malware behover tid pa sig att gdmma sig efter en
skanning av en loT-enhet vid uppdateringar kan protokollet upptdcka det. For att inte 1oT-
enheten skall kunna anvéndas for imitering har Huth et al. (2016) implementerat fysiska

funktioner som inte moéjliggor kloning, imitering.
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Ali, Dustgeer, Awais & Shah (2017) anser att attacker som avlyssning ar passiva dar
information samlas men systemet forandras inte. Aktiva attacker &r sedan ndr informationen
kan modifieras och anvandas mot det smarta hemmet.

Ali et al. (2017) rekommenderar att enheter uppdaterade med hjélp av att enbart auktoriserade
anvandare kan utfora uppdateringarna. | korrelation med det, och for att ha nagon chans att
skydda sig mot angripare, maste det finnas starka inloggnings och auktoriseringsuppgifter (Ali
etal. 2017).

5.2.4 Stark och forbattrad autentisering & auktorisering

Den hér kategorin baseras pa Abdullah et al. (2019) atgard Changing Credentials Regularly.
Genom den tidigare forskningen upptacktes det att ibids kategori kunde delas upp i tva
kategorier for den har studien. Detta for att tydligare avgransa vem atgarden ar applicerbar for,
anvéndare eller utvecklare. Fyra av studierna anser att starka autentiseringsmetoder och eller
auktorisering kan sékra det smarta hemmets enheter mot olika former av manipulering. Som
det diskuterades i kapitel 2.3.3 Avlyssning & imitering blir imiteringstekniker svarare att
genomfdra om inloggningsuppgifter och rattigheter &r starka. Som det skrevs i tidigare kapitel
anser Ali et al. (2017) att for att det smarta hemmet skall ha ndgon chans att skydda sig mot
angripare behover starka inloggningsuppgifter och tydliga rattighetsregler finnas.

Kategorin drabbar bade anvéandare och utvecklare dd anvandarna har majligheten att sjalva

ansvara over hur starka inloggningsuppgifter de har och enheternas autentiseringskrav.

Dock faller &ven ansvaret pd utvecklare att implementera mdjligheten att ha bra
autentiseringsmetoder fran borjan. Batalla et al. (2017) rekommenderar, likt Jia, Li, & Gao
(2017) och Han et al. (2015), att anvanda bra metoder och folja befintliga riktlinjer for
autentisering for att sékerstalla att enbart behoriga kan fa tillgang till det smarta hemmet.

5.2.5 Implementering och konfigurering av sékerhetsskydd

For att skydda sig mot olika manipuleringstekniker, som avlyssning och imitering identifierades
anses den har atgardskategorin vara nédvandig. Den harstammar fran Abdullahs et al. (2019)
atgard Backup Significant Information. Den har atgardskategorin ar bredare an ibids atgard for
att inkludera fler befintliga metoder for att sékra det smarta hemmet som tidigare forskning

identifierar.
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Den har kategorin beror bade utvecklare och anvandare i det smarta hemmet. Sex av de utvalda
studierna rekommenderar och identifierar behovet av implementation av ytterligare
sakerhetsskydd for det smarta hemmet. Da de befintliga skydd som finns behdver hanteras
rekommenderas det att anvénda ytterligare for att sakra det smarta hemmet. Jia et al. (2017)
foreslar en atgard i form av ett semi-automatiserad system som de sjalva har utvecklat som skall
kunna upptécka brister i loT-enheter redan efter utveckling. Systemet underséker om det
forekommer bristande kryptering, Oppna portar eller svaga l6senordshanteringar som kan
utnyttjas av angripare. Om utvecklare nyttjar ibids system kan det hjélpa forebygga att osakra
produkter slapps pa marknaden. Feng, Swaminathan & Wei (2017) foreslar anvandandet av
hardvaruisolering som atgard for att motverka manipuleringstekniker som replay-attacker.
Hardware isolation provides the system and upper level applications with a lower level security
mechanism by physically isolating the trusted system components from the untrusted ones.”

(Feng et al. 2017, s.234).

Fyra andra studier fokuserar mer pa att starka skyddet mot manipuleringsmetoder éver redan
befintliga skyddsmetoder. Sapalo Sicato et al. (2019) rekommenderar en metod for att motverka
manipulering som kan ske av malware och dataintrang via anvandarens router. Detta ar att
stanga av fjarrstyrning och &ndra inloggningsuppgifterna till nagot sakrare dn dem som
medféljer. | samband ar det viktigt att de sakerhetsatgarder som finns implementerat &r
uppdaterade (Ibid). Det &r daven viktigt att de enheter som har mojlighet ar sakrade med en
uppdaterad brandvagg for att hantera yttre hot (Abdullah et al. 2019). For att motverka
cyberattacker fran angripare foreslar Ur Rehman & Gruhn (2018) Implementationen av ett
sicher brandvéaggssystem som placeras mellan en central enhet som &r bryggan till internet, som

en router, och till enhet central till hemmet.

Jose et al. (2016) presenterar deras egen algoritm for device fingerprinting som bland annat gor
listor for tillatna och otillatna enheter for att sakra hemmet. Detta med hjalp av presenterade
inloggningsuppgifter gjorde att Jose et al. (2016) sag en tydlig forbattring i hemmets sakerhet
for att forhindra otillaten atkomst. Aven Oconnor et al. (2019) diskuterar metoder for att stirka
brandvaggen sa angripare inte kan ta kontroll 6ver enheter. Oconnor et al. (2019) foreslar
Traffic shaping for att forhindra manipulering av trafik, metoden bland annat implementeras
med hjalp av brandvéaggskonfigurationer. Det dr en metod for att se till att HTTPS trafik inte
lacker kanslig information vilket Ibid anser &r nddvandigt om kryptering inte ar tillrackligt for
att skydda loT-enheterna. Dock anser ibid att det behdver utforas ytterligare forskning for att

metoden ar fullt saker.
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Som en slutgiltig sakerhetsatgard rekommenderar som sagt dven Abdullah et al. (2019) att
genomfora regelbundna sakerhetskopieringar av enheter i hemmet. Detta ar véasentligt att ha om
andra sakerhetsatgarder inte var tillrackliga och data forlorades.

5.2.6 Atgarder for utvecklare av loT-enheter
| tidigare kapitel har det diskuterats atgarder som bade utvecklare och anvandare i det smarta
hemmet kan anvanda sig av, beroende pa deras tekniska férmaga. Dock finns det atgarder som

anses tydligt vara bortom anvandaren kontroll och kan eller bor nyttjas av enbart utvecklarna.

Foljande kapitel kommer darfor att diskutera atgarder amnade for utvecklare och da det anses
vara bortom anvéndarens kontroll for att skydda det smarta hemmet mot manipulering och

Overtagande av loT-enheter.

5.2.6.1 Utveckling av en universal standard

Den har kategorin baseras pa Abdullahs et al. (2019) atgard Applying up-to-date Protocols.
Utdver ibid identifierar ytterligare tva av de utvalda studierna att en stor utmaning for utvecklare
ar avsaknaden av en universal standard for loT. Detta forsvarar implementationen av
genomgaende bra sakerhet (Abdullah et al. 2019; Davis et al. 2020). En saknad homogenitet
hos alla olika enheter som sammankopplas i hemmet forsvarar utmaning att implementera
sékerhet i det smarta hemmet. Det finns dock i nuléget dedikerade grupper som forsdker bemdota
problemet. Lin & Bergmann (2016) skriver om hur grupperna exempelvis har arbetat for en
standard for att utmana det klassiska TCP/IP protokollet med ett protokoll for 10T, IETF loT
protokollet. Detta inkluderar bland annat IPv6 Gver tradldsa personliga natverk med lag
kapacitet. IETF standarder bidrar med sédkra mekanismer for saker webbaserad kommunikation

inom begransade natverk (Lin & Bergmann, 2016).

5.2.6.2 Okad kapacitet for enheters hardvara

Den har kategorin utgar fran Abdullahs et al. (2019) identifierade sarbarhet Limited Storage
and CPU. Utover ibid var det tre ytterligare av de utvalda studierna som ansag att enheters
begransade hardvara var ett problem som behovde atgardas. Att 6ka kapaciteten for enheters

hardvara kan agera som en atgardskategori som mojliggor forbattrad sakerhet.

Karimi & Krit (2019) anser att hardvarubegransningarna som finns i ett smart hem behdver ses

Over trots att det i nuléget utvecklas nya algoritmer och enheter i forsok att hantera det.

44



Manga enheter i det smarta hemmets systemresurser anses vara en begransning eftersom
hardvaran &r begransad och klassisk sakerhet som implementeras pa traditionella datorer inte
kan utforas (Lin & Bergmann, 2016; Oconnor et al. 2019). For att atgarda loT-enheters
begransade hardvara sa foreslar Lin & Bergmann (2016) att utnyttja mojligheten till att ha
molnbaserade losningar for loT-enheter. Pa det sattet kan molntjanster avlasta loT-enheterna

genom att bidra till 6vervakning, lagring och hantering av data (Lin & Bergmann, 2016).

Lin & Bergmann (2016) skriver ocksa att anvandandet av en loT-gateway kan bidra till ett
centraliserat hanteringsverktyg for anslutna loT-enheter i det smarta hemmet som ansluts via
det. En loT-gateway kan ha mer prestanda och kan klara av mer sakerhet och kan agera som en
brandvagg for att skydda loT-enheterna ytterligare mot utomstaende hot och minska attackytan
(Lin & Bergmann, 2016).

5.2.6.3 Strangare krav pa autentisering fran utvecklare

Den hér atgarden ar den andra uppdelningen av Abdullahs et al. (2019) atgard Changing
Credentials Regularly. Som det beskrevs tidigare anses en uppdelning av ibids atgard ge en
tydligare avgransning for att undersoka om utvecklare eller anvandare har kontroll dver
atgarden. Detta visade att tva av de utvalda studierna identifierar behovet av strangare krav pa
autentisering fran utvecklarna. Den autentiseringen som ér tillganglig pA manga loT-enheter i
hemmet ar i manga fall otillracklig vilket kan vara en grundorsak till att enheter kan bli

manipulerade.

Enligt Davis et al. (2020) beh6ver utvecklare stilla hogre krav pa enheters inloggningsuppgifter
for att skydda enheterna. Till exempel kan utvecklare ha som krav att inloggningsuppgifter for
en router andras fran standardinloggningen efter routerns forsta inloggning (Abdullah et al.
2019). Zhou, Jia, Yao, Zhu, Guan, Mao, Liu & Zhang (2019) anser att de nuvarande
autentiseringsatgarderna inte ar tillrackliga for att hindra en angripare fran att fa atkomst och ta
kontroll 6ver en enhet och manipulera den. Ibid foreslar darfor att utvecklarna av loT-enheterna
implementerar ett unikt klientcertifikat i varje loT-enhet. Genom att dven sakra molnet som
loT-enheterna ansluter sig till hjalper till en konstant relation dar enheter behover tillstand av
molnet for varje inloggning. Detta kan atgarda nar angripares enheter forsoker ta éver en

inloggningsprocess.
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Zhou et al. (2019) framfor ocksa atgardsforslag for utvecklare hur enheter skulle bevisa sin
validitet for att férhindra kapning. Aven Abdullah et al. (2019) anser att en nodvandig &tgard
mot hoten & genom att utvecklare implementerar uppdaterade och aktuella

kommunikationsprotokoll.

5.2.6.4 Utbildning for anvéndare och intressenter
Den hér atgardskategorin harstammar inte fran Abdullahs et al. (2019) studie utan identifierades
fran tva av de utvalda studierna, den anses dock vara anvandbar som en forebyggande atgard

for det smarta hemmet.

Tabassum, Kosinski & Lipford, (2019) utférde en intervjustudie som identifierar vad for hot
anvéndare ar radda ska drabba dem och deras smarta hem. Att loT-enheter i hemmet skall bli
hackade och att anvandare forlorar kontroll 6ver deras enheter var ett av hoten som skrdmde
anvéandare men ur deras synvinkel var inte malware hotet. Overtagande och manipulering av
enheterna ansags istallet kunna leda till spionage och inbrott for anvandare som anvande
overvakningssystem och digitala las for ytterdérrar. Anvandare litar pa att utvecklarna for
produkten skall skydda deras data da det &r for tungt ansvar for anvandaren att kontrollera all
data som delas mellan de smarta enheterna. For att atgarda den blinda tillit som kan leda till att
deras enheter blir hackade diskuterar Tabassum et al. (2019) ett behov av nagon centraliserad
utbildningsplattform som anvéandare kan ta del av. Det kan hjalpa anvandare och utvecklare att
enklare ta del av information hur det smarta hemmet kan sdkras. En centraliserad
utbildningsplattform kan hjalpa med atgarden Stark och forbattrad autentisering &
auktorisering da anvandare och utvecklare enklare kan ta del av vilka sakerhetsatgarder bor
implementeras. Aven Osisiogu (2019) anser att genom engagemang och utbildning av

intressenter kan potentiella hackningsattacker forebyggas redan i utvecklingsfasen.
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5.3 Slutsats

Foljande kapitel diskuterar den slutsats som resulterade fran analysen och kategoriseringen av
atgarder fran de utvalda artiklarna. Genom att utga fran Abdullahs et al. (2019) atgarder i
kombination med att utfora litteratursokningen kunde ett ramverk skapas for att tydligt visa

vilka atgarder som kan anvandas av anvandare och utvecklare.

5.3.1 Ramverk med atgarder for anvandare/utvecklare

Atgardskategoriseringen av analysen och resultatet fran Abdullah et al. (2019) och den tidigare
forskningen visar flera atgarder som anvandare och utvecklare kan ta del av som anses vara
effektiva atgarder for att férebygga manipulation av loT-enheter i det smarta hemmet. Féljande
kapitel presenterar vilken part kan nyttjas av de olika atgarderna fran kapitel 5.2 Analys och
resultat. Se tabell 7 for ett ramverk med detta. Tabell 7 visar de atgarder som anses vara
applicerbara med en v for anvéandare eller utvecklare. En v/ inom parentestecken tyder pa att
atgarden kan anvandas men har begransningar for den parten som den forekommer i.
Begrénsningen forklaras i text efter tabell 7. Ordningen som tabell 7 presenterar
atgardskategorierna ar efter den ordningen som forfattaren av den héar studien anser att

ordningen bor utforas i, med start hdgst upp i tabellen.
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Tabell 7: Ramverk som illustrerar vilken part, anvandare/utvecklare, kan anvanda en atgardskategori.

Atgardskategorier
ien
rekommenderad
ordning for
anvandning

Studie som identifierade
atgard

Okad kapacitet for
enheters hardvara

Utveckling av en
universal standard
Utbildning for
anvandare och
intressenter
Riskbeddmning

Strangare krav pa
autentisering fran
utvecklare
Stark och
forbéattrad
autentisering &
auktorisering

Kryptering

Overvakning av
natverkstrafik och
enheter

Uppdatering av
enheter i det smarta
hemmet

Implementering
och konfiguration
av sakerhetsskydd

Antal utvalda studier Anvandare
som rekommenderar
atgard
3
1
2
3 )
2
4 Vv
3 Vv
9 )
5 v
6 v
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Lin & Bergmann (2016);
Oconnor et al. (2016);
Karimi & Krit (2019)

Lin & Bergmann (2016)

Tabassum et al. (2019);
Osisiogu (2019)

Park et al. (2019);
Osisiogu (2019);
Pandey et al. (2019)
Zhou et al. (2019);
Davis et al. (2020)

Batalla et al. (2017);
Jiaetal. (2017);
Han et al. (2015);
Alietal. (2017)

Batalla et al. (2017);
Han et al. (2015);
Fouladi et al. (2013)
Serror et al. (2018);
Batalla et al. (2017);
Heartfield et al. (2018);
Sapalo Sicato et al. (2019);
Lin & Bergmann (2016);
Park et al. (2019);
Ramapatruni et al. (2019);
Khawla & Tomader(2018);
Osisiogu (2019)

Sapalo Sicato et al. (2019);
Khawla & Tomader(2018);
Han et al. (2015);
Huth et al. (2016);

Ali et al. (2017)

Oconnor et al. (2019);
Jiaetal. (2017);
Rehman et al. (2018);
Jose et al. (2016);
Feng et al. (2017);
Sapalo Sicato et al. (2019)



Nagra atgardskategorier kan anses vara problematiska att infora i dagslaget, som utveckling av
en universal standard. Atgardskategorierna ar dock upplagda utefter vad forfattaren for den har
studien anser ordningen de bor utféras i och inte nodvandigtvis vad som &r omedelbart

applicerbart.

5.3.2 Rekommenderad ordning och applicering for atgardskategorier
Foljande kapitel beskriver varfor den rekommenderade ordningen for atgardskategorierna

valdes och hur den &r applicerbar for anvandare och utvecklare.

Ordningen for atgardskategorierna borjar med tre atgarder som ar amnade for utvecklarna.
Utvecklare kan nyttja atgarden Okad kapacitet for hardvaran da den i foljd kan underlatta
arbetet for Utveckling av en universal standard och Stark och forbattrad autentisering &
auktorisering. Nasta steg vore for utvecklare att utveckla en universal standard i foljd med att
utbilda anvandare och intressenter for att bidra med kunskap hur atgarder kan appliceras och
anvandas i det smarta hemmet. Sedan kommer Riskbedomning vilket kan, till en vis man,
utféras av anvandare och utvecklare. Som det beskrevs tidigare ar en kvalificerad

riskbedémning majlig att utféra beroende pa kompetensnivan och intresset hos anvandare.

Utvecklarna kan i det stadiet bedéma hur forbattrad autentisering och auktorisering kan se ut
pa deras enheter da det i foljd kan uppmana anvéandare att starka deras satt att autentisera sig pa

enheter i hemmet.

Nér enheterna val ar implementerade i hemmet bor de vara forsedda med bra kryptering. Detta
ar en atgardskategori som ar primart utvecklarens ansvar samtidigt som anvandare sjalva bor fa
majligheten vélja och forbattra vid behov. Enligt Abdullah et al. (2019) ar anvéandandet av VPN
en metod bra for att starka hemmet och det &r en metod som anvéandare sjalva kan utfora.

Implementerade enheter i det smarta hemmet bor genomga regelbunden Overvakning av
natverkstrafik och enheterna utforas for att upptdcka avvikelser som kan tyda pa olika
manipuleringstekniker fran angripare. Denna atgardskategori kan anvandas av bade anvandare
och utvecklare. Dock som det beskrevs tidigare ar natverksovervakning en atgard som kraver

en mer teknisk formaga och ar inte lampad for alla anvandare i det smarta hemmet.
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Bade anvandare och utvecklare har mojligheten att anvéanda atgardskategorin Uppdatering av
smarta enheter. Utvecklarna har mojligheten att implementera automatiska uppdateringar pa
deras enheter medan anvéandare kan sjélva utféra manuella uppdateringar. Enheter som &r i bruk

i det smarta hemmet bor ocksa uppdateras nar utvecklare gor en ny patch-version for enheter.

Slutligen kommer kategorin Implementering och konfiguration av sékerhetsskydd vilket &r en
kategori som egentligen kan placeras hogre upp. Den befinner sig dock langst ner pa listan da
den kan anses som ett ytterligare skydd for det smarta hemmet och ger darfér mer rorlighet nar

den kan appliceras, det ar ett beslut som anvéandare och utvecklare far ta efter eget behov.

5.3.3 Slutsats for atgardskategorierna utefter ramverket

Tabell 7 visar att sex av tio atgardskategorier ar applicerbara for bade anvandare och utvecklare
och resterande fyra &r alla kategorier med atgarder bortom anvandares kontroll. |
atgardskategorierna som bade anvandare och utvecklare kan anvéanda for att motverka
manipulering kan de i flera fall &ven gynnas av varandra. Om en utvecklare till exempel staller
hogre krav pa autentisering for deras enheter kan det i foljd tvinga anvandare att exempelvis
anvénda battre inloggningsuppgifter for en hemmarouter. En annat exempel kan vara att
utvecklare skulle &ven kunna anvénda sig av Jia et al. (2017) system for att sédkra deras

produkter fran malware innan de kdps av anvandare.

Tabell 7 visar ocksa tva fall dar anvandaren anses ha begransningar for att atgarder skall
anvéndas. Som det skrev tidigare i 5.2.1 Riskbedémning &r riskbeddmning nddvéndigtvis inte
applicerbar for alla. Aven om en anvandare besitter bra tekniska kunskaper &r det inte en given
forutsattning av anvandaren aven kan utfora en riskbedémning baserad pa ClA-triaden. Aven
Tabassum et al. (2019) argumenterar for att exempel IDS-system kan vara for tekniska och
komplicerade atgarder for det smarta hemmets breda sortiment av anvandare. Dock kan det inte
uteslutas att mojligheten finns for anvandare, beroende pa intresse och kunskapsnivaer for
riskbedomning. For utvecklare som kan ha tillgangar for att utfora riskbedomningar i tidigt

skede kan atgardskategorin vara bra lampad for att férebygga manipulering av deras produkter.

Ett liknande scenario géller for natverksdvervakning. Som nio studier presenterade har
utvecklarna mojligheten att anvanda 6vervakning av loT-enheter och férenkla 6vervakning for
anvéndare. Anvéndare har dven mojligheten att manuellt 6vervaka nadtverk med hjélp av

program som Wireshark for att upptacka avvikelser i sitt natverk eller lIoT-enheters beteende.
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Dock likt riskbedémning finns en begransning till anvandares tekniska formaga och forstaelse
kring hur natverksprotokoll fungerar i grund. Det &r inte begransat till enbart utvecklare da det
finns anvandare som besitter de kunskaperna och har engagemanget att utfora dvervakning. Det
samma galler krypteringsmetoder som kan appliceras. Utvecklare har mgjligheten att tillféra
bra krypteringsmetoder till deras enheter men anvéndare kan implementera ytterligare eller
anvanda den befintliga krypteringen for att forhindra intrang. Manga leverantorer har
rekommendationer for hur deras produkter skall bast hanteras av deras kunder. Det &r dock upp
till anvéndaren sjalv om rekommendationerna for till exempel autentisering och auktorisering

foljs.

Vart atgardskategorierna skiljer sig ar de som ar amnade for utvecklare. Som det beskrivs i
kapitel 5.2.6 Atgarder for utvecklare av loT-enheter finns det &tgarder som enbart utvecklarna
har nagon form av kontroll dver. Atgarderna skiljer sig da de ar beroende av den faktiska
tekniska utvecklingen for 10T och smarta hem. Okad kapacitet for hardvara och en universal
standard ar under standig utveckling och &r en atgard som de bada parterna maste acceptera att
den inte ar implementerbar idag. Som det beskrevs tidigare finns det enligt Lin & Bergmann
(2016) grupper som arbetar for att 16sa avsaknaden av en standard men det kraver fortfarande
mycket arbete inom faltet 10T. Det tva kategorierna ar darfor svara dven for utvecklare att
implementera, trots behovet. Daremot kan strangare krav pa autentisering och utbildning av
anvandare och intressenter vara atgarder som utvecklarna kan kontrollera. Strangare krav pa
autentisering kan direkt hjalpa mot att hantera manipulation av enheter i det smarta hemmet
eftersom svaga inloggningsuppgifter for exempel en hemmarouter &r en direkt véag in for en

angripare.
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6. Diskussion

Foljande kapitel reflekterar 6ver genomforandet och resultatet av studien och diskuterar aven
hur den kan anvéndas for vidare forskning inom amnet. Genom att utga fran Abdullahs et al.
(2019) studie kunde en litteraturstudie utforas for att bryta ner sakerhetsrekommendationerna
for smarta hem for att sedan identifiera vart anvéndare eller utvecklare kan ta del av de olika
atgarderna. | de utvalda studierna ar det inte alltid tydligt utskrivet fér vem en atgérd ar amnad
for. Detta blev en bedémning som da behovde utga fran forfattarens egen formaga for att nd en
slutsats for ramverket i tabell 7. Se kapitel 5.3.2 Rekommenderad ordning och applicering for

atgardskategorierna for mer information kring bedémningen.

Genom att kombinera Abdullahs et al. (2019) atgarder och sammanstalla tidigare forskning
bidrar den har studien med att presentera vilka atgarder kan tas for att sakra det smarta hemmet,
bara for anvdndaren men dven for utvecklare av loT-enheter. Med hjélp av ett framstallt
ramverk forsoker studien fylla en lucka i den tidigare forskningen angaende vilka atgarder
anvandare har kontroll 6ver. Samt vilka atgarder som anses vara utvecklarnas ansvar for att
sékra deras utrustning. Tidigare forskning har undersokt och visat att loT-enheter, andra digitala
medier samt det smarta hemmet &r sarbara mot manipulationstekniker. Det har dven framstalls
potentiella atgarder som kan appliceras mot olika hot som avlyssning (Abdullah et al. 2019).
Den hér studien har med hjalp av den tidigare forskningen kunna fylla luckan som identifierades
om vem som kan anvanda atgarderna i det smarta hemmet, utvecklare eller anvéandare. |
samband med det identifieras det att det finns atgarder som enbart utvecklare har mgjligheten
att implementera. Detta gor att anvandare behdver sékra det smarta hemmet mot manipulation
till sin basta formaga tills det finns enheter med béttre implementerad sakerhet. Med hjalp av
ramverket som presenteras i tabell 7 presenteras dock en rekommenderad ordning som
atgarderna kan/ska anvandas i. Detta kan forhoppningsvis hjalpa en anvéandare att veta vart
denne skall borja da det smarta hemmet kan vara mycket komplext.

De olika soktermerna uppfyllde sitt syfte for den hér studien och med hjalp av snébollsmetoden
kunde &dven artiklar utdver de databaser som anvéndes utvinnas. De inkluderingar och
exkluderingar som anvénds i studien anses ha varit nédvandiga for att de utvalda studierna skall
kunna gynna fragestallningen. Kravlistan kan argumenteras for att ha varit for strikt och kan ha
begrénsat antalet utvalda studier. Trots att antalet artiklar var 22 hade alla de tidigare blivit

kvalitetsgranskade och beddmts som representerande for forskningsfaltet nar de publicerades.
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De utvalda artiklarna bedémdes sedan i den har studien for att underséka om de bidrog till
atgarder som kunde anvandas for att besvara den hér studiens forskningsfraga. Studien
undersoker atgarderna som bor tas for att bemdta manipulering av loT-enheter i smarta hem
men resultatet visade att det inte finns tydliga och enkla steg for att atgéarda det. Istéllet tyder
resultatet pa att en stor mangd atgarder behover tas for att sékra det smarta hemmet.

Atgarderna som diskuteras kan anvéndas for att sakra det smarta hemmet mot hoten men de &r
ocksa applicerbara till flera andra hot som kan férekomma. Det finns flera hot som inte
utforskats men ar ett standigt aterkommande tema i de utvalda studierna for atgarderna som

rekommenderas.

Kategorin Atgarder for utvecklare av loT-enheter bidrar inte med praktiska atgarder som
anvandare kan applicera och mojligtvis inte heller utvecklare i dagslaget. Kategorin upplevdes
dock nodvandig att inkludera da de presenterade atgardskategorierna behdvs for att markant
Oka kapaciteten att kunna sdkra det smarta hemmet mot Overtagning och manipulation.
Kategorin kan ocksa anses vara extra viktigt da det finns en majlighet att den kommer ha den

storsta inverkan for att sakra smarta hem.

6.1 Hur ramverket i studien kan hjélpa anvandare och utvecklare

Med hjalp av ramverket kan utvecklare tydligt se vilka atgardskategorier de har ansvar dver da
anvandare inte har mojlighet att utfora alla atgarder. Ordningen fér ramverket illustrerar aven
for utvecklare vilka atgarder behover prioriteras for att skapa enheter for det smarta hemmet

som kan bemota olika manipulationstekniker mot hemmet.

Den rekommenderade ordningen gor det dven mojligt for anvandare att se vart i processen att
sékra det smarta hemmet de sjélva har kontroll 6ver. Anvandare i det smarta hemmet kan ta
hjalp av ramverket for att se vilka sikerhetsatgarder ar mojliga att utfora samt om de kréaver en
hogre teknisk formaga. Som det beskrevs tidigare ar dock anvandarbasen for den hér studien
inriktad mot den anvandare som administrerar i hemmet. Ramverket da visar for anvandaren
vart denna sjalv behover ytterligare kunskap dver atgardskategorier som kraver en mer teknisk

formaga, till exempel Riskbedémning och Overvakning av natverkstrafik och enheter.
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6.2 Samhalleliga och etiska aspekter

Den har studien kan forhoppningsvis bidra till ett fortydligande med vilka atgarder behover tas

for att sakra det smarta hemmet, for badde anvandare och utvecklare.

Ur en nétverk och systemadministrators perspektiv kan detta ramverk agera som en checklista

samt ge insikter med vilka steg bor tas for att sakra loT-enheter.

Det diskuteras i den har studien flera sarbarheter och attackvektorer som mojliggor
manipulation av loT-enheter i det smarta hemmet. En potentiell etisk risk kan vara att den darfor
kan anvandas mot sitt syfte av till exempel en potentiell angripare. Dock diskuterar studien inte
i detalj hur attackerna kan genomforas, istéllet diskuterar den mer generellt attackvektorer som

med ratt kunskap kan anvandas for att angripa det smarta hemmet.

6.3 Framtida arbeten

Den har studien har mojliggjort en kartlaggning av vilka atgarder en anvandare och en
utvecklare har kontroll 6ver for att bemdta manipulering av loT-enheter i det smarta hemmet.
Det ramverk som presenteras i kapitel 5.3 Slutsats kan potentiellt anvandas som ett ramverk for
framtida arbeten som vill undersoka vidare och djupare inom omradet vilka attackvektorer som
kan angripa det smarta hemmet. Det kan &ven anvandas som en grund for arbeten som vill
undersoka vad for konsekvenser kan uppsta fran manipulering av nodbaserade enheter i det

smarta hemmet.

Ett omrade som skulle kunna utforskas i kombination med den har studien &r att utfora en
kvalitativ intervjustudie for att faststalla vart gemene mans tekniska formaga i det smarta
hemmet ligger. En sadan studie skulle hjalpa for att faststalla en bas som utvecklare hade kunnat

utga fran.
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Bilaga 1: Tabell och sammanfattning av utvalda studier

Utvalda studier

Sammanfattning for studien och dess
identifiering av manipulation av enheter

i smarta hemenheter.

Rekommenderade atgarder mot
manipulation i det smarta

hemmet

Blinded and confused:
uncovering systemic flaws in
device telemetry for smart-home
internet of things. (Oconnor et
al. 2019)

Undersoker utvecklares designval for 10T-
enheters meddelandeprotokoll och vad
som sker nér det forlorar anslutning. For
att undersoka det anvander de loT-enheter
for smarta hem. De upptacker att 22 av 24
enheter som har undersokts har fel som
mojliggor attacker som kan stoppa loT-
enheternas formaga att sanda ut alarm till
anvandaren nar de skall. De upptécker
aven att felen kan forhindra loT-
enheternas formaga att ladda upp
information angaende enheternas

funktioner.

- Traffic shaping for att férhindra
manipulering av trafik, metoden
bland annat implementeras med
hjalp av
branvéggskonfigurationer. En
metod for att se till att HTTPS
trafik inte lacker kénslig
information.

-Per-1oT VPN: Per-loT VPN
mojliggor att 1oT-enheter kan
sjélva uppréatta VPN for att
skydda sig.

Towards the Security of Motion
Detection-based Video
Surveillance on I0T Devices
(Feng et al. 2017)

Undersoker hur évervakningskameror i det
smarta hemmet kan bli évertagna och
manipulerade. Beskriver hur en angripare
kan fa atkomst och kontroll av
Overvakningskameran genom replay

attacker och andra malware infekteringar

Foreslar anvandandet av
hardvaruisolering som atgard for
att motverka
manipuleringstekniker som

replay-attacker.

A Survey on the Security of
Smart Homes: Issues and
Solutions (Khawla et al. 2018)

En 6vergripande studie for hot och
sarbarheter mot smarta hem med
atgardsforslag. Beskriver
imiteringsattacken Sybil for att manipulera
system. Icke uppdaterade enheter kan
medfdra svag sakerhet som angripare kan

nyttja for att ta Gver system.

Méta signalstyrka i korrelation
med andra noder for att bemota
sybil-attacker.

Firmware skall uppdateras
regelbundet genom krypterade
kommunikationsvagar och
sékrade servrar for uppdatering av
filer for att i f6ljd motverka att

enheter kan bli utsatta for kapning

Towards In-Network Security
for Smart Homes. (Serror et al.
2018)

Ser nétverket som det stora problemet som
mojliggor attacker mot loT-enheterna i
hemmet. Anvéndandet av

avlyssningsattacker for att fa atkomst till

En kombination av
kommunikationsregler och
maskinlarande

natverksovervakning for att sdkra




root-rattigheter for att kunna manipulera

systemet.

natverket mot utomstaende

attacker.

Secure Smart Homes:
Opportunities and Challenges.
(Batalla et al. 2017)

Undersoker olika aspekter av smarta hem
och vilka hot som kan forekomma i
kombination med férslag for hur det kan
atgardas. Sakerhetshot som avlyssning,
Overtagning och kapning anvands av
angriparen sa hen kan fa kontroll 6ver
enheter och eller géra sa anvandare blir av

med data.

-AES-kryptering skall anvandas
for datadverforing, RSA for
hantering av publika nycklar och
digitala signaturer for delade
nycklar.

-Rekommenderar att antingen
anvénda sig av statisk kryptering
eller dynamisk kryptering.
-Overvakning av loT-enheterna i
det smarta hemmet kan hjélpa mot
att forhindra otillaten atkomst.
Detta i kombination med val
implementerad skydd for
hemmanétverket

-Aven bra metoder for
autentisering for att sékerstélla att
enbart behoriga kan fa tillgang till

det smarta hemmet.

A Novel Semi-Automatic
Vulnerability Detection System
for Smart Home. (Jia & Gao,
2017).

Studien diskuterar olika metoder for att fa
atkomst och manipulera loT-enheter i
hemmet som till exempel avlyssning,
imitering av anvandare, reply attacker,
meddelande modifiering for att infektera

med malware.

-Ett semi-automatiserad system
som de sjélva har utvecklat som
skall kunna upptécka brister i l1oT-
enheter redan efter utveckling.
Systemet undersdker om det
forekommer bristande kryptering,
Oppna portar eller svaga
l6senordshanteringar som kan

utnyttjas av angripare

Security considerations for
secure and trustworthy smart
home system in the loT

environment (Han et al. 2015)

Identifierar att det smarta hemmet kan
utsattas for manga olika hot fran angripare
som kan ta dver enheter i hemmet.
Undersoker anvandningen av loT-enheter
id et smarta hemmet och vilka

sakerhetskrav behdvs i det smarta hemmet.

-Rekommenderar att ha
uppdaterade sakerhetsversioner av
enheterna.

-kontroller for att veta att
uppdateringar av firmware ar
akta.

-Bra funktioner for autentisering




-Uppfattning om vem som har
kontroll till vad samt

krypteringsmetoder.

Anomaly Detection Models for
Smart Home Security
(Ramapatruni et al. 2019)

Identifierar att manga smarta hem-enheter
har pa senaste tiden blivit hackade och
privat information lacker. Studien utfor ett
experiment med maskinlarande metoder
for att upptacka illvilliga aktiviteter i det

smarta hemmet.

Maskinlarningsartefakt for att for
identifikation av dolda aktiviteter

i det smarta hemmet.

Smart home-Smartphone
Systems: Threats, Security
Requirements and Open
research Challenges (Karimi &
Krit, 2019)

Identifierar hot mot smarta hem och
kategoriserar det som interna och externa
hot. Manipulering av loT-enheter i

hemmet faller under externa hot.

- Bra krypteringsmetoder for
natverkstrafik.
- Nétverksovervakning.

- Se dver hardvarubegransningar.

An approach to secure smart
homes in cyber-physical
systems/Internet-of-Things
(Rehman et al. 2018)

Identifierar att det smarta hemmet &r utsatt
for hot fran angripare och att sensorer ar en
stor faktor som anvands i det smarta
hemmet. Manga hemautomatiserande
enheter i det smarta hemmet utgor en
sékerhetsrisk som angripare kan utnyttja.

En atgard presenteras for att bemata det.

- Implementationen av ett sicher
brandvéggssystem som placeras
mellan en central enhet som &r
bryggan till internet, som en
router, och till enhet central till

hemmet.

10T based smart home: Security
challenges, security
requirements and solutions (Ali
etal. 2017)

Identifierar passiva och aktiva hot. Anser
att attacker som avlyssning ar passiva dar
information samlas men systemet
forandras inte. Aktiva attacker &r sedan nér
informationen kan modifieras och

anvandas mot det smarta hemmet.

- Halla enheter uppdaterade med
hjélp av att enbart auktoriserade
anvéndare kan utfora det.
- Starka inloggnings och

auktoriseringsuppgifte

Secure software update and IP
protection for untrusted devices
in the Internet of Things via
physically unclonable functions
(Huth et al. 2016)

For att hantera besvaren med redan
infekterade enheter som kan manipuleras
utvecklar Huth, Duplys & Giineysu (2016)
ett protokoll for att bland annat méjliggora
en saker firmwareuppdatering pa redan

infekterade enheter.

- Framtaget protokoll for att
utfora sakra uppdateringar pa
enheter utan att manipulering kan
ske.

- Implementerade fysiska
funktioner for att forhindra
kloning & imitering med

protokollet.

A taxonomy of cyber-physical
threats and impact in the smart
home (Heartfield et al. 2018)

Answer att anpassningen till internet of
things och olika internettjanster &r en
attraktiv plats for cyberattacker i dagens

lage. Klassificerar cyberhot och vilken

- Forebyggande atgarder som
atgarder som stark autentisering

och auktorisering.




paverkan de kan ha pd hemsystemet.
Rekommenderar i samband atgarder som

bor implementeras.

- Aktiva metoder som
Overvakning & verifiering av

anvandare och enheter.

VPNFilter Malware Analysis on
Cyber Threat in Smart Home
Network (Sapalo Sicato et al.
2019)

Identifierar hot beroende pa fyra lager som
loT-enheter primart ar uppbyggda pa.
Kategoriserar olika hot beroende pa lager.

Undersdker malware VPNfilter.

-Anvéndandet av ett IDPS av
forfattarnas egen design for ett
smart hem.

Samt grundatgarder for

anvandare.

Towards Automated Threat-
Based Risk Assessment for
Cyber Security in Smarthomes
(Pandey et al. 2019)

Diskuterar cyberhot mot smarta hem och

hur hoten bast bor atgardas.

-Presenterar en
riskbedémningsprocess specifikt
for smarta hem for att minska hot

som malware.

I don’t own the data”: End
Users Perception of Smart
Home Device Data Practices
and Risks (Tabassum et al.
2019)

Fokuserar pa anvandarnas medvetenhet i
det smarta hemmet och deras kunskap om
hot. Hotet av hackade och manipulerade
loT-enheter diskuteras. Atgarder for hur

utvecklare bor agera framstalls.

- | utveckling av implementerade
sakerhetsatgarder och policys
behdver utvecklarna for enheterna
ha anvéndares tekniska forméga i
atanke. Anvandare behover
utbildas.

A Review on Cyber -Physical
Security of Smart Buildings and
Infrastructure (Osisiogu, 2019).

Identifierar hot mot smarta hem i form av
natverksprotokoll, svag autentisering pa
enheter. Aven mojligheten att produkter
blir infekterade av malware innan de nar

anvandaren och manipulering av sensorer.

- Olika riskanalysmetoder for att
bemata och atgarda hot. Till
exempel CIA-triaden.

- Okad sékerhetsmedvetenheten
hos anvéndare och intressenter.

Discovering and Understanding
the Security Hazards in the
Interactions betweenloT
Devices, Mobile Apps, and
Clouds on Smart Home
Platforms (Zhou et al. 2019).

Angripare kan installera fantomenheter i
det smarta hemmet for att lura l0oT-molnet
nér anvandaren registrerar sig. Hotet
mojliggor att angriparen tar over
kontrollen av enheter i hemmet utan

anvéndarens vetskap.

- Forbéttrade
autentiseringsmetoder och
protokoll for inloggningar av

enheter mot loT-moln.

Security Risk Measurement for
Information Leakage in l0T-
Based Smart Homes from a
Situational Awareness
Perspective (Park et al. 2019)

Identifierar hot som kan uppsta via
attacker mot loT-enheternas sensorteknik.
Exempelvis kan Al-hdgtalare anvéndas for
att infora angriparens kommandon. Aven
sensorer for touchskarmar kan anvéndas

for att komma 6ver inloggningsuppgifter.

- Presenterar en
riskbedémningsprocess for att ge
anvandare en uppfattning om
vilka loT-enheter i hemmet kan

drabbas och potentiellt tgérdas.




Vulnerability Studies and
Security Postures of 10T
Devices: A Smart Home Case
Study (Davis et al. 2020)

Manipulering av loT-enheter pa grund av
fysisk tillgang och natverkstillgang.
Beroende pa enheten kan flera 1oT-enheter

i hemmet ocksa bli kapade i det scenariot.

- Hogre krav pa utvecklare och
forskning mot en konsekvent

standard for loT-enheter.

IoT Privacy and Security
Challenges for Smart Home
Environment. (Lin & Bergman,
2016)

Studien anser att det storsta hotet mot det
smarta hemmet ar tillgang till systemet.
Undersoker existerande lI8sningar for att
forbattra sékerheten for 10T for det smarta

hemmet.

- Anvéndning av molnbaserade
lésningar for loT-enheter for att
avlasta loT-enheterna fran mycket
ansvar.

- Anvéndandet av en loT-gateway
for att bidra till ett centraliserad
hanteringsverktyg for att ge mer
prestanda och hantera sékerhet
béttre.

Improving Home Automation
Security; Integrating Device

Fingerprinting (Jose et al. 2016)

Studien betonar betydelsen med tillgang
till det smarta hemmet Over internet men
diskuterar sakerhetsproblem med det. P4
grund av att det smarta hemmet gar att fa
tillgang till Gver internet kan dven
angripare fa tillgang till det fran sitt eget

hem.

- Foreslar device fingerprinting
for att lista tillatna och otillatna
enheter for att sdkra hemmet.

- Forbéttrade
inloggningsuppgifter i korrelation

med device fingerprinting.

Bilaga 1 — Overgripande sammanfattningar av de utvalda studierna och dess rekommenderade atgarder

mot manipulation av loT-enheter for smarta hem (Forfattarens egen.)




