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Sammanfattning

Molntjanster erbjuder skalbara IT-resurser pa begaran 6ver internet, dar
molntjanstanvéndaren endast betalar efter forbrukning. Dessa resurser kan variera
mellan allt fran processorkraft till lagring (Amazon, 2019).

Digitaliseringen av samhéllet har bidragit till en 6kad efterfragan pa innovativa
I6sningar. Detta har resulterat i att molntjanster har 6kat i popularitet inom offentlig
sektor, exempelvis inom kommunal verksamhet dar trenden pekar pa att efterfragan
pa molntjanster samt anvandning av molnlosningar fortsatter att 6ka. Nar offentliga
aktorer valjer att implementera molntjanster sa ar det viktigt att den information som
hanteras av en molntjanst bibehaller en hog niva av informationssakerhet (Hellberg,
Islam, & Karlsson, 2018).

Viktiga aspekter som kommunal verksamhet bor beakta ar funktionalitet och juridiska
krav. Forutom dessa aspekter sa bor molntjanstkunder aven stélla tydliga krav pa de
tekniska utmaningar som existerar for att kunna sékerstélla att I16sningen som
tillhandahalls uppfyller verksamhetens kriterier rérande interoperabilitet och
dataportabilitet.

Denna studie har till syfte att utveckla en checklista som kan anvandas vid
upphandling av molntjénster inom kommunal verksamhet. Studien dmnar dven till att
analysera det eventuella gap som existerar mellan leveranttr och kopare.

Studien utférs genom att anvanda en kvalitativ metod. Genom kvalitativa intervjuer
med representanter fran ett urval av IT-avdelningar fran kommuner inom Vastra
Gotalands 1an och representanter fran molntjanstleverantorer, samlas information in
som sedan analyseras och anvands for att utveckla en checklista som kan anvandas
vid upphandling av molntjanster inom kommunal verksamhet. Befintlig
bakgrundslitteratur har &ven beaktats och analyserats under studien. Resultatet visar
att samtliga kommuner involverade i studien anvénder sig av upphandlade
molntjanster i nagon utstrackning och ar dagslaget i behov av de positiva egenskaper
som molntjanster bidrar med till verksamheten. Resultatet visar aven att det finns ett
visst gap mellan leverantr och kommunal verksamhet nar det kommer till vad som
anses vara tydlig kravstallning pa interoperabilitet.

Nyckelord: Molntjanster, kommunal verksamhet, checklista, utmaningar,
interoperabilitet, dataportabilitet



Abstract

Cloud services offer scalable IT resources on demand over the Internet, where the
cloud service user only pays for consumption. These resources can vary between
everything from processing power to storage (Amazon, 2019). The digitization of
society has contributed to an increased demand for innovative solutions. This has
resulted in cloud services increasing in popularity in the public sector for example in
municipal activities where the trend indicates that demand for cloud services and the
use of cloud solutions continue to increase. When public actors choose to implement
cloud services, it is important that the information handled by a cloud service
maintains a high level of information security (Hellberg, Islam, & Karlsson, 2018).
Important aspects that municipal activities should consider are functionality and legal
requirements. In addition to these aspects, cloud service customers should also set
clear requirements for the technical challenges that exist in order to ensure that the
solution provided meets the operational criteria for interoperability and data
portability. The purpose of this study is to develop a checklist that can be used in the
procurement of cloud services within municipal activities. The study also aims to
analyze the possible gap that exists between the supplier and the buyer. The study is
performed using a qualitative method. Through qualitative interviews with
representatives from a selection of IT departments from municipalities within the
county of Vastra Gotaland, information is collected then analyzed and used to develop
a checklist that can be used in procurement of cloud services within municipal
activities. Existing background literature has also been considered and analyzed
during the study. The result shows that all municipalities involved in the study make
use of procured cloud services to some extent and are currently in need of the positive
properties that cloud services contribute to the business. The result also shows that
there is a certain gap between supplier and municipal activity when it comes to what
is considered to be clear requirements regarding interoperability.

Keywords: Cloud services, municipal activities, checklist, challenges,
interoperability, data portability
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1 Introduktion

Dagens moderna samhalle haller pa att 6verge det gamla industrisamhallet och gar
emot ett digitaliserat samhélle. Pa grund av denna omstallning sa anvénder allt fler
foretag och offentliga aktorer informationsteknologi som ett verktyg for att
effektivisera samt tillhandahalla diverse produkter och tjanster. For att kunna
tillhandahalla tjanster och funktioner som uppfyller krav kring sekretess, riktighet och
tillganglighet sa ar aktorerna beroende av personal med kunskap kring omradet samt
en fungerande IT-infrastruktur som kan leverera ovanstaende tjanster samt uppfylla de
krav som existerar.

Offentliga aktorer &r i behov av att tillhandahalla nya samhallsviktiga tjanster i takt
med den radande digitaliseringen av samhallet, samt hitta nya séatt och losningar for
att tillhandahalla dessa tjanster och funktioner. Nar dessa aktorer beslutar sig for att
tillampa molntjénster for att tillhandahalla sarskilda tjanster och lésningar sa kravs det
kunskap hos beslutsfattare for att kunna stalla krav pa de som levererar
molnldsningen. Behovet uppstar da det ur ett informationssakerhetsperspektiv ar vitalt
att kunskap finns inom omradet (Hellberg, et al. 2018).

Anvandning av molntjanster har blivit allt mer populért inom kommuner,
myndigheter och foretag. Molntjanster innebar IT-tjanster som tillnandahalls 6ver
internet. Dessa tjanster kan vara allt fran processorkraft till lagring samt andra
funktioner som tillhandahalls av en specifik leverantor (Datainspektionen, 2016).

Efterfragan for molntjanster har 6kat under senaste aren (SCB, 2016), vilket kan ses
som en naturlig utveckling med tanke pa hur pass anvandbart det kan vara for foretag
och offentlig forvaltning for att bedriva och underlatta sin verksamhet.

Trots de fordelar som existerar med molnldsningar sdsom okad tillganglighet till
tjanster samt eventuella kostnadsbesparingar, sa mots aktorer aven av en del
utmaningar nar det kommer till diverse lagkrav. En av de utmaningar
molntjanstkunder kan komma att méta ar fragan kring vad som hander om
verksamheten blir last till en specifik leverantor. Problem kan snabbt uppsta kring
interoperabilitet och dataportabilitet. Da GDPR blivit ett lagkrav, sa ar dataportabilitet
nagot som aktorer behdver beakta vid upphandling med leverantorer. Problematik och
risker kan dven uppsta da en extern part skall hantera driften samt ansvaret dver den
data som lagras.

Den hér studien syftar till att kartldgga vad kommuner bor beakta vid upphandling av
molntjénster rérande interoperabilitet och dataportabilitet, samt vilka krav som stélls
fran bade kommuner och leverantérer. Studien syftar dven till att bilda en uppfattning
om gapet mellan kopare och séljare samt om det finns nagra utmaningar i att
upphandla molntjanster ur ett informationssakerhetsperspektiv.



2 Bakgrund

De flesta svenska foretag och offentliga aktorer har en utbredd anvandning av datorer.
98% anvénder datorer i sitt dagliga arbete bland foretag med 10 anstéllda eller fler.
Anvandandet av datorer och internet inom foretag har legat pa ungefar samma niva
sedan méatningarna boérjade 2000 (SCB, 2013).

Foretagens och de offentliga aktérernas utgifter for IT relaterad utrustning har stadigt
okat sedan 2009. Under matningsperioden for 2015 sa lag utgifterna pa néstan 49
miljarder kronor i I6pande priser. Detta innebér en 6kning pa 16 miljarder sedan ar
2009. Matningen pavisar dven okade utgifter for mjukvara. Utgifterna 2009 var 18
miljarder kronor i forhallande till de 28 miljarder kronor som anvands under 2015.
Statistiska centralbyrans rapport fran 2016 visar dven att anvandandet av molntjanster
har 6kat inom samtliga undersokta branscher (SCB, 2016).

Det amerikanska konsultforetaget Gartner har analyserat anvandandet av molntjanster
inom den offentliga verksamheten i USA. Rob van der Meulen pavisar att offentlig
verksamhet investerar mer &n 20 procent av sin IT-budget pa just molnldsningar.
Nastan hélften av all offentlig verksamhet anvander sig av nagon typ av molntjanst i
dagsldget. Enligt studien forutspas en 6kning av utgifter pa molntjanster som
forvantas ligga pa 17 procent per ar fram till ar 2021 (Meulen, 2018).

International Data Group (IDG) publicerade resultaten fran en enkatundersokning
utford 2016 som pavisar att anvandningen av molnlsningar sett en kontinuerlig
6kning mellan 2011 — 2016. Undersdkningen omfattade 925 beslutsfattare inom privat
och offentlig sektor. Det konstaterades att tillvéxten hade sett en 6kning fran 51
procent 2011 till 70 procent 2016 (IDG, 2016).

Den studie som bestélldes av regeringen 2015 pavisade att 88% av de tillfragade
kommunerna i undersékningen anvande sig av nagon form av upphandlad molntjénst.
Forfattarna papekar dock att det hoga antalet kan bero pa varierande svarsfrekvens i
undersokningen (Pensionsmyndigheten, 2016).

Trots varierande resultat fran utforda studier, sa gar det att konstatera att i och med
digitaliseringen av samhallet, si kommer molnanvandning och molntjanster spela en
allt stérre och mer betydelsefull roll for den offentliga verksamheten
(Pensionsmyndigheten, 2016).

2.1 Molntjanst — Definitioner

Begreppet molntjédnst har sitt ursprung fran den engelska versionen ”Cloud
Computing”. Detta begrepp kan anses vara vagt, da det i manga fall kan syfta till flera
olika tjanster som tillhandahalls och kan nyttjas pa begaran éver internet. Det
existerar i dagslaget flera olika definitioner av begreppet da det ar relativt nytt och
saknar en enhetlig universell definition. For att undvika diffusa uppfattningar om vad
begreppet molntjanst faktiskt innebar, sa presenteras under féljande stycke de mest
vedertagna definitioner som existerar och haft en bred spridning ur ett internationellt
perspektiv. De definitioner som kommer omfatta begreppet molntjanster och
anvandas i denna studie ar utformade av aktérerna NIST (US National Institute for
Standards and Technology) samt den definition som International Organization for
Standardization (ISO) utformat, som kan ses som en utveckling av den férstnamnda,



da ISO/IEC definitionen bygger vidare pa NISTs definition men anvéander sig av mer
tekniska begrepp samt forklarar hur olika aspekter av molntjanster &r relaterade till
varandra. (CloudWATCH, 2019).

2.2 NIST
Enligt Mell & Grance (2011) sa kan begreppet molntjanst definieras som foljande:

“Cloud computing is a model for enabling ubiquitous, convenient,
on-demand network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage, applications,
and services) that can be rapidly provisioned and released with
minimal management effort or service provider interaction. This
cloud model is composed of five essential characteristics, three
service models, and four deployment models” (Mell & Grance,
2011).

Molntjanst ar en modell dar molntjanstanvandaren pa begaran kan méjliggora
lattillganglig natverkstillgang till en delad pool av konfigurerbara resurser. Dessa
resurser kan exempelvis omfatta natverk, servrar, lagring, applikationer och tjanster
som snabbt kan tillhandahallas och frigéras med minimal férvaltningsinsats eller
interaktion med tjansteleverantér. Denna moln-modell bestar av fem grundlaggande
egenskaper, tre tjanstemodeller och fyra distributionsmodeller. Nedan foljer de
egenskaper en molntjanst bor besitta enligt Mell & Grance (2011).

2.2.1 Grundlaggande egenskaper

Den forsta egenskapen en molntjanst skall besitta ar sjalvtjaning vid behov som syftar
till att en konsument ensidigt kan tillhandahallas berakningskapacitet sasom servertid
och natverkslagring automatiskt efter behov, utan att det kravs ménsklig interaktion
med varje tjansteleverantdr. Den andra egenskapen en molntjanst skall besitta ar bred
natverksatkomst, som syftar till att tjansternas resurser ska vara tillgangliga 6ver
natverket och atkomst sker genom standardmekanismer som framjar anvandning av
heterogena, tunna eller tjocka klientplattformar (t.ex. mobiltelefoner, surfplattor,
bérbara datorer och arbetsstationer). Den tredje egenskapen som definieras enligt
NIST ar mojligheten till resursdelning som bidrar till att leverantorens
berakningsresurser slas samman for att bista flera konsumenter samtidigt, med hjalp
av en multitenansmodell. Olika fysiska och virtuella resurser kan bli dynamiskt
tilldelade och omplacerade enligt konsumentens efterfragan. Det finns en kansla av
platsoberoende, eftersom kunden i allménhet inte har nagon kontroll eller kunskap
kring den exakta platsen for de tillhandahallna resurserna, men kan vara i stand att
ange plats pa en hogre abstraktionsniva (t ex land, stat eller datacenter). Exempel pa
resurser inkluderar lagring, bearbetning, minne och natverksbandbredd. Den fjarde
egenskapen som presenteras ar att en molntjénst skall ha hastig elasticitet, vilket
betyder att resurser elastiskt kan bli tilldelade och frigjorda, i vissa fall automatiskt for
att hastigt kunna skalas av eller pa beroende pa proportionerna till efterfragan. For
konsumenten upplevs de resurser som ér tillgangliga och kan bli tillhandahallna som
oéandliga och att det kan bli tilldelade i vilken méngd som helst och ndr som helst. En
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molntjénst skall aven vara en matbar tjanst, dar leverantéren kontrollerar och
automatiskt optimerar resursanvandningen, genom att anvénda en matfunktion (ofta
genom en pay-par-use basis) pa en abstraktionsniva som ar lamplig for typen av
tjanst. Resursanvéndningen kan 6vervakas, kontrolleras och rapporteras, vilket bidrar
till transparens for bade leverantor och konsument (Mell & Grance, 2011).

2.2.2 Servicemodeller

NIST definierar dven tre olika servicemodeller som tillhandahalls genom
molntjénster. Dessa tre modeller & mjukvara som en tjanst (SaaS), plattform som en
tjanst (PaaS), samt infrastruktur som en tjanst (laaS). Mjukvara som en tjanst innebar
en servicemodell dar konsumenten kan nyttja den mjukvara som
molntjanstleverantéren tillhandahaller via exempelvis granssnittet pa en webblasare.
Vanliga tjanster omfattar exempelvis diverse mailtjanster. Konsumenten kan inte
kontrollera eller hantera den underliggande infrastrukturen utan kan i sarskilda fall
bara hantera anvandarspecifika konfigurationsinstéllningar av mjukvaran som
tillhandahalls. Plattform som en tjanst ar en servicemodell som bestar av ett ramverk
som kan nyttjas av konsumenten for att utveckla, testa och kéra egna applikationer.
Leverantoren tillnandahaller en plattform tillganglig 6ver internet, dar konsumenten
kan utfora ovanstaende. | denna servicemodell sa kan leverantGren exempelvis bista
med programmeringssprak, bibliotek, tjanster och verktyg, men dven resurser sasom
hardvara, operativsystem, lagring etc mot en kostnad. Fordelarna for utvecklare att
anvéanda denna tjanst ar att utvecklingen blir kostnadseffektiv och tillater utvecklare
att utnyttja de inbyggda funktioner som hjélper till att testa och distribuera
applikationer pa ett effektivt satt. Precis som vid anvandandet av SaaS, sa kan
konsumenten inte kontrollera eller hantera underliggande infrastruktur. Den sista
servicemodell som definieras enligt NIST ar infrastruktur som en tjanst. Detta &r en
servicemodell dér leverantéren tillnandahaller diverse resurser till konsumenten Gver
internet. Dessa resurser kan anvéandas av konsumenten for att utveckla eller bygga upp
en infrastruktur. Férdelen med denna servicemodell ar att konsumenten slipper hoga
utgifter kopplade till ny hardvara, utan kan istallet kopa den méangd resurser som
kravs eller efter behov (Mell & Grance, 2011).

2.2.3 Distributionsmodeller

NIST har i deras publikation fran 2011 listat fyra olika distributionsmodeller. Det &r
distributionsmodellen som avgor hur molntjansten levereras till konsumenten. Nedan
listas de olika modellerna samt vad som ingar i begreppet baserade pa Mell & Grance
(2011).

Privat moln — Molninfrastrukturen &r avsedd for exklusiv anvandning av en enda
organisation som innefattar flera konsumenter. Den kan &gas, hanteras och drivas av
organisationen, en tredje part eller nagon kombination av dem, och den kan existera i
eller utanfor lokaler.

Moln for intressegrupp — Molninfrastrukturen ar avsedd for exklusiv anvandning av
en viss konsumentgrupp fran organisationer som har gemensamma problem (t.ex.
uppdrag, sékerhetskrav, policy och dverensstammelse). Den kan &gas, hanteras och
drivas av en eller flera av organisationerna i samhallet, en tredje part eller nagon
kombination av dem.

Publikt moln — Molninfrastrukturen ar avsedd for allménhetens bruk. Den kan &gas,
hanteras och drivas av en foretags-, akademisk eller offentlig organisation.



Hybridmoln — Molninfrastrukturen ar en sammanséttning av tva eller flera tydliga
molninfrastrukturer (privata, samhélleliga eller offentliga) som forblir unika enheter,
men ar bundna ihop med standardiserad eller proprietarteknik som mojliggor data och
applikationsportabilitet (t.ex. molnsprangning for lastbalansering mellan moln).

2.3 ISO/IEC 17788:2014 — Oversikt och terminologi

Den internationella standarden syftar till att ge en 6verblick 6ver molnbaserade
datortjanster, samt beskriva termer och definitioner for omradet. Enligt ISO/IEC
17788:2014 sa ar definitionen av en molntjanst foljande:

“En eller flera funktioner som ingdr i molnbaserade datortjanster och anropas via ett
definierat grdnssnitt”

I denna kontext ovan sa definierar dven standarden att en molnbaserad datortjanst ar
ett “koncept for natvarksatkomst till en skalbar och elastisk pool av delade fysiska
eller virtuella resurser med automatisk atkomst och administration pa begéaran”.
Exempel pa resurser kan vara lagring, applikationer, natverk, operativsystem etc.

Swedish Standards Institute, SIS, har antagit en svensk standard som baseras pa den
av 1SO-organisationen faststallda internationella standarden for molnbaserade
datortjénster.

Enligt ISO/IEC 17788:2014 sa bestar konceptet molntjanst av sex grundlaggande
egenskaper. Dessa egenskaper ar snarlika de som NIST definierat som grundldggande
egenskaper, men ISO/IEC 17788:2018 anvander sig av en sjatte egenskap for att rama
in begreppet molntjénst. Denna sjétte egenskap som definieras syftar till att en
molntjanst skall vara multitenant. Denna egenskap sammanfattas som féljande:

”En funktion dar fysiska eller virtuella resurser fordelas pa sa satt att flera
anvandare och deras berakningar och data ar isolerade fran och
otillgangliga for varandra. Typiskt, och inom ramen for fleranvandande, sa
kan en grupp av anvandare tillhdra samma molntjanstkund. Det kan finnas
fall dar gruppen av molntjanstanvandare involverar anvandare fran olika
molntjanstkunder, i synnerhet nar det galler publika moln och partnermoln.
En viss molntjanstkund kan dock ha olika hyresavtal med en enda
molnleverantdr som representerar olika grupper inom organisationen”

(ISO/IEC 17788:2014).

Forutom att definiera molntjanster, sa har dven ISO/IEC 17788:2014 tagit fram
centrala begrepp samt termer inom omradet. Standarden har aven etablerat en
beskrivning av de grundldggande roller som brukar vara involverade kring
processerna tillnandahallande samt brukande av molntjanster. De centrala rollerna
som &r involverade i dessa processer ar enligt ISO/IEC 17788:2014 foljande:

Molntjanstkund — Den deltagare som i affarsrelationen nyttjar molntjansten for sin
verksamhet kallas for molntjanstkund. En molntjanstkund kan i samband med
inforskaffandet av en molntjanst inga i en affarsrelation med antingen en
molntjénstleverantor eller med en molntjanstpartner. De huvudaktiviteter som en
molntjanstkund &r involverad i bestar bland annat av att anvanda sig av molntjanster,
utfora foretagsekonomi samt administrera anvandandet av molntjénster.



Molntjanstpartner — Ibland kan en molntjanstpartner inga i en affarsrelation med
antingen en molntjanstkund eller molntjanstleverantdren. Samtliga parter kan dock
inga i en relation dar en molntjanstpartner agerar som stod eller medhjalp till 6vriga
parter. En molntjanstpartners aktiviteter varierar beroende pa partnerskap och relation
med molntjanstleverantér och molntjanstkund. Exempel pa molntjanstpartner
inkluderar molnrevisor samt molnmaklare.

Molntjanstleverantor — Molntjanstleverantdren ar den part som ansvarar over
tillhandahallandet av molntjanster. Huvudfokus for en molntjanstleverantor ar att
utfora de aktiviteter som kravs for att tillhandahalla en molntjanst, samt nodvandiga
aktiviteter for att sakerstalla leverans samt underhall av tjansten till molntjanstkunden.
Molntjanstleverantorens aktiviteter bestar bland annat av support, distribution,
monitorering, hantering av foretagsplaner, samt granskning av data. En
molntjanstleverantor har dven underroller som utfor aktiviteter sasom riskhantering,
hantering av sékerhet etc.

Molnrevisor — Molntjanstpartner med ansvar for att utféra revision av leverans och
anvandande av molntjénster.

Molntjanstméaklare — Molntjanstpartner som uppréttar affarsrelationer mellan
molntjanstkunder och molntjénstleverantorer.

ISO/IEC 17788:2014 har definierat samma avgransning som NIST angaende
distributionsmodeller. Som grund har de valt att anvdnda samma fyra modeller som
NIST anvander sig av. Dadremot har ISO/IEC 17788:2014 valt att utoka listan 6ver
servicemodeller. Férutom SaaS, PaaS och laaS som dven NIST har definierat, sa har
ISO/IEC 17788:2014 valt att utveckla denna listan da konceptet molntjanst &r relativt
nytt och under standig utveckling. Standarden lyfter &ven fram modeller som:
kommunikation som en tjanst, (CaaS), berékning som en tjanst (Compaas),
datalagring som en tjanst (DSaaS) samt natverk som en tjanst (NaaS). CaaS &r
servicemodell som erbjuder molntjanstkunden interaktion och samarbete i realtid.
Compaas ar en servicemodell som tillhandahaller molntjanstkunden mojligheten att
anvanda bearbetningsresurser som behdvs for att distribuera och kéra mjukvara.
Dsaas ar en servicemodell dar molntjanstleverantoren tillhandahaller anvandning av
datalagring och relaterade funktioner som mojlighet for molntjanstkunden. NaaS ar en
servicemodell som innebér att konsumenten kan nyttja transportanslutning och
relaterade natverksfunktioner, som tillhandahalls av molntjanstleverantoren.
Standarden lyfter dven fram att den kommersiella marknaden for molntjénster &r
valdigt dynamisk och att nya tjanster standigt utvecklas for den informella listan av
molntjanstkategorier. Det understryks att listan inte ar komplett och att sa lange
konceptet med molntjanster fortsatter att vaxa, sa kommer standigt nya typer av
molnkategorier att uppsta efter konsumenternas efterfragan (ISO/IEC 17788:2014).

2.4 Risker och utmaningar kring anvandande av molntjanster

Foljande stycke kommer att avhandla de risker och utmaningar som molntjanstkunder
kan stota pa. Det kravs att verksamheten identifierar samt hanterar de risker och
utmaningar som existerar, for att kunna nyttja de potentiella fordelar som finns med
molntjanster. Faktorerna som diskuteras i detta stycke &r vitala for kommuner vid
planering samt implementering av molntjanster. De aspekter som tas upp ar bade
tekniska samt juridiska och det krévs att kommuner beaktar dessa aspekter for att



kunna underminera potentiella risker gentemot verksamheten och dess anvandare.
Stycket kommer &ven att avhandla de potentiella nyttorna och férdelarna som kan
uppsta vid implementation av molntjanster. Urvalet av de aspekter som redovisas ar
baserad pa tidigare forskning déar samtliga varit omnamnda i bred utstrackning.

En rapport framtagen av Pensionsmyndigheten i samarbete med MSB och
Datainspektionen visar att de storsta anledningarna till implementation av
molntjanster inte alltid framst beror pa forvantade kostnadsbesparingar som tidigare
studie utfoérd av Carroll, Merwe, & Kotzé (2011) pavisat utan aspekter som minskat
behov av egen IT-personal, 6kad skalbarhet samt flexibilitet har blivit allt mer
eftertraktade (Pensionsmyndigheten, 2016). Trots detta sa pavisar tidigare studier
aven att det storsta hindret som paverkar offentliga myndigheters vilja att
implementera molntjanster &r sakerhetsrisker (Paquette, Jaeger, & Wilson, 2010).
Enligt Opara-Martins, et al. (2014) sa &r det viktigt att ha forstaelse kring den negativa
paverkan som leverantorsinlasning kan ha for en organisation som vill implementera
en molntjanst. En omfattande studie utférd av Microsoft pa 12 000 respondenter
varlden 6ver, inom offentlig sektor patalar vikten av att verksamheter bor ha god
insyn i deras egen sdkerhetspraxis for att effektivt kunna implementera en molntjanst
(Microsoft, 2014). Studien utford av Microsoft pavisar dock en hel del utmaningar nar
det kommer till informationssékerhet inom offentliga myndigheter. Foljande statistik
togs fram genom undersokningen:

e 45% anvander inte standardiserad informationsklassificering

e 40% anvander fortfarande sekretessavtal pa papper, samt anvander det
inkonsekvent

e 36% har ingen plan i hédndelse av informationssakerhetsincident
e 34% har ingen budget for aterstallning av incidenter

e 33% har inte enhetligt tillampade informationssékerhetspolicyer
e 20% anvander inte roller for att hantera atkomst

e 24% har adekvata policyer och metoder for saker dataférvaltning

2.4.1 Sakerhetsaspekter for kommunala myndigheter

Urvalet av de aspekter som redovisas ar bland annat baserade pa den analys som
Pensionsmyndigheten utférde 2015 i samarbete med Myndigheten fér samhéllsskydd
och beredskap och Datainspektionen. Studien analyserar mojligheterna vid
anvandning av molntjanster inom staten samt de risker och eventuella hinder som ar
kopplade till &mnet. 211 myndigheter deltog i studien och risker kopplade till
molntjénster lyfts fram. Studien tar bland annat upp faktorer som bristande insyn och
kontroll, avvikelser mellan krav och leverans, obehorig atkomst, kompetensforlust
och inlasning till leverantér som potentiella risker.

2.4.2 GDPR

Da de lagkrav som existerar staller stora krav pa kommuner som hanterar personlig
data, sa ar det viktigt att kommuner beaktar de risker som finns kopplade till

informationssakerhet da det i slutdndan & kommunerna som ar ansvariga for denna
information (Datainspektionen, u.a.). D4 GDPR blivit ett lagkrav, sa ar det vitalt att



kommuner forstar vikten av forlust av konfidentialitet, integritet samt tillganglighet.
Dataskyddsforordningen ar direkt tillamplig som lag i samtliga EU:s medlemslander,
och tradde i kraft 25 maj 2018, och har efter detta datum ersatt tidigare
personuppgiftslagen och utgdr grunden for personuppgiftsbehandling inom hela EU.
(Enfo, u.a.). Faktorer som beror informationssakerhet ar viktiga for offentliga
myndigheter. Detta behtver beaktas ndr kommuner skall upphandla avtal med en
molntjanstleverantor. Det ar viktigt att risker identifieras och hanteras pa ett sadant
sétt att tydliga krav framgar vid upphandling med molnleverantor.

2.4.3 Inlasning till leverantor

Carl Howes som &r chef 6ver Anywhere Consumer Research Group for the Yankee
Group papekar att en av riskerna med att implementera molntjanster ar att
verksamheten kan bli inlast till en leverantor. Avsaknad av standardiserade API:er
hammar verksamheters vilja att anta molntjanster. Skulle verksamheten vilja byta till
en annan leverantor p.g.a. missnéje med sin nuvarande leverantor eller p.g.a. att den
nuvarande leverantorens verksamhet upphor, sa ar det inte sakert att det enkelt eller
billigt gar att byta leverantor eller ta tillbaka sin information. I varsta fall skulle
verksamheten behdva formatera om sin data och sina applikationer for att sedan fora
over dom till en ny leverantor. Detta &r bade en komplex och kostsam process dar det
kravs personal med expertis inom omradet (Leavitt, 2009).

Publikationen av Opara-Martins, Sahandi & Tian (2014) granskar inverkan av
leverantdrslasning och hur flera viktiga aspekter maste I6sas for att mojliggora
inforandet av molntjanster i storre utstrackning. Flera fragor rorande de viktigaste
aspekterna som for narvarande &r hinder for implementation av molntjénster bland
vanliga anvéandare och foretag diskuteras. Bristen pa interoperabilitet gor det svart att
konsolidera foretags IT-system i molnet. Bristen pa portabilitet hindrar foretag fran att
migrera.

Portabilitet som &r en av de viktigaste aspekterna for foretagen, star i dagslaget infor
en utmaning nér det galler standardisering av dataformat som anvénds av
molntjanstleverantérerna. Att vara last till en leverantor kan hindra migration fran en
molnleverantor till en annan. Att vara beroende av den nuvarande leverantdren gor att
foretagen inte kan anvénda eller flytta till en annan leverantdr utan betydande
kostnader. Den nuvarande bristen pa standarder inom omradet skapar hinder for
inforandet av molntjanster. Utan standarder inom tekniken sa ar det svart att uppna en
acceptabel niva av interoperabilitet och dataportabilitet. En standard for molntjanster
kan ocksa anvandas for att reducera effekten av inlasning till en specifik leverantor.
Det finns for narvarande tekniska utmaningar nar det galler integration och
dataportabilitet. Aven Merwe & Kotzé (2011) lyfter fram problematiken kring
leverantorsinlasning, samt den risk som kan uppsta om en leverantor upphor att
existera pa marknaden.

Inférandet av molntjanster kommer att hdmmas om inte en standardiserad uppséttning
API: er skapas. Detta beror pa kostnaden for att uppratthalla integrationen mellan
heterogena plattformar. Det andra tekniska problemet &r att foretag utan en
standardiserad datastruktur halls fast med data som ar utformade for att passa en viss
molntjanst. Detta paverkar dataportabiliteten for foretag runt om i varlden. Aven om
kontraktet bryts med nuvarande leverantdr kan det vara omojligt att byta leverantor
och migrera sin data (Opara-Martins, Sahandi, & Tian, 2014a). Kuyoro, et al. (2011)



papekar att standardisering kan vara en l6sning for att adressera utmaningar relaterade
till interoperabilitet.

Enligt Opara-Martins, et al. (2014) anvands kontrakt ofta av olika féretag som ett sétt
att fa kunderna lasta till deras proprietara molnlésningar. Leverantorer kan ocksa
anvanda detta till sin fordel genom att fysiskt innehava kundernas data. Denna metod
ger leverantoren inflytande dver kunden nér det kommer till fornyelse av kontrakt.
Studien tar dven upp vissa rattsliga och juridiska aspekter som paverkar inférandet av
molntjanster. Befintliga lagar &r otillrackliga for att halla takten med den snabba
utvecklingen av molnlésningar. Det &r viktigt for molntjanstleverantérerna att halla
full kontroll och bevara sina kunders integritet. En av de framsta fordelarna med att
anvanda molnbaserade I6sningar for en leverantor &r att det ar flexibelt att flytta data
mellan servrar. Dessa uppgifter kan innehalla personuppgifter eller konfidentiell
information. Inlaning till en leverantor kan inte elimineras helt och hallet, men
foretagen kan minska dess paverkan nagot genom att planera, efterforska, och
anvanda en strategi kring val av leverantor. Genom att minska dess paverkan &r det
mojligt att na en bredare malgrupp i framtiden pa grund av béttre interoperabilitet och
dataportabilitet som mojliggor inférandet av molntjanster i storre utstrackning (Opara-
Martins et al., 2014a). For narvarande har varje molntjanstleverantor sina egna
I6sningar for hur molntjanstkunder interagerar mot molnet, vilket leder till fenomenet
"Hazy Cloud", dven kallat dimmoln. Utvecklingen av molnekosystem hdmmas p.g.a.
denna leverantorsinlasning. Detta bidrar till att molntjanstkunder saknar méjlighet att
valja mellan alternativa leverantorer fOr att optimera resurser efter olika behov inom
verksamheten. De proprietara APl:er som existerar pa marknaden forsvarar aven
integration mellan molntjénster och de system som redan existerar inom
verksamheten. Malet med interoperabilitet dr att bidra till somlos interaktion mellan
data som lagras i molnet och lokala applikationer (Kuyoro, Ibikunle and Awodele,
2011).

Molntjanstleverantérer eller underleverantorer erbjuder ofta sina kunder nagon form
av gratis testperiod. Denna fordelaktiga strategi anvands ofta mot konkurrerande
leverantorer. Kunder maste fortfarande vara medvetna om att dven testperioder kan
innebéra eventuella risker. Det finns fortfarande chans till att bli Iast till leverantoren.
For kunder &r det avgorande nar det galler planering och val av
programmeringsmodeller, API-stack, dataportabilitet etc. Manga organisationer &r
fortfarande medvetna om riskerna och effekterna av leverantorsinlasning och ar darfor
osakra huruvida de vill inférskaffa molntjanster, trots att de &r angelégna till att dra
nytta av fordelarna med molntjanster. Nagra fragor togs upp fran resultaten av
studien. Kunder saknar medvetenhet och kunskap om proprietara standarder och hur
de hindrar interoperabilitet och dataportabilitet nar de bestammer sig for en tjanst fran
en molntjanstleverantdr. Kunder underskattar ofta omstallningskostnaden tills
genomfdérandet sker pa grund av dalig planering och kunskap. Raffinerade policyer
bor inrattas for att hjalpa konsumenter och tjansteleverantorer att fa ett battre
perspektiv for att mildra leverantorsinlasning, som paverkar interoperabilitet och
dataportabilitet. Manga organisationer saknar ocksa kunskap kring de problem som
leverantorsinlasning medfor. Effekten av leverantorsinlasning kan vara férodande for
ett foretag efter att ha migrerat applikationer och data till molnet. Den viktigaste
nyckelfaktorn som kunder bor beakta for att reducera detta problem bor alltid vara att
jamfdra olika molntjanstleverantdrer och strava efter dataportabilitet, interoperabilitet
och standarder som stddjs av leverantdren (Opara-Martins et al., 2016).



Ett av huvudproblemen med dataportabilitet ar att det for narvarande inte finns nagra
standardiserade API: er. Det gor det svart for kunden att byta leverantdr. Manga
molntjanstleverantorer fruktar att en standardiserad API kan bidra till forlust av
kunder och minskad vinst. Effekten av de utmaningar som tagits upp kan reduceras
med ett strategiskt tillvagagangssatt som tar itu med problemen. Det &r av stor
betydelse att foretag har forstaelse for den komplexitet och det beroende som uppstar
vid anvandandet av molnbaserade l6sningar. Foretag maste ta hansyn till det tekniska
genomforandet som erbjuds fran saljaren samt noggrant analysera det kontrakt som
erbjuds. Foretagen maste ocksa soka efter leverantérer som stédjer mer
standardiserade format och se till att de erbjuder tillfredsstallande dataportabilitet
(Opara-Martins et al., 2016).

Saharan & Kumar (2015) papekar att avsaknaden av standardiserade API:er paverkar
migrering av applikationer och tjanster mellan moln. Detta véljer forfattarna att kalla
for inlasning av data. Med 6kad efterfragan pa molntjanster forutspas aven dkade
problem relaterade till dataportabilitet, migrering och inlasning till leverantor.

2.5 Informationssakerhet

Riktighet, konfidentialitet, tillganglighet och sparbarhet ar fyra egenskaper som ofta
omn&mns nér det talas om informationssakerhet. Informationssakerhet anvands for att
sakerstalla korrekt informationshantering. For att uppratthalla en god niva av
informationssékerhet sa kravs det att information alltid finns tillganglig vid behov
(tillganglighet), att informationen inte blivit manipulerat utan ar korrekt (riktighet), att
informationen endast ar tillganglig for behdriga (konfidentialitet), samt att det ska ga
harleda vem som gjort vad med informationen (sparbarhet). Verksamheten far vélja
lampliga skyddsatgarder baserat pa vilka risker som finns kopplade till hanteringen av
informationen, samt hur pass skyddsvard informationen &r for verksamheten.
Egenskaperna som namnts ovan bor skyddas mot obehdrig atkomst som dventyrar
konfidentialitet, avbrott som &ventyrar tillgangligheten, samt att riktigheten inte
paverkas av forlust, forstorelse eller manipulation. Med ratt niva pa
informationsséakerheten sa kan verksamheten séakerstalla att information hanteras
korrekt. Specifika riskanalyser for den information som forvantas behandlas i en
molntjanst tillsammans med informationsklassificering av information ar nédvandig
for att sakerstélla och uppratthalla god informationssékerhet. Malet med
informationssakerhet kan sammanfattas med att ratt information nar ratt person, i ratt
tid och pa ratt plats (Pensionsmyndigheten 2016).

En risk definieras som osakerhetens effekt pa mal. Definitionen av riskniva brukar
uttryckas som storleken pa en risk eller kombination av risker, uttryckt i termer av en
kombination av konsekvenser och deras sannolikhet (SS-ISO/IEC 27005:2013).

Det dr ofta en utmaning for organisationer nar en risk inte gar att associera till en
valforstadd eller vedertagen kostnad. Det ar i dessa fall som organisationer ar extra
mottagliga for att utsatta sig for aktiviteter med hdg risk som eventuellt kan resultera i
kortsiktiga fordelar, baserade pa missforstand eller okunnighet kring den involverade
risken samt den orealistiska beloningen. Det ar pa grund av dessa misslyckanden
kring hantering av risker, som foretag valjer att utveckla riskhanteringskurser, for att
identifiera, reducera samt hantera risker for att uppna acceptabla resultat. Processen
kring riskhantering bestar av att kunna forsta, kostnadsberakna, samt effektivt hantera
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ovantade nivaer av variation pa de ekonomiska resultaten for verksamheten (Crouhy,
Galai, & Mark, 2006).

Riskhanteringsprocessen kan dven uttryckas som en “’process dér utdvaren analyserar
vad som kan hénda, och vilka de mojliga konsekvenserna kan vara, innan beslut fattas
om vad som bor goras, och nér, for att reducera riskerna till en acceptabel niva” (SS-
ISO/IEC 27005:2013).

2.5.1 Risk

En risk kan uttryckas som utfallet av sannolikheten for att ett givet hot forverkligas
och dess negativa paverkan. Sannolikhet kan definieras som chansen att nagot
intréffar, medan konsekvens definieras som utfall fran en handelse som paverkar
malen. Formeln &r sannolikheten ganger konsekvensen och produkten resulterar i
risken. Nar det talas om risker inom informationssékerhet, sa kan en
informationssikerhetsrisk uttryckas som ” Mojligheten att ett givet hot utnyttjar
sarbarheten hos en informationstillgang eller en grupp av informationstillgangar och
darigenom orsakar organisationen skada” (SS-ISO/IEC 27005:2013).

2.5.2 Riskbedémning

”Overgripande process for riskidentifiering, riskanalys och riskutvardering” (SS-
ISO/IEC 27005:2013).

Verksamheten star infor en utmaning nar det kommer till de enskilda medarbetare
som anvander sig av SaaS-tjanster vid hantering av information, utan féregaende
upphandling. Problematiken uppstar da det sallan utfors en riskbedémning fran den
enskilda medarbetaren eller arbetsgivaren da denna typ av tjanst tas i bruk. Detta
omrade ar svaréverskadligt da varken IT-avdelningen eller arbetsgivaren har koll pa
alla molntjanster som enskilda medarbetare brukar. Detta fenomen brukar kallas
for ”skugg-IT”. Det krivs séllan kundspecifika avtal for att nyttja dessa typer av
molntjanster. En gemensam nationell bedémning skulle kunna reducera risken vid
anvéndning av dessa tjanster. Denna beddmning bor omfatta klassificering av vad
som kan hanteras i tjansterna, samt vagledning och stdd for den enskilda
verksamheten (Pensionsmyndigheten, 2016).

2.5.3 Riskidentifiering

”” Process for att upptacka, kartlagga/kénna igen och beskriva risker” (SS-ISO/IEC
27005:2013).

Under processen riskidentifiering krévs det att risken for éverforda hot mellan
organisationer uppmarksammas. Téata riskanalyser som omfattar helheten krévs, da
det inte racker med att varje myndighet utfor sin egen riskanalys. Riskidentifiering
kan se olika ut beroende pa arkitekturen inom verksamheten. Risker identifieras samt
varderas olika beroende pa om det handlar om exempelvis laaS, PaaS eller SaaS
tjanster. Utfallet kan darfor variera fran tjanst till tjanst. Verksamheten bor beakta
risken kopplad till forlust av data, eller information som hamnar i fel hander
(Pensionsmyndigheten, 2016).

2.5.4 Riskanalys

> Process for att forsta riskens natur och for att avgora risknivan” (SS-1SO/IEC
27005:2013).
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Under processerna riskanalys och informationsklassning bor aven myndigheter
integrera processen kring laglighetskontroll. Laglighetkontrollen syftar pa de legala
krav som stélls pa myndigheter nar de anvander sig av molntjanster som hanterar
information. Kraven kan variera beroende pa vilken typ av information som hanteras.
Syftet med att hantera information i en specifik molntjanst samt vilken funktionalitet
myndigheten stravar efter att uppna med molntjansten, bor faststallas innan
laglighetskontrollen utférs. For att myndigheten skall kunna beddma om det ens &r
lampligt att hantera information i en molntjanst sa kravs det att man inom
verksamheten utfor en laglighetskontroll samt kartlagger hur kénslig informationen &r
sett ur perspektiv fran individen, verksamheten och samhéllet. Myndigheten bor dven
beakta vilken typ av information som lamnas ut till molntjanstleverantoren. Det kan
handla om huruvida informationen bestar av allménna handlingar, innehaller
personuppgifter eller &r reglerat av sekretess. Nar information blivit klassificerad kan
myndigheter faststélla vilka relevanta regler och lagkrav som bor beaktas
(Pensionsmyndigheten, 2016).

2.5.5 Riskutvardering

Process for att jamfora resultaten fran riskanalysen med riskkriterierna for att avgora
om risken och/eller dess storlek ar acceptabel eller godtagbar” (SS-1SO/IEC
27005:2013).

2.5.6 Riskbehandling
Process for att forandra risker” (SS-ISO/IEC 27005:2013).

I riskhanteringsprocessen sa ingar aven risbehandling. Har kan verksamheten aktivt
forandra utfallet av en risk, genom att behandla risken. VVanliga satt att hantera en
potentiell risk ar bland annat genom:

e Riskreducering

e Undvikande av rik
e Riskoverforing

e Bibehallen risk

e Riskacceptans

Riskbehandling gar dven att applicera pa molntjanster sett utifran ett
verksamhetsperspektiv (SS-ISO/IEC 27005:2013).

2.6 Potentiella nyttor for kommunala myndigheter

Molntjanster tillater organisationer att fa tillgang till resurser pa begéran 6ver Internet,
istallet for att behdva tillnandahalla egna applikationer och tjanster. For narvarande &r
de vanligaste molntjansterna programvara som en tjanst (SaaS), plattform som en
tjanst (PaaS) och infrastruktur som en tjanst (laaS). FOr narvarande ar SaaS den mest
populéra servicemodellen pa marknaden och véxer fortfarande i popularitet. SaaS
tillater anvandare att komma at leverantorens granssnitt fran klientsidan. SaaS
levererar applikationer pa webben som hanteras av en tredjepartsleverantor. De flesta
leverantorer tillater SaaS-applikationer att koras direkt fran en webbléasare. Ramverket
som tillhandahalls med PaaS anvands for att utveckla och testa applikationer. Tjansten
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tillhandahaller molnkomponenter till programvara. Fordelarna for utvecklare att
anvanda denna tjanst ar att utvecklingen blir kostnadseffektiv och tillater utvecklare
att utnyttja de inbyggda funktioner som hjalper till att testa och distribuera
applikationer pa ett effektivt satt. laaS &r en sjalvbetjaningsmodell som gor det
mojligt for anvandare att fa tillgang till, 6vervaka och hantera avlagsna datacenter-
infrastrukturer. Fordelen for organisationer som anvander den hér specifika tjansten &ar
att de inte behtver kdpa ny maskinvara, istallet koper de laaS efter deras forbrukning
och behov (Apprenda, 2018)

Urvalet av de aspekter som redovisas nedan dr baserade pa tidigare forskning dar
samtliga varit omnamnda i bred utstrackning. Det finns tva olika perspektiv som
paverkar en organisation vid inforskaffandet av molntjanster. Forst och framst sa gar
det att se en kostnadsreducering i form av indirekta kostnader, exempelvis utgifter for
att bygga en ny datahall, hyra, uppvarmning etc. Det andra perspektivet ar den
flexibilitet som gar att nyttja om verksamheten véljer att implementera en molntjanst
da organisationens utgifter styrs av en kostnad beroende pa det aktuella behovet av
exempelvis resurser. Ett av huvudargumenten for att inforskaffa molntjénster ar ofta
relaterat till den potentiella kostnadseffektivisering som gar att utvinna for
organisationen. Detta kan forverkligas p.g.a. molntjansters nyckelegenskap som bidrar
till principen att molntjanstkunder endast betalar for nyttjandet, dvs efter antal
anvéndare och volym (Pensionsmyndigheten, 2016).

En annan aspekt som gar att relatera till den kostnadsreducering som organisationer
kan dra nytta av med hjélp av molntjanster &r p.g.a. den licensmodell som
molntjanster bygger pa. Till skillnad fran traditionella 1T-system som ofta bygger pa
komplicerade licensmodeller, sa bygger molntjanster pa enklare prismodeller som &r
baserade pa fasta priser per anvandare och manad. Detta leder till att en organisation
enklare kan berakna kostnaden for tjansten och kan se en kostnadseffektivisering
relaterat till administrering av licenser (Ahlesten, et al. 2013).

Kostnadseffektivitet — Da molnleverantérer ansvarar for drift samt underhall, sa kan
potentiella kostnadsbesparingar utvinnas, da faktorer som driftkostnad, inkdp av
hardvara, kylning, kostnad fér el samt kostnad for egen personal forsvinner, sa brukar
detta ses som ett incitament for att inforskaffa en molntjanst. Dessutom behovs ingen
expertis for att implementera eller installera en ny tjanst, utan detta skots av
molntjanstleverantoren. Detta bidrar till att verksamheten kan fokusera pa sina
huvuduppgifter (Janssen & Joha, 2011).

Tillganglighet — Undersokningen utford av Pensionsmyndigheten, visar att en 6kad
tillganglighet ar ett av huvudargumenten for att implementera en molntjanst.
Tillgangligheten i detta fall hanvisar till minskat nertid samt tillganglighet i form av
atkomst (Pensionsmyndigheten, 2016). Fordelen med molntjanster ar att anvandaren
har tillgang till tjansten oberoende av geografisk plats. Det enda som krévs ar
uppkoppling till internet. Tillgdngligheten av en molntjénst beror i stor utstrackning
pa palitligheten av leveranttren.

Innovation och mgjlighet till snabb fornyelse — Trots kostnader fér anvandandet av en
molntjanst, sa kan en organisation se det som en framtida investering. Traditionella
IT-system kan ta flera manader att skapa, implementera, driftsatta samt administrera.
Molntjanster kan effektivisera denna process da motsvarande process kan genomféras
inom loppet av veckor. Affarsvardet ligger i att molntjanster kan gynna verksamheten
p.g.a. snabb fornyelse (Carlsson, et al. u.a.).
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| takt med digitaliseringen sa efterfragas standigt nya innovativa losningar. Dessa
I6sningar samt de komplexa krav som stélls, kan vara svara att behandla inom
verksamheten. Flexibla molntjanster som kontinuerligt utvecklas kan da vara en
I6sning pa dessa behov. Arbetshordan flyttas da naturligt till molntjanstleverantoren
och verksamheten behover da inte satsa lika mycket pa intern spetskompetens utan
kan lagga ner resurser pa sina huvuduppgifter. Tidigare studier har lange visat att
forvantade kostnadsbesparingar varit den starkaste drivkraften bakom viljan att
overga till molntjanster (Carroll, et al. 2011). Nyligen utforda studier pa statliga
verksamheter inom Sverige visar dock att det &r andra aspekter som blivit viktigare
under senare ar. Aspekter som minskat behov av egen IT-personal, 6kad skalbarhet
samt flexibilitet har blivit allt mer eftertraktade (Pensionsmyndigheten, 2016).
Flexibiliteten som molntjanster bidrar med mojliggor att verksamheten kan flytta
delar fran budgeten, som i vanliga fall gar till drift och underhall, till att lagga resurser
pa nya projekt och innovation (Carlsson et al., u.a.).

Sjélvbetjaning vid behov — Ett centralt koncept hos molntjanster. Med hjalp av denna
egenskap kan verksamheter upphandla resurser sasom lagringskapacitet,
bearbetningsresurser, natverksfunktioner etc efter verksamhetens behov utan att
mansklig interaktion krévs. Studier visar att upp till 40% av supportavdelningars
arenden gick att 16sa med hjalp av den sjalvbetjaning som molntjanster omfattar
(Guevara, Hall, & Stegman, 2010).

Quiality of Service — Molntjanster kan aven bidra till 6kad tjanstekvalitet, da
resurseranvandning gar att 6vervaka, kontrollera och rapportera. Denna egenskap
bidrar till en 6kad insyn for bade verksamheten som nyttjar molntjansten, samt
leveranttren (Frelle-Petersen, Valli, Sigurdardottir, de Brisis, & Enzell, 2012).

Enhet och platsoberoende — En central egenskap hos molntjanster &r att tjansternas
resurser ska vara tillgangliga 6ver natverket och atkomst sker genom
standardmekanismer som framjar anvéndning av heterogena, tunna eller tjocka
klientplattformar (t.ex. mobiltelefoner, surfplattor, barbara datorer och
arbetsstationer). Detta innebar att slutanvandare kan fa tillgang till tjansten samt
utfora arbete ifran i stort sett vilken enhet som helst, sa lange en natverksuppkoppling
finns. Anvandaren kan oftast fa atkomst till diverse tjanster via ett webinterface.
Fordelen med att anvanda sig av en molntjénst ar bland annat att konsumenten inte ar
geografiskt bunden till en specifik plats, utan kan arbeta dverallt. Denna typ av
flexibilitet har visat sig vara vardefull enligt flera studier (Jones, Irani, Sivarajah, &
Love, 2017).

Miljobesparingar — Enligt den internationella miljéorganisationen Greenpeace, sa
kommer de globala koldioxidutslappen fran datoranvandning fordubblas fram till
2020 (Greenpeace International, 2011). Lagring pa lokala harddiskar bidrar till onddig
stromforbrukning, da vissa filer sallan anvands. Molntjanstleverantérernas
lagringslésningar ar mer energieffektiva, dessutom kan dom effektivt nyttjas av flera
molntjanstkunder, vilket bidrar till att det gar att undvika det dilemma som lokala
harddiskar medfor. En verksamhet kan se detta som ett satt att reducera sitt
koldioxidavtryck, genom att spara energi (Jones, et al. 2017). Denna egenskap kan
framja naringspolitiska strategier och mal da verksamheten kan strava efter en hallbar
utveckling.

Palitlighet och foretagskontinuitet — De stora globala molnleverantérerna har
redundans som bidrar till valdigt hog palitlighet och gynnar foretagskontinuiteten.
Anvandaratgarder och data speglas nastan i realtid 6ver flera datacentraler,
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distribuerade varlden 6ver. Skulle en priméar datacentral bli otillganglig sé finns det
alltid en sekundar datacentral som tar éver. Detta sker sa snabbt sa att anvandaren
aldrig hinner uppfatta ett avbrott i tjinsten. Google har uttalat sig om att deras
webgranssnitt for Google Apps, kommer att kunna anvandas och vara tillgangligt for
kunderna minst 99,9% av tiden i varje kalendermanad (Frelle-Petersen, et al. 2012).

Skalbarhet och flexibilitet — Da hela konceptet runt molntjanster bygger pa att
konsumenten bara kdper resurser eller tjanster efter behov, sa finns dven har en
ekonomisk forman. Till skillnad fran vanliga mjukvaruprogram, sa &r en annan fordel
med molntjanster att konsumenter far reducerade utgifter kopplade till licensiering
(Janssen, et al. 2011). Stor flexibilitet bidrar till minskade utgifter, da konsumenten
endast betalar for resurser efter behov. Verksamheten slipper dyra utgifter kopplade
till ink6p samt installation av mjukvara och hardvara. For att undvika att kopa
kapacitet som inte nyttjas, kan verksamheten 6ka eller sdnka sin process eller
lagringskapacitet utefter efterfragan. Denna kostnadseffektivisering bidrar till att
resurser kan anvandas till andra aktiviteter. Molntjanstleverantorer erbjuder ofta
I6sningar dar molntjanstkunden kan anpassa vilka funktioner som 6nskas kdpas 6ver
tid. Denna skalbarhet och flexibilitet associeras ofta till kostnadseffektivitet
(Pensionsmyndigheten, 2016).

Okad effektivitet — Tidigare studier fran bland annat Carroll, et al. (2011), Subashini &
Kavitha (2010) samt Muller, et al. (2015) diskuterar hur en forvéntad 6kning av
effektiviteten inom verksamheten &r en drivande faktor for att inforskaffa
molntjanster. Effektiviteten av en molntjanst beror pa hur produktiviteten inom
verksamheten paverkas. Kostnadseffektivitet har tidigare namnts i texten, vilket bidrar
till att verksamheten kan lagga resurser pa andra aktiviteter som okar produktiviteten.
Molntjanster kan dven bidra till effektivare tjanster och reducerade utgifter (Subashini
& Kavitha (2010). Muller et al diskuterar hur implementation av molntjanster positivt
paverkar affarseffektivitet, forbattrad verksamhetseffektivitet och
affarstransformering.

Okad sakerhet — Sakerhetsmassiga fordelar eller nyttor kan t.ex. uppnas om
molntjénstleverantdren har effektiva och uppdaterade sékerhetslosningar och
sakerhetslosningarna i och bakom den erbjudna tjansten Gver tid kan hallas pa en niva
som inte den enskilda organisationen sjélv klarar av att uppna. For att det ska innebara
en sakerhetsmassig fordel kravs det att foretaget som tillhandahaller tjansten ocksa
har bra rutiner for sakerhet samt god kontroll dver efterlevnaden av dessa rutiner.
Detta verkar positivt pa den tekniska sakerheten och kan dven vara positivt for
mojligheten att uppratthalla myndighetens behov av konfidentialitet
(Pensionsmyndigheten, 2016).

Minskat behov av egen IT-personal — Studien utférd av Pensionsmyndigheten pavisar
att 87 av de 148 utfragade myndigheterna som deltagit i studien anser att ett minskat
behov av egen IT-kompetens &r den huvudsakliga faktorn till varfér verksamheten vill
inforskaffa en molntjanst (Pensionsmyndigheten, 2016).

Okad kvalitet — En aspekt som ofta gléms bort &r att med en molnlésning foljer oftast
en hojning av kvalitetsnivan. Den som ar expert pa en speciell programvara eller
miljo, i detta fall molnleveranttren, kan givetvis battre satta upp, optimera och
underhalla en installation av densamma. En lokal IT-avdelning eller
outsourcingpartner har bara en kundinstallation att skaffa sig erfarenhet utifran;
molnleverant6ren har hundratals, kanske t.0.m. miljontals, att lara sig ifran och sprida
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kostnaderna 6ver. Detta leder till att kvalitén jamfort med en klassisk driftleverans
hojs for kunden och anvandaren (Carlsson, et al. u.a.).
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3 Problemformulering

Den har studien syftar till att kartlagga vad kommuner bor beakta vid upphandling av
molntjanster rorande dataportabilitet och interoperabilitet samt vilka krav som stélls
fran bade kommuner och leverantérer. Studien syftar aven till att bilda en uppfattning
om det gap som eventuellt existerar mellan kopare och séljare, samt om det finns
nagra utmaningar med att upphandla molntjanster ur ett
informationssékerhetsperspektiv.

3.1 Forskningsfraga
Fragestallningen i denna studie ar:

“Vad behover kommuner beakta rorande dataportabilitet och interoperabilitet vid
upphandling av molntjanster?”

3.1.1 Underfragor

For att kunna uppna syftet med studien maste denna huvudfraga fa ett svar. Sarskilda
underfragor kommer anvandas under analysen av intervjuerna, for att kunna
sammanstélla en checklista som ar en del av studien. De underfragor som kommer
anvandas ar for att fa ett svar pa den vetenskapliga fragestallningen ar féljande:

"Vad behovs?”
"Vad efterfrdagas?”
"Vad finns?”

Med hjalp av ovanstaende delfragor sa gar det att konstatera vad som faktiskt
levereras. Det eventuella gap som kan uppsta mellan kommun och leverantér gar att
analysera for att fa svar pa den vetenskapliga fragestallningen. Resultatet av analysen
kommer anvéandas for sammanstallning av checklistan.

3.2 Motivering

Tidigare forskning har till stor del fokuserat pa de sakerhetsrisker som finns kopplade
till anvéndning av molntjéanster i offentliga verksamheter. Dessutom har flera studier
analyserat de potentiella fordelar som kan utvinnas ur molntjanster. Fokus pa denna
studie skall vara att ta fram en checklista som kan anvandas av bade kommunal
verksamhet och leverantér under upphandling, for att kunna beméta de tekniska och
juridiska krav som stélls i samband med upphandling av molntjénster inom den
offentliga verksamheten, for att férhindra problem rérande interoperabilitet och
dataportabilitet.

Statens inkopscentral paborjade en utredning under hosten 2018 som behandlade
huruvida det & mojligt att framstélla ett centralt ramavtal for upphandling av
molnbaserade kontorstjanster med djupgaende kravstallning pa teknik och juridik
inom offentlig sektor. Detta ramavtal skall galla for eventuella upphandlingar inom
offentlig sektor gallande helt webbaserade arbetsplatser dar funktioner som mejl,
kalender, kontakter, chatt, videokonferens, ordbehandling, presentation, filhantering
och dokumentering ingar. Bara under 2018 tillkom ett antal lagar lokalt samt
internationellt som paverkar hur data skall hanteras. Dessa lagar och direktiv ar bland
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annat GDPR, Cloud act, sakerhetsskyddslagen och NIS-direktivet (Computer Sweden,
2019). Dessa har sarskilt stor paverkan pa offentlig sektor som lagrar och hanterar
kanslig data.

Resultatet av forstudien presenterades i februari 2019. Beskedet var att det i dagslaget
inte gar att infora ett ramavtal for molnbaserat kontorsstod i offentlig sektor.
Anledningen beror pa att ingen leverantor skulle kunna uppfylla alla funktionella,
juridiska samt sékerhetsrelaterade krav.

Den vetenskapliga konferensartikeln fran Opara-Martins, et al. (2016) diskuterar den
problematik som uppstar nar en molntjanstkund blir last till en leverantor. Ofta
paverkas graden av interoperabilitet och dataportabilitet i dessa scenarion. Dessa
egenskaper ar viktiga for offentliga aktorer for att uppfylla de juridiska krav som gar
att associera till sekretessbelagd information. Trots alla fordelar som presenterats i
atskilliga studier rorande molntjéanster, sa ar det vart att papeka att det ar ett extremt
komplext omrade, dar hég kunskap kravs fran bada sidor nar en molntjénst skall
upphandlas inom offentlig sektor.

Detta examensarbete &mnar till att bidra till en 6kad kunskap och minska det
potentiella gapet som existerar mellan kommuner och leverantorer.

3.3 Avgransningar

De avgransningar som gjorts infor denna studie, &r att primart fokusera pa
kommunernas samt leverantdrernas perspektiv med avseende upphandling av
molntjanster inom offentlig verksamhet. Kommuner antar rollen som kopare i denna
studie, medan leverantérerna ar de som tillhandahaller tjansterna. Den kravstéllning
som efterfragas av kommunerna skall jamforas med vad leverantorerna faktiskt
tillhandahaller. Detta eventuella gap skall sedan jamforas och analyseras. Intervjuerna
som skall genomfdras kommer att utféras med IT-ansvariga inom kommunerna som
aven ansvarar for upphandlingen, samt de ansvariga fran leverantorssidan som
bemoter kraven och tillhandahaller tjansterna. Studien ar begransad till ett urval av
kommuner i Véastra Gotalands lan.

3.4 Mal och forvantade resultat

Malet med studien &r att utveckla en checklista som kan anvandas av bade kommuner
och leverantérer fore en upphandling av molntjanster. Studien &mnar till att identifiera
och analysera det eventuella gap som existerar mellan molntjanstkund och
molntjanstleverantor. Checklistan som blir en produkt av studien kommer sedan
valideras av experter inom omradet sa att den kan anvandas till fortsatt forskning eller
vidareutveckling. Fokus kommer ligga pa den fragestallning som tidigare presenterats
och en semistrukturerad intervjuteknik kommer anvéndas for att samla in data som
ligger till grund for den checklista som kommer sammanstéllas.
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4 Metod

Detta kapitel kommer att avhandla de metoder som valts for utférandet av denna
studie. Kapitlet kommer aven att ta upp de delmal som satts upp, samt de validitetshot
som ar relaterade till studien. Enligt Berndtsson, Hansson, Olsson, & Lundell (2008)
sa valjs en eller flera metoder for att uppfylla varje delmal som tagits fram efter att ha
fardigstallt sitt projektmal. Delmal skall sattas upp for att lyckas na det 6vergripandet
malet for projektet. Lampliga metoder maste valjas for att uppna alla delmal och det
ar inte ovanligt att olika metoder anvands for olika delmal. Detta kan dock paverka
projektets komplexitet nar det kommer till validitetshot. Valet av metod kan komma
att paverka bade kvaliteten samt de slutsatser som dras i studien. Darfor ar det bra att
forst forsoka utga ifran vad syftet &r med studien och vad som 6nskas uppnas, samt fa
kunskap inom omradet. Darefter véljs en metod som kan anvéndas for att uppna de
mal som satts upp, samt anvandas som verktyg for att svara pa studiens fragestallning.

4.1 Delmal

For att lyckas uppna syftet med studien, sa har ett antal delmal satts upp. Dessa
delmal kommer att behandlas med specifika metoder for att uppna mitt mal med
projektet. Delmalen listas och beskrivs nedan i den ordning som de kommer att
utforas.

e Litteraturgenomgang av amnet
e Analysera tidigare studier
e Ta fram intervjufragor
e Genomfora intervjuer
e Analysera data insamlad fran intervjuer
e Sammanstélla en checklista
o Diskutera slutsatsen samt resultatet av studien
En processmodell (Figur 4.1.1) har skapats for att illustrera ovanstaende steg.

Litteraturgenomging
av amnet

resultat

Figur 4.1.1 processmodell for bearbetning av studien
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Syftet ar att folja och uppna dessa delmal for att kunna uppna syftet med studien. |
foljande stycke kommer val av befintliga vetenskapliga metoder beskrivas samt
diskuteras.

4.2 Overgripande strategi

Denna studie kring vad kommuner behover beakta rérande dataportabilitet och
interoperabilitet vid upphandling av molntjanster kommer vara ett bidrag i form av en
intervjustudie med partiell kartlaggning, da studien endast fokuserar pa specifikt
utvalda kommuner inom Véstra Gotaland. For att uppna syftet med studien och kunna
svara pa fragestallningen sa har en kvalitativ metod valts som verktyg for studien.
Den kvalitativa intervjumetod som kommer att anvéndas for insamling av data
kommer att anvanda sig av semistrukturerade intervjufragor. Den data som samlats in
kommer sedan att analyseras med hjalp av tematisk analys.

4.3 Kvalitativ metod

Den kvalitativa metoden har sitt ursprung fran samhéllsvetenskapen och har till
skillnad fran manga andra vetenskapliga metoder som mal att ge en okad forstaelse av
ett specifikt omrade, snarare &n att forklara det (Berndtsson, et al. 2008). Da studien
har for avsikt svara pa fragestallningen:

” Vad behover kommuner beakta rérande dataportabilitet och interoperabilitet vid
upphandling av molntjinster”

Samt att ta fram en checklista till de involverade i studien, som skall kunna anvandas
vid upphandling av molntjanster inom kommunal verksamhet, sa ar den kvalitativa
metoden en mycket anvandbar metod da den bidrar till att hitta samband, samt ger en
okad forstaelse for omradet. Till skillnad fran de flesta vetenskapliga metoder dar
forskarens procedurer samt hypoteser bestams i forhand, sa ar den kvalitativa metoden
designad for att vara fortsatt flexibel bade fore och under sjalva undersokningen
(Marshall & Rossman, 2010). Trots detta sa innebar en kvalitativ metod att forskaren
som utfor en studie foljer en viss metodik som kan utvecklas under studiens gang
(Taylor, Bogdan, & DeVault, 2016).

Berndtsson, et al. (2008) papekar att forskaren blir en del av problemsituationen néar
en kvalitativ forskningsmetod anvénds. Detta da ett problem ofta studeras i en unik
miljo dar forskaren tar en insiders perspektiv, da denne utfor en analys fran en
position nara amnet som studeras. Med en kvalitativ metod sa analyseras oftast
problem genom att hitta samband och understka organisatoriska eller ménskliga
aspekter i forhallande till teknik.

Denna metod anvénder sig av forskaren som redskap, sa det ar av betydande vikt att
potentiella validitetshot beaktas under studien da dessa ar direkt associerade till vad
som kan presenteras och hdvdas som resultat i studien. Det ar &ven forskarens egna

tolkningar som avgor de slutsatser som presenteras i studien, utifran den analys som
utforts pa den insamlade informationen (Berndtsson, et al. 2008).

4.4 Kvalitativa intervjuer

Att utfora en intervju &r en metod for att samla in data som vid senare tillfalle kan
analyseras. Under en intervju kan bade kvantitativa och kvalitativa fragor komma att
stallas. Skillnaden mellan dessa tva ar att kvantitativa fragor ar stangda, medan
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kvalitativa innebar fragor som ar 6ppna dar deltagaren kan svara med egna ord. Oftast
ar en sadan intervju mer flexibel och kan mynna ut i att den som utfor intervjun far ta
del av information som annars hade missats vid en kvantitativ intervju. Intervjustudier
ar valdigt populéra i vetenskaplig forskning. En av anledningarna till att kvalitativa
intervjuer med 6ppna fragor ségs vara sa populara ar for att folk som deltar i
intervjuer uppfattar det som valdigt naturligt att sitta ner och prata, lyssna, samt fora
diskussionen vidare (Griffee, 2005).

Det finns flera olika typer av intervjumetoder som kan utvecklas och anvandas for att
fa informationsrik data som anvander sig av ett kvalitativt utredningsperspektiv
(Creswell, 2007). Valet av metod for genomforande beror pa att data insamlad fran
intervjuer kan komplettera den information som samlats in fran tidigare litterara verk
och studier, for att senare kunna uppna syftet med studien.

En av huvudegenskaperna med kvalitativa intervjuer &r att forskaren som genomfér
intervjun oftast stéller simpla raka fragor, men far komplexa innehallsrika svar
tillbaka (Trost, 2010).

En semistrukturerad intervjuteknik kommer att anvandas under intervjuerna. Detta da
intervjuobjekten ar mer bendgen att uttrycka sina personliga synpunkter pa &mnet som
avhandlas under denna typ av intervju, till skillnad fran standardiserade stangda
intervjuer, eller studier som bestar av frageformulér (Flick, 2009). Detta bidrar till
intervjuer, som &r flexibla och férhoppningsvis kommer generera innehallsrik
information som senare kan tolkas och analyseras. En annan fordel med
semistrukturerade intervjuer &r att det ar en bra metod att anvdnda om det endast ges
en chans att intervjua nagon (Bernard, 2006).

Intervjun kommer att baseras pa delvis 6ppna fragor, foljdfragor samt kontrollfragor.
Fragorna tas fram fore intervjuerna och kan stéllas i valfri ordning med eventuella
foljdfragor (Wohlin et al, 2012). Foérvantningarna pa valet av intervjumetod ar att
genom en mer flexibel intervjuteknik kunna uppna friare svar fran personen som blir
intervjuad, dessutom fa ut mer information fran intervjun, som inte hade framkommit
vid en kvantitativ intervju med stangda fragor. Detta da foljdfragorna forvantas leda
in till metadiskussioner om dmnet. En semistrukturerad intervju kan resultera i
tillforlitlig, jamforbar och kvalitativ data (Cohen & Crabtree, 2006). Da det kan bli
svart att notera allt som sags under en sadan intervju, sa kommer samtalen
kompletteras med anteckningar, forutom att spelas in om det tillats. Detta for att
kunna fokusera pa fragor och svar. Wohlin, et al. (2012) papekar att intervjuer kan
riktas bade mot personer i grupp, samt enskilda individer. Denna studie kommer dock
endast involvera enskilda individer. Detta da personer i grupp kan komma att paverka
varandra och de svar som da ges, aterspeglar inte nddvandigtvis deras personliga
asikter. Det kan dven bidra till att alla deltagare inte kommer till tals och kan uttrycka
deras synpunkter. Fragorna kommer att stallas till IT-chefer fran de valda
kommunerna som valt att delta i studien. Alla intervjuer kommer att hallas pa plats,
over telefon eller dver Skype. Full anonymitet kommer att utlovas till de som
medverkar i studien, inga namn kommer att publiceras i studien.

4.5 Tematisk analys

Den data som blir insamlad fran utférda intervjuer kommer att behandlas med en
tematisk analysmetod. Tematisk analys syftar till den process som anvénds for att
identifiera monster eller teman inom kvalitativ data. En av fordelarna med tematisk
analys dr att det &r en metod snarare an en metodik (Braun & Clarke 2006; Clarke &
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Braun, 2013). Detta bidrar till att metoden &r valdigt flexibel da den inte &r beroende
av ett specifikt teoretiskt eller epistemologiskt perspektiv. (Maguire & Delahunter,
2017). Valet av analysmetod baseras pa det faktum att denna studie &mnar till att
h&mta information genom intervjuer av olika grupper. Dels intervjuer dar kommuners
perspektiv som kopare av molntjanster beaktas, samt leverantorens perspektiv da de
tillhandahaller tjansten. For att jamfora det eventuella gapet som existerar mellan
dessa grupper, anses tematisk analys av data vara en fordelaktig metod, da mélet med
metoden &r att identifiera teman, dvs monster i data som anses vara viktig eller
intressant. Dessa teman kan sedan anvandas for att redovisa detaljerad och
innehallsrik data, for att sedan na slutsatser och uppfylla malet med studien. En
tematisk analys innebar inte bara sammanfattning av data, utan data tolkas och gors
begriplig (Clarke & Braun, 2013).

Den tematiska analysen som anvénds i denna studie baseras pa Braun & Clarke
(2006) guide till tematisk analys, som enligt dom kan delas upp i sex olika faser.

o Bli bekant med datan
e Generera initiala koder
e SOk efter teman

e Granska teman

e Definiera teman

e Redovisa

Moira Maguire & Brid Delahunt (2017) papekar att stegen inte nédvandigtvis varken
kan, eller behover foljas i en specifik ordning, da faserna inte alltid ar linjara.
Behandlas en stor mangd komplex data, sa kan flera steg beh6va upprepas.

Analysen kommer att utforas efter information har samlats in fran samtliga
intervjudeltagare av studien. Figur 4.5.1 nedan visar processen.

Sok efter teman

Figur 4.5.1 processmodell for tematisk analys
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4.6 Urvalsgrupp

Denna studie &r begransad till ett urval av kommuner inom Véstra Gotalands lan.

Anledningen till detta ar for att val av geografiskt omrade eventuellt paverkar
resultatet. Val av intervjuobjekt baserades pa verksamhetens storlek, dvs antal

anstallda, samt befattning inom verksamheten. Urvalsgruppen av kommuner &r vél
balanserad och omfattar sma, medelstora och stora kommuner for att fa en storre

mangfald. Valet av leverantorer baserades pa antal anstéllda inom verksamheten, samt

det faktum att det &r leverantérer med val forkovrat samarbete med kommunal
verksamhet, dar upphandlingar utfors regelbundet. Da lag statistisk styrka ar ett
validitetshot mot studien da den inte behandlar ett generellt omrade, utan ett valdigt

specifikt omrade, sa har experter inom omradet valts for att delta i intervjuerna, for att
mitigera detta hot. Dessa experter finns inom den kommunala verksamheten i form av
IT-chefer och hos leverantdrerna i form av IT-arkitekter, som har stor insyn i samtliga
tekniska aspekter relaterade till molntjanster, samt vad som efterfragas vid

upphandling av molntjanster. Potentiella intervjuobjekt kontaktades innan studien

utfordes. Planen var att utfora tio intervjuer. Nio subjekt valde att medverka i studien.

Varje enskilt intervjuobjekt har blivit tilldelad en specifik kod, for att bidra till

sparbarhet nar resultat och analys presenteras.

Intervjuobjekt Verksamhet Befattning Antal Kod
anstéllda

1 Kommun IT-chef 3975 IOK1
2 Kommun IT-chef 11 375 IOK2
3 Kommun IT-chef 3125 IOK3
4 Kommun IT-chef 2175 IOK4
5 Kommun IT-chef 4280 IOK5
6 Kommun IT-chef 1225 IOK6
7 Kommun IT-chef 1375 IOK7
8 Leverantor IT-arkitekt 6700 IOL1
9 Leverantor IT-arkitekt 778 IOL2

4.7 Intervjufragor
Utvecklingen av intervjufragor baseras pa Trost (2010) Kvalitativa intervjuer.

e Ta fram syfte och problemomrade

e Designa intervjufragor

e Utfbra intervjuer

e Transkribera insamlat material

23



e Bearbeta och analysera insamlat material
e Sammanstélla resultatet av intervjuerna

e Presentera resultatet i rapporten

Intervjuguiden utvecklades genom hansyn till forskningsfragan for att formulera
fragor som berdr problematiken av studien: Vad behdver kommuner beakta rérande
interoperabilitet och dataportabilitet vid upphandling av molntjanster?

For mer detaljerad information om frageomraden samt urvalsfragor se Appendix A.

4.8 Validitetshot

Nar det talas om validitet av en studie, sa syftar det till graden av tillforlitlighet av
resultaten som samlats in. Detta stycke kommer beskriva de validitetshot som noterats
och &r relevanta for studien. De validitetshot som identifierats, behandlats eller
noterats i studien &r tagna fran Wohlin, et al. (2012) som framjar anvandningen av ett
system som skiljer mellan olika aspekter av giltighet, som kan sammanfattas enligt
foljande:

4.8.1 Validitet av slutsatser

Wohlin ndmner flera hot mot slutsatsers giltighet. Ett hot som &r relevant for studien
och kan komma att uppsta ar lag statistisk styrka. Om styrkan i statistiken &r lag kan
detta leda till problem nar monster skall identifieras i det insamlade materialet, saval
som det kan bidra till felaktiga slutsatser. Den laga statistiska styrkan ar relevant for
denna studie, da den bestar av ett lagt antal deltagare vid intervjuerna. Studien
behandlar inget generellt omrade, utan ett valdigt specifikt omrade dar experter inom
omradet deltar vid intervjuerna. Detta behandlar till viss del detta validitetshot
(Wohlin, et al. 2012). Ett annat relevant validitetshot &r att forskaren soker eller fiskar
efter ett specifikt resultat. Detta paverkar studien som inte langre ar oberoende p.g.a.
resultatet har blivit paverkat. Da studien ar subjektiv sa kommer detta hot behandlas
genom att anvanda ett neutralt tillvadgagangssatt genom utforandet av studien.

4.8.2 Validitet av konstruktioner

Denna aspekt aterspeglar forhallandet mellan det som forskaren tankt undersoka och
det som faktiskt undersoks. Ett validitetshot som kan uppsta géllande konstruktioner
ar att personen eller personerna som intervjuas kanske inte tolkar fragorna pa samma
satt som forskaren hade i atanke. For att mildra detta hot ar det mojligt att lagga till
kontrollfragor under intervjuerna for att sékerstalla att alla inblandade har samma
tolkning av fragorna. (Wohlin, et al. 2012). Detta kommer att behandlas genom
anvandandet av kontrollfragor under intervjuer, for att sakerstalla att deltagaren
uppfattat fragan och att inte missuppfattningar uppstar.

4.8.3 Intern validitet

Denna aspekt av validitet ar viktig nar kausala relationer undersdks. Hot mot intern
validitet kan uppsta om forskaren som utfor studien saknar kunskap om de faktorer
som kan paverka de relationer som undersoks. Detta kan bidra till att studien

innehaller otillforlitliga resultat. For att mildra detta hot &r det viktigt att samla lite
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bakgrundsinformation om organisationen och se till att den lampligaste personen eller
personerna &r utvalda for att delta i studien (Wohlin, et al. 2012). Ett specifikt hot mot
den interna validiteten som kan kopplas till studien & mognadsprocessen. Mognaden i
detta sammanhang syftar till hur deltagare i en intervju kan reagera annorlunda under
intervjuns lopp. Detta kan bero pa att deltagaren ar trétt eller uttrakad. Denna negativa
paverkan hos deltagaren kan paverka tillforlitligheten i studien. For att undvika detta,
sa kommer detta validitetshot behandlas genom att inte utféra alldeles for langa
intervjuer.

4.8.4 Extern validitet

Aspekten kring extern validitet ar att kunna generalisera undersokningsresultaten och
se om resultatet &r av intresse for andra personer &n de som &r involverade i studien.
Forskaren kan analysera resultaten for att se om de har nagon relevans for andra fall
(Wohlin, et al. 2012). Det externa validitetshotet interaktion av urval och behandling
kommer att reduceras, da studien omfattar intervjuer med bada kopare och saljare. Ett
annat hot mot den externa validiteten r att studien endast bor omfatta intervjuer med
de personer som ursprungligen beraknats delta. Skulle ytterligare personer delta, sa
kan det eventuellt paverka tillférlitligheten negativt.

4.8.5 Tillforlitlighet

Om hotet mot tillforlitligheten behandlas, bor det vara mojligt for nagon annan
forskare att genomfdéra samma studie och anda uppna samma resultat. Uppgifterna
och analysen bor inte vara tillforlitliga for en enda forskare. Ett hot mot
tillforlitligheten kan vara ett otvetydigt frageformular, eller att de insamlade resultaten
presenteras pa ett satt som kan tolkas felaktigt (Wohlin, et al. 2012). Detta behandlas
genom att ha tydligt konstruerade fragor, dar dven kontrollfragor anvands for att
sakerstalla att deltagaren inte missuppfattat fragan. Syftet med fragorna for studien &r
val dokumenterade samt beskrivna i sin kontext.
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5 Resultat

En sammanfattning av intervjuerna utifran den transkribering som gjorts presenteras
nedan. Resultaten presenteras utifran olika teman som ar intressanta samt relevanta
for studien. Intervjuobjekten har blivit tilldelade en kod, for att bidra med sparbarhet
(Se 4.6).

5.1 Intervjuer

Foljande sidor kommer sammanfatta de intervjuer som utforts under studiens gang.
Dessa har blivit transkriberade i sin helhet, men endast det mest relevanta tas upp i
rapporten. FOr en mer utforlig sammanstallning éver varje enskild intervju se
Appendix B.

5.1.1 Kommuners behov

IOK1 anser att det inte finns ett utbrett behov av molntjénster i dagslaget inom
verksamheten.

IOK2 anser att behovet styrs beroende pa verksamhet och ar véldigt skiftande.

I0K2 var av den mening att viss funktionalitet endast kan tillhandahallas genom
molntjénster.

IOK3 anser att det inom manga verksamheter finns ett behov av mobila tjanster som
skall vara tillgangliga 6ver internet.

I0K3 anser att viss funktionalitet endast tillhandahalls av molntjanster.

I0K4 anser att det finns behov av molntjanster idag da viss funktionalitet endast
tillgodoses i form av molntjanst fran leverantoren.

I0K4 anser att det finns behov av mobila l16sningar och enhetsoberoende inom och
utanfoér verksamheten.

IOKS5 var av den mening att verksamheten i forsta hand varit en traditionell
driftorganisation utan behov av molntjanster.

IOKS5 anser att verksamheten har utvecklats och drar sig mer mot molntjanster da det
inte finns andra alternativ.

IOKG6 anser att det finns behov av den funktionalitet som endast molntjanster
levererar.

IOK®6 anser att det finns stort behov av att revidera verksamhetskritiska system innan
de integreras mot den nya molntjansten.

I0OK6 papekar att det ar viktigt att information klassificeras innan beslut tas huruvida
informationen kan lagras i molnet.

IOKG6 anser att det finns behov av vissa molntjanster for att effektivisera
verksamheten.

IOK7 anser att det finns behov av mobila lésningar som tillater att arbete kan utforas
utan hansyn till geografiskt omrade.
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IOK?7 var av den mening att det finns behov av flexibla samt mobila molntjanster som
stottar det dagliga arbetet inom verksamheten.

IOK?7 anser att det finns behov av molnpaket framtaget av svensk myndighet.

IOL1 anser att det finns en viss oro i och med digitaliseringen i samhéllet da
kommuner och staten sagt att verksamheter skall digitalisera.

IOL1 anser att det finns ett behov av att svenska myndigheter uppratthaller riktlinjer
for hur offentlig sektor skall implementera molntjanster.

IOL1 anser att det finns ett stort behov av forstaelse kring vad som kan lagras i
molnet.

I0L1 papekar vikten med sarbarhetsanalyser, informationsklassning och
verksamhetsanalyser.

IOL2 anser att avsaknaden av ett nationellt stod bidrar till att kommuner avvaktar
med att satsa storskaligt pa molntjanster.

5.1.2 Efterfragan hos kommuner

I0K1 papekar att exempelvis Microsoft Office 365 efterfragas inom
skolverksamheten.

I0OK1 papekar att diverse molntjanster fran Google anvands inom skolverksamheten i
dagslaget.

I0K2 papekar att det finns efterfragan pa mer funktionalitet.

IOK2 var av den mening att anvandarna endast efterfragar ett bra granssnitt och inte
nagon specifik molntjanst.

I0K3 anser att det finns en efterfragan pa mobil tillgang till olika saker.
Enhetsoberoende samt geografiskt oberoende efterfragas tillsammans med andra
egenskaper som tillgénglighet och flexibilitet.

I0K4 anser att sakra losningar och saker autentisering efterfragas. IOK4 anser att
avsaknaden av en standard bidrar till den komplexitet samt problematik som kan
uppsta i dagslaget.

I0KS5 var av den mening att det fanns en efterfragan pa exempelvis Office 365 och
andra molntjéanster.

I0OKS5 anser att det finns en efterfragan pa grundplattformer tillsammans med tjanster
som utskrift som tjanst etc.

I0OK®6 anser att det finns efterfragan pa Office 365 da vissa leverantorer inte
tillhandahaller traditionella officepaket langre. IOK®6 var dven av den mening att den
funktionalitet som tillhandahalls av Microsoft Teams i Office 365 ar viktig for
verksamheten.

IOK7 anser att det finns stor efterfragan pa Office 365 inom skolverksamheten.
IOK7 var dven av den mening att Microsoft Teams efterfragas inom verksamheten.

10L1 papekar att det som efterfragas just nu ar en séker vag till molnet.
I0L2 anser att efterfragan pa molntjanster varierar beroende pa geografiskt omrade.
I0L2 var av den mening att efterfragan beror pa kommunernas IT mognad.
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10L2 papekar att hyperkonvergerade I6sningar generellt ar vagen in till molnet.
I0L2 anser att effektivisering efterfragas fran kommunal verksamhet.

IOL2 var av den mening att en trend gar att urskilja da kommuner i dagslaget endast
vill betala efter forbrukning, till skillnad mot férr da verksamheten ville &ga allt de
kopte.

I0L2 anser att kommuner efterfragar flexibilitet, den egenskap molntjanster har dar
det gar att skala in eller ut beroende pa belastning och efterfragan.

IOL2 anser att det finns ett generellt monster inom anvandandet av molntjanster, dar
Microsofts och Googles produktflora star for de flesta elevplattformar.
Intervjupersonen papekar aven att resan till molnet ofta startar med test pa
elevplattformar.

5.1.3 Leverantdrernas utbud

I0L1 papekar att verksamheten kan leverera lsningar som uppfyller konsuments
krav pa interoperabilitet samt dataportabilitet med hjalp av 1SO standarder och APler.

I0L1 papekar att verksamheten tillhandahaller tva olika plattformar. Intervjupersonen
papekar att on-prem moln tillsammans med SaaS, PaaS och laaS &r vanliga tjanster.
IOL1 var av den mening att den produkt med storst efterfragan ar Microsoft Azure
och Office 365.

I0L1 papekar att verksamheten séljer mycket licenser, konfigurering samt migration
av data.

I0L1 papekar att den andra stora delen som tillhandahalls av verksamheten &r stod
for inforskaffande av molntjanster. Intervjupersonen papekar att verksamheten med
hjalp av jurister validerar att 16sningen ar en saker vég till molnet som uppfyller
diverse lagkrav och direktiv.

10L2 papekar att hyperkonvergerade l6sningar generellt ar vagen in till molnet.

IOL2 var av den mening att verksamheten har en roll som integrator dar l6sningar
tillhandahalls efter konsumenternas efterfragan.

5.1.4 Kravstallning rérande interoperabilitet och dataportabilitet
I0K1 papekar att krav stalls pa interoperabilitet och dataportabilitet vid upphandling
av molntjanster.

I0K1 papekar att verksamheten har som krav vid upphandling att kunna exportera
eller fa fullstandig export av data kostnadsfritt av leverantorer. Data skall d&ven kunna
plockas ut efter kontraktet 16pt ut.

10K 2 papekar att vid upphandling sa stéller verksamheten krav rérande
dataportabilitet pa den data som verksamheten &ger. Data skall ga att plocka ut.

I0K2 papekar att krav stalls pa hur molntjanster skall integreras mot nuvarande
arkitektur och system.

I0K?2 var av den mening att dessa typer av kravstallningar inte ar val forkovrade
inom kommunal verksamhet.
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IOK3 anser att det i dagslaget finns viss kravstallning pa dataportabilitet vid
upphandling av molntjanster. Intervjupersonen papekar att detta ar uttryckt pa olika
satt beroende pa tjanst.

10K 4 papekar att krav stélls pa interoperabilitet samt dataportabilitet vid upphandling
av molntjéanster.

10K 4 papekar att data skall ga att forflytta efter kontraktstiden 16pt ut.
Intervjupersonen var av den mening att integration skall fungera mot samtliga
existerande system.

I0OK5 papekar att det stélls krav pa dataportabilitet da data som ags av verksamheten
skall ga att extrahera efter kontraktet upphort, utan extra kostnader och att
leverantOren ar villig att hjalpa till med detta.

I0KS5 papekar att tydlig kravstallning pa interoperabilitet och dataportabilitet &r
ganska nytt for verksamheten.

I0KS5 papekar att krav stalls pa hur molntjanster skall integreras med nuvarande
system. Intervjupersonen var av den mening att verksamheten forbattrat processen
kring kravstéllning.

I0OK6 papekar att verksamheten forsoker stalla krav pa dataportabilitet, exempelvis
skall verksamheten kunna plocka ut sin egna data och kunna byta leverantor helst utan
merkostnad.

IOK®6 anser att det ar viktigt att krav stalls pa interoperabilitet, sa att eventuella
molntjanster gar att integrera med nuvarande system. Intervjupersonen papekar att
tidigare upphandlingar har fatt avbrytas da leverantoren inte kunnat uppfylla detta
krav.

IOK7 papekar att krav stélls pa att leverantor skall kunna 6verlamna lagrad data i
lasbart format.

IOK7 papekar att krav stélls pa interoperabilitet och standarder.

IOL1 var av den mening att konsumenter sallan staller tydliga krav pa
interoperabilitet.

IOL1 var av den mening att krav oftast stélls pa dataportalitet vid upphandling.

IOL2 var av den mening att det finns ett gap mellan olika kommunala verksamheter,
dar vissa kommer med tydlig kravstallning dar det tydligt framgar vad man vill
astadkomma utan att tala om specifika produkter, medan andra har en forkarlek till
specifika produkter och mérken.

5.1.5 Exit-plan

IOK1 var av den mening att en generell exit-plan rérande molntjanster inte gar att
nyttja, utan far skraddarsys beroende pa tjanst och vad som lagras.

I0K2 papekar att det i dagslaget inte existerar nagon exit-plan.
I0K3 papekar att det i dagslaget inte finns en exit-plan.

10K 4 papekar att det inte finns nagon policy kring exit-plans utan det kravstalls vid
upphandling.

IOKS5 papekar att det i dagslaget inte finns ndgon exit-plan.
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IOK®6 papekar att det i dagslaget inte finns nagon exit-plan.

I0OK7 papekar att det inte finns nagot beskrivande fall for exit-plans. IOK7 anser att
det enklast loses fran fall till fall.
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6 Analys

Detta kapitel redovisar analysprocessen for studien. Kapitlet innehaller information
roérande den analys som utforts pa samtliga intervjuer, processen for utveckling av
checklistan, samt hur checklistan validerats.

6.1 Analys av utforda intervjuer

Analysprocessen som utforts under denna studie &r baserad pa Moira Maguire & Brid
Delahunt (2017) tolkning och implementation av Braun & Clarkes (2006) guide till
tematisk analys. Samtliga intervjuer har blivit transkriberade i sin helhet innan
analysprocessen paborjades. Det transkriberade materialet fran samtliga intervjuer
lastes igenom flera ganger for att fa en battre 6verblick av resultatet. Efter detta steg
sa paborjades kodning av det insamlade materialet for at géra det mer dverskadligt
och jamfarbart. Oppen kodning anvandes for att organisera det insamlade materialet
pa ett meningsfullt och systematiskt satt. Med hjalp av kodningen sa reducerades
materialet till att endast besta av bitar som var relevanta for studien och studiens
forskningsfraga. Fordelen med denna metod &r att bara segment som é&r relevanta for
studiens forskningsfraga kodas till skillnad fran andra metoder dar allt innehall i det
insamlade materialet kodas. Till skillnad fran induktiv kodning sa ar 6ppen kodning
mer flexibel och nyckelord kan utvecklas och modifieras under analysprocessen.
Precis som Braun & Clarke (2006) papekar sa finns det inga bestamda regler for vad
som utgor ett tema utan karaktariseras av dess betydelse. For denna studie sa
anvandes studiens delfragor som teman vid analys av det insamlade materialet.
Tekniska aspekter som kravstéllning pa interoperabilitet och dataportabilitet samt
organisatoriska aspekter rorande exit-plans anvéndes &ven som teman. Flertalet av de
nyckelord som identifierats under analysen passade tydligt in under de teman som
tagits fram. De teman som tagits fram under analysen blev sedan granskade for att
sékerstalla att de var lampliga. Information som var relevant for varje tema togs sedan
med i den sammanstéllning som finns att se i Appendix B som baseras pa den
transkribering som utforts i sin helhet.

Den fullstandiga transkriberingen pa det insamlade materialet blev med hjalp av den
tematiska analysen nedkortad och sammanstélld for att endast redovisa det mest
relevanta for studien. Varje enskild intervju blev sedan analyserad och sammanstalld.

Figuren nedan illustrerar ett exempel fran den kodning som utférts under analys av materialet.

Intervjuobjekt 3 (I0K3)
Fraga: Vad har ni for behov?

Idag &r det valdigt fa tjanster vi behover for att dom ligger externt, men att dom
ska vara tillgangliga 6ver internet. Det finns det mer och mer behov av i olika
verksamheter att komma at via den vagen. Sa att mobilitetskrav finns det, men
det &r inte detsamma som att dom maste ligga i ett moln. For det kan vi l6sa
sjalva. Vi har flera sana tjanster idag. Daremot sa har vi en annan problematik,
det ar att vissa saker vi behover inte finns pa nagot annat satt. Dem erbjuds
bara som en molntjanst.
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Nyckelord: Tillgangliga 6ver internet
Mobilitetskrav
Viss funktionalitet som behdvs tillhandahalls endast som molntjéanst

Tabellen nedan illustrerar exempel fran de teman som anvants under analys av materialet.

finns ett behov av
mobila tjanster
som skall vara
tillgangliga 6ver
internet.

tillhandahalls av
molntjanster.

Intervjupersonen
anser att det finns
en efterfragan pa
mobil tillgang till
olika saker.
Enhetsoberoende
samt geografiskt
oberoende
efterfragas
tillsammans med
andra egenskaper
som tillganglighet
och flexibilitet.

Intervjupersonen
anser att
egenskapen ’single
sign-on” ses som en
fordel.

Tema: Behov Tema: Efterfragan | Tema: Tema: Exit-plan

Kravstallning

relaterad till

interoperabilitet

och

dataportabilitet
Intervjupersonen | Intervjupersonen Intervjupersonen | Intervjupersonen
anser att det inom | anser att viss anser att det i papekar att det i
manga funktionalitet dagslaget finns dagslaget inte
verksamheter endast viss kravstallning | finns en exit-plan.

pa dataportabilitet
vid upphandling
av molntjanster.
Intervjupersonen
papekar att detta
ar uttryckt pa olika
satt beroende pa
tjanst.

Intervjupersonen
var av den mening
att
interoperabilitet
oftast gar att losa
med diverse
protokoll.

Intervjupersonen
anser att man
blivit battre och
tydligare med sin
kravstallning
under
upphandlingar.
Intervjupersonen
papekar att det
tidigare uppstatt
incidenter p.g.a
avsaknad av krav
pa interoperabilitet
och
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dataportabilitet vid
upphandling av
molntjénster.

Resultatet fran intervjuerna pekar pa monster angaende en okad efterfragan pa
molntjanster inom kommunal verksamhet. Intervjuerna antyder att i takt med
digitaliseringen sa efterfragas standigt nya innovativa losningar. Dessa losningar samt
de komplexa krav som stélls, kan vara svara att behandla inom verksamheten. Dar kan
molntjanster vara en 16sning da det finns behov av viss funktionalitet som endast
molntjanster kan leverera. Ett annat monster som gar att tyda vid analys av
intervjuerna dr att de flesta kommunala verksamheter som deltagit i studien anser att
det finns ett behov av mobila I6sningar och flexibilitet som molntjénster erbjuder.

Resultatet fran intervjuerna pekar pa att det tidigare funnits viss skepticism fran
kommunal verksamhet nar det kommer till viljan att inforskaffa molntjanster. Detta da
det framgatt att kommuner &r valdigt restriktiva vid kop av molntjanster da den
radande debatten kring molntjanster inom offentlig sektor noggrant f6ljs, samt att det i
dagslaget inte existerar nagot nationellt stod.

Analysen av intervjuerna pekar pa ett tydligt monster dar allt fler kommuner gar ifran
lokala on-prem Idsning till molnldsningar.

Analysen av intervjuerna samt av tidigare vetenskapliga artiklar pekar pa att
potentiella nyttor som skalbarhet, flexibilitet, tillganglighet, sjélvbetjaning vid behov,
enhets och platsoberoende samt 6kad effektivitet ar egenskaper som efterfragas inom
kommunal verksamhet.

Resultatet fran intervjuerna pekar pa ett monster dar kommunal verksamhet inte
nodvandigtvis efterfragar en specifik molntjanst utan snarare viss funktionalitet.
Analysen av intervjuerna pekar pa att Microsoft Office 365 ar valdigt efterfragat inom
kommunal verksamhet. Intervjuerna antyder att det ar vanligt att testa molntjanster
inom skolverksamheten, innan det implementeras i den administrativa delen av
verksamheten.

Intervjuerna antyder dven att graden av efterfragan beror pa verksamhetens IT
mognad, samt geografiskt omrade inom Sverige.

Resultatet fran intervjuerna pekar pa ett monster dar kommunal verksamhet anser sig
ha god kravstallning pa interoperabilitet och dataportabilitet. Analysen av intervjuerna
pekar pa ett monster dar kommuner anser sig stélla tydliga krav pa dataportabilitet,
dar ett vanligt krav &r att det skall ga extrahera sin lagrade data i ett lasbart format nar
kontraktstiden I6pt ut, samt att molntjanster som upphandlas skall ga att integrera med
nuvarande system. Ett annat monster som uppenbarat sig vid analysen av intervjuerna
ar att det papekats att tydlig kravstéllning pa interoperabilitet och dataportabilitet &r
ganska nytt for kommunal verksamhet, samt att dessa typer av kravstéllningar inte ar
val férkovrade inom verksamheten.

Resultatet av analysen pekar pa att kommunal verksamhet anser sig forbattrat
processen rorande kravstéllning pa interoperabilitet och dataportabilitet.

Analysen av intervjuerna antyder att det forekommit tidigare incidenter p.g.a. det inte
funnits en tydlig kravstallning pa interoperabilitet vid forsta upphandling.
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Resultat fran intervjuerna pekar pa ett tydligt monster dar kommunal verksamhet
efterfragar standarder rérande interoperabilitet och att olika filformat kan forsvara
situationen.

Resultatet av informationen som samlats in pekar pa att det finns ett gap mellan vad
leverantOrer och kommuner anser vara tydlig kravstallning rérande interoperabilitet.

Analysen av intervjuerna antyder att leverantdrerna kan leverera losningar som
uppfyller kommunernas krav pa interoperabilitet samt dataportabilitet med hjalp av
ISO standarder och API:er.

Resultatet av intervjuerna pekar pa ett tydligt monster dar valdigt fa kommuner i
dagslaget varken uppratthaller exit-plans rérande molntjanster eller nagon form av
exit-plan policy.

Analysen av intervjuerna pekar pa att kommunal verksamhet efterfragar framtida
ramverk samt nationellt stoéd, som skulle underlétta upphandling av molntjanster.

6.2 Utveckling av checklista

Foljande stycke kommer behandla den checklista som tagits fram i samband med
studien. Checklistan kommer fokusera pa vad kommuner behéver beakta rérande
interoperabilitet och dataportabilitet vid upphandling av molntjanster. Checklistan
forutsatter att verksamheten foljt de viktiga grundlaggande stegen ifran eSams
checklista infor beslut om molntjanster i offentlig sektor (eSam, 2018). De mest
fundamentala steg som kommunal verksamhet bor beakta innan de gar vidare ar att
utfora en verksamhetsanalys, informationsklassning laglighetskontroll, samt en
riskbedémning.

En verksamhetsanalys bor utforas for att ta reda pa verksamhetens behov. Aven om
det finns ett behov av funktionalitet som endast tillhandahalls fran en specifik
molntjanst, sa ar det inte sakert att molntjanster lever upp till verksamhetens
laglighetskontroll d&r verksamheten kontrollerar om det ens &r lagligt att hantera
information i molnet. Informationsklassningen utfors pa den information
verksamheten tankt hantera i molnet. Har varderas vardet och vikten av den
information som skall lagras, for att kunna uppna en god informationssakerhet. En
riskbedémning bor dven utforas pa de molntjanster verksamheten tankt tillampa. Det
ar viktigt att informationsklassificering samt laglighetskontrollen utfors, sa att
verksamheten véljer en korrekt och saker molntjanst for andamalet (eSam, 2018).
Nedan kommer den initiala checklistan presenteras, samt en uppdaterad checklista dar
mottagen feedback fran intervjuobjekten beaktats.

En checklista som kan anvandas vid upphandling av molntjanster med fokus pa
interoperabilitet och dataportabilitet har sasmmanstéllts under denna studie.
Checklistan baseras pa resultaten av utforda intervjuer, samt efter analys av
existerande litteratur kopplad till &mnet dé&r viktiga aspekter kring upphandling av
molntjénster inom kommunal verksamhet diskuteras. Checklistan skall kunna
anvandas av bade kommunal verksamhet och leverantér.

Efter analys av intervjuerna sa framkom det att det finns en korrelation mellan typen
av kravstallning och vem som &r informationségare. Existerande litteratur papekar
dven vikten av att ha god insyn i vem eller vilka som har tillgang till informationen
som hanteras av en molntjanst, da detta kan paverka graden av informationssakerhet
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(Pensionsmyndigheten, 2016). Efter diskussion med ett av intervjuobjekten sa
framkom det att det ar viktigt for verksamheten att halla koll pa leverantérernas val av
underleverantorer, da detta eventuellt kan paverka tekniska aspekter som
interoperabilitet och dataportabilitet. En annan aspekt som diskuterades med ett
intervjuobjekt under studien var de eventuella konsekvenser som kan uppsta vid
forandring av leveransvillkor. Kan en leverantor andra leveranssétt under
avtalsperioden kan detta paverka graden av informationssakerhet, interoperabilitet
samt dataportabilitet.

Studien utférd av Microsoft (2014) handlar om sékerhetstrender inom offentlig sektor.
Dar framgar det att det ar viktigt anvanda sig av tydliga roller inom verksamheten.
Dessa roller kan bland annat anvandas for att hantera atkomst. Pensionsmyndigheten
(2016), samt MSB (2012) tar upp vikten av att utbilda personal for att forstarka
kompetensen. Viktiga omraden som tas upp ar bland annat utbildning rérande
molntjénster samt informationssékerhet. Den svenska regeringen utfardade &ven ett
sarskilt uppdrag till Myndigheten for samhallsskydd och beredskap i april 2018
(Ju2018/02265/SSK) att forbattra kommunernas informationssakerhet i samarbete
med lansstyrelserna.

Efter analys av resultatet sa framgar det att det finns ett gap mellan vad kommuner
och leverantorer anser vara tydlig kravstallning pa interoperabilitet vid upphandling
av molntjanster. Under de intervjuer som utforts i samband med studien sa
diskuterades det dven om tidigare incidenter som uppstatt p.g.a. otydlig kravstallning
pa interoperabilitet och dataportabilitet. Resultatet av intervjuerna pekar pa ett tydligt
monster rérande avsaknad av exit-plan policyer inom kommunal verksamhet.

1. Vem &ger informationen?
Det ar viktigt att det tydligt framgar under upphandling vem som ager
informationen, samt vem eller vilka som har tillgang till den.

2. Hakoll pa underleverantorer
Verksamheten behdver ha insyn i leverantorens val av underleverantdr, samt
om det som avtalas rérande dataportabilitet och interoperabilitet paverkas av
underleverantorerna.

3. Vad hander om leverantor byter leveranssatt?
Verksamheten bor ha koll pa samtliga avtalsvillkor. Kan en leverantor éndra
leveranssitt under avtalsperioden kan detta paverka graden av
informationssakerhet, interoperabilitet samt dataportabilitet.

4. Tydliga roller
Verksamheten bor anvénda sig av tydliga roller, dar varje individ blir
tilldelade ansvarsomrade efter roll.

5. Utbilda personal
Personal bor utbildas for att 6ka medvetenheten kring informationssakerhet
och molntjanster. Detta bor vara en iterativ process.

6. Dataportabilitet
Under upphandling bér tydliga krav pa dataportabilitet framkomma. Krav pa
format, val av metoder samt specifika protokoll.
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7. Interoperabilitet
Under upphandling bor tydliga krav pa interoperabilitet framkomma. Krav pa
filformat samt specifika protokoll bor efterfragas. Verksamheten bor efterfraga
standarder for att underlétta integration, samt ha god insyn i verksamhetens
nuvarande system och infrastruktur.

8. Arkivering
Verksamheten bor stélla tydliga krav pa hur arkivering skots av leverantoren.
Verksamheten bor stélla krav pa hur informationen lagras i e-arkiv, samt ha
insyn i vilket format som anvands under langtidsforvaring och vilket format
som erbjuds nér information skall extraheras.

9. Exit-plan
Verksamheten bor uppratthalla en exit-plan policy som omfattar
tillvagagangssatt for att lamna en molntjanst.

6.3 Validering av checklista

Samtliga intervjuobjekt har fatt ta del av den checklista som sammanstéllts i samband
med studien och haft chans till aterkoppling angaende synpunkter pa forbéattringar.
Atta av de nio intervjuobjekt som deltagit i studien har &terkopplat med forslag till
forbattringar och har validerat den framtagna checklistan. Ett av intervjuobjekten hade
forslag till forbattring pa den andra punkten i checklistan och var av den mening att
kommunal verksamhet om inte annat bor ha ett avtal med leverantor, som i sin tur
tacker eventuella underleverantorer. Ett av intervjuobjekten papekade vikten av vem
som ar informationséagare, men aven vikten av att en kund skall kunna fa loss
information om sa 6nskas, t.ex. i samband med byte av leverantor. Intervjuobjektet
var dven av den mening att den tredje punkten bor uttryckas som foréandring av villkor
istallet for byte av leveranssatt samt att den femte punkten bor uttryckas som
utbildning for forstarkning av kompetensen, istallet for utbilda personal. Ett av
intervjuobjekten var av den mening att processerna kring informationsklassning och
laglighetskontroll ibland &r bristféllig inom kommunal verksamhet. Intervjuobjektet
var av den mening att det kravs att verksamheten tydligt dokumenterar relevant data
for att i framtiden kunna flytta den, da det finns ett behov av att veta vad det &r for
data. Verksamhetsanalyser, informationsklassning, laglighetskontroller, DPIA etc &r
nodvandiga forutsattningar for kommunal verksamhet dar varje process paverkar
interoperabilitet och dataportabilitet beroende pa kvalitet. Intervjuobjektet var dven av
den mening att punkt nio dven bor sakerstélla administrativa, organisatoriska samt
tekniska sporsmal.

Den slutgiltiga checklistan har sammanstallts med hjalp av den feedback som
mottagits.

1. Vem ér informationsagare
Det ar viktigt att det tydligt framgar under upphandling vem som ager
informationen, samt vem eller vilka som har tillgang till den.
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Granska underleverantorer

Verksamheten behdver ha insyn i leverantérens val av underleverantor, samt
om det som avtalas rérande dataportabilitet och interoperabilitet paverkas av
underleverantdrerna. Om inte annat bor verksamheten ha ett avtal med
leverantdr som i sin tur tacker eventuella underleverantorer.

Foréndring av villkor

Verksamheten bor ha koll pa samtliga avtalsvillkor. Kan en leverantor éndra
leveranssitt under avtalsperioden kan detta paverka graden av
informationssakerhet, interoperabilitet samt dataportabilitet.

Tydliga roller

Verksamheten bor anvénda sig av tydliga roller, dér varje individ blir
tilldelade ansvarsomrade efter roll. Rollerna skall &ven kunna hantera atkomst.
Rollerna hos leverantor paverkar vilken personal som har atkomst till den data
som &r lagrad i molntjansten.

Utbildning for forstarkning av kompetens
Personal bor utbildas for att 6ka medvetenheten kring informationssékerhet
och molntjanster. Detta bOr vara en iterativ process.

Dataportabilitet
Under upphandling bor tydliga krav pa dataportabilitet framkomma. Krav pa
format, val av metoder samt specifika protokoll.

Interoperabilitet

Under upphandling bor tydliga krav pa interoperabilitet framkomma. Krav pa
filformat samt specifika protokoll bor efterfragas. Verksamheten bor efterfraga
standarder for att underl&tta integration, samt ha god insyn i verksamhetens
nuvarande system och infrastruktur.

Arkivering

Verksamheten bor stalla tydliga krav pa hur arkivering skots av leverantéren.
Verksamheten bor stalla krav pa hur informationen lagras i e-arkiv, samt ha
insyn i vilket format som anvands under langtidsforvaring och vilket format
som erbjuds nér information skall extraheras.

Exit-plan

Verksamheten bor uppréatthalla en exit-plan policy som omfattar
tillvagagangssatt for att lamna en molntjanst. Exitplanen bor sakerstélla
administrativa, organisatoriska och tekniska sporsmal.
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7 Diskussion

Under detta kapitel diskuteras olika aspekter som berdr denna studie. Dessa aspekter
ar etiska aspekter, samhalleliga aspekter och vetenskapliga aspekter. En slutsats samt
idéer for framtida arbete diskuteras i slutet av detta kapitel.

Ett damne som dykt upp under intervjuerna & kommuners osékerhet kring
inforskaffande av molntjénster p.g.a. avsaknad av nationellt stod, eller heltackande
ramverk for inférande av molntjanster inom kommunal verksamhet. Manga
myndigheter &r osakra pa huruvida de kan satsa fullt ut pa molnet och aven tillampa
det pa de administrativa delarna av verksamheten, da de foljt debatterna kring
molntjanster och hur det paverkar sakerhet och integritet.

Trots den stora efterfragan pa ett nationellt stod, eller heltackande ramverk for
upphandling av molntjanster inom offentlig verksamhet, sa finns det ingen lésning pa
detta i dagslaget da statens inkdpscentral tillsammans med en juridisk expertgrupp
fran eSam fastslagit att det inte finns nagon leverant6r som i dagslaget kan uppfylla
alla krav rorande funktionalitet, sakerhet och juridiska krav (Computer Sweden,
2019). Trots att statens inkdpscentral tillsammans med eSam kommit fram till att det i
dagsldget inte gar att ta fram ett ramavtal for molntjanster inom offentlig verksamhet,
sa bor detta var en iterativ process med hog prioritet dven i framtiden, da detta skulle
underlatta kommuners vilja samt forutsattningar for att inforskaffa molntjanster inom
verksamheten.

Ett amne som dykt upp under studiens gang ar hur pass val kommuner lyckas
framfora tydliga krav vid upphandling av molntjanster. Ett monster som gar att
urskilja ar att kravstallning pa interoperabilitet och dataportabilitet inte ar val
forkovrat inom kommunal verksamhet. Detta da anvandandet av molntjanster ar
relativt nytt. | takt med den 6kade efterfragan pa molntjanster sa har dock kommuner
forbéttrat sin kravstallning nar det galler tekniska aspekter rérande molntjanster.

Det har daven framkommit under studien att flertalet kommuner efterfragar 6ppna
API:er under upphandling av molntjénster, for att underlatta interoperabilitet samt
dataportabilitet. Detta dr nagot som de flesta leverantorer &r skeptiska till, da det
paverkar deras verksamhet och affarsmodell. Standarder efterfragas dven rérande
interoperabilitet och dataportabilitet vid upphandling i den man det ar mojligt att
tillampa.

7.1 Etiska aspekter

En viktigt etisk aspekt som behandlats under denna studie ar att samtliga involverade
parter i studiens intervjudel, forblivit anonyma i studiens presentation. Detta da det
inte & nodvandigt att kunna redogora de tillfragades personuppgifter samt att det inte
paverkar resultatet av studien. Detta kan underlatta den intervjuade personens vilja att
delta i studien, samt bidra till en stérkt k&nsla av fortroende for den som utfor studien.

En annan viktig etisk aspekt som inte gar att relatera till studien, men som beror
omradet handlar om vilken information som lagras, vart den lagras, samt vem eller
vilka som har tillgang till den. Detta ar sarskilt viktigt nar det handlar om persondata.
Verksamheten bor ta beslut om kéansliga personuppgifter ens bor hanteras av en
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molntjanst. Valjer verksamheten en molnlGsning sa ar det av yttersta vikt att
leverantoren kan tillhandahalla en 16sning med mycket hog niva av
informationssékerhet dar endast behorig personal har tillgang till informationen.
Persondata kan vara data som innehaller kanslig information sasom uppgifter om
exempelvis etniskt ursprung, halsa, politiska asikter etc. Denna data maste forbli
konfidentiell, och dess integritet far ej dventyras. Det ar dven viktigt att verksamheten
sakerstaller att information som hanteras ej saljs vidare i reklamsyfte.

7.2 Samhalleliga aspekter

Checklistan som tagits fram i denna studie, kan bidra med att underlatta arbetet for de
involverade parter som deltar i upphandlingar rérande molntjanster inom kommunal
verksamhet. Da resultatet av studien pekar pa ett monster dar kommunal verksamhet
och leverantor ar av olika asikt nar det kommer till vad som anses vara en tydlig niva
av kravstallning pa interoperabilitet, kan materialet eventuellt anvandas i
utbildningssyfte.

7.3 Vetenskapliga aspekter

Bidraget till forskningsvérlden &r en checklista rérande interoperabilitet och
dataportabilitet vid upphandling av molntjanster inom kommunal verksamhet, men
innehaller ocksa en analys av hur kommunalverksamhet anvander molntjanster i
dagsldget, vilka behov som finns, vad som efterfragas och vad leverantorerna kan
tillhandahalla. Denna studie kan anvéndas vid ytterligare forskning med annan
avgransning. Detta kan exempelvis vara andra geografiska omraden. Men dven som
verktyg for att pa nationell kunna utveckla ramverk for upphandling av molntjanster
da studien pekar pa att manga kommunala verksamheter féljt debatten kring
molntjanster och varit skeptiska nér det kommer till implementation av molntjanster
p.g.a. avsaknad av nationellt stod.
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8 Slutsats

Under detta kapitel diskuteras resultatet fran studien. Resultatet bestar av en
sammanfattning av studiens delfragor, som baseras pa den analys av studiens
intervjuer som tidigare genomforts. Resultatet bestar dven av den checklista som
utvecklats baserad pa tidigare presenterad bakgrundslitteratur och resultatet av de
utforda intervjuerna. Intervjuerna transkriberades i sin helhet for att sedan
sammanfattas i denna rapport. Dérefter utfordes en analys av intervjuerna dar
resultatet blev en sammanstallning av samtliga utférda intervjuer.

8.1 Sammanfattning av studiens delfragor
Studiens delfragor kan sammanfattas som foljande efter analys av intervjuerna:

Kommunernas behov - Resultatet fran intervjuerna pekar pa monster rérande 6kad
efterfragan pa molntjanster inom kommunal verksamhet. Intervjuerna antyder att i
takt med digitaliseringen sa efterfragas standigt nya innovativa lésningar. Dessa
I6sningar samt de komplexa krav som stalls, kan vara svara att behandla inom
verksamheten. Dar kan molntjanster vara en losning da det finns behov av viss
funktionalitet som endast molntjanster kan tillhandahalla. Ett annat monster som gar
att tyda vid analys av intervjuerna ar att de flesta kommunala verksamheter som
deltagit i studien anser att det finns ett behov av mobila I6sningar och den flexibilitet
som molntjanster erbjuder.

Kommunernas efterfragan - Analysen av intervjuerna samt av tidigare
vetenskapliga artiklar pekar pa att potentiella nyttor som skalbarhet, flexibilitet,
tillganglighet, sjalvbetjaning vid behov, enhets och platsoberoende samt 6kad
effektivitet ar egenskaper som efterfragas inom kommunal verksamhet.

Resultatet fran intervjuerna pekar pa ett monster dar kommunal verksamhet inte
nodvandigtvis efterfragar en specifik molntjanst utan snarare viss funktionalitet.
Analysen av intervjuerna pekar pa att Microsoft Office 365 ar valdigt efterfragat inom
kommunal verksamhet. Intervjuerna antyder att det &r vanligt att testa molntjanster
inom skolverksamhet, innan de implementeras inom den administrativa delen av
verksamheten.

Leverantdrernas utbud - Analysen av intervjuerna antyder att leverantérerna kan
leverera tekniska I6sningar som uppfyller kommunernas krav pa interoperabilitet samt
dataportabilitet med hjalp av 1SO standarder och APl:er. De lésningar som levereras
blir validerade av leverantdrernas juridiska team for att sdkerstélla att det lever upp till
radande lagkrav och direktiv. Kommunal verksamhet maste informationsklassificera
data, samt genomfdra en laglighetkontroll innan beslut kan tas huruvida
informationen ens bor eller kan behandlas i molnet. Efter detta sa utfors en
upphandling med leverantor dar kommunens kravstallning maste beaktas for att
leveranttren skall kunna sakerstalla en molnlésning som uppfyller de tekniska samt
juridiska krav som existerar. Analysen av intervjuerna pekar pa ett generellt monster
dar skolverksamhet inom kommunerna efterfragan Microsofts och Googles
produktflora fran leverantérerna. Vanliga tjanster som erbjuds fran leverantorerna ar
SaaS, PaaS samt laaS. Leveranttrerna erbjuder &ven stdd for inforskaffande av
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molntjanster. Har anvéander leverantérerna jurister som validerar att I6sningen ar en
séker vég till molnet. De vanligaste tjansterna som levereras &r Office 365 (SaaS),
samt Microsoft Azure (PaaS). SaaS ar den typ av molntjanst med storst efterfragan
som ar vanligast forekommande.

| takt med digitaliseringen sa efterfragas standigt nya innovativa l6sningar. Dessa
I6sningar samt de komplexa krav som stélls, kan vara svara att behandla inom
verksamheten. Flexibla molntjanster som kontinuerligt utvecklas kan da vara en
I6sning pa dessa behov.

Studien visar att kommuner inte nddvéndigtvis har ett behov av molntjanster, utan
snarare finns ett behov av viss funktionalitet som i vissa fall endast tillnandahalls
genom molnldsningar. Resultatet av studien pekar pa ett tydligt monster dar
kommuner ofta efterfragar egenskaper som skalbarhet, flexibilitet, tillganglighet,
sjalvbetjaning vid behov, enhets och platsoberoende samt effektivisering.
Leverantorer kan i dagslaget erbjuda tekniska losningar pa den kravstallning som
lagts fram under upphandling med kommunal verksamhet. Det finns dock ett gap
mellan leverantér och kommunal verksamhet i dagsléget gallande vad som anses vara
tydlig kravstallning pa interoperabilitet. Da kravstallning pa interoperabilitet och
dataportabilitet inte anses vara val forkovrat inom kommunal verksamhet, sa ar detta
nagot som bor forbattras, da efterfragan pa molntjanster 6kat markant under senare ar.

Resultatet av arbetet bestar av den checklista som tagits fram i samband med studien,
som tidigare presenterats i rapporten, samt en sammanfattning av de utférda
intervjuerna dar studiens delfragor besvarats. Checklistan som utvecklats besvarar och
tar hansyn till studiens huvudfraga:

Vad behdver kommuner beakta rérande interoperabilitet och dataportabilitet vid
upphandling av molntjanster?

En viktig aspekt som i dagslaget utgor ett hinder for kommuners vilja att inforskaffa
molntjanster inom den administrativa verksamheten ar avsaknaden av nationellt stod
eller ramverk for upphandling av molntjénster inom offentlig verksamhet.

8.2 Framtida arbete

Under arbetet med studien har vissa begransningar fatt goras. Studien har fokuserat pa
ett begransat urval kommuner inom ett specifikt geografiskt omrade. Framtida arbete
kan involvera fler kommuner, alternativt undersoka andra geografiska omraden inom
Sverige.

Ytterligare arbete som kan goras med checklistan ar att utveckla den sa den omfattar
mer tekniska samt juridiska aspekter.

| samband med framtida arbete kan checklistan valideras ytterligare genom att lata
fler experter fa ta del av den for att komma med forandringar och forbattringar.
Studien har begransat sig till IT-chefer inom kommunal verksamhet, men det kan
eventuellt finnas intresse av att fa in andra asikter ifran andra forvaltningar i framtida
arbete. Framtida arbete kan dven omfattas av att kolla pa 6ppna standarder och open
source baserade molnldsningar for att se hur de paverkar aspekterna interoperabilitet
och dataportabilitet.
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Appendix A — Intervjumaterial

Urvalsfragor till kommuner:
1. Vad ar ert behov?
Vad efterfragas?
Vilka krav stéller ni pa dataportabilitet?
Vilka krav stéller ni pa interoperabilitet?
Vilka krav stélls for att undvika inlasning till leverantor?
Hur hanterar ni leverantérsinlasning?
Har ni upplevt problem kring ovanstaende?
Finns i dagsléaget en exit-plan?

© © N o g A~ w D

Vilken juridik finns i dagsldget som paverkar omradet?
10. Hur gar ni tillvaga for att tillmotesga detta?

Urvalsfragor till leverantorer:
1. Vad brukar efterfragas fran kommunal verksamhet?
Vad finns att erbjuda?
Vilka krav stéller kommuner pa interoperabilitet?
Vilka krav stéller kommuner pa dataportabilitet?
Vilka krav stéller kommuner pa er som leverantor for att undvika bli inlast?
Vilka losningar finns for att tillmotesga krav pa interoperabilitet?
Vilka losningar finns for att tillmotesga krav pa dataportabilitet?

O N o g bk~ w DN

Vilka l6sningar finns for att tillmoétesga krav pa att undvika bli inlast till
leverantor?

9. Hur hanterar ni kommuner som vill byta leverantor?
10. Vilken juridik finns i dagslaget som paverkar omradet?
11. Hur gar ni tillvaga tillmotesga detta?



Appendix B — Intervjuer

8.2.1 Intervjuobjekt 1

IT-chef kommun 1

Intervjupersonen anser att det inte finns ett utbrett behov av molntjénster i dagslaget
inom verksamheten.

Intervjupersonen papekar att man ar valdigt restriktiv vid kop av molntjanster da man
foljer debatten kring molntjénster inom offentlig sektor.

Intervjupersonen papekar att exempelvis Microsoft Office 365 efterfragas inom
skolverksamheten.

Intervjupersonen papekar att diverse molntjanster fran Google anvands inom
skolverksamheten i dagsléget.

Intervjupersonen anser att det & mer l&mpligt att installera traditionella tjanster
istallet for molntjanster i den man det gar.

Intervjupersonen papekade att krav stalls pa interoperabilitet och dataportabilitet vid
upphandling av molntjanster.

Intervjupersonen papekade att man har som krav vid upphandling att kunna exportera
eller fa fullstandig export av data kostnadsfritt av leverantorer. Data skall d&ven kunna
plockas ut efter kontraktet 16pt ut.

Intervjupersonen papekade att man forsoker att definiera standarder for hur man
utbyter data. SS 12000 ar en standard som anvands inom skolsystem for att utbyta
information.

Intervjupersonen anser att den integrationsmotor som anvénds lokalt inom kommunen
fungerar val nér det kommer till interoperabilitet.

Intervjupersonen var av den mening att en generell exit-plan rorande molntjénster inte
gar att nyttja, utan far skraddarsys beroende pa tjanst och vad som lagras.

8.2.2 Intervjuobjekt 2

IT-chef kommun 2

Intervjupersonen anser att behovet styrs beroende pa verksamhet och &r valdigt
skiftande.

Intervjupersonen var av den mening att viss funktionalitet endast kan tillhandahallas
genom molntjanster.

Intervjupersonen papekar att det finns efterfragan pa mer funktionalitet.
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Intervjupersonen var av den mening att anvandarna endast efterfragar ett bra
granssnitt och inte nagon specifik molntjanst.

Intervjupersonen papekar att vid upphandling sa staller man krav rérande
dataportabilitet pa den data man dger. Data skall ga att plocka ut.

Intervjupersonen papekar att krav stalls pa hur molntjanster skall integreras mot
nuvarande arkitektur och system.

Intervjupersonen var av den mening att dessa typer av kravstéllningar inte ar val
forkovrade inom kommunal verksamhet.

Intervjupersonen anser att framtida ramverk och nationellt stoéd skulle underlatta
upphandlingar av molntjanster.

Intervjupersonen papekar att det i dagsldget inte existerar nagon exit-plan.

8.2.3 Intervjuobjekt 3

IT-chef kommun 3

Intervjupersonen anser att det inom manga verksamheter finns ett behov av mobila
tjanster som skall vara tillgangliga 6ver internet.

Intervjupersonen anser att viss funktionalitet endast tillhandahalls av molntjanster.

Intervjupersonen var av den mening att trenden med molntjanster &r har for att stanna
och blir alltmer utbrett i flera verksamheter i samhéllet.

Intervjupersonen anser att det finns en efterfragan pa mobil tillgang till olika saker.
Enhetsoberoende samt geografiskt oberoende efterfragas tillsammans med andra
egenskaper som tillgénglighet och flexibilitet.

Intervjupersonen anser att det i dagslaget finns viss kravstéllning pa dataportabilitet
vid upphandling av molntjanster. Intervjupersonen papekar att detta ar uttryckt pa
olika sétt beroende pa tjanst.

Intervjupersonen var av den mening att interoperabilitet oftast gar att 16sa med diverse
protokoll.

Intervjupersonen anser att proprietara filformat &r kan bli problematiska dver tid.
Intervjupersonen anser att egenskapen “’single sign-on” ses som en fordel.

Intervjupersonen anser att man blivit battre och tydligare med sin kravstallning under
upphandlingar. Intervjupersonen papekar att det tidigare uppstatt incidenter p.g.a
avsaknad av krav pa interoperabilitet och dataportabilitet vid upphandling av
molntjénster.

Intervjupersonen var av den mening att inférandet av GDPR har positivt paverkat
verksamheten da samtliga system blivit reviderade.

Intervjupersonen papekar att det i dagslaget inte finns en exit-plan.
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8.2.4 Intervjuobjekt 4

IT-chef kommun 4

Intervjupersonen anser att det finns behov av molntjanster idag da viss funktionalitet
endast tillgodoses i form av molntjanst fran leverantoren.

Intervjupersonen anser att det finns behov av mobila I6sningar och enhetsoberoende
inom och utanfor verksamheten.

Intervjupersonen anser att sékra losningar och séker autentisering efterfragas.
Intervjupersonen anser att avsaknaden av en standard bidrar till den komplexitet samt
problematik som kan uppsta i dagsléaget.

Intervjupersonen papekar att krav stélls pa interoperabilitet samt dataportabilitet vid
upphandling av molntjanster.

Intervjupersonen papekar att data skall ga att forflytta efter kontraktstiden 16pt ut.
Intervjupersonen var av den mening att integration skall fungera mot samtliga
existerande system.

Intervjupersonen var av den mening att olika filformat kan forsvara situationen.

Intervjupersonen papekar att det inte finns nagon policy kring exit-plans utan det
kravstalls vid upphandling.

8.2.5 Intervjuobjekt 5

IT-chef kommun 5

Intervjupersonen var av den mening att verksamheten i forsta hand varit en
traditionell driftorganisation utan behov av molntjénster.

Intervjupersonen anser att verksamheten har utvecklats och drar sig mer mot
molntjanster da det inte finns andra alternativ.

Intervjupersonen var av den mening att det fanns en efterfragan pa exempelvis Office
365 och andra molntjénster.

Intervjupersonen anser att det finns en efterfragan pa grundplattformer tillsammans
med tjanster som utskrift som tjanst etc.

Intervjupersonen papekar att det stélls krav pa dataportabilitet da data som &gs av
verksamheten skall ga att extrahera efter kontraktet upphort, utan extra kostnader och
att leverantoren &r villig att hjélpa till med detta.

Intervjupersonen papekar att tydlig kravstallning pa interoperabilitet och
dataportabilitet & ganska nytt for verksamheten.

Intervjupersonen anser att det maste finnas en stor efterfragan pa molntjanster for att
dra nytta av potentiella fordelar som flexibilitet, skalbarhet, minskade utgifter etc.

Intervjupersonen var av den mening att molntjanster séllan efterfragas, utan en viss
funktionalitet eftersoks som i vissa fall endast levereras som molntjanst.
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Intervjupersonen papekar att krav stélls pa hur molntjanster skall integreras med
nuvarande system. Intervjupersonen var av den mening att verksamheten forbattrat
processen kring kravstallning.

Intervjupersonen anser att man bor arbeta med standarder.
Intervjupersonen papekar att det i dagsldget inte finns nagon exit-plan.

8.2.6 Intervjuobjekt 6

IT-chef kommun 6

Intervjupersonen anser att det finns behov av den funktionalitet som endast
molntjénster levererar.

Intervjupersonen var av den mening att det tidigare funnits skepticism kring
molntjéanster.

Intervjupersonen anser att det finns stort behov av att revidera verksamhetskritiska
system innan man integrerar det med molntjanster.

Intervjupersonen papekar att det ar viktigt att information klassificeras innan beslut
tas huruvida informationen kan lagras i molnet.

Intervjupersonen anser att det finns behov av vissa molntjanster for att effektivisera
verksamheten.

Intervjupersonen anser att det finns efterfragan pa Office 365 da vissa leverantorer
inte tillhandahaller traditionella officepaket langre. Intervjupersonen var dven av den
mening att den funktionalitet som tillhandahalls av Microsoft Teams i Office 365 ar
viktig for verksamheten.

Intervjupersonen papekar att man forsoker stélla krav pa dataportabilitet, exempelvis
skall verksamheten kunna plocka ut sin egna data och kunna byta leverantor helst utan
merkostnad.

Intervjupersonen anser att det ar viktigt att krav stalls pa interoperabilitet, sa att
eventuella molntjanster gar att integrera med nuvarande system. Intervjupersonen
papekar att tidigare upphandlingar har fatt avbrytas da leverantoren inte kunnat
uppfylla detta krav.

Intervjupersonen papekar att det i dagslaget inte finns nagon exit-plan.

8.2.7 Intervjuobjekt 7

IT-chef kommun 7

Intervjupersonen anser att det finns behov av mobila I6sningar som tillater att arbete
kan utforas vart man &n befinner sig.

Intervjupersonen var av den mening att det finns behov av flexibla samt mobila
molntjénster som stéttar det dagliga arbetet inom verksamheten.
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Intervjupersonen anser att det finns behov av molnpaket framtaget av svensk
myndighet.

Intervjupersonen anser att det finns stor efterfragan pa Office 365 inom
skolverksamheten. Intervjupersonen var &ven av den mening att Microsoft Teams
efterfragas inom verksamheten.

Intervjupersonen papekar att krav stalls pa att leverantor skall kunna 6verlamna lagrad
data i lasbart format.

Intervjupersonen papekar att krav stalls pa interoperabilitet och standarder.
Intervjupersonen var av den mening att 6ppna API:er bor efterfragas.

Intervjupersonen papekar att det inte finns nagot beskrivande fall for exit-plans.
Intervjupersonen anser att det enklast I6ses fran fall till fall.

8.2.8 Intervjuobjekt 8

IT-arkitekt leverantor 1
Intervjupersonen papekar att det som efterfragas just nu ar en saker vag till molnet.

Intervjupersonen anser att det finns en viss oro i och med digitaliseringen i samhallet
da kommuner och staten sagt att man skall digitalisera.

Intervjupersonen anser att det finns ett behov av att svenska myndigheter uppratthaller
riktlinjer for hur man som offentlig sektor skall implementera molntjanster.

Intervjupersonen anser att det finns ett stort behov av forstaelse kring vad som kan
lagras i molnet.

Intervjupersonen papekar vikten med sarbarhetsanalyser, informationsklassning och
verksamhetsanalyser.

Intervjupersonen var av den mening att konsumenter séllan staller tydliga krav pa
interoperabilitet.

Intervjupersonen var av den mening att krav oftast stalls pa dataportalitet vid
upphandling.

Intervjupersonen papekar att verksamheten kan leverera I6sningar som uppfyller
konsuments krav pa interoperabilitet samt dataportabilitet med hjélp av 1SO
standarder och APler.

Intervjupersonen papekar att verksamheten tillhandahaller tva olika plattformar.
Intervjupersonen papekar att on-prem moln tillsammans med SaaS, PaaS och laaS &r
vanliga tjanster. Intervjupersonen var av den mening att den produkt med storst
efterfradgan ar Microsoft Azure och Office 365.

Intervjupersonen papekar att verksamheten saljer mycket licenser, konfigurering samt
migration av data.

Intervjupersonen papekar att den andra stora delen som tillhandahalls av
verksamheten ar stod for inforskaffande av molntjanster. Intervjupersonen papekar att
verksamheten med hjalp av jurister validerar att I6sningen ar en saker vag till molnet
som uppfyller diverse lagkrav och direktiv.
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8.2.9 Intervjuobjekt 9

IT-Arkitekt leverantor 2

Intervjupersonen anser att efterfragan pa molntjanster varierar beroende pa
geografiskt omrade.

Intervjupersonen var av den mening att efterfragan beror pa kommunernas IT
mognad.

Intervjupersonen papekar att hyperkonvergerade losningar generellt ar véagen in till
molnet.

Intervjupersonen anser att effektivisering efterfragas fran kommunal verksamhet.

Intervjupersonen var av den mening att det finns ett gap mellan olika kommunala
verksamheter dar vissa kommer med tydlig kravstéllning d&r man forklarar vad man
vill astadkomma utan att tala om produkter, medan andra har en forkarlek till
specifika produkter och mérken.

Intervjupersonen papekar att kommuner oroar sig for sin integritet vid anvandning av
molntjanster. Intervjupersonen var av den mening att dataminimering fungerar béttre
med anvandning av molntjanster kontra on-prem lésningar.

Intervjupersonen var av den mening att en trend gar att urskilja da kommuner i
dagslaget endast vill betala for det man anvander, till skillnad mot forr da man ville
aga allt de kopte.

Intervjupersonen anser att kommuner efterfragar flexibilitet, den egenskap
molntjanster har dar det gar att skala in eller ut beroende pa belastning och
efterfragan.

Intervjupersonen var av den mening att man anser sig bedriva en verksamhet som
integrator dar man tillhandahaller l6sningar efter konsumenternas efterfragan.

Intervjupersonen anser att det finns ett generellt monster inom anvandandet av
molntjanster, dar Microsofts och Googles produktflora star for de flesta
elevplattformar. Intervjupersonen papekar dven att resan till molnet ofta startar med
test pa elevplattformar.

Intervjupersonen anser att avsaknaden av ett nationellt stod bidrar till att kommuner
avvaktar med att satsa storskaligt pa molntjanster.
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