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Sammanfattning

Denna studie har undersokt hur den nya dataskyddsférordningen GDPR paverkar
befintliga informationssystem. Genom arbetet har ett fokus dven legat pa metoden
Privacy by Design och hur vél den uppfylls. GDPR ersatter Personuppgiftslagen i Sverige
och innebar dven att Missbruksregeln forsvinner. Denna fordndring kan tdankas resultera
i storre utmaningar for manga foretag, eftersom de krav som stélls ar hogre an tidigare.
GDPR innebar ett utdkat skydd for den personliga integriteten och ger EU:s medborgare
fler rattigheter gillande hur personuppgifter bor behandlas.

[ och med att mdnga befintliga informationssystem ej skapats med hédnsyn till mycket av
det GDPR stéller krav p3, finns en trolig risk att flera befintliga informationssystem blir
svara att uppdatera for att vara i linje med férordningen. Da GDPR dven inkluderar krav
med relevans till metoden Privacy by Design, ar det troligt att féoretag som battre
uppfyller Privacy by Design dven kan vara battre i linje med GDPR. Fran de deltagande
respondenterna framgick det att en majoritet av de sju grundlaggande principerna inom
Privacy by Design uppfylls. Viss avsaknad kunde dock ses beroende pa vilken
organisation eller informationssystem det gallde.

Vad som ansags mest utmanande med dataskyddsforordningen uttryckte samtliga
respondenter var forstaelse av innebord och intention med férordningstexten.

Gallande vad som upplevdes som det tekniskt mest utmanande kunde monster
identifieras for ett antal krav. De krav som identifierades som vasentliga for befintliga
informationssystem att anpassas efter, samt vilka principer inom Privacy by Design som
battre uppfylldes, 1ag sedan i grund till en checklista. Checklistan blir ett redskap som
ger en riktning for hur dessa punkter kan bemotas.

Nyckelord: Dataskyddsforordningen, General Data Protection Regulation, Privacy by
Design, integritet, checklista



Abstract

This study has examined how the new data protection regulation GDPR affect existing
information systems. The study has had a focus on the method Privacy by Design and
how well its principles are fulfilled by different companies. In Sweden, the GDPR will
replace the personal data act, ‘Personuppgiftslagen’. This change may result in greater
challenges for companies, since the requirements of GDPR are higher than they were
before. The GDPR means a greater protection of privacy and it gives EU citizens more
rights regarding how their personal data should be processed.

Many of the older, existing information systems weren’t created with regards to what
GDPR demands. It is possible that this creates a risk for several existing information
systems not being compliant with the regulation, because of difficulties in updating the
systems. The GDPR also includes requirements related to Privacy by Design, and it is
likely that companies that better meet the Privacy by Design principles, are better
compliant with the GDPR. From the participating respondents it was shown that a
majority of the seven fundamental principles of Privacy by Design are met. However, an
absence of some principles could be seen depending on the organisation or information
system.

The most challenging aspect of the GDPR according to all respondents was to
understand the meaning and intent of the regulation. Regarding what was perceived as
the most challenging technical aspect of the GDPR, there were patterns for several
requirements from the regulation. The requirements that were considered the essential
ones for existing information systems to adapt to, as well as the principles that were
better fulfilled were the factors the checklist was based on. The checklist can serve as a
tool that provides a direction for how the identified issues can be addressed.

Keywords: General Data Protection Regulation, Privacy by Design, integrity, checklist
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1 Inledning

[ det vasterldndska samhallet ar de flesta manniskor idag uppkopplade pa ett eller annat
satt. Antingen via mobiltelefoner, smarta klockor, smarta bilar, smarta hem med mera.
Detta leder till enorma mangder av information som ror sig runt om i varlden. En stor
del av samhallet bestar av individers profiler pa sociala plattformar och i applikationer,
dér all mojlig information registreras. Bland denna information finns en hel del
personuppgifter. Nar mycket av denna information ar personlig blir det viktigt att den
egna individen skyddas.

Den personliga informationen sparas i var och vartannat system som anvands i
individers vardag. Det blir da centralt att ifrdgasatta hur sdker all denna personliga data
ar nir den vil lagrats i ett informationssystem. Okningen av behandling av
personuppgifter dr avsevard och det kan tankas att personuppgifter nu till och med har
fatt ett kommersiellt varde. Soktjanster och foretag inom marknadsforing koper
information i form av personuppgifter for att sedan kunna rikta reklam som ar
skraddarsydd efter personen i fraga. For att skydda data och information som lagras ar
en vasentlig faktor att tillampa sdkerhetsaspekter, sarskilt pa informationssystem som
hanterar och lagrar personuppgifter. Genom ett fokus pa att personuppgifter halls sdkra
och behandlas pa ett korrekt och tilldtet satt, kan krankning av individens personliga
integritet undvikas. Informationssakerhet kan ge systemagare formagan att hos den
information som lagras, bevara tillganglighet, riktighet och konfidentialitet, samt
sparbarhet, autenticitet, tillforlitlighet och oavvislighet (SIS-TR 50:2015).

[ Sverige har informationssystem tidigare behovt félja Personuppgiftslagen (PuL) som
har varit ett skydd av personuppgifter och medborgarnas integritet, genom att
personuppgifter endast far behandlas i samtycke. Detta har givit Sveriges medborgare
ett skydd mot att personuppgifter anviands mot nagons vilja (Riksdagen, 1998). Detta
kommer att dndras fran och med den 25:e maj 2018, i och med att den nya
dataskyddsférordningen General Data Protection Regulation (forkortat GDPR) trader i
kraft. GDPR kommer darefter gélla som lag i samtliga av EU:s medlemslander. Denna nya
forordning innebar ett nytt och uppdaterat regelverk som staller mycket hogre krav pa
systemdagare och verksamheter som hanterar personuppgifter. GDPR lyser ljus pa och
satter den personliga integriteten och skyddet av medborgarnas information forst med
malet att skydda EU:s medborgare fran brott dar deras personliga data utnyttjas. GDPR
skulle kunna beskrivas som en utokning av PuL med ett ytterligare skydd av
medborgarnas personliga information, eftersom mycket av det som finns inom PuL dven
aterfinns inom GDPR (Datainspektionen, 2017a). GDPR blir en vindpunkt for
datasekretess och integritet inom féretag i EU och kommer ge anvandare mer kontroll
over de personuppgifter de lamnar ifran sig.

Manga organisationer och verksamheter kommer troligtvis paverkas till stor grad av de
nya kraven som kommer med GDPR. Detta i och med att kraven ar mycket omfattande
och kan ha en stor paverkan pa de informationssystem som anvands.



Inom GDPR finns dven krav baserade pa principer inom metoden Privacy by Design
(PbD). De krav som kommer med Privacy by Design (PbD) uppmanar systemagare och
systemutvecklare att implementera tekniska och organisatoriska atgarder, samt
dataskyddsprinciper till organisation och system (Europaparlamentets och radets
forordning (EU) 2016/679). Bemdtandet av dessa krav kan goras genom att
organisationer tillimpar informationssakerhet. Genom att anvanda
informationssdkerhet kan de skydda information som organisationer och verksamheter
hanterar i sina system. Att dirmed dven se 6ver principerna inom Privacy by Design kan
det leda till att organisationer far tydligare informationssidkerhet och samtidigt gar i
linje med GDPR.

Infor att den nya forordningen trader i kraft ar det tankbart att organisationer vill veta
om de system de anvander ar korrekt utrustade. Samtidigt kan det dven underlatta att
kunna avgora om framtida utveckling av system ocksa gar enligt GDPRs krav. Det blir
darmed av intresse for organisationer och verksamheter att veta hur deras befintliga
informationssystem kan behdva uppdateras for att vara i linje med GDPR.

Genom att utforma en checklista som stéller fragor utefter GDPR och Privacy by Designs
krav, kan befintliga system ses over for att avgora hur redo de ar. Checklistan blir ett
medel for systemdgare att fa en tydlig bild 6ver om nagon del av ett system behdver
atgardas och uppdateras. Vidare kan checklistan dven ge riktlinjer for vilken typ av
ingripande och dtgiard som kan behdovas. Tillampning av en checklista kan tankas bli en
paminnelse av vad som bor implementeras i informationssystem och organisation.
Darmed kan en checklista bli en bidragande hjalp att halla ett konsekvent arbete som ar
i linje med GDPR.



2 Bakgrund

Detta kapitel ger information om bakomliggande begrepp som dr av vikt i studien. Kapitlet
ger en forstdelse for det skydd den nya dataskyddsforordningen GDPR kommer ge, samt
dess koppling till informationssystem och sdkrandet av personers integritet. Kapitlet
forklarar dven innebérden av metoden Privacy by Design.

2.1 Informationssystem

"Med ett system menar vi en mdngd komponenter som dr forenade till en helhet.”
(Gustafsson, et al., 2009, p. 16)

Varje komponent inom ett system har yttre egenskaper som i sin tur paverkar de andra
komponenterna. Samtliga komponenter bildar tillsammans en helhet. Helheten far
darmed egenskaper som vanligtvis inte kan aterfinnas i en enskild komponent. Istillet
blir dessa egenskaper synliga i strukturen nar komponenterna existerar tillsammans.
Begreppet system kan alltsa ses som ett generellt begrepp da det kan anvandas for att
representera flera olika helheter inom olika omraden (Gustafsson, et al., 2009).

En liknande beskrivning av hur ett system kan definieras gors av Bocij, Greasley och
Hickie (2015), dar de beskriver ett system som en samling komponenter som
tillsammans arbetar efter samma mal. Systemets funktion ar att ta emot 'input’ for att
sedan omvandla detta till ‘output’. Det mal som systemet arbetar efter kan oftast
beskrivas kort och koncist med endast ndgon enstaka mening. Det dr ovanligt att system
ar isolerade, istallet brukar det finnas en omgivning kring systemen som innehaller
antingen andra system eller externa organ. Systemet har ett omfang och detta omfang
kallas for scope. Ett systems scope definieras av dess avgransning dar allt inom
avgransningen ar del av systemet sjalvt (Bocij, et al,, 2015).

Informationssystem brukar vanligtvis inkludera datorer dar de tillsammans mojliggor
for verksamheter att utfora sin affairsverksamhet pa nya och férandrade satt. Ett
exempel dr grossister och affarer som samlar in data fran sina olika butiker. Pa sa vis
kan de anpassa pafyllnaden av lagervaror till sdidant som kunderna vill ha och darmed
reducera sina kostnader (Stair, Reynolds och Chesney, 2008). Bdde organisationer och
personer anvander information dagligen; vi har tillgang till mangder med information
over Internet och vi far tillgang till information via exempelvis tidtavlor pa
busshallplatser och centralstationer m.m.

Stair, Reynolds och Chesney (2008) forklarar hur komponenterna inom ett system
samlar in, lagrar, manipulerar och sprider information for att sedan tillhandahalla en
form av feedback-mekanism. Det dr denna feedback som mdjliggor for organisationer att
na sina mal, sdsom till exempel 6kade intakter eller reducerade kostnader. Feedback ar
den information som systemet ger tillbaka till organisationen. Denna information kan
anvandas for att genomfora forandringar av input- eller bearbetning (Stair, et al., 2008).



Dessa datorbaserade system beskriver Stair, et al., (2008) att de har en allt 6kad
anvandning for att lagra, skapa och forflytta information. Informationssystem gor att
tillverkare och producenter av produkter kan bade bestalla och distribuera sina varor
snabbare dn vad de nagonsin kunnat tidigare. Information finns i manga olika former, till
exempel text, bilder, siffror, eller ljud- och videofiler, men det ar inte helt ovanligt att
begreppet information forvaxlas med begreppet data. Bdda dessa begrepp ar nara
relaterade, men de kan sarskiljas genom att data ar den input som ges till ett system.
Efter att denna data har bearbetats i informationssystemet, ges output i form av
information (Stair, et al., 2008).

2.2 Informationssdikerhet

Den teknologiska utvecklingen kan ténkas ha lett till mer avancerade och battre
utrustade cyberbrottslingar. Enligt Campbell (2016) ar kapaciteten mycket hégre hos
cyberbrottslingar nu an den tidigare varit, men de ar aven mer sofistikerade. De har
blivit till hotfulla aktérer som genom teknisk 6verlagsenhet undersoker och utvecklar
l6mska skadeprogram. Dessa program tillater dem att ta sig in i och fa tillgang till system
samtidigt som de tacker sina spar. Forfattaren fortsatter med att saga att
cyberbrottslingarna idag dven har en mycket mer robust instéllning till
informationssdkerhet dn vad manga legitima foretag har. Detta gor det svarare for
polisen att forsoka bekdmpa dessa natverk av cyberbrottslingar, da det ocksa blir
svarare att upptiacka dem (Campbell, 2016). Det ar troligt att samma sak kan galla for
olika organisationer och verksamheter, som dven de behover arbeta extra mycket for att
forsoka sdkra sig fran denna typ av kriminalitet och cyberbrott. Det blir da viktigt att
organisationer och verksamheter genomgadende arbetar med informationssakerhet for
att sdkra bade system och information, men aven for att sdkra arbetsplatsen i sig.
Uppmarksammandet av sakerhet som kommer med GDPR kan troligt ge upphov till
utokad informationssdkerhet inom organisationer, vilket gar hand i hand med
forberedelse for att uppfylla lagens krav.

[ Swedish Standards Institute (forkortat SIS) standard SS-EN ISO/IEC 27002:2017 som
"ger vdgledning for organisationers interna normer for informationssdkerhet och praktisk
hantering av informationssdkerhet” (SS-EN ISO/IEC 27002:2017), beskrivs
informationssakerhet som en formaga att kunna bevara konfidentialitet, riktighet och
tillgdnglighet hos information. Vidare kan begreppet informationssikerhet ocksa
innebdra narvaron av sparbarhet, tillforlitlighet, oavvislighet och autenticitet (SIS-TR
50:2015).

Ett tillvagagangssatt for organisationer att arbeta med informationssakerhet ar att
bruka ett holistiskt perspektiv. Detta inkluderar bade teknisk siakerhet och administrativ
sakerhet i sakerhetsarbetet. Genom att arbeta med bagge delar kan dessa komplettera
varandra och organisationen kan pa sa vis tdcka ett storre omrade och ha en mer
genomgdende informationssdkerhet inom organisationen. Kompletteringen av bada
typerna av sdakerhet kan dven leda till att organisationens information battre kan



uppfylla tidigare ndmna begrepp inom informationssidkerhet. Se Figur 1 nedan for en
illustration av uppbyggnaden av informationssakerhet.
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Figur 1 Informationssdkerhetsmodellen (/i’hlfeldt m.fl, 2007; SIS, 2015, pp 73-84)

2.3 Personuppgifter

Personuppgifter tacker en hel del olika typer av information och det kan antas att inte
alla dessa olika typer ar sjalvklara personuppgifter. En personuppgift ar ndgot som
direkt eller indirekt kan hanvisa till en fysisk person. Det vill saga, all information som
kan identifiera eller knytas till en riktig person som ar i livet. De personuppgifter som
direkt kan kopplas till en fysisk person ar exempelvis personnummer och namn.
Indirekta personuppgifter kraver ytterligare information for att identifieringen ska
kunna ske. Exempel pa denna typ av personuppgifter ar registreringsnumret till ett
fordon, IP-adresser eller e-postadresser (Personuppgiftslag (1998:204), 2018).

[ den nya dataskyddsférdordningen GDPR ges en egen, mer utvecklad definition av
inneborden av personuppgifter,

“..all information som dr relaterad till en identifierbar eller identifierad person; en
identifierbar, fysisk person dr ndgon som kan bli identifierad, direkt eller indirekt, speciellt
via referens till en identifierare sGsom ett namn, ett personnummer, data éver geografisk
position, en online-identifierare eller en eller flera faktorer som dr specifika till den fysiska,
psykologiska, genetiska, mentala, ekonomiska, kulturella eller sociala identiteten hos den
fysiska personen;” (Europaparlamentets och radets forordning (EU) 2016/679, p. 33)



2.4 General Data Protection Regulation (GDPR)

[ april 2016 godkdnde EU-parlamentet den nya dataskyddsforordningen General Data
Protection Regulation (GDPR) efter att diskussion och debatt hade pagatti fyra ar (EU
GDPR, u.d.). Denna nya dataskyddsforordning kommer trada i kraft den 25e maj 2018
och kommer gélla som lag for alla ldander inom EU. Detta innebar dven att den kommer
att ersatta vissa nationella regler, sdsom Personuppgiftslagen (Pul) i Sverige. Fran det
att GDPR borjar galla, ersatts darmed dven det tidigare direktivet 95/46/EG.

Ar 1995 startades direktivet, 95/46/EG for att skydda personuppgifter och det ar detta
direktiv som darefter gillt inom EU. Eftersom var vardag ser annorlunda ut idag, gar det
tidigare direktivet inte langre heltilinje med en varld dar mycket ar data- och
teknikdrivet. Nyckelprinciperna i direktivet fran ‘95 ar fortfarande sanna och
appliceringsbara, men med GDPR kommer fler, nya regler och reglerande policys. Dessa
nya riktlinjer kommer paverka hur verksamheter och organisationer far lov att lagra och
hantera personliga data (Europaparlamentets och radets férordning (EU) 2016/679).

For alla som hanterar personuppgifter ar det kritiskt att GDPR f6ljs. Alla foretag eller
andra organisationer och myndigheter maste visa att de aktivt tar ansvar for att folja
GDPR. Skulle en dvertradelse av GDPRs ske, utdoms en sanktionsavgift. Beroende pa
hur allvarligt fallet ar, avgors avgiften darefter. For att avgora allvarlighetsgraden tittas
det pa om overtradelsen skett avsiktligt, om det har lett till en ekonomisk vinst for de
som begatt 6vertradelsen, vilka atgarder som vidtagits, samt andra omstandigheter som
pa nagot vis kan ha varit formildrande eller férsvarande for fallet i fraga
(Europaparlamentets och radets forordning (EU) 2016/679) (Datainspektionen,
2017Db).

Till f6ljd av GDPR tillkommer flertal nya regler for hur personuppgifter far lov att
behandlas. Flera punkter inom férordningen har likhet med de regler som idag redan
finns i Personuppgiftslagen i Sverige. Exempelvis att personuppgifter endast far
behandlas i samtycke fran personen vars uppgifter det handlar om. Krav som
tillkommer med den nya dataskyddsforordningen och som skiljer sig fran PuL beskrivs i
foljande delkapitel nedan.

GDPR medfor att uppgifterna maste skyddas pa ratt satt och tillrackliga
sakerhetsatgarder maste finnas pa plats dar uppgifterna lagras. For de uppgifter som
beror etniskt ursprung, halsa, religion eller politisk uppfattning stalls aven sarskilda
krav (Datainspektionen, 2017b). I kapitel 1, Artikel 1 i dataskyddsférordningen GDPR
ges foljande beskrivning av férordningens innebord,

1. I denna férordning faststdlls bestdmmelser om skydd for fysiska personer med avseende
pd behandlingen av personuppgifter och om det fria flodet av personuppgifter.

2.Denna férordning skyddar fysiska personers grundldggande rdttigheter och friheter,
sdrskilt deras rdtt till skydd av personuppgifter.



3. Det fria flodet av personuppgifter inom unionen fdr varken begrdnsas eller forbjudas av
skdl som rér skyddet for fysiska personer med avseende pd behandlingen av

personuppgifter.”
(Datainspektionen, 2017g)

Tikkinen-Piri, Rohunen och Markkula (2018) fran Universitet i Oulu, Finland,
undersokte vilka nya utmaningar GDPR medfor for organisationer som behandlar
personuppgifter kontra direktivet fran 1995. Forfattarna identifierade tolv aspekter som
ansags mest kritiska att ta hdnsyn till. Dessa aspekter var foljande:

1. Specificering av syfte och omfattning av behandling av data

2. Tahéansyn till villkor for internationell databehandling

3. Skapa integritet genom inbyggt dataskydd och dataskydd som standard
Pavisa att GDPR krav f6ljs genom forhallningspolicy ('codes of conduct’)
Skapa processer som hanterar dataintrang

Berdkna sanktionsavgift for att ej fullstandigt foljt forordningen

Utse ett Dataskyddsombud (om applicerbart)

Forse individer med information om behandling av personuppgifter

© © N o ok

Erhalla samtycke om behandling av personuppgifter
10. Mojliggora for 'Ratten att bli glomd’

11. Mojliggora for Dataportabilitet

12. Uppratthdlla dokumentation

(Forfattarens egna oversattning fran engelska) (Tikkinen-Piri, Rohunen & Markkula,
2018, p. 147)

Forfattarna lyfte att alla foretag som bedriver nagon form av 6vervakning av EU-
medborgares beteende eller som hanterar EU-medborgares personuppgifter bor se 6ver
befintliga tekniska och organisatoriska skyddsatgarder gillande integritet. De papekade
aven att dessa foretag eventuellt ocksa bor utveckla sina befintliga principer med nya
atgarder som gar i linje med GDPR. Forfattarna menade att de tolv identifierade
aspekterna ar relevanta for att folja forordningen i foretag med personuppgiftsdata
(Tikkinen-Piri, Rohunen & Markkula, 2018).



2.5 Privacy by Design

Privacy by Design (PbD) ar en metod skapad av Dr. Ann Cavoukian, kidnd som en av de
framsta experterna inom integritetsfragor. Dr. Cavoukian var tidigare ledamot for
information och integritet for provinsen Ontario i Kanada under hela tre
mandatperioder och det var under hennes tid som ledamot som hon skapade Privacy by
Design (Keoshkerian, u.d).

Inneborden av metoden ar att fokus och atanke alltid halls fér sdkerheten av personers
privata information. Detta ska ske under hela utvecklingsprocessen av system, annan
teknik, operativa system, fysiska utrymmen, natverksinfrastruktur och arbetsprocesser.
Privacy by Design anbefaller att integritet byggs in direkt i design och utformning, samt i
arbetsprocessen av utvecklingen. Cavoukian (2010) uttrycker att omfattningen fér PbD
stracker sig till tre primara applikationer ndmligen (1) IT-system, (2) ansvarskravande
affarspraxis och (3) fysisk design, samt natverksinfrastruktur (Cavoukian, 2010).

Privacy by Design beskrivs av Dr. Cavoukian med sju grundldggande principer och vid
implementation av metoden kravs det att dessa uppfylls. De sju principerna ar féljande,

Proactive not Reactive; Preventative not Remedial

Denna princip beskriver ett av kinnetecknen for PbD, namligen proaktivitet. Atgiarderna
inom Privacy by Design ar proaktiva snarare dn reaktiva, da de férutser och forhindrar
att nagot intraffar som bryter integriteten. Syftet med metoden ar att hindra
overtradelser fran att uppsta. PbD vantar darfor inte pa att risker ska bli till verkliga hot
och har inte nagot fokus pa att erbjuda 16sningar nar nagot har intraffat - metoden
forhindrar istdllet att riskerna kan bli till allvar fran forsta borjan (Cavoukian, 2010).

Privacy as the Default

Privacy by Design vill leverera den hogsta graden sekretess och integritetsskydd genom
att personuppgifter automatiskt ska skyddas genom exempelvis ett givet IT-system,
genom affarspraxis eller affarsprinciper och rutiner; genom implementerade
standardregler inom verksamheten. Ingen atgard ska behdvas goras av en individ for att
skydda sin integritet, detta ska vara inbyggt som standard i systemet; om handling inte
kravs av en individ halls integriteten darmed orord (Cavoukian, 2010).

Privacy Embedded into Design

Integritetaspekten ska inte komma som ett tilligg och ndgot som kommer i efterhand
efter att ett system ar fardigbyggt. Integriteten ska vara inbaddad redan fran start i
design och i arkitekturen for systemet eller affirsmetoderna. Nar ett system eller en
metod levereras blir integritet dirmed en av de grundlaggande funktionerna och en
essentiell del da det ar integrerat i sjdlva systemet (Cavoukian, 2010).

Full Functionality—Positive-Sum, not Zero-Sum

Privacy by Design vill visa hur det ar mojligt att ha bade integritet och sdkerhet
samtidigt och skapa en balans dar inga kompromisser for ndgot av begreppen sker - en
win-win situation. Ofta infinns 'zero-sum’ som tillvigagangssatt inom organisationer,
vilket innebar “antingen-eller”; ofta sker val mellan antingen integritet eller sdkerhet,



integritet eller affarsintressen. Genom att avvisa 'zero-sum’ for att istdllet anvanda
'positive-sum’ kan tva positiva 6kningar i tva olika omraden finnas samtidigt. Integritet
och affarsintressen eller sdkerhet flitas samman och 6kar tillsammans. Nar samtliga
begrepp erhalls och ar positiva kan kompromisserna undvikas och en balans uppnas.
(Cavoukian, 2010).

End-to-End Lifecycle Protection

Den inbdddade integriteten i system ska stracka sig hela vagen fran start till slut. Det vill
sdga att integriteten finns under hela livscykeln av den data det beror. Innan den allra
forsta informationen har samlats in, finns integriteten redan inbdddad i systemet. Detta
medfor att vid slutet av livscykeln kommer data att i tid raderas pa ett sakert satt nar
exempelvis ett IT-system tas ur bruk (Cavoukian, 2010).

Visibility and Transparency

Privacy by Design har som mal att forsdkra samtliga intressenter att oavsett vilken
affarspraxis eller affarsprinciper och teknologi som ar inblandad, verkar de pa ett sddant
satt som dr i enlighet med de mal och 16ften som har stéllts upp. Komponenter och
funktioner ska forbli synliga for bade leverantorer och anvandare; det ska finnas
fortroende men viss granskning maste dnda genomforas (Cavoukian, 2010).

Respect for User Privacy

Det framsta kravet som Privacy by Design staller pa arkitekter och pa operatorer av
system, dr att erbjuda atgarder sdsom lampligt beaktande, anvdandarvanliga alternativ,
samt starka standardvarden for integritet. Detta for att halla intresset for individens
sdkerhet i forsta hand (Cavoukian, 2010)

2.6 Privacy by Design inom GDPR

Inom GDPR stélls det krav baserade pa Privacy by Design. Dessa formuleras i Artikel 25 i
forordningen som “Data protection by Design and by Default” eller “Inbyggt dataskydd
och dataskydd som standard” pa svenska. I tillagg till denna artikel finns 'Skél 78’ som ar
en upprakning av de atgarder som forvantas goras for att bemota kraven inom Artikel
25. Atgiarderna som exemplifieras inom Skal 78 4r dataminimering, att pseudonymisera
data sa snart som mojligt, att gora det mojligt for personer vars data behandlas att fa
information om behandlingsprocessen; att vara transparent med funktioner och
behandling av personliga data, med mera. Det uppmuntras dven att sitta nya policys i
bruk och implementera atgarder som bemoéter principerna for detta krav. I GDPR
definieras Privacy by Design enligt féljande,

“Med hdnsyn till den tekniska utvecklingsnivdn, kostnaden for genomférandet och
behandlingens art, omfattning, ssmmanhang och dndamdlet med behandlingen, samt
riskerna fér varierande sannolikhetsgrad och allvar fér rdttigheter och friheter for fysiska
personer som orsakas av behandlingen, ska personuppgiftsansvarig person ta till tekniska
och organisatoriska dtgdrder, som dr utformade for att implementera
dataskyddsprinciper, for att pd ett effektivt sdtt integrera nédvdndiga skydd i
utvecklingen...” (Europaparlamentets och radets forordning (EU) 2016/679, p. 15).



De krav som stalls i Artikel 25 innebar att den individ som ar personuppgiftsansvarig
forvantas implementera lampliga dtgarder, bade inom teknik och organisation. Detta for
att pa ett effektivt satt, inkludera dataskyddsprinciper i sina system och i sin
organisation. Dessa dataskyddsprinciper fungerar som atgarder for att sdkerstalla att
det som standard endast ar personliga data som ar helt nddvandig, for varje specifikt
dndamal av behandlingen av data, som behandlas. Denna skyldighet hos
verksamheterna galler for mangden personuppgifter som samlas in, tiden for hur lange
de lagras, samt omfattningen av behandlingen och tillgangligheten av uppgifterna.
Atgirderna ska ocks3 sakerstilla att personuppgifter inte gors tillgingliga utan
individens egna ingripande. Detta ska dven inkluderas som en standard inom
organisationer. Principerna blir dven ett satt att integrera nodvandiga skyddsatgarder i
bearbetning och behandling av data. Som tidigare namnt, ar exempel pa sddan teknik
som uppmuntras i forordningen ar pseudonymisering och dataminimering. Atgarder
som dessa kan bidra till att forordningens krav uppfylls och de registrerades rattigheter
kan skyddas (Europaparlamentets och radets féorordning (EU) 2016/679). De krav som
stélls inom Artikel 25 kanns igen inom metoden Privacy by Design. Det kan darmed
antas att det kan vara enklare for en organisation att vara i linje med GDPR genom att ha
grundprinciperna inom Privacy by Design implementerade inom verksamheten.

Forordningen uppmuntrar systemégare och utvecklare att ta hdansyn till ratten till
dataskydd och kontrollera att registreringsansvariga och registerforare kan fullgéra de
skyldigheter de har. Dessa skyldigheter ar att skydda data dven vid nyutveckling,
utformning och anviandning av tjanster, applikationer och produkter som bygger pa
behandling av personuppgifter. Inom ramen for offentliga upphandlingar bér
principerna for dataskydd av design och standard ocksa beaktas (Europaparlamentets
och radets forordning (EU) 2016/679).

2.6.1 Pseudonymisering

“behandling av personliga data pd ett sddant sdtt att denna data inte Idngre kan hédnféras
till ett specifikt data-subjekt utan anvdindning av ytterligare information.”
(Europaparlamentets och radets forordning (EU) 2016/679, p.33).

Pseudonymisering innebdr att data separeras fran de direkta identifieringstecknen,
vilket medfor att lankningen till en identitet inte langre ar mojlig om inte ytterligare
information som finns separat, erhalls. De filt som dr som mest identifierande inom ett
dataset ersatts istdllet med "artificiella identifierare” eller pseudonymer. Detta dr nagot
som kan minska risker i samband med databehandling avsevart, samtidigt som
anvandbarhet hos data bibehalls. I och med detta skapar GDPR motiv for varfor
systemagare bor anvanda pseudonymisering av den data de samlar in.
Pseudonymiserad data ar inte undantagen de resterande krav som GDPR staller, men
forordningen sldapper efter an aning pa nagra krav for de systemagare som anvander sig
av tekniken (Europaparlamentets och radets féorordning (EU) 2016/679).
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Pseudonymisering av ett dataset sker genom att all 6vrig information halls separat.
Denna information maste sdkerstallas att den inte hanfors till en identifierbar eller
identifierad person och ska darfér omfattas av organisatoriska och tekniska atgarder.
Nar identifieringstecknen ersatts av pseudonymer eller "artificiella identifierare”, leder
det till att kopplingen inte ldngre kan goras utan den 6vriga, identifierande
informationen. Det ar alltsa en teknik for att forstarka sakerheten av integriteten dar
direkt-identifierande data halls sdakert och separat fran den data som har behandlats.
Det dar angeldget att poangtera hur GDPR faststaller i Skdl 28 att pseudonymisering “inte
dr avsett for att utesluta alla andra dtgdrder for dataskydd” (Europaparlamentets och
radets forordning (EU) 2016/679, p. 5).

2.6.2 Dataminimering

Inneboérden av dataminimering ar att den information som samlas in ska vara relevant
och lamplig, samt nddvandig for syftet bakom sjdlva behandlingen av data. Mer data dn
det som kravs for syftet av insamlingen ska varken lagras eller behandlas, vilket dven
minimerar hur mycket data det ar som finns tillgdnglig och kan harledas till en
identifierbar person (Europaparlamentets och radets forordning (EU) 2016/679).

2.7 Ostrukturerad och strukturerad data

Strukturerad data ar data som ar mycket organiserad och latt att behandla. Detta medfor
att analys blir mojligt att genomfora med legacy-losningar inom data mining. Innehallet
av strukturerad data ar till storsta del kunddata, sdsom adresser, namn och
kontaktinformation. Denna typ av data bestar till storsta del av textfiler dar
informationen ar val-organiserad. Data lagras sedan i ett data warehouse varifran den
kan hamtas for analys. Strukturerad data ar alltsa till storsta del system for drende- och
dokumenthantering, databaser och traditionella dataregister (King, 2017).

Ostrukturerad data bestar istéllet till storsta del av strommad data fran exempelvis
mobila applikationer och sociala medier-plattformar, positionstjdanster och Internet of
Things-teknologier. Exempel pa detta skulle kunna vara e-post, information fran
webbplatser eller ljud- och bildupptagningar. Radande inom just ostrukturerad data ar
den mangfald som finns. Detta leder till att foretag kan fa det svarare att behandla denna
typ av data, an vad de tidigare haft med enbart strukturerad data. Till skillnad fran
strukturerad data kan inte ostrukturerad data lagras i ett Excel-spreadsheet eller i en
datatabell, utan istallet kraver denna typ av data specialiserade formagor och verktyg.
Traditionella data warehouse-miljoer passar darfor inte denna typ av data (King, 2017)
(Taylor, 2017)

Missbruksregeln
[ och med att GDPR trader i kraft kommer vad som kallas for
forsvinna. Missbruksregeln innebar enklare regler for de personuppgifter som ar

»ne

Missbruksregeln’ att
ostrukturerade. Att missbruksregeln inte kommer finnas kvar innebar att det ar samma

regler som kommer galla bade for strukturerade och ostrukturerade personuppgifter
(Datainspektionen, 2017c). Hanteringen av personuppgifter pa webbplatser, i e-post
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m.m. ska vara densamma som for personuppgifter som ar lagrade i databaser eller andra
hanteringssystem. Detta betyder att en rattslig grund maste finnas och information ska
ges till de registrerade. Det ska dven foras register 6ver behandlingarna som gors. Nar
det galler personuppgifter som skickas via e-post eller vid webbpublicering av
personuppgifter, bor en organisation se till att rutiner och instruktioner géllande detta
ar tydliga nog, eller om de behover dndras eller kompletteras for att uppfylla GDPRs
krav (Datainspektionen, 2017d).

Tidigare har hanteringsreglerna i Personuppgiftslagen endast behovt tillampas pa
behandling av strukturerade personuppgifter. Anledningen bakom varfor dessa
hanteringsregler enbart galler for strukturerade personuppgifter och inte
ostrukturerade, ar pa grund av att det har 6nskats att underlatta fér vardaglig hantering
som inte medfor integritetsrisker. Detta medfor att ostrukturerad behandling mer eller
mindre far lov att utforas fritt, sa lange som uppgifterna det giller inte blir krankta
(Datainspektionen, 2017¢e). Med GDPR forsvinner alltsa bade missbruksregeln och PuL
med dess hanteringsregler och samtliga krav inom GDPR kommer att gilla bade for
strukturerad och ostrukturerad data.

2.8 Andra krav i GDPR

Ratt till radering (‘Ritten att bli glomd’)

GDPR ger samtliga medborgare i EU ratt till radering, eller ‘Ratten att bli glomd’ som det
ocksa formuleras. Detta innebar att samtliga personer har ratten att vianda sig till det
foretag eller den myndighet som behandlar individens personuppgifter och be om att de
personuppgifter som avser henne eller honom raderas. Raderingen av personuppgifter
sker dock endast i sarskilda fall och dessa ar foljande:

o Idet fall att uppgifterna som samlats in inte langre behovs for det ursprungliga
dndamalet de samlats in for

e Vid dterkallat samtycke fran den individ vars personuppgiftsbehandling grundar
sig pa individens samtycke

e Om syftet med behandlingen ar for direktmarknadsforing och individen vars data
behandlas motsatter sig behandlingen

o Personuppgiftsbehandling inom ramen fér myndighetsutévning, eller efter
intresseavvagning dar individen motsatter sig personuppgiftsbehandlingen och
det saknas skl som vager tyngre dn intresset hos individen vars personuppgifter
det galler

o For uppfyllande av en rattslig skyldighet dar radering kravs for att astadkomma
detta

o Idet fall att personuppgifterna giller ett barn och insamling har gjorts genom att
barnet i ett socialt natverk har skapat sig en profil
(Datainspektionen, 2017f)
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Den registrerades ratt till tillgadng ('Rétten till information”)

Detta krav mojliggor for individen att fa reda pa vilka personuppgifter som behandlas
som ror dem. Det innebéar ocksa att individen skall fa tillgang till personuppgifterna,
samt fa reda pa avsikten med behandlingen. Kravet innebar dven att individen har ratt
till att fa veta vilka kategorier som personuppgifterna faller under, under vilken period
som behandlingen kommer ske (om applicerbart), vem mottagaren av
personuppgifterna ar m.m. (Europaparlamentets och radets férordning (EU) 2016/679)
(Datainspektionen, 2017i).

Om uppgifterna inte inhdmtats fran individen i fraga, ska information ges for vart de
hdmtats. Foretag som bedriver profilering eller ndgon form av automatiserat
beslutsfattande ska informera personer om detta. Inkluderat ska individen informeras
om ratten till radering, begransning av behandling, samt ratten till rattelse. De har dven
ratten att klaga till en tillsynsmyndighet (Europaparlamentets och radets forordning
(EU) 2016/679).

Dataportabilitet

Med GDPR tillkommer dven dataportabilitet. Detta innebar att den person vars uppgifter
har lagrats for att uppfylla ett avtal eller som lagrats med samtycke, har ratten att fa ut
sagda uppgifter for att fora 6ver dem till en annan tjanst om sa dnskas. Personen i fraga
har alltsd ratten att begdra att information som de tidigare givit, flyttas over till en annan
personuppgiftsansvarig, exempelvis ett annat foretag eller tjanst, dar det ar tekniskt
mojligt (Europaparlamentets och radets forordning (EU) 2016/679).

Konsekvensbedémning

Det andra som ar nytt och som maste foljas ar konsekvensbedémning. Detta gors nar det
ska ske en ny behandling av personuppgifter som kan innebara risker for de vars
uppgifter registreras. En bedomning 6ver potentiella konsekvenser som kan uppsta
genom behandlingen av de specifika personuppgifterna maste utféras. Denna
beddmning f6ljs sedan av att organisationen tar fram atgarder for att minimera riskerna
(Europaparlamentets och radets forordning (EU) 2016/679) (Datainspektionen, 2017a).

Anmdlan av personuppgiftsincident

Om en sdkerhetsincident intraffar, exempelvis en forlust av uppgifter eller dataintrang,
ska detta anmalas till Datainspektionen inom 72 timmar. Detta kallas fér en ’anmalan av
personuppgiftsincident’ och kan dven innebéara att de personer vars uppgifter det giller
ska informeras. Inom varje organisation som behandlar kansliga uppgifter, exempelvis
myndigheter, kravs det att ett dataskyddsombud utses. Dataskyddsombudet kommer
vara en person inom organisationen som har som sarskild uppgift att bevaka
dataskyddsfragor (Europaparlamentets och radets féorordning (EU) 2016/679)
(Datainspektionen, 2017h). Det blir darmed viktigt att organisationen och verksamheter
kan pavisa till Datainspektionen, vilka rutiner de foljer om en eventuell
personuppgiftsincident skulle intraffa.
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2.9 Checklistor

ChecKlistor finns i flera olika former inom flera olika branscher beroende pa det syfte
den ska anvandas till. Anvandning av checklistor kan ofta ses inom kritiska yrken, sdsom
medicin och flygbranschen. Checklistor forekommer ofta inom medicin dar de anvands
for att se till att riktlinjer foljs som de ska. World Health Organization (WHO) skapade en
checklista kallad "Surgical Safety Checklist” som designades for att forsoka minska
komplikationer och dédsfall under operation. Detta genom att checklistan skulle bidra
till forbattrad kommunikation och foljdriktighet inom de olika team av ldkare och
kirurger som utfor operationerna (Haynes, et al., 2009). Checklistor anvands dven inom
flygbranschen dar piloter bockar av en checklista innan de lyfter. Detta anses vara
standard att genomfora for att bibehalla sakerhet i flygplanets cockpit (Degani &
Wiener, 1993). Desto svarare ar det att hitta checklistor i koppling till IT-branschen och
det kan tankas att checklistor kan anvdandas som hjalpmedel dven inom IT. Checklistan
kan da bidra till att halla arbetssysslor konsekventa och se till att de genomfors. Det kan
aven tankas att en checklista kan fungera som en pdminnelse om vad som behovs goras.

2.10 Relaterad forskning

Relaterad och tidigare forskning inom GDPR har inte gjorts i en storre utstrackning.

Det ar troligt att detta fraimst beror pa att mer forskning gors efter att en lag har tratt i
kraft for att se hur lagen paverkat det ena eller det andra. Eftersom GDPR trader i kraft i
maj i ar, kan det tdnkas att allt mer forskning kommer att goras inom omradet efter
detta datum.

2017 gjordes tva arbeten inom omradet GDPR som denna studie forhaller sig mot, varav
ett ocksa behandlade metoden Privacy by Design. Karlstrom (2017) utforde sitt arbete
med syftet att ta fram vilka forberedelser organisationer kan tankas behdva ta till i sitt
arbete infor dataskyddsforordningen. Gentemot detta arbete skiljer sig Karlstrom
(2017) i det att hans arbete syftade att kunna appliceras bade organisatoriskt och
tekniskt. Hans arbete skiljer sig aven i att resultatet bestod av ett ramverk som anvandes
for att mata organisationers mognadsgrad infor GDPR. Detta arbete tar istdllet fram en
checklista och tittar enbart pa den tekniska paverkan som GDPR staller mot befintliga
informationssystem. I likhet med detta arbete anvandes ramverket i Karlstrom (2017)
arbete for att ta fram hur organisationer bast kan forbereda sig infér
dataskyddsférordningen. Detta arbete har dock som avsikt att formulera dessa
forberedelser i form av fragor och rekommendationer i en checklista, dar Karlstrom
(2017) tog fram forberedelseaktiviteter. Han utférde sitt arbete med intervjuer,
kvalitativa enkater och test av ramverket.

Rénnare (2017) skrev sitt arbete med fokus pa Privacy by Design genom Ann
Cavoukians filosofi. Hon undersokte om en organisation forhaller sig till och matchar
denna filosofi i sin implementation. Hennes arbete hade som syfte att underséka den
paverkan GDPR stéller pa en organisation som arbetar med mjukvaruutveckling samt
informationssdkerhet, utifran ett systemadministratérperspektiv. Likhet ligger i att dven
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detta arbete fokuserar pa Privacy by Design och de sju grundldggande principerna, men
gar inte in djupare in i Cavoukians filosofi. Istallet bemots enbart de grundlaggande
principerna for att se om de gar att identifiera i organisationers tekniska arbete.
Réannare (2017) bemotte bade organisatoriska och tekniska aspekter och hon tog upp
mer om informationssiakerhet och fragor kring integritet. Detta skiljer sig fran detta
arbete som fokuserar pa befintliga informationssystem inom organisationer. Rinnare
(2017) har ocksa anvant intervjuer och genomforde arbetet inom en organisation.
Skillnad finns i att hon utférde mer strukturerade intervjuer i samband med en
fallstudie. Intervjuerna skedde enbart inom en och samma organisation inom
informationssikerhetsbranschen. Detta arbete anvander istillet semistrukturerade,
Oppna intervjuer dar intervjuerna sker pa flera olika organisationer. Detta arbete
kombinerar dven intervjuerna med observation som en ytterligare
datainsamlingsmetod, dar Rannare (2017) istdllet anvande sig av litteraturgranskning.
Hennes arbete utgick aven fran fardigformulerade hypoteser, dar detta arbete istéllet
stravar efter att som resultat kunna formulera en teori.

Likhet finns for det forvantade resultatet dar Rannare (2017) tog fram hur en
organisation forbereder sig och vad som kravs for att uppfylla krav relaterade till
Privacy by Design inom GDPR. Hon tog fram rekommendationer at en organisations
forberedelsearbete for hur detta kan utvecklas och forbattras. Detta arbete syftar istdllet
att ta fram rekommendationer i relation till Privacy by Design och hur principerna
enklare kan uppfyllas, kombinerat med mognadssteg for krav inom férordningen. Vidare
gjorde Rannare (2017) ingen avgransning for vilken typ av system som arbetet berérde
eller om det forvantade resultatet skulle vara applicerbart for bade nyutveckling och
befintliga, fardigutvecklade system. Detta arbete avgransar sig till att endast studera
befintliga informationssystem.
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3 Problemomrade

Detta kapitel beskriver den frdgestdllning och problematik som ska besvaras.
Problemomrdde, frdgestdllning och avgrdnsningar tas upp, samt forvintat resultat.

Den tekniska utvecklingens framfart har lett till en 6kad anvdndning och registrering av
personuppgifter. Dessa personuppgifter anvands pa flera olika enheter och i manga
olika system. Med detta upplevs dven en ny trend ha tagit form, dar ett stort fokus ser ut
att finnas for hur personuppgifter kan séljas vidare eller anvandas vid riktade
erbjudanden och reklam, for att bidra till 6kade intdkter. Personuppgifter idag kan
ndstan ses som ndgot som har ett kommersiellt varde.

Nar personuppgifter for jamnan sparas, registreras och behandlas i vart och vartannat
system ger det upphov till ifrdgasattande av hur sdkra dessa personuppgifter egentligen
ar. I Sverige har Personuppgiftslagen (Pul) fungerat som ett skydd av individens
personuppgifter. Detta forandras fran och med 25 maj 2018 da det istéllet ar GDPR som
star for skyddet av personuppgifter och individens integritet, eftersom GDPR ersatter
PuL. Den nya dataskyddsférordningen kommer leda till ett utokat skydd av individers
personuppgifter, men det kommer sannolikt innebdra stora forandringar for manga
foretag och myndigheter runt om i varlden. Da manga olika féretag och verksamheter
hanterar atminstone nagon personuppgift sisom till exempel personnummer,
telefonnummer, e-postadress eller [P-adress, kommer en stor madngd organisationer bli
paverkade.

GDPR kommer stélla nya och hogre krav pa hur personuppgifter behandlas bade i
foretag och i de system som anvands. Det blir ddrmed av intresse att ta reda pa hur stor
effekt GDPR kommer ha pa befintliga system - hur illa kan det tdnkas att systemen som
anvands idag ligger till? Det vill sdga, om det finns stora svarigheter for hur vissa krav
ska bemotas tekniskt i och med att ndgra krav inom férordningen potentiellt kan vara
krangligare dn andra att anpassa befintliga informationssystem efter. Alternativt, om
nagot krav till och med upplevs som omdjligt att utfora. Det blir dven intressant att se
om dar finns krav som paverkar dessa informationssystem mer och gor att
organisationer inte ligger i fas med forordningen. Detta medfor att det finns en betydelse
i att undersoka hur organisationer idag forbereder sig och anpassar sig till den nya
lagtexten. Detta arbete har som syfte att underséka den nya dataskyddsférordningen
GDPR och de krav som denna lag kommer stdlla pa befintliga informationssystem.
Studien kan da ta reda pa om dar finns utmarkande punkter som ar mer eller mindre
besvarliga att hantera rent tekniskt.

[ och med att krav inom GDPR utgar fran metoden Privacy by Design kommer studien ha
ett fokus pa denna metod. Studien har for avsikt att ta reda pa hur val de sju
grundlaggande principerna inom Privacy by Design tilldimpas inom organisationer. Det
blir intressevackande att undersoka om dar ar principer som oftare anses att de
uppfylls. Studien kommer diarmed dven undersdka hur Privacy by Design i relation till
GDPR lampligen kan tillampas pa befintliga informationssystem. Detta kan dven tdnkas

16



leda till att studien kan identifiera ett genomgdende monster for vilket eller vilka krav
eller principer som informationssystem brister pa.

For att ge en bild 6ver hur val olika foretag forbereder sig infor GDPR har flertal enkater
gjorts. En enkat gjord av TrustArci 2017 fragade 200 foretag inom flera olika omraden,
om deras forberedelse infor GDPR. I denna enkat svarade 61% med att de d&nnu inte
hade paborjat sin forberedelse infor den nya forordningen (TrustArc, 2017). I november
2017 utfordes en ny studie dar en ny enkat gavs ut at foretag att besvara. Denna enkét
gjordes av foreningen "iapp” i samarbete med TRUSTe, numera TrustArc, dar 67%
svarade att de hade paborjat implementering infér GDPR (Chiavetta, 2017). Detta tyder
pa att det ar troligt att flertal foretag har bristande informationssystem som behover ses
over och att manga foretag ligger efter i sin forberedelse. Studien baseras darmed pa
antaganden om att manga befintliga informationssystem som hanterar personuppgifter
annu inte ar redo och har uppdaterats infor GDPR.

Ett samarbete med ett IT-konsultbolag som under studiens gang arbetar med att vara i
linje med GDPR, kan tankas ge forskaren en bild av hur ett férberedande arbete infor
GDPR kan se ut. Studien kommer undersoka ett befintligt informationssystem hos IT-
konsultbolaget som driftar systemet, for att se hur det uppdateras och férandras. Det
kan aven bli en fradga om hur bade interna och externa informationssystem sakras for att
uppfylla kraven GDPR stéller. Det befintliga informationssystemet ar ett system som
brukas inom fordonsbranschen och hanterar stora mangder personuppgifter i form av
kunddata. Systemet innefattar bland annat funktionalitet for att hantera kunder,
bokning av testkorning, offerthantering och skapande av kontrakt. Kraven for individers
integritet maste vara sammanhdngande med informationssdkerheten i en organisation,
samt hur personuppgifter behandlas. Hur detta kan behova férandras ar en
intressevackande fraga som behover ses 6ver. Genom observation och intervjuer
kommer data samlas in for att ta reda pa om dar finns krav som upplevs som svarare att
bemota for organisationers befintliga informationssystem. Detta kommer dven
kombineras med att studera hur Privacy by Design kan knytas an battre till GDPR-
forberedelse och anvdndas for att informationssystem béttre ska ga i linje med det som
GDPR kraver.
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3.1 Problem/frdga

Baserat pa det tidigare diskuterade problemomradet har f6ljande fragestallning tagits
fram for att bli besvarad i detta arbete:

"Hur pdverkas befintliga IT-system av GDPR och Privacy by Design och hur kan en
checklista anvindas for att avgora hur redo ett system dr for GDPR?”

Denna fraga innebar darmed att undersoka hur befintliga system ligger till infor att
GDPR trader i kraft och se om det finns krav som paverkar mer eller mindre. Inkluderat
undersoks det dven huruvida det gar att tillimpa de sju grundlaggande principerna
inom Privacy by Design. Detta kommer sedan utvecklas till en checklista som kan ge en
bild av hur redo ett system ar.

Huvudfragan delas upp i tva delfragor som beméts under forskningsprocessen for att
hjalpa besvara huvudfragan. Dessa delfragor formuleras pa foljande vis:

1. "Vilka dr de viktigaste kraven inom GDPR for befintliga informationssystem?”

2. "Hur vdl gadr de sju grundldggande principerna inom Privacy by Design att uppfylla
for befintliga informationssystem?”

3.2 Avgrdnsningar

Eftersom GDPR ar en omfattande férordning som beror organisationer, verksamheter
och myndigheter pd manga olika satt, gors en avgransning for hur stor del av GDPR som
kommer undersokas. Det primara fokuset kommer ligga pa de krav inom GDPR som har
relation eller relevans till Privacy by Design. [ och med att Privacy by Design ar en
etablerad metod som kan kdnnas igen pa manga hall inom systemutveckling, samt att
det ar en metod baserad pa personlig integritet, blir det diarmed ett intressant omrade
for forfattaren att fordjupa sig i.

Studien kommer inte ga in pa djupet for vilken paverkan GDPR generellt har pa en
organisation. Exempelvis kommer tillkommande kostnader fran forberedelse infor
GDPR inte vara nagot som studien beror. Paverkan pa arbetsprocesser,
natverksarkitektur eller fysiska utrymmen som kan komma av GDPR éar heller inte nagot
som studien kommer att bemota. Arbetet kommer enbart att besvara vilken paverkan
GDPR kan tinkas ge pa befintliga informationssystem som redan ar i bruk. Studien
kommer inte att undersoka hur nyutveckling av nya system berors.

En avgransning gors dven for vilken typ av system det ar som aktivt kommer att
observeras. Studien kommer inte att studera alla olika system som finns, dd detta ar ett
for stort antal system som ar allt for omfattande att bemota. Fokus ligger istéllet pa
enbart ett system for att sedan kombinera information fran observation av systemet
med intervjuer. Det system som kommer anvadndas i datainsamlingen ar ett befintligt
informationssystem som anvands inom fordonsbranschen och driftas, samt férbereds
infér GDPR av den organisation som forfattaren utfér studien hos. Detta
informationssystem hanterar stora mangder kunddata och fordonsinformation, samt
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har olika funktioner for olika anvandare av systemet. Systemet innefattar dven en front
end-del i form av en hemsida som samlar in kunddata. Det ingdr dven funktionalitet for
offerthantering, skapande av kontrakt, bokning av testk6rning m.m.

Gallande cyberbrott med direkt koppling till personuppgifter sdsom lackage av kanslig
information pa grund av hackare, eller identitet och integritetsbrott ar ytterligare ett
omrade dar studien gor en tydlig avgransning. Studien kommer inte ga narmare in pa
cyberbrott. Detta eftersom ett beslut togs for att cyberbrott har storre relevans till
informationssdkerhet dn till GDPR. I och med att detta arbete koncentrerar sig pa GDPR
som dmne dr inte relevansen hog nog att ga djupare in pa integritetsbrott eller andra
cyberbrott.

3.3 Forvdntat resultat

Efter att det insamlade materialet fran observationer och intervjuer har analyserats,
forvantas resultatet bli en checklista. Denna checklista ar tankt att vara applicerbar pa
befintliga informationssystem och blir ndgot som systemagare kan agera pa, ndgot som
ar handlingsbart. Sjdlva forordningen ar stor och mycket att satta sig in i. Detta kan gora
att det blir svart for systemagare att veta vad som ar viktigast for dem och vad de bor
lagga fokus pa. Checklistan kan diarmed fungera som en sammanfattning eller
summering av vad GDPR sager och innebar, samt hur Privacy by Design kan inkluderas i
informationssystemet.

Genom arbetets inriktning mot Privacy by Design forvantas studien kunna identifiera
monster for hur de sju grundlaggande principerna inom metoden anvands av
organisationer eller inte. Det ar dven troligt att detta kan ha en paverkan pa det
forberedande arbetet infor GDPR. Forfattaren gor dven ett antagande att fler
utmarkande utmaningar for att uppfylla vissa krav inom GDPR kan tdankas finnas hos
olika organisationer.

Checklistan kommer baseras den analys som gors av insamlade data, for att faststalla
vilka olika svarigheter GDPR kan medfora. De krav som identifieras som de mest
vasentliga att bemota i befintliga informationssystem kommer i checklistan presenteras
med var sin fraga. Till fragorna kommer det ges svarsalternativ i form av tre steg. Varje
svarsalternativ kommer representera en niva av mognadsgrad. Dessa tre steg kan
tankas fungera som en anvisning om hur organisationer battre kan vara i linje med
forordningen. De sju grundldaggande principerna inom Privacy by Design kommer att
ingd i en separat del av checklistan. Varje princip ges tillhorande rekommendationer om
hur den bast uppfylls. Dessa rekommendationer kommer baseras pa insamlad data och
litteratur. Checklistan kommer ge systemagare riktlinjer for vart de bor koncentrera sitt
GDPR-arbete for befintliga informationssystem. Rekommendationerna kan sedan hjilpa
systemagare och organisationer for hur de ska ga tillvaga for att battre uppfylla Privacy
by Design. Detta kan dven bidra till att organisationen ar i battre linje med férordningen.
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4 Metod

Detta kapitel beskriver valet av den vetenskapliga metod som har anvdnts, vilka moment
som ingdr och dess utférande. Kapitlet tar dven upp validitet och reliabilitet av metod och
data som samlats in, samt etiskt stdllningstagande.

4.1 Metodval

Efter att en problemformulering var gjord och en fragestéllning var formulerad blev
ndsta steg att valja en lamplig, vetenskaplig metod for arbetet. Som Berndtsson,
Hansson, Olsson och Lundell (2008) beskriver det, ar metodvalet betydelsefullt for att
slutférandet av rapporten ska vara lyckat. Metoden innehaller proceduren, medlet och
tekniken for hur en process ska utforas pa ett systematiskt, logiskt och metodiskt satt
(Berndtsson, et al., 2008). De beskriver en metod inom ett forskningsprojekt pa foljande
vis:

”... ett organiserat tillvigagdngssdtt for problemlésning som inkluderar (1) insamling av
data, (2) formulering av en hypotes eller en tes, (3) testande av hypotesen, (4) tolkning av
resultatet, och (5) faststdlla en slutsats som senare kan utvdrderas sjdlvstdndigt av
andra.” (Berndtsson, et al., 2008, p. 12)

Kvalitativ forskning

Valet f6ll pa att anvdnda en kvalitativ metod med induktiv ansats dar intervjuer och
observation blir studiens datainsamlingsmetoder. Detta val grundades i forfattarens
onskemal om att komma narmre fenomenet i form av kontakt med personer som i
dagslaget arbetar med forberedelse infor GDPR. Genom att anvdnda olika
datainsamlingsmetoder och pa sa satt fa in olika data, skapas triangulering som kan
bidra till att battre belysa hur de olika metoderna och olika typer av data stodjer
varandra.

Creswell och Clark (2007) lyfter att syftet inom kvalitativ forskning ar att forsta den
betydelse som individer ger till ett visst fenomen. Anvdndandet av litteratur har inte lika
stor roll, utan anvands for att rattfardiga det problem som undersoks. Forfattarna
beskriver hur syftets fokus sker genom att forskaren stiller 6ppna fragor for att forsoka
forstd den komplexitet som finns bakom en idé eller ett fenomen. Datainsamlingen sker
darmed genom ord eller bilder och fran ett farre antal deltagare och forskningsplatser.
Denna datainsamling beskriver dven forfattarna kan ske genom observation av
exempelvis en deltagare som undersoks vid den plats de av naturliga skal vanligtvis
befinner sig. Den data som samlas in analyseras sedan genom bildanalys eller textanalys.
Forskaren tittar da efter storre monster, teman eller generaliseringar. Forfattarna tar
aven upp att forskarens roll inom kvalitativ forskning gar ut pa att identifiera en
personlig stillning i problemet eller fragan och kunna rapportera om dar finns
partiskhet. For att sedan validera data gors detta genom olika valideringsprocedurer
som forlitar sig pa deltagare, forskaren eller lasaren (Creswell & Clark, 2007).
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4.2 Intervjuer

Bell (2000) beskriver att en stor fordel med intervjuer ar den flexibilitet de har. Hon
menar att en skickligt utférd intervju kan undersoka svar, ga djupare in pa kdnslor och
motiv, samt folja upp idéer som beskrivs (Bell, 2000). Intervjuer kan fungera som
kraftfulla verktyg som hjalper till att forstd behov och utmaningar, till trots att de har
sina begransningar. For att genomfora effektiva intervjuer kravs det att
intervjupersoner noggrant valjs ut, samt hur intervjuprocessen ska struktureras.
Intervjuer kan vara helt strukturerade, ostrukturerade eller semistrukturerade,
beroende pa vad som passar situationen och/eller forskning bast (Lazar, et al., 2017).

Berndtsson et al. (2008) lyfter vikten av en noga utvald intervjumetod och menar att det
finns flera aspekter som behdver tas i atanke nar en intervjumetod ska valjas.
Forfattarna fortsatter med att beskriva hur olika typer av intervjuer har olika styrkor
och svagheter och hur dessa behover en god koppling till forskarens formaga att utfora
intervjuer. Inom kvalitativ forskning forekommer ofta 6ppna intervjuer. For denna
intervjumetod forklarar forfattarna vidare att det finns liten eller ingen kontroll hos
forskaren for vilka problem som kommer tas upp i intervjun (Berndtsson, et al., 2008).

[ 6ppna intervjuer stills fragorna pa ett sddant satt att de, som Berndtsson et al. (2008)
forklarar, "6ppnar upp” for viktiga sporsmal eller problem. I och med detta undviks
slutna fragor som enbart genererar "ja/nej”-svar. For att undvika svagheten att inte
kunna behalla moéjligheten for att dndra eller ta bort fragor beroende pa de svar som ges,
undviks en stangd intervju. I slutna eller "stangda” intervjuer anvands faststallda fragor,
vilket ar ett passande val vid enkatundersokningar dar ett statistiskt resultat 6nskas tas
fram (Berndtsson, et al., 2008).

Studien kommer att anvdnda 6ppna intervjuer med en semistrukturerad intervjumetod
och ett avsiktligt urval av respondenter. En semistrukturerad intervju ar ett lampligt val
eftersom forskaren onskar stdlla fragor kring sarskilda teman i samtliga intervjuer.

Till storsta del kommer intervjun besta av 6ppna fragor med stort utrymme for
foljdfragor. Detta medfor att vissa fragor kan komma att dndras, tas bort eller laggas till
utefter svaren som intervjupersonerna ger. Detta passar studiens syfte bra, da fragor
relaterade till studiens syfte kan behdllas i samtliga intervjuer och pa sa satt halla
intervjun inom forskningens dmne. Samtidigt ger detta intervjupersonerna maéjligheten
att ge friare svar som i sin tur kan ge upphov till olika typer av foljdfragor.

Vid férberedelsen infor en intervju beskriver Bell (2006) hur forskaren bor valja ut
vasentliga teman och fragestallningar som 6nskas att besvaras. Detta f6ljs sedan av att
forskaren utformar fragor och utfor en eller ett par pilotintervjuer. Hon tar dven upp
vikten av att etablera en god kontakt med intervjupersonen (Bell, 2006). Genom att
utfora kvalitativa intervjuer kan informationsvardet 6ka och leda till att en grund for
uppfattningar och tankar om det fenomen som studeras skapas. Denna grund hos
forskaren kan da bli mer fullstdndig och ga djupare dn den annars gjort (Holme &
Solvang, 1997).
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Val av relevanta intervjupersoner

D3 urvalet for intervjupersonerna kommer goras avsiktligt baseras detta pa personer
som kan besvara intervjufragorna utifran bade en teknisk synvinkel, samt med viss
kunskap om GDPR. Ddrmed kommer urvalet besta av personer som har ndgon form av
teknisk bakgrund eller som aktivt ar involverade i organisationens arbete med GDPR.
Vid val av intervjupersoner ligger fokus pa de som inom organisationen arbetar med
systemutveckling av ndgot slag. Detta kan vara i form av systemutvecklare, IT-konsult
eller systemarkitekt. Intresse ligger dven i att eventuellt utéka urvalet och intervjua IT-
ansvariga, samt sakerhetsansvariga, exempelvis CIO och VD. Utéver detta kommer dven
en annan person intervjuas - en praktikant som pa samma organisation dar studien
utfors, ocksa genomforde ett arbete med inriktning mot GDPR.

Planering av interaktion och struktur under intervjun

[ och med att valet hade gjorts att anvanda en semistrukturerad intervjumetod, kommer
en intervjuguide att struktureras upp. Detta kommer goras pa ett sddant satt att den
underlattar for bade interaktion och struktur av intervjun. Exempelvis kommer
intervjun borja med inledande fragor for att skapa god kontakt och tillforlitlighet med
intervjupersonen. Darefter kommer fragorna ga vidare till mer generella fragor kring
organisationens GDPR-arbete, for att sedan ga in mer pa djupet i hur organisationen
arbetar rent tekniskt. Fragorna kommer dven berora vilka utmaningar som kan tankas
ha uppstatt i GDPR-arbetet. Avslutningsvis kommer fragor om Privacy by Design att
stéllas. Bland annat kommer intervjupersonerna bli tillfragade om de vet med sig att
organisationen arbetar enligt ndgon av de sju grundlaggande principerna.

Insamling och strukturering av svar under intervjun

Insamlingen av svaren under intervjun kommer goras med papper och penna. De
anteckningar som tas kommer vara i form av forkortade versioner av det som sagts.
Svaren kommer kortas ner for att kunna ge intervjupersonen och intervjun tillrackligt
med uppmarksamhet och for att inte skapa en distraktion i att skriva ut samtliga svar
ordagrant. For att fanga upp sddant som potentiellt kan ha missats, kommer samtliga
intervjuer spelas in om tillatelse for detta ges av intervjupersonen.

Inspelning av intervjun

[ och med att intervjuerna ar semistrukturerade och innehaller 6ppna fragor, medfor
detta att helt korrekta och ordagranna anteckningar kan vara svart att hinna med.
For att sdkerstélla att all information fran intervjuerna fangas upp kommer
intervjupersonen tillfragas om de ger tillatelse for att intervjun spelas in. Varje
intervjuperson blir tillfragad om de accepterar att inspelning sker, med fullstandig
mojlighet att tacka nej om sa 6nskas. Inspelningarna ger sedan underlag for
transkribering av intervjuerna.
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Konfidentialiet

Da studien genomgaende tar hdnsyn till individskyddskravet, medfor detta att
konfidentialitet ska bevaras. Samtlig information som samlas in ska forvaras pa ett
sadant satt att ingen obehorig kan fa tillgang till den. Insamlad information kommer
sparas och presenteras pa ett sddant satt att ingen identifiering ska vara mojlig. De
ljudinspelningar som kommer goras vid utférande av intervjuer kommer ske med hjalp
av forskarens privata mobiltelefon och halls sdkra pa mobiltelefonen genom att ett
langre l6sen eller fingeravtryck kravs for uppldsning. Ljudinspelningarna kommer efter
varje intervjutillfalle att foras dver fran mobiltelefon till forskarens privata dator dar det
ocksa enbart ar forskarens sjalv som har tillgang till 16senordet.

Ingen annan direkt personuppgift kommer samlas in under intervjuerna da denna typ av
information inte behdovs for att uppfylla studiens syfte. Daremot kan indirekta
personuppgifter som kan harledas i samband med ytterligare information fangas upp i
anteckningar under intervjun utifran de svar som ges. Hinsyn kommer tas till denna risk
genom att anteckningar gérs med material som enbart kommer anvandas vid
intervjuerna. Darefter kommer anteckningarna att hallas inom forskarens egna privata
agor dar utomstaende inte har tillgang till dem. Hinsyn kommer aven tas for att halla
transkriberat material sdkert. Direkta personuppgifter kommer inte att tas med i
transkriberingen, utan varje intervjuperson anonymiseras genom att bli kallad
"Respondent X" dar X star for en siffra. Det transkriberade materialet kommer sedan att
sparas enbart pa forskarens privata Google Drive dar det endast ar forskaren sjalv som
har tillgang till 16senord och verifiering for att komma at materialet. Pa detta vis kan en
extern anonymitet av intervjupersonerna uppratthallas genom studien. Detta eftersom
det ej blir mo6jligt att identifiera intervjupersonerna utanfor deras organisation. Extern
anonymitet kommer diarmed att hallas kontinuerligt under hela studien. Vidare bor det
uppmarksammas att intern anonymitet for vem som deltar i intervjuerna pa de externa
foretagen kommer uppratthallas om det efterfragas. Intern anonymitet ar inte
efterfragat inom den organisation forskaren utfor studien pa och forskaren kommer
darfor inte uppratthalla detta for organisationens respondenter.

Val av plats for intervjun

Av de intervjuer som kommer goras, ar forskarens ambition att utféra atminstone
halften av intervjuerna pad den organisation som ar studiens datakalla. Detta blir ett
lampligt val da intervjupersonerna kommer kunna kdnna sig bekvamare i och med att
de kommer befinna sig i en bekant miljo. Atminstone tva av de externa intervjuerna
kommer ske pa det foretag som ar arbetsplats for intervjupersonerna i fraga. Detta
eftersom intervjupersonerna pa sa vis kan kianna sig mer komfortabla i en valbekant
omgivning. Utdver en behagligare situation at intervjupersonen, baseras detta val dven
pa att underlatta och undvika allt for stor tidsatgang i form av resvag for
intervjupersonen.
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Transkribering

Eftersom intervjuerna kan komma att spelas in, blir féljden transkribering av samtliga
inspelningar. Vid transkribering gors valet att ej ta med skratt, pauser, harklingar m.m. i
transkriberingen, eftersom detta inte dr information som ar av nagon vikt for studiens
syfte. Det som transkriberas kommer vara de fragor och foljdfragor som stélls, samt de
svar som gavs, men i forenklad form. Detta innebar att felsdgningar och upprepande av
samma ord inte heller tas med i transkriberingen.

Nar en intervju ar transkriberad och klar skickas materialet ut till respektive respondent
for att ge mojlighet att se om det som sagts blivit uppfattat korrekt. Vidare ges
respondenterna dven mojligheten att tilligga ndgot om de dénskar, men samtliga av dessa
saker kommer vara frivilliga.

4.2.1 Fragekonstruktion

Jacobsen (1993) beskriver hur viktigt det ar att skilja pa 6ppna och slutna, eller vida och
sndva, fragor i en intervju. For att avgéra om en fraga ar 6ppen eller sluten galler det att
titta pa karaktdren pa sjilva utrymmet som svaret har. Detta innebar att om det finns
flera svarsmdjligheter ar utrymmet storre och fragan ar dirmed mer 6ppen.
Fortsattningsvis beskrivs det hur 6ppna fragor uppmanar den som svarar att ge utryck
for en asikt. Detta gor att det blir lattare for forskaren eller intervjuaren att hitta nagot
att ga vidare med i de svar som ges, om fragorna som stills d&r mer 6ppna. Forfattaren
menar att nar det finns mer att vdlja mellan kan en intervju bli mer “sammanhdngande
och inrymma en dimension av utveckling och dynamik.” (Jacobsen, 1993, p. 101).

Intervjufragor

Ahrne och Svensson (2011) lyfter att deti intervjuer ar betydelsefullt att intervjuaren ar
tydlig med att visa intresse och vill ta del av det intervjupersonen berattar, samt att
stélla vanliga fragor. Forfattarna fortsatter med att sdga att om det upplevs att ett svar
kraver mer forklaring kan fragan upprepas, men garna omformulerad. Detta ger
intervjupersonen betdnketid och de kan sedan beratta igen. Vid foljdfragor lyfter
forfattarna aven tekniken att anvanda intervjupersonens egna ord for att pa sa satt
mojliggora for intervjupersonen att beratta mer da de kanner sig tryggare (Ahrne &
Svensson, 2011). Samtliga tekniker kommer héllas i atanke under bade utformande av
intervjuguide, men dven under intervjutillfallena. Detta kan tankas leda till att
intervjusituationen blir mer bekvam for bagge parter, samt kan leda till mer
informationsrika svar.

Intervjun kommer struktureras upp med inledande fragor, nagra generella fragor kring
GDPR-arbetet som utfors, for att sedan ga mer in pa djupet i tekniska fragor. De
inledande fragorna stills for att etablera battre kontakt med intervjupersonen. Detta
kan tdnkas underlatta for intervjupersonen och gora det enklare for intervjupersonen
delta i intervjun, genom att de far prata om nagot vardagligt och om sig sjilva. Pa detta
satt kan intervjun tankas bli mindre strang eller intensiv, dar intervjupersonen inte
kanner att de ar i en lika utsatt position. De tekniska fragorna kommer formuleras efter
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de krav i GDPR som studien koncentrerar sig pa. Vidare foljs de tekniska fragorna av
sporsmal relaterade till metoden Privacy by Design och dess sju grundlaggande
principer.

Intervjuguide

Efter att studiens upplagg, samt intervjuformen var bestdmd, blev ndsta steg att utforma
vilka fragor det var som skulle stdllas i sjdlva intervjun. Lantz (1993) skriver hur just
detta steg garna ar enklare an att problematisera. Detta i och med att vardet ar
avhangande pa hur fragorna har arbetats fram for att nd den slutliga formuleringen
(Lantz, 1993). I detta steg utformas en intervjuguide med till storsta del 6ppna fragor
som halls inom det utarbetade problemomradet. De fragor som kommer stallas
formuleras pa ett sddant satt att intervjupersonen sjalv kan ge ett mer utokat svar om
hur de tycker och tanker. Intervjuguiden har dven rum for potentiella foljdfragor.

Oppna intervjuer kan beskrivas som intervjuer med vida frgor dir forskaren under
intervjuns gang gar in allt mer pa djupet i fragorna. Som Lantz (1993) skriver, “utan en
intervjuplan dr det ldtt att glida ivdg och skifta fokus” (Lantz, 1993, p. 64); dar hon menar
att ndr intervjun kommit igdng kan bade intervjuare och intervjupersonen komma in pa
andra samtalsdmnen som inte nddvandigtvis tillhor det ursprungliga dmnet i intervjun.
For lite mer riktning kan en riktad 6ppen intervju anvandas, vilket har utrymme for
foljdfragor inom frageomradet som stdlld mot den bakomliggande forstaelse som
forskaren/intervjuaren har (Lantz, 1993). [ intervjuguiden kommer ett par enskilda
frigor som dr mer strukturerade och inte lika 6ppna, fortfarande stillas. Aven dessa
fragor ger utrymme for foljdfragor for att samla in ytterligare tankar och tyckande fran
intervjupersonerna. Fragorna stalls pa ett sddant satt att intervjupersonen kommer
ombeds beratta vad de har for syn pa nagot, eller vad de har for tankar om olika delar
med relevans till forskningsomradet.

Pilotintervju

Efter att intervjuguiden har arbetats fram kommer den testas genom en pilotintervju.
Reis och Judd (2000) tar upp att mer strukturerade pilotintervjuer ar anvandbara vid
utformande av punkter och fragor till ett frageformular (Reis & Judd, 2000).
Pilotintervjun kommer utforas for att testa intervjuguiden och se hur val fragorna
fungerar i praktiken. Detta kan da uppmarksamma om ndgon fraga behover formuleras
om. Eventuell omformulering kommer bero pa oklarhet dar intervjupersonen inte
forstar fragan, om nagon fraga ger upphov till ja och nej-svar, samt om de svar som ges
ar det studien efterfragar eller inte. Efter pilotintervjun far respondenten som agerar
pilot aven ge kritik och tankar om hur intervjun har utférts. Det som framkommer fran
pilotintervjun kommer ligga i grund till eventuell omarbetning av intervjuguiden. Utover
omformulering av fragor kan omarbetning dven vara i form av uppdaterad struktur av
foljden pa fragorna.

25



Intervjuguide

!

Pilotintervju

!

Uppdatering av
intervjuguide

!

Intervjuer

L

Transkribering

!

Analys

A v A 0 % AT v Gy AR
) SN 5 e e e

Figur 2 - Intervjuprocess (Forfattarens egna)

4.2.2 Etik

Studien tar ett etiskt stdllningstagande och hdnsyn kommer tas till individskyddskravet.
Individskyddskravet hjalper till att skydda de personer som deltar i forskningen.
Deltagande skyddas bland annat genom att de ska informeras om syftet for forskningen,
att personuppgifter som samlas in inte kommer att anvandas i ndgot annat syfte, att
medverkan ar frivillig m.m. Individskyddskravet ar uppdelat i fyra kategorier, namligen
Informationskravet, Samtyckeskravet, Konfidentialitetskravet och Nyttjandekravet
(Vetenskapsradet, 2002). Bell (2006) beskriver bland annat vikten av att kdnna till de
etiska riktlinjerna som finns vid forskning och sarskilt vid utférande av intervjuer. Hon
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forklarar att detta kraver medgivande fran intervjupersonerna innan sjalva
intervjuarbetet har startat (Bell, 2006).

Inneborden av att forskningen innefattar etiska aspekter, ar att det skapas ett samtycke
fran intervjupersoner och de personer som ingar i observation. Ytterligare innebar det
dven att en 6verenskommelse finns for hur det insamlade materialet ska anvdndas och
hur resultaten kommer visas (Bell, 2006).

Informationskravet

Infor intervjun ska forskaren informera intervjupersonen om forskningens syfte. Kravet
inkluderar att informera deltagande intervjuperson om villkoren for deras deltagande,
samt att deras medverkan ar frivillig med ratten att avbryta (Vetenskapsradet, 2002).

Samtyckeskravet

Samtyckeskravet innebar att de som ar deltagare i forskningen har ratten att sjdlva
bestdmma 6ver om de vill medverka eller inte. Forskaren behéver darfér inhdmta
samtycke fran de personer som deltar i forskningen om det ar en aktiv insats fran de
deltagande. (Vetenskapsradet, 2002).

Konfidentialitetskravet

Inneborden av konfidentialitetskravet ar att alla uppgifter om de som ingar i studien ska
ges storsta mojliga konfidentialitet. Deltagarnas personuppgifter ska forvaras pa ett
sakert sdtt att inga obehoriga kan ta del av dem. Om ett forskningsprojekt omfattar
etiskt kdnsliga uppgifter om personer som ar identifierbara, bor en tystnadsplikt
undertecknas. De uppgifter som samlas in om identifierbara personer ska antecknas och
lagras, samt avrapporteras, pa ett sddant satt att utomstdende inte kan identifiera nagon
person. Det ska alltsa vara praktiskt omojligt for ndgon som ar utomstaende att fa
tillgang till uppgifterna (Vetenskapsradet, 2002).

Nyttjandekravet

De uppgifter som samlats in om enskilda individer i ett forskningsprojekt far endast lov
att anvandas for forskningsandamalet. Personuppgifter far endast anviandas av
forskaren sjalv. Uppgifterna kan utldnas till andra forskare, sdvida de ar forpliktade mot
den forskare som ldmnat uppgifterna, samt mot de personer som det ursprungliga
materialet ar hdmtat ifran (Vetenskapsradet, 2002).

4.2.3 Urval

Valet av personer som ska intervjuas gors genom ett tvastegsurval. I detta fall innebar
det att det forsta ar ett urval av organisationer och andra steget ar urval av individer.
Ahrne och Svensson (2011) lyfter hur valet av individer att intervjua ofta ar beroende av
ett samarbete med en ansvarig person. Den ansvariga individen har da tillgang till
information och forteckningar av de anstéllda inom organisationen (Ahrne & Svensson,
2011). I avseende till detta samarbetar forskaren tillsammans med en ansvarig person
pa den organisation studien utfors pa. Detta samarbete kan leda till att ta fram bade
organisationer och darefter individer att intervjua. En tydlig bild kan darmed ges 6ver
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vilka personer som har sarskilda arbetsuppgifter eller roller inom organisationen. Ett
val kan sedan baseras pa detta for vilka personer som ar mer relevanta att intervjua.

Ahrne och Svensson (2011) betonar dven vikten av antalet intervjupersoner och menar
att endast en eller ett par intervjuer sallan ar tillrackligt. Forfattarna rekommenderar
sex till atta intervjupersoner for att 6ka sakerheten att det insamlade materialet ar
oberoende av uppfattningar som kan vara personliga for enskilda individer (Ahrne &
Svensson, 2011). Ambitionen for intervjuantalet kommer ligga pa sju till atta personer
plus en pilotintervju. Inklusive pilotintervjun kommer atminstone halften av
intervjuerna utforas pa det IT-konsultbolag forskaren samarbetar med.

De personer som intervjuerna kommer utféras pa kommer vara personer av liknande
kunskap och erfarenhet inom IT-branschen. Da malgruppen ar systemdagare och studien
har ett tekniskt fokus ar det personer med kunskap inom IT, sdsom utveckling,
systemarkitektur och sdkerhet, som kommer viljas ut for intervju. Utéver kunskap inom
IT, gors dven urvalet utefter de som aven besitter viss kunskap om GDPR. Strategin for
urvalet dr att intervjua personer som kan ge meningsfull input. Denna meningsfulla
input kan ges genom att intervjua personer inom flera olika roller inom IT, men som alla
kan ndgot om GDPR. Detta kan skapa en matchning mellan de personer som ska
intervjuas. Darmed skapas en bredd pa de som kommer intervjuas, da de ar av olika
roller. De som intervjuas kommer vara allt fran CIO till systemarkitekter och utvecklare.
Urvalet paverkas dven av mojligheten till att intervjua 6nskade personer, dar personen i
fraga behover ha tid for att kunna stalla upp.

Ytterligare intervjuer kommer goras med personer i andra, externa organisationer.
Detta skapar triangulering, da data samlas in fran olika datakallor. Eftersom fragorna
som formuleras i intervjuguiden kommer bemoéta tekniska aspekter, blir det av stor vikt
att respondenterna som vdjs ut kan bidra med informationsrika svar. Detta for att ge en
klarare bild 6ver det omrade som undersoks. Urvalet for de personer som kommer inga i
studiens observationer, baseras pa att det finns tva personer som arbetar narmst och
mest med det informationssystem som studien syftar att underséka. Rollerna for dessa
personer ar applikationsagare, leveransansvarig och support, samt en utvecklare och
programmerare.

4.2.4 Validitet och reliabilitet

Starrin och Svensson (1996) beskriver att ett mycket centralt begrepp inom bade
kvantitativ och kvalitativ forskning ar validitet. Hand i hand med validitet talas det dven
om reliabilitet. Dessa begrepp kopplas till kvalitén som finns dels i datainsamlingen,
men dven i analysen av data. Validitet kan dock ses som 6verordnat reliabilitet, dar
Starrin och Svensson (1996) beskriver att “..om validiteten dr god dr ocksa reliabiliteten
det. Men dr reliabiliteten god dr det inte en garanti for att validiteten ocksd dr det.”
(Svensson & Starrin, 1996, p. 209).

Inom kvantitativ ansats innebar reliabilitet att vid en upprepad matning av ett konstant
objekt ges ett och samma resultat. Samma resultat kan dven erhallas om en matning gors
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genom att identiska fragor stills vid minst tva tillfallen. Daremot, om fragorna inte
mater det som var syftet att mata, blir resultaten oanvandbara till trots att det finns hog
reliabilitet (Svensson & Starrin, 1996).

Reliabilitet inom kvalitativ ansats ger istéllet upphov till att forskaren ifragasatter om
dar finns ett “konstant objekt” 6verhuvudtaget. Ett exempel pa nagot som kan paverka
detta ar sinnestillstdndet hos en respondent, ndgot som kan variera och ddrmed paverka
de svar som ges. Detta medfor att reliabilitet bast bedoms utifrdn sjilva situationen vid
ett intervjutillfalle. Detta till skillnad fran den kvantitativa metoden dar svar fran samma
intervjuperson fran tva olika tillfallen kan jamforas, ar detta ndgot som inte fungerar lika
bra vid en kvalitativ ansats. Berndtsson et al. (2008) bekraftar detta och beskriver
reliabilitet som riktigheten eller noggrannheten med forskarens valda metod
(Berndtsson et al., 2008).

Validitet beskriver Berndtsson et al. (2008) som sambandet mellan det som avses
undersokas och det som forskaren faktiskt undersoker (Berndtsson et al., 2008).

Inom den kvalitativa metoden kravs det att validiteten hos frdgorna bedéms i bagge
situationer som de har stallts till en intervjuperson. De tva begreppen, validitet och
reliabilitet, blir mer sammanfldtade inom en kvalitativ studie, dn de blir i kvantitativa
studier. Inom de kvantitativa studierna ar det vanligare att titta mer pa validitet, dar
detta begrepp anger hur val forskaren mater det som de har for syfte att mata. Validitet
avser hur giltiga resultaten ar och hur giltigt upplagget av undersokningen, samt hur
giltiga de instrument som anvants ar (Svensson & Starrin, 1996).

Forskaren kommer genomgaende i studien ta hansyn till bagge begrepp. Detta gors i
bade val av datainsamlingsmetod och hur datainsamlingen genomférs, men dven under
intervju och observation. Exempelvis sker detta genom det tidigare ndimnda antalet
intervjuer, som bidrar till att enklare kunna utesluta om svar som ges ar paverkade av
personligt tyckande. Genom att halla validitet och reliabilitet i dtanke under arbetets
gang, menar Berndtsson et al. (2008) att forskaren pa sa satt lagger en bra grund till
arbetets senare delar, sisom materialpresentation och analys. Forfattarna fortsatter
med att sdga hur detta leder till en 6kad kvalitet i forskningsarbetet (Berndtsson et al.,
2008).

En annan faktor som paverkar validitet vid just intervjuer i ett forskningsarbete ar
partiskhet. Partiskhet ar en aterkommande bov i intervjuer och den framsta
forklaringen till detta ar att det ar manskligt. Partiskhet kan vara ndgot som ar
aterkommande genom flertal olika intervjuer som en forskare gor, vilket kan leda till att
partiskheten ar konsekvent och darmed inte upptacks. Bell (2010) beskriver att det
finns manga faktorer som kan paverka partiskhet och det kan uppsta bade avsiktligt
eller i ovetande. Vidare beskriver hon att det ar en filla som forskare latt trillar ned i,
exempelvis vid val av litteratur och kallor. Om forskaren enbart valjer ut de killor som
talar for samma sak som forskaren sjdlv, ar risken stor att en viss partiskhet uppstar
(Bell, 2010). Detta starks dven av Berndtsson et al. (2008) som dven de beskriver
partiskhet som en risk till validitet. Forfattarna betonar att forskaren bér vara medveten
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om att forskningsstudier alltid paverkar en organisation till viss del. Nar en studie
anvander sig av flertal intervjuer forklarar forfattarna att intervjupersonerna ofta kan
dndra sina uppfattningar om vissa fragor. Detta kan till exempel bero pa att forskaren
har utfort sin studie inom deras organisation. Vissa forandringar kan vara svara att
uppfatta, men ar en viktig del att uppmarksamma nar validitet adresseras. Det blir
darmed viktigt att forskaren uppskattar majligheten for att forhallanden eller
situationen kan férandras under studiens gang (Berndtsson et al., 2008). Detta blir en
viktig faktor att uppméarksamma under arbetets gang, eftersom studien kommer utforas
inom en organisation. Bell (2010) beskriver dven vikten av att forskaren haller sig
kritisk av de tolkningar som gors av insamlad data och att ta kloka och vaksamma
beslut. Hon uppmanar att ofta ifragasatta utovandet och att nar det ar mojligt anvanda
triangulering (Bell, 2010). Genom att studien dven riktas externt och inkluderar
intervjuer med respondenter fran andra foretag, ger detta upphov till triangulering som
kan bidra till att validitet uppratthalls.

4.3 Observationer

Bell (2010) menar att ostrukturerade observationer kan vara ett passande val om
forskaren ar ute efter att generera en hypotes. Daremot tar det lang tid och kan vara
svart att hantera. Forfattaren fortsatter med att sdga att observationen och den tolkning
som gors maste sakerstallas; faltanteckningar behover skrivas ner direkt och den
efterfoljande tolkningen av dessa anteckningar tar annu langre tid, samt kraver en viss
erfarenhet hos forskaren (Bell, 2010).

[ studien kommer direktobservationer goras av ett informationssystem som behandlar
personuppgifter. Systemet driftas och forbereds infor GDPR av det IT-konsultféretag
som forskaren utfor studien pa och darmed agerar datakalla at forskaren. Dessa
direktobservationer innebar att forskaren kan observera ett fenomen med egna 6gon.
Observationen sker pa den plats dar fenomenet forekommer och forskaren behoéver
darmed inte forlita sig pa sddant som andra beréttar. Esaiasson, Gilljam, Oscarsson och
Wangnerud (2012) beskriver hur direktobservationer kan vara sarskilt bra vid
studerande av strukturer eller processer som det kan vara svart att sitta ord pa. De
menar att ndr inblandade parter i ett fenomen ar mitt uppe i det som hander kan det bli
att de far tunnelseende och inte langre ser allt som pagar (Esaiasson et al.,, 2012).

Studien kan anses vara en naturalistisk undersokning, i och med att observationerna
kommer att kombineras med intervjuer som en ytterligare datainsamlingsmetod. Att
kombinera observationer med andra datainsamlingsmetoder ar hur naturalistiska
undersokningar vanligen bedrivs. Denna typ av undersékning brukar beskrivas att
syftet ar att soka efter kunskap i sammanhang som ar naturliga fér de personer, grupper
m.m. som observeras (Esaiasson et al., 2012). I och med att observationen ska ske inom
ett IT-konsultbolag, dar utvecklare arbetar med ett system for att forbereda det infér
GDPR, kommer observationen ske i naturliga sammanhang for de involverade
personerna och informationssystemet.

30



Esaiasson et al., (2012) poangterar dven att de observationer dar forskaren ar ute efter
att generera en hypotes eller teori, tjanar forskaren pa sikt mer genom att halla en lagre
grad av struktur for sin observation. Detta eftersom fler, nya infallsvinklar kan
identifieras under undersokning néar den ar mer 6ppen och mindre strukturerad. En hart
strukturerad observation passar battre nar en teori redan finns som forskaren ska prova
(Esaiasson et al., 2012). I en 6ppen observation informeras dven de personer som ska
ingd i observationen om vilket syftet ar (Ahrne & Svensson, 2011). En 6ppen
observation passar studien bra eftersom den inte baseras pa en fardigformulerad
hypotes som ska testas, utan stravar efter att formulera en teori baserat pa resultat och
analys.

En nackdel kan dock identifieras for 6ppna observationer dar de manniskor som ingar i
observationen kan paverkas av vad som kallas for “forskareffekt”. Detta innebar att
vetskapen om att en forskare observerar kan gora att manniskors beteende dndras.

En forskare som kan samspela pa ett bra satt gor dock att detta enklare kan undvikas.
Observationer brukar aven beskrivas med begreppen delaktig eller passiv (Ahrne &
Svensson, 2011) dar studiens observation kommer vara en partiellt delaktig
observation. Detta for att dels behalla sjalvstandighet som forskare, men dven eftersom
omgivningen inte tilldter fullt deltagande. Forskaren kommer inte ha sjalvstandigt
tilltrade till det system som kommer observeras.

En annan nackdel med observationer ar att nar det 6nskas att ta fram information om
kanslor, handlingar, tolkningar eller intentioner hos manniskor, kan de vara svara att
anvanda. Dessa faktorer kan tydligare visa sig under intervjuer (Esaiasson et al., 2012).
Genom kombinationen av observationer och intervjuer kan en storre bredd ges for den
information som samlas in. Observationerna kommer att utforas tills det att ingen ny
information vasentlig till sjdlva fenomenet och studiens syfte kommer fram;
observationerna avslutas nar det finns en teoretisk mattnad (Esaiasson et al., 2012).
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5 Resultat

Detta kapitel presenterar empirin frdn de intervjuer och observationer som gjorts under
arbetets gdng. Materialet dr strukturerat efter arbetets tva delfrdgor ddr monster frdn
intervjuer och observation presenteras. Genomgdende kommer pilotintervjun inkluderas i
materialpresentationen, dd férfattaren bedémde att den givit ett tillrdckligt gediget och
informationsrikt underlag. Samtlig information som har samlats in har grovt sorterats
efter kategorier. Kategorierna bestdmdes utifrdn det som konsekvent uppkom under
intervjuer och observation. Den information som ej ansdgs ha relevans till studiens
delfrdgor sorterades bort. Information med stérre relevans till forskningsfrdga och
delfrdgor delades upp utifrdn dessa kategorier for att tydligare kunna presentera
insamlad data.

5.1 Delfrdaga 1

"Vilka dr de viktigaste kraven inom GDPR for befintliga informationssystem?”

Det forsta av de tva delfragor som tagits fram bemottes genom att i intervjuerna be
respondenterna beratta om deras GDPR-arbete, hur de anser att arbetet gar och vilka
utmaningar de anser sig sta infor. Vidare, for att fa en battre bild av de system som
anvands, stilldes mer tekniska fragor om hur de arbetar med olika begrepp och krav
som GDPR stiller. De blev dven tillfrdgade vilken eller vilka de storsta, tekniska
utmaningarna de anser sig ha.

5.1.1 Aktuellt GDPR-arbete och utmaningar

Respondent 1 dr studerande for att bli IT-sdakerhetstekniker och har tidigare utfort
praktik och nu examensarbete pa den organisation som ar datakalla at detta arbete.
Respondent 1 beradttade om sin delaktighet i GDPR-arbetet pa organisationen under sin
praktik, som dven fortsatt under examensarbetet. [ organisationen svarade Respondent
1 att e-post ar den storsta utmaningen som identifierades i GDPR-arbetet. Det lyftes hur
e-post sedan tidigare inte ar ndgot som berors sarskilt mycket i Personuppgiftslagen,
utan ar nagot som har gatt under Missbruksregeln.

"Det gér ju att vi i Sverige har lite slapp, om man far uttrycka sig sd, hantering av e-post
och vad man fdr skicka. Vi tdnker oss inte fér, for vi har aldrig haft ndgra direktiv eller
riktlinjer fér vad man ska skicka och pa vilket sdtt.” - Respondent 1

Respondent 1 podngterade hur e-post inte bara bor ses som en kommunikationskanal,
men dven informationskanal. Detta eftersom manga sparar e-postmeddelanden for att
kunna leta information vid senare tillfallen. Respondent 1 menade att e-post fungerar
som minnesanteckningar och att en tolkning av den nya lagstiftningen blir att se pa e-
post som en transport av information. [ relation till just e-post tog Respondent 1 upp
viss problematik och lyfte fragan hur organisationer ska bara sig at for att uppfylla
GDPR-kravet "Ratten att bli glomd” i e-post.
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"Vad dr det fér typ av information som ska tas bort? Récker det med att den personen bara
har ndmnts i e-post, att man kan koppla det till en person, det dr mycket sdnt. Sen skickar
man ju otroligt mycket Excel-filer till exempel och det kan ju vara all méjlig data i det.”

- Respondent 1

Enligt Respondent 1 krédvs det att en struktur behover finnas for hur
informationshantering via e-post ska hanteras for att samtliga ska veta vad de far gora
och inte - nagot som ansags vara en utmaning i sig att ta fram. I dagslaget anser
Respondent 1 4nda att de inom organisationen har bra koll pa hur laget ser ut och var
information finns. Svaret gavs att om organisationen kommer kontrolleras den 26:e maj
finns det underlag att visa upp hur det har arbetats med att vara i linje med
lagstiftningen. Det podngterades daremot att detta inte ar hallbart pa lang sikt. For att
uppfylla lagstiftningens krav i framtiden menar Respondent 1 att det kravs
automatiserade funktioner och arbetssatt, direktiv och policys, samt utbildning av
personal for att klara av att vara i linje langsiktigt.

Pilotrespondenten ar arkitekt inom teknisk ledning pa foretaget dar studien utfors.
Uppfattningen hos Pilotrespondenten var att det &r utmanande att férsta intention och
innebo6rd i GDPR i jamforelse med Personuppgiftslagen. Gidllande hur val organisationen
anser sig vara i linje med lagstiftningen menade Pilotrespondenten att de ligger ganska
bra till nar det galler nyutvecklade system, om kravet for "Ratten att bli glomd” inte
raknas med. For existerande system upplevdes situationen inte se fullt lika bra ut.
Pilotrespondenten beskrev hur manga foretag idag inte har en klar uppfattning om hur
pagaende intrang och brott detekteras om inte ndgon utomstaende sager till.
Organisationer som inte har forberedelse for att hantera intrang har svart att fa sina
informationssystem i linje med GDPR, da de far svarigheter att klara av GDPRs tidslinjer,
menade Pilotrespondenten.

Inneborden och intentionen hos lagstiftaren och féorordningen sags som en svarighet
aven av de andra respondenterna. Respondent 4 ar IT- och projektchef pa ett foretag
inom dtervinning och avfallshantering. Respondent 4 poangterade att problematiken
med att forsta forordningen gav upphov till fragor om vilka praktiska konsekvenser den
ocksa medfor. Det lyftes att det kan tankas se olika ut pa olika nivaer. Inom
organisationen Respondent 4 arbetar pa har de upplevt en viss besvarlighet i att kunna
satta nivan for de atgarder som ska tas. Vidare berdttade Respondent 4 att
olagenheterna med att kunna forsta lagen och vidta rimliga atgarder ligger i att det
behodvs instruktioner och processbeskrivningar. Det upplevdes svart att hitta en niva for
GDPR pa grund av brist pa praxis. Det togs dven upp att en risk kan finnas i att ett
foretag spenderar allt for mycket tid, pengar och kraft pa nagot som i slutindan inte
gagnar Dataskyddsforordningens syfte - att skydda den personliga integriteten.

"Det dr Idtt att man vidtar en massa dtgdrder fé6r man dr orolig for att ha till exempel ett
Excel-dokument, sd man delete:ar alla Excel-dokument som har namn i sig. Sen inser man
att det kanske inte gagnar skyddet av personlig integritet, det enda det gor dr att det
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forsvdrar for folk att fa tjdnsterna utférda, vid kvalitetssdkring eller férsvarar service till
medarbetare.” - Respondent 4

Liknande svar gavs dven av Respondent 2, Business Manager Online pa ett stort
fashionforetag. Respondent 2 svarade att tolkningen av lagen och att forsta lagen ar den
storsta utmaningen med GDPR.

Vi vet ju inte vad som dr vad, det dr ju problemet, att lagen md vara en grdzon, men ndr
sedan vi eventuellt blir utsatta for ndgon revision eller liknande, dd dr det bannemej inte
ndgon grdzon, dd dr det antingen ridtt eller fel. Sa vi mdste ju férséka férutse vad som
kommer att vara lagstiftarens forvdntan...” - Respondent 2

Respondent 2 lyfte dven att till f6ljd av att den storsta utmaningen ar att forsta
intentionen av lagstiftningen, ar den andra utmaningen att kunna leva upp till den.
Gallande foretagets forberedelse infor GDPR ansag Respondent 2 att de inte kommer
klara av att vara helt i linje med férordningen tills det att den trader i kraft, men de har
ambition for att gora sitt basta utifran den tolkning de gjort av lagstiftningen.
Respondent 2 podngterade att det finns manga exempel pa nar deras jurister andrar
asikt varje dag om hur nagot ska tolkas. Nar det inte gar att veta exakt vilken tolkning
som dr korrekt, menade Respondent 2 att det finns stor sannolikhet for att de kan ha
chansat fel.

"Vi har jurister éver hela Europa och dd pratar de med varandra och dd kanske en tysk
jurist sdger en sak ena dagen och sG kommer de pd ndgot annat en annan dag, dd far vi ta
hénsyn till det for det dr inte sd enkelt i dagsldget. Lagstiftningen och lagtexten dr tyvdrr
inte sd solklar.” - Respondent 2

Vidare tog Respondent 2 dven upp att de medvetet kommer avvika fran forordningen pa
ett antal punkter och att de far ta den risken, da de ansag sig vara tvungna att tinka pa
vilka affirsmassiga beslut de behdover ta. Det lyftes dock att det inte bara handlar om att
vara vinstdrivande, utan att vissa saker i forordningen inte anses vara mojliga.

Nar det kommer till att vara i linje med GDPR svarade Respondent 4 att de i grunden
anser sig ligga ganska bra till. Det lyftes att de kartlagt verksamheten och dess
processer, kartlagt vart behandlingar av persondata sker, uppdaterat
registerforteckningar med nya uppgifter och gjort riskanalyser pa alla punkter och
atgardsprogram. Dock ifragasattes det hur mycket som maste dtgardas och ageras pa
innan lagen trader i kraft. Respondent 4 menade att uppfattningarna om vad det innebar
har varit olika hos dem kontra Goteborgs Stad. Da de ar ett kommunalt bolag behover
synpunkter fran Goteborgs Stad ocksa beaktas, inklusive idéer fran konsulter och dem
sjalva inom verksamheten. Respondent 4 podngterade att de har som mal att samtliga
anstallda ska kunna kdnna sig trygga och veta hur de ska hantera personuppgifter i sitt
arbete. Det lyftes att de satsar pa generella policys som talar om hur verksamheten ser
pa hantering av personuppgifter och att det ska finnas tillrackliga instruktioner for
detta. Genom intern utbildning i vad GDPR ar och innebar, menade Respondent 4 att de
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forsoker komma sa nadra de kan innebdrden av vad det betyder att gora ratt enligt
forordningen. I samband med detta har de dven valt att ta fram FAQ med fragor kring
vad som far skickas och hur, vilka personuppgifter som far sta var m.m.

Aven Respondent 5 ir applikationségare, leveransansvarig och support p4 samma
arbetsplats som Pilotrespondenten och Respondent 1. Respondent 5 ansag att de lag
ganska bra till med sitt inforande av GDPR i perspektivet av det informationssystem de
driftar. Vidare togs det upp att de natt steget for att slutfora en rapport pa det arbete de
gjort. Denna rapport kommer fungera som en handbok at slutkunden. Respondent 5
berattade att ett stort GDPR-fokus ligger pa att fa det informationssystem som de driftar
och som forskaren sjalv observerat, att vara i linje med férordningen. Det lyftes att
GDPR-arbetet for systemet borjade med en GAP-analys for att identifiera funktioner och
processer som hade brister. Respondent 5 forklarade att mycket handlade om att forsta
vad varje artikel i forordningen innebar i praktiken. Detta kan se annorlunda ut i och
med att det ar en juridiskt skriven lag, men systemen ar tekniska, menade Respondent 5.
GAP-analysen resulterade i ungefar halften tekniska justeringar och halften
organisatoriska processer. Det togs dven upp att en storre satsning gjordes pa de
tekniska justeringarna i form av att ta in extra utvecklare. Detta baserades pa att
utvecklingen av de tekniska funktioner som skulle laggas till var mer tidskravande an de
processer som behdvde sattas pa plats. Framst sag Respondent 5 en problematik
gallande samtycke, vilket beskrivs mer langre ned i kapitel 5.1.2 - De storsta tekniska
utmaningarna.

Medvetenhet kring att inte vara helt i linje med GDPR, som pdpekades av Respondent 2,
uttrycktes dven av Respondent 3. Respondent 3 ar CIO for ett investmentbolag. Det
forklarades att de under kartlaggning och konsekvensbedémning, som gjortas infor start
av deras GDPR-arbete, identifierade storre och mindre risker diar de ansag att de far ta
de mindre riskerna. Respondent 3 menade att de fick prioritera de storsta kraven och
riskerna, men att halla det 6ppet att medvetenhet finns for mindre risker som ej bemotts
- utifall att Datainspektionen skulle undersoka dem. De storre riskerna som Respondent
3 tog upp att de kommer bemoéta tas upp langre ned i texten under kapitel 5.1.2.

Pa samma satt som Respondent 2 tog upp grazoner i GDPR, lyfte Respondent 3 att i
relation till forstaelse for forordningens intention, upplevdes det att flera delar av GDPR
blir svara just pa grund av manga grazoner. Ett exempel pa en grazon som Respondent 3
tog upp var vad skriftligt samtycke innebar i forordningen. Respondent 3 menade att
skriftligt betydde en sak nagra ar tillbaka, men att samhallet idag dven beskriver e-post
som skriftligt. Det blir da en fraga om politiker bedomer begreppet pa samma satt.
Respondent 3 tyckte diarmed att ostrukturerad data i form av e-post och hur det ska
behandlas som en stor utmaning.

"Samtycke skriftligt, det dr en omdjlig situation. Skriftligt fér ndgra dr sedan var ndgot helt
annat dn vad det dr idag ndr vi dr digitala, ndr vi digitaliserat allting.”
- Respondent 3

35



Befintligt skydd av personuppgifter

Samtliga respondenter blev tillfragade om organisationen de arbetar pa i dagslaget
redan anvander ndgot befintligt skydd av personuppgifter. Denna fraga besvarades
genomgdende med att ingen 10sning var framtagen for att specifikt skydda just
personuppgifter. Pilotrespondenten tog daremot upp att de bedriver ett sdkert
utvecklingsarbete dar applikationen som helhet skyddas. Det papekades att sdkerhet ar
ett standigt krav och att de darmed ocksa stéller krav pa att obehoriga inte ska kunna se
sarskilda uppgifter. De hade inte sett behov av att gora mer an s3, svarade
Pilotrespondenten. Respondent 1 tog upp att det kan variera och ar upp till de anstéllda
dar de, beroende pa kompetens, kan ha egna l6sningar for att skydda
personinformation. Respondent 1 trodde detta kan bero pa en avsaknad av riktlinjer.

Exempel pa existerande skydd som mer generellt anvands hos de olika respondenterna,
var bland annat kryptering av 16senord och personnummer i system. Respondent 2
berattade dven hur de anvander sig av behorighetskrav for att skydda vem som har
tillgang till vilken information. Vidare svarade Respondent 2 att de arbetar enligt ISO
27001 och PCI DSS som standarder for att skydda finans- eller betalinformation och att
det ar mycket sdkrat. Respondent 3 tog istdllet upp avtal som en form av skydd dar de
infor GDPR tagit fram avtal gillande just personinformation som deras leverantdérer
behover skriva pa. Respondent 4 lyfte hur de hittills anvént sig av en PuL-policy som
kommer ersattas av en GDPR-policy for hur personuppgifter ska skyddas. Utover det tog
Respondent 4 dven upp att de arbetar med behorighetshantering vilket inkluderar
personuppgifter utéver annan information i verksamheten.

5.1.2 Tekniska utmaningar och uppfyllande av GDPR:s krav

Pseudonymisering

Begreppet pseudonymisering hade de flesta respondenter forst kommit i kontakt med
genom forordningen. Ett par av respondenterna hade arbetat med begreppet till viss del,
bland annat i relation till Personuppgiftslagen. Pilotrespondenten berattade att det i
informationssystemet som ingar i detta arbetes observationer anvands en algoritm
ovanpa personnummer for att pseudonymisera denna data. Vidare lyftes dven Google
Analytics som ett exempel dar en viss pseudonymisering sker genom att unika
anvandare kan identifieras utan att IP eller anvidndarnamn ar synligt. Pa sa vis gar det
inte att sdga vem som star for trafiken.

Pseudonymisering ar enligt Respondent 2 den storsta, tekniska utmaningen inom GDPR
som foretaget star infor. Det papekades att det generellt sett finns en 6nskan om att
kunna identifiera en person i de flesta typer av system. Detta vacker fragan hur nagon
identifieras som inte ska identifieras, menade Respondent 2. Svaret gavs att fullstandig
pseudonymisering inte ar mojligt hos dem i deras organisation. Det lyftes da att de inte
vet ndgot foretag som kan erbjuda anonymiserad data som innehaller den
informationsmangd som de kraver.
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"l vissa fall dr det alltsd inte ens tekniskt méjligt. Hur ska man kunna anonymisera en
person i alla system och dndd kunna ta bort all information om den personen - hur gér
man det?” - Respondent 2

For organisationen Respondent 2 arbetar pa vill de veta information i form av kunders
kopbeteende. Bade till marknadsféring, men dven for logistik. For detta menar
Respondent 2 att de i sddana fall skulle beh6va anonyma data som ser precis ut som
verkligheten och som beskriver verkligheten, men utan att vara baserad pa verkligheten.
Det dr av denna anledning som de anser att de inte kan ligga pa full anonymitet eller full
pseudonymisering.

"Ndr vi pratar utveckling och test kan man frdga varfor vi vill veta dessa sakerna, ndr det
gdller Bl och Al da dr det ju sjdlvklart, men ndr blir det viktigt for utveckling och test? Jo vi
vill ju skapa system som har rdtt ‘performance’, rdtt anvindarvinlighet och sd vidare och
det kan vi bara géra genom att titta pd verkligheten.” - Respondent 2

Pseudonymisering berattade Respondent 3 att de valt att anvanda i de fall dar radering
av data inte kunde ske i ett system. Respondent 3 forklarade att de valjer att skriva 6ver
den information som blir kvar med exempelvis XXX for att ta bort mojligheten att kunna
se informationen. Respondent 4 berattade att de ocksa anvander sig av en form av
pseudonymisering och att de gjort detta sedan tidigare. I flera fall har de GPS-system
som foljer deras fordon och for detta anges ett fordonsnummer istéllet for att individer
ska foljas pa personnummer. Nar de sedan tittar pa informationen fran ett
systemperspektiv ar den pseudonymiserad. Det lyftes dock att det inte finns manga
stillen inom verksamheten dar pseudonymisering skulle vara intressant eller
tillampningsbart. Detta berodde pa att de har personuppgifter pa uppdrag av kommuner
och darmed har laglig grund genom kommunallagen, forklarade Respondent 4.

Inom det system som forfattaren observerat berattade bade Pilotrespondenten och
Respondent 5 att det sedan tidigare finns en algoritm pa personnummer som dndras till
en annan slumpmassig kombination av siffror. Detta berattade Respondent 5 ar nagot
som generellt anvands inom bilbranschen och kallas for "bilagarnummer” och skulle
kunna ses som en form av pseudonymisering. Eftersom denna funktionalitet redan fanns
pa plats sedan tidigare, menade Respondent 5 att det inte fanns ndgon problematik
kopplad till den delen av GDPR. Vidare tog Respondent 5 dven upp att de tillampar
anonymisering vid de tillfillen nagon vill bli glomd, dar de tar bort informationen och
later faltet vara tomt.

Dataportabilitet

Gallande kravet for Dataportabilitet beskrev Pilotrespondenten detta som nagot
omoijligt att genomfora ur en teknisk synvinkeln, om det inte ges exakt information for
vart data ska flyttas. Om Dataportabilitet 4r ndgot som berérs inom organisationen var
Pilotrespondentens spontana tanke att det i sddana fall sker manuellt och fér hand.
Daremot ansdgs det finnas utrymme for att mojliggora at en kund som eventuellt skulle
vilja flytta data. En del av organisationens produkter har en del liknande funktionalitet,
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men att mojliggora for en kund att flytta data till en konkurrent ar det sista
organisationens kunder 6nskar gora, svarade Pilotrespondenten.

Respondent 2 ndmnde hur kravet for Dataportabilitet skapat problematik for dem. Det
podngterade att det finns en svarighet for dem att kunna avgora vart gransen gar for vad
de forvantas beratta for en kund, och vad som ar deras affairshemligheter i relation till
rattigheten hos individen. Respondent 2 fortsatta dven med att beratta att
Dataportabilitet kan tankas ge upphov till missbruk av kriminella eller dven
intresseorganisationer. Det skapar en mojlighet for kriminella att anvanda sig av
utpressning, eller av intresseorganisationer att anvianda det som patrycksmedel i forsok
att skada foretaget, menade Respondent 2. Detta potentiella missbruk lyftes darmed
som en tredje, stor utmaning som ansags betungande for foretaget.

Vidare tog Respondent 2 ocksa upp att Dataportabilitet ar besvarligt i bemarkelsen att
det ar krangligt att genomfora i praktiken. Respondent 2 ifragasatte hur sjalva flytten
skulle ske om en kund begar ut sin data, samt aspekten att informationen enligt lag aven
ska vara tolkningsbar. Som exempel berattade Respondent 2 att de lagrar enorma
mangder av sin information pa engelska och en fraga blev da om de ska 6versatta all
information i sddana fall. Fortsattningsvis berattade Respondent 2 att de valt att bemdta
problematiken genom att skapa ett formular pa engelska som innehaller den
information som de tillhandahaller. Detta formular f6ljs sedan av ett foljebrev dar det
kommer skrivas ut vad for information det ar som finns. Féljebrevet kommer sedan sta
pa det sprak som géller for postadressen dit informationen ska skickas.

Respondent 3 lyfte Dataportabiliteten som den del av férordningen de verkligen inte
forstar sig pa. Daremot papekade Respondent 3 att det ar ett krav som inte ansags
berora dem, da de inte anvander sig av system dar Dataportabilitet skulle bli relevant.
Samma sak gillde dven enligt Respondent 5 som papekade hur Dataportabilitetskravet
blev irrelevant for det driftade informationssystemet. Detta berodde pa att
privatpersoner inte har egna konton i systemet och diarmed inte kan lagga upp nagot
som skulle kunna flyttas 6ver till en annan leverantor.

Respondent 4 berattade att Dataportabilitet &r nagot de arbetar med och har gjort sedan
tidigare. Dock pdpekades det att det inte sker i det syftet som GDPR avser, dar en individ
onskar byta leverantor. Respondent 4 berattade att Dataportabilitet hos dem innebar att
de far uppdrag av en kommun pad mellan 5 och 7 ar. Darefter kan kommunen valja att
byta leverantor och de maste da lamna ifran sig alla adressuppgifter, vilka tjanster som
ar knutna till varje adress, samt vem som ar skriven pa adressen for att nastkommande
leverantor ska veta vem som ska faktureras. Respondent 4 forklarade att det inte hander
ofta, men att de ar duktiga pa att plocka ut information och kunna ldmna ifran sig data
till andra leverantorer nar det behovs. For enskilda individer var dock inte
Dataportabilitet lika relevant. Detta forklarades med att de aldrig fatt en sadan forfragan
fran en privatperson, samt inte forvantade sig denna typ av forfragan i framtiden.
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Ratt till radering - "Ritten att bli glomd” och loggning

Kravet for "Ratten att bli glomd” var dterkommande hos en majoritet av
respondenterna. Pilotrespondenten upplevde att det ar funktionaliteten for att uppfylla
'Ratten att bli glomd’ som ar det tekniskt mest utmanade. Respondent 1 papekade hur
GDPR upplevs som svartolkad och att manga diskussioner pa organisationen har varit
kring just hur data ska raderas. Det togs upp att det finns en svarighet i att veta vilken
information det ar som ska raderas i bland annat e-post, om en person ringer om ber om
att bli bortglomd.

Respondent 3 forklarade hur det ansdgs vara en omdjlighet att uppfylla 'Ratten att bli
glomd’ i alla system pa grund av saknat stod i CRM-system. Respondent 3 berattade att
de sett hur vissa CRM-system de anvander inte har stod for att kunna radera data och att
de diarmed inte kan uppfylla kravet for "Ratten att bli glomd”. Det papekades dven att
det ar svart for dem att paverka vad system kan och inte kan gora nar de sjalva inte dger
ERP-systemen som finns kopplade. For att bemoéta denna utmaning berattade
Respondent 3 att de valt att 16sa problematiken med pseudonymisering istillet. I de
system dar data inte kan raderas kommer de istdllet pseudonymisera och skriva éver
informationen for att ta bort mojligheten att se eller spara den, forklarade Respondent 3.

Genomgadende hos respondenterna uttrycktes det att "Rétten att bli glomd” dven ar ett
svart krav att bemota gillande loggning. Pilotrespondenten berattade att de anvander
sig av Azure Application Insights och Amazon AWS X-Ray for loggning da dessa
produkter har lagringsfunktionalitet. Det forklarades att data ligger kvar under en
begransad tid for att sedan raderas per automatik. Fortsattningsvis tog
Pilotrespondenten upp 'Ratten att bli glomd’ som ett exempel och férklarade att om en
kund skulle ringa in till dem och be om att bli raderad blir det svart att hantera i
loggarna. Hittills har detta 16sts genom att bemota en sddan forfragan med funktionen
'‘Drop Database’ 6ver den period som data om kunden finns med. For att glomma bort en
kund i loggarna behovs alltsa alla loggar tas bort i och Pilotrespondenten kommenterade
att produkterna de anvander kraver funktionalitet for att kunna ta bort enskilda
individer. Det papekades av Pilotrespondenten att det finns manga tekniska produkter
som anvands for loggning och att det blir upp till leverantdren att vara i linje med GDPR.

Respondent 2 uttryckte atti och med att GDPR staller hogre krav pa loggning, skapar det
storre svarigheter dn vad de anser sig kunna hantera inom foretaget. Respondent 2
berattade att de loggar stora mangder information och att de dven loggar saker da det
finns lagkrav att de maste gora det. Respondent 2 forklarade att det inte dr nagot
konstigt med att de loggar stora mangder information. Till stor del beror det pa att de
dagligen utsatts for manga olika typer av attacker och forsok till missbruk. Orsaken till
att de loggar den mangd information som de gor, ar for att kunna hitta bedragligt
beteende och for detta maste loggar finnas for alla personer. Respondent 2 lyfte
problematiken att GDPR ar otydlig for hur radering praktiskt ska bemotas, eftersom
informationen maste sparas en viss tid. For att bemota denna problematik forklarade
Respondent 2 att de valt att skilja pa 'Retention time’ och 'Residence time’. De har angett
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en viss 'Residence time’ for data och att det finns ett syfte med den tiden. Denna
'Residence time’ behover dven vara sa kort som behovs for att utfora syftet med
lagringen. I och med detta viljer de darmed att ha kvar sina loggar dven om en kund ber
om att bli raderad. Loggarna finns dock enbart kvar under precis den tid som syftet
kraver. Respondent 2 papekade dven att kunderna trots detta ska kunna kédnna sig
trygga i att deras loggar ar skyddade av behorighetskrav.

"Vi kommer vara tydliga i kommunikationen tillbaka till kunden, vilket vi har skyldighet
att vara, att vi har viss information kvar och vi har den pa grund av det som dr vdrt syfte.
Det dr sd vi hanterar loggar, men det dr ett stort problem.” - Respondent 2

Respondent 3 berattade att de internt inte ansag sig veta alla loggar och allt som loggas i
deras system. Daremot papekades det att det ar svart for dem att kunna hantera loggar
da leverantorerna sager att det ligger pa leverantorerna sjalva att skota det. Nar de
sjalva tittat i sina system menar Respondent 3 att det oftast inte dr personinformation
som finns i systemen, men de hade hittat IP-adresser som sparats i systemen. Trots att
detta enligt GDPR ar en personuppgift, forklarade Respondent 3 att de sjdlva inte kan
identifiera ndgon pa en IP-adress och de har darfér bedémt att intern information i
loggar inte berors av GDPR.

Respondent 4 forklarade att de framst loggar vid behov. Det viktigaste ar de centrala
systemen som har ndgon form av juridisk funktion, sdsom ekonomisystem. I loggarna
kan personuppgifter forekomma, men loggning av system sker ar inte amnat for
personuppgifter. Kravet for att en individ ska kunna bli bortglomd och fa sin information
raderad var inte ett bekymmer hos Respondent 4. Detta beror pa att verksamheten
Respondent 4 arbetar pa har kommunallagen i ryggen. I och med att de ar ett
kommunalt bolag bedrivs verksamheten pa uppdrag av kommuner. Respondent 4
forklarade att detta innebar att de har laglig grund till all behandling av individers
personuppgifter. Vidare forklarades det dven att information inte kan raderas i deras
arkiv eftersom de foljer arkivlagen och raknas som en myndighet i det avseendet.
Verksamheten far dirmed inte lov att gora sig av med uppgifter pa grund av att de har
en skyldighet att arkivera handlingar och uppgifter som upprattas, berattade
Respondent 4.

Backuphantering

Under intervjun togs dven backuphantering upp dar respondenterna fick beratta hur
detta anvands inom deras arbetsplats. Pilotrespondenten lyfte backuphantering som
den andra, storsta, tekniska utmaningen och forklarade att det fanns en osidkerhet for
hur backuphanteringen pa organisationen gar till. Daremot papekades det att den
information som har hogst varde att backa upp inom organisationen ar
anvandarinformation. Respondent 1 svarade att backup finns for alla servrar och att
backup ligger 5-7 dagar bakat i tiden.
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Respondent 5 forklarade att de anvander sig av en driftleverantor for det
informationssystem som observerats i studien. Det ar hos leverantéren som servrarna
kors och det finns dven produktionsmiljo och testmiljo. Respondent 5 berattade att de
har kopt tjdnster att drifta och ta backup pa systemet dér de kan gd 12 manader tillbaka
i tiden. Utover detta sker det daglig backup och inkrementellt varje timme i
produktionsmiljon. Den backup som gors ar av bade databasen och applikationsdata.
Denna backup togs dock inte upp som ndgon problematik, Respondent 5 ndmnde att det
ansags viktigast att prioritera det som har storst paverkan pa individers integritet.

"Det ska vil en hel del till att ndgon stjdl ett backup-band och hittar en person - i sd fall dr
det ju kris for alla berérda som ligger i den backupen, inte bara de som dr glémda.”
- Respondent 5

Respondent 2 tog upp att det inom foretaget hander mycket hela tiden och att de darfor
har kort livslangd pa sina backuper. I relation till ‘Ratten att bli glomd’ och GDPR
menade Respondent 2 att det inte blir en problematik i backup om en kund ringer och
ber om att bli bortglomd. Informationen kommer redan ha raderats och backupen ersatt
av en ny version, forklarade Respondent 2.

Respondent 3 berattade att de istéllet ligger pa backup i trettio dagar och anser sig
darmed att vara i linje med GDPR i och med att en person kommer vara borta helt och
hallet efter den tiden. Det podngterades dock att de upplevde backuper som en
ytterligare grazon, da den data som ligger pa backup ar i molnet och inte kan nas digitalt
eller av dem sjalva. Vidare trodde Respondent 3 att backup kan bli ett stérre problem
langre fram om de borjar spara ars-backuper, men att de far beméta den fragan forst da.

Respondent 4 forklarade att de anvander tva sitt att arbeta med backup. Dels backar de
pa databasniva upp de centrala ekonomi- och ERP-systemen. Dessa ar speglade och
fysiskt separerade. All annan information ligger i ett SAN som backas upp pa olika satt
beroende pa verksamhetens krav. De kan ta snapshots vid olika tidsintervall och tar full
backup pa nastan all information en gang i veckan. I koppling till GDPR lyfte Respondent
4 ingen problematik gallande backupen.

Respondent 5 papekade en viss problematik for ‘'Ratten att bli glomd’ i koppling till
backup. Det togs upp att de rent tekniskt inte kan ga in och redigera backup-band for det
observerade systemet. Istéllet har de valt att skapa en lista 6ver de personer som har
raderats fran systemet. Varje person sedan tidigare tilldelats en strang med en
slumpmassig kombination av bokstiver och siffror. Detta anvands sedan for att
identifiera om en "glémd” person finns med i backupen, sa att de efter en dterlasning
kan raderas pa nytt, berattade Respondent 5.
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De storsta tekniska utmaningarna

Utover de tidigare nimnda utmaningarna 'Ratten att bli glomd’ och backuphantering
som ansags vara de storsta tekniska utmaningarna enligt Pilotrespondenten, samt
fullstandig pseudonymisering som var utmanande enligt Respondent 2, togs ytterligare
en del utmaningar upp av de andra respondenterna. Enligt Respondent 4 ansags det
istdllet vara verksamhetens generella dataskydd. Det papekades att det kanske inte var i
direkt koppling till GDPR, men da GDPR innebar ett storre ansvar for att skydda
personuppgifter blir det allt mer relevant att tdnka pa verksamhetens
informationssdkerhet och IT-sdakerhet generellt. Respondent 4 tog upp skydd mot risk
for intrang och ransomware som exempel pa sddant som blir viktigare att jobba med.
Enligt Respondent 5 ar den storsta tekniska utmaningen att kunna hitta logik for att
praktiskt kunna bemota de krav GDPR staller pa dataminimering, samt att begransa
tiden som data sparas i ett system. Respondent 5 papekade att utover att det varit svart
att hitta logiken, dven har varit svart att ha kraft i systemet for att kunna stélla den typen
av fragor som kravs for att bemota dessa krav.

Respondent 5 ansag ocksa att det fanns stora svarigheter rorande samtycke och laglig
grund for det informationssystem som organisationen driftar. Da det handlar om ett
system i fordonsbranschen dar slutkunden inte har tillgang till systemet pa samma satt
som andra system, kan det bli bade enklare och svarare, menade Respondent 5. Det
lyftes att slutkunden inte dr den som loggar in i systemet och bidrar med information.
[stallet handlar det om aterforsaljare som lagger in information dar det mesta kommer
fran kontrakt mellan koparen och generalagenten. Respondent 5 menade att det da inte
var helt klart om samtycket for lagringen av personuppgifterna behover fangas upp pa
samma satt som for att personuppgifter ska fa finnas i systemet. Det blir svart att veta
hur samtycket ska se uti systemet. Hittills har de byggt en checkbox fér samtycke av
datalagring i systemet dar det blir upp till sdljaren att bocka i den checkboxen, berattade
Respondent 5. De har dven lagt till en checkbox i koppling till att en potentiell kund vill
boka testkdrning och personer samtycker da till lagring av personuppgifter for att
uppfylla syftet. Huruvida samtycket sedan ska in och visas i systemet upplevs desto
svarare. Respondent 5 papekade hur det kan tyckas vara enkelt i sjdlva forordningen,
men blir tekniskt utmanande.

Respondent 3 lyfte att det ansags tekniskt utmanande att manga system behover byggas
om. Det papekades att detta blir en dyr process som istdllet kan resultera i mycket
manuellt arbete da funktionaliteten saknas i systemen. Respondent 1 upplevde istéllet
att det mest utmanande dr att hitta de ratta, tekniska l6sningarna till forordningens krav
och att kunna implementera ett fungerande uppféljningsarbete. Det togs dven upp att
det finns en utmaning i att bemata 'Ratten att bli glomd’ i koppling till e-post. Som ett
exempel nimndes dven samtycke i koppling till 'Ratten att bli glomd’. Respondent 1
svarade att en stor utmaning inom just e-post och samtycke ar de CV:n som skickas in
och sparas och att det blir en fraga om hur samtycke i en sddan situation ser ut.
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Observation - tekniska utmaningar

Observation av det befintliga informationssystemet pa det féretag dar forfattaren utfort
studien, skedde i forberedelsefasen for att sortera ut data som inte langre behovdes.
Detta gjordes for att minimera mangden data som fanns registrerad i
informationssystemet och bemota dataminimeringen inom GDPR. Onddiga data som det
inte fanns syfte eller laglig grund for att spara identifierades for att sedan kunna rensas
bort fran systemet. For framtida rensning av personuppgifter kravdes det dven att ett
beslut skulle fattas gillande 'Retention time’. Detta innebar att en tid behévde anges for
under hur lange personuppgifter skulle fa lov att finnas kvar i systemet. Denna
'Retention time’ skulle dven vara olika beroende pa vilken typ av kund det handlade om;
om det gillde en person som slutkunden skrivit ett kontrakt med, eller en individ som
endast gjort en provkorning. I koppling till denna ‘Retention time’ blir en kund inaktiv
efter en viss tid om ingen andring har gjorts for kunden i systemet. Detta kunde vara i
form av offert, modifiering i databasen eller liknande. Efter att en kund har klassats som
inaktiv kommer den raderas ur systemet.

[ koppling till dataminimering kunde viss svarighet gillande 'Rétten att bli glomd’
identifieras under arbetets gang. For att vederlagga hur radering skulle bemotas i
informationssystemet, bade i bemotande av dataminimering och Réatten att bli glomd,
sags data over for att se vilken data som pekade pa en identifierbar person och kunde
kopplas till identifieringstecken. Data som darmed kommer att raderas for att bemoéta
denna ratt hos individen galler exempelvis adress, adresshistorik, e-postadress, namn
och telefonnummer, personnummer, kundnummer och kopplade aktiviteter sisom
provkorning. De falt vars data ska raderas blir istdllet tomma falt, med undantag for
data som ej kan raderas pa grund av laglig grund i form av nationell lag, policys eller
direktiv. Data som bevaras i systemet kunde dirmed ej vara identifierande eller erhalla
nagon koppling till annan data i systemet som kan harledas och identifiera en person.

For att arbeta fram funktionaliteten i systemet for att radera de kunder som inte langre
skulle finnas kvar i systemet behdvde vissa fel dtgardas. En del kunder i systemet visade
sig kunna vara unika for vilka kopplingar de hade i systemet. Dar fanns kunder med fler
och mer djupgaende kopplingar mellan data och vissa kunder kunde diarmed ha fler
kopplingar till identifierande falt. Exempel pa ett fel som atgardades hittades vid test av
raderingen i produktionsmiljon. Det kunde ses att vissa kunder hade fler relaterade
tabeller i databasen med identifierande falt som trots radering inte rensats.

Vid senare observation skulle funktionen for att radera lagrade kunder testas. Det forsta
steget innebar att sdkra en backup av databasen for att kunna hamta tillbaka raderade
data. Detta foljdes av steg nummer tva vilket var att genomfora raderingen. Totalt
omfattande raderingen runt tva miljoner kunder som patraffats genom uppfyllande av
dataminimering. Detta test mojliggjorde for identifiering av relationer mellan tabeller
for att kunna se om dar fanns en kvarvarande problematik. Det mojliggjorde dven for att
kunna se om nagon data kvarstod och om dar fortfarande fanns personuppgifter kvar.
Pa grund av mdngden data visade sig raderingen ta for lang tid att genomfora. Ett satt
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for att portionera ut rensningen vid olika tillfidllen behévde darmed hittas genom att
avgora en grans for hur stor mangd data som kunde raderas at gdngen. Det fanns da dter
igen en svarighet i att vissa kunder hade data kopplad till manga olika delar i systemet.

[ informationssystemet gjordes aven ytterligare atgarder i form av en tillagd
sakerhetsfunktion som kraver att anvandare uppdaterar sitt 16senord var 90:e dag.
Tillhérande ges dven information och riktlinjer for hur ett sakert l6senord bor se ut.
Denna typ av sdakerhetsaspekt saknades sedan tidigare i informationssystemet. Vidare
lades funktionalitet till for att kryptera den kundinformation som skickas till extern
kund som hanterar marknadsforing. Tidigare 1ag denna information helt 6ppet.

5.2 Delfrdaga 2

"Hur vil gdr de sju grundldggande principerna inom Privacy by Design att uppfylla fér
befintliga informationssystem?”

Den andra delfragan for att hjalpa besvara arbetets fragestallning bemottes genom att i
intervjuerna fraga respondenterna om de kunde beratta hur de varit i kontakt med
begreppet Privacy by Design. Vidare togs det ocksa upp om de kdnde igen att de
arbetade efter nagon eller nagra av de sju grundlaggande principerna. Samtliga
respondenter blev tillfrdgade om de sedan tidigare var bekanta med begreppet Privacy
by Design dar en tydlig majoritet forst hade kommit i kontakt med metoden i samband
med GDPR. For att ta reda pa om de redan arbetade enligt de grundlaggande
principerna, fick samtliga respondenter ett informationsblad som kort beskrev
innebdrden av varje princip.

5.2.1 Pilotrespondent

Pilotrespondenten kunde identifiera alla principerna inom sin organisation och lyfte
sarskilt ‘Proactive not Reactive; Preventative not Remedial’. Det papekades att deras
utvecklingsarbete ar proaktivt nar det galler sdkerhet i allméanhet, inklusive
inbrottssdkerhet. I och med ett proaktivt arbete tog Pilotrespondenten aven upp att de
uppfyller ‘Privacy Embedded into Design’. Pilotrespondenten svarade att deras
anvandare inte ska behdva gora nagonting gillande sdkerhet sjdlva och att de darmed
foljer principen "Privacy as the Default”.’Full Functionality - Positive-Sum, not Zero-sum’
ansags vara ett konstigt krav att stélla da det ansags vara en sjalvklarhet i att integritet
och sakerhet inte ska stéllas mot varandra. Pilotrespondenten menade att begreppen
alltid ska finnas tillsammans och att organisationen darmed arbetade med den principen
ocksa. Vidare berattade Pilotrespondenten att de dven uppfyller ’End to End Lifecycle
Protection’ och 'Respect for User Privacy’. Den princip som det potentiellt kunde finnas
avsaknad pa var Visibility and Transparency’, da Pilotrespondenten forklarade att de
inte tydliggjort att det ar Privacy by Design de foljer, utan att de istallet staller sdkerhet
som ett krav.

"lag antar att det handlar om att Privacy by Design dr tydliggjord i processerna och inte
bara i tekniken.” - Pilotrespondent
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5.2.2 Respondent1

Respondent tyckte sig inte ha tillrackligt med kunskap om organisationen och dess
arbetssatt och avstod fran att svara. Det ansdgs att svaret som bast skulle kunna vara
spekulativt dd Respondent 1 inte tyckte sig vara i en position att kunna besvara fragan.

5.2.3 Respondent 2

Respondent 2 berattade att de inom foretaget aktivt arbetar med Privacy by Design, men
papekade att det som de sju grundldggande principerna beskriver ar sjalvklarheter och
att motsatsen till principerna skulle vara onaturligt for dem. Samtliga av principerna
foljs da de sdgs som sunt fornuft och inte som nagot nytt, enligt Respondent 2. Vidare
gavs ett exempel pa vad de faktiskt tillfort som nagot nytt i foretaget utifran Privacy by
Design och hur de véljer att tolka inneb6rden av metoden. Respondent 2 forklarade da
att de arbetar med att gora det enkelt for sina utvecklare att forsta bade GDPR och
Privacy by Design. De har darfor forandrat sin utvecklingsmetodik och dokumentering
for att gora det enklare for sina utvecklare att férsta hur de praktiskt ska arbeta for att
halla kundens integritet i atanke hela tiden. De har dven valt att lagga till checkpunkter
som kollas av mot sina utvecklare for att gora det lattare for utvecklare och testare att
folja.

"Privacy by Design dr att kunder, anstdlldas, personers integritet ska man ha i dtanke ndr
man dr arkitekt, ndr man utvecklare, testare eller vad man dn dr. Sd medvetenhet och
utbildning dr vdldigt viktigt.” - Respondent 2

5.2.4 Respondent 3

Respondent 3 papekade hur Privacy by Design dr ndgot de kommer halla i dtanke och
dndra sin utveckling efter, men att det blir enklare att implementera vid nyutveckling.
Den storsta problematiken ligger i gamla system dar det ar flera saker som blir svara att
uppfylla, forklarade Respondent 3. Det lyftes ocksa hur principen ‘Privacy Embedded into
Design’ kan vara problematiskt vid inkop av molnlésningar, da det redan finns en fardig
design utvecklad innan GDPR som kan vara svar att dndra. Fortsattningsvis togs det upp
hur manga ERP-system ar felbyggda fran borjan och darmed har svart att leva upp till
principerna i och med att samma krav inte stdlldes nar de utvecklades. Daremot
identifierade Respondent 3 att principerna ‘End to End Lifecycle Protection’ och ‘Respect
for User Privacy’ var sddant som aterfinns inom organisationen.

“Det blir ldttare om det ska designas ett nytt system, men alla har inte rdd att géra det.”
- Respondent 3

5.2.5 Respondent 4

Respondent 4 uppgav att de inte borjat bemota Privacy by Design tillrackligt
genomgadende inom verksamheten dnnu. De kommer ta med Privacy by Design utifran
vad GDPR sager i verksamhetens policys kring hur de kommer bedriva sitt
forbattringsarbete for deras system, berdttade Respondent 4. De kommer dven att ta
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hansyn till Privacy by Design vid upphandlingar som en form av underlag. Respondent 4
forklarade att de inte gatt in mer i detalj pa vad Privacy by Design praktiskt kommer
innebara, utan de har valt att bemota den fragan langre fram. Vidare papekade
Respondent 4 att det behdvs funktionalitet for att bemdta GDPR och Privacy by Design
praktiskt i systemen. Det upplevdes att det troligen skulle bli enklare for alla om det
finns en unison bild genom standardisering och automatisering av hur det ska ga till.
Respondent 4 tog aven upp att huvudsyftet med férordningen inte far glommas av och
menade att eftersom GDPR och Privacy by Design handlar om den personliga
integriteten ar det viktigare att storre kraft 1aggs pa storre foretag som loper storre
risker gallande personlig integritet. Exempel pa féoretag som namndes var da Facebook,
Google och Spotify, kontra de mindre system som anvands pa arbetsplatsen for
Respondent 4.

"Vad det gdller den personliga integriteten som ju dr huvudsyftet i det hdr, sd dr det ju
oerhdért mycket stérre risker och mycket viktigare att Google och Facebook och Spotify och
de hdr, jobbar med dessa frdgorna, dn att vdrt vdgsystem ska géra det. [ och med att
riskerna dr otroligt smd i ett sddant system, sd det dr helt olika dimensioner pd vad det
innebdr. ” - Respondent 4

5.2.6 Respondent 5

Respondent 5 svarade utifran det informationssystem som studiens observation gjorts
pa. Principen 'Proactive not Reactive; Preventative not Remedial’ ansags uppfyllas genom
den algoritm som sedan tidigare fanns i systemet dar personnummer omvandlas vad
som kallas for "bildgarnummer”. ‘Privacy as Default’ trodde Respondent 5 att det dock
inte fanns mycket av i just det systemet. Det papekades att Privacy ar en del inom
fardigifyllda alternativ och checkboxar. Respondent 5 menade pa att det ar sunt fornuft
att respektera anvandaren och inte vilja saker at individen. Under forberedelsearbetet
av system infor GDPR har de darmed haft detta i atanke. Gallande principen ‘Privacy
Embedded into Design’ ansag Respondent 5 att det skulle kunna se battre ut. Dadremot
togs det upp att de i systemet inte representerar kunder med huvudnyckel. Istillet
anvander de sig av en unik identifierare som tilldelas varje kund och denna ar i sin tur
kopplad till alla metatabeller. Detta innebar att personuppgifterna férsvinner pa
samtliga stéllen, trots att det endast behover rensas pa ett stalle. ‘Full Functionality -
Positive-Sum, not Zero-Sum’ kdndes inte igen och Respondent 5 ansag att det var svart att
svara ja eller nej pa om den principen finns med i systemet. Vidare tryckte Respondent 5
pa vikten av principen ‘End-to-End Lifecycle Protection’ och menade att sdkerheten inte
bara ska finnas nar ett system utvecklas, utan att system daven ska avvecklas pa ett
sakert satt. Denna princip ansags alltid varit "best practise”, dven innan integriteten kom
in i bilden, och att principen funnits med av informationssakerhetskal. Principen
"Visibility and Transparency’ papekade Respondent 5 att det var nagot som kan
forbattras. Detta berodde pa att det fanns en svarighet att kunna vara helt transparent
och 6ppen med vilken data som laggs in i systemet. Anledningen bakom svarigheten,
som tidigare namnt, var att det ar saljare ute i sjalva bilhallen som lagger in data i
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systemet och att mycket hanger pa bilféretagets instruktioner. Daremot tog Respondent
5 upp att det ar tydligt i sjalva kopeavtalet att det samlas in integritetsinformation och
vad den anvands till. Vidare upplevde Respondent 5 dven att principen ‘Respect for User
Privacy’ som nagot mycket viktigt att tdnka pa3, sarskilt ur ett support-perspektiv.
Respondent 5 forklarade att det ar ndgot som alltid tas hansyn till genom att ifragasatta
hur saker skickas och hanteras, av respekt for slutkunden. Daremot gors detta mer i
processer dn inom systemprogrammering for Respondent 5 del.
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6 Analys

Detta kapitel presenterar resultatet av den analys som gjorts av den insamlade empirin.
Kapitlet dr uppdelat utefter studiens delfrdgor. Analysen kommer lyfta de monster och
kontrast som kan ses insamlat material i jamférelse med den litteratur som har anvdnts.
Analysen har strukturerats upp utefter relevanta kategorier for att bidra till en tydligare
presentation av de fynd som gjorts. Analysens forsta steg bestod av att stdlla
respondentsvar i studiens resultat mot varandra. Detta gjordes for att identifiera ménster
for likheter och olikheter i svar relaterade till studiens tva delfrdgor. Identifierade ménster
i resultatet stdlldes sedan mot det resultat som tagits fram utifrdn studiens observation for
att se om samma monster dterfanns dven ddr. Resultat frdn intervjuer och observation
stdlldes sedan mot férordningstexten och de krav som identifierats. Vidare gjordes dven en
jdmférelse mot kdllor i studiens bakgrund. Detta fér att ta reda pd huruvida studiens
resultat talade for samma sak som berors i litteraturen. Detta inkluderade dven kéllor som
berérde Privacy by Design och dess sju grundldggande principer. Analysen beskriver
studiens resultat i form av grova kategorier som representerar de ménster som
identifierats i relation till forordningstexten och ytterligare kdllor. Analysen ger grunden
som studiens slutsats och checklista baseras pd, vilket beskrivs i kapitel 7.2.

6.1 Vilka dr de viktigaste kraven inom GDPR for befintliga
informationssystem?

Genomgdende hos respondenterna uttrycktes svarigheten med att forsta innebdrden
och intentionen i forordningstexten. Detta paverkade i sin tur att det fanns en osakerhet
for hur kravinom GDPR bor bemotas rent praktiskt — bade ur ett tekniskt och
organisatoriskt perspektiv.

Ratten att bli glomd

Uppfattningen om 'Ratten att bli glomd’ ansags vara en stor utmaning enligt samtliga
respondenter. Da mdnga av respondenterna arbetar med informationssystem med
relationsdatabaser papekades det hur radering i vissa system ansags tekniskt omojligt.
Att kunna radera kunddata upplevdes ocksa sarskilt svart i relation till loggning, da flera
respondenter uppgav att de rent praktiskt inte hade ndgon langsiktig 16sning pa hur det
ska hanteras. I forordningstexten beskrivs detta krav under Artikel 17 och innebdrden
ar att en individ har ratt att be personuppgiftsansvarig, det vill siga de som hanterar
personuppgifterna, att radera individens uppgifter. Denna forfragan maste genomforas
om de som behandlar personuppgifterna ej har laglig grund att behalla dem, om
behandlingen av personuppgifterna kravs for utévning av yttrande- och
informationsfriheten, om behandling goérs inom omradet for folkhalsa eller for
arkivindamal (Europaparlamentets och radets forordning (EU) 2016/679). Respondent
4 arbetar for ett kommunalt bolag och papekade att detta medfor att de foljer
kommunallagen, samt arkivlagen vilket ger dem laglig grund att behalla och behandla de
personuppgifter de hanterar.
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Pilotrespondenten berattade hur de inom organisationen i nuvarande situation
upplevde hur en stor del av kravet for 'Ratten att bli glomd’ var i koppling till loggar och
atminstone ett systems databas. Pilotrespondenten tog da upp att hela databasen maste
tommas for att mojliggora for radering av enbart en person. Saknas syfte eller laglig
grund maste de genomfora forfragan av radering. En avsaknad av funktionalitet for
radering av sddan skala skapar problematik rent tekniskt och kan tiankas gélla for flera
foretag.

Respondent 1 namnde ‘Réatten att bli glomd’ i koppling till hur detta krav bor appliceras
for ostrukturerad data i form av e-post. Det ansdgs att det kan bli svart att uppfylla detta
krav inom e-post, eftersom det ar en vdlanvand kommunikationskanal dar stora
mangder information sparas. GDPR ger en tydlig forklaring for vad som anses vara en
personuppgift, dar aven ostrukturerad data kommer inga efter att missbruksregeln
forsvinner i samband med GDPR. Huruvida lagen kommer f6ljas korrekt inom e-post
ansag Respondent 1 hdngde pa tydliga policys inom organisationen. Organisationer och
myndigheter forvantas att infér att GDPR trader i kraft, ge dokumentation fér hur de ar i
linje med forordningen. Artikel 24 i forordningstexten beskriver hur organisationers
ansvar innebdr att de kan pavisa att forordningen f6ljs. Detta inkluderar aven att infora
bade organisatoriska och tekniska atgarder for att sdkerstalla att forordningen foljs
(Europaparlamentets och radets forordning (EU) 2016/679). Detta skulle exempelvis
kunna vara en policy med riktlinjer 6ver arbetet eller certifikat.

Ratten att bli glomd ar dven en av de faktorer som Tikkinen-Piri, Rohunen och Markkula
(2018) identifierade som de mest vasentliga implikationer som GDPR foér med sig.
Lampliga processer och sdakerhetsatgarder bor darfor finnas pa plats for att mojliggora
for radering av personuppgifter i informationssystemen. Forfattarna tog upp vikten av
dokumentation i relation till uppfyllandet av detta krav dar det bor presenteras hur data
lagras och om data delas med tredjeparts (Tikkinen-Piri, Rohunen & Markkula, 2018).
'Rétten att bli glomd’ ar komplext vilket leder till att organisationer maste se 6ver den
paverkan kravet stdller pa en detaljerad niva. Det blir av stor vikt att 6vervaga paverkan
pa befintlig teknologi och darmed inkludera faktorer sisom omfang, kostnad och
mojlighet.

Samtycke

Lagligt samtycke beskrivs i Artikel 7 i forordningstexten med tillh6rande 'Skal 32’. Det
framgar dven i Artikel 4, punkt 11 att definitionen av samtycke bland annat kan ske
genom en tydlig och bekraftande handling (Europaparlamentets och radets forordning
(EU) 2016/679). Respondent 1 tog upp samtyckesfragan i relation till e-post. Det
ifragasattes hur samtycket ska se ut och hur det ska inhamtas. Som exempel ndmndes CV
som skickas till foretag och sedan sparas hos exempelvis rekryterare. Det kan da kan bli
problematiskt att avgéra om det finns ett tydligt samtycke eller inte, menade
Respondent 1. Det kan tankas att ett frivilligt skickat e-postmeddelande for att ge ett CV
till ett foretag, kan anses vara en tillrackligt bekraftande och tydlig handling som i sig
innebar ett givet samtycke.

49



Respondent 5 lyfte hur samtycke var en problematik i det informationssystem som
studiens observation gjorts pa. Det togs upp att det fanns svarighet i hur samtycket
skulle presenteras och foras in rent tekniskt i informationssystemet. Detta berodde pa
att informationssystemet anvands inom fordonsbranschen av de sdljare som sitter i
bilhallar. Det blir da upp till sdljaren att samla in samtycket for lagringen av
personuppgifter. Detta kan ske skriftligt eller muntligt och hur detta sedan 6versatts in i
informationssystemet upplevde Respondent 5 som en utmaning. En tanke fanns kring
att i informationssystemet lagga till mojligheten att fylla i om samtycke fran en kund
finns eller inte. [ och med att samtycket ar inhdmtat av sdljaren, kan det tankas att
information och riktlinjer bor finnas pa plats for siljaren for vad som ska skrivas in i
systemet. Exempelvis att sdljare efter ett skrivet kontrakt aven anger i
informationssystemet att det finns givet samtycke. Artikel 7 i forordningstexten
beskriver villkoren gillande samtycke. Dar framgar det att den personuppgiftsansvarige
som behandlar personuppgifterna maste uppvisa samtycke fran individen vars
personuppgifter behandlas. Ges samtycket i samband med andra fragor, ska samtycket
tydligt kunna urskiljas (Europaparlamentets och radets forordning (EU) 2016/679). Det
skulle kunna tankas bli en fraga i fallet for Respondent 5, om det skriftliga samtycket pa
ett kontrakt mellan en kund och bilséljare anses vara nog, eller om tydlighet for
samtycke maste presenteras dven i informationssystemet.

Samtycke ar en av de faktorer av implikationer med GDPR som Tikkinen-Piri, Rohunen
och Markkula (2018) tog fram. Forfattarna identifierade en potentiell utmaning med
samtycke i relation till att det kan innebéara ett behov av ytterligare resurser. De tog dven
upp att det kan leda till en kostnadsfraga i form av exempelvis implementation av ett
separat system for att hantera samtycke. De bemotte dven att det alternativt kan
innebdra nya processer for att samla in samtycke eller registrera tillbakadragande av
samtycke (Tikkinen-Piri, Rohunen & Markkula, 2018)

Dataportabilitet

Kravet for dataportabilitet beskrivs i Artikel 20. Kravet innebar att GDPR ger varje EU-
medborgare ratten att fa den information de givit till ett foretag flyttad till en annan
tjanst. Detta ska antingen ske direkt fran en tjanst till en annan dar det ar tekniskt
mojligt. Alternativt ska det vara mojligt for individen att fa ut data pa ett strukturerat,
maskinlasbart format som vanligen anvands och darefter kunna skicka data vidare till
en ny tjanst (Europaparlamentets och radets féorordning (EU) 2016/679).

Flera av respondenterna uttryckte en problematik kring dataportabilitet och sdg det
som en stor utmaning att uppfylla i sina system. Genomgaende papekades det dven av
respondenterna att de inte ansag Dataportabiliteten som ett uppskattat krav inom
forordningen. Pilotrespondenten lyfte exempelvis fram att det sista deras kunder vill
mojliggora for, ar att ndgon ska kunna byta och flytta sin data till en konkurrent. Detta
uppmarksammandes av Respondent 2 och 3 likasa.

Skulle det visa sig omdjligt att genomfora en direkt 6verforing av data fran en tjanst till
en annan, bemoter lagen detta och det bor da istéllet vara mojligt att skicka data till den
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individ som begéar ut den istdllet. Detta skulle da kunna ténkas vara ett séatt att bemota
potentiell problematik for Pilotrespondenten. Daremot papekade Respondent 2 hur
kravet for Dataportabilitet anses ge upphov till eventuellt missbruk dar féretag kan ta
skada om de forvantas lamna ut information som anses vara affirshemligheter. Artikel
15 i GDPR beskriver 'Ratten till information’ som kan ténkas tydligare beréra det som
Respondent 2 lyfte som en farhaga i form av missbruk. Ratten till information innebar
att en individ har ratt att begira information om ett féretag behandlar deras
personuppgifter och vilka personuppgifter det &r som behandlas. Inkluderat i denna
information ar syftet med behandlingen, vilka kategorier av personuppgifter det giller,
mottagare av informationen och under vilken tidsomfattning behandling och lagring
sker. Det ska dven ges information om varifran personuppgifterna kommer om de ej
inhdmtats fran individen i fraga, samt om det sker profilering eller annat automatiserat
beslutsfattande. Individen ska dven fa information om dess ratt till radering, rattelse
eller begransning av behandlingen, samt ratten att klaga till en tillsynsmyndighet
(Europaparlamentets och radets férordning (EU) 2016/679).

Dataportabilitet lyftes av Tikkinen-Piri, Rohunen och Markkula (2018) som en av de
mest vasentliga faktorerna inom férordningen. De forklarar i sin studie att
organisationer kommer férvantas ha implementerat processer som mojliggor for en flytt
av personuppgifter om en sadan forfragan gors. For detta bor organisationer se over i
vilket format data kommer skickas. Det bor aven ses dver om funktionalitet finns for
direkt overforing av personuppgifter fran ett informationssystem till ett annat.
Forfattarna podangterade att avsaknaden av standard for hur 6verféringen ska ske kan
innebara en utmaning for organisationer (Tikkinen-Piri, Rohunen & Markkula, 2018).
[ likhet till detta lyfte aven Respondent 4 att avsaknad av standarder och praxis gor
forordningen svart att folja i praktiken, exempelvis implementering av tekniska
atgarder.

Pseudonymisering

[ forordningstexten GDPR tas pseudonymisering upp som en potentiell skyddsatgard.
Organisationer rekommenderas anvanda dessa atgarder for att sdkerstalla en niva av
skydd av personuppgifter. Skdl 78 beskriver att lampliga tekniska och organisatioriska
atgarder ska implementeras och tar upp pseudonymisering som en atgard som bor
goras omgdende (Europaparlamentets och radets forordning (EU) 2016/679). Utifran
respondenterna var det enbart Respondent 2 som uttryckte en omdjlighet gillande
fullstandig pseudonymisering inom deras foretag. Respondent 2 forklarade att detta
berodde pa att de kraver data med stor informationsmangd for marknadsforing och
logistik. Respondent 2 beréttade att de maste dirmed anvianda data som &r baserad pa
verkligheten. Av denna anledning kravs det att de bevarar data for att kunna genomféra
exempelvis sin marknadsforing som baseras pa kunders kopbeteenden. Ett annat
exempel som Respondent 2 tog upp var mojligheten att kunna vidareutveckla tillrackligt
anvindarvinliga system och till det behovs data som dr baserad pa verkligheten. Ovriga
respondenter uppgav inte pseudonymisering som ett problem hos dem. Istillet beskrevs
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det som ett medel att kunna bemoéta kravet for 'Ratten att bli glomd’, i viss likhet med
forordningstexten.

Anmilan av personuppgiftsincident

GDPR beskriver en personuppgiftsincident som ett sdkerhetsbrott som leder till att
personuppgifter forloras, forstors, forandras eller blir tillgdngliga till obehoriga
(Europaparlamentets och radets féorordning (EU) 2016/679). Artikel 33 i
forordningstexten berdr den anmalan som maste goras om en personuppgiftsincident
intraffar. Denna anmalan ska ske inom 72 timmar fran det att vetskap finns om
incidenten. Den som tar emot anmalan ar den behoriga tillsynsmyndigheten och
féorsening av anmalan maste kunna motiveras (Europaparlamentets och radets
forordning (EU) 2016/679). Pilotrespondenten tog upp hur det upplevdes en avsaknad
att kunna detektera sikerhetsbrott, sdisom exempelvis stold av data. Ofta kravs en
utomstdende som kan identifiera om dataintrang har skett och att det finns en
problematik i koppling till anmélan om personuppgiftsincident, menade
Pilotrespondenten. Det skulle kunna tankas att en svarighet i att detektera
sakerhetsbrott eventuellt leder till att kravet for att anmala en personuppgiftsincident ej
uppfylls pa ett tillfredsstallande vis enligt forordningen. Tikkinen-Piri, Rohunen och
Markkula (2018) lyfte ocksa hantering av personuppgiftsincident som en vasentlig
faktor att beakta i GDPR. De tog upp att organisationer bor etablera processer som pa ett
tydligt satt mojliggor for att ett snabbt agerande sker i det fall att en
personuppgiftsincident skulle intraffa. Vidare poangterades det att, utover
tillsynsmyndigheten, ska den individ som en incident berdr ocksa kunna informeras
skyndsamt. For att sdkerstalla att detta kan ske bor det kontrolleras hur de personer
vars data en organisation behandlar, kontaktas pa snabbast mojliga satt (Tikkinen-Piri,
Rohunen & Markkula, 2018). Skulle avsaknad av lampliga tekniska siakerhetsatgarder
finnas for de personuppgifter en incident galler, ska individen ej kontaktas angdende
incidenten. Detta eftersom det eventuellt kan innebara en storre risk for individens
personuppgifter om information kring en incident ges till individen utan att
sdkerhetsatgarder finns pa plats. For att mojliggora att information om en
personuppgiftsincident ska kunna skickas tas kryptering upp som ett exempel pa en
rekommenderad atgard i Artikel 34 i forordningstexten (Europaparlamentets och radets
forordning (EU) 2016/679). Eventuellt kan vissa sdkerhetsatgarder innebara storre
forandringar i funktionaliteten i organisationers informationssystem.

Inbyggt dataskydd och dataskydd som standard

Kravet for 'Inbyggt dataskydd och dataskydd som standard’ férklaras i Artikel 25 i GDPR
och ar mycket relevant till metoden Privacy by Design. Innebdrden av kravet ar att det
ska finnas inbyggt dataskydd, bade inom system och organisation, genom hela
behandlingsprocessen av persondata. I artikeln tas dataminimering och
Pseudonymisering upp som exempel pa atgarder, men artikeln specificerar ej exakta
atgarder som maste goras. Det ar upp till organisationerna och myndigheterna sjalva att
hitta de mest lampliga 16sningarna (Europaparlamentets och radets féorordning (EU)
2016/679). Eventuellt skulle en organisation som implementerat 16sningar utefter de
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sju grundldggande principerna inom metoden Privacy by Design kunna uppvisa att detta
krav darmed uppfylls. Vikten av detta krav lyftes dven av Tikkinen-Piri, Rohunen och
Markkula (2018) som poangterar att organisationer bor sdakerstalla att de har policys
som stddjer en proaktivimplementation av sdkerhetsatgarderna for att uppfylla detta
krav. De tog dven upp funktionalitet for dataminimering som en sddan atgard. Detta
menade de kan mojliggora for organisationer att kunna se till att enbart ett minimum av
den data som kravs behandlas. Fortsattningsvis skulle implementering av
dataminimering dven vara ett satt att sdkra att personuppgifter inte sparas langre dn det
behovs (Tikkinen-Piri, Rohunen & Markkula, 2018).

6.2 Hur vil gdr de sju grundldggande principerna inom Privacy by
Design att uppfylla for befintliga informationssystem?

For att besvara delfraga nummer tva analyserades de olika intervjurespondenternas
svar mot varandra. Detta gjordes for att se om ndgon av de sju grundldggande
principerna inom Privacy by Design aterkom oftare. Vidare ingick det dven i analysen att
sedan stdlla svaren fran intervjuerna mot det som hade identifierats under
observationerna. Detta for att identifiera likheter och olikheter. Analysen bestod dven av
att stalla fynden i form av likheter och olikheter mot tidigare anvanda dokument och
kallor angdende GDPR och Privacy by Design.

Huruvida intervjurespondenterna upplevde att ndgon eller nagra av principerna inom
Privacy by Design tillimpades inom deras organisation, visade sig se olika ut for de olika
respondenterna. Det lyftes av flera respondenter att Privacy by Design dar ndgot som
enklare tillimpas pa nyutveckling. Respondent 3 pdpekade hur det kan vara
problematiskt att rusta upp dldre system utefter Privacy by Design. Detta eftersom aldre
system skapades och designades i en tid da integritet inte var en lika stor fraga, menade
Respondent 3. Pa grund av avsaknad av stod i flera ERP-system ansags det att det var
svart att uppfylla flera av principerna. Daremot identifierades ‘End to End Lifecycle
Protection’ och ‘Respect for User Privacy’ att anvandas inom organisationen. Gallande
’End to End Lifecycle Protection’ upplevde Respondent 3 hur det i manga fall troligen ar
enklare att byta system nar de dldre systemen inte gar att atgarda. Det kan tankas att
denna princip darmed blir extra relevant om vissa system inte kan vara i linje med GDPR
och behover avvecklas. Respondent 5 lyfte ocksa ‘End to End Lifecycle Protection’ och
papekade att detta ar nagot som dven utan integritetsfragan har ansetts som 'best
practise’ inom arbetsplatsen.

Cavoukian (2010) beskriver att hennes metod Privacy by Design fordrar att integriteten
byggs direkt in i det organisatoriska och tekniska inom ett féretag. Hon liknar Privacy by
Design som det ndsta steget inom dialogen om sdkerhet (Cavoukian, 2010). I linje med

detta papekade Pilotrespondenten hur mycket av det sdkerhetsarbete de redan bedriver
idag tacker stora delar av Privacy by Design. Detta skulle da kunna tidnkas tyda pa att ett
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gediget sdkerhetsarbete kan uppfylla flera av principerna enbart genom sitt fokus pa
sakerhetsaspekten i hela organisationen. Pilotrespondenten och Respondent 2 var de
som ansag sig arbeta efter samtliga principer. Pilotrespondenten upplevde daremot att
sarskild dokumentation for att pavisa att det arbetas enligt Privacy by Design i
organisationen skulle kunna vara ndgot att tillféra. Respondent 2 uttryckte istallet de sju
grundlaggande principerna som sunt fornuft och att de aktivt arbetar med metoden.

Principen Full Functionality - Positive-Sum, not Zero-Sum’ upplevdes svar att besvara
enligt Respondent 5. En viss osdkerhet papekades dven av Pilotrespondenten. Enligt
Cavoukian (2010) har de senare aren praglats av ett paradigm dar tva varden stalls mot
varandra och bara det ena vardet kan vinna. Hon tar upp integritet som ett virde som
ofta har stéllts mot exempelvis sdkerhet. Hon ndmner som ett exempel att manga valjer
att ge upp integriteten for att ha tillracklig sakerhet och skydd mot hot sdsom terrorism.
Hon menar att detta tankesatt kommer fran falsk dikotomi och att begreppen integritet
och siakerhet ska bemodtas 6msesidigt (Cavoukian, 2010). Detta papekades aven av
Pilotrespondenten som uttryckte att det inte ar ratt att stdlla integritet och siakerhet mot
varandra, da de ar sammanhdngande begrepp. Tankesattet om att sdkerheten och
integritet hor ihop fanns dven hos Respondent 2.

Respondent 5 tog upp att "Privacy as Default’ troligen inte uppfylldes till fullo for just det
informationssystem som studien observerat. Cavoukian (2010) tar upp att denna
princip uppfylls genom funktionalitet som innebar att anvandaren sjalv inte ska behdva
utfora nagot for att skydda sin egen integritet, istéllet ska sddana atgarder redan finnas
inbyggda i systemet (Cavoukian, 2010). Respondent papekade daremot att de under
forberedelsearbetet haft integritet i dtanke vid utveckling av ny funktionalitet. Daribland
implementerades checkboxar for samtycke som ej redan ar ifyllda at kunden i forvag.
Utover detta togs det upp att kundinformation for marknadsféring numera krypteras,
till skillnad fran tidigare.

Respondent 5 tog aven upp att ‘Privacy Embedded into Design’ skulle kunna bemotas
battre, och Respondent 3 papekade svarighet for principen i relation till molnlésningar.
Cavoukian (2010) anser att denna princip innebar att integritet ska vara en komponent
inom funktionaliteten for exempelvis ett informationssystem. [ och med detta ska
integritet inte vara nadgot som byggs pa i efterhand, utan finns inbaddat fran boérjan
(Cavoukian, 2010). Flera av respondenterna ansag att Privacy by Design kan vara svart
att uppfylla fér gamla system och eventuellt bidrar denna princip mer till denna
problematik. Detta eftersom integritet kan ses som nagot som byggs pa i efterhand pa
dldre system for att vara i linje med férordningen GDPR.

Respondent 5 uppgav att det inom det observerade informationssystemet kan férbattras
for principen "Visibility and Transparency’. Enligt Cavoukian (2010) innebar denna
princip att affarspraxis och teknologi ska fungera enligt de l6ften och mal som sats upp
inom en organisation. Detta ska framféras tydligt och transparent mot leverantorer,
anvandare och andra intressenter (Cavoukian, 2010). Respondent 5 ansag att 6ppenhet
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fanns, men att det handlar mycket om det sédljare som arbetar ute i bilhallarna sager till
kunderna och vilken data de registrerar i systemet. Det papekades att det ligger pa det
bilféretag som ar slutkunden fér informationssystemet att instruera sina siljare om
oppenhet och transparens.
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7 Slutsats

7.1 Besvarande av forskningsfrdaga

Detta kapitel avser summera det svar som kan ges till studiens forskningsfraga som ar
féljande:

"Hur pdverkas befintliga IT-system av GDPR och Privacy by Design och hur kan en
checklista anvindas fér att avgéra hur redo ett system dr for GDPR?”

Studiens analys identifierade monster for vilka krav inom GDPR som det enligt
respondenter och observerat informationssystem upplevdes utmaningar kring.
Analysen tog dven fram huruvida de sju grundlaggande principerna aterfanns inom
organisation och informationssystem eller inte. Slutsatsen sammanfattar det som
kommit fram ur resultat och analys utifran de delfragor som studien har arbetat efter att
ge svar pa. Studiens forskningsfraga stélldes for att ta reda pa huruvida befintliga
informationssystem blir paverkade av de krav dataskyddsforordningen GDPR staller. Da
studien dven hallit ett fokus pa metoden Privacy by Design i koppling till forordningen,
har det dven undersokts hur val de sju grundlaggande principerna gar att tillampa pa
befintliga informationssystem. Studiens forskningsfraga besvaras dairmed genom de tva
delfradgorna.

"Vilka dr de viktigaste kraven inom GDPR for befintliga informationssystem?”

Vissa krav ur féorordningen visade sig vara mer eller mindre appliceringsbara beroende
pa organisationen det géller. Krav som har identifierats som vasentliga for vissa
informationssystem inom vissa organisationer, har uppfattats som mindre viktiga hos
andra respondenter. Ett exempel pa detta dr dataportabilitet som av ett par
respondenter ej ansags vara applicerbart pa deras organisation. Pa det foretag
Respondent 2 arbetar pa forklarades det att dataportabiliteten kan innebéara att de dven
maste ldmna ifran sin information som raknas som affarshemligheter. Flera
respondenter papekade dven olusten i att majliggora for kunder att byta till en potentiell
konkurrent genom dataportabilitet. Vidare kunde dven rekommendationen att anvanda
pseudonymisering som en sdakerhetsdtgard bemotas olika beroende pa verksamheten,
dock var det en atgiard som i ndgon form tillampats enligt samtliga respondenter.

Trots att utmaningar och svarigheter visade sig se olika ut for olika organisationer och
informationssystem, fanns dar likval gemensamma faktorer hos flera av
respondenterna. Likhet mellan intervjuer och observation kunde ocksa ses for vilka krav
som paverkade informationssystem mer och upplevdes som mest krangliga.

De framsta kraven ur GDPR som studien identifierade som paverkar befintliga
informationssystem ar foljande:

o
*

*

Rditt till radering - "Rdtten att bli bortglomd” [Artikel 17]
¢ Villkor for samtycke [Artikel 7, Skal 32, Artikel 4]

Rditt till Dataportabilitet [Artikel 20]

* Rekommendation av pseudonymisering [Skal 78]

*

o
*

*
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% Anmdlan om personuppgiftsincident [Artikel 33]
s+ Inbyggt dataskydd och dataskydd som standard [Artikel 25]

"Hur vil gdr de sju grundldggande principerna inom Privacy by Design att uppfylla
for befintliga informationssystem?”

Metoden Privacy by Design hade majoriteten av intervjurespondenterna kommit i
kontakt med via GDPR:s krav 'Inbyggt dataskydd och dataskydd som standard’.

Det kunde konstateras att nagra av de sju grundldggande principerna var mer eller
mindre forekommande. De principer som det identifierades en avsaknad pa eller som
respondenter upplevde kunde forbattras ar féljande:

X3

%

Proactive not Reactive; Preventative not Remedial
Majoriteten av respondenterna ansag sig folja denna princip, dock visade sig en
avsaknad hos Respondent 3 som ej nimnde att principen uppfylls.

Privacy as the Default

Aven denna princip kunde identifieras att den uppfylls hos flera av
respondenterna. Det lyftes dock av Respondent 5 att denna princip troligen inte
uppfylls till fullo i det informationssystem forfattaren observerat i studien.

Privacy Embedded into Design

Gallande denna princip upplevde Respondent 5 att det kunde bemotas battre. Det
papekades dven av Respondent 3 att principen kan tankas skapa utmaningar i
koppling till molnlésningar dar det blir svart att d&ndra designen.

Full Functionality — Positive-Sum, not Zero-Sum

Respondent 5 var den respondent som ansdg denna princip svar att kunna
besvara med ett konkret ja eller nej for om principen uppfylls. Pilotrespondenten
uppmarksammande att det upplevdes att principen f6ljs, men att det fanns en
viss osdkerhet. Det podngterades att det upplevdes udda att stdlla integritet och
sakerhet mot varandra, istdllet bor dessa begrepp samspela.

Visibility and Transparency

Respondent 5 och Respondent 3 uppvisade att denna princip inte féljdes fullt ut.
Respondent 5 ansag att det kunde forbattras da det fanns en osdkerhet om
o6ppenheten fanns med hela vigen for det observerade informationssystemet.
Respondent 3 tog ej upp att denna princip féljdes.

For principerna ‘End-to-End Security — Full Lifecycle Protection’ och ‘Respect for User
Privacy’ var samtliga respondenter eniga om vikten av att dessa uppfylls och ingen
respondent lyfte att det fanns en avsaknad av dessa. Respondent 5 lyfte hur bagge dessa
principer alltid maste finnas med och att det ar ndgot som upplevdes ha funnits redan
innan det blev en fraga om integritet.
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7.2 Checklista

Den checklista som var studiens forvantade resultat skapades baserat pa studiens analys
och slutsats. Checklistan har strukturerats utefter de krav och principer som besvarat
studiens tva delfragor. Utifran detta har atgarder tagits fram for de mest vasentliga
kraven och rekommendationer for samtliga grundprinciper. Del 1 av checklistan
bemoter de krav som identifierades som de mest vasentliga for informationssystem att
besitta funktionalitet for och utgar darmed utifran Delfraga 1. Checklistan tacker
darmed hur dessa krav i GDPR kan bemétas. Till varje identifierat krav ges
svarsalternativ som presenteras i tre nivaer av mognad dar Steg 3 ar som mest i linje
med forordningen. Dessa svarsalternativ togs fram utifran studiens analys dar
respondenternas svar stalldes mot varandra for att identifiera monster gallande aktuellt
GDPR-arbete, befintliga sdkerhetsatgarder, samt tekniska utmaningar. Respondenternas
svar stalldes dven mot relevanta delar inom férordningstexten som berdrde de
identifierade kraven. Detta 1ag i grund for att ta fram rekommenderade dtgarder i linje
med GDPR. Jamforelse gjordes dven mot litteraturen i studiens bakgrund for att ta fram
ytterligare lampliga atgarder i checklistans svarsalternativ. Steg 1 har dairmed baserats
pa aktuellt GDPR-arbete enligt studiens respondenter i koppling till forordningstextens
krav och representerar ett minimum. Steg 2 och 3 beskriver mer detaljerade atgarder
for ett langsiktigt uppfyllande av GDPR som bygger pa Steg 1.

Del 2 av checklistan beror istallet Delfraga 2 och de sju grundlaggande principerna inom
Privacy by Design. Samtliga principer har inkluderats baserat pa forfattarens anseende
om att principerna gar hand i hand och kompletterar varandra. Valet gjordes ocksa
utifran studiens resultat som talade for att uppfyllande av de sju grundlaggande
principerna inom Privacy by Design kan variera beroende pa vilken typ av verksamhet
eller vad for informationssystem det galler. Utifran respondenternas svar,
forordningstexten, samt studiens bakgrund och Dr. Ann Cavoukians definitioner av
grundprinciperna, formulerades relevanta rekommendationer att tillimpa pa
organisation och teknik. Genom dessa rekommendationer beméter checklistan darmed
hur de sju grundlaggande principerna inom Privacy by Design battre kan uppfyllas.
Studiens checklista skiljer sig dirmed fran en checklista Datainspektionen (2018) tagit
fram som galler GDPR. Detta i och med att studiens checklista ar baserad pa studiens
egna empiri, samt inkluderar fokus pa Privacy by Design. Genom att arbeta utefter de sju
grundlaggande principerna inom Privacy by Design anses det dven att kravet "Inbyggt
dataskydd och dataskydd som standard” inom GDPR ocksa bemots i del 2 av checklistan.

Checklistans mognadssteg och rekommendationer innebéar implementering av ett
systematiskt informationssdkerhetsarbete som inkluderar att atgarder implementeras
for teknik, men daven for organisatoriska processer, policys och riktlinjer; fysiska
utrymmen och design, samt natverksarkitektur.
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Del 1: GDPR

Ratt till radering

"Rétten att bli glomd”

Villkor foér samtycke

"Hur linge sparas persondata i informationssystem,
backup och loggar?”

Steg 1: Det har identifierats vilken typ av data som lagras och
hanteras i organisationen och personuppgifter har
klassificerats. Dataminimering har tillimpats dar data som
saknar syfte, laglig grund eller samtycke har tagits bort. Det
finns policys och forteckningar 6ver hur radering ska ske,
samt over de personuppgifter som finns och hur de anvands.
Data behandlas enbart inom en tidsram det finns syfte
och/eller laglig grund fér. Manuell radering av personuppgift
kan ske vid forfragan. Etablerad kontakt till tredjeparts for
information om eventuell radering finns (vid behov).

Steg 2: Inkluderar Steg 1. Det finns funktionalitet i
informationssystem for borttagning av persondata. Backup
och loggar rensas inom 30 dagar.

Steg 3: Inkluderar Steg 1 & 2. Funktionalitet for radering i
backup och loggar som innehaller personuppgifter, som sker
direkt har implementerats. Det finns implementerat stodjande
informationssystem eller stodjande funktionalitet for att
hantera forfragan om radering fran individer (vid behov).
Dokumentation 6ver radering finns for att snabbt ta bort
tidigare raderade uppgifter efter eventuell aterldsning av data
fran tidigare backup.

"Hur inhdmtas samtycke?”
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Ratt till
dataportabilitet

Steg 1: Lagligt samtycke hamtas in dar laglig grund ej finns.
Om samtycke ges i samband med andra fragor, sarskiljs
samtycket tydligt at och urskiljs fran dvriga fragor eller
information, sdsom anvandarvillkor. Samtycket ges fritt fran
den individ det beror och det gar att uppvisa om samtycke ar
tillbakadraget. Inkluderat finns aven information om hur och
varfor data anvands, exempelvis om det delas med tredjeparts.
Det ges tydlig, transparent information om vad individers val
innebar i relation till behandling av personuppgifter. Det ges
aven information om att samtycke kan dras tillbaka och
samtycket undviks att anvdndas som ett forvillkor fér bruk av
en tjanst.

Steg 2: Inkluderar Steg 1. Det finns implementerade processer
for att kunna uppvisa att samtycke har samlats in fran de vars
personuppgifter behandlas. Processer och funktionalitet for
att verifiera en persons alder finns implementerat och hansyn
tas till den aldersgrans som galler for behandling av
personuppgifter (minimum 13 ar).

Vid behov finns funktionalitet for inhamtning av foralders
samtycke. Det anvands inga forvalda alternativ som maste
avmarkeras av individer.

Steg 3: Inkluderar Steg 1 & 2. Det har implementerats
funktionalitet i informationssystem, eller implementerats
stodjande informationssystem som behandlar inhdmtning och
tillbakadragning av samtycke.

“Hur hanteras dataportabilitet?”

Steg 1: Det har identifierats om funktionalitet for direkt
overforing av data ar mojligt. Det finns kunskap for hur en
forfragan om flytt av data ser ut, samt nar det ska
genomforas eller nar en forfragan kan nekas. Processer har
faststallts for i vilket maskinlasbart och strukturerat format
data ska skickas till individer som begar flytt. Processerna
inkluderar aven tydliga riktlinjer for hur flytten ska ske utan
forhinder eller forsening. Dataportabiliteten sker genom att
data manuellt skickas till den individ som begart ut den.
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Anmadlan av
personuppgiftsincident

Steg 2: Inkluderar Steg 1. Dar det ar tekniskt méjligt, finns
funktionalitet for att flytta data direkt till en annan tjanst
implementerat. Infor eventuell verbal forfragan om flytt,
finns riktlinjer inom policys for hur detta ska registreras.

Steg 3: Inkluderar Steg 1 & 2. Hansyn tas till potentiell
integritetsrisk vid overforing. En riskbedomning har gjorts
och identifierade risker inkluderas i intern utbildning for
hur dessa ska bemotas. Sdkerhetsatgarder for att skydda
data under 6verforing, sdsom kryptering och
antivirusprogram, finns implementerat. Funktionalitet for
att sammanstalla vilken data som dataportabilitet beror
finns implementerat.

“Hur bemots en personuppgiftsincident?”

Steg 1: Vid upptackt av en personuppgiftsincident skickas
en anmalan till tillsynsmyndigheten inom 72 timmar.
Processer finns pa plats for hur en anmalan ska ga till samt
for hur en forsening av anmalan ska bemotas. Detta
inkluderar att ta reda pa konsekvenser och begransningar
som en incident kan medfora, samt beskaffenhet av brottet
- dessa processer gors inom 72 timmar.

Steg 2: Inkluderar Steg 1. Mekanismer, funktionalitet eller
anvandande av tjanster finns pa plats for att enklare
detektera sdkerhetsbrott i informationssystem.
Nyckelpersoner for samtliga processer involverade i en
eventuell personuppgiftsincident ar identifierade.

Steg 3: Inkluderar Steg 1 & 2. Det finns automatiserad
funktionalitet implementerat for att skicka en anmalan till
tillsynsmyndigheten vid upptackt av
personuppgiftsincident. Det finns sdkerhetsatgarder i form
av exempelvis kryptering for att informera den individ en
incident beror. Samtliga anstallda ar utbildade att kunna
identifiera potentiella sikerhetsbrott och det finns
automatiserade funktionalitet for aterstallning av data.
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Del 2: Privacy by Design

Proactive not Reactive;
Preventative not
Remedial

Organisationen arbetar proaktivt genom att
implementera ett systematiskt
informationssakerhetsarbete som forutser och forhindrar
sdkerhetsbrott. Inkluderat i detta arbete finns policys,
standarder och riktlinjer for hur risker undgas.
Informationssiakerhetsarbetet inkluderar dven processer
i form av riskanalys for bade organisation, fysiska
utrymmen, natverksarkitektur och teknik.
Sakerhetsatgarder for att bemota eventuella brott, sdsom
kryptering och anonymisering finns implementerat.

Privacy as the Default

Hogsta graden av integritetsskydd faktoriseras in inom
badde organisation och system genom anpassade
funktioner, mekanismer eller processer. Individers
integritet skyddas genom att behorighet kravs for att se
och hantera persondata. Systemkod granskas med jamna
mellanrum for att garantera att dér inte finns eventuella
hal som kan utnyttjas i form av integritetsbrott och
sakerhetsbrott. Organisationens praxis och rutiner ar
formulerat pa ett sddant satt att personuppgifter
automatiskt alltid skyddas. Mdangden data som lagras och
hanteras ar minimerad inom system och organisation,
samt tillampas behorighetskrav for personinformation.
Transaktioner och interaktioner ar som standard ej
identifierbara till en specifik anvandare.

Privacy Embedded into
Design

Badde organisatoriskt och tekniskt baddas integritet in i
utveckling och design-stadiet, genom hela livscykeln,
samt under tiden en anvandare anvander exempelvis en
tjdnst eller ett system, men dven efter att en anvandare
inte langre brukar en applikation eller tjanst. Detta kan
ske genom att tidigt tillampa pseudonymisering eller
anonymisering av persondata i system, kryptera
personuppgifter och inloggningsuppgifter utefter behov,
samt kryptera persondata om den ska skickas. For att
utesluta potentiella risker kan ramverket PIA (Privacy
Impact Assessment), framtaget av ICO (Information
Commissioner’s Office) tillampas for att bidra till att
formulera informationsflodet i organisationen, samt for
att identifiera risker och dtgarder.
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Full Functionality —
Positive-Sum, not Zero-
Sum

Implementerat finns ett systematiskt
informationssakerhetsarbete enligt standarder ISO/IEC
27001 och 27002. Integritet och sakerhet anvands
tillsammans i organisationen och dirmed gors inga
kompromisser dar integritet stdlls mot andra varden.
Organisationen hadller en balans mellan integritet och
affarsintressen och integritetsaspekten forsvagar ej
funktionalitet. Detta gors genom tydlig dokumentation
over organisationens mal och 6nskade funktionalitet.
Sakerhetsatgarder tas fram for att mojliggora for
multifunktionalitet.

End-to-End Security —
Full Lifecycle Protection

Integritetsaspekten ar inkluderad vid hela livscykeln for
ett system. Persondata skyddas fran det att det hamtas in,
under bearbetning, lagring och behandling, samt vid
avveckling av system. Data raderas pa ett sakert satt som
ser till att syftet slutfors. Exempelvis kan skydd finnas for
att undvika risk for datalackage eller stold av data i
samband med att ett system avvecklas.
Sakerhetsatgarderna bor dven inkludera stark kryptering
och behorighetskontroll, samt siakra metoder for loggning.

Visibility and
Transparency

Det finns inkluderat i affarspraxis och policys att
oppenhet finns kring hur integritetsfragan bemots. Hur
funktioner och komponenter fungerar och anvands ar
synligt for samtliga inblandade parter, sdsom leverantorer
och anvandare. Det finns transparent dokumentation éver
vilka integritetspolicys som anvands och detta ar
tillgangligt for anvandare.

Respect for User Privacy

Anvandarens integritet respekteras genom att system ar
uppbyggda av anvdndarvanliga alternativ och lampligt
beaktande av integriteten. Organisation och utveckling
bestar av standarder for att skydda integriteten. For att
uppfylla detta halls personuppgifter aktuella och korrekta.
Anvandare maste aktivt sjilva "opt-in”, dvs. anvandarna
sjalva fyller i kryssrutor da dessa inte ar forvalda.
Inhdmtning av samtycke gors separat for olika typer av
behandling och skiljs at fran anvandarvillkor. Tydlig
information ges for syfte, omfattning, mojlighet att dra
tillbaka samtycke, samt om personuppgifter delas med
ytterligare parter.
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8 Diskussion

8.1 Metodval

Ambitionen for antalet intervjuer var att utféra minst sju till atta intervjuer for att battre
garantera validitet och reliabilitet. Studien resulterade i ungefar det tidigare tankta
antalet, namligen sex intervjuer medraknat pilotintervjun. Ett stérre antal intervjuer
hade potentiellt kunnat 6kat validiteten och reliabiliteten av resultatet, dd monster i
insamlade data troligen hade synts battre om mangden varit stérre. Antalet intervjuer
kan eventuellt ha paverkat att mjukare slutsatser har dragits utifran det respondenterna
svarat. Dock bor det papekas att intervjusvaren aven stdlldes mot insamlade data fran
observation. Detta for att battre kunna avgora om en generalisering kan dras eller inte.
Vidare bor det ocksa podngteras att de intervjuer som gjordes anses ha varit bra och
gynnsamma da mycket informationsrik data har samlas in.

Det bor uppmarksammas att forfattaren sedan tidigare hade begransad erfarenhet av att
utfora intervjuer. Intervjuerna under studiens gang ses som en nyttig laroprocess. Den
begransade erfarenheten kan tdankas ha bidragit till att enstaka foljdfragor har
formulerats i form av mer stingda fragor. Eventuellt kan enstaka fragor dven
formulerats ledande utan forfattarens avsikt. Trots begransad erfarenhet anses
intervjuerna att ha hanterats val. Varje utford intervju innebar 6kad kunskap och storre
sjalvsakerhet och foljande intervjuer kunde darmed utféras battre. Samtliga intervjuer
utfordes aven verbalt, vilket gav upphov till en storre mojlighet att stilla féljdfragor och
fa ut mer information - i jamforelse med om intervjuerna utfors éver e-post. Detta anses
vara en mycket positiv aspekt som dven varit behjalpligt i koppling till att ndgot farre
intervjuer an forvantat utférdes. Genom att intervjuerna resulterade i en stor mangd
informationsrik data, upplevdes inte avsaknaden av de ytterligare 1-2 intervjuerna som
en storre brist. Till f6ljd av valet att anvanda intervjuer som datainsamlingsmetod, blev
studien larorik och nagot som forfattaren kommer dra stor nytta av i framtiden.

Metodvalet i form av att arbeta med en induktiv ansats och kvalitativ metod anses
lampligt eftersom det mojliggjorde for att en bredare informationsmangd kunde samlas
in. Intervjuerna holls 6ppna vilket bidrog till att intervjupersonerna kunde ge en storre
mangd information pa ett mer naturligt satt, an om det varit slutna och detaljerat
strukturerade fragor. Oppna frdgor méjliggjorde dven for intervjupersonerna att mer
spontant kunna beratta om sin verklighet i relation till det fenomen som studerats. Till
foljd darav kunde fler foljdfragor stéllas utifran det intervjupersonerna valde att berétta.

Ett alternativt metodval for studien hade kunnat vara att anvanda enkatundersokning
som datainsamlingsmetod. En storre mangd svar pa en enkatundersokning hade
eventuellt kunnat bidra till att ge en bild 6ver hur olika utmaningar ar férdelade inom
olika typer av organisationer. Detta i och med att enkdtundersdkning ar en passande
metod att anvdnda for att samla in data fran en stérre mangd personer. Anledningen till
varfor detta metodval valdes bort berodde pa att det berdknades bli svart att samla in en
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tillracklig mangd svar for att kunna dra en slutsats. Ett antagande gjordes att en
enkdtundersokning inte skulle na en tillracklig méngd organisationer. Antagandet
baserades pa att forfattaren inte ansag det troligt att intresse eller tid att besvara
enkaten skulle finnas hos organisationer i en tillrackligt stor utstrackning.

8.2 Anvdndbarhet av slutsats

Studien gjorde en avgransning och har inte berért dataskyddsférdordningen GDPR i
dess fulla helhet. Detta eftersom det hade blivit allt for omfattande och ett for brett
omrade att undersdka. Fokus har legat pa ett urval av de krav som férordningen stéller.
Anvandbarheten av det resultat som ligger i grund till checklistan medfor att slutsats
och checklista ej ar tillimpningsbart pa alla typer av informationssystem. Hansyn bor
tas till att checklistan baserats pa de resultat som gjorts i denna studie, men inte
nodvandigtvis stimmer 6verens med alla foretag och alla informationssystem. Olika
krav paverkar olika foretag och informationssystem pa olika satt, utifran att de alla inte
erhaller samma syfte.

Checklistan kan vara till hjalp for bade utvecklare, kravstallare, sikerhetsansvariga
sadsom VD och CIO inom olika organisationer. Aven om olika kravs paverkan kan skilja
sig mellan foretag, kan checklistan bidra till 6ka en medvetenhet kring hur det bér
arbetas med integritet och vilka saker som fokus bor ligga pa. Checklistan kan ses som
ett redskap for att sakerstdlla att organisationer kontinuerligt tar hansyn till
integritetsfragor och sdkerhetsatgarder. Det kan dven ses som ett verktyg for att
arbetssysslor halls konsekventa och kan hjdlpa att pAminna om hur arbetet bor ga till for
att fortsatta vara i linje med GDPR. Checklistan bidrar &ven med rekommendationer for
hur metoden Privacy by Design kan tillampas och battre uppfyllas inom system och
organisation.

8.3 Vetenskapliga aspekter

I det stora hela anses resultaten av studien rimliga. Att kravet fér 'Ratten att bli glomd”
blev uppmarksammat av flera respondenter fanns det en féraning om redan innan
studien hade paborjats. Manga befintliga informationssystem idag ar exempelvis
kopplade till relationsdatabaser. Detta kan innebara att de inte ar byggda for den typ av
raderingsfunktionalitet som GDPR kraver. 'Ratten att bli glomd’ visade sig dven skapa
utmaningar i koppling till loggning och backuphantering, da personuppgifter kan sparas
aven har. Det verkar inte ovanligt att funktionalitet for att radera enstaka eller specifika
rader ar nagot som saknas inom tjanster for loggning och backup. Det anses av
forfattaren sjalv att det kan finnas en koppling till att detta krav ses som en storre
utmaning pa grund av dessa faktorer.

Det ar troligt att mycket av organisationers arbete med GDPR bor fokusera pa att
planera och genomfora nya och uppdaterade policys. Dessa policys bor involvera tydliga
riktlinjer for vilken data som far lov att samlas in och bearbetas. Det blir 4ven av stor
vikt att sdkerhetsatgarder specificeras och att dessa &mnar minimera data och
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pseudonymisera data utefter behov. De dtgarder som tas fram behdver da berora det
organisatoriska lika mycket som det beror det tekniska. Det kommer dven vara
nodvandigt for foretag att skicka in en anmalan om en personuppgiftsincident intraffar.
Det gar troligen att komma langre i uppfyllandet av detta om de anstélldas roller och
ansvarsomraden har setts over for att sakra detta krav.

En stor del av kraven ser aven ut att ge upphov till en del manuellt arbete. For att
langsiktigt undvika att det manuella arbetet blir for omfattande bor det budgeteras for
nya informationssystem som stodjer de befintliga. Dessa nya informationssystem bor
darfor innehalla funktionalitet for att exempelvis hantera forfragningar som kommer in
fran kunder och individer. Ett exempel skulle kunna vara fragan om samtycke och att
detta registreras i det stddjande informationssystemet. Eventuellt skulle ett stodjande
informationssystem ocksa kunna hantera funktionalitet for att genomfora radering efter
att en sddan forfragan kommit in.

8.4 Samhadalleliga aspekter

En effekt av GDPR ser ut att ha varit att skapa panik hos manga organisationer. Sarskilt
mindre foretag sdsom startup och enmansféretag, men troligen dven hos lokala bagerier,
frisorsalonger m.m. som dven de maste arbeta for att vara i linje med GDPR. Samtliga
intervjurespondenter papekade en viss oro, &ven om de alla uppgav en positiv
instdllning till GDPR. Bland annat fanns en viss bekymmersamhet for de indirekta
skador som kan tdnkas komma for mindre foretag. Detta da det kan tidnkas att GDPR
framst vill ha at de storre foretagen. Det star inte explicit i GDPR och EU har inte uttalat
sig att det ar fallet, men en lag som GDPR kan troligen anses ha skapats for att tygla de
storre drakarna. Facebook, Google och Amazon éar tre stora féretag som ar inflytelserika
pa vastvarldens vardag. Dessa foretag sitter pa mer information om de personer som
anvander deras tjanster dn vad manga troligtvis forstar. Detta inkluderar dven stora
mangder personuppgifter. Dessa personuppgifter kan anvandas for att profilera
individer och sedan rikta reklam som 6kar foretagens omsattning. Det dr dessa foretag
som GDPR kan ge riktlinjer och bestimmelser for hur arbetet bor se ut gallande
individers personliga data. Det hjdlper att sdkra den personliga integriteten och
uppratthaller de rattigheter som bor finnas, men som har fallit mellan stolarna nar
sociala medier vuxit snabbare an forvantat.

Under tiden som forberedelsearbetet infor GDPR varit i full fart skedde @ven en stor
skandal med en av de stora jattarna, namligen Facebook. Denna skandal involverade upp
mot 87 miljoner, mestadels amerikanska, Facebook-anvdandare. Dessa personers data
sparades till en separat, privat databas utan samtycke. Insamlad data anvdndes sedan av
Cambridge Analytica, ett foretag som profilerar de som rostar i uppkommande val.

[ detta fall, valet i USA (Confessore, 2018). Trots att GDPR ar en EU lag, maste den foljas
av samtliga foretag som lagrar eller behandlar EU-medborgares personuppgifter.
Skandalen med Facebook involverade mestadels den amerikanska befolkningen, men
det vacker tankar for att nagot liknande kan ske i andra lander likasa. Forhoppningsvis
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kan en lag som GDPR stoppa att liknande skandaler sker igen och att det kan skapa en
standard for att varna om individers integritet, istéllet fér att missbruka den.

[ koppling till den omsattning som gors av dessa stora foretag, vacks ett spérsmal om
den sanktionsavgift som finns i GDPR. Skulle det visa sig att nagot av de storsta
foretagen i varlden inte &r i linje med GDPR, galler det troligen inte en 6vertradelse sa
grov att det resulterar i den hogsta sanktionsavgiften. Trots detta, kan det resultera i
stora summor och det blir da en frdga om vart dessa pengar sedan tar vagen. Hittills
framgar det ej av GDPR eller EU vad som hander med de summor som betalas ut i form
av sanktionsavgifter. Personligen hoppas forfattaren sjalv att dessa pengar anvands i
samme syfte som det som lagen star for - att skydda den personliga integriteten och
sakra EU:s medborgare. Forhoppningar ligger i att pengarna anvands i forskningssyften
och utveckling av skydd av individer och personuppgifter.

Gallande Privacy by Design uppmarksammades det att en majoritet av
intervjurespondenterna uttryckte sig med en liknelse till “sunt fornuft”. Mycket inom
Privacy by Design ansdgs nastan vara sjalvklarheter, men till trots fanns en viss
avsaknad av ett tank och funktionalitet med syfte att skydda personuppgifter. Da Privacy
by Design star for att halla integriteten i fokus, upplevs det nagot motsagelsefullt att ej
aktivt arbeta med skydd av personuppgifter, men dnda kalla metoden ”"sunt fornuft”.

8.5 Etiska aspekter

Under arbetets gang har hansyn tagits till Individskyddskravet som ar framtaget av
Vetenskapsradet (2002). Samtliga fyra kategorier, informationskravet, nyttjandekravet,
konfidentialitetskravet och samtyckeskravet, har dirmed beaktats. Som forskare ar det
vasentligt att ansvar tas for att félja individskyddskravet, dels for de deltagande i
studien, men dven for forskaren sjalv.

Individskyddskravet bemdottes pa sa vis att innan varje intervju gavs
intervjurespondenten information kring syftet med intervjun, att insamlad data enbart
anvands till studiens forskningsandamal men delas med handledare och examinator vid
Hogskolan i Skovde, samt via det Digitala Vetenskapliga Arkivet DiVA.
Intervjurespondenten fick aven information kring hur lang tid som intervjun
berdknades ta, ritten att avbryta intervjun och att fa ta del av intervjun i efterhand.
Intervjurespondenterna blev aven tillfragade om de samtyckte till att intervjun spelades
in. Stor vikt lades ocksa vid att hdlla intervjupersonerna och de organisationer de
arbetar pd anonyma pa en extern niva. Inga namn pa varken respondent eller
organisation samlades in for att tas med i studien. Daremot holls ej intern anonymitet
under intervjuerna. Flera inom den organisation som jag samarbetat med ar medvetna
om vilka som stallt upp pa intervju. Darmed kan det eventuellt finnas en risk att
koppling mellan citat och roll i de olika organisationerna kan goras. Baserat pa att
respondenterna fran organisationen studien utforts pa kanner varandra och arbetar
tillsammans, samt att medvetenhet for hur det ser ut i system och organisation ar
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gemensam, bedomde forfattaren sjdlv att denna risk sannolikt inte kommer leda till ett
negativt utslag.

Vidare ingick det dven forfattarens ansvar att med fornuft hantera det insamlade
materialet pa ett sddant satt att enbart forfattaren sjalv har tillgdng. Som tidigare namnt,
gjordes detta via mobil, Google Drive, anteckningsbok i enbart férfattarens agor,
l6senord och autentisering till forfattarens konto pa Google Drive, l16senord och
autentisering till mobil, samt l6senord till forfattarens privata dator.

Resultatet i form av studiens checklista ar ett verktyg for olika verksamheter och féretag
att tillampa, vilket d&ven medfor etiska aspekter. Det anses vara av stor vikt att det finns
tillforlitlighet for det resultat som presenterats hos de som avser anvanda checklistan.
Detta uppnas genom att checklistan dr genomarbetad utifrdn en noggrann datainsamling
och analys. Vidare har dven hansyn tagits till att checklistan ska vara forstaelig och
tillracklig for de krav och principer som berors. Detta uppfylls genom att det gjordes en
genomgdende avstdmning mot forordningstexten och Dr. Ann Cavoukians definitioner
av de sju grundlaggande principerna. Hinsyn har dven tagits till att checklistan kan
tillampas av olika typer av verksamheter och foretag med olika mycket resurser, vilket
gor att formaga att agera pa checklistan kan se olika ut. Detta bemots genom att
svarsalternativen ges i tre mognadsgrader, samt ges flertal rekommendationer for de sju
grundlaggande principerna. Detta medfor att checklistan ar anvandbar for olika
verksamheter med olika stor formaga att agera pa de krav som GDPR staller.

Studiens resultat kan dven bidra till uppratthallande av ett etiskt arbetssatt vid
tillampning av studiens checklista. D4 GDPR har for syfte att skydda den personliga
integriteten, kan detta bidra till ett 6kat sdkerhetstank kring inte bara integritet, men
aven konfidentialitet. | huvudsak handlar GDPR om att halla personlig data saker, men
det inkluderar dven ett etiskt forhdllningssatt till hur personlig data anvands. GDPR
innebar att samtliga foretag som behandlar personuppgifter maste folja en striktare
etisk kod for datainsamling, datalagring och datahantering. Genom studiens resultat ges
verksamheter ett verktyg att tillampa bade tekniskt och organisatoriskt for att battre
vara i linje med férordningen och Privacy by Design. Darav bidrar resultatet till en
positiv inverkan pa den striktare etiska kod som uppfors genom att foretag kan bli mer i
linje med férordningen via studiens checklista.
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9 Framtida forskning

GDPR ar en omfattande forordning som innebar mer dn det som tagits upp i denna
studie. For att fa en djupare forstdelse for hur olika typer av foretag anpassar sin
organisation och sitt arbetssatt efter GDPR kan det vara betydelsefullt att underséka
bade sma och stora féretag mer grundligt. Detta kan bidra till att ge en bild av hur
forberedelsearbetet har adresserats och hur det fortloper efter att GDPR har tratt i kraft.
Framtida forskning skulle dirmed eventuellt kunna ta fram vilka organisatoriska
metoder som tagits fram runt om pa olika foretag for att bemota hantering av
persondata. Detta skulle kunna utféras med exempelvis en mer genomgaende
intervjustudie. Alternativt skulle aven en enkdtundersokning kunna bidra till att skildra
hur olika foretag bemoter vidareutveckling av sitt GDPR-arbete.

Vidare skulle det dven vara av intresse att komplettera denna studie med att underséka
om foretag battre uppfyller de sju grundlaggande principerna i Privacy by Design efter
att atgarder och forberedelser infor GDPR har implementerats i organisation och
system.

Framtida forskning skulle dven kunna goras i form en studie som fokuserar pa vilken
teknisk funktionalitet som anses mest vdsentlig att implementera i nya
informationssystem. I relation till GDPR:s krav, kan intresse finnas i att studera hur
nyutveckling har blivit paverkad av féorordningen. En fordjupningsstudie skulle kunna
berora om GDPR kan medféra att nya standarder satts for hur foretag och
informationssystem ska bemota personlig integritet.
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