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Begreppslista

Anvéndarupplevelse — (engelska: User Experience) en anvandares upplevelse vid interaktion med en
produkt eller tjanst.

App — Forkortning for mobilapplikation, ett program anpassat for anvandning pé ett mobilt granssnitt;
en Smartphone eller digital platta exempelvis.

Grénssnitt — Interaktionen mellan en anvandare och IT-produkter eller tjanster.
Initial tillit — En anvandares niva av tillit vid forsta kontakt med ett granssnitt.

IT-produkt — datorer, digitala plattor, smartphones, datorprogram, mobilapplikationer, e-handelsappar
och dylikt.

Misstro — en kénsla av att en annan part (manniska eller dator) inte gar att lita pa.
Mobila grénssnitt — Samlingsnamn for digitala plattor, smartphones och applikationer till dessa.

Niva av tillit — i vilken grad en anvandare har tillit till en annan part, dar hog niva innebar mer tillit
och en lag niva innebar mindre tillit.

Tillit — en kéansla av att en annan part (manniska eller dator) gar att lita pa, gar att ha fortroende for.
Usability — anvandbarhet, hur pass anvéndbar en produkt eller tjénst &r.

UXD — Forkortning for User Experience Design

MISSTRO TILL APPAR — MEN VARFOR?



Sammanfattning

I den har studien undersoks vilka aspekter av mobilapplikationer det ar som far anvandare att uppleva
misstro. Studien ar framforallt kvalitativ och anvénder sig av dels en enkdtundersokning och dels
telefonintervjuer som datainsamlingsmetoder. Enkétundersdkningen &r en validering av en tidigare
studie av Seckler, Heinz, Forde, & Opwis (2015) som genomfordes pa anvandning av webbsidor, och
undersdker om samma egenskaper som orsakar misstro i kontexten webbplatser dven gor det i
kontexten mobila granssnitt. 76 personer deltog i enkatundersdkningen och 5 personer deltog vid
telefonintervjuerna. Resultatet i denna studie pekar pa att egenskaperna Visual design, Demands,
Privacy: collection, Usability, Privacy: secondary use, Implausbile promises och Pop-ups/ads &r de
vanligaste orsakerna till uppkomsten av misstro. Majoriteten av rapporterade misstrosincidenter
skedde i samband med en mobilapplikation som anvandare hade anvant 5 eller farre ganger. Slutligen
svarade ett flertal anvéandare att de aldrig tidigare hade upplevt misstro till en mobilapplikation, vilket
kan vara vart att undersoka vidare i framtida studier.



Popularvetenskaplig sammanfattning

Varfor litar vi pd vara mobilapplikationer?

| takt med att mobilapplikationer tillats att ta en allt storre plats i vara liv borjar de dven hantera mer
och mer kansliga personuppgifter. Exempelvis behéver manga appar tillgang till vara email-adresser,
kontaktlistor, bilder, personnummer, kontonummer, l16senord med mera. En f6ljd av detta ar dock att
manga aktorer med ont uppsat producerar appar vars syfte &r att ta anvandarnas information och
anvanda utan anvandares tillatelse. Vanliga exempel &r appar som imiterar populéra appar, oftast i
syfte att fa nedladdningar och reklamintakter genom att lura anvandare. Detta leder till att anvandare
som grupp blir mer och mer vaksamma for vad de laddar ner for appar och hur lange fortsatter att
anvanda apparna efter nedladdning. Appar som anvéandarna inte kanner sig bekvdma med avinstalleras
eller anvands inte, vilket leder till férlorade potentiella intékter for utvecklare. Med andra ord blir det
allt viktigare for utvecklare att skapa appar som inger tillit hos anvéndarna.

Studier pa hur ménniskans kognition fungerar har dock pavisat ndgot som kallas for ”Negativitets
bias” vilket innebar att vi far starkare intryck av negativa handelser dn vad vi far av positiva
handelser. Av denna anledning bor man teoretiskt fa nojdare anvandare om man fokuserar pa att
undvika att inge misstro, snarare an att forsoka bygga tillit.

Forskning pa omradet tillit och misstro for dock med sig en etisk diskussion kring vad
forskningsresultatet kan handla om. Det finns forstas alltid en narvarande risk med att hitta sétt att cka
en anvandares tillit, da bedragare majligtvis skulle kunna nyttja informationen i ont uppsat.

Vad menas med tillit och misstro?

Men vad &r da tillit och misstro? Tillit &r ett forhallande mellan minst tva parter dar det finns en
konstant narvaro av risk. De tva parterna ar forlitaren, den som litar pa den andre, och den tillforlitade,
den som blir tillforlitad. For misstro bor rimligtvis dven samma forhallande gélla, med skillnaden att
rollerna far en motsatt innebdrd. Forhallandet kan vidare vara 6msesidigt, med vilket menas att en
eller flera parter kan inneha bada rollerna.

Inom forskningen finns det generellt tva perspektiv att se pa tillit och misstro. det vanligaste
perspektivet ar att man ser pa forhallandet mellan tillit och misstro som tva poler, extremvarden, pa en
skala dar det rader ett nollsummeforhallande mellan de tva. Nar tillit 6kar, sjunker misstro med lika
mycket och d&ven omvant. Utifran det andra perspektivet menar man att tillit och misstro ar tva egna
distinkta entiteter, vilket innebéar rent praktiskt att en manniska da samtidigt kan kanna misstro och
tillit. Man menar fortséttningsvis att stimuli som 0kar misstro inte nddvéandigtvis sanker tillit, och
tvartom att en hojning av tillit inte nddvandigtvis motverkar misstro. I den hér studien har vi utgatt
ifran det andra perspektivet med tillagget att det finns ett stort Gverlapp mellan de aspekter som
paverkar tillit och misstro. Med det menas att det enbart ar ett fatal aspekter som enbart paverkar
misstro eller tillit, och att det mesta stimuli kan paverka bade misstro eller tillit, beroende pa
kontexten.

Datainsamlingsmetoder med anvandarens upplevelser i fokus

For att undersoka vilka egenskaper hos appar det ar som inger misstro hos anvandare anvandes tva
olika datainsamlingsmetoder, en enkatundersékning och ett antal telefonintervjuer med anvandare.
Enkatundersokningen byggde pa en tidigare liknande studie dar man undersokte vilka aspekter av en
webbplats det ar som inger tillit eller misstro hos anvandare och i denna studie forsoker vi da att



validera deras resultat i kontexten mobilapplikationer. | enkaten uppmanades deltagarna att beskriva
en personlig incident med en mobilapplikation som praglades av misstro, och darefter fick de besvara
ett antal foljdfragor. De insamlade svaren fordelades 6ver 18 olika kategorier av egenskaper hos
granssnittet, i det har fallet mobilapplikationer, som kunde sparas som orsaken till uppkomsten av
misstro hos anvéandaren.

Telefonintervjuerna anvandes som komplement for att underséka om anvéndare av en specifik typ av
mobilapplikationer, finansappar (fintech) kdnner misstro av samma anledningar som anvandare av
appar i allmanhet, eller om det finns skillnader i vilka egenskaper som har storst paverkan mellan
olika typer av appar.

70% av alla misstroincidenter kan sparas till 7 olika orsaker

Den insamlade datan fran enkatundersokningen och telefonintervjuerna pavisade att 7 av de totalt 18
kategorierna var involverade i betydligt fler misstroincidenter &n dvriga kategorier. Orsaken till
anvandarens misstro var i 70% av fallen oftast kopplad till ndgon av dessa 7 kategorier:

o Visuell design — Applikationens utseende inger misstro hos anvandaren.

e Demands — Anvéndaren upplever att appen staller manga eller orimliga krav pa anvandaren.

e Privacy: collection — Appen samlar in anvéndarens personliga information.

e Usability — Appen lider av olika typer av anvandbarhetsproblem.

e Privacy: secondary use — Appen samlar in information fran anvéandare for andra syften an de
som anvéndaren har godként, exempelvis for riktad reklam.

e Implaushile promises — Anvandaren kanner att appen lovar saker den inte haller.

e Pop-ups/ads — Anvéandaren upplever att reklam i appen kanns patrangande, oserios eller falsk.

Genom att utga ifran dessa 7 prelevanta egenskaper och formulera om dem som fragor att utvardera
sin produkt utifran, bor man som utvecklare kunna fa en bild om i vilken grad anvandare har tillit eller
misstro till applikationen ifraga. Resultatet visade vidare pa att i 65% av alla handelser hade
anvandare anvant mobilapplikationen ifraga 5 eller farre ganger, vilket innebér att det generellt & som
ny anvandare av en app som risken ar storst att man upplever misstro.



1. Introduktion

Marknaden for mobilapplikationer ar idag pa en mycket stark frammarsch till foljd av att
mojligheterna med mobilapplikationer hela tiden blir fler. Sa kallade Smartphones (smarta telefoner)
slog igenom pa allvar runt 2007 nar Apple lanserade den forsta modellen av Iphone och sedan dess
har marknaden for smartphones vaxt fram oerhért kraftigt. Idag finns det uppskattningsvis 2.3 till 2,5
miljarder anvandare vérlden dver (Emarketer, 2016; Statista, 2016). Parallellt med att marknaden for
smartphones vaxer, véxer dven marknaden for mobilapplikationer till dessa smartphones. Marknaden
for mobilapplikationer (appar) vérderades till 44,8 miljarder dollar under 2016 (Newzoo, 2016) och
varderingen forvantas oka till 88 miljarder dollar ar 2020 (Newzoo, 2016).

Populariteten med appar ledde till att en helt ny produkt anpassad exklusivt for anvéandningen av
appar utvecklades, ndmligen den digitala plattan, som presenterades 2010 av Apple. Den digitala
plattans storre storlek jamfort med smartphones uttkade apparnas mojligheter ytterligare. | denna
uppsats kommer smartphones och digitala plattor samt tillhérande applikationerna att hénvisas till
med samlingsbenimningen “mobila granssnitt”.

En av anledningarna till mobilapplikationers enorma popularitet och efterfragan, ar att deras potential
enbart verkar vara begransad av manniskans fantasi, vilket har lett till ett enormt utbud av appar éver
aren. Populariteten har vidare lett till att en mycket hard konkurrens har uppstatt pa appmarknaden da
manga olika aktorer och utvecklare ser mojligheter till stora vinster och samtliga vill ta del av dessa
vinster. Den hdga populariteten hos appar lockar dock dven aktorer till att utveckla appar som ar
mindre 6nskade av anvandare. Vanliga exempel pa mindre 6nskvarda appar &r appar som imiterar
andra populéra appar i syfte att lura anvéandare till nedladdningar och kop (Price, 2014), samt appar
som, vid anvéndning, i hemlighet samlar in information om anvandare for att sedan sdlja
informationen vidare (Fox-Brewster, 2015).

Vetskapen om att dessa mindre legitima appar finns, i kombination med egna eller
andrahandserfarenheter av vad dessa appar kan orsaka, har lett till att manga anvandare agerar med
forsiktighet och misstro gentemot manga appar. Bade i de digitala appbutikerna och vid anvéandning
valjer manga anvandare att avbryta sin anvandning om de far intrycket av att en apps utseende eller
agerande inte kanns tillforlitligt (Gao, Waechter, & Bai, 2015; Li & Yeh, 2010). Da manga appar,
framst gratisappar, finansieras via annonsering innebar avbruten anvandning att appens utvecklare gar
miste om inkomster och &r darmed ett hdgst oonskat utfall fran utvecklares perspektiv. Reichheld &
Schefter (2000) pekar vidare pa att kostnaden att fa in en ny anvandare ar betydligt hogre for
utvecklare jamfort med kostnaden att halla kvar en redan inforskaffad anvandare. Att lyckas 6vertyga
sina anvandare om att ens produkt &r tillforlitlig och legitim &r ingenting som pa egen hand gor en
applikation framgangsrik pa appmarknaden, men det &r en starkt bidragande faktor som leder till att
nya anvandare Gvergdr till att bli kontinuerliga anvandare (Gao, Waechter, & Bai, 2015).

Vad ar da tillit? Tillit ar ett mycket diffust och invecklat omrade vilket leder till att det ar mycket svart
att gora en kort sammanfattning som tacker alla delar av begreppet (Flavian, Guinialiu, & Gurrea,
2006; Seckler, Heinz, Forde, & Opwis, 2015). Vidare &r tillit ett omrade som det har genomforts
mycket forskning pa genom aren inom manga olika forskningsdiscipliner (Seckler et al., 2015) men
det finns, trots alla anstrangningar, fortfarande valdigt lite konkret information om vad tillit & och hur
tillit fungerar (Seckler et al., 2015). Samtidigt menar anda ett flertal forskare att tillit kommer att bli
en allt viktigare aspekt av framtida design (Bonnardel, Piolat, & Le Bigot, 2011; Cyr, Head, &
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Ivanov, 2006; Cyr, Head, & Larios, 2010; Karvonen, 2000). En uppfattning bland forskare om
begreppet tillit som historiskt har ansetts vara en sjalvklarhet, ar att tillit ar ett av tva varden pa en
skala tillsammans med dess motpol misstro, dér de tva har haft ett nollsummeférhallande, med vilket
menas att en dragning mot den ena polen leder till en lika stor minskning fér den andra polen
(Bonnardel, Piolat, & Le Bigot, 2011; Chang & Fang, 2013; Cyr, Head, & Ivanov, 2006; Cyr, Head,
& Larios, 2010; Karvonen, 2000; Ou & Sia, 2010; Seckler et al., 2015). Denna uppfattning har dock
under senare ar allt mer blivit ifragasatt och senare forskning menar istéllet att misstro och tillit &r tva
olika, distinka entiteter med olika forutsattningar, samt att individer kan kanna bade tillit och misstro
samtidigt (Chang & Fang, 2013; Cho, 2006; Ou & Sia, 2010).

En aspekt som hela tiden paverkar oss manniskor kring hur vi uppfattar och hur vi minns upplevelser
ar "Negativitets bias” (engelska: ’negativity bias”). Negativitets bias innebér kortfattat att vi
manniskor i hogre grad paverkas av negativa handelser jamfort med positiva handelser, &ven om de
olika handelserna i 6vrigt ar identiska (Baumeister, Finkenauer, & Vohs, 2001; Lewicka, Czapinski,
& Peeters, 1992; Rozin & Royzman, 2001). Parallellt med detta pekar tidigare forskning inom
granssnittsdesign pa att anvandare kan basera sitt forsta intryck och beddmning av en app pa en
mycket kort tid, och att denna bedémning sedan halls forhallandevis stabil 6ver langre tidsperioder
(Lindgaard, Fernandes, Dudek, & Brown, 2006). Rent praktiskt innebéar detta att effekten av ett
negativt forsta intryck pa en anvandare kan vara mycket svar att ratta till. Utifran en medvetenhet
kring dessa tva aspekter av mansklig kognition bor man darfor som UX-designer fokusera pa att
forebygga faktorer som kan leda till negativa upplevelser, snarare &n att forsoka hoja positiva
aspekter, d& negativa upplevelser har storre effektiv paverkan pa anvindare. Oversatt till kontexten
mobila grénssnitt och tillit innebér detta att det kan vara till storre fordel for utvecklare att forsoka
motarbeta faktorer av anvandningen som leder till misstro hos anvandare, snarare an att forsoka
forbattra aspekter som bidrar till en hogre niva av tillit. Undersokningar pa vilka faktorer det ar som
leder till att anvandare upplever misstro, pekar pa att anvandbarhets-aspekter ar bland de vanligaste
orsakerna (Chang & Fang, 2013; Cho, 2006; Ou & Sia, 2010; Seckler et al. 2015). Begreppet
anvandbarhets-aspekt syftar, i denna kontext, till aspekter av en design som paverkar designens
anvandbarhet. Anvandbarhet definieras enligt ISO-normen som féljande:

”Usability: the extent to which a product can be used by specified users to achieve specified goals
with effectiveness, efficiency and satisfaction in a specified context of use” (ISO 9241-11, 1998).

Fokus for den har uppsatsen ligger darfor pa att utifran ett UX-perspektiv undersoka vilka aspekter i
anvandningen av appar det dar som leder till att anvandare upplever misstro, samt resonera kring varfor
just dessa paverkar och hur man som utvecklare kan gora for att undvika dessa aspekter. Med UX-
perspektiv menas kortfattat att anvandarna och deras anvandarupplevelser kommer att sta i centrum
vad galler undersokningsmetodik och slutmal.

Foljande sektion kommer att mer uttryckligen definiera och forklara denna uppsats huvudsakliga
begrepp (misstro, tillit och UX) for att ge en teoretisk grund till uppsatsens fragestallningar och
undersékningsmetodik. Forhoppningen med denna uppsats ar att kunna bidra med teoretiskt underlag
till utvecklare for att dessa lattare ska kunna undvika att skapa anvandarupplevelser préglade av
misstro.



2. Bakgrund och tidigare forskning

2.1 User experience

Anvéndarupplevelse (UX; engelska: ” User Experience”), dven kallat User Experience Design
(UXD), &r ett omrade som kombinerar kognitionsvetenskap och designtekniker. Det huvudsakliga
syftet med UX é&r att designa produkter och tjanster utifran ett anvandarcentrerat perspektiv och med
malet att skapa positiva anvandarupplevelser. En positiv anvandarupplevelse uppnas nar en
anvandares behov och férvantningar pa en upplevelse mots eller dverstigs av den faktiska
upplevelsen. For att skapa underlag for positiva anvandarupplevelser ar det darfor viktigt att man
identifierar en anvandares behov och situation, och anpassar en design efter anvéndarens
forutsattningar. Denna process kallas for att man anvandaranpassar och en person som arbetar med
omradet UX kallas generellt for en UX-designer eller interaktionsdesigner.

Likt mobila gréanssnitt ar UX ett omrade som nu under senare delen av 2010-talet ar pa kraftig
framvéxt inom det Gvergripande omradet informationsteknologi (IT). IT &r ett omrade dar manga
intressenter och deras perspektiv involveras och en UX-designers fungerar som en plattform déar dessa
intressenter kan maétas och samspela (Kuniavsky, 2003). Det kan vara svart att hitta en bra definition
pa omradet UX, da omradet associeras med manga dynamiska och “luddiga” koncept som affekt,
hedonism och emotioner (Law, Roto, Hassenzahl, Vermeeren, & Kort, 2009), men tva bra definitioner
som fangar karnan i omradet UX ar Norman och Nielsens definition (Norman & Nielsen, 2016):
”User experience encompasses all aspects of the end-user’s interaction with the company, its services
and its products”, samt Hassezahls och Tractinskys (Hassenzahl & Tractinsky, 2006): ”UX is a
consequence of a user’s internal state, the characteristics of the designed system and the context
within which the interaction occurs”. User (svenska: anvandare) i kontexten UX syftar till den eller de
individer som anvander, har anvant eller senare kommer att anvanda en given produkt eller tjanst..

Att UX associeras med dynamiska och “luddiga” koncept och begrepp som affektiva, hedoniska och
emotionella variabler (Law et al., 2009) &r dock inte nédvandigtvis nagot negativt, da det finns manga
omraden som inte gar att uttrycka i tydligare termer. Exempel pa sadana omraden ér tillit och misstro,
som med fordel kan undersdkas genom ett UX-perspektiv, da anvandarnas upplevelser kring dessa
begrepp kan fangas upp via UX-metodik och Gversittas till mer kvantifierbara faktorer, exempelvis
konkreta anvandarbehov och paverkansfaktorer pa anvandarnas niva av tillit eller misstro. Forstaelsen
for anvandarnas upplevelser som ett UX-perspektiv bidrar med gor det dven lattare for utvecklare att
mata de identifierade behoven och paverkansfaktorerna med konkreta l6sningsforslag.

Den storsta anledningen till att vi manniskor koper produkter ar for att uppfylla behov som vi anser
oss ha. Som anvéndaren behover vi alltsa se en anvandbarhet, en nytta, med anvandningen av en
produkt eller tjanst for att vilja anvénda produkten eller tjansten (Davis, 1993; Davis, Bagozzi, &
Warshaw, 1989). Om produkten ifraga ar en app for e-handel exempelvis, maste denna kunna inge en
kénsla av sékerhet och kompetens for att kunna uppna en vilja att handla hos anvandarna (Casalo,
Flavian, & Guinaliu, 2007; Nilashi, Ibrahim, Mirabi, & Ebrahimi, 2015; Pengnate & Sarathy, 2017).
Att snabbt kunna férmedla nyttan med sin produkt till potentiella anvéndare &r i dagsléget en viktig
nyckel till framgang for framforallt apputvecklare, pa grund av den harda konkurrensen pa
appmarknaden, men det ar samtidigt en mycket svar uppgift. Av denna anledning lampar sig ett
samarbete med UX-omradet val da UX-omradets storsta styrkor r just att ta reda pa anvandares
behov och att ta fram gréanssnitt som méter dessa behov. For att ta reda pa vilka behov och krav som
finns hos anvandare genomfdr man som UX-designer ofta ett antal olika etnografiska studier.
Exempel pa dessa undersokningsmetoder &r intervjuer, enkatundersokning, fokusgrupper och
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iakttagelser (Goodman, Kuniavsky, & Moed, 2012). Andra metoder som ar mycket vanliga inom
UXD é&r heuristisk utvardering, expertutvardering, prototyping och anvéndartest (Barnum, 2011) som
gar ut pa att en design under utveckling testas for att se om den fungerar bra att anvanda samt att den
faktiskt uppfyller de behov som den utvecklas for att uppfylla. Kunskap kring hur dessa olika typer av
undersokningsmetoder kan och bor anvandas, samt en kunskap kring vad som ar skillnaden mellan
anvandares behov, krav och dénskningar; ar vad som gér UX-designers lampade till att hjélpa
utvecklare att ta fram konkurrenskraftiga produkter.

2.2. Forhallandet mellan tillit och misstro

Historiskt sett har det ratt ett konsensus inom forskningen pa tillit och misstro, att dessa tva begrepp &r
tva delar av en och samma entitet, snarare an tva egna distinkta entiteter (Chang & Fang, 2013;
Seckler et al., 2015). Konceptet tillit har generellt antagits vara en skala bestdende av tva
extremvérden dér tillit (trust) har varit det ena vérdet, och misstro (distrust) har varit dess motpol, det
motsatta vardet, pa samma skala (Chang & Fang, 2013; Mayer, Davis, & Schoorman, 1995; Seckler et
al., 2015). Antagandet har ar att forhallandet mellan tillit och misstro agerar som ett nollsummespel,
dér avsaknad av den ena Okar narvaron av den andra med lika mycket. Senare forskning har daremot
fort tesen att tillit och misstro inte alls & motsatser utan istéllet &r tva distinkta konstruktioner i
koexistens (Chang & Fang, 2013; Cho, 2006; Ou & Sia, 2010). Denna tes kring forhallandet mellan
tillit och misstro delar manga likheter med Hertzbergs motivation-hygienteori (Hertzberg, Mauser, &
Snyderman, 1959) som menar att tillfredsstéllelse (engelska: satisfaction) och missndje (engelska:
dissatisfaction) orsakas av olika faktorer. Kortfattat menar Hertzbergs teori att motivationsfaktorer &r
faktorer i arbetet som gor en arbetare tillfredsstalld och motiverar néar de dr narvarande, men inte
orsakar missnoje vid avsaknad. En extra trevlig chef eller ett lyxigt fikarum ar exempel pa typiska
motivationsfaktorer. Hygienfaktorer ar enligt Hertzbergs teori, faktorer som skapar missndje om de ar
franvarande men inte tillfredsstallelse nar de finns narvarande. Faktorer som ofta faller inom
hygienkategorin &r saker som vi tar for givet ska vara narvarande eller tillgdngliga, exempelvis
toaletter pa arbetsplatsen eller ett schema Gver arbetstider. Chang & Fang (2013) gor en liknande
uppdelning for omradet tillit och misstro och deras studie pekar pa statistiska samband pa att tillit och
misstro har olika inverkan pa en anvandarupplevelse, samt att det ar olika grundlaggande faktorer som
paverkar nivaerna av tillit och misstro. Deras resultat aterfinns dven i studier utforda av Seckler et al.
(2015) och av Cho (2006). Med bakgrund i resultatet av tidigare forskning om tillit och misstro &r
separata entiteter eller inte (Chang & Fang, 2013; Cho, 2006; Mayer, Davis, & Schoorman, 1995; Ou
& Sia, 2010; Seckler et al., 2015), gors i denna uppsats antagandet att tillit och misstro ar tva olika
entiteter men att de tva har mycket stort Gverlapp bland sina paverkansfaktorer (se Figur 1). For att
forsta misstro och gora en distinktion gentemot tillit &r det ur detta perspektiv darfor centralt med en
forstaelse for vad tillit innebér, vilket ar en stor anledning till att foljande delar i bakgrundskapitlet
fokuserar pa tillit och vad som paverkar tillit.



Tillit Gemensamma Misstro
paverkansfaktorer

Figur 1
2.3. Definitioner

Enligt Seckler et al. (2015) ar det svart att hitta en universell definition pa begreppet tillit och att detta
har delvis att gora med att tillit har undersokts av manga olika vetenskapliga discipliner som alla har
olika perspektiv pa vad som menas med tillit. Vidare menar Seckler et al. (2015) dven att tillit
(engelska: trust) ofta beblandas med de relaterade begreppen kredibilitet (engelska: credibility),
palitlighet (engelska: reliability) och fortrostan (engelska: confidence (in others)) vilket vidare
forsvarar forvirringen kring vad tillit faktiskt ar och vad som bor definieras som tillit. Enligt de flesta
definitioner av tillit (Wang & Emurian, 2005), kravs det tva distinkta parter for att tillit ska kunna
uppsta. Dels en forlitare (den som litar pa nagon eller nagot annat (engelska: trustor)) och dels en
tillforlitad (trustee). Tilliten uppstar da som en typ av relation mellan dessa tva parter. Vidare kravs
det dven att en patrangande niva av risk finns narvarande for att det ska finnas ett behov av tillit till att
boérja med (Flavian, Guinaliu, & Gurrea, 2006; Seckler et al., 2015). Ett rimligt antagande ar dessa
grundforutsattningar for tillit omvant haller aven for misstro, att relationen bestar av en som misstror
(engelska:distrustor) och en som blir misstrodd (engelska: distrustee) samt att ett element av risk
behdver vara ndrvarande. | denna uppsats kommer tillit och misstro att enbart undersokas i kontexten
av manniska-datorinteraktioner online och for denna kontext kommer anvéndaren alltid att vara
forlitaren och den tillforlitade kommer alltid att vara en IT-produkt eller tjanst en nagot slag,
exempelvis ett mobilt granssnitt da det alltid ar anvandaren som tar risker samt ar den enda aktoren
som agerar medvetet. Vidare kommer huvudfokus for denna uppsats att ligga pa misstro-aspekten
snarare an pa tillit, med hanvisning till effekten av negativity bias.

Flera forskare (Casal6 & Cisneros, 2008; Casald & Flavian, & Guinaliu, 2007; Chen & Dhillon, 2003;
Flavian, Guinaliu, & Gurrea, 2006) menar att tillit &r en multidimensionell konstruktion som bygger
pa tre olika hornstenar: godhet (engelska: benevolence), arlighet (engelska: honesty) och kompetens
(engelska: competence). Begreppet godhet i den hér kontexten innebdr att anvandaren har en tro
(engelska: belief) att den andra parten (en app for e-handel exempelvis) ar intresserad av anvandarens
valfard och motiveras av ett sékande efter ett samarbete som bada parter har nytta av, utan intentioner
av opportunistiskt beteende (Flavian, Guinaliu, & Gurrea, 2006). Ett exempel pa opportunistiskt
beteende kan vara att en app for e-handel séljer vidare anvéndarens email adress till en tredje part. For
att enklare 6versétta begreppet till svenska kan man har tolka godhet som den andra parterns goda
avsikter. Vidare i samma kontext syftar arlighet till att anvandaren har en tro pa att den andra parten
kommer halla sitt ord, 16ften och agera uppriktigt (Doney & Cannon, 1997). Med detta menas att
anvandaren antar att information om exempelvis en produkt pa en webbplats for e-handel &r korrekt



och inte vilseledande, samt att kontrakt inte kommer att brytas. Kompetens slutligen handlar om att
anvandaren har en tro pa att den andra parten har tillrackligt med resurser for att en transaktion ska
kunna genomfdras utan problem, och for att uppratthalla en givande relation med anvandaren (Casald
& Cisneros, 2008). Resurser har kan innebdra finansiellt kapital, tekniska resurser (exempel:
fungerande orderhantering) eller ménskliga resurser (exempel: kunskap, personal). Om anvéndaren
far ett intryck av att nagon av dessa aspekter hos motparten (godhet, arlighet och kompetens) inte
motsvarar eller 6verstiger anvandarens forvantningar, kommer anvandarens niva av tillit att sjunka.
Hur dessa aspekter av tillit forhaller sig till misstro har undersokts av bade Cho (2006) och Seckler et
al. (2015) som kom fram till olika slutsatser. Enligt Cho (2006) var bristande kompetens en stor faktor
till att anvandare upplevde misstro, medan Seckler et al. (2015) fann att bristande arlighet och godhet
var de storsta paverkansfaktorerna, dven om bristande kompetens ocksa var en bidragande faktor.
Seckler et al. (2015) attribuerade dessa skillnader i resultat till skillnader i upplédgget mellan deras och
Chos (2006) studie.

2.4. Distinktioner

Tillit har undersokts i stor utstrackning da det spelar en central roll vid interaktion mellan manniskor
(Flavan, Guilaliu, & Gurrea, 2006) och dven vid méanniska-dator interaktion (e-handel, banktjanster;
Wang & Emurian, 2005) samt manniska via dator till ménniska (videosamtal, social media) dar det ar
viktigt att den man samtalar med faktiskt &r den som den utger sig for att vara (Harris, 2013). Da
tilliten spelar olika roll och har olika innebord vid olika typer av interaktioner, ar det viktigt att
specificera vilken typ av interaktion man syftar till (Seckler et al., 2015). Den hér uppsatsen kommer
att forhalla sig exklusivt till att underséka misstro i kontexten av manniska-datorinteraktioner.

Ytterligare en distinktion som ar vardefull att gora ar den mellan tillit och initial tillit. McAllister
(1995) menar att tillit & nagot som véxer fram 6ver tid men som (Lindgaard et al. 2006) har visat kan
anvandarbedémningar av granssnitt goras pa mycket kort tid, vilket inkluderar tillit. Darav bor tillit
och initial tillit hallas distinkta da tillit byggs och &ndras over tid och initial tillit ar det ursprungliga
vardet, nivan, av tillit som skapas hos en anvéandare och som sedan utvecklas 6ver tid. Detsamma bor
aven halla sant for misstro och initial misstro.

2.5. Utseendets paverkan

Ett flertal forskare har fort tesen att tillit paverkas av utseende (Bascandziez & Harris, 2016; Cyr,
Head, & lvanov, 2006; Hakkila, Juhlin, Boll, & Colley, 2016; Karvonen, Cardholm, & Karlsson,
2000; Seckler et al., 2015) och manga av dessa forskare har dven gjort undersékningar som bekraftar
detta samband (Bascandziez & Harris, 2016; Cyr, Head, & Ivanov, 2006; Karvonen, Cardholm, &
Karlsson, 2000; Seckler et al., 2015). De flesta av dessa studier har undersokt sambandet mestadels
kvantitativt, och det man da har hittat ar statistiska belagg for en korrelation mellan anvandares niva
av tillit och grafiska aspekter av granssnitt. Ett exempel pa detta som Cyr, Head, & Ivanov (2006)
upptéckte ar att god visuell design 6kade anvandares nivaer av tillit, lojalitet och tillfredsstallning.

Pengnate och Sarathy (2017) visade vidare i sin studie pa att utseende har olika stark paverkan pa
kvinnor och man. Utseende var en viktig aspekt for bada konen, men for man var det lika viktigt att
granssnittet hade en hog niva av anvandbarhet, medan for kvinnor var utseendet en 6verlagset
viktigare faktor 4n anvandbarhet. Flera forskare pa omradet granssnitt menar aven att det grafiska
utseendet hos en design har en mycket stor paverkan pa vilken upplevelse anvandare far av att
interagera med granssnittet, dven for andra aspekter &n tillit (Cyr, Head, lvanov, 2006; Davis 1989;
Gao, Waechter, & Bai, 2015; Li & Yeh, 2010; Nilashi et al., 2015).
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Vid intervjuer med svenska och finska anvandare i Karvonens, Cardholms, & Karlssons studie fran ar
2000, framkom det att anvandare ar betydligt mer benéagna att lita pa granssnitt som de anser vara
vackra jamfort med granssnitt som de inte anser vara vackra. En av anvandarna i uttryckte sig enligt
foljande: If it looks pleasant, I just trust it”. Varfor just skénhet har sadant tungt inflytande pa en
anvandares avvagning kring om nagot ar tillforlitligt eller inte, framgar dock inte av studien. Denna
bias gentemot skdnhet verkar inte heller vara exklusiv till gréanssnitt utan &ven galla gentemot
personer - atminstone bland méanniskor i mycket lag alder (Bascandziez & Harris, 2016).

2.6. Kulturell paverkan

I sin studie fran 2008 undersokte Dianne Cyr om det finns nagon kulturell skillnad i synen pa
designelementen pa en webbplats, dispositionen till tillit, tillit till webbplatser och
transaktionssakerhet. Anvandare fran USA, Kanada, Indien, Tyskland, Mexiko, Chile, Japan och Kina
fick bedéma sina lokaliserade versioner av en webbplats dar den enda skillnaden mellan
webbplatserna var spraket de presenterades pa, och sedan svara pa en enkat kring sin upplevelse.
Studiens resultat pavisade att det finns signifikant korrelation mellan anvandarnas kulturella bakgrund
och hur pass hag tillit de hade till olika aspekter av webbplatsen.

Aven Karvonen (2000) teoriserar att den kulturella paverkan kan ha stor betydelse for tillit da olika
kulturer ser pa skonhet pa olika satt. Karvonen, Cardholm, & Karlsson (2000) fick i sin studie in data
pa designaspekter som finldndska och svenska anvéandare ansag bidra till att ett granssnitt ar vackert.
De menar att deras resultat pekar pa att skandinaver tenderar att foredra enklare, “’slimmade” designer
och ljusa farger. Karvonen (2000) anvéander den finska designern Alvar Altos som exempel, da hans
verk har varit framgangsrika bland skandinaver, for att starka denna argumentation.

For en utvecklare av mobila grénssnitt ar studier som Cyrs (2008) och Karvonens (2000) mycket
anvandbara da deras resultat pavisar att det kan vara vart tid och arbete pa att anpassa en mobil
applikation till lokala forhallanden mer an bara sprak. En anpassad lokalisering for en kinesisk
marknad kan, atminstone teoretiskt, kraftigt 6ka antalet potentiella anvandare och kopare for en e-
handelsapplikation exempelvis.

2.7. Initial tillit och mobilapplikationer

Som tidigare namnt ar det mycket viktigt for manga anvandare att kunna kanna tillit till applikationer
for e-handel och banktjanster, eller liknande branscher dér det hanteras kénslig persondata som
exempelvis personnummer, e-mailadresser, kreditkortsnummer och betalningar, da anvandandet av
deras tjanster av nddvandighet involverar stor risk for anvandarna (Casal6, Flavian, & Guinaliu, 2007;
Gao, Waechter, & Bai, 2015; Li & Yeh, 2010). For utvecklare av dessa typer av mobilapplikationer
géller det darfor att deras applikation kan inge ett intryck hos anvandarna av att de ar seritsa aktorer
som &r varda anvandarens tillit, redan vid forsta kontakten. Om anvandarna inte k&nner sig sakra nar
de anvénder sig av en mobilapplikation finns det stor sannolikhet att anvandarna kommer att vanda
sig till en annan aktér som de kénner ar mer tillforlitlig (Li & Yeh, 2010). Som utvecklare av
mobilapplikationer far man ofta bara en majlighet till att ge ett forsta intryck hos en anvandare (Gao,
Waechter, & Bai, 2015) och det galler att fa ut det mesta av det forsta intrycket (Lindgaard et al.,
2006). Kostnaderna for anvandarna att avséga sig en tjanst och leta upp dess konkurrenter &r i stort
satt obefintliga (Gao, Waechter, & Bai, 2015) och Reichheld & Schefter (2000) pekar samtidigt pa att
kostnaden att skaffa en ny kund ar fem ganger storre for utvecklare, an kostnaden for att halla kvar en
redan existerande kund. Att halla kvar anvandare &ar darfér minst lika viktigt som att fa in nya.
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Dé det rader hard konkurrens pa marknaden for mobilapplikationer samtidigt som att det ar mycket
enkelt for anvandare att bytta leverantdr om de kénner sig missndjda, 6kar vikten av det forsta
intrycket ytterligare. E-handels- och mobilbanksapplikationer behover darfor vara designade pa ett
sétt som helst redan vid forsta kontakten mellan anvandare och applikation, inger en kansla av intresse
hos anvandaren. Nyckel till framgang ligger i att man redan vid forsta anvandningn lyckas motivera
anvandaren till att fortsatta anvanda produkten. Ett begrepp som handlar om just skapandet av tillit
vid forsta kontakt och som det bedrivs en del forskning om kallas for “initial tillit”. Ett exempel pa
forskning som har utfért pa omradet initial tillit & hur man positivt kan influera en anvandares niva av
initial tillit med farger (Cyr, Head, & Ivanov, 2006; Li & Yeh, 2010; Siau & Shen, 2003). Initial tillit
ar dock ett mycket komplext omrade, och de belégg till riktlinjer for utvecklare som har tagits fram
genom forskning pa detta omrade kan tyvarr inte pastéas vara definitiva (Cyr, Head, & Ivanov, 2006;
Li & Yeh, 2010). | Bonnardel, Piolat, & Le Bigots (2011) studie exempelvis, fann forfattarna beldgg
for att anvéndarna i stérre grad uppskattade en varmare” orange farg pa en hemsida for studenter
som undersoktes, jamfort med en “svalare” bla farg. Men i denna studie saknades det en aktuell
jamforelse 6ver hur svaren fran deltagare fran andra kulturer an Frankrikes sag ut, for att identifiera
eventuella kulturella skillnader. Anledningen till att detta &r relevant ar for att det kan, och ofta finns,
en kulturell bias (Cyr, 2008) och betydelsen av visa farger inom en viss kultur ar inte nédvandigtvis
densamma i andra kulturer (Ware, 2008). Detta innebér att om man vill hivda att farg X inger mer
initial tillit &n farg Y, bér man dven tillagga i vilken eller vilka regioner och folkgrupper som
pastaendet galler for, for att undvika tvetydighet.
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3. Malséattning och problemformulering

Malet med denna uppsats ar att identifiera vilka aspekter av anvandarupplevelsen det &r som i
kontetxten mobila granssnitt far anvandare uppleva misstro samt att ta reda pa vilka av dessa som ar
de vanligaste som anvandare reagerar pa. For att uppna den hor malsattningen stélls foljande
problemformulering:

”Vilka anvandningsaspekter av appar ar det som leder till att anvéndare upplever misstro?”’

For att besvara den hér problemformuleringen kommer kvalitativ data kring anvandarupplevelser som
har préaglats av misstro i kontexten mobilapplikationer att samlas in. Den kvalitativa datan kommer
sedan att kompletteras med en kvantitativ kartlaggning for att se vilka de mest aterkommande misstro-
aspekterna bland anvéndare ar. Slutligen kommer ett resonemang att foras kring vad den insamlade
datan innebar for utvecklare och hur dessa kan géra for att undvika att deras anvandare upplever
misstro.
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4. Metod

Denna undersokning har anvant sig av tva olika datainsamlingsmetoder. Den forsta metoden var en
webb-baserad enkatundersokning som byggde pa en enkét framtagen av Seckler et al. (2015) vilken i
sin tur grundade sig pa Critical Incident Technique (CIT)-metodik. Den andra datainsamlingsmetoden
var en anvandarundersokning bestaende av telefonintervjuer med anvandare av en app for hantering
av abonnemang.

4.1 Enkaten

Som tidigare namnt kommer denna enkatundersokning att delvis baseras pa en tidigare studie av
Seckler et al. (2015), som i sin studie genomférde en mellangruppsundersokning, i syfte att undersoka
tillit och misstro hos anvéndare i kontexten webbplatser'. Bade denna och Seckler et als. (2015)
studier ar framst kvalitativa, men har &ven kvantitativa inslag. Den storsta skillnaden mellan Seckler
et als. (2015) studie och denna ar att Seckler et als. (2015) enkat utgar fran att deltagarna har besokt
hemsidor via en persondatorer, medan denna studie fokuser pa anvandandet av mobilapplikationer.

411CIT

CIT-metodiken ar framtagen av Flanagan (1954) och dess syfte ar att samla in kritiska incidenter fran
anvéndare relaterade till deras anvandning av ett system, i syfte att forbattra systemet (Flanagan,
1954; Seckler et al. 2015). En incident ar kritisk om den har signifikant positiv eller negativ paverkan
pa slutmalet for en aktivitet. Dessa incidenter samlas in genom att anvandare uppmanas att detaljerat
berédtta om en upplevelse de har haft relaterad till systemet (Flanagan, 1954; Seckler et al. 2015).
Fordelen med CIT ar att detaljerad analys av de insamlade kritiska incidenterna mojliggor for forskare
att hitta likheter, skillnader och monster mellan dessa héndelser, och ger insikt om hur och varfor
deltagarna gér som det de gor vid incidentstillfallet (Seckler et al. 2015). Denna metodik ar darfor
med fordel lampad till att undersdka vad det &r som leder till att anvandare kanner misstro och varfor.

4.1.2 Fragorna

Enkaten i den har undersokningen bestod utav totalt 24 olika fragor (exklusive fragorna om alder och
kon), som ar inspirerade av Seckler et als. (2015) enkatfragor. Fragorna &r originellt skrivna pa
engelska men har for den har studien Gversatts till svenska och de svenska fragorna gar att aterfinna i
bilaga 1, i den ordning de presenterades for enkatdeltagarna. Oversattningen fran engelska till svenska
har av nodvandighet inneburit till en del modifieringar av original-fragorna och fragorna har dven
anpassats fran att undersoka webbplatser till att undersoka mobila granssnitt. Original-fragorna pa
engelska fran Seckler et al. (2015) gar att aterfinna i bilaga 2.

Enkaten oppnade enligt CIT praxis med en central fragestéllning, vilket var en 6ppen fraga som 16d
enligt foljande:

”Ténk pa ett tillfdlle ddr du anvdnde en mobilapplikation, exempelvis en social media plattform, ett
mobilspel eller en app for e-handel, och kande en ovanligt hog niva av misstro till mobilapplikationen.

! Fran bérjan var det planerat att d&ven denna studie skulle underska bade tillit och misstro och jamfora dessa i
kontexten mobila granssnitt. Problem vid datainsamlingen ledde dock till att enbart data pa misstro samlats in
vilket innebar att studien efter denna incident tvingades till att helt fokusera pa misstro. Den insamlade datan ar
anvandbar men analyserna anpassades med tanke pa att en direkt replikering av Seckler et al. (2015) inte langre
var mojlig.
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Tank pa begreppet misstro pa ett satt som kanns rimligt for dig. Forsok att beskriva din upplevelse sa
noggrant och detaljerat som du kommer ihag det.”

Denna inledande enkatfraga foljdes sedan upp med ett antal olika foljdfragor. Syftet med dessa
foljdfragor var att undersoka mer djupgaende kring handelsen, om anvandarens anvandningsvanor,
om anvandarens tillit till mobilapplikationer och i allménhet, samt slutligen anvandarens relation till
mobilapplikationen de beskrev i inledningsfragan, utifran perspektiven godhet, arlighet och
kompetens. Dessa foljdfragor fick deltagarna antingen besvara genom att valja ett av flera forvalda
svarsalternativ eller pa en 7-gradig Likert-skala, dér 1 innebar “instimmer inte alls” och 7 innebir
“instdmmer fullstdndigt”.

4.1.3 Deltagarna

74 individer totalt deltog i enk&ten varav 66 enkatsvar beddmdes vara giltiga. Motiveringen till varfor
en del svar ogiltigforklarades finns under rubrik 4.1.4. Deltagarna rekryterades via Facebook genom
att enkéaten spreds ut i storre grupper av olika slag, framst grupper for studenter. Kénsfordelningen pa
deltagarna vars svar gick att anvénda var 37 mén, 27 kvinnor samt 2 som valde att inte uppge kon.
Medelaldern pa dessa deltagare var 31 ar (SD = 12.6; variationsvidd = 14-72). 78% av deltagarna
hade anvant appar under minst 2 ars tid och 62% av deltagarna anvande sig av appar minst 4 timmar i
veckan vilket innebdr att majoritet av deltagarna hade stor erfarenhet av att anvanda appar. Samtliga
deltagarna var svensktalande.

4.1.4 Dataanalys

De insamlade enkatsvaren sorterades vid analys in i de olika egenskaper som Seckler et al. (2015) tog
fram i sin studie (Se bilaga 3) dar aven definitioner pa dessa egenskaper gar att finna. Seckler et al.
(2015) identifierade i sin studie dessa egenskaper nar de analyserade sin data, da de kunde koppla
enkatdeltagarnas upplevelser till specifika aspekter av de hemsidor som anvéandarna beskrev i sina
svar. Varje kategori motsvarar alltsa en aspekt av en hemsidas design och utformning, exempelvis
Customer service, Visual design eller Privacy: collection. | denna studie undersoker vi om en
liknande fordelningen av svar Gver de olika egenskaperna som Seckler et al. (2015) fick fram i sin
studie pa hemsidor, aven kan identifieras fér mobilapplikationer.

Sorteringen av svaren skedde genom att jag och min handledare forst enskilt fordelade svaren éver de
olika egenskaper och sedan jamforde varaa fordelningar med varandra. Varje svar tilldelades enbart
en karaktaristik aven om manga svar passade in pa beskrivningen av flera olika karataristisker.
Eventuella skillnader mellan vara sorteringar diskuterades oss emellan tills dess att vi var éverens om
i vilken kategori de differerande svaren skulle placeras. Denna process inkluderade aven
identifieringen av ogiltiga svar. Enkétsvar bedomdes som oanvéandbara om 6ppningsfragan var
besvarad pa ett satt som var mycket tvetydigt eller ej applicerbart. Exempel pa dessa ar foljande svar
’boka hotell” (tvetydigt var, nar och varfor misstron uppstod) och ”Betalar néstan aldrig via
mobilapplikationer, men nér jag betalar via webapplikationer och hemsidor blir jag alltid misstdnksam
om betalningen ar outsourcad till nagon relativt okand och opolerad betalningsapplikation” (ej kopplat
till en mobilapplikation). Enbart 6ppningsfragan i enkéaten var obligatorisk att svara pa vilket har lett
till att en del deltagare inte har svarat pa alla fragor.

Interbedomar-reliabilitet rdknades ut med hjalp av Fleiss kappa vilket &r ett Iampligt verktyg for
bedémning av nominell data. En 6verenskommelseniva pa Kileiss= 0,574 (z = 10,992, p<0,01) mellan
de tva forskarna uppnaddes for denna studie vilket indikerar en mattlig niva av samtycke. Detta vérde
kan jamfdéras med Seckler et als. (2015) dar Fleiss kappa var: Kfleiss=0,588 (z= 7,85, p< 0,01). Fleiss
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kappa valdes framfor Cohens kappa da det i denna studie finns en stor mangd olika egenskaper
involverade, och framfor Pearsons korrelationskoefficient da det i denna studie handlade om
nominella kategorier.

En betydande andel av de insamlade svaren i denna studie passade inte in i ndgon av Seckler et als.
(2015) identifierade egenskaper, vilket ledde till skapandet av en ny kategori: ”’Does not apply”.
Kategorin Does not apply tilldelades svar dér enkatdeltagaren tydligt informerade om att denne inte
hade kéant misstro nagon gang vid anvandning av mobilapplikationer, exempelvis: “Ingen sin
upplevelse”. Skillnaden mellan ett ogiltigt svar och ett svar som placerades i kategorin Does not apply
ligger i att det gar att fora ett resonemang kring varfor dessa deltagare uttryckligen svarade att de inte
har upplevt misstro tidigare, till skillnad fran de ogiltliga svaren som ar for tvetydiga for att en slutsats
ska kunnas dras.

Kategorifordelningen av svaren presenteras i Resultat-kapitlet i tabell 1 nedan, dar dven svar kopplade
till misstro och tillit fran Seckler et al. (2015) presenteras for jamforelse.

4.2 Anvandarintervjuerna

For att komplettera enkatundersokningen genomfordes en anvandarundersokning bestaende av 5
stycken semi-strukturerade telefonintervjuer med anvandare. Till skillnad fran enkéatundersokning, dar
deltagarna fick beratta om en handelse kopplad till valfri app, var intervjudeltagarna i denna
undersékning bundna till att prata om sina upplevelser relaterade till en finansteknologi- (fintech) app
som heter Minatjanster®. Denna app hanterar stora mangder kénsliga personuppgifter och lever pa att
anvandarna fortsatter att anvanda appen kontinuerligt. Av denna anledning &r det mycket viktigt att
anvandare inte kanner misstro vid anvandning av Minatjanster-appen da detta kan leda till att de slutar
anvanda appen helt (Gao, Waechter, & Bai, 2015).

Syftet med dessa anvandarintervjuer var att, i kontexten fintech-appar, undersdka djupare kring vad
det ar for faktorer (problem, handelser eller situationer) som leder till att anvandare kdnner misstro
och varfor, for att ta reda pa hur man som utvecklare kan gora for att forebygga dessa faktorer.

Beslutet att komplementera enkatundersokning med just intervjuer baserades dels pa att anvandandet
av flera olika undersokningsmetoder ger olika infallsvinklar i ett givet dmne och kan leda till nya
insikter och resultat. | en intervju finns exempelvis mojligheten att félja upp intressanta svar med
relevanta foljdfragor direkt. Bade intervjuer och enkater ar utfrdgande datainsamlingsmetoder, men att
anvanda observerande metoder for denna undersokning bedémdes vara svart och patrangande pa
deltagarna att genomfdra rent praktiskt.

4.2.1 Fragorna

Intervjudeltagarna stalldes totalt 5 stycken fragor (se bilaga 4). 4 av dessa fragor kopplade till misstro
varav 3 fragor kopplade direkt till Minatjansterappen medan den sista fragan gallde appar i allmanhet.
1 fraga undersokte deltagarnas anvandning av Minatjéanster-appen. Intervjufragorna féljde en timglas-
utformning som rekommenderas av Goodman, Kuniavsky, & Moed (2012) dar fragorna initialt ar mer
allménna och latta, for att sedan ga in mer pa specifikt och pa djupet, och avslutningsvis aterigen blir
mer allménna och latta.

2 Minatjanster ar en app under utveckling som hjalper anvandare att hantera, byta och hitta nya abonnemang.
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4.2.2 Deltagarna

Totalt intervjuades 5 frivilliga deltagare, 4 man och 1 kvinna. Medelaldern pa dessa deltagare var 28.2
ar (SD = 4.15; variationsvidd: 21-31) och deltagarnas genomsnittsanvandandet av Minatjanster-appen
var 127.2 dagar (SD=138.4; variationsvidd: 1-365). Intervjudeltagarna rekryterades genom en dppen
forfragan i en Facebook-grupp dedikerad till testning av Minatjanser-appen. Deltagarna blev vid
denna forfragan informerade om vad intervjun skulle handla om. Anledningen till detta var for att
sékra att alla frivilliga hade tidigare erfarenhet av att anvanda Minatjanster-appen. Samtliga deltagare
hade personliga kopplingar till en av Minatjansters utvecklare, nagot flera av deltagarna sjalva
papekade i borjan av sina intervjuer, vilket kan ha haft inverkan pa en del av intervjusvaren. Precis
som i enkatstudien var deltagarna svensktalande, och intervjuerna utfordes pa svenska.

4.2.3 Utforande

Anvandarna fick sjalva under en tva veckors period boka in en tid for uppringning via en onlinetjanst
for matesplanering som lankades till vid den 6ppna forfragan om intervju. Vid bokad tidpunkt blev
deltagarna sedan uppringda och fick aterigen en kort introduktion kring vad intervjun handlade om,
och hur den skulle ga till. Intervjuerna tog mellan 10-20 minuter att genomfdéra. Samtliga intervjuer
och anteckningar skottes av undertecknad.

4.2.4 Dataanalys

Precis som vid analys av enkatundersokningen jamfordes intervjudeltagarnas svar vid analys mot
Seckler et als. (2015) identifierade egenskaper for att se vilka egenskaper svaren bast passade in pa.
En vasentlig skillnad vid analysen av telefonintervjuerna gentemot vid enkétundersdkningen, &r att
datan fran intervjudeltagarna placerades in flera olika egenskaper, eftersom denna intervju inte ar
baserad pa CIT metodik. Jag ensam skotte sorteringen av intervjusvaren. | Figur 2 nedan visualiseras
sorteringsprocessen.

Figur 2
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Varje gron post-it lapp markerades med en siffra som representerar en intervjudeltagare och fungerade
som en huvudrubrik. Under de grona rubrikerna placerades sedan gula post-it lappar i en kolumn, och
pé dessa ar citat och svar fran intervjundeltagarna skrivna. Svaren fran de olika deltagarna har inte
blandats, utan alla gula post-it lappar ar enbart kopplade till den deltagaren som har uppgett svaret.
Gemensamt for de gula post-it lapparna &r att de ar alla kopplade till ett upphov av misstro i samband
med anvéandning av Minatjanster-appen. Antingen misstro som har orsakats vid tidigare anvandning
av Minatjanster-appen (fraga 2 & 3), eller misstro som eventuellt kan uppsta vid ett framtidsscenario
(fraga 4). Slutligen representerar de orange:a post-it lapparna svar fran deltagarna som har med
misstro att géra men om appar i allmanhet och inte specifikt Minatjanster-appen (Fraga 5a-b). Genom
att identifiera vad anvandare i allménhet reagerar med misstro pa hos appar blir det tydligare att se
vilka fallgropar Minatjéanster-appen har lyckats undvika. Fordelningen 6ver egenskaperna fran denna
intervju gar att aterfinna i tabell 3.
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5. Resultat

Det hér kapitlet ar uppdelat i tva delar, en for enkatundersokningen och en for anvandarintervjuerna.
Den forsta delen presenterar resultatet fran enkatundersékningen med en uppdelning av svaren pa den
kritiska incidenten och foljdfragorna. Den andra delen redogor for resultatet av anvandarintervjuerna
och kopplar deltagarnas deras svar till Seckler et als. (2015) identifierade egenskaper.

5.1 Resultat enkatundersokning
5.1.1 Kategorifdrdelning

| tabell 1 uppvisas de insamlade svarens fordelning éver Seckler et als. (2015) identifierade
egenskaper samt fordelningsresultatet i Seckler et als. (2015) studie, for incidenter kopplade till
misstro och tillit. Da data over tillitsfaktorer saknas fran denna studies enkatundersokning kan och bor
resonemanget i foljande stycke ses som spekulering.

Tabell 1
Resultat Resultat Seckler et al. (2015)

Egenskaper N Misstro (%) N Misstro (%) N Tillit (%)
Visual design 6 (9,9) 24 (20,3) 7 (6,8)
Usability 11 (16,7) 7(59) 10 (9,7)
Pop-ups/ads 4(6,1) 15 (12,7) 0
Demands 10 (15,1) 6 (5,1) 0
Security signs 3(4,5) 4 (3,4) 22 (21,4)
Image/Brand 0 1(0,8) 11 (10,7)
Expertise 0 2(1,7) 6 (5,8)
Privacy: collection 14 (21,2) 13 (11,0) 2(1,9)
Privacy: secondary use 3 (4,5) 15 (12,7) 3(2,9)
Content 0 7(5,9) 0
Web address 0 4 (3,4) 0
Implausible promises 1(1,5) 15 (12,7) 0
Policy 0 0 4(3,9)
Customer service 1(1,5) 4 (3,4) 9(8,7)
Real-world link 0 0 2(1,9)
Users' social proof 1(1,5) 1(0,8) 12 (11,7)
Friends' social proof 0 0 7 (6,8)
Prior Experience 0 0 8 (7,8)
Does not apply 12 (18,1) N/A N/A
Totalt 66 117 103

Not. N = Antal svar med procentsats inom parentes. N/A = Ej applicerbart.

De tva olika enkatresultaten har flera likheter och samtidigt manga skillnader mellan varandra. En
aspekt som star ut tydligt ar att egenskaperna Image/Brand, Expertise, Content, Web address, Policy,
Real-World link, Friends social-proof och Prior Experience har férsvinnande fa matchningar med
misstro-incidenter i bada studiernas resultat, vilket pekar mot att misstroincidenter séllan sker i
samband med dessa aspekter vid interaktion av digitala granssnitt. Kategorin Web address mycket
laga antal registreringar i den har studien kan forklaras genom att kategorin i stort sett saknar



motsvarighet i kontexten mobilapplikationer. Resultatet for egenskaperna Image/Brand,Security:
signs och User’s social proof i bada undersokningarna pekar pa att dessa aspekter sallan ar
involverade i misstroincidenter, men i Seckler et al. (2015) pavisas dessa egenskaper vara ytterst
relevanta vad galler tillitsincidenter. Resultaten for dessa egenskaper kan darmed anses starka tesen
att misstro och tillit agerar utifran samma princip som Hertzbergs motivationsteori (Hertzberg,
Mauser, & Snyderman, 1959), det vill sdga att faktorer som stérker tilliten inte nédvéndigtvis sanker
nivan av misstro hos en anvandare och omvant. Detta forhallande kan &ven ses i resultatet for tillit for
egenskaperna Friends social-proof, Prior Experience, Expertise, Real-world link, Policy och
Customer Service i Seckler et al. (2015) men med mindre skillnader mellan antalet incidenter for tillit
och misstro an egenskaperna Image/brand, Security Signs,och User’s social proof. Till detta finns det
dven egenskaper som speglar det omvanda forhallandet, namligen att de verkar ha en tydlig koppling
till misstro men inte till tillit. Detta kan ses for egenskaperna Pop-ups/ads, Demands och Privacy:
collection i bada studiernas resultat.

Men &ven om de tva studiernas resultat stammer 6verens vad galler identifieringen av de aspekter som
inte leder till misstro, kan inte detsamma sagas galla for de tva studiernas resultat vad galler de
egenskaper som i storst utstrackning verkar leda till misstro. | denna studie ar de mest representerade
egenskaperna (som tillsammans motsvarade 71% av alla incidenter): Privacy: collection, Does not
apply, och Usability, tatt féljt av Demands, medan i Seckler et als. (2015) &ar de egenskaper som har
registrerats flest ganger: Visual design, Pop-up/ads, Privacy: secondary use, Implausible promises
och Privacy: collection (som tillsammans motsvarande 69,4% av alla incidenter). Den enda kategorin
som pavisas som sarskild relevant for uppkomsten av misstro i de tva enkatundersokningarna ar
Privacy:collection som i denna studie ensam stod for 21% av alla incidenter, och i Seckler et als.
(2015) studie for 11% av alla incidenter.

En stor utmaning under sorteringen av de insamlade svaren lag i att bedéma vilken av de olika
egenskaperna ett svar skulle placeras i. Denna utmaning var sérskilt stor nér det gallde egenskaperna
Privacy: collection och Demands. 8 av 10 svar som placerades i kategorin Demands och 5 av 14 svar
fran kategorin Privacy: collection visade pa tydlig 6verlapp mellan dessa egenskaper i kontexten
mobilapplikationer. For att illustrera dessa dverlapp mellan de tva egenskaperna, visas nedan ett par
av de insamlade svaren, tva svar fran kategorin Demands och tva fran kategorin Privacy: collection.

Demands:

1) ”Messengerappen till Fb, som en blir tvingad att ladda ner och vill ha atkomst till kontakter
och koppla till telenr och eugh”.

2) ” Jag anvander generellt mobilappar ganska lite, men det jag brukar reagera éver och kanna
misstro for ar att appen ofta vill ha tillatelse till allt mojligt - bilder m.m., méjlighet att posta
pa ens profil, och en massa annat som jag inte kommer pa just nu. "Men eftersom alla andra
har godkant detta kan det ju inte vara sa farligt”, tanker jag for det mesta, men det kanns
samtidigt inte sa bra.”

Privacy: collection:

1) ”Nar man behover fylla i information om sig sjalv, sa som mailadress/telefonnummer etc for
att fa ga vidare blir jag alltid tveksam. Radd att de ska kunna spara upp mig, fa for mycket
information, krdva mig pa pengar. Blir lite orolig och aven lite arg pa applikationen for att
detta kravs”
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2) ” Varje gang en mobilapplikation kraver fler uppgifter &n bara min emailadress utan att nagon
tankbar anledning sa kanner jag mig osaker pa att lamna ut nagon personlig information, t.ex
fullstdndigt namn, adress osv.”

Den faktor som har varit mest avgérande vid bedémning av svar som dessa exempel har legat i att se
om misstron har uppstatt hos anvandaren pa grund av att det har stallts krav (Demands) eller om
misstron har uppkommit pa grund utav vad kravet har inneburit for anvandaren, exempelvis
utlamnande av personuppgifter (Privacy: collection).

5.1.2 Nar skedde incidenten?

49,1% av deltagarna uppgav att deras kritiska incident hade agt rum inom den senaste manaden varav
10,5% av deltagarna uppgav att deras incidenter hade &gt rum den senaste veckan (se tabell 2). Detta
pavisar att misstro ar en forhallandevis vanlig aspekt vid anvandning av mobilapplikationer for manga
anvandare. Samtidigt pastod valdigt manga anvéandare att de aldrig hade haft en upplevelse av misstro
relaterat till mobilapplikationer, vilket & anledningen till att kategorin ”Does not apply” skapades.
Under analysfasen uppmarksammades dock att de insamlade svaren pa denna enkét kan ha varit
riktade, da deltagarna saknade méjligheten till att svara vet €j”, eller motsvarande. Detta skulle
forklara varfor 57 av 66 deltagare har svarat att de har upplevt en misstro i samband med
mobilapplikation de senaste aret, samtidigt som 12 av 66 deltagare uppgav att de aldrig har haft en
sadan misstro (kategorin Does not apply). Datan i tabell 2 bor av denna anledning hanteras med
forsiktighet.

Tabell 2
Nar intraffade handelsen? N %
Senaste veckan 6 10.5%
Senaste manaden 22 38.6%
Senaste aret 29 50.9%
Totalt: 57 100%

5.1.3 Vanligaste applikationerna for misstro

| tabell 3 nedan presenteras fordelningen av misstro-incidenterna éver olika typer av
mobilapplikationer som uppgavs av enkatdeltagarna. Ett resultat som star ut sarskilt i tabell 2 &r att
enbart 7% av deltagarna har upplevt misstro i samband med anvéandning av en app for banktjanster.
Detta resultat &r mycket intressant da banktjanster ar den typen av app som hanterar absolut storst
mangder av kénsliga personuppgifter, vilket rimligtvis involverar stor risk for anvandarna och darmed
aven god anledning till att kdnna misstro. Anvéndarna verkar dock , trots hanteringen av kénslig data,
inte uppleva misstro vid anvandning av banktjanstappar.

21



Tabell 3

Typ av mobilapplikation %

N

Spel 8 14%
Banktjanst 4 7%
E-handel 13 23%
Noje 12 21%
Ovrigt 20 35%

Totalt 57 100%

5.1.3 Anvandningshistorik av applikationen

Tabell 4

Antal anvandningstillféllen innan héndelsen N %

Ingen gang 25 44%
Farre an 5 ganger 12 21%
Farre dn 10 ganger 2 4%

Mellan 11-50 ganger 7 12%
Mer an 50 ganger 11 19%
Totalt 57 100%

En av enkatfragorna handlade om hur manga ganger deltagarna hade anvént appen de beskriver i sin
kritiska incident, innan incidenten dgde rum. Resultatet av denna fraga visas ovan i tabell 4. Det som
initialt star ut mest i tabell 4, &r att i 65% av de rapporterade misstros-incidenterna har anvandaren
ingen eller mycket liten tidigare erfarenhet av applikationen de bendmner i sin kritiska incident. Detta
resultat ar i linje med tidigare litteratur som menar att omvandlingen av nya anvéndare till
regelbundna anvéndare ar den stérsta utmaningen for utvecklare (Gao, Waechter, & Bai, 2015; Li &
Yeh, 2010).

En annan intressant aspekt av datan i tabell 3 &r att antalet rapporterade misstros-incidenter till en
borjan sjunker i takt med att anvandarens erfarenhet dkar, for att sedan oka igen efter att anvandare
har anvant applikationen mer an 10 ganger. Detta fenomen kan potentiellt forklaras med att en lang
anvandningsperiod av en applikation med manga olika anvandningstillfallen av natuliga skal innebar
fler tillfallen for anvandaren att mojligtvis uppleva misstro. En annan forklaring ar att appar ofta av
olika anledningar uppdateras, vilket kan innebdéra att en applikation andrar utseende eller funktioner.
Vid en stor uppdatering ar det darfor inte helt orimligt att pasta att mer erfarna anvandare har
omvandlats till nya anvandare da appen inte langre ser ut eller agerar som den tidigare har gjort, vilket
kan leda till situationer préglade av misstro.

5.1.4 Orsaksgrunder for misstro

Ett flertal av fragor i denna enkatstudie undersoker relationen som begreppen godhet, érlighet och
kompetens har till uppkomsten av misstro. Dessa fragor har besvarats av enkatdeltagarna pa en 7-
gradig Likerts-skala. Medelvédrdet och standardavvikelsen for dessa svar har raknats ut och
presenteras nedan i tabell 5 (arlighet), tabell 6 (godhet) och tabell 7 (kompetens). Vidare har dven ett
genomsnittligt medelvarde och genomsnittlig standardavvikelse har beréknats for dessa egenskaper
vilket redovisas i respektive tabell. Resultatet i dessa tabell pekar mot &r att bristande kompetens har
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mindre paverkan pa uppkomsten av misstro (genomsnittligt M = 4.4, SD = 0.3) jamfort med en
avsaknad arlighet (genomsnittligt M = 3.73, SD = 0.53) och avsaknad av godhet (genomsnittligt
M = 3.82, SD = 0.6).

Tabell 5
Resultat - Arlighet
Enkatfraga N M SD
Jag tror att mobilapplikationen klarar av det utvecklarna
pastar att den kan gora. 61 4.6 1.86
Jag tror att informationen som visas i den hér
mobilapplikationen &r uppriktig och arlig. 61 3.7 1.56
Jag tror att jag kan ha fortroende for de 16ften som
utvecklarna av den har mobilapplikationen ger mig. 61 3.45 1.63
Den har mobilapplikationen gor inte falska utlatanden. 61 3.7 1.84
Den har mobilapplikationen kannetecknas av 6ppenhet
och tydlighet kring de tjanster som den erbjuder. 61 3.18 1.61
Genomsnitt 61 3.73 1.70

Not. N = Antal deltagare. M = Medelvérde, SD = Standardavvikelse.

Tabell 6

Resultat - Godhet

Enkatfraga N M SD

Jag tror att utvecklarna av den har mobilapplikationen
tar hansyn till de konsekvenser som deras handlingar
kan ha pa anvandarna. 61 2.85 1.66

Jag tror inte att utvecklarna av den har
mobilapplikationen avsiktligt skulle géra nagot som

skulle skada anvandarna. 61 4.34 1.88
Jag tror att mobilapplikationens design beaktar
Odnskemal som dess anvandare har. 59 3.93 1.86

Jag tror att den har mobilapplikationens produktutbud
beaktar onskemal hos dess anvandare. 60 4.26 1.65

Jag tror att den har mobilapplikationens utvecklare &r
mottagliga for asikter fran sina anvandare gallande
anvandarnas behov. 60 3.71 1.75

Genomsnitt 60 3.82 1.76

Not. N = Antal deltagare. M = Medelvéarde, SD = Standardavvikelse.
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Tabell 7

Resultat - Kompetens
Enkatfraga N M SD

Jag tror att den har mobilapplikationen har kapaciteten
som kravs for att den ska kunna utfora sina uppgifter. 61 4.7 1.98

Jag tror att den har mobilapplikationens utvecklare har
marknadsfort de produkter och tjanster som den erbjuder
pa ett kompetent satt. 61 4.08 1.79

Jag tror att den har mobilapplikationen har de
nodvandiga resurserna som kravs for att framgangsrikt
genomfdra sina uppgifter. 61 4.63 1.88

Jag tror att den har mobilapplikationen k&nner sina
anvéndare tillrackligt val for att kunna erbjuda dem
produkter och tjanster som ar anpassade till deras behov. 61 4.22 1.88

Genomsnitt 61 4.41 1.88
Not. N = Antal deltagare. M = Medelvérde, SD = Standardavvikelse.

5.1.5 Férhallning till tillit

4 stycken fragor undersokte vilken disposition, vilket forhallandesatt, enkatdeltagarna har till tillit
gentemot andra manniskor. Aven dessa fragor besvarades pa en 7-gradig Likert-skala dar 1 innebéar
“instimmer inte alls” och 7 innebir “instimmer helt” och resultatet presenteras nedan i tabell 6. Pa
samtliga fragor har deltagarnas svar ett hogt medelvarde i kombination med Iaga standardavvikelser
vilket ger underlag for att pasta att deltagarna som grupp ar mycket villiga att lita pa andra manniskor.
Svaren redovisas nedan i tabell 8.

Tabell 8

Disposition till tillit

Fragor N M SD
Jag brukar lita pa manniskor tills de ger mig en

anledning att inte lita pa dem. 66 5.15 1.57
Jag brukar generellt beméta andra méanniskor med

attityden “oskyldig tills motsatsen har bevisats”. 66 5.21 1.44
Jag litar pa andra 66 4.98 1.44
Jag tror att de flesta ménniskor har goda avsikter 65 5.09 1.45
Genomsnitt 66 5.10 1.47

Notera. N = Antal deltagare. M = Medelvérde, SD = Standardavvikelse.

5.2 Resultat anvandarundersokning
5.2.1 Kategorifordelning anvandarundersokningar

I tabell 9 nedan presenteras kategoriférdelningen som identifierades vid analys av telefonintervjuerna,
béade vilka egenskaper som identifierades samt antalet av dessa. Tabellen visar &ven om svaret
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framkom nar deltagaren fragades ut om misstro relaterat specifikt till Minatjanster eller till appar i
allménhet. Vid analys av de svar som deltagarna uppgav vid telefonintervjuerna kunde 8 stycken av
Seckler et als. (2015) egenskaper identifieras (se tabell 5). 5 av dessa egenskaper kunde kopplas direkt
till Minatjanster (kolumn ”Kopplade till Minatjanster”, tabell 9). Med detta menas att en
intervjudeltagare under intervjun antingen berattade om en tidigare upplevelse préglad av misstro
(som svar pa fraga 2 eller 3) eller berattade om en eventuell framtida upplevelse praglad av misstro till
Minatjanster-appen (fraga 4). 4 av de 8 totalt identifierade egenskaperna framkom nar deltagare
fragades om misstro till appar i allmanhet. Endast 1 kategori med koppling till bade Minatjanster-
appen och till appar i allméanhet identifierades.

De egenskaper som identifierades flest ganger vid analys av resultatet fran anvandarundersokningarna
var Implausible promises och Pop-up/ads och vid samtliga tillfallen dessa egenskaper framkom var
det i samband med att deltagarna besvarade fraga 4. | fraga 4 ombads deltagarna forestalla sig att
Minatjénster-appen har gjort en stor uppdatering som haed lett till att deltagarna nu k&nde en starkt
misstro till appen, och fick sedan beskriva hur denna uppdatering sag ut. 3 av deltagarna beskrev
valdigt snarlika bilder av hur denna uppdatering sag ut, da de direkt svarade att appen fylldes av
reklam, att information som finns idag som lovar att ingen personlig information séljs vidare togs bort
eller ignorerades av Minatjanster. Vrt att ndmna &r att Minatjanster-appen vid intervjutillfallena var
reklamfri och enbart gav anvandarna rekommendationer, vilket innebér att det inte dr en utékning av
reklam som deltagarna var negativa till, utan sjalva férekomsten av reklam dverhuvudtaget. Den 4:e
deltagare beskrev att Minatjanster-appen plétsligt skulle ta betalt fran honom, da den idag &r gratis att
anvanda. Den 5:e deltagaren slutligen menade att uppdateringen hade inneburit minskad sakerheten
genom att Minatjénster avslutade sitt samarbete med tredjepartsprogrammet Mobilt BankID, som idag
anvands for att verifiera anvandarens hantering av sina abonnemang.

I en del av de intervjusvar som samlades in beskrev deltagarna intryck av misstro som de hade upplevt
under ett tidigt utvecklingsskede av Minatjanster-appen. En deltagare beskrev att han reagerade starkt
negativt pa att visuella aspekter av Minatjanster-appen var asymmetriska, det visuella helhetsintrycket
sag osammanhangande ut med mera, vilket deltagaren menade upplevdes som oprofessionellt och lett
till en kénsla av misstro . Vidare menade deltagare att om denne inte hade haft en personlig koppling
till en av utvecklarna av appen hade han vid detta tillfalle avslutat sin anvéndning av appen och
avinstallerat den. Aven om intervjudeltagaren fick detta intryck vid ett tillfalle nar Minatjanster-appen
annu inte var fardigstalld illustrerar detta svar att det visuella granssnittet kan spela en stor roll for
vilket intryck en anvéandare upplever och hur det kan styra en anvandares framtida anvandning.

Tabell 9
Resultat intervjudeltagare Kopplade till Minatjanster Appar allmént
Identifierade aspekter N N N
Visual design 1 1 0
Implausible promises 3 2 1
Pop-ups/ads 4 4 0
Content 2 2 0
Usability 2 0 2
Privacy: collection 1 1 0
Demands 1 0 1
Privacy: security 1 0 1
Totalt 14 10 4
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5.2.2 Anvandares disposition till misstro

Vid forfragan pa om intervjudeltagaren nagon gang tidigare hade kéant misstro till en app som inte var
Minatjénster-appen, svarade 4 av 5 deltagare att dom hade det. Den 5:e deltagaren forklarade att han
aldrig anvande appar som innebar nagon form av risk for honom, och att det var darfoér som han inte
tidigare hade upplevt misstro vid anvéndning av appar. De 4 deltagarna som svarade att de hade haft
en tidigare upplevelse koppade till misstro fick foljdfragan: ’hur agerar du ndr du k&nner misstro till
en app?” och 3 av 4 svarade med att de direkt avinstallerar appar som de upplever misstro till. En
deltagare fortydligade med att han inte heller laddar ner appar som kénner misstro till. Den deltagaren
som inte svarade med att han direkt avinstallerade appar, svarade att han istallet stingde av appen och
sparade den ett tag ifall for att han inte skulle behdva angra sig vid senare tillfalle om han tog bort den
direkt.
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6. Diskussion

Syftet med denna studie var att ta reda pa vilka aspekter det ar som vid anvandning av
mobilapplikationer leder till att anvandare upplever misstro, samt att ta reda pa vilka av dessa aspekter
det &r som anvandare reagerar oftast pa. | detta kapitel kommer resultatet av denna studie och dess
implikationer for utvecklare av mobilapplikationer att diskuteras mer ingdende. Mer specifikt kommer
tolkning och implikationer av resultaten, begrénsningar av denna studie samt framtida forskning att
diskuteras. D& denna studie till stor del ar baserad pa Seckler et al. (2015) kommer en stor del av detta
kapitel att handla om vilka likheter och skillnader som finns mellan resultatet av denna studie och det
resultat som Seckler et al. (2015) presenterade.

6.1 Likheter med Seckler et al. (2015)

Det finns tva aspekter av denna studies resultat som delar stora likheter med Seckler et als. (2015)
resultat. Den forsta aspekten handlar om de egenskaper som i de olika studierna har pavisat sig ha en
svag koppling till misstros-incidenter, dar det finns ett stort Gverlapp mellan vilka egenskaper de bada
studierna har identifierat. Den andra aspekten av resultaten dér det gar att finna likheter mellan de tva
studierna galler uppkomsten av tillit utifran brister i de tre pelare som, enligt litteraturen (Casal6 &
Cisneros, 2008; Casal6 & Flavian, & Guinaliu, 2007; Chen & Dhillon), tillit och misstro bestar av:
arlighet, godhet och kompetens.

6.1.1 Brister i de tre pelarna av tillit

Bade denna studie och Seckler et al (2015) kom fram till resultatet att avsaknad av arlighet och godhet
ar starkare forutsattningar for uppkomsten av misstro, jamfort med avsaknad av kompetens. Detta
resultat star i motsats till det resultat som Cho (2006) fann, vilket var att bristande kompetens var den
storsta forutsattningen for misstro. En forklaring till skillnaden mellan denna studies resultat och det
resultat Cho (2006) presenterade kan bero pa skillnader i utformningen av studierna. Seckler et al.
(2015) forde i sin artikel ett resonemang 6ver varfor deras resultat skilde sig ifran Chos (2006) och
drog slutsatsen att dessa skillnader beror pa att Chos (2006) studie var inriktad enbart pa onlinebutiker
samt att studien var 8 ar gammal. Da denna studie ar baserad pa och foljer Seckler et als. (2015)
upplagg ar det inte orimligt att skillnaderna mellan denna studie och Chos (2006) beror pa liknande
anledningar. Dessa skillnader i resultat kan dock tala for att kontexten, i Chos (2006) studie
onlinebutiker, kan ha en avgorande inverkan pa vilken niva av inflytande brister i de tre grundpelarna
av tillit (&rlighet, godhet och kompetens) har for uppkomsten av misstro hos anvandare. Det sagt
anvandes inga statistiska verktyg som exempelvis ANOVA i denna studie for att bekréfta detta
resultat, vilket innebar att man tillsvidare bor hantera den hér tesen med forsiktighet da resultatet inte
nodvandigtvis &r statistiskt signifikant.

6.1.2 Egenskaper med svag paverkan for uppkomsten av tillit

Den andra stora likheten i resultatet mellan denna studies resultat och Seckler et als. (2015) resultat
gar att finna bland de egenskaper som séllan till aldrig i de olika undersokningsmetodern kunde
kopplas till misstro-incidenter: Policy, Real-worid link, User’s social proof, Friend’s social proof,
Expertise, Prior experience, Web address, Customer service och Image/Brand. Varfor fa till inga
anvandare rapporterade en upplevelse kopplad till misstro som kunde delas in i nagon av dessa
egenskaper finns det tyvarr inget entydigt svar pa. Seckler et al. (2015 kunde daremot pavisa att dessa
egenskaper, med undantag for Webaddress och Real-world link, manga ganger &r involverade i
incident dar deltagaren upplevde en stark tillit. Detta leder oss in pa den i bakgrunden ndmnda teorin
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att de faktorer som paverkar tillit och misstro mojligtvis agerar efter ssmma principer som Hertzbergs
motivations- och hygienfaktorer (Hertzberg, Mauser, & Snyderman, 1959). Att det som har en positivt
eller negativ paverkan pa misstro eller tillit inte nédvandigtvis har en koppling till den andra parten,
vilket i langden innebér att tillit och misstro pa nagon niva bor ses som separata konstruktioner och
inte som extrempoler pa en och samma skala. Denna tes ar dock i dagslaget spekulativ utifran den
insamlade datan i denna och Seckler et als. (2015) studier, och bér definitivt undersékas mer
djupgéende innan nagra konkreta slutsatser kan dras.

Vad galler den paverkan som egenskaperna Webaddress och Real-world link har, antyder denna
studies resultat att dessa tva egenskaper saknar signifikant paverkan pa anvandares upplevelse av
misstro. Seckler et als. (2015) resultat pekar pa att Webaddress enbart har en svag paverkan pa
anvandares niva av misstro och ingen synbar paverkan pa tillit, och att Real-world link har endast en
svag paverkan pa tillit och ingen synbar paverkan pa misstro. Det kan vara sa att dven dessa tva
egenskaper agerar efter Hertzbergs motivations-teori men med betydligt mindre effekt jamfort de
Ovriga egenskaper. Alternativt &r de matchningar som gjordes med dessa kategorier avstickare i datan
och saknar darfor signifikant paverkan.

6.2 Skillnader mot Seckler et al. (2015)

Néar den insamlade datan fran denna studies tva undersokningmetoder, enkétundersokningen och
anvandarundersokningen jamfors med resultatet fran Seckler et als. (2015) blir det tydligt att det finns
en del viktiga skillnader. De tva storsta skillnaderna ar hur svarsférdelningen 6ver de olika
egenskaperna ser ut samt anledningen till uppkomsten av kategorin Does not apply i denna studie.

6.2.1 Skillnader i svarsfordelningen 6ver de olika egenskaperna

De tva studiernas resultat visar vid sammanstallning pa att det finns 7 av de ursprungliga 19
egenskaperna (18 egenskaper i Seckler et als. (2015) studie) som aterkommande visar sig vara
relevanta vad géller uppkomsten av misstro hos anvéndare (de 7 egenskaperna utan specifik ordning:
Visual design, Demands, Privacy: collection, Usability, Privacy: secondary use, Implausbile promises
och Pop-ups/ads). Den stora skillnaden mellan dessa tva studiers resultat ligger i vilken paverkan
dessa 7 specifika egenskaper faktiskt har for uppkomsten av misstro hos anvandare. Detta kan
exempelvis ses tydligt i Tabell 1 fér egenskaperna Demands och Implausbile promises, vars relevans
skiftar kraftigt i de olika enkaternas resultat. En mgjlig forklaring till dessa skillnader &r att de olika
egenskaperna har olika mojlighet att paverka i olika kontexter. Seckler et als. (2015)
enkatundersokning utfordes pa hemsidor, och i denna studie utférdes undersokningarna dels pa appar
allmant och dels pa en specifik app vilket innebar en kontextuell kontrast mellan de
undersokningarna. Kontextuella kontrasten ligger da mellan hemsidor for Seckler et al. (2015) och
mobilapplikationer i denna studie for enkatundersokningarna, samt mellan Minatjanster-appens
specifika form och funktion jdmfért med hur appar i allménhet ser ut och fungerar, fér
anvéndarundersokningen. Tesen &r hér att i de tre olika kontexterna har olika egenskaper olika mycket
inflytande, vilket leder till att en del egenskaper av natuliga skal far storre paverkansmojligheter till
att skapa misstro hos anvéndare. Detta skulle kunna forklara varfor kategorin Pop-ups/ads ar den
mest uppmérksammade vid anvandarundersokningen. Anvéndarna vid anvandning av Minatjénster-
appen har en forvantan om att de inte kommer att bli utsatta for reklam pa samma séatt i den har appen
jamfort med kontexten av appar i allmanhet dar anvéndare kanske &r mer vana vid reklam och inte
reagerar pa samma sétt till reklam som de gor nar de stoter pa den vid anvandning av Minatjanster-
appen. Utmaningen for utvecklare ligger da i att de behover identifiera vilka egenskaper som finns
narvarande i en given kontext och ta reda pa de radande forhallande mellan dessa egenskaper. Syftet
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med detta ar da for att en identifiering av de starkast paverkande egenskaperna underlattar var man
bor rikta arbetets resurser och pa s vis ta fram de mest effektiva metoderna for att motverka
uppkomsten av misstro hos anvandare.

Andra rimliga forklaringar till skillnaderna mellan de tva studierna &r att metodiken har sett
annorlunda ut i och med att fragorna har modifierats genom Gversattning, anpassning samt att en del
fragor att byts ut och en del fragor har lagts till. Skillnaderna kan &ven attributeras till en kulturell
paverkan da deltagarna i Seckler et als. (2015) studie alla var fran USA medan deltagarna i denna
studie var svensk-talande. Denna artikel gick in pa hur kulturell paverkan kan leda till skillnader i
utfall d& deltagare fran olika lander har olika forhaliningssétt till bland annat tillit och misstro vilket
pavisades i artiklarna fran Cyr (2008) och Karvonen (2000).

6.2.2 Kategorin Does not apply

Den andra stora skillnaden mellan denna studies resultat och Seckler et als. (2015) ar uppkomsten av
kategorin Does not apply, och kanske mer specifikt de bakomliggande orsakerna till varfor denna
kategori uppkom. Utifran de parametrar som Seckler et al (2015) beskriver att de har anvant for att
sortera bort ogiltiga svar skulle onekligen de svar som denna kategori bestar av bedémas som ogiltiga.
Men for denna studie gjordes beddmningen att den tydliga intentionen i dessa svar kombinerat med
den stora méngden av just denna typ av svar, réttfardigade skapandet av den nya kategorin ”Does not
apply . Kategorin tilldelades ett engelskt namn for att behalla ett konsekvent anvandande av
tvasprakigheten i denna rapport. Namnet syftar till att signaturen i denna kategori av svar uttryckligen
menar att misstro inte ar tillampbart for att beskriva nagon av deras tidigare anvandarupplevelser i
kontxten mobilapplikationer.

Det finns ett antal olika forklaringar till varfor deltagare valde att svara pa enkatens 6ppningsfraga
med denna typ av svar. Antingen ar anvandarna genuina och har pa allvar aldrig upplevt misstro vid
samband med anvéandning av mobilapplikationer, d&ven om denna mojlighet utan djupare
understkning, ar osannolik. Svaren kan forklaras genom att deltagarna missforstod éppningsfragan
eller anvander sig av en definition av begreppet misstro som skiljer sig fran den som enkaten utgar
ifran. Enkatens intruktioner kan aven ha varit undermaliga pa att informera anvandarna om vad som
forvantades med deras deltagande. De flesta av dessa fragestallningar ar dock tyvarr mycket svara att
undersoka djupare da deltagarna i studien var anonyma, men de belyser definitivt mojliga felkallor
vars potentiella narvaro man bor vara uppmarksam pa.

Ett mojligt svar pa varfor enkatdeltagarna rapporterade att de aldrig hade upplevt misstro upptéacktes
vid djupare analys i anvindarundersékningarna, dar en deltagare ovetandes beskrev sambandet med
dessa tva foljande citat:

1) ”jagladdar aldrig ner appar jag inte litar pa”
och
2) ”(jag har aldrig upplevt misstro)...da jag inte anviander appar som involverar risk for mig”

Utifran dessa tva citat kan vi formulera en majlig forklaring till avsaknaden av misstro-incidenter hos

en del anvéndare. Denna grupp av anvéndare filtrerar bort appar de inte k&nner tillit till redan innan de
laddar ner och anvéander apparna. Formodligen gor dessa anvandare detta till den grad att de aldrig far
nagra misstro-incidenter da de har fullt fértroende i sin egen formaga att identifiera appar som ar
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varda att kanna tillit till. Denna tes ar dock inte felfri utan har en del invandningar fran 6vrig litteratur
pa omradet som menar att anvandare kan uppleva misstro och tillit samtidigt (Chang & Fang, 2013;
Cho, 2006; Ou & Sia, 2010; Seckler et al., 2015) vilket dessa anvéndare inte verkar ge sken av att
gora.

6.3 Implikationer

Resultatet av denna studie for med sig en del implikationer for bade utvecklare och forskning pa
omradet tillit och misstro, framforallt anvisningar pa vad man bor titta efter och varfor. For utvecklare
exempelvis innebdr resultaten rent praktiskt att de 7 mest prelevanta egenskaperna kan fungera som
en check-lista for testa sin mobilapplikation. Vilken effekt har anvandningen av reklam i var app pa
vara anvandare? Hur manga krav staller var mobilapplikation pa anvandarna och hur uppfattas dessa
krav av anvandarna? Dessa fragor dr exempel pa fragor som man som utvecklare kan och bor stélla
sig under utvecklingsprocessen utifran de 7 mest prelevanta egenskaperna, for att minska risken att
framtida anvandare upplever misstro, vilket i langden kan innebéra forlorade kunder och inkomster
for utvecklare.

6.4 Begransningar och felkallor

Den har studien har pa olika satt varit begransad vilket innebar att resultatet och slutsatsen som
presenteras i denna rapport bor tolkas med dessa begransningar i beaktning. De forsta
begransningarna som kommer att diskuteras har galler utformningen enkéten. | enkaten fanns det inga
fragor kring hur deltagarna agerar nar de upplever misstro vid anvandning av en mobilapplikation.
Detta ar en begransning da en kartlaggning 6ver hur anvandares agerande vid upplevd misstro ser ut
hade fungerat som ett bra komplement till tidigare forskning samt stdd for framtida forskning inom
omradet tillit och misstro. Enkaten utgick dessutom ifran att alla anvandare av mobilapplikationer
nagon gang har upplevt misstro i samband med anvéandandet av en eller flera mobilapplikation, och
var darfor inte anpassad for att besvaras av deltagare som inte har upplevt incidenter med misstro i
samband med anvéandning av mobilapplikation. En eventuell aterskapning av denna
enkatundersokning bor darfor anpassa ett flertal av enkatfragorna efter denna typ av svar for att
majliggora att den insamlade datan kan matas och analyseras pa ett mer likvardigt satt.

Slutligen pa omradet begransningar saknar denna studie data 6ver incidenter préaglade av tillit. Studien
byggde som tidigare namnt pa att datan Gver misstro-incidenter skulle jamféras med data for tillits-
incidenter, men pa grund utav problem vid datainsamlingen blev data ver tillits-incidenter inte
insamlad. Detta ar en stor begransning av studien da kunskap kring om misstro och tillit paverkas av
samma saker eller inte, och i vilken utrstrackning, hade varit till stor nytta for framtida forskning.

6.5 Framtida forskning

Denna studie ger forskningen mer bel&gg for att kunna avgéra om tillit och misstro ar en och samma
konstruktion eller tva olika konstruktioner med stort dveralapp. Resultatet i denna studie tillsammans
med resultatet fran Seckler et al. (2015) lutar mer mot att misstro och tillit ar tva olika konstruktioner
an att det ar tva sidor av samma konstruktion. Som tidigare namnt under rubriken begransningar
baseras dock den insamlade datan i denna studie pa egen-rapportering fran undersékningsdeltagarna.
For att komplimentera resultatet av denna studie bor framtida forskning darfér anvanda sig mer utav
experimentell undersékningsmetodik for att se hur resultatet kan dndras genom att paverkansfaktorer
manipuleras. Ytterligare en aspekt pa omradet mobilapplikationer och misstro som bér undersokas ar
hur utvecklare tycker och tanker kring hur deras produkter och tjanster paverkar anvandare och varfor.
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Fdrslagsvis bor man i framtida forskning genomféra ett antal intervjuerstudier med utvecklare for att
kunna understka denna aspekt djupare. En annan aspekt som framtida forskning bér undersoka ar
varfor en del av egenskaperna verkar sakna koppling till misstro och andra egenskaper verkar sakna
koppling tillit. Vilka gemensamma namnare finns det mellan de egenskaper som enbart paverkar
misstro eller tillit egentligen? Till sist bor man i framtida forskning undersoka misstro och tillit
parallellt med varandra da det fortfarande rader manga fragetecken kring om dessa begrepp &r tva
olika kontruktioner eller olika aspekter utav samma konstruktion. Det vi vet idag &r i alla fall att
misstro och tillit star varandra mycket nara, och studier som avsiktligt valjer att enbart underséka den
ena av dessa tva part gar formodligen misste om vardefull information.

6.6 Etisk diskussion

Att underska omradena tillit och misstro medfor allt en del etiska dilemman hur informationen man
tar fram kan komma att anvandas av olika aktorer. Exempelvis kan manga foretag vinna mycket pa
forskning som leder till att deras anvéandare far mer tillit till deras produkter och féretag, men samma
information kan aven anvandas av bedragare och andra aktorer med ont uppsat for att gora sina
bedréagerier mer tillforlitliga i potentiella offers 6gon. For den hér studien finner jag det dock svart att
se potentiellt missbruk av studiens resultat da resultatet inte ger nagra konkreta rad pa hur man kan
minska risken for uppkomst av tillit utan enbart riktlinjer.

Trots risken for att forskningsresultat inom omradet tillit och misstro ar det dock nddvandigt med
denna typ av forskning da allt kansligare information hanteras i vara vardagliga liv och som
anvandare behdver vi kunna kéanna tillit till 6vriga aktorer i vara liv, bade i det digitala och det
verkliga livet.

6.7 Slutsats

Denna studie har expanderat forskningsomradet misstro genom undersoka och identifiera de
faktorer som leder till att anvandare upplever misstro vid anvandning av mobilapplikationer.
7 stycken olika anvandningsegenskaper har identifierats som sérskilt relevanta for
uppkomsten av misstro hos anvandare av mobilapplikationer. Resultatet pekar pa dven nya
belagg for att misstro och tillit &r tva separata entiteter med stora dverlapp och inte som
tidigare trott, tva delar av samma entitet. Detta innebar att faktorer som paverkar misstro inte
nadvandigtvis har nagon effekt pa tillit och vise versa. Slutligen pekar resultaten pa att
misstro uppstar till foljd utav upplevd bristande &rlighet och godhet.
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Bilaga 1 — Enkéten (svenska)

Inledningstext
Hej!

Jag gar pa UX-programmet vid Hogskolan i Skévde och haller pa att skriva mitt
examensarbete om tillit till mobilapplikationer. Av denna anledning vander jag mig till dig
och undrar om du har mojlighet att hjélpa mig genom att fylla i denna enkat. Syftet med den
hér enkaten ar att samla in information om en upplevelse kopplad till tillit.

Som testdeltagare &ar du fri att avbryta nar du vill. Enkéten tar ca 15 minuter att besvara och
ditt deltagande &r anonymt. Svaren kommer enbart att anvandas i forskningsandamal och
svaren kommer inte att kunna kopplas till nagon enskild individ.

Vid fragor kan du kontakta mig pa mailadressen: c14phian@student.his.se
Stort tack for ditt deltagande!

Philip Tydén, i samarbete med Bjorn Persson, adjunkt i informationsteknologi, Hogskolan i
Skovde.

Kon:
1. Man
2. Kvinna
3. Annat

Alder:

Oppningsfraga

1. Tank pa ett tillfalle dar du anvande en mobilapplikation, exempelvis en social media
plattform, ett mobilspel eller en app for e-handel, och kénde en ovanligt hog niva av misstro
till mobilapplikationen. Téank pa begreppet misstro pa ett satt som kanns rimligt for dig.
Forsok att beskriva din upplevelse s& noggrant och detaljerat som du kommer ihag det.

Foljdfragor

2. Nar intraffade handelsen?
1. Senaste veckan
2. Senaste manaden
3 Senaste aret

3. Vad for typ av mobilapplikation anvande du?
1. Spel
2. Banktjanst
3. E-handel
4. NOje
5. Ovrigt

4. Hur manga ganger hade du anvant mobilapplikationen innan handelsen intraffade?
1. Ingen gang
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2. Férre &n 5 ganger

3. Férre an 10 ganger
4. Mellan 11-50 ganger
5. Mer &n 50 ganger

Vinligen placera foljande pastienden pa en skala 1 till 7 dar 1 innebér ”instimmer inte
alls” och 7 innebir “instimmer helt”;

(Honesty/arlighet)
5. Jag tror att mobilapplikationen klarar av det utvecklarna pastar att den kan gora.

6. Jag tror att informationen som visas i den har mobilapplikationen &r uppriktig och é&rlig.

7. Jag tror att jag kan ha fortroende for de I6ften som utvecklarna av den har
mobilapplikationen ger mig.

8. Den har mobilapplikationen gor inte falska utlatanden.

9. Den har mobilapplikationen kénnetecknas av 6ppenhet och tydlighet kring de tjanster som
den erbjuder.

(Benevolence/Godhet)

10. Jag tror att utvecklarna av den har mobilapplikationen tar hansyn till de konsekvenser
som deras handlingar kan ha pa anvandarna.

11. Jag tror inte att utvecklarna av den har mobilapplikationen avsiktligt skulle géra nagot
som skulle skada anvéndarna.

12. Jag tror att mobilapplikationens design beaktar 6nskemal som dess anvéandare har.

13. Jag tror att den har mobilapplikationens produktutbud beaktar énskemal hos dess
anvéndare.

14. Jag tror att den har mobilapplikationens utvecklare ar mottagliga for asikter fran sina
anvandarna géllande anvéandarnas behov.

(Competence/Kompetens)
15. Jag tror att den h&r mobilapplikationen har kapaciteten som krévs for att den ska kunna

utfora sina uppgifter.

16. Jag tror att den har mobilapplikationens utvecklare har marknadsfort de produkter och
tjanster som den erbjuder pa ett kompetent satt
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17. Jag tror att den hér mobilapplikationen har de nédvéndiga resurserna som kravs for att
framgangsrikt genomfora sitt syfte.

18. Jag tror att den h&r mobilapplikationen kanner sina anvandare tillrackligt val for att kunna
erbjuda dem produkter och tjanster som &r anpassade till deras behov.

(Disposition Trusting Stance/ Disposition till tillit)
19. Jag brukar lita pa manniskor tills de ger mig en anledning att inte lita pa dem.

20. Jag brukar generellt bem6ta andra manniskor med attityden “oskyldig tills motsatsen har
bevisats”.

21. Jag litar pa andra
22. Jag tror att de flesta manniskor har goda avsikter
Online-upplevelse och personlig bakgrund

23. Under hur lang tid har du anvant mobilapplikationer?
1. Mindre an 1 manad
2. Mindre an 6 manader
3. Mindre &n 1 ar
4. Mellan 2-5 ar
5. Mellan 5-8 ar
6. Mer an 8 ar

24. Hur manga timmar i veckan anvander du mobilapplikationer (for bade arbete och fritid)?
1. Mindre &n 1 timmer i veckan
2. 1-3 timmar i veckan
3. 4-7 timmar i veckan
4. 8-11 timmar i veckan
5. Mer &n 12 timmar i veckan
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Bilaga 2 — Seckler et als. (2015) enkat.

Critical Incident (Trustful or Distrustful Web Experiences)

Open-ended (text field) critical incident question: *’Please think of an occasion where you
felt exceptionally trustful (distrustful) using a website’’

Context of the Critical Incident

3 questions about the context of the experience

(1) How long ago did the event take place?

(2) Into what category does the website of your event fall?

(3) How often did you visit the website before the event occurred?

Honesty

5 questions answered as ‘strongly disagree’’(1) to ‘‘strongly agree’’ (7);

(1) 1 think that this website usually fulfills the commitments it assumes

(2) 1 think that the information offered by this site is sincere and honest

(3) I think 1 can have confidence in the promises that this website makes

(4) This website does not make false statements

(5) This website is characterized by the frankness and clarity of the services that it offers to
the consumer

Benevolence

6 questions answered as ‘strongly disagree’’(1) to ‘‘strongly agree’’ (7);

(1) 1 think that the advice and recommendations given on this website are made in search of
mutual benefit

(2) 1 think that this website is concerned with the present and future interests of its users

(3) I think that this website takes into account the repercussions that their actions could have
on the consumer

(4) 1 think that this website would not do anything intentional that would prejudice the user
(5) I think that the design and commercial offer of this website take into account the desires
and needs of its users

(6) I think that this website is receptive to the needs of its users

Competence

4 questions answered as ‘‘strongly disagree’’(1) to ‘‘strongly agree’” (7);

(1) I think that this website has the necessary abilities to carry out its work

(2) 1 think that this website has sufficient experience in the marketing of the products and
services that it offers

(3) I think that this website has the necessary resources to successfully carry out its activities
(4) 1 think that this website knows its users well enough to offer them products and services
adapted to their needs

Disposition Trusting Stance

Three questions answered as *‘strongly disagree’’ (1) to ‘‘strongly agree’’ (7);

(2) 1'usually trust people until they give me a reason not to trust them

(2) 1 generally give people the benefit of the doubt when | first meet them

(3) My typical approach is to trust new acquaintances until they prove | should not trust them
Online Experience and Personal Background

Two questions about web usage and 3 demographic questions;

(1) How long have you been using the Internet?

(2) How many hours a week do you spend online (work and leisure time)?

(3) How old are you?

(4) Please indicate you gender

(5) What country do you live in?
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Bilaga 3 — Seckler et als. (2015) egenskaper

Website o
# charcteristics Definition
1 Visual Design Use of colors, site layout, layout complexity, photographs
o Security aspects such as passwords, authentication
2 Security signs . . L
questions or the version of communication protocol
Privacy: Users’ fears that their information might be used for
3 secondary .
Use another reason than what is was collected for
. Effectiveness and efficacy with the task flow, site
4 Usability L .
navigation, links
5 Pop-ups/ads Pop-ups and visual or audio ads
6 Privacy: Users’ concern that data could be collected by the
collection website operator
7 Implausible Promises the participants felt could not be kept by
promises website operators
8 Users’ social User ratings and reviews
proof
9 Customer Availability of customer service agents, provision of
service service to customers after a purchase
10 Image/Brand Image or brand of the website operator
11 Expertise Competence and professional knowledge
12 Prl_or Previous experience of the user on the same site
experience
13 Content Credibility of mfor_matlon, correct and up-to-date
information
14 F;ecr;gls Recommendations given by colleagues, friends and
family members
proof
Demands to share a link, download a piece of software or
15 Demands . )
create an account to get access to a website or a service
16 Web address Domain name or website name
17 Policy Policy, general terms and conditions
18 Real-world A link to the life of the website owner or a link to the real
link world such as a shop
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Bilaga 4 — Intervjufragor anvandarundersokning

Fragor

1. Hur lange har du anvant Minatjanster-appen?
2. Kaénner du éverlag misstro till Minatjanster-appen? — Varfor/varfor inte?

3. Har du nagon gang sedan du borjade anvanda Minatjanster-appen stott pa problem
med anvandningen? Om ja: vad var problemet och hur paverkade den har incidenten
din tillit till Minatjanster-appen?

4. Forestall dig att Minatjanster gor en stor uppdatering av sin app och den hér
uppdatering har nu fatt dig att kanna en stark misstro till Minatjanster-appen; hur sag
den har uppdateringen ut? Vad ar det med just den har uppdateringen som inger
misstro hos dig?

5. A) Har du ndgon gang kéant misstro till en app?

B) Om ja: hur agerar du nér du k&nner misstro till en app?
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