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Sammanfattning

WebSockets ar en ny teknik for att mojliggora snabb kommunikation pa internet
mellan tva eller fler anvandare.

Malet med denna studie var att undersoka de sidkerhetsrelaterade problem
introduktionen av WebSockets kunde medfora for startupbolag, samt specifikt hur
XSS-attacker fran ett serversideperspektiv skulle kunna avvirjas. Detta i syfte att ge
startupbolag ett underlag att arbeta proaktivt med sdkerheten, samt att initialt inte
behova kopa in externa sakerhetstjanster.

En kvalitativ undersokning har genomforts med metoden litteraturstudie. Tidigare
forskning i &mnet har granskats, saval inom WebSockets, som paverkan dataintrang
och specifikt XSS-attacker kan medfora for en organisation. Denna metastudie har haft
som syfte att binda samman tidigare forskning for att besvara studiens fragestallning,
en efterfrigad metod inom informatik som lider brist pd metastudier for tillfallet och
dar tvarvetenskaplig kunskap inte binds samman i den takt som ar onskvart.

Undersokningen resulterade i att lyfta fram de viktigaste hoten att skydda sig mot,
bland annat kontrollen av fran vilken kélla en klient de facto forsoker ansluta fran till
en WebSockets server. Men dven olika typer av XSS-attacker, dar specifikt callback-
modifikation identifierades som en sarbarhet med stora konsekvenser.

Avslutningsvis kunde utifrdan genomford litteraturstudie en slutsats presenteras
innehallande specificerade rekommendationer vid implementering av WebSockets.

Nyckelord: WebSockets, DDoS, Security, XSS, Startups



English summary

WebSockets is a new communications protocol for the web, enabling fast
communication between two or more clients.

The overall goal with this study was to investigate the security related problems the
introduction of WebSockets could have in start-up companies. Also, how XSS-attacks
from a server-side perspective could be averted. This to give the foundation for how
start-up companies should work proactively with the security, also not have to turn to
external security services.

A qualitative study has been performed with the method literature study. Earlier
research in the field has been reviewed and analysed. This for both WebSockets and
the impact hacking and specifically XSS-attack could have on an organization.
This 'metastudy”’s main purpose has been to connect earlier research to answer the
problem statements. This has according to research been asked for a lot in the
informatics field, where there is a lack of these kinds of 'metastudies’.

The study resulted in acknowledging the most important threats to protect against,
among others the importance of inspecting what source a client is connecting from to
a WebSockets server. But also, several XSS-attacks where specifically callback
modification was identified as a vulnerability with big consequences.

In conclusion based on the literature study, recommendations for the proactive
security work could be presented.

Keywords: WebSockets, DDoS, Security, XSS, Startups
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Definitionslista

Webbliasare: Med detta begrepp asyftas det program en anviandare interagerar med
webben genom. Vanliga exempel pa webblasare ar Internet Explorer, Firefox, Google
Chrome, Opera samt Safari.

Popup: Ett fonster som Oppnas i webbldsaren utover den sida du besoker, vanligen
anvant vid att visa reklam.

Forfragningar/requests: Med detta avses nar en fysisk person genom en
webblasare begar data fran en server.

Polling: Refererar till forfrigan men i avseendet att stilla en forfragan upprepade
ganger fram till att efterfrigad/nya data faktiskt finns att tillgd. Innebar alltsa att
flertalet forfragningar kan resultera i att ingen data returneras till klienten.

Klientsidan/klientperspektiv: Med detta menas en fysisk persons perspektiv i sin
interaktion med en webbtjianst 6ver Internet, genom en webblasare.

Serversidan/serverperspektiv: I motsats till klientsidan sa asyftas har de datorer
som tar emot forfragningar fran klientsidan och sedan behandlar dessa for att ge ett
svar i form av att data sands tillbaka, alternativt tas emot.

Exekvering: I relation till denna studie sa asyftas vid bruket av begreppet exekvering
nar kod kors. Detta kan ske savil pa klientsidan som serversidan.

Hackare: En anvindare vars intention ar att utnyttja en sarbarhet i en organisations
serverarkitektur/webbapplikation for att endera sianka systemet. Alternativt fa tillgang
till och forvarva kanslig information.

Attacker/hackerattacker: I denna studie sa asyftas med begreppet attacker att en
hackare exploaterar en sarbarhet i serverarkitektur/webbapplikation.

XSS: Cross-Site-Scripting, kod som endera kors eller injiceras i en webbapplikation
for att forvarva information.

DoS/DDoS: Denial-of-Service ar en attackmetod som gar ut pa att sanda stora
mangder requests mot en server i syfte att sinka den/att den inte kan behandla riktiga
requests. DDoS utgar fran samma princip men med flertalet klienter som utfor
attacken, vanligen fran ett botnatverk bestdende av kapade datorer.

Session hijacking: En typ av XSS-attack diar malet ar att forviarva en annan
anvandares sessionscookie (identifierare for att anvandaren ar inloggad). Vil
forvarvad kan den utsattes session kapas och information kan férvarvas.

PHP: Serversidesprak for webben, kors vanligtvis pa exempelvis en Apacheserver dar
skripten tolkas i realtid istillet for kompileras.

Python: Objektorienterat skriptsprak som ofta anviands for serverlogik och GUI-16sa
applikationer.

JavaScript: Skriptsprak som tolkas direkt i en anvindares webblasare i motsats till
exempelvis PHP som tolkas pa serversidan.

DOM: Document Object Model, ett grianssnitt som ger programmeringssprak
mojligheten att 1asa, uppdatera ett dokuments (ex. webbsida) innehéll och struktur.

Node.js: Baserat pa Google Chromes V8 skriptmotor, mojliggor att kora JavaScript
saval direkt i webblasaren (klientsidan) som pa serversidan.



Realtidskommunikation: Har menat som mojligheten for en server att sinda data
till en klient direkt nya data finns tillganglig.

TCP: Transmission Control Protocol ar ett datadverforingsprotokoll som anviands for
att sanda data mellan tva datorer.

TLS: Samma som TCP fast krypterat.

WS/WSS: WS/WSS ar WebSockets protokoll, dar WS kors over TCP protokollet och
WSS over det krypterade TLS protokollet.

Man-in-the-middle: En attackmetod, dar attackeraren manipulerar uppkopplingen
mellan tva parter for att forvarva/manipulera den data som utbyts.



1. Introduktion

I en tid dar alltmera information utbyts mellan anvindare och tekniska enheter samt
mellan enhet till enhet “internet of things” (IoT) eller M2M, "machine-to-machine”.
Kravs dven snabba uppkopplingar med lag fordrojning och snabb leverans av data (Xia
et al., 2012). Ett exempel pa denna explosionsartade véixt av internet ar att mellan aren
2000 och 2016, har anviandningen av Internet okat med cirka 900% (MiniWatts
Marketing Group, 2006). Detta sitter dven sidkerheten kring kommunikation over
Internet i ett stort fokus och ar fundamentalt for savil organisationer som
privatpersoner. Etablerade tekniker pa marknaden idag sd& som HTTP och Ajax har
manga ar av utveckling och forskning i ryggen géllande sdkerhet, men hur ser det ut
for nyare tekniker s som WebSockets?

Under tidigt 9o-tal och dnda fram till borjan av 2000 dominerade vad som benimns
som ”stateless web”. Detta bestod av synkrona anrop och svar mellan anviandare och
server, vilket innebar att en anvidndare efterfrigade nagot genom exempelvis en
hyperlank, forfragan siandes vidare till servern, behandlades och sdndes sedan tillbaka
till anvandaren som presenterades med en ny sida, detta over HTTP-protokollet
(Hypertext Transfer Protocol).

Under mitten av 2000 borjade allt fler webblasare fa stod for en teknik som kallas for
Ajax (Asynchronous JavaScript + XML). Med Ajax introduceras ett tredje lager mellan
klient och server (XMLHttpRequest objektet), vilket innebar att nar en anviandare
exempelvis efterfragar information, sa ar det Ajax-lagret som skoter kommunikationen
mellan klient och server asynkront, istdllet for som med HTTP-protokollet
direktkommunikation mellan klient och server (Puranik, Feiock and Hill, 2013).

Ett nasta steg i detta ar en teknik som efter 2010 vunnit mera mark nar det kommer
till att s snabbt som mojligt kunna leverera data mellan exempelvis tva klienter med
en server emellan, eller direkt mellan klient till server, WebSockets (Puranik, Feiock
and Hill, 2013). Skillnaden mot tidigare tekniker hir, blir en direktuppkoppling
klienterna emellan utan mellanlager.

Detta leder oss in pa hur pass saker denna teknik ar att anvanda sig utav idag. Flertalet
tidigare studier, bland annat den av Pimentel & Nickerson (2012) undersoker
WebSockets ur aspekten prestanda. Diar man med prestanda asyftar
bandbreddsatging vid bruket av WebSockets jamte Ajax (Pimentel and Nickerson,
2012).

Resultaten av deras studie pekar pa tydliga forbattringar i prestanda sett ur
bandbreddsperspektivet, men dven ur fordrojningsperspektivet. Alltsa hur lang tid det
tar for ett meddelande att nd mellan tva punkter. Man lyfter siffror som pekar pa att
fordrojningen mellan leverans av meddelanden nir dessa siands over HTTP-
protokollet ar mellan 3-4.5 ganger sa lang, som vid bruket av WebSockets (Pimentel
and Nickerson, 2012).

Vad man daremot inte lyfter och som ar en mycket relevant fraga i ssmmanhanget, sett
till hur WebSockets arbetar nira med bland annat JavaScript, ar hur siker denna
kommunikation egentligen ar och vilka hot den star infér. Mycket forskning har gjorts
inom dmnet niar det kommer till 6verforing av data 6ver HTTP-protokollet (Loreto et
al, 2011). Motsvarande forskning nar det galler kommunikationssakerheten med hjalp
av WebSockets ar daremot bristfillig vid dags dato, om man dar exkluderar den
forskning som gjorts kring TCP-protokollet i sig.



En annan begransning med tidigare forskning ar att den i huvudsak ar inriktad mot
storre organisationer, med storre resurser for sakerheten. Det finns idag system for att
skydda mot exempelvis "flooding” av servrar (se kapitel 2.4), men dessa ar kostsamma
och i manga fall inte ett alternativ f6r en mindre organisation.

1.1. Problemomrade

Med de fordelar som lyfts i inledningen WebSockets ger i form av
direktkommunikation och konstant uppkoppling mellan klient och server med mindre
bandbredsatgang, ar det rimligt att antaga att manga organisationer kommer att
paborja en migration fran tidigare tekniker sdsom Ajax- mot WebSockets. I och med
detta sd bor dven en grundlig analys kring vilka hot mot sdkerheten som finns
genomforas och stillas i kontrast till de hot som finns mot tidigare tekniker. Troligt ar
att tidigare tekniker i storre grad har utforligare underlag for hur en saker applikation
bor konstrueras, liknande underlag bor aven sattas upp for WebSockets for att undvika
olaga dataintrang.

I och med hur JavaScript anvinds i webblasaren for att mdjliggora saval
kommunikation med Ajax som WebSockets sa far sikerhetsaspekten tva perspektiv.
JavaScript ar ett programmeringssprak som exekveras direkt i klientens webblasare,
detta innebar att nar kod hamtas frdn webbservern sa kors denna forst nar den laddats
in i klientens webblasare. Sdledes ar aven koden i sig publik och kan enkelt ldsas av
anvandaren, vilket innebar att densamma aven kan manipuleras (Ritchie, 2007).

Den stora mojlighet som finns att genomfora attacker mot och genom webbaserade
tjanster styrks dven genom att enkiter gjorda inom dmnet pavisar att den overlagset
vanligaste formen av hackerattacker idag riktar sig mot webbtjanster (Erlingsson,
Livshits and Xie, 2007). XSS, eller Cross-Site-Scripting utméarker sig som en av de
vanligaste typerna av attackmetoder dar JavaScript kors i en klients webblasare, nagot
som gors saval med webbplatser som anvander sig av Ajax, som WebSockets. Detta ger
tyngd till pastdendet att sakerheten kring webbtjanster idag ar bland det viktigaste en
organisation kan satsa pa, da sia ménga idag har en stor del av sin verksamhet
webbaserad. Eller med system som star i direktkoppling ut mot det 6ppna intranitet.

Ett klassiskt exempel pa en attack ar sa kallade XSS-attacker, dar hackaren i
exempelvis ett kommentarsfalt pa en blogg eller liknande matar in skadlig kod. Koden
sparas ned av webbservern i databasen och niar denna data sedan hamtas igen och
presenteras pa en webbsida kan den dven exekveras direkt. Som tidigare namnt sa
exekveras JavaScript pa Kklientsidan, vilket mojliggor denna typ av attacker
(Erlingsson, Livshits and Xie, 2007). En annan vanlig form av XSS-attack ar att
genomfora en sa kallad sessionskapning, vilket kortfattat innebar att en attackerare tar
over en anviandares inloggningssession och pa sa vis far tillgéng till all dennes data
(Erkkila, 2012).

Som tidigare namnt under introduktionen till denna studie, sa ar en av fordelarna med
att lyfta anrop och arbete som vager tungt pa bandbredd och servar- till klientsidan
istallet da JavaScript exekveras forst dar. Detta ar dock till bekostnad pa sikerheten,
da man lamnar det slutna system man som organisation sjalv har full kontroll 6ver- ut
till okanda klienter (Rodriguez and Posegga, 2015).

Ett annat exempel i kontexten adr hur hackare kunnat utnyttja det faktum att
WebSockets baseras pa en konstant uppkoppling mellan klient och server. Genom att
simulera att tusentals unika klienter kopplar upp sig mot en server genom en XSS-
baserad attack, har man darigenom kunnat genomfora DDoS (Distributed denial of
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service) attacker mot serveragare. Da verktyg vid dessa attacker inte fanns tillgingliga
for att avgora om en klient var dkta eller syntetisk, Overbelastades systemen snabbt och
fallerade (Rodriguez and Posegga, 2015). Ett katastrofalt scenario for manga
organisationer, savil sett ur ekonomisk synvinkel om webbtjansten ligger till grund for
inkomster. Som rent fortroendemassiga, dar anvandare som inte kommer at en tjanst
de endera investerat resurser i, eller behover for exempelvis sitt arbete. Inte minst ar
detta ett problem for mindre bolag eller startups, dar omkringliggande struktur for
backupsystem kanske saknas- nagot som storre organisationer i regel besitter, men i
utbyte med storre ekonomiska summor.

I en studie genomford av Rodriguez & Posegga (2015) exemplifieras och mats den
paverkan denna typ av hackning medfor, dar tydliga resultat presenteras gillande
overbelastning av server med sméa medel. Den slutsats de lyfter fram i sin forskning
relaterar i stort till klientsidan av problemet. Detta dd under perioden da detta
testades, inneholl webbldsarna Google Chrome samt Safari en sarbarhet som
mojliggjorde denna typ av "flooding” av anrop och uppkopplingar mot malservern
(Rodriguez and Posegga, 2015). Vad som diaremot inte diskuteras och lyfts upp ar den
fortsatta problematiken fran serversidans perspektiv. Liknande attacker ar fortsatt
fullt genomforbara med andra applikationer. Forfattarna vander sig i huvudsak mot
att minska problembilden genom att se till att de mest anvinda webbldsarna inte
mojliggor denna typ av angrepp. Men lidmnar ingen losning for hur syntetiska
klientanrop fran serversidan kan kunna avvarjas eller identifieras, vilket ar centralt i
problematiken da si mycket ansvar forflyttats fran server till klient.

Det blir ddrmed viktigt for organisationer som hanterar saval affairsdata som kunddata
i sina IT-system att ha ett proaktivt skydd mot kidnda typer av attacker som kan leda
till dataintrang, eller att deras webbaserade tjanster tas offline. I sken av att fler
privatpersoner dn nagonsin tidigare delar personliga uppgifter med organisationer,
sdsom personnummer, bankuppgifter, med mera som kan anviandas vid exempelvis
identitetskapning, kan mycket stora skada ske vid dataintrdng (Fisher, 2013).
Intrangen kan ge stora efterdyningar ekonomiskt for dessa organisationer, direkt
genom exempelvis skadestandskrav, eller indirekt genom dalig publicitet (Fisher,
2013). Avslutningsvis finns det idag pa marknaden tredjepartstjinster som erbjuder
skydd mot exempelvis XSS-attacker, men ofta till hog kostnad och dessutom skapar
ett “single point of failure” problem. I och med kostnaderna ar detta dven nagot som
kan vara svart for nystartade bolag att inforskaffa (Cloudflare, 2017).

Denna studie avser att ge startupbolag intresserade av att anvanda sig av WebSockets
rekommendationer kring vilka sakerhetsaspekter de bor vara medvetna om samt hot
de bor skydda sig mot.

Baserat pa det som lyfts fram ovan har studiens fragestillning faststallts.

1.1.1. Fragestiillning

Hur kan XSS-attacker genomforda genom tekniken WebSockets stavjas/avvdrjas
fran ett serversideperspektiv?

For att besvara denna fragestillning, har den delats in i 2 delfragor:

1. Hur kan hackare fran ett serversideperspektiv nar WebSockets anviands, avvarjas
fran uppkoppling?

2. Vilka skydd ur ett serversideperspektiv kan anviandas for att minimera risken for
XSS-flooding-attacker nar WebSockets anvands?

3



1.2. Avgransningar

I och med dmnets bredd har ett flertal avgransningar gjorts for denna studie, for att
halla den inom fokuserade och rimliga ramar. Vid genomgang av HTTP-protokollet
och sikerhetsaspekterna dar, nigot som granskats utforligt i tidigare forskning.
Kommer denna rapport inte fokusera pa fordjupande fakta i amnet.

Denna studie kommer dven avgransa sig fran att granska medelstora och stora foretag,
da tonvikten i studien ligger vid att ge rekommendationer och l6sningar for nystartade
(sa kallade startupbolag) samt mindre foretag/microbolag med storre majligheter till
direktkontroll 6ver sin IT-miljo. Enligt den svenska definitionen av detta begreppet
innebar detta mellan 1—10 anstillda samt 10—49 anstallda.

Studien avgransar sig aven fran andra typer av attacker mot serverarkitekturen an
XSS-attacker och dar XSS-attacker inriktade mot WebSockets.

Studien avgransar sig dven fran andra programmeringssprak och ramverk for arbete
med WebSockets dn JavaScript, Node.js, HTML5 och PHP.

Slutligen sa avgransas studien fran att granska siakerheten ur ett klientperspektiv, det
vill sdga ur webblasarens perspektiv.



2, Bakgrund

Detta kapitel tar upp den teoretiska bakgrunden for amnet i studien, for att ge l1asaren
forstaelse och en uppfattning kring dmnet. I detta kapitel beskrivs savial HTTP-
protokollet, som Ajax och slutligen WebSockets. For alla tre tekniker presenteras dven
hur XSS-attacker ar kopplade till dessa, samt en avslutande sektion med utforligare
information kring XSS-attacker. Avslutningsvis ges en kortare sammanfattning.

2.1. HTTP-protokollet

Som framgick av inledningen har HTTP-protokollet 1ange vart och ar en central del nar
det kommer till kommunikation klienter emellan vid bruk av webbtjanster. I grunden
har HTTP-protokollet aldrig haft som roll att mojliggora det vi bendamner som
realtidskommunikation, dar det till grunden ar ”stateless”.

Ett exempel pa vad som menas med begreppet stateless i detta ssmmanhanget, ar att
anvandaren matar in en sokfras i ett formular, klickar pa sok, anvandarens data sands
till serven som behandlar denna och sedan siander tillbaka resultatet till anvindaren
dar tidigare sokningar nu raderats fran det temporidra minnet pa klientens sida
(Zhaoyun, Xiaobo and Li, 2010). Detta innebar att skulle samma sokning behova
genomforas igen exempelvis, s maste samma anrop ske igen mellan klient och server,
dar en ny sida/svar maste genereras.

HTTP har daremot simulerat realtidskommunikation genom en teknik som kallas
HTTP polling, vilket gar ur pa att klienten konstant skickar en forfragan till en server
och efterfragar ny information (Pimentel and Nickerson, 2012). Givetvis skapar detta
problem sett till prestanda (maitt i bandbredd och resursatgiang fran server), da sa
manga forfragningar fran klient sker med jaimna intervall, 4ven da nya data inte finns
att hamta.

2. Web server finds file
fwwiwebsitefindex_ html

1. Browser request
GET /findex hitml HTTPM 1

1KE
Feads file
3. Serverresponse
4. Browser displays page HTTPMA x 200 OK
<html==/html=
100KE

Figur 1. Visar hur ett traditionellt HTTP-anrop tas emot och levereras



Ett annat problem ar ocksd att om en fixerad polling-rate sitts, exempelvis till
varannan sekund- sa vid forandringar i hur snabbt ny data finns tillgianglig skapas en
latency dar man kan siga att den data klienten far inte langre ar i realtid (Pimentel and
Nickerson, 2012). Denna typ av efterfrdgan av ny information har vart och ar vanligt
forekommande i bland annat chattapplikationer och liknande
meddelandeapplikationer.

Ett tredje vanligt problem med HTTP polling ar att det leder till en omladdning av
klientens webbsida. Detta innebar att dven om klienten efterfragar en liten mangd
data, exempelvis stiller fragan “har jag ndgra nya notifikationer?”. Sa méste en helt ny-
exekverad version av webbsidan siandas i retur till klienten och inte endast den del av
webbsidan som presenterar nya notifikationer, nagot som péaverkar bandbredd och
prestanda negativt (Furukawa, 2011).

En variant av HTTP polling ar HTTP long polling. Som togs upp rérande HTTP polling,
ar en av de storsta nackdelarna dar, den stora mangd onodiga anrop som skickas fran
server till klient i vantan pa att nya data finns att tillga. Detta soker HTTP long polling
(Furukawa, 2011) att rada bot pa genom att istéllet for att ta emot en request och genast
ge ett svar, vanta med att ge klienten ett svar fram till att ny data finns att tillga. Ett
sétt att arbeta pa som kianns igen i manga av de applikationer som idag anviander sig
av push notifikationer och liknande. Detta minskar antalet anrop avsevart och den data
som maste sandas mellan klient och server om och om igen (Pimentel and Nickerson,
2012).

Nar det kommer till sakerhetsaspekten kring HTTP ar den annorlunda i sin natur att
granska, dd HTTP ar ett protokoll for vilket bland annat Ajax anvander sig av for att
fungera. Vanliga papekanden kring HTTP &r bland annat hur den data som sinds
mellan klienter, eller server och klient inte ar krypterat, diaremot finns HTTPS som &r
ett tillagg till protokollet som mojliggor kryptering. Andra vanliga siakerhetsproblem
beror bland annat SQL-injections, vilket i grund och botten &ar snarare ett
sakerhetsproblem vid serversidekoden (ex. PHP, C# el. liknande) framfor ett
siakerhetshal i protokollet (Rouse, 2010). For att genomféra en SQL injection rent
genom HTTP-protokollet, s& maste den skadliga SQL-koden koras/anropas direkt
genom ett adressfilt i en webblidsare exempelvis. Malet ar har att fa atkomst till en
databas for att forvarva information, eller pa annat satt manipulera den data som finns
lagrad dar (Rouse, 2010).

Ett exempel pa hur en sddan attack kan se ut ar som foljer:

SELECT * FROM Users WHERE UserId = 185 OR 1=1;

Figur 2. Visar SQL-kod for att genomfoéra en SQL-injection attack och presentera alla anviandare I en
databas.

Ovanstaende figur skulle exempelvis kunna anvéandas for att hamta ut alla anvindare
som finns registrerade i den databas man avser att attackera. I och med att fragan som
stills mot databasen blir att endera hamta ut anvindaren med Id 105, eller alla
anvandare om 1=1, vilket alltid ar sant. Man kan dock som inledningsvis poangterades



debattera huruvida detta ar kopplat till sikerheten hos HTTP-protokollet eller SQL i
sig.

Browser Senver

Long request l
™ Requestis

|
J suspended

Response Data/event

F

L J
Timeline Timeline

Figur 3. Visar hur ett asynkront anrop mot server hanteras

Nar det kommer till XSS-attacker sa skiljer sig malet inte (detta tas upp under
sektionen for XSS nedan) i storre grad dn nar Ajax och WebSockets kommer in i bilden.
De senare teknikerna agerar snarare katalysator. Detta innebar att sid linge en
webbplats tilldter inmatning av data och en webblasare exekvering av JavaScript okar
risken for att XSS-attacker kan genomforas i och med att skadlig kod kan exempelvis
lagras i en databas. Nar en besokare sedan laddar in en webbsida som hamtar
information frdn denna databas, foljer det skadliga skriptet med och kors i klientens
webblasare (Erkkila, 2012).

2.2, Ajax

Ajax (Asynchronous JavaScript and XML) kan enklast forklaras som ett tredje lager
mellan klient och server (XMLHttpRequest objektet), dar malet ar att ni en situation
mera lik realtidskommunikation an det HTTP polling kan ge. Men ar i jamforelse med
WebSockets fortsatt ett ramverk som baseras pa endera tidsbestimda anrop, som gar
genom mellanlagret, eller aktiva anrop som passerar darigenom (Puranik, Feiock and
Hill, 2013).

Vad detta innebar ar att nar anvandaren efterfragar exempelvis svar pa en sokning, sa
skickas denna data genom XMLHttpRequest objektet, som sedan sinder klientens
data vidare till en server. Servern ger ett svar som sands tillbaka till XMLHttpRequest
objektet och presenteras sedan for klienten utan att dennes webbsida behover laddas
om helt, som vid synkrona anrop. Istillet uppdateras befintlig sida med ny
information, vilket ger anvindaren en mera applikationslik kidnsla, men spar ocksa
bandbredd och serverresurser i och med att hela sidan inte behover exekveras och
laddas om- endast relevant data (Zhaoyun, Xiaobo and Li, 2010).
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Figur 4. Visar hur ett Ajax-anrop gar till, dir anvindare efterfrigar nya data och far denna levererad

Det Ajax mojliggor i motsats till HTTP polling, ar att sinda och mottaga endast den
information som kravs. I praktiken innebar detta att en anvandare kan i exempelvis ett
webbgranssnitt med en tabell over stiderna i sodra Sverige, genom ett klick kan
uppdatera denna tabell att istillet presentera stader i norra Sverige, dar denna data
asynkront hamtas fran en server/databas och sedan presenteras utan att anvandarens
hela webbsida laddas som (Puranik, Feiock and Hill, 2013).

Flodet for en sddan request kan beskadas i figur 3 ovan. Har ser vi hur anviandaren
genom sin webbldsare initierar ett JavaScript anrop, vilket kan startas genom
exempelvis ett klick pad en knapp pa webbsidan. Anropet triggar XMLHttpRequest
objektet, som utgor det "mellanlager” tidigare naimnt. XMLHttpRequest siander i sin
tur en vanlig HTTP request till webbservern, som dar behandlar arendet, hamtar
efterfrigad information fran en databas och returnerar sedan svaret i XML-format
tillbaka till XMLHttpRequest objektet. Slutligen si sinds denna nya data till
anvandarens interface, i detta fallet en webblasare exempelvis, for att presenteras till
synes utan att en omladdning av webbsidan gjorts (Puranik, Feiock and Hill, 2013).

Analyserar vi siakerheten hos Ajax sa bor vi forst ha i atanke att i och med att Ajax
anvander sig av HTTP-protokollet. Foljer de sikerhetsproblem med som finns dar,
vilket ockséa givetvis da gar at andra hallet nar det giller okad sdkerhet i det fall man
kor HTTPS. Med Ajax tillkommer utover detta givetvis nya problem, i mangt och
mycket beroende pa att ett nytt sprak som exekveras i webbldsaren introduceras;
JavaScript (Erkkila, 2012).

I och med att JavaScript kors direkt i webbldsaren sa 6ppnas mojligheterna for att
genomfora XSS-attacker. Exempel pa detta presenteras under punkt 2.5.

2.3. WebSockets

Som tidigare papekat har forsoken till att fa HTTP-protokollet att agera
realtidskommunikator inneburit en hel del problem i form av bandbreddsétgang,
fordrojningar av leverans (delay) och serverresurser som slosats i onodan. Med
WebSockets avser man att 16sa detta genom att introducera en fast uppkoppling mellan



klient/er och server/ar diar meddelanden kan sidndas asynkront mellan de bada
(Erkkila, 2012).

WebSockets opererar genom en enkel socket éver webben som bygger pa en TCP
uppkoppling mellan klient och server, dar arkitekturen har tva delar. En typ av
handskakning mellan klient och server dar en uppkoppling sker. Detta genom att
klienten skickar ett meddelande till servern med en forfragan om att fa koppla upp sig,
dar servern sedan sander ett svar tillbaka (positivt/negativt). Om servern tillater att en
klient kopplar upp sig mot den, sd &andras aven protokollet med vilket
kommunikationen sker, fran HTTP/HTTPS till TCP/TLS (Pimentel and Nickerson,
2012). Samt att dataoverforingen mellan parternai sig som ar konstant fram till en part
valjer att avbryta uppkopplingen (ex. genom att stidnga sitt webblasarfonster)
(Pimentel and Nickerson, 2012). Detta gor ocksa att kopplingen mellan de tva (eller
flera) blir i motsats till det vanliga HTTP-protokollet, "stateful” istéllet for "stateless”
(Pimentel and Nickerson, 2012).

Client Senver

Handshake

Connection opened

o

Bi-directional messages
Fersistent connection

One side closes channel

l Connection closed

L J
Timeline Timeline

Figur 5. Visar hur en uppkoppling baserat pA WebSockets fungerar

Erkkila (2012) pavisar att i de fall dar lite nya data tillkommer och med langre
intervaller, s kan bruket av WebSockets spara uppemot 500 ginger si mycket
bandbredd stillt emot klassisk HTTP polling och uppemot tre ganger mindre
fordrojning (latency).

Satt i relation till ovanstdende exempel for HTTP-protokollet niar man vill f& push
notiser till sin mobil, s& istéllet for att aktivt fraga servern med jamna mellanrum om
det finns nagot nytt att hamta, kan man med WebSockets ha en konstant uppkoppling
dar data sands till klienten endast nar det faktiskt finns nya data att sanda. Andra
exempel pa dar WebSockets dr en mycket duglig arkitektur att anvinda sig av ar vid
sportuppdateringar, uppdateringar fran borsen etc. tjanster dar realtidsuppdateringar
ar av hogsta vikt for anvandarna (Kulshrestha, 2013).

WebSockets har en 1ag inlarningstroskel i och med att det initialt var tankt att tillhora
det som kallas HTML5 (men senare lyftes ur det sammanhanget). Detta innebar att allt
man behover for att fa det att fungera d4r en modern webbldsare med stod for HTM L5
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och JavaScript. Med modern webblésare sa avses Google Chrome 13 eller senare, Safari
pa MacOS, Firefox 4 eller senare, Opera 10.5 eller senare eller Internet Explorer 7 eller
senare. Detta innebir ocksa att de flesta barbara enheter under operativsystemen
Android och iOS kan kora applikationer som anvander sig av WebSockets, forutsatt att
klientens webblasare ar uppdaterad (Pimentel and Nickerson, 2012).

Skillnaden mellan exempelvis traditionell HTTP long polling och WebSockets ar dock
att en separat server kravs for att kunna hantera och bibehalla dessa uppkopplingar,
detta paverkar dock inte den vanliga infrastrukturen dar anvindare kopplas upp mot
port 80. Port 80 ar vanligtvis den port som anvands for en klient att ansluta mot en
webbserver. En WebSockets server kan med fordel koras under samma port som en
traditionell server, dar sedan en inkommande request levereras till korrekt punkt i
arkitekturen (Pimentel and Nickerson, 2012).

Det finns dock problem med just dessa fasta uppkopplingar ur ett siakerhetsperspektiv.
Hackare har kunnat utnyttja det faktum att WebSockets baseras pa en konstant
uppkoppling mellan klient och server. Genom att simulera att tusentals unika klienter
kopplar upp sig mot en server, har man darigenom kunnat genomfora DDoS
(Distributed denial of service) attacker mot serveragare. Da verktyg vid dessa attacker
inte fanns tillgangliga for att avgora om en Kklient var &dkta eller syntetisk,
overbelastades systemen snabbt och fallerade (Rodriguez and Posegga, 2015).

Precis som med HTTP protokollet sa finns samma problematik med SQL-injections
och man-in-the-middle attacker (Heroku, 2017). Vart att ndmna ar ocksa att
WebSockets likt HTTP kan koras icke-krypterat, men har som HTTP har HTTPS, ett
krypterat protokoll WSS, istillet for WS (Heroku, 2017).

Detsamma galler aven nar det kommer till XSS attacker och andra sarbarheter som
kan utnyttjas vid bruket av JavaScript.

2.4. XSS-attacker

Gemensamt for alla tre tekniker ovan ar att de alla ar 6ppna for nagot som kallas XSS
eller "Cross-Site-Scripting”. Som lyftes under sektionen for HTTP sé ar grunden for att
genomfora en XSS-attack mojligheten till att sianda information till en webbplats
(exempelvis ett kommentarsfalt), samt att en klients webblasare kan tolka JavaScript,
vilket alla moderna webblasare vid denna studies publikationsdatum kan (Erkkila,
2012).

XSS-attacker ar en typ av injektionsattacker, dar script sands in i en vanligtvis saker
webbsida, for att sedan koras niar anvandaren laddar in sidan i sin webblasare.
Eftersom att webblasaren tror att skriptet som kors kommer fran en palitlig kalla sa
ges det atkomst till alla cookies, sessioner, eller annan kénslig information som finns
inlast i webblasaren kopplat till siten som utsatts for en XSS-attack. Eftersom att
JavaScript direkt kan paverka en webbsidas DOM-element, si kan hela sektioner eller
webbsidan goras om direkt genom scriptet (OWASP, 2017a).

Figur 6. Visar upp JavaScript for att generera en popup pa en webbsida.
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Om vi antar att en anvandare postar denna kod i exempelvis ett kommentarsfilt pa en
blogg, diar koden inte avbryts fran att koras. S& kommer nu en popup att visas varje
gang sidan laddas in, for alla anvindare som besOker sidan med koden pa. Ett
relevantare exempel ar XSS ”Cross-Site-Scripting” vilket i korthet gar ut pa att
exempelvis en attackerare kapar en inloggning genom att forvirva sig den
sessionscookie en annan anvandare har. P4 sia vis kan hackaren Overta denne
anvandares inloggning och {4 tillgang till personens data (Hoffman and Labs, 2006).

Viktigt att framhalla har ar att XSS ar nadgot som kan utforas utan att Ajax ar involverat,
daremot sd med Ajax involverat agerar den en katalysator for attacken. Mestadels pa
grund utav hur data kan sandas och tas emot utan att en sida behover laddas om for
anvandaren. En anviandare kan ha rakat ut for en sa kallad session hijacking genom
XSS, dar forfragningar och data sedan sinds fram och tillbaka utan att anvandaren ar
medveten om att detta sker (Hoffman and Labs, 2006).

" sockets = []

I Y
1le(true}y

.push(new WebSocket("ws://server:port™)

Figur 7. Exempel pa kod for att begéra nya uppkopplingar mot en server i hog hastighet fram till att
servern slutar svara.

WebSockets ar lika utsatt for XSS-attacker som Ajax d& JavaScript anviands dven har.
Pa samma sitt som tidigare sd kan kod injiceras pa en webbplats som i sin tur drar
nytta av att webbplatsen anviander sig av WebSockets.

Av figur 7 kan vi se att en loop i JavaScript kors vars enda uppgift ar att skapa en ny
uppkoppling mot servern i all oandlighet, en form av XSS-flooding-attack. Resultatet
har skulle bli att webbservern till slut inte kan hantera alla nya uppkopplingar och
diarmed avbojer alla forsok till en uppkoppling. Det finns dock skydd mot detta
inbyggda i alla moderna webblasare, Google Chrome exempelvis tilldter endast 255
simultana uppkopplingar fran samma webblédsare, utslaget over alla 6ppna flikar
(Chromium, 2017). Darav att det kravs ett storre natverk av anvandare for att gora
denna attack gangbar. Har blir XSS aterigen ett alternativ, exempelvis om denna
skadliga kod placeras pa en mycket vialbesokt webbsida och darmed kors och hundra
eller tusentals unika besokare.

Det finns dock satt att arbeta proaktivt pa for att skydda sig mot XSS-attacker. Det mest
fundamentala ar att alltid granska det anvandare sander in i formular pa den webbplats
man vill skydda. Inte tillata att s kallade element-taggar i HTML som baddar in
JavaScript kod och alltid se till att avbryta kodstycken i element och text som
potentiellt kan innehélla skadlig kod (OWASP, 2017a).

2.5. Sammanfattning

Som ovanstdende presenterar sa finns det idag i stort dessa tre tekniker som anviands
frekvent nar det kommer till kommunikation éver webben. Som framgar ar HTTP
protokollet det som ligger till grund for den moderna webben, dar vi genom att mata
in webbadresser kan sla upp och navigera webbsidor. En forfragan sands fran en klient
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till en server om att hdmta en webbsida, dar webbsidan sedan sands fran servern och
renderas i klientens webblasare.

Nista steg i detta var Ajax som introducerade ett tredje lager, ett mellanlager mellan
klient och server som skoter kommunikationen. P& sa vis behover inte anviandaren
langre ladda om en hel webbsida nar bara en specifik bit av en sida behover uppdateras
med nya data, eller sanda data.

Slutligen WebSockets dar ett helt nytt protokoll introducerats, WS/WSS. Vilket
mojliggor fast uppkoppling mellan klient och server och darmed aven “statefulness”
vilket innebar att servern minns vem klienten ar under sin uppkopplingstid.

XSS-attacker ar som framhallet i bakgrunden en form av injektionsattacker, dar
skadlig kod skjuts in i en webbsida. Detta kan ske exempelvis genom att JavaScript kod
sands in i ett kommentarsfalt och att skydd mot att koden kors saknas. I och med att
koden sints in pa webbsidan sa tolkar i sin tur webblasaren koden som siaker och kor
den, vilket leder till att full tillgang ges till de cookies och sessioner som finns i
anvandarens webbldsare kopplat till webbplatsen. Detta kan i sin tur leda till
exempelvis en sa kalla sessionskapning, dar scriptet tar 6ver anvandarens inloggning
pa webbplatsen och hackaren kan i sin tur 4 tillgang till anvandarens personliga data.
Som lyfts i sektionen om XSS sa kan dven XSS anviandas som ett verktyg for att rikta
en DoS/DDoS attack genom anrop mot servern fran ett script i webblasaren, en typ av
XSS-flooding-attack.

Som framhallet ovan sa eftersom att tekniker efter HTTP bygger vidare pa och lagger
till ny funktionalitet s kan vi dven se att sarbarheter drvs. Med hogre abstraktionsniva
okar aven mangden infallsvinklar for attacker. XSS-attacker bor framhallas har som
bland de farligaste typerna av attacker, da de kan dstadkomma mycket stor skada med
liten insats. Fran det relativt harmlésa exemplet ovan diar JavaScript-kod sands in i ett
formular som sedan postas pa en webbsida och presenterar popups, till man-in-the-
middle attacker, session hijacking och mycket mera. Som namnt tidigare eftersom
dessa tekniker bygger vidare pa varandra, ar JavaScript grunden till problematiken,
dar Ajax kan agera katalysator och WebSockets i sin tur ytterligare bensin pa elden.
Exempelvis genom att Ajax sdnder och tar emot data utan att anviandaren ser en
omladdning av webbsidan denne befinner sig pa.

Aven om nya sikerhetsproblem uppstétt sa skall detta sittas i jaimforelse med de
fordelar som WebSockets ger. Som presenterats tidigare s var mojligheten for
tvavagskommunikation begransad och egentligen endast mojlig genom att anvianda
HTTP-protokollet pa ett satt det i grunden inte var avsett for, exempelvis long polling.

Andra fordelar med WebSockets som redan lyfts ar att det kraver mindre bandbredd
an tidigare tekniker, i och med att data bara sands nar det behovs. Latensen minskar
aven utefter samma logik. Slutligen sa ar tekniken som initialt utvecklades som en del
under HTML5-standarden, kompatibel med de flesta moderna webblasare, inklusive
de som kors i mobila enheter.

I relation till allt detta bor aterigen organisationsperspektivet understrykas och vikten
for startupbolag att savil vara medvetna om de sdkerhetshot som finns, samt vilket
proaktivt arbete som kan genomforas for att minska risken for att utsattas for hoten.
Som framhalls av Fisher (2013) delar vi idag med oss av mera information idag online
an nagonsin tidigare. Som framhalls ar det av yttersta vikt att gora det man kan som
organisation for att skydda sina besokare och kunders data, saval for att undvika de
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direkta kostnader det kan innebira om dessa lacker. Som indirekta genom déligt rykte
och minskad tilltro till foretaget (Fisher, 2013).

Studien framhaller dven att det ar billigare i det 1dnga loppet att direkt fran start av ett
bolag, vilket denna studie fokuserar pa, att investera i och granska den sikerhet man
har. Framfor att forst i efterhand inse att man har bristande siakerhet i sina system och
forst da borjar gora nagot at detta (Fisher, 2013).
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3. Metod

Foljande kapitel behandlar tillvigagangssattet for denna studies genomforande, for att
producera det resultat som presenteras. Samt for att besvara given fragestillning. En
genomgang av applicerbara metoder gors, diar valda metoder for denna studie sedan
presenteras. Planerat genomforande redovisas och slutligen presenteras validitet, de
etiska aspekterna och reliabiliteten.

3.1. Tillgangliga metoder

For akademisk forskning kravs att de resultat man nar fram till presenteras
tillsammans med hur man de facto natt fram till dessa. Utan denna helhet blir det saval
svart att avgora en studies riktighet, som vid behov kunna &terskapa resultaten da
processen for hur studien genomforts saknas (Oates, 2005). Man anviander dessa
metoder som verktyg for att fa fram resultat i den undersokning som genomfors. Men
ocksa for att sdkerstilla kvalité genom anvindandet av en vetenskapligt beprovad
metod (Berndtsson et al., 2008).

Det finns tva olika paradigm att forhalla sig till har i bruket av dessa verktyg, kvalitativa
och kvantitativa. Dar det kvalitativa i en grov generalisering kan ses som exempelvis
intervjuer med ett fatal utvalda personer, med 6ppna fragor som oftast ger ett bredare
spektrum i svaren an enkla ja och nej. Det kvantitativa paradigmet kan i motsats till
exemplet ovan istéllet ses som nagot som ar kvantifierbart. I relation till exemplet
skulle detta kunna vara en stor enkiatundersokning istillet med starka fragor och
direkta svar sasom ja eller nej (Oates, 2005). Anledningen till skillnaden i ansatserna
harstammar i grunden fran tva olika skolor av vetenskap, dar kvalitativa ansatsen har
sin grund i social vetenskap. Respektive kvantitativa ansatsen sin grund i den
traditionella vetenskapen: matematik, kemi och fysik med mera. Man kan
avslutningsvis kortfattat sdga att den kvalitativa ansatsen fokuserar pa att studera
monster, ssmmanhang och stilla fragor som “hur” och "varfor”. Sa fokuserar istallet
den kvantitativa pa att besvara fragor som kan kvantifieras, “antal
forekomster”, "upprepningar” och sé vidare. Detta resulterar ocksa i att resultaten blir
olika i sin natur, dar kvantitativa ofta kan vara mycket specifika, medan kvalitativa i
storre man ger mojlighet till att skapa modeller och teorier kring studerat dmne
(Berndtsson et al., 2008).

Detta innebdar dock inte att bruket av det ena tillvigagangssittet automatiskt
exkluderar bruket av det andra. I studier delas ofta det man vill undersoka upp i olika
mal, dar dessa olika mal med fordel kan ha olika metoder kopplade till sig for att
anskaffa data (Berndtsson et al., 2008).

3.1.1. Litteraturstudie

Litteraturstudie gar ut pa ett systematiskt granskande av ett problem, genom en analys
av tidigare publicerade kallor- utifran en specifik fragestallning och syfte (Berndtsson
et al.,2008).

Litteraturstudie skall dock inte forvaxlas med att granska tidigare arbete for att utifran
detta ge nagon typ av recension eller for att bekanta sig med dmnet. Malet har ar att
utifran sokord identifiera och granska tidigare litteratur i &mnet, exempelvis vilket ar
relevant for denna studie. Stilla den empiri som forvarvas i kontrast med tidigare
genomforda likartade studier. Men ocksa for att bygga en kunskapsbas kring tidigare
forskning och granska tidigare teorier, modeller och forslag pa losningar pa
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problemomradet, for att har identifiera ett monster som kan appliceras som grund
infor den kvantitativa delen av denna studie (Berndtsson et al., 2008).

Nar det kommer till litteraturstudier inom informatik eller datavetenskap sa ar arbetet
ofta sa att den implementation, ramverk eller forslag pa losningar man ger. Stalls i
kontrast med tidigare forskning och liknande losningar dar (Berndtsson et al., 2008).

Det ar ocksa av stor vikt att man ar uppmarksam pa de potentiella konsekvenserna ens
valda strategi for insamling av data kan ha. Systematisk analys och granskning av varje
enskild killa man anvander sig av ar mycket viktigt, samt att anvianda sig av killor som
ar relevanta. Saval kopplat till &mnet som undersoks, som kopplat till exempelvis
publikationsdatum och tillforlitlighet (Berndtsson et al., 2008).

En annan svarighet vid arbete med en litteraturstudie ar att veta nar man har tillracklig
mangd data insamlad. Det ar givetvis omojligt att egentligen veta detta, men man bor
alltid se till att ha en mycket god tackning for amnet man studerar, samt for de resultat
man presenterar. Samt att ge lasaren en god forstaelse kring varfor de specifika kallor
man anvander sig utav har valts (Berndtsson et al., 2008).

Avslutningsvis ar det viktigt att vara sjalvreflekterande och uppméarksam pa sin egen
kunskap och subjektivitet inom dmnet. Att se till att man hela tiden forsoker hélla sig
opartisk och objektiv sdvil i val av litteratur som de delar man valjer att lyfta till resultat
och analys (Berndtsson et al., 2008).

Litteraturstudier ar for min studie ett bra val och effektiv insamlingsmetod, detta trots
att spjutspetsartiklar fokuserade pa WebSockets finns i mindre antal. Men studiens
bredd som innefattar dven informationssiakerhet och specifika attacktekniker gor att
grunden for tidigare forskning blir mycket bred.

3.1.2. Intervjuer

Det finns en rad olika satt som intervjuer kan genomforas pa och med olika mal. I och
med detta sa finns det en rad olika aspekter som maste tas i beaktning nar valet av
typen av intervju (Berndtsson et al., 2008).

Ett siatt att genomfora intervjuer pa ar genom sd kallade 6ppna intervjuer, dar
forskaren har ingen eller liten kontroll 6ver det som lyfts under intervjun. Sa aven om
malet med intervjun ar klar for intervjuaren, s ar &mnen som lyfts inte planerade i
forviag. Intervjuaren forsoker istéllet att styra konversationen mot det omrade som
avses att granskas. Detta ar ett effektivt satt att fa fram omraden intervjuaren sjilv inte
kunnat/tankt sig i forvag, men ocksa for att undvika att hamna i en intervju dar fragor
som bara kan ge ja eller nej svar stills (Berndtsson et al., 2008).

Motsatsen till detta 4r mera stingda intervjuer diar en rad fragor redan i forvig
definierats av intervjuaren, som har tar kommando tydligare till vilken vag intervjun
skall ga.

Viktigt ar ocksa att vilja en relevant respondent, exempelvis experter inom valt
omrade. Planera en god flodesstruktur for intervjun. Anvidnda sig av
inspelningsutrustning eller inte- exempelvis kan det under Oppna intervjuer vara
svarare att hinna med att anteckna och inspelningar kan da vara till hjalp (Berndtsson
et al.,2008).

Intervjuer skulle for min studie kunna fylla en viss roll i relation till
informationssakerheten. I ovrigt en tidskravande metod som skulle sett till den
tekniska biten i denna studie ge lite avkastning pa mycket tid investerat.
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3.1.3. Enkiter

Enkatundersokningar ar starkt forknippade med bruket av enkatsvar och statistiska
tekniker for att analysera svaren. Ofta anvant for att undersoka ett relativt vilkant
fenomen, inom vilket det finns en storre grupp respondenter med kunskap inom
omradet (Berndtsson et al., 2008).

For min studie ar en enkdtundersokning mindre anviandbar, savil utefter
resonemanget som fors for intervjuer. Men ocksa ur den aspekt att studien foljer det
kvalitativa paradigmet och inte kvantitativa.

3.1.4. Implementation

Enligt Berndtsson et al. (2008) sd bestar manga projekt inom datavetenskap och
informatik av att utveckla nya losningar, vilka kan vara nya mjukvaruarkitekturer,
metoder, algoritmer och liknande. Dessa med malet att 16sa ett befintligt problem pa
ett nytt satt, med malet att det nya sittet skall ha fordelar 6ver det gamla. Kopplingen
mellan den kvalitativa delen av denna studie, med denna del blir har tydligare och
styrker aven de val av metod och strategier som gjorts. Teorin laggs harmed under den
kvalitativa delen, dar denna del sedan kan ta over for att testa det i skarp miljo.

Detta ar aven det overgripande malet med implementationsstrategin. Att med denna
kunna pavisa att 16sningen uppfor sig pa ett specifikt sitt eller har specifika egenskaper
i relation till problemet den ska l6sa. Utover detta behover implementationen i regel
ofta jaAmforas med existerande 16sningar innan slutsatser kan dras (Berndtsson et al.,
2008).

For denna studie skulle implementation kunna vara ett alternativ for att styrka de
forslag som laggs fram, samt jamfora med litteraturstudien. Det 6kar dock avsevart
studiens omfattning till den grad att det inte tidsmassigt skulle vara genomforbart.

3.1.5. Experiment

Ett experiment har som mal att undersoka ett fatal variabler och pa sittet dessa
paverkas genom experimentella forutsattningar (Berndtsson et al., 2008). Typiskt sett
sa formas ett antal hypoteser vilka sedan avses att verifieras eller avkastas utefter
experimentet genomforts. Inom datavetenskap och informatik som implementeras
ofta en modell av ett system, dar simulationer sedan kors for att se hur denna modell
paverkas av olika variabler.

For denna studie skulle experiment kunna vara aktuellt att anvanda utefter de resultat
som litteraturstudien ger. Dock utefter samma resonemang som under ovanstdende
punkt ar projektet mycket tidskravande och resultaten kan vara svéra att forhalla till
faltet informatik.

3.2. Val av metod

Syftet med denna studie ar att undersoka ta reda pa de kritiska siakerhetshot som en
overgang fran HTTP-polling och/eller Ajax till WebSockets ger. For att utifran givet
resultat ge forslag for startupbolag hur implementationen av WebSockets kan goras for
att minimera risken for XSS-attacker. Utifran detta syfte sa skulle det passa bra att
genomfora en kvalitativ studie, d& studien behover grunda sig pa tidigare forskning
inom dmnet, standarden for WebSockets samt att insamling av data kring eventuella
tidigare 16sningar maste ske. Beaktning maste dock tas till studiens omfing, dar en
studie med denna bredd ar tidsmaissigt svar att genomfora. Darav kommer den
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kvantitativa metoden ej att anviandas och istéllet ligga som rekommendation i
avslutande diskussion for framtida forskning. Som tidigare namnt sa hade exempelvis
en implementation eller experiment vart passande for studien, men rekommenderas
istallet for vidare studier.

Valet av en kvalitativ metod ar alltsa lampligt i och med att det inom detta specifika
omrade, da det ar vid dags dato bara ett par ar gammalt. Saknar en bredare grund av
tidigare forskning, men det som finns ger en mycket god grund for att undersoka case
och dar det behovs komplettera upp med icke-akademiska artiklar. Med detta avses
facklitteratur ~ och  artiklar  frdn  viletablerade  organisationer = inom
informationssakerhet och kopplade till utvecklingen av WebSockets-standarden,
exempelvis Mozilla (Mozilla Developer Network, 2017b). Det skall ocksa framhallas att
aven om spjutspetskompetensen inom WebSockets dnnu ar av mindre skala, sa baseras
WebSockets pa tidigare tekniker med en bred akademisk grund. Utover detta sa skall
aven attackformen XSS granskas, som inte heller ar i jamforelse med WebSockets alls
lika nytt, dar samma géller att den akademiska grunden ar mycket bred inom omradet
och det finns mycket information att tillga.

3.2.1. Litteraturstudie

Den kvalitativa metod som valts ar av typen litteraturstudie, vilket innebar en
systematisk granskning av artikel/artiklar av vetenskaplig typ relaterade till problemet
med ett specifikt syfte i atanke (Berndtsson et al., 2008).

Litteraturstudien kommer ligga till grund for att hjalpa mig besvara féljande delfragor
i min fragestallning;:

1. Hur kan hackare fran ett serversideperspektiv ndar WebSockets anvdnds, avvdrjas
fran uppkoppling?

2. Vilka skydd ur ett serversideperspektiv kan anvdndas for att minimera risken for
XSS-flooding-attacker ndr WebSockets anvdnds?

3.2.2. Strategi for litteratursokning

Urvalet av artiklar kommer ske utefter hur relevanta de ar for granskat amne, men dven
aktualitet. Det vill saga, ar det som lyfts fram i artikeln vid dags dato fortsatt relevant.
Eller har senare studier tillkommit som endera bygger vidare pa given artikel,
alternativt forkastar tidigare resultat. Just hur man avgor hur relevant en artikel
faktiskt ar, framhélls av bland annat Berndtsson et al. (2008) som nagot inte helt
trivialt. Det finns dock ett flertal tekniker for att sikerstélla att man faktiskt arbetar
med relevanta kallor och har 6vervagt alla relevanta kallor.

Artiklarna kommer granskas utefter ett flertal kriterier. Metoden for artikeln har vart
central att granska, bland annat for att kunna se i vilken skala undersokningen gjorts
pa, samt hur generell eller specifik de svar/modeller artikelforfattarna levererat
faktiskt ar. Vidare har aven den "impact” artikeln haft inom den akademiska varlden
gett en indikator om dess trovardighet och relevans for denna studie. Detta i enighet
med vad Berndtsson et al. (2008) rekommenderar. Vidare bor det framhaéllas att nar
icke-akademiska/peer-reviewed Kkillor anviants har troviardigheten baserats pa
organisationens roll/kunskap inom amnet samt hur etablerade de ar/motsvarar
akademiska kallors resultat.
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3.2.3. Analysmetod

Vidare kommer en analys av de resultat som ges av utvalda artiklar att genomforas.
Dessa kommer ligga som grund for de slutsatser som dras i denna studie.

Det ar slutligen viktigt att framhalla att en litteraturstudie kan ha manga olika
bakomliggande strategier for hur det ar tankt att man skall forvarva data (Oates, 2005).
Denna litteraturstudie utgar ifran att granska tidigare forskning kopplat till amnet, for
att genom detta forvarva relevant data for vidare analys.

En annan anledning till valet av metod grundar sig i det bland annat Webster och
Watson (2002) framhaller rorande att det idag finns valdigt mycket forskning och
artiklar inom informatik, men att det rader en brist pa forskning som gar tillbaka till
tidigare publikationer, binder dessa samman for att ticka upp nya omraden samt lyfter
fram omraden som kraver vidare forskning. Detta Overensstimmer valdigt val med det
syfte och fragestillning jag har for denna studie- dd den aterknyter till tidigare
forskning, anvander denna for att applicera pa ett nytt omrade (inriktning
startupbolag) samt avslutningsvis har som avsikt att lyfta fram inom vilka omraden
kopplat till fragestillningen vidare forskning kravs.

En annan anledning som lyfts dr hur IT ar ett tvarvetenskapligt omrade, som drar
kunskap fran manga olika omraden, sisom datavetenskap och organisationsteori. I
och med detta och i kombination med bristen pa litteraturstudier som konkret binder
dessa samman skapas en lucka inom faltet som i 6kande grad har ett behov av att
tappas till (Webster and Watson, 2002). Forfattarna lyfter ocksa hur detta kan ga till
och ger forslag pa tva tillvigagangssatt, det forsta dar en bred teoretisk grund redan
existerar- fran vilket en litteraturstudie kan ske med tillagg i form av egna tester och
modeller for att bygga vidare pa denna kunskapsbas. Det andra forslaget som ges ar
mera relevant for denna studie, da forfattarna framhaller att vid en mindre teoretisk
grund bor arbetet fokusera pa detta nya och vixande omrade och arbete for att
exponera amnet mera och mera grundlaggande teoretisk grund presenteras for vidare
studier i framtiden (Webster och Watson, 2002). Ett vanligt begrepp for detta ar en
metaanalys, dar originalobservationer vanligtvis inte ar en del av studien utan en
sammanstallning av resultat fran redan publicerade artiklar.

Denna studie grundar sig i detta och i samverkan med det som lyfts fram av Berndtsson
(2008) har litteraturstudien genomforts.

3.3. Validitet

En viktig del i en vetenskaplig studie ar att kunna styrka och faststdlla att den
information som forvarvats och framstills utifrin den datainsamling som gjorts ar
tillrackligt trovardig.

I fallet kring litteraturstudien sa bor begreppet behandlas utifran forskaren och dennes
fordomar, hur saker och ting uppfattas. En annan viktig punkt ar fullstindighet, vilket
avser att under en litteraturstudie kunna avgora nar man har samlat in tillrackligt med
material (Berndtsson et al., 2008). Detta ar givetvis omojligt att egentligen veta, men
genom att pavisa en tydlig strategi, ha en rod trad genom sin studie och vilja ut relevant
innehall okar sannolikheten for att lasaren ocksa litar pa att tillrackligt med material
har samlats in och analyserats.

Utover detta ar det dven viktigt att uppmarksamma sin egen forstaelse kring &mnet och
det som studeras. Att arbeta med att analysera i ett sjalvreflekterande satt sitt eget
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beteende under undersokningen for att minimera mgjliga hot mot validiteten
(Berndtsson et al., 2008).

Avslutningsvis ar det viktigt att tydligt framhélla inte bara hur studien ar tankt att
genomforas, genom given metodbeskrivning. Men ocksé den strategi som valts och hur
den har tillampats under undersokningen.

3.4. Reliabilitet

Enligt Berndtsson et al., (2008) beskrivs reliabilitet som hur robust och noggrann
metoden ar for de valda matningarna. Det ar darfor av stor vikt att ha fokuserade fragor
och fragor som har en spets tillracklig for att kunna aterupprepas i senare studier och
tester. Det ar ocksa viktigt att fragorna som stalls ar relevanta och ett faktiskt problem.
Utover detta att bland annat i den litteraturgranskning som sker, anvianda sig av bra
killor och géarna flertalet inom samma omrade som undersoks for att bygga upp ett
starkare stod for de resultat och antaganden som presenteras/gors.

3.5. Etiska aspekter

For metoden som anvands for denna studie kravs inga typer av anvandaruppgifter eller
annan data som kan kopplas till fysisk person. For den kvantitativa delen av studien sa
anvands endast slumpade tecken i randomiserad ordning, for att kunna méta
svarstider och overforingshastigheter. I och med detta sa finns det ingen risk for att
den data som anviands pa nagot satt gar att koppla till fysisk person, eller vicka anstot
mot person eller folkgrupp.

For den kvalitativa delen av denna studie har artikelgranskning genomforts, dar i
huvudsak modeller och teorier for hur sikerheten vid bruk av WebSockets skulle
kunna se ut. Aven hir har ingen data anviants som kan kopplas till fysisk person.
Teorier och modeller fran tidigare forskning har tydligt refererats till och presenterats
vid applicerbara punkter ligga till grund for den kvalitativa delens experiment.

For exempel dar kod presenteras som potentiellt skulle kunna anviandas for skadliga
attacker, s gors detta endast i kodstycken diar kompletterande bitar saknas for att ge
ett fullt fungerande attackverktyg. I relation till detta sd presenteras dven hur ett
attack-exempel kan motverkas. Det dr nodvandigt att uppvisa dessa sarbarheter bade
for lasarens forstaelse men ocksa for att belysa problemet och hur det kan atgardas
proaktivt innan en WebSockets-baserad tjanst gar live.

3.6. Genomforande

Under detta kapitel redovisas hur studien genomforts, avsikten med kapitlet ar att visa
att utvalda metoder faktiskt har applicerats. Samt redovisa hur planeringen foljts och
i viss mén dndrats om vid behov.

3.6.1. Litteraturstudie

Studien genomfordes genom att inledningsvis granska tidigare litteratur och
dokument i amnet. Har for att fa en bild av och bakgrund till problemomradet, samt
ge god grund for pastaenden och resultat som lyfts fram. Fragestallningen arbetades
fram genom att 16pande granska de delar i tidigare forskning som ur den vinkling
denna studie har (nystartade foretag) ger bristande losningar- for att dar genom de
resultat som i denna studie uppnatts kunna tiacka dessa.
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For att fa fram tillrackligt med empiri och kunna besvara de delfragor som ligger till
grund for fragestidllningen har flertalet vetenskapliga artiklar behandlandes samma
omrade granskats och stillts mot varandra. Detta for att ge en hog reliabilitet samt
pavisa att granskat omrade och resultat har tydlig forankring i tidigare arbeten.

Litteraturstudien har i sin tur ofta presenterat resultat baserade pa tester gjorda i
Node.js, varav detta adopterades dven for denna studie. Dar resultat och 16sningar som
redovisats gjort sd i Node.js/JavaScript. Detta paverkar dock inte resultaten i ovrigt
mera an att syntaxmassiga skillnader kan finnas/finns vid efterfoljande tester baserat
pa denna studie.

Utifran den litteraturgranskning som skett har empiri for savil identifikation av
problem forvarvats, som losningar pa dessa kunnat arbetas fram. En dterkommande
modell for hur arbetet sett ut presenteras under planerat genomforande.

3.6.2. SOkning och sokstrategi

Rorande urvalsprocess och anskaffande av litteratur sa har foljande databaser och
sokmotorer anvants: World Cat, IEEE, Springer och Google Scholar, dar forstndmnda
ar av typen databas och sistndmnda av typen sokmotor Over flertalet databaser.
Verktyget Mendeley har dven anviants for samordning av artiklar. Tillgang till
databaserna har givits genom Hogskolan i Skovde. Sokord som anvénts vid letandet av
artiklar inkluderar, men ar inte begrinsade till: WebSockets, WebSockets security,
HTTP, Ajax, DDoS, WebSockets Origin, XSS. Aven detta i enighet med de
rekommendationer Berndtsson et al. (2008) ger.

Vidare bor framhallas att artiklar som granskats dven valts utefter savil teoretisk
grund, med detta avses dar artikelforfattare framhéller den teoretiska bas for vilket
deras verktyg ar tankt att anviandas. Men aven aktuella handelser i form av fallstudier,
dar artikelforfattare tillampat given teori i verkligheten, for att darigenom genomféra
en analys av de resultat man forvarvat sig. Detta ger en bredare grund for studien och
en tydlighet mellan teori och de facto resultat i verkliga varlden.

I och med hur WebSockets dr en ny teknik sa har brister inom den akademiska
litteraturen vagts upp med troviardiga killor fran stora organisationer direkt
involverade i standardens utveckling. Detta ocksd for att komplettera upp den
bristande forskning som finns inom studiens nisch. For att hitta information hos dessa
organisationer, sdsom exempelvis Mozilla Foundation ansvariga for bland annat
webblasaren Firefox (Mozilla Developer Network, 2017b), har interna sokfunktioner
kompletterat med sokningar genom Google gjorts.

Detta aven i enighet med det som lyfts fram av Webster och Watson (2002) dar tidigare
forskning fran olika vetenskaper, tillsammans med nya kallor vavs samman for att
tacka upp ett omrade inom rddande forskning som i dagslaget saknas.

Med aterkoppling till inledande del av detta delkapitel sa bor dven lyftas hur den
litteratur som sokts fram sedan har valts ut. Genom sokning i ovan presenterade
databaser sd har utifrdn soktermerna resultaten sett ut som foljer:
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Sokterm Peer-reviewed artiklar (st)

WebSockets 43
WebSockets security 17
HTTP 1039995
Ajax 4189
DDoS 1423
Websockets Origin 15

XSS 358

Tabell 1. Uppvisar s6kord med tillhoérande antal soktréffar.

Har framgar tydligt den diskrepans som finns mellan idldre tekniker sésom HTTP och
Ajax, med ett 6vervildigande antal artiklar innehéllande soktermen. I jamforelse med
WebSockets, dar termen utan tillhorande bi-termer ex. “security” endast genererar 43
resultat.

I och med den enorma mangd artiklar exempelvis HTTP resulterade i, s baserades
urvalet har helt enkelt pa vilken artikel som kunde ge en god bakgrund for denna
studies bakgrundskapitel, samt baserat pa peer-reviews och citeringar ansags vara av
mycket god kvalité inom den akademiska varlden.

Pimentel och Nickerson (2012) samt Furukawa (2011) blev har basen for bakgrunden
kopplat till HTTP, HTTP-polling samt HTTP long polling. Utvalda enligt ovanstdende
resonemang, men dven da deras studier hade en inriktning mot siakerhet och vidare i
studien satte tidigare protokoll i kontrast mot WebSockets. Fler killor har dven
anvants i koppling till forklaring av HTTP-protokollet, baserade pa samma
urvalsprincip- men skall ses som stodjande killor framfor primira som dessa tva
ovanstiende.

Samma procedur genomfordes sedan for aven Ajax, WebSockets samt mera specifika
attacktyper utifran problembeskrivning och avgransning: DDoS, XSS med flera.

Nar det kommer till urvalet av de artiklar som fanns tillgangliga matchande
soktermen "WebSockets” sd ar antalet traffar dar missvisande. Forvisso matchar de
sokningen, men innehéller i manga fall bara referenser i studien sedan till tekniken
utan att vidare ga in pa den. I grund och botten identifierades 10 stycken gangbara
artiklar inom dmnet, dir ett par snabbt kunde sorteras bort da de talade mera om vad
WebSockets kommer kunna erbjuda (artiklar publicerade innan standarden sats), ett
par andra fokuserade pa prestanda och resultaten dar av att ga fran exempelvis Ajax
till WebSockets. Dessa artiklar var forvisso av intresse och har inkluderats i studien,
bland annat inom bakgrunden. Eftersom denna studie fokuserar pa sdkerhet sa
hamnade totalen pa fem artiklar, dar Erkkila (2012) i sin studie fokuserar rakt igenom
pa sakerhetsaspekterna kring WebSockets. Denna artikel blev dirmed den grund for
vilket kompletterande kallor sedan anvandes.
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Nackdelen med studien ar ocksa i och med hur snabbt teknik utvecklas idag, att den
vid denna studies genomférande redan ar fem ar gammal. Generellt sa for protokoll
och overgripande teknik har lite forandras, men exempelvis fler sarbarheter har
framkommit allteftersom tekniken borjat tillampas i storre utstrackning. Har har
whitepapers och stod-killor i form av analyser fran ansedda storforetag sdsom Mozilla
(2017) samt organisationer inom sakerhet saisom OWASP (2017). Dessa har kunnat ge
en nyare bild och komplettera upp dar Erkkila (2012) haft endera bristande insikt eller
att nya hot tillkommit med tiden.

Storre detalj i vilka kompletterande kallor som valts ut, an de som ar givna ovan till de
grundlaggande kallorna kommer jag hir inte att ga in pa. De har valts utefter samma
premisser och utifran de resultat som sokningarna landat i.

Som lyfts fram i metodkapitlet ar ett problem att veta nidr man egentligen har
tillrackligt med data for att sammanstélla det man funnit, analysera och dra slutsatser
utifran. Detta gjordes efter att rigordsa sokningar genomforts och litteratur kopplat till
studiens amne natt den grad att fragestallningen tydligt kunde besvaras och resultaten
tydligt styrkas av de killor som anvants.

3.6.3. Analys av litteratur

Efter genomford analys av de resultat som litteraturstudien gett kunde sedan en
slutsats formuleras med tydliga rekommendationer utifran fragestallningen.

Avslutningsvis genomfordes en diskussion som reflekterade over studien och vald
metod, samt presenterade forslag pa fortsatt forskning inom dmnet.

Litteraturgranskning

Y

Isolering av problem Litteraturgranskning

Empiri

Analys

Figur 8. Visar arbetsprocessen fran bakgrund, till isolering av problem och férvirv av empiri for
analys och slutsatsdragning.
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Som modellen ovan pavisar leder litteraturgranskningen for de isolerade problemen
(utgar fran satt fragestillning) fram till en analys. Utefter den analys som sker kan
sedan en slutsats presenteras diar rekommendationer avses att redovisas for
startupbolag vars mal ar att adoptera tekniken WebSockets i sin verksamhet.
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4. Resultat av litteraturstudie

Under detta kapitel redovisas de data som samlats in under genomford studie,
uppdelade utefter de delfragor som framstillts utefter fragestillningen. Syftet med
detta kapitel ar att pa ett tydligt strukturerat vis lyfta fram den empiri som forvarvats
utifran definierad metod, for att sedan i foljande kapitel mojliggora foljande analys och
slutsats av studien.

4.1. XSS-attacker mot WebSockets servrar

Under foljande delkapitel lyfts resultaten fran litteraturstudien fram kopplat till
fragestillningens inriktning mot XSS-attacker, for att i foljande delkapitel ytterligare
behandlas utefter de specifika delfragor som arbetats fram.

4.1.1. Specifika XSS sarbarheter hos WebSockets

Erkkila (2012) framhaller att WebSockets likt Ajax ar sarbart for XSS-attacker och kan
i och med hur data sinds mellan klient och server utan att en webbsida till synes fran
klientens hall uppdateras, agera katalysator i en XSS-attack. Kapitel 2.4 ger bakgrund
till detta.

En ny specifik XSS-attack som mojliggors vid bruket av WebSockets, dr mojligheten
att utnyttja ett sdkerhetshal i applikationen for att manipulera det som kallas
for “callbacks”. Callbacks i JavaScript ar en funktion som vid slutférandet av en tidigare
anropas och kors (Erkkila, 2012).

Callback example

Function Function2

E FunFunction{params)
I

:r‘ FunctionCompleted{params
1

__

o

Function Function2

Figur 9. Exempel pé callback dar Function1 anropar Function2 som kors. Efter Function2 ar klar
siands en callback tillbaka till Function1 (Mozilla Developer Network, 2017a).

Detta satt att genomfora en XSS-attack pa mojliggor sniffning av trafiken (granska den
data som sdnds mellan klient och server), manipulera denna data eller implementera
en man-in-the-middle attack mot WebSockets uppkopplingen (Erkkild, 2012).

4.1.2. Skydd mot XSS-attacker

De steg man kan ta for att skydda sig mot dessa typer av attacker grundar sig i ett
proaktivt skydd implementerat pa klientsidan, sdvil som pa serversidan for att undvika
att skadlig kod letar sig in i systemen (Kuosmanen, 2016). Nyckelordet har ar
inmatningsvalidering, dar kontroller sker for att redan innan koden nar in i ens system,
desarmera attacken. HTML entity encoding gar ut pa att ersatta alla ASCII tecken med
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deras HTML Entity motsvarigheter. Exempelvis ersiatta ”>” med ”&lt;” vilket far
webbldsaren att tolka ”<” som en del av det HTML-element tecknet befinner sig,
framfor att se det som borjan pd en ny HTML-tag (OWASP, 2017a). Denna
inmatningsvalidering kan ske direkt pa klientsidan dar skadliga tecken efter att de
matats in i en databas exempelvis och sedan hamtas ut, oskadliggors.
Inmatningsvalideringen kan dven ske pa serversidan, dar en kontroll utfors av det
innehall som matats in och dar skadliga tecken sedan ersitts eller tas bort innan data

sparas ned i databasen (OWASP, 2017a).

Vidare bor samma typ av desarmering av potentiellt skadliga tecken pa platser inom
en webbsida dar dessa kan koras ske. Utover detta finns idag bland annat
parametern "HTTPOnly” vilket kan laggas till i en sessionscookie. Vad denna gor ar att
sikerstilla att denna cookie inte kan nas genom script, detta medfor darmed att XSS-
attacker med sessionskapningar som mal avviapnas (Microsoft Developer Network,
2017). Denna metod for att skydda anviandare fran session hijacking har enligt bland
annat Atwood (2008) underskattats och ar i realiteten ett av de mest effektiva skydden
mot just detta.

OWASP (2017) lyfter aven en alternativ skyddsmetod for att minska risken for XSS-
attacker, genom en parameter som anges pa webbplatsen "Content-Security-Policy”.
Denna kan se ut som foljer:

“Content-Security-Policy: default-src: 'self’; script-src: 'self secure.mydomain.se”

Syftet med att ange denna policy ar att informera webbladsaren om att endast skript
som hamtas fran den definierade domanen skall tillatas att koras. I och med detta
kan domanen skripten finns p4, levereras fran filer utan skrivrattigheter eller
mojlighet att manipulera (OWASP, 2017b).

4.2. Avviarjning av uppkoppling

Under foljande delkapitel lyfts resultaten fran litteraturstudien fram kopplat till
foljande delfraga framstilld fran fragestillningen:

”Hur kan hackare fran ett serversideperspektiv nair WebSockets anvands, avvarjas fran
uppkoppling?”

4.2.1. Uppkoppling och verifiering av klient

Uppkoppling mot en server som kor WebSockets sker alltid i tva steg, dar en klient 6ver
HTTP-protokollet inleder en handskakning med servern och ber om att fa koppla upp
sig. Servern kan har ge ett positivt svar dar uppkoppling sker och en TCP/TLS
uppkoppling skapas mellan klient och server. Alternativt kan servern avvisa forfragan
fran klienten varav en uppkoppling 6ver TCP/TLS ej inleds (Erkkila, 2012).
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Figur 10. Visar hur uppkopplingsfasen ser ut

Uppkopplingen sker utan vidare insats fran klientens sida an att besoka den IP- eller
webbadress dar WebSockets servern befinner sig. Detta sker vanligtvis genom en
webblasare sa som Internet Explorer, Google Chrome, Safari eller Opera (Erkkila,
2012).

Alla ovanstdende webbldsare har givna parametrar for hur méanga simultana
uppkopplingar med WebSockets som kan ske samtidigt (utslaget over alla flikar
oppnade), diar exempelvis Google Chrome accepterar uppemot 255 stycken
(Chromium, 2017). Detta innebar i praktiken att exempelvis 20 flikar kan 6ppnas i
Google Chrome, dar alla sedan far en uppkoppling mot given WebSockets server med
ett max tak pa 255 simultana uppkopplingar.

Medfoljande i varje forfragan av en klient mot en server om uppkoppling ar ett flertal
parametrar/headers for att identifiera anvandaren och knyta denne till den eventuella
fasta uppkoppling som initieras. Dessa headers ar kortare textstrangar som innehéller
information om exempelvis men inte exklusivt; klientens webblasare, cookie-
referenser och uppkopplingsstatus (Fette et al., 2011).

SET /chat HTTP/1.1

Host: server.example.com

Figur 11. Exempel pa hur de headers som sidnds fran klient till server vid forfragan om uppkoppling
ser ut (Fette et al., 2011).
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Origin (kalla fran vart uppkopplingen sker ifrdn) ar en av dessa och indikerar for
servern fran vilken IP- eller webbadress klienten uppger sig ansluta sig fran, denna
header sitts automatiskt av webblasaren (Erkkila, 2012). Enligt Fette et al. (2011) ar
Origin ett skydd for att forhindra “cross-origin” bruk (tillgéng till servern fran andra
kallor adn vart servern huserar). WebSockets skiljer sig fran tidigare tekniker pa sa vis
att har kan en klient ansluta sig fran ett IP till ett annat (6ver doméner) fritt, ndgot som
exempelvis inte ar mojligt med Ajax (Karlstrom, 2015). Vad detta innebar rent konkret
ar exempelvis att en webbplats finns pa adressen "www.exempel.se” som i sin tur
ansluter till en WebSockets server vid "ws.exempel.se”. En person med avsikt att tillga
information frdn denna server skulle i sin tur kunna sidtta upp en webbplats
pa “www.exempel.com” och ansluta mot “ws.exempel.se” (Karlstrom, 2015).

Rent konkret innebar detta att du har din egen webbplats och WebSockets server, som
en tredje part kan koppla upp sig mot och hamta/sanda data fran/till och darmed dra
resurser fran din server och bandbredd. Genom att WebSockets servrar kan anropas
fran domaner utanfor sin egen oppnar det dven upp for session hijacking (se kapitel
2.4) (Schneider, 2013).

Origin lyfts fram som central i arbetet for att forhindra att klienter ansluter fran kallor
serveragaren ej onskar. Vidare konstateras dock av Erkkild (2012) att en enkel
vitlistning av killor som far ansluta till servern ar otillrackligt di manipulation av
origin ar mojlig och enligt Schneider (2013) enkelt att genomféra genom exempelvis
ett script i Python eller PHP som kors utanfor en webblasare och dess inbyggda skydd
mot detta.

var = reguire( 'websocket').server;
a = re e('http');
var = http.createServer(function( . ) A
1sole. log{(new Date()) + ' Received request for ' + request.url);
~esponse.writeHead (404
response. end()
1)
server.listen( , function()
1so0le. log{(new Date()) + ' Server is listening on port 8838');
I
erver = new WebSocketServe
httpServer: server,

autohAcceptConnections: false

Figur 12. Exempel i JavaScript for hur en server satts upp i Node.js och JavaScript (Node Packaged
Modules, 2017).

I figur 12 ser vi hur en WebSockets server satts upp i Node.js med modulen Socket.1IO
(Socket.io, 2017), dar spraket JavaScript anvands savil pa klient- som serversidan.
Variabeln “autoAcceptConnections” ar av stor vikt att den anges och vid publicering av
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webbplats ar satt som “false”. Detta ar ett forsta skydd mot att forhindra att klienter
ansluter fran vilket doméan som helst.

Detta forhindrar dock inte anslutning fran okanda kallor i hogre grad an att se till att
de protokollregler som satts upp for servern foljs korrekt. For detta behovs en separat
funktion som granskar fran vilket domén en klient forsoker ansluta (Node Packaged
Modules, 2017).

function (

return true;

sServer.on( 'reguest', function( [
if (loriginIsAllowed(request.origin)) {

request.reject();
console, log({new Date()) + Connection from origin ' + request.origin + ' rejected.');
return;

i3
4

|
J

Figur 13. Visar exempel pé hur en funktion kan ldggas till for att granska att en klient ansluter fran en
godkénd kalla (Node Packaged Modules, 2017).

I figur 13 presenteras hur en sadan funktion kan laggas till i kodblocket for initiering
av en WebSockets server. Genom att definiera denna kontrollmetod och koppla den till
handelsen “on request”vilket innebar nar servern anropas, kan klientens origin header
jamforas mot en eller flertalet godkanda kallor definierade av serverdgaren och pa sa
vis forhindra att klienter frdn andra héll kan ansluta till servern. Killorna anges som
vanliga URL:er alternativt IP-adresser (Node Packaged Modules, 2017).

Origin headers skall i sken av ovanstdende fortsatt inte ses som ett sitt att sikra
applikationen p4, fran anslutning fran okéanda killor. Utan framst som ett sitt att skilja
pa requests fran olika platser och kallor (Heroku, 2017). Detta da sa kallad spoofing
(engelskt uttryck) eller pa svenska manipulation/forfalskning av denna kan ske pa
flertalet satt och darmed kringga verifikationen i exemplet ovan.

Som tidigare namnt sa satts origin vardet automatiskt i den webbldsare man anvander
(Fette et al., 2011), men detta kan enkelt kringgds genom att anropa en WebSockets
server genom exempelvis ett script i PHP eller Python, dar attackeraren sjalv ar i
kontroll over vilka varden som sands till servern (Erkkila, 2012).

Att definiera vilka kallor som skall ges tillgang till WebSockets servern skall darmed
ses som ett steg i att sinka en attack och skydda fran exempelvis tillgang till servern av
misstag (Erkkild, 2012). Det har dock dven en skyddande effekt mot session hijacking
i och med att 4ven om en attackerare har en webbplats vars syfte ar att kapa besokande
klienters session, sd har dessa personer i sin tur inte gjort nagot for att dolja fran vilken
kalla de forsoker koppla upp sig mot WebSockets servern. (The Open Web Application
Security Project, 2017).

Ett annat sitt att hantera felaktiga origins pa, i det fall origins helt saknas vid ett anrop
kan med fordel headern "referer” granskas istillet. Referer innehaller data fran vilken
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sida anviandaren navigerat fran for att initiera en uppkoppling mot WebSockets
servern (Fette et al., 2011). I det fall denna ar frdn en doméan godkint av servern kan
en anslutning oppnas, i annat fall avbgjer server uppkopplingen (Kuosmanen, 2016).

WebSockets protokollet i sig saknar l6sning for autentisering av anvidndare pa
serversidan. Istillet ar rekommendationen har att for att autentisera anvandare
inloggade pa en webbplats, att anvinda denna autentisering istéllet. Detta kan ske
genom exempelvis kontroll av sessionscookies (Fette et al., 2011).

4.3. XSS-flooding-attacker

Under foljande delkapitel lyfts resultaten fran litteraturstudien fram kopplat till
foljande delfraga framstalld fran fragestallningen:

"Vilka skydd ur ett serversideperspektiv kan anvdndas for att minimera risken for
XSS-flooding-attacker ndar WebSockets anvdnds?”

4.3.1. XSS-flooding och protokollexploits

DoS-attacker ar bland de vanilgast forekommande typerna av attacker mot servrar och
webbplatser, mycket beroende pa att de kraver liten insats ur teknisk synvinkel
(implementation) for att genomforas men med forédande resultat (Whitman &
Mattord, 2011). Mélet med en DoS-attack ar att overvildiga malet med enorma
mangder requests, med malet att ta tjansten offline. En DDoS-attack skiljer sig pa sa
satt mot en DoS-attack att istéllet for att en klient genomfor denna attack, genomfor
ett natverk av klienter denna attack for att sinka ett mal (Whitman & Mattord, 2011).

Det finns olika typer av DoS-attacker, bland de vanligaste utnyttjar olika typer av
sarbarheter i det protokoll en server arbetar med/mot. I fallet med WebSockets ar det
TCP-protokollet och en DoS-attack som kallas TCP SYN Flood Attack (Jain and Singh,
2012). Sarbarheten som utnyttjas har ar kopplat till hur en uppkoppling mellan klient
och server gors vid uppgraderingen fran en HTTP-uppkoppling, till TCP, specifikt
sjalva handskakningstillfallet (Jain and Singh, 2012).

SYN/ACK
Process

Figur 14. Visar hur en handskakning mellan server och klient skall se ut (Jain and Singh, 2012).

Figur 14 uppvisar hur en handskakning mellan klient och server skall se ut mellan en
klient och server. Denna handskakning ligger till grund for en uppkoppling mot TCP-

29



protokollet och sker alltid genom att nar en klient vill koppla upp sig mot en server
sinder den en SYN-request till servern, server svarar med en SYN/ACK for att
synkronisera med klienten, dar klienten avslutningsvis besvarar detta genom att sinda
en ACK (Jain and Singh, 2012).

TCP SYN flood

Attacker Fake IP Server

O |

| g |
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1 1 1

i | SYN l
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l LSY M + ACK)

1 I' [}

i ¢ SYN + ACK!
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| L SYN + ACK,

1 ‘

Attacker Fake IP Server

Figur 15. TCP SYN flood genomfors dar servern invantar svar fran ett ogiltligt IP (Jain and Singh,
2012).

Niar en DoS-attack genomférs utnyttjar man sittet denna handskakning sker pa,
genom att klienten siander en SYN-request till servern, men med en ogiltlig IP-adress.
I och med att minne allokeras pa serversidan nar en SYN + ACK sands tillbaka till
klienten, som i och med en felaktig IP-adress aldrig levereras, utnyttjas lopande mera
minne fram till att inget mera finns att tillgd och servern avvisar fler
uppkopplingsforsok, figur 16 illustrerar detta (Jain and Singh, 2012).

Ett liknande sitt att genomfora denna typ av attack pa ar att tillata att en uppkoppling
mellan klient och server faktiskt sker, men i sddan takt att det 6verbelastar servern.
For att detta ska vara mojligt dock sa kravs ett storre natverk av anviandare som
genomfor attacken, en sdkallad DDoS-attack (Jain and Singh, 2012).

Genom att exempelvis genom en XSS-attack injicera en loop i JavaScript vars enda
uppgift ar att skapa en ny uppkoppling mot servern i all oandlighet kan detta
genomforas. Det finns dock skydd mot detta inbyggda i alla moderna webblasare,
Google Chrome exempelvis tillater endast 255 simultana uppkopplingar fran samma
webblasare, utslaget over alla oppna flikar (Chromium, 2017). Darav att det kravs ett
storre nitverk av anvandare for att gora denna attack gangbar. Attackmojligheterna
kan aven stavjas genom att inféra en kontroll av origin-headern (lyft i foregaende
fraga).
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Ett annat sitt att stivja denna typ av overbelastningsattack pa ar att konfigurera vardet
for timeout pa en uppkoppling. WebSockets pingar konstant en klient for att se om
denne fortsatt ar uppkopplad och aktiv. Detta kallas for ”ping pong” och for att styra
detta kan man anvianda sig av ett ramverk som kan sianda och ta emot dessa paket.
WebSocket-Node ar ett sadant ramverk dar genom parametern “setKeepAlive” sétts ett
varde i millisekunder for hur ofta denna kontroll skall ske, genom att sitta den lagre
bryts uppkopplingen med en inaktiv anviandare snabbare (McKelvy, 2014).

For andra typer av DDoS-attacker ligger skyddet i hogre grad hos hardvara an
mjukvara, exempelvis riktade attacker mot en specifik IP-adress, nagot som dock faller
utanfor omfanget av denna studie (Jain and Singh, 2012). For detta finns aven tjanster
som tillhandahaller DDoS skydd, exempelvis CloudFlare som erbjuder skydd mot en
fast manadskostnad (Cloudflare, 2017).
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5. Analys

Under detta kapitel analyseras resultaten av litteraturstudien i kombination med
teoretiska bakgrunden, for att besvara de delfrdgor som arbetats fram utefter satt
fragestillning. Samt avslutningsvis fragestallningen i helhet.

5.1. Avvirjande av hackare fran serversidan

Resultatet av den studie som genomforts presenterar att det i dagslaget finns ett flertal
olika aspekter att ha i beaktande nar det kommer till att skydda sig fran att hackare
forsoker ta sig in och/eller paverka en tjanst funktionalitet. Som inledningsvis lyfts av
Erkkila (2012) grundar sig mycket kring de sikerhetsproblem som finns vid bruket av
WebSockets, hur protokollet fungerar. Speciellt i momentet dar en uppkoppling fran
klient mot server sker 6ver HTTP, for att sedan uppgraderas till en TCP uppkoppling.

Den initiala identifikationen och uppgraderingen av uppkopplingen ar basal i sitt
utforande, dar en s kallad "handshake” genomfors mellan klient och server, enkelt
forklarat parameterutbyten mellan klient och server. Har lyfter Erkkila (2012) speciellt
en parameter som sinds med i det paket av "headers” som utbyts mellan klient och
server, “origin”. Denna Origin-parameter innehaller information som berittar for
servern fran vilket doman/IP-adress en klient forsoker ansluta (harefter benamnt
kalla). Exempel pa hur denna data ser ut presenteras i figur 10.

En av de kombinerade for- och nackdelarna med WebSockets som lyfts i anslutning till
detta, ar mojligheten att koppla upp sig mot en server fran kallor som ligger utanfor
den som WebSockets servern sjalv huserar. Detta dr en unik funktionalitet i jamforelse
med tidigare tekniker sa som Ajax, men ocksa en av de mest sdrbara aspekterna av
WebSockets om det inte hanteras korrekt (Karlstrom, 2015). Det skydd som naturligt
finns mot XSS i och med hur exempelvis Ajax fungerar, med same-origin-policyn (att
bara kunna posta inom samma kalla) lyfts har bort helt.

Origin kommer hir in i bilden som ett verktyg for att kontrollera fran vilken kélla en
klient forsoker ansluta. Schneider (2013) bland annat lyfter dock fram sarbarheten i
detta och presenterar hur denna header kan manipuleras for att utge sig komma fran
en kalla den i sjilva verket inte kommer fran. Vad detta innebar rent konkret ar att en
WebSockets server kan ha applicerat skydd genom exempelvis en form av vitlista for
vilka kallor som far ansluta till servern. Men genom att manipulera origin headern kan
klienter fran helt andra killor fortsatt koppla upp sig mot WebSockets servern och
darmed ges tillgang till att savil sdnda och ta emot data.
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Figur 16. Exempel pa de headers som utbyts mellan klient och server

I foljande exempel baserat pa forviarvad empiri i foregaende kapitel, sands cookie
headern for anvindarens session med i handskakningen med WebSockets servern. Vi
kan ocksa se att origin har &r samma som for den WebSockets server vi avser att ansluta
till. Forutsatt att ett skydd mot felaktiga origins inte 4r implementerade péa serversidan
kan detta latt utnyttjas for att Overta sessionen och darmed fa tillgéng till klientens alla
data och information (Schneider, 2013).

Figur 17. Uppkoppling mot WebSockets servern fran en skadlig webbplats

Figur 17 visar hur samma WebSockets server vid domanen "exempel.se” kopplas upp
emot, dir samma sessions cookie header sinds med i handskakningen. Med skillnaden
att detta sker fran en annan doméan “exempel.com/fake-site/”. 1 och med detta kan nu

33



andra script under denna domin ges atkomst till anvindarens information
vid “"exempel.se” och anviandarens session ar overtagen av denna skadliga webbplats.
Detta ar aterigen som resultaten fran litteraturstudien framhaéller, bland annat frén
definitionen av WebSockets protokollet inte en miss som gjorts nar standarden spikats.
Snarare en funktionalitet som i vissa specifika tillampningar kan vara onskvard, men
med bieffekten att utan att ha koll pa problemet och motmedel implementerat, ett
oppet hal in i en webbapplikation (Fette et al., 2011).

Vidare lyfts dven att trots att manipulation av Origin ar ett problem, sa har atgarder
tagits for att forsoka starka upp skyddet mot att detta utnyttjas genom att gora
manipulationen tidskriavande samt att egna verktyg maste implementeras for att
kunna utnyttja srbarheten. Ett exempel pa detta ar att alla moderna webblasare vid
denna studies publikationsdatum, inklusive de for mobila enheter (iOS och Android)
omgjliggér manipulering av Origin headern (The Open Web Application Security
Project, 2017).

Andra forslag som litteraturgranskningen lett fram till 4r bland annat att pa
serversidan implementera en kontroll av vilken killa en klient ansluter. Att skapa en
sd kallad vitlistning, vilket innebar att en eller flera fordefinierade kallor tillats att
ansluta till WebSockets servern, resterande avvisas.

return true;
.
1

glse

return false;
}
3
sServer.on( 'reqguest', function( ) {
if (loriginIsAllowed(request.origin)) {
request.reject();
console, log({new Date()) + Connection from origin ' + request.origin + ' rejected.');

i3
4

|
J

Figur 18. Exempel pa hur en specifik origin kan anges for att kontrollera om klientens origin ar
densamma.

I figur 18 presenteras hur detta gors mot en enda specifik kalla,
har “https://exempel.se”. Dar om klienten ansluter fran denna killa servern accepterar
uppkopplingen, annars avbojer den med ett meddelande sant till klientens
webbldsarkonsol. Denna typ av kontroll kan dven anviandas i de fall det beh6vs som en
svartlistning av domaéner istdllet for som exemplet ovan uppvisar, vitlistning.
Tillvagagangssattet ar i princip detsamma, men dar doméaner som ej skall ha tillgang
till WebSockets servern listas och kontrollerar, istéllet for vice versa.
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Som framhalls inledningsvis i denna analys s& forklarar andra killor, saval med
akademisk bakgrund sa som Erkkild (2012) som icke-akademisk/icke peer-reviewed
(Schneider, 2013) att denna typ av kontroll bara ger ett visst skydd. Med detta menar
man att ett skydd satts upp mot de anviandare som ansluter till en WebSockets server
genom en webblisare, vilket ar det traditionella sittet att ansluta pa. I och med att alla
moderna webblisare vid denna studies publiceringsdatum omojliggor manipulation av
origin, skapas pa sa vis ett visst skydd.

Vi skulle kunna ponera exempelvis att en klient forsoker ansluta i icke-skadligt syfte,
exempelvis for att kunna deltaga i en chatt men fran en annan kalla 4n dar WebSockets
servern huserar. Nackdelen med detta blir dock att man dven pa grund av detta skulle
kunna igla pA WebSockets servern och den far hantera trafik for en tredje part. Har kan
ett skydd som kontroll av origin vara ett bra skydd, da ett antagande kan goras att nar
en uppkoppling nekas kommer klienten att avbryta sina forsok att koppla upp sig fran
en annan kalla. Detta ar en personlig dsikt och analys baserat pa de resultat som
presenterats av litteraturstudien.

Att satta upp en vitlistning for vilka kallor som skall ges tillgang till att koppla upp sig
mot en WebSockets server kan dock kringgds relativt enkelt. Detta genom att
implementera ett script som inte kors i en webbldsare och diarmed kan sidnda
egendefinierade headers till servern.

Figur 19. Figuren visar ett kodblock fran ett PHP-script som kan manipulera killan en klient ansluter
fran.

I figur 19 presenteras ett exempel i PHP dar en array skapas och alla virden som
normalt sands med i en header till en WebSockets server manuellt definieras, detta
baserat pa resultaten fran litteraturstudien. Detta innebar at saval vilken webblasare
man anvander, som vilken kalla man ansluter fran definieras av attackeraren.

Resultaten fran litteraturstudien pavisar ocksa att i det fall om origin eller referer
header inte sinds med i en handskakningsforfragan fran klient till server, kan detta
enklast hanteras genom att implementera en kontroll likt den for vitlistan. I denna
kontroll forséker man ldsa av origin och referer, om detta misslyckas sa avvisar man
uppkopplingen och klienten uppgraderas inte fran en HTTP till en TCP uppkoppling.
Flodesdiagrammet i figur 20 visar hur flédet for denna kontroll kan se ut.
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Figur 20. Validering av att origin ar korrekt, vid korrekt origin uppgraderas uppkopplingen till
TCP/TLS, annars avbryts uppkopplingen med klienten.

Avslutningsvis rorande Origin si pekar dven resultatet pd att vid bruk av
ramverk/moduler utvecklade for att arbeta med WebSockets. Exempelvis Socket.IO
som erbjuder fordefinierade parametrar att modifiera for att tillata full tillgang till en
WebSockets server fran alla killor, inga forutom den killa servern utgar ifrén, eller
enligt en vitlista. Rekommendationen har fran saval organisationer som Mozilla
Developer Network (2017b), Heroku (2017) som akademiska killor som Kuosmanen
(2016) framhaller vikten av att alltid sdtta dessa parametrar till att blockera alla
externa kallor, eller till en vitlista om inte speciella skil finns och man ar medveten om
problemen som kan uppsta.

Slutligen sa framhaller resultatet att det inte finns ett inbyggt stod for autentisering av
anvandare i WebSockets protokollet. Darmed behover detta ske pa annat vis och kan
med fordel sedan kombineras med kontrollen av origin for att bara ge inloggade
anvandare tillgang till anslutning (Fette et al., 2011).

5.2. XSS och XSS-flooding-attacker

Som resultatet av litteraturstudien framhaller s ar de nyckelbegrepp som anviants har
XSS samt DoS. Vid forsta anblick av resultatet kan korrelationen mellan DoS och XSS-
flood-attacker kannas forvirrande (personlig asikt). Anledningen ar i grund och botten
kopplad till begreppet DoS/DDoS bredd och de ménga infallsvinklar som finns for att
genomfora en sadan attack. Utefter de avgransningar som gjorts for denna studie och
satt fragestillning har en specifik typ av DoS-attack utférbar genom XSS behandlats,
da denna som resultaten pavisar snabbt kan fa en WebSockets server att sianka sig sjalv
genom 6verbelastning av forfragningar.

5.2.1. XSS-attacker

Utover detta si har aven en granskning av litteraturen kring XSS kopplat till
WebSockets genomforts, dir en specifik typ av XSS-attack genom sa kallade callbacks
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iJavaScript lyfts fram som ett extra stort hot vid bruket av WebSockets (Erkkila, 2012).
Denna typ av attack mojliggor sniffning av trafik mellan klient och server,
manipulation av data och man-in-the-middle attacker. Alla potentiellt mycket skadliga
da kanslig information som utbyts mellan klienter och server kan kapas och genom att
utover detta genomfora en man-in-the-middle attack, fa total kontroll 6ver klienternas
interaktion med servern. I och med att en server kan hantera en stor mangd klienter
simultant, blir detta extra allvarligt och med sma medel 16nsamt for en hacker att
forvarva sig stora mangder data.

De resultat som lyfts fram fran artikelgranskningen gillande skydd mot denna typ av
XSS-attacker samt XSS-attacker pa ett mera generellt plan namner uteslutande att
arbetet bor ske proaktivt. Har en hackare val tagit sig in i ett system genom en
sarbarhet kan skadan redan vara skedd, daven om sarbarheten efter detta tipps till
(Kuosmanen, 2016).

Detta proaktiva sikerhetsarbete kring att sikra upp sin webbplats mot XSS-attacker
visar resultatet i storst utstrackning vara kopplat till inmatningsvalidering. Med detta
avses att endera pa klient eller serversidan alternativt bdda granska den data som
matas in av anvandare och vid behov radera eller genom nagot som kallas HTML entity
encoding konvertera om potentiellt skadliga tecken till sakra (OWASP, 2017a).

Utifran det som refereras till som skadliga tecken av bland annat OWASP (2017a) har
foljande tabell sammanstillts med potentiellt skadliga tecken och deras sikra
motsvarighet ur HTML entity encoding.

Potentiellt skadlig Konverteras till -> HTML entity encoding
& --> &amp;
< --> &lt;
> --> &gt;
i --> &quot;
i -—> &#x27;
/ --> &#x2F

Tabell 2. Exempel pé potentiellt skadliga tecken och deras sdkra motsvarighet med HTML entity
encoding, baserat pA OWASP rekommendationer (OWASP, 2017a).

Tva andra skydd mot XSS-attacker upptiacktes ocksa i och med litteraturstudien, dar
den ena grundar sig i att skydda att anvandares cookies kan lasas av. Detta forhindrar
exempelvis session hijacking. HTTPOnly parametern styr detta och bor laggas in i alla
cookies som exempelvis har med en anvindares session att gora, eller som pa annat
satt kan leda fram till att kinslig information kan forviarvas genom en XSS-attack
(Microsoft Developer Network, 2017).

Utifran litteraturstudien har foljande exempel tagits fram pa hur en cookie kan se ut
dir denna parameter ar implementerad:
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Figur 21. Exempel pa hur en sessions cookie har fatt HttpOnly parametern tillagd for att skydda mot
session hijacking.

Som resultatet av litteraturstudien framhaller sa har denna tillagda parameter i cookies
visat sig vara ett valdigt effektivt skydd mot session hijacking och bor som standard
implementeras for varje cookie som innehaller kanslig information (Atwood, 2008).

Avslutningsvis presenteras ett alternativt tillvigagangssatt for att stivja mojligheterna
for att genomfora XSS-attacker, genom att bara tillata att skript fran en godkand extern
kalla tillats koras. Exempelvis skulle detta kunna vara att vi har en webbplats
pa “www.exempel.se” och tilliter att skript bara far koras som hiamtats
fran “skript.exempel.se”. Detta regleras genom att implementera foljande i webbsidans
header:

“Content-Security-Policy: default-src: 'self’; script-src: 'self secure.mydomain.se”

5.2.2. XSS-flooding-attacker

Den typ av DoS-attack som granskats i denna studie ar av typen TCP SYN Flood Attack
och ar direkt kopplad till WebSockets i och med att WebSockets protokollet till skillnad
mot HTTP kommunicerar 6ver TCP protokollet.

Resultatet av litteraturstudien pavisar att sarbarheten som attackers har ar kopplat till
hur sjalva uppgraderingen mellan HTTP protokollet till TCP protokollet vid
handskakningen mellan klient och server fungerar. Genom att vid
uppkopplingsforfragan fran klienten, sinda med ett falskt IP-nummer (origin) sa
stannar uppkopplingen upp da servern efter att ha tagit emot forfragan om
uppkoppling, sander tillbaka en bekraftelse som klienten i sin tur skall besvara (Jain
and Singh, 2012).

I och med att en felaktig killa siands in, aterkommer aldrig ett svar fran klienten. For
varje gang en sadan forfragan sker allokeras minne vid servern for att forbereda for
uppkopplingen. Detta sker fram till att minnet tar slut och darmed borjar servern att
avvisa alla forfragningar om uppkoppling, dven fran icke-manipulerade klienter
(vanliga anvandare) (Jain and Singh, 2012).

Detta ar en typ av flooding attack, dar servern oOverbelastas med si manga
forfragningar att den gar offline. En liknande typ av attack ar nér en klient ansluter
fran en akta kalla (dvs. ett svar fran servern kan na fram till klienten), men i sddan takt
att det 6verbelastar servern.
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Utifran de resultat som litteraturstudien givit sa forefaller det att for att detta skall ga
att genomforas maste en initial XSS-attack genomforas, dirav termen XSS-flooding-
attack. Anledningen ar framst att klienten maéste ansluta fran en godkand kalla (vilket
med injicerad JavaScript kod blir fallet da killan ar den egna webbplatsen), samt att
scriptet kors av en stérre mangd anviandare samtidigt. Detta ocksd pa grund av de
restriktioner i webbldasare som finns och sats till att endast tilldta ett visst antal
uppkopplingar mot WebSockets servrar, for Google Chrome ar detta exempelvis 255
stycken (Chromium, 2017).

Stegen som behover tas blir saledes:

o Skadligt skript injiceras pa en eller flera webbsidor pa en webbplats som har en
WebSockets server

e Skriptet kors igdng automatiskt och loopar mot servern, dar malet ar att skapa
en stadig strom av nya uppkopplingar.

e Skriptet kors av manga simultana anvindare samtidigt vilket okar trycket pa
servern fram till att nya uppkopplingar inte kan tas emot

- sockets =
;

hile (truel

:pushﬂ'i WebSocket("ws://server:port™)

Figur 22. Exempel pa kod for att begira nya uppkopplingar mot en server i hog hastighet fram till att
servern slutar svara.

Baserat pa de resultat som forvarvats fran litteraturstudien har ett exempel pa hur ett
script som astadkommer detta sats samman och presenteras i figur 22.

Av litteraturstudien har dven skydd mot detta for att stivja attackerna identifierats.
Grundskyddet bestér i som lyft ovan att alla moderna webblasare idag har en grans for
antalet simultana uppkopplingar som kan goras. Utover detta sa faller &ven denna typ
av attack inom ramen for att ett proaktivt skydd mot skript injektioner genom
inmatningsvalidering gar en ldng viag mot att undvika XSS-flooding-attacker da
forutsattningen ar att klienter kor det skadliga skriptet.

Ett annat satt som lyfts ar att begransa timeouten vid servern for hur linge en klient
far vara inaktiv innan anslutningen bryts. Detta kan vanligtvis regleras genom ramverk
som anvands vi bruket av WebSockets, exempelvis Socket.IO eller WebSocket-Node
(McKelvy, 2014).

5.3. Sammanfattning

Foljande delkapitel sammanfattar det som lyfts under analysen genom att
sammanstilla de viktigaste punkterna, som aven kommer ligga som grund infor
studiens slutsats.

e Om WebSockets anviands tillsammans med ett ramverk ar sannolikheten stor
att parametrar finns for att blockera tillgang till servern fran externa kallor.
Detta bor i princip alltid goras om inte situationen kraver annat.
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Kontroll av origin headern bor alltid kontrolleras pa serversidan, kommer
anropet fran en trovardig kalla?

Implementation av en sa kallad vitlista dar killor som skall ges tillgang
definieras, dessa kommer att jamforas mot den origin header klienten sander
vid uppkopplingsforfragan.

Saknas en origin och/eller referal header bor en anslutning avbdéjas.

Oavsett om kontroller av origin finns implementerade kan man aldrig med
siakerhet avgora en klients kalla. Autentisering av en klient kan dock med fordel
ske genom session cookies for att endast tilldta att inloggade anviandare kan
ansluta till WebSockets servern.

Inmatningsvalidering ar centralt for att pa ett tidigt stadium avvirja script
injections

Potentiellt skadliga tecken som siands in genom exempelvis
kommentarsformular bor hanteras pa saval klient- som serversidan. Dar dessa
tecken genom HTML entity encoding oskadliggors.

Ett utmarkt steg i att skydda anvandare mot session hijacking ar att anvanda sig
av HttpOnly parametern i cookies.

En Content-Security-Policy kan implementeras pa webbplatsen, for att endast
tillata att skript fran en tillforlitlig kalla kan lasas in och koras.

WebSockets kan i och med att protokollet baseras pa TCP utsittas pa TCP SYN
Flood attacker. En typ av DoS attack som genom avbrutna anslutningsforsok
overbelastar WebSockets servern.

WebSockets kan dven utsittas for XSS-flooding-attacker, dar skadlig kod
injiceras pa en webbplats. Genom att sedan kora detta skriptet bestdende av en
loop som skapar nya uppkopplingar kan servern overbelastas i och med att
effekten blir en DDoS-attack.

Dessa typer av flooding-attacker ar svéra att skydda sig mot. Men genom att ha
ett bra grundskydd mot XSS-attacker kan XSS-flooding-attacker avvarjas.

TCP SYN attacker kan avvirjas genom att satta en lagre troskel for nar en klient
anses ha gatt inaktiv och darmed kopplas ned.
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6. Slutsats

Detta kapitel redovisar studiens slutsatser som framkommit fran studiens resultat och
analys. Utifran genomford studie sd kan fragestallningen given i inledningskapitlet
besvaras.

6.1. Modell

Denna studie har avsett att besvara foljande fragestallning:

Hur kan XSS-attacker genomforda genom tekniken WebSockets stdvjas/avvarjas
fran ett serversideperspektiv?

Utifrén de resultat som ovan presenterats med tillhorande analys har en modell om 3
hot identifierats, med tillhorande 3 foreslagna 16sningar.

6.1.1. Identifierade hot

Handshake Script-injection XSS-flooding

Origin header Injicering av skadligkod  Overbelastning av server
”Spoofing” av headers Session hijacking

Ingen i-nb)‘fggd DOM-kontroll

autentisering

Tabell 3. Uppvisar identifierade hot, samt olika typer av attacksitt.

6.1.2. Avvarjning

Handshake Script-injection XSS-flooding

Whitelist/blacklist Hantering av skadliga Tidig timeout av
tecken anvandare

Kontroll av origin/referer = Kontroll pa serversidan Extern autentisering

pa serversidan

Extern autentisering HttpOnly Cookies Inlarning av beteende
Avvisning av Skydd mot script-
uppkopplingsforsok injection

Tabell 4. Uppvisar identifierade hot, samt olika sitt att forhindra att dessa utsitts for en attack.
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6.2. Proaktivt skydd

Studien har pavisat att genom att arbeta proaktivt med sdkerheten kan man siakra upp
sina WebSockets-baserade system utan att behova forlita sig pa tredjepartstjanster. I
och med startupbolag och mindre organisationers ekonomiska formaga tydliggor
studien att skydd mot XSS-attacker vilket kan medfora stora konsekvenser, pa ett
fordelaktigt satt gar att skydda sig mot genom att fran start konstruera sina system pa
ett sakert sitt. Studiens avgransning mot XSS-attacker genomforda mot WebSockets-
baserade tjanster presenterar tre huvudsakliga attackvigar med tillh6rande
attackmetoder. Studien presenterar ocksa for vart och ett av dessa forslag pa hur det
kan motverkas, enligt den modell som presenteras saval under kapitel 5, som i den
modell som skapats under kapitel 6.1. En sammanstillning av analysen lyfter ocksa i
storre detalj fram stegen som bor tas, detta under kapitel 5.3.

6.3. Bidrag

Studien har avsett att utifran ett tvirvetenskapligt perspektiv binda samma tidigare
forskning inom saval informatik som datavetenskap. Genom den form av meta-analys
som genomforts av tidigare litteratur har en bakgrund getts kring hur dataintrang
negativt kan paverka en organisation och lyft vikten av att arbeta proaktivt med att
sikra sina data. Studien har i relation till detta granskat den nya tekniken WebSockets
och de sidkerhetshot som finns avgransat till XSS-attacker, for att utifran detta arbeta
fram en modell for de huvudsakliga hot som finns, samt hur dessa bor bemétas. Syftet
har har vart att med den kombinerade kunskapen mellan informatik och
datavetenskap, ge en modell for startupbolag att arbeta utefter vid implementationen
av WebSockets i sina tjanster, for att arbeta proaktivt istillet for reaktivt. Samt ge ett
skydd utan att behova forlita sig pa tredjepartstjanster.

Genom den modell som presenterats kan organisationer och framtida forskning
grunda sina system/vidare forskning pa den grund som har lagts, for att komplettera
upp med de andra aspekter som antagningsvis bor finnas vid forsok till hackning av
systemen.
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~. Diskussion

Detta kapitel behandlar personlig diskussion kring genomford studie.

~.1. Metodval

Valet av metod for genomford studie var inte given fran start, utan har i samarbete med
handledare och examinator diskuterats fram for att bast passa studien. I och med
studiens inriktning mot mindre och medelstora foretag samt deras mojligheter att
adoptera studiens resultat i sin egen verksamhet. Kridvdes en metod som
inkorporerade tidigare forskning i &mnet for att ge en solid bakgrund och empiri for
foreslagen losning. Valet foll pa att gora en kvalitativ undersokning med
litteraturstudie som metod.

Metodvalet synkroniserade dven val sett till att studien genomforts inom omradet
informatik, dar andra metoder sdsom exempelvis experiment valts bort da detta skulle
till onodig grad komplicerat studien, samt mojligen gett resultat mera i linje med en
datavetenskaplig studie framfor en inom informatik.

Det negativa med mitt metodval dr att som inledningen framhaller finns det idag
relativt begransat med forskning kring just tekniken WebSockets. Detta innebar att
akademiska kallor matchande den inriktning denna studie har ar en handfull, &ven om
kompletterande kallor for tekniker, sprak och metoder funnits att tillga. Det blir ocksa
mera fokus pa att anvianda sig av tidigare forskningsresultat, analysera och tillampa i
min slutsats, dn att sjalv ha mojligheten till att testa allting fullt ut i exempelvis ett
experiment. Men detta far ses i relation till ovanstaende forklaring dar koppling méste
finnas tydligt mot &mnet informatik, samt studiens omfang som ar mera specificerad
kring ett valdigt specifikt problem, dn utmalande och djupt granskande i flertalet olika
infallsvinklar. Det bor ocksé ses utifrén att det trots allt ar en metod som efterfragats
mera inom IT, denna typ av metaanalys. D4 det finns mycket spridd forskning, men fa
granskande studier som binder dessa samman.

Utifran detta resonemang sa skulle man dven kunna argumentera for att denna studie
ytterligare kunde avgriansats, exempelvis genom att lyfta ut XSS-attackerna och endast
fokusera pa validering av anviandare som kopplar upp sig mot en WebSockets server.
Detta skulle dven gett mera utrymme for exempelvis implementation och testning.
Men detta far da ses i sken av ovanstiaende resonemang, att studien genom detta fyller
en viktigare roll 4an annu en studie som fyller en valdigt specifik lucka utan att knyta
samman tidigare forskning.

Betriaffande arbetet med valda metoder sd bor det aterigen lyftas i relation till
anskaffandet av akademisk litteratur, sokning etc. att har finns det idag ett begransat
utbud i och med att omradet ar sd pass nytt och standarden antagen bara for ett par ar
sedan. Detta kan mojligtvis paverka resultatet och det bor ocksa framhallas att da
standarden star i utveckling och forandring kan framtida resultat vara avvikande
denna studies. Det ar darfor i vidare forskning av stor vikt att uppmarksamma de
datum kallor hamtats i denna studie, samt denna studie i sig.

7.2. Resultat och slutsats

Jag kianner mig n6jd med studiens resultat da viktiga aspekter av sidkerhetsarbetet
kring implementationen av WebSockets har tydliggjorts och behandlats. Samt att
konkreta exempel pa aktuella sarbarheter har lyfts och sedan under analysfasen fatt
forslag pa hur de skulle kunna hanteras baserat pa litteraturstudiens resultat. En brist

43



jag ser dock ar att studien av tidsskal fatt en relativt snidv avgransning kring de olika
typer av XSS-attacker som kan genomforas, tillsammans med potentiellt andra typer
av attacker som kan genomforas mot WebSockets servrar. Valet av just XSS dock
gjordes utifrdn dess popularitet och med relativt 1ag riskniva stora konsekvenser ett
hack baserat pa XSS kan ge.

En annan brist ar att implementation / experiment skulle kunna vart en metod relevant
for studien, aven om grundsyftet har vart sjilva metastudien av tidigare litteratur. Jag
tror dock inte att detta paverkat resultatet negativt och att resultaten baserat pa
litteraturstudien ar av god kvalité. Men exempelvis implementation hade kanske
kunnat ge mera grund for vidare forskning baserat pa denna studie.

Vart att ha i atanke kring resultatet ar ocksa att i och med att detta ar ett relativt nytt
amne sd har den akademiska basen av forskning vart sparsam. Ofta med referenser
mellan/till varandra. Dock har dessa artiklar alla vart av god kvalité, hog andel
citeringar och med Kkillor direkt kopplade till exempelvis WebSockets
protokollutvecklare.

7.3. Etiska och samhalleliga aspekter
For de etiska aspekterna av genomford studie hanvisas till metoden och delkapitel 3.5.

Sett till samhalleliga aspekter sid har studiens avsikt vart att ge underlag for
startupbolag hur deras sidkerhetsarbete kan se ut om de viljer att anvinda sig av
WebSockets. I och med att vi idag som privatpersoner delar med oss av mera
information #n nigonsin tidigare med olika typer av organisationer. Ar Aven behovet
av god informationssiakerhet av stor vikt. Den samhalleliga nyttan har som studien
hoppas bidraga med, ar att se till att startupbolag forstér att det ar viktigt att skydda
sina anviandares uppgifter. Saval ur juridisk som ekonomisk och etisk mening, dar
problem sd som sessionskapning snabbt kan leda vidare till stora problem for den
utsatte individen.

Vidare har studien lagt grunden for startupbolag att kunna ha ett proaktivt arbetssitt
kring sidkerheten nar det kommer till WebSockets pa ett ekonomiskt vis. Externa
sakerhetstjanster har av resultaten bevisats initialt inte 4r nodvandigt. S& 1ange man
har koll pa de sidkerhetshot som finns och hur dessa kan motverkas av bra
implementation.

7.4. Vetenskapliga aspekter och forskningsbidrag

Utifran vetenskapliga aspekter sa anser jag att denna studie kan medfora varde genom
att knyta samman tidigare forskning inom séval den mera tekniskt inriktade scenen,
som organisationsteoretiska och informationssakerhet. Studien har haft som syfte att
genomforas som en metaanalys av befintlig forskning, for att med tidigare forskning
tacka upp ett kunskapsluckor, istallet for att bli ytterligare ett valdigt specifikt men nytt
inslag. Studien stér dven pa en god grund da litteraturstudien grundats i vil ansedda
akademiska artiklar och sedan vid behov under analysfasen kompletterats upp med
killor fran vidl ansedda organisationer med kunskap matchande studiens
fragestallning.

Studiens framsta bidrag till forskningen utgar ifran att ha fort samman savél tekniska
som samhallsvetenskapliga aspekter inom samma studie, for att skapa en mera samlad
bild kring ett specifikt problem. Studien har dven visat att det med proaktivt
siakerhetsarbete gar att forhindra mycket av de problem som annars latt uppstar och
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sedan i efterkonstruktioner maste sikras upp. Att det gar att med ratt sakerhetstank
fran start se till att bygga sidkra applikationer med WebSockets utan att det ar
ekonomiskt kravande.

Studien bidrar aven med att 6ka forstdelsen kring de sakerhetsproblem som
adopteringen av nya tekniker kan fora med sig och att analys av de tidigare protokoll
och tekniker denna bygger pa kravs for att forsta de sidkerhetsproblem som kan uppsta.

Avslutningsvis belyser studien WebSockets och de fordelar protokollet har och hoppas
att agera uppmanande infor framtida forskning for ytterligare utveckling av saval
realtidskommunikationen. Som sikrare protokoll och kommunikationssatt.

7.5. Framtida forskning

Som framhallet tidigare under denna diskussion har studien vart snavt avgransad mot
en valdigt specifik attacktyp, samt i koppling till mindre organisationer och foretag
utefter svenska matt matt. Har finns det stor potential till att i framtida forskning
bredda studien for att inkorporera ytterligare attack-tekniker savil genomforda genom
XSS som helt andra typer av attacker och hur dessa kan forebyggas fran ett
serverperspektiv.

For framtida forskning skulle aven experiment kring det forslag pa losningar som lyfts
fram i denna studie vara av intresse att utforligare testa och mata. Samt stillas i
kontrast till externa system som idag finns pa marknaden specialiserade pa exempelvis
att stavja DOS och DDoS-attacker. Som denna studie framhaller sa laggs grunden for
att satta upp ett bra skydd for sméa- och medelstora foretag dir man arbetar proaktivt
med sakerheten istillet for reaktivt. Dar syftet ar att sidkra sitt system till 1ag kostnad,
i kontrast till att reaktivt kopa in en extern 16sning dar det redan kan vara for sent. En
vag att gd framat har ar att bygga vidare pa den rekommendationsspecifikation som
lagts fram for att ytterligare sikra upp foretagens IT-system nar de viljer att ta steget
fran tidigare tekniker, 6ver till WebSockets.

Det skulle ocksd vara intresse att pd en mera teknisk nivd ingdende analysera
problemet med Origin headers och preventiva metoder dar for att skydda sig mot
session hijacking och liknande.
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