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Sammanfattning 

Utvecklingen och framstegen av e-handelssystem har dominerat den elektroniska 
handeln de senaste åren. Problem som ofta förekommer är hur säker är hanteringen av 
konsumentensdata, specifik när den gäller det personliga metadata som användaren 
genererar ifrån sig när de handlar via nätet. Många företag och organisationer investerar 
mycket på att utöka tjänsterna för sina konsumenter med hjälp av marknadsstrategi 
företag-till-kund, men de flesta verksamheter som samlar in data har lite koll gällande 
konsekventa handlingar som förekommer med hanteringen av den personliga 
integriteteten, insamlingen av de personliga metadata och det rättsliga skyddandet av 
just denna typ av data. Arbetet tar fram utmaningar med hur personlig metadata 
hanteras och hur den skulle kunna verkställas till att användningen blir mindre 
problematisk. Arbetet hittade att utmaningen ligger mest dels inom samordningen 
mellan teknik och lag. IT-experterna måste specificera på vilket sätt ska metadata samlas 
in, hur det ska lagras och vad ska den användas till, medan de juridiska experterna måste 
kvalificeras ifall metadata ska behandlas som traditionella data eller om den ska få en 
särskild rättsordning. Andra fynd som insamling, lagring och användning av metadata 
togs även fram i detta arbete.  
 
Nyckelord: Metadata, personlig metadata, E-handelssystem, EHS, hantering, 
Insamling, Lagring, Användning 
 

Abstract 

The development and progress of the e-commerce system has dominated electronic 
trade in recent years. Problems that often arise are how confident is the handling of 
consumer data, specifically regarding the personal metadata that the user generates 
when shopping through the net. Many companies and organizations are investing a 
great deal in expanding their consumer services using market strategy Business-to-
Consumer (B2C), but most collecting data have little attention to consistent documents 
that occur with the management of personal privacy, collection of personal metadata 
and the legal protection of this type of data. This paper addresses challenges with how 
personal metadata is handled and how it can be implemented to make the use less 
problematic. Survey in this paper found that the challenge lies mostly in the 
coordination between technology and law. IT experts must specify how metadata 
should be collected, how it should be stored and what should it be used for, while legal 
experts must qualify if metadata is to be treated as traditional data or whether it will 
have a specific legal system. Other findings such as the collection, storage and usage of 
metadata were also featured in this work. 
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1 Introduktion  

Läckan inom den Amerikanska nationella säkerhetsmyndigheten (NSA) under 2013 

blev ett mycket omtalat ämne och skapade rubriker över hela världen (Landau, 2014). 

Visselblåsaren Edward Snowden, en tidigare anställd för den Amerikanska 

underrättelsemyndigheten läckte konfidentiellt material och visade hur den federala 

myndigheten NSA utförde olika spaningsmetoder för att samla in 

användarinformation via telefonsamtal, textmeddelande och e-poster (Landau, 

2014). NSA-Läckan blev högaktuell och nyhetsmedia började allt mer ofta använda 

termen metadata för att beskriva informationen som egentligen inte handlade om 

själva avlyssningen av telefonsamtal, textgranskning av sms eller mail, utan närmare 

detaljer som identifierade platsen när telefonen användes, numren, tiden och datum 

för samtal (Gartner, 2016).  

 

Snowden kritiserades för att har spridit konfidentiell information som skulle riskera 

nationens säkerhet (Landau, 2014). Anklagelserna svepte över världen som ett svart 

moln och påverkade relationen mellan många nationer bl.a. relationen mellan USA 

och EU (Landau, 2014). Enligt Landau (2014, s.59) förklarade den tidigare NSA 

generaldirektören Keith B. Alexander att: ”Amerikansk övervakning har bidragit till 

att förhindra 50 potentiella terroristhändelser sedan 9/11”, detta senare ändrades 

till 54(42 för terrorist komplott och 12 för materialstöd) varav 13 av dessa 

planerades i USA. NSA-Läckan gav en omfattande turbulens mellan de drabbade 

nationerna, men den frambringade även utvecklingen för nyare sätt att förstå det 

mänskliga beteendet via den digitala världen, där syftet är att lagra den digitala 

informationen och analysera den för specifika ändamål.  

 

Med den stora NSA-läckan har förståelsen av metadata även växt fram för många 

vinstdrivande företag med inriktning mot datautvinning och dataanalys. Med hjälp av 

metadata kan många företag idag analysera och förstå hur de kan ta fram nödvändig 

data (Inmon, 2002). Exempelvis kan organisationer analysera hur kunden navigerar i 

en webbshop, vilka produkter som inhandlas eller t.o.m. användningsmönster hos 

enskilda individer (Karakoyunlu, 2016). Många företag kan nu se till att öka 

förståelsen och omvandla data till viktigt information. Detta har varit en 

framgångsfaktor för många olika företag att utföra datautvinning via e-

handelssystem(EHS) (Ansari et al., 2001). Dock visar det sig annorlunda ur 

konsumentens sida. Enligt Montjoye et al. (2014) ansåg hela 72 procent av Europier 

under år 2012 vara berörda av användningen av privat data och kränkning av den 

personliga integriteten, samtidigt upplever företagen själva att informationsutbytet 

kan leda till att bli exploaterat av andra konkurrenter eller bryta mot antitrustregler 

(Clifton, o.a., 2004). Båda användarna och företag har även andra anledningar till att 

vara berörda över eftersom hoten idag har tagit en ny och mer hänsynslös skepnad, 

nämligen genom den växande cyberattacker mot de personliga metadata (Bunker, 

2016).  

 

Enligt Bunker (2016) förklaras hur exakta cyberattackerna har blivit den senaste 

tiden. Bunker menar att nätbrottslingar inte längre går efter kreditkort, utan de är ute 

efter mer känslig information som exempelvis medicinsk information som har visat 
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sig vara värd tio gånger mer när den säljs via dolda nätverk. Bunker (2016) fortsätter 

och förklarar att nätbrottslingar är först ute efter datautvinning för att planera 

angreppen och ett av fragmenten från datautvinningen är just personlig metadata, 

eftersom den ger ut mycket detaljerad personlig information om individen samt att 

det ger nätbrottslingar fler möjligheter att utnyttja olika metoder för att angripa 

offren via nätet. När det gäller utvinning av data kommer det även medföra vissa 

hinder för de flesta företag, organisationer och myndigheter. Barriären som kommer 

påträffas gäller implementeringen av de nya reformer gällande EUs dataskyddslag 

som är inordnat till att skydda behandlingen av känslig information för båda 

anställda och kunder. Dataskyddlagen kommer ge hårdare krav för företag, 

organisationer och myndigheter som sparar eller på något sätt hanterar personligt 

och känsligt data.   

 

Arbetet kommer därför undersöka och fokusera på att ta fram vilka utmaningar det 
finns med insamlingen av personlig metadata via EHS. Arbetet är strukturerat på 
följande sätt. I bakgrunden presenteras tidigare kunskap inom området metadata 
samt vilka teorier arbetet har grundats inom. Bakgrunden kommer även att ta upp 
väsentliga begrepp som är uppdelade i underavsnitt. Arbetet kommer även att gå 
genom den preciserade problembakgrunden och ta fram syftet med undersökningen, 
frågeställningen samt även avgränsningen. Metodkapitlet definierar vilka 
vetenskapliga metodansatser som har används för datainsamlingen. Därefter, 
kommer resultat och analys som beskriver processen för hur de insamlade data 
analyserades och vad hittades för resultat som kan besvara på undersökningens 
frågeställning. Slutsatskapitlet kommer sammanfatta resultaten som hittades under 
arbetet. Tillslut, kommer diskussionskapitlet knyta samman undersökningen och på 
ett kritiskt sätt diskutera resultaten samt metoderna utifrån studiens syfte.  
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2 Bakgrund  

Detta avsnitt kommer att gå genom den etymologiska och historiska bakgrunden om 
metadata, definitioner av olika typer av metadata, hantering av metadata inom 
organisationer, personlig metadata, personlig metadata inom EHS, risker och regler 
kring personlig metadata, informationssäkerhet och till sist relaterad forskning kring 
liknande område. Avsnittet kommer även att framvisa olika illustrativa delar med 
hjälp av både tabeller och figurer.  

2.1 Metadata  

Själva ordet meta- kommer från antika grekiskan och brukar översättas till om. Ordet 
används ofta för att utrycka en idé som är på något sätt själv-reflexiv (Gartner, 2016). 
Detta ger då en fullständig definition av metadata som är då data om data, som 
enligt Gilliland (1998) har blivit uppenbar av många olika yrkesgrupper. 
 
För att förstå sig mer på vad egentligen metadata preciserar är det viktigt att förstå 
vilka ändamål den är skapat till att utföra. En funktion rörande metadata som ofta 
glöms bort är att den konstruerades av människor och inte är något som kan hittas 
ute i naturen (Gartner, 2016). Strukturen av metadata är designad av människor för 
ett visst ändamål eller för att lösa vissa specifika problem. I dagens teknologiska värld 
frambringar metadata klarare sätt att hantera specifika problem och öppnar nyare 
möjligheter för att förstå den tekniska representationen av informationen. Vissa 
specifika problem har studerats med hjälp av just metadata, t.ex. frågor som 
bekämpning av malaria, spridningen av informationen och observation av 
fattigdomen (Montjoye et al., 2015). Dock finns det inget mål med metadata eftersom 
den separerar alltid förklaringen om världen, och där förklaringen alltid är subjektiv 
(Gartner, 2016). Idag har användningen av metadata tagit stora steg inom den 
digitala världen, men den har även börjat dra sig in mer mot individens personliga 
integritet och gör det mer möjligt att generera en öppning mot det privata livet.  
 
Med datavetenskapens utveckling kunde termen metadata bli mer omfattande och 
lutade sig mer åt den datadrivna forskningen. Enligt en forskningspublikation av det 
amerikanska flygvapnet från år 1968 förekom det en artikel om Extension of 
programming language concepts. I artikeln förklarar datavetaren Philip Bagley hur 
termen av metadata kan utryckas på följande sätt: ”the ability to associate explicitly 
with a data element a second data element which represent data “about” the first 
data element. This second data element we might term as metadata element.” 
(Bagley , 1968, 26). Philip Bagley förklarar att de andra dataelementen representerar 
termen metadata. Detta ger då ett nytt koncept och tydligt tolkning rörande metadata 
termen som används än idag d.v.s. data om data.  
 
Ett annat exempel på hur metadata kan definieras går att förklaras med hjälp av en 
grammofonskiva från NASA. Grammofonskiva innehåller filmer, bilder, ljud och 
språk från jorden som skickades ut i rymden av NASA med hjälp av två rymdsonder 
Voyager 1 och 2 år 1977 (Vakoch, 1998). Målet med grammofonskivan var att den 
skulle upptäckas av intelligent liv ute i rymden för att ge ut preciserad information 
om jordens existens. Frågan som ofta ställs är ifall ett intelligent liv lyckas få tag i 
grammofonskivan, kommer de överhuvudtaget att förstå innehållet. Det är här som 
metadata kommer in och kan förklara innehållet med hjälp av olika diagram och 
modeller som även finns med på grammofonskivan. Detta gör det mer tydligt för hur 
innehållet kan tolkas (Vakoch, 1998). All den information som finns på 
grammofonskivan tydliggör då termen av metadata eller data om data, dvs. diagram 
och modeller ger tillgång till information och hur innehållet i grammofonskivan kan 
tolkas ifall den lyckas nå fram till intelligenta utomjordiska livsformer.    
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Metadata har varit med i det mänskliga kulturella arvet en tid innan den tekniska 
representationen av informationen och datorer var konstruerade. Idag har metadata 
tagit stora steg via den tekniska representationen av informationen och där anses att 
samlingen av metadata är viktigt aspekt och bidrar till att ge bakgrunden till de 
digitala objekt som plockas från de distribuerande samlingarna (Zavalina, 2010). 
Utvecklingen av EHS med datautvinning och sociala medier är ett exempel som 
producerat ett nytt fält att analysera personlig data.  
       
Utifrån Twitterflödet exemplet i figur 2.1 går det att bland annat tydliggöra 
uppbyggnaden på metadata genom att identifiera användarens lokalisering, antal 
vänner, när kontot skapades osv. Exempel kontot framvisar mer metadata än den 
allmänna information, men på detta sätt går det att illustrera hur strukturen på 
metadata kan exemplifieras. Metadata är ett brett område att undersöka. Därför 
krävs det en distinkt kategorisering av funktionaliteten för att första sig mer på 
metadata typerna.               
 

 
 

2.2 Typer av metadata  

Enligt Baca (1998) kan det vara bra att dela upp begreppet metadata i olika kategorier 
för att förstå konceptet bättre. De distinkta kategorierna indelas på följande sätt – 
administrativ (administrative) metadata, deskriptiv/beskrivande (decriptive) 
metadata, skyddande (preservation) metadata, användargenererande (use) metadata 
och teknisk (technical) metadata. Dessa typer reflekterar viktiga aspekter av 
metadatas funktionalitet och kan ibland kombineras med varandra för att utföra vissa 
tillämpningar (Gilliland, 1998). I tabell 2.1 definieras varje del av metadatakategorier 
och ger exempel på vanliga funktioner som kan utföras i ett informationssystem. 
 
 
 
 
 

Figur 2.1 Metadata från ett exempel Twitterflöde (Gartner, 
2016). 



 

5 
 

Typer Definition  Exempel 
 

Administrativ 
(Administrative) 

 
 
Metadata används för 
att hantera 
informationsresurser 

 

 

 Förvärvsinformation 

 Rättigheter och 
       reproduktion spårning 

 Dokumentation av 
rättsliga tillträdeskrav 

 Platsinformation 

 Urvalskriterier för 
digitalisering 

 Versionskontroll 
 

 
 

Deskriptiv 
(Descriptive) 

 

Metadata används för 
att beskriva eller 
identifiera 
informationsresurser 

 

 

 Katalogposter 

 Fyndhjälpmedel 

 Specialiserade index 

 Hyperlänkade 
förhållande mellan 
resurser  

 Recensioner från 
användaren     

 

Skyddande  
(Preservation) 

 
 
Metadata i samband 
med bevarande 
förvaltning av 
informationsresurser 

 

 

  Dokumentation av 
fysiska tillstånd 
resurser. 

  Dokumentation av de 
åtgärder som vidtagits 
för att bevara fysiska och 
digitala versioner av 
resurser, t.ex. data 
uppdatering och 
migration 

 
 

Teknisk           
(Technical) 

 

 
 
Metadata relaterat till 
hur ett system fungerar 
eller hur metadata 
beter sig 

 

 
 

 Hårdvara och mjukvara  
     dokumentation 

 Digitalisering 
     information, t.ex. format, 
     kompressions-    
     förhållanden, 
     skalnings rutiner 

 Spårning av systemets  
     svarstider 

 Verifieringsdata och  
     säkerhets t.ex. kryptering    
     nycklar, lösenord 
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Användargenererande 
(Use) 

 
Metadata relaterat till 
nivån och typ av 
användning av 
information 

 

 

 Uppvisande register 

 Använda och 
användarspårning 

 Återanvändning av 
innehåll och 
versionshanteringen av 
information  

 

Tabell 2.1 Olika typer av metadata och dess funktionalitet (Gilliland, 1998).                

 
Tabellen 2.1 framvisar vilka typer av metadata kan förekomma inom olika ändamål, 
dock illustrerar tabellen endast två viktiga typer av metadata(administrativ och 
deskriptiv) men saknar en tredje typ(strukturell metadata). Dessa tre huvudtyper 
anses vara centrala för att underlätta komplexiteten av metadata. Enligt Gartner 
(2016) kan metadata innehålla en rad komplexa ändamål, men kan kategoriseras till 
tre tydliga huvudtyper (deskriptiv, administrativ och strukturell). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2.2.1 Deskriptiv metadata 

Den första typen kallas för deskriptiv eller beskrivande metadata och är den mest 
vanliga typen av dem alla. Den är utformad för att upptäcka och lokalisera data som 
den refererar till (Gartner, 2016). Dess huvudsakliga syfte är att göra det möjlig att 
hitta ett objekt. Metadata typen brukar även kallas för ”hitta” metadata eftersom den 
ser till att lokalisera något som vi söker efter, t.ex. om vi är ute efter en viss bok eller 
produkt kan detta vara enkelt eftersom att det endast krävs ämnet för att hitta själva 
boken eller i kommersiella system(EHS) som gör det enklare att identifiera produkter 
med hjälp av recensioner av andra användare eller rekommendationer som genereras 
av systemet med våra tidigare sökvanor (Gartner, 2016). 
 
Enligt författaren Gartner (2016)  är beskrivande metadata den typ som är mest 
tydlig konstruerad av människor, för människor. Det var just den här typen av 
metadata som lyftes fram av Edward Snowden, där han beskrev i nyhetstidningen 
The Guardian att: ”information generate as you use technology” (Gartner, 2016, s. 
51).  
 

Metadata 

Deskriptiv 
(Descriptive) 

Administrativ 
(Administrative) 

Strukturell 
(Structural) 

Figur 2.2 Tre centrala huvudtyper av 
metadata. 
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Deskriptiv metadata är som sagt den mest kända typen då dess funktionalitet är till 
att beskriva och hitta ett objekt. Teknologin ser även till att det går snabbare att 
generera informationen från användarens beteendemönster. Deskriptiva metadata 
råkar vara den mest kända typen, men enligt Gartner (2016) är den ofta i skuggan av 
en annan typ i båda storlek och omfattning, det vill säga de administrativa metadata.                

2.2.2 Administrativ metadata  

Administrativ metadata behövs för att hålla igång bakgrundinformation och hantera 
det med hjälp av ett informationssystem (Gartner, 2016). Enligt Gartner (2016) är det 
denna typ som säkerställer att data kan lagras och nås när den behövs. Denna typ av 
metadata har alltid varit nödvändig, exempelvis har varje bibliotek behövt den här 
typen av metadata för att behålla protokollet och göra det mer möjligt för 
administrationen att operera. Gartner (2016) förklarar att denna typ är större i volym 
och ofta mycket mer komplex i innehållet när det kommer till den elektroniska miljön 
samt att den är osynlig för användaren. 
 
En viktig egenskap som den administrativa metadata-typen utgör är att den tar emot 
information som behövs för att tillåta ett system att genomdriva opåtagliga 
rättigheter, exempelvis innehåller det element som visar hur uppgifter hanteras för 
de som äger rättigheterna, lagen om upphovsrätten av material och vilka som kan 
beviljas åtkomst till de egna data (Gartner, 2016). Enligt Riley (2004) ses den 
administrativa typen som ett samlingsnamn med hänvisning till den information som 
behövs för att hantera en resurs eller det som förbinder sig till dess skapande. 
 
Den administrativa metadata-typen, som det nämndes tidigare, behövs för att hålla 
igång bakgrundinformationen och är den typ som säkerställer att data lagras och nås 
där den behövs. Den skiljer sig även från andra metadata typer när det gäller båda 
volym och innehållkomplexitet. Administrativa metadatatypen hade även vissa 
analogakopplingar mellan de tekniska metadata och skyddande metadata. Den 
administrativa metadata-typen arbetar i bakgrunden och är dels osynlig för 
användaren, men hur kan då enkla komponenter samlas ihop till stora och skapa en 
holistisk mening för användaren.  

2.2.3 Strukturell metadata  

Den sista typen av metadata, strukturell metadata, är enligt Gartner (2016) inte alltid 
uppenbar för användaren, men nödvändig. Gartner (2016) förklarar att den typen av 
metadata är den information som bygger länkar mellan små bitar av data för att 
senare sätta ihop dem till ett mer komplext digitalt objekt. Exempel på detta är hur 
enheter samarbetar med data för att strukturera upp informationen, t.ex. att sida 1 i 
en bok levereras innan sida 2 och sida 3 osv. (Gartner, 2016). Enligt Gartner (2016) 
kan den även användas för att gruppera sidor i ett kapitel, med andra ord ser 
strukturell metadata till att förvandla slumpmässigt innehåll till en mer strukturerad 
information med bättre spårbarhet (Giblin et al., 2005). 
 
Strukturella metadatatypen har klara och tydliga funktioner som kanske inte alltid är 
uppenbara för användarna, men är viktiga vid länkning av små komponenter för att 
strukturera något som användarna kan begripa. Den ser till att exempelvis förvandla 
slumpmässiga sortiment av sidor till något som vi kan kännas igen som en bok.    
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2.3 Hantering av metadata inom organisationer  

Metadata är en värdefull komponent för att förstå hur informationen som hålls inom 
den mänskliga hjärnan kan lämna sina gränser och lagras i ett fragment av data 
(Gartner, 2016). Insamlingen och delning av metadata har blivit en viktig 
framgångsfaktor för många verksamheter. Exempelvis använder många 
intressegrupper metadata på olika sätt för att uppnå sina uppgifter inom områden 
som jord och rymdvetenskap, medicin, kulturarv, utbildning, lag och företag (Staudt 
et al., 1999).  
 
I tidigare stadie, innan datalagringar och dominerade teknologiska redskap i 
organisatoriska system drevs lagringen i form av hålkort som representerade text och 
nummer (Inmon et al., 2007). Inmon et al. (2007), fadern av data warehouse1, 
förklarar att lagringen av den typen var bra när datamängden var liten under en viss 
tidsperiod, men när datamängden ökade och skulle användas för en längre tidsperiod 
kunde det inte bli tillräckligt för att lagra den i hålkorten. Metadata har alltid varit 
given, men vid andra tillfällen har den också varit dold och inte alltid självklar 
(Inmon et al., 2007). 
             
Växande IT-drivna organisationer utnyttjar metadata för att analysera olika områden 
inom verksamheten. Enligt Inmon (2002) används metadata av 
slutanvändaren/DSS2 analytiker för att navigera sig genom olika möjligheter. Inmon 
menar att ifall en användare närmar sig ett data warehouse som saknar metadata kan 
det bli svårt för honom eller henne att påbörja en analysfas. Slutanvändaren behöver 
då undersöka data warehouse för att kontrollera vilka data det finns och inte finns för 
att spara på tiden. I vissa fall kan slutanvändaren inte alltid hitta rätt data, men med 
hjälp av metadata kan han eller hon snabbt identifiera att data existerar eller 
fastställa att det inte finns alls. Metadata fungerar som ett index för innehållet i ett 
data warehouse för att hålla reda på vad  som finns i ett datalager (Inmon, 2002).  
 

Figur 2.3 Metadata som ett index för innehållet i data warehouse miljö (Inmon, 2002).  

 
Användningen av metadata har inte än förverkligat sin fulla potential. För 
närvarande samlas data in och lagras av hundratals olika tjänster och verksamheter. 
Fragmentering av sådana punkter gör att metadata blir mer oåtkomlig för innovativa 
tjänster, forskare, underrättelseverksamheter och även t.o.m. individer som 
genererar det i första hand. Å andra sidan gör att den bristande tillgång och kontroll 
över individers metadata en växande oro eftersom det blir svårt, om inte omöjligt för 
en individ att förstå och hantera den tillhörande risken (Montjoye et al., 2014). 
 
 
1. Data warehouse är en samling av integrerade ämnesriktade databaser utformat för att stödja DSS funktioner, där varje 

enhet av data är relevant för viss tidpunkt  (Inmon et al., 2007).   
 

2. End-user/DSS är slutanvändare eller ett datorbaserat systtem som stödjer företag eller organisatoriska beslutfattande för 
ledningen (Inmon et al., 2007).                                                                                 
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2.4 Personlig metadata  

Metadata som genereras utifrån digitalteknik d.v.s. det deskriptiva metadata blir 
även mer personlig eftersom den pekar och identifierar individen. Den förekommer 
ofta på en mycket stor skala med hjälp användningen av mobila enheter, webbläsare, 
kreditkortbetalningar eller bilar (Montjoye et al., 2015). Exempelvis har utvecklingen 
av smartphones och webbtjänster gjort det mer möjligt för insamlingen av personlig 
metadata som intensivt används av många organisationer och Big Data1 forskare 
(Montjoye et al., 2014). Detta har bidragit till att informationen som genereras fram 
förklarar följaktligen data om data, d.v.s. metadata om var vi befinner oss, vem vi 
ringer, vilka produkter vi köper eller hur mycket vi spenderar när vi handlar. 
Webbplatserna med inriktning mot EHS utvecklas till mer analytiska redskap och är 
oljan i modern dataintensiv forskning och online-ekonomi (Montjoye et al., 2014). 
Det gör att behandlingen av de personliga metadata anses vara en viktig drivande 
komponent för många företag med syfte av dataintegration och delning.  
 
Hanteringen av metadatainsamlingen har skapat många rubriker när det gäller 
frågan om intrång av den personliga integriteten. Enligt Rusbridger (2013) citerar 
journalisten en f.d. generalrådgivare för NSA, Stewart Baker. Baker berättade i en 
diskussion i New York att: ”Metadata berättar allt om någons liv”, han fortsatte med 
öppenhet att säga, ”om du har tillräckligt metadata så behöver du inte 
innehållet…[Det är] pinsamt hur förutsägbara vi människor kan vara”. Med detta 
uttalande går det att konstatera hur exakt metadata kan förutspå människors 
handlingar, speciellt med hjälp av digitalteknik.    
 
Relationen mellan de personliga metadata och personuppgifter kan även relateras till 
varandra till en viss grad, eftersom metadata som genereras utifrån konsumenternas 
användning av EHS kan ge tillgång till personlig information om andra data, d.v.s. 
information som kartlägger individers beteendevanor, såsom intressen eller 
köpvanor. Enligt Stridsberg (2016) anses uppgifter som knyts till namn eller 
personnummer räknas alltid som personuppgifter. Även uppgifter som inte direkt 
pekar ut en individ kan vara personuppgifter om det på något annat sätt är möjligt att 
knyta dem till en specifik individ. Det anses även att insamlingen och lagringen av 
metadata ligger inom ramen av personuppgifter (Munier et al. 2014).  
 
Personlig metadata kanske inte alltid ta fram känsliga personuppgifter, men när de 
tekniska insamlingsverktygen utvinner samt analyserar individers metadata gör att 
informationen blir mer avslöjande och bryter mot den personliga integriteten. Enligt 
Seipel (2003) kan metadata vara allt eller inget, men det skulle vara intressant att 
kunna markera vad som räknas som känsliga personuppgifter enligt PUL. PUL syftar 
till att skydda individer mot att deras personliga integritet inte kränks genom 
behandling av personuppgifter. Dock kan Begreppet "behandling" verka brett, det 
omfattar insamling, registrering, lagring, bearbetning, spridning, utplåning, med 
mera (Stridsberg, 2016). Det är svårt att placera personlig metadata som en konkret 
definition inom den rättsliga ramen eller vad egentligen räknas som personuppgifter, 
men metadata kan bryta mot vissa delar inom PUL, speciellt när det handlar om 
insamlingen av personlig metadata.     
 
Nya inkommande reformer gällande personuppgifter kommer att göra det ännu 
svårare för många företag och organisationer att samla in konsumentdata. Den 27 
april 2016 kom EU kommissionen, EUs ministerråd och Europaparlamentet överens 
med ett förslag att införa nya EU-förordningar gällande dataskydd för privatpersoner 
som ska implementeras den 25 maj 2018 (Europeiska unionen, 2016). 
 

1. Big Data genereras från ett ökande antal källor inklusive Internet klick, mobila transaktioner, användargenererad 
innehåll, sociala medier samt målmedvetet genererat innehåll genom sensornätverk eller affärstransaktioner som 
försäljning frågor och köp transaktioner (George et al., 2014) 
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Den nuvarande PUL ersätts av den nya reformen och kommer att gälla för alla EU-
länder.  
 
Dataskyddsförordningen General Data Protection Regulation (GDPR) kommer att 
sätta högre krav för de flesta företag som hanterar privat information. Den är 
konstruerat och anpassat för just privatpersoner när det gäller dataskydd. Det som 
gör lagen mer intressant är hur insamlingen av de personliga metadata kommer att 
behandlas, kommer företag att informera konsumenterna gällande insamlingen och 
behandlingen av just den typen av data eller kommer EU dataskyddsförordningen 
definiera en rättslig åtgärd för hur personlig metadata bör behandlas utifrån den nya 
PUL reformen.  

2.5 E-handel och personlig metadata 

Många växande företag investerar mycket på att utöka tjänsterna för sina 
konsumenter med hjälp av olika marknadsstrategier (McKnigh et al., 2002). Ett sätt 
att utöka försäljningsprocessen är genom e-handel, som har visat sig tillämpa olika 
affärer för företag och deras konsumenter med hjälp av elektroniska transaktioner via 
datornät (Liu & Arnett, 2000).  

2.5.1 E-handel  

Handel är samlingsnamn som härstämmar från mänsklig kommunikation i 
fornhistoriska tider. Människor bytte ofta tjänster och varor från varandra före 
innervationen av dagens valuta och digitala transaktioner. Idag har utvecklingen av 
handel tagit nyare steg och är mer anpassad till att stödja organisatoriska bedrifter, 
såsom snabbare utbytte av varor och tjänster mellan företag-till-kund (B2C), företag-
till-företag (B2B) eller företag-till-regering/statlig myndighet (B2G). Den Bedrivande 
framgången beror mest dels på den ständigt växande elektroniska handel eller e-
handel. E-handel har enligt Schafer et al. (2001) skapat affärstrategier som aldrig 
tidigare kunde existerara i den fysiska världen. E-handel ser även till att hjälpa 
många organisationer att sänka kostnaderna, integrera direkt med kunder, spara tid 
samt även hjälpa organisationer att överträffa sina konkurrenter (Liu & Arnett, 
2000). Den har inte nödvändigvis tillåtit företag att producera fler produkter, utan 
den har snarare gjort det enklare att ge fler val för konsumenterna (Schafer et al., 
2001). Med flera val har det också bidragit med tillväxt av information som 
konsumenterna måste behandla innan de kan välja vilka produkter eller tjänster som 
möter deras behov. Ett sätt att förstå dessa behov är genom anpassningen av EHS 
med datautvinningsverktyg.  

2.5.2 Personlig metadata inom e-handelssystem(EHS)    

Datautvinningsverktyg som de flesta företag investerat i har visat sig underlätta 
upptäckten av datamönster (Ansari et al., 2001), och med hjälp av EHS har det även 
tagit fram en viktig domän för datautvinning. EHS har gett mycket tillgång till 
trovärdig data och kunskap som senare har förvandlas till en mätbar investering 
(Ansari et al., 2001). Mätbara investeringar har senare visat klara detaljer för 
datautvinningsverktygen utifrån hanteringen av metadata. De flesta EHS-tjänsterna 
samlar in idag personlig metadata med hjälp av olika digitala enheter som genereras 
utifrån användarnas beteendemönster (Gartner, 2016). Enligt Staudt et al. (1999) har 
det blivit enklare att hämta in information via webben tack vare de konstruerade 
sökmotorerna som indikerar användarna när de söker efter ett visst ord eller fras. 
Med detta förklarar författarna att metadata kan extraheras och användas som 
frågespråk via webben. Sökningen kan ge liknande representation av det data som 
finns lagrade i EHS databas.  
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Enligt Montjoye et al. (2014) är metadata – digital information som definierar 
användarnas webb-sökningar och är oljan i den moderna dataintensiv forskning och 
online-ekonomi. De hög-dimensionella metadata som Montjoye et al. (2014)  menar 
använder kommersiella algoritmer för att hjälpa användaren att bli mer ansluten, 
produktiv och amuserad. Metadata tillåter olika applikationer och EHS att forma sig 
efter den personliga erfarenheten och har gett möjligheten för många organisationer 
att utforska användarnas vanor från bl.a. Googlesökningar och Netflix filmförslag 
(Montjoye et al., 2014), till analyseringen av användarens beteendemönster via EHS 
(Ansari et al., 2001).  
 
Enligt Pavlou (2003) följer konsumenterna flera aktiviteter vid inköp av produkter 
via ett EHS (Se figur 2.5). Stegen som utförs av konsumenterna vid EHS-inköp 
fördelar dataflödet mellan bägge parterna. Första steget som konsumenterna utför är 
ett grundläggande datautbyte från återförsäljare, exempelvis surfing i webbutiken, 
insamling av information om produkten och prisjämförelser. Nästa steg är då att 
konsumenten delar personligt information genom att exempelvis registrera en e-post 
adress som beskriver produktpreferenser. Författaren menar att här sker ett 
automatiskt informationsutbyte som avsiktligt eller oavsiktligt fångar dataflödet 
genom Cookies, loggdata, data-mining-verktyg. Det är i detta stadium som den 
användargenererade metadata erhålls, d.v.s. utvinning och insamling av de 
personliga metadata. Sista steget gäller att tillhandahålla privat och monetär 
information som kreditinformation, faktiska inköps preferenser och 
betalningsinformation för att slutföra köpet av en produkt eller en tjänst. 
Informationsutbytet som sker med hjälp av automatiska verktyg kan då generera 
avsiktligt eller oavsiktligt data från loggdata och datautvinning. Det är här de 
personliga metadata samlas in för att analyseras och senare skickas tillbaka som 
exempelvis riktad reklam eller liknande. 
 

Information hämtning 

Surfa 

Insamling av information

Prisjämförelser 

Informations överlämning

Registrering

Produktpreferens 

Tillhandahålla privat data

Automatisk datautvinning

Produktköp 

Kreditinformation

Faktiska inköp

Betalningsinformation 

 

Figur 2.5 Konsumentens online transaktionsprocesser med automatisk datautvinning (Pavlou, 
2003). 

EHS har bidragit med en bredare utforskning av datautvinningen för de flesta 
företag, samtidigt set till att hjälpa användaren bli mer ansluten, produktiv och 
amuserad. För att dra nytta av den analytiska fördelen med EHS och datautvinningen 
måste det insamlade data behandlas och integreras i data warehouset. Enligt Ansari 
et al. (2001) kan en sådan integrering dramatisk minska data förberedelsetid som är 
känd att ta ca 80 % av tiden när den analyseras. Författarna menar också att med en 
integrerat lösning mellan EHS och ett data warehouse kan det också bidra med ett 
enhetligt användargränssnitt för konsumenten och samtidigt ge sömlös tillgång av 
metadata för företaget.  

2.6 Hot och lagar relaterade till personlig metadata   

Hoten som förekommer med hanteringen av personlig metadata blir mer 
problematiska när företag med EHS inte tillämpar en korrekt hantering av 
konsumentdata, detta medför då till att obehöriga aktörer kan komma åt viktigt data 
som förmedlas mellan båda konsumenter och EHS. Enligt Rowe (2016) visas en ny 
studie om hur insamlingen av metadata kan bestå av vissa säkerhetsrisker under de 
kommande åren. I artikeln nämns det även att många verksamheter tvingas lära sig 
förstå nya begrepp som är relaterade till hur informationen kan lagras och skyddas. 
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Idag anses säkerhetsriskerna med insamling och skyddande av känslig information 
som exempelvis personlig metadata som en viktig aspekt (Rowe, 2016). En av 
säkerhetsriskerna som har visat sig utvecklas mer är nätbrottslingar som utvinner 
känslig data.  
 
Nätbrottslingar utför olika metoder för att samla in känslig data, exempelvis utnyttjas 
metadata-spoofing för en avlyssning och datamodifiering mellan sändare och 
mottagare. Enligt Bunker (2016) använder nätbrottslingar förebyggande metoder 
som spaningsarbete innan de planerar ett angrepp. Tre kända metoder som 
nätbrottslingar använder är – informationssamling, sårbarhet och sociala medier: 
 

 Informationsinsamling går ut på att nätbrottslingar söker efter trovärdig och 
pålitlig information. Typisk är att ett namn inte är tillräckligt användbar för dem, 
utan ett namn måste täckas med exempelvis företagsnamn eller plats.  

 

 Sårbarhet via kända och okända svagheter som maskin ID, systemnamn, 
programversion och katalogstruktur har nätbrottslingar möjligheten att ordna 
upp attacker.  

 

 Sociala media och Sociala nätverk har visat sig vara ett rikt dataarkiv för 
nätbrottslingar som söker personlig metadata för att utnyttja det i ett angrepp, 
såsom plats, intressen, vänner m.m.         

 
Dessa angreppssätt är bara en del som genereras fram utifrån utvinningen av de 
personliga metadata. Enligt Bunker (2016) använder nätbrottslingar även andra 
metoder för att angripa användarinformationen, genom exempelvis dokument som 
visar sig innehålla dold information, detta inkluderar då metadata som 
användarnamn och systemnamn. Worddokument innehåller även olika typer av 
gömd data och personligt information (Bunker, 2016). Oron ökas också bland 
konsumenter som ofta använder EHS som kräver regelbundna överföringar och 
fjärrlagring av känslig information. Detta kan då förhöja hoten för konsumenten och 
öka oron kring den personliga integriteten (privacy) (Featherman et al., 2010).  
 
EHS som har ändamål för datainsamling står för en viktig roll när det gäller 
hantering av konsumenternas personliga integritet. Den personliga integriteten anses 
vara en viktig aspekt för konsumenter, företag och tillsynsmyndigheter (Featherman 
et al., 2010). De tekniska säkerhetsluckorna är också ett problem vid hanteringen av 
datainsamlingen. Internetsändningar och databaser anses vara sårbara för obehöriga 
att komma åt konsumenternas personuppgifter, som t.ex. namn, adress, lösenord, 
kreditkortsnummer och den sociala tryggheten (Featherman et al., 2010). Dessa 
personuppgifter går även att erhållas snabbare genom de personliga metadata som 
ger tillgång till informationen om andra data.   
 
Internet har gjort det även enklare för att överföra informations snabbare för 
bestämda ändamål. Enligt Chellappa och Pavlou (2002) hade internet som syfte att 
endast dela informationen och var inte menat till att stödja verksamhetsprocesser. 
Idag har internet blivit en viktig komponent för många växande företag att expandera 
sina affärsprocesser och komma närmare sina konsumenter (Ansari et al., 2001). 
EHS som tidigare nämndes har producerat en bättre förståelse för hur det går att 
tillämpa ett integrerat analytisksystem för att samla in användardata. Internet skulle 
se till att revolutionera den elektroniska handeln och informationsinsamlingen till 
konsumenternas fördel (McKnigh et al., 2002), men utvecklingen av dataintegration 
och delning har visat sig inte vara helt pålitligt.  
 
 



 

13 
 

Enligt McKnigh et al. (2002) har den berömda marknadsstrategin B2C sett att 
konsumenterna inte har känt sig bekväma med att lämna personlig data till olika e-
tjänster. Enligt McKnigh et al. (2002) har 95 % av konsumenterna avböjt att lämna in 
personligt data, varav 63 % av dessa anger att de inte tycker om idén rörande 
insamlingen samt även saknar förtroende för själva idén. Konsumenterna känner att 
risken är hög för att informationen kan stjälas av obehöriga aktörer. Förtroende som 
enligt McKnigh et al. (2002) anses vara viktigt eftersom det hjälper konsumenterna 
att övervinna uppfattningen om vissa risker vid användning av EHS. Dock har detta 
skapat en motreaktion när det gäller frågan om den personliga integriteten.  
 
I Sverige syftar PUL (Personuppgiftslagen SFS 1998:204) att skydda individer mot att 
deras personliga integritet kränks genom behandling av personuppgifter. EHS har 
alltmer blivit vanligare för konsumenterna att ge ut personuppgifter när de handlar 
via nätet. Dock har det även gjort det svårare för många organisationer att driva ett 
EHS som behandlar personuppgifter (Clifton et al., 2004). Dagens handel som de 
flesta känner till sker oftare via internet och med utvecklingen av marknadsstrategin 
B2C har dataintegrationen övergått till att konsumenterna måste acceptera 
organisatoriska affärsavtal som kräver delning av personuppgifter för att tillämpa 
handel via internet. Enligt Clifton et al. (2004) har dataintegrationen och delningen 
skapat omfattande frågor gällande konsumenternas personliga integritet, inte minst 
för företag som vill tillämpa en ökad produktivitet med hjälp av informationsutbyte. 
Företagen anser själva att informationsutbytet hindrar även dem med rädslan att den 
kan bli exploaterat av konkurrenter eller bryta mot antitrustregler (Clifton et al., 
2004).                   
 
Idag tar PUL upp viktiga delar rörande hur konsumenternas personliga integritet 
behandlas, men EU har beslutat om att införa den nya reformen GDPR som tillämpar 
förnyelse av personuppgiftsbehandlingen med nya regler kring dataskydd som träder 
in bland EUs medlemsstater den 25 maj 2018. Enligt Europeiska unionen (2016) 
kommer en del av förordningen att ta upp regler kring hur dessa ska vara utformade, 
såsom: 
 

”behandla personuppgifter som utgör ett berättigat intresse för berörda 
personuppgiftsansvarige i den mån den är absolut nödvändigt och proportionell för 

att säkerställa nät- och informationssystem, dvs. förmågan hos ett nät eller 
informationssystem att vid en viss tillförlitlighetsnivå tåla olyckshändelser, olagliga 

handlingar eller illvilligt uppträdande som äventyrar tillgängligheten, 
autenticiteten, integrationen och konfidentialiteten hos lagrade eller överförda 

personuppgifter och säkerheten hos besläktade tjänster som tillhandhålls av- eller 
är tillgängliga via – dessa nät och system.” (Europeiska unionen, 2016, s. 9) 

 
 
GDPR kommer i första hand gynna privatpersoner genom att förbättra de 
individuella rättigheterna och se till att olika företag och organisationer hanterar 
privata uppgifter med vissa specifika krav. Å andra sidan kommer denna reform att 
innebära vissa utmaningar för de flesta företag och organisationer. EUs nya regler ser 
till att företag och organisationer är skyldiga till att informera personer som berörs 
när de utför dataintrång. Om företag och organisationer inte håller sig till den nya 
reformen gällande dataskyddsreglerna kommer datainspektörer att kunna utdöma en 
sanktionsavgift på upp till 20 miljoner euro (Digitaliserat, 2016).    
 
Trots en förbättrat dataskyddslag kommer vikten fortfarande ligga på själva 
organisationens rykte (Featherman et al., 2010) och säkerhetshantering av 
information, som har visat sig vara svår beräknade när det gäller vilka 
informationssäkerhetsåtgärder bör appliceras för behandlingen av individens 
personuppgifter. 



 

14 
 

2.7 Informationssäkerhet 

Informationen definierar beskrivningar. Därför är det viktigt att hantera innehållet 
på ett säkert sätt för att inte tillåta obehöriga aktörer komma åt konfidentiellt data, 
speciellt när det gäller informationsflöde mellan konsumenter och EHS. För att 
sammanställa informationsflödet och ge beslutfattare en övergripande bild av 
situationen kan företag och organisationer tillämpa att införa en bättre säkerhet när 
det gäller hantering av känslig information. Enligt Informationssäkerhet (2016) anses 
information som en grundläggande byggsten i en organisation och att informationen 
är fundamentet i vårt informationssamhälle där den anses vara värdeful för både 
organisationer och samhälle men även individ/medborgarnivå (Åhlfeldt et al., 2015). 
Ingen organisation kan arbeta effektivt utan rätt information vid rätt tidpunkt 
(SWEDAC, 2017). Genom att tillämpa ett bra informationssäkerhetsarbete kan den 
ge verksamheten förtreonde och en effektiv informationshantering 
(Informationssäkerhet, 2015). De viktigaste skälen att arbeta med 
informationssäkerhet är att säkerställa att verksamheten kan fortsätta även om det 
som inte får hända trots allt händer d.v.s. avbrott, störningar eller att viktig 
information hamnar i fel händer. 
 
Enligt Åhlfeldt et al. (2015) kan verksamheter som arbeta med systematisk 
informationssäkerhet öka både kvaliteten och förtroendet. Informationssäkerhet 
innefattar båda administrativa säkerhetsåtgärder som rutiner med policy, riktlinjer, 
utbildning och uppföljning samt även tekniska säkerhetsåtgärder som brandvägar, 
autentiseringstekniker, kryptering eller skalskydd. Informationssäkerheten handlar 
om ta ett helhetsgrepp och skapa en fungerande långsiktig process för att ge 
organisationens information ett tillräcklig skydd samt även se till att organisationer 
kan nå sina verksamhetsmål (Åhlfeldt et al., 2007). 

 

 

Figur 2.6 Informationssäkerhetsmodellen med egenskaper och säkerhetsåtgärder (Åhlfeldt et al., 
2015). 
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Informationssäkerhetsmodellen som framvisas i figur 2.6 tar upp viktiga egenskaper 
och säkerhetsåtgärder för ett kontinuerlig skyddande av information i en verksamhet. 
Enligt Åhlfeldt et al. (2015) definieras informationssäkerhet utifrån ISO/IEC 27000: 
2014 som ”bevarande av informationens Konfidentialitet, riktighet och 
tillgänglighet”. Merkow och Breithaupt (2014) var också inne på samma spår och 
förklarade att det finns tre egenskaper att uppnå gällande informationssäkerhet. De 
tre egenskapen är konfidentialitet, riktighet och tillgänglighet. MSB (2016) 
klassificerar de tre informationssäkerhetsegenskaper som ger grunden för en lämplig 
säkerhetsaspekt i både SIS-TR 50 och i SS EN ISO/IEC 27000: 2014, se tabellen 
nedan.  
 

Säkerhetsaspekt SIS-TR 50 
SS EN ISO/IEC 27000: 

2014 

 

Konfidentialitet 

 

 

skydd mot obehörig insyn 

 

 
protection against 
unauthorized disclosure 

 

Riktighet 

 

skydd mot oönskad 

förändring 

 

 

protection against 
unwanted change 

 

Tillgänglighet  

 

åtkomst för behörig person 

vid rätt tillfälle 

 

 

property of being 
accessible and usable 
upon demand by an 
authorized entity 

 

Tabell 2.2 Säkerhetsaspekter i båda SIS TR-50 och i SS-ISO/IEC 27000: 2014. 

De flesta medvetna företag och organisationer strävar efter att certifiera sig och bygga 
upp ett ledningssystem för informationssäkerhet (LIS). LIS har en holistisk och 
samordnad syn på organisationens informationssäkerhetsrisker och har som syfte att 
införa en uppsättning av informationssäkerhetsåtgärder inom ramen för ett centrerat 
ledningssystem (SIS, 2014). LIS betecknar viktiga standarder för att kunna arbeta 
med informationssäkerhetsfrågor. Enligt Informationssäkerhet (2016) betecknar LIS 
standarderna i ISO 27000-serien där den ger en överblick över tillhörande 
standarder, definierar relevanta termer samt introducerar PDCA (Plan-Do-Check-
Act) cykeln. Standardiseringens-serien är framtagen av internationella expertgrupper 
inom ISO och IEC där Sverige medverkar genom SIS (Swedish Standard Institute). 
Standarderna bildar grunden för att bedriva ett systematiskt 
informationssäkerhetsarbete i en organisation (Informationssäkerhet, 2016).  Det är 
viktigt att tillämpa korrekta standardiseringar av informationssäkerhet och där två 
kända standardiseringar är SS-ISO/IEC 27001: 2013 och SS-ISO/IEC 27002: 2014.  
 
Standardiseringen SS-ISO/IEC 27001: 2013 specificerar kraven för upprättande, 
genomförande, underhåll och förbättring av ett ledningssystem för 
informationssäkerhet inom ramen för organisationer. Den är mest ledande 
dokumenterade kunskap för en förbättrad säkerhet och innehåller också krav för 
bedömning och behandling av informationssäkerhetsrisker som är anpassade till 
organisationer med specifika behov. Informationssäkerhet (2016) kategoriserar de 
åtgärder och krav som en verksamhet bör framgå vid införande av SS-ISO/IEC 
27001: 2013 LIS, de ger kunskap om hur organisationer:  
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1. Upprättar policy, mål, processer och rutiner som är relevanta för riskhantering 

och förbättring av informationssäkerhet. 
 

2. Inför och driver policy, åtgärder och rutiner. 
 

3. Följer upp, övervakar och granskar. 
 

4. Underhåller och ständigt förbättrar. 
 
 
Standarden SS-ISO/IEC 27002: 2014 hjälper verksamheter att införa de krav som 
anges i SS-ISO/IEC 27001 (Informationssäkerhet, 2016). Standarden anger riktlinjer 
och allmänna principer för att initiera, införa, upprätthålla och förbättra styrningen 
av informationssäkerhet i en organisation. Enligt SIS (2014) är denna standard 
avsedd för organisationer att användas inom ramen för införandet av ett LIS baserat 
på SS-ISO/IEC 27001: 2013 och kan även: ” användas som vägledning för 
organisationer i införandet av allmänt accepterade informationssäkerhetsåtgärder. 
Denna standard är också avsedd att användas i utvecklingen av bransch- och 
organisationsspecifika riktlinjer gällande hantering av informationssäkerhet, med 
hänsyn tagen till deras områdesspecifika informationssäkerhetsrisker” (SIS, 2014, 
s. 5). Den är anpassat för organisationer som samlar in, bearbetar, lagrar och överför 
information i många former, inklusive elektronisk, fysisk och verbalt (SIS, 2014).  
 
När det kommer till förståelse av informationssäkerheten vid användningen av EHS 
kan det vara lite svårt att avgränsa uppfattningen, speciellt för konsumenter. En 
tidigare studie gjort av Chellappa och Pavlou (2002) definierade att 
informationssäkerheten uppfattas som en subjektiv sannolikhet utifrån 
konsumenterna perspektiv. De menar att konsumenterna ser att den personliga 
information inte kommer visas, lagras eller manipuleras under förflyttning eller 
lagring av olämpliga parter, utan deras uppfattning anses snarare vara mer objektiv 
för att det ska bedömas som risk. Med detta syftar författarna på att förståelsen av 
informationssäkerhet utifrån konsumenterna uppfattas mer när risken är verklig. 
 
Bedömningar som ofta görs av experter är viktiga för att klassificera olika 
säkerhetshot och åtgärder inom informationssäkerhet. Enligt Chellappa & Pavlou 
(2002) är säkerhetshoten klassificerade och baseras på hur informationen påverkas 
såsom förlust av konfidentialitet, riktighet och tillgänglighet. Detta var Anderson 
(2003) också inne på när han förklarade att experter måste mäta delar av 
konfidentialitet, riktighet och tillgänglighet som är svårfångade. Det finns även ett 
koncept som de flesta experter med kunskap inom informationssäkerhet är förtrogna 
att följa och den går ut på att klassa sannolikheterna med risken, d.v.s. att beräkna 
ekonomiska konsekvenserna om risk har inträffat och ifall det har påverkat tillgången 
på de årliga förväntade förlusten i en organisation (Anderson, 2003). Genom att 
införa eller installera en viss säkerhetsåtgärd för att eliminera riskerna samt även 
minska på de årliga förväntade förlusten måste experterna enligt Anderson (2003) 
först beräkna de ekonomiska konsekvenserna genom att ta fram kostnaderna av 
implementationen av den nya kontrollen. Författaren menar också att många företag 
spenderar mycket pengar på att just implementera specifika 
informationssäkerhetsåtgärder, särskilt stora ekonomiska institutioner som har visat 
sig spendera uppemot 2 % av den totala IT-budgeten (Anderson, 2003). Författaren 
nämner också att när organisationer spenderar pengar förväntar de sig en vinst, 
fastän mätningar kan betona positiva resultat vid implementering av 
informationssäkerhetsåtgärd, kan beräkningar fortfarande vara svårfångade. Kohout 
(2010) var också inne på samma spår när han förklarade hur E-handelsinvesteringar 
kan öka systemets sårbarhet för attacker:  
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“... informationssäkerhet bör ses som en strategisk tillgång och inte som en kostnad. 

Ökningen i ett företags e-handelsinvesteringar ökar automatiskt systemets 
sårbarhet mot attacker. Brist på säkerhetshanteringsåtgärder och policy kommer 

att leda till större kostnad. Det noteras också att e-handelsföretag måste genomföra 
ett organisatoriskt validerat säkerhetshanteringssystem på grund av beroendet av 

IS/ICT. " (Kohout, 2010, s. 2) 
 
Informationssäkerheten är en åtgärd som kräver mycket uppmärksamhet, speciellt 
för företag och organisationer med EHS som har syfte att samla in, bearbeta, lagra 
och överföra känslig data, såsom personlig metadata. Säkerhetsmedvetna företag och 
organisationer arbetar efter att certifiera och bygga upp ett LIS som ger en holistisk 
och samordnad syn på organisationens informationssäkerhetsrisker. Den nya 
dataskyddsreformen kommer även innebära en viktig samordning mellan den 
personliga integriteten och informationssäkerheten. Dessa områden anses vara 
länkande med varandra och kommer att kräva en bättre anpassning för företag och 
organisationer att tillämpa skyddet för den personliga integriteten vid 
implementeringar av nya informationssäkerhetsåtgärder (Ewald, 2016).    

2.8 Relaterat forskning   

Tidigare har det studerats om olika effekter när det gäller samspelet mellan 
användaren och e-tjänster. Dessa effekter förutsätter utifrån organisatoriska 
ställningar, kända risker när det gäller kvalité på tjänsterna samt även förtroende och 
beteendeintentioner av kunder vid anpassning av e-tjänster (Featherman et al., 
2010). Enligt studien av Featherman et al., (2010) utförde forskarna en undersökning 
för att hitta samspelet mellan de effekterna som nämndes ovan. Forskarna indikerade 
att kunder förväntar sig att organisationer med ett gott rykte kommer göra sitt bästa 
för att minska de negativa konsekvenserna med den höga risknivån i samband med e-
tjänster. Forskarna indikerade även att risk och organisatoriska rykten har samma 
effekt när det gäller attityd och beteende från kunden. Forskarna förklarar att när 
riskerna är höga, men organisationen har ett gott rykte, kommer kunder verka ha 
förtroende för organisationer, så länge de levererar det som var utlovad, men om 
riskerna är låga och rykten i organisationen är dålig, är kunderna villiga att ta risken 
iallafall, eftersom de känner att de inte har mycket att förlora.  
 
En annan studie som genomfördes av Baden et al. (2009) gick ut på att testa en 
webbaserat API prototyp som skulle hjälpa att säkra användarens personliga data 
med kommunicering av andra sociala nätverk. Enligt Baden et al.(2009) är sociala 
nätverk eller som författarna kallar OSN. OSN är en av dem mest växande verktyg 
som delar privatinformation, såsom personligt information (personlig metadata) eller 
bilder med hjälp av olika applikationer. Syftet med studien var att ta fram en prototyp 
som tillåter användaren själva att diktera och låta de dölja användardata med hjälp av 
attributbaserat kryptering (Baden et al., 2009). Enligt Baden et al.(2009) kan 
användarna med hjälp av prototypen bestämma över egna data policy än att istället 
tillåta andra OSN leverantörer hantera användarens personliga data. I artikeln Baden 
et al. (2009) upptäcktes det att många OSN inte ställde några begränsningar, som att 
exempelvis Facebook inte ställde några restriktioner på de data som delas med de 
externa applikationer och att tidigare forskning även visade att Facebook-användare 
ofta delar mer data än vad de är medvetna om (Baden et al., 2009). När det gäller 
själva API prototypen visade den sig vara användbar när det kom till data 
integriteten. Det problem som förekom med prototypen var att den krävde att 
användaren skulle ingå ett avtal med programmet samt även vissa tillämpningar med 
andra applikationer, som exempelvis hantering av lagringsutrymme. Det kunde även 
förekomma problem med kombination av båda data och metadata. Författarna 
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menar att kombinationen skulle leda till prestandaförlust eller t.o.m. bryta mot 
lagringspolicy, d.v.s. om vart data kan lagras (Baden et al., 2009).  
 
Fastän undersökningen i detta arbete handlar huvudsakligen om hanteringen av de 
personliga metadata via EHS kan båda studierna ovan fånga upp aspekter av arbetets 
problemområde, t.ex. upplyser studierna hur användarens beteendeintentioner är vid 
anpassning av EHS och hanteringen av webbaserade-tjänster som tillåter användaren 
att styra den egna datapolicyn för att skydda båda de personliga data och metadata. 
Undersökningen i detta arbete kommer att lyfta fram utmaningarna med hanteringen 
av användarnas metadata. Arbetet kommer även att lägga mycket fokus på hur 
webbplatser med inriktning mot EHS samlar in de personliga metadata idag.   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
       
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                  
 



 

19 
 

3 Problembakgrund 

I dagens samhälle har informationen blivit en del av medborgarens liv. Metadata har 
då en central roll i byggnaden av informationen, kunskapen och eventuellt visdomen 
(se figur 3.1). Varje skede har då metadata en viktig roll för att binda ihop dessa 
länkar tillsammans, men på vilka sätt kan då informationen hanteras när den lämnar 
användaren (Gartner, 2016). Enligt Digital Utmaning (2017) lämnar människor ofta 
dataspår efter sig utan att de vet alltid vilka, vad de kan användas till eller i vilken 
omfattning. Spår som ofta lämnas bakom är persondata och bruka ofta vara metadata 
som är kopplade till individens identitet och kan användas för analytiska syften 
beroende på sammanhanget    
 

 
 
 
 
Idag har informationsflödet tagit stora steg i den globaliserade nätverkshandeln. Det 
flesta webbplatser är anpassade till att samla in användardata (Montjoye et al., 2014), 
speciellt de inom EHS. Enligt Maye och Mitchell (2012) var innehållen på tidigare 
webbplatserna utformade av en enda värddator, grupp eller organisation. Nuförtiden 
är de alltmer anpassade till att stödja stora företagsamheter med olika inriktningar 
inom analys, reklam, försäljning, sociala nätverk m.m. Tekniken har även gjort det 
enklare att samla in användarens information med hjälp av de personliga metadata 
som genereras av just konsumenterna när de navigerar i olika webbplatser med 
tillämpning av dataintegration och delning. 
 
Informationen har som sagt blivit en viktig komponent för många EHS som hanterar 
personuppgifter. Den stora frågan idag är skyddandet av den privata integriteten som 
ofta är känd för att vara ett hårt problem (Maye & Mitchell, 2012). Risker med 
metadata är ofta subtila, svåra att förutse och kända för att vara mycket 
svårhanterade (Maye & Mitchell, 2012). Enligt Jensen et al. (2009) har olika 
webbplatser infört nya antal standarder och tekniker. Dock är inte de helt 
motståndskraftiga mot yttre angrepp eller saknar vissa säkerhetsåtgärder rörande 
datainsamlingen av konsumenter.  
                            
Nuförtiden analyseras insamlingen av personlig metadata för affärsinriktade 
ändamål, exempelvis genom att rikta reklamen till konsumenten. Detta gör det 
möjligt för användaren att relatera till de objekt som finns i ett EHS. Dataflödet som 
illustreras i figur 3.2 visar hur data(metadata) förflyttas från användarens till 
datautvinningsverktygen, där den analyseras(information) och till sist skickas 
tillbaka som relaterad riktad reklam(kunskap) kring användarens 
beteendeintentioner. Med dessa stadier kan då visdom som Ackoff, (1989) 
definierade generera förståelse av principer. Många IT-drivna företag har lyckats 
klara av insamlingen av metadata, dock visar sig att metadata som förflyttas och 
lagras tar en riskfull väg innan den når fram till målet som den är konstruerat till att 

Figur 3.1 Ackoff defintion. Samhörighet och förståelse mellan data till visdom (Ackoff, 1989).    
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uppfylla samt saknar dataflödet i dagsläget vissa dataskyddsregler angående hur 
metadata bör insamlas, lagras och användas.  
  
 

Figur 3.2 Dataflöde(metadata) från användaren analyseras (information) när den utvinns och detta 
ger då tillgång till riktad reklam(kunskap) från datautvinningsverktyg. Hela processen genererar 
förståelse av principer (visdom).    

Hanteringen av de personliga metadata kommer även vara en utmaning för många 
företag och organisationer när den nya EU dataskyddsreformen träder in 2018. För 
många kan det vara nödvändigt att investera på att ta fram nya åtgärder för att säkra 
hanteringen av de personliga metadata. Företagen måste också tänka på att 
konsumenter inte tappar förtroende vid behandlingen och insamlingen av privata 
uppgifter, som b.la. de personliga metadata. Arbetet kommer därför att precisera 
problemet genom att ta fram och utreda utmaningar med hanteringen av de 
personliga metadata via ett EHS. Hanteringen av metadata saknar idag båda skydd 
och lagrum som tar hänsyn till behandlingen av data typen. Många företag och 
organisationer samlar in metadata enkelt genom tydligare rutiner som utförs via 
automatiserade datautvinningsverktyg. Verksamheter måste därför anpassa sig till 
det nya lagverket när de planerar insamling av information och personuppgifter, där 
b.la. personlig metadata som anses vara en typ av dataintrång som i sin tur kan 
påverka individers integritet och senare resultera med att företag och organisationer 
drabbas av ekonomiskakonsekvenser vid fel hantering av datatypen.      
    

3.1 Syfte och förväntat resultat 

Syftet med arbetet är att bestämma vilka befintliga utmaningar som förekommer vid 
insamling av personlig metadata via EHS. Det förväntade resultatet med arbetet är 
att hitta kritiska säkerhetsrisker med metadatainsamlingen via ett EHS. Resultatet 
från undersökningen förväntas även ta fram förslag på säkrare behandling för hur de 
personliga metadata bör insamlas, lagras och användas samt även förhindra 
obehörigåtkomst åt de känsliga data som kan genereras utifrån användaren. Syftet 
ser även till att upplysa företag och organisationer att inte drabbas av 
sanktionsavgifter vid felhantering av privatinformation som kan kränka 
konsumenternas personliga integritet när den nya dataskyddsreformen 
implementeras 2018.     
 
 
 
 
 
 
 

InternetAnvändare

Riktad reklam
(Kunskap)

Dataflöde
(Metadata)

E-Handelssystem Datautvinningsverktyg
(Utvinning & analysering)

Dator



 

21 
 

3.2 Frågeställning  

Huvudfrågan som denna undersökning ska besvara på följer: 

Hur bör personlig metadata hanteras via ett E-handelssystem?  

 

Frågeställningen ovan delas upp i tre mindre delfrågor: 

 

a. Vilka utmaningar finns det med personlig metadata? 

 

b. Vilka utmaningar finns det för företag och organisationer som samlar in 

och hanterar användargenererade metadata? 

 

c. Vilka åtgärder behövs för att förhindra felhantering av personlig 

metadata?     

 

3.3 Avgränsning 

Eftersom metadata är ett utsträckt område som omfattar många ändamål är det 
viktigt att avgränsa för att underlätta komplexiteten av förståelsen. Arbetet kommer 
därför att avgränsas till att endast studera Deskriptiv metadata(beskrivande), 
som tidigare nämndes var den mest bekanta typen av metadata som genereras utifrån 
användarnas bruk av teknologi. Metadata-typen anses vara tydlig konstruerad av 
människor för människor med mål att hitta och identifiera ett objekt. 
Undersökningen kommer även att avgränsas till att endast fokusera på EHS hitta 
påvisande åtgärder vid hantering av metadata och vilka utmaningar existerar med 
den personliga metadatainsamlingen.          
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4 Metod 

För att kunna besvara frågeställningen samlades material in angående hanteringen 
av personlig metadata via ett EHS. Här genomförs det en kvalitativ metodansats där 
ett tillvägagångssätt grundas genom en systematisk litteraturstudie. Eftersom 
undersökningen gällande metadata saknar i dagslaget empiriskt bevis och slutsats 
när det gäller frågor som hanteringen av personlig metadata tillämpas det en 
litteraturstudie för att upptäcka varierande resultat som binder ihop vetenskapliga 
publikationer med liknande problemområde. Proceduren för litteraturstudien sker på 
ett planmässigt sätt genom att först strukturera och sedan analysera data som samlas 
in via vetenskapliga publikationer, webbaserade dokumentkällor och böcker. 
Avsnittet beskriver tillämpningen och strukturen på hur den systematiska 
litteraturstudien tillämpades samt även slutförande av dataanalyseringen genom 
innehållsanalys.    
 

4.1 Kvalitativ metodansats 

Kvalitativa metodansatsen ger en bred förståelse av ett specifikt område. Enligt 
Berndtsson et al. (2008) har den kvalitativa metoder rötter i samhällsvetenskapen 
och är främst till för att öka vår förståelse av ett område, snarare än att producera 
förklaring till det. Ett problem studeras ofta för en specifik inriktning och där 
forskaren genomför analysen från en position nära det studerande ämnet. Han eller 
hon tar ett perspektiv och är därmed en del av själva problemet. Problem analyseras 
ofta genom att undersöka och tolka mänskliga eller organisatoriska aspekter i 
förhållande till tekniken. När det gäller sådan forskning ändras det organisatoriska 
sammanhanget när människor och organisationsförhållanden förändras över tiden. 
Därför kan repeterbarhet av experiment inte vara möjlig (Berndtsson et al., 2008). 
 

4.1.1 Systematisk litteraturstudie   

Systematisk litteraturstudie medför många fördelar när det kommer till insamlingen 
av data för en viss forskningsfråga. Enligt Kitchenham (2004) är systematisk 
litteraturstudie ett sätt att identifiera, utvärdera och tolka all tillgänglig forskning 
som är relevant för en viss forskningsfråga, ämnesområde eller fenomen. Varför just 
denna metod appliceras beror på många orsaker. En viktig orsak är att identifiera och 
utveckla vidare viktiga forskningsfrågor kring liknande problem. Enligt (Berndtsson 
et al., 2008) kan exempelvis handla om att ifall någon vill utveckla ett nytt program 
kan det vara bra att kontrastera utvecklingen av den med ett liknande program som 
tidigare har dokumenterats och bevisats i litteraturen. Andra orsaker är att identifiera 
eventuella luckor för aktuell forskning i syfte till att föreslå områden för ytterligare 
undersökning eller för att skapa ett ramverk eller bakgrund i en lämplig position för 
en ny forskningsverksamhet (Kitchenham , 2004). En viktig fördel med systemisk 
litteraturstudie är att den bidrar med insamling av bred och befintligt data, men 
metoden kan även innehålla nackdelar vid ökad insamling av material. Enligt 
Kitchenham (2004) ger metoden information av vissa fenomen inom ett brett 
spektrum av inställningar och empiriska strategier. Den ser till att ifall studierna ger 
konsekventa resultat kan den då bevisa att fenomenet är robusta och överlåtbara 
d.v.s. om den ger motsägande resultat kan källorna då granskas. Den kan även ge en 
fördel i fallet av tillämpning av kvantitativa studier då det är möjligt att kombinera 
data med hjälp av meta-analytiska tekniker. Enligt Kitchenham (2004)  ökas då 
sannolikheten för detektering av de verkliga effekterna som inte går att upptäckas i 
mindre studierna. Dock anses det att med en ökad effekt kan detta även bidra med 
vissa nackdelar, som exempelvis att när datamängden ökas kan det bidra med möjligt 
upptäckande av andra små avvikelser (Kitchenham , 2004).  Författaren syftar även 
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på att nackdelen av systemisk litteraturstudie kan se till att datamängden medverkar 
till ökandet av mycket icke-relevant data. Därför är det viktigt att i tidigt stadie 
planera strukturen på selekteringen av primära källor.                     
 
Datainsamlingen för denna metod involverar fem delmoment. Enligt Kitchenham 
(2004) betraktas: (2) identifiering av forskning, (3) urval av primära källor och (4) 
kvalitetsbedömning på källor som tre diskreta moment som anses vara viktiga delar 
för att summera tillämpning av systematisk litteraturstudie. Momenten indelas på 
följande sätt:     
 
1. Planering och start på datainsamlingen 

2. Identifiering av forskning 

3. Urval av primära källor  

4. Kvalitetsbedömning på källor 

5. Bearbetning av data och iteration   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Planering och start på datainsamlingen  
 
Innan tillämpningen av systematisk litteraturstudie kunde realiseras var det ypperst 
viktigt att först initiera en granskning av befintligt eller pågående vetenskapligt 
litteratur kring liknande frågeställning. Planeringen påbörjas genom att först söka 
efter existeraande vetenskapliga publikationer samt dokument via nätet gällande 
EHS och metadatahantering. Sökningen sker med hjälp av identifiering av 
forskning(se nästa stycke) där olika validerade databaser används. Enligt (Centre for 
Reviews and Dissemination, 2001) anser de ifall om en befintlig granskning 

Figur 4.1.1  Tillämpning av Systematisk litteraturstudie som datainsamlingsmetod.  
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identifierar och behandlar frågan kan den då bedöma översynen för att avgöra ifall 
den har bra kvalité för att kunna bearbetas. Med andra ord kan en granskad 
litteraturstudie bedömas ifall frågan som den tar upp är väl definierad (Centre for 
Reviews and Dissemination, 2001). Planeringen underlättar även påbörjandet av 
datainsamlingen. Planeringsprocessen underlättar exempelvis exkluderingen för 
vissa studier och gör det även enklare att tillämpa de fyra resterande delmomenten 
på ett snabbare sätt utan att behöva undersöka ifall frågan från publikationerna är väl 
definierade. Planeringen av systematisk litteraturstudie underlättar identifierandet 
av relevant forskning genom att i tidigt stadie avgränsa och exkludera icke-primära 
källor.    
 
Identifiering av forskning  
 
Identifiering av forskning sker genom att ta fram vetenskapliga publikationer, 
webbaserade dokumentkällor och böcker med liknande ämnesområde som tidigare 
har preciserats. Identifieringen av vetenskaplig publikation kommer att ske med 
hjälp av tre validerade databaser genom en boolesk söklogik. Sökningen sker med 
hjälp av: Google Scholar, Semantic Scholar och ScienceDirect. Webbaserade 
dokumentkällor identifieras främst genom Googlesökmotor. Eftersom arbetet kräver 
en bred förståelse samlas böcker in genom högskolebiblioteket och stadsbiblioteket i 
Skövdes för att bevisa samt identifiera specifika forskningsdefinitioner.    
 
Urval av primära källor  
 
Urval av studier är en viktig aspekt för att skilja på primära och icke-primära källor. 
Eftersom ämnet täcker ett stor forskningsområde är det viktigt att gå genom 
sökprocessen på utvalda fraser och datatermer. Fraser och datatermer som appliceras 
i de validerade databaserna underlättar sökningen för att inkludera de primära källor 
och exkludera icke-primära källor. Varje fras kombineras även med en eller flera 
relaterade datatermer. Eftersom fraser och datatermerna skiljer sig vissa gånger från 
det svenska språket, sker sökprocessen även på engelska för att förstärka urvalen av 
studierna. Vid varje identifierad vetenskaplig publikation tillämpas även en teknik 
kallad för snöbollsurval (snowball sampling). Med hjälp av tekniken används ett 
systematisk-slumpmässigt urval via referenslistan för att ta fram relaterade källor 
som matchar med arbetets frågeställning.    

 
Kvalitetsbedömning på källorna 
 
Eftersom datainsamlingen kräver detaljerat undersökning av flera källor är det viktigt 
att bedöma kvaliteten på studierna. När urvalet av primära källor var avklarade var 
det sedan dags för att tillämpa kvalitetsbedömningen på litteraturen. Enligt 
Kitchenham (2004) ses dessa kriterier som initial när källorna är definierade, men 
litteraturen kan senare även raffineras efter kvalitetskriterier är bestämda. 
Kvalitetsbedömningen värderas på innehållets tolkning i källorna. Här sker en 
granskning genom att identifiera ifall artiklarna är relevanta utifrån arbetets 
frågeställning, om informationen i artiklarna fortfarande är aktuella, hur många har 
citerat arbetet, har ämnet studerats av samma yrkesgrupp, vilka studietyper 
artiklarna omfattar, om studien är välgjord samt tydligt beskriven, och i vilken 
tidskrift artiklarna har publicerats. När det kommer till de webbaserade 
dokumentkällorna bedöms kvaliteten på webbplatserna. Här värderas domänen på 
webbplatserna, innehållet av informationen och aktualiteten som datum för senaste 
uppdatering av webbplatsen (ISS, 2017).       
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Bearbetning av data och iteration  
 
Data som samlades in bearbetades och sedan skrivs ner i en annan separat Word- fil 
för att senare kunna analyseras. Processen sker i ett iterativt förlopp, där vid varje 
datainsamling upprepades processen om på nytt. Denna del tillämpades direkt efter 
de tre diskreta delmomenten var genomförda. Det viktigaste delmomentet för att 
bearbeta det insamlade data var urvalet av primära källor. Källorna som valdes ut 
valideras med hjälp av inkludering och exkluderingskriterier. Detta gör det enklare 
att hantera och bearbeta data som uppfyllde dem primära kriterierna. 
 

4.1.2 Innehållsanalys    

Den insamlade data analyseras med hjälp metoden innehållsanalys. Metodens viktiga 
egenskaper är hur data bryts ner i mindre delar och gör det möjligt att upptäcka 
empirisk data gällande frågeställningen. Detta var Denscombe (2009) också inne på 
när han förklarade att innehållsanalys kan ge forskaren en möjlighet att analysera 
innehållet i ett dokument och bryta ner texten i mindre delar genom att ta fram 
empirisk data för att kunna besvara på undersökningens frågeställning.  
 
Innehållsanalys för detta arbete var ypperst viktigt för att plocka ut befintlig data som  
samlades in genom systematisk litteraturstudie som uppgav till en mängd olika 
datatext utav vetenskapliga publikationer, böcker, webbplatser och annan 
dokumenterat textkälla. Genom att analyseringen och kodningen av text identifieras 
empirisk data för ett fastställande resultat. Enligt Krippendorff (2004) finns det en 
avgörande skillnad mellan text och vad andra forskningsmetoder tar som sin 
utgångspunkt. Författaren syftar på att texten produceras av någon för att ha 
betydelser för någon annan. Krippendorff (2004) alluderar på att det finns tre typer 
av definitioner för denna forskningsmetod:  
 
1. Innehåll av att vara naturlig i en text. 

2. Innehåll som en tillhörighet av källan i texten. 

3. Innehåll som dyker upp i processen för en forskare att analysera text i förhållande 
till en viss kontext.      
 

Definitionen som har används i detta arbete var den tredje typen som gick ut på att 
analysera text till en viss kontext. Processen fokuserar för det mesta på att analysera 
text utifrån vetenskapliga publikationer och andra dokument kontext kring 
metadatahanteringen via EHS. Enligt Krippendorff (2004)  ses alla dessa tre typer av 
definitioner som ledande när det kommer till konceptualisering av innehåll och 
följaktig fullföljning av textanalysenering. Den tredje definitionen passade bättre med 
valet av analyseringsprocessen, eftersom texten i de vetenskapliga publikationer, 
webbplatser och annat textdokument grundades på frågeställningens kontext.   
 
Enligt Stemler (2001) kan det förekomma åtminstone tre problem när dokument 
sammanställs med hjälp av innehållsanalys. Det första problemet är ifall dokumenten 
saknar tydligt innehåll måste då innehållsanalysen överges. Den andra är olämpliga 
dokument (t.ex. definitionen som inte matchar med analysen av dokument) som bör 
kasseras. Slutligen kan vissa dokument matcha med kraven för analysen men sakna 
vissa okodat innehåll. 
     
Analyseringen går ut på att först och främst plocka ut kodningsenheter utifrån det 
insamlade data. Data som sparas i den separata Word-filen(se kap 4.1.1) undersökts 
för att identifiera förekommande trender och mönster. Data som finns med i filen 
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underlättar genomförande av analyseringen eftersom den är redan nedbruten i 
mindre delar. Det gör det enklare att identifiera och plocka ut befintligt information 
för resultaten.  
 
Här plockas upprepade kodningsenheter som matchar med arbetets 
forskningsfrågor, som exempelvis trender gällande utmaningar med konsumentens 
metadata eller utmaningar för företag som samlar in och hanterar personlig 
metadata. 
 

 
 
 
 
 
Modellen ovan illustrerar processen för hur innehållsanalysen tillämpas för detta 
arbete. Processen börjar med att först bearbeta det insamlade data. Texten 
struktureras upp för att göra det enklare att analysera och plocka ut befintligt med 
kodningsenheter. Det sker genom att antigen läsa igenom texten eller undersöka det 
insamlade data. Undersökningen av data identifierar kodningsenheter genom att ta 
fram vissa ordfrekvenser (d.v.s. ord som ofta förekommer). Enligt Stemler (2001) kan 
vissa ord som nämns oftare är ord som speglar de största problemen och därför anser 
han att utnyttja ordfrekvensräkningar (d.v.s. uträkning av ord som ofta förekommer) 
samt även utnyttjande av synonymer för att enklare dra slutsatser gällande viktiga 
frågor kring kontexten. Med hjälp av ordfrekvensräkningar granskas analyseringen 
av data genom att applicera kodningsenheter. I denna process finns det ett antal 
identifierande kodenheter att plocka. Genom att plocka ut frekventa kodenheter 
gällande frågeställningen går det enklare att sammanställa den till ett tydligare 
slutledningsresultat för det preciserade problemet. De viktiga kodenheter som 

Figur 4.1.2  Tillämpning av innehållsanalys som analysmetod.  
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identifieras markeras i dataanalys-filen. Varje kodenhet som matchar med ett av 
arbetets delfråga markeras med en unik färg för mindre förvirring. 
 
Med tillämpningen av metodanalysen förekommer det även vissa fördelar och 
nackdelar. En fördel med innehållsanalys är att den ser till att underlätta 
analyseringen och upplockningen av förekommande data. Den ser till att identifiera 
befintligt enhetskoder som hjälper med att besvara arbetets frågeställning. Nackdelar 
som tidigare nämndes var att vissa dokument var olämpliga d.v.s. definitioner som 
inte matchar med innehållet och att vissa dokument gick ihop med kraven för 
analysen, men saknade vissa okodat innehåll. Det bidrog med att innehållet som 
samlas in måste kasseras. 
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5 Genomförande 

I det här avsnittet förklaras genomförande av systematisk litteraturstudie och 
innehållsanalys. Avsnittet kommer att gå genom proceduren för båda 
datainsamlingen och dataanalyseringen.     

5.1 Datainsamling – Systematisk litteraturstudie  

Förberedelsen för datainsamlingsprocessen gick ut på att först söka efter befintligt 
eller pågående vetenskapliga publikationer kring liknande forskningsfråga. 
Genomförandet gick ut på att identifiera forskningsdefinitioner genom utvalda 
böcker och sedan ta fram vetenskapliga publikationer, webbplatser och andra 
dokumentkällor med liknande problemområde. Sökningen för att identifiera 
publikationerna gjordes genom validerade databaser och Google search :   
 
 (1) Google scholar, (2) Semantic scholar, (3) ScienceDirect, (GS) Google search 

 

 

Tabell 5.1 Boolesk söklogik med hjälp av (1) Google scholar, (2), Semantic scholar, (3) ScienceDirect 
och (GS) Google search. 

Svenska/Engelska 
fraser och datatermer 

 Resultatsökning 
via validerade 
databaser  

Resultatsökning 
via Google 
search 

Svenska Engelska Antal SV/ENG Antal SV/EN 

Personlig integritet 
AND metadata 

Privacy AND 
metadata 

 
(1) = 0 / 20 
(2) = 0 / 477 
(3) = 0 / 38 
 

 
(GS) = 7400 / 
11 400 000 

(Lagar OR dataskydd) 
AND metadata 

(Laws OR data 
protection) AND 

metadata 

 
(1) = 0 / 4 
(2) = 0 / 50 
(3) = 0 / 450 
 

(GS) = 3150 / 
12 000 000  

Informationssäkerhet 
AND metadata 

Information 
security AND 

metadata 

 
(1) = 0 / 2 
(2) = 0 / 27 
(3) = 0 / 12 
 

(GS) = 7850 / 
12 300 000 

(Konsumenter OR 
användare) AND 

metadata 

(Consumers OR 
users) AND 
metadata 

 
(1) = 0 / 56 
(2) = 0 / 6  
(3) = 0 / 1074 
 
 

(GS) = 1 250 
000 /  12 500 
000 

Personlig integritet 
AND (E-handel OR E-

handelssystem) 

Privacy AND E-
commerce 

 
(1) = 746 / 212 
(2) = 0 / 144 
(3) = 0 / 559  
 
  

(GS) = 12 400/ 
18 800 000 
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Det viktigaste med att tidigt identifiera dessa publikationer är att tänka holistisk, 
d.v.s. val av sökfraser och datatermer samt resultat gällande antal förekommande ord 
(var som helst i artikeln) med exakta fraser och datatermer. Exempelvis kombineras 
fraser som personlig integritet med datatermen metadata för att identifiera primära 
källor kring studerande områden gällande privat information och metadata. Tabellen 
4.2.1 illusterar resultatensökningen av fraser och datatermer genom de fyra 
validerade databaser. Eftersom sökningen gav många träffar, specifikt sökningar som 
tillämpades genom engelska fraser och datatermer tillämpades även en avancerad 
sökning, där fraser och datatermer skulle endast förekomma i artikelns rubrik(Google 
scholar), nyckel fraser(Semantic Scholar) och ämnesområde(ScienceDirect). 
Processen minskade på sökträffarna och gjorde det enklare att identifiera källorna. 
För Google sökningen skedde processen genom att avgränsa fraser och datatermer 
som illustreras i 4.2.1. Här var det viktigt att söka efter sidor utifrån språk när det 
gällde svenska fraser och datatermer, medan engelska skedde fraser och datatermer 
genom ordagrant sökning.                                                      
 
Inkluderingskriterierna gick ut på att källorna som gav många träffar i artikelns 
rubrik granskades, d.v.s. noggrant undersöktes ifall de skulle uppfylla 
inkluderingskriterierna. Här avgränsades antalet för att underlätta selekteringen av 
primära publikationer. Kvalitetsbedömningen genomfördes med hjälp av att tolka 
och värdera innehållet. Varje vetenskaplig publikation som indikerar likheter med 
arbetets forskningsfrågor avgränsades genom:  
 

 Innehållet i artikeln(Sammanfattning/abstract)? 
 

 Vilka studietyper artikeln omfattar(Ämnesområde)?   
 

 Hur många har citerat arbetet(Validitet)? 
 

 Vilka yrkesgrupper har skrivit om ämnet(Författare/forskare)? 
 
 
Resultaten av proceduren framställde totalt 49 stycken källor (36 vetenskapliga 
publikationer, sex webbdokument och sju böcker). Resultaten på källorna indikerade 
likheter med arbetets forskningsfrågor. Här verifierades innehållet (särskilt för 
vetenskapliga publikationer) genom: 
     

 informationen i källan (Resultat, påstående, modeller, förklaringar m.m.) 
 

 Publikationens slutsats(Vad identifierades) 
 

Genom webbasökningen samlades elva stycken webbkällor. Inkluderingen av 
webbkällor tillämpades genom validering av webbplatsdomäner, innehållet i källan 
och aktualiteten som datum för senaste uppdatering av webbplatsen. Innehåll på den 
utvalda webbplatsen granskades nästan på liknande sätt som vid de vetenskapliga 
publikationer där faktamängden på webbplatsen validerades genom vilka 
yrkesgrupper har skrivit om ämnet samt även trovärdigheten gällande den 
publicerade informationen. Sökningen skedde med hjälp av Googles search med 
samma fraser och datatermer som användes i tabell 4.2.1.  
 
När det kommer till böcker hittades sju stycken böcker via högskolebiblioteket och 
stadsbiblioteket i Skövdes. Processen tillämpades genom att söka efter datatermer via 
bibliotekets databas för att ta fram forskningsdefinitioner. Här användes liknande 
datatermer som belystes i tabell 4.2.1.    
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När urvalet av båda primära vetenskapliga publikationer, webbaserade 
dokumentkällor och böcker var avklarade var det sedan dags för bearbetning av data. 
Varje granskad källa frambringade rickligt med sammanhållen data. Textenheter 
kopierades från grundtexten (text från originalkälla) och klistrades in en separat 
Word-fil(datainsamling.docx).  Artiklar som gav ricklig med data gick även genom en 
teknik kallad för snöbollsurval, d.v.s. utvinning av källor från referenslistan. Här 
grundades genomförandet på att ta fram befintliga källor från referenslistan som 
stödde arbetets frågeställning. När en viss källa var färdig granskad och frambringat 
tillräckligt med grundtext itererades datainsamlingen om på nytt och gick genom 
samma process, se figur 4.1.1.    

5.2 Dataanalys - Innehållsanalys    

När det kommer till dataanalyseringen valdes specifika textenheter som identifierade 
empirisk information och fastställde resultaten för arbetets frågeställning. För att 
genomförandet av innehållsanalys skall kunna tillämpas behövdes den först gå 
genom vissa specifika frågor. Krippendorff förklarar i artikeln av Stemler (2001) att 
det finns sex frågor som måste tas upp vid varje påbörjande av innehållsanalys. 
Frågorna som Krippendorff tar upp kategoriseras på följande sätt:  
 
 
1. Vilka data analyseras? 

2. Hur är de definierande?  

3. Vilken samling dras den till? 

4. Vad är kontexten i förhållande till vilken data analyseras? 

5. Vilka är gränserna för analysen? 

6. Vad är målet för dess slutsatser?    
 

 
Med hjälp av frågorna ovan kunde en logisks upplockning av kodenheter tillämpas 

för att matcha med en arbetets frågeställning. Exempelvis tar delfrågan b (se kapitel 

3.2) upp utmaningar för företag och organisationer som samlar in och hanterar 

användargenererade metadata. Här analyserades då data gällande textenheter kring 

hanteringingen av användargenererad metadata. Ifall data som finns med i filen 

datainsamling.docx innehåller samling av frekventa textenheter som kretsar kring 

den sökta frågan, förhålls då kontexten av datagränsen. Den uppfyller då målet för ett 

slutgiltigt resultat. Med andra ord när kodenheten analyseras från den insamlade 

data, och uppfyller kraven som frågorna tar upp, kommer kodenheten då kunna 

användas som en slutgiltig information för att besvara på forskningsfrågorna. 

 

Processen gick ut på att samla in tonvis med relevant data som matchade med 

arbetets forskningsfrågor. Varje textenhet som identifierade vissa mönster och 

upprepande ordfrekvenser plockades ut från filen datainsamling.docx och sparades 

sedan i en annan Word-fil(dataanalys.docx). För att underlätta spårbarheten av den 

insamlade textdata tillämpades även en färgordning för varje fråga som matchande 

med textenheten. Exempelvis fick fråga a färgen grön och varje matchande textenhet 

fick även samma färg. Med hjälp av färgordningen kunde analyseringen identifiera 

matchande datamönster och trender.           
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5.3 Utfall av litteratursökningen    

Litteraturen som samlades in genom analysen bearbetades och uppgav till 13 stycken 
vetenskapliga publikationer samt fem stycken webbplatser. Varje dokumentkälla fick 
genomgå en kvalitetsbedömning för att identifiera om innehållet uppfyllde eller 
delvis uppfyllde kriterierna för att kunna besvara på arbetets frågeställning. Primära 
källor som hittades med hjälp av metoderna systematisk litteraturstudie och 
innehållsanalys strukturerades upp efter årtal, typ av publicering och utvalda källor. 
 
            Publikationstyp:                   Bedömningsgrunder:  
            (VP) Vetenskaplig publikation                 (1) innehållet uppfyller kriterierna  
            (WP) Webbplats                  (2) innehållet delvis uppfyller kriterierna.    
 
 

Årtal 
Typ av 

publicering 
(VP eller WP) 

Utvalda källor 1 2 

1999 VP 
Ackerman, et al., (1999). Privacy in e-commerce: 
examining user scenarios and privacy preferences.  

 X 

2002 VP 

 
Chellappa, R.K. & Pavlou, P.A., (2002). Perceived 
information security, financial liability and consumer 
trust in electronic commerce transactions. 
 

X  

2004 VP 
Clifton, et al., (2004). Privacy-preserving data 
integration and sharing 

X  

2005 VP 
Berend, , Günther, O. & Spiekermann, S., (2005). 
Privacy in e-commerce: stated preferences vs. actual 
behavior. 

X  

2009 VP 
Guarda, & Zannone, , 2009. Towards the 
development of privacy-aware systems. 

X  

2010 VP 
McCole, P., Ramsey, E. & Williams, J., (2010). Why 
does trust in the Internet lessen when one has higher 
privacy and security concerns. 

 X 

2012 VP 

 
Zuiderwijk, A., Jeffery, & Janssen, , (2012). The 
Potential of Metadata for Linked Open Data and its 
Value for Users and Publishers.  
 

 X 

2013 VP 

 
Rubinstein, , (2013). Big Data: The End of Privacy or 
a New Beginning?. 
 

 

X 
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2013 WP 

 
Cavoukian, , (2013). teksecurityblog.com. [Online] 
Information and Privacy Commissioner Available at: 
A Primer on Metadata: Separating Fact from Fiction 
(se referenser)[Accessed 6 maj 2017]. 

 X 

2013 VP 

Velásquez, D., (2013). Web mining and privacy 
concerns: Some important legal issues to be consider 
before applying any data and information extraction 
technique. 

X  

2014 VP 

 
Hartono et al., (2014). Measuring perceived security 
in B2C electronic commerce website usage: A 
respecification and validation.  X 

2014 WP 

 
Bergström, A., (2014). gu.se. [Online] Göteborgs 
universitet Available at: Personlig integritet på nätet. 
(se referenser)[Accessed 3 maj 2017]. 
 

 

 

X 

2014 VP 

 
Munier et al.,  (2014). Legal Issues About Metadata 
Data Privacy vs Information Security. 
 

X 

 

2015 VP 

 
Kang, R., Dabbish, L., Fruchter, N., & Kiesler, S. 
(2015, July). my data just goes everywhere:” user 
mental models of the internet and implications for 
privacy and security. 
 

 X 

2016 WP 

 
Rowe, , 2016. PrivacyRiskReport. [Online] Available 
at: New Study Shows How the Collection of Metadata 
Poses Cyber Security Risk (se referenser)[Accessed 19 
mars 2017]. 
 

 X 

2016 VP 

 
Libaque-Sa, C. et al., (2016). Understanding 
antecedents to perceived information risks: an 
empirical study of the Korean telecommunications 
market. 

 X 

2016 WP 

 
Naarttijärvi, , 2016. msb.se. [Online] msb Available 
at: Övervakning och integritet (se 
referenser)[Accessed 26 april 2017]. 
 

 X 

http://privacyriskreport.com/new-study-shows-how-the-collection-of-metadata-poses-cyber-security-risk/
http://privacyriskreport.com/new-study-shows-how-the-collection-of-metadata-poses-cyber-security-risk/
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2017 WP 

 
Digital Utmaning, (2017). digitalutmaning.se. 
[Online] Available at: Företagens lilla katekes om 
integritet i en uppkopplad värld - Termer och begrepp 
och vad de betyder (se referenser)[Accessed 4 maj 
2017]. 
 

X  

Tabell 5.3 Kronologisk ordning på primära källor med två bedömningsgrunder som uppfyller eller 
delvis uppfyller innehållskriterierna för forskningsfrågorna.   

 
Innehållet i källorna som illustreras i tabell 5.3 uppfyllde större delar av kriterierna 
för att kunna besvara på forskningsfrågorna. Speciellt de vetenskapliga 
publikationerna som uppgav mängder med relaterade information gällande arbetets 
problemområde. Enligt Berndtsson et al. (2008) är det viktigt att tänka på syftet med 
arbetet när litteraturen identifieras och analyseras. Det ska försiktigt skiljas på 
litteraturen som är användbar och mindre användbar för analysen (Berndtsson et al., 
2008).  
 
Bedömningskriterierna granskades efter källornas som uppgav till befintligt innehåll 
gällande de eftersökta svaren på forskningsfrågorna. Därför valdes det att strukturera 
upp de utvalda källorna med två bedömningsgrunder där en som uppfyller och en 
som delvis uppfyller innehållet för forskningsfrågorna. Gränsen för 
bedömningskriterierna validerades genom att granska och identifiera ifall källorna 
tog fram viktiga faktorer som indikerade för att besvara frågeställningen. Exempelvis 
de källor som uppfylldes kriterierna handlade mest om utmaningar gällande 
metadata, problem gällande hanteringen av metadata, lagen gällande metadata eller 
konsumentens förståelse av metadatainsamling, medan de källor som delvis 
uppfyllde kriterierna berörde endast frågor som kretsade runt frågeställningen, d.v.s. 
frågor rörande personlig integritet, internetvana, säkerhetsrisker, användning av 
metadata inom andra område etc.  
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6 Resultat 

Detta avsnitt kommer att redovisa samt förklara båda resultat och analysen som 
påvisades under datainsamlingen och dataanalyseringen. Avsnittet kommer även 
innehålla tabeller och modeller som illusterar påståenden och förstärker arbetets 
resultat.  

6.1 Forskningspublikationer   

Här kommer de selekterade primära källor och dess innehåll redovisas. Avsnittet 
kommer att presentera beskrivningar av de insamlade resultatdata utifrån 
litteratursökningen. Varje avsnitt innehåller relaterat resultatdata till 
forskningsfrågorna.  

6.1.1 Skyddandet av konsumentdata  

En tidigare studie av Ackerman, et al., (1999) gick ut på att på undersöka 381 
Amerikanska internetanvändare för att identifiera deltagarnas oro och preferenser 
kring integriteten. De fann att de respondenter som deltog i undersökningen brydde 
sig mycket om den uppfattade trovärdigheten hos datainsamlingsorganisationer och 
syftet till datainsamling. Undersökningen indikerade även att det inte var omtyckt 
bland användarna med automatisk informationsöverföring. Ackerman, et al., (1999, 
s. 8) avslutade artikeln med att säga: "Vi tror emellertid att dagens e-handel och 
integritets teknik och -policy bara kan förbättras med mer konkreta uppgifter om 
användarnas faktiska attityder och förväntningar om privatlivet - om ingen annan 
anledning att förstå hur människors förväntningar kan förändras över tiden.” 
 
Idag har internethandel ökat bland många konsumenter och med utvecklingen av 
analytiskaverktyg har det även bidragit med att stora mängder av känslig data om 
konsumenterna samlas in. Många användare har starka åsikter om integritet men har 
svårt att agera enhetligt när de befinner sig på nätet (Berend et al. 2005). De flesta 
användare saknar specifik kunskap kring hur deras identitet och integritet kan 
skyddas (Bergström, 2014).  Det har även visat sig att vissa konsumenter negligerar 
eller förstå inte sig på integritetspolicyn (Rubinstein, 2013). Användaren är beroende 
av rättsligt skydd, även om det är ofta känt att lagar och förordningar har svårt att 
hänga med de snabba förändringarna inom internet kommunikation (Berend et al., 
2005). Enligt Bergström (2014) har användaren en utbredd uppfattning kring hur 
deras egen identitet och integritet är välskyddat när de har lite kontroll över hur 
informationsinsamling används i en rad kända sammanhang, men ifall de känner sig 
oinformerade om vem som samlar in information, hur organisationer få tag på 
informationen eller till vilken syfte kommer informationen att användas. Detta leder 
till att konsumenterna blir alltmer bekymrade för integritetsfrågor, ju mer kontroll 
konsumenten har över informationen och ju mer de är informerade gällande 
informationssamling, desto mindre oroliga är de (Bergström, 2014).   
 
Erfarenhet och internetvana spelar även en stor när det handlar om aktsamheten 
kring skyddandet av identitet och integritet. Enligt Chellappa och Pavlou (2002) 
uppfattas konsumenternas beteende att ha en stor betydelse angående hur deras 
information lagras. Konsumentbeteendeforskningen som Chellappa och Pavlou 
(2002) tog fram indikerade på oerfarna konsumenter förlitar sig mer på rykte och 
varumärke, medan erfarna konsumenter förlitar sig på andra faktorer. Featherman et 
al., 2010 indikerade även att kunder förväntar sig att organisationer med ett gott 
rykte kommer göra sitt bästa för att minska de negativa konsekvenserna med den 
höga risknivån i samband med e-tjänster. McCole et al. (2010) förklarade att 
konsumenter med bättre förtreonde för personlig integritet och säkerhet ökar alltid 
sina beteendeintentioner. Det har även visat sig att internetvana och 
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internetanvändningen har stor betydelse för vilken grad av oro konsumenten 
upplever vid användningen av EHS. De som har erfarenhet indikerade till lägre 
riskupplevelser när det gällde e-handel (Bergström, 2014) och bättre förståelse kring 
integriteten och säkerhetsaspekterna (McCole et al., 2010). En studie av Kang et al.( 
2015) indikerade även att det finns skillnader bland användare med olika 
pedagogiska bakgrunder. De utan datavetenskaplig utbildning hade enkla 
serviceorienterade mental representation när de navigerade via nätet, medan de med 
datavetenskaplig bakgrund hade en mer artikulerad mental representation. Individer 
med en artikulerat mental representation uttryckte större medvetenhet kring hur 
deras personuppgifter hanteras av organisationer.  
  
Teknologin har förändrats och åstadkommit med nyare metoder att studera det nya 
informationssamhället, främst genom metadata. Enligt Munier et al. (2014) har 
metadata i dagens informationssamhälle blivit viktigare än de data som den är 
associerat med. Metadata kan innehålla spår av information som är kopplade till att 
identifiera en person, men tar inte fram känsliga uppgifter som exempelvis 
personnummer. Dock kan den ta fram frågor som kan kränka den personliga 
integriteten (Munier et al., 2014). Enligt Digital Utmaning (2017) lämnar människor 
ofta dataspår efter sig utan att de vet alltid vilka, vad de kan användas till eller i 
vilken omfattning. Spår som ofta lämnas bakom är persondata och bruka ofta vara 
metadata som är kopplade till individens identitet och kan användas för analytiska 
syften beroende på sammanhanget (Digital Utmaning, 2017). Cavoukian (2013) 
bekräftade också att delar av metadata eller trafikdata är de digitala smulor som 
människor lämnar efter sig när kommunikationsteknik och onlinetjänster används.  
 
Enligt Digital Utmaning (2017) måste tjänster och produkter som bygger på 
konsumentdata ge användaren även ett värde i transaktionen. Nyttan av tjänsten för 
användaren bör alltså överstiga eller motsvara värdet av data de ger ifrån sig, på 
samma sätt som företaget ska få ut större vinst än vad det kostar att tillhandhålla 
produkten eller tjänsten. Att skapa värdedelning blir viktigare när det är data istället 
för pengar som utgör det verkliga värdet. Ett ideal är att konsumentera äger sina 
data, men problematiken är att samhällskontraktet blir svårare att hålla om när 
institutionerna har mycket kunskap och affärsider om hur alla risker kan förutses. 
Individer mår möjligen inte bättre om de vet mycket om sig själva (Digital Utmaning, 
2017).             

6.1.2 Företag och organisationers hantering av Konsumentdata   

För företag och organisationer som samlar in känslig information förekommer det 
andra faktorer som påverkar skyddandet av den personliga integriteten. Enligt 
Munier et al.( 2014) är personuppgifter som produceras av system hjärtat av 
ekonomin i ett informationssamhälle. Dock kan det vara svårt att räkna upp vilka 
handlingar som kan anses bryta mot den personliga integriteten. De flesta företag och 
organisationer som använder analytiskaverktyg publicerar sina privata löften genom 
sekretesspolicy, men det räcker inte med att offentliggöra skyddaandet av 
personuppgifter och principer gällande integriteten helt eftersom sekretesspolicyn tar 
för det mesta inte upp problemen med hur personlig information faktiskt hanteras 
efter insamlingen (Guarda & Zannone, 2009).  
 
Enligt Digital Utmaning (2017) bör företag och organisationer som samlar in data 
tänka på och sträva efter att människor ska veta vad som händer då de lämnar ifrån 
sig data om sig själva. Företag och organisationer skall kunna redogöra för i vilket 
sammanhang en konsument befinner sig i och hur deras data kommer att användas. 
Om användningen av personuppgifter skiljer sig från konsumentens förväntningar 
kommer det att kännas obekväm och otryggt, men om sammanhanget däremot är 
tydligt och förväntningarna följs kommer det då skapa ett förtreonde mellan 
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konsumenten och företag.  
 
Andra problem som ofta nämns är samordningen mellan lag och teknik. Enligt 
Guarda och Zannone (2009) spelar lagkraven en viktig roll med hur 
integritetstekniken hanteras. Ett system som inte uppfyller lagkrav (som fastställs 
genom konfidentialitet och dataskyddslagstiftning) kan inte betraktas som ett 
integritetsmedvetet system (Guarda & Zannone, 2009). Det blir även svårare att 
integrera lag och teknik när det handlar om hanteringen av metadata. När skyddet av 
det personliga integriteten inte följer teknikutveckligen betraktas hanteringen av 
metadata och annan automatisk genererad information som integritetskänslig (Agrell 
et al., 2015). Metadata har på den senaste tiden hamnat i fokus för den allmänna och 
rättsliga debatten rörande övervakning och den personliga integriteten (Agrell et al., 
2015).  
 
Technologin utvecklas ständigt men det är även viktigt att inkludera de juridiska 
frågorna. Enligt Munier et al. (2014) får de teknologiska innervationerna inte låta oss 
glömma de juridiska frågorna. Målsättningen är att genomföra en säkerhetspolicy 
och säkerställa spårbarheten av information. Det är därför viktigt att respektera 
befintliga bestämmelser rörande metadata om hur det ska lagras och hur den ska 
behandlas genom datorer. När det kommer till användning av metadata är det lite 
svårt att förstå inställningen ur ett juridiskt ramverk. Enligt Munier et al. (2014) är 
användingen av metadata inte lätt att förstå ur juridisk synvikel. Insamling och 
lagring av metadata ligger inom ramen för personuppgifter. Användning för att 
aktivera och inaktivera kontextuella säkerhetspolicyer (behörigheter, skyldigheter) 
eller beräkning på vissa indikationer, som t.ex. litande på intressenter eller dokument 
som bearbetas automatisk måste omfattas av antal regelverk. Det är uppenbart att 
metadata i dagslaget har blivit en viktig del inom informationssystem. Det 
förekommer vissa otaliga möjligheter inom e-handel för hur de personliga 
integritetsfrågorna kan uppfyllas (Clifton, et al., 2004). Därför är samverkan mellan 
lagstiftning och teknik nyckeln till en framgångsrik utveckling av ett 
integritetsmedvetet system, dock kan en sådan samverkan vara svår att uppnå men 
anses vara absolut nödvändig att utveckla (Guarda & Zannone, 2009). 
 
Enligt Digital Utmaning (2017) har stora datamängder och smarta algoritmer gjort 
det enklare att veta om oss själva och andra. Människor är smarta på att dra 
slutsatser utifrån mycket små datamängder samtidigt som datorer är bra på att ta 
fram stora datamängder och statiskamätningar. Algoritmer bör ses som en viktig 
redskap vi identifiering av statistiska sannolikheter för olika risker, men vid 
individsnivå blir det alltmer svårhanterat. Algoritmerna styr, men det är bra om fler 
vet hur algoritmerna ska styras (Digital Utmaning, 2017).   
                 
Det har även visat sig att företag och organisationer har svårt att skilja på vad som 
egentligen kvalificeras som personuppgifter. Enligt Velásquez (2013) måste data 
kvalificeras som personuppgifter eller personligt identifierbar data för att omfattas av 
lagen. Författaren Velásquez (2013, s. 5236) förklarade hur en 
programvaruutvecklare från Google Inc. nämnde: ‘‘ To protect privacy, you first have 
to identify what data is personal. That’s why there has been a lot of discussion in 
recent months around the world to try to define ‘‘personal data’’ (as it is referred to 
in Europe), or ‘personally identifiable information’ (as it is called in the U.S.)’’. 
Svårigheten ökar även när metadata innehåller spår av information som är kopplade 
till att identifiera en individ (Munier et al., 2014). Det finns inget juridiskt lagrum 
som kvalificerar ifall metadata ska räknas som en identifierare för personuppgifter 
(Munier et al. 2014).       
     
När det kommer till hanteringen av metadata räknas den inte som integritetsvänlig. 
Enligt Digital Utmaning (2017)  ska metadata hanteras lika försiktigt som vanliga 
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personuppgifter. Munier et al. (2014) lyfter fram att det finns några typer av 
svårigheter samt belastningar (Zuiderwijk et al., 2012), rörande metadata samling, 
lagring och användning: 
 
 

 
Insamling 
 
Insamlingen sker mycket ofta utan att upphovsmännen vet om det, speciellt från 
företag med kunskapsbrist inom metadatahantering. Insamlingen väcker frågorna 
om lagen och rätten till tillträde av informationen som finns i metadata och 
framförallt rätten till att uppfatta informationen som samlas in. Annan svårighet som 
förekommer med insamlingen är att enheten som lagrar metadata inte är 
målinriktade kring insamlingen, det är kort därefter som samlingen av elementen 
upptäcks och används (Munier et al. 2014). 
 
Lagring 
 
När det kommer till lagringen innebär det att skydda bevarandet och inte bara 
autenticiteten av metadata. Lagringen ska även skydda dess integritet och stabilitet. 
Det som ligger till grund för betydelsen är att i slutändan kräva tillförligheten av 
metadata. Det är inte bara viktigt att den ska lagras i goda förutsättningar, utan det är 
också nödvändigt att säkerställa tillgängligheten som behövs för att veta av vem, hur 
länge och under vilka förutsättningar den lagras(Munier et al. 2014).  
  
 
Användning 
 
Slutligen väcker metadata problemet med dess användning. Sådan användning kan 
göras i god tro, som exempel vid genomförandet av säkerhetsmekanismer, men 
metadata kan även avledas från sin ursprungliga användning eller t.o.m. utsättas för 
förfalskningar. Potentiellt påverkar metadata vissa områden inom lagen som är t.o.m. 
svåra att begripa i teorin. Enligt Zuiderwijk et al. (2012) kan metadata även peka på 
vissa belastningar, såsom tidsförbrukning, höga investeringar och kostnader.  
 

 
För IS-utvecklare föreslår Hartono, et al, (2014) att de ska uppfatta konfidentialitet 
och tillgänglighet som viktiga aspekter av säkerheten, eftersom de spelar en stor 
betydelse roll för konsumentens beslutfattning när de använder en B2C e-
handelswebbplats. Företag och organisationer kommer att behöva göra vissa 
konsekvensbedömningar för informationen som samlas in samt även skyddandet av 
konsumentensdata. Konsumentens bryr sig i första hand om att finansiella 
transaktioner som sker via EHS hanteras på ett säkert sätt, men vissa anser även att 
integriteten spelar en avgörande roll när det gäller informationssäkerheten 
(Chellappa & Pavlou, 2002). Ifall företag och organisationer inte följer den nya EU 
dataskyddsreformen, kan de dömas till betydlig högre böter än med PUL. Nyttan av 
att allt blir uppkopplat och att vi med hjälp av mer data och smartare analyser kan 
öka vår kunskap måste på sikt kunna upprätthålla bruk utan missbruk (Digital 
Utmaning, 2017).  

6.1.3 Åtgärder för hanteringen av konsumentdata   

Idag finns det många dokumenterade åtgärder som tar upp hur hanteringen av 
känslig information bör behandlas. Det nämndes tidigare i arbetet att de flesta 
företag och organisationer vill arbeta enligt LIS som har visat sig erhålla en holistisk 
och samordnad syn på organisationens informationssäkerhetsrisker och har som 
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syfte att införa en uppsättning av informationssäkerhetsåtgärder. Problem som 
förekommer är hur verksamheter måste tvingas lära sig att förstå nya begrepp som är 
relaterade till hur informationen bör samlas, lagras, användas och skyddas (Rowe, 
2016), särskilt för begrepp som metadata. Enligt Munier et al. (2014) har politiska 
och ekonomiska myndigheter blivit medvetna om behovet av att upprätta en 
internationell rättslig ram för att kontrollera insamlingen, lagringen och 
användningen av data. Metadata som är associerade med data inkluderas också inom 
den ramen. För företag och organisationer kommer detta spela även en stor roll 
eftersom information utvecklar runt verksamheten (Munier et al. 2014).  
 
Guarda och Zannone (2009) presenterade i sitt arbete hur organisationer kan bli 
bättre på att tillhandhålla en referensbas för utveckling av metoder som är 
skräddarsydda för att utforma integritetsmedvetna system som ska överensstämma 
med dataskyddsbestämmelser. Syftet med deras arbete var att säkerställa samt 
utveckla strategier som ska hjälpa systemdesigners att modellera, analysera och ta 
fram juridiska krav i början av utvecklingsprocessen för att utforma 
integritetsmedvetna system. Guarda och Zannone (2009) fann två utmaningar. Den 
första utmaningen var att samordna juridiska experter och datavetare med varandra. 
Den andra var att identifiera de begrepp som är nödvändiga för att formulera 
integritetsrelaterade lagkrav. Guarda och Zannone (2009) anser att dessa två 
utmaningar är de första stegen mot att fylla klyftan mellan lag och teknik.  
 
Metadata bör också analyseras ur en integritetshänsyn. Enligt Munier et al. (2014) 
måste IT-experter specificera på vilket sätt ska metadata samlas in, hur det ska lagras 
och vad ska den användas till. När det gäller den juridiska experter måste metadata 
först kvalificeras ifall den ska behandlas som traditionella data eller om den ska få en 
särskild rättsordning. Efter att den har definierats inom en rättslig ram kan den 
senare studeras under vilka förutsättningar den bör behandlas och till vilket syfte 
(Munier et al. 2014).  
 
Enligt Munier et al. (2014) förekommer det även några socioekonomiska problem 
bakom masslagring av data (och metadata) i dagens informationssamhälle. Munier et 
al. (2014) förklarar att användningen av tjänsteleverantörer på "molnet" (lagring eller 
processer) bör också studeras. Dessa tekniker har blivit oundvikliga för företag även 
om de introducerar nya sårbarheter för informationssäkerheten (förlust av 
informationskontrollbarhet). Dessa hot är inte bara tekniska (hårdvara, programvara, 
nätverk). De kan också vara politiska, vilket kräver definition av en internationell 
rättslig ram för dataskydd.  
 

6.2 Analys av resultat 

Detta avsnitt kommer att presentera och knyta samman resultatdata för att ge en 
bättre förståelse samt svar till forskningsfrågorna.              

6.2.1 Vilka utmaningar finns det med personlig metadata? 

Utmaningar som identifierades gällande hanteringen av personlig metadata varierar 
mellan tre olika utmaningsområden. Dessa områden indikerade olika svårigheter när 
det berörde konsumentens hantering av personlig metadata.  
    
Identitet och integritet 
 
Första området handlar om att kraven på hur identiteten och integriteten kan 
skyddas. Konsumenter har visat starka åsikter kring integritetfrågorna men har svårt 
att agera enhetligt när de befinner sig på nätet (Berend et al. 2005). De flesta 
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användare saknar specifika kunskaper kring hur deras identitet och integritet kan 
skyddas (Bergström, 2014). En gammal studie av Ackerman, et al., (1999) 
identifierade att konsumenterna brydde sig mycket om trovärdigheten hos 
datainsamlingsorganisationer och syftet med datainsamlingen. Konsumenterna 
enligt Bergström (2014) har en utbredd uppfattning kring hur deras egen identitet 
och integritet är väl skyddat när de har lite kontroll och vet hur informationen som 
företag och organisationer samlar in hanteras, ju mer kontroll konsumenten har över 
sin egen information, desto mer informerade är de gällande informationssamling 
(Bergström, 2014).  
 
Erfarenhet och internetvana 
 
Andra utmaningsområdet kretsar kring erfarenhet och internetvana. Enligt 
Chellappa och Pavlou (2002) och McCole et al. (2010) uppfattas konsumenternas 
beteende ha en stor inflytande kring hur deras information lagras. Chellappa och 
Pavlou (2002) indikerade på oerfarna konsumenter förlitar sig mer på rykte 
(Featherman et al., 2010), och varumärke, medan erfarna konsumenter förlitar sig på 
andra faktorer. Konsumenter som förlitar sig på andra faktorer verkar förstå sig mer 
på viktiga områden. De med hög grad erfarenhet ledde till lägre riskupplevelser när 
de handlade via nätet (Bergström, 2014), men även bättre förståelse gällande frågor 
som hantering av personuppgifter (Kang et al., 2015), och personlig integritet samt 
informationssäkerhet (McCole et al., 2010).     
 
Förståelse och kunskap 
 
Den sista och tredje området kretades kring förståelse och kunskap gällande de egna 
data. Enligt Digital Utmaning (2017) lämnar människor ofta dataspår efter sig utan 
att de vet alltid vilka, vad de kan användas till eller i vilken omfattning. Spår som 
lämnas efter är persondata och bruka ofta vara metadata som är kopplade till 
individens identitet. Konsumenterna har inte direkt koll på denna typ av data, de 
förlitar sig mer på rättsligt skydd (Berend et al., 2005). Konsumenter verkar heller 
inte läsa eller förstå integritetspolicyn (Rubinstein, 2013), som företag och 
organisationer presenterar.  
 

6.2.2 Vilka utmaningar finns det för företag och organisationer som samlar 
in och hanterar personlig metadata? 

Företag och organisationer som samlar in och hanterar personlig metadata står för 
vissa svåra utmaningar. De flesta företag och organisationer som använder 
analytiskaverktyg publicerar sina privata löften genom sekretesspolicy men det 
räcker inte med att offentliggöra skyddaandet av personuppgifter och principer om 
integriteten eftersom sekretesspolicy tar ofta inte upp problemet med hur personlig 
information faktiskt hanteras efter insamlingen (Guarda & Zannone, 2009). Enligt 
Digital Utmaning (2017) bör företag och organisationer som samlar in data sträva 
efter att människor ska veta vad som händer då de lämnar ifrån sig data om sig själva. 
De skall kunna redogöra för vilket sammanhang en konsument befinner sig i och hur 
deras data kommer att användas. Uppfylls inte dessa krav kommer det bidra med 
bruket av personuppgifter avlägsnar från konsumentens förväntningar och gör att det 
känner sig mer otrygga när de lämnar ifrån sig data om sig själva. Detta bidrar med 
att förtreonde mellan konsumenten och företag försämras (Digital Utmaning, 2017). 
Dock kan det vara svårt för företag och organisationer att räkna upp vilka handlingar 
de bryter mot när det gäller hanteringen av den personliga integriteten (Munier et al., 
2014).   
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Det kan bli svårt för många företag och organisationer att skilja mellan vad som 
egentligen kvalificeras som personuppgifter. För att skydda integriteten måste det 
först identifieras vilka data räknas som personlig (Velásquez, 2013). Detta skapar 
även förvirring ifall metadata ska kvalificeras som en identifierare för 
personuppgifter (Munier et al. 2014). Enligt Digital Utmaning (2017)  ska metadata 
hanteras lika försiktigt som vanliga personuppgifter eftersom insamlingen och 
lagringen av metadata ligger inom ramen för personuppgifter (Munier et al. 2014). 
Munier et al. (2014) nämner också några typer av svårigheter när det gäller metadata 
insamling, lagring och användning, se tabellen nedan. 
 
 
 
 

Hanteringen av 
metadata(nu-läge) 

  

Insamling Lagring Användning 
 
Uppfattning: 
upphovsmännen(konsument
en) vet inte om insamlingen. 
 
Kunskapsbrist: Vissa 
företag saknar kunskap kring 
metadatahantering. 

Konfidentialitet: Rätten 
till tillträde av informationen 
som finns i metadata och 
framförallt rätten till att 
bedöma informationen som 
samlas in. 

Målsättning: Enheter som 
samlar in metadata utan 
någon målinriktning. 

 

 
Bevaring: Innebär att 
skydda bevarandet och 
inte bara autenticiteten av 
metadata. 

Skydd: Lagringen som 
ska skydda dess integritet 
och stabilitet. 

Tillgängligheten: 
Nödvändigt att säkerställa 
tillgängligheten som 
behövs för att veta vem, 
hur länge och under vilka 
förutsättningar.   

 
Riktighet: Metadata 
kan avledas från sin 
ursprungliga 
användning eller t.o.m. 
utsättas för förfalskning. 

Lagar: Metadata kan 
påverka områden inom 
lagen som är svår att 
begripa i teorin. 

Belastning: såsom 
tidsförbrukning, höga 
investeringar och 
kostnader. 

         Tabell 6.2.2 Typer av svårigheter vid metadata insamling, lagring och användning(nu-läge).  

  
Det finns även andra utmaningar för företag och organisationer och det är 
samordningen mellan lag och teknik. Enligt Munier et al. (2014) får de teknologiska 
innervationerna inte låta oss glömma de juridiska frågorna. Ett system som inte 
uppfyller lagkrav (som fastställs genom konfidentialitet och dataskyddslagstiftning) 
kan inte betraktas som ett integritetsmedvetet system (Guarda & Zannone, 2009). 
Det blir även svårare att samordna lag och teknik när det handlar om hanteringen av 
metadata. När skyddet av det personliga integriteten inte följer teknikutveckligen 
betraktas hanteringen av metadata och annan automatisk genererat information som 
integritetskänslig (Agrell et al., 2015). Vissa utmaningar måste tillämpas genom att 
samordna IT-experter och juridiska experter med varandra för att göra det enklare 
att identifiera de begrepp som är nödvändiga för att formulera integritetsrelaterade 
lagkrav (Guarda & Zannone, 2009). Det finns otaliga möjligheter inom e-handel för 
att möjliggöra ett fördelaktigt samarbete, om hur de personliga integritetsfrågorna 
ska kunna uppfyllas (Clifton, et al., 2004). 
 
Konfidentialitet och tillgänglighet har även en stor roll för målsättningen av 
information. Konfidentialitet och tillgänglighet anses även vara viktiga egenskaper av 
målsättningen, och att de spelar en stor betydelse roll för konsumenternas beslut när 
de använder en B2C e-handelswebbplats (Hartono, et al., 2014). Det är viktigt att 
exempelvis respektera befintliga bestämmelser rörande användning av 
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konsumentdata, detta gäller även användning av personlig metadata. Enligt Munier 
et al. (2014) är användingen av metadata inte lätt att förstå ur juridisk synvikel. 
Insamling och lagring av metadata ligger inom ramen för personuppgifter. 
Användning för att aktivera och inaktivera kontextuella säkerhetspolicyer 
(behörigheter, skyldigheter) eller beräkning på vissa indikationer, som t.ex. litande 
på intressenter eller dokument som bearbetas automatisk måste omfattas av antal 
regelverk.  
 
Enligt Digital Utmaning (2017) har stora datamängder och smarta algoritmer gjort 
det enklare att veta om andra. Algoritmer bör därför ses som en viktig redskap vi 
identifiering av statistiska sannolikheter för olika risker, men vid individsnivå blir det 
svårhanterat. Algoritmerna styr, men det är bra om fler vet hur algoritmerna ska 
styras (Digital Utmaning, 2017).                     
 

6.2.3 Vilka åtgärder behövs för att förhindra felhantering av personlig 
metadata? 

Åtgärder som behövs för att förhindra felhanteringen av information finns redan 
sammanställda för organisationer som har tillämpat att arbeta med en systematisk 
informationssäkerhet (se kap. 2.7). Dock har även politiska och ekonomiska 
myndigheter blivit medvetna om behovet av att upprätta en internationell rättslig 
ram för att kontrollera insamlingen, lagringen och användningen av data. Metadata 
som är associerade med data inkluderas även inom denna ram (Munier et al. 2014). 
Enligt Guarda och Zannone (2009) anser författarna att finns det två utmaningar 
som måste tacklas för att fylla klyftan mellan lag och teknik. Den första utmaningen 
är att samordna IT-experter och juridiska experter med varandra och den andra är att 
identifiera de begrepp som är nödvändiga för att formulera integritetsrelaterade 
lagkrav. Den sist nämnda behövs eftersom problem som ofta förekommer är hur 
verksamheter måste tvingas lära sig att förstå nya begrepp som är relaterade till hur 
informationen bör samlas, lagras, användas och skyddas (Rowe, 2016), särskilt 
begrepp som metadata.  
 

Metadata är ett mycket svårhanterad område och saknar specifika inställningar ur ett 
teknisk och juridiskt ramverk (Munier et al., 2014). Ur ett tekniskramverk måste IT-
experter specificera på vilket sätt ska metadata samlas in, hur det ska lagras och vad 
ska den användas till. När det gäller den juridiska experter måste metadata först 
kvalificeras ifall den ska behandlas som traditionella data eller om den ska få en 
särskild rättsordning. Efter att den har definierats inom en rättslig ram kan den 
senare studeras under vilka förutsättningar den bör behandlas och till vilken syfte 
(Munier et al. 2014). Det blir även svårare när samordningen mellan teknik och lag 
inte har något konkret sammarbete (Guarda & Zannone, 2009), (Munier et al. 2014).       
 

Insamling
Lagring 

Användning

IT - 
experter

Juridiska - 
experter Metadata

Figur 6.2.3 Samordning mellan teknik(IT-experter) och lag(Juridiska-
experter) kring insamling, lagring och användning av metadata. 
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Hanteringen av datainsamlingen påverkar även informationsflödet i samhället. Enligt 
Munier et al. (2014) förekommer det några socioekonomiska problem bakom 
masslagring av data (och metadata) i dagens informationssamhälle. Exempelvis 
användningen av tjänsteleverantörer på "molnet" (lagring eller processer) bör 
studeras. Dessa tekniker har blivit oundvikliga för företag även om de introducerar 
nya sårbarheter för informationssäkerheten (förlust av informationskontrollbarhet). 
Hoten anses inte bara vara tekniska (hårdvara, programvara, nätverk), utan också 
politiska, vilket kräver en definition av en internationell rättslig ram för dataskydd.      
 

6.3 Hur bör personlig metadata hanteras via E-
handelsystem(EHS)? 

Utifrån analyseringen av resultaten och förklaringar av forskningsfrågorna 
identifierades intressanta tolkningar kring hur personlig metadata kan hanteras via 
EHS. Ur konsumentens sida är det viktigt att varje individ informeras hur deras data 
hanteras, ju mer kontroll konsumenter har över sina användardata, desto mer 
informerade är de gällande datasamlingen (Bergström, 2014). Detta ger även 
konsumenten bättre förståelse kring hanteringen över sin egen identitet och 
integritet (Bergström, 2014). När det kommer till erfarenhet och internetvana visade 
sig att beteende (Chellappa & Pavlou, 2002), (McCole et al., 2010) och hade en stor 
inflytande vid konsumenters internetvana. Konsumenter som är oerfarna förlitar sig 
mer på rykte (Featherman et al., 2010), och varumärke (Chellappa & Pavlou, 2002), 
medan konsumenter med hög grad erfarenhet visar sig ha bättre koll när de handlar 
via nätet (Bergström, 2014), mer syn på den personliga integriteten och bättre 
förståelse när det gäller säkerhetproblem (McCole et al., 2010). De har även visat sig 
förstå hantering av personuppgifter (Kang et al., 2015). Detta kanske reflekterar även 
kunskapen om hur konsumenten tolkar insamlingen av informationen via olika EHS 
när det har en bred erfarenhet kring hur de analytiskasystemen fungerar. Det visade 
sig även att konsumenter negligerar eller läser inte integritetspolicyn (Rubinstein, 
2013), som företag och organisationer publicerar. Det kan bero på att företag och 
organisationer inte förmedlar fullständigt förklaring ungefär vad som händer efter 
användardata har samlats in (Guarda & Zannone, 2009), eller kan det bero på 
konsumentens erfarenhet och internetvana (Bergström, 2014).  
 
Ur företag och organisationers perspektiv väntar större utmaningar för hur de ska 
behandla personlig metadata via EHS. Det visade sig att de flesta företag och 
organisationer som använder analytiskaverktyg publicerar sina privata löften genom 
sekretesspolicy men täcker inte eller offentliggör skyddaandet av personuppgifter och 
principer om integriteten. Integritetspolicyn tar ofta inte upp problemet med hur 
personlig information faktiskt hanteras efter insamlingen (Guarda & Zannone, 
2009). Det är kanske därför vissa konsumenter inte läser integritetspolicyn 
(Rubinstein, 2013).  
 
Företag och organisationer bör samla in data och tydligöra att människor ska veta 
vad som händer då de lämnar ifrån sig data om sig själva (Digital Utmaning, 2017). 
Företag och organisationer skall kunna redogöra hur hanteringen av data kommer att 
användas (Digital Utmaning, 2017). Det kan bidra med att konsumentens 
förväntningar ökar och gör att de känner sig mer trygga att lämna ifrån sig data om 
sig själva. Det gör även att förtreonde mellan företaget växer (Digital Utmaning, 
2017). Den svåra uppgiften för verksamheter är att skilja mellan vad som egentligen 
kvalificeras som personuppgifter. För att skydda integriteten måste det först 
bestämmas vilka data räknas som personlig (Velásquez, 2013). Enligt Munier et al. 
(2014) är det svårt att klarlägga ifall metadata bör kvalificeras som en identifierare 
för personuppgifter. Därför anses att en förbättrad samordning mellan teknik och lag 
(Munier et al., 2014), skulle ge en bättre och bredare förståelse kring hur integriteten 
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kan skyddas (Guarda & Zannone, 2009). Det som behövs är att system ska uppfylla 
lagkraven (som fastställs genom konfidentialitet och dataskyddslagstiftning) för att 
den ska kunna betraktas som ett integritetsmedvetet system (Guarda & Zannone, 
2009).  
 
För tekniska området gäller det att hanteringen av metadata ska behandlas lika 
försiktigt som vanliga personuppgifter (Digital Utmaning (2017), eftersom 
insamlingen och lagringen av metadata ligger inom ramen av personuppgifter 
(Munier et al. 2014). Genom att sammanställa en korrekt samordning mellan IT-
experter och juridiska experter blir det enklare att identifiera de begrepp som är 
nödvändiga för att formulera integritetsrelaterade lagkrav (Guarda & Zannone, 
2009). Enligt Munier et al. (2014) måste IT-experterna specificera på vilket sätt ska 
metadata samlas in, hur det ska lagras och vad ska den användas till, medan de 
juridiska experterna måste kvalificeras ifall metadata ska behandlas som traditionella 
data eller om den ska få en särskild rättsordning. När metadata definierats inom en 
rättslig ram kan den senare studeras för hur den bör hanteras och till vilken syfte bör 
den användas (Munier et al. 2014). Några punkter som kan förbättras när det gäller 
metadata insamling, lagring och användning kommer utifrån Munier et al. (2014) 
typer av svårigheter, se tabell nedan:  

 

 
 
Samordingen kan även bidra med förbättrade åtgärder gällande hanteringen av 
informationsflödet i samhället som har visat sig bidra med några socioekonomiska 
problem när det kommer till masslagring av data (och metadata) (Munier et al., 
2014). Samordningen skulle kunna ge konsumenten en bättre förutsättning och 
förståelse kring hur deras data hanteras (Bergström, 2014). Det ger även företag och 

Tabell 6.3 Bör-läge för hanteringen av metadata när det gäller insamling, lagring och användning. 

Hanteringen av 
metadata(bör-läge) 

  

Insamling Lagring Användning 
 
Uppfattning: Konsumenten 
ska veta om att insamlingen 
förekommer och syftet med 
insamlingen. 
 
Kunskapsbrist: Företag och 
organisationer måste förbättra 
sina kunskaper kring hur 
metadata bör samlas in utifrån 
både de tekniska och juridiska 
ramarna. 
 
Konfidentialitet: Rätten till 
tillträde av informationen som 
finns i metadata och framförallt 
rätten till att bedöma 
informationen som samlas 
in.(skydd mot obehörig insyn – SIS 

TR-50) 
 
Målsättning: Enheter som 
samlar in metadata måste ha 
någon målinriktning, 
exempelvis smartare algoritmer 
(Digital Utmaning, 2017).             

 

 

 
Bevaring: Företag och 
organisationer måste skydda 
bevarandet och inte bara 
autenticiteten av metadata. 
 
Skydd: Företag och 
organisationer bör skydda 
metadatas integritet och 
stabilitet. 
 
Tillgänglighet: Företag och 
organisationer bör säkerställa 
tillgängligheten som behövs för 
att veta vem, hur länge och 
under vilka förutsättningar. 
(åtkomst för behörig person vid 

rätt tillfälle – SIS TR 50)   

 

 
Riktighet: Metadata bör 
inte förvanskas och avleds 
från sin ursprungliga 
användning eller t.o.m. 
utsättas för förfalskning. 
(skydd mot oönskad förändring 

– SIS TR-50) 
 
Lagar: Samordning mellan 
IT-experter och juridiska 
experter (se figur 6.3). 
 
Belastning: Företag och 
organisationer bör mäta 
tidsförbrukningen, höga 
investeringar och kostnader 
vid användning av metadata. 
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organisationer en bredare förutsättning när det gäller frågan om skyddaandet av 
personuppgifter, principer om integriteten (Guarda & Zannone, 2009), samt även 
förtroendet mellan konsumenter (Digital Utmaning, 2017).  
 
 
 
 
 
 

 
 
Figuren ovan illusterar hur en samordning mellan IT-experter och juridiska experter 
skulle se utifrån Guarda och Zannone (2009) och Munier et al. (2014) vision. 
Tillsammans kan de hantera hur insamlingen, lagringen och användningen av 
metadata bör tillämpas utifrån teknisk och juridisk översikt. För konsumenten 
innebär det även en fördel när de är informerade gällande informationssamlingen 
(Bergström, 2014). Det krävs även att företag och organisationer offentliggör 
skyddaandet av personuppgifter och principer om integriteten genom sin 
sekretesspolicy då de ofta inte tar upp problemet med hur personlig information 
faktiskt hanteras efter insamlingen (Guarda & Zannone, 2009).  Resultaten för 
konsumenten blir då att system som uppfyller lagkraven (som fastställs genom 
dataskyddslagstiftning) ska senare kunna betraktas som ett integritetsmedvetet 
system (Guarda & Zannone, 2009).  
 
 
 
 
 
 
 
 

Figur 6.3 En holistisk samordning mellan IT-experter, juridiska experter och konsument när det 
gäller hanteringen(Insamling, lagring och användning) av metadata. 

Insamling
Lagring 

Användning

IT -
experter

Juridiska  
experter Metadata

Product och tjänst
Integritetspolicy
 E-handelssystem

Regelverk
Dataskydd

KonsumentKonsument
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7 Slutsats 

Det förekommer många publikationer gällande frågor kring hanteringen av personlig 
integritet. Frågor om den personliga integriteten har också den senaste tiden också 
tagit fram hur hanteringen av metadata bör behandlas utifrån teknologisk och 
rättsvetenskaplig översikt. I dagens teknologiska informationssamhälle står 
konsumenten isolerad i en värld fullt av spårbar metadata som är kopplat till 
individen. Många dataforskare och jurister strävar efter att studera och förstå hur 
denna typ av data kan samlas, lagras och användas i olika sammanhang, som i 
exempelvis via EHS. Därför har detta arbete försökt att tackla problemet genom att 
identifiera vilka är de existerande utmaningar för hur personlig metadata bör 
hanteras via EHS.  
 
Genom en systematisk litteraturinsamling och granskning identifierades utvalda 
källor som täckte delar av utmaningen med hantering av metadata inom olika 
sammanhang. Källorna gav stormängd befintligt data för att kunna besvara på de tre 
delfrågorna. Svaren på delfrågorna uppgav även slutresultat för huvudfrågan. 
Källorna indikerade på att det finns tre identifierbara utmaningsområden rörande 
hantering av personlig metadata. De definieras på följande sätt:  
 

 Utmaningar med personlig metadata utifrån konsumenten 
  

 Hantering av personlig metadata utifrån företag och organisationer  
 

 Åtgärder som behövs för att förhindra felhanteringen av personlig metadata 
  
 
Utmaningar med personlig metadata utifrån konsumenten 
 
När det gällde frågor kring identitet och integritet visade sig att de flesta 
konsumenter hade starka åsikter kring den frågan men hade svårt att agera enhetligt. 
De flesta användare saknar specifika kunskaper kring hur deras identitet och 
integritet skall skyddas.  
     
När det kom till erfarenhet och internetvana spelade detta även en viktig roll för 
hur konsumenter uppfattade informationssamlingen. De med större erfarenhet 
indikerade på att begripa frågor gällande hantering av personuppgifter, bättre syn på 
den personliga integriteten samt informationssäkerhet, medan oerfarna konsumenter 
litade mer på verksamhetens rykte och varumärke. 
 
Förståelse och kunskap gällande de egna data spelar även en viktig roll för 
hanteringen av personlig metadata. Konsumenter lämnar ofta dataspår efter sig utan 
att de vet alltid vilka, vad de kan användas till eller i vilken omfattning. Spår som ofta 
lämnas efter är persondata och bruka ofta vara metadata som är kopplade till 
individens identitet. Konsumenterna har inte direkt koll på denna typ av data, 
eftersom de förlitar sig mer på rättsligskydd. Konsumenter läser inte eller förstå 
integritetspolicyn som företag och organisationer presenterar.  
  
Hantering av personlig metadata utifrån företag och organisationer 
 
För företag och organisationer gäller det först och främst att öka tilliten för 
konsumenterna. Det kan handla om att tydliggöra integritetspolicyn för vad som 
händer efter insamlingen eller syftet med insamlingen, detta ger då konsumenten 
bättre tillit för verksamheten och eliminera frågor om hur personlig information 
faktiskt hanteras efter insamlingen.  
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Problem som ofta förekommer är skiljande mellan vad som egentligen kvalificeras 
som personuppgifter. För kunna skydda integriteten måste det först bestämmas vilka 
data ska räknas som personlig. Det blir även svårt att klarlägga ifall metadata bör 
kvalificeras som en identifierare för personuppgifter. Med en förbättrad samordning 
mellan teknik och lag skulle den kunna ge en bättre och bredare förståelse kring hur 
integriteten kan skyddas. Det som behövs för att ett system ska uppfylla lagkraven för 
måste den först betraktas som ett integritetsmedvetet system. Samordningen skulle 
även kunna ge en bättre förståelse vid hantering av personlig metadata. När metadata 
definierats inom en rättslig ram kan den senare studeras för hur den bör hanteras och 
till vilken syfte bör den användas. Några punkter som anses spela en viktig roll för 
hur hanteringen(insamling, lagring och användning) av metadata som skulle kunna 
studeras: 
 
Hanteringen av 
metadata(bör-läge) 

  

Insamling Lagring Användning 
 
Uppfattning: Konsumenten 
ska veta om att insamlingen 
förekommer och syftet med 
insamlingen. 
 
Kunskapsbrist: Företag och 
organisationer måste förbättra 
sina kunskaper kring hur 
metadata bör samlas in utifrån 
både de tekniska och juridiska 
ramarna. 
 
Konfidentialitet: Rätten till 
tillträde av informationen som 
finns i metadata och framförallt 
rätten till att bedöma 
informationen som samlas 
in.(skydd mot obehörig insyn – SIS 

TR-50) 
 
Målsättning: Enheter som 
samlar in metadata måste ha 
någon målinriktning, exempelvis 
smartare algoritmer (Digital 
Utmaning, 2017).             

 

 

 
Bevaring: Företag och 
organisationer måste skydda 
bevarandet och inte bara 
autenticiteten av metadata. 
 
Skydd: Företag och 
organisationer bör skydda 
metadatas integritet och 
stabilitet. 
 
Tillgänglighet: Företag 
och organisationer bör 
säkerställa tillgängligheten 
som behövs för att veta vem, 
hur länge och under vilka 
förutsättningar. (åtkomst för 

behörig person vid rätt tillfälle 

– SIS TR 50)   

 

 
Riktighet: Metadata bör inte 
förvanskas och avleds från sin 
ursprungliga användning eller 
t.o.m. utsättas för förfalskning. 
(skydd mot oönskad förändring – 

SIS TR-50) 
 
Lagar: Samordning mellan IT-
experter och juridiska experter 
(se figur 6.3). 
 
Belastning: Företag och 
organisationer bör mäta 
tidsförbrukningen, höga 
investeringar och kostnader vid 
användning av metadata. 

Tabell 7 Bör-läge med konfidentialitet, tillgänglighet och riktighet som centrala delar vid hantering av 
metadata.  

 
Åtgärder som behövs för att förhindra felhanteringen av personlig metadata 
 
Insamlingen och lagringen av metadata ligger inom ramen av personuppgifter och 
genom att sammanställa en korrekt samordning mellan IT-experter och juridiska 
experter blir det allt enklare att identifiera de begrepp som är nödvändiga för att 
formulera integritetsrelaterade lagkrav (Guarda & Zannone, 2009). IT-experterna 
måste specificera på vilket sätt ska metadata samlas in, hur det ska lagras och vad ska 
den användas till, medan de juridiska experterna måste kvalificera ifall metadata ska 
behandlas som traditionella data eller om den ska få en särskild rättsordning. När 
metadata definierats inom en rättslig ram kan den senare studeras för hur den bör 
hanteras och till vilken syfte bör den användas (Munier et al. 2014). 
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8 Diskussion 

Undersökningen som togs fram i detta arbete förväntas hjälpa och upplysa företag 
och organisationer att förstå hanteringen av metadata och ge en bättre förståelse för 
verksamheter när det gäller datainsamling. Undersökningen skall även 
uppmärksamma företag och organisationer att skapa grundförståelse för 
datainsamlingen utifrån den nya EUs dataskyddslag GDPR som väntas träda in maj 
2018 (Europeiska unionen, 2016). Syftet med arbetet skulle främst precisera 
problemområdet gällande utmaningar som kan förekomma vid insamling av 
personlig metadata via EHS. Framtagandet av undersökningen presenterade en 
grund till hur hanteringen av metadata kan behandlas utifrån teknisk och juridisk 
översikt. Under arbetet upptäcktes det även andra faktorer gällande konsumenternas 
beteende när de befinner på nätet. Upptäckten indikerade på hur erfarna och 
oerfarna konsumenter ser på frågor gällande informationsinsamling, 
personuppgifter, personlig integritet och informationssäkerhet. Flera författare 
indikerade även på att tekniken och lagen borde samordnas. Utmaningen är att 
kunna samordna IT-experter och juridiska experter med varandra för att göra enklare 
att identifiera de begrepp som är nödvändiga för att formulera integritetsrelaterade 
lagkrav (Guarda & Zannone, 2009), (Munier et al., 2014).  
  

8.1 Diskussion av resultat  

Resultaten för hanteringen av metadata grundades efter forskningsfrågorna och de 
utvalda källorna. Resultaten av arbetet har bidragit med att upptäcka några viktiga 
utmaningar rörande hanteringen av personlig metadata. En viktig upptäckt kretsade 
runt konsumenten integritet och förståelse av sina egen data. Konsumenter har visat 
starka åsikter kring integritetfrågorna men har svårt att agera enhetligt när de 
befinner sig på nätet. Det är svårt att se till alla konsumenter agerar enhetligt när de 
befinner sig på nätet, eftersom de ofta lämna dataspår efter sig utan att de vet alltid 
vilka, vad de kan användas till eller i vilken omfattning. Ett sätt att tackla denna 
utmaning är precis som litteraturerna framtog och det var att tillämpa en samordning 
mellan IT-experter och juridiska experter. Genom att tillåta dessa två grupper att 
arbeta med varandra kan de tillsammans bidra med förbättrade anordningar 
gällande hanteringen av informationsflödet i samhället. Detta kan även bidra med att 
konsumenter personliga data inte exploateras av nätbrottslingar (Bunker, 2016), eller 
andra obehöriga aktörer.  
 
Resultatet av arbetet tog även fram hur hanteringen av metadata bör behandlas av 
företag och organisationer, d.v.s. hur insamlingen, lagringen och användningen ska 
tillämpas. Tre punkter som nämns i tabell 7 (se kap. 7) är kända egenskaper som ofta 
framkommer inom informationssäkerhetsarbete. De tre egenskapen är 
konfidentialitet, riktighet och tillgänglighet. Enligt Munier et al. (2014) väcker 
insamlingen frågorna om lagen och rätten till tillträde av informationen som finns i 
metadata och framförallt rätten till att uppfatta informationen, här går det att 
jämföra med egenskapen konfidentialitet som går ut på att uppnå skydd mot 
obehörig insyn – (SIS TR-50). Punkterna riktighet och tillgänglighet i tabell 7 
stämmer även med informationssäkerhetsarbetets riktighet och tillgänglighet (se kap. 
2.7, tabell 2.2 ).  
 
En intressant punkt som upptäcktes var metadata ur juridisk synvinkel. Användingen 
av metadata är inte lätt att förstå ur teknisk och juridisk synvikel eftersom 
insamlingen och lagring av metadata ligger inom ramen för personuppgifter (Munier 
et al., 2014). Ur IT- specialisters perspektiv måste de först specificera på vilket sätt 
ska metadata samlas in, hur det ska lagras och vad ska den användas till. För 
juridiska experter måste metadata först kvalificeras ifall den ska behandlas som 
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traditionella data eller om den ska få en särskild rättsordning. Efter att den har 
definierats inom en rättslig ram kan den senare studeras under vilka förutsättningar 
den bör behandlas och till vilken syfte.    
 
Resultaten gav mängder med intressanta påpekanden och förklaringar kring 
utmaningar med hanteringen av personlig metadata. Viktigaste aspekten med arbetet 
ansågs vara resultat för hur hanteringen av metadata utifrån tabell 6.3 bör se ut. 
Tabellen presenterar bör-läget av hur hanteringen av metadata ska se ut jämfört med 
nu-lägets hantering av metadata i tabell 6.2.2. Arbetets resultat kretsar kring den 
tabellen. Resultaten verkar även uppnå egenskaperna inom ett 
informationssäkerhetsarbete.   

8.2 Diskussion av metod 

Kvalitativ metod ansåg vara rätt val för denna typ av arbete, dock skulle 
datainsamlingen sett annorlunda ifall intervjuer tillämpades. Det skulle även tagit 
fram en avvikande input av data ifall det tillämpades en kvantitativ forskning. Den 
kvalitativa metodansatsen har sina rötter i samhällsvetenskapen och är främst till för 
att öka förståelsen av ett område, snarare än att producera förklaring till det 
(Berndtsson et al., 2008). Kärnan med denna arbetet var att endast öka förståelsen 
för hur personlig metadata hanteras via EHS. Eftersom området gällande personlig 
metadata inte är gammal saknades det även vissa empiriska bevis och slutsats 
gällande den eftersökta frågeställningen. Här var det exempelvis svårt att identifiera 
påvisad forskning kring hur en universal hantering av personlig metadata ska 
tillämpas av verksamheter med datautvinningsverktyg, lagrum gällande personlig 
metadata samt insamlingen av personlig metadata samt en konkret påvisat 
jämförelse mellan personlig metadata och personuppgifter. Därför tillämpades det 
istället en systematisk litteraturstudie för att upptäcka varierande resultat som binder 
ihop vetenskapliga publikationer med liknande problemområde. Den systematiska 
litteraturstudien gav en ökad effekt för hur identifiering av källor kunde tillämpas på 
ett systematiskt sätt. Problem som förekommer med metoden är att med en ökad 
effekt kan detta även bidra med vissa nackdelar, som exempelvis att när 
datamängden ökas kan det bidra med möjligt upptäckande av andra små avvikelser 
(Kitchenham, 2004). Innehållsanalys var en väldig given analyseringsmetod. Den 
vägledde granskningen genom ett systematisk analyseringen av källor och uppgav till 
stora mängder med befintligt textenheter. Nackdelen med metoden är att ifall 
dokumenten saknar tydligt innehåll måste innehållsanalysen då överges (Stemler, 
2001). Detta påträffades ofta under metodtillämpningen eftersom källor som 
granskades saknade vissa gånger påtagligt innehåll. Generellt visade sig att 
systematisk litteraturstudie och innehållsanalys hade sina styrkor när det gällde 
identifiering av tydliga källor med matchande innehåll för forskningsfrågorna.          

8.3 Etiska aspekter 

Etiska aspekterna i detta arbete har bidragit med att ytterligare forskning kring den 
personliga integriteten. Eftersom arbetet inte kretsade åt insamlade individuppgifter, 
utan snarare undersökningar kring hur uppgifterna hanteras i andra sammanhang, 
exempelvis genom företags hanteringe av personlig metadata och undersökningar 
utifrån andra forskare som har studerat konsument beteende. Användningen av 
metadata har skapat många frågor gällande den personliga integriteten. 
Konsumenterna har en utbredd uppfattning kring hur deras egen identitet och 
integritet är väl skyddat när de har lite kontroll och vet hur informationen som 
företag och organisationer samlar in hanteras (Bergström, 2014).  
 
Enligt Vetenskapsrådet (2002) kan frågor gällande vad som anses vara etiskt känsligt 
variera från samhälle till samhälle. Det är därför svårt att följa konfidentialitetkravet 
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när det gäller förståelsen av hanteringen av personlig metadata genom aktuell 
forskningen. Utifrån företag med mindre kunskap gällande insamlingen och 
lagringen av personlig metadata bryter de till en viss grad mot konfidentialitetkravet 
som Vetenskapsrådet (2002) tar upp, fastän de flesta är inte medvetna om det. 
Metadata bör därför ses utifrån ett juridiskt ramverk (Munier et al., 2014), och 
behandlas lika försiktigt som vanliga personuppgifter (Digital Utmaning (2017), 
eftersom insamlingen och lagringen av metadata ligger inom ramen av 
personuppgifter (Munier et al. 2014). Skulle vid fortsatt vidare studie av detta arbete 
tillämpas där forskaren undersöker konsumentens personuppgifter är det ytters 

viktigt att utgå utifrån Vetenskapsrådet (2002, s. 12) regel 6 som innebär att: således 

personuppgifter inte får lämnas ut till utomstående och att avrapportering skall ske 

i former som omöjliggör identifiering av enskilda. Denna regel gäller dock givetvis 

inte generellt. Vid exempelvis personhistoriska data som denna undersökning gick 

efter kan vissa individers privata data som framkom i andra vetenskapliga 

publikationer användas.    

8.4 Samhälleliga aspekter 

När det kommer till samhälleliga aspekter spelar den juridiska ramen en viktig roll 
för att uppehålla hanteringen av datainsamlingen som på den senaste tiden har 
påverkat informationsflödet i samhället (Munier et al. 2014). Det gäller att juridiska 
experter måste kvalificera ifall metadata bör behandlas som traditionella data eller 
om den ska få en särskild rättsordning. Efter att den har definierats inom en rättslig 
ram kan den senare studeras under vilka förutsättningar den bör behandlas och till 
vilken syfte (Munier et al. 2014). Det blir även svårare när samordningen mellan 
teknik och lag inte har något konkret sammarbete (Guarda & Zannone, 2009), 
(Munier et al. 2014). Företag och organisationer som behandlar datainsamling bör 
introducera ett sammarbete mellan juridiska experterna för att uppnå ett 
integritetssäkert informationssamhälle. Detta bidrar även med att de 
socioekonomiska problemen bakom masslagring av data (och metadata) i dagens 
informationssamhälle inte påträffas (Munier et al. 2014).            

8.5 Vetenskapliga aspekter 

För vetenskapliga aspekter gäller de att de teknologiska innervationerna inte får låta 
oss glömma de juridiska frågorna. Tekniken utvecklas ständigt men de behöver även 
anpassa sig efter andra aspekter som integritetsmedvetna system. Ett system som 
inte uppfyller lagkrav (som fastställs genom konfidentialitet och 
dataskyddslagstiftning) kan inte betraktas som ett integritetsmedvetet system 
(Guarda & Zannone, 2009). Det gäller även att förstå hur hanteringen av personlig 
metadata bör tillämpas. Det är viktigt att utvinningen av metadata bör studeras 
ytterligare då IT-experterna måste specificera på vilket sätt ska metadata samlas in, 
hur det ska lagras och vad ska den användas till. Problem som ofta förekommer är 
skiljande mellan vad som egentligen kvalificeras som personuppgifter. För kunna 
skydda integriteten måste det först bestämmas vilka data ska räknas som personlig. 
Det blir även svårt att klarlägga ifall metadata bör kvalificeras som en identifierare 
för personuppgifter.        

8.6 Begränsningar och framtida forskning   

Det förekom flera begränsningar under arbetsprocessen. Limitationer handlar mest 
del om användningen av sökningsfraser och datatermer. Sökningsresultaten utifrån 
de validerade databaserna tog fram ett hav av publikationer. Sökfraserna och 
datatermer kunde kombineras bättre och där fler akademiska databaser hade 
möjligen kunnat användas och där resultaten skulle kunna öka urvalet av källorna. 
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Andra begränsningar gällande erhållen data som kunde förbättras är val av metoder. 
Systematisk litteraturstudie tog fram befintligt datamängd men den skulle även 
kunna kombineras med andra metoder för triangulering av data urvalet, exempelvis 
genom en kombination av intervjuer eller observationer i en verksamhet som 
hanterar datainsamling. För framtida forskning är det viktigt att försöka identifiera 
ifall metadata ligger inom ramen av personuppgifter samt bör det studeras mer kring 
hur användaren kan kontrollera sina egna data. Idag har mobilaenheter tagit över 
många delar av internethandel. E-handel utförs endast av en kanal med det har 
studerats mer hur det skulle kunna se ut ifall detaljhandeln arbetade aktivt med att 
möta sina kunder i flera kanaler samtidigt – mobilt, online och via fysisk butik 
(Bertilsson, 2014). Enligt Bertilsson (2014) handlar det om att ge kunderna en 
integrerad upplevelse över alla kanaler – omnikanal. Omnikanal anses vara 
framtidens e-handel. Konsumenten styr själva ifall de vill handla online eller besöka 
den fysiska butiken och handla offline (Verhoef et al., 2015).  
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