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Sammanfattning 

Cyberbrott har idag blivit en multimiljard-industri och det utövas mer och mer 
sofistikerade attacker där människan är måltavlan. Det är därför dags att ta 
utbildning och träning inom informationssäkerhet till en ny nivå. Detta för att skapa 
högre grad av medvetenhet gällande säkerhetsrisker. Det finns redan fungerande 
metoder, men bara för de som är motiverade att lära sig. Detta arbete har undersökt 
hur mikroträning uppfattas som utbildningsmetod inom informationssäkerhet. En 
studie som utförts med hjälp av både kvalitativa och kvantitativa metoder. 
Mikroträningsmaterial har tagits fram i form av videoklipp som på ett kort, koncist 
och konkret sätt presenterar olika områden inom informationssäkerhet på 60 
sekunder. Dessa har sedan utvärderats av 198 subjekt i en enkätundersökning där 
subjektens attityd både till materialet och till mikroträning som koncept har 
analyserats. Studiens resultat visar att mikroträning är en uppskattad metod för att 
träna och lära ut specifika områden inom informationssäkerhet.  Denna studie ska 
bidra till ett framtida forskningsprojekt som vill undersöka om mikroträning i den 
stund som användaren behöver den kommer bidra till högre grad av 
informationssäkerhetsmedvetenhet. Detta för att se om medvetenhetsträningen ger 
den eftersträvade effekt som önskas, att klokare och säkrare beslut fattas i en riskfylld 
situation. 

Nyckelord:  
Informationssäkerhet, informationssäkerhetsmedvetenhet, mikroträning 

Abstract 

Cybercrime has become a multimillion industry and it is practicing more and more 
sophisticated attacks where the human is the main target. Thus it is time to take 
education and training in information security to a new level, to create a higher 
degree of awareness about security risks. There are already working methods, but 
only for those who are motivated to learn. This work has investigated how micro 
training is perceived as an education method of information security, a study 
conducted using both qualitative and quantitative methods. Micro training material 
has been developed in the form of video clips that briefly, concisely and concretely 
present various areas of information security in 60 seconds. These have been 
evaluated by 198 subjects in a questionnaire survey where the subject's attitude to the 
material and micro training as concept has been analysed. The study's findings show 
that micro training is an appreciated method for training and learning specific areas 
of information security. This study will contribute to a future research project that 
wants to investigate whether micro training in the moment the user needs it will 
contribute a greater degree of information security awareness. This to see whether 
awareness training will provide the desired effect, that a wiser and safer decision is 
made in a risky situation. 

Keywords 
Information security, information security awareness, micro training 
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1. Inledning  

En styrka hos informationsteknologin (IT) är att den går att kontrollera och det går
att säkerställa att IT utför saker på ett förbestämt sätt. Människor å andra sidan är 
inte lika tillförlitliga.  

Likaväl som att organisationer inte kan bedrivas utan människor har organisationer 
idag kommit att förlita sig mer och mer på IT och informationssystem (Bulgurcu et 
al., 2010). Det medför att de också måste tackla de risker som 
informationsteknologin för med sig, och en av de största riskerna är brister inom 
informationssäkerhet. Nej, det här är inte en i raden av alla studier som försöker 
bevisa hur viktigt det är att alla anställda måste förstå varje detalj eller varenda 
säkerhetpolicy som finns inom en verksamhet för att fastställa nivån av 
informationssäkerhet, det är redan etablerat. I den här studien behandlas istället 
möjligheterna om det går att få människor att fatta kloka beslut relaterade till 
informationssäkerhet utan omfattande och ingående utbildning. Det ska ske genom 
kort, koncist och konkret utbildningsmaterial som i princip förklarar för användaren: 
om detta sker  gör så här.  

Det handlar om att göra människor medvetna om att felaktig hantering eller misstag i 
arbetssättet kan leda till oanade konsekvenser och det viktigaste är att de får reda på 
vad de förväntas göra och hur de ska göra det (Desman, 2003). Anledningen till att 
människor behöver bli mer informationssäkerhetsmedvetna är att internets 
kriminella utövare tenderar att mer och mer utnyttja människans svagheter istället 
för att attackera teknologins. Riktade nätfiskeattacker i form av avancerade uthålliga 
hot och utpressningsprogram ökar allteftersom verksamheter i större utsträckning 
kopplas samman via nätverk (Sood & Enbody, 2013). 

Syftet med denna studie är att undersöka om så kallad mikroträning inom 
informationssäkerhetområdet är ett omtyckt sätt att utöva medvetenhetsträning. 
Mikroträning innebär att människor kan ta del av situationsanpassad information 
när de sitter vid sin arbetsstation (De Vries & Lukosch, 2009). 
Mikroträningselementen är vanligtvis mellan 15-20 minuter men i denna studie 
kommer materialet vara cirka en minut och målet är att människor ska uppfatta 
denna typ av träning som acceptabel och användbar.  

Den uppmärksamme noterade kanske att informationen i mikroträningsmaterialet 
skulle vara situationsanpassad och det är just här som forskningsprojektet AWATIM 
(Awareness Training in the Moment) kommer spela en stor roll. AWATIMs syfte är 
att förse användbar säkerhetsinformation i det ögonblick som användaren behöver 
den och därigenom öka den anställdes förmåga att fatta rätt beslut i en kritisk
situation. I och med detta tillvägagångssätt ska användarna bli mer medvetna om 
säkerhetsrisker och även förstå sitt eget ansvar i att upprätthålla en god nivå av 
informationssäkerhet. Innan forskningsprojektet sjösätts fullt ut är det lämpligt att 
stämma av om denna metod är accepterad och uppskattad innan den utförs i dess 
fulltaliga skala. Denna studie ska därmed ses som en förstudie till det framtida 
forskningsprojektet AWATIM 
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2. Bakgrund  

I det här kapitlet beskrivs studiens centrala begrepp och relaterad information tas 
upp för att ge en bild av studiens bakgrund. Informationssäkerhet och cybersäkerhet 
definieras och vidare behandlas informationssäkerhetsmedvetenhet och träning inom 
området samt aktuella säkerhetshot. Sist i detta kapitel presenteras mikroträning och 
forskningsprojektet AWATIM. 

2.1. Informationssäkerhet  

Terminologin kring informationssäkerhet kan uppfattas som märkvärdig och 
omständlig men likväl måste den bemötas för att förklara vad informationssäkerhet 
är och varför området är så viktigt. Information först och främst är användbar data 
som ger värde åt de som kan använda den och informationsteknologi (IT) är de 
verktyg som används för att hantera informationen (Åhlfeldt, Spagnoletti, & Sindre, 
2007). Informationssäkerhet handlar om att skydda både informationen och 
informationsteknologin men handlar även om att skydda de människor som hanterar 
dessa två. Informationssäkerhet är ett begrepp som används flitigt, framförallt inom 
data/IT och det är viktigt att känna till att informationssäkerhet är ett bredare 
begrepp än data- och IT-säkerhet. Inom organisationer innebär informationssäkerhet 
den process vars syfte är att säkerställa arbetsflödets kontinuitet samt att 
affärsskador som kan uppstå på grund av säkerhetsincidenter ska bli så små som 
möjligt (Von Solms et al., 2013).  

2.1.1. Definition 

Den formella definitionen av informationssäkerhet är enligt den internationella 
standarden ISO/IEC 27002 (2013): bevarandet av konfidentialitet, riktighet och 
tillgänglighet av information. Information är inte endast de data som finns inne i 
datorer eller databaser utan kan inta olika former såsom fysiska papper, elektroniska 
dokument eller konversationer och så vidare (ISO/IEC 27002, 2013). Gällande 
informationssäkerhet i exempelvis en organisation måste det klargöras att 
informationssäkerhet varken är en produkt eller en teknologi utan en process; det 
fortlöpande arbetet med informationssäkerhet kan visserligen kräva inköp av 
speciella produkter men informationssäkerhet i sig själv kan inte förvärvas (Von 
Solms & Van Niekerk, 2013). 

kanske relatera till bevarandet av konfidentialitet av information. Behöriga i 
avseendet för informationssäkerhet är de människor som har tillåtelse att komma åt 
informationsteknologi och skyddad data (Pfleeger & Pfleeger, 2011). Information kan 
vara känslig i ett organisatoriskt syfte men kanske framförallt för privatpersoner och 
därför syftar informationssäkerhet att skydda människor också utöver information 
och IT. I händelse att upprätthållandet av konfidentialitet misslyckas går det inte 
säkerställa att informationen som skyddas är riktig. För att kunna fatta korrekta 
beslut måste informationen varpå besluten fattas vara korrekt. Därför ska tillgångar 
endast kunna modifieras av behörig part eller på ett behörigt sätt (Pfleeger & 
Pfleeger, 2011).  
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Slutligen berör tillgänglighet att tillgångar endast ska kommas åt av behörig part vid 
lämpliga tillfällen, vilket innebär att det krävs åtgärder som säkerställer att det går att 
komma åt informationen när den behövs. I händelse att ett viktigt beslut ska fattas, 
krävs som tidigare sagt korrekt data men lika viktigt är att korrekt data finns 
tillgänglig för den som behöver och har rätt till den. Tekniska verktyg, 
åtkomstkontrollmjukvaror, brandväggar, hårdvaruidentifierare och alla andra 
hårdvaru- och mjukvaruåtgärder är riktade att kontrollera mänsklig och teknisk
åtkomst till systemtillgångar (Desman, 2003).  

Utöver ISO/IEC 27002 (2013) definition av informationssäkerhet förespråkar The 
Swedish Standardization of Information Technology (SIS)  att spårbarhet (eng. 
accountability) också ska ingå i definitionen av informationssäkerhet för att kunna 
uppfylla kriteriet: rätt information till rätt personer i rätt tid. Spårbarheten möjliggör 
förmågan att kunna härleda utförda handlingar till en viss person (Åhlfeldt et al., 
2007). Senare har oavvislighet, ansvarsskyldighet, autentisering och auktorisation 
lagts till för att täcka upp alla aspekter kring informationssäkerhet (Åhlfeldt et al., 
2015).  

Det är en viktig skillnad mellan informationssäkerhet och säkerhet av informations-
och kommunikationsteknologi (ICT) då det senare innebär skydd av den teknologi 
var i information befinner sig eller skickas ifrån (Von Solms et al., 2013). Enligt 
ISO/IEC internationella standard 13335-1 (2004) definieras informations- och 
kommunikationsteknologisäkerhet som alla aspekter som rör arkivering, definiering 
och upprätthållande av konfidentialitet, integritet, tillgänglighet, oavvislighet, 
ansvarighet, tillförlitlighet av informationsresurser (ISO/IEC 13.335-1, 2004, s. 3). 
Det betyder följaktligen att information inte kan vara skyddad om inte informations-
och kommunikationsteknologin också är skyddad.  

2.1.2. Informationssäkerhetsmodellen 

I arbetet med att upprätthålla tillgänglighet, riktighet, konfidentialitet och spårbarhet 
av information menar Åhlfeldt et al. (2007) att det är nödvändigt att dela upp 
säkerhetsåtgärder i två delar: teknisk säkerhet och administrativ säkerhet (se figur 1). 
Gemensamt för teknisk och administrativ säkerhet är att de båda innebär arbete med 
att upprätthålla och förverkliga de mål som finns för informationssäkerhet i en 
organisation. Den tekniska säkerheten gäller arbetet med att ta fram, utveckla och 
underhålla informationsteknologiska hjälpmedel för att skydda 
informationstillgångarna. Den administrativa säkerheten avser hantering av 
informationssäkerhet och kan delas upp upp i formell och informell säkerhet enligt 
Åhlfeldt et al. (2007). Formell säkerhet kan beskrivas som föreskrivande gällande hur 
arbetet med informationssäkerhet ska utföras i form av policys, riskanalyser, 
strategier, utbildning med mera. Värderingar, åsikter, attityder och normer påverkar 
hur människans förmåga att utföra föreskrivna handlingar, därför handlar den 
informella säkerheten om att ta fram arbetsätt som inkluderar alla beteenden och 
inlärningssätt.  

Denna studie handlar om flytta fokus från IT och istället fokusera på vad som ska 
utföras för att få människor att vilja ta till sig av säkerhetsrelaterad information. 
Studien kvalificeras följaktligen in i administrativ säkerhet och den tekniska 
säkerheten behöver inte förklaras ytterligare.  



4 

 

Figur 1  Informationssäkerhetsmodellen (Åhlfeldt et al., 2015) 

2.1.3.  Informationssäkerhetskultur 

Varje organisation har en särskild kultur. Van Niekerk och Von Solms (2010)
beskriver denna typ av kultur som: de övertygelser och värderingar som delas av 
människor i en organisation. Informationssäkerhetskultur i en organisation utvecklas 
genom informationssäkerhetsbeteendet hos de anställda på samma sätt som en 
organisationskultur utvecklas utifrån de anställdas beteende i organisationen. Med 
det menas att arbetet med säkerhetsbeteendet påverkas av den redan rådande 
organisatoriska kultur som finns etablerad (Da Veiga & Eloff, 2010).  

Organisationer som aktivt arbetar med att stärka sin informationssäkerhetskultur 
fokuserar på de anställda och deras beteende i säkerhetsrelaterade situationer. Detta 
på grund av att organisationers framgång eller misslyckande med 
informationssäkerhetsarbetet till stor del beror på de anställdas agerande (Da Veiga 
& Eloff, 2010). En organisation som aktivt arbetar med att medvetenhetgöra 
personalen kommer kunna minimera säkerhetsrisker relaterade till organisationens 
informationstillgångar. De kommer även kunna minska felaktig interaktion mellan 
anställda och dessa informationstillgångar. Den interaktion som direkt kan få
konsekvenser för en organisation är anställdas hantering av säkerhetsrelaterade 
kontroller såsom lösenord, åtkomstkort och anti-virusprogram (Da Veiga & Eloff, 
2010). Det ska inte antas att anställda har den nödvändiga kunskap som krävs för att 
utföra sitt arbete på ett säkert sätt (Van Niekerk & Von Solms, 2010). Det är därför 
nödvändigt att säkerställa att de anställda har tillräckliga kunskaper om 
informationssäkerhet för att kunna utföra normal verksamhet på ett säkert sätt. 
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2.2. Informationssäkerhetsmedvetenhet  

Nätets kriminella har tidigare lagt mest fokus på att använda brister inom teknologin 
för att utföra sina hackerattacker, men nu blir det allt vanligare att de utnyttjar 
människors svagheter istället. En person som inte är medveten om vilka risker en 
bristfällig hantering av informations- och kommunikationsteknologi medför kan 
heller inte förväntas utföra sina uppgifter på ett ändamålsenligt sätt. Organisationer 
förlitar sig mer och mer på informationssystem och måste också ta hänsyn till de 
risker som dessa system för med sig. En av riskerna är just utnyttjande av den 
mänskliga faktorn. För att göra människor, som ofta anses vara den svagaste länken 
inom informationssäkerhet till viktiga tillgångar i arbetet med att minska risker så 
måste träning i informationssäkerhetsmedvetenhet införas (Bulgurcu et al., 2010). 

Inom det området ingår att göra människor medvetna om de risker, hot och policys 
som finns inom informationssäkerhet samt träna och lära människor hur de ska 
utöva sina arbetsuppgifter på ett säkert sätt utifrån en säkerhetssynpunkt. Det finns 
olika definitioner på informationssäkerhetsmedvetenhet beroende på i vilken domän 
som uttrycket används. Vanligast gäller det de anställdas generella kunskaper om 
informationssäkerhet eller kännedom av organisationens informationssäkerhets-
policys. Generell informationssäkerhetsmedvetenhet (Information Security 
Awareness, ISA) är den anställdes övergripande kunskap och förståelse av tänkbara 
problem relaterade till informationssäkerhet och allt som hör därtill. Människors 
medvetenhet kan ha sin grund ifrån livserfarenheter, nyhetsartiklar, organisatoriska 
säkerhetspolicydokument eller utbildning (Bulgurcu et al., 2010). Som tidigare 
nämnt (se föregående avsnitt) spelar även organisationens 
informationssäkerhetskultur en stor roll för hur medvetna människor inom 
organisation är.   

I arbetet med att öka informationssäkerhetsmedvetenhet hos människor är det 
nödvändigt att ta upp att olika domäner kräver olika förfaringssätt. 
Informationssäkerhet är ett vitt begrepp som går att applicera på många olika delar 
och aspekter i världen, därför är det rimligt att dela upp omfattningen i hanterbara 
delar. Det framtida forskningsprojektet AWATIM har sitt fokus på medvetenhet av 
informationssäkerhetsaspekter i organisationer, något som Siponen (2001) kallar den 
organisatoriska dimensionen. Siponen (2001) behandlar fem olika dimensioner av 
informationssäkerhetsmedvetenhet och de övriga fyra är: den allmänna dimensionen, 
den sociopolitiska dimensionen, den datoretiska dimensionen och den institutionella 
utbildningsdimensionen. De dimensionella skillnaderna visas i tabell 1 och samtliga 
dimensioner utgår från att medvetenhet inom informationssäkerhet angår alla som 
använder någon typ av IT-service.  

2.2.1. Dimensionella skillnader 

För att ge en överblick av Siponens dimensioner (2001) har en egen tabell (tabell 1) 
sammanställts och översatts till svenska. Siponen är noga med att poängtera att det 
inte finns tydliga gränser mellan dimensionerna på grund av de informella 
egenskaper som informationssäkerhetsmedvetenhet innebär. Ett exempel på det är 
att den organisatoriska dimensionen påverkas av allmänhetens medvetenhet om 
relevanta säkerhetsfrågor; när allmänhetens informationssäkerhetsmedvetenhet 
ökar, ökas medvetenheten i organisatoriska områden också. 
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2.2.2. Den organisatoriska dimensionen 

Siponen (2001) fastställer genom tidigare forskning att säkerhetsmedvetenhet spelar 
en talande roll för den övergripande säkerhetsnivån inom alla organisationer. En 
lämplig nivå av medvetenhet bidrar till mindre risk att säkerhetsåtgärder misstolkas 
eller missbrukas av användarna. En av riskerna är att tillräckliga säkerhetsåtgärderna
blir otillräckliga och därför har flera metoder presenterats i syfte att öka användarnas 
engagemang till organisatoriska riktlinjer. Metoderna tar dessvärre inte särskild 
hänsyn till aspekter som Åhlfeldt et al. (2007) presenterar i den informella 
säkerheten, så som beteenden, värderingar och normer med mera. Dessutom saknas
omfattande empiriska studier och utöver det är det svårt att mäta om metoderna ger 
de resultat som eftersträvas.  

Den organisatoriska dimensionen omfattar olika målgrupper för 
säkerhetmedvetenhet så som ledning, IT/IS management, 
informationssäkerhetspersonal, professionella datoranvändare och slutanvändare av 
olika kunskapsnivåer. Siponen (2001) anser att anställda inom de olika 
målgrupperna kräver olika typer av information kring säkerheten inom 
organisationen. För att hitta rätt förutsättningar för ökat medvetande inom 
informationssäkerhet krävs ledningens engagemang samt att uppnå full förståelse 
och konsensus inom ledningen för vilka delar av organisationen som kräver 
säkerhetsskydd. Vidare krävs att nödvändig information delas ut till de olika 
målgrupperna i ett utförande som möjliggör att varje grupp kan ta åt sig 
informationen och därigenom uppnå ett tillstånd av överenskommelse (Siponen, 
2001). 

Siponens resonemang ligger i linje med Wilso he 
 rapport som togs fram för 

att hjälpa organisationer i arbetet kring informationssäkerhetsmedvetenhet. Wilson 
& Hash (2003) beskriver att organisationer inte kan upprätthålla konfidentialitet, 
integritet och tillgänglighet av information i dagens högteknologiska samhälle utan 
att säkerställa att personal förstår hur deras roller och ansvar relaterar till 
organisationens uppdrag. Personal behöver vetskap om organisationens 
säkerhetspolicys, rutiner och utföranden samt behöver åtminstone grundläggande 
kunskaper över hur de faktorer som skyddar de informationsresurser de har ansvarar 
för. Wilson & Hash (2003) föreslår medvetande- och träningsprogram för just detta 
syfte. 

Mycket har hänt inom informationsteknologi de senaste 20 åren. Dessvärre råder 
fortfarande stor problematik kring arbetet med informationssäkerhet. Det som 
forskare som Siponen och Wilson & Hash kom fram till i början av milleniet återges 
fortfarande i nya studier och problemet ligger inte i vad som behöver göras för att 
uppnå en högre grad samt större bredd av informationssäkerhetsmedvetenhet hos 
anställda i organisationer. Problemet ligger i hur arbetet ska utföras för att nå dit.
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2.3. Medvetenhetsträning inom informationssäkerhet 

Tidskriften Desmans The 
 i vilken Desman 

återger tio budord inom informationssäkerhet när det berör medvetandehetsträning 
(se tabell 2). Budorden är organiserade utefter i vilken ordning de bör appliceras för 
att bäst nå ut med säkerhetsrelaterad information till mottagarna.  

 DE TIO BUDORDEN  

 INFORMATIONSSÄKERHETSMEDVETENHETSTRÄNING 

I Informationssäkerhet är en mänsklig, snarare än en teknisk, fråga 

II Om intentionen är att de ska förstå, tala deras språk 

III Om de inte kan se det, kommer de inte att lära sig det 

IV Förmedla poängen så att den enklare kan identifieras  

V Förlora aldrig sinnet för humor 

VI Förmedla poängen, stöd den, och avsluta den 

VII Tala alltid om för mottagarna hur det beteende som begärs kommer att påverka dem

VIII Rid på de tama hästarna 

IX Gör träningsmetodiken formell 

X Var alltid tidsenlig, även om det innebär förseningar i schemat.   

Tabell 2 - Tabell över Desmans (2003) tio budord rörande medvetenhetsträning inom 
informationssäkerhet. Tabellen är översatt från engelska till svenska 

2.3.1. Desmans tio budord 

Nedan följer en utförligare presentation av samtliga Desmans (2003) budord. Varje 
punkt är sammanställd utifrån de aspekter som är relevanta för studien och listan är 
även översatt till svenska. Dessa rekommendationer ska ligga till grund för 
framtagandet av det material som kommer presenteras för deltagarna i studien.  

I Informationssäkerhet är en mänsklig, snarare än en teknisk fråga

Anställda inom organisationer ges tillgång till informationstillgångar för att kunna 
utföra sina arbetsuppgifter och därmed bidra till organisationens framfart. Målet är 
att alla som har tillgång till organisationens utrustning och information ska förstå 
dess värde, likväl som de ska få träning i hur de tillämpar säker användning av den 
stora informationstillgång som de blivit erbjudna. Kommunikation med samtliga 
användare, framförallt de som utanför företagets väggar, är det viktigaste i arbetet 
med att medvetenhetsträna anställda inom informationssäkerhet.  

 

 



9 

 

II  Om intentionen är att de ska förstå, tala deras språk 

Människor är generellt sett intelligenta, men människor har olika bakgrund och 
tidigare arbetsplatser vilket innebär att alla inte har samma referensramar gällande 
tekniska uttryck. Kommunicera med de anställda utefter deras förutsättningar.  

III Om de inte kan se det, kommer de inte att lära sig det 

Hitta kommunikationskanaler som når ut till 100 % av de anställda. Detta kan vara 
intranät, mail eller webbsida. Det viktigaste är att alla nås av informationen på ett 
framgångsrikt och frekvent vis.   

IV Förmedla poängen så att den enklare kan identifieras  

Var tydlig med vad som kommuniceras, hur det kommuniceras och varför det är 
viktigt. Varje punkt bör innehålla orsaken till att den kommuniceras, vilka åtgärder 
som förväntas och anledningen till varför de ska utföras på sådant vis. Skapa 
överskådlig information. 

V Förlora aldrig sinnet för humor 

Även om ett problem är allvarligt behöver det inte adresseras med en torr eller biblisk 
överton. Det kan ha en avskräckande effekt. Allt som förbereds bör ha två mål: att bli 
läst och förstått, samt att därpå följande poster också ska godtas. Hitta ett sätt att 
förmedla information så att anställda vill läsa den.  

VI Förmedla poängen, stöd den, och avsluta den 

 (Desman 2003, s.41). Långa rapporter och 
utgåvor blir inte lästa lika ofta. Ha alltid termen  summering  i tanke vid 
urformande av informationspunkter. Det viktigaste är att nå ut med information, inte 
att skriva omfattande och riskera att bli ignorerad. Var noggrann med 
formuleringarna och säkerställ att informationen är rätt, tydlig och fullständigt 
adresserad. Viktigast av allt är att förklara för läsarna vad de ska göra. 

VII Tala alltid om för mottagarna hur det beteende som begärs kommer 
 att påverka dem 

Människor vill veta varför de ska göra på ett visst sätt och varför det gynnar dem. 
F
angelägenheter som påverkar dem själva, och de flesta vill veta varför de förväntas att 
utföra det som begärs. Förtydliga att specifika hanteringar utförda på ett specifikt sätt 
påverkar organisationen på ett positivt sätt. Var inte rädd att nämna både förtjänst 
och förlust för att nå ut till människor. Målet är att framgångsrikt förmedla hur 
viktigt deras agerande är för organisationen, för deras inkomst, för deras positioner 
och för dem själva. 

VIII Rid på de tama hästarna. 

Använd de människor på plats som vill hjälpa till med att nå ut med informationen. 
Ta till vara på deras färdigheter och de verktyg som redan finns etablerade. Förstå 
hur information nås ut bäst inom just den organisationen. Använd det och presentera 
information på ett skickligt sätt. Det är bättre och effektivare att använda en 
nuvarande webbsida än att lägga tid och energi på att skapa en ny webbsida. 
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IX Gör träningsmetodiken formell 

Skapa ett utbildningssystem och notera vilka som deltagit, följ sedan upp. 
Utbildningen kan vara skräddarsydd för olika grupper av anställda. Det finns inget 
bättre tillfälle att presentera hur arbetet med informationssäkerhetheten utförs inom 
organisationer än vid upplärning av nya medarbetare på en arbetsplats.  

X Var alltid tidsenlig, även om det innebär förseningar i schemat   

I händelse att organisationen blir angripen av någon typ av hot eller om annan 
informationssäkerhetsrelaterad nyhet uppstår, se till att informera om händelsen så 
fort som möjligt. Mottagarna får den information som behövs för att kunna agera 
korrekt samtidigt som det övergripande arbetet med informationssäkerheten blir 
berättigat.  

2.4. Säkerhetshot 

På samma sätt som det finns trender inom de flesta branscher där syftet är att tjäna 
pengar, finns det även trender inom cyberbrott. Symantec (2014) rapporterade hur 
säkerhetshoten under 2013 hade ökat dramatiskt på bara två år och den nya trenden 
som gick att urskilja är riktade cyberattacker, och framförallt attacker som sker under 
lång tid.  

En del attacker så som virus och maskar angriper brett och generellt, men riktade 
cyberattacker är ett resultat av intelligent planering och uthålliga försök att nå och 
attackera specifika mål. Detta är ett tillvägagångssätt som blivit vanligare i och med 
att organisationer idag är mer sammanlänkade än tidigare (Sood & Enbody, 2013). 
Advanced persistent threats  (avancerade utdragna hot) är en term som 

säkerhetsindustrin omfamnat för att särskilja dessa typer av cyberattacker från 
andra. Det råder konsensus kring att attackerna inte nödvändigtvis behöver vara mer 
avancerade för att tillhöra kategorin men mål med högre förtjänst brukar kräva mer 
sofistikerade åtgärder. Ett annat säkerhetshot som fortsättar att öka är 
"Ransomware" vilket är ett program som låser användarens filer och kräver att en 
lösensumma betalas för att låsa upp filerna igen (Symantec, 2014).  

Gemensamt för dessa nya trender inom säkerhetshot är att de tenderar att utnyttja 
människors svagheter och brist på informationssäkerhetsmedvetenhet istället för att 
attackera brister i teknologin.  Riktade nätfiskeattacker (eng. spear phishing) är en 
typ av cyberattack som riktar sig till att infiltrera ett system eller organisation för att 
utföra databrott eller spionage (Caputo, Pfleeger, Freeman & Johnson, 2014). 
Förövarna hittar information som är relevant för användare av systemen och 
använder den informationen för att skapa falska e-postmeddelanden. Det vanligaste 
är att försöka efterlikna välkända företag, som det antingen finns en relation till eller 
som ingår i organisationens sammanhang. Attacken sker inte när ett e-
postmeddelande når inkorgen, inte heller när användaren öppnar meddelandet utan 
det krävs åtgärder från användarens sida för att attacken ska lyckas. Vanligtvis finns 
där en länk som användaren ombeds att klicka på. Denna kan i sin tur leda till att en 
skadlig programvara laddas ned. Andra handlingar som användaren kan lockas till är 
att uppge personlig information så som lösenord, användarnamn eller 
kreditkortsnummer.  
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2.4.1.  Avancerade uthålliga hot  

Sood & Enbody (2013) delar upp avancerade uthålliga hot (eng. advanced persistent 
threats) i tre faser: underrättelseverksamhet, hotmodellering och attackerande och 
utnyttjande av målet. Underrättelseverksamheten innebär spaning av det utvalda 
målet och huvuduppgiften är att samla in omfattande information för att skapa olika 
angreppsvägar. Målets allmänt tillgängliga resurser är ofta det första som används för 
att samla in information. Detta är en process som kan ta lång tid och därav ledordet 

a, semipassiva och aktiva former av informationsinsamling 
används av angriparna för att bygga upp en målprofil. Passiva tillvägagångssätt 
innebär att det inte utförs någon interaktion med målet, utan information samlas in 
från olika resurser på internet. Semipassiva tillvägagångssätt syftar till att hitta 
information nära inpå målet utan att väcka uppmärksamhet. Detta kan vara så 
kallade DNS-anrop eller WHOIS upplysningar. Aktiva förfaringssätt innebär 
interaktion med målet för att lokalisera öppna portar eller pågående tjänster i arbetet 
för att kartlägga målets nätverk. En profilering av målet skapas genom att extrahera 
värdefull information från stora mängder data. Profilen hjälper angriparna att förstå 
detaljer i målets verksamhet. Spaning och profilering är huvudfaktorer för en lyckad 
attack.  

När nödvändig information har hämtats in går förövarna vidare till att skapa en 
hotmodell. Ibland byggs en kopia upp av målets system för att testa att intrång är 
genomförbara utan att avslöja närliggande attack. Hotmodellering inkluderar: 
kartläggning av målets miljö och kategorisering av tillgångar efter relevans och värde, 
och bedömning av risker och hot för att avgöra vilka domäner som mest sannolikt 
kan avslöja attacken. Hotmodellering som förser utmärkande information om 
svagheter hos en organisations nätverk och möjliga individer som skulle kunna 
utnyttjas är ett viktigt steg för att den riktade attacken ska lyckas. Sista fasen, 
attackera och utnyttja målet, innebär att attacken inleds och oftast är målet att 
installera skadlig programvara i målets system.  

2.4.2. Ransomware  

Utpressningsprogram (eng. Ransomware) är en skadlig mjukvara som installeras 
ofrivilligt på användarens dator. Mjukvaran kapar användarens filer, krypterar dem 
och begär sedan en lösensumma för krypteringsnyckeln (Luo & Liao, 2007). Denna 
typ av säkerhetshot har funnits i ett decennium men senare års rapportering visar en 
dramatisk ökning av attacker som använder kriminella utpressningsprogram 
(Kharraz et al.,2015). Anledningen till att det används mer idag än tidigare är på 
grund av möjligheterna i att betala förövarna över internet.    

2.5. Mikroträning 

Mikroträning är en speciell inlärningsmetod som syftar till att erbjuda anpassad 
utbildning och träning vid den personliga arbetsplatsen. Det som särskiljer 
mikroträning från annan arbetsrelaterad utbildning är att den är kort och 
situationsanpassad. De Vries & Lukosch (2009) kategoriserar mikroträning inom 
spektret för informellt lärande och förklarar vidare att informellt lärande är en 
blandning av handlingar som stödjer inlärning on-the-go. Informellt lärande skiljer 
sig från formellt lärande eftersom det senare är traditionell utbildning i form av bland 
annat kurser, program och läroplaner.  
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Det formella inlärningssättet är inte flexibelt. Det finns svårigheter med att reagera 
på snabba förändringar som sker i organisationen. Informellt lärande är en naturlig 
del av vardagslivet (Åhlfeldt et al., 2015) och på arbetsplatser sker denna typ av 
lärande oftast genom individuella aktiviteter och kännetecknas av kontextuellt 
resonemang (De Vries & Lukosch, 2009). Det informella lärandet frambringar även 
implicit och tyst kunskap samt situationsspecifik kompetens och möjliggör att 
människor kan ta sig an problem och situationer som uppstår i det dagliga arbetet 
utan att störa den normala arbetstakten.  Mikroträning är lämplig för de som behöver 
få sina grundläggande kunskaper förbättrade eller uppdaterade och för de som 
behöver information för omedelbar användning i sitt dagliga arbete (De Vries & 
Lukosch, 2009). Andra fördelar är att mikroträning sammankopplar olika aspekter 
av inlärning och underlättar individuellt lärande.  Tidigare forskning om 
mikroträning inom informationssäkerhet har utförts av Kävrestad och Nohlberg 
(2015). Då testades ett ramverk för försvar mot onlinebedrägerier. Där delades 
subjekten in i två grupper som båda fick evaluera webbsidor. Ena gruppen fick ta 
hjälp av ramverket och den andra inte. Deras studie visade att mikroträningen i form 
av det framtagna ramverket bidrog till att subjekten bättre kunde avgöra vilka 
webbsidor som var legitima och vilka som inte var det.  

En annan metod liknande mikroträning finns sedan tidigare inom 
informationssäkerhet, denna metod kallas NanoLearning (Junglemap.com, 2017). 
NanoLearning innebär korta utbildningsinsatser på två till fem minuter där 
materialet skickas till användarens e-post. Skillnaden mellan metoderna är att 
mikroträning sker i den tidpunkt som en handling eller uppgift ska utföras medan 
NanoLearning skickas ut via tidsintervall. Träningen med NanoLearning blir på så 
sätt inte styrd utifrån individen utan utifrån organisationen som helhet.  

Mikroträningselement har enligt De Vries och Lukosch (2009) alla samma 
designupplägg och det hela startar med en aktiv start, sedan en demonstration/ 
övning, följt av feedback/diskussion och till sist en upplysning om vad nästa element 
kommer handla om. Vanligtvis brukar mikroträningselementen vara mellan 15-20 
minuter (De Vries & Lukosch, 2009). Mikroträningsmaterialet ska följa det 
etablerade designupplägget medan innehållet kommer att följa Desmans (2003) tio 
budord för medvetenhetsträning inom informationssäkerhet.  För att kunna hålla 
presentationsmaterialet utefter AWATIMs tidsram, ska onödig och utfyllnadsinslag 
skalas bort helt. Mikroträningsmaterialet har som syfte att beskriva för användaren:
om detta händer  gör så här.  

2.6. AWATIM 

Denna studie är en förstudie till ett framtida forskningsprojekt på Högskolan i 
Skövde som heter AWATIM (Awareness Training in the Moment) vilken avser 
medvetenhetsträning i ögonblicket. Forskningens syfte är att förse människor med 
medvetenhetsträning i det ögonblick som de är på väg att utföra något riskabelt 
utifrån en informationssäkerhetsaspekt. Intentionen är att förse användare med 
träning i den stund som det behövs för att öka chansen att användaren agerar på ett 
korrekt sätt i en riskfylld situation.  AWATIM kan symboliseras som ett hjälpmedel i 
processen som i slutändan ska resultera i att ett klokt beslut har fattats. För att 
illustrera AWATIMs funktion har en egen modell arbetats fram och den modellen 
(figur 2) är i form av en segelbåt. Segelbåtens segel representeras i ordningsföljd av 
informationssäkerhet, administrativ säkerhet, kultur och träning, och ju fler attribut 
som finns ju bättre kraft får segelbåten.  
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Figur 2 - Modell över AWATIMs roll i beslutsprocessen (författarens egen) 

Informationssäkerhet ses i detta fall som den övergripande termen gällande 
informationssäkerhetsarbetet i en organisation. Problemet är dock att många
organisationer lägger vikt vid den tekniska säkerheten men genom att applicera vikt 
på den administrativa säkerheten förstärks organisationens övergripande 
säkerhetsnivå. En arbetsplats som arbetar med att etablera en 
informationssäkerhetskultur bland de anställda bidrar till den enskildes vilja att 
utföra uppgifter på ett korrekt och säkert sätt (se avsnitt 2.1.3.). Träning inom 
informationssäkerhet bidrar till den enskildes förmåga att veta vad ett klokt beslut 
innebär samt vilka konsekvenser som bristfälliga hanteringar kan medföra (se avsnitt 
2.3.). Utan vind i seglen står båten still, vilket i detta fall skulle liknas vid att ett klokt 
beslut inte kommer att fattas även om attributen finns till hands. Vind i seglen 

 

 Awareness (medvetande) 
 Interest (intresse) 
 Resources (resurser) 

Medvetande (awareness) avser i vilken grad användaren vet om vilket agerande som 
är lämpligt i en riskfylld situation men också i vilken grad användaren känner till 
vilka säkerhetsrisker som finns. Intresse (interest) avser hur motiverad användaren 
är att ta till sig av det säkerhetsmaterial som finns inom organisationen i form av 
policys eller andra vägledningar/handböcker. Tidigare forskning visar att motivation 
är en av huvudorsakerna till att säkerhetsrelaterad träning och utbildning inte lyckas 
fullt ut (Kranz & Haeussinger, 2014). Intresse kan också vara i vilken grad 
användaren är intresserad av säkerhet överhuvudtaget. Resurser (resources) berör de 
omkringliggande faktorer som är avgörande för säkerhetsarbetet. Detta kan vara tid, 
pengar eller programvaror för utbildning. AWATIMs roll är att föra processen mot ett 
klokt beslut framåt, oavsett om vinden (AIR) inte räcker till. På detta sätt säkerställs 
att användaren får exakt den information som krävs vid det tillfälle när den behövs. 
Att segla utan motor må vara det mer sofistikerade sättet att ta sig fram men med en 
motor är chansen större att båten kommer fram i tid. Dessutom finns det ingen 
korrelation att den ena motverkar den andra.  
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3.  Problembakgrund  

I avsnitt 2.3 om informationsmedvetenhet beskrivs människan som den svagaste 
länken inom informationssäkerhet och i det här kapitlet kommer detta påstående att 
förtydligas ytterligare. Problemområdet kommer att presenteras och en relaterad 
problemprecisering. Dessutom beskrivs studiens avgränsning och förväntade 
resultat. 

3.1. Problemområde 

Ingen modern organisation kan överleva utan informationssäkerhet, men om 
användarnas agerande inte stämmer överrens med organisationens säkerhetspolicy 
och riktlinjer kommer insatta säkerhetslösningar förlora sin användbarhet 
(Karjalainen & Siponen, 2011).  I motsats till teknologi går det inte förprogrammera 
människan till att agera på ett förbestämt sätt utifrån händelser som sker och beslut 
som ska tas. Hade det varit så enkelt hade informationssäkerhetens stora utmaning 
varit ett minne blott. Det är i slutändan människans egen vilja och fysiska agerande 
som fastställer nivån och standarden på informationssäkerheten både privat och i 
organisationen. En människa kan ha blivit erbjuden all information i världen om hur 
ett säkert lösenord ska skapas, men det innebär inte per automatik att personen 
kommer att välja ett säkert lösenord i slutändan.  

Att få anställda att acceptera och följa de riktlinjer som finns utifrån 
informationssäkerhetsområden är ett av de största problemen hos organisationer 
idag (Puhakainen & Siponen, 2010). Cyberbrottslingar tenderar att mer och mer 
attackera människor istället för datorer när de utför sina kriminella handlingar. 
Brottslingarna fokuserar i dessa fall på att utnyttja den mänskliga faktorn, där ibland 
räknas okunnighet, försumlighet, likgiltighet och brist på 
informationssäkerhetsmedvetenhet (Sohrabi Safa, Von Solms, & Furnell, 2016). 
Människors felhantering är en av huvudfaktorerna till
informationssäkerhetsincidenter och utan träning gällande hur anställda ska känna 
igen skadliga attacker och undvika oavsiktliga fel kan inte organisationer lyckas med 
informationssäkerhet (Kranz & Haeussinger, 2014).  

Anledningen till varför det är svårt att lära och påverka människor i 
informationssäkerhetsfrågor är enligt Kumaraguru, Sheng, Acquisti, Cranor, & Hong 
(2010) att: 1. Människor är generellt sett inte motiverade till att läsa om säkerhet. 2. 
För de flesta användarna är säkerhet en sekundär uppgift. 3. Det är svårt att lära 
människor att fatta rätt beslut på nätet utan att öka deras benägenhet att 
missbedöma icke-hot som hot. Kranz & Haeussinger (2014) påpekar precis som 
Kumaraguru et al. (2010) att den begränsade framgången med tidigare 
medvetenhetsträning och utbildningsprogram beror på bristande motivation och 
deltagande. Vidare anser Sohrabi Safa et al., (2016) att det finns anledning att forska 
vidare om organisatoriska inlärningssynpunkter. Detta för att lyckas med att få 
anställda att  följa  organisatoriska riktlinjer och rutiner inom informationssäkerhet. 

Awareness plays a vital role in mitigating the risk of information security 
breaches. Organizational learning perspectives might well be an interesting and 
effective subject for further research in complying with ISOP.  (Sohrabi Safa et 
al. 2016, s.80) 
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Forskningsprojektet AWATIM (se avsnitt 2.6) vill undersöka om mikroträning kan 
användas för att öka informationssäkerhetsmedvetenhet inom organisationer. På så 
sätt tas ett steg i rätt riktning mot att ändra människors uppfattning om 
informationssäkerhet eftersom det inte kräver ett större mått av motivation. I ett 
optimalt scenario blir anställda erbjudna presentationsmaterialet vid tillfället för när 
en riskfylld handling ska utföras och därmed öka chansen att ett bättre beslut fattas, 
samtidigt som det inte borde påverka den normala arbetstakten. Innan ett sådant 
projekt ska ta fart är det lämpligt att undersöka hur människor generellt sett
uppfattar mikroträning och om de kan acceptera denna metod när de ska lära sig om 
specifika områden inom informationssäkerhet. 

3.2. Problemprecisering  

Denna studie bygger på att testa ett arbetssätt där människor i allmänhet får ta del av 
informationssäkerhetsrelaterat material genom mikroträning och om de finner 
metoden acceptabel. I praktiken kommer det innebära att ta fram 
mikroträningsmaterial om särskilda områden inom informationssäkerhet och 
presentera detta på ett överskådligt och allmänt förståeligt sätt; erbjuda kort, koncis 
och konkret information i syfte att det ska ses, läsas och beskriva hur användaren ska 
agera. Studiens syfte är i första hand att undersöka allmänhetens uppfattning om 
denna utbildningsmetod. Studiens frågeställning är:  

Hur uppfattas mikroträning som metod för att utöva 
informationssäkerhetsutbildning? 

För att subjekten ska kunna göra en rättvis bedömning är det nödvändigt att 
mikroträningsmaterialet upprätthåller en så pass god standard att det är 
representativt för den bärande idén om mikroträning kring informationssäkerhet. 
Därför syftar studien även till att ta reda på lämpliga områden för mikroträning inom 
informationssäkerhet och lämpliga riktlinjer gällande innehållet. Långsiktigt är 
förhoppningen att resultatet ska kunna bidra till det framtida forskningsprojektet 
AWATIM samt understödja att denna form av mikroträning skulle på sikt kunna 
användas för att träna människor att bli mer informationssäkerhetsmedvetna.  

3.3. Avgränsning och förväntat resultat 

Denna studie kommer inte fokusera på att ge användarna en djup kunskap eller 
förståelse inom de berörda informationssäkerhetsområdena. Istället kommer studien 
rikta in sig på att presentera beskrivande information om vad som ska göras och hur 
det ska utföras för att agera korrekt i kritiska situationer. Många forskare inom 
området anser att informationssäkerhetsträning måste försäkra att användarna får 
en djupare kunskap och insikt om informationssäkerhet, vilket också har påvisats i 
vissa studier. Faktum kvarstår att människan fortfarande anses vara den svagaste 
länken inom informationssäkerhet och att det råder stor problematik kring att 
medvetandegöra människan om säkerhetsrisker samt få personen att utföra kloka 
handlingar. Detta arbete menar inte att frånse från att människors kunskap och 
förståelse är grundläggande för att säkerställa en högre nivå av informationssäkerhet 
utan handlar om att ta fram ett hjälpmedel som får användarna att utföra kloka 
handlingar när motivationen, resurserna och informationssäkerhetsmedvetandet inte 
finns.   
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En aspekt som inte kommer att mätas i undersökningen är huruvida personerna i 
studien ökar sin informationssäkerhetsmedvetenhet eller inte. Detta är mycket svårt 
att mäta och kommer istället att vara huvudsyftet i AWATIMs framtida forskning.
Attitydsskillnader mellan kön kommer att behandlas till viss del men det kommer 
inte utföras någon djupgående analys gällande genus. 

Studien förväntas resultera i att få fram användbara riktlinjer för, och exempel på hur
innehållet ska presenteras, detta för att få fram en objektiv bedömning av hur 
mikroträning inom informationssäkerhet uppfattas som utbildningsmetod. De 
mikroträningsmaterial som kommer tas fram förväntas kunna bidra till
vidareutveckling i framtida forskningsprojekt inom informationssäkerhet i 
organisationer. 
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4. Metod 
Det finns olika sätt att samla in och tolka data; olika studier kräver olika 
metoddesign. Den här studien använder en mix av kvalitativa och kvantitativa 
metoder och denna ansats finns beskriven nedan. I detta kapitel finns metoder och 
forskningsstrategi beskrivna och det praktiska genomförandet finns återgivet i ett 
separat kapitel (se kapitel 5).  

4.1. Mixade metoder 
Insamling och analysering av data kommer utföras med hjälp av mixade metoder 
(eng. mixed methods) som ansats. Det innebär att både kvalitativa och kvantitativa 
metoder kommer att appliceras för att möta studiens deltagare, samla in data samt 

 sequential

samlas in och analyseras i första fasen för att i nästa fas utforska hur resultatet 
uppfattas av ett större antal deltagare. Designens ändamål är att testa sonderande 
resultat från de kvalitativa metoderna vilket innebär att metoderna måste ske i en 
viss ordning samt att den största anledningen till designvalet ska vara att 
datainsamlingen kräver en mix av både kvalitativa och kvantitativa metoder. Vidare 
framgår i forskningsstrategin att de kvalitativa resultaten i fas ett ska användas för att 
fatta beslut kring insamlingsmetoden i fas två.  

Den undersökande sekventiella designen enligt Creswell och Plano Clark (2011) är en 
prototyp och ett föreslaget tillvägagångssätt. Denna studie kommer skilja sig i det 
avseende att fas ett och fas två inte kommer utvärdera samma fenomen, men 
strukturen kommer fortfarande överrenstämma.  Genom att använda den 
undersökande sekventiella designen och dess separata faser är att det är enklare att 
förklara, implementera och rapportera förloppet. Det är rekommenderat av Creswell 
och Plano Clark (2011) att använda en liten grupp människor för första fasen och en 
större grupp i den andra för att undvika problematik kring partiskhet. 

En mix av metoder innebär i detta fall även en mix av paradigm, vanligtvis används 
konstruktivism för de kvalitativa metoderna och postpositivism för de kvantitativa 
metoderna (Creswell & Plano Clark, 2011). Konstruktivism främjar olika människors 
perspektiv på ett och samma fenomen; det finns multipla verkligheter. En viktig del 
gällande relation mellan forskare och fall är närhet, det vill säga att forskaren 
exempelvis besöker respondenternas arbetsplats för att samla in data. Forskarens 
egen tolkning spelar roll för det kommande resultatet och analysen sker induktivt 
genom att forskaren börjar med att anta deltagarnas synvinkel för att sedan upptäcka 
mönster och generaliseringar. Språket som används i kvalitativa metoder i ett 
konstruktivistiskt paradigm är informellt både i tal och i skrift (Creswell & Plano 
Clark, 2011).  I den postpositivistiska ontologin försöker forskaren utvinna en 
sanning eller sann verklighet av ett fenomen. Detta utförs genom att forskaren 
uträtthåller sig själv opartiskt genom att hålla ett avstånd från deltagare och 
fenomenet som undersöks. För att lyckas med ett opartiskt förhållningssätt används 
kontroller och instrument när resultaten mäts. Data analyseras deduktivt genom att 
använda en förvald teori och språket vid datainsamlingen är formellt där forskaren 
använder definitioner och terminologi som deltagarna känner till (Creswell & Plano 
Clark, 2011). 
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4.2. Forskningsstrategi 

Den undersökande sekventiella designen som valts består av två faser och 
sammanlagt fyra steg (se figur 3):  

 Steg 1  Designa och implementera den kvalitativa delen. 
 Steg 2  Använda strategier för att bygga vidare på de kvalitativa resultaten.
 Steg 3  Designa och implementera den kvantitativa delen. 
 Steg 4  Tolka resultat. 

Figur 3 - Studiens tidslinje (författarens egen) 

Steg 1 - Designa och implementera den kvalitativa delen   

Första steget i metoddelen kommer beröra kvalitativa metoder i form av en intervju 
med en expert inom området informationssäkerhet och som tidigare känner till 
mikroträning inom informationssäkerhetsutbildning. Intervjun förser studien med 
kvalitativ data för att få en djupare förståelse för vilka områden som är lämpliga för 
mikroträning inom informationssäkerhet. Intervjun kommer vara semistrukturell för 
att möjliggöra följdfrågor men samtidigt upprätthålla en viss struktur för att inte 
missa viktiga detaljer. Desmans (2003) tio budord bör verka som en grund för de 
frågor som ska besvaras då intervjun bör mynna ut i vad mikroträningsmaterialet ska 
innehålla och vad som är viktigt att tänka på.  Enligt Creswell och Plano Clark (2011) 

 sequential 
speciellt användbar när en forskare måste utveckla någonting och sedan testa det.  

Creswell och Plano Clark (2011) menar att konstruktivism tillåter forskaren att 
värdera multipla perspektiv och erhålla djupare förståelse av det som undersöks. 
Intervjuer är fördelaktiga i det avseendet då de möjliggör diskussioner när 
respondenten säger något som säger emot tidigare källor. En av fördelarna med att 
använda sig av intervjuer är att det är en metod som främjar insamlandet av 
kvalitativ och beskrivande data (Patton, 2002). Dessvärre styrs kvaliteten på 
insamlad data av forskarens skicklighet och personliga förmåga att förmedla vad det 
är som efterfrågas. Patton (2002) beskriver att en intervjuguide är ett verktyg som 
används i intervjusammanhang och består av en lista på de frågor eller problem som 
intervjuaren avser att ta reda på under intervjutillfället.  
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Guiden används för att säkerställa att samtalet håller sig till ämnet och hjälper 
intervjuaren att formulera följdfrågor eftersom potentiella svar redan skrivits ned. 
Det är även fördelaktigt med intervjuguider när det finns vissa frågor som måste 
ställas och besvaras men att samtalet bör ha en dynamisk struktur för att främja 
fördjupning i ämnet som tas upp (Patton, 2002).  

Intervjuerna kommer att transkriberas och genomgå induktiv analys där resultatet 
kommer bidra till nästa metodsteg.  Induktiv analysstrategi (se figur 4) tillåter att 
analysdimensioner uppstår i upptäckta mönster vilket innebär att det inte finns 
förutfattade antaganden eller hypoteser om det som undersöks (Patton, 2002). Elo & 
Kyngäs (2008) återger denna typ av analys är passande när det inte finns tidigare 
kunskaper inom området, vilket stämmer överrens med vad som ska undersökas i 
den kvalitativa fasen. Induktiv analys betyder att resultatet dynamiskt växer fram 
utifrån insamlad data. Med det menas att det inte på förhand går att förutse studiens 
resultat utan att den induktiva analysen möjliggör att samband och mönster fångas 
upp i analysprocessen. I detta arbete kommer det bidra till mikroträningsmaterialets 
innehåll. 

 

Figur 4 - Modell för induktivt resonemang (författarens egen) 

Den induktiva analysen kommer generera specifika data som i slutändan när allt 
sammanställts bildar generella påståenden (Elo & Kyngäs, 2008). Dataanalysen 
inleds när transkripten är färdigskrivna, all text har lästs igenom och egna 
anteckningar har skrivits ned  enligt Creswell och 
Plano Clark (2011). Proceduren syftar till att ge en generell förståelse för 
datasamlingen och de egna kommentarerna och anteckningarna förenklar senare steg 
i processen. Senare involverar kvalitativ dataanalys kodning av data, uppdelning av 
text till mindre delar, tilldela en etikett på varje del och sedan gruppera koderna till 
kategorier (Creswell& Plano Clark, 2011, Elo & Kyngäs, 2008).  Kodningen möjliggör 
att relevanta data sorteras ut och mönster formas som i sin tur bildar information 
som ligger till grund för den kvalitativa fasens resultat. För att kategorierna ska 
uppnå god struktur och innehålla endast relevant innehåll utförs en 
avgränsningsprocess som enligt Patton (2002) betyder att irrelevant, överlappande 
och repeterande data tas bort. Den kvalitativa dataanalysen kommer att generera
olika områden inom informationssäkerhet som är aktuella för mikroträning samt 
rekommendationer kring materialet så att det stämmer överrens med Desmans 
(2003) budord. De områden inom informationssäkerhet som är enklast att förmedla 
på kort tid kommer att väljas ut och senare utvecklas till mikroträningsmaterial.
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Steg 2  Använda strategier för att bygga vidare på de kvalitativa 
resultaten 

Mikroträningsmaterialet kommer att iordningställas utefter resultatet som 
genererats i och med analysen i steg 1. Materialet kommer bestå av videofilmer som 
vardera kommer ligga inom ramen 30 till 60 sekunder.  Filmerna kommer på ett 
kort, koncist och konkret sätt beskriva tre områden inom informationssäkerhet samt 
träna respondenterna hur ett korrekt beslut kan fattas inom dessa områden, detta är i 
linje med AWATIMs framtida forskningsprojekt. I detta steg kommer ett pilottest 
genomföras på ett antal subjekt som inte är kommer delta i studien och testet har för 
avsikt att kontrollera att tekniken fungerar ordentligt.  

Steg 3 - Designa och implementera den kvantitativa delen  

Som kvantitativ metod har en enkätundersökning valts för att testa studiens 
frågeställning. Enkätundersökningens population kommer vara ett slumpmässigt 
urval av personer som via kontaktnät samt sociala medier kan nås av den 
elektroniska enkäten. Mikroträningsmaterialet kommer att presenteras i sin helhet 
för respondenterna tillsammans med en enkät som har frågor med kvantitativa 
svarsalternativ. Frågorna kommer iordningställas för att utvärdera hur mikroträning
upplevs som metod för att utöva informationssäkerhetsutbildning.  

Kvantitativa enkäter är lämpliga i detta fall då ett större antal respondenter ska
genomföra undersökningen inom en begränsad tidsperiod. Frågorna kommer beröra 
om deltagarna tittade på filmerna, om de tyckte om dem, om de upplevde att de lärde 
sig något och om de tycker att metoden är acceptabel. Andra beröringspunker är 
huruvida de tror att de kommer använda sig av något av tipsen och om de skulle vilja 
se fler filmer i samma tema. Det finns nackdelar med att använda enkäter, där ibland 
risken för låg svarsfrekvens och att frågorna måste vara korrekt utformade för att få 
tillförlitliga svar (Ejlertsson, 2014). Fördelar med enkäter är att de möjliggör att data 
kan samlas in på kort tid samt att de slutna frågorna går snabbt att besvara. 
Ejlertsson menar att 
(Ejlertsson 2014, s.12) vilket betyder att respondenten inte påverkas av intervjuarens 
sätt att ställa frågor.  Dessutom upphävs geografiska och tidsmässiga hinder i och 
med att enkäten kan utföras när som helst, var som helst och via multipla verktyg så 
som dator, surfplatta eller smartphone.  

Vidare förklarar Ejlertsson (2014) gällande svarsskalor i enkäter att nominalskalor
används för att klassificera respondenten, exempelvis via kön eller åldersspann. 
Ordinalskala används ofta för att kartlägga attityder eftersom mätvärdena medför 
rangordning av individerna. I en ordinalskala är inte avståndet mellan 
svarsalternativen samma, därför är det inte tillåtet att tilldela numeriska 
variabelvärden åt varje klass (Ejlertsson, 2014; Trost, 2001). De kvantitativa data 
som samlats in kommer analyseras genom att fördela data i olika frekvenstabeller.
Dessa tabeller består av två variabler där ena variabeln redovisas vertikalt och den 
andra horisontalt. Dessa är lämpliga för att ge en överskådlig vy över data men också 
för att hitta samband och skillnader mellan exempelvis kön, ålder eller 
utbildningsnivå. När olika samband har analyserats fram är det betydelsefullt att föra 
in ytterligare en variabel till resonemanget för att testa sambandet. Detta kallas för 
multivariata analyser (Trost, 2001; Holme & Solvang, 1991).  
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Steg 4  Tolka resultat  

I det sista steget kommer resultatet att sammanställas och presenteras. Enligt 
Creswell och Plano Clark (2011) kan det vara användbart att analysera subgrupper för 
att undersöka om olikheter mellan människor har en inverkan. Resultaten ska ramas 
in på ett sätt som är enkelt att förstå och även på ett sätt som belyser olika samband 
anser (Creswell & Plano Clark, 2011).  Sista delen gällande tolkning av resultat
innebär att rapportera resultaten på ett sätt som underlättar social förändring och 
hantering. Steg fyra i detta arbete kommer innebära formulering av studiens slutsats. 

4.2.1.  Kvalitetskriterier 

De val som fattats kring metoder och designstrategi har för avsikt att styra studien så 
att resultatet blir trovärdigt, vilket är en central utgångspunkt för 
undersökningsmetodik (Lincoln & Guba, 1985).  
sequential  i fyra steg hur studien ska 
utföras, vilket i sin tur också främjar att det faktiska metodgenomförandet kan 
beskrivas på ett systematiskt sätt. När forskningsprocessen beskrivs på ett 
ändamålsenligt vis som innebär att studien skulle kunna utföras igen och få samma 
resultat ökar studiens pålitlighet enligt Lincoln och Guba (1985). 

Studiens resultat har för avsikt att bidra till AWATIMs framtida forskningsprojekt 
genom att ta reda på hur mikroträning upplevs som metod för att utöva 
informationssäkerhetsutbildning. De beskrivningar som redovisas kring
genomförandet men också för hur resultatet tagits fram ligger till grund för 
resultatets överförbarhet till andra situationer (Lincoln & Guba, 1985). Transparens 
och spårbarhet i beskrivningarna möjliggör granskning i fråga om överensstämmelse 
mellan data och slutsats. Dessa beskrivningar bör innehålla hur data reducerats, hur 
kategorier framkommit och hur resultatet är grundat i data (Patton, 2001). 

4.2.2. Forskningsetiska principer 

I denna liksom andra studier är det nödvändigt att förhålla sig till de forskningsetiska 
principer som Vetenskapsrådet (2002) tagit fram. Dessa är framtagna som normer 
för hur utbytet mellan forskare och undersökningsdeltagare ska utföras. För att 
skydda individen mot fysisk eller psykisk skada måste forskaren förhålla sig till fyra 
huvudkrav: informationskravet, samtyckeskravet, konfidentialitetskravet och 
nyttjandekravet.  

Informationskravet avser att upplysa om undersökningens syfte samt att deltagande 
är frivilligt. Därutöver har respondenterna rätt att när som helst avsluta sin 
medverkan. Enligt samtyckeskravet kan medverkande självständigt bestämma på 
vilka villkor de vill delta samt att deras beslut inte får medföra negativa följder. 
Genom att erbjuda anonymitet eller särskild lagring av personuppgifter tas 
konfidentialitetskravet hänsyn till, i vissa fall kan det innebära förbindelser om 
tystnadsplikt. Varje deltagare har rätt enligt nyttjandekravet att veta i vilket syfte data 
samlas in samt få försäkran om att uppgifterna inte kommer distribueras vidare för 
kommersiellt bruk eller för icke-vetenskapliga syften (Vetenskapsrådet, 2002). 
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5. Genomförande 
Innan den undersökande sekventiella designen påbörjades krävdes vissa 
förberedelser. Dessa innebar iordningställande av ett videoklipp som exemplifierar 
mikroträningsmaterialet (se avsnitt 5.2.). Videoklippet togs fram för att ta reda på 
vilken information som skulle krävas för att ta fram mikroträningsmaterialen samt 
vilka utmaningar som finns med att förklara något komplext inom ramen av 60 
sekunder. Genomförandet beskrivs stegvis i nästkommande avsnitt. Steg 1 och 2 
ingår i fas ett (se figur 3)  och den kommer redogöras för först. I första steget beskrivs 
genomförandes av den kvalitativa delen och i steg 2 beskrivs 
mikroträningsmaterialets innehåll och hur det har arbetats fram.  Senare presenteras 
fas två vilket innefattar de sista stegen i metoddesignen. Den kvalitativa metoddelen 
redovisas i och med steg 3 och till sist i steg 4 presenteras arbetsprocessen med att ta 
fram studiens slutsats.  

5.1. Steg 1 - Design och implementation av kvalitativ metod 

I förberedelserna inför intervjun togs ett eget beslut att tre olika 
mikroträningsmaterial ska tas fram i nästkommande steg. Intervjun ämnade därför 
ta reda på vilka som är de stora och vanligaste riskområdena inom 
informationssäkerhet och senare efter analysen välja ut tre av dessa områden.
Intervjufrågorna förbereddes genom att systematiskt gå igenom Desmans (2003) tio 
budord för medvetandeträning inom informationssäkerhet. Varje budord gav utlopp 
för minst två frågor vardera och budorden antecknades i intervjumaterialet för att 
lättare kunna avgöra när svaren på frågor och delfrågor är tillräckliga för varje 
budord. Frågorna sammanställdes i en intervjuguide där frågorna är formulerade 
tillsammans med eventuella svarsalternativ eller inriktningar. På så sätt är det 
enklare att styra intervjun mot rätt håll samt underlätta utformingen av följdfrågor i 
stunden (Patton, 2002). Syfte med intervjun är att utreda vilka områden som är 
lämpliga för att testa konceptet för mikroträning inom informationssäkerhet samt 
andra rekommendationer för vad materialet bör innehålla. 

Den kvalitativa intervjun utfördes genom att intervjua Joakim Kävrestad som är 
adjunkt inom informationsteknologi. Kävrestad arbetar på institutionen för 
informationsteknologi inom områdena informationssäkerhet samt system och 
nätverksadministration. Tidigare har Kävrestad arbetat som IT-forensiker inom 
polismyndigheten och har således inte bara teoretisk kunskap utan även praktisk 
erfarenhet, vilket passar denna studie då mikroträningsmaterialet ska vara anpassat
efter verkliga problem. Därutöver har Kävrestad skrivit om situationsanpassade 
försvarsmekanismer för onlinebedrägerier i sin magisteravhandling (Kävrestad, 
2014). Denna Proceedings of the Ninth 
International Symposium on Human Aspects of Information Security & Assurance 
(HAISA med 
syfte att öka människors informationssäkerhetsmedvetenhet (Kävrestad & Nohlberg, 
2015).  

I intervjun kom intervjuguiden väl till pass och möjliggjorde att flera följdfrågor 
kunde ställas för att få utförligare svar. Genom att spela in intervjun kunde ett 
komplett transkript av samtalet skrivas ned för att sedan användas till en kvalitativ 
analys.  
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Transkriptet avspeglade samtalet i sin helhet med vikt på vad som sades och mindre 
fokus på omkringliggande omständigheter. Mycket av informationen som kom fram 
reflekterade forskningen inom de olika områdena av informationssäkerhet med vissa 
avvikelser för individuella erfarenheter. I och med detta genererades olika perspektiv 
av samma fenomen. Resultatet sammanställdes (se avsnitt 6.1.) utefter de två syften 
för vilka intervjun gjordes, att ta reda på lämpliga områden för mikroträning inom 
informationssäkerhet och få rekommendationer kring mikromaterialets innehåll. I 
analysen delades text upp till inbördes kategorier och strukturerades därefter för att 
kunna generera påståenden som summerar intervjumaterialet (se avsnitt 7.1.). De 
påståenden som framkom genom den induktiva analysen är avsett att ligga till grund 
för mikroträningsmaterialets utseende och innehåll. 

5.2. Steg 2  Användning av strategier utifrån kvalitativa 
resultat 

Vid analys av den kvalitativa intervjun (se avsnitt 7.1.) framkom tre lämpliga 
områden att utöva mikroträning inom: lösenord, nätfiske/phishing och ransomware. 
Mikroträningsmaterialet skapades genom att använda den nätbaserade plattformen 
Animaker (www.animaker.com), vilken är till för att skapa korta animerade filmer 
baserade på text och ljud. Plattformen möjliggjorde att text och bilder kunde 
presenteras med pedagogiska effekter, exempelvis text som skrevs ut bokstav för 
bokstav. De figurer och bilder som fanns tillgängliga i Animaker passade bra för 
materialets innehåll och grundtanken var hela tiden att innehållet skulle bli tydligt. 
När de olika materialen hade satts ihop stämdes innehållet av med Marcus Nohlberg 
som är disputerad forskare inom informationssäkerhet, handledare för detta arbete 
och en av nyckelpersonerna i det framtida forskningsprojektet AWATIM. Efter det 
visuella färdigställandet av materialet skapades ett tillhörande manus som Marcus 
läste in i en enda lång ljudfil. Senare klipptes ljudfilen ned i flera filer och lades till 
videon på ett sätt som passade textflödet i videoklippet. Som sista åtgärd lades 
bakgrundsmusik till och videon exporterades i HD-kvalité till Youtube (se figur 5).

Figur 5 - Process för framtagning av mikroträningsmaterial 

Filmerna behandlar varje område och presenterar innehållet på ett koncist och 
konkret sätt inom en minut (60 sekunder). Människor har olika inlärningsstilar och 
därför lades en berättarröst till för att stödja både det visuella och auditiva lärandet 
(Dunn, 2001). Innehållet i mikroträningsmaterialet har präglats av Desmans (2003) 
budord och de rekommendationer som framkommit från den kvalitativa analysen 
utav intervjun (avsnitt 7.1.). Målgruppen för studien är alla användare varför 
innehållet i videoklippen beskrivs på en generell nivå. 
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Sista skedet i steg 2 var att testa tekniken för var filmerna skulle visas. Filmerna 
laddades upp på Youtube och kontrollerades i dator, surfplatta och Smartphone. Det 
var nödvändigt att utföra flera småkorrigeringar för att mikroträningsmaterialet 
skulle upprätthålla en så pass god standard gällande bild, ljud och förståelse.  

5.3. Steg 3 - Design och implementation av kvantitativ metod 

Den kvantitativa metoddelen inleddes med att integrera mikroträningsmaterialet i en 
elektronisk enkät och sätta samman frågor och påståenden för att utreda hur 
mikroträning upplevs som metod för att utöva informationssäkerhetsutbildning. 
Enkäten som togs fram innehåller tre olika delar: Inledning, specifika frågor om 
mikroträningsmaterialen och till sist generella frågor om mikroträningskonceptet. 
Språket i enkäten är formellt men tar hänsyn till definitioner och terminologi som 
deltagarna känner till. Detta är karaktäristiskt för kvantitativ datainsamling enligt 
Creswell och Plano Clark (2011). Verktyget som användes för att skapa den 
elektroniska enkäten är Google Forms, och förser användaren med funktionalitet som 
stödjer olika typer av frågor samt olika typer av svarsalternativ. Google Forms är 
ändamålsenligt att använda då det säkerställer att formuläret kan genomföras på de 
flesta och vanligaste plattformarna. Det är dessutom möjligt att lägga in videos i 
enkäten vilket var ett krav för att utföra datainsamlingsmetoden på ett önskvärt sätt.
Vidare förser Google Forms användare med statistikverktyg och 
exporteringsmöjligheter till Excel när analysen ska utföras. 

Inledningen består av formaliafrågor med svarsalternativ i nominalskalor. När 
upplevelsen av mikroträning mäts är det relevant att se över om attityderna skiljer 
mellan kön, ålder och utbildningsnivå. Dessa tre variabler är även relevanta vid 
multivariata analyser, när tre eller fler variabler samtidigt ingår i analysen för att 
kontrollera påträffade samband (Ejlertsson, 2014; Trost, 2001). Respondenterna har 
fått besvara om de upplever sig själv vara professionella datoranvändare eftersom 
Siponen (2001) anser att användare av IT kan delas upp i professionella 
datoranvändare och andra slutanvändare. Siponen menar att dessa två grupper 
skiljer sig när det kommer till både kunskap och medvetenhet inom 
informationssäkerhet.  

Den andra delen berör respondentens attityd jämtemot vart och ett av 
mikroträningsmaterialen. Enkätdelen är utformad enligt Likert-skalan (se figur 6), 
vilket är påståendesatser där respondenten enligt en femgradig skala valt att 
instämma helt eller inte alls (Jamieson, 2004). Det råder delade meningar huruvida 
Likert-skalan är en ordinalskala eller intervallskala, det vill säga om det är lika stora 
avstånd mellan mätvärdena eller inte. Denna studie värderar inte avståndet mellan 
mätvärdena utan fokuserar istället på respondentens attityd för huruvida de ställer 
sig positivt eller negativt till påståendet. Något som Ejlertsson (2014) menar passar in 
både på Likert-skalor och på ordinalskalor. Respondenten uppmanades att först se på 
mikroträningsmaterialet och sedan ta ställning kring påståenden om var och en av 
filmerna. Påståendena rör hur respondenten upplevde materialet visuellt, 
innehållsmässigt och om informationen upplevdes användbar. De fick också besvara
om de tror att videoklippen hade påverkat deras handlingar om de fått materialet 
tilldelat i en kritisk situation.  
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Figur 6 - Enkät där respondenten tar ställning med hjälp av Likert-skala 

Enkätens sista del fokuserar på att utreda hur respondenterna upplever mikroträning 
som koncept. Påståendena som respondenterna tagit ställning till avser mikroträning 
genom videofilmer över lag, hur de upplever att mikroträning passar för 
informationssäkerhetsutbildning och om de skulle föredra mikroträningen jämfört 
med andra utbildningstyper. Vidare har respondenterna fått besvara om de skulle 
vilja ha tillgång till liknande material i samband med att de utför riskfyllda uppgifter 
samt om de hade fördragit att filmerna varit längre. Trost (2001) rekommenderar att 
respondenten ska få komma med feedback eller övriga kommentarer till studien 
vilket också finns representerat i den elektroniska enkäten. 

Den elektroniska enkäten distribuerades genom sociala medier så som Facebook, 
Instagram och LinkedIn. Länken till enkäten lades till på egna konton och senare 
delades inläggen av andra människor och kunde därmed nås av ännu fler människor. 
Detta är en av styrkorna med att använda sociala medier.  När svarstiden för enkäten 
var slut kunde samtliga data exporteras ifrån Google Forms till Excel. För varje 
videoklipp och varje påstående skapades flertalet tabeller. Värden inom tabellerna 
ändrades till procentuella kolumnvärden utan decimaler, vilket är i linje med 
Ejlertsson (2014) rekommendationer för att presentera frekvenstabeller. Analysen 
utfördes genom att systematiskt undersöka var och ett av påståendena utifrån olika 
aspekter såsom kön, ålder, utbildning och datorvana. Ordinalskalor ska inte 
beräknas, istället lades en markering till de fält som visar högst svarsfrekvens. 
Ejlertsson (2014) menar att genom att använda frekvenstabeller som visar relativa 
frekvenser ger det en bättre överblick över resultatet.  

5.4. Steg 4  Tolkning av resultat 

I detta steg arbetades studiens slutsats fram (se avsnitt 8) genom att gå igenom och 
summera analysresultatet. När varje påstående hade analyserats kunde en 
sammanfattning skrivas som speglar vad analysen resulterat i (se avsnitt 7.2). Denna 
ligger till grund för studiens slutsats. Slutsatsen beskrevs utifrån studiens ändamål 
vilket innebar att mikroträningsmaterialets standard också behandlades. Kopplingar 
till referenser kring mikroträning och informationssäkerhetsmedvetenhet drogs och 
lades in i slutsatsavsnittet. 
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6.  Resultat 
sequential

designstrategin har ett stegvis flöde har de kvalitativa data analyserats först vilket i 
sin tur har gett nödvändig information för mikroträningsmaterialets 
iordningställande. Kvantitativa data ämnar att efter analys besvara studiens 
frågeställning: Hur uppfattas mikroträning som metod för att utöva 
informationssäkerhetsutbildning? Nedan presenteras resultatet ifrån båda 
metoderna i två skilda avsnitt. 

6.1. Kvalitativ data  

Under första steget i metodgenomförandet (se avsnitt 5.1) utfördes en semistrukturell 
intervju som senare transkriberades. Genomförandet ledde till resultat gällande 
passande områden att utföra mikroträning inom samt vad som är lämpligt 
beträffande innehållet i mikroträningsmaterialet. Det resultat som presenteras nedan 
är en summering av hela intervjun. Vissa citat finns med i texten för att visa 
transparens mellan rådata och resultat. Innan sammanfattningen utfördes har 
irrelevant data tagits bort och transkriptet har strukturerats. Detta har gjorts genom 
att kategorisera stycken utefter vilka områden som är lämpliga för mikroträning och 
hur innehållet ska förmedlas. 

Resultat 1  

Lämpliga områden för mikroträning inom informationssäkerhet 

I intervjun diskuterades vilka riskområden som finns inom administrativ 
informationssäkerhet. De områden som upprepades mest var lösenord, nätfiske, 
ransomware och social engineeringattacker. Vid tillfället berättar subjektet att 
organisationer är dåliga på att hantera lösenord och att de idag applicerar för strikta 
policys som gör att de anställda måste skriva ned sina lösenord. Ett annat riskfyllt 
beteende är att de anställda väljer alldeles för enkla lösenord.  

Citat från subjekt gällande lösenord: 

lösenord i det att användare väljer gärna väljer enkla lösenord och företagen de 
applicerar någon form utav policy och gärna alldeles för strikta policys som gör 

 

Nätfiske tas upp som ett av de stora vardagshoten inom informationssäkerhet. När 
nätfiske/phishing diskuteras så menar subjektet att de flesta är medvetna om att de 
inte borde lämna ifrån sig sina bankuppgifter via mail. Däremot är stress en viktig 
aspekt när användare fattar dåliga beslut och agerar oaktsamt. Subjektet säger vid 
flera tillfällen att nätfiskemailen fungerar bäst när de träffar rätt tid och plats för 
personen. Ett exempel på det är när en Telia-kund är medveten om att en räkning 
inte är betald och får ett påminnelsemail om betalning som ser ut att komma från 
Telia. Då är det mer sannolikt att personen blir stressad över att få en 
betalningsanmärkning och betalar därför.  
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Resultat 1 (fortsättning från föregående sida) 

Vidare gällande nätfiske säger subjektet att mailen som skickas ut är generella och 
utformade för att passa någon. När nätfiske ska förmedlas till allmänheten är det 
förklaringen är det viktigaste, att informationen är tillgänglig.  

Citat från subjekt gällande att nätfiske är ett riskområde inom informationssäkerhet:

tor hotbild mot 
vardagshoten. Och där skulle jag väl kalla till exempel phishing eller sånt som 

  

skulle jag nog säga när det kommer en attack som träffar rätt i tid och plats för 
personen. För, ja till exempel vi har ju haft phishingbrev från Telia där det står 
att din faktura är obetald kom hit och skriv in lite uppgifter, vilket för de allra 
flesta fullständigt absurt. De har inte ens Telia eller räkningarna betalades för 
flera veckor sen men om det träffar dig när du vet att du missade din räkning 
med tre dagar och så kommer mailet. Då är det ganska sannolikt att man lite 
stressad för man vill betala sin räkning och svarar.   

I intervjun togs ransomware upp som ett av de vanligaste riskområdena inom 
informationssäkerhet. Terminologin togs upp gällande om attacken ska benämnas 
som ransomware eller som utpressningsprogram. Subjektet anser att ransomware är 
den korrekta termen eftersom alla utpressningsprogram inte nödvändigtvis behöver 
innebära ransomware. Senare klargjordes att det finns olika typer av ransomware och 
att de olika utförandena låser datorns funktionalitet på olika sätt. Där 
rekommenderades att förmedla för användarna att ransomware är ett program som 
gör att datorn inte kan användas eller att filerna blir oåtkomliga. Subjektet berättar 
att det inte alltid går att se om ransomware installeras på datorn och att största 
riskerna att bli attackerad är via nätfiske och hackade webbsidor.  

Senare samtalas kring hur användare ska agera om de blivit attackerade med 
ransomware. I denna diskussion delar subjektet med sig utav sina praktiska 
erfarenheter från polismyndigheten. Subjektet är fullt medveten som vilka riktlinjer 
och rekommendationer som finns gällande att lösensumman inte ska betalas men 
menar att detta inte fungerar i praktiken eftersom polisen inte kan lösa dessa brott. 
Det framgår tydligt att det inte finns någon lämplig lösning när användare blivit 
attackerade men att det går att skydda sig mot att betala lösensumma genom att göra 
kontinuerliga backuper. 

Citat från subjekt gällande hur användare vanligtvis blir attackerade av ransomware:

där det står att du 
inte betalat din faktura och så ska du följa nån länk och så trycker du på den 
och då kommer du till någon hemsida där de har exploitat någon bugg i nån 
webbläsare och du råkar ha just den buggen och så installerar du ett litet 
program som krypterar din data. Och då känner de av det så då kommer det 
väl ytterligare ett mail eller någon form utav kommunikation där de talar om 
vad de har gjort och be dig betala lite pengar för att få lösenorden så du kan få 
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Resultat 2  

Mikroträningsmaterialets innehåll 

När informationssäkerhet diskuteras samt vilka utmaningar som finns i arbetet med 
informationssäkerhet säger subjektet att användarnas kunskap är den största 
utmaningen. Mycket problematik ligger kring att användarna har svårt att se nyttan 
av informationssäkerhet innan de själva blir drabbade. Vidare berättar subjektet att 
det inte finns tillgängliga sätt för användare att ta del av säkerhetinformation och att 
den information som finns ofta är tråkigt formulerad. Subjektet tycker att 
organisationer ofta hanterar informationssäkerhetsutbildning på ett dåligt sätt när de 
förser anställda med informationssäkerhetspolicys. Detta är dokument med 
information som väldigt få faktiskt läser igenom, ofta på grund av att de tycker det är 
tråkigt och för att de inte kan relatera informationen till deras vardag. 
 

Citat från subjektet beträffande varför människor inte vill lära sig om 
informationssäkerhet: 

då 
kommer de inte läsa nånting på ett ämne som de är ointresserade av och som 
dessutom är tråkigt. Så att man behöver göra det mer tillgängligt och mer 
lättbegripligt. Och anpassa de på nåt sätt som så att användarna förstår att det 
hänger ihop med deras vardag. Och  

Subjektet tror att de flesta inte vet vad informationssäkerhet är och att det även skulle 
kunna beskrivas som datasäkerhet. Vidare anses att det viktigaste inte är vad som 
sägs utan hur det sägs. Informationen som ska förmedlas måste vara tillgänglig och 
kunna förstås av alla oavsett kunskapsnivå. Subjektet menar att stress är en av de 
avgörande faktorerna till att användare inte tänker sig för när de hamnar i riskfyllda 
situationer. Till sist får subjektet får kolla igenom en webbsida 
(www.returnpath.com) där en lista visas med 10 tips på hur ett nätfiskemail kan 
upptäckas. Subjektet menar att tipsen är valida och kan användas för att förmedla 
hur nätfiskemail kan undvikas.  

De tips (www.returnpath.com) som subjektet läst igenom och validerat är: 

1. Lita inte på avsändarens namn 

2. Klicka inte förrän länken i mailet har kollats upp 

3. Kolla språket i mailet 

4. Kolla på hälsningsfras i mailet 

5. Ge aldrig ut personlig information via mail 

6. Se upp för brådskande och hotfullt språk i mailet 

7. Kolla på signaturen i mailet 

8. Klicka inte på bifogade filer i mailet.  

9. Lita inte på logotypen i mailet då nätfiskemail innehåller ofta välkända logos

10. Var skeptisk när det gäller dina email, vid osäkerhet  klicka inte. 
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6.2. Framtaget mikroträningsmaterial 

Allt mikroträningsmaterial följer till stor del De Vries och Lukosch (2009) struktur 
för mikroträning. De startar med en aktiv start i form av en kort beskrivning av vad 
klippet handlar om. Sedan en demonstration för vad respondenten bör tänka på 
gällande ett specifikt område inom informationssäkerhet. Denna del förser med 
konkret information och ett exempel. Därefter inleds diskussionsdelen. Denna består 
av en fråga eller en uppgift till respondenten som knyter an till innehållet i 
demonstrationsdelen. Sista delen i De Vries och Lukosch (2009) struktur innebär en 
upplysning om vad nästa element kommer vara. Detta är inte möjligt eftersom 
mikroträningsmaterialen är fristående och oberoende av varandra men också på 
grund av den begränsade tidsramen. Vidare har resultatet av den kvalitativa analysen 
tillsammans med övrig bakgrundsinformation använts för att skräddarsy 
mikromaterialets innehåll. Detta för att videoklippen ska upplevas som tillgängliga 
samt förstås av allmänheten. 

Det första videoklippet som togs fram beskriver hur ett säkert lösenord kan sättas 
samman. E  för att välja ett säkert lösenord. 
Bruce Schneier är informationssäkerhetsexpert och en internationellt känd 
säkerhetstekniker. nebär att lösenordet skapas ifrån en mening 
eller fras som har en personlig anknytning till den som skapar det (Schneier.com, 
2017). Meningen komprimeras på ett sådant sätt att den är enkel att komma ihåg 
men omöjlig att gissa. I mikroträningsmaterialet exemplifieras ett band med 
tillhörande låt som sedan komprimeras ned till ett lösenord (se figur 7). 
Respondenten får frågan i tredje delen om vad som blir deras band eller artist och 
vilken tillhörande låt de väljer. Därefter ombeds de att sätta samman meningen och 
komprimera den själva. Slutligen hänvisas respondenterna till en webbplats där de 
kan testa säkerhetsnivån på deras nya och gamla lösenord. Mikroträningsmaterialet 
kring lösenord togs fram innan expertintervjun, som en del av förberedelserna inför
den kvalitativa metoddelen. Dess innehåll och utgångspunkt stämde så pass bra 
överens med intervjuns resultat att materialet kan användas för att undersöka 
studiens frågeställning. 

Figur 7  Mikroträningsmaterial del 1-Skapa ett säkert lösenord 



30 

 

Det andra videoklippet berör området kring nätfiske och förser respondenten 
med de fem viktiga tips på hur ett falskt email kan upptäckas (se figur 8). Tipsen är 
framtagna genom att söka uppdaterad information kring nätfiske (Return Path, 
2017). Tipsen har sedan förankrats i och med den kvalitativa intervjun där en expert 
inom informationssäkerhet gått i god för att informationen är korrekt och tillräcklig. 
Från början fanns 10 tips men på grund av den korta tidsramen komprimerades 
tipsen ned till fem stycken. 

För videon komponerades ett exempel på ett nätfiskemail för att enklare demonstrera 
för respondenten vad som bör uppmärksammas. Nätfiskemailet togs fram genom att 
gå igenom skräpkorgen det personliga mailkontot samt via sökningar på internet. I 
videon presenteras tipsen en efter en tillsammans med en kort demonstration. Som 
sista tips uppmanas respondenten att lita på sin magkänsla, vilket är en uppmaning 
att självständigt utföra en handling utifrån det egna medvetandet.  

  

   

   

  

Figur 8  Mikroträningsmaterial del 2  Upptäcka ett falskt email 
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Det tredje videoklippet handlar om Ransomware och hur förloppet ser ut när en 
dator blir attackerad (se figur 9). Den aktiva starten sker i och med hälsningsfras och 
sedan inleds en presentation av ämnet samt en demonstration om vad Ransomware 
är och hur den skadliga programvaran agerar. Dessutom beskrivs vad personen bör 
göra i händelse att datorn upplevs blivit utsatt för Ransomware. I detta fall innebär 
det att datorn ska stängas av och sedan ska IT-support kontaktas. Slutligen 
presenteras exempel på vad som kan göras för att slippa betala lösensumma.  

I intervjun framkom att det enda sättet att få tillbaka sina filer efter en Ransomware-
attack är att betala lösensumma. Detta är något som är omdebatterat och som inte 
rekommenderas av myndigheter och därför togs den problematiken helt bort från 
materialet. Det övriga innehållet i videon härstammar från resultatet av den 
kvalitativa analysen i fas 1. 

   

  

  

  
Figur 9  Mikroträningsmaterial del 3 - Om Ransomware 
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6.3. Kvantitativ data 

I detta avsnitt kommer kvantitativa data presenteras i form av diagram och tabeller. 
Data som visas kommer ifrån enkätundersökningen (se avsnitt 5.3.) och motsvarar 
det resultat som ligger till grund för den senare analysen (se avsnitt 7.2.). För 
påståenden som rör mikroträningsmaterialets innehåll har subjekt som svarat att de 
inte tittat på hela klippet tagits bort ifrån resultatet. Detta på grund av att det inte kan 
kontrolleras när de slutade titta på klippen eller om de tittat över huvudtaget. Först i 
detta avsnitt visas de klassificeringsvariabler som använts (se figur 10). Vidare visas 
summering av samtliga påståenden relaterade till mikroträningsmaterialet och 
mikroträning som utbildningsmetod inom informationssäkerhet. Kopplat till varje 
tabell visas procentuellt den fördelning de som valt att acceptera påståendet, de som 
tagit neutral ställning och de som valt att avvisa påståendet. Detta har utförts för att 
spara plats i rapporten och kommer förklaras tydligare i analyskapitlet (se avsnitt 
7.2). Förutom nedanstående tabeller finns frivilliga kommenterar gällande enkät och 
mikroträningsmaterialet presenterade i bilaga 1. 

Den procentuella fördelningen är utförd utan decimaler, därför kan en liten differens 
uppstå (cirka 1-2 %) på grund av avrundning till närmsta heltal. När en sådan 
differens uppstått är dessa tabeller markerade med en asterisk (*).  

 

 

Figur 10 - Fördelning av respondenter utefter utbilningsnivå, ålder, kön och datoranvändningsnivå
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6.3.1. Lösenord 

Tabell 3 

Jag tycker innehållet om lösenord var tydligt presenterat 
 

  Antal Andel (%) 
Instämmer helt  134 69% 
Instämmer i hög grad 48 25% 
Instämmer delvis 11 6% 
Instämmer i låg grad 1 1% 
Totalsumma   194 100% * 

Accepterar Neutral Avvisar  
94%  6% 1%    * 

Tabell 4 

Jag tycker att innehållet om lösenord var användbart 
 

 Antal Andel (%) 
Instämmer helt  81 42% 
Instämmer i hög grad  71 37% 
Instämmer delvis  34 18% 
Instämmer i låg grad  7 4% 
Instämmer inte alls  1 1% 
Totalsumma  194 100% * 

Accepterar Neutral Avvisar 
78% 18% 4% 

Tabell 5 

Jag upplever att jag lärde mig något ifrån videoklipp om lösenord 
 Antal  Andel (%) 

Instämmer helt  50 26% 
Instämmer i hög grad  37 19% 
Instämmer delvis  43 22% 
Instämmer i låg grad  36 19% 
Instämmer inte alls  28 14% 
Totalsumma  194 100% 

Accepterar Neutral Avvisar 
45% 22% 33% 

Tabell 6 

Om jag hade fått se filmen i samband med att jag skulle byta lösenord 
skulle det påverka mitt beslut om vilket lösenord jag hade valt 

 Antal  Andel (%) 
Instämmer helt  62 32% 
Instämmer i hög grad  43 22% 
Instämmer delvis  44 23% 
Instämmer i låg grad  18 9% 
Instämmer inte alls  27 14% 
Totalsumma  194 100% 

Accepterar Neutral Avvisar 
54% 23% 23% 

* Avrundningsdifferens (se text ovan)  
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6.3.2. Nätfiske/Phishing 

Tabell 7 

Jag tycker innehållet om nätfiske var tydligt presenterat 
  Antal  Andel (%) 

Instämmer helt   126 65% 
Instämmer i hög grad   49 25% 
Instämmer delvis   17 9% 
Instämmer i låg grad   1 1% 
Instämmer inte alls   1 1% 
Totalsumma   194 100% * 

Accepterar Neutral Avvisar  
90% 9% 1%   

Tabell 8 

Jag tycker att innehållet om nätfiske var användbart 
 Antal Andel (%) 

Instämmer helt  94 48% 
Instämmer i hög grad  61 31% 
Instämmer delvis  32 16% 
Instämmer i låg grad  6 3% 
Instämmer inte alls  1 1% 
Totalsumma  194 100% * 

Accepterar Neutral Avvisar 
80% 16% 4% 

Tabell 9 

Jag upplever att jag lärde mig något ifrån videoklippet om nätfiske 
  Antal  Andel (%) 

Instämmer helt   41 21% 
Instämmer i hög grad   28 14% 
Instämmer delvis   38 20% 
Instämmer i låg grad   44 23% 
Instämmer inte alls   43 22% 
Totalsumma   194 100% 

Accepterar Neutral Avvisar  
36% 20% 45% * 

Tabell 10 

Om jag hade fått se filmen i samband med att jag gått in på mitt mailkonto skulle 
jag vara mer uppmärksam på om mottagna email var tillförlitliga eller inte 

  Antal Andel (%) 
Instämmer helt   48 25% 
Instämmer i hög grad   45 23% 
Instämmer delvis   36 19% 
Instämmer i låg grad   30 15% 
Instämmer inte alls   35 18% 
Totalsumma   194 100% 

Accepterar Neutral Avvisar  
48% 19% 34% * 

 
* Avrundningsdifferens (se text ovan)  
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6.3.3. Ransomware 

Tabell 11 

Jag tycker innehållet om Ransomware var tydligt presenterat 
 Antal Andel (%) 

Instämmer helt  94 48% 
Instämmer i hög grad  65 34% 
Instämmer delvis  29 15% 
Instämmer i låg grad  5 3% 
Instämmer inte alls  1 1% 
Totalsumma  194 100% * 

Accepterar Neutral Avvisar 
82% 15% 3% 

Tabell 12 

Jag tycker att innehållet om Ransomware var användbart 
 Antal Andel (%) 

Instämmer helt  67 35% 
Instämmer i hög grad  55 28% 
Instämmer delvis  51 26% 
Instämmer i låg grad  15 8% 
Instämmer inte alls  6 3% 
Totalsumma  194 100% 

Accepterar Neutral Avvisar 
63% 26% 11% 

Tabell 13 

Jag upplever att jag lärde mig något ifrån videoklippet om Ransomware 
 Antal Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

38 20% 
41 21% 
47 24% 
36 19% 
32 16% 

 Totalsumma 194 100% 
Accepterar Neutral Avvisar 

41% 24% 35% 

Tabell 14 

Om jag hade fått se filmen i samband med att jag surfar in på en osäker 
webbplats skulle det påverka mitt beteende 
 Antal  Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

39 20% 
38 20% 
45 23% 
35 18% 
37 19% 

 Totalsumma 194 100% 
Accepterar Neutral Avvisar 

40% 23% 37% 

* Avrundningsdifferens (se text ovan)  
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6.3.4. Mikroträning som utbildningsmetod 

Tabell 15 

Jag tyckte om dessa informationsfilmer 
 Antal Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

91 46% 
78 39% 
22 11% 
4 2% 
3 2% 

 Totalsumma 198 100% 
Accepterar Neutral Avvisar 

85% 11% 4% 

Tabell 16 

Jag tycker filmerna passar bra för att lära mig om 
informationssäkerhet 
 Antal Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

64 32% 
75 38% 
39 20% 
9 5% 
11 6% 

 Totalsumma 198 100% * 
Accepterar Neutral Avvisar 

70% 20% 10% 

Tabell 17 

Jag skulle vilja ha tillgång till liknande material i samband med att 
jag utför uppgifter som innebär säkerhetsrisker 
 Antal Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

56 28% 
55 28% 
43 22% 
27 14% 
17 9% 

 Totalsumma 198 100% * 
Accepterar Neutral Avvisar 

56% 22% 22% 

Tabell 18 

Jag skulle vilja att filmerna var längre 
 Antal Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

10 5% 
10 5% 
30 15% 
65 33% 
83 42% 

 Totalsumma 198 100% 
Accepterar Neutral Avvisar 

10% 15% 75% 

* Avrundningsdifferens (se text ovan) 
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Tabell 19 

Jag skulle vilja se fler sådana här filmer 
  Antal Antal (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

57 29% 
51 26% 
51 26% 
27 14% 
12 6% 

  Totalsumma 198 100% * 
Accepterar Neutral Avvisar  

55% 26% 20% * 

Tabell 20 

Jag föredrar denna utbildningstyp (mikroträning) framför 
traditionell utbildning i sal 
 Antal Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

73 37% 
59 30% 
48 24% 
9 5% 
9 5% 

 Totalsumma 198 100% * 
Accepterar Neutral Avvisar 

67% 24% 9% 

Tabell 21 

Jag föredrar denna utbildningstyp (mikroträning) framför 
skriven text om informationssäkerhet 
  Antal Andel (%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

83 42% 
65 33% 
33 17% 
9 5% 
8 4% 

  Totalsumma 198 100% * 
Accepterar Neutral Avvisar  

75% 17% 9% *

Tabell 22 

Jag föredrar denna utbildningstyp (mikroträning) framför längre 
filmer online 
 Antal Andel(%) 
Instämmer helt 
Instämmer i hög grad 
Instämmer delvis 
Instämmer i låg grad 
Instämmer inte alls 

86 43% 
63 32% 
40 20% 
2 1% 
7 4% 

 Totalsumma 198 100% 
Accepterar Neutral Avvisar 

75% 20% 5% 

 

* Avrundningsdifferens (se text ovan) 
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7.  Analys  

I detta avsnitt kommer analyserna av kvalitativa och kvantitativa data presenteras. I 
båda fallen exemplifieras den analysprocess som bidragit till att rådata kunnat 
omvandlas till konkret information för studiens ändamål. Först redovisas den 
kvalitativa analysen tillsammans med sammankopplade påståenden som i sin tur har 
påverkat mikroträningsmaterialets innehåll och utförande. Senare redogörs den 
kvantitativa analysprocess som lett till sammanfattande information rörande 
enkätundersökningen, och som används för att besvara studiens huvudfråga. 

7.1. Analys av kvalitativa data 

Analys av insamlad kvalitativ data inleddes med att läsa igenom transkriptet från 

 och Plano Clark (2011) och bidrog till enklare hantering av 
texten i nästa analyssteg. Senare utfördes kodning av data genom att färgmarkera 
utefter lämpliga områden för mikroträning och innehållets utförande. Texten 
separerades utifrån färgmarkeringarna och reducerades ned till två översiktliga 
stycken. Dessa finns presenterade som resultat i avsnitt 6.1.  

I analys av resultatet Lämpliga områden att utföra mikroträning inom 
informationssäkerhet .1.) utfördes kategorisering av data genom att
färgmarkera text relaterat till olika områden inom informationssäkerhet. De tre 
områdena blev lösenord, nätfiske och ransomware. Text kring dessa områden 
genomgick en avgränsningsprocess där irrelevanta ord togs bort utan att påverka det 
väsentliga kring området (Patton, 2002). Exempel på text som tagits bort är 
utfyllnadsord, tvekande uttryck och upprepningar. 

Vid analys av resultatet  innehåll  reducerades texten 
ned till väsentliga uttalanden om informationssäkerhet och problematiken kring att 
få folk att agera på ett korrekt sätt i riskfyllda situationer. Uttalandena 
kategoriserades utefter Desmans (2003) tio budord, dock var det endast fyra stycken
budord som kunde appliceras på analysmaterialet. Resterande budord gäller 
omkringliggande faktorer som bidrar till bättre medvetande om 
informationssäkerhet såsom distribution och formalitet. När reduceringen var klar 
för samtliga stycken i resultatet kunde kategorierna struktureras på ett sådant sätt att 
de blev enkla att överblicka och förstå. I och med den tydliga strukturen kunde 
påståenden läggas till varje kategori.  

Påståendena konkretiserar de tre områdenas relevans samt bistår med 
rekommendationer kring materialets innehåll. Sammanslaget motsvarar detta
resultatet av den kvalitativa undersökningen. Påståendena kommer senare att stödja 
framtagandet av mikroträningsmaterialet tillsammans med den information som 
framkommit i och med studiens bakgrundskapitel.  
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7.1.1. Analysprocessen för kvalitativ data 

Nedan visas ett exempel där ren text från transkripten (se resultat 1) om lösenord 
förkortades ned till flera meningar som uppbär samma information men på ett mer 
överskådligt sätt. Till sist appliceras påståenden utifrån kategorins slutliga innehåll, 
detta följer strukturen för induktiv analys enligt (Creswell& Plano Clark, 2011, Elo & 
Kyngäs, 2008). Processen när reducerad text inom kategorier genererat påståenden 
kring områdena presenteras nedan för de båda kategorierna nätfiske och 
Ransomware.  Påståenden om rekommendationer om mikroträningsmaterialets 
innehåll presenteras sist i avsnittet.  

Kategori  lösenord  

 

det att användare väljer gärna väljer enkla lösenord och företagen de applicerar någon 
form utav policy och gärna alldeles för strikta policys som gör att användaren istället 

 

           
Reducerad text om lösenord 

 

 

  

ändaren istället måste 
 

           
Påståenden om lösenord: 

 Lösenord är ett stort riskområde inom informationssäkerhet. 
 Det är viktigt att lösenordet som skapas inte är för enkelt men att lösenordet är 

så pass personligt för användaren att det inte behöver skrivas ned. 
 Lämplig lösenordshantering är viktigt både för privatpersoners säkerhet och 

för organisationens säkerhet. 
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Text nedan om nätfiske har reducerats ifrån transkriptet (se resultat 1 i avsnitt 6.1) 
och genererat påståenden som sammanfattar innehållet. 

Reducerad text i kategori - nätfiske/phishing  

 

t inte funkat hade 
det  

 

 

 

 

hing   

 

 

 

           
Påståenden om nätfiske/phishing: 

 Phishing/nätfiske är ett stort riskområde inom informationssäkerhet. 
 Phishing/nätfiske är relevant både för privatpersoner och för organisationer.
 Stress är en relevant faktor inom nätfiske. 
 Meddelanden är utformade för att alltid passa någon. 
 Nätfiske bör förklaras på ett tillgängligt sätt. 
 Meddelandets utformning skiljer sig mellan legitima företag och bedragare.
 Det är viktigt att strunta i mail som inte känns trovärdiga.  
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Text nedan om Ransomware har reducerats ifrån transkriptet (se resultat 1 i avsnitt 
6.1) och genererat påståenden som sammanfattar innehållet. 

Reducerad text i kategori  Ransomware  

  

 program som gör att du inte kan använda datorn eller som gör att filer försvinner så 
 

 

 känns ändå som ett så pass vedertaget ord att det oftast är det som 
a  

 står att du inte betalat din faktura och 
gram 

 

  

 
 

 kan det hända dumheter utan  

 

 kan man alltid polisanmäla   

[Ransomware-attacker],   

Ja och som mot alla attacker så kan man förbereda sig genom att ta backup så gör det inte 
 

           
Påståenden om Ransomware: 

 Det finns olika typer av Ransomware, alla innebär att användaren inte kan 
använda datorn eller komma åt sina filer. 

 Ransomware och utpressningsprogram har inte samma betydelse 
 Ordet Ransomware bör användas eftersom det är ett vedertaget ord som även 

används i medierapporteringar. 
 Användaren kan bli attackerad av ransomware genom exempelvis nätfiske och 

hackade webbsidor. 
 Attack via Ransomware kan ske utan användarens vetskap. 
 För att få tillbaka datorns fulltaliga funktion måste användaren betala 

bedragarna. 
 Ransomware-attacker kan anmälas till polisen 
 Det går att skydda sig mot Ransomware-attacker genom att göra backup på 

sina filer. 
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Påståenden nedan har sitt ursprung i avsnitt 6.1 (se resultat 2). Texten har reducerats 
och utifrån strukturen från innebördskategorin har påståenden kunnat läggas till som 
summerar resultatet. 

Påståenden gällande rekommendationer kring innehållet i 
mikroträningsmaterialet: 

 Mikroträningsmaterialet bör vara utformat på ett sätt att alla kan nås av det, 
oberoende kunskapsnivå.  

 Ordet informationssäkerhet är inte allmänt vedertaget och därför bör
mikroträningsmaterialet beskriva det tänkta området inom ramarna för vad 
som kan ske och vad som bör göras.  

 Genom att göra formuleringarna lättbegripliga blir materialet lättillgängligt 
för alla, använd därför ord som används vid vardagligt tal.  

 Beskriv riskområdena på ett sätt som motsvarar en företagspolicys eller 
generella råd till allmänheten.  

 Ha inga förväntningar på att någon ska klicka på en länk och läsa mer utan 
förklara det viktigaste så att det blir tillräckligt.  

 Anpassa innehållet så att de förstår hur det hänger ihop med deras vardag och 
undvik långa texter samt hitta olika sätt att kommunicera innehållet på.  

 Försök att göra riskområdet intressant och använd fantasin för att göra det 
roligt att ta till sig av informationen.  

 Utgå från att människor är ointresserade av datorer, summera innehållet och 
förmedla det innan de tappar intresset.  

 Underlätta för människor att ta till sig av råd inom informationssäkerhet 
genom att beskriva när de är viktiga. 
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7.2. Analys av kvantitativa data 

Den kvantitativa analysen ämnar besvara studiens frågeställning, för att kunna göra 
det är det rimligt att först stämma av om det mikroträningsmaterialet som tagits fram 
uppfyller önskad funktionalitet. Innan slutsatser kan dras om hur mikroträning 
upplevs som utbildningsmetod inom informationssäkerhet måste alltså verktyget 
som används vid mätningen upprätthålla tillräckligt hög standard. Det är sannolikt 
att mikroträningsmaterial med bristfällig funktionalitet och estetik också medför en 
försämrad upplevelse av mikroträning i stort. Först kommer riskområdena lösenord, 
nätfiske och Ransomware analyseras var för sig och därefter kommer upplevelsen av 
mikroträning analyseras.  

Mätvariablerna som används vid analysen kan inte användas för att utföra någon typ 
av beräkning, analysprocessen komm

tudien utgår också ifrån att subjekt 

accepterar påståendet och medan de som svara
avvisar påståendet. 

kommer följaktligen bedömas som neutralt inställda till påståendet. De tre 
ör att 

tydligare visa attitydsskillnaderna.  

Analyserna utfördes genom att systematiskt gå igenom varje påstående inom de tre 
riskområdena. De tre videofilmerna, alltså mikroträningsmaterialet är ihopkopplade 
till fyra påståenden där tre av frågorna är återkommande för varje videoklipp medan 
det fjärde påståendet är skräddarsytt för det enskilda området. För varje påstående 
inhämtades data och sammanställdes i fyra frekvenstabeller. Dessa visar upp 
resultatet utifrån fyra olika aspekter. Detta tillvägagångssätt möjliggör att samband 
kan hittas men också för att säkerställa att det sammanställda resultatet kring varje 
påstående stämmer överrens med verkligheten (Ejlertsson, 2014).  

Nedan redovisas analysprocessen som gjorts där data först presenterats i 
frekvenstabeller där data är representeras via procent av kolumnsumma och sedan 
grupperat
Därefter togs det neutrala svaralternativet bort i syfte att mäta resultatet bland de 
som faktiskt tagit ställning till påståendet. Detta utförs genom att addera antal 

totaltsumman. Sedan divideras delsummorna i varje kategori med den nya 
totalsumman och omvandlas till procent. Därmed visas en tydligare överblick över 
subjektens attityd kring innehållets användbarhet. En grön bakgrundsfärg har lagts 
till i de fält där svarsfrekvensen är högst och på så sätt blir tabellerna lättare att 
överblicka och stämmer överens med Ejlertsson (2014) riktlinjer för analys av 
ordinalskalor.  Det hela visualiseras till sist med hjälp av stapeldiagram.   

Tabellerna nedan beskriver första videoklippets användbarhet, analysen visar en 
övervägande positiv attitydsskildring vilket ger slutsatsen att innehållet uppfattas 
som användbart. Nämnda process har utförts på alla påståenden i 
enkätundersökningen som efterfrågar attityder om mikroträningsmaterialet. I bilaga 
2 finns en sammanställning av analysen för alla påståenden i enkätundersökningen, 
bilagan innehåller inte könsklassificeringen på grund av platsbrist. 
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Påstående: Jag tycker innehållet om lösenord var användbart 

   Tabell 23 

SAMMANSTÄLLD DATA UTEFTER ÅLDER 

18-28 år 
(n=83) 

29-40 år 
(n=73) 

41-50 år 
(n=21) 

51 år > 
(n=17) 

Totalsumma 
(n=198) 

Instämmer helt 36% 38% 52% 71% 42% 
Instämmer i hög grad 37% 40% 33% 24% 37% 
Instämmer delvis 19% 21% 10% 6% 18% 
Instämmer i låg grad 7% 0% 5% 0% 4% 
Instämmer inte alls 0% 1% 0% 0% 1% 
Totalsumma (n=194) 100% * 100% 100% 100% * 100% *

               
   Tabell 24 

18-28 år 
(n=83) 

29-40 år 
(n=73) 

41-50 år 
(n=21) 

51 år > 
(n=17) 

Totalsumma 
(n=198) 

Accepterar 73% 78% 86% 94% 78% 
Neutral 19% 21% 10% 6% 18% 
Avvisar 7% 1% 5% 0% 4% 
Totalsumma (n=194) 100% * 100% 100% * 100% 100% 

 
Tabell 25 

18-28 år 
(n=83) 

29-40 år 
(n=73) 

41-50 år 
(n=21) 

51 år> 
(n=17) 

Totalsumma 
(n=194) 

Accepterar 91% 98% 95% 100% 95% 
Avvisar 9% 2% 5% 0% 5% 
Totalsumma (n=194) 100% 100% 100% 100% 100% 

 
Figur 11 - Stapeldiagram över analysresultat utefter ålder 

* Avrundningsdifferens (se avsnitt 6.3) 
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                Tabell 26 

SAMMANSTÄLLD DATA UTEFTER KÖN 

Annat 
(n=1) 

Kvinna 
(n=35) 

Man 
(n=158) 

Totalsumma 
(n=194) 

Instämmer helt 0% 57% 39% 42% 
Instämmer i hög grad 0% 37% 37% 37% 
Instämmer delvis 100% 6% 20% 18% 
Instämmer i låg grad 0% 0% 4% 4% 
Instämmer inte alls 0% 0% 1% 1% 
Totalsumma (n=194) 100% 100% 100% * 100% * 

      
                Tabell 27 

Annat 
(n=1) 

Kvinna 
(n=35) 

Man 
(n=158) 

Totalsumma 
(n=194) 

Accepterar 0% 94% 75% 78% 
Neutral 100% 6% 20% 18% 
Avvisar 0% 0% 5% 4% 
Totalsumma 
(n=194) 100% 100% 100% 100% 

 
                        Tabell 28 

Kvinna 
(n=35) 

Man 
(n=158) 

Accepterar 100% 94% 95% 
Avvisar 0% 6% 5% 
Totalsumma (n=194) 100% 100% 100% 

 

 
Figur 12 - Stapeldiagram av resultatanalys utefter kön 

* Avrundningsdifferens (se avsnitt 6.3) 
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Tabell 29 

SAMMANSTÄLLD DATA UTEFTER UTBILDNINGSNIVÅ 

Eftergymnasial  
utbildning 4 
år>  
(n=54) 

Eftergymnasial 
utbildning 1-3 
år 
(n=73) 

Grundskola 
(n=3) 

Gymnasial  
utbildning  
(n=64) Totalsumma 

Instämmer helt 41% 47% 33% 38% 42%
Instämmer i hög grad 46% 33% 33% 33% 37% 
Instämmer delvis 11% 16% 33% 23% 18%
Instämmer i låg grad 2% 3% 0% 6% 4% 
Instämmer inte alls 0% 1% 0% 0% 1% 
Totalsumma 
(n=194) 100% 100% 100% * 100% 100% *

                
Tabell 30 

Eftergymnasial  
utbildning 4 år>  
(n=54) 

Eftergymnasial 
utbildning 1-3 år 
(n=73) 

Grundskola 
(n=3) 

Gymnasial  
utbildning  
(n=64) Totalsumma

Accepterar 87% 79% 67% 70% 78%
Neutral 11% 16% 33% 23% 18% 
Avvisar 2% 4% 0% 6% 4%
Totalsumma 
(n=194) 100% 100% * 100% 100% * 100%

 
Tabell 31 

Eftergymnasial  
utbildning 4 år>  
(n=54) 

Eftergymnasial 
utbildning 1-3 år 
(n=73) 

Grundskola 
(n=3) 

Gymnasial  
utbildning  
(n=64) Totalsumma

Accepterar 98% 95% 100% 92% 95%
Avvisar 2% 5% 0% 8% 5%
Totalsumma 
(n=194) 100% 100% 100% 100% 100%

 

Figur 13 - Stapeldiagram av analysresultat utefter utbildningsnivå 

* Avrundningsdifferens (se avsnitt 6.3) 
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Tabell 32 

SAMMANSTÄLLD DATA UTEFTER ÅLDER & KÖN 

 Annat Kvinna    Man Total
summa

 18-28 
år 

18-28 
år 

19.40 
år 

41-50 
år 

51 år > 18-28 
år 

19.40 
år 

41-50 
år 

51 år > 

Instämmer helt 0% 50% 42% 100% 67% 35% 38% 41% 75% 42%

Instämmer i hög grad 0% 40% 50% 0% 33% 38% 38% 41% 13% 37%

Instämmer delvis 100% 10% 8% 0% 0% 19% 23% 12% 13% 18%

Instämmer i låg grad 0% 0% 0% 0% 0% 8% 0% 6% 0% 4%

Instämmer inte alls 0% 0% 0% 0% 0% 0% 2% 0% 0% 1%

Totalsumma 
(n=194) 

100% 100% 100% 100% 100% 100% 100%* 100% 100%* 100%* 

              
Tabell 33 

 Annat Kvinna    Man Total 
summa 

 18-28 18-28 19.40 
år 

41-50 
år 

51 år > 18-28 19.40 
år 

41-50 
år 

51 år > 

Accepterar 0% 90% 92% 100% 100% 72% 75% 82% 88% 78% 
Neutral 100% 10% 8% 0% 0% 19% 23% 12% 13% 18% 
Avvisar 0% 0% 0% 0% 0% 8% 2% 6% 0% 4%

Totalsumma 
(n=194) 100% 100% 100% 100% 100% 100%* 100% 100% 100%* 100% 

            
     Tabell 34 

 Annat Kvinna    Man 

 18-28 18-28 19.40 
år 

41-50 år 51 år > 18-28 19.40 
år 

41-50 år 51 år >

Accepterar 100% 100% 100% 100% 90% 98% 93% 100% 95%

Avvisar 0% 0% 0% 0% 10% 2% 7% 0% 5%

Totalsumma (n=194) 100% 100% 100% 100% 100% 100% 100% 100% 100%

 

Figur 14 - Stapeldiagram av analysresultat utifrån multivariat 

* Avrundningsdifferens (se avsnitt 6.3) 
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För att testa slutsatsen att innehållet var tydligt presenterat har en multivariatanalys 
utförts som sista steg genom att lägga till tre klassificeringsvariabler till tabellerna. 
Därutöver har de svar med högst svarsfrekvens markerats och på så sätt är det 
möjligt att se om någon av grupperna skiljer sig inom kategorierna.  

Utifrån tabellerna 32, 33 och 34 går det att utläsa att en majoritet med 78% av 
subjekten upplever materialet användbart. Utav de som tagit ställning, det vill säga 
de som inte ställer sig neutralt till påståendet är det 95% som upplever materialet 
användbart medan 5% avvisar påståendet. Utifrån analys utav 
mikroträningsinnehållets tydlighet i videoklippet om lösenord går att dra slutsatsen 
att innehållet upplevs som användbart. 

7.2.1.  Mikromaterialets kvalitet 

Vid analys av insamlad kvantitativa data framkom följande angående 
mikromaterialets utförande: 

Innehållet om lösenord upplevs generellt sett både vara tydligt presenterat och 
användbart för subjekten. Gällande hur lärorikt innehållet är skiljer det sig mellan 
profesionella användare, utbildningsnivå och även mellan könen. Män som anser sig 
vara professionella datoranvändare upplever generellt innehållet mindre lärorikt än 
kvinnor med samma datorkunskapsnivå. Majoriteten av de som tagit ställning (70%) 
tror att de hade påverkats av materialet om det blivit presenterat för dem vid den 
tidpunkt då de skulle byta lösenord. Gemensamt för alla som inte skulle påverkats är 
att de är män med eftergymnasial utbildning. 

Innehållet om nätfiske upplevs generellt sett som både tydligt presenterat och 
användbart för subjekten. Majoriteten av männen upplevde inte att de lärde sig 
någonting ifrån videoklippen medan majoritet av kvinnorna har svarat att de gjorde 
det. Inom kategorin för män som inte anser sig vara professionella datoranvändare 
upplevde 38% att de inte lärde sig något och 36% upplever att de gjorde det, 
resterande ställer sig neutralt till påståendet. Majoriteten (59%) av alla som tagit 
ställning till påståendet tror att de skulle vara mer uppmärksamma på falska email 
om de fick materialet presenterat vid en kritisk situation. 

Innehållet om Ransomware upplevs generellt sett som både tydligt presenterat och 
användbart av subjekten. Det är fler som upplever att de lärt sig något ifrån 
videoklippet än de som upplever att de inte har det. Här finns det dock ingen 
övertygande skillnad. Gemensamt för de som avvisar påståendet om lärande är att de 
alla är män och inom denna kategori anser 57% sig vara professionella 
datoranvändare. Gällande påståendet kring om subjekten skulle agera annorlunda 
om materialet blivit presenterat vid en kritisk situation är det jämt mellan de som 
accepterar påståenden och de som avvisar det. I detta avseende är det 57% i den 
avvisande kategorin som anser sig vara professionella datoranvändare. 
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7.2.2. Upplevelse av mikroträning inom informationssäkerhet  

Vid analys av kvantitativa data gällande hur mikroträning upplevs som metod för att 
utöva informationssäkerhetsutbildning framkom följande: 

Det är tydligt att filmerna är omtyckta då 85% har svarat accepterande till påståendet
och hela 96% bland de som valt att aktivt ta ställning till påstendet. Denna fördelning 
stämmer  även för personer som anser sig vara professionella datoranvändare.
Majoriteten (70%) tycker att filmerna passar bra för att lära sig om 
informationssäkerhet, på detta påstående har 20% valt att ta en neutral ställning.
Gemensamt för subjekt som svarat neutralt är att de är män med en högre 
utbildningsgrad, samt att mer än hälften anser sig vara professionella 
datoranvändare. Genom att ta bort de som svarat neutralt och fokusera på de som 
har en starkare åsikt går det utläsa att hela 87% tycker om filmerna.   

På påståendet om subjekten vill ha tillgång till liknande filmer när de utför riskabla 
uppgifter är 72% som vill det och endast en kategori av människor som valt att avvisa 
påståendet. Gemensamt för dessa personer är att de inte har någon eftergymnasial 
utbildning. 88% av de som tagit ställning tycker inte att filmerna ska vara längre och
12 % tycker att de borde vara det. Mer än hälften av de som vill ha längre filmer är 
över 50 år.  

Gällande påståendet om subjekten skulle vilja se fler sådana här filmer är det en 
majoritet på 67% som accepterar påståendet. Denna uträkning exkluderar de 
neutrala åsikterna. För detta påstående ställer sig icke professionella och 
professionella datoranvändare generellt sett positivt till att se fler filmer av liknande 
karaktär. I samma påstående för aktiva ställningstagare vill närmare tre fjärdedelar
se fler filmer av liknande karaktär. 

Vid jämförelse mellan andra utbildningmetoder upplever 67% att de accepterar 
påståendet om mikroträning framför traditionell utbildning i sal om 
informationssäkerhet. För detta påstående har närmare en fjärdedel ställt sig neutral 
till påståendet, inom denna grupp har både män och kvinnor över 50 år en majoritet. 
När de neutrala åsikterna tas bort från uträkningen är det 88% som föredrar 
mikroträningen framför traditionell utbildning inom informationssäkerhet. Det är 
75% som upplever att de föredrar mikroträning framför skriven text. Det är endast 
9% som avvisar det påståendet. Den enda grupp som inte har majoritet för att
acceptera påståendet gällande mikroträning före skriven text om 
informationssäkerhet är kvinnor över 50 år med hög utbildningsnivå. I jämförelsen 
mellan längre filmer online och mikroträning på 60 sekunder accepterar 75% 
påståendet att de föredrar mikroträningen. Här är det en femtedel som ställer sig 
neutralt till påståendet vilket gäller både för professionella och icke professionella 
datoranvändare. Bland de som valt att acceptera eller avvisa är det sammantaget ett 
genomsnitt på 91%  som föredrar mikrotträning framför de tre andra 
utbildningsformerna. Ingen jämförelse har gjorts mellan mikroträning och den 
liknande metoden NanoLearning. Därmed går det inte avgöra om mikroträning inom 
informationssäkerhet föredras framför andra liknande metoder. 
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8.  Slutsats  

För att besvara studiens frågeställning: Hur uppfattas mikroträning som metod för 
att utöva informationssäkerhetsutbildning? var det nödvändigt att ta fram 
ändamålsenligt mikroträningsmaterial. I följande text kommer inledningsvis
mikroträningsmaterialets utförande värderas tillsammans med de upplevelser som 
198 subjekt har fått av mikroträning inom informationssäkerhet. 

Studiens respondenter upplever det mikroträningsmaterial som tagits fram som
tydligt presenterat med ett användbart innehåll. Det finns delade meningar mellan 
utbildningsgraderna och kön om subjekten upplever sig har dragit lärdomar från 
materialet eller inte. Detta beror till stor del på kunskapsnivån på datoranvändaren. 
För en professionell datoranvändare finns större chans att de redan har goda
kunskaper inom de valda riskområdena, vilket skulle kunna vara en förklaring till att 
de svarat avvisande på om de lärt sig något eller inte.  Därmed står det tydligt att 
mikroträningsmaterialets innehåll nödvändigtvis måste överensstämma med 
kunskapsgraden på mottagaren för att metoden ska upplevas som användbar. Detta 
stämmer överens med De Vries & Lukosch (2009) riktlinjer för mikroträning i det att 
innehållet måste anpassas för situationen. Slutsats kring mikroträningens innehåll är 
att de videoklipp som tagits fram upprätthåller så pass god funktion och estetik att de 
kan användas för att testa frågeställningen på ett rättvist sätt.  

I undersökningen framkom att mikroträning som utbildningsmetod föredras 
generellt sett framför traditionell utbildning, skriven text och längre filmer online om 
informationssäkerhet. Personlig kunskap och datorvana spelar mindre roll gällande 
upplevelsen i stort av mikroträning inom informationssäkerhet men innehållet måste 
vara anpassat efter kunskapsnivå.  Metoden upplevs passa bra för att lära sig om 
informationssäkerhet och som ett hjälpmedel när uppgifter ska utföras som medför 
en säkerhetsrisk. Längden på mikroträningsmaterialet upplevs uppskattad av 
majoriteten av subjekten. Där finns ändå vissa indikationer på att en högre ålder hos 
mottagarna (50 år och uppåt) kan vara en avgörande faktor till att videoklippens 
längd skulle behöva förlängas.  

Allomfattande kan studiens frågeställning ses som besvarad med att mikroträning 
upplevs som en uppskattad metod för att presentera och lära ut specifika områden 
inom informationssäkerhet.  

8.1. Framtida arbete 

Framtida forskningsprojekt bör undersöka om mikroträning i form av videoklipp på 
60 sekunder fungerar för att träna människor att bli mer 
informationssäkerhetsmedvetna. De egna rekommendationerna för den 
undersökningen är att mikroträningsmaterialet tas fram i samråd med människor 
som har erfarenhet av användarupplevelse. Detta för att göra filmerna ännu mer 
inkluderande för alla typer av inlärningsstilar.  Framtida undersökningar skulle även 
kunna utföra samma studie där subjekten blir presenterade mikroträningsmaterial 
som är i linje med deras egen kunskapsnivå. Detta skulle vara intressant eftersom där 
finns en tydlig differens gällande om subjekten upplevde att de lärde sig något eller 
inte, samt om de upplever att de skulle påverkats av materialet.  
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Framtida forskningsprojekt bör även studera hur mikroträningsmaterialet ska 
integreras med informationsteknologin. Detta för att kunna förverkliga AWATIMs 
vision om att träningen ska ske vid en kritisk tidpunkt. Sådant forskningsprojekt 
skulle kunna ses ur en business intelligence-synvinkel.  Där syftet i så fall skulle 
kunna vara att ta fram och integrera teknologiska verktyg som förser rätt person med
rätt information vid rätt tidpunkt.  
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9. Diskussion 
Denna studie visar att mer än hälften respondenterna och hela 73% av alla som visat 
en tydlig åsikt vill se fler filmer av liknande karaktär inom informationssäkerhet. 
Kumaraguru  et al. (2010) menar att människors motivation är en avgörande faktor 
till att de inte vill lära sig om informationssäkerhet. Studiens resultat  visar en 
intressant antydan att det inte krävs en större mängd motivation för att titta på en 
film på 60 sekunder. 

Studiens slutsats innehåller även starka argument till att mikroträning inom 
informationssäkerhet är en uppskattad utbildningsmetod. Mikroträning föredras till 
och med framför andra utbildningstyper. Tidigare forskning påvisar svårigheter med 
att lära och träna människor inom informationssäkerhet, även problematiken kring 
att få människor att ens vilja lära sig om informationssäkerhet (Kumaraguru  et al., 
2010; Karjalainen & Siponen, 2011).  Nedan förmedlas omkringliggande 
omständigheter som motiverar för studiens relativt djärva syntes.  

9.1. Vetenskapliga aspekter 

Den valda designstrategin har bidragit till att metodgenomförandet kunnat beskrivas 
stegvis, på så sätt har forskningsprocessen och metodologiska val kunnat skildras
noggrant. Enligt Lincoln och Guba (1985) bidrar det till studiens pålitlighet eftersom 
tillvägagångssättet både kan spåras och upprepas av andra. Det finns ett 
sanningsvärde i att presentera överrensstämmelse mellan beskrivning och förklaring, 
detta har tagits hänsyn till i detta arbete. Mixade metoder och den undersökande 
sekventiella designen finns beskrivet som forskningsstrategi (avsnitt 4.2) och det är 
också vad som redogörs för i senare kapitel relaterade till genomförande och analys 
(se avsnitt 5 och 7). Vidare vägsleds läsare av denna rapport igenom varje moment 
där insamlad data analyserats och resulterat till studiens slutsats. Detta genererar
överrensstämmelse (eng. confirmability) och är ett av kvalitetskriterierna som 
Lincoln & Guba (1985) tagit fram för att påvisa studiers trovärdighet. 

Från början var det planerat att utföra en litteraturstudie utöver intervjun i den 
kvalitativa metoddelen, 

, därför valdes att endast fokusera på intervju. 
Creswell och Plano Clark (2011) skriver att tvådelade metodfaser kräver mer tid att 
implementera, framförallt om material ska utvecklas utifrån analysresultat i första 
fasen. Beslutet att skala ned antalet datainsamlingsmetoder har varit en stor faktor 
till att arbetet kunde slutföras under den fastställda tidsperioden.  

Endast en intervju utfördes samband med de kvalitativa metoderna, fler intervjuer 
skulle kunnat bidra till triangulering av intervjusvaren mellan personerna. Det är
dock nödvändigt att poängtera att intervjun utfördes med en person som har både 
teoretiska och praktiska erfarenheter av informationssäkerhetsarbete. Det som 
framkom under intervjun var sådant som kändes igen från litteratur och artiklar, 
även om ingen fullständig litteraturstudie genomfördes. Framförallt kunde flera av 
uttalandena i intervjun direkt kopplas till Desmans (2003) budord om 
medvetenhetsträning inom informationssäkerhet. Detta var en av anledningarna till 
att intervjumaterialet upplevs hålla så pass god nivå.  
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Det framgick tydligt av enkätundersökningen att mikroträningsmaterialet som togs 
fram höll god kvalitet, vilket var mycket viktigt för att få tillförlitliga resultat gällande 
upplevelsen av mikroträning inom informationssäkerhet. Det är också en indikation 
på att den kvalitativa metoddel som genomfördes var tillräcklig även om endast en 
intervju genomfördes. Vidare kan tilläggas att mycket vikt lades vid att ta fram 
underlag för mikroträningsmaterialet samt använda ändamålsenliga verktyg vid 
framtagandet. Troligen hade undersökningen påverkats negativt om 
mikroträningsmaterialet hade haft undermåligt utförande. 

Enkätundersökningen nådde inte bara ett betydande antal människor utan även en 
ansenlig bredd gällande kön, utbildning och ålder. Även om det var betydligt färre 
kvinnor med i undersökningen finns alla ålderspann och utbildningsgrader 
representerade. Det kan diskuteras kring om resultatet blivit likadant om alla 
kategorier varit jämt fördelade. Dock visade analysgenomförandet inga större 
attitydskillnader mellan kategorierna. Frivilliga kommentarer i slutet av enkäten 
(bilaga 2) visar i flera fall subjekt som är positiva till metoden men som ändå varit 
begränsade till att svara avvisande eftersom de redan hade kunskapen eller redan 
agerar lämpligt i kritiska situationer. 

Det kan uppfattas som att studiens resultat bygger på spekulationer från subjekten. 
Detta på grund av att de inte faktiskt blivit ombedda att ta verkliga aktioner gällande 
lösenord, nätfiske eller ransomware. De har i vissa fall enbart kunnat svara på hur de 
tror de hade reagerat eller agerat vid kritiska situationer. Denna problematik tar även 
Kävrestad och Nohlberg (2015) upp i samband med testning av mikroträning inom 
onlinebedrägerier. De belyser att det är svårt att imitera verkliga situationer i en 
testmiljö. Därmed är det svårt att avgöra hur användare skulle uppfatta
mikroträningsmetoden om materialet presenterats i ett verkligt arbetsflöde. Det hade 
varit intressant om respondenterna hade fått uppge var de genomförde enkäten. 
Detta hade kunna bidra till att finna samband mellan de som svarat på enkäten på 
arbetsplatsen och som svarat på sin fritid.  

Enkätundersökningen i denna studie distribuerades till allmänheten via sociala 
medier. Detta för att testa allmänhetens uppfattning om mikroträning inom 
informationssäkerhet. Hade undersökningen utförs i en organisation skulle 
mikroträning bättre kunnat jämföras mot organisationens nuvarande metoder för
informationssäkerhetsutbildning. Eftersom inga jämförelser gjordes mellan 
mikroträning och NanoLearning hade det varit intressant att utföra undersökningen 
på en arbetsplats som etablerat denna metod. Detta hade inte kunnat jämföras på ett 
rättvist sätt i denna studie då det inte är säkert att alla vet vad NanoLearning är, eller 
har erfarenhet av NanoLearning sedan tidigare.  

9.2. Samhälleliga aspekter 

När mikroträningsmaterialet togs fram om Ransomware uppstod vissa 
betänkligheter gällande om det är rekommenderat att betala lösensumman eller inte. 
Enligt polisens webbsida ska en polisanmälan göras och de rekommenderar inte att 
lösensumman ska betalas in. I intervjun framkom det motstridig information. 
Subjektet anser att det enda som faktiskt fungerar för att återfå kontroll på sina filer 
är att betala lösensumman och att polisen inte kan utreda dessa brott med lyckat
resultat.  
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Det beslutades att videoklippet skulle ta en neutral ståndpunkt och bara presentera 
rekommenderade åtgärder för att skydda sig mot Ransomware. Att förmedla budskap 
kring att det endast är att betala och gå vidare frångår de allmänna 
rekommendationer som finns. Filmerna håller sig därför till generella råd för att 
undvika förvirring hos subjekten.  

Denna studie visar indikationer på att det faktiskt finns sätt att engagera och 
medvetenhetsgöra människor om informationssäkerhet. Det handlar om att hitta och
presentera utbildningsmaterialet på det sätt som människor föredrar att inhämta 
information på. Det framtagna mikroträningsmaterialet i detta arbete har ett format 
som påminner om filmer och reklam som finns i Instagram, Facebook och 
Twitterflöden, vilket kan vara en av anledningarna till att metoden uppskattas även 
för informationssäkerhetsutbildning.  

9.3. Etiska aspekter 

I avsnitt 4.2.2. beskrivs de forskningsetiska principer som Vetenskapsrådet (2002) 
tagit fram för att säkerställa ömsesidig förståelse mellan forskare och medverkande. I 
både de kvalitativa och kvantitativa metoderna har subjekten blivit tilldelade 
information om vilka rättigheter de har i samband med deltagandet. I 
enkätundersökningen är medverkande helt anonyma, även inlämningstiden 
automatiserad av Google har tagits bort och istället ersatts med respondentnummer. 
Subjekt i enkäten blev upplysta om att den skulle utföras frivilligt, att de kunde välja 
att avbryta när de ville samt att insamlad data enbart skulle användas i 
forskningssyfte. I och med detta utförande togs informationskravet, samtyckeskravet, 
konfidentialitetskravet och nyttjandekravet hänsyn till. 

Det är rimligt att överväga om samma resultat hade uppstått om 
mikroträningsmaterialet blivit föreskrivna deltagarna, det vill säga att de blivit 
ombedda att utföra enkäten under arbetstid av sin överordnade. Alla som 
medverkade i studien har gjort det av egen vilja och säkerligen med ett eget intresse 
av att hjälpa till. Detta skulle kunna ha bidragit till en mer positiv inställning av
subjekten.       

Människor är generellt sett inte motiverade till att läsa om informationssäkerhet 
menar Kumaraguru  et al. (2010). Det är en av anledningarna till varför det är så 
svårt att påverka människor till att vilja lära sig om informationssäkerhet. Det 
framtida forskningsprojektet AWATIMs önskvärda scenario skulle vara att användare 
blir erbjudna mikroträning i den stund de behöver den, det vill säga när de ska utföra 
något riskfyllt. Här finns ett dilemma i det att användare och organisationer förlitar 
sig mer och mer på IT och informationssystem (Bulgurcu et al., 2010). Dilemmat 
berör om användaren per automatik kommer lita på webbsidan eller mailet om 
mikroträning inte dyker upp. Vem har ansvaret ifall det visar sig att webbsidan eller 
mailet i själva verket är ett bedrägeri? Den egna uppfattningen kring frågan är att 
mikroträningsmekanismen ska ses som segelbåtens motor i figur 2. Det vill säga som 
ett komplement för att maximera effekten av informationssäkerhetsutbildning och 
administrativ säkerhet samt kultur och medvetenhetsträning inom 
informationssäkerhet (se avsnitt 2.6). 
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När mikroträningsmaterialet kring lösenord togs fram blev respondenterna 
rekommenderade att besöka en webbsida för att testa sitt gamla och sitt nya lösenord
(howsecureismypassword.net). Denna webbplats har ett domännamn som börjar 
med https, vilket är ett protokoll för krypterad transport av data. Webbplatsen är
därmed betrodd av de vanligaste webbläsarna men det visade det sig efter 
enkätundersökningen att webbplatsen ändå inte höll högsta  säkerhetsnivå. I 
händelse att mikroträningsmaterialet ska användas igen behöver därför hänvisningen 
bytas ut till en annan webbplats som har den högsta säkerhethetsnivån. Ett exempel 
på en sådan webbsida är MSBs (Myndigheten för samhällsskydd och beredskap)
webbplats www.dinsakerhet.se.  
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  BILAGA 1. SID 1(3)  

 

 

Bilaga 1  Kommentarer från enkätundersökningen 

 

kar alla (speciellt äldre personer) kunde 
 

 

med rekommendationer om hur man ska skydda sig kan utvecklas mer, för vissa 
 

 

ilmer var bra och pedagogiska. Dock saknar jag en fråga 
på vardera film, "var den information som presenterades redan känt för dig", för 
att sätta de övriga svaren i kontext. I.o.m. att jag redan kände till det mesta som 
presenterades fick jag svara "instämmer inte alls" på frågorna om att jag lärt mig 
något nytt och kommer bete mig annorlunda nästa gåpng jag möter den situation 
som presenterades i filmen. Dessa svar motsvarar alltså INTE den kvalitet jag 
tycker att filmerna har, vilket var mycket stor. Jag tror att dessa filmer skulle göra 

 

om de olika ämnena. En del människor tycker inte om att bli "skrivna på näsan" 
eller tillsagda att agera på ett särskilt sätt. Det kan då vara bra att ta del av en 

 

 

 

 

lösenord hackas. 
- klassiker med hackad FB där man bad om lösenord till bankfusioner och stal 

 

 lite mer tydlig info i den sista filmen. 
Kanske hur man gör för att ha kontroll gällande delade filer. Detta är på grund av 
min okunskap om hur man gör dessa inställningar. Eller att det finns en länk till en 

 

delade filer innebär mer konkret. Hade velat veta var jag kan läsa mer om vad 
 

st efter filmerna. Typ 3 frågor med alternativ för 
 

 



 BILAGA 1. SID 2(3)

 

 

ssat, så 
att både synskadade och hörselskadade hela tiden hänger med hela vägen. Ibland 

 

"legitima företag" - jämf. med "seriösa företag". Vad är "brådskande" språk? 

 
-avdelningen, snarare än mig som 

användare. Hur stränga reglerna är kan ju inte riktigt jag påverka, men däremot 

 

 

hetskonsult och gillar mikro-inlärning som 
 

- kontakta it support när det är min 
dator hemma tex. Hur gör jag då för att rucka loss hd och  sätta den som slave i 

 

 

 

 

e varit bra att bara köra 3 korta punkters sammanfattning de sista 
 

Med en lägre förståelse för dessa hade jag överlag r  

 

 

 

 

 

 

  

 

 lika bra som 
 



  BILAGA 1. SID 3(3)

 

 

Jättefina och bra filmer, Marie Skärgård! Inser såklart vikten av infosec-träning 
för icke-it-folk men tycker samtidigt det känns skrämmande att det ska behöva 
upplysas om grundläggande näthygien år 2017.  

-företagen i 
Stockholm. Jag gillade verkligen filmerna och konceptet. Påminner om junglemap 

 

r på landstinget och önskar jag kunde visa dom för mina kollegor! Bra 
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