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Sammanfattning

Cyberbrott har idag blivit en multimiljard-industri och det utévas mer och mer
sofistikerade attacker dir mainniskan ar maéltavlan. Det ar darfor dags att ta
utbildning och traning inom informationssikerhet till en ny niva. Detta for att skapa
hogre grad av medvetenhet gillande sakerhetsrisker. Det finns redan fungerande
metoder, men bara for de som ar motiverade att lara sig. Detta arbete har undersokt
hur mikrotraning uppfattas som utbildningsmetod inom informationssakerhet. En
studie som utforts med hjalp av bade kvalitativa och kvantitativa metoder.
Mikrotraningsmaterial har tagits fram i form av videoklipp som pa ett kort, koncist
och konkret sitt presenterar olika omrdden inom informationssikerhet pa 60
sekunder. Dessa har sedan utviarderats av 198 subjekt i en enkatundersokning dar
subjektens attityd bade till materialet och till mikrotraning som koncept har
analyserats. Studiens resultat visar att mikrotraning ar en uppskattad metod for att
trana och lara ut specifika omraden inom informationssikerhet. Denna studie ska
bidra till ett framtida forskningsprojekt som vill undersoka om mikrotraning i den
stund som anvandaren behover den kommer bidra till hogre grad av
informationssakerhetsmedvetenhet. Detta for att se om medvetenhetstraningen ger
den efterstravade effekt som onskas, att klokare och siakrare beslut fattas i en riskfylld
situation.

Nyckelord:
Informationssakerhet, informationssakerhetsmedvetenhet, mikrotraning

Abstract

Cybercrime has become a multimillion industry and it is practicing more and more
sophisticated attacks where the human is the main target. Thus it is time to take
education and training in information security to a new level, to create a higher
degree of awareness about security risks. There are already working methods, but
only for those who are motivated to learn. This work has investigated how micro
training is perceived as an education method of information security, a study
conducted using both qualitative and quantitative methods. Micro training material
has been developed in the form of video clips that briefly, concisely and concretely
present various areas of information security in 60 seconds. These have been
evaluated by 198 subjects in a questionnaire survey where the subject's attitude to the
material and micro training as concept has been analysed. The study's findings show
that micro training is an appreciated method for training and learning specific areas
of information security. This study will contribute to a future research project that
wants to investigate whether micro training in the moment the user needs it will
contribute a greater degree of information security awareness. This to see whether
awareness training will provide the desired effect, that a wiser and safer decision is
made in a risky situation.
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Information security, information security awareness, micro training
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1. Inledning

En styrka hos informationsteknologin (IT) ar att den gar att kontrollera och det gar
att sikerstilla att IT utfor saker pa ett forbestamt siatt. Manniskor a4 andra sidan ar
inte lika tillforlitliga.

Likaval som att organisationer inte kan bedrivas utan manniskor har organisationer
idag kommit att forlita sig mer och mer pa IT och informationssystem (Bulgurcu et
al., 2010). Det medfor att de ocksa maste tackla de risker som
informationsteknologin for med sig, och en av de storsta riskerna ar brister inom
informationssakerhet. Nej, det har ar inte en i raden av alla studier som forsoker
bevisa hur viktigt det ar att alla anstdllda maste forstd varje detalj eller varenda
sakerhetpolicy som finns inom en verksamhet for att faststilla nivan av
informationssiakerhet, det ar redan etablerat. I den har studien behandlas istallet
mojligheterna om det gar att fa manniskor att fatta kloka beslut relaterade till
informationssidkerhet utan omfattande och ingdende utbildning. Det ska ske genom
kort, koncist och konkret utbildningsmaterial som i princip forklarar for anvandaren:
om detta sker — gor sa har.

Det handlar om att gora manniskor medvetna om att felaktig hantering eller misstag i
arbetssittet kan leda till oanade konsekvenser och det viktigaste ar att de far reda pa
vad de forvantas gora och hur de ska gora det (Desman, 2003). Anledningen till att
manniskor behover bli mer informationssakerhetsmedvetna ar att internets
kriminella utovare tenderar att mer och mer utnyttja manniskans svagheter istillet
for att attackera teknologins. Riktade nitfiskeattacker i form av avancerade uthalliga
hot och utpressningsprogram okar allteftersom verksamheter i storre utstrackning
kopplas samman via natverk (Sood & Enbody, 2013).

Syftet med denna studie ar att undersoka om sd kallad mikrotrining inom
informationssiakerhetomradet ar ett omtyckt sitt att utova medvetenhetstrining.
Mikrotraning innebar att manniskor kan ta del av situationsanpassad information
nar de sitter vid sin arbetsstation (De Vries & Lukosch, 2009).
Mikrotraningselementen ar vanligtvis mellan 15-20 minuter men i denna studie
kommer materialet vara cirka en minut och malet ar att méanniskor ska uppfatta
denna typ av traning som acceptabel och anvandbar.

Den uppmairksamme noterade kanske att informationen i mikrotraningsmaterialet
skulle vara situationsanpassad och det ar just har som forskningsprojektet AWATIM
(Awareness Training in the Moment) kommer spela en stor roll. AWATIMs syfte ar
att forse anvandbar sdkerhetsinformation i det 6gonblick som anvindaren behover
den och darigenom 6ka den anstilldes forméga att fatta ratt beslut i en kritisk
situation. I och med detta tillvigagangssatt ska anviandarna bli mer medvetna om
sakerhetsrisker och dven forstd sitt eget ansvar i att uppritthalla en god niva av
informationssakerhet. Innan forskningsprojektet sjosatts fullt ut ar det lampligt att
stimma av om denna metod ar accepterad och uppskattad innan den utfors i dess
fulltaliga skala. Denna studie ska darmed ses som en forstudie till det framtida
forskningsprojektet AWATIM



2.Bakgrund

I det har kapitlet beskrivs studiens centrala begrepp och relaterad information tas
upp for att ge en bild av studiens bakgrund. Informationssikerhet och cybersidkerhet
definieras och vidare behandlas informationssikerhetsmedvetenhet och traning inom
omradet samt aktuella sikerhetshot. Sist i detta kapitel presenteras mikrotraning och
forskningsprojektet AWATIM.

2.1. Informationssikerhet

Terminologin kring informationssiakerhet kan uppfattas som markvardig och
omstiandlig men likval méaste den bemotas for att forklara vad informationssakerhet
ar och varfor omradet ar sa viktigt. Information forst och framst ar anvandbar data
som ger viarde at de som kan anvinda den och informationsteknologi (IT) ar de
verktyg som anvinds for att hantera informationen (Ahlfeldt, Spagnoletti, & Sindre,
2007). Informationssikerhet handlar om att skydda bade informationen och
informationsteknologin men handlar dven om att skydda de manniskor som hanterar
dessa tva. Informationssiakerhet ar ett begrepp som anviands flitigt, framforallt inom
data/IT och det ar viktigt att kdnna till att informationssikerhet ar ett bredare
begrepp an data- och IT-sakerhet. Inom organisationer innebar informationssakerhet
den process vars syfte ar att sakerstdlla arbetsflodets kontinuitet samt att
affarsskador som kan uppstd pa grund av sikerhetsincidenter ska bli s4 sma som
mojligt (Von Solms et al., 2013).

2.1.1. Definition

Den formella definitionen av informationssakerhet ar enligt den internationella
standarden ISO/IEC 27002 (2013): bevarandet av konfidentialitet, riktighet och
tillganglighet av information. Information ar inte endast de data som finns inne i
datorer eller databaser utan kan inta olika former sdsom fysiska papper, elektroniska
dokument eller konversationer och si vidare (ISO/IEC 27002, 2013). Gillande
informationssikerhet i exempelvis en organisation maste det Kklargoras att
informationssdkerhet varken ar en produkt eller en teknologi utan en process; det
fortlopande arbetet med informationssikerhet kan visserligen krava inkop av
speciella produkter men informationssakerhet i sig sjilv kan inte forvarvas (Von
Solms & Van Niekerk, 2013).

Alla som nagon gang stott pa en skylt med texten Obehoriga aga ej tilltrade” kan
kanske relatera till bevarandet av konfidentialitet av information. Behoriga i
avseendet for informationssidkerhet ar de ménniskor som har tilldtelse att komma &t
informationsteknologi och skyddad data (Pfleeger & Pfleeger, 2011). Information kan
vara kanslig i ett organisatoriskt syfte men kanske framforallt for privatpersoner och
darfor syftar informationssikerhet att skydda manniskor ocksa utover information
och IT. I handelse att uppratthallandet av konfidentialitet misslyckas géar det inte
sikerstilla att informationen som skyddas ar riktig. For att kunna fatta korrekta
beslut maste informationen varpa besluten fattas vara korrekt. Darfor ska tillgdngar
endast kunna modifieras av behorig part eller pa ett behorigt siatt (Pfleeger &
Pfleeger, 2011).



Slutligen beror tillganglighet att tillgdngar endast ska kommas &t av behorig part vid
lampliga tillfallen, vilket innebar att det kravs atgarder som sdkerstéller att det gar att
komma &t informationen nir den behovs. I handelse att ett viktigt beslut ska fattas,
kravs som tidigare sagt korrekt data men lika viktigt ar att korrekt data finns
tillganglig for den som behover och har ritt till den. Tekniska verktyg,
atkomstkontrollmjukvaror, brandvaggar, hardvaruidentifierare och alla andra
hardvaru- och mjukvaruatgiarder ar riktade att kontrollera mansklig och teknisk
atkomst till systemtillgangar (Desman, 2003).

Utover ISO/IEC 27002 (2013) definition av informationssiakerhet foresprakar “The
Swedish Standardization of Information Technology (SIS)” att sparbarhet (eng.
accountability) ocksa ska ingd i definitionen av informationssidkerhet for att kunna
uppfylla kriteriet: ratt information till ratt personer i ratt tid. Sparbarheten mojliggor
formagan att kunna hirleda utforda handlingar till en viss person (Ahlfeldt et al.,
2007). Senare har oavvislighet, ansvarsskyldighet, autentisering och auktorisation
lagts till for att ticka upp alla aspekter kring informationssiikerhet (Ahlfeldt et al.,
2015).

Det ar en viktig skillnad mellan informationssakerhet och sikerhet av informations-
och kommunikationsteknologi (ICT) d& det senare innebar skydd av den teknologi
var i information befinner sig eller skickas ifran (Von Solms et al., 2013). Enligt
ISO/IEC internationella standard 13335-1 (2004) definieras informations- och
kommunikationsteknologisiakerhet som alla aspekter som ror arkivering, definiering
och uppritthallande av konfidentialitet, integritet, tillginglighet, oavvislighet,
ansvarighet, tillforlitlighet av informationsresurser (ISO/IEC 13.335-1, 2004, Ss. 3).
Det betyder foljaktligen att information inte kan vara skyddad om inte informations-
och kommunikationsteknologin ocksa ar skyddad.

2.1.2. Informationssiakerhetsmodellen

I arbetet med att uppratthalla tillganglighet, riktighet, konfidentialitet och sparbarhet
av information menar Ahlfeldt et al. (2007) att det #r nodvindigt att dela upp
siakerhetsatgirder i tva delar: teknisk siakerhet och administrativ sdkerhet (se figur 1).
Gemensamt for teknisk och administrativ sikerhet ar att de bada innebar arbete med
att uppratthélla och forverkliga de mal som finns for informationssikerhet i en
organisation. Den tekniska sidkerheten giller arbetet med att ta fram, utveckla och
underhélla informationsteknologiska hjalpmedel for att skydda
informationstillgaingarna. Den administrativa sdkerheten avser hantering av
informationssakerhet och kan delas upp upp i formell och informell sakerhet enligt
Ahlfeldt et al. (2007). Formell sidkerhet kan beskrivas som foreskrivande gillande hur
arbetet med informationssidkerhet ska utforas i form av policys, riskanalyser,
strategier, utbildning med mera. Varderingar, asikter, attityder och normer paverkar
hur manniskans forméaga att utfora foreskrivna handlingar, darfor handlar den
informella sakerheten om att ta fram arbetsatt som inkluderar alla beteenden och
inlarningssatt.

Denna studie handlar om flytta fokus fran IT och istillet fokusera pa vad som ska
utforas for att fi manniskor att vilja ta till sig av sdkerhetsrelaterad information.
Studien kvalificeras foljaktligen in i administrativ siakerhet och den tekniska
sakerheten behover inte forklaras ytterligare.
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Figur 1 — Informationssikerhetsmodellen (Ahlfeldt et al., 2015)

2.1.3. Informationssikerhetskultur

Varje organisation har en sarskild kultur. Van Niekerk och Von Solms (2010)
beskriver denna typ av kultur som: de overtygelser och virderingar som delas av
manniskor i en organisation. Informationssakerhetskultur i en organisation utvecklas
genom informationssidkerhetsbeteendet hos de anstillda pd samma sidtt som en
organisationskultur utvecklas utifrdn de anstilldas beteende i organisationen. Med
det menas att arbetet med sdkerhetsbeteendet paverkas av den redan radande
organisatoriska kultur som finns etablerad (Da Veiga & Eloff, 2010).

Organisationer som aktivt arbetar med att stiarka sin informationssakerhetskultur
fokuserar pa de anstillda och deras beteende i sikerhetsrelaterade situationer. Detta
pa grund av att organisationers framgang eller misslyckande med
informationssidkerhetsarbetet till stor del beror pa de anstilldas agerande (Da Veiga
& Eloff, 2010). En organisation som aktivt arbetar med att medvetenhetgora
personalen kommer kunna minimera sakerhetsrisker relaterade till organisationens
informationstillgdngar. De kommer dven kunna minska felaktig interaktion mellan
anstillda och dessa informationstillgangar. Den interaktion som direkt kan fa
konsekvenser for en organisation ar anstidlldas hantering av sikerhetsrelaterade
kontroller sdsom losenord, dtkomstkort och anti-virusprogram (Da Veiga & Eloff,
2010). Det ska inte antas att anstiallda har den nodvandiga kunskap som kravs for att
utfora sitt arbete pa ett sikert siatt (Van Niekerk & Von Solms, 2010). Det ar darfor
nodvandigt att sdkerstilla att de anstidllda har tillrackliga kunskaper om
informationssidkerhet for att kunna utfora normal verksamhet pé ett siakert satt.



2.2, Informationssikerhetsmedvetenhet

Nitets kriminella har tidigare lagt mest fokus pa att anvdnda brister inom teknologin
for att utfora sina hackerattacker, men nu blir det allt vanligare att de utnyttjar
manniskors svagheter istillet. En person som inte dr medveten om vilka risker en
bristfallig hantering av informations- och kommunikationsteknologi medfor kan
heller inte forvantas utfora sina uppgifter pa ett andamalsenligt sitt. Organisationer
forlitar sig mer och mer pa informationssystem och maste ocksa ta hiansyn till de
risker som dessa system for med sig. En av riskerna ar just utnyttjande av den
manskliga faktorn. For att gora manniskor, som ofta anses vara den svagaste lanken
inom informationssidkerhet till viktiga tillgdngar i arbetet med att minska risker sa
maste traning i informationssidkerhetsmedvetenhet inforas (Bulgurcu et al., 2010).

Inom det omradet ingar att gora manniskor medvetna om de risker, hot och policys
som finns inom informationssikerhet samt trana och lira méanniskor hur de ska
utova sina arbetsuppgifter pa ett sikert sitt utifran en siakerhetssynpunkt. Det finns
olika definitioner pa informationssidkerhetsmedvetenhet beroende pa i vilken doméan
som uttrycket anviands. Vanligast galler det de anstilldas generella kunskaper om
informationssdkerhet eller kinnedom av organisationens informationssikerhets-
policys. Generell informationssakerhetsmedvetenhet (Information Security
Awareness, ISA) ar den anstilldes 6vergripande kunskap och forstéelse av tinkbara
problem relaterade till informationssakerhet och allt som hor dartill. Manniskors
medvetenhet kan ha sin grund ifran livserfarenheter, nyhetsartiklar, organisatoriska
sakerhetspolicydokument eller utbildning (Bulgurcu et al., 2010). Som tidigare
namnt (se foregdende avsnitt) spelar aven organisationens
informationssakerhetskultur en stor roll for hur medvetna manniskor inom
organisation ar.

I arbetet med att oka informationssikerhetsmedvetenhet hos manniskor ar det
nodvandigt att ta upp att olika doméaner kraver olika forfaringssatt.
Informationssidkerhet ar ett vitt begrepp som gar att applicera pa manga olika delar
och aspekter i virlden, darfor ar det rimligt att dela upp omfattningen i hanterbara
delar. Det framtida forskningsprojektet AWATIM har sitt fokus pa medvetenhet av
informationssidkerhetsaspekter i organisationer, nagot som Siponen (2001) kallar den
organisatoriska dimensionen. Siponen (2001) behandlar fem olika dimensioner av
informationssikerhetsmedvetenhet och de 6vriga fyra ar: den allmidnna dimensionen,
den sociopolitiska dimensionen, den datoretiska dimensionen och den institutionella
utbildningsdimensionen. De dimensionella skillnaderna visas i tabell 1 och samtliga
dimensioner utgar fran att medvetenhet inom informationssakerhet angar alla som
anvander nagon typ av IT-service.

2.2.1.Dimensionella skillnader

For att ge en overblick av Siponens dimensioner (2001) har en egen tabell (tabell 1)
sammanstillts och Oversatts till svenska. Siponen ar noga med att poangtera att det
inte finns tydliga granser mellan dimensionerna pa grund av de informella
egenskaper som informationssikerhetsmedvetenhet innebar. Ett exempel pa det ar
att den organisatoriska dimensionen paverkas av allmdnhetens medvetenhet om
relevanta sdkerhetsfragor; ndr allminhetens informationssdkerhetsmedvetenhet
okar, 6kas medvetenheten i organisatoriska omraden ocksa.
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2.2.2. Den organisatoriska dimensionen

Siponen (2001) faststiller genom tidigare forskning att sikerhetsmedvetenhet spelar
en talande roll for den overgripande sikerhetsnivin inom alla organisationer. En
lamplig nivd av medvetenhet bidrar till mindre risk att sikerhetsatgarder misstolkas
eller missbrukas av anviandarna. En av riskerna ar att tillrackliga siakerhetsatgarderna
blir otillrackliga och darfor har flera metoder presenterats i syfte att oka anviandarnas
engagemang till organisatoriska riktlinjer. Metoderna tar dessvirre inte sarskild
hinsyn till aspekter som Ahlfeldt et al. (2007) presenterar i den informella
siakerheten, sa som beteenden, varderingar och normer med mera. Dessutom saknas
omfattande empiriska studier och utover det ar det svart att miata om metoderna ger
de resultat som efterstravas.

Den  organisatoriska  dimensionen = omfattar  olika  maélgrupper  for
sakerhetmedvetenhet sa som ledning, IT/IS management,
informationssakerhetspersonal, professionella datoranvandare och slutanvandare av
olika kunskapsnivder. Siponen (2001) anser att anstdllda inom de olika
malgrupperna kraver olika typer av information kring sikerheten inom
organisationen. For att hitta riatt forutsattningar for oOkat medvetande inom
informationssdkerhet kravs ledningens engagemang samt att uppna full forstelse
och konsensus inom ledningen for vilka delar av organisationen som kraver
sakerhetsskydd. Vidare kravs att nodvandig information delas ut till de olika
malgrupperna i ett utférande som mojliggor att varje grupp kan ta at sig
informationen och darigenom uppna ett tillstdind av 6verenskommelse (Siponen,
2001).

Siponens resonemang ligger i linje med Wilson & Hashs (2003) redogorelse i "The
National Institute of Standards and Technology’s (NIST)” rapport som togs fram for
att hjalpa organisationer i arbetet kring informationssakerhetsmedvetenhet. Wilson
& Hash (2003) beskriver att organisationer inte kan uppratthélla konfidentialitet,
integritet och tillganglighet av information i dagens hogteknologiska samhalle utan
att sdkerstilla att personal forstdr hur deras roller och ansvar relaterar till
organisationens uppdrag. Personal behover vetskap om organisationens
sdkerhetspolicys, rutiner och utféranden samt behover adtminstone grundliggande
kunskaper over hur de faktorer som skyddar de informationsresurser de har ansvarar
for. Wilson & Hash (2003) foreslar medvetande- och traningsprogram for just detta

syfte.

Mycket har hiant inom informationsteknologi de senaste 20 aren. Dessviarre rader
fortfarande stor problematik kring arbetet med informationssikerhet. Det som
forskare som Siponen och Wilson & Hash kom fram till i borjan av milleniet aterges
fortfarande i nya studier och problemet ligger inte i vad som behover goras for att
uppné en hogre grad samt storre bredd av informationssikerhetsmedvetenhet hos
anstillda i organisationer. Problemet ligger i hur arbetet ska utforas for att na dit.



2.3. Medvetenhetstrining inom informationssiikerhet

Tidskriften "Information Security System” publicerade ar 2003 Desmans artikel "The
ten commandments of information security awareness training” i vilken Desman
aterger tio budord inom informationssakerhet nar det beror medvetandehetstraning
(se tabell 2). Budorden ar organiserade utefter i vilken ordning de bor appliceras for
att bast na ut med sdkerhetsrelaterad information till mottagarna.

DE TIO BUDORDEN -
INFORMATIONSSAKERHETSMEDVETENHETSTRANING

I Informationsséakerhet dr en mansklig, snarare dn en teknisk, fraga
II Om intentionen &r att de ska forsta, tala deras sprak

II1 Om de inte kan se det, kommer de inte att lira sig det

v Formedla poédngen sa att den enklare kan identifieras

v Forlora aldrig sinnet for humor

VI Formedla poiangen, stod den, och avsluta den

VII Tala alltid om f6r mottagarna hur det beteende som begirs kommer att paverka dem

VIII Rid pa de tama histarna

IX Gor traningsmetodiken formell
X Var alltid tidsenlig, &ven om det innebar forseningar i schemat.
Tabell 2 - Tabell over Desmans (2003) tio budord rorande medvetenhetstrining inom

informationssikerhet. Tabellen ir 6versatt fran engelska till svenska

2.3.1.Desmans tio budord

Nedan foljer en utforligare presentation av samtliga Desmans (2003) budord. Varje
punkt ar sammanstalld utifran de aspekter som ar relevanta for studien och listan ar
aven oOversatt till svenska. Dessa rekommendationer ska ligga till grund for
framtagandet av det material som kommer presenteras for deltagarna i studien.

I Informationssikerhet idr en miinsklig, snarare in en teknisk fraga

Anstillda inom organisationer ges tillgang till informationstillgangar for att kunna
utfora sina arbetsuppgifter och diarmed bidra till organisationens framfart. Mélet ar
att alla som har tillgang till organisationens utrustning och information ska forsta
dess varde, likvdl som de ska fa traning i hur de tillampar siker anviandning av den
stora informationstillgdng som de blivit erbjudna. Kommunikation med samtliga
anvandare, framforallt de som utanfor foretagets vaggar, ar det viktigaste i arbetet
med att medvetenhetstrana anstallda inom informationssakerhet.



II Om intentionen ir att de ska forsta, tala deras sprak

Manniskor ar generellt sett intelligenta, men manniskor har olika bakgrund och
tidigare arbetsplatser vilket innebar att alla inte har samma referensramar gillande
tekniska uttryck. Kommunicera med de anstillda utefter deras forutsattningar.

II1 Om de inte kan se det, kommer de inte att lara sig det

Hitta kommunikationskanaler som nar ut till 100 % av de anstillda. Detta kan vara
intranat, mail eller webbsida. Det viktigaste ar att alla nas av informationen pa ett
framgangsrikt och frekvent vis.

v Formedla poingen sa att den enklare kan identifieras

Var tydlig med vad som kommuniceras, hur det kommuniceras och varfor det ar
viktigt. Varje punkt bor innehalla orsaken till att den kommuniceras, vilka atgiarder
som forviantas och anledningen till varfor de ska utforas pa sddant vis. Skapa
overskadlig information.

v Forlora aldrig sinnet for humor

Aven om ett problem ir allvarligt behover det inte adresseras med en torr eller biblisk
overton. Det kan ha en avskrackande effekt. Allt som forbereds bor ha tva mal: att bli
last och forstatt, samt att darpa foljande poster ocksa ska godtas. Hitta ett sitt att
formedla information sa att anstéllda vill lasa den.

VI Formedla poingen, stod den, och avsluta den

” Do not bury people under verbiage” (Desman 2003, s.41). Langa rapporter och
utgavor blir inte lasta lika ofta. Ha alltid termen — summering — i tanke vid
urformande av informationspunkter. Det viktigaste ar att nd ut med information, inte
att skriva omfattande och riskera att bli ignorerad. Var noggrann med
formuleringarna och sikerstill att informationen ar ratt, tydlig och fullstandigt
adresserad. Viktigast av allt ar att forklara for lasarna vad de ska gora.

VII Tala alltid om for mottagarna hur det beteende som begiirs kommer
att paverka dem

Mainniskor vill veta varfor de ska gora pa ett visst sitt och varfor det gynnar dem.
Forsok att besvara fragan “vad far de anstillda ut av det?”. Manniskor drivs av
angeliagenheter som paverkar dem sjilva, och de flesta vill veta varfor de forvantas att
utfora det som begérs. Fortydliga att specifika hanteringar utforda pa ett specifikt satt
paverkar organisationen pa ett positivt sitt. Var inte radd att ndimna bade fortjanst
och forlust for att nd ut till manniskor. Malet ar att framgangsrikt formedla hur
viktigt deras agerande ar for organisationen, for deras inkomst, for deras positioner
och for dem sjilva.

VIII Rid pa de tama hiistarna.

Anviand de méanniskor pa plats som vill hjilpa till med att nd ut med informationen.
Ta till vara pa deras fardigheter och de verktyg som redan finns etablerade. Forsta
hur information nas ut bast inom just den organisationen. Anviand det och presentera
information pa ett skickligt siatt. Det ar battre och effektivare att anvianda en
nuvarande webbsida dn att lagga tid och energi pa att skapa en ny webbsida.
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IX Gor triningsmetodiken formell

Skapa ett utbildningssystem och notera vilka som deltagit, folj sedan upp.
Utbildningen kan vara skraddarsydd for olika grupper av anstillda. Det finns inget
battre tillfalle att presentera hur arbetet med informationssakerhetheten utfors inom
organisationer dn vid upplarning av nya medarbetare pa en arbetsplats.

X Var alltid tidsenlig, a&ven om det innebar forseningar i schemat

I hiandelse att organisationen blir angripen av nagon typ av hot eller om annan
informationssdkerhetsrelaterad nyhet uppstar, se till att informera om hiandelsen sa
fort som mojligt. Mottagarna far den information som behdvs for att kunna agera
korrekt samtidigt som det overgripande arbetet med informationssakerheten blir
berattigat.

2.4. Siakerhetshot

P& samma satt som det finns trender inom de flesta branscher dar syftet ar att tjana
pengar, finns det dven trender inom cyberbrott. Symantec (2014) rapporterade hur
sidkerhetshoten under 2013 hade 6kat dramatiskt pa bara tva ar och den nya trenden
som gick att urskilja ar riktade cyberattacker, och framforallt attacker som sker under
lang tid.

En del attacker sa som virus och maskar angriper brett och generellt, men riktade
cyberattacker ar ett resultat av intelligent planering och uthélliga forsok att na och
attackera specifika mal. Detta ar ett tillvigagangssatt som blivit vanligare i och med
att organisationer idag ar mer sammanlankade an tidigare (Sood & Enbody, 2013).
”Advanced persistent threats” (avancerade utdragna hot) ar en term som
sidkerhetsindustrin omfamnat for att sarskilja dessa typer av cyberattacker fran
andra. Det rader konsensus kring att attackerna inte nodvandigtvis behover vara mer
avancerade for att tillhora kategorin men méal med hogre fortjanst brukar krava mer
sofistikerade atgarder. Ett annat sdkerhetshot som fortsiattar att oOka &ar
"Ransomware" vilket ar ett program som laser anviandarens filer och kraver att en
losensumma betalas for att 1asa upp filerna igen (Symantec, 2014).

Gemensamt for dessa nya trender inom sikerhetshot ar att de tenderar att utnyttja
manniskors svagheter och brist pa informationssiakerhetsmedvetenhet istillet for att
attackera brister i teknologin. Riktade natfiskeattacker (eng. spear phishing) ar en
typ av cyberattack som riktar sig till att infiltrera ett system eller organisation for att
utfora databrott eller spionage (Caputo, Pfleeger, Freeman & Johnson, 2014).
Forovarna hittar information som &ar relevant for anviandare av systemen och
anvander den informationen for att skapa falska e-postmeddelanden. Det vanligaste
ar att forsoka efterlikna vialkanda foretag, som det antingen finns en relation till eller
som ingar i organisationens sammanhang. Attacken sker inte nir ett e-
postmeddelande nér inkorgen, inte heller nar anviandaren oppnar meddelandet utan
det kravs atgarder fran anviandarens sida for att attacken ska lyckas. Vanligtvis finns
dar en lank som anvindaren ombeds att klicka pa. Denna kan i sin tur leda till att en
skadlig programvara laddas ned. Andra handlingar som anviandaren kan lockas till ar
att uppge personlig information sa som losenord, anviandarnamn eller
kreditkortsnummer.
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2.4.1. Avancerade uthalliga hot

Sood & Enbody (2013) delar upp avancerade uthélliga hot (eng. advanced persistent
threats) i tre faser: underrattelseverksamhet, hotmodellering och attackerande och
utnyttjande av malet. Underrittelseverksamheten innebar spaning av det utvalda
malet och huvuduppgiften ar att samla in omfattande information for att skapa olika
angreppsvagar. Malets allmaént tillgangliga resurser ar ofta det forsta som anvands for
att samla in information. Detta ar en process som kan ta lang tid och darav ledordet
“persistent”. Passiva, semipassiva och aktiva former av informationsinsamling
anvands av angriparna for att bygga upp en malprofil. Passiva tillvigagangssatt
innebar att det inte utfors nigon interaktion med malet, utan information samlas in
frdn olika resurser pa internet. Semipassiva tillvigagangssatt syftar till att hitta
information ndra inpa malet utan att vicka uppméarksamhet. Detta kan vara sa
kallade DNS-anrop eller WHOIS upplysningar. Aktiva forfaringssatt innebar
interaktion med malet for att lokalisera 6ppna portar eller pagaende tjanster i arbetet
for att kartlagga malets natverk. En profilering av mélet skapas genom att extrahera
vardefull information fran stora mangder data. Profilen hjalper angriparna att forsta
detaljer i mélets verksamhet. Spaning och profilering ar huvudfaktorer for en lyckad
attack.

Nar nodvandig information har hamtats in gar forovarna vidare till att skapa en
hotmodell. Ibland byggs en kopia upp av maélets system for att testa att intrang ar
genomforbara utan att avsloja narliggande attack. Hotmodellering inkluderar:
kartlaggning av malets miljo och kategorisering av tillgdngar efter relevans och varde,
och bedomning av risker och hot for att avgora vilka domaner som mest sannolikt
kan avsloja attacken. Hotmodellering som forser utmirkande information om
svagheter hos en organisations natverk och mojliga individer som skulle kunna
utnyttjas ar ett viktigt steg for att den riktade attacken ska lyckas. Sista fasen,
attackera och utnyttja malet, innebar att attacken inleds och oftast ar malet att
installera skadlig programvara i mélets system.

2.4.2. Ransomware

Utpressningsprogram (eng. Ransomware) ar en skadlig mjukvara som installeras
ofrivilligt pa anvandarens dator. Mjukvaran kapar anviandarens filer, krypterar dem
och begir sedan en losensumma for krypteringsnyckeln (Luo & Liao, 2007). Denna
typ av sdkerhetshot har funnits i ett decennium men senare ars rapportering visar en
dramatisk Okning av attacker som anvinder kriminella utpressningsprogram
(Kharraz et al.,2015). Anledningen till att det anvinds mer idag an tidigare ar pa
grund av mojligheterna i att betala forovarna over internet.

2.5. Mikrotrining

Mikrotraning ar en speciell inlarningsmetod som syftar till att erbjuda anpassad
utbildning och traning vid den personliga arbetsplatsen. Det som sarskiljer
mikrotraning fran annan arbetsrelaterad utbildning ar att den ar kort och
situationsanpassad. De Vries & Lukosch (2009) kategoriserar mikrotraning inom
spektret for informellt larande och foérklarar vidare att informellt lirande ar en
blandning av handlingar som stodjer inlarning on-the-go. Informellt larande skiljer
sig fran formellt larande eftersom det senare ar traditionell utbildning i form av bland
annat kurser, program och laroplaner.

11



Det formella inlarningssittet ar inte flexibelt. Det finns svarigheter med att reagera
pa snabba forandringar som sker i organisationen. Informellt larande ar en naturlig
del av vardagslivet (Ahlfeldt et al., 2015) och pi arbetsplatser sker denna typ av
larande oftast genom individuella aktiviteter och kannetecknas av kontextuellt
resonemang (De Vries & Lukosch, 2009). Det informella larandet frambringar dven
implicit och tyst kunskap samt situationsspecifik kompetens och mojliggor att
manniskor kan ta sig an problem och situationer som uppstar i det dagliga arbetet
utan att stora den normala arbetstakten. Mikrotraning ar lamplig for de som behover
fa sina grundliggande kunskaper forbattrade eller uppdaterade och for de som
behover information for omedelbar anviandning i sitt dagliga arbete (De Vries &
Lukosch, 2009). Andra fordelar ar att mikrotraning sammankopplar olika aspekter
av inlarning och underlattar individuellt lirande. Tidigare forskning om
mikrotraning inom informationssiakerhet har utforts av Kavrestad och Nohlberg
(2015). Da testades ett ramverk for forsvar mot onlinebedriagerier. Dar delades
subjekten in i tvd grupper som bada fick evaluera webbsidor. Ena gruppen fick ta
hjalp av ramverket och den andra inte. Deras studie visade att mikrotraningen i form
av det framtagna ramverket bidrog till att subjekten battre kunde avgora vilka
webbsidor som var legitima och vilka som inte var det.

En annan metod liknande mikrotraning finns sedan tidigare inom
informationssakerhet, denna metod kallas NanoLearning (Junglemap.com, 2017).
NanoLearning innebar korta utbildningsinsatser pa tva till fem minuter dar
materialet skickas till anviandarens e-post. Skillnaden mellan metoderna ar att
mikrotraning sker i den tidpunkt som en handling eller uppgift ska utforas medan
NanoLearning skickas ut via tidsintervall. Traningen med NanoLearning blir pa sa
satt inte styrd utifran individen utan utifran organisationen som helhet.

Mikrotraningselement har enligt De Vries och Lukosch (2009) alla samma
designuppldagg och det hela startar med en aktiv start, sedan en demonstration/
ovning, foljt av feedback/diskussion och till sist en upplysning om vad nésta element
kommer handla om. Vanligtvis brukar mikrotraningselementen vara mellan 15-20
minuter (De Vries & Lukosch, 2009). Mikrotraningsmaterialet ska folja det
etablerade designuppligget medan innehallet kommer att félja Desmans (2003) tio
budord for medvetenhetstraning inom informationssiakerhet. For att kunna halla
presentationsmaterialet utefter AWATIMs tidsram, ska onodig och utfyllnadsinslag
skalas bort helt. Mikrotraningsmaterialet har som syfte att beskriva for anviandaren:
om detta hinder — gor sa har.

2.6. AWATIM

Denna studie ar en forstudie till ett framtida forskningsprojekt pa Hogskolan i
Skovde som heter AWATIM (Awareness Training in the Moment) vilken avser
medvetenhetstraning i 6gonblicket. Forskningens syfte ar att forse manniskor med
medvetenhetstrianing i det 6gonblick som de ar pa vag att utfora nagot riskabelt
utifran en informationssikerhetsaspekt. Intentionen ar att forse anviandare med
traning i den stund som det behovs for att 6ka chansen att anvindaren agerar pa ett
korrekt satt i en riskfylld situation. AWATIM kan symboliseras som ett hjalpmedel i
processen som i slutandan ska resultera i att ett klokt beslut har fattats. For att
illustrera AWATIMs funktion har en egen modell arbetats fram och den modellen
(figur 2) ar i form av en segelbat. Segelbatens segel representeras i ordningsfoljd av
informationssakerhet, administrativ sakerhet, kultur och traning, och ju fler attribut
som finns ju battre kraft far segelbaten.
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Towards making a good decision

Figur 2 - Modell 6ver AWATIMs roll i beslutsprocessen (forfattarens egen)

Informationssikerhet ses i detta fall som den Gvergripande termen gillande
informationssikerhetsarbetet i en organisation. Problemet ar dock att manga
organisationer lagger vikt vid den tekniska siakerheten men genom att applicera vikt
pd den administrativa sakerheten forstarks organisationens Overgripande
sakerhetsnivda. @~ En  arbetsplats som arbetar med att etablera en
informationssakerhetskultur bland de anstillda bidrar till den enskildes vilja att
utfora uppgifter pa ett korrekt och sdkert sitt (se avsnitt 2.1.3.). Trining inom
informationssdkerhet bidrar till den enskildes forméaga att veta vad ett klokt beslut
innebar samt vilka konsekvenser som bristfilliga hanteringar kan medfora (se avsnitt
2.3.). Utan vind i seglen star baten still, vilket i detta fall skulle liknas vid att ett klokt
beslut inte kommer att fattas dven om attributen finns till hands. Vind i seglen
symboliseras av "AIR”:

e Awareness (medvetande)
e Interest (intresse)
e Resources (resurser)

Medvetande (awareness) avser i vilken grad anviandaren vet om vilket agerande som
ar lampligt i en riskfylld situation men ocksa i vilken grad anvindaren kéanner till
vilka sakerhetsrisker som finns. Intresse (interest) avser hur motiverad anvandaren
ar att ta till sig av det sakerhetsmaterial som finns inom organisationen i form av
policys eller andra viagledningar/handbdcker. Tidigare forskning visar att motivation
ar en av huvudorsakerna till att sakerhetsrelaterad traning och utbildning inte lyckas
fullt ut (Kranz & Haeussinger, 2014). Intresse kan ocksa vara i vilken grad
anvandaren ar intresserad av sidkerhet 6verhuvudtaget. Resurser (resources) beror de
omkringliggande faktorer som ar avgorande for sakerhetsarbetet. Detta kan vara tid,
pengar eller programvaror for utbildning. AWATIMs roll ar att fora processen mot ett
klokt beslut framat, oavsett om vinden (AIR) inte racker till. Pa detta satt sakerstalls
att anviandaren far exakt den information som kravs vid det tillfalle nar den behovs.
Att segla utan motor ma vara det mer sofistikerade sittet att ta sig fram men med en
motor ar chansen storre att baten kommer fram i tid. Dessutom finns det ingen
korrelation att den ena motverkar den andra.
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3. Problembakgrund

I avsnitt 2.3 om informationsmedvetenhet beskrivs manniskan som den svagaste
lanken inom informationssikerhet och i det har kapitlet kommer detta pastaende att
fortydligas ytterligare. Problemomradet kommer att presenteras och en relaterad
problemprecisering. Dessutom beskrivs studiens avgransning och forvantade
resultat.

3.1. Problemomrade

Ingen modern organisation kan oOverleva utan informationssikerhet, men om
anvandarnas agerande inte stimmer Overrens med organisationens siakerhetspolicy
och riktlinjer kommer insatta sdkerhetslosningar forlora sin anviandbarhet
(Karjalainen & Siponen, 2011). I motsats till teknologi gar det inte forprogrammera
manniskan till att agera pa ett forbestamt satt utifran hindelser som sker och beslut
som ska tas. Hade det varit sa enkelt hade informationssikerhetens stora utmaning
varit ett minne blott. Det ar i slutindan méanniskans egen vilja och fysiska agerande
som faststéller nivdn och standarden pa informationssakerheten bade privat och i
organisationen. En manniska kan ha blivit erbjuden all information i varlden om hur
ett sikert 16senord ska skapas, men det innebar inte per automatik att personen
kommer att valja ett sakert l0senord i slutandan.

Att fa anstillda att acceptera och folja de riktlinjer som finns utifrén
informationssikerhetsomraden ar ett av de storsta problemen hos organisationer
idag (Puhakainen & Siponen, 2010). Cyberbrottslingar tenderar att mer och mer
attackera manniskor istillet for datorer nar de utfér sina kriminella handlingar.
Brottslingarna fokuserar i dessa fall pa att utnyttja den manskliga faktorn, dar ibland

raknas okunnighet, forsumlighet, likgiltighet och brist pa
informationssakerhetsmedvetenhet (Sohrabi Safa, Von Solms, & Furnell, 2016).
Manniskors felhantering ar en av huvudfaktorerna till

informationssidkerhetsincidenter och utan traning gillande hur anstillda ska kdnna
igen skadliga attacker och undvika oavsiktliga fel kan inte organisationer lyckas med
informationssakerhet (Kranz & Haeussinger, 2014).

Anledningen till varfor det ar svart att liara och paverka méanniskor i
informationssidkerhetsfragor ar enligt Kumaraguru, Sheng, Acquisti, Cranor, & Hong
(2010) att: 1. Manniskor ar generellt sett inte motiverade till att 1asa om sidkerhet. 2.
For de flesta anviandarna ar sidkerhet en sekundar uppgift. 3. Det ar svart att lara
manniskor att fatta ratt beslut pa natet utan att oka deras bendgenhet att
missbedoma icke-hot som hot. Kranz & Haeussinger (2014) papekar precis som
Kumaraguru et al. (2010) att den begrinsade framgangen med tidigare
medvetenhetstrianing och utbildningsprogram beror pa bristande motivation och
deltagande. Vidare anser Sohrabi Safa et al., (2016) att det finns anledning att forska
vidare om organisatoriska inlarningssynpunkter. Detta for att lyckas med att fa
anstallda att folja organisatoriska riktlinjer och rutiner inom informationssakerhet.

“Awareness plays a vital role in mitigating the risk of information security
breaches. Organizational learning perspectives might well be an interesting and
effective subject for further research in complying with ISOP.” (Sohrabi Safa et
al. 2016, s.80)
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Forskningsprojektet AWATIM (se avsnitt 2.6) vill undersoka om mikrotraning kan
anvandas for att 6ka informationssidkerhetsmedvetenhet inom organisationer. Pa sa
satt tas ett steg i ratt riktning mot att dndra manniskors uppfattning om
informationssidkerhet eftersom det inte kraver ett storre matt av motivation. I ett
optimalt scenario blir anstillda erbjudna presentationsmaterialet vid tillfallet for nar
en riskfylld handling ska utforas och dirmed 6ka chansen att ett battre beslut fattas,
samtidigt som det inte borde paverka den normala arbetstakten. Innan ett sddant
projekt ska ta fart ar det lampligt att undersoka hur manniskor generellt sett
uppfattar mikrotraning och om de kan acceptera denna metod nar de ska lara sig om
specifika omraden inom informationsséakerhet.

3.2. Problemprecisering

Denna studie bygger pa att testa ett arbetsséatt dar manniskor i allméanhet far ta del av
informationssakerhetsrelaterat material genom mikrotraning och om de finner
metoden acceptabel. 1 praktiken kommer det innebdra att ta fram
mikrotraningsmaterial om sarskilda omrdden inom informationssikerhet och
presentera detta pa ett overskadligt och allmant forstaeligt sitt; erbjuda kort, koncis
och konkret information i syfte att det ska ses, lasas och beskriva hur anvandaren ska
agera. Studiens syfte ar i forsta hand att undersoka allmanhetens uppfattning om
denna utbildningsmetod. Studiens fragestillning ar:

Hur uppfattas  mikrotraning som metod for att utova
informationssiakerhetsutbildning?

For att subjekten ska kunna gora en rattvis bedomning ar det nodvandigt att
mikrotraningsmaterialet uppratthaller en sid pass god standard att det &ar
representativt for den barande idén om mikrotraning kring informationssiakerhet.
Darfor syftar studien aven till att ta reda pa lampliga omraden for mikrotraning inom
informationssikerhet och lampliga riktlinjer gillande innehallet. Langsiktigt ar
forhoppningen att resultatet ska kunna bidra till det framtida forskningsprojektet
AWATIM samt understddja att denna form av mikrotraning skulle pa sikt kunna
anvandas for att trana manniskor att bli mer informationssakerhetsmedvetna.

3.3. Avgransning och forviantat resultat

Denna studie kommer inte fokusera pa att ge anvindarna en djup kunskap eller
forstaelse inom de berorda informationssikerhetsomradena. Istidllet kommer studien
rikta in sig pa att presentera beskrivande information om vad som ska goras och hur
det ska utforas for att agera korrekt i kritiska situationer. Manga forskare inom
omradet anser att informationssikerhetstraning maste forsdkra att anvindarna far
en djupare kunskap och insikt om informationssiakerhet, vilket ocksa har pavisats i
vissa studier. Faktum kvarstar att manniskan fortfarande anses vara den svagaste
lanken inom informationssikerhet och att det rader stor problematik kring att
medvetandegora méanniskan om sdkerhetsrisker samt fa personen att utfora kloka
handlingar. Detta arbete menar inte att franse frdn att manniskors kunskap och
forstaelse ar grundlaggande for att sdkerstilla en hogre niva av informationssiakerhet
utan handlar om att ta fram ett hjilpmedel som far anviandarna att utfora kloka
handlingar nar motivationen, resurserna och informationssikerhetsmedvetandet inte
finns.
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En aspekt som inte kommer att méatas i undersokningen ar huruvida personerna i
studien Okar sin informationssiakerhetsmedvetenhet eller inte. Detta ar mycket svart
att mata och kommer istillet att vara huvudsyftet i AWATIMs framtida forskning.
Attitydsskillnader mellan kon kommer att behandlas till viss del men det kommer
inte utforas nagon djupgdende analys gillande genus.

Studien forvantas resultera i att fa fram anvandbara riktlinjer for, och exempel pa hur
innehallet ska presenteras, detta for att fi fram en objektiv bedomning av hur
mikrotraning inom informationssikerhet uppfattas som utbildningsmetod. De
mikrotraningsmaterial som kommer tas fram forvintas kunna bidra till
vidareutveckling i framtida forskningsprojekt inom informationssikerhet i
organisationer.
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4.Metod

Det finns olika sitt att samla in och tolka data; olika studier kraver olika
metoddesign. Den har studien anvander en mix av kvalitativa och kvantitativa
metoder och denna ansats finns beskriven nedan. I detta kapitel finns metoder och
forskningsstrategi beskrivna och det praktiska genomforandet finns atergivet i ett
separat kapitel (se kapitel 5).

4.1. Mixade metoder

Insamling och analysering av data kommer utforas med hjalp av mixade metoder
(eng. mixed methods) som ansats. Det innebar att bade kvalitativa och kvantitativa
metoder kommer att appliceras for att mota studiens deltagare, samla in data samt
analysera data. Creswell och Plano Clark (2011) forklarar "The exploratory sequential
design”, vilket passar denna studie eftersom designen bygger pa att kvalitativ data
samlas in och analyseras i forsta fasen for att i nasta fas utforska hur resultatet
uppfattas av ett storre antal deltagare. Designens dndamal ar att testa sonderande
resultat fran de kvalitativa metoderna vilket innebar att metoderna maste ske i en
viss ordning samt att den storsta anledningen till designvalet ska vara att
datainsamlingen kraver en mix av bade kvalitativa och kvantitativa metoder. Vidare
framgar i forskningsstrategin att de kvalitativa resultaten i fas ett ska anviandas for att
fatta beslut kring insamlingsmetoden i fas tva.

Den undersokande sekventiella designen enligt Creswell och Plano Clark (2011) ar en
prototyp och ett foreslaget tillvigagangssitt. Denna studie kommer skilja sig i det
avseende att fas ett och fas tvA inte kommer utvirdera samma fenomen, men
strukturen kommer fortfarande oOverrenstimma. Genom att anvianda den
undersokande sekventiella designen och dess separata faser ar att det ar enklare att
forklara, implementera och rapportera forloppet. Det ar rekommenderat av Creswell
och Plano Clark (2011) att anvanda en liten grupp manniskor for forsta fasen och en
storre grupp i den andra for att undvika problematik kring partiskhet.

En mix av metoder innebar i detta fall 4ven en mix av paradigm, vanligtvis anviands
konstruktivism for de kvalitativa metoderna och postpositivism for de kvantitativa
metoderna (Creswell & Plano Clark, 2011). Konstruktivism framjar olika manniskors
perspektiv pa ett och samma fenomen; det finns multipla verkligheter. En viktig del
gallande relation mellan forskare och fall dr narhet, det vill siga att forskaren
exempelvis besoker respondenternas arbetsplats for att samla in data. Forskarens
egen tolkning spelar roll for det kommande resultatet och analysen sker induktivt
genom att forskaren borjar med att anta deltagarnas synvinkel for att sedan upptacka
monster och generaliseringar. Spraket som anviands i kvalitativa metoder i ett
konstruktivistiskt paradigm ar informellt bade i tal och i skrift (Creswell & Plano
Clark, 2011). I den postpositivistiska ontologin forsoker forskaren utvinna en
sanning eller sann verklighet av ett fenomen. Detta utfors genom att forskaren
utratthaller sig sjdlv opartiskt genom att hélla ett avstand fran deltagare och
fenomenet som undersoks. For att lyckas med ett opartiskt forhallningssatt anvands
kontroller och instrument nar resultaten mats. Data analyseras deduktivt genom att
anvanda en forvald teori och spréket vid datainsamlingen ar formellt dar forskaren
anvander definitioner och terminologi som deltagarna kanner till (Creswell & Plano
Clark, 2011).
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4.2. Forskningsstrategi

Den undersokande sekventiella designen som valts bestir av tva faser och
sammanlagt fyra steg (se figur 3):

e Steg 1 — Designa och implementera den kvalitativa delen.
e Steg 2 — Anvinda strategier for att bygga vidare pa de kvalitativa resultaten.
e Steg 3 — Designa och implementera den kvantitativa delen.
e Steg 4 — Tolka resultat.
Steg 1 Steg 2 Steg 3 Steg 4
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Figur 3 - Studiens tidslinje (forfattarens egen)

Steg 1 - Designa och implementera den kvalitativa delen

Forsta steget i metoddelen kommer berora kvalitativa metoder i form av en intervju
med en expert inom omradet informationssidkerhet och som tidigare kanner till
mikrotraning inom informationssakerhetsutbildning. Intervjun forser studien med
kvalitativ data for att fa en djupare forstaelse for vilka omraden som ar lampliga for
mikrotraning inom informationssakerhet. Intervjun kommer vara semistrukturell for
att mojliggora foljdfragor men samtidigt uppratthalla en viss struktur for att inte
missa viktiga detaljer. Desmans (2003) tio budord bor verka som en grund for de
fragor som ska besvaras da intervjun bor mynna ut i vad mikrotraningsmaterialet ska
innehalla och vad som ar viktigt att tinka pa. Enligt Creswell och Plano Clark (2011)
foljer detta strukturen for “the exploratory sequential design” eftersom designen ar
speciellt anvandbar nar en forskare maste utveckla ndgonting och sedan testa det.

Creswell och Plano Clark (2011) menar att konstruktivism tilliter forskaren att
viardera multipla perspektiv och erhalla djupare forstdelse av det som undersoks.
Intervjuer ar fordelaktiga i det avseendet d& de mojliggor diskussioner nar
respondenten sdger nagot som siger emot tidigare killor. En av fordelarna med att
anvanda sig av intervjuer ar att det ar en metod som framjar insamlandet av
kvalitativ och beskrivande data (Patton, 2002). Dessvirre styrs kvaliteten pa
insamlad data av forskarens skicklighet och personliga forméga att formedla vad det
ar som efterfragas. Patton (2002) beskriver att en intervjuguide ar ett verktyg som
anvands i intervjusammanhang och bestar av en lista pa de fragor eller problem som
intervjuaren avser att ta reda pa under intervjutillfallet.
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Guiden anviands for att sakerstilla att samtalet haller sig till &mnet och hjilper
intervjuaren att formulera foljdfragor eftersom potentiella svar redan skrivits ned.
Det ar aven fordelaktigt med intervjuguider nar det finns vissa fragor som maste
stallas och besvaras men att samtalet bor ha en dynamisk struktur for att fraimja
fordjupning i Amnet som tas upp (Patton, 2002).

Intervjuerna kommer att transkriberas och genomga induktiv analys dar resultatet
kommer bidra till ndsta metodsteg. Induktiv analysstrategi (se figur 4) tillater att
analysdimensioner uppstar i upptiackta monster vilket innebar att det inte finns
forutfattade antaganden eller hypoteser om det som undersoks (Patton, 2002). Elo &
Kyngis (2008) aterger denna typ av analys ar passande nar det inte finns tidigare
kunskaper inom omréadet, vilket stimmer Overrens med vad som ska undersokas i
den kvalitativa fasen. Induktiv analys betyder att resultatet dynamiskt vixer fram
utifran insamlad data. Med det menas att det inte pa forhand gar att forutse studiens
resultat utan att den induktiva analysen mgjliggor att samband och monster fangas
upp i analysprocessen. I detta arbete kommer det bidra till mikrotraningsmaterialets
innehall.

INDUKTIVT RESONEMANG

Teori

7

Hypotes

7

Monster

7

Observation

Figur 4 - Modell for induktivt resonemang (forfattarens egen)

Den induktiva analysen kommer generera specifika data som i slutindan nar allt
sammanstillts bildar generella pastdenden (Elo & Kyngis, 2008). Dataanalysen
inleds nar transkripten ar fardigskrivna, all text har lasts igenom och egna
anteckningar har skrivits ned, detta kallas “exploring the data” enligt Creswell och
Plano Clark (2011). Proceduren syftar till att ge en generell forstaelse for
datasamlingen och de egna kommentarerna och anteckningarna forenklar senare steg
i processen. Senare involverar kvalitativ dataanalys kodning av data, uppdelning av
text till mindre delar, tilldela en etikett pa varje del och sedan gruppera koderna till
kategorier (Creswell& Plano Clark, 2011, Elo & Kyngas, 2008). Kodningen mojliggor
att relevanta data sorteras ut och monster formas som i sin tur bildar information
som ligger till grund for den kvalitativa fasens resultat. For att kategorierna ska
uppna god struktur och innehdlla endast relevant innehall utfors en
avgransningsprocess som enligt Patton (2002) betyder att irrelevant, 6verlappande
och repeterande data tas bort. Den kvalitativa dataanalysen kommer att generera
olika omraden inom informationssidkerhet som ar aktuella for mikrotraning samt
rekommendationer kring materialet sa att det stimmer Overrens med Desmans
(2003) budord. De omréaden inom informationssakerhet som ar enklast att formedla
pa kort tid kommer att viljas ut och senare utvecklas till mikrotraningsmaterial.
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Steg 2 — Anviinda strategier for att bygga vidare pa de kvalitativa
resultaten

Mikrotraningsmaterialet kommer att iordningstidllas utefter resultatet som
genererats i och med analysen i steg 1. Materialet kommer besta av videofilmer som
vardera kommer ligga inom ramen 30 till 60 sekunder. Filmerna kommer pa ett
kort, koncist och konkret satt beskriva tre omraden inom informationssikerhet samt
trana respondenterna hur ett korrekt beslut kan fattas inom dessa omraden, detta ar i
linje med AWATIMs framtida forskningsprojekt. I detta steg kommer ett pilottest
genomforas pa ett antal subjekt som inte ar kommer delta i studien och testet har for
avsikt att kontrollera att tekniken fungerar ordentligt.

Steg 3 - Designa och implementera den kvantitativa delen

Som kvantitativ metod har en enkiatundersokning valts for att testa studiens
fragestallning. Enkiatundersokningens population kommer vara ett slumpmassigt
urval av personer som via kontaktniat samt sociala medier kan nds av den
elektroniska enkaten. Mikrotraningsmaterialet kommer att presenteras i sin helhet
for respondenterna tillsammans med en enkidt som har frdgor med kvantitativa
svarsalternativ. Fragorna kommer iordningstillas for att utvardera hur mikrotraning
upplevs som metod for att utova informationssakerhetsutbildning.

Kvantitativa enkiter ar lampliga i detta fall da ett storre antal respondenter ska
genomfora undersokningen inom en begransad tidsperiod. Fragorna kommer berora
om deltagarna tittade pa filmerna, om de tyckte om dem, om de upplevde att de larde
sig nagot och om de tycker att metoden ar acceptabel. Andra beroringspunker ar
huruvida de tror att de kommer anvianda sig av ndgot av tipsen och om de skulle vilja
se fler filmer i samma tema. Det finns nackdelar med att anvanda enkater, dar ibland
risken for lag svarsfrekvens och att fragorna maste vara korrekt utformade for att fa
tillforlitliga svar (Ejlertsson, 2014). Fordelar med enkater ar att de mojliggor att data
kan samlas in pa kort tid samt att de slutna fragorna gar snabbt att besvara.
Ejlertsson menar att "Vid en enkdtundersokning eliminerar man intervjuareffekten”
(Ejlertsson 2014, s.12) vilket betyder att respondenten inte paverkas av intervjuarens
satt att stélla fragor. Dessutom upphéavs geografiska och tidsmassiga hinder i och
med att enkiten kan utforas niar som helst, var som helst och via multipla verktyg sa
som dator, surfplatta eller smartphone.

Vidare forklarar Ejlertsson (2014) gillande svarsskalor i enkiter att nominalskalor
anvands for att klassificera respondenten, exempelvis via kon eller dldersspann.
Ordinalskala anvands ofta for att kartlagga attityder eftersom matvardena medfor
rangordning av individerna. I en ordinalskala ar inte avstidndet mellan
svarsalternativen samma, darfor ar det inte tillatet att tilldela numeriska
variabelvarden at varje klass (Ejlertsson, 2014; Trost, 2001). De kvantitativa data
som samlats in kommer analyseras genom att fordela data i olika frekvenstabeller.
Dessa tabeller bestar av tva variabler dar ena variabeln redovisas vertikalt och den
andra horisontalt. Dessa ar lampliga for att ge en 6verskadlig vy over data men ocksa
for att hitta samband och skillnader mellan exempelvis kon, &lder eller
utbildningsniva. Nar olika samband har analyserats fram ar det betydelsefullt att fora
in ytterligare en variabel till resonemanget for att testa sambandet. Detta kallas for
multivariata analyser (Trost, 2001; Holme & Solvang, 1991).
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Steg 4 — Tolka resultat

I det sista steget kommer resultatet att sammanstillas och presenteras. Enligt
Creswell och Plano Clark (2011) kan det vara anvandbart att analysera subgrupper for
att undersoka om olikheter mellan manniskor har en inverkan. Resultaten ska ramas
in pa ett satt som ar enkelt att forstd och dven pa ett satt som belyser olika samband
anser (Creswell & Plano Clark, 2011). Sista delen gallande tolkning av resultat
innebar att rapportera resultaten pa ett siatt som underlittar social forandring och
hantering. Steg fyra i detta arbete kommer innebéra formulering av studiens slutsats.

4.2.1. Kvalitetskriterier

De val som fattats kring metoder och designstrategi har for avsikt att styra studien sa
att resultatet blir trovardigt, vilket &ar en central utgdngspunkt for
undersokningsmetodik (Lincoln & Guba, 1985). Designstrategin "The exploratory
sequential design” (Creswell & Plano Clark, 2011) beskriver i fyra steg hur studien ska
utforas, vilket i sin tur ocksa framjar att det faktiska metodgenomférandet kan
beskrivas pa ett systematiskt sidtt. Nar forskningsprocessen beskrivs pa ett
andamalsenligt vis som innebar att studien skulle kunna utforas igen och fi samma
resultat 6kar studiens palitlighet enligt Lincoln och Guba (1985).

Studiens resultat har for avsikt att bidra till AWATIMs framtida forskningsprojekt
genom att ta reda pad hur mikrotrining upplevs som metod for att utéva
informationssdkerhetsutbildning. De  beskrivningar som redovisas kring
genomforandet men ocksd for hur resultatet tagits fram ligger till grund for
resultatets 6verforbarhet till andra situationer (Lincoln & Guba, 1985). Transparens
och sparbarhet i beskrivningarna mojliggor granskning i friga om Gverensstammelse
mellan data och slutsats. Dessa beskrivningar bor innehalla hur data reducerats, hur
kategorier framkommit och hur resultatet ar grundat i data (Patton, 2001).

4.2.2. Forskningsetiska principer

I denna liksom andra studier ar det nodvandigt att forhalla sig till de forskningsetiska
principer som Vetenskapsradet (2002) tagit fram. Dessa ar framtagna som normer
for hur utbytet mellan forskare och undersokningsdeltagare ska utforas. For att
skydda individen mot fysisk eller psykisk skada maéste forskaren forhalla sig till fyra
huvudkrav: informationskravet, samtyckeskravet, konfidentialitetskravet och
nyttjandekravet.

Informationskravet avser att upplysa om undersokningens syfte samt att deltagande
ar frivilligt. Darutover har respondenterna ratt att nar som helst avsluta sin
medverkan. Enligt samtyckeskravet kan medverkande sjilvstandigt bestimma pa
vilka villkor de vill delta samt att deras beslut inte far medfora negativa foljder.
Genom att erbjuda anonymitet eller sarskild lagring av personuppgifter tas
konfidentialitetskravet hansyn till, i vissa fall kan det innebara forbindelser om
tystnadsplikt. Varje deltagare har ratt enligt nyttjandekravet att veta i vilket syfte data
samlas in samt fa forsdkran om att uppgifterna inte kommer distribueras vidare for
kommersiellt bruk eller for icke-vetenskapliga syften (Vetenskapsradet, 2002).
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5.Genomforande

Innan den undersokande sekventiella designen péaborjades kriavdes vissa
forberedelser. Dessa innebar iordningstallande av ett videoklipp som exemplifierar
mikrotraningsmaterialet (se avsnitt 5.2.). Videoklippet togs fram for att ta reda pa
vilken information som skulle kravas for att ta fram mikrotraningsmaterialen samt
vilka utmaningar som finns med att forklara nagot komplext inom ramen av 60
sekunder. Genomforandet beskrivs stegvis i nistkommande avsnitt. Steg 1 och 2
ingar i fas ett (se figur 3) och den kommer redogoras for forst. I forsta steget beskrivs
genomforandes av den kvalitativa delen och i steg 2 beskrivs
mikrotraningsmaterialets innehall och hur det har arbetats fram. Senare presenteras
fas tva vilket innefattar de sista stegen i metoddesignen. Den kvalitativa metoddelen
redovisas i och med steg 3 och till sist i steg 4 presenteras arbetsprocessen med att ta
fram studiens slutsats.

5.1. Steg 1 - Design och implementation av kvalitativ metod

I forberedelserna infor intervjun togs ett eget beslut att tre olika
mikrotraningsmaterial ska tas fram i nastkommande steg. Intervjun amnade darfor
ta reda pa vilka som ar de stora och vanligaste riskomraddena inom
informationssikerhet och senare efter analysen vilja ut tre av dessa omraden.
Intervjufragorna forbereddes genom att systematiskt ga igenom Desmans (2003) tio
budord for medvetandetraning inom informationssiakerhet. Varje budord gav utlopp
for minst tva fragor vardera och budorden antecknades i intervjumaterialet for att
lattare kunna avgora ndr svaren pa fragor och delfragor ar tillrackliga for varje
budord. Fragorna sammanstélldes i en intervjuguide dar frdgorna ar formulerade
tillsammans med eventuella svarsalternativ eller inriktningar. Pa sa satt ar det
enklare att styra intervjun mot ratt hall samt underlatta utformingen av foljdfragor i
stunden (Patton, 2002). Syfte med intervjun ar att utreda vilka omridden som ar
lampliga for att testa konceptet for mikrotraning inom informationssiakerhet samt
andra rekommendationer for vad materialet bor innehélla.

Den kvalitativa intervjun utfordes genom att intervjua Joakim Kivrestad som ar
adjunkt inom informationsteknologi. Kéavrestad arbetar pa institutionen for
informationsteknologi inom omrédena informationssikerhet samt system och
natverksadministration. Tidigare har Kavrestad arbetat som IT-forensiker inom
polismyndigheten och har siledes inte bara teoretisk kunskap utan dven praktisk
erfarenhet, vilket passar denna studie da mikrotraningsmaterialet ska vara anpassat
efter verkliga problem. Darutover har Kiavrestad skrivit om situationsanpassade
forsvarsmekanismer for onlinebedragerier i sin magisteravhandling (Kavrestad,
2014). Denna forskning kom senare att publiceras i boken "Proceedings of the Ninth
International Symposium on Human Aspects of Information Security & Assurance
(HAISA 2015)” dar forsvarmekanismen istallet omnamns som mikrotraning med
syfte att oka manniskors informationssikerhetsmedvetenhet (Kavrestad & Nohlberg,
2015).

I intervjun kom intervjuguiden val till pass och mojliggjorde att flera foljdfragor
kunde stillas for att fa utforligare svar. Genom att spela in intervjun kunde ett
komplett transkript av samtalet skrivas ned for att sedan anvandas till en kvalitativ
analys.
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Transkriptet avspeglade samtalet i sin helhet med vikt pa vad som sades och mindre
fokus pa omkringliggande omstiandigheter. Mycket av informationen som kom fram
reflekterade forskningen inom de olika omradena av informationssiakerhet med vissa
avvikelser for individuella erfarenheter. I och med detta genererades olika perspektiv
av samma fenomen. Resultatet sammanstilldes (se avsnitt 6.1.) utefter de tva syften
for vilka intervjun gjordes, att ta reda pa lampliga omraden for mikrotraning inom
informationssdkerhet och fa rekommendationer kring mikromaterialets innehall. I
analysen delades text upp till inbordes kategorier och strukturerades darefter for att
kunna generera pastienden som summerar intervjumaterialet (se avsnitt 7.1.). De
pastdenden som framkom genom den induktiva analysen ar avsett att ligga till grund
for mikrotraningsmaterialets utseende och innehall.

5.2. Steg 2 — Anvindning av strategier utifran kvalitativa
resultat

Vid analys av den kvalitativa intervjun (se avsnitt 7.1.) framkom tre lampliga
omraden att utova mikrotraning inom: l6senord, nitfiske/phishing och ransomware.

Mikrotraningsmaterialet skapades genom att anvianda den nitbaserade plattformen
Animaker (www.animaker.com), vilken ar till for att skapa korta animerade filmer
baserade pa text och ljud. Plattformen mojliggjorde att text och bilder kunde
presenteras med pedagogiska effekter, exempelvis text som skrevs ut bokstav for
bokstav. De figurer och bilder som fanns tillgangliga i Animaker passade bra for
materialets innehall och grundtanken var hela tiden att innehéllet skulle bli tydligt.
Nir de olika materialen hade satts ihop stimdes innehallet av med Marcus Nohlberg
som ar disputerad forskare inom informationssiakerhet, handledare for detta arbete
och en av nyckelpersonerna i det framtida forskningsprojektet AWATIM. Efter det
visuella fardigstdllandet av materialet skapades ett tillhorande manus som Marcus
laste in i en enda lang ljudfil. Senare klipptes ljudfilen ned i flera filer och lades till
videon pa ett siatt som passade textflodet i videoklippet. Som sista atgird lades
bakgrundsmusik till och videon exporterades i HD-kvalité till Youtube (se figur 5).

Framtagning,/ Editering och
summering av paldgening av
information Implementering g berdttarrést och ,
om riskomrade ochtestningi Framtagning bakgrunds- Bxparteringav
samt Animaker samt ST T, musik i mikrofratips:
uppskissning avstamning av inspelning av Animaker samt materialtill
avfarloppi innehall Deratiarrast forhandsvisning ¥adube
mikrotranings- och avstdmning
material avinnehall

Figur 5 - Process for framtagning av mikrotriningsmaterial

Filmerna behandlar varje omrade och presenterar innehallet pa ett koncist och
konkret siatt inom en minut (60 sekunder). Manniskor har olika inlarningsstilar och
darfor lades en berattarrost till for att stodja bade det visuella och auditiva ldrandet
(Dunn, 2001). Innehallet i mikrotraningsmaterialet har préaglats av Desmans (2003)
budord och de rekommendationer som framkommit fran den kvalitativa analysen
utav intervjun (avsnitt 7.1.). Malgruppen for studien ar alla anviandare varfor
innehaéllet i videoklippen beskrivs pa en generell niva.
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Sista skedet i steg 2 var att testa tekniken for var filmerna skulle visas. Filmerna
laddades upp pa Youtube och kontrollerades i dator, surfplatta och Smartphone. Det
var nodvandigt att utfora flera smakorrigeringar for att mikrotraningsmaterialet
skulle uppratthalla en sa pass god standard gillande bild, ljud och forstaelse.

5.3. Steg 3 - Design och implementation av kvantitativ metod

Den kvantitativa metoddelen inleddes med att integrera mikrotraningsmaterialet i en
elektronisk enkidt och sitta samman fragor och pastdenden for att utreda hur
mikrotraning upplevs som metod for att utéva informationssikerhetsutbildning.
Enkiten som togs fram innehaller tre olika delar: Inledning, specifika fragor om
mikrotraningsmaterialen och till sist generella frigor om mikrotraningskonceptet.
Spraket i enkiten ar formellt men tar hansyn till definitioner och terminologi som
deltagarna kanner till. Detta ar karaktaristiskt for kvantitativ datainsamling enligt
Creswell och Plano Clark (2011). Verktyget som anviandes for att skapa den
elektroniska enkéten ar Google Forms, och forser anviandaren med funktionalitet som
stodjer olika typer av fragor samt olika typer av svarsalternativ. Google Forms ar
andamalsenligt att anvinda da det sdkerstiller att formuldret kan genomforas pa de
flesta och vanligaste plattformarna. Det ar dessutom mojligt att lagga in videos i
enkiten vilket var ett krav for att utfora datainsamlingsmetoden pa ett onskvart satt.
Vidare forser Google Forms anvindare med  statistikverktyg och
exporteringsmojligheter till Excel nar analysen ska utforas.

Inledningen bestidr av formaliafragor med svarsalternativ i nominalskalor. Nar
upplevelsen av mikrotraning mats ar det relevant att se 6ver om attityderna skiljer
mellan kon, alder och utbildningsniva. Dessa tre variabler dr dven relevanta vid
multivariata analyser, nar tre eller fler variabler samtidigt ingar i analysen for att
kontrollera patraffade samband (Ejlertsson, 2014; Trost, 2001). Respondenterna har
fatt besvara om de upplever sig sjalv vara professionella datoranvindare eftersom
Siponen (2001) anser att anviandare av IT kan delas upp i professionella
datoranviandare och andra slutanviandare. Siponen menar att dessa tva grupper
skiljer sig niar det kommer till bade kunskap och medvetenhet inom
informationssiakerhet.

Den andra delen beror respondentens attityd jamtemot vart och ett av
mikrotraningsmaterialen. Enkatdelen ar utformad enligt Likert-skalan (se figur 6),
vilket ar pastdendesatser dar respondenten enligt en femgradig skala valt att
instimma helt eller inte alls (Jamieson, 2004). Det rader delade meningar huruvida
Likert-skalan ar en ordinalskala eller intervallskala, det vill siga om det ar lika stora
avstand mellan matviardena eller inte. Denna studie varderar inte avstindet mellan
matviardena utan fokuserar istillet pa respondentens attityd for huruvida de stiller
sig positivt eller negativt till pastaendet. Nagot som Ejlertsson (2014) menar passar in
bade pa Likert-skalor och pa ordinalskalor. Respondenten uppmanades att forst se pa
mikrotraningsmaterialet och sedan ta stiallning kring pastaenden om var och en av
filmerna. Pastdendena ror hur respondenten upplevde materialet visuellt,
innehallsmassigt och om informationen upplevdes anviandbar. De fick ocksa besvara
om de tror att videoklippen hade paverkat deras handlingar om de fatt materialet
tilldelat i en kritisk situation.
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Figur 6 - Enkit diar respondenten tar stillning med hjélp av Likert-skala

Enkéitens sista del fokuserar pa att utreda hur respondenterna upplever mikrotraning
som koncept. Pastdendena som respondenterna tagit stiallning till avser mikrotraning
genom videofilmer oOver lag, hur de upplever att mikrotraning passar for
informationssdkerhetsutbildning och om de skulle foredra mikrotraningen jamfort
med andra utbildningstyper. Vidare har respondenterna fatt besvara om de skulle
vilja ha tillgang till liknande material i samband med att de utfor riskfyllda uppgifter
samt om de hade fordragit att filmerna varit langre. Trost (2001) rekommenderar att
respondenten ska fa komma med feedback eller 6vriga kommentarer till studien
vilket ocksa finns representerat i den elektroniska enkaten.

Den elektroniska enkiten distribuerades genom sociala medier sd som Facebook,
Instagram och LinkedIn. Lanken till enkdten lades till pad egna konton och senare
delades inldggen av andra manniskor och kunde diarmed nas av dnnu fler manniskor.
Detta ar en av styrkorna med att anvanda sociala medier. Nar svarstiden for enkéten
var slut kunde samtliga data exporteras ifrdn Google Forms till Excel. For varje
videoklipp och varje pastidende skapades flertalet tabeller. Varden inom tabellerna
andrades till procentuella kolumnviarden utan decimaler, vilket dr i linje med
Ejlertsson (2014) rekommendationer for att presentera frekvenstabeller. Analysen
utfordes genom att systematiskt undersoka var och ett av pastaendena utifran olika
aspekter sdsom kon, alder, utbildning och datorvana. Ordinalskalor ska inte
berdknas, istillet lades en markering till de filt som visar hogst svarsfrekvens.
Ejlertsson (2014) menar att genom att anvianda frekvenstabeller som visar relativa
frekvenser ger det en battre 6verblick over resultatet.

5.4. Steg 4 — Tolkning av resultat

I detta steg arbetades studiens slutsats fram (se avsnitt 8) genom att ga igenom och
summera analysresultatet. Nar varje pastdende hade analyserats kunde en
sammanfattning skrivas som speglar vad analysen resulterat i (se avsnitt 7.2). Denna
ligger till grund for studiens slutsats. Slutsatsen beskrevs utifran studiens dndamal
vilket innebar att mikrotraningsmaterialets standard ocksa behandlades. Kopplingar
till referenser kring mikrotraning och informationssidkerhetsmedvetenhet drogs och
lades in i slutsatsavsnittet.
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6. Resultat

Genomforandet av mixade metoder och designstrategin "The exploratory sequential
design” har genererat bade kvalitativt och kvantitativt material. Eftersom
de51gnstrateg1n har ett stegvis flode har de kvalitativa data analyserats forst vilket i
sin tur har gett nodvindig information for mikrotraningsmaterialets
iordningstallande. Kvantitativa data dmnar att efter analys besvara studiens
fragestallning: Hur uppfattas mikrotraning som metod for att utova
informationssidkerhetsutbildning? Nedan presenteras resultatet ifran bada
metoderna i tva skilda avsnitt.

6.1. Kvalitativ data

Under forsta steget i metodgenomforandet (se avsnitt 5.1) utfoérdes en semistrukturell
intervju som senare transkriberades. Genomférandet ledde till resultat gillande
passande omraden att utféra mikrotraning inom samt vad som ar lampligt
betraffande innehéllet i mikrotraningsmaterialet. Det resultat som presenteras nedan
ar en summering av hela intervjun. Vissa citat finns med i texten for att visa
transparens mellan radata och resultat. Innan sammanfattningen utfordes har
irrelevant data tagits bort och transkriptet har strukturerats. Detta har gjorts genom
att kategorisera stycken utefter vilka omraden som ar lampliga for mikrotraning och
hur innehéllet ska formedlas.

Resultat 1
Limpliga omraden for mikrotrining inom informationssikerhet

I intervjun diskuterades vilka riskomrdden som finns inom administrativ
informationssikerhet. De omraden som upprepades mest var losenord, nétfiske,
ransomware och social engineeringattacker. Vid tillfillet berattar subjektet att
organisationer ar daliga pa att hantera l6senord och att de idag applicerar for strikta
policys som gor att de anstdllda maste skriva ned sina l6senord. Ett annat riskfyllt
beteende ar att de anstillda valjer alldeles for enkla 16senord.

Citat fran subjekt gillande 16senord:

“Anvdandare och foretag skulle jag sdga dr i regel valdigt daliga pa att hantera
losenord i det att anvdndare vdljer gdrna vdljer enkla losenord och foretagen de
applicerar nagon form utav policy och gdrna alldeles for strikta policys som gor
att anvdndaren istdllet maste skriva ner losenordet.”

Nitfiske tas upp som ett av de stora vardagshoten inom informationssikerhet. Nar
natfiske/phishing diskuteras sa menar subjektet att de flesta 4r medvetna om att de
inte borde lamna ifrdn sig sina bankuppgifter via mail. Daremot ar stress en viktig
aspekt niar anviandare fattar daliga beslut och agerar oaktsamt. Subjektet siger vid
flera tillfallen att natfiskemailen fungerar bast nar de traffar ratt tid och plats for
personen. Ett exempel pa det ar nar en Telia-kund ar medveten om att en rakning
inte ar betald och far ett pdminnelsemail om betalning som ser ut att komma fran
Telia. Da ar det mer sannolikt att personen blir stressad oOver att fa en
betalningsanmarkning och betalar darfor.
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Resultat 1 (fortsatining fran foregaende sida)

Vidare gillande natfiske sager subjektet att mailen som skickas ut ar generella och
utformade for att passa nagon. Nar nitfiske ska formedlas till allmianheten ar det
forklaringen ar det viktigaste, att informationen ar tillganglig.

Citat fran subjekt gallande att natfiske ar ett riskomrade inom informationssakerhet:

*Jag tror man ska ha respekt for att det finns en hyggligt stor hotbild mot
vardagshoten. Och ddr skulle jag vdl kalla till exempel phishing eller sant som
kommer generellt for alla. Hade de inte funkat hade de inte funnits.”

“Den ena val ndr man dr stressad och inte har tid att tdnka sig for. Den andra
skulle jag nog sdga ndr det kommer en attack som trdffar rdtt i tid och plats for
personen. For, ja till exempel vi har ju haft phishingbrev fran Telia ddr det star
att din faktura dr obetald kom hit och skriv in lite uppgifter, vilket for de allra
flesta fullstindigt absurt. De har inte ens Telia eller rdkningarna betalades for
flera veckor sen men om det trdffar dig ndr du vet att du missade din rdkning
med tre dagar och sG kommer mailet. Da dar det ganska sannolikt att man lite
stressad for man vill betala sin rdakning och svarar.”

I intervjun togs ransomware upp som ett av de vanligaste riskomradena inom
informationssakerhet. Terminologin togs upp gillande om attacken ska benamnas
som ransomware eller som utpressningsprogram. Subjektet anser att ransomware ar
den korrekta termen eftersom alla utpressningsprogram inte nodvandigtvis behover
innebara ransomware. Senare klargjordes att det finns olika typer av ransomware och
att de olika utforandena laser datorns funktionalitet pa olika satt. Dar
rekommenderades att formedla for anvindarna att ransomware ar ett program som
gor att datorn inte kan anvindas eller att filerna blir oatkomliga. Subjektet berattar
att det inte alltid gar att se om ransomware installeras pd datorn och att storsta
riskerna att bli attackerad ar via natfiske och hackade webbsidor.

Senare samtalas kring hur anvidndare ska agera om de blivit attackerade med
ransomware. I denna diskussion delar subjektet med sig utav sina praktiska
erfarenheter fran polismyndigheten. Subjektet ar fullt medveten som vilka riktlinjer
och rekommendationer som finns gillande att l0sensumman inte ska betalas men
menar att detta inte fungerar i praktiken eftersom polisen inte kan 16sa dessa brott.
Det framgar tydligt att det inte finns ndgon lamplig l6sning niar anvandare blivit
attackerade men att det gar att skydda sig mot att betala I6sensumma genom att gora
kontinuerliga backuper.

Citat fran subjekt gillande hur anvindare vanligtvis blir attackerade av ransomware:

"Du far val mail som ser ut komma fran Telia till exempel ddr det star att du
inte betalat din faktura och sa ska du folja nan lank och sa trycker du pa den
och da kommer du till nagon hemsida dar de har exploitat nGgon bugg i nan
webbldsare och du rdkar ha just den buggen och sa installerar du ett litet
program som krypterar din data. Och da kdnner de av det s da kommer det
vdl ytterligare ett mail eller ndgon form utav kommunikation ddr de talar om
vad de har gjort och be dig betala lite pengar for att fa losenorden sa du kan fa
tillbaka din data.”
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Resultat 2
Mikrotriningsmaterialets innehall

Nar informationssakerhet diskuteras samt vilka utmaningar som finns i arbetet med
informationssikerhet sager subjektet att anvidndarnas kunskap ar den storsta
utmaningen. Mycket problematik ligger kring att anvindarna har svart att se nyttan
av informationssdkerhet innan de sjilva blir drabbade. Vidare berittar subjektet att
det inte finns tillgangliga satt for anvandare att ta del av sakerhetinformation och att
den information som finns ofta &ar trakigt formulerad. Subjektet tycker att
organisationer ofta hanterar informationssakerhetsutbildning péa ett daligt siatt nar de
forser anstidllda med informationssikerhetspolicys. Detta adr dokument med
information som valdigt fa faktiskt laser igenom, ofta pa grund av att de tycker det ar
trakigt och for att de inte kan relatera informationen till deras vardag.

Citat fran subjektet betriffande varfor maéanniskor inte vill ldra sig om
informationssiakerhet:

“Folk dr ointresserade av dmnet annars hade de pysslat med datorer. Och da
kommer de inte ldsa nanting pa ett Gdmne som de dr ointresserade av och som
dessutom dar trakigt. S att man behéver gora det mer tillgdngligt och mer
ldttbegripligt. Och anpassa de pa ndt sdtt som sa att anvdandarna forstar att det
hdnger ithop med deras vardag. Och det tycker jag vdl inte riktigt att man gor.”

Subjektet tror att de flesta inte vet vad informationssakerhet ar och att det aven skulle
kunna beskrivas som datasakerhet. Vidare anses att det viktigaste inte ar vad som
sdgs utan hur det sags. Informationen som ska formedlas maste vara tillganglig och
kunna forstas av alla oavsett kunskapsniva. Subjektet menar att stress ar en av de
avgorande faktorerna till att anvandare inte tanker sig for nar de hamnar i riskfyllda
situationer. Till sist far subjektet far kolla igenom en webbsida
(www.returnpath.com) dar en lista visas med 10 tips pa hur ett natfiskemail kan
upptickas. Subjektet menar att tipsen ar valida och kan anviandas for att formedla
hur natfiskemail kan undvikas.

De tips (www.returnpath.com) som subjektet last igenom och validerat ar:

=

Lita inte pa avsidndarens namn

Klicka inte forran lanken i mailet har kollats upp
Kolla spraket i mailet

Kolla pa halsningsfras i mailet

Ge aldrig ut personlig information via mail

Se upp for bradskande och hotfullt sprak i mailet
Kolla pé signaturen i mailet

Klicka inte pa bifogade filer i mailet.

© © N o0k w®

Lita inte pa logotypen i mailet da natfiskemail innehaller ofta vilkanda logos

10. Var skeptisk nar det giller dina email, vid osakerhet — klicka inte.
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6.2. Framtaget mikrotrianingsmaterial

Allt mikrotraningsmaterial foljer till stor del De Vries och Lukosch (2009) struktur
for mikrotraning. De startar med en aktiv start i form av en kort beskrivning av vad
klippet handlar om. Sedan en demonstration for vad respondenten bor tianka pa
gillande ett specifikt omrade inom informationssikerhet. Denna del forser med
konkret information och ett exempel. Darefter inleds diskussionsdelen. Denna bestar
av en fraga eller en uppgift till respondenten som knyter an till innehéllet i
demonstrationsdelen. Sista delen i De Vries och Lukosch (2009) struktur innebar en
upplysning om vad nidsta element kommer vara. Detta dr inte mojligt eftersom
mikrotraningsmaterialen ar fristdende och oberoende av varandra men ocksd pa
grund av den begrinsade tidsramen. Vidare har resultatet av den kvalitativa analysen
tillsammans med ovrig bakgrundsinformation anvants for att skraddarsy
mikromaterialets innehall. Detta for att videoklippen ska upplevas som tillgingliga
samt forstés av allmanheten.

Det forsta videoklippet som togs fram beskriver hur ett sakert losenord kan sittas
samman. Exemplet i filmen foljer Schneier’s schema for att vilja ett sikert lI6senord.
Bruce Schneier ar informationssiakerhetsexpert och en internationellt kand
sidkerhetstekniker. Schneier’s schema innebar att 16senordet skapas ifrdn en mening
eller fras som har en personlig anknytning till den som skapar det (Schneier.com,
2017). Meningen komprimeras pa ett sddant sitt att den ar enkel att komma ihég
men omojlig att gissa. I mikrotraningsmaterialet exemplifieras ett band med
tillhorande ldt som sedan komprimeras ned till ett losenord (se figur 7).
Respondenten far fragan i tredje delen om vad som blir deras band eller artist och
vilken tillhorande 14t de viljer. Darefter ombeds de att siatta samman meningen och
komprimera den sjalva. Slutligen hanvisas respondenterna till en webbplats dar de
kan testa sikerhetsnivan pa deras nya och gamla losenord. Mikrotraningsmaterialet
kring losenord togs fram innan expertintervjun, som en del av forberedelserna infor
den kvalitativa metoddelen. Dess innehall och utgangspunkt staimde sa pass bra
overens med intervjuns resultat att materialet kan anviandas for att undersoka
studiens fragestallning.
ETT SAKERT LOSENORD SAH AR KAN DU GéRA

INNEHALLER:

-
A

,m . MINST 12 TECKEN =Prpo Beatles
m,, STORA & sm& BOKSTAVER

SIFFROR

MUOOLEH

VALJ ETT BAND ELLER EN ARTIST »

o
=N

SA HAR KAN DU GORA

CR=Ts > o

SA HAR KAN DU GORA

OCH VILKEN BLIR DIN LAT?

> X -Y

The Beatles - Eight Days a Week_> The Beatles - Eight Days a Week

Figur 7 — Mikrotriningsmaterial del 1-Skapa ett siikert l6senord
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Det andra videoklippet berér omradet kring nitfiske och forser respondenten
med de fem viktiga tips pa hur ett falskt email kan upptickas (se figur 8). Tipsen ar
framtagna genom att soka uppdaterad information kring natfiske (Return Path,
2017). Tipsen har sedan forankrats i och med den kvalitativa intervjun dar en expert
inom informationssiakerhet gatt i god for att informationen ar korrekt och tillracklig.
Fran borjan fanns 10 tips men pa grund av den korta tidsramen komprimerades
tipsen ned till fem stycken.

For videon komponerades ett exempel pa ett natfiskemail for att enklare demonstrera
for respondenten vad som bor uppmarksammas. Natfiskemailet togs fram genom att
ga igenom skriapkorgen det personliga mailkontot samt via sokningar pa internet. I
videon presenteras tipsen en efter en tillsammans med en kort demonstration. Som
sista tips uppmanas respondenten att lita pa sin magkénsla, vilket 4r en uppmaning
att sjalvstandigt utfora en handling utifran det egna medvetandet.
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UE:dInu ﬁ konto T el o [ P

Ta en minut och®ippdatera ditt konto for en snabbare, sakrare ¢ )

Tack pa forhand. 2 - - "

Figur 8 — Mikrotriningsmaterial del 2 — Uppticka ett falskt email
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Det tredje videoklippet handlar om Ransomware och hur forloppet ser ut nir en
dator blir attackerad (se figur 9). Den aktiva starten sker i och med hilsningsfras och
sedan inleds en presentation av amnet samt en demonstration om vad Ransomware
ar och hur den skadliga programvaran agerar. Dessutom beskrivs vad personen bor
gora i handelse att datorn upplevs blivit utsatt for Ransomware. I detta fall innebar
det att datorn ska stingas av och sedan ska IT-support kontaktas. Slutligen
presenteras exempel pa vad som kan goras for att slippa betala 16sensumma.

I intervjun framkom att det enda sittet att fa tillbaka sina filer efter en Ransomware-
attack ar att betala l16sensumma. Detta ar nagot som dr omdebatterat och som inte
rekommenderas av myndigheter och darfor togs den problematiken helt bort fran
materialet. Det oOvriga innehéllet i videon harstammar fran resultatet av den
kvalitativa analysen i fas 1.

Om
RANSOMWARE

Del 3 - Mikrotréaning inom
informationssikerhet

FOR ATT ATERFA KONTROLL
OVER DINA FILER TVINGAS DU
BETALA EN LOSENSUMMA

OmMm DU MISSTANKER ATT
DIN DATOR BLIVIT UTSATT
FOR RANSOMWARE:

SAMT KONTAKTA
IT-SUPPORT
SA FORT DU KAN!

(o)

RANSOMWARE AR SKADLIG
PROGRAMVARA SOM KAN
INSTALLERAS PA DIN DATOR

RANSOMWARE INSTALLERAS GENOM ATT DU EXEMPELVIS:

* KLICKAR PA LANKAR | FALSKA EMAIL
ELLER
* BESOKER HACKADE WEBBSIDOR

STANG AV DATORN
OMEDELBART!

BASTA SATT ATT SKYDDA SIG
AR GENOM:

= KONTINUERLIG BACKUP
&
* STRANGA REGLER KRING DELADE FILER

RANSOMWARE
TAR OVER DATORN
OCH KAPAR DINA FILER

DET AR INTE ALLTID DU
KAN SE ATT ETT SKADLIGT
PROGRAM HALLER PA ATT

INSTALLERAS

STANG AV DATORN
OMEDELBART!

Figur 9 — Mikrotriningsmaterial del 3 - Om Ransomware

31



6.3. Kvantitativ data

I detta avsnitt kommer kvantitativa data presenteras i form av diagram och tabeller.
Data som visas kommer ifran enkiatundersokningen (se avsnitt 5.3.) och motsvarar
det resultat som ligger till grund for den senare analysen (se avsnitt 7.2.). For
pastaenden som ror mikrotraningsmaterialets innehall har subjekt som svarat att de
inte tittat pa hela klippet tagits bort ifran resultatet. Detta pa grund av att det inte kan
kontrolleras nir de slutade titta pa klippen eller om de tittat 6ver huvudtaget. Forst i
detta avsnitt visas de klassificeringsvariabler som anvants (se figur 10). Vidare visas
summering av samtliga pastdenden relaterade till mikrotraningsmaterialet och
mikrotraning som utbildningsmetod inom informationssikerhet. Kopplat till varje
tabell visas procentuellt den fordelning de som valt att acceptera pastaendet, de som
tagit neutral stillning och de som valt att avvisa pastaendet. Detta har utforts for att
spara plats i rapporten och kommer forklaras tydligare i analyskapitlet (se avsnitt
7.2). Forutom nedanstaende tabeller finns frivilliga kommenterar gillande enkit och
mikrotraningsmaterialet presenterade i bilaga 1.

Den procentuella fordelningen ar utford utan decimaler, darfor kan en liten differens
uppstd (cirka 1-2 %) pa grund av avrundning till ndrmsta heltal. Nar en sadan
differens uppstatt ar dessa tabeller markerade med en asterisk (*).

Utbildning Alder

M Eftergymnasial utbildning 4 ar eller mer 18284 W 29-40ar

W 41-50 ar m 51 ar eller Gver

m Eftergymnasial utbildning upp till 3 ar
® Grundskola

B Gymnasial utbildning

1.

Kon Professionell datoranvindare

. HJa ENej mVetinte
B Annat mKvinna ™ Man

1%

Figur 10 - Fordelning av respondenter utefter utbilningsniva, alder, kon och datoranvindningsniva
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6.3.1.Losenord
Tabell 3

Jag tycker innehallet om l6senord var tydligt presenterat

Antal Andel (%)
Instammer helt 134 69%
Instimmer i hog grad 48 25%
Instimmer delvis 11 6%
Instimmer i lag grad 1 1%
Totalsumma 194 100% *
Accepterar Neutral Avvisar
94% 6% 1% *
Tabell 4

Jag tycker att innehallet om l6senord var anvandbart

Antal Andel (%)
Instimmer helt 81 42%
Instammer i hog grad 71 37%
Instammer delvis 34 18%
Instimmer i 14g grad 7 4%
Instimmer inte alls 1 1%
Totalsumma 194 100% *
Accepterar Neutral Avvisar
78% 18% 4%
Tabell 5
Jag upplever att jag larde mig négot ifran videoklipp om l6senord
Antal Andel (%)
Instammer helt 50 26%
Instimmer i hog grad 37 19%
Instimmer delvis 43 22%
Instimmer i lag grad 36 19%
Instimmer inte alls 28 14%
Totalsumma 194 100%
Accepterar Neutral Avvisar
45% 22% 33%
Tabell 6

Om jag hade fatt se filmen i samband med att jag skulle byta 16senord
skulle det paverka mitt beslut om vilket 16senord jag hade valt

Antal Andel (%)
Instammer helt 62 32%
Instimmer i hog grad 43 22%
Instammer delvis 44 23%
Instimmer i lag grad 18 9%
Instimmer inte alls 27 14%
Totalsumma 194 100%
Accepterar Neutral Avvisar
54% 23% 23%

* Avrundningsdifferens (se text ovan)
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6.3.2. Niitfiske/Phishing

Tabell 7
Jag tycker innehallet om nétfiske var tydligt presenterat
Antal Andel (%)
Instammer helt 126 65%
Instimmer i hog grad 49 25%
Instimmer delvis 17 9%
Instimmer i lag grad 1 1%
Instammer inte alls 1 1%
Totalsumma 194 100% *
Accepterar Neutral Avvisar
90% 9% 1%
Tabell 8
Jag tycker att innehéllet om nitfiske var anvindbart
Antal Andel (%)
Instammer helt 94 48%
Instimmer i hog grad 61 31%
Instimmer delvis 32 16%
Instimmer i lag grad 6 3%
Instammer inte alls 1 1%
Totalsumma 194 100% *
Accepterar Neutral Avvisar
80% 16% 4%
Tabell 9
Jag upplever att jag lirde mig nédgot ifran videoklippet om nétfiske
Antal Andel (%)
Instimmer helt 41 21%
Instimmer i hog grad 28 14%
Instammer delvis 38 20%
Instimmer i lag grad 44 23%
Instammer inte alls 43 22%
Totalsumma 194 100%
Accepterar Neutral = Avvisar
36% 20% 45% %
Tabell 10

Om jag hade fatt se filmen i samband med att jag gatt in pa mitt mailkonto skulle
jag vara mer uppmarksam pa om mottagna email var tillforlitliga eller inte

Antal Andel (%)
Instimmer helt 48 25%
Instammer i hog grad 45 23%
Instimmer delvis 36 19%
Instimmer i 1ag grad 30 15%
Instammer inte alls 35 18%
Totalsumma 194 100%
Accepterar Neutral Avvisar
48% 19% 34% *

* Avrundningsdifferens (se text ovan)
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6.3.3. Ransomware

Tabell 11
Jag tycker innehallet om Ransomware var tydligt presenterat
Antal Andel (%)
Instammer helt 94 48%
Instimmer i hog grad 65 34%
Instimmer delvis 29 15%
Instimmer i lag grad 5 3%
Instimmer inte alls 1 1%
Totalsumma 194 100% *
Accepterar Neutral Avvisar
82% 15% 3%
Tabell 12
Jag tycker att innehéllet om Ransomware var anvindbart
Antal Andel (%)
Instammer helt 67 35%
Instimmer i hog grad 55 28%
Instimmer delvis 51 26%
Instimmer i lag grad 15 8%
Instimmer inte alls 6 3%
Totalsumma 194 100%
Accepterar Neutral Avvisar
63% 26% 11%
Tabell 13
Jag upplever att jag larde mig nagot ifran videoklippet om Ransomware
Antal Andel (%)
Instimmer helt 38 20%
Instaimmer i hog grad 41 21%
Instﬁmmer fieolws 47 24%
Instimmer ilag grad o
Instammer inte alls 36 19%
32 16%
Totalsumma 194 100%
Accepterar Neutral Avvisar
41% 24% 35%
Tabell 14

Om jag hade fatt se filmen i samband med att jag surfar in pa en osaker
webbplats skulle det paverka mitt beteende

Antal Andel (%)
Instammer helt 39 20%
Inst:eimmer i hég grad 38 20%
Instﬁmmer de}ws 45 23%
Instimmer i lag grad o
, . 35 18%
Instimmer inte alls
37 19%
Totalsumma 194 100%
Accepterar Neutral Avvisar
40% 23% 37%

* Avrundningsdifferens (se text ovan)
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6.3.4. Mikrotrianing som utbildningsmetod

Tabell 15
Jag tyckte om dessa informationsfilmer
Antal Andel (%)
Instimmer helt 91 46%
Instimmer i hog grad 78 39%
Instammer delvis 20 11%
. « 70 (]
Instimmer i lag grad o
e . 4 2%
Instimmer inte alls
3 2%
Totalsumma 198 100%
Accepterar Neutral Avvisar
85% 11% 4%
Tabell 16

Jag tycker filmerna passar bra for att lara mig om
informationssiakerhet

Antal Andel (%)

Instimmer helt 64 32%
Instimmer i hog grad 75 38%
Instammer delvis 9

- <12 39 20%
Instammer i lag grad o

. : 9 5%
Instimmer inte alls

11 6%
Totalsumma 198 100% *
Accepterar Neutral Avvisar
70% 20% 10%

Tabell 17

Jag skulle vilja ha tillgang till liknande material i samband med att
jag utfor uppgifter som innebar sakerhetsrisker

Antal Andel (%)
Instimmer helt 56 28%
Instimmer i hog grad 55 289%
Instammer delvis 0
. J1e 43 22%
Instimmer i lag grad o
e . 27 14%
Instammer inte alls
17 9%
Totalsumma 198 100% *
Accepterar Neutral Avvisar
56% 22% 22%
Tabell 18
Jag skulle vilja att filmerna var langre
Antal Andel (%)
Instimmer helt 10 5%
Instdimmer i hog grad 10 5%
Inst:eimmer fieolvis 30 15%
Instimmer i lag grad 6 o
" . 5 33%
Instammer inte alls
83 42%
Totalsumma 198 100%
Accepterar Neutral Avvisar
10% 15% 75%

* Avrundningsdifferens (se text ovan)
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Tabell 19

Jag skulle vilja se fler sddana har filmer

Antal

Instimmer helt 57
Instammer i hog grad 51
Instammer delvis 51
Instimmer i lag grad 5
Instimmer inte alls 1Z

Totalsumma 198

Accepterar Neutral Avvisar
55% 26% 20% *

Tabell 20

Antal (%)
29%
26%
26%
14%
6%

100% *

Jag foredrar denna utbildningstyp (mikrotraning) framfor

traditionell utbildning i sal

Antal

Instammer helt 73
Instammer i hog grad 59
Instammer delvis 48
Instimmer i lag grad

Instimmer inte alls Z

Totalsumma 198
Accepterar Neutral Avvisar
67% 24% 9%
Tabell 21

Andel (%)
37%
30%
24%

5%
5%
100% *

Jag foredrar denna utbildningstyp (mikrotraning) framfor

skriven text om informationssakerhet

Antal

Instammer helt 83
Instimmer i hog grad 65
Instammer delvis

e e 33
Instammer i lag grad
Instammer inte alls 2

Totalsumma 198
Accepterar Neutral Avvisar
75% 17% 9% *
Tabell 22

Andel (%)

42%
33%
17%
5%
4%
100% *

Jag foredrar denna utbildningstyp (mikrotraning) framfor langre

filmer online

Antal

Instammer helt 86
Instimmer i hog grad 63
Instammer delvis 40
Instimmer i lag grad

. . 2
Instimmer inte alls ;

Totalsumma 198
Accepterar Neutral Avvisar
75% 20% 5%

* Avrundningsdifferens (se text ovan)

37

Andel(%)
43%
32%
20%

1%
4%
100%



7. Analys

I detta avsnitt kommer analyserna av kvalitativa och kvantitativa data presenteras. I
bada fallen exemplifieras den analysprocess som bidragit till att rddata kunnat
omvandlas till konkret information for studiens dndamaél. Forst redovisas den
kvalitativa analysen tillsammans med sammankopplade pastaenden som i sin tur har
paverkat mikrotraningsmaterialets innehall och utforande. Senare redogors den
kvantitativa analysprocess som lett till sammanfattande information rorande
enkitundersokningen, och som anvinds for att besvara studiens huvudfraga.

7.1.  Analys av kvalitativa data

Analys av insamlad kvalitativ data inleddes med att ldasa igenom transkriptet fran
intervjun samtidigt som egna anteckningar skrevs ned. Detta kallas “exploring the
data” enligt Creswell och Plano Clark (2011) och bidrog till enklare hantering av
texten i1 nasta analyssteg. Senare utfordes kodning av data genom att fairgmarkera
utefter lampliga omradden for mikrotraning och innehallets utforande. Texten
separerades utifran fargmarkeringarna och reducerades ned till tva oversiktliga
stycken. Dessa finns presenterade som resultat i avsnitt 6.1.

I analys av resultatet “Lampliga omraden att utféra mikrotraning inom
informationssikerhet” (se avsnitt 6.1.) utfordes kategorisering av data genom att
fargmarkera text relaterat till olika omraden inom informationssikerhet. De tre
omradena blev losenord, natfiske och ransomware. Text kring dessa omraden
genomgick en avgransningsprocess dar irrelevanta ord togs bort utan att paverka det
vasentliga kring omradet (Patton, 2002). Exempel pa text som tagits bort ar
utfyllnadsord, tvekande uttryck och upprepningar.

Vid analys av resultatet kring "Mikrotraningsmaterialets innehall” reducerades texten
ned till viasentliga uttalanden om informationssiakerhet och problematiken kring att
fa folk att agera pa ett korrekt satt i riskfyllda situationer. Uttalandena
kategoriserades utefter Desmans (2003) tio budord, dock var det endast fyra stycken
budord som kunde appliceras pa analysmaterialet. Resterande budord giller
omkringliggande  faktorer =~ som  bidrar till  battre medvetande om
informationssikerhet sdsom distribution och formalitet. Nar reduceringen var klar
for samtliga stycken i resultatet kunde kategorierna struktureras pa ett sddant sitt att
de blev enkla att overblicka och forstd. I och med den tydliga strukturen kunde
pastaenden laggas till varje kategori.

Péstdendena konkretiserar de tre omradenas relevans samt bistar med
rekommendationer kring materialets innehall. Sammanslaget motsvarar detta
resultatet av den kvalitativa undersokningen. Pastdendena kommer senare att stodja
framtagandet av mikrotrianingsmaterialet tillsammans med den information som
framkommit i och med studiens bakgrundskapitel.
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7.1.1. Analysprocessen for kvalitativ data

Nedan visas ett exempel dar ren text fran transkripten (se resultat 1) om lésenord
forkortades ned till flera meningar som uppbar samma information men pa ett mer
overskadligt satt. Till sist appliceras pastdenden utifran kategorins slutliga innehall,
detta foljer strukturen for induktiv analys enligt (Creswell& Plano Clark, 2011, Elo &
Kyngis, 2008). Processen nir reducerad text inom kategorier genererat pastdenden
kring omradena presenteras nedan for de bada kategorierna nitfiske och
Ransomware. Pastdenden om rekommendationer om mikrotraningsmaterialets
innehall presenteras sist i avsnittet.

Kategori — losenord

“Ja det [losenord] dar vil ett stort riskomréade”

“Anvdndare och foretag skulle jag saga dr 1 regel vdldigt ddliga pa att hantera losenord i
det att anvdndare vdljer gdrna vdaljer enkla l6senord och foretagen de applicerar nagon
form utav policy och gdrna alldeles for strikta policys som gor att anvdndaren istdllet
maste skriva ner losenordet.”

\4 v \4

Reducerad text om losenord

”... stort riskomrdade”
“Anvdandare och foretag dr i regel valdigt daliga pa att hantera losenord”
”... anvdndare vdljer gdrna vdljer enkla losenord”

“Foretagen ... applicerar alldeles for strikta policys som gor att anvdndaren istdllet maste
skriva ner losenordet”

\4 v \4

Pastaenden om losenord:

v Losenord ar ett stort riskomrade inom informationssiakerhet.

v' Det ar viktigt att losenordet som skapas inte ar for enkelt men att lI0senordet ar
sa pass personligt for anvindaren att det inte behover skrivas ned.

v Lamplig 16senordshantering ar viktigt bdde for privatpersoners sikerhet och
for organisationens siakerhet.
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Text nedan om natfiske har reducerats ifran transkriptet (se resultat 1 i avsnitt 6.1)
och genererat pastaenden som sammanfattar innehallet.

Reducerad text i kategori - néitfiske/phishing

“Vi dr ju medvetna till exempel om att ingen kommer maila oss och be om vdra
bankuppgifter men likt forbannat trycker folk pa mailen och fyller i sina bankuppgifter.”

”... det finns en hyggligt stor hotbild mot vardagshoten”

”... till exempel phishing eller sant som kommer generellt for alla. Hade det inte funkat hade
det inte funnits.”

”... ndr man dr stressad och inte har tid att tdnka sig for.”
”... nar det kommer en attack som trdffar rdtt i tid och plats for personen.”

"Da dr det ganska sannolikt att man lite stressad for man vill betala sin rdkning och

svarar.

"Ndr det trdffar rdtt for de flesta av sdna meddelanden dr utformade sa passar de ju ocksa
nagon.”

“Kalla det for phishing ... forklaringen som dr det viktiga, att den dr tillgdnglig.”
”... inte ska kalla det for spam”

... det finns inga foretag som fragar dig om personuppgifter eller losenord eller
bankuppgifter éver mail. Gor de det sa dar de ett oseriost foretag.”

“Det viktigaste dr att man bara skiter i det [phishingbreven]. ”

\4 v \4

Pastiaenden om niitfiske/phishing:

Phishing/natfiske ar ett stort riskomrade inom informationssakerhet.
Phishing/nitfiske ar relevant bade for privatpersoner och for organisationer.
Stress ar en relevant faktor inom natfiske.

Meddelanden ar utformade for att alltid passa nagon.

Nitfiske bor forklaras pa ett tillgangligt satt.

Meddelandets utformning skiljer sig mellan legitima foretag och bedragare.
Det ar viktigt att strunta i mail som inte kanns trovardiga.

AV NN NN N
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Text nedan om Ransomware har reducerats ifran transkriptet (se resultat 1 i avsnitt
6.1) och genererat pastdenden som sammanfattar innehallet.

Reducerad text i kategori — Ransomware

”... bade exempel pa ransomware som laser dator och som krypterar filerna”

”... dr program som gor att du inte kan anvdnda datorn eller som gor att filer forsvinner sa
att du inte kan komma Gt dem.”

“Det finns ju fler typer av utpressningsprogram dn vad det finns ransomware.”

»

. ransomware kdnns dnda som ett s pass vedertaget ord att det oftast dr det som
anvdnds 1 media eller annat ndr rapporteras utav sana har typer av attacker.”

“Du far val mail som ser ut komma fran Telia ... det star att du inte betalat din faktura och
sa ska du folja nan link och sa trycker du pa den ... och sa installerar du ett litet program
som krypterar din data.”

”... be dig betala lite pengar for att fa losenorden sa du kan fa tillbaka din data.”

”... en annons som har lite kod i bakgrunden som exekveras ndr hemsidan visas. ... syns inte
det for anvandaren”

"Sa kan det hdnda dumheter utan att anvdndare marker det.”

“For att fa tillbaka sin data? Sa dr det vdl bara att betala och hoppas pa det basta”

“Sen kan man alltid polisanmdila ... Det leder ju sdllan nanstans.”

“Polisen utreder ju vissa sana hdar[Ransomware-attacker], ... men det leder inte till nanting”

“Ja och som mot alla attacker s kan man forbereda sig genom att ta backup sd gor det inte
sa mycket.”

\4 v \4

Pastaenden om Ransomware:

v" Det finns olika typer av Ransomware, alla innebar att anvandaren inte kan
anvianda datorn eller komma &t sina filer.

Ransomware och utpressningsprogram har inte samma betydelse

Ordet Ransomware bor anviandas eftersom det ar ett vedertaget ord som aven
anvands i medierapporteringar.

v" Anvandaren kan bli attackerad av ransomware genom exempelvis natfiske och
hackade webbsidor.

Attack via Ransomware kan ske utan anvandarens vetskap.

For att fa tillbaka datorns fulltaliga funktion maste anviandaren betala
bedragarna.

Ransomware-attacker kan anmalas till polisen

Det gar att skydda sig mot Ransomware-attacker genom att gora backup pa
sina filer.

ANIRN

ANIRN

AN
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Pastaenden nedan har sitt ursprung i avsnitt 6.1 (se resultat 2). Texten har reducerats
och utifran strukturen fran innebordskategorin har pastienden kunnat laggas till som
summerar resultatet.

Pastdenden gillande rekommendationer kring innehallet i
mikrotriningsmaterialet:

v

Mikrotraningsmaterialet bor vara utformat pa ett sitt att alla kan nas av det,
oberoende kunskapsniva.

Ordet informationssdkerhet ar inte allmant vedertaget och darfor bor
mikrotraningsmaterialet beskriva det tdnkta omradet inom ramarna for vad
som kan ske och vad som bor goras.

Genom att gora formuleringarna lattbegripliga blir materialet lattillgangligt
for alla, anvand darfor ord som anvands vid vardagligt tal.

Beskriv riskomradena pa ett sidtt som motsvarar en foretagspolicys eller
generella rad till allmanheten.

Ha inga forvantningar pa att nagon ska klicka pa en lank och ldsa mer utan
forklara det viktigaste sa att det blir tillrackligt.

Anpassa innehallet sa att de forstar hur det hanger ihop med deras vardag och
undvik ldnga texter samt hitta olika sitt att kommunicera innehallet pa.

Forsok att gora riskomradet intressant och anviand fantasin for att gora det
roligt att ta till sig av informationen.

Utga fran att manniskor ar ointresserade av datorer, summera innehallet och
formedla det innan de tappar intresset.

Underlatta for manniskor att ta till sig av rdd inom informationssidkerhet
genom att beskriva nar de ar viktiga.
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7.2.  Analys av kvantitativa data

Den kvantitativa analysen amnar besvara studiens fragestillning, for att kunna gora
det ar det rimligt att forst stamma av om det mikrotraningsmaterialet som tagits fram
uppfyller onskad funktionalitet. Innan slutsatser kan dras om hur mikrotraning
upplevs som utbildningsmetod inom informationssiakerhet maste alltsd verktyget
som anviands vid matningen uppratthalla tillrackligt hog standard. Det ar sannolikt
att mikrotraningsmaterial med bristfallig funktionalitet och estetik ocksd medfor en
forsamrad upplevelse av mikrotraning i stort. Forst kommer riskomradena 16senord,
natfiske och Ransomware analyseras var for sig och darefter kommer upplevelsen av
mikrotraning analyseras.

Maitvariablerna som anviands vid analysen kan inte anvandas for att utféra nagon typ
av berakning, analysprocessen kommer daremot att utga fran att "instammer helt” ar
béttre an “instammer i hog grad” och sa vidare. Studien utgar ocksa ifran att subjekt
som svarat med svarsalternativen “instaimmer helt” och “instammer i hog grad”
accepterar pastdendet och medan de som svarat med “instimmer inte alls” eller
“instammer i lag grad” avvisar pastdendet. De som svarat “instimmer delvis”
kommer foljaktligen bedomas som neutralt instillda till pastiendet. De tre
acceptansgraderna “accepterar”, “avvisar” och “neutral” anviands sedan for att
tydligare visa attitydsskillnaderna.

Analyserna utfordes genom att systematiskt ga igenom varje pastdende inom de tre
riskomradena. De tre videofilmerna, alltsd mikrotraningsmaterialet ar ihopkopplade
till fyra pastaenden dar tre av fragorna ar aterkommande for varje videoklipp medan
det fjarde pastaendet ar skriaddarsytt for det enskilda omradet. For varje pastaende
inhdmtades data och sammanstilldes i fyra frekvenstabeller. Dessa visar upp
resultatet utifrdn fyra olika aspekter. Detta tillvigagadngssatt mojliggor att samband
kan hittas men ocksa for att sikerstilla att det sammanstillda resultatet kring varje
pastaende staimmer 6verrens med verkligheten (Ejlertsson, 2014).

Nedan redovisas analysprocessen som gjorts diar data forst presenterats i
frekvenstabeller diar data ar representeras via procent av kolumnsumma och sedan
grupperats sedan utefter svarsalternativen “accepterar, “neutral” och “avvisar”.
Darefter togs det neutrala svaralternativet bort i syfte att mita resultatet bland de
som faktiskt tagit stdllning till pastaendet. Detta utfors genom att addera antal
subjekt i kategorierna “accepterar” och “avvisar”, denna summa blir den nya
totaltsumman. Sedan divideras delsummorna i varje kategori med den nya
totalsumman och omvandlas till procent. Darmed visas en tydligare overblick 6ver
subjektens attityd kring innehéllets anviandbarhet. En gron bakgrundsfarg har lagts
till i de falt dar svarsfrekvensen ar hogst och pa sa sitt blir tabellerna lattare att
overblicka och stimmer Overens med Ejlertsson (2014) riktlinjer for analys av
ordinalskalor. Det hela visualiseras till sist med hjalp av stapeldiagram.

Tabellerna nedan beskriver forsta videoklippets anvandbarhet, analysen visar en
overviagande positiv attitydsskildring vilket ger slutsatsen att innehallet uppfattas
som anvandbart. Niamnda process har utforts pa alla pastdenden i
enkatundersokningen som efterfragar attityder om mikrotraningsmaterialet. I bilaga
2 finns en sammanstallning av analysen for alla pastdenden i enkdtundersokningen,
bilagan innehaller inte konsklassificeringen pa grund av platsbrist.
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Pastaende: Jag tycker innehéllet om losenord var anviandbart

Tabell 23

SAMMANSTALLD DATA UTEFTER ALDER

18-28ar 2940ar 4i1-50ar s51ar> Totalsumma
(n=83) (n=73) (n=21) (n=17) (n=198)
Instammer helt 36% 38% 52% 71% 42%
Instimmer i hég grad 37% 40% 33% 24% 37%
Instammer delvis 19% 21% 10% 6% 18%
Instammer i 1ag grad 7% 0% 5% 0% 4%
Instammer inte alls 0% 1% 0% 0% 1%
Totalsumma (n=194) 100% * 100% 100% 100% * 100% *
Tabell 24
18-28 ar 29-40 ar 41-50ar 51 ar> Totalsumma
(n=83) (n=73) (n=21) (n=17) (n=198)
Accepterar 73% 78% 86% 94% 78%
Neutral 19% 21% 10% 6% 18%
Avvisar 7% 1% 5% 0% 4%
Totalsumma (n=194) 100% * 100% 100%* 100% 100%
Tabell 25
18-28 ar 29-40 ar 41-50 ar 51 ar> Totalsumma
(n=83) (n=73) (n=21) (n=17) (n=194)
Accepterar 91% 98% 95% 100% 95%
Avvisar 9% 2% 5% 0% 5%
Totalsumma (n=194) 100% 100% 100% 100% 100%
Alder
120%
100%
80% .
B -18-28ar (n=83)
60% B.-29-403r (n=73)
.-41-50 ar (n=21)
40% .
B.-51ar>
20%
0%
Accepterar Awvisar

Figur 11 - Stapeldiagram over analysresultat utefter lder

* Avrundningsdifferens (se avsnitt 6.3)
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Tabell 26

SAMMANSTALLD DATA UTEFTER KON

Instimmer helt
Instammer i hog grad
Instimmer delvis
Instammer i lag grad
Instammer inte alls
Totalsumma (n=194)

v

Tabell 277

Accepterar
Neutral
Avvisar
Totalsumma

(n=194)

Tabell 28

Accepterar
Avvisar

Totalsumma (n=194)

Annat Kvinna Man Totalsumma

(n=1) (n=35) (n=158) (n=194)
0% 57% 39% 42%
0% 37% 37% 37%
100% 6% 20% 18%
0% 0% 4% 4%
0% 0% 1% 1%
100% 100% 100% * 100% *
\ 4 \ 4
Annat Kvinna Man Totalsumma
(n=1) (n=35) (n=158) (n=194)
0% 94% 75% 78%
100% 6% 20% 18%
0% 0% 5% 4%
100% 100% 100% 100%
\ 4
Kvinna Man
(n=35) (n=158)
100% 94% 95%
0% 6% 5%
100% 100% 100%
Kon

120%

100%

80%

60%

40%

20%

0%

Accepterar

B . - Kvinna (n=35)

W .- Man (n=158)

Avvisar

Figur 12 - Stapeldiagram av resultatanalys utefter kon

* Avrundningsdifferens (se avsnitt 6.3)
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Tabell 29

SAMMANSTALLD DATA UTEFTER UTBILDNINGSNIVA

Eftergymnasial Eftergymnasial

utbildning 4 utbildning 1-3 Gymnasial
ar> ar Grundskola utbildning
(n=54) (n=73) (n=3) (n=64) Totalsumma
Instimmer helt 41% 47% 33% 38% 42%
Instimmer i hog grad 46% 33% 33% 33% 37%
Instimmer delvis 11% 16% 33% 23% 18%
Instimmer i 1ag grad 2% 3% 0% 6% 4%
Instimmer inte alls 0% 1% 0% 0% 1%
Totalsumma
(n=194) 100% 100% 100% * 100% 100% *
Tabell 30
Eftergymnasial Eftergymnasial Gymnasial
utbildning 4 &r>  utbildning 1-3 ar Grundskola utbildning
(n=54) (n=73) (n=3) (n=64) Totalsumma
Accepterar 87% 79% 67% 70% 78%
Neutral 11% 16% 33% 23% 18%
Avvisar 2% 4% 0% 6% 4%
Totalsumma
(n=194) 100% 100% * 100% 100% * 100%
Tabell 31
Eftergymnasial Eftergymnasial Gymnasial
utbildning 4 ar> utbildning 1-3 4r Grundskola utbildning
(n=54) (n=73) (n=3) (n=64) Totalsumma
Accepterar 98% 95% 100% 92% 95%
Avvisar 2% 5% 0% 8% 5%
Totalsumma
(n=194) 100% 100% 100% 100% 100%
Utbildningsniva
120%
100%
8U% B . - Eftergymn. Utbildning 4 ar>
60% B . - Eftergymn. Utbildning 1-3ar
. - Gymnasial utbilding
40%
. - Grundskola
20%
0% m—
Accepterar Avvisar

Figur 13 - Stapeldiagram av analysresultat utefter utbildningsniva

* Avrundningsdifferens (se avsnitt 6.3)
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Tabell 32

SAMMANSTALLD DATA UTEFTER ALDER & KON

Annat Kvinna Man Total
summa
18-28 1828 19.40 41-50 51ar> 18-28 19.40 41-50 514&r>
ar ar ar ar ar ar ar
Instimmer helt 0% 50% 42% 100% 67% 35% 38% 41% 75% @ 42%
Instimmer i hog grad 0% 40% 50% 0% 33% 38% 38% 41% 13% 37%
Instammer delvis 100% 10% 8% 0% 0% 19% 23%  12% 13% 18%
Instammer i 1ag grad 0% 0% 0% 0% 0% 8% 0% 6% 0% 4%
Instammer inte alls 0% 0% 0% 0% 0% 0% 2% 0% 0% 1%
Total
(I(I)Ezigs:)mma 100% 100% 100% 100% 100% 100% 100%* 100% 100%* 100%*
Tabell 33
Annat Kvinna Man Total
summa
18-28 18-28 19.40 41-50 51ar> 18-28 19.40 41-50 51ar >
ar ar ar ar
Accepterar 0% 90% 92% 100% 100% 72% 75% 82% 88% 78%
Neutral 100% 10% 8% 0% 0% 19% 23% 12% 13% 18%
Avvisar 0% 0% 0% 0% 0% 8% 2% 6% 0% 4%
Tozﬁlig;‘;na 100% 100% 100% 100% 100% 100%* 100% 100% 100%* 100%
Tabell 34
Annat Kvinna Man
18-28 18-28 19.40 41-50ar 514r> 18-28 19.40 41-50 ar 51 ar >
ar ar
Accepterar 100% 100% 100% 100% 90% 98% 93% 100% 95%
Avvisar 0% 0% 0% 0% 10% 2% 7% 0% 5%
Totalsumma (n=194) 100% 100% 100% 100% 100% 100% 100% 100% 100%
Multivariat
120%
100%
[0% 1
60% H
40% -
20% —
- L
Avvisar

Accepterar

M. -Kvinna - 18-28 3r m . - Kvinna - 29-40 ar W . - Kvinna - 41 50 3r m .

M. -Man-18-28ar

W .-Man-29-40ar

.-Man-41-50 ar

Kvinna 51 ar>

.-Man -514dr>

Figur 14 - Stapeldiagram av analysresultat utifrin multivariat

* Avrundningsdifferens (se avsnitt

6.3)
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For att testa slutsatsen att innehallet var tydligt presenterat har en multivariatanalys
utforts som sista steg genom att lagga till tre klassificeringsvariabler till tabellerna.
Darutover har de svar med hogst svarsfrekvens markerats och pa sa satt ar det
mojligt att se om nagon av grupperna skiljer sig inom kategorierna.

Utifran tabellerna 32, 33 och 34 gar det att utldsa att en majoritet med 78% av
subjekten upplever materialet anvandbart. Utav de som tagit stallning, det vill saga
de som inte stiller sig neutralt till pastdendet ar det 95% som upplever materialet
anvindbart medan 5%  avvisar  pastdendet.  Utifrdn  analys utav
mikrotraningsinnehallets tydlighet i videoklippet om losenord gar att dra slutsatsen
att innehallet upplevs som anvindbart.

7.2.1. Mikromaterialets kvalitet

Vid analys av insamlad kvantitativa data framkom foljande angdende
mikromaterialets utforande:

Innehéllet om losenord upplevs generellt sett bade vara tydligt presenterat och
anviandbart for subjekten. Géllande hur larorikt innehallet ar skiljer det sig mellan
profesionella anvandare, utbildningsniva och dven mellan konen. Man som anser sig
vara professionella datoranvandare upplever generellt innehallet mindre larorikt dn
kvinnor med samma datorkunskapsniva. Majoriteten av de som tagit stiallning (70%)
tror att de hade paverkats av materialet om det blivit presenterat for dem vid den
tidpunkt da de skulle byta 10senord. Gemensamt for alla som inte skulle paverkats ar
att de ar man med eftergymnasial utbildning.

Innehallet om natfiske upplevs generellt sett som bade tydligt presenterat och
anvandbart for subjekten. Majoriteten av mannen upplevde inte att de larde sig
nagonting ifrdn videoklippen medan majoritet av kvinnorna har svarat att de gjorde
det. Inom kategorin for man som inte anser sig vara professionella datoranvandare
upplevde 38% att de inte larde sig nagot och 36% upplever att de gjorde det,
resterande stiller sig neutralt till pastaendet. Majoriteten (59%) av alla som tagit
stillning till pastadendet tror att de skulle vara mer uppmarksamma péa falska email
om de fick materialet presenterat vid en kritisk situation.

Innehéllet om Ransomware upplevs generellt sett som bade tydligt presenterat och
anvandbart av subjekten. Det ar fler som upplever att de lart sig nagot ifran
videoklippet dn de som upplever att de inte har det. Har finns det dock ingen
overtygande skillnad. Gemensamt for de som avvisar pastaendet om larande ar att de
alla ar man och inom denna Kkategori anser 57% sig vara professionella
datoranviandare. Géllande pastdendet kring om subjekten skulle agera annorlunda
om materialet blivit presenterat vid en kritisk situation ar det jaimt mellan de som
accepterar pastiaenden och de som avvisar det. I detta avseende ar det 57% i den
avvisande kategorin som anser sig vara professionella datoranviandare.
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7.2.2. Upplevelse av mikrotraning inom informationssikerhet

Vid analys av kvantitativa data gidllande hur mikrotraning upplevs som metod for att
utova informationssakerhetsutbildning framkom féljande:

Det ar tydligt att filmerna ar omtyckta da 85% har svarat accepterande till pastaendet
och hela 96% bland de som valt att aktivt ta stillning till pastendet. Denna férdelning
stimmer &dven for personer som anser sig vara professionella datoranvandare.
Majoriteten (70%) tycker att filmerna passar bra for att lara sig om
informationssdkerhet, pa detta pastdende har 20% valt att ta en neutral stillning.
Gemensamt for subjekt som svarat neutralt dr att de ar man med en hogre
utbildningsgrad, samt att mer an halften anser sig vara professionella
datoranvandare. Genom att ta bort de som svarat neutralt och fokusera pa de som
har en starkare asikt gar det utldsa att hela 87% tycker om filmerna.

P4 pastaendet om subjekten vill ha tillgang till liknande filmer nir de utfor riskabla
uppgifter ar 72% som vill det och endast en kategori av manniskor som valt att avvisa
pastaendet. Gemensamt for dessa personer ar att de inte har nagon eftergymnasial
utbildning. 88% av de som tagit stillning tycker inte att filmerna ska vara langre och
12 % tycker att de borde vara det. Mer dn hilften av de som vill ha langre filmer ar
over 50 ar.

Gillande pastaendet om subjekten skulle vilja se fler sddana har filmer ar det en
majoritet pd 67% som accepterar pastdendet. Denna utrdkning exkluderar de
neutrala &sikterna. For detta pastdende stiller sig icke professionella och
professionella datoranvandare generellt sett positivt till att se fler filmer av liknande
karaktar. I samma pastaende for aktiva stallningstagare vill nirmare tre fjardedelar
se fler filmer av liknande karaktar.

Vid jamforelse mellan andra utbildningmetoder upplever 67% att de accepterar
pastaendet om mikrotraning framfor traditionell utbildning i sal om
informationssidkerhet. For detta pastdende har narmare en fjardedel stillt sig neutral
till pastaendet, inom denna grupp har bade man och kvinnor 6ver 50 ar en majoritet.
Niar de neutrala asikterna tas bort fran utrdkningen ar det 88% som foredrar
mikrotraningen framfor traditionell utbildning inom informationssiakerhet. Det ar
75% som upplever att de foredrar mikrotraning framfor skriven text. Det ar endast
9% som avvisar det pastaendet. Den enda grupp som inte har majoritet for att
acceptera  pastdendet gillande mikrotraning fore skriven text om
informationssidkerhet ar kvinnor 6ver 50 ar med hog utbildningsniva. I jamforelsen
mellan langre filmer online och mikrotraning pa 60 sekunder accepterar 75%
pastaendet att de foredrar mikrotraningen. Har ar det en femtedel som stiller sig
neutralt till pastdendet vilket giller bade for professionella och icke professionella
datoranviandare. Bland de som valt att acceptera eller avvisa ar det sammantaget ett
genomsnitt pa 91% som foredrar mikrottraning framfor de tre andra
utbildningsformerna. Ingen jamforelse har gjorts mellan mikrotraning och den
liknande metoden NanoLearning. Darmed gar det inte avgora om mikrotraning inom
informationssiakerhet foredras framfor andra liknande metoder.
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8. Slutsats

For att besvara studiens fragestillning: Hur uppfattas mikrotrdning som metod for
att utova informationssdakerhetsutbildning? var det nodviandigt att ta fram
dndamalsenligt mikrotraningsmaterial. I foljande text kommer inledningsvis
mikrotraningsmaterialets utforande varderas tillsammans med de upplevelser som
198 subjekt har fatt av mikrotraning inom informationssiakerhet.

Studiens respondenter upplever det mikrotraningsmaterial som tagits fram som
tydligt presenterat med ett anviandbart innehall. Det finns delade meningar mellan
utbildningsgraderna och kon om subjekten upplever sig har dragit lardomar fran
materialet eller inte. Detta beror till stor del pa kunskapsnivan pa datoranvandaren.
For en professionell datoranvindare finns storre chans att de redan har goda
kunskaper inom de valda riskomradena, vilket skulle kunna vara en forklaring till att
de svarat avvisande pa om de lart sig nagot eller inte. Darmed star det tydligt att
mikrotraningsmaterialets innehédll nodvandigtvis maste Overensstimma med
kunskapsgraden pa mottagaren for att metoden ska upplevas som anvandbar. Detta
stammer 6verens med De Vries & Lukosch (2009) riktlinjer for mikrotraning i det att
innehallet maste anpassas for situationen. Slutsats kring mikrotraningens innehall ar
att de videoklipp som tagits fram uppratthéller sa pass god funktion och estetik att de
kan anvandas for att testa fragestillningen pa ett rattvist satt.

I undersokningen framkom att mikrotraning som utbildningsmetod foredras
generellt sett framfor traditionell utbildning, skriven text och langre filmer online om
informationssidkerhet. Personlig kunskap och datorvana spelar mindre roll gillande
upplevelsen i stort av mikrotraning inom informationssikerhet men innehéllet maste
vara anpassat efter kunskapsnivd. Metoden upplevs passa bra for att lara sig om
informationssakerhet och som ett hjalpmedel nar uppgifter ska utforas som medfor
en sakerhetsrisk. Liangden pa mikrotraningsmaterialet upplevs uppskattad av
majoriteten av subjekten. Dar finns 4ndéa vissa indikationer pa att en hogre alder hos
mottagarna (50 ar och uppat) kan vara en avgorande faktor till att videoklippens
langd skulle behova forlangas.

Allomfattande kan studiens fragestillning ses som besvarad med att mikrotraning
upplevs som en uppskattad metod for att presentera och lara ut specifika omraden
inom informationssiakerhet.

8.1. Framtida arbete

Framtida forskningsprojekt bor undersoka om mikrotraning i form av videoklipp pa
60 sekunder fungerar for att trdna  manniskor att bli  mer
informationssakerhetsmedvetna. De egna rekommendationerna for den
undersokningen ar att mikrotraningsmaterialet tas fram i samrad med maéanniskor
som har erfarenhet av anviandarupplevelse. Detta for att gora filmerna dannu mer
inkluderande for alla typer av inldrningsstilar. Framtida undersokningar skulle d&ven
kunna utfora samma studie dar subjekten blir presenterade mikrotraningsmaterial
som 4r i linje med deras egen kunskapsniva. Detta skulle vara intressant eftersom dar
finns en tydlig differens gillande om subjekten upplevde att de larde sig nagot eller
inte, samt om de upplever att de skulle paverkats av materialet.
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Framtida forskningsprojekt bor &aven studera hur mikrotraningsmaterialet ska
integreras med informationsteknologin. Detta for att kunna forverkliga AWATIMSs
vision om att traningen ska ske vid en kritisk tidpunkt. Saddant forskningsprojekt
skulle kunna ses ur en business intelligence-synvinkel. Dar syftet i sa fall skulle
kunna vara att ta fram och integrera teknologiska verktyg som forser riatt person med
ratt information vid ratt tidpunkt.
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9.Diskussion

Denna studie visar att mer an halften respondenterna och hela 73% av alla som visat
en tydlig asikt vill se fler filmer av liknande karaktar inom informationssakerhet.
Kumaraguru et al. (2010) menar att manniskors motivation ar en avgorande faktor
till att de inte vill lara sig om informationssakerhet. Studiens resultat visar en
intressant antydan att det inte kriavs en storre mangd motivation for att titta pa en
film pa 60 sekunder.

Studiens slutsats innehéller dven starka argument till att mikrotrdning inom
informationssakerhet ar en uppskattad utbildningsmetod. Mikrotraning foredras till
och med framfor andra utbildningstyper. Tidigare forskning pavisar svarigheter med
att lara och trana méanniskor inom informationssiakerhet, dven problematiken kring
att fa manniskor att ens vilja lara sig om informationssiakerhet (Kumaraguru et al.,
2010; Karjalainen & Siponen, 2011). Nedan formedlas omkringliggande
omstandigheter som motiverar for studiens relativt djarva syntes.

9.1. Vetenskapliga aspekter

Den valda designstrategin har bidragit till att metodgenomforandet kunnat beskrivas
stegvis, pa sa sitt har forskningsprocessen och metodologiska val kunnat skildras
noggrant. Enligt Lincoln och Guba (1985) bidrar det till studiens palitlighet eftersom
tillvagagangssattet bade kan sparas och upprepas av andra. Det finns ett
sanningsvarde i att presentera overrensstimmelse mellan beskrivning och forklaring,
detta har tagits hansyn till i detta arbete. Mixade metoder och den undersokande
sekventiella designen finns beskrivet som forskningsstrategi (avsnitt 4.2) och det ar
ocksd vad som redogors for i senare kapitel relaterade till genomforande och analys
(se avsnitt 5 och 7). Vidare vagsleds lasare av denna rapport igenom varje moment
dar insamlad data analyserats och resulterat till studiens slutsats. Detta genererar
overrensstimmelse (eng. confirmability) och ar ett av kvalitetskriterierna som
Lincoln & Guba (1985) tagit fram for att pavisa studiers trovardighet.

Fran borjan var det planerat att utfora en litteraturstudie utover intervjun i den
kvalitativa metoddelen, men forfattarna till boken "Designing and Conducting Mixed
Methods Research” beskriver att tidsaspekten ar en av utmaningarna med att
anvianda “the exploratory design”, darfor valdes att endast fokusera pa intervju.
Creswell och Plano Clark (2011) skriver att tvidelade metodfaser kraver mer tid att
implementera, framforallt om material ska utvecklas utifrdn analysresultat i forsta
fasen. Beslutet att skala ned antalet datainsamlingsmetoder har varit en stor faktor
till att arbetet kunde slutforas under den faststallda tidsperioden.

Endast en intervju utférdes samband med de kvalitativa metoderna, fler intervjuer
skulle kunnat bidra till triangulering av intervjusvaren mellan personerna. Det ar
dock nodvandigt att poangtera att intervjun utférdes med en person som har bade
teoretiska och praktiska erfarenheter av informationssikerhetsarbete. Det som
framkom under intervjun var sadant som kindes igen fran litteratur och artiklar,
aven om ingen fullstindig litteraturstudie genomfordes. Framforallt kunde flera av
uttalandena i intervjun direkt kopplas till Desmans (2003) budord om
medvetenhetstrining inom informationssakerhet. Detta var en av anledningarna till
att intervjumaterialet upplevs halla sa pass god niva.
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Det framgick tydligt av enkdtundersokningen att mikrotraningsmaterialet som togs
fram holl god kvalitet, vilket var mycket viktigt for att fa tillforlitliga resultat gillande
upplevelsen av mikrotraning inom informationssakerhet. Det ar ocksa en indikation
pa att den kvalitativa metoddel som genomfordes var tillracklig 4&ven om endast en
intervju genomfordes. Vidare kan tilliggas att mycket vikt lades vid att ta fram
underlag for mikrotraningsmaterialet samt anvinda andamalsenliga verktyg vid
framtagandet. Troligen hade undersokningen paverkats negativc om
mikrotraningsmaterialet hade haft undermaligt utférande.

Enkatundersokningen nidde inte bara ett betydande antal méanniskor utan dven en
ansenlig bredd gillande kon, utbildning och dlder. Aven om det var betydligt farre
kvinnor med i undersokningen finns alla &lderspann och utbildningsgrader
representerade. Det kan diskuteras kring om resultatet blivit likadant om alla
kategorier varit jamt fordelade. Dock visade analysgenomforandet inga storre
attitydskillnader mellan kategorierna. Frivilliga kommentarer i slutet av enkaten
(bilaga 2) visar i flera fall subjekt som &r positiva till metoden men som &nda varit
begransade till att svara avvisande eftersom de redan hade kunskapen eller redan
agerar lampligt i kritiska situationer.

Det kan uppfattas som att studiens resultat bygger pa spekulationer fran subjekten.
Detta pa grund av att de inte faktiskt blivit ombedda att ta verkliga aktioner gillande
l6senord, natfiske eller ransomware. De har i vissa fall enbart kunnat svara pa hur de
tror de hade reagerat eller agerat vid kritiska situationer. Denna problematik tar dven
Kavrestad och Nohlberg (2015) upp i samband med testning av mikrotraning inom
onlinebedragerier. De belyser att det ar svart att imitera verkliga situationer i en
testmiljo. Darmed &ar det svart att avgora hur anviandare skulle uppfatta
mikrotraningsmetoden om materialet presenterats i ett verkligt arbetsflode. Det hade
varit intressant om respondenterna hade fatt uppge var de genomforde enkéten.
Detta hade kunna bidra till att finna samband mellan de som svarat pa enkiten pa
arbetsplatsen och som svarat pa sin fritid.

Enkatundersokningen i denna studie distribuerades till allmidnheten via sociala
medier. Detta for att testa allmidnhetens uppfattning om mikrotraning inom
informationssiakerhet. Hade undersokningen utfors i en organisation skulle
mikrotraning battre kunnat jamforas mot organisationens nuvarande metoder for
informationssakerhetsutbildning. Eftersom inga jamforelser gjordes mellan
mikrotraning och NanoLearning hade det varit intressant att utfora undersokningen
pa en arbetsplats som etablerat denna metod. Detta hade inte kunnat jamforas pa ett
rattvist satt i denna studie da det inte ar sakert att alla vet vad NanoLearning ar, eller
har erfarenhet av NanoLearning sedan tidigare.

9.2. Sambhailleliga aspekter

Nar mikrotraningsmaterialet togs fram om Ransomware uppstod vissa
betankligheter gallande om det ar rekommenderat att betala I6sensumman eller inte.
Enligt polisens webbsida ska en polisanmalan goras och de rekommenderar inte att
losensumman ska betalas in. I intervjun framkom det motstridig information.
Subjektet anser att det enda som faktiskt fungerar for att aterfd kontroll pa sina filer
ar att betala l6sensumman och att polisen inte kan utreda dessa brott med lyckat
resultat.
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Det beslutades att videoklippet skulle ta en neutral stindpunkt och bara presentera
rekommenderade atgirder for att skydda sig mot Ransomware. Att formedla budskap
kring att det endast &ar att betala och ga vidare frangar de allminna
rekommendationer som finns. Filmerna haller sig darfor till generella rad for att
undvika forvirring hos subjekten.

Denna studie visar indikationer pa att det faktiskt finns satt att engagera och
medvetenhetsgora manniskor om informationssakerhet. Det handlar om att hitta och
presentera utbildningsmaterialet pa det siatt som maéanniskor foredrar att inhamta
information pa. Det framtagna mikrotraningsmaterialet i detta arbete har ett format
som paminner om filmer och reklam som finns i Instagram, Facebook och
Twitterfloden, vilket kan vara en av anledningarna till att metoden uppskattas aven
for informationssakerhetsutbildning.

9.3. Etiska aspekter

I avsnitt 4.2.2. beskrivs de forskningsetiska principer som Vetenskapsradet (2002)
tagit fram for att sakerstilla 0msesidig forstaelse mellan forskare och medverkande. I
bade de kvalitativa och kvantitativa metoderna har subjekten blivit tilldelade
information om vilka rattigheter de har i samband med deltagandet. I
enkatundersokningen ar medverkande helt anonyma, &4ven inlamningstiden
automatiserad av Google har tagits bort och istillet ersatts med respondentnummer.
Subjekt i enkiten blev upplysta om att den skulle utforas frivilligt, att de kunde vilja
att avbryta nar de ville samt att insamlad data enbart skulle anviandas i
forskningssyfte. I och med detta utférande togs informationskravet, samtyckeskravet,
konfidentialitetskravet och nyttjandekravet hansyn till.

Det ar rimligt att Overviga om samma resultat hade uppstatt om
mikrotraningsmaterialet blivit foreskrivna deltagarna, det vill siga att de blivit
ombedda att utféra enkaten under arbetstid av sin Overordnade. Alla som
medverkade i studien har gjort det av egen vilja och sidkerligen med ett eget intresse
av att hjalpa till. Detta skulle kunna ha bidragit till en mer positiv instdllning av
subjekten.

Manniskor ar generellt sett inte motiverade till att lasa om informationssakerhet
menar Kumaraguru et al. (2010). Det dr en av anledningarna till varfor det ar sa
svart att paverka maéanniskor till att vilja ldra sig om informationssikerhet. Det
framtida forskningsprojektet AWATIMs onskvarda scenario skulle vara att anvandare
blir erbjudna mikrotraning i den stund de behover den, det vill sdga nar de ska utfora
nagot riskfyllt. Har finns ett dilemma i det att anvindare och organisationer forlitar
sig mer och mer pa IT och informationssystem (Bulgurcu et al., 2010). Dilemmat
berér om anviandaren per automatik kommer lita pd webbsidan eller mailet om
mikrotraning inte dyker upp. Vem har ansvaret ifall det visar sig att webbsidan eller
mailet i sjilva verket ar ett bedrageri? Den egna uppfattningen kring fragan ar att
mikrotraningsmekanismen ska ses som segelbatens motor i figur 2. Det vill siga som
ett komplement for att maximera effekten av informationssiakerhetsutbildning och
administrativ.  sakerhet samt kultur och  medvetenhetstraning inom
informationssiakerhet (se avsnitt 2.6).
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Nar mikrotraningsmaterialet kring losenord togs fram blev respondenterna
rekommenderade att besoka en webbsida for att testa sitt gamla och sitt nya l0senord
(howsecureismypassword.net). Denna webbplats har ett domdnnamn som borjar
med https, vilket ar ett protokoll for krypterad transport av data. Webbplatsen ar
diarmed betrodd av de vanligaste webbldsarna men det visade det sig efter
enkiatundersokningen att webbplatsen anda inte holl hogsta sdkerhetsniva. I
handelse att mikrotraningsmaterialet ska anvindas igen behéver darfor hanvisningen
bytas ut till en annan webbplats som har den hogsta sikerhethetsnivan. Ett exempel
pa en sddan webbsida ar MSBs (Myndigheten for samhallsskydd och beredskap)
webbplats www.dinsakerhet.se.
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BILAGA 1. SID 1(3)

Bilaga 1 — Kommentarer fran enkitundersokningen

“Jobbar for landstinget tillsammans med ganska okunniga och osdkra
datoranvdndare och tror att dessa filmer skulle vara till stor hjdalp. ”

"Mycket tydliga och lirorika filmer. :) Onskar alla (speciellt dldre personer) kunde
fa se dessa!”

o 2

“Den lila bakrundsfdirgen i klipp 3 var lite intensiv och jobbig att titta pa.

"Tycker 1 stort att filmerna var bra, den invandning jag har ar att slutklimmen
med rekommendationer om hur man ska skydda sig kan utvecklas mer, for vissa
personer kan raden kring ramsom ware t.ex. bli val abstrakta.”

“Vilskapt och pedagogiskt. For min del var all information i filmerna redan
sjalvklarheter, men uppldagget var vdaldigt tilltalande.”

“Jag tycker att samtliga filmer var bra och pedagogiska. Dock saknar jag en fraga
pa vardera film, "var den information som presenterades redan kdnt for dig", for
att sdatta de ovriga svaren i kontext. I.o.m. att jag redan kdande till det mesta som
presenterades fick jag svara "instammer inte alls" pa fragorna om att jag ldrt mig
ndgot nytt och kommer bete mig annorlunda ndsta gapng jag moter den situation
som presenterades 1 filmen. Dessa svar motsvarar alltsa INTE den kvalitet jag
tycker att filmerna har, vilket var mycket stor. Jag tror att dessa filmer skulle gora
stor nytta pa min arbetsplats!”

“Ett alternativ skulle vara att filmerna inneholl tva karaktdrer som lar varandra
om de olika dmnena. En del mdnniskor tycker inte om att bli "skrivna pa ndsan”
eller tillsagda att agera pa ett sdrskilt sdtt. Det kan da vara bra att ta del av en
mikroinldarning ur tredje person. ”

“Film? Arligt talat. Vad fan tinkte ni dir?”

“Filmerna var vdldigt pedagogiska och ldttbegripliga samtidigt som kdrnan var
tydlig.”

“Bra filmer men jag var formodligen inte riktigt rdtt malgrupp.”

"Man kan visa ndgon lopsedel med ett skrdckexempel pa vad som kan ske om ens
losenord hackas.
- klassiker med hackad FB ddr man bad om losenord till bankfusioner och stal
pengar.”

“Som okunnig inom IT hade jag uppskattat lite mer tydlig info i den sista filmen.
Kanske hur man gor for att ha kontroll gdllande delade filer. Detta dr pa grund av
min okunskap om hur man gor dessa instdllningar. Eller att det finns en lank till en
hemsida med ytterligare information och tips.”

“Den tredje filmen lamnade lite fragor. Undrar tex vad strdangare regler kring
delade filer innebdr mer konkret. Hade velat veta var jag kan ldsa mer om vad
tipsen innebar alternativt mer forklarande tips direkt i filmen.”

“Kanske ha t.ex. nagon form av test efter filmerna. Typ 3 fragor med alternativ for
att involvera den som tittar”

“Bra att de ar korta med kondenserat budskap men dnda inte forcerade i tempot”

"Mycket bra overlag!”



BILAGA 1. SID 2(3)

“Tank gdrna pa att den har typen av material ska vara tillganglighetsanpassat, s
att bade synskadade och horselskadade hela tiden hanger med hela vigen. Ibland
skrivs saker som inte sdgs, ibland sdgs saker som inte illustreras.”

“Fundera lite pa spraket som anvdnds, ibland dr det val byrdakratiskt. T.ex.
"legitima foretag" - jamf. med "seriosa foretag". Vad dr "bradskande" sprak?
Anvand ett tydligare ord som Ilamnar mindre utrymme for tolkning.”

“Bdsta tipsen i film 3 kdnns lite riktade at IT-avdelningen, snarare dn mig som
anvdndare. Hur strdnga reglerna dar kan ju inte riktigt jag paverka, men ddremot
kan jag paverka mitt beteende, t.ex. undvika sidor som inte dr arbetsrelaterade.”

“Jag dlskade tonen, uppldgget och pedagogiken overlag! Finskruva lite pa
innehallet bara, sa blir det grymt!”

“Hej! Jag jobbar som informationsdkerhetskonsult och gillar mikro-inldrning som
arbetsmetodik i awarenesskampanjer. Dessa var riktigt bra!”

“Skulle vilja ha varierande "svarighets" grad - kontakta it support ndr det dr min
dator hemma tex. Hur gor jag da for att rucka loss hd och sdtta den som slave i
annan dator osv...”

“Det gick lite for fort.”

"Mikrotrdningen dr ett bra komplement till traditionell utbildning. Paminner mig
som anvdandare i olika situationer”

“Fulltrdff. Bra for kunskapshdjning av otrygga och bekrdftande for medvetna.”

"Hade varit bra att bara kora 3 korta punkters sammanfattning de sista
sekunderna sa att man lamnas med 3 bulletpoints exempelvis.”

“Uppfattar mig ganska medveten om de sdkerhetsproblem som berérs i klippen.
Med en ldgre forstaelse for dessa hade jag overlag rankat mer positivt.”

“Filmerna var pedagogiska med nyttigt innehall, men inneholl tyvdrr ndstan inget
jag inte redan kdnde till...”

“Jag hade foredragit en kvinnlig rost”

“Langre filmer ”

“En rolig undersokning ju”

“Jattebra! Tank om all utbildning kunde vara sa”

"Mycket bra enkdt, gillade sarskilt losenordstipset”

“Intressant med mikroinldarning.. fick mig att reflektera kring hur en kan lara ut.”
“Intressant och bra filmer.”

“Bra filmer.”

”Pa mitt jobb kor de en liknande grej med samma dmne men inte alls lika bra som
dessa filmer. Snyggt!”



BILAGA 1. SID 3(3)

“Jdttefina och bra filmer, Marie Skdrgard! Inser saklart vikten av infosec-trdning
for icke-it-folk men tycker samtidigt det kdnns skrammande att det ska behova
upplysas om grundldggande ndthygien ar 2017.”

“Jag jobbar som informationsdakerhetskonsult pa ett av de storre IT-foretagen 1
Stockholm. Jag gillade verkligen filmerna och konceptet. PGminner om junglemap
och nanolearning.”

“Jobbar pa landstinget och onskar jag kunde visa dom for mina kollegor! Bra
material!”

"Muycket bra, riktigt mycket bra, grymt bra.”

“Bra sdtt att sprida mer information om IT sdkerhet.”
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