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Sammanfattning

IT-outsourcing blir bara mer vanligt och darmed blir det &ven mer nddvéandigt att
uppmarksamma de risker som kan uppsta i samband med outsourcing. Denna studie
identifierar olika risker med IT-outsourcing och applicerar dessa i en kvalitativ
undersokningsform for att ta reda pa riskmedvetenheten hos smaforetag i Goteborg.
Studien har pavisat att det inte finns ndgra genomtrangande drag gallande om
smaforetag har bra eller dalig riskmedvetenhet. Det studien har pavisat &r att det ar
véldigt blandat och att foretagen i manga fall ar véldigt spridda kring vetskap av de
olika riskerna som behandlas i denna studie. Denna studie bidrar &ven med en lista
med punkter som &r viktiga att tdnka pa vid IT-outsourcing och denna lista baseras pa
vad som framtrddde som bristande hos vissa foretag vid deras riskmedvetenhet.

Nyckelord: Outsourcing, smaforetag, risker, uppméarksammande.



Publik sammanfattning

Outsourcing &r nagot som &r valdigt vanligt inom dagens foretagsverksamheter.
Outsourcing ar nar ett foretag Overlamnar ansvaret av en arbetsuppgift till ett annat
foretag som har mer kunskap inom &mnet. Anledningen till att outsourcing sker ar for
att foretagen som véljer att outsourca ska kunna fokusera pa sina huvudsakliga
arbetsuppgifter. 1T-outsourcing som denna studie behandlar ar outsourcing som
foretag gor med sin IT-miljé, detta allt fran tjanster och program till olika typer av
lagringsalternativ for lagring av data i bland annat informationsform. En risk &r en
handelse som varderas av den typ av inverkan den kan astadkomma och
konsekvenserna av detta. Denna studie varderar de risker som kan finnas med I1T-
outsourcing och hur dessa kan paverka foretag som valjer att outsourca sin 1T-miljo.

Studies huvudsakliga syfte har varit att ta reda pa hur riskmedvetenheten ser ut pa
smaforetag gallande deras IT-outsourcing. Detta utifran intervjuer som behandlar de
risker som under denna studie definierats som relevanta risker nar ett foretag
outsourcar sin IT-miljo. De svar som sedan erhallits fran dessa intervjuer analyserades
for att kunna jamfora mellan foretagen som intervjuades kring hur riskmedvetenheten
sag ut. Resultatet indikerade en stor spridning inom riskmedvetenhet men att
indikationer kring omedvetenhet gédllande SLA-avtal framtrddde samt bra
medvetenhet fran smaforetagen gallande kompetensrisker. Utover detta kan det inte
utifrdn det denna studie goras nagra slutsatser kring om smaforetag har bra eller dalig
riskmedvetenhet utan bara tendenser kring de spridningar som finns isvaren och den
stora blandningen i svar fran de olika smaforetagen.

Utifran analyserna som utforts i denna studie har en lista skapats som har syftet att
bidra som hjalpmedel for smaforetag, bade de som deltagit i studien och andra
foretag. Denna lista innehdller punkter med saker som &r bra att tanka pa for att
undvika riskmoment vid outsourcing av sin IT-miljo.
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1 Introduktion

Outsourcing av IT-infrastruktur blir allt vanligare. Manga foretag ser en méjlighet i denna
expansion av outsourcing som ett substitut mot att ha en egen IT-infrastruktur in-house.
Manga av dessa tillfallen &r relaterade till smaforetag da kostnaderna for att outsourca sin I1T-
infrastruktur &r mer ekonomiskt &n att skota det sjalva. Nér ett foretag véljer att outsourca sa
genomgar de en process for att kunna vélja vilken typ av outsourcingforetag som passar deras
foretag bast. Denna process kan innehalla risker och darfor kommer denna studie inga ien
undersokning pa smaforetag kring de risker som finns med outsourcing och hur véalmedvetna
foretag ar kring dessa risker.

Det har gjorts en tidigare undersokning dar inriktningar gjordes pa stora foretag och i detta
fall outsourcing till andra lander. Det som kommer vara unikt med denna studie ar att den
kommer inrikta sig pa smaforetaget dér en stor del av IT-infrastrukturen &r outsourcad och dar
det ar vitalt att komponenterna i outsourcingprocessen och dess underhall fungerar pa ett
strukturerat sétt.

Det finns flera typer av outsourcing och manga tjanster som ér tillgangliga for att agera som
substitut for in-house IT-infrastruktur. Denna studie kommer inte att géra nagra avgransningar
kring vilka tjanster som hanteras utan kommer fokusera pa riskaspekter som &r relevanta vid
outsourcing oberoende av tjanst. Det kommer forst att utfras en intervju med foretag A som
kommer ligga till grund for intervjustrukturen for senare intervjuer. Utdver forsta foretaget
kommer andra representanter fran andra smaforetag intervjuas for att kunna jamfora
riskmedvetenheten mellan dessa foretag.



2 Bakgrund

Enligt Desai (2009) &r outsourcing en valdigt expanderande trend inom IT. Det bidrar med en
mdjlighet for foretag eller privatpersoner att lamna Gver ansvaret av funktioner eller tjanster
till ett annat foretag som har mer kunskap inom det relaterade dmnet. Nar det handlar om IT
sa blir det latt valdigt komplext och mycket att halla reda pa for foretag som vill paborja ett
samarbete med ett outsourcingforetag.

2.1 Outsourcing

Under alla ar har ansvar éverlamnats géllande uppgifter som de sjalva kanner att de inte har
tid att utfora eller som de inte har kunskapen for att utféra sjalva. Enligt Sparrow (2003) ar det
en helt naturlig process och hander inte bara inom IT. Outsourcing kan vara att betala ndgon
for att bygga ditt hus for att du inte har tid eller expertis att gora detta sjalv. Det kan &ven
precis som denna rapport kommer inrikta sig vara IT-relaterat och dérmed vara en
overlamning av IT-ansvar och IT-infrastruktur.

IT i dagslaget utvecklas enligt Sparrow (2003) i en extrem hastighet och det ar svart att folja
med pa allt som hander inom IT-vérlden. Av denna anledning véander sig manga mindre fill
medelstora foretag till outsourcing. Det outsourcingforetag sa som molntjanster eller andra
typer av outsourcingtjanster bidrar med ar expertis inom det utlovade amnet och darmed dven
infor framtida utveckling av IT-varlden.

Nér ett foretag valjer att outsourca delar eller hela sin IT-miljo &r det viktigt att kontrakten
som skrivs med outsourcingforetaget &r valanpassat for foretagets IT-behov. Det &r enligt
Desai (2009) viktigt att detta kontrakt tas seriost da det vid eventuella forandringar i foretaget
maste finnas rum for forandringar. Det ar aven viktigt for att foretaget vid behov ska kunna
byta leverantdr av dessa tjanster och att det i samband med detta blir en enkel transaktion av
foretagets 1T-behov. Anledningen till att detta &r av stor vikt ar for att foretaget blir snabbt
beroende av dessa IT-tjanster och anvandningen av dessa IT-tjanster blir ofta kritiskt for
foretaget, darfor maste kontraktet ses over for foretagets skull. Detta kallas aven for vendor
lock-in och innebér att kunden blir beroende av tjansten och maste betala en substantiell
summa pengar for att byta sédljare som i detta fall &r det féretag som anvands for outsourcing.

2.2 FoOrdelar,nackdelarochrisker

Som namnt tidigare sa utvecklas IT-varlden i en rasande fart och med detta aven
kunskapskraven for att kunna skéta sin egen IT-infrastruktur. Det ar valdigt manga
komponenter som maste finnas och véldigt mycket expertis och arbetsfordelning som maste
synkroniseras for att fa en valfungerande och saker IT-infrastruktur. Desai (2009) menar att
detta ar anledningen till att manga foretag och privatpersoner som saknar denna IT-expertis
eller anser det vara en ekonomisk fordel valjer att outsourcar storre delar av sin 1T-
infrastruktur. Detta kan vara allt fran lagring av data till olika typer av tjanster som anses vara
mer Vérda att kdpa &n att gora sjalva.



2.2.1 Fordelar

Ekonomin for ett foretag &r enligt Axelrod (2004) en valdigt viktig komponent och det ligger
valdigt stort fokus pa att forminska onddiga kostnader. Det ar har outsourcing kommer in i
bilden, da det har expanderat extremt mycket under de senaste aren och darmed anses som ett
starkt alternativ till att kopa in nédvandigt material och tjanster for att skapa en egen IT-
infrastruktur. Det blir dven billigare for outsourcingforetaget att kdpa in nédvéandig 1T-
utrustning da de koper stora mangder och darmed far rabatt vilket dven sénker priset for
foretaget att fa utnyttja denna utrustning. Det ar darfor en fordel for foretag att kopa in dessa
tjanster. Det ar manga kostnader som sparas in vid outsourcing, bland annat personal, det ar
ofta inte bara lIbnen som &r dyr for foretaget utan &ven andra aspekter som forsékringar och
dylikt.

Utdver ekonomiska synpunkter séger Axelrod (2004) att det finns synpunkten att foretaget
inte behGver ha nagon egen IT-administration. Om till exempel ett foretag av mindre storlek
outsourcar storre delen av sin IT-infrastruktur, da slipper de kopa in servrar, de klarar sig med
minimal IT-utrustning for natverksatkomst samt den stora igen ekonomiska biten vilket ar att
foretaget undviker kostnader gallande personal for underhall av denna utrustning. Foretagen
kan da fokusera mer pa deras priméara arbetsuppgifter inom de faltet som de bedriver pa
foretaget.

Det skapar &ven enligt Desai (2009) foretaget mojligheten att betala for exakt de tjanster som
de behdver. Det ger aven mojligheten att anpassa sina I1T-behov efter ekonomiska uppgangar
och nergangar eller nér det &r mer eller mindre personal pa foretaget. Manga foretag som
skoter sin IT-infrastruktur sjdlva ndjer sig ofta med att det 4r “bra nog” utan vetskapen om att
outsourcing bidrar med just fordelen att foretag far det de betalar for. Vilket ar hog effektivitet
och prestanda inom det foretaget véljer att outsourca.

2.2.2 Nackdelar

Det finns enligt Desai (2009) manga kostnadsaspekter som behdvs vagas in vid val kring om
outsourcing &r det ratta valet for ditt foretag. Exempel pa sadana kostnadsaspekter ar kontrakt,
extra kop, dolda kostnader och om foretaget innan valet att outsourca hade befintlig IT-
personal med kontrakt sa kommer aven kostnader vid avbrytande av dessa kontrakt att
tilkomma.

Det finns manga aspekter att hantera vid outsourcing. Nar ett foretag valjer att outsourca
tjanster sa hander det ofta att de inte ar specifika med vad det ar de vill ha fran leverantoren.
Detta kan bidra med extra kostnader vid justering samt extra kostnader da de eventuellt far
betala for mer &n vad de behtver.

2.2.2.1 Doldakostnader

Enligt Gonzalez, Gasco och Llopis (2010) &r en stor nackdel som kan framkomma i samband
med outsourcing dolda kostnader. | samband med att foretaget inte &r medvetna om dessa
dolda kostnader som kan uppsta. Ett exempel pa en sadan kostnad ar natverkstrafik, dar
kostnaden justeras efter hur mycket natverkstrafik som anvands av foretaget.
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Outsourcingforetaget kan da ta mer betalt for forandringar som ar kritiska for att IT-tjanster
som blivit kopta ska fungera. En dold kostnad kan dven vara vid sokandet och anstéliningen
av ett outsourcingforetag da det tar tid for den anstéllda vars jobb ar att hitta
outsourcingforetaget samt den I6n som detta innefattar. Utdver tid finns de dolda kostnaderna
vid realisering av dessa IT-krav som foretaget har, da foretag kan sakna kunskap kring amnet
kan det ta lang tid att uppna det transnationella mal som foretaget vill fa ut av sin outsourcing.

Andra dolda kostnader som ar relevanta ar kostnader som ar relaterade till transaktionen efter
outsourcing. Da det kan handa att ett foretag vill byta outsourcingtjanst eller att kontraktet gar
ut s blir det kostnader relaterat till denna transaktion som inte alltid &r helt klara i kontraktet.

2.2.2.2 Kompetens

Nar ett foretag valjer att outsourca sin IT-infrastruktur s lagger de aven over en del av sitt
foretag vilket kan resultera i att de forlorar mycket kompetens och kunskap inom 1T-omraden
da de sjalva inte har nagon IT avdelning och kan darfor i manga fall inte folja med i den
snabbt utvecklande IT-vérlden. Leverantoren &rinte heller delaktig i foretagets forluster eller
vinster vilket gor att ndr kundens kostnader i form av IT-kostnader for outsourcing blir hégre,
pa grund av bland annat dolda kostnader, sa blir det en vinst for outsourcingleverantéren men
en forlust for kundforetaget.

Nar ett foretag véljer att outsourca sa traffar de en person dar de diskuterar vilka kriterier de
vill erhalla av foretaget som erbjuder outsourcingtjansterna. Via detta tillfille moter de oftast
en saljare som ar en yttre person for outsourcingforetaget. Det ar utifrdn detta mote valdigt
svart for foretaget att avgora den arliga kompetensen av outsourcingforetaget. Den kompetens
som erbjuds fran outsourcingforetag ar en tjanst dar de antingen ger méjligheten att lagra data
eller skapa en tjanst som ar gynnande for foretaget. Foretaget kan inte avgora pa forhand om
denna tjanst som da ska bli skraddarsydd efter foretaget kommer att gynna foretaget da de inte
vet vilket kompetens eller vilka ambitioner som ar arliga pa outsourcingforetaget.

Darfor ar enligt Gonzalez, Gasco och Llopis (2005) viktigt for foretag att ta hansyn till denna
risk och ha med nagon person pa métet som kan avgora dess IT-kompetens eller att foretaget
gor en grundlig undersokning av foretaget och kollar med andra foretag som ar kund till detta
foretag om det &r ett anpassningsbart och valstrukturerat foretaget. Detta ar extra viktigt om
det inte finns ndgon IT-expertis pa foretaget da de inte ialla fall &r tillrackligt specifika i vad
de vill att tjansten ska utfora vilket kan resultera i en annorlunda utkomst &n forvantat.

Utdver detta sa skriver Gonzalez, Gasco och Llopis (2005) att kunden inte har ndgon chans att
evaluera de anstéllda pa outsourcingforetaget. Anledningen till detta ar att de inte har atkomst
till ndgon forutom kontaktpersonen som de skriver kontraktet med. De personer som oftast
anvands for att rekrytera nya foretag som kunder &r oftast de mest kompetenta.
Outsourcingforetagen tar inte heller hansyn till kundens foretagsstrategier ndr de formar en
[6sning for kunden utan utgdr endast efter de instruktioner de fatt fran foretaget. Detta kan
leda till att l6sningen inte alls blir synkroniserad med kundens foretagsstrategi och darmed
inte gynnar foretaget i den utstrackning som var planerat.



2.2.2.3 Forlust av IT-kunskap

Vid outsourcing kan &ven IT-kunskapen enligt Gonzalez, Gasco och Llopis (2005) av de
anstallda pa foretaget paverkas. Detta i den man att de inte linge kan uppratthalla 1T-
kunskaper da de dverlamnar IT-ansvaret till ett annat foretag. Outsourcing anvands i syftet att
forenkla for ett foretag da de vill fokusera pa sina huvudsakliga arbetsuppgifter och lagga
mindre fokus pa att uppratthalla IT-administration och IT-utrustning. Detta i sin tur bidrar
aven med att foretaget i manga fall kan hamna efter i sin kunskap kring IT-framgangar och ny
teknologi som ofta kan vara relevant for ett foretag. Det kan hdnda att outsourcingforetag inte
anpassar de kriterier foretaget fragat om med den nyaste teknologin om det inte specifikt gors
ett avtal dar denna information innefattas. Detta kan leda till att den tjanst
outsourcingforetaget levererar till foretaget inte dr uppdaterat efter nyare teknologier.

2.3 Séakerhetsrisker

Det finns alltid sakerhetsrisker for ett foretag nér de véljer att outsourca sin IT-infrastruktur.
Nar ett foretag véljer att limna Over ansvaret for delar av deras IT-infrastruktur sa véljer de
aven att lamna Over sakerheten till detta foretag.

Enligt Khalfan (2004) &r kriterierna for evaluering av sékerhetsrisker foljande:
Integritet: Samla in och behélla ratt information for att undvika farliga modifikationer.

Integritet enligt Khalfan (2004) innebar att data inte far altereras pa nagot satt utan ratt
rattigheter for att undvika att information av misstag blir altererad eller raderad. | fall déar
information blir outsourcad sa ar det extra viktigt att foretaget forsakrar sig om att
informationen lagras pa ratt satt for att undvika att information blir av misstag &ndras eller
raderas. Det ar ofta hog redundans i outsourcingmiljoer men det finns oftast inga garantier for
den data som finns lagrad.

Tillganglighet: Enligt Ren, Wang och Wang (2012) innebar tillganglighet att tillgang till
information ska finnas nar och var det &n 6nskas.

Det ar viktigt att informationen som é&r lagrad ska vara atkomlig nar det énskas av foretaget.
Naér ett fOretag valjer att outsourca delar av sin IT-miljo dr det viktigt att det som outsourcas
kan vara tillgangligt. Da ett foretag vill ha konstant atkomst till den information som lagras sa
ar det kritiskt att den outsourcade informationen som lagras pa molnet ar tillganglig. En risk
som kan uppsta med tillganglighet ar om en outsourcad tjanst ar beroende av en
bredbandsuppkoppling och darmed vid eventuellt avbrott inte blir tillganglig.

Konfidenstialitet: Forsakra att atkomst till information endast kan ske av de som ar
auktoriserade att fa atkomst.

| en outsourcad miljo, beskriver Ren, Wang och Wang (2012) att specifikt inriktat pa lagring
ar det svart att sakerstélla att ratt personer kan fa atkomst till den data som ar lagrad.
Beroende pa tjanst och lokalisering sa finns det olika lagar som ar applicerade for att skydda
den lagrade data och kan darmed utge sékerhetshot. Det finns alltid en risk vid molnlagring
dar tjanster eller datacentren &r lokaliserade utanfor de lagar som &r aktuella i foretagets land
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och blir darmed oberoende av de lagar som finns i Sverige. Darfor ar det viktigt att foretag
utifran denna vetskap inte valjer att outsourca lagring av kénslig information till utomstaende
foretag dar de inte har ett skrivet kontrakt pa att lagringen sker under omstandigheter dar lagar
skyddar mot hot mot konfidenstialiteten av foretagets data.

Nar ett foretag har sin IT-infrastruktur in-house sa kan det enligt Khalfan (2004) vara viktigt
att ha kontroll pa dessa moment och att utifran detta gora krisplaner for att urskilja eventuella
sakerhetsrisker. Néar det kommer till outsourcing sa blir det inte lika enkelt da foretaget lamnar
Over ansvaret for sdkerheten till outsourcingforetaget och tappar darfor kontroll av denna typ
av sakerhet.

2.4 Service-Level Agreement

Service-level agreement ar ett avtal mellan kunden och saljaren som bidrar med grundliga
regler for tekniska begransningar och kompensationer ndr det som &r underskrivet pa inte
uppfylls. Nar ett foretag véljer att outsourca &r det viktigt att de skriver ett sadant kontrakt for
att kunna sakerstélla en rimlig kompensationssumma vid eventuella funktionshinder. Det &r
aven viktigt for utan detta avtal sa kimnas allt &t slumpen, da det inte finns nagot skriftligt
avtal pa vem som dr ansvarig ndr nagonting hiander. Detta géller bade vid “down time” av
funktioner och nar funktioner inte fungerar av andra anledningar och om data forsvinner.

Som Marcias, Guitart (2014) beskriver sa ska det efter etablerat och lyckat avtal finnas en
klarhet inom Quality of service och det finns manga fall da molnleverantérer inte kan
uppratthalla det som blir bestamt i avtalet. Leverantoren ska da bli skyldiga att ge en
kompensationssumma beroende pa tiden som tjansten &r nere. Utifran Marcias, Guitart (2014)
beror kontraktsbrott ofta pa att molntjanster tar emot kunder och dess tjanster innan de har
tillkdack ligt med resurser for att hantera redundansen for alla dessa kunder och darmed kan fel
uppsta som inte kan hanteras under bestamd tid.

2.5 Personuppgiftslagen

Enligt Datainspektionen (2015) bygger personuppgiftslagen pa att skydda personuppgifter
genom att hantera dessa pa ratt satt. Nar foretag outsourcar galler det att eventuella
outsourcade personuppgifter hanteras pa ratt satt. Det galler darfor att foretag vid hantering av
personuppgifter tar hansyn till de grundregler som personuppgiftslagen tar upp kring

hantering av personuppgifter. Exempel pa ett strukturerat satt att lagra sina personuppgifter &r
att lagra de i en databas och ett ostrukturerat sétt att lagra personuppgifter ar genom att lagra
de pa stillen som e-mail eller i dokumentfiler.

2.6 Relevantaoutsourcingtjanster

Det finns flertal outsourcingtjanster relevanta for denna studie. | detta delkapitel kommer de
outsourcingforetag och tjanster som &r relevanta presenteras for att uppmarksamma vad syftet
med dem ér.



2.6.1 Outsourcingtjanster for smaforetag

2.6.1.1 Fillagring

Enligt Green (2013) sa innebér fillagringsoutsourcing att lagring kan utnyttjas for att lagra
information och data via webblasare och nerladdningsbart program. Syftet &r att kunna lagra
information pa en extern site med redundans dar det ska vara mojligt att med
internetuppkoppling komma &t sina filer fran vilken dator som helst. Fillagringsoutsourcing
finns bade for privatpersoner och foretag och syftet med de bada ar snarlika da syftet ar att
kunna lagra information. Exempel pa en outsourcingtjianst som erbjuder fillagring &r Dropbox
(2015) som erbjuder lagringstjanster bade for privatpersoner och foretag.

2.6.1.2 Virtuell privatserver

VPS star for virtual private server &r en serverbaserad molnarkitektur som bygger pa en
virtuell milj6. Syftet med tjansten &r att erbjuda en servermiljo for olika typer av funktioner
och applikationer. Tjansten &r dynamisk och alternativen for hardvara och funktioner kan
uppgraderas och &ndras. Virtuell privatserver anvands for att kunna med superuser rattigheter
administrera och konfigurera systemet efter eget behov. Denna tjanst &r billigare &n att kbpa
hardvaran sjalv och beroende pa investering i denna tjanst kan prestanda adderas.

2.6.1.3 Innehallsunderhallningssystem

Enligt Christianson, Cochran (2009) star CMS for content management system och ar
mjukvara for att kunna administrera en egen hemsida utifran hyrda webbservrar. CMS
anvands for att det ar ett framgangsrikt satt att administrera och styla en hemsida med
minimal teknisk kunskap. Syftet med CMS ér att underlatta genom att undvika kodning da
CMS ér en applikation som ger ett centralt interface for administrering av en egen hemsida.

2.6.1.4 Mail

Outsourcing av mail dr ett sétt att undvika att ha en in-house mailserver for att centralisera sitt
mailuppsattning. Outsourcing av mail ar i dagens lage valdigt vanligt, mailboxar sa som G-
mail och Outlook dr exempel pa tjanster som anvands och som raknas som outsourcing. Vid
foretagssyfte &r det vanligt att Exchange eller annan mailserver Véljs att kopas in av ett
outsourcingforetag.

2.6.1.5 Kundrelationshanterare

Customer relationship manager &r enligt Nykamp (2001) ett saljstodsystem som &r
mjukvarubaserat och hjélper foretag att uppfolja interaktioner med kunder. Det ar ett
centraliserat system for att fa en 6verblick 6ver kunden och séljaren for att pa ett enkelt satt
kunna anpassa sina produkter och tjanster. Denna losning ar till for att underlatta da det
minskar kostnaderna for bade kunderna och saljarna vilket &ven attraherar nya kunder.



2.6.1.6 IT-underhall

IT-underhdll &renligt Hurley (2001) det underhall som utover tjansterna som saljs kan
erbjudas av ett outsourcingforetag for att underhalla den outsourcade tjansten. Da syftet med
IT-outsourcing é&r att foretag ska kunna fokusera pa sina huvudsakliga foretagsinriktningar
och dverlamna ansvaret for IT-relaterade tjanster till outsourcingforetaget sa ar ofta 1T-
underhall en del av avtalet for tjansten. Detta kan vara underhall av in-house utrstning men
som skots av en person som ar outsourcad eller underhdll av andra typer av IT-outsourcing.

2.6.1.7 IT-helpdesk

Helpdesk ar enligt Govindarajulu (2002) ett sétt for anvandare att fa hjalp med problem
gallande 1T och dar inkluderat IT-outsourcing. Detta kan vara allt fran call centers till PC
support center och syftar pa att besvara fragor kring problem. Helpdesk ar en mer relaterad
tjianst vid inkdp av outsourcingtjanster dar outsourcingforetaget ar storre och inte har nagon
personligt 1T-underhdll for in-house losningar. Exempel dér helpdesk anvands &r Dropbox,
dar de inte kan komma till plats och hjélpa som vid IT-underhall utan de far hjalpa sina
kunder genom helpdesk och FAQ.

2.6.2 Outsourcingtjanster for stora foretag

2.6.2.1 Outsourcing av foretagsprocesser

Outsourcing av IT-foretagsprocesser ar enligt Gonzalez, Gasco och Llopis (2005) en
utvecklande trend bland storre foretag och innebdr att ett foretag skapar ett kontrakt med en
tredje part som skoter antingen delar av deras foretagsfunktioner eller skoter foretagets
supportbehov mot kunder, sa som Tech support for kunderna.

2.6.2.2 Applikationsservice leverantor

En serviceleverantor av applikationer ar enligt Gonzalez, Gasco och Llopis (2005) foretag
som skoter mjukvaruapplikationer for ett foretag utefter ett kontrakt bestamt mellan foretagen.
Anledningen till att denna typ av outsourcing blir inkdpt ar for att det eliminerar
supportrelaterade problem, uppgraderingsproblem och fysisk teknik relaterad till detta for
stora foretag.

2.6.2.3 Webb och e-handel outsourcing

Outsourcing av webb och e-handel &r enligt Gonzalez, Gasco och Llopis (2005)
outsourcingen av webbaserade tjanster till foretag. Detta ar oftast hemsidor med olika
funktioner beroende pa foretagets arbetsinriktning. Ett exempel kan vara hemsida som séljer
foretagsprodukter men dér foretaget inte vill hosta hemsidan in-house och déarfor véljer att
outsourca tjansten



2.6.2.4 Global outsourcing

Global outsourcing innebér enligt Gonzalez, Gasco och Llopis (2005) att foretag outsourcar
utveckling av mjukvara och administration till andra lander dér lénekraven ar lagre men som
samtidigt har expertisen att utfora dessa uppgifter. Exempel pa ett land som manga storforetag
outsourcar till ar Indien och detta beroende pa deras hogt teknologiska kunskaper men laga
I6nekrav.



3 Problemformulering

3.1 Fragestallning

Fragestallningen kommer bli besvarad i tva skeden da en inriktning forst kommer goras pa
Foretag A som &r det forsta foretaget for att sedan gora intervjuer med andra smaforetag for
att gora jamforelser gallande riskmedvetenhet vid outsourcing.

Fragestéllningen denna studie kommer besvara ar:

e Vad ar forsta foretagets uppfattning kring IT-outsourcing och dess risker och hur ser
denna riskuppfattning ut i jamforelse med andra smaforetag?

3.2 Motivering

Foretag Overlag tenderar att med dagens IT-utveckling outsourca mer och mer. Beroende pa
organisationens storlek sa outsourcar de mer eller mindre delar av deras IT-infrastruktur. Med
denna 6kning inom outsourcing sa okar dven de relaterade risker som tillkommer nér ett
foretag véljer att outsourca en vital del av foretaget.

Motiveringen till studien kom fran artikeln Gonzalez, Gasco och Llopis (2005) dar en
riskstudie gjordes gallande outsourcing pa stora foretag. Motivationen till studien kom
darifran att gora en liknande studie pasmaforetag. Sedan dven utover detta for att kunna gora
jamforelser mellan denna studie och studien pa stora foretag for att kunna se relevansen och
liknelserna mellan dessa studier och darmed avgora om riskmedvetenheten &r desamma pa
sma foretag som stora.

Syftet &r att granska de risker namnda i kapitel 2.2 till 2.5 for att utifran dessa risker kunna
evaluera foretagets riskuppfattning och sakerhetsriskuppfattning vid hantering och
overlatandet vid outsourcing.

Denna studie &r viktig for att identifiera riskmedvetenheten inom outsourcingrisker i en miljo
dar mycket av IT-infrastrukturen outsourcas for att skapa ett uppfattande kring smaforetag
och den kunskap de har inom detta &mne.

Motiveringen ar ett uppmarksammande av sékerhetstankande pa smaforetag géllande deras
outsourcing. Det ar enligt Ditmore (2012) viktigt for ett foretag som valjer att outsourca ofta
gor det av sakerhetsmassiga skal saval att det &r ekonomiskt och enklare. Studien ska med
detta aven uppmarksamma vad foretagen forlorar pa att outsourca, det vill séga i kunskap, da
de outsourcar mycket av sin IT och i vissa fall hela sin IT-infrastruktur. Studiens syfte &r att
utifrdn detta kunna anvandas av foretag vid Gvervagning av outsourcing och vilka risker som
kan uppsta vid outsourcing av deras IT-miljo.

Det &r aven viktigt att personuppgifter hanteras pa ratt satt. Kring risker relaterade till
outsourcing och beroende pa vilka delar av IT-infrastrukturen som blir outsourcad sa kan
detta aven paverka personuppgiftslagen. Det &r viktigt att foretag vet att det ligger i ansvaret
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av den som anstéller ett outsourcingforetag att d&ven ansvara for personuppgifterna som
overlamnas till outsourcingforetaget och att det ar anstallarens ansvar att detta skots pa ratt
sétt. Denna studie kommer uppmérksamma denna risk och lyfta fram om foretaget &r bekanta
med de risker som finns Kkring personuppgifter vid outsourcing och exempel for att undvika att
personuppgifter lacks ar enligt Datainspektionen (2015):

e Inte ha med personnummer som falt i databaser.
e Inte skriva ut namn utan byt mot liknelser.
e Skydda genom att inte peka mot en individ eller ké&nsliga uppogifter.

Det ar viktigt att aspekterna kring dessa risker behandlas pa ratt satt for att skydda
personuppgifter bade for kunder och personal pa foretag.

3.3 Steg for utférande

Foéljande steg for utfdrande kommer presenteras i tidsordning:

1. Att skapa intervjufragor for att kunna fa ut sa bra och relevant information som
mojligt. Detta genom att anvanda information kring dmnet och metod for att skapa sa
bra fragor som ger sa givande svar som mojligt.

2. Utfora intervju med forsta foretaget for att fa en grund kring intervjustrukturen och om
den &r relevant for de resterande fOretagen.

3. Att gora sammanstallningar och tolkningar av svaren fran intervjun for att kunna
jamfora dessa svar med andra foretag och se vad som skiljer sig.

4. Att addera och anpassa fragorna for foljdintervjuerna pa andra smaforetag.
5. Intervjua andra smaforetag.

6. Sammanstélla intervjusvaren och tolka svaren fran dessa intervjuer for att jamfora
mellan foretagen.

7. Skapaen lista av relevanta saker att tanka pa vid outsourcing utifran intervjuerna.

8. Jamfdra med annat arbete vilken relevans denna studie har i jamforelse med dessa
arbeten.

9. Att gora sammanfattningar utifran experimentet och bidragande faktorer samt forslag
for framtida arbete.

De forsta sex stegen gallande intervjufragor ar de viktigaste, for om inte dessa steg sker pa ratt
satt sa kan inte ovanstdende fragestallning besvaras. Steg sju ar viktig for att lanka tillbaka det
resultat som tas fram fran studien till foretagen for att kunna hjélpa deras
sékerhetsmedvetenhet.
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3.4 Avgransningar

De avgransningar som kommer goras under denna studie &r att studien kommer inriktas pa
endast smaforetag. Smaforetag i denna bendamning ar foretag i samma storlek som det forsta
foretag som skall intervjuas, vilket ar 10-40 personer anstdlida. Det kommer inte gdras nagon
avgransning kring vilka typer av outsourcingtjanster som behandlas da det kan begransa
malgruppen.

Under intervjuundersokningen med de andra foretagen kommer det goras en inriktning pa
smaforetag som &r beroende av IT-funktionalitet och som inte explicit ar IT-foretag.
Foretagen som kommer anvandas i studien ska aven vara erfarna av IT-outsourcing da IT-
outsourcing ska vara en del av deras IT-infrastruktur.

| tidigare kapitel sa refereras det till en studie Gonzalez, Gasco och Llopis (2005) som gors pa
stora foretag gallande samma amne, det vill saga outsourcingrisker pa storre foretag. De
jamforelser och metod som anvands kommer inte vara helt identiska men inspiration till
avgransningar &r relevanta.
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4 Metod

Vid val av metod ar det viktigt att dverga och prioritera fragestallningarna och malen som
beskrivits i tidigare kapitel 3. Det &r enligt Berndtsson, Hansson, Olsson och Lundell (2008,
s.54) viktigt att metoden pavisar losningar for alla mal och delmal som skapats for studien for
att darmed kunna bidra med bésta resultat.

4.1 Overgripande strategi

Strategin som kommer anvéandas for att besvara fragestallningarna ar intervjuer. Inriktningen
kommer vara mot smaforetag dar mycket av IT-infrastrukturen ar outsourcad. Malet ar att
genom en intervju kunna identifiera foretagens riskmedvetenhet géllande outsourcing och att
med detta &ven uppmarksamma for foretagen kring brister inom deras riskmedvetenhet. For
att fa sa vardefull data som méjligt valdes intervju for att detta bidrar med méjligheter for
Oppna svar i kombination med egna tankar och varderingar inom amnet.

Valet av kvalitativ metod med intervjuer var inte prioriterat i borjan utan planen var att utféra
en intervju med originella foretaget for att sedan gora enkat for andra smaforetag for
jamforelser. Varderingarna for metoden forandrades utifran metodbaserade kallor och darfor
valdes intervju for att det starker studiens slutresultat och darmed vardet av studien.

Alternativet av kvantitativ studie med hjélp av enkéter uteslots efter reflektion for att det
ansags for tidskonsumerande da det kraver véldigt manga foretag for att fa validitet till
slutresultatet. Utover detta ansags det inte som den basta metoden for att besvara
fragestéallningen for denna studie da fragestallningen ar fokuserad pa uppméarksammande och
da ar enligt Hager (2007) en kvalitativ metod att foredra. Med den tidsbegransning som fanns
for studien sa ansags en kvalitativ studie vara det ratta valet da mindre foretag behovs for att
skapa en validerad studie. Aven da en intervjubaserad studie bidrar med mer 6ppna och
darmed personliga svar utifran personal som &r erfarna vid anvandningen av outsourcade
tjanster. Intervju med Oppna svarsmdjligheter kommer att anvandas for att besvara
fragestallningen som finns att se i kapitel 3.1.

En utforlig och grundlig undersokning kring metoduppbyggnad och fragekonstruktion &r
relevant for att fa det basta resultatet fran dessa intervjuer. Det ar viktigt att inte rikta fragorna
for att fa ut forvantade svar utan att bege mojlighet for 6ppna och personliga svar. Detta ar
viktigt for att kunna gora de slutgiltiga jamforelserna.

4.2 Kvalitativundersokning

En kvalitativ undersokning anvands for att understka nagot och att genom detta bidra med
nagon typ av uppmarksammande eller att skapa en forstaelse inom ett omrade. En kvalitativ
studie inriktar sig pa en mindre kvantitet av forsokspersoner eller énskvart mal vid utforande
av experimentet. Anvandning av en kvalitativ undersokning prioriteras i fall dar ett mindre
antal kan ge mer information och konkret fakta &n en stor mangd med folk. Anledningen till
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detta &r att Oppenheten och specifikationen i undersékningen blir mer inriktad och kan darfor
bidra med mer detaljerade svar.

Anledningen enligt Berndtsson, Hansson, Olsson och Lundell (2008, s.13) till kvalitativ
undersokning kan anvandas och anledningen till att det anvands for denna studie &r for att det
ar relevant att fa sa specifika svar som majligt. Det 6kar dven den procentuella chansen for
deltagande och darmed minskar chansen att antalet deltagare inte uppfylls. Det & med en
kvalitativ undersokning lattare att gora jamforelser da en kvalitativ undersokning &r att
foredra nar en undersokning kring vetskap mellan teknologi och méanniskor behandlas.

4.3 Intervjuteknik

Den intervjuteknik som kommer anvandas i denna studie &r semistrukturerad. Som (Hager,
2007) beskriver &r det for att det ska vara en grund av fragor som intervjun utgar ifran. Den
kommer dock vara 6ppen for spontana svar och foljdfragor. Det &r viktigt vid konstruktion av
intervjun och vid utforandet av intervjun att vara 6ppen bade med fragorna och med svaren.

Intervjuerna kommer ske med en person fran respektive foretag, dar den med mest IT-
kunskap pa foretaget kommer att intervjuas for att fa sa mycket nytta av informationen som
mdjligt. Som skrivet i (Berndtsson, Hansson, Olsson, Lundell, 2008, s.61) ar det &ven viktigt
att intervjun sker pa en plats dar den som blir intervjuad kanner sig bekvam och att ingen
stress paverkar svaren och dess utforlighet.

Ett vanligt satt att planera intervjuer ar foljande enligt Hager (2007, s.85):

1. Det ar viktigt att utifran en bra grund bygga upp intervjun med en borjan, en mitt och
ett slut.

2. Efter detta ga in pa ett djupare plan och fokusera pa problematiseringen. Det ar har det
ar viktigt att ta reda pa det du vill veta mer omi din studie och att utfora det
strukturerat for att fa med dina amnesinriktningar.

3. Awvrunda intervjun genom att sammanfatta det som intervjun har handlat om.

Ovanstaende struktur kommer anvéandas for att bade skapa intervjufragor och aven for att
utfora intervjufragorna. Det kommer vara en struktur med inledande fragor, inriktade fragor
och summerande fragor.

Det galler enligt Hager (2007, s.86-88) att borja intervjun och presentera ett &mne som ar
gemensamt for att gora den intervjuade bekvam i situationen. Utifran detta fortroende sa vill
du fortsatta och fordjupa dig inom ett bekant d&mne for att sedan utifran dessa svar stélla
foljdfragor som gar annu mer in pa djupet. Det &r viktigt att be om forklaringar kring
bevaringarna pa fragorna for att slippa géra mycket antaganden och fa grund for argument.
Avrunda sedan intervjun genom att lagga Over slutsatsen pa den som blir intervjuad genom att
stalla en fraga som Vad drar ni for slutsatser av detta?”.
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4.4 Urval av foretag

For urval av foretag sa ska sokandet begransas till smaforetag med 10-40 anstéllda. Dessa
foretag ska vara foretag som &r etablerade i Goteborg och ska inte vara IT-foretag.
Anledningen till att inte foretag med IT-inriktning kommer anvéandas i studien &r for att de
inte skulle ligga till grund for vetskap kring risker med outsourcing da de med stor
sannolikhet skulle vara medvetna kring riskerna samt att chansen skulle vara stor att foretaget
inte outsourcar sin IT-infrastruktur. Anledningen till Goteborg véljs som foretagens etablerade
ort ar for att alla foretag ska komma fran samma ort och att Géteborg i detta fall har ett stort
utbud med smaforetag.

For att rekrytera foretag till intervjuerna kommer ett e-mail skickas ut som finns tillganglig i
appendix A. Detta mail har syftet att informera kring intervjuns syfte och vad som kommer
aterkopplas till foretaget. Anledningen till att detta mail skickas ut i fortid ar for att informera
och for att ge foretagen en chans att forbereda sig och for att de inte ska kanna sig hotade ien
situation dar fragor stalls som de inte forberedda om.
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5 Fragekonstruktion

| Hager (2007, s.56) definieras det att vid fragekonstruktion kan valet vara att basera sina
fragor pa ja och nej svar. Detta ar vad man Kkallar slutna fragor och tenderar att avgransa
svarens vikt. Stangda svar ger upphov till svar utan nagon grund for argument och darmed
bidrar det aven till svarigheter att notera foljdfragor. Vid anvandning av stangda svar ger man
upphov till den man intervjuar att svara kort pa en fraga och sedan kan denna person ltt ta
over intervjun genom att borja prata om nagot som inte &r relevant for studien och som inte
tillfor nagot till undersokningen.

Darfor kommer denna studie inrikta sig pa éppna fragor for att undvika fragor dar svaren
endast blir ja och nej. Enligt Hager (2007, s.57) &r det viktigt for att fa en argumenterade och
bra grund for analys av intervjuerna. Manga av svaren baserade pa ja och nej svar bidrar med
mycket antaganden i analysfasen. En bra grundregel att utgd fran nar fragestallningar gors nar
de ska vara 6ppna ar att de ska borja med “Vad, hur, varfor” och vid specifik inriktning

aven “Vem, ndr, var”.

Det &r viktigt att undvika fragor som &r ledande och bidrar med det svar du efterstravar. Det
som efterstravas i en intervju ar 6ppenhet med unika svar som ger grund for argument. Darfor
ar det enligt Hager (2007, s.60) viktigt att stalla bra foljdfragor och alltid ha i atanke
fragestallningar som, “Hur menar du dd?” och "Vad tycker du om det? . Darfor ar det viktigt
att konstant ha i atanke vad for information det ar du vill f3 ut med din fraga. Du vill fa ett
personligt svar men samtidigt ska det inte vara riktat pa sa vis att fragan ar ledande.

5.1.1 Metod for utformning av fragor

For utformning av fragor kommer en kombination att goras genom att strukturera fragorna
utifran kriterier for intervjufragor definierade i boken Hager (2007) med risker kring
outsourcing som definierats i tidigare litteraturstudie kring risker som ar relaterade till
outsourcing. Syftet ar att utifran detta kunna skapa fragor med grund for motivation kring
riskmedvetande och riskacceptans.

En av kallorna som kommer anvandas for att ta ut risker kring outsourcing &r Gonzalez,
Gasco och Llopis (2010). Da detta ar en relaterad studie, som anvander sig av en annorlunda
metod men har identifierade risker som ar relevanta for fragestallningarna for denna studie.

Aven andra relevanta kallor framtagna i bakgrundinformationen for denna studie kommer att
anvandas for utformningen av relevanta fragor i kombination med struktureringskriterierna
fran Hager (2007). Kombinationen av dessa riskkallor och struktureringskélla kommer bidra
till intervjufragor for denna studie.
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5.1.2 Forsta foretaget

Det forsta foretaget som aven ar foretag A blev intervjuat forst. Intervjufragorna som
anvandes under denna intervju var i en experimentell fas. Experimentell fas i detta fall innebar
att fragorna som anvandes for intervjuerna testades pa foretag A for att se om de var
tillkackligt utforliga. Utifran det resultat som intervjun gav sa gjordes inga andringar i
fragorna till de dwriga foretagen. Da de svar som erhélls under intervjun gav den information
som planerades av intervjun och darmed var tillrdcklig for studiens syfte och for syftet av
fragestallningen.

5.1.3 Validitet & Tillforlitlighet

Det ar viktigt enligt Wohlin etal (2012, s.101) att utformningen av ett experiment ligger till
grund for nytta. Nar ett resultat framtas genom ett experiment sa maste resultatet redan i
metodfasen kunna ge ndgon garanti pa att det kommer att gynna det foretaget som blir
undersokt. Validitet syftar pa att kunna skapa ett resultat som bade gynnar det intervjuade
foretaget men som &ven samtidigt ska kunna gynna foretag i allmdnhet. Studien ska kunna
bidra med ett specifikt resultat for foretaget A vilket &ven denna studie kommer att inrikta sig
pa med ett resultat inriktat for att kunna presenteras tillbaka till alla foretaget som deltagit i
studien. Resultatet ska dven kunna generaliseras fOr att lattare kunna presenteras mot 6vriga
som laser denna studie.

Enligt Wohlin et al (2012, 5.68-69) finns det definitioner for validitet och i denna studie
kommer foljande validitetskriterier att foljas genom genomfdrande och resultat:

Konstruktiv validitet: Att reflektera kring att resultatet utifran de kriterier, mal och
fragestallningar som faststéllts for studien kommer att bidra med det som studien avsag att
bidra till. Det ar darfor viktigt att de intervjuade foretagen ar informerad kring studiens syfte
for att utifran detta kunna basera sina svar. Risken som finns med konstruktiv validitet &r att
den intervjuade och den som intervjuar inte ar pa samma niva kring studiens syfte och darmed
kan svaren sakna validitet.

Detta i relatering till Hager (2007, s.177) att ndr en intervju utfors &r det viktigt att berétta for
den intervjuade vad intervjun &r till for. Det &r &ven viktigt att det framtrdder vilken typ av
roll den intervjuade har i intervjun. Da den intervjuade ska veta av vilkken betydelse
representanten har eller i vilken sits den intervjuade sitter i ndr denna intervju sedan blir
publicerad.

Extern validitet: Att utifran resultatet fran en kvalitativ strategi kunna gora en analytisk
generalisering som sedan kan jamforas med andra externa studier som ar relevanta i
valideringssyfte. Det ar viktigt att det finns en koppling mellan studien och andra studier av
relevans for att kunna validera studien mot externa parter.

Tillforlitlighet: Handlar om att det ska vara klart vilka tillvigagangsséatt som anvands i
studien. Detta ar viktigt for att vid eventuellt framtida arbete som baseras pa studien, ska det
inte finnas nagra oklarheter kring hur studien har utforts. Risk mot tillforlitlighet &r att studien
inte pavisar tillvagagangssatt och att framtida studier inte kan anvanda sig av metoden for
studien och darmed for annorlunda resultat pa grund av det.
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Ovanndmnda aspekter &r viktiga att efterstrdva genom hela studien. Om dessa aspekter foljs
genom hela studien sa kommer det att 6ka chanserna for en valid studie som &aven utifran detta
kommer kunna bidra med viktig och ny information. Satt enligt Wohlin et al (2012, s.69) att
uppna detta ar genom att anvanda sig av kéllor relaterade till studerade damnet for att kunna
starka argument och validitet kring bade de fragor som anvands for intervjuandet och kring de
analyser som sedan gors baserat pa dessa intervjuer.

5.1.4 Etik

Etik &r en viktig aspektvid utforandet av en intervju. Hager, 2007 (s.214-215) beskriver att
eftersom det &r en 6ppen form av kommunikation dr det dven viktigt att visa empati. Som
intervjuare &r det viktigt att inte blanda in sina egna kanslor i en intervju for att inte paverka
svar genom personliga kénslor.

Det &r enligt (Hager, 2007, s.179) viktigt att ta hdnsyn till den intervjuade och anpassa
intervjun efter respondentens vana. Det kan anses aggressivt av en oerfaren med vissa typer
av foljdfragor beroende pa amne som presenteras. Det géller darfor att vid intervju basera sin
betoning och sin aggressivitet utifran de uppfattningar man far kring erfarenhet. Utover detta
ar det viktigt att inte forfalska en intervju och att endast anvdnda den information som utges
under intervjun.

Utifran intervjusvaren ar det &ven viktigt att sedan respektera de svar som har utgetts under
intervjun. Det galler hér att inte vinkla fragorna utan att som tidigare diskuterat anvanda sig
av Oppna fragor for att fa svar dar foljdfragor kan stallas och darmed undvika moment dar for
mycket antagen gors utifran svaren.

5.2 Studie

Studien kommer att utgd fran fragestallningarna som beskrivs under kapitel 4.1. Utifran dessa
fragestallningar kommer metoden som definierats ovan att utforas. Metoden som kommer
anvandas har valts for att det ar ett bra sétt att som definierat ovan fa 6ppna svar kring fragor
gallande foretagens outsourcingvanor gallande risker. Det ger mdjlighet for den intervjuade
att ge svaren mer utforligt an i en enkatundersokning dar endast ja och nej fragor hanteras.

Intervjustrukturen som anvands for studien kommer att baseras pa fragor som strukturerade
efter boken Hager (2007) samt beroende pa fraga relaterad till bakgrundsinformation och
stodjande fakta for fragestallningarna. For att utfora intervjun kommer det medforas
inspelningsutrustning som kommer anvandas for att spela in intervjuerna.
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6 Forberedelser

Detta kapitel kommer att gd igenom de forberedelser som gjorts for intervjuerna. Det kommer
forst ga igenom de fragor som kommer stéllas under intervjuerna med motivationer till varfor
just dessa fragor har valts att anvandas till denna studie. Det kommer aven beskriva hur
intervjuerna dr planerade att genomforas for att klargora vilka steg intervjun kommer
innehalla.

6.1 Fragoroch motivationer

Foljande delkapitel kommer att genomga den intervju som kommer att stallas till det
foretagen i denna studie. Fragor baseras pa boken Hager (2007) med en inriktning pa bokens
definitioner av bra fragestallningar. Utover detta kommer fragorna baseras pa bade tidigare
litteraturstudie samt ny fakta for att basera fragorna pa aktuell fakta for denna studie.
Intervjun har som syfte att ha inledande fragor, inriktade fragor, dar fragorna inriktar sig for
att besvara studiens fragestallningar och sist sammanfattande fragor for att avsluta intervjun
med sammanfattande fragor. Detta bade for att kunna reflektera tillbaka svar samt att fa en
rod trad genom intervjun. De inledande fragorna é&r utifran metod for inledande fragor som
definieras i Hager (2007) for att kunna fa en grund i intervjun. De inriktade fragorna kommer
sedan baseras pa kallor med bade liknande studier och riskkallor kring amnet.

6.1.1 Inledande fragor

De inledande fragorna ar de fragor som kommer ppna intervjun. Syftet med inledande fragor
ar enligt (Hager, 2007, 85) att skapa en grund som sedan resten av intervjun kan bygga vidare
pa. Anledningen till att detta &r sa viktigt i just denna studie ar for att denna grund &ven
pavisar vilken kunskapsniva den intervjuade har. Utifran detta kommer de inledande fragorna
fa mer validitet da grunden som skapas for de inledande fragorna blir en kunskapsgrund for de
inriktade fragorna som har syftet att besvara fragestallningarna.

1. Beskriver nuvarande IT-miljo.

Denna fraga ar en bra inledande fraga for att uppfatta I1T-nivan pa den intervjuade. Det &r dven
for att kunna uppfatta kring tekniska begrepp och om foljande fragor kommer att bli forstadda
eller om de under intervjuns gang kommer att behova formuleras om for att den intervjuade
ska kunna forsta fragornas betydelse. Det ar viktigt for att det kravs en viss 1T-kunskap for att
kunna besvara kommande fragor och darmed dven for att forsta riskerna med outsourcing.

2. Vad outsourcar ert foretag?

Denna fraga ar viktigt som en uppfoljande fraga till foregaende fraga. Da IT-miljo kan bli
misstagen for den IT-milio som finns pa foretaget och darmed kan svar géllande
outsourcingen foretaget gor uteslutas vilket &r nagot som vill undvikas.
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3. Outsourcing ar en bendmnd term och i detta fall kommer IT-outsourcing
behandlas, hur skulle du beskriva IT-outsourcing?

Denna fraga anvands for att utoka intervjun med en 6ppen fraga inriktat for att bevisa den
intervjuades kunskap inom amnet som denna studie behandlar. Detta kommer hjélpa da
beroende pa den dvergripande kunskapen kring outsourcing sa far svaren storre betydelse och
validitet.

4. Hur viktigt skulle du saga att det &r att 1T-outsourcingen som ni anvander
fungerar korrekt?

Denna fraga ar viktig for att kunna uppskatta hur viktigt outsourcingen ar for foretaget och
med detta ge perspektiv till deras riskatgard vid 1T-outsourcing. Fragan pavisar utover IT-
kunskapen pa den intervjuade &ven hur kritisk IT-outsourcing &r for detta foretag vilket
kommer hjélpa vid senare analyser kring varfor riskmedvetenheten pa foretagen dr som den
ar. Eftersom denna fraga ar relativt stangd ar det viktigt att fraga gallande om de faktiskt nar
malen for korrekt outsourcing.

5. N&mn den du anser vara storsta fordelen och nackdelen du anser med att
outsourca.

Denna fraga stélls for att Gvergripande ta reda pa hur valbekant den intervjuade &r med
fordelar och nackdelar med outsourcing. Utifran denna fraga far studien mer grund for
kunskapsnivan som finns hos en intervjuade.

6. Vad skulle du séga ar den storsta risken med att outsourca?

Detta ar en uppfoljande fraga till tidigare fragestallning kring for och nackdelar for om det
eventuellt &r sa att den intervjuade inte definierar nackdelar och risker pa samma sétt som
denna studie s kommer denna fraga klargora att fragan galler risker och darmed utge
annorlunda svar.

6.1.2 Inriktande fragor

De inriktande fragorna kommer att fokusera pa att besvara fragestallningen som beskrivs i
kapitel 4.1. Dar fragorna kommer ga in pa ett djupare plan och med detta ha syftet att ta reda
pa foretagets riskmedvetenhet kring 1T-outsourcing.

7. Hur skulle du beskriva kompetensaspekten som kan vara en risk inom
outsourcing?

Denna fraga baseras pa riskkriteriet som beskrivs i bakgrundkapitel 2.2.2.2. En risk som kan
uppkomma vid outsourcing kan vara kompetensaspekten och det ar viktigt att ta reda pa hur
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uppméarksammande och vélbekant den intervjuade &r med denna term. Det ar &ven viktigt att
ta reda pa hur val den intervjuade ar medveten kring denna risk for senare analys kring detta.
Fragan ar oppen for att undvika att det blir en attack mot den intervjuade, istéllet blir det en
mer beskrivande intervju dar den intervjuade far chans att beskriva och utifran detta kan
vetskapen avgoras.

8. Vad vet du om dolda kostnader som kan uppkomma vid outsourcing och hur
skulle du beskriva det?

Denna fraga baseras pa riskkriteriet som beskrivs i kapitel 2.2.2.1 dér dolda kostnader
behandlas. Detta &r for att se hur medveten den intervjuade ar kring de risker som finns med
dolda kostnader. Aven hér ar fragan Oppen for att ta reda pa information gallande
riskmedvetenheten kring detta &mne pa ett diplomatiskt sétt.

9. Vilka sakerhetsrisker skulle du séaga det finns med 1T-outsourcing?

Denna fraga aterkopplar till kapitel 2.3 dar sakerhetsrisker behandlas for att se vilka
sakerhetsrisker de anser finns med outsourcing. Fragan skapar en vetskap kring vilka
sékerhetsrisker foretaget anser finns med outsourcing vilket &ven gynnar denna studie for
jamforelser och for att se hur olika svaren ar mellan foretagen kring vilka sékerhetsrisker de
tror eller vet finns med IT-outsourcing.

10. Vad vet du om personuppgiftlagen och hur hanterar ni personuppgifte r?

Det &r det viktigt att personuppgifter blir skyddade pa rétt satt som beskrivs i kapitel 2.5.
Darfor bidrar denna fraga med en ingaende syn pa foretagets syn pa personuppgifter och
personuppgiftslagen. Utdver detta sa bidrar denna fraga med ett uppméarksammande kring
foretagets hantering av personuppgifter och om de outsourcar detta. Om de outsourcar sina
personuppgifter sa ar det ett riskmoment.

11. Hur garderar ni er for en risksituation som kan paverka era arbetsprocesser, till
exempel att outsourcingtjanst ni har kraschar?

Denna fraga ar en uppbyggande fraga for att ta reda pa om de har nagot avtalsskydd gallande
situationer dar nagonting skulle krascha. Detta i relation till kapitel 2.4 dar SLA-avtal beskrivs
och vikten av att ha ett bra avtal med outsourcingfdretagen for att reducera riskmoment. Den
ar aven en uppbyggande fraga for nastkommande fraga som ar mer inriktad pa SLA-avtal.

12. Har ni ett SLA-avtal med outsourcingforetaget/foretagen och hur serdet ut i sa
fall?

Som beskrivit i kapitel 2.4 &r det viktigt att foretag som valjer att outsourca anvander sig av
ett SLA-avtal och att det uppratthalls. Det &r viktigt att foretaget har nagon forsakring om att
tjansterna ska fungera och att det betalas en riklig kompensationssumma om detta inte ar
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fallet. Denna fraga ar viktiga for att fa ut information kring deras riskmedvetande kring deras
avtal med outsourcingforetaget och darmed deras sakerhetstankande.

6.1.3 Sammanfattande fragor

De sammanfattande fragorna har som syfte att avsluta intervjun genom att stélla fragor som
sluter upp det som behandlats tidigare i intervjun. De kommer &ven att fi in de sista tankarna
foretaget har kring IT-outsourcing.

13. Om du skulle ga tillbaka tio ar skulle ni géra pa samma sétt gallande outsourcing
eller helt annorlunda?

Denna fraga ar viktig for att uppméarksamma om foretaget i ett tidigare skede da deras IT-
infrastruktur inte var outsourcad hade velat géra om det pd ndgot annat sétt. Syftet ar att ta
reda pa om foretaget anser att deras nuvarande 1T-outsourcing hade kunnat optimeras med
hjalp av en annorlunda plan och annorlunda kontraktavtal.

14. Skulle du rekommendera liknande sétt att outsourca till andra smaforetag?

Aven denna frga stalls for att ta reda pd om foretaget &r ndjda med den IT-outsourcing de har
idag. Ar de n6jda med sin IT-outsourcing kommer de rekommendera det till andra
smaforetag. Denna fraga ar viktig for att utver de aspekter kring uppmarksammande bidrar
fragan dven med ett slut till intervjun genom att fraga en latt fraga som avslutar intervjun.
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7 Genomforande

7.1 Genomfdrande av intervjuer

Som tidigare faststallt i metodkapitlet sa har intervjuerna gjorts for att evaluera och
uppmarksamma riskmedvetenhet pa smaforetag géllande IT-outsourcing. Intervjuerna har en
struktur som baseras pa inledande fragor dar fragorna som stélls &r Gvergripande for att ge en
grund for vilken kunskap de som blir intervjuade har kring 1T-outsourcing. Fragorna var
under den inledande fasen till for att testa kunskapen hos den intervjuade for att kunna
evaluera och analysera béttre mot de inriktade fragorna i det senare skedet av intervjun dar
mycket av analysen baseras pa kunskapen hos den intervjuade.

Intervjun gick sedan over i ett inriktat skede. Dar fokuseringen pa fragorna lag pa att besvara
fragestallningen ” Vad ar forsta foretagets uppfattning kring 1T-outsourcing och dess risker ”
och intervjuerna hade en fokusering pa att ta reda pa foretagens riskuppfattning for att sedan
kunna gora jamforelser. Fragorna hade en mer specifik grund och syftade till att evaluera
kring vilka risker foretagen var medvetna om och vilka de var mindre uppméarksammande
kring. Eftersom 6ppna fragor stalldes sa kan det vara svart for den intervjuade att gissa sig till
ett ritt” svar och darmed att bidra med information som pa ett bra satt kunde utvarderas
kring foretagens riskmedvetenhet.

Efter det inledande skedet gick intervjun Over i ett summerande stadie. Dér hela intervjun som
gjordes summerades i fragor géllande deras asikt kring deras outsourcing. Detta bade for att
den intervjuade skulle fa ett begrepp av vad intervjun har handlat om. Ut6ver detta
summerande moment sa repeterades dven svaren tillbaka till den intervjuade under hela
intervjun. Syftet var att skapa ett extra valideringsmoment dér den intervjuade fick chansen att
andra sitt svar vid missndje vilket ger en hdgre grad av sékerhet vid senare analys av svaren.

Fokuseringen lag forst pa det forsta foretaget. Anledningen till detta var for att forsta foretaget
anvander som ett experiment for att testa fragorna for intervjuerna. Intervjun var av samma
struktur for bade det forsta foretaget och de andra smaforetag som intervjuades efter. Detta for
att kunna gora jamforelserna utifran en gemensam grund.

Intervjuerna skedde pa deras arbetsplats. Anledningen till detta var for att den intervjuade
skulle kanna sig komfortabel i situationen och darmed kunna svara mer Gppet pa fragorna. Det
ar viktigt som namnt i tidigare metodkapitel att den intervjuade kanner sig séker under
intervjun och darmed kan bidra med svar som gynnar denna studie.

For att pa ett bra satt fa med allting som sdgs under intervjuerna sa spelades allting in.
Anledningen &r for att under en intervju ar det viktigt att den som intervjuar inte blir upptagen
med att skriva ner de svar som anges under intervjun utan kan fokusera pa att stalla fragorna i
ratt ordning och med relevanta foljdfragor. Det &r dven en faktisk grund for att kunna sedan
analysera de exakta svaren istallet for det som under intervjun hann bli nerskrivet pa papper.
Intervjun blev sedan efter utforande att Gversattas till ett transskript utifran det inspelade
materialet for att utifran detta kunna analyseras i ndstkommande delar av studien.
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8 Analys av resultat

En analys kommer forst utforas av forsta foretagets intervju for att jamfora mot de kriterier
som uppmarksammats i bakgrundkapitel 2. Detta delkapitel kommer inrikta sig for att
besvara forsta delen av fragestillningen Vad ar forsta foretagets uppfattning kring IT-
outsourcing och dess risker ” for att sedan kunna gora jamforelser med hur andra foretags
riskuppfattning ser ut. Medvetenhetstabellerna som kommer presenteras under detta kapitel
kategoriserades utifran bakgrundkapitel 2 och skapades utifran jamforelser mellan
bakgrundkapitlet och de svar som angivits av representanterna i intervjuerna. Da det
definieras i bakgrundkapitlet vad riskerna som behandlas innebar sa kan det goras en
kategorisering utifran de svar som angivits och om svaren hamnar inom en kategori for inte
medveten, medveten eller val medveten. Dar inte medveten antyder att de inte visste vad
risken innebar, medveten innebar att de hade 6vergripande kunskaper kring risken och val
medveten att de var val insatta kring risken.

8.1 Intervju med foretaget A

En intervju utfordes med foretag A som ar inriktat inom logistik. Foretag A bestar av 10
anstélida och intervjun utfdrdes en fredag i enskilt rum. Foretaget &r &ven etablerat i
Goteborg. Foretaget har dven definierats under studiens gang som forsta foretaget. Forsta
foretaget blev intervjuat forst for att kunna gora en analys kring deras svar pa intervjufragorna
som beskrivs i kapitel 6.

Anledningen till att det forsta foretaget blev intervjuat forst ar for att den analys som gors av
data fran denna intervju ska sedan ligga som grund for Gvriga analyser efter intervjuerna som
gors efter. Fragorna som stalls under denna intervju kommer dven att vara i experimentsyfte
for att strukturera Ovriga intervjuer.

Intervjun borjade med introduktioner och sedan forflyttade vi oss till ett enskilt rum. De
inledande fragorna stalldes forst for att skapa en uppfattning kring foretagets I1T-kunskaper
och outsourcingkunskaper. Efter det dvergick intervjun till den inledande fasen dar fragor
gallande risker som beskrivs i bakgrundkapitlet 2 for att fa svar kring hur valmedveten den
intervjuade var kring dessa risker.

Sist gick intervjun Over till de sammanfattande fragorna. Dar sammanfattande fragor stalldes
kring vad den intervjuade tycker efter det som diskuterats i intervjun om deras egen losning
och om de skulle rekommendera denna 1osning for andra foretag. Under hela intervjuns gang
stalldes dven foljdfragor beroende pa svar och for att klargora eventuella oklarheter med
svaren eller for att fortydliga dem. Hela intervjun varade i 50 minuter och finns att hitta i
Appendix B.

8.2 Analys av foretag A

Foretagets representant pavisade Overgripande IT-kunskaper och den intervjuade var val
inlard kring de olika tillimpningarna som foretaget nuvarande anvéander isin IT-miljo.
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Foretaget beskrev att deras nuvarande IT-milic bestar av en in-house server som &r en
Windows 2008 server som agerar som filserver. Denna server agerar dven som
doménkontrollant och anvénds for utdelning av licenser till autocad.

Foretaget hade outsourcat sin mail, sin kunddatabas, fildelning, webbserver och tre olika VPS
tjanster. Alla dessa tjanster ar lokaliserade pa olika outsourcingforetag vilket kan vara bade en
sarbarhet och en fordel. En nackdel vid separering kan vara att foretaget forlorar kontrollen pa
sina tillgdngar med tanke pa att det &r flera servrar distribuerade Over flera foretag. Det kan
aven vara en fordel att separera sina resurser for att undvika single-point of failure.

Fordelen med separering av resurser ar precis som den intervjuade namnde att det hjalper att
skapa redundans om ett av outsourcingforetagen gar i konkurs. Foretaget slipper da forlora
alla sina foretagstjanster som &ar outsourcade. Foretaget verkade ha bra uppfattning kring vilka
risker som kan uppsta vid outsourcing av denna skala. Dock sa véljer foretaget att ta denna
risk for att de anser att den inte ar stor nog for att utesluta outsourcing och lagga IT-
infrastruktur in-house.

Utifran vad som svarades i de inledande frgorna av intervjun sa verkar foretaget ha en
overgripande syn pavad IT-outsourcing ar. De ar dven valinsatta inom vad tjansterna som
outsourcing erbjuder och aven innebdrden av de olika typerna av serverar som
outsourcingforetagen anvander. Detta pavisar att foretaget inte gjort hastiga beslut i sin
outsourcing utan har 6vervagt olika alternativ for att skapa en sa bekvam outsourcingmiljo
som mojligt. Foretaget gjorde dven en utforlig bakgrundskoll innan de valde att foretag att
outsourca till for att da kunna avgora hur kompetensen &r pa foretaget vilket &r ett viktigt
riskuppmérksammande vid sina val av outsourcingfdretag.

Nar det kommer till de inriktade fragorna sa har foretaget en Overgripande insikt kring de
olika riskaspekter som finns vid IT-outsourcing. Nar det kommer till kompetensaspekten som
ar en viktig del vid riskuppfattning sa tog de i forvag reda pa andra foretags asikt kring
outsourcingforetaget. De tog dven reda pa vad outsourcingforetagen utlovar isin SLA for att
det ska vara sa skraddarsytt mot deras organisation som mojligt. 1 manga fall sa tanker
foretaget inte pa riskerna och anser att varderingen vid ett beslut ligger iom
outsourcingforetaget kan leverera mer &n riskerna och motiverar detta med att de alltid finns
en risk i att outsourca men att det dnda ar en mindre risk an att ha en icke-redundant 16sning
in-house. Utifran vad som ar kriterier och vad som behdvs vérderas vid outsourcing sa ar
foretaget anda inom zonen for ett riskmedvetande, specifikt inom kompetenspunkten da de
gor bakgrundskollar pa foretagen och det ar i manga fall det enda som kan goras vid
outsourcing.

Vad det galler riskaspekten kring dolda kostnader sa var foretaget &nnu i stadiet att de inte
upplevt riskmomentet av dolda kostnader och hade darfor enligt representanten inget i sitt
SLA-avtal som krdver betalning vid forseningar av utlovad tjansteleverans. Detta kan vara en
risk eftersom att om inget avtal kring detta finns sa ligger det ingen press pa
outsourcingforetaget och utéver rykte sa har de da inga obligationer att uppratthalla
Overenskommen tid for leverans av reparation eller tjanst.

Nar det kommer till riskmedvetenhet kring sakerhetsrisker sa var representanten medveten att
de existerade men att det inte hade ndgon storre inverkan bade da det inte gick att paverka och
for att foretaget skulle klara eventuella outsourcingbrister for att storsta nyckeln till foretagets
overlevnad lag i deras personal. Representanten ansag att sakerhetsriskerna var storre for en
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in-house attack eller att forstorelse inifran var mer relevant an att outsourcingforetaget skulle
gora nagot avsiktligt for att forstora eller avidsa deras data.

Personuppgiftslagen som &r en viktig aspekt inom riskmedvetenhet da det ar viktigt att skydda
personuppgifter vid outsourcing har de inte funderat pa vid outsourcingen. Den intervjuade sa
att de inte hade tagit hansyn till de specifika regler som finns for personuppgiftslagen. Dock
tar de ansvaret som krévs av arbetsgivare vid skydd av personuppgifter vid loner och annan
lagring av personuppgifter vilket i slutdndan gor att de fOljer de kriterier som finns for att
uppratthalla personuppgifternas sekretess. Hela intervjun finns i Appendix B.

Tabell 1 nedan och foljande tabeller i analyskapitel 8 pavisar summerande respektive foretags
medvetenhet utifran analysen som gjorts for varje foretag. Medvetenhetskriterierna baseras pa
bakgrundkapitel 2 géllande risker kring IT-outsourcing.

Risker Inte medveten Medveten Val medveten
Kompetensrisk X
Dolda kostnader X

Sékerhetsrisker X

Personuppgiftslagen X

SLA-avtal X

Tabell 1 — Medvetenhetstabell Féretag A

8.3 Analysav foretag B

Andra intervjun utfordes med en representant fran foretaget foretag B, pa en fredag i enskilt
rum. Foretaget bestar av 6 stycken anstéllda och &r etablerade i Goteborg. Foretagets bransch
och inriktning &r rekrytering och bemanning. Representanten pavisade Gvergripande
kunskaper kring foretagets IT-infrastruktur. Da manga av systemen anvandes av
representanten sjalv kunde hon presentera dessa. Deras system bestod av Dropbox for
fillagring, Workbuster! for hantering av CVn da foretaget inriktar sig inom bemanning samt
att de anvande sig av webbaserad Outlook for email-funktioner.

Foretaget anvander sig outsourcingméssigt av en person som dar inkdpt externt for att skota
deras IT-infrastruktur som till stérre del &r outsourcad. Féretaget har enligt representanten
ingen infrastruktur in-house utan allt outsourcas. Foretaget forlitar sig pa att deras program
ska fungera och har enligt representanten sakerhetskopieringar av arbete sparat genom en
automatisk backup som skots av den externt inhyrda IT-personalen.

Utifran de inledande fragorna verkar foretagets representant ha en 6vergripande koll pa vad
IT-outsourcing &r och vad foretagets nytta ligger i detta. Denna kunskap var dock limiterad till
den erfarenhet representanten sjalv hade inom systemet som arbetande pa foretaget. De
inledande fragorna och dess svar pavisar att foretaget forlitar sig mycket pa den externt
anlitade som skoter deras IT-administration och om nagot skulle handa denna person eller om
denna person skulle sluta skulle det bli ett glapp for foretaget géllande deras IT-funktioner.

L http://www.workbuster.net/rekryteringsverktyg/
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Dock anser foretaget att denna person ar som en del av foretaget och litar darfor pa att denna
person inte skulle aventyra foretagets IT-infrastruktur genom att sluta.

Nar det kommer till de inriktade fragorna sa var representanten inte helt insatt kring konceptet
av kompetens inom outsourcing. Vid vidareutveckling kunde representanten utveckla hur
foretaget gor vid anledning av outsourcingforetag. Foretaget utgar fran kontakter for att vélja
outsourcingforetag vilket enligt kapitel 2.2.2.2 &r ett bra satt att evaluera om ett foretag ar
kompetent nog att skdta om dess IT-infrastruktur.

Gallande fragan kring dolda kostnader och foretagets kunskap kring detta sa hade
representanten dvergripande kunskaper kring att det kan uppkomma dolda kostnader om inte
det finstilta i ett avtal granskas tilllickligt noga. Det pavisas dven i kapitel 2.2.2.1 att det &r
viktigt for undvikandet av dolda kostnader att ldsa det finstilta géllande skalbarhet for en
tjanst. Dock hade foretaget gjort ett misstag gallande detta i sin skalbarhet da kontraktet for
deras Dropbox endast gallde for fem personer och nér en ny anstalld kom in sa forsvann
funktionerna for den nyaste Dropboxanvandaren. Detta pavisar att precis som beskrivit i
bakgrundkapitel 2.2.2.1 att foretaget fick lara sig detta riskmoment genom en situation dér
den blev pataglig for foretaget.

Riskmomentet kring sakerhetsrisker var efter foregdende fraga kring dolda kostnader
framtradande av representanten da risken kring dolda kostnader och att dokument helt
plotsligt inte kunde synkroniseras mot molnet bidrog med en sdkerhetsrisk att dokumenten
inte sparades pa nagon annan plats an lokalt. Representanten var dven medveten kring
sakerhetsrisken att om deras rekryteringssystem Workbuster skulle ha ndgon anstélld som
skulle kunna lasa eller forstora deras CVn. Workbuster garanterar dock i sitt avtal sakerheten
kring dessa bitar sa alla juridiska pafrestningar skulle liggas pa dem.

Gallande personuppgiftslagen sa hade foretaget garderat sig genom att de som registrerade
sina personuppgifter via deras rekryteringsprogram Workbuster som accepterade att deras
personuppgifter blir lagrade. Personuppgifterna ar lagrade pa Workbuster som &r outsourcat
men de ar ett val benamnt rekryteringssystem och foretaget litar darfor pa att
personuppgifterna lagras enligt lagar for just detta.

Nar det kom till risksituationer och hur foretaget hanterar detta sa sparade de ner CVn pa
slutkandidater och att det aven gors nagon typ av sakerhetskopiering. Nagon gardering
gallande pagdende processer har de inte gjort d&ven om representanten var medveten kring
riskerna kring en sadan handelse.

Representanten var inte medveten kring vilka typer av SLA-avtal de har med varken
outsourcingforetagen eller den externa IT-personen som skoter deras IT-administration. Det &r
viktigt att foretaget tar hansyn till dessa kontrakt da det ar fundamentalt for att arbete och
eventuella kraschar i systemen hanteras pa ratt sétt av de inhyrda foretagen som beskrivs i
kapitel 2.4.
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| tabell 2 nedan visas en grafisk summering av riskmedvetenheten pa foretaget foretag B.

Risker Inte medveten Medveten Val medveten
Kompetensrisker X
Dolda kostnader X

Sakerhetsrisker X

Personuppgiftslagen X
SLA-avtal X

Tabell 2 - Medvetenhetstabell foretag B

8.4 Analysav foretag C

Tredje intervjun utfordes med en representant for foretag C pa en fredag i enskilt rum.
Foretaget bestar av 40 anstéllda och ar etablerade i Goteborg. Foretagets huvudsakliga
inriktning pa bransch &r inom konsulting. Representanten pavisade god kunskap inom de
overgripande fragorna. Foretagets IT-miljo bestod av Office 365, Exchange, Yummer,
OneDrive for lagring samt in-house doménkontrollant for synkronisering med anvandarna.

De losningar som foretaget anvande sig av var strikt fran stora etablerade foretag som
Microsoft. Detta motiverade representanten vara for att de har ndrmare till sina utvecklare och
har ett rykte som ar viktigt att de uppratthaller.

Inom de inledande fragorna bevisade sig representanten vara val inlst och valet av
outsourcingtjanster baseras pa erfarenhet kring tidigare in-house losningar som kan losas
battre via outsourcing. Foretaget forlitar sig pa Microsofts standard SLA som garanterar enligt
representanten 99,999~ procent upp-tid om konfigurationen gjorts enligt deras riktlinjer.
Representanten beskriver dock att om nagot skulle ga ner sa skulle det vara kritiskt
anvandarmassigt och ekonomiskt da foretaget forlitar sig pa inbetalningar kontinuerligt av
kunder via konsulttjanster.

Géllande de inriktade fragorna sa var representanten enligt kapitel 2.2.2.2 kriterier medveten
kring kunskapsaspekterna som kan ga forlorade pa foretaget om all kunskap outsourcas.
Representanten motiverade dven att det &r att foredra att alltid ha en med 1T-kunskap anstalld
aven om program och funktioner outsourcas mot storre foretag for att inte lamna bort
kunskapen pa foretaget till ett mindre driftforetag.

Nar det kommer till dolda kostnader var representanten for foretaget valmedveten kring dolda
kostnader som kan uppsta vid outsourcing, till exempel forhGjningar av kostnader. Aven att
man ska undvika dolda kostnader genom att betrakta varje tjanst var for sig och att lagring
ofta kan eskalera vid outsourcing av storre filer och att det darfor &r av hog prioritet att skota
lagring in-house.

Representanten var medveten kring sakerhetsriskerna som finns med outsourcing men ansag
inte att det var nagon utmérkbara inom deras outsourcinglésning da till exempel Office 365 &r
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Overvakad dygnet runt. Foretagets representant motiverar dven deras sakerhetsovervagande
med att det ar storre chans att sékerhetsrisker in-house forekommer da en falsk kansla av
trygghet kan uppsta.

Gallande personuppgiftslagen sa var foretaget och dess representant medveten kring de lagar
som finns vid hantering av personuppgifter och utgar fran de rattigheter de har som foretag
vid hantering av personuppgifter. Foretaget forlitar sig dven helt pa Microsofts SLA och har
darfor ingen gardering for om nagon krissituation skulle intraffa.

| tabell 3 nedan visas en grafisk summering av riskmedvetenheten pa foretaget Foretag C.

Risker Inte medveten Medveten Val medveten
Kompetensrisk X
Dolda kostnader X
Sakerhetsrisker X

Personuppgiftslagen X

SLA-avtal X

Tabell 3 — Medvetenhetstabell féretag C

8.5 Analysav foretag D

Fjarde intervjun utfordes med foretag D pa en fredag i enskilt rum. Fortaget bestar av 10
anstéllda och ar etablerade i Goteborg. Foretagets bransch och inriktning &r inom reklam.
Representanten for foretaget pavisade Overgripande kunskaper inom fragorna. Foretagets IT-
miljo  bestod av en lokal NAS, router, Google drive, prospekt works och liten anvandning av
Dropbox. Foretaget ar relativt nystartat och har darfor en ganska omogen IT-infrastruktur.
Representanten beskrev under intervjun att en del fordndringar planeras for deras IT-miljé och
mer planeras att outsourcas an i dagslaget.

Nar det kom till de inledande fragorna var representanten medveten kring de olika typer av
IT-infrastrukturer som var tillgdngliga for foretaget. Test av olika Iosningar har varit en vig
till den IT-infrastrukturen de anvander sig av idag och serverldsningen som anvands ar ett
forbattrat resultat av en tidigare l6sning dar data kunde forloras. Representanten pavisade
goda kunskaper inom de for och nackdelar som finns vid outsourcing och beskrev dven att det
skulle vara forddande om deras outsourcinglésning skulle sluta fungera.

Inom de inriktade fragorna var representanten val medveten kring kompetensriskerna som kan
uppkomma vid IT-outsourcing da han beskrev att det finns tva inriktningar pa
kompetensrisken och det ar forlusten av kompetens in-house och varderingen av kompetens
vid val av outsourcingforetag. Vid val av outsourcingfretag anvande de sig av personliga
kontakter for att via dessa rekommendationer vilja ett palitligt outsourcingforetag. Dessa
kriterier pavisar enligt kapitel 2.2.2.2 en bra kunskap och uppméarksammande kring
kompetensaspekten som kan vara en risk vid IT-outsourcing.
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Representanten var valmedveten kring dolda kostnader och var &ven medveten att avtal ofta ar
valdigt langa och att det &r en stor anledning till att de sa kallade dolda kostnader som

beskrivs i kapitel 2.1.1.1 uppkommer och att de ofta inte blir uppmérksammade.
Representanten beskrev aven att han inte skulle acceptera nagon dold kostnad och att det &r
darfor det ar viktigt med en personlig relation till outsourcingféretaget for att kunna undvika
missforstand som bidrar till dolda kostnader.

Gillande sakerhetsrisker var representanten valmedveten kring exempel pa sakerhetsrisker
som é&r relevant till 1T-outsourcing. Han beskrev att den storsta sékerhetsrisken i dagslaget ar
uppkop av foretag och att det ursprungliga foretaget som foretaget kopt tjansten av inte langre
ags av det foretag som tjansten ursprungligen koptes av. Detta ar ett hot mot konfidenstialitet
da foretaget som ursprungligen salde tjansten inte har nagon kontroll pa kundens data och
darfor kan fel personer fa atkomst till denna data.

Nar det kom till personuppgiftslagen var representanten inte medveten kring hur
personuppgifter bor hanteras och lagras. Foretaget outsourcade inga personuppgifter men
hanteringen av personuppgifter in-house hanterades endast i ett textdokument. Utdver detta sa
ar de personuppgifter som lagrats inte tillnérande kunderna utan endast de som ar anstallda.

Den aktiva delen som foretaget anvander sig av for att gardera sig for en Kkrissituation &r i
dagslaget backups som lagras lokalt. Vilket &r den stora garderingen som kan géras nar
mycket av IT-infrastrukturen outsourcas om inte en redundant I1T-16sning anvands men det
skulle inte vara ekonomiskt hallbart for ett foretaget av denna proportion. Utover detta sa
forlitar sig foretaget pa att outsourcingforetaget ska uppratthalla sitt SLA-avtal och foretaget
tittar pa de viktiga aspekterna gallande SLA-avtal som beskrivs i kapitel 2.4.

| tabell 4 nedan visas en grafisk summering av riskmedvetenheten pa foretaget foretag D.

Risker Inte medveten Medveten Val medveten
Kompetensrisk X
Dolda kostnader X
Sakerhetsrisker X
Personuppgiftslagen X

SLA-avtal X

Tabell 4 - Medvetenhetstabell féretag D

8.6 Analysav foretag E

Intervjun med foretag E utfordes en fredag i ett enskilt rum och varade i 25 minuter. Foretaget
har 21 stycken anstéllda varav 3 sitter pa Goteborgskontoret. Foretagets bransch och
inriktning &r inom personalhantering. Foretagets representant visade kunskaper inom det IT-
omrade som hon sjalv anvande for arbete. Representanten var utdver detta omedveten kring
de olika IT-I6sningarna och hur det ser ut pa foretaget. Da representanten uttryckligen genom
intervjun sa att hon forlitade sig fullt pa foretaget som de outsourcar till. Foretagets 1T-miljo
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bestod av Outlook, Intelliplan? och Microsoft Office. Utdver detta sa beskrev representanten
att de har fjarrkontroll till sina system, &dven hemifran.

Nar det kom till de inledande fragorna hade representanten limiterade kunskaper kring
foretagets IT-infrastruktur och hur den &r uppbyggd. Utdver detta sa hade representanten
overgripande kunskaper géllande vilka fordelar det finns med outsourcing men mindre
kunskaper géllande nackdelarna som kan uppkomma vid outsourcing. Representanten beskrev
under intervjun att hon inte ansag det finnas nagra nackdelar med deras outsourcinglosning.

Gallande de inriktade fragorna var representanten medveten kring de kompetensrisker som
finns vid outsourcing och beskrev att vid urval att deras outsourcingforetag anvande de sig av
referenser fran palitliga 1T-personer. Séttet att vélja outsourcingforetag lkigger sig under
accepterade kriterier enligt kapitel 2.2.2.2. Nér det kom till dolda kostnader och riskerna kring
detta sa var representanten inte medveten kring vilka risker som dolda kostnader kan
astadkomma i en outsourcingsituation och detta enligt kapitel 2.2.2.1.

Representanten hade limiterade kunskaper kring vilka sékerhetsrisker som kan uppkomma vid
outsourcing utdver att det kan ske sékerhetsrisker da IT-infrastrukturen inte &r intern och
motiverade detta med att hon forlitade sig till 100 % pa de som skoter deras IT-outsourcing.
Gallande personuppgiftslagen sa var representanten inte medveten vilka kriterier som finns
for hantering av personuppgifter men sa att de anda foljer regler for personuppgifter da detta
ar ett krav nar de jobbar med personal. Det gar inte heller att géra nagra relationer mellan
personuppgiftlagen och den hantering som beskrevs av representanten da det enda hon
beskrev var att hanteringen skots pa ratt satt. Dock sa outsourcar de inga personuppgifter sa
allting hanteras lokalt.

De sista inriktade fragorna gallande gardering for risksituation och SLA-avtal var inte
representanten medveten kring och detta av samma motivering som tidigare att representanten
inte var tillrackligt 1T-kunnig.

| tabell 5 nedan visas en grafisk summering av riskmedvetenheten pa foretaget foretag E.

Risker Inte medveten Medveten Val medveten

Kompetensrisk X

Dolda kostnader

Sakerhetsrisker

Personuppgiftslagen

X[ X| X| X

SLA-avtal

Tabell 5 - Medvetenhetstabell foretag E

2 http://www.intelliplan.se/f-retaget
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8.7 Analysav foretag F

Den sjétte intervjun utfordes med en representant for foretag F. Dér intervjun skedde i enskilt
rum en fredag och pagick i 25 minuter. Foretaget &r etablerat i Goteborg och bestar av 40
anstallda. Foretagets huvudsakliga inriktning &r arkitektur. Representanten var val forberedd
och hade o6vergripande kunskaper gallande IT-outsourcing. Foretagets IT-miljo bestod av
Adobeprogamen Indesign, lllustrator, Photoshop och Autocad. Utdver detta sa koper foretaget
in all 1T-kunskap och IT-administration fran externa parter.

Nar det kom till de inledande fragorna hade representanten Overgripande kunskaper kring vad
IT-outsourcing &r och vad det kan finnas for olika for och nackdelar med det. Eftersom
foretaget inte har nagon intern 1T-personal &r de valdigt beroende av den externa IT-personal
som skoter om deras system. Representanten var dven Overgripande medveten kring vad en
stor fordel och en stor nackdel med outsourcing kan vara, vilket r att foretaget kan dgna sig
at det de ar bast pad men samtidigt inte har full kontroll.

Inom de inriktade fragorna var representanten inte medveten kring kompetensaspekten som
ett uttryck men vid forklaring sa var representanten val inom ramarna for vad som beskrivs
som kriterier i kapitel 2.2.2.2 géllande hur det bor behandlas. Representanten beskrev att det
inte fanns nagon kompetens inom foretaget som kunde bli forlorad och att de gar utifran
referenser vid val av outsourcingforetag och outsourcingpersonal. Representanten var &ven
val medveten kring de risker som finns gallande dolda kostnader som beskrivs i kapitel
2.2.2.1 och beskrev att deras kostnader inte har nagra chanser att forhdjas av dolda kostnader.

Gillande sakerhetsrisker ifraga 9 sa var representanten val medveten kring vilka
sakerhetsrisker som kan uppsta vid outsourcing men beskrev att det ligger i bade
outsourcingforetagets intresse saval som foretaget sjdlva att inte bestrida de kontrakt som
blivit skrivna géllande intrang av deras information de lagrar hos outsourcingtjéansterna.
Representanten var utover detta dvergripande medveten kring personuppgiftslagen i fraga 10
och till varfor den existerar och beskrev aven att de lagrar sina personuppgifter sa att endast
ledningen kan fa atkomst till dem.

Den enda aktiva delen foretaget anvande sig av for en risksituation var backups och beskrev
att manga av systemen gar att anvanda lokalt tills natet ar uppe igen. Dock sa anvande sig
foretaget av andra tjanster som ar outsourcade som kan astadkomma problem om de skulle
krascha. Representanten beskrev att det inte skulle vara en stor kris om en tjanst skulle ga ner
da de har backups pa allting och darmed kan aterstalla information. Det enda krismomentet
som skulle kunna paverka deras arbetsprocess ar om inte backupps skots pa ratt satt och
massa arbete forsvinner. Representanten beskrev dven att hon inte har nagon 6verblick pa hur
deras nuvarande SLA-avtal ser ut men antog att de anvinder sig av det.
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| tabell 6 nedan visas en grafisk summering av riskmedvetenheten pa foretaget foretag F.

Risker Inte medveten Medveten Val medveten
Kompetensrisk X

Dolda kostnader X
Sakerhetsrisker X

Personuppgiftslagen X

SLA-avtal X

Tabell 6 - Medvetenhetstabell foretag F
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9 Jamforelser

9.1 Jamforelser mellan riskmedvetenhet

| tabell 7 nedan visas en grafisk summering av hur manga foretag som hamnar under de olika

99 99,

kategorierna “inte medveten”, “medveten” och “vdl medveten”.

Risker Inte medveten Medveten Val medveten
Kompetensrisk 1 1 4
Dolda kostnader 2 1 3
Sakerhetsrisker 1 4 1
Personuppgiftslagen 2 3 1
SLA-avtal 3 1 2

Tabell 7 — Riskmedvetenhetstabell summering

Analyserna av intervjuerna och den summerande tabellen 7 ovan tyder pa en stor variation
gallande smaforetag och dess riskmedvetenhet. Det finns inte heller nagot tydligt monster
gdllande de olika kategorierna. | det inledande skedet av intervjun var alla foretag medvetna
kring 6vergripande for och nackdelar och vad som kan vara risker med att outsourca.

Nar det kom till de inriktade fragorna sa hade alla foretag forutom ett, medvetenhet kring vad
kompetensrisk innebéar och utifrdn denna majoritet sa kan aven slutsatsen kring att majoriteten
av foretag tar i akt de risker som kan finnas med denna risk och att alla foretag som
intervjuades anvande sig av referenser for att vélja ett outsourcingforetag. Foretag F som
bevisade sig inte veta vad komptensrisker innebar hade &ven de efter forklaring en strategi for
hur de hittade sitt outsourcingforetag, sa det var inget foretag som var bristande inom denna
risk.

Aven nar det kom till dolda kostnader sé var det en majoritet av foretagen som var medvetna
kring denna risk. Dock var det fortfarande foretag A och foretag E som inte var medvetna
kring denna risk och i dessa fallen var det bade for att de inte hade tankt pa det for att de litade
pa outsourcingforetagen och for att de inte visste vad det var.

Sékerhetsrisker &r en bred term och majoriteten av foretagen var medvetna kring vad som
kunde vara Overgripande sékerhetsrisker med att outsourca. Det varierade mellan foretagen
nar det skulle definiera specifika sakerhetsrisker men de var 6verens om att forlust av data var
ett av de storsta problemen men ansag aven att redundansen pa ett outsourcingforetag borde
tacka dessa typer av sékerhetsrisker. Det foretag som inte var medveten kring sékerhetsrisker
alls var foretag E och detta var beroende pa att representanten inte var insatt i de olika typer
av sakerhetsrisker som kan paverka vid outsourcing.

Det var endast ett foretag som var val medveten kring vilka riktlinjer som finns vid lagring av
personuppgifter som definierats av personuppgiftslagen och det var foretag C. Utover detta
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var det blandat kring medveten och inte medveten och dven manga under kategorin var inte
medvetna kring vad personuppgiftslagen faktiskt innebdr utan beskrev snarare att de foljer
regler for lagring och att endast ledning och administratorer kunde fa atkomst till dessa
personuppgifter. Det enda foretaget som outsourcade personuppgifter var foretag B men detta
Over ett rekryteringprogram som heter Workbuster dar de som registrerar sina personuppgifter
accepterar att det lagras i deras databas.

Nar det kom till SLA-avtal sa var det en delning kring vilka som var medvetna gallande vilka
typer av SLA-avtal de anvande. Detta berodde i vissa fall pa att de aldrig har sett Gver over
sina SLA-avtal eller iandra fall for att de inte kunde informationen utantill infor intervjun.
Foretag C som kunde sitt SLA-avtal infor intervjun motiverade detta med att de anvande sig
av Microsoft SLA som garanterar 99,999 % upp-tid i sina kontrakt.

9.2 Jamforelse med relaterat arbete

Denna studie ska jamforas med artikeln “Information systems outsourcing risks: a study of
large firms” som ar skriven an Gonzalez, Gasco och Llopis (2005). Syftet med deras studie &r
att studera de storsta riskerna med IS outsourcing pa stora foretag. Deras studie bygger pa att
pavisa relevansen av riskerna kring dolda kostnader, tillforlit till leverantoren, sakerhetsrisker,
oférmaga att anpassa sig till ny teknologi och &ven andra inriktningar géllande ekonomiska
risker med outsourcing.

Detta i relation till denna studie som har ingatt inom relevanta risker med IT-outsourcing och
hur medvetenheten kring dessa risker ser ut pa smaforetag. Metoden for hur studierna har
utforts &r inte identiska da denna studie har anvants sig av intervjuer medans den jamforda
studien anvande sig av bade intervjuer och enkater. Deras studie pavisar att ju mer anstallda
ett foretag har desto mer kvalitetskrav har de dven pa den personal de anstaller for att skéta
deras outsourcing och att storre foretag inte forlitar sig lika mycket pa outsourcing som
mindre foretag som inte har en egen IT-infrastruktur.

Utifran de resultat som denna studie har erhallit via intervjuer kan det antas att smaféretag &r
valdigt spridda gallande hur riskmedvetna de ar och att det inte kan goras nagon
generalisering eller koppling mellan smaforetag och dalig riskmedvetenhet. Detta i jamforelse
med artikeln som i sina slutsatser beskriver att stora foretag som outsourcar ofta har mycket
mer outsourcat och att mer personal skulle bli paverkade vid eventuell migration av
outsourcingtjanst eller outsourcingpart. Utdver denna slutsats beskriver de &ven att alla
outsourcingrisker beror pa mangden av IT-infrastruktur som ett foretag outsourcar och att det
darfor ar svart att generalisera risker for foretag.

Aven om man frangdr den jamforda artikeln och jamfor denna studie med bakgrundskapitlet
och de kallor som legat till grund for denna studie och dess fragor sa kan man se den relevans
som dessa for och nackdelar har. Aven hur relevanta dessa for och nackdelar ar att
uppmarksamma och trots spridningen i svar sa fanns det brister inom riskmedvetenhet kring
de riskaspekterna som behandlats i intervjuerna. Personuppgiftlagen, SLA-awvtal,
sakerhetsrisker, for och nackdelar har alla behandlats fran olika kallor inom bakgrundkapitlet
och det kan med stor framgang presenteras att dessa kallor har varit korrekta inom de risker
som finns med IT-outsourcing och hur relevanta de riskaspekter och de regler som bor foljas
vid outsourcing ar nar det kommer till mindre foretag.
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| artikeln ”Information security considerations in IS/IT outsourcing projeccts: a descriptive
case study of two sectors” skriven av Khalfan (2004) diskuteras det kring sakerhetsriskerna
med att outsourca sin IT-miljo. De beskriver &ven att mycket vikt ligger vid
kompetensaspekter, dolda kostnader och vikten av ett bra SLA-avtal. Dar deras resultat yrkar
pa att dessa risker ar valdigt stora och att manga foretag inte ar uppmérksammande kring
dessa risker. Aven att mycket tid spenderas pé att skriva bra kontrakt for att undvika att bli
lurade i situationer ddr dolda kostnader intréffar.

Detta i relation till denna studie som podangterar vikten av medvetenhet nér det kommer till
dolda kostnader. Aven da denna studie poangterar att siakerhetsrisker aren del av
riskaspekterna och granskar &ven denna medvetenhet i intervjuerna. Denna studie tar dven
upp mycket kring kompetensaspekten och det &r vart att notera att denna studie och jamfora
studien beskriver denna typ av risk som en stor faktor. | denna studie sa framkom det utefter
intervjuer att foretag var Overgripande medvetna kring denna risk medans den jamforda
studien inte poédngterade kring detta.
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10 Summering

Denna studie har inriktat sig pa att identifiera riskmedvetenhet pa smaforetag nar det kommer
till IT-outsourcing. Studien utgick fran en metod dar intervjuer anvandes for att fa sa 6ppna
svar som majligt och syftet med detta var for att undvika riktade fragor for att uppna ett riktat
resultat. Validitetskriterierna for studien har uppnatts genom att bade innan intervjun bokades
och innan intervjun startade informera kring studiens syfte. Aven att genom en specifik metod
utfora studien i form av intervjuer for att konfirmera tillforlitligheten av studien for eventuellt
framtida arbete baserat pa denna studie.

Studien har inriktat sig pa risker som kan ske vid IT-outsourcing och hur medvetenheten kring
dessa risker ser ut pa smaforetag. Denna inriktning har varit specifik pa risker som kan
paverkas fran smaforetagens sida och inte pa outsourcingforetagens sida. Da detta gor
resultatet relevant for smaforetag och darmed mojligheten stérre att kunna hjélpa dessa
smaforetag med eventuella forbattringar av deras outsourcinghantering. Om sakerhetsrisker
som behandlas valdigt litt i denna studie skulle fordjupas sa skulle denna studie vara mer
anpassad for outsourcingforetagen istallet for pa smaforetag da smaforetagen inte kan paverka
manga typer av sakerhetsrisker som ar lokaliserade pa outsourcingsidan.

Aspekterna som har behandlats i denna studie har vart hdgst relevanta och detta kan ses under
analysfasen av denna studie. Foretagen &r pa manga av punkterna valdigt spridda kring
medvetenhet och detta kan jamforas inte bara av de foretagen som deltagit i studien utan dven
av andra foretag som ldser denna studie. Om denna studie inte hade varit tidsbegransad pa
samma satt sa hade det funnits mer utrymme for inriktningar inom varje risk samt eventuella
inriktningar pa sakerhetsrisker.

Manga inriktningar inom typer av molntjanster och andra outsourcingalternativ som inte
namnts under studiens gang har blivit uteslutna pa grund av tidsbrist. Fokuseringen i denna
studie har istallet varit att vara mer overgripande kring de risker som kan paverka smaforetag
nar de véljer att outsourca stérre delar av sin IT-infrastruktur for att utifran detta kunna
besvara fragestiliningen som definieras i kapitel 3.1. Aven att utifrdn detta uppmérksamma
denna vetskap for foretagen som dven tar del av slutresultatet av denna studie for att kunna
jamfora hur deras vetskap ser ut i jamforelse med andra smaforetag som ar etablerade i
Goteborg och att utifran detta kunna gora eventuella forbattringar till sina
outsourcinglésningar.

Konstruktiv validitet har uppnatts genom att en tid innan intervjun utfordes informera
foretagen kring syftet av intervjun genom ett email som kan ses i appendix A. Aven da den
bidragande faktorn var att se hur riskmedvetenheten ser ut pa smaforetag sa har dven detta
validitetskriteriet inom konstruktiv validitet uppnatts. Genom att beskriva intervjuns syfte
innan intervjun utfordes sa fanns alla mojligheter for foretaget att anvanda en lamplig
representant for intervjun.

Extern validitet genom tabellsummeringarna kunde inte jamforas med andra foretag. Den
enda generalisering som kunde goras utifran utford analys och tabellsummeringarna ar att det
varierar sig mycket mellan foretagen och utifran de svar som angivits kan inga
generaliseringar goras for jamforelser med andra foretag. Jamforelser med andra foretag kan
aven ses i kapitel 9.2. Tillforlitligheten i studien har uppnatts da det &r ett klart
tillvigagangssatt genom metoden, intervjuerna och sedan analyserna av intervjuerna. Det kan
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aven sdgas att utifran denna studie kan den &ven aterskapas for att se om resultatet skiljer sig.

Fragestallningen som stélldes for denna studie &r den presenterad i kapitel 3.1. Denna
fragestallningar har besvarats genom att i analyskapitel 8 och jamforelsekapitel 9 analysera
och jamfora medvetenhet mellan foretaget. Det gar dven att se utifran analyserna hur
respektive foretags medvetenhet ser ut gillande outsourcingrisker utifran hur de svarat pa
intervjuerna gallande dessa risker. Det gar dven att se utifran jamforelsekapitlet hur denna
riskmedvetenhet stiller sig mot de andra smaforetagen. Den stora slutsats som kan dras
utifrdn denna studie ar att resultatet inte kan faststalla om smaforetag har bra eller dalig
riskmedvetenhet utan endast att det ar valdigt blandat.
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11 Diskussion

Denna studie har inriktat sig pa fragestdllningen ”Vad &r forsta foretagets uppfattning kring
IT-outsourcing och dess risker och hur ser denna riskuppfattning ut i jAmforelse med andra
smaforetag? ”. Fragestillningens syfte var att ta reda pa riskmedvetenheten pa smaforetag och
sedan jamfora denna riskmedvetenhet mellan foretagen. Det gjordes avgréansningar kring stad,
storlek pa foretag och beroende av IT-funktionalitet. For att fa fram 6ppna och breda svar
kring foretagens riskmedvetenhet sa anvinde sig denna studie av en kvalitativ metod dar
intervjuer anvandes. Tanken var att representanterna som intervjuades var personal med insyn
i hur IT-infrastrukturen sag ut pa foretaget.

Resultatet for denna studie pavisar bade bra riskmedvetenhet och dalig riskmedvetenhet. Det
gar inte att dra nagra specifika slutsatser kring om smaforetag generellt har dalig
riskmedvetenhet eller inte. Aven da manga av foretagen har Gvergripande medvetenhet kring
manga av riskerna sa var manga inte insatta inom specifika risker. Det var inte heller nagot
foretag som var 100 % medveten kring alla risker och dess innebord och detta var i manga fall
tvunget att forklaras under intervjuns gang for att fa ett svar kring deras hantering av detta.

De slutsatser som é&r viktiga att framfora via denna studie &r att de flesta foretag bor bli mer
insatta inom sin outsourcing och inte ta allting for givet. D& mycket av de intervjuade
foretagens outsourcing &r kritisk for deras arbetsverksamhet sa maste det dven behandlas som
detta. Manga av foretagen beskrev att de litade helt pa sitt outsourcingforetag och om nagon
krissituation skulle uppkomma skulle denna dven hanteras av outsourcingforetaget. Anda s&
var det manga av foretagen som inte var medvetna kring deras SLA-avtal med deras
outsourcingforetag och darmed kring vilka dverenskommelser som finns kring
outsourcingforetagets krav till att I6sa en krissituation.

Utdver dessa svagheter som kunde noteras vid intervjuerna sa kunde dven manga styrkor hos
foretagen framhavas. Manga av foretagen hade bra kunskaper kring manga av riskerna och
vissa hade till och med atgarder for om en outsourcingtjanst skulle ga ner. Den risk som
foretagen var mest medvetna kring var kompetensrisken och manga foretag var medvetna
kring kompetenskraven foretagen behtvde granska samt de kraven for att utnyttja referenser
for att hitta bra outsourcingfdretag.

Eftersom intervjuerna pavisar blandade kunskaper inom riskmedvetenhet sa kommer en lista
att presenteras i kapitel 11.1 och denna lista har som syfte att utifran denna studies resultat
kunna hjélpa foretag med punkter som &r viktiga att tanka pa vid IT-outsourcing.
Riskuppfattningen utifran fragestallningen och svaren fran intervjuerna i kapitel 8 beskriver
de blandade asikter och uppfattningar foretag har gallande risker vid 1T-outsourcing och att
denna uppfattning ar véldigt blandad mellan foretagen. Denna medvetenhet beror pa som
beskrivit av de intervjuade sjélva att vissa av de intervjuade inte dr val insatta inom IT och
dess expansion och att de hellre forlitar sig pa outsourcingforetagets kompetens fullstandigt
och darmed kan fokusera pa sina egna arbetsomraden.

De flesta intervjuerna som utfordes varade mellan 25-50 minuter dar genomsnittliga
intervjutiden var runt 30 minuter. Dessa tidsvarianser paverkade inte resultatet da
intervjutiden inte indikerade att foretag inte besvarade fragorna utan bara att de i vissa fall gav
utforliga och bra svar direkt och darmed eliminerade anledning for foljdfraga da foljdfragorna
i denna studie har haft syftet att klargora svar som inte besvarar helt pa fragorna.
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Urvalet av foretag inom Goteborg gjordes for att avgransa sokningen av foretag for studien
till en stad. Goteborg valdes for att det finns ett stort utbud av smaforetag och for att kontakt
forst etablerades med forsta A pa denna ort. Det finns inga antydanden pa att denna studie
skulle fa ett annorlunda resultat vid applicering inom en annorlunda stad. Mer om framtida
arbete kan ses i kapitel 11.2.

Representanterna for varje foretag blev valda av foretagen sjélva och deras val baserades pa
rekryteringmailet som kan ses i Appendix A. Mailet beskriver studiens syfte och dven
intervjuns syfte och foretagen hade utifran detta mojligheten att vélja en lamplig representant.
Beroende pa den representant foretagen valde kan det finnas en chans att svaren blev
annorlunda men detta var inget som kunde paverkas och det kan bara antas att foretagen
utifran mailet valde den mest lampliga och kunniga representanten for intervjun.

De dvergripande generaliseringar som kan goras utifran resultatet &r att foretagen overlag inte
var medvetna kring SLA-avtal, dess innebérd och hur de anvands for att hjélpa foretagen vid
situationer dar en risk intraffar. Da majoriteten var inom kategorin inte medvetna och spridda
inom de andra kategorierna. Det gar dven att gra en dvergripande generalisering kring att
smaforetagen som intervjuades har bra medvetenhet kring kompetensrisken da fyra av
foretagen var val medvetna kring risken och en var medveten. FOr att se hela intervjuerna se
Appendix B till G.

11.1 Bidrag

Det denna rapport har bidragit med &r en utokad bild kring hur det ser ut pa smaforetag
gallande riskmedvetenhet vid olika typer av risker vid 1T-outsourcing. Utover detta sa kan
man utifran denna rapport se den stora spridningen som existerar gallande riskmedvetenhet
inom IT-outsourcing. Studiens resultat kan anvandas av alla typer av smaforetag som referens
for hur andra smaforetags riskmedvetenhet ser ut.

Nedan kommer en lista presenteras som ska ligga till grund som hjdlpmedel nér foretag valjer
att outsourca. Alla punkter som ar med i listan baseras pa det som tagit fram under analyserna
av de intervjuer som gjorts och vad som kan vara relevanta att 6vervdga vid val av
outsourcingforetag och vid underhall av dessa tjanster.

1. Overse kompetensaspekter vid rekrytering av outsourcingforetag, utga fran referenser
och kundfortroende.

2. Vid kontraktsskrivning eller vid fasta kontrakt, uppmérksamma dolda kostnader i
kontraktet. Till exempel, kostnader vid extra anvandning eller lagring.

3. Uppmérksamma de sékerhetsrisker som finns med IT-outsourcing och gor sedan en

bedémning utifran detta kring vad som kan vara relevant att ha kvar in-house. Till
exempel fillagring och personuppgifter.
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4. Vid hantering av personuppgifter, tank pa att lagra dem pa rétt sétt enligt
personuppgiftlagens. Till exempel att vid lagring endast ge atkomst till administration
och ledning och att endast lagra personuppgifterna lokalt.

5. Vid bestammelser av SLA-avtal tanka pa framtida krissituationer och hur viktigt det ar
att dessa krissituationer hanteras effektivt och snabbt. Beroende pa dessa
bestammelser ligger det mer eller mindre krav pa outsourcingforetaget att atgarda er
Krissituation.

6. Overse bestamda SLA-avtal med foretag som t.ex. Dropbox som har samma avtal for
alla foretagskunder och for undvikande av avbrott tanka pa skalbarhet av inkop vid
dessa typer av tjanster.

11.2 Framtidaarbete

Som framtida arbete till denna studie kan mer outsourcingrisker behandlas. Da denna studie
var limiterat tidsméassigt sa kunde inte alla risker som finns med IT-outsourcing behandlas och
darmed skulle det vara ett bra framtida arbete att gora en liknande studie men bredare
riskméssigt. Aven utoka antalet intervjuade och géra samma undersdkning med samma metod
fast pa storre foretag for att sedan kunna gora jamforelser med denna studie. Genom att gora
denna studie med mer intervjuer kan ett eventuellt ett mer generaliseringsbart resultat uppnas
da ett starkare monster kan framkomma vid en storre kvantitet av foretag.

Framtida arbete kan dven fokuseras pa en losning eller gemensam standard kring 1T-
outsourcing. Aven utifrdn detta gora det mer informativt kring de risker som kan uppsta med
IT-outsourcing da det ar sa segregerat med outsourcingtjansterna sa hade det kunnat forbattras
med ett informativt arbete kring de risker som finns och hur de paverkar foretagen. Studien
skulle aven kunna appliceras med samma metod pa andra stader for att jamfora om resultatet
blir annorlunda beroende pa stad.

3 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/
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Appendix A — Rekryterings e-mail

Hej namn,

Mitt namn ar Alfred Ekroth och jag haller pa med mitt examensarbete inom inriktningen
Natverks & Systemadministration. Det &mne jag inriktar mig pa ar IT-outsourcing och &r en
term som anvands ndr en foretagsprocess eller resurs och dess ansvar laggs Gver pa ett annat
foretag med battre expertis inom detta &mne. | detta fall kommer IT-outsourcing behandlas
och kommer att handla om olika risker som finns géllande just detta.

Det jag onskar att gora dr en intervju med er dar jag staller 6vergripande fragor kring er IT-
outsourcing. Syftet ar att ta reda pa er riskmedvetenhet kring IT-outsourcing for att kunna
jamfora denna medvetenhet med andra smaforetag som genomgar samma intervju. Intervjun
kommer besta av en inledande fas dar dvergripande fragor stalls, dessa fragor kommer inte
vara inriktade mot nagra risker utan mer pa att fa en dvergripande blick kring vad det &r ni
outsourcar och grundbyggnader fragor. Intervjun kommer sedan Overga i ett stadie dar mer
inriktade fragor dar oppna fragor kommer stéllas kring vissa riskmoment som finns inom IT-
outsourcing. Folidfragor kommer vara spontana och stillas beroende pa svar. Intervjun
planeras att spelas in for att kunna fokusera pd att fa en gynnande intervju. Intervjun &r inte
till for att stalla ut ndgot foretag for att vara mindre riskmedvetna an ndgot annat utan mer for
att gora jamforelser kring riskmedvetande for forskningssyfte.

Intervjun planeras att paga runt 30 minuter for att inte ta upp for mycket av er tid. Nar studien
ar fardig sa kommer aven en aterkoppling att goras for att ni ska fa se resultatet av studien
vilket har som syfte att uppmérksamma denna vetskap kring IT-outsourcing.

Jag hoppas att jag kan fa majligheten att géra denna intervju med er och det skulle gynna mig
valdigt mycket. Kommer att inom nagra veckor kontakta er for att boka tid.

Tack pa forhand,

Alfred Ekroth
0768158430
al2alfek@student. his.se
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Appendix B — Intervju med foretag A

Inledande fragor

1. Beskriver nuvarande IT-miljo.

Vi har anslutit oss till Gotnet, sa vi har en 100/100 lina som levereras fran Barnhof. Miljon
hdr inne dar att vi har en Windows 2008 server som agerar som filserver. Vi har gett 0ss
mojligheten att koppla upp oss via VPN mot denna servern nar vi inte ar pa kontoret. Dock
har vi dock varit ganska restriktiva kring access till denna server. Pa servern éven
licensservern for autocad som delar ut licenserna till konsulterna ndr dom behdver autocadda.

Sa de kommer &ven at denna servern via er VPN tunnel?

Ja men deras datorer och anvndare ligger inte pa doméanen sa de komemr inte in Gveralk.
2. Vad outsourcar ert foretag?

Vi har ju autosoucat mailen. Vi har autosourcat kunddatabasen med en tjanst som heter
Insightly. Fildelning mellan utekonsulterna via Dropbox, via foretagskontoton. Mappat in
dom mot servern sa sakerna syncas mot servern. Webbservrar och hostingtjansterna bade for
lognet och VPS.

Ar dessa VPS servrar p& samma foretag eller separerade?

Nu har vi separerat, dels for att vi inte ska vara sa sarbara. Vi har intrandtet for
logistikpatrullsbitar pa ett foretag och vps for lognet pa ett annat och fysiska servern pa en
annan.

3. Outsourcing ar en benamnd term och i detta fall kommer IT-outsourcing
behandlas, hur skulle du beskriva IT-outsourcing?

Det ar ju tjansteleverantorer och nu nar kopplingshastigheterna blivit sa bra sa 6ppnar det upp
foretag att lagga ut tjansterna. Det &r ju inte fOr alla foretag men storre foretag. De tjansterna
Vi outsourcar anser inte jag paverkar nagra sakerhetsbitar. Det Gppnar ju upp méjligheter och
kan skapa effektivare arbetsprocesser for oss.

Ja for ni kénner inte att ni outsourcar nagon tjanst som ar vital da?

Nej inte pa sa satt. Da ar ju riskerna mycket storre att en anstalld far onda 6gat och far den
spridningen da. Det ar inte i vara dokument som listigheten av vart koncept sitter. Utan
mycket &r redan kopierat av vara konkurrenter. Ja kan garna delge hur vi gor, det ar ingen
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rocketscience. Det gar dnda inte att kopiera kunskapen anda.
Jag tankte mer pa det med lognet, att ni outsourcar detta?

Det ar samma sak dér, det &r bara kod. Det &r snarare att det ser ut som det gor, en
arbetsmodell som vi skapar. Skulle Peab anvianda detta skulle det bli annorlunda &nda. Det
finns inga unika funktioner som ingen annan vanlig applikation har. Det &r sattet man
anvander programmet.

4. Hur viktigt skulle du sdga att det &r IT-outsourcingen som ni anvander fungerar
korrekt?

Den ér ju vital, skulle Microsoft klippa av en ledning nagonstans i vérlden och var mail skulle
ga ner sa skulle det vara riktigt daligt. Vid ett tillfalle gick aven lognet ner och da var det
jobbigt for massa kunder ringde konstant och fragade vad som hander, sa det ar klart att det ar
viktigt. Det ger en extra hjartrytm. Det &r ju runt 7 timmar om aret en tjanst kan ga ner per ar
och det hiander ju ofta pa en arbetsdag vilket &r jobbigt men det finns inte mycket och gora
och kunderna brukar forstd. En dedikerad server ar battre an en VVPS for att minska nertid.

P& denna dedikerade server, har ni er kunddatabas dar?

Nej, det &r bara lognet.

5. N&mn den du anser vara storsta foérdelen och nackdelen du anser med att
outsourca.

Det &r ju att man inte har kontroll pa alla bitarna. Men det har man ju inte internt heller. Far vi
problem har sa ringer bi banhof och sa har nagon klippt av en kabel ndgonstans och da &r det
ju anda ur var kontroll. Man far géra normala riskbedémning som man gor med allt annat.
Dom har inte redundanta uppkoppling?

det har dom nog. Dar har de nog en béttre formaga om vi skulle ha detta in-house.

Ni har inte funderat pa nagon telejacklosning for redundant intemetuppkoppling?

Det ar en sapas ny byggnad sa de har inte ens dragit in koppar i denna byggnaden.

6. Vad skulle du séga ar den storsta risken med att outsourca?

Att foretagen har onda avsikter. Men som sagt tidigare sa har vi ingen kanslig information pa
det sattet. Det &r storre chans att nagon inhouse forstor, dessa hot ar mer patagliga an ett
outsourcinghot. Jag litar ju totalt pa vad de lovar att leverera. Det foretaget vi anvander &r
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aven rebelliska pa det sattet att de inte bara ger ut information till myndigheter och polisméan
utan nagon specifikt tillstand.

Inriktande fragor

7. Hur skulle du beskriva kompetensaspekten som kan vara en risk inom
outsourcing?

Det man kollar pa da ar ju det som utlovas via SLA-kontraktet och 6vrig information som &r
tillganglig for en utomstaende. Utgd fran vad andra foretag anser om detta foretag och darmed
gora en bedémning utifran detta.

Till exempel nér vi skulle valja statdsnét sa finns det flera olika foretag som kunde leverera
detta. Det ar svart att ta stallning till vilket foretag man ska vélja med tanke pa att priserna ar
ofta en paverkande faktor i service och support men dessa priser skiljer rejalt. Det ar likadant
med outsourcinggrejerna da, vardera riskerna kontra pris.

Jag tanker inte pa riskerna ndr jag koper in pa samma satt utan mer resultatet. Riskerna
kommer ganska langt ner i min prioritering. Utgar bara fran andra foretag och dylikt,
dokumentation.

8. Vad vet du om dolda kostnader som kan uppkomma vid outsourcing och hur
skulle du beskriva det?

Jaen dold kostnad skulle kunna vara produktionsbortfall om tjansterna skulle vara nere.

Det jag tanker pa ar dolda kostnader som inte &ar fasta somkan bli av konsekvens av att
man inte last kontraktet tillracklig?

Detta har inte paverkat oss pa nagot satt annu. Nar det galler 1T-support sa tacker inte vart
SLA allting, ibland beh6ver vi mer hjélp &n vad som finns i SLA-avtalet men da ar det bara
att vackert betala. Det ar klart att det kan uppstd problem om man inte gjort sin behovsanalys
korrekt och att det uppkommer kostnader da problem uppstar som inte ansags vara behov vid
kontraktsskrivning.

9. Vilka sakerhetsrisker skulle du saga det finns med 1T-outsourcing?

De é&r ju underordnade. Det ar ju hur vi tillimpar var arbetsmetodik och det &r storre chans att
nagon som &r sur inom foretaget forstdr nagot an att outsourcingforetaget gor det.
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10. Vad vet du om personuppgiftlagen och hur hanterar ni personuppgifte r?

Den detaljerade lagras ju i Ioneprogrammen som lagras har nternt pa servern.
Hur ni nagon databas for era anvandare?

Ja, dels ar det databas for Lognet som sparar namn, lsenord och epost for vara anvandare.
Vad det galler anstélldas vad det galler anstéllda i logistikpatrullen sa ligger de i
laneprogrammet i en databas har pa servern.

Kunder da?

kunder har vi CRM system pa Insightly i deras databas. Déar vi sparar ytliga uppgifter som
namn, email.

Inga personuppgifter da?
Nej bara de vi betalar I6n till.
Har ni haft i atanke denna personuppgiftlagen nar ni hanterar era personuppgifter?

Nej, jag har antagit de skyldigheter man har som arbetsgivare ndr man skickar uppgifter till
skatteverket och alla dessa bitar.

Jag tankte mer vid lagring av era personuppgifter, inte mot skatteverket och sa utan
mer vid lagring hur ni staller er mot denna lagen da den innehaller vissa grundstenar
for hur personuppgifter bor hanteras?

Det har jag inte koll pa. Det mesta ligger da internt sa den ar inte accessbar fran utsidan.
Allting sparas i personalmappar pa servern men jag kan inte saga om det ar forenligt med
PuL. Dessa personalmappar ar inte atkomliga for alla, det &r endast administratér som kan
komma 4t dessa.

11. Hur garderar ni er for en risksituation som kan paverka era arbetsprocesser, till
exempel att outsourcingtjinst ni har kraschar?

Ater igen s ligger vi handerna pé att dom har backuper. Om outsourcingforetaget skulle ga i
konkurs och mig bevetligen finns det ingen funktion i de programmen som gor att vi kan
spara ner detta, utan det ar i sa fall manuellt men da blir det kontraproduktivt. Da far man ju ta
den smallen, det som &r outsourcat ar outsourcat.

12. Har ni ett SLA-avtal med outsourcingforetaget/foretagen och hur serdet ut i sa
fall?

Ja det har vi. Hur det ser ut kan jag inte i huvet nu och alla ser ju annorlunda ut.
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Mendu tycker danda att det tacker storre delarna av risksituationerna som kan uppsta?
Ja sa mycket som man kan forbereda sig, det géller ju inte liv och halsa. Vi har lagt det pa en
rimlig niva utifrdn var verksamhet. Det &r I6jlig att lagga sig pa det dyraste med tanke pa var
verksamhet. Om en risk skulle uppsta sa blir det ju ett produktionsavfall, men det maste
fortfarande vara risk kontra pris.

Ni har alltsa inget som sédgeratt det blir en extra kostnad for outsourcingféretaget om
det skulle ga ner?

Nej det tror jag inte. Vi hade en situation vid jul dar de utan forvarning hade &ndrat

fungerande IP-adresserna utan nagon notis sa inga adresser fungerade pa stockholmskontoret.
Det blev ju ett produktionsbortfall men de behdvde inte betala nagot.

Sammanfattande fragor

13. Om du skulle ga tillbaka tio ar skulle ni géra pa samma satt gallande outsourcing
eller helt annorlunda?

Det skulle faktiskt kunna vara sa att filservern skulle kunna vara en outsourcad tjanst med en
korrekt leverantor. Att man anda begransar atkomst men jag har inga prolem med att allting
skulle kunna ligga i molnet.

Aven om foretaget skulle ha administrativa rattigheter till dessa uppgifter?

Som sagt sa har vi inga kansla uppgifter utan det ar hur vi utfor grejerna som definierar vart
foretag. Jag ar mer sugen pa den frineten det skulle ge kontra de risker som finns.

Du kanner inte nagon gang att du tappar kontrollen for att ni outsourcar?
Nej dar har jag en tilllklro om att detta ar framtiden och att det da vaxer upp foretag som tar de

fragestéallningarna du tar upp pa allvar och sékerstaller var information och vara tjanster. Da ar
ju den sakerheten storre an vad jag kan atgarda internt.

14. Skulle du rekommendera liknande sétt att outsourca till andra smaforetag?

Ja, det ar framforallt for smaforetag som fordelarna som storst. Vi kan ju omvardera detta till
skillnad fran storre foretag som Volvo. Smaforetag lagrar inte nagot unikt som inte kan
outsourcas pa sa satt.

jaialla fall i er sitatuion, men tror du detta galler alla smaféretag?

Ja men tror det galler det flesta. Mot att du utséatter dig mot en rimlig risk att du an vara
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effektiv. Alla parametrar gar ju in och da tror jag att man hamnar dar att man maste vara
effektiv. Att du har en rimlig sékerhetsniva.
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Appendix C - Intervju med foretag B

Inledande fragor

1. Beskriver nuvarande IT-miljo.

Vi har bredband hit som inte fungerar sa bra for att dt &r langsamt. Vi har alla vara dokument
sparade pa Dropbox. Da man ju dela pa det sattet till kunder ocksa. Vi anvander aven diverse
olika system.

Nagot du kan i huvudet?

Ja Workbuster anvander vi dagligen, for dar far vi in vara ansokningar. Dar registrerar folk
sina CV for att soka tjansterna vi har ute. Vi har &ven en hemsida dar alla annonserna ar
lagrade. Vi anvander oss dven av LinkedIN.

Ni anvander inte nagon E-mail funktion?

Jo, Outlook anvénder vi 0ss av.

Outlook, exchange da?

Ja precis.

Anvéander ni nagon typ av domankontrollant for inloggning?

Nej, det gor vi inte.
2. Vad outsourcar ert foretag?

Det borde bli samma svar som fosta fragan i detta fall antar jag?

Ja precis.

3. Outsourcing ar en benamnd term och i detta fall kommer IT-outsourcing
behandlas, hur skulle du beskriva IT-outsourcing?

Att man koper tjanster utanfor det egna foretaget. Inte var karnverksamhet, vi dr sa sma sa vi
ingen anvandning i att uthilda oss i det sjélva utan da ar det béttre att kopa den tjansten.
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4. Hur viktigt skulle du sdgaatt det ar IT-outsourcingen som ni anvander fungerar
korrekt?

Ja absolut, det ar jatteviktigt. Speciellt mail, Workbuster och hemsidan. Annars skulle vi inte
kunna gora vart jobb.

5. Namn den du anser vara storsta fordelen och nackdelen du anser med att
outsourca.

Det sa jag ju lite innan, eftersom vi ar sa sma sa behdver vi inte sétta oss in och lara oss kring
IT-milijon, det &r den storsta fordelen da vi sparar pengar pa detta. Nackdelen &r i sa fall att
om Stefan skulle bestamma sig for att fiytta till Hawaii sa kanske vi inte har sa bra koll da.
Eller om han skulle ga i konkurs eller liknande. Det ar ju dock inga svara system som vi har
sa det skulle antagligen kunna losas i sa fall.

6. Vad skulle du séga ar den storsta risken med att outsourca?

Om Stefan skulle forsvinna da eftersom vi dr beroende av en person sa skulle det skapa
mycket problem. Vi kénner ju honom sa vi vet ju att han har vart basta i atanke och har koll
paallt vi gor. Sa det blir mer personligt istallet for att lata nagot storre foretag skota tjansterna
sa det var IT-miljo kan bli mer optimerat for vara behov.

Sa det blir som att ni har ett sorts dubbellager dar ni har en extern person som skoterer
IT-outsourcing?

Ja precis, men han ses som en i foretaget sa det kénns inte som ett problem,

Inriktande fragor

7. Hur skulle du beskriva kompetensaspekten som kan vara en risk inom
outsourcing?

Om han forsvinner sa forsvinner kompetens.

Jag tankte mer pa kompetensen utav outsourcingforetaget, hur bedomer ni att ett
foretag ar kompetenta nog att skdta er outsourcing?

jag tror inte vi anvander nagon som inte nagon har inne har jobbat med tidigare. Vi gar inte
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soker en helt ny utan det gar mycket pa kontakter. Vi gar inte riktigt i den fallan da vi ar ett
rekryteringsforetag.

8. Vad vet du om dolda kostnader som kan uppkomma vid outsourcing och hur
skulle du beskriva det?

Det vet jag nog inte sa mycket om. Om man inte laser det finstilta tillrackligt noga, att man &r
lite for snabb. Jag vet inte om det &r nagon storre risk i vart fall da vi anvander sa
valbeprovade system. Det ar vél kanske inte en dold kostnad men vi anvander ju Dropbox och
nu nar vi blev fler pa foretaget sa markte Dropbox detta och stangde av de nya 6e kontot for
synkronisering.

9. Vilka sékerhetsrisker skulle du sdga det finns med IT-outsourcing?

Det déar med filer &r en jattestor grej som vi maste fa ordning pa. Workbuster att vi har alla
CVn dér och att vi garanterar att ingen annan ska komma 6ver de filer som ligger dér. Men
Workbuster garanterar denna sakerhet och de dr ett stort foretag for rekryteringsverktyg men
om nagon skulle flippa dar vet man ju inte.

10. Vad vet du om personuppgiftlagen och hur hanterar ni personuppgifte r?

Man far inte lagra vad som helst om folk. Workbuster som vi anvander sa accepterar de som
registrerar att vi lagrar dessa uppgifter men annars far vi inte lagra. Det &r val samma for oss
misstanker jag.

Outsourcar ni nagra personuppgifter eller lagrar ni dom har?

Det &r ju Workbuster sa det ar ju outsourcat.

11. Hur garderar ni er for en risksituation som kan paverka era arbetsprocesser, till
exempel att outsourcingtjinst ni har kraschar?

Vi sparar ner CVn pa slutkandidater sa man kan ga tillbaka och titta om det ar ndgonting. Men
pagaende processer kan vi inte gardera oss for. Det skulle ju ta jattelang tid.

Jag tankte mer pa alla outsourcingtjanster, lagring, mail. Tank om Dropbox skulle ga
ner till exempel, hur har ni garderat er for det?

Just vad det galler Dropbox vet jag inte. Jag vet att Stefan har lagt in ndgon slags

sakerhetskopieringsloop som drar igang pa vara datorer. Om det tar Dropbox vet jag inte.
Dropbox har ju servrar dar datan lagras flera ganger.
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12. Har ni ett SLA-avtal med outsourcingforetaget/foretagen och hur serdet ut i sa
fall?

Vad é&r ett SLA-avtal?

Detér ett avtal dar dverenskommelser kring kriterier for tjansterna ni koper, till
exempel upp-tid och hur lang tid det tar innan nagot atgardas om det gar ner osv och
beroende pa hur mycket man betalar brukar det bli battre avtal.

Vi har antagligen nagot sadant avtal med Stefan.

Sammanfattande fragor

13. Om du skulle g4 tillbaka tio ar skulle ni gora pd samma satt gallande outsourcing
eller helt annorlunda?

Jag tror vi skulle gora pa samma satt. Det enda &r val att vi skulle dimensionera upp
Dropboxen redan fran bérjan.

14. Skulle du rekommendera liknande sétt att outsourca till andra smaforetag?

Ja, det fungerar jattebra. Med Stefan, han &r ju som att han vore anstélld.

54



Appendix D - Intervju med foretag C

Inledande fragor

1. Beskriver nuvarande IT-miljo.

Idag bestar var IT-miljo till stor del av molntjanster. Vi anvander Office 365, Exchange,
Yummer. Vi har dven personlig fillagring, OneDrive lagring online. Vi vara identiteter lokalt,
for synkronisering. Sa vi synkroniserar ut dessa med molntjansterna.

2. Vad outsourcar ert foretag?

Aven CRM system online och ett affarssystem. Xledger heter affarssystemet.

3. Outsourcing ar en bendmnd term och i detta fall kommer IT-outsourcing
behandlas, hur skulle du beskriva IT-outsourcing?

Skalbarhet, skalbart och flexibelt. 1alla fall nar man tanker pa molntjanster, de anvander
samma kodbas. Om vi tar vart affirsystem sa uppdateras det 4 ganger pa ar och alla anvandare
sitter pa samma kodbas, sa det blir bra. En del foretag sdger att de séljer outsourcing med sa
driftar det bara ndgonting, da har man missat hela poangen. Om vi tar system som Office 365
sa ar det bra for att man kan frdn 10 anvandare till 10000 anvindare utan nagra storre
svarigheter och sedan tillbaka. Och ha den flexibiliteten, detta till skillnad fran om man skulle
ha ett datacenter, da behdver man ta hojd for att planera for framtiden. Det jag tycker om &r
att man kan ga fran arsmodell 2013 till 2016 och det sker Gver en natt istillet for att man ska
behdva bygga upp ett system parallellt for detta.

4. Hur viktigt skulle du sdga att det &r IT-outsourcingen som ni anvander fungerar
korrekt?

Det skulle vara kritiskt, det ar ju alltid Kritiskt for anvandaren. Det &r ju dven viktig att
systemen fungerar for att verksamheten ska fungera. Det krdvs ju att affarssystemet ska
fungera for att vi ska kunna fakturera vara kunder och da far vi inga pengar. Speciellt da vi
bidrar med konsulttjanster.
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5. N&amn den du anser vara storsta fordelen och nackdelen du anser med att
outsourca.

Fordelar &r ju skalbarhet och att du far en driftad tjanst och en livscykel pa allting. Sa du
slipper stora migreringsjobben och underhall. Nackdelar ar att du tappar en del funktionalitet
vid kompatibilitet med gamla system med fler funktioner. Nar det galler att saker gar ner sa ar
det ju Microsoft sa chansen é&r inte stor dar da de har ett rykte de vill uppratthalla. Det &r
storre chans att IT-avdelningar sitter och tittar pa data in-house.

6. Vad skulle du séga ar den storsta risken med att outsourca?

Jag skulle inte sdga att det &r en risk men att byta leverantor kan vara jobbigt och krava
mycket jobb men det kommer bli battre i framtiden nédr nya foretag vill konkurreras sa
kommer de ha ett satt for att enkelt kunna byta. En risk kan vara att kostnader skenar ivag och
om man inte Overvager funktionalitet vid val av tjanst.

Inriktande fragor

7. Hur skulle du beskriva kompetensaspekten som kan vara en risk inom
outsourcing?

Risken ar att om man bara forlitar sig pa outsourcingtjanster sa forlorar man IT-kompetens pa
foretaget. Risken ar att man bara koper grejer utan att man tanker pa vad man gora. Man
behdver ett storre tdnk med t.ex singe-sign-on och att man ska kunna stdnga av anvandare.
Det galler att inte ha 6ar med system som inte hanger ihop for da tappar man kontrollen pa
systemet.

Hur vérderar ni kompetensen pa outsourcingforetagen?

Det gor vi inte, de vi anvander &r stora etablerade aktorer. Jag tdnker att Microsoft har kortare
lankar till sina utvecklare och om det &r ndgon sékerhetsuppdatering som behdvs sa kan de
fixa det direkt.

Ja for ni anvander er inte av nagra mindre outsourcingforetag?

Nej bara stora etablerade foretag.
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8. Vad vet du om dolda kostnader som kan uppkomma vid outsourcing och hur
skulle du beskriva det?

Om leverantéren hojer priserna sa ar det nagot man inte kan veta innan. Man far ju dvervaga
varje tjanst, t.ex en backuplosning sa ar det battre att kdra det in-house istéllet for att kopa
massa lagring for det &r inte hallbart.

9. Vilka sakerhetsrisker skulle du saga det finns med 1T-outsourcing?

Det &r nog samma risker som nar du kor det lokalt. Om man tar en mailserver, om den star i
Dublin eller om den star i Géteborg gor ingen stérre skillnad.

Kan du ge nagra exempel pa sakerhetsrisker?

Ja, t.ex. en mailserver sa ar den alltid uppdaterad och 6vervakad 24/7, Office 365. Om det
hander nagot pa ett stille sa vet de att det hander dverallt. Nar man har en egen mailserver sa
lever man ien falsk trygghet medans man inte har koll.

10. Vad vet du om personuppgiftlagen och hur hanterar ni personuppgifte r?

Vi dr ju foretag sa vi har ju rétt att ha vissa register. Vi replikerar inte upp nagra
personuppgifter mot molntjansterna. Utan det ar valdigt fa attribut som kravs for
synkronisering.

11. Hur garderar ni er for en risksituation som kan paverka era arbetsprocesser, till
exempel att outsourcingtjanst ni har kraschar?

Vi forlitar oss pa vara foretag, deras SLA ligger pa 99,9999 % sa det kanns ganska tryggt.

12. Har ni ett SLA-avtal med outsourcingforetaget/féretagen och hur serdet ut i sa
fall?

Det &r ju Microsoft SLA. Det ar véldigt hoga nivaer pa tillganglighet. Det hjalper ju inte om
jag skulle konfigurera fel for da galler inte deras SLA.
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Sammanfattande fragor

13. Om du skulle ga tillbaka tio ar skulle ni gora pa samma satt gallande outsourcing
eller helt annorlunda?

Ja det skulle vi gora, vi hoppade pa Office 365 ganska direkt och planen var hela tiden att
outsourca sa mycket som mojligt.

14. Skulle du rekommendera liknande sétt att outsourca till andra smaforetag?

Ja, absolut och hoppa Gver de sma aktorerna och ga pa de stora.
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Appendix E — Intervju med foretag D

Inledande fragor

1. Beskriver nuvarande IT-miljo.

Vi har en liten IT milio med lokal server med tradlosuppkoppling med egna shickrade
[6senord och atkomst via http utifran.

2. Vad outsourcar erat foretag?

Vi har allting pa Chrome, alltsa allt pa driven. Vi delar dokument, arbetsfioden, tidsplaner
och det ligger i det som heter google drive. Vi har vara mailklienter i google drive. Sa vi
har allt av det pa molnet.

Inget mer? Ingen fillagring, t.ex. Dropbox?

Nej i nuldget anvander vi vél lite Dropbox, men annars delar vi filer via google drive.
Storre filer skickar vi till varandra via var NAS.

Ligger era kunduppgifter dar ocksa?

Nej kunduppgifterna ligger ocksa i koppling med google. Dar har vi vart kundregister och
kunddatabas.

Vad ar det for funktion i google ni anvander for det?

Vi har google drive, gmail och prospet works som ar en kopplin mot google. Sa om jag
ska gora ett kundutskick sa kan jag gora det till alla kunder via detta.

Och er natverksinfrastruktur, vad bestar den av?

Just nu en router men malet ar att outsourca vart natverk till tripnet i var sa vi hojer var
egen sakerhet. Da tittar jag pa en ny l6sning som synkroniserar mot molnet varje natt sa
man inte behdver vara beroende pa en 100/100 lina.

3. Outsourcing ar en benamnd term och i detta fall kommer IT-outsourcing
behandlas, hur skulle du beskriva IT-outsourcing?

Jag skulle vilja séga att man lagger sékerhet, drift och kontroll av filerna till utanfor huset. Da
vet jag att nagon har koll pa det och att det ligger redundant pa flera stallen.
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4. Hur viktigt skulle du saga att det &r IT-outsourcingen som ni anvander fungerar
korrekt?

Det ar ju livsviktigt for oss. Om jag skulle ta det pa en 10gradig skala sa ar det 8-9. Det ar
viktigt bade for att det ska finnas kvar och for att konkurrenter inte ska komma at var
kunddata for det ar konfidentiellt. Vi haller ju & med stora hemliga lansering projekt for storre
globala akttrer och foretag.

5. N&mn den du anser vara storsta fordelen och nackdelen du anser med att
outsourca.

Storsta fordelen med outsourcing &r att man inte lagger alla &ggen i en korg utan man lagger
det ofta i tva, tre stycken korgar. Nackdelen &r att man tappar kontrollen over sina korgar. Jag
behdver ringa ndgon om nagot hander, jag kan inte losa det sjalv. Den personliga relationen &r
viktig inte bara hardvara. Det ar viktigt att jag inte hamnar inagot call center nagonstans i
varlden, utan jag maste fa hjélp direkt. Man har inte det dar att om nagot skulle handa sa ar vi
sékrare men vi tappar kontrollen.

6. Vad skulle du séga ar den storsta risken med att outsourca?

Risken ar att man hamnar i ett lige att man blir sa stora att man tappar kontrollen 6ver sin
outsourcing. Att man tappar relationen med de som saljer outsourcingtjansten. Det &r jattebra
med google men om nagonting slutar fungera sa blir det véldigt svart att genomfora sitt jobb
och att komma fram till google. Att man har den relationen att om jag ringer sa kommer de in
och fixar det &ven om det ar en sondag kvall ar valdigt viktigt.

Inriktande fragor

7. Hur skulle du beskriva kompetensaspekten som kan vara en risk inom
outsourcing?

Dels sa tappar man kompetensen internt for man outsourcar det sa nar det val hander nagot sa
star man med handen i breviddan. Jag maste ju lite pa mina leverantéren att de levererar den
mest kompetenta personalen till mig, annars far man bryta kontraktet helt med dom. Sa dels ar
det att man tappar kompetensen inom foretaget for att man outsourcar allt och glommer det.
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Gallande kompetensfragan pa outsourcingsidan, hur gor ni nar ni véaljer ett foretag for
att skota er outsourcing?

Dels &r det den dar personliga rekommendationen, den lyser nog starkast. Det &r precis som
nar man ska kopa en bil, sa gar man ofta pa vad nagon annan rekommenderar. Sa man maste
ga pa den personliga relationen, dom har jag jobbat med i manga ar, dom &r bra. Det &r s jag
kommit i kontakt med Tripnet for att dom har skott sig bra innan.

8. Vad vet du om dolda kostnader som kan uppkomma vid outsourcing och hur
skulle du beskriva det?

Jag vet inget om dolda kostnader, men jag skulle inte acceptera nagra dolda kostnader. Nar
jag koper en tjanst for 1500 kr i manaden sa raknar jag med att betala just det varje manad.
Sen vet jag att om vi blir fler anvandare eller anvander mer GB sa vet jag att det hojs men jag
skulle inte acceptera nagon dold kostnad. Darfor ar det viktigt med den personliga relationen
sa att man inte far ett 40 sidigt avtal som inte gar att lisa igenom utan att man far ett konkret
kontrakt som beskriver dessa punkter pa ett tydligt satt.

9. Vilka sakerhetsrisker skulle du séaga det finns med 1T-outsourcing?

Jag tanker ju inte pa sakerhetsrisker av bomber och inbrott utan jag tanker mer pa
sakerhetsriskerna som uppstar med foretag slas ihop och kdps upp och sadana saker. Att helt
plotsligt ager en konkurrent den servern jag kopte fran ett annat foretag. Fysiska hot tror jag
att foretagen skoter vid detta lag med backup och extra internetlinor. De har koll pa dessa
saker men darmed upphandlingar har inte folk koll paidag och helt plotsligt &ger inte vi var
data. Att jag inte har kontroll éver min egen data.

10. Vad vet du om personuppgiftlagen och hur hanterar ni personuppgifte r?

Jag vet ju ungefar vad vi far lagra och inte lagra. Men vi forsoker att inte lagra nagon data av
den karaktaren. Vi lagrar ingen sadan data kring vara kunder.

Inte kring era anstallda heller?
Jag vet inte riktigt vad PuL sager men kring vara anstillda maste vi kunna lagra. Dar ar vi inte

sa langt framme, utan dér har vi bara samlat det i ett dokument. Vi har dven ett administrativt
system som heter maraton. Det ar vara tidredovisning och I6nesystem som outsourcas.
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11. Hur garderar ni er for en risksituation som kan paverka era arbetsprocesser, till
exempel att outsourcingtjanst ni har kraschar?

| nulaget gor vi ju det eftersom vi backup all data lokalt. Det &r val den aktiva delen vi har.

12. Har ni ett SLA-avtal med outsourcingforetaget/foretagen och hur serdet ut i sa
fall?

Ja det har vi. Kaninte i huvet, de ar ganska avancerade. Men det &r ett avtal kring de vi ingar
i, ofta & dom 10-40 sidor sa man hoppas ju bara pa att foretaget levererar. Man tittar pa de
stora delarna dar man kan motstrida sig sjélv.

Sammanfattande fragor

13. Om du skulle ga tillbaka tills ert foretag startade skulle ni géra pa samma satt
gallande outsourcing eller helt annorlunda? (fraga andrad for att foretaget
startade nyligen).

Absolut, det kdnner jag att vi absolut skulle gora igen. For det vi har tagit &r kostnadseffektivt
och har undvikt de enorma manadskostnaderna utan vi har tjanster som ar ganska enkla att
trimma upp och forminska om det skulle behovas. For vi kan inte riktigt saga hur manga vi ar
och hur manga vi kommer vara.

14. Skulle du rekommendera liknande sétt att outsourca till andra smaforetag?

Absolut, det skulle vi gora.
Varfor?

For att man har kontroll Gver sina kostnader mot vad man far ut fran det. Jag tycker att det
levererar utifran de uppsatta malen.
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Appendix F — Intervju med foretag E

Inledande fragor

1. Beskriver nuvarande IT-miljo.

Var nuvarande 1T-milio ar fjarrkontroll som alla pa foretaget har, dar jag nar allt och alla
program, skrivare, 0sv.

2. Vad outsourcar ert foretag?

Vi outsourcar allt. Vi anvander oss av Outlook och Intelliplan for kunder och kundregister.
Sedan anvander vi Word, Excel och allt det vanliga.

3. Outsourcing ar en bendmnd term och i detta fall kommer 1T-outsourcing
behandlas, hur skulle du beskriva IT-outsourcing?

Jag skulle beskriva det som en stor sjalv att allt fungerar. Att man koper en tjanst som
fungerar for var verksamhet.

4. Hur viktigt skulle du saga att det ar IT-outsourcingen som ni anvander fungerar

korrekt?

Det &r till 100 % viktigt att den fungerar annars kan vi inte jobba. Utan nét och dylikt kan vi
inte komma at kund och konsul.

5. N&mn den du anser vara storsta foérdelen och nackdelen du anser med att
outsourca.

Jag ser ingen nackdel for jag &r inte sa kunnig, jag far den hjdlp jag behdver nar jag behdver
den. Jag tycker det &r perfekt.

6. Vad skulle du séaga ar den storsta risken med att outsourca?
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Den enda risken &r att vi inte har nagon internt och om nagot gar ner sa finns det inte i huset
for vi ager ju inte grejerna. Man &r &ven beroende av leverantoren.

Inriktande fragor

15. Hur skulle du beskriva kompetensaspekten som kan vara en risk inom
outsourcing?

Vi har ju samarbetat med dom i flera ar, s det ar ju som var egen IT-avdelning. Det skulle
vara om de gar i konkurs eller om det skulle bli nagon konflikt.

Jag tankte mer pa kompetens géllande anstéllning av outsourcingforetag och den forlust
att kompetens som kan ske pa foretaget, hur tanker du dar?

Manga av de vi har &r fran referenser fran IT-folk, sa det ar den sékerhet vi har. Sa vi forlitar
oss helt pa det.

16. Vad vet du om dolda kostnader som kan uppkomma vid outsourcing och hur
skulle du beskriva det?

Jag vet egentligen inget om dolda kostnader, sa jag passar pa den.

17. Vilka sékerhetsrisker skulle du saga det finns med IT-outsourcing?

Att vi inte har koll pa IT sakerna internt &r en sakerhetsrisk.
Har du nagra exempel pa sakerhetsrisker géllande detta?

Nej egentligen inte, jag forlitar mig pa den personen da mina IT-kunskaper inte &r stora.

18. Vad vet du om personuppgiftlagen och hur hanterar ni personuppgifte r?

Vi har arkivark som vi forvarar i. Jag vet inte for att vara arlig om lagen men vi foljer de
regler som finns, det maste vi for vi arbetar med personal. Vi maste arkivera allting och det
maste ske pa ratt satt. Nar det ar persondokument som vi skriver ut sa strimlar vi alltid det
efter.

Ni outsourcar inga personuppgifter?
Nej.
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19. Hur garderar ni er for en risksituation som kan paverka era arbetsprocesser, till
exempel att outsourcingtjanst ni har kraschar?
Jag vet faktiskt inte det.
20. Har ni ett SLA-avtal med outsourcingforetaget/foretagen och hur serdet ut i sa

fall?

Jag har ingen aning faktiskt.

Sammanfattande fragor

21. Om du skulle ga tillbaka tio ar skulle ni géra pa samma séatt gallande outsourcing
eller helt annorlunda?

Pa samma satt, vi gor det vi ar bra pa sa far andra skota resten.

22. Skulle du rekommendera liknande satt att outsourca till andra smaforetag?

Absolut, jag gillar det och att andra skoter det at mig ar jattebra.
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Appendix G — Intervju foretag F

Inledande fragor
23. Beskriv er nuvarande 1T-miljo.

Var IT-miljio bestar av Office, sedan anvander vi Adobe program, Indesign, illustrater
Photoshop, Autocad och ungefar 80 % av tiden pa kontoret ar i dessa program.

24. Vad outsourcar ert foretag?

Vi har egentligen allt. Vi har tva, dels har vi mats, fran Cadg. Han ser till sa vi far backups
och dom bitarna. Och sedan har vi dven fran lanteam, janne heter han och han kommer in
nagon gang i veckan och hjalper med problem.

Kan du ndmna nagra specifika program?

Vi har egentligen alla program pa det sattet, sedan har vi mail och tjanster pa internet.se sa att
vi kan komma at det dar vi har uppkoppling. VI har aven Barnhof som é&r var
internetleverantdr. Vi koper ju dven in licenser, sa vi ager ju inte systemen.

Sa ni har allting outsourcat da?

Ja forutom Office och dom bitarna da.

25. Outsourcing ar en benamnd term och i detta fall kommer IT-outsourcing
behandlas, hur skulle du beskriva IT-outsourcing?

Jag skulle beskriva det som att vi koper in IT, verktygen forstas fran foretag som har dessa
verktyg. Samtidigt att vi har en extern it-tekniker som skéter at oss. Sa det ar ju bade tjansten
och att allting ska fungera runt omkring.

26. Hur viktigt skulle du sdga att det ar 1'T-outsourcingen som ni anvander fungerar
korrekt?

Det &r ju valdigt viktigt. Vi jobbar ju som sagt 80 % i IT-systemen. Sa det bygger pa att det
fungerar, fungerar det inte kan vi inte jobba. Men vi har ju mats da som vi koper in och han ar
juen viktig lank.
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27. Namn den du anser vara storsta fordelen och nackdelen du anser med att
outsourca.

Fordelen &r att vi kan dgna oss at det vi ar bast pa. Nackdelen &r att vi inte har full kontroll pa
det. Det finns ingen tid, vi ar inte tillkdckligt stora for att ha det sjalva.

28. Vad skulle du séaga ar den storsta risken med att outsourca?

Den storsta risken som vi har & om systemen skulle sluta fungera. Om man skulle sitta en hel
dag och sa har man ingen backup som da fungerar. Da har vi forlorat arbete vilket ar den
storsta risken, men vi har ju en palitlig 1T-strateg. Det ar darfor vi anvander oss av
palitligheten av att mats hjalper oss.

Inriktande fragor

29. Hur skulle du beskriva kompetensaspekten som kan vara en risk inom
outsourcing?

Det &r ju om de inte klarar backupkraven och data gar forlorad.

Forutom kompetenaspekten som ar inriktad mot ert system, hur skulle du beskriva
kompetensaspekten som kan vara en risk?

Vi tanker inte sa mycket pa att kompetensen forsvinner fran oss for vi har inte den

kompetensen fran borjan. Sedan dar man lagger outsourcingen &r inte risk, s om de gar i
konkurs eller liknande sa har vi backups.

30. Vad vet du om dolda kostnader som kan uppkomma vid outsourcing och hur
skulle du beskriva det?

Dolda kostnader, vi far ganska bra specar for det vi betalar for. Det ar tydligt vad vi betalar
for, men far man inte en bra spec sa vet man ju inte riktigt vad man betalar for.

31. Vilka sékerhetsrisker skulle du sdga det finns med IT-outsourcing?

Det &r ju det hdar med backupkraven om de inte har tillrdckliga backupper. Det ar vél den
storsta sakerhetsrisken, man skulle aven kunna se att vi lagger all vara information och
foretagsinformation hos outsourcingforetaget. Men dér har vi ju skrivit avtal gallande detta
och da skulle det bli en stor rattsprocess.

32. Vad vet du om personuppgiftlagen och hur hanterar ni personuppgifte r?
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Vi hanterar personuppgifter dar bara ledningen kommer at, inget annat egentligen. Vi hanterar
inte kundernas personuppgifter. Eller hur menar du med fragan?

Forst kring personuppgiftlagen och vad du vet om den?

Ja, att man inte delar identitetskrdénkande uppgifter men detta k&nns mer relevant om vi hade
varit lakare. | vart fall sa kan vara kunder vara privatpersoner men oftast ar det andra foretag.

Hur hanterar ni era interna personuppgifte r?
Vi anvander ju olika kataloger, en som ar gemensam och en som bara ledningen kommer &t

och déar har vi ju personuppgifterna. Sa det ar bara ledningen som kommer at
personuppgifterna.

33. Hur garderar ni er for en risksituation som kan paverka era arbetsprocesser, till
exempel att outsourcingtjanst ni har kraschar?

Vi har ju backupper och sa har vi Mats som fungerar som en IT-strateg at oss. Sa vi har ju
tillit till honom da sa om det skulle handa nagonting sa finns han dar och sa har vi ju backup.

34. Har ni ett SLA-avtal med outsourcingfo retaget/foretagen och hur serdet ut i sa
fall?

Ja det maste vi ha, jag har ju inte satt det sjalv men nu ska vi skaffa nytt system for
tidsrevidering och da tanker jag att vi behGver ett bra avtal géllande service. Sa ja, det
forutsatter jag att vi har.

Sammanfattande fragor

35. Om du skulle ga tillbaka tio ar skulle ni géra pa samma satt gallande outsourcing
eller helt annorlunda?

Det skulle vi gora, jag tror inte att man ser det pa nagot annat sétt.

36. Skulle du rekommendera liknande satt att outsourca till andra smaforetag?

Ja det skulle jag, det beror pa vad det &r for foretag.

Av samma storlek.
Ja det skulle jag.
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