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Driftssiikerhet hos datorutrustning som anvinds som arbetsredskap

Daniel Akesson (a00danak @ida.his.se)

Sammanfattning

Idag dr datorutrustning en central del av manga personers arbete. Vissa personer dr
helt beroende av datorutrustning for att kunna utféra sitt arbete. Om denna
datorutrustning havererar kan detta leda till att en anstélld person pa ett foretag inte
kan utfora sitt arbete vilket leder till en ekonomisk forlust for foretaget. Ett haveri av
datorutrustning kan #dven innebédra att viktig data som foretaget anvinder i sin
verksamhet kan ga forlorad, vilket kan vara dyrt att aterstilla.

Detta arbete kartligger hur vil forberedda foretag idag dr for att minimera de
ekonomiska forluster och forluster av data ett haveri av datorutrustning kan innebéra.

Resultatet av den genomférda intervjuundersokningen tyder pa att sma foretag idag
har en relativt dalig framforhallning for att minimera forluster till f6ljd av haveri av
datorutrustning. Dirtill har guidelines arbetats fram for att vara ett stod for foretag att
vilja rutiner for att minimera konsekvenserna av ett haveri av datorutrustning.

Nyckelord: Driftssdkerhet, Datorutrustning, Sikerhetskopiering, Felanmélan, Support
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Persondatorer dr idag ett viktigt arbetsverktyg i arbetslivet for ett stort antal
ménniskor. Stora organisationer och foretag har anvint persondatorer sedan 1970-talet
for hantering av exempelvis finansiella affdrstransaktioner. Mindre foretag och
organisationer har gradvis tagit till sig anvidndningen av persondatorer i arbetet allt

eftersom datorernas fysiska storlek och kostnaderna for datorutrustning minskat
(Bandyo-padhyay, 2000).

Till en borjan anvindes persondatorer mest for ordbehandling, kalkyler och liknande
relativt enkla arbetsuppgifter. Detta utvecklades senare genom att datorerna kopplades
samman i interna nitverk som gjorde det mdojligt for datoranvindarna att dela pa
information pa ett helt nytt sétt. Idag har dessa lokala nitverk kopplats samman med
andra lokala nitverk och i princip kan information delas over hela jordklotet (Evans,
1990). Datorutrustning bestar av tva olika delar, hardvara och mjukvara. Hardvara &r
de rent fysiska delarna som exempelvis tangentbord, skidrm, processor och skrivare.
Mjukvara dr de programvaror som anvindaren anvinder sig av och som anvinder
hardvaran for att utfora olika uppgifter (Bandyo-padhyay, 2000).

Idag anvinds persondatorer inom arbetslivet till vildigt manga olika arbetsuppgifter.
Dessa arbetsuppgifter innefattar allt fran att exempelvis skicka enkla e-mail for att
uppritthalla kontakten med andra personer eller enkel ordbehandling till avancerade
arbetsuppgifter sasom design av en ny typ av flygplan i en for denna uppgift avsedd
programvara. Pa grund av att persondatorn idag #r ett viktigt arbetsredskap dr det
diarmed ocksa viktigt att detta redskap fungerar som det #r tdnkt. Anvindaren av
persondatorn maste kunna komma at sina filer som denne sparat och
applikationsprogrammen maste fungera utan oférutsedda avbrott som i virsta fall kan
leda till att information gar forlorad.

Nagra av de problem som kan uppsta vid fel pa en persondator som anvinds som
arbetsredskap &r, enligt Connected Corporation (2003), att den anstdllde som har
persondatorn som arbetsredskap inte kan utfora sitt arbete alls, att foretagets helpdesk-
avdelning Overbelastas, att produktivitet gar forlorad, att information om klienter och
kunder forsvinner samt att mojlig forsidljning gar forlorad. Alla de hér problemen
leder till ekonomiska forluster for foretaget eller organisationen. Det ir alltsa av
storsta vikt att persondatorer som anvinds som arbetsredskap har en hog grad av
driftssdkerhet.

Denna rapport behandlar hur olika foretag hanterar detta problem samt vilket
forhallningssitt som kan vara ldmpligt for ett foretag eller en organisation att anta
gentemot problemet med haverier av persondatorer som anvdnds for arbete.
Rapporten borjar med att presentera bakgrundinformation till @mnet som &r viktigt att
kédnna till. Direfter presenteras noggrant problemomradet, vilken metod som anvints
for att 10sa problemet, hur denna metod anvénts och vilket resultat metoden genererat.
Till sist analyseras det erhallna resultatet och en diskussion om arbetet presenteras.
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Det som undersokningen tyder pa &r att det finns en stor skillnad mellan sma och stora
foretag vad giller hur problemet med haveri av datorutrustning hanteras. I rapporten
presenteras ett antal guidelines som ir tdnkta att vara en végledning for foretag att
vilja hur problemet ska hanteras. Enligt undersokningens resultat dr mindre foretag
sdmre pa att hantera problemet och dirfor anses denna grupp ha stor glidje av de

guidelines som presenteras.
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Detta kapitel behandlar begrepp och diskuterar hur datorutrustning av idag é&r
uppbyggd samt hantering av haveri av denna typ av utrustning. Kapitlet dr uppbyggt i
tva storre avsnitt. Avsnittet inleds med en presentation av datorers uppbyggnad och
bestandsdelar. Direfter behandlas driftssidkerhetsaspekter pa datorutrustning.

2.1 Datorers bestandsdelar

En dator dr en maskin som kan programmeras for att ta emot data, behandla denna
data till anvindbar information och kan spara datan sa att den kan anvindas vid ett
senare tillfille. De grundlidggande delarna for ett fungerande datorsystem bestar av tva
olika huvudgrupper — hardvara och mjukvara (Capron, 1998). Detta kapitel definierar
och diskuterar dessa bada grundliggande delar.

2.1.1 Hardvara

Hardvara #r de fysiska delarna av datorutrustningen. Hardvara ir alltsa de delar som
kopplas ihop for att en fungerande datorutrustning skall erhallas. De vanligaste
hardvarudelarna som en datorutrustning bestar av #r moderkort, processor,
internminne, harddisk, nitverkskort, nidtaggregat, inmatningsenheter, bildskdrm,
Ovriga sekundira lagringsenheter samt dvrig hardvara. Nedan foljer en beskrivning av
delarnas funktion.

Moderkort

Moderkortet i en dator dr ett kretskort som kopplar samman alla de 6vriga delarna av
datorutrustningen. Pa ett moderkort finns vanligtvis foljande anslutningar (NPS
Online, 2003):

e Anslutning for processor (CPU) — processorn monteras direkt pa moderkortet i
for detta avsedd anslutning.

e Anslutning for internminne (RAM).
¢ Anslutning for sekundir lagringsenhet — exempelvis harddisk.

® Anslutning for Ovriga lagringsenheter — exempelvis CD-ROM och
diskettstation.

® Anslutning f6r inmatningsenheter — exempelvis tangentbord och mus.
® Anslutning for grafikkort.
® Anslutning for 6vriga expansionskort — exempelvis ljudkort och nétverkskort.

® Anslutning for ndtaggregat som tillhandahaller —stromforsorjning  till
datorsystemets olika delar. De olika delarna far sin stromforsérjning genom
anslutningarna pa moderkortet.
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Nir ett fel uppstar pa moderkortet i en dator innebir detta vanligtvis att datorn inte gar
att anvinda alls da datorn inte kan startas. Skdrmen forblir vanligtvis helt svart och
kryptiska pipanden kan horas fran datorns interna hogtalare for att indikera att fel har
uppstatt.

Vanliga orsaker till fel pa moderkort dr att for hog spanning matats in i moderkortet
fran nitaggregatet efter exempelvis ett askviader da en Gverspanning har intriffat pa
elnitet eller att ndtaggregatet helt enkelt har havererat. Andra fel kan vara att
moderkortet rent fysiskt skadats genom exempelvis oaktsamhet vid monteringen pa sa
sdtt att kortet spricker eller att en Kortslutning uppstar da moderkortets anslutningar
kommit i kontakt med metallen i sjdlva datorladan.

Processor (CPU)

Processorn eller CPU (Central Processing Unit) som den ocksa kallas #r den del av
datorn som utfor alla berdkningar som krivs for att datorn skall fungera. CPU:n kan
jamforas med den ménskliga hjdrnan da CPU:n skickar elektroniska signaler till
ovriga delar i datorn for att kontrollera dessa (Bandyo-padhyay, 2000).

Om en processor havererar blir resultatet detsamma som om moderkortet har
havererat. Datorn startar inte alls och skirmen 4r svart samtidigt som det vanligtvis
hors ljudsignaler fran datorns interna hogtalare, vilket indikerar att fel har uppstatt.

Vanliga orsaker till att fel uppstar pa processorn kan vara en fysisk skada som uppstar
genom att processorn eller dess kylsystem har stotts till. En annan anledning kan vara
att processorn utsatts for en for hog spanning fran nitaggregatet efter exempelvis en
Overspanning pa elnitet vid askvider eller liknande.

Internminne (RAM)

Internminnet eller RAM (Random Access Memory) som det ocksa kallas ér det stille
dir data som datorn for tillfdllet anvinder lagras (Bandyo-padhyay, 2000). Det ir i
internminnet som operativsystemet lagras ndr datorn startas och alla applikationer
som startas lagras ocksa i internminnet. Internminnet kallas ocksa for primdrminne.
Informationen i internminnet gar forlorad varje gang datorn stings av, vilket dr
anledningen till att en dator innehaller sekundérminne for att spara information under
en lingre tidsperiod (Patterson & Hennessy, 1998).

Om fel uppstar pa internminnet kan inte datorn starta. Skdrmen forblir svart och
ljudsignaler hors fran datorns interna hogtalare. Dessutom kan ett internminne vara
trasigt trots att datorn startar. Detta intriffar da en del av internminnet #r trasigt och
yttrar sig i att datorn blir instabil och “kraschar”, vilket innebér att datorn laser sig
eller helt plotsligt startar om sig sjilv. Detta fenomen kan #ven intrdffa da
internminnet inte klarar av att arbeta i den hastighet som processorn bestimmer, utan
information tappas och forsvinner.
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Harddisk

Harddisken kallas dven for sekunddrminne. Harddisken anvinds for att spara
information under en ldngre tidsperiod. Enligt Patterson & Hennessy (1998) finns det
tre grundldggande skillnader mellan primarminnet (RAM) och sekundidrminnen som
arbetar med magnetisk lagring (exempelvis harddisk) i en dator:

1. En harddisk dr bestindig i den meningen att information som lagras pa en
harddisk finns kvar dven om stromforsorjningen bryts. Information lagrad i
internminnet forloras da stromforsorjningen forsvinner.

2. En harddisk dr langsammare pa att hitta, skriva och ldsa lagrad data eftersom
den har en mekanisk uppbyggnad. En harddisk har i genomsnitt en soktid for
att hitta lagrad information pa mellan 5 och 20 millisekunder. Ett internminne
har ddremot en normal soktid pa mellan 50 och 100 nanosekunder, vilket
innebér att internminnet dr ungefir 100 000 ganger snabbare pa att hitta lagrad
information.

3. En harddisk dr billigare i inkop per MB (se kapitel 2.2) lagringsutrymme 4n
internminne. Det &r alltsa billigare att kopa en harddisk med en viss
lagringskapacitet dn ett internminne med samma lagringskapacitet.

Det #dr pa harddisken som anvindarens filer sparas. Dessutom lagras #ven
datorsystemets operativsystem (se nedan), vilket krdvs for att datorn skall fungera,
samt ovrig mjukvara anviandaren vill kunna anvénda sig av pa sin dator. En harddisk
ar uppbyggd med en hel del mekanik, vilket innebir att mekaniska fel kan uppsta.
Kortfattat bestar en harddisk av ett antal skivor som snurrar runt, och en ldsarm som
ligger mycket ndra skivornas yta, som lidser och skriver informationen till skivorna
(Bandyo-padhyay, 2000).

Eftersom det pa harddisken lagras allt ifran operativsystem till anvindarens filer kan
ett haveri, eller krasch som fenomenet bendmns i vardagligt tal, innebdra en smirre
katastrof. Vid ett haveri dar harddisken blir totalt obrukbar gar all information
forlorad som fanns lagrad. I vissa fall kan det dock vara mojligt att rddda 1 alla fall en
del av informationen som finns lagrad pa harddisken, detta beror dock pa vilken sorts
haveri som harddisken rakat ut for.

Det finns ett antal tinkbara orsaker till att en harddisk havererar:

®  Mekanikhaveri; Da en harddisk innehaller mekanik med rorliga delar innebér
det att denna mekanik hela tiden slits och genom detta slitage kan ett haveri
intriffa. Exempel pa detta skulle kunna vara om de lager som haller ldsarmen
pa plats havererar, vilket innebér att ldsarmen kan komma i kontakt med
skivorna pa vilka informationen lagras. Detta leder till att skivorna skadas och
informationen i det skadade omradet gar forlorad. Dessutom kan ldsarmen
skadas om den kommer i kontakt med skivorna som snurrar véldigt snabbt och
ddrmed kan ingen information alls ldsas fran harddisken.
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e Virme; Ett problem ér att det i en datorlada kan bli relativt hoga temperaturer
da det finns ett antal komponenter som genererar virme sasom exempelvis
processorn. For hog viarme kan leda till att de lager som haller skivorna pa
plats slits ut 1 fortid, med haveri som foljd.

e Stitar; Haveri kan dven uppsta da lasarmen kommer i kontakt med skivorna i
harddisken da harddisken utsitts for en stot, exempelvis i extremfall da en
harddisk tappas i golvet.

e Overspinning; Pa en harddisk finns kontrollkort med elektroniska
komponenter som liksom annan elektronik dr kénslig for dverspdnning som
kan uppsta vid exempelvis ett blixtnedslag. Om kontrollkortet havererar kan i
vissa fall endast detta kort bytas ut och ddrigenom kan informationen som
finns lagrad pa harddisken raddas.

En harddisk som havererar kan innebdra en smirre katastrof om harddisken blir
obrukbar och viktig information inte har sidkerhetskopierats till nagot annat
lagringsmedium. I detta fall forloras all information och kan inte aterskapas.

Nitverkskort

Nitverkskort anvinds for att koppla samman en dator med andra datorer i ett nétverk.

Om en persondator dr inkopplad i ett ndtverk ger detta enligt Patterson & Hennessy
(1998) flera fordelar:

¢ Information kan utbytas mellan olika datorer med en hog hastighet.

e [stillet for att en dator har egna input- och outputenheter kopplade till sig, kan
dessa delas av flera anvindare. Exempel pa detta dr en skrivare som inkopplad
i ett ndtverk kan anvindas av alla datorer som &r inkopplade pa nitverket.

e Genom att koppla ihop datorer i ett nitverk 6ver langa avstand behover inte
anvindaren sitta vid den egna datorn for att komma at sina filer.

Om foretaget anvinder nagon form av central backup av viktig data sa utfors denna
backup vanligtvis genom nitverkskortet. Dessutom anvénds dven ett nidtverkskort for
lagring av filer pa centrala servrar i datorndtverket. Ett eventuellt haveri av ett
nitverkskort kan innebéra att backup av filer inte kan utféras som det ar tinkt och
risken vid eventuellt harddiskshaveri 6kar markant. Vanligaste anledningen till att ett
nitverkskort havererar dr for hog matningsspanning pa grund av exempelvis
Overspianning i elnétet.

Nitaggregat

Nitaggregatet transformerar ner hogspinningen som finns 1 vidgguttaget till
lagspianning som datorns delar kan hantera. Om nitverksaggregatet havererar innebir
det att datorn &r helt dod och inte startar alls. Dessutom kan nitverksaggregat haverera
pa sadant sitt att lagspinningen som datorns delar anvéinder blir for hog och dirmed
dven skadar andra delar i datorn.
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Inmatningsenheter

Inmatningsenheter dr de delar av datorutrustningen som anvindaren anvinder for att
mata in information till datorn. Exempel pa inmatningsenheter dr tangentbord, mus
och scanner. Da en inmatningsenhet havererar innebir det att datorn inte kan
anvindas som det dr tinkt. Om exempelvis tangentbordet havererar kan anvindaren
inte mata in text till datorn.

Bildskiarm

Bildskédrmen ér den del av datorsystemet som datorn anvénder for att ge information
till anvdndaren. Da en bildskdrm havererar innebdr det att datorn i princip blir
obrukbar eftersom anvindaren inte kan fa feedback pa vad som utfors.

Ovriga sekundiira lagringsenheter

Ovriga lagringsenheter #r exempelvis diskettstationer, optiska lagringsenheter och
magnetband. Dessa lagringsenheter kan ha olika namn beroende pa utformning.
Exempel pa namn for enheter som arbetar med magnetband dr DAT och DLT. Vad
giller optiska lagringsenheter dr nagra idag vanliga exempel CD-ROM och JAZ-
drive.
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