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Distribuerade belastningsattacker

Erik Brolin

Sammanfattning

Anvindandet av Internet okar varje ar och foretag blir i takt med detta mer och mer
beroende av att kunna erbjuda sina kunder tjanster hér. Ett hot mot dessa tjanster dr
den distribuerade belastningsattacken. En belastningsattacks mal &r att gora en server
pa Internet otillgéinglig for vanliga anvindare genom att antingen dverbelasta den med
stora médngder data for att skada serverns bandbredd eller att gora ett stort antal
uppkopplingsforfragningar for att skada serverns kapacitet att behandla meddelanden.
Vid en distribuerad belastningsattack anvidnder en angripare sig av manga datorer pa
Internet vilka inte dr dennes egna for att gora sin attack mycket starkare. Malet med
detta projekt har varit att klassificera och utvirdera skyddsmetoder mot detta med
avseende pa faktorerna kostnad samt effektivitet. Resultatet visar att den mest
kostnadseffektiva skyddsmetoden ir klassbaserad kobildning.

Nyckelord: Distribuerade belastningsattacker, DDoS, informationssidkerhet,
nitverkssikerhet, skyddsmetoder.
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1. Introduktion

1 Introduktion

Bara mellan &r 2000 och 2006 har anvindandet av Internet i védrlden okat med over
200 % (Miniwatts Marketing Group, 2006). Foretag anvinder ocksa Internet i allt
storre utstrackning for att erbjuda sina kunder tjanster diar. Manga av dessa foretag ar
beroende av dessa tjdnster och skulle tjdnsterna goras otillgdngliga kan det innebéra
ekonomiska forluster for foretagen eller ge dem ett daligt rykte.

Syftet med informationssékerhet dr att forebygga hot mot svagheter hos system. Ett
exempel pa ett sadant hot dr hot mot tillgidngligheten. Ett foretags webbserver behover
finnas tillgénglig da den kan vara av stor vikt for foretaget. En form av angrepp mot
tillgéngligheten dr avbrottsattacker vars syfte &r att hindra att paket som skickas till
servern inte kommer fram eller inte behandlas (Pfleeger, 2003). En form av
avbrottsattacker dr belastningsattacker, vilka enligt Douligeris och Mitrokotsa (2004)
gor en server pa Internet otillgdnglig for vanliga anvidndare genom att antingen
Overbelasta den med stora mingder data for att skada serverns bandbredd eller att gora
ett stort antal uppkopplingsforfragningar for att skada serverns kapacitet att behandla
meddelanden. En distribuerad belastningsattack &r en belastningsattack i vilken
angriparen tar hjdlp av ett stort antal datorer pa Internet, vars dgare dr ovetande, som
alla samarbetar med att attackera servern samtidigt. Detta gor attacken mycket
kraftfull och svar att skydda en server mot.

Problemet som denna rapport behandlar dr att utfora en klassificering av
skyddsmetoder for distribuerade belastningsattacker. Dessa skall sedan utvérderas
med avseende pa tva faktorer. Dessa faktorer &dr kostnaden for att implementera
metoden samt dess effektivitet.

Resultatet som presenteras i kapitel 5 visar en vanlig klassificering som gjorts av
bland andra Douligeris och Mitrokotsa (2004), Mirkovic och Reiher (2002) samt Lee
och Specht (2003). En klassificering anpassad till problemet presenteras och de
metoder som klassificerats utvdarderas och jamfors baserat pa deras
kostnadseffektivitet.



2. Bakgrund

2 Bakgrund

Foljande kapitel inleds med ett vanligt forekommande problemscenario i nitverk.
Enligt Douligeris och Mitrokotsa (2004) dr scenarios likt det som beskrivs nedan ett
av de storsta hoten bland sidkerhetsproblemen hos Internet idag.

En angripares dator

Ett tretags webbserver

Figur 1 - Exempel pa en attack

Figur 1 visar system A — en angripares dator, system B — ett foretags webbserver, samt
ett godtyckligt antal system didremellan, alla uppkopplade mot Internet. Angriparen tar
hjélp av system 1 till n genom att installera attackkod pa dessa system. Systemen
anvinds for att utféra en kraftfull, gemensam attack mot foretagets webbserver.
Agarna till de godtyckliga systemen forblir under forloppet ovetande om angreppet.
Efter ett lyckat angrepp dr webbservern inte ldngre kapabel att svara pa meddelanden
fran andra system.

2.1 Informationssikerhet

Ovanstaende scenario &r ett hot mot det som kallas informationssikerhet. Syftet med
informationssikerhet @r att utveckla sitt att forebygga att svagheter hos datasystem
utnyttjas. For att ett system ska klassas som sékert skall det uppfylla ett antal
huvudmal som finns inom informationssikerhet. Enligt Pfleeger (2003) finns tre
huvudmal inom informationssidkerhet. Dessa mal dr sekretess (eng. confidentiality),
integritet (eng. integrity) samt tillgéinglighet (eng. availability). Ofta anviinds dven
sparbarhet (eng. traceability) som ett viktigt mal.



2. Bakgrund
2.1.1 Sekretess

Information skall enbart kunna tas del av av personer med ritt behorighet. Om till
exempel ett e-postmeddelande skulle kunna ldsas av andra personer dn den tidnkta
mottagaren dr det ett hot mot sekretessen.

2.1.2 Integritet

Det dr dven ett mal att informationen som mottagaren far &r riktig och ofériandrad. Om
informationen blivit modifierad pa vigen till mottagaren, det vill siga att nagon har
fordndrat, lagt till eller tagit bort information, dr det ett hot mot integriteten.

2.1.3 Tillgiinglighet

Att information #r tillginglig innebér helt enkelt att mottagaren skall kunna
tillgodogora sig informationen. Far mottagaren inte tillgang till den i ritt utstrickning
eller inom rimlig tid &r detta ett hot mot tillgdngligheten. Det inledande scenariot &r ett
exempel pa en attack mot tillgéingligheten.

2.1.4 Sparbarhet

Sparbarhet innebér att det skall vara mojligt att spara varifran information kommer.
Det skall d@ven vara mojligt att spara de forandringar av informationen som skett, samt
vem som har utfort dessa. Vid en attack som den i det inledande scenariot dr det
viktigt att kunna spara vilka system det dr som utfort angreppet for att enklare kunna
forhindra en upprepad attack.

2.2 Databrott

I detta kapitel presenteras en bakgrund till databrott for att visa vilka som kan tinkas
utgora en hotbild mot informationssékerhet och anledningar som finns till att utfora ett
brott av detta slag.

Vad som definieras som ett databrott kan vara svart att avgora. Enligt Pfleeger (2003)
ar detta pa grund av att vissa lagstiftare har svart att forsta datavérlden, vilket kan bero
pa att omradet utvecklas snabbt. Att dndra eller skapa nya lagar tar lang tid vilket inte
matchar den snabba utvecklingen. Nagot som ytterligare forsvarar definitionen &r att
en dator kan ha manga roller vid ett brott. Den kan vara malet for brottet eller
verktyget som anvinds for att utféra det.



2. Bakgrund
2.2.1 Utovare

Pfleeger (2003) delar in utévare av databrott i tre klasser; karridrsbrottslingar, crackers
och amatérer, som alla har olika anledningar till att utféra dessa brott.

» Karriarsbrottslingar

Det finns personer som professionellt sysslar med databrott, det vill sdga personer
som livndr sig pa det. Detta kan vara genom att till exempel utfora en
belastningsattack (eng. Denial of Service attack) mot ett foretags server for att
sedan kridva pengar for att avbryta attacken.

¢ Crackers

Crackers &r anvidndare med hogt tekniskt kunnande som medvetet utfor databrott sa
som att bryta in pa servrar dir de inte har behorighet. Men crackers behover inte
vara karridrsbrottslingar som gor det for att tjana pengar utan kan ha andra
andledningar (se nedan) att medvetet bryta sig in i ett system.

« Amatorer

Det kan dven vara amatdrer som utfor dessa brott. Det behdver inte nodvindigtvis
vara sa att de ens vet att den handling de utfor ir ett brott. Ett ofta forekommande
databrott bland vanliga anvidndare (det vill sdga ej karridrsbrottslingar eller
crackers) &r brott mot upphovsritten, vilket vanligtvis tar formen av fildelning 6ver
Internet.

2.2.2 Motiv

Det finns manga olika anledningar till att databrott begas, sa som utmaning,
berémmelse, pengar och ideologi. Det idr viktigt att se vilka motiv som kan finnas till
att bega ett brott for att kunna forutsidga vilka som skulle kunna tidnkas attackera till
exempel ett foretags server, menar Pfleeger (2003).

o Utmaning

En anledning till att bega ett brott dr utmaningen. Det finns crackers som bryter sig
in i datasystem enbart for att bevisa for andra, eller sig sjdlva, att de kan eller for att
visa systemets dgare att deras system &r for daligt skyddat.

¢ Berommelse

Sedan finns det de som till exempel bryter sig in system enbart for att bli erkénda
inom datavérlden for att vara skickliga crackers.

e Pengar

Pengar ér dven en anledning till att databrott begas. Personer som begar brott av
denna anledning kallas karridrsbrottslingar (se ovan).



2. Bakgrund
o Ideologi

Det finns de som begar brott pa grund av sin ideologiska Overtygelse. Ett exempel
pa detta dr nédr svenska Antipiratbyran, en ekonomisk forening vilken pa order av
stora film- och spelbolagsorganisationer bedriver jakt pa personer som bryter mot
upphovsritten (Bjorn Gregfelt, 2005), utsattes for en belastningsattack vilken
gjorde deras webbserver oatkomlig. Enligt Urban Lindstedt (2005) skedde denna
attack pa grund av att personer kinde sig kridnkta i och med att Antipiratbyran
samlade in privatpersoners [P-adresser vilket brot mot personuppgiftslagen.

De system som viljs att bli attackerade varierar ocksa i samband med vilka
anledningarna till att utféra en attack &r. Det kan vara system med hog sikerhet, lag
sikerhet eller helt enkelt vara ett slumpméssigt valt system (Pfleeger, 2003). System
med hog sédkerhet kan locka crackers att utféra en attack eftersom ju hogre sidkerheten
4r, desto storre blir utmaningen. Ar sikerheten 14g kan det locka amatorer att attackera
eftersom det dr enkelt.

2.3 Attackkategorier

Pfleeger (2003) delar upp de attacker som forekommer i fyra kategorier. Dessa
kategorier #r avlyssning (eng. interception), modifiering (eng. modification),
fabricering (eng. fabrication) samt avbrott (eng. interruption). Figur 2 beskriver fyra
scenarios vilka exemplifierar varje kategori. Varje scenario bestar av tva till tre system
(A, B och C) samt ett meddelande som skall skickas fran system A till system B.

Avlyssning Fabricering

= ® ®)

]
]

© ©

Modifiering Avbrott

DA

Figur 2 - Attackkategorier



2. Bakgrund
2.3.1 Avlyssning

System A skickar ett meddelande till system B. Men system B, vilket &r ténkt att vara
den enda mottagaren, ir inte ensam om att f3 meddelandet. Aven system C snappar
upp det. Trots att meddelandet nadde sin destination dr det ett det ett stort hot mot
sekretessen om tredje parter kan ta del av information som inte 4r menad for dem.

2.3.2 Fabricering

I det andra scenariot skickar system C ett meddelande till system B, men sitter
avsidndaradressen pa meddelandet (eng. address spoofing) till system A:s adress
istéllet for sin egen. Pa det viset kommer system B tro att meddelandet kom fran
system A. Detta &r ett hot mot bade integriteten, eftersom informationen inte &r riktig
eftersom den skapades av fel killa, och sparbarheten eftersom den ritta avsidndaren
inte gar att spara.

2.3.3 Modifiering

System A skickar i det tredje scenariot ett meddelande till system B, men istéllet for
att ga raka vigen till B, fangas det upp av system C som modifierar meddelandet och
sedan skickar det vidare till B. Aven detta ir hot mot spérbarhet och integritet med
samma anledningar som i foregaende scenario.

2.3.4 Avbrott

I det fjarde scenariot forsoker system A skicka ett meddelande till system B.
Meddelandet nar dock aldrig mottagaren. Anledningar till detta dr till exempel att
nagon nitverksutrustning mellan de bada systemen inte fungerar som ténkt eller att
system B:s mojlighet att ta emot meddelande har satts ur funktion. Interruption &r ett
hot mot tillgingligheten eftersom system B inte &r tillgdngligt for att ta emot
meddelandet. Angreppet i det inledande scenariot var ddrmed en sorts avbrottsattack.

2.4 Avbrottsattacker

Avbrottsattacker har som mal att gora ett system otillgingligt eller drastiskt minska
den mingd data det kan ta emot eller behandla, sa att kopplingarna mellan systemet
och andra system som forsoker kommunicera med det blir brutna. Det finns ett antal
olika sitt att ga tillvdga for att gora detta.



2. Bakgrund

2.4.1 Transmission failure

Ett sétt att forhindra att data nar ett visst system dr, enligt Pfleeger (2003), att gora det
fysiskt otillgidngligt. Detta kan vara genom att exempelvis klippa av en kabel eller
forstora nagon hardvara mellan de bada systemen vilka forsoker kommunicera med
varandra.

2.4.2 Traffic redirection

Pfleeger (2003) menar att ett annat sétt att géra ett system otillgéngligt dr att avleda
dess trafik till ndgon annan plats. Internet dr uppbyggt av routrar vilka hjélps at for att
hitta den bésta (kortaste, billigaste och mest tidseffektiva) vigen mellan system. Varje
router har en tabell 6ver hur vil den kan na olika system pa Internet, de kan dock bara
kommunicera med de routrar de &r direkt kopplade till. Om en angripare kan ta
kontroll 6ver en router kan denne fa den att séga till sina grann-routrar att den har den
bésta vigen till alla andra system. Da kommer alla andra routrar vidarebefordra de
meddelanden som kommer till dem hit och nir meddelandena kommit hit kan routern
helt enkelt ta och kasta dem, vilket innebar att de har blivit avledda fran malsystemet
och inte kommer att nd fram.

2.4.3 DNS-attacker

En attack liknande den i foregaende kapitel &r DNS-attacken. En DNS (Domain Name
Server) #dr en server som innehaller Oversittningar mellan domédnnamn och IP-
adresser. Exempelvis kan denna server veta att domidnnamnet www.google.com har
IP-adressen 64.233.183.103. Om en DNS saknar dversittning pa ett namn skickar den
forfragningar till andra DNSer tills den har adressen. Enligt Pfleeger (2003) kan detta
missbrukas pa sa sitt att om en angripare far kontroll 6ver en DNS kan han/hon ligga
in falska Oversdttningar och pa sa vis avleda trafiken som &r tidnkt att ga till
malsystemet.

2.5 Belastningsattacker

En mer avancerad form av avbrottsattacker dr sa kallade belastningsattacker (eng.
Denial of Service attacks). Scenariot som beskrevs i borjan av detta kapitel 4r en form
av belastningsattack. Douligeris och Mitrokotsa (2004) beskriver belastningsattacken
som en attack vilken syftar till att gora ett nitverk inkapabelt att tillhandahalla dess
tjanster genom att paverka antingen nitverkets bandbredd genom att verbelasta det
med stora méngder data eller dess mgjlighet att behandla meddelanden genom att
overbelasta det med ett stort antal uppkopplingsforfragningar.



2. Bakgrund
2.5.1 Connection flooding

Att 6verbelasta en uppkoppling med sa mycket data att systemet hindras fran att svara
pa andras meddelanden dr den mest primitiva formen av belastningsattacker. Mer
avancerade attacker anvénder sig av Internetprotokoll for att gora attacken effektivare.
En sadan protokollgrupp dr ICMP (Internet Control Message Protocols) vilken
anvinds vid nitverksdiagnostik. ICMP innehaller protokoll som till exempel Ping och
Echo. Vid anvindandet av Ping skickas ett meddelande till ett system som far
forfragan att svara pa detta. Detta anvinds till att se om ett system ér tillgdngligt och
fungerande, dven till att se hur lang tid det tar for ett meddelande att forflytta sig fran
det forsta systemet till det andra, behandlas och sedan forflytta sig tillbaka igen.
Foljande exempel ir ett test av ICMP-protokollet ping.

C:\>ping www.google.com

Skickar signaler till www.1.google.com [64.233.183.103] med 32
byte data:

Svar fran 64.233.183.103: byte=32 tid=139ms TTL=242
Svar fran 64.233.183.103: byte=32 tid=123ms TTL=242
Svar fran 64.233.183.103: byte=32 tid=123ms TTL=242
Svar fran 64.233.183.103: byte=32 tid=149ms TTL=242

Ping-statistik for 64.233.183.103:

Paket: Skickade = 4, mottagna = 4, Forlorade = 0 (0 %),
Ungefarligt overforingstid i millisekunder:

Lagsta = 123 ms, Hogsta = 149 ms, Medel = 133 ms

Kommandot ping www.google.com skrevs i ett kommandoradsfonster med
ovanstaende resultat. Det egna systemet forsoker skicka fyra paket till systemet med
[P-adressen 64.233.183.103 som www.google.com ir ldnkad till. I detta fall mottogs
alla paket av malsystemet och tiden det tog for paketet att skickas returneras pa
skidrmen.

Echo-protokollet skickar en mingd data till en mottagare. Denne mottagare skickar
sedan tillbaka samma data ofordndrad. Echo anvédnds for att kontrollera om ett
kommunikationsldanken dr palitlig. Bada dessa protokoll kan anvindas for att utféra en
belastningsattack (Pfleeger, 2003). Tre exempel pa detta dr Ping of Death, Smurf och
Echo-Chargen. I dessa exempel &r system A angriparen och system B malet.
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Ping

(=< =)

Svar

Figur 3 - Ping of Death

« Ping of Death

Pfleeger (2003) beskriver den sa kallade Ping of Death-attacken (se figur 3) som en av
de enklaste attackerna. System A skickar helt enkelt ut s& manga ping-paket som
mojligt for att forsoka overbelasta system B genom att ge det mer paket att svara pa én
det klarar av. Hur lyckad den hér attacken kan bli som bist beror pa angriparens egen
bandbredd. Om bandbredden hos system A &r mindre 4n bandbredden hos system B
kommer angriparen ensam aldrig att klara av att 6verbelasta malet med en sadan hir
attack. Om det tvirtom &r sa att system A har mer bandbredd har attacken en chans att
lyckas. Dougligeris och Mitrokotsa (2004) menar att om dessa ping-paket har storre
storlek dr den maximala standardstorleken pa IP-paket kan det fa effekten att system B
kraschar.

Figur 4 - Smurfattack

e Smurf-attack

Enligt Pfleeger (2003) &dr den sa kallade Smurf-attacken (se figur 4) en variant av
ping-attacken. System A genererar ett ping-paket, men istillet for att bara skicka det
direkt till system B gors paketet till ett broadcast-meddelande. Meddelandet skickas
da till alla system i ett utvalt nitverk. System A sitter dven paketets avsindaradress
till system Bs, vilket innebdr att alla system i nédtverket kommer skicka sina svar till B
istéllet for A. Detta innebir att attacken blir kraftfullare nir resurserna hos manga
system anvénds pa en gang for att angripa malet.



2. Bakgrund

o Eche e. Svat!
it Echo

Figur 5 - Echo Chargen-attack

o Echo-Chargen-attack

Pfleeger (2003) beskriver Chargen (character generator) som ett protokoll vilket
genererar en slumpméssig strom av tecken vilket anvénds till att méta kapaciteten hos
ett nitverk. Detta tillsammans med Echo-protokollet anvinds till den sa kallade Echo-
Chargen-attacken. System A startar en chargenprocess vilken genererar data i form av
echo-paket (se figur 5). Sedan borjar systemet skicka strommar av dessa paket till
system B vilket skickar tillbaka dem till system A. Eftersom datan fortfarande &r
echo-paket forsitts de bada systemen i en loop.

En mer kraftfull variant av detta dr nir system A sitter avsdndaradressen pa paketen
till B:s adress, eftersom system B da kommer skicka echo-paket till sig sjdlv och
forsitts pa sa sitt i en odndlig loop utan att system A paverkas.

2.5.2 SYN flood

Aven TCP-protokollet har svagheter som kan utnyttjas av angripare for att utfra en
belastningsattack. Detta protokoll &r sessionsbaserat och for att inleda en session
mellan tva system utfors en trevigshandskakningsprocedur (eng. Three-way
Handshake). I figur 6 skickar system A ett SYN-meddelande (synchronize) till system
B. System B svarar dd med ett SYN/ACK-meddelande (synchronize/acknowledge).
For att forklara kommunikationsldnken 6ppen och redo att anvindas skickar system A
ett ACK-meddelande till B.

SYNI

@ SYN/ACK
ACE

—

Figur 6 - Handskakningsproceduren

Pfleeger (2003) beskriver att hos system B finns en ko kallad SYN_RECV dir paket
hamnar for vilka ett SYN/ACK har skickats men inget ACK har mottagits &n.
Storleken pa denna ko dr begriansad, vilket gor att en angripare kan skicka manga
SYN-meddelanden men sedan avsta fran att skicka ett ACK. Ett paket i SYN_RECV
tas sa smaningom bort om det inte fatt ett ACK, men om system A skickar tillrackligt
manga SYN pa kort tid blir kon full och kan inte ta emot fler SYN-meddelanden fran
nagot annat system. System A kan #dven dndra avsidndaradressen for varje SYN det
skickar, dels for att dolja sin identitet, dels for att gora varje meddelande unikt vilket
gor det svart for system B att avgora vilka paket som dr fran vanliga system.
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2.5.3 Klassificering av belastningsattacker

For att gora de olika typerna av belastningsattacker mer Overblickbara kommer
foljande kapitel presentera en klassifikation av dessa. Ett vanligt sitt att klassificera
belastningsattacker dr enligt foljande fem klasser.

¢ Network Device level

I denna klass hamnar attacker som utnyttjar svagheter eller fel i mjukvara hos
nitverksutrustning och attacker som syftar till att forbruka alla resurser hos
nitverksutrustning (Douligeris och Mitrokotsa, 2004). Karig och Lee (2001)
beskriver ett exempel pa detta dir en router kOr en uppsittning
paketfiltreringsprocedurer. Da kan angripare 6verskolja denna utrustning med sa
manga paket att den inte klarar av att filtrera alla, vilket gor att trafiken inte kan
passera.

e OSlevel

Enligt Karig och Lee (2001) hamnar attacker som utnyttjar svagheter i
operativsystems protokoll hir. Attacker som till exempel Ping of Death (se kapitel
2.5.1) utnyttjar protokollet ICMP.

o Application level

Det finns attacker vars mal dr nitverksapplikationer som kors pa malsystemet.
Douligeris och Mitrokotsa (2004) visar ett exempel pa detta kallat Finger Bomb
vilket skickar ett rekursivt meddelande till ett system som far systemet att anvinda
rutinen finger pa sig sjdlv i en loop. Detta kan till slut forbruka systemets resurser.

« Data flood

Enligt Karig och Lee (2001) fokuserar attacker i denna klass pa att 6verskolja sina
mal med stora miangder data for att antingen forbruka malets brandbredd eller att fa
malet att utfora stora miangder berdkningar for att behandla datan. Ett exempel pa
detta dir Smurf-attacken (se kapitel 2.5.1).

¢ Protocol feature attack

I denna klass hamnar, enligt Douligeris och Mitrokotsa (2004), attacker som
utnyttjar svagheter hos standardprotokoll som till exempel TCP. Ett exempel pa en
sadan attack dr SYN flood (se kapitel 2.5.2). Manga av alla belastningsattacker
som sker anvinder sig av forfalskade avsidndaradresser, vilket gor det till en
protocol feature attack.

2.6 Distribuerade belastningsattacker

En kraftfullare uppgradering av belastningsattacker dr sa kallade distribuerade
belastningsattacker (eng. Distributed Denial of Service attacks). Istillet for att
anvinda enbart ett system for att attackera ett annat, anvinds manga system for att
utféra en samordnad attack mot ett system, vilken blir mycket kraftfullare i och med
att malet for attacken belastas med dnnu mer data. Lee och Specht (2003) beskriver
distribuerade belastningsattacker pa foljande vis:
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"A Distributed Denial of Service (DDoS) attack is a large-scale,
coordinated attack on the availability of services of a victim system or
network resource, launched indirectly through many compromised
computers on the Internet. The services under attack are those of the
"primary victim", while the compromised systems used to launch to
launch the attack are often called the "secondary victims". The use of
secondary victims in performing a DDoS attack provides the attacker with
the ability to wage a much larger and more disruptive attack, while
making it more difficult to track down the original attacker." (Lee och
Specht, 2003, s.1)

Som beskrivet i ovanstaende citat dr en belastningsattack alltsa en storskalig attack
vilken anvinder sekundéra offer, vilka &r skilda fran det egentliga malet, for att utféra
ett hardare angrepp mot det priméra offret. Anviandandet av de sekundira offren (dven
kallade slavar) gor dven att angreppet dr ett hot mot sparbarheten eftersom attacken
inte kommer direkt fran angriparen utan andra helt ovetande system.

2.6.1 Utforandet av en distribuerad belastningsattack

Figur 1 i borjan av detta kapitel beskrev ett vanligt forekommande problemscenario,
vilket var ett angrepp av typen distribuerad belastningsattack. Hierarkin i figuren gar
att gbra mer komplex genom att ldgga till hanterare som kommunicerar med slavarna
mellan angriparen och malet (se figur 7). Hanterarna ldggs till for att gora vigen fran
angriparen till malet ldangre, vilket gor attacken svarare att spara. Hanterare minskar
dven den trafik som angriparen behover skicka for att inleda en attack. Det gar dven
att ha flera nivaer av hanterare for att ytterligare forstirka dessa egenskaper.

Angripare

|Hanterare | |Hanterare | |Hanterare |

SN SN N

Figur 7 - Exempel pa en hierarki vid en distribueradd belastningsattack
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Douligeris och Mitrokotsa (2004) beskriver forberedelsen av en distribuerad
belastningsattack som en fyrstegsprocess. I steg ett viljs de slavar (eng. agents) som
skall utfora attacken ut. Slavarna behdver en svaghet som gor att angriparen kan fa
tillgang till dem. For att utfora en sa kraftfull attack som mojligt behover de dven ha
ett overflod av resurser. I steg tva utnyttjas svagheten i sikerheten hos slavarna for att
installera attackkoden. I detta steg forsoker angriparen dven skydda koden fran att bli
upptickt av anvindaren av systemet. Under sjédlva belastningsattacken far bara en liten
del av systemets resurser, i form av till exempel bandbredd, anvindas sa att
anvindaren inte méirker nagon forsamring av prestandan. Det tredje steget &r ett
kommunikationssteg dir angriparen kommunicerar med sina hanterare for att se vilka
slavar som fortfarande &r aktiverade eller for att planera nér attacken skall utforas.
Steg fyra dr det slutliga steget ddr attacken utfors. Angriparen kommunicerar med
slavarna for att inleda attacken och skickar variabler sa som malet for attacken, hur
lange attacken skall paga och andra speciella egenskaper som till exempel
portnummer.

Anledningen till att dessa distribuerade belastningsattacker &r sa effektiva beror pa
Internets arkitektur. Mirkovic och Reiher (2002) menar att foljande anledningar &r
exempel pa varfor dessa angrepp ar sa kraftfulla.

¢ Resursbrist

Det finns en resursbrist pa Internet vilket gor att anvindandet blir begrinsat. Ett
exempel pa detta d&r om manga system arbetar mot ett enda system och storre
resurser tillsammans dn malet for angreppet.

« Distribuerat beroende av skydd

En annan anledning ir att det inte ridcker med att ett system har bra sikerhet om de
slavar som anvinds under en attack har otillrdckligt skydd, vilket gor att varje
enskilt system pa Internet dr beroende av sikerheten hos alla andra system.

o Address spoofing

Ett stort problem &r avsaknaden av validering av en avsindares adress pa ett IP-
paket. Eftersom adressen inte valideras kan en séndare skriva in en falsk adress,
vilket gor att denne blir svar att spara vid ett angrepp av nagot slag samt att detta
mojliggor angrepp som till exempel Smurf (se kapitel 2.5.1).

o Distribuerad kontroll

Aven det faktum att kontrollen av Internet ir distribuerad och att de olika
nitverken som bygger upp Internet kors enligt lokala foreskrifter ger problem.
Detta innebdr att det inte gar att patvinga globala sikerhetsmekanismer eller
foreskrifter och pa grund av integritetsskil dr det ofta omojligt att granska trafik
som gar via flera olika nédtverk som alla har olika foreskrifter.
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2.6.2 Klassificering av distribuerade belastningsattacker

Distribuerade belastningsattacker klassificeras ofta enligt de fyra fo6ljande
egenskaperna hos attacken.

o Degree of automation

Enligt Douligeris och Mitrokotsa (2004) kan denna egenskap delas upp i klasserna
manuell, halvautomatisk och automatisk. De tidiga attackerna var manuella, dir
angriparen sjdlv fick hitta alla slavar och installera attackkoden. Vid
halvautomatiska attacker hittas ldmpliga slavar automatiskt och vid automatiska
attacker behover angriparen bara skicka ett enda meddelande till en hanterare f6r
att genomfora en belastningsattack. Resten av kommunikationen sker enbart mellan
hanterare och slavar.

« Exploited vulnerability

Mirkovic och Reiher (2002) delar upp foljande egenskap i tva klasser, semantik
och Brute-Force. Semantiska attacker utnyttjar svagheter i protokoll hos nagon
applikation som kors pa malsystemet for att forbruka stora delar av dess resurser.
Ett exempel pa detta d&r SYN-flood. Brute-Force &r attacker som 6verskoljer malet
med stora miangder data. Smurf-attacken &r ett exempel pa detta.

o Attack rate dynamics

Enligt Douligeris och Mitrokotsa (2004) gar det dven att klassificera distribuerade
belastningsattacker enligt hur mycket de paverkar malet 6ver tid. Det finns attacker
som kontinuerligt attackerar malet med full kraft, men det finns dven attacker som
oOkar sin kraft 6ver tiden, eller varierar den beroende pa malsystemets beteende.

o Impact

Distribuerade belastningsattacker kan enligt Mirkovic och Reiher (2002)
klassificeras beroende pa hur stor skada de gor pa malet. Detta kan vidare delas
upp i klasser huruvida systemet automatiskt kan aterhdmta sig fran attacken eller
inte. En annan egenskap #4r om attacken forsoker avbryta systemets tillgénglighet
helt och hallet, eller om den forsoker att kontinuerligt forbruka en viss del av
systemets resurser for att minska risken for upptickt men dnda orsaka stora
problem over tid.
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3 Problembeskrivning

Anvindandet av Internet Okar for varje ar. Bara mellan ar 2000 och 2006 har
anvindandet av Internet i virlden 6kat med dver 200 % (Miniwatts Marketing Group,
2006). I och med det 6kande anvindandet har dagens samhélle dven blivit mer och
mer beroende av de tjdnster som erbjuds, till exempel e-handel, online-spel och
fildelning. Vid kritiskt beroende av en sadan tjénst ér det viktigt att skydda servern dir
tjansten erbjuds mot attacker som hotar att rendera den otillginglig for de tinkta
anvindarna. Om ett foretags webbserver blir otillgiinglig riskerar foretaget att forlora
till exempel inkomst om webbservern kor en e-handelsapplikation, eller forlora ett
gott rykte om de har en webbserver som tillhandahéller exempelvis support for
foretagets produkter/tjinster.

I kapitel tva beskrevs olika former av attacker som kan férekomma mot en webbserver
och en distribuerad belastningsattack visades vara den attack som &r mest avancerad
och svarast att skydda sitt system mot. Denna attack Gverskoljer en webbserver med
data med hjilp av manga ovetande system for okad effekt vilket kan starkt forsdmra
eller i virsta fall helt stoppa tillgdngligheten hos webbservern.

"Extremely sophisticated, "user-friendly" and powerful DDoS toolkits are
available to potential attackers increasing the danger of becoming a victim
in a DoS or a DDoS attack. DDoS attacking programs have very simple
logic structures and small memory sizes making them relatively easy to
implement and hide." (Douligeris och Mitrokotsa, 2004, s.644)

Som citatet ovan beskriver finns det sofistikerade och kraftfulla verktyg for
belastningsattacker savil som distribuerade sadana, verktyg som har en enkel struktur
och tar liten plats. Dérfor har ett stort antal skyddsmetoder utvecklats vilka erbjuder
ett mer eller mindre bra skydd mot dessa attacker. Det stora antalet gor det dock
problematiskt att enkelt kunna vilja den metod som skulle vara limpligast fér en
given server. For till exempel foretag dr det viktigt att fa ett sa effektivt skydd som
mojligt, utan att det medfor stora extra kostnader.

3.1 Problemprecisering

De mest anvinda skyddsmetoderna mot distribuerade belastningsattacker kommer att
klassificeras for att sedan utvdarderas med avseende pa faktorer sa som effektivitet,
samt kostnaden for att implementera skyddet i systemet. Kostnaden for att installera
och underhélla en metod &r en viktig faktor eftersom sd manga som mojligt skall ha
rad att anvianda den. Effektivitet hos en metod dr ocksa en mycket viktig faktor for en
slutanvindare eftersom det paverkar hur séker anvindarens server ir.

15



3. Problembeskrivning

3.2 Mal

Malet ar att den resulterande utvérderingen av skyddsmetoderna i denna rapport skall
vara ett underlag for att avgora vilken av dessa metoder eller kombinationer av
metoder som dr bést lampad for att appliceras pa en given server.
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4 Metod

For att kunna beskriva och klassificera befintliga skyddsmetoder for distribuerade
belastningsattacker ldmpar sig litteraturstudier bra. Den form av litteratur som
kommer att fokuseras pa &r publicerade forskningsartiklar, vilka beskriver
ovanstaende metoder da dessa artiklar har granskats av experter inom omradet vilket
gor att jaimforelsen av de olika metoderna blir mer tillforlitlig, samt tekniska
forskningsrapporter. Foljande figur beskriver metodens relation till arbetsplanen 6ver
genomforandet av detta projekt.

|1. Hitta eit antal skyddsmetoder | >

-

|2. Wal) metoder |

.

3. Klassificera de utvalda metoderna| <— >

.

[4. Ttvardera metoderna | >

5. Samnmanstll utvarderingarnal

Figur 8 - Relationen mellan arbetsplan och metodvad

e Fas1

I fas ett kommer litteratur granskas for att samla material om sd manga
skyddsmetoder mot distribuerade belastningsattacker som mgjligt. Artiklar med
brett innehall som listar manga skyddsmetoder kommer att anvindas har.

e Fas?2

Bland dessa metoder kommer sedan i denna andra fas de mest anvidnda metoderna
viéljas ut.

e Fas3

Litteraturstudier dterkommer i fas tre dir de ska anvindas for att klassificera de
utvalda metoderna. Har kommer forskningsartiklar som fokuserar pa endast en
eller ett fatal skyddsmetoder att viljas for att fa en djupare insyn i varje utvald
metod.
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e Fas4

I fas fyra kommer de utvalda metoderna utvirderas, med stod fran klassificeringen
samt ytterligare litteraturstudier, med avseende pa de faktorer som ndmts i kapitel
tre.

e Fass

I den slutliga fasen kommer de framtagna utvéirderingarna sammanstillas for att ge
en snabbare 6verblick dver skyddsmetoder mot distribuerade belastningsattacker.
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5 Resultat

Foljande kapitel inleds med en vanlig klassificering som manga vetenskapliga artiklar
har presenterat. Direfter foljer en klassificering baserad pa problempreciseringen. Till
sist utvdrderas metoderna som valts ut genom klassificeringen med avseende pa de
faktorer som beskrivits i problempreciseringen.

5.1 Vanliga klassificeringar

For att bringa struktur bland en méingd metoder brukar dessa klassificeras enligt ett
antal utvalda kriterier. Nagra av de vanligaste klasserna som presenterats av bland
andra Douligeris och Mitrokotsa (2004), Mirkovic och Reiher (2002) samt Lee och
Specht (2003) visas nedan.

+ Forebyggande metoder

Metoder som é&r forebyggande (eng. preventive) forsoker forhindra att en
distribuerad belastningsattack kan uppsta overhuvudtaget. Detta kan ske genom till
exempel filtrering av paket hos angriparens eller de sekundéra malens nétverk.

« Upptickande metoder

Upptickande (eng. detective) metoders mal #r att uppticka en pagaende
belastningsattack sa tidigt som mojligt genom till exempel statistik Over
inkommande paket for att kunna starta forsvarsmetoder eller varna nitverkets
administrator.

o Forsvarande metoder

Nir en attack har upptidckts kan forsvarande (eng. reactive) metoder anvindas.
Exempel pa hur detta kan goras &r att filtrera bort paket som inte kommer ifran
vanliga anvéndare eller att begridnsa bandbredden for paketen som ser ut att komma
fran en angripare.

5.2 Anpassad klassificering

Det finns en stor variation hos skyddsmetoderna mot distribuerade
belastningsattacker. De arbetar pa olika sitt for att antingen forebygga, uppticka eller
forsvara en server mot en sadan attack. De arbetar dven pa olika delar av nitverket
mellan en angripare och ett mal, till exempel pa angriparens nitverk eller pa malets
router.

Eftersom fokus i denna rapport ligger i att utvirdera skyddsmetoder mot distribuerade
belastningsattacker for en slutanvindare med avseende pa faktorer som till exempel
kostnad for installation (se kapitel 3.1), kommer de vanligaste skyddsmetoderna delas
upp i klasserna lokala metoder samt icke lokala metoder (se figur 9).
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Lokala metoder Icke lokala metoder

Intréngsdetelteringssystemn  IP-sparning

Load balancing ICHWP-sparming
Elassbaszerad kébildning Probablistic packet marking
Stanga av canvanda tjanster  Ingress filtering

Byta [P-adress Egress filtering

Honeypots Férebyaga selundara mal

Figur 9 - Klassificering av skyddsmetoder

5.2.1 Lokala metoder

I denna klass placeras metoder som kan installeras pa servern som skall skyddas, eller
pa annan utrustning inom serverns lokala nidtverk. Foljande metoder dr vanliga
metoder som kan anvindas inom ett lokalt nétverk.

 Intrangsdetekteringssystem

Ett intrangsdetekteringssystem (eng. Intrusion Detection System) kan enligt Karig
och Lee (2001) anvindas antingen direkt pa servern som skall skyddas eller som ett
separat system inom nitverket i vilket servern dr lokaliserad. Ett sadant hir system
kontrollerar trafiken inom nétverket eller till en viss server for att uppticka monster
som kan tyda pa en attack av nagot slag. Den kan dven kinna igen till exempel
Ping of Death-paket (se kapitel 2.5.1). Nir en potentiell attack har upptickts kan
systemet kontakta nétverkets administrator till exempel via e-post eller SMS och
kora program som skyddar mot denna attack.

Douligeris och Mitrokotsa (2004) delar in intrangsdetekteringssystemen i metoder
som letar efter kiinda attackmonster eller metoder som letar efter anomalier i
nétverkstrafiken. Attackmonstren definieras som intrangssignaturer och manga
populéra nédtverksmonitorer anvénder signaturbaserade metoder.

Forfattarna menar vidare att de metoder som letar efter anomalier gor statistiska
analyser av nitverkspaket. Detta kan vara till exempel analys av header-
information hos paket som nar en server eller av paket- och routingstatistik som
hamtas fran en router. En annan metod ir att analysera paket som tappats pa grund
av en Overbelastning hos nétverkskomponenten. Om en statistisk anomali uppticks
bland dessa paket kan routern meddelas och bérja filtrera bort dessa paket.
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+ Load balancing

Enligt Karig och Lee (2001) kan replikeras manga hart belastade webbservrar for
att dela upp belastningen av normal trafik. De replikerade servrarna kan placeras pa
olika platser for att vara ndrmare olika anvindare. De anvinds tillsammans med en
sa kallad Load Balancer, vilken fordelar trafiken mellan de replikerade servrarna.
Detta gor dven att effekten av en belastningsattack minskas.

» Klassbaserad kobildning

Kobildningsmetoder anvénds, enligt Douligeris och Mitrokotsa (2004), ofta for att
bekdmpa distribuerade belastningsattacker. Den mest anvinda metoden &r den
klassbaserade kobildningen (eng. Class-based queuing). Denna metod delar upp
inkommande paket i olika klasser, baserat pa vilken typ av paket det ir.

Kargl, Maier och Weber (2001) visar att denna metod till exempel finns inbyggd i
Linux kernel. Hir kan klasserna sedan tilldelas olika stor bandbredd och om en ko
blir full slings paketen.

» Stinga av oanvinda tjinster

Att stinga av tjdnster som inte anvinds hos en server som till exempel character
generator (se kapitel 2.5.1) forhindrar enligt Douligeris och Mitrokotsa (2004) att
dessa kan anvéndas vid en belastningsattack.

« Byta IP-adress

Douligeris och Mitrokotsa (2004) visar att genom att byta serverns [P-adress till en
ny kommer alla routrar pa Internet till slut ha blivit uppdaterade och kommer da att
kasta alla paket med den gamla adressen, vilket gor att en pagaende attack kommer
att avbrytas.

Enligt Kargl, Maier och Weber (2001) kan det ta ett antal dagar innan alla DNS-
servrar dr uppdaterade, vilket gor servern &r otillgénglig for vanliga anvindare.
Detta dr oacceptabelt eftersom effekten av det dr lika negativ for servern som fran
vilken belastningsattack som helst. Ett ytterligare problem ir att attackprogrammen
kan innehalla funktionalitet som kontaktar DNSer for att fa den nya IP-adressen till
servern.

« Honeypots

Douligeris och Mitrokotsa (2004) beskriver en sa kallad honeypot som en server
med begrinsad sikerhet, vilken skall dra till sig uppmirksamheten fran en
angripare. Detta skall da leda uppmirksamheten bort fran den priméra servern som
skall skyddas. Honeypot-servern loggar och analyserar dven eventuella attacker for
att kunna forhindra att de sker pa den priméra servern.
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5.2.2 Icke lokala metoder

I denna klass placeras de 6vriga metoderna, det vill siga de metoder som installeras pa
utrustning som befinner sig utanfoér serverns lokala nitverk. Dessa metoder innebér
ofta att paket gors sparbara (se kapitel 2.1.4, 2.3.2 samt 2.3.3) eller att paket filtreras
bort innan de lamnat en angripares nitverk. Foljande metoder dr exempel pa vanliga
sadana metoder.

o IP-sparning

Enligt Douligeris och Mitrokotsa (2004) anvinds IP-sparning (eng. IP traceback)
ndr en attack upptickts for att spara paketen bakat mot ursprunget. Malet med
denna metod dr att identifiera angriparen samt uppticka asymmetriska rutter pa
Internet. Problemet med detta dr dock att Internets rutter &r tillstandslosa (eng.
stateless) samt att det sker manuellt; administratoren pa nitverket som attackeras
kontaktar nétverkets ISP for att fa reda pa varifran paketen kommer.

o ICMP-sparning

For att spara en angripare kan, enligt Douligeris och Mitrokotsa (2004), ICMP-
sparning anviandas. Med denna metod skickar en router ett ICMP-sparningspaket
till mottagaren. Detta paket genereras slumpmaissigt, nér ett vanligt paket passerar
routern, med en sannolikhet pa cirka ett av 20000 paket. Om tillrdckligt manga
sadana paket fanns samlade hos en server som blir attackerad skulle en kedja av
dessa sparningspaket kunna skapas for att hitta angriparen. For att denna metod
skall fungera krivs att alla routrar implementerar den. Ett annat sétt dr att skicka
sparningspaketen tillbaka till avsdndaren. Ett problem &r dock att det skapas extra
trafik mellan routrarna.

« Probabilistic packet marking

Douligeris och Mitrokotsa (2004) visar att i denna metod kodas en del av paketets
tidigare rutt (eng. route) in i varje IP-paket som passerar en router. Pa sa vis gar det
enkelt att spara en angripare. Fordelen med denna metod &r att den inte skapar
nagon extra trafik men istillet behover varje router utfora mer berdkningar for varje
paket som passerar. Denna metod for att spara en angripare kan anvidndas bade
efter och medan en attack utfors. Ytterligare en fordel dr att ingen ISP behover
kontaktas i sparningsprocessen.

o Ingress filtering

Vid manga belastningsattacker anvinds address spoofing (se kapitel 2.3.2). For att
forhindra detta kan, enligt Douligeris och Mitrokotsa (2004), en ISP (Internet
Service Provider) anvidnda en filtreringsmetod kallad Ingress (inkommande)
filtering pa sin router. Den filtrerar bort paket med forfalskade avsidndaradresser
fran att komma in i det egna ndtverket genom att kontrollera om IP-adressen
matchar dominprefixet fran det anslutande nitverket.
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o Egress filtering

Karig och Lee (2001) beskriver en annan filtreringsmetod, kallad Egress
(utgaende) filtering, som kan anvéndas pa en ISPs routrar. Om ett paket forsoker
lamna ISPns nitverk genom en sadan router men har en forfalskad avsidndaradress
som ligger utanfor detta nitverk kommer routern att filtrera bort och logga detta
paket. Ett nitverk som anvinder sig av en sadan filtreringsmetod blir da mindre
attraktivt att anvinda som bas for att utfora belastningsattacker fran.

» Forebygga sekundiira mal

Om en angripare hindras fran att anvianda sekundidra mal (se kapitel 2.6.1) for sina
attacker har denne enligt Lee och Specht (2003) inget nitverk att utféra sin
distribuerade belastningsattack fran. Ett sekundédrt mal kan skyddas fran att
anvindas som slav i en attack genom att installera skydd mot Trojaner och virus,
och halla dessa skyddsprogram uppdaterade samt uppdatera sikerhetspatcher for
till exempel operativsystemet och webblésare.

5.3 Utvirdering av metoderna

I foljande kapitel kommer de skyddsmetoder som befinner sig i klassen lokala
metoder utvédrderas. Enbart denna klass har valts eftersom metoderna som befinner sig
hir kan installeras och anvindas av en slutanvidndares server eller nitverk. Foljande
metoder dr de som kan anvindas av en slutanvindare. Varje metod utvirderas med
avseende pa kostnaden for att installera metoden samt hur effektiv den ar.

o Intrangsdetekteringssystem

Kostnaden for denna metod beror pa huruvida metoden dr implementerad pa
servern som skall skyddas eller som ett separat system inom nétverket. Kostnaden
blir naturligtvis mindre om den implementeras pa servern eftersom ett nytt system
inte behover kopas in. Men den skulle ta resurser fran servern for att utfora
analyser av de inkommande paketen vilket kan leda till forsdmrad prestanda for
servern. Detta i sin tur leder till att servern kan behova uppgraderas vilket ocksa
medfor en viss kostnad. Ett intrangsdetekteringssystem ar effektivt for att upptiacka
en pagaende attack.

+ Load balancing

Sjélva systemet som fordelar trafiken behover inte vara speciellt dyrt, men att
replikera en server i ett antal nya instanser innebér en stor kostnad. Eftersom denna
metod inte forsoker forhindra en belastningsattack utan enbart sprider ut den pa alla
tillgéngliga servrar kan den anses som mindre effektiv.

» Klassbaserad kobildning

En metod som denna kan med litthet implementeras hos en server. I Linux kernel
finns den till exempel redan inbyggd. Detta leder till en lag kostnad. En
klassbaserad kobildning kan vara mycket effektiv om klassificering av paket
lyckas.
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» Stinga av oanvinda tjinster

Att stinga av oanvinda tjdnster innebér ingen extra kostnad mer #n att konfigurera
servern. Att stinga ner oanvidnda tjdnster som kénda distribuerade
belastningsattacker utnyttjar dr mycket effektivt, men forhindrar bara specifika
attacker. Det innebir inget skydd mot resterande attacker och det dr inte heller
alltid mojligt att stdnga ner tjdnster eftersom de kan vara nodvéndiga att kora.

« Byta IP-adress

Att byta en IP-adress innebidr ingen markvird kostad. Denna metod avbryter en
belastningsattack mot en server, men hindrar dven vanliga anvindare att komma at
den.

« Honeypots

Att installera honeypot-servrar innebédr en relativt hdg kostnad utan att ge en
garanti att de #r systemen som blir attackerade, istéllet for servern som skall
skyddas. Om de lyckas locka en angripare édr de effektiva, men om en attack har
paborjats mot servern som skall skyddas har de ingen effekt.

5.4 Betygsiittning av metoderna

I foljande kapitel sammanstills utvirderingen av metoderna i foregaende kapitel enligt
foljande system. Varje metod har tilldelats ett betyg fran ett till fem for varje
jamforelsefaktor. For kostnad innebidr betyget ett att metoden &dr dyr att installera
medan fem i betyg innebér att den medfor en lag kostnad. For effektivitet innebar ett
hogt betyg att metoden &r erbjuder ett effektivt forsvar mot distribuerade
belastningsattacker.

¢ Intrangsdetekteringssystem

Eftersom den befintliga servern maste uppgraderas eller en extra server kdpas in
medfor den en viss extra kostnad. Betyget blir darfor 3. Ett
intrangsdetekteringssystem dr mycket effektivt for att uppticka en pagaende
attack, saledes blir betyget for effektivitet 5.

¢ Load Balancing

Det innebir en mycket stor kostnad att kopa in ett antal nya servrar, darfor ges
betyget 1. Load Balancing kan vara mycket effektivt for att minska skadan vid en
attack, men eftersom den inte motverkar attacken utan endast férdelar den pa fler
servrar, tilldelas metoden bara betyget 4.

¢ Klassbhaserad kobildning

Eftersom klassbaserad kobildning med enkelhet kan koras pa servern som skall
skyddas och endast en uppgradering krivs ges betyget 4 i kostnad. Om metodens
klassificering lyckas dr detta en mycket effektiv metod att motverka en attack.
Dirfor blir betyget 5.
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e Stinga av oanvinda tjanster

Att stinga av tjanster medfor ingen kostnad, vilket ger betyget 5. Eftersom bara
vissa specifika attacker hindras med hjélp av detta, och eftersom alla tjénster inte
gar att stinga av blir betyget i effektivitet endast 2.

e Byta IP-adress

Byte av IP-adress medfor heller ingen ndmnvird kostnad. Betyget 5 i kostnad ges
saledes. Att byta [P-adress forhindrar alla paket att na servern, bade attackpaket
och paket fran vanliga anvindare. Eftersom servern blir otillginglig for de vanliga
anvindarna kan denna metod ses som helt ineffektiv och far saledes 1 i betyg.

e  Honeypots

Att installera honeypots innebir alltid en relativt hog kostnad da ny servrar som
skall agera lockbete maste kopas in. Darfor ges betyget 2. Eftersom denna metod
endast ar effektiv om angriparen rakar vilja denna istéllet for servern som skall
skyddas erbjuder den inte ett tillrackligt effektivt skydd och far enbart 2 i betyg.

5.5 Sammanstillning av betygen

I foljande kapitel sammanstills de betyg som sattes i foregaende kapitel.

OLag kostrad

Figur 10 - Kostnad

I figur 10 jamfors metodernas betyg for hur lag kostnaden for att implementera
respektive metod ir.
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Figur 11 - Effektivitet

I figur 11 jimfors metodernas betyg for hur effektivt skydd respektive metod erbjuder
mot distribuerade belastningsattacker.
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mH iy efiektivitet
DLy kostrad

Figur 12 — Betygssammanstéllning

I figur 12 summeras betygen for varje metod for att ge en bild dver hur bra metoderna
ar i forhallande till varanda med avseende pa kostnad och effektivitet. Summeringen
innebdr att det slutliga betyget kan stricka sig fran tva till och med tio, dér tio r ett
bra betyg och tva &dr daligt. Det hogsta totala betyget far metoden klassbaserad
kobildning medan Honey Pots far det ldgsta.
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6 Slutsats

I detta projekt har malet varit att klassificera och utvirdera de vanligaste
skyddsmetoderna mot distribuerade belastningsattacker. Tolv metoder valdes ut och
klassificerades i tva klasser; lokala metoder och icke lokala metoder. De sex metoder
som klassificerades som lokala metoder utvirderades enligt faktorerna kostnad och
effektivitet.

Eftersom betygen &r satta enbart utifran deras beskrivningar skall dessa framst ses
som riktlinjer vid en jamforelse. Klassbaserad kobildning vilket fick nio i betyg, och
intrangsdetekteringssystem fick atta. Likheten i betyg mellan de tva metoderna gor det
svart att sdga vilken metod som ér bdst. Dock kan dessa tva metoder jamforas med till
exempel metoden Honey Pots, vilken enbart fick 4 i betyg. Hir &r skillnaden i betyg
stor och det kan sdgas med relativt god sidkerhet att metoderna klassbaserad
kobildning samt intrangsdetekteringssystem ar béttre dn metoden Honey Pots.

Om metoder kombineras visar resultatet att en kombination av klassbaserad
kobildning och intrangsdetekteringssystem ar att foredra. For att minimera kostnaden
kan dessa tva metoder koras pa samma server som den som skall skyddas, med
lampliga uppgraderingar.

6.1 Framtida arbete

Eftersom nya belastningsattacker uppticks och skyddsmetoder mot dessa utvecklas,
skulle denna rapport behdva uppdateras genom att inkludera dessa metoder.

De faktorer som metoderna i resultatet utvirderades med avseende pa skulle kunna
utokas. Exempel pa sadana faktorer skulle kunna vara hur ldtt en metod dr att
installera samt administrera eller vilka systemkrav som krdvs for att metoden skall
kunna koras.

Metoderna skulle dven kunna implementeras for att sjidlv kunna testa dem enligt de
utvalda utvérderingskriterierna.
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7 Diskussion

For att utvirdera skyddsmetodernas effektivitet har endast litteraturstudier anvénts.
Det innebér att resultatet i denna rapport dr beroende av riktigheten hos métningarna
av effektiviteten i den litteratur som studerats. En komplementerande metod skulle
vara implementation. Skulle metoderna implementeras och testas skulle det innebéra
en storre sikerhet att resultatet i denna rapport dr korrekt.

Istéllet for att sjdlv ha utfort betygsittningen kunde ett antal kunniga personer inom
omradet fatt gora var sin individuella betygsittning. Ett medelvirde av dessa
betygsittningar skulle sedan ha presenterats som resultat, vilket skulle vara mer
trovirdigt.

En annan faktor som kan ha paverkat resultatet i denna rapport &dr det betygsystem
som valts for utviarderingen av skyddsmetoderna. Hade betygen strickt sig fran till
exempel ett till tre, eller ett till tio kunde resultatet ha sett annorlunda ut.

De jamforelsefaktorer som valdes for utvidrderingen var kostnad och effektivitet.
Dessa dr mycket viktiga for valet av en metod, men det finns dock andra viktiga
faktorer som ocksa kunde ha tagits hinsyn till, till exempel installerbarhet och
administrerbarhet. Detta kunde ha gjort att resultatet Gver vilka metoder som var bést
blivit annorlunda.

Vid sammanstillningen av det sammanlagda betyget for varje metod viger kostnaden
och effektiviteten lika tungt. Detta har gjort att metoden byta IP-adress har fatt hela
sex i betyg, trots att den aldrig skulle viljas att implementeras pa grund av sin
obefintliga effektivitet. Istdllet kunde effektiviteten till exempel fatt en dubblerad
betygskala, vilket skulle gora effekten av kostnaden pa slutresultatet mindre.

Den anpassade klassificeringen som presenterades i kapitel 5.2 underlittade
utvirderingen av metoderna eftersom den klassificerade bort ovésentliga
skyddsmetoder, det vill siga metoder som inte kan implementeras pa det lokala
nitverket eller servern.
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