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Abstract

The objective of this project is to find a suitable system for the encryption of
electronic documents to be sent over a telephone network. The environment is of a
star-like shape and consists of a central document archive in the middle with several
users connected to it. The system must be able to provide a very safe transfer of the
documents between the user and archive. When choosing an appropriate system for
encryption and key distribution, consideration is taken to what the system
environment and users of the system demands from it. The system has to be very
secure, reliable and easy for the user to use. A number of such systems are evaluated.
Finally one system for document encryption and key distribution is chosen and
specified. A prototype of the specified chosen encryption algorithm is also
implemented.
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Sammanfattning

Sammanfattning

Allt fler tjanster och arbeten sker med datorers hjalp, inte minst vad betréffar
hantering av dokument av olika slag. Det ar nufortiden inte ndgot ovanligt att
exempelvis bokforingen i ett foretag sker mha en dator. Med andra ord sa skapas idag
valdigt manga olika typer av sa kallade elektroniska dokument i vart samhélle. Likval
som med den aldre typen av dokument & manga av dessa valdigt viktiga och behover
saledes forvaras pa ett sakert satt.

Ett satt att kunna erbjuda en séker forvaring av elektroniska dokument &r att lagra
dessa i en arkivcentral som ar speciellt designad for att kunna erbjuda en sadan séker
forvaring. For att anvandaren av en sadan arkivcentral skall kunna skicka over
respektive hdmta sina dokument kravs ett system for dokumentoverforing som kan
hantera denna process. Kravet pa detta system ar att 6verforingen av dokumenten
skall ske pa ett sdkert och enkelt sétt, dvs informationen far inte ga forlorad samtidigt
som ingen obehdrig person skall kunna fa tillgang till dokumenten. Exempelvis maste
kryptering tillampas pa dokumenten innan de skickas Over, till eller fran
arkivcentralen, for att forhindra att ndgon obehorig person kan lasa det.

Detta examensarbete, pa 20p, fokuserar pa att finna en lamplig metod for kryptering
av de elektroniska dokumenten innan de skickas Over till arkivcentralen, vilket
innefattar val av 1&mplig algoritm for kryptering samt precisering av lampligt system
for nyckeldistribution. Mediet fér kommunikation mellan anvandaren och arkivcentral
ar begransat till anvandning av telenétet.

Som underlag till arbetet har studier genomférts mha bdcker men &ven mha
information som &r hamtad fran Internet. Omradet kryptering fornyas standigt vilket
leder till att de nyaste uppgifterna kan hamtas pa antingen Internet eller i tidskrifter.

Resultatet av arbetet &r att anvanda en Triple-DES algoritm, som ar en sa kallad
symmetrisk algoritm, for kryptering av dokument samt de nycklar som skall
overforas. Valet ar baserat pa att metoden for kryptering anses vara valdigt sakert och
palitligt, samtidigt som det ar valdigt lattillganglig och fri for distribution utan att
nagra licenser erfordras.

En implementation har gjorts av en prototyp till det utvalda kryptosystemet for att
pavisa att det ar fullt mojligt med begransade resurser, i form av tid och kunskap, att
implementera kryptosystemet. Dessutom har systemets granssnitt mot anvandaren
exemplifierats och riktlinjer for dessa tagits fram.

Arbetet skall ge insikt i vilken niva av sakerhet som behovs for den miljo som
beskrivs i detta arbete (se kap. 2.7). Om ett fardigt 6verforingssystem skall anvandas
skall kan detta arbete aven fungera som en guide till att vélja ett lampligt sadant
system.
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1 Introduktion

| dagens samhélle anvéands datorer och natverk for att i allt stérre omfattning skicka
information. De olika typer av information som sands 6ver natverket blir allt fler. Det
ar numera inte ovanligt att mycket kéanslig information skickas mellan datorer dver
natverk. Sadan kanslig information kan exempelvis vara personnummer, hemliga
koder, privata och personliga uppgifter eller hemlighetsstamplad foretagsinformation.
Aven information som inte ar direkt hemlig kan andd orsaka skada om nagon
obehorig far tag pd denna information och anvander den pa ett negativt eller
destruktivt satt.
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Figur 1: Ett meddelande slickas 6ver Internet [Gar95]

Ovanstaende figur illustrerar ett scenario med tva personer dar den ena personen
skickar ett meddelande 6ver Internet till den andra. Om meddelandedverféringen sker
utan nagot form av skydd som déljer innehallet fér obehdriga personer, kan en annan
person lyssna av nétverket och lasa meddelandet nér det skickas éver Internet. Det
kan &ven tankas att nagon, som har tillgang till den dator meddelandet skickas
igenom, stjél brevet nar det tillfalligt lagras dar. Nar mottagaren skall l&sa sitt brev
kan meddelandet snappas upp av en person som rakar befinna sig i samma rum och
kan lasa det direkt fran skarmen. Att skicka ett meddelande dver exempelvis Internet
kan jamforas vid om nagon skickar ett vanligt vykort till ndgon, dar vem som helst
som kommer i kontakt med kortet under dess transport till mottagaren kan lasa hela
innehallet i meddelandet.

Ett satt att skydda sig mot att obehdriga personer tar del i den information som
skickas Over natet ar att anvanda sig av kryptering. Kryptering omvandlar tillfalligt
meddelandet till forhoppningsvis ett for andra personer otolkningsbart skick. Nar det
nar mottagaren kan han eller hon aterigen omvandla tilloaka meddelandet till ett
l&sbart format.

Studerandet av kryptering har pagatt lange. Redan i det gamla Romarriket anvande sig
Julius Caesar av kryptering for att skicka hemliga meddelanden [Bec88]. Malet med
krypteringsstudierna ar att hitta den perfekta metoden for kryptering sa det till hundra
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procent gar att garantera en séker 6verforing av data via ett natverk utan att obehoriga
personer kommer &t informationen. Eftersom datadverforing kommer bli allt mer
vanligt i framtiden [Bec88] &r det viktigt att forskning sker inom detta omrade da det
fortfarande inte finns nagon metod for kryptering som garanterar en fullstandig
sikerhet. Aven da det idag finns metoder som kan betraktas som i stort sett helt sakra,
utvecklas system parallellt for att kndcka dessa algoritmer. Allteftersom tekniken hela
tiden forbattras kréavs det samtidigt att metoderna for kryptering blir alltmer
komplexa.

Problemomradet som detta arbete fokuserar pa ar tillampandet av kryptering av
elektroniska dokument for en specifik problemmiljo. Denna miljo innehaller en
central for arkivering av elektroniska dokument. Till denna central finns ett
godtyckligt antal anvéndare anslutna via modem i form av en stjarnstruktur. Dessa
anvandare anvander sig av telenatet for att skicka dver samt hamta dokument till och
fran det centrala arkivet. Kryptering av de elektroniska dokumenten maste ske vid
overforing samt vid lagring i centralen for att obehoriga personer ej skall fa tillgang
till denna information. Arkivcentralen ags och drivs av ett foretag. En anvandare utgor
en kund till detta foretag.

Arkiv-

Central

Figur 2: Arkivcentral med dess uppkopplade anvandare

Kunskapen och datorvanan hos anvandarna kan variera kraftigt fran anvéandare till
anvandare. De kan dessutom vara involverade i véldigt manga olika slags branscher.
En anvandare kan exempelvis vara ett stort foretag eller en statlig myndighet med
relativt stor kompetens och rutin eller en privatperson eller ett mindre foretag sa som
en bonde. Stora krav stalls darfor pa systemets design da det maste vara valdigt
lattforstaeligt och enkelt att anvanda.

Mycket forskning har gjorts inom omradet kryptering och manga olika generella
metoder eller generella algoritmer for kryptering av data, samt utvarderingar av dessa,
har tagits fram. Nagra exempel pa nagra sadana existerande krypteringsalgoritmer ar;
DES [Rik85], IDEA [Gar95], XOR [Bec88], RSA [Bec88] och PGP [Gar95].
Generella utvarderingar av olika typer av krypteringsmetoder har alltsé genomforts
sedan tidigare.

Ett syfte med detta arbete &r att designa ett kryptosystem for distribution av dokument
till en central lagringsplats via telenétet, som tar hénsyn till de speciella krav som kan
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stallas pa ett sadant system. Arbetet fokuserar pa att skapa en systemdesign samt en
implementation av ett delsystem som tillater en séker och en for anvandaren enkel
Overforing av data. Detta arbete unikt eftersom ett lampligt kryptosystem skall tas
fram med avsikten att anvandas i den specificerade problemmiljon. Hansyn till val av
lampligt system tas darfor till vilka egenskaper som &r viktiga for den specifika
problemmiljon.

Tidigare forskning inom omradet kryptering har, som namnts, gjorts i en relativt stor
utstrackning men da mer generellt. Exempelvis har olika algoritmer enbart jamforts
med varandra utan att ta hansyn till nagon specifik miljo. Denna tidigare forskning
anvands dock i detta arbete pa sa satt att vetskap om olika egenskaper for olika
kryptosystem anvands for att jamfora med de krav som stalls pa den specifika
problemmiljon.

Arbetet skall ge insikt i vilken niva av sakerhet som behdvs for den miljo som
beskrivs i detta arbete (se kap. 2.7). Om ett fardigt 6verforingssystem skall anvandas
skall kan detta arbete aven fungera som en guide till att vélja ett lampligt sadant
system.
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2 Bakgrund

Denna sektion har for avsikt att géra en kortfattad beskrivning av.kommunikation
over telenatet med inriktning pa kryptering av den data som skall 6verforas, samt
exempel pa olika typer av datakryptering. Presentationer av nagra existerande
metoder eller algoritmer for kryptering kommer att ske. Egenskaper, fordelar,
nackdelar, samt tillampningsomréaden for dessa metoder kommer att diskuteras. Aven
doménen for problemet i detta arbete kommer att redogoras. Syftet med denna
information &r att den skall ligga som grund for diskussion kring problemldsningar i
det aterstaende arbetet.

Tryckt litteratur samt Internetsidor ligger som grund till beskrivningar och varderingar
av olika kryptosystem. Referenser till dessa kallor finns i samband med informationen
i texten.

2.1 Kommunikation Over telenatet

| rapporten kommer endast kommunikation Over telendtet att innefattas |
problemdoménen. Darfor behandlar detta delkapitel enbart information som beror
denna form av ndtkommunikation.

PSTN ar forkortning for Public Switched Telephone Network [Hal92], dvs telenatet
vilket ar ett natverk for overforing av analoga signaler. Né&r information skall
overforas 6ver PSTN maste forst en linje upprattas mellan sandaren och mottagaren.
Detta sker som bekant varje gang ett vanligt telefonsamtal skall goras. Saledes &r
kommunikationen i stort sett avskdrmad fran annan kommunikation Gver den
resterande delen av telendtet.

For att kunna overfora digital data 6ver PSTN, som ar analogt, maste ett sa kallat
modem anvéandas vilket &r en forkortning av MOdulator-DEModulator [Hal92]. Ett
modem har till uppgift att omvandla digitala signaler, som den sédndande datorn
skickar ut, till analoga sa att de kan skickas 6ver PSTN, samt att i omvand ordning
aven omvandla inkommande analoga signaler till digitala signaler som en mottagande
dator kan lasa.

2.2 Kryptosystem

Ordet kryptering kommer fran det grekiska ordet kryptos vilket betyder dold [Rik85].
Med begreppet klartext menas en sadan text som ar likvardig vid det skriftsprak som
en person anvander sig av. Detta skriftsprak ar relaterat till denna persons talsprak.
Att kryptera en klartext innebér saledes att denna déljs genom att omvandla den till en
kryptotext, som ej kan forstds av obehdriga. En behdrig person kan sedan omvandla
tillbaka den till klartext igen. Detta kallas for dekryptera en text. Tillvagagangssatt
vad betraffar medel och metod for kryptering och dekryptetring kallas for
kryptosystem. Att kryptera eller saledes délja innehdllet for obehdriga i ett
meddelande nar det skickas kan liknas vid att ett brev placeras i ett kuvert som klistras
igen sa att ingen annan person kan ldsa det under tiden det transporteras till
mottagaren.

Kryptering &r inget nytt begrepp, utan har funnits sedan Iangt tillbaka i tiden. En av de
forst kanda personer som anvande kryptering var Julius Caesar [Bec88]. Han dolde
texten i sina meddelanden genom att skifta varje bokstav tre steg framat i alfabetet.
Exempelvis blev da bokstav B bokstav E. Detta ar ett exempel pa en valdigt gammal
och enkel form av kryptering. Skillnaden mellan dagens och gardagens
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krypteringsmetoder ar att det langre tillbaka i tiden inte fanns tillgang till samma
teknik som idag. Datorer ar ett véldigt effektivt hjalpmedel som gor att det blir
mycket enklare att knacka en krypterad text. Naturligtvis kan pa samma satt
konstrueras mer komplexa krypteringsalgoritmer med datorernas hjalp.

De tidiga enklare metoderna for kryptering av text baseras vanligtvis pa att varje
tecken i en text byts ut mot ett annat tecken efter olika specifika regler och monster,
eller att tecknen i en text kastas om till en annan ordning. Dessa typer av kryptering
brukar betecknas som utbyteschiffer [Rik85] och omkastningschiffer [Rik85].
Ytterligare en typ av  krypteringsalgoritmer  ar  matematikbaserade
krypteringsalgoritmer. Dessa bygger pa att varje tecken identifieras med en siffra som
sedan kan manipuleras mha olika matematiska algoritmer for att ta fram en
kryptotext. Det ar naturligtvis mer behédndigt att manipulera med siffror &n med
tecken. I synnerhet nér detta arbete sker med hjéalp av datorer.

Samtidigt som kunskap om nétverkskommunikation har blivit storre och mer utspridd
har aven hotet for avlyssning och tydning av data som sands Over nétverk blivit storre.
Inte séllan innehaller information som sands Gver natverk kansliga uppgifter som
exempelvis I6senord. Dvs sadana uppgifter som, om de kommer i fel hander, kan
utgoéra obehag for en individ eller vara negativ for en organisation. Ytterligare ett
exempel pa hur illasinnade obehdriga personer, som anvander sig av avlyssning, kan
orsaka skada ar s k masquerading [Bec88]. Masquerading innebdr att en gammal
sekvens av information, som kommits Gver genom avlyssning, anvands for att
generera en ny sekvens med andrat innehall. Detta kan naturligtvis ocksa fa manga
negativa foljder. Med andra ord sa kan information som inte nodvéndigtvis ar hemlig
anvandas pa ett sadant satt att den kommer till skada pa ndgot satt. Detta ar nagra
orsaker till varfor kryptering alltid bor anvéndas for data som skickas Gver ett natverk.

2.3 Kryptonyckel

| de forsta kryptosystemen lag hemligheten for kryptering och dekryptering i sjalva
systemet vilket medforde att det var av hogsta vikt att systemets funktion holls
hemligt. Detta var opraktiskt da det dven var nodvandigt att hemlighdlla de
krypteringsapparater som inneholl kryptosystemet. Om nagon obehdrig person skulle
fa tillgang till den hemliga utrustningen skulle detta innebéra att ett nytt kryptosystem
fick konstrueras, vilket var bade kostsamt och tidsodande.

Numera &r det mojligt att mha kryptonycklar halla systemen helt Gppna, dvs
informationen om hur kryptosystemet fungerar behover ej hallas hemlig. Det enda
som halls hemligt ar sjalva nyckeln. En kryptonyckel bestar av data som appliceras pa
kryptosystemet for att kunna ta fram en kryptotext eller en klartext.

Kryptonycklar kan se ut och anvandas pa olika satt beroende pa vilken
krypteringsmetod som anvénds. | de system dar kryptering sker mha utbyteschiffer ar
langden pa nyckeln lika lang som langden pa texten eller dataméngden eftersom varje
tecken i klartexten ar relaterad till exakt ett tecken i kryptonyckeln for att ta fram
kryptotecknet. En nyckel som anvands i omkastningschiffer innehaller den
informationen som talar om hur bitarna eller tecknen kastats om. | matematiska
kryptosystem innehaller nyckeln en serie med siffror.

Anvandning av nycklar gor att ett valdigt flexibelt system fas. Genom att enbart byta
ut nyckeln fas ett helt nytt kryptosystem. Att ofta byta kryptosystem gor att sakerheten
blir hogre. | vissa typer av kryptosystem anvéands nyckeln endast en gang, sa kallade
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engangschiffer. Systemen blir &ven lattare att distribuera eftersom enbart
kryptonyckeln behdver transporteras i hemlighet.
2.3.1 Symmetriska kryptosystem

| s& kallade Symmetriska kryptosystem anvands exakt samma nyckel for kryptering
och dekryptering.

KEY

rf"

Plalmigxt Ercryplinn Algorinhe Chonertext

Figur 3: Symmetriskt kryptosystem [Gar95]

Vid en krypterad forbindelse maste alltsa sandaren och mottagaren ha tillgang till en
och samma nyckel, samtidigt som den maste vara okand for Gvriga obehdriga
personer. | ett ntverk med flera abonnenter dar varje abonnent skall kunna ha en fullt
krypterad forbindelse med varje annan abonnent, blir nyckelhanteringen bade
komplicerad och langsam eftersom séndaren maste skicka dver denna gemensamma
nyckel till mottagaren for att denne skall kunna dekryptera meddelandet. Lat saga att
antalet personer eller abonnenter ar N st. Da maste det finnas M st nyckelpar for att
samtliga personer skall kunna skicka meddelanden till varandra.

N*(N —1)
2

Sjalva distributionen av den hemliga och gemensamma nyckeln ar som synes en
véldigt viktig och kénslig procedur.

Eric * *_ ? Alice

x> L f o

‘ Chris

M = (EQ 1)

Figur 4: Distribution av nycklar [Gar95]

2.3.2 Osymmetriska kryptosystem

En 16sning pa problem som kan uppstd genom att anvanda sig av symmetriska
kryptosystem (se kap. 2.3.1) ar att anvanda sig av en nyckel for kryptering och en
annan for dekryptering. Dessa system Kkallas for osymmetriska kryptosystem.
Mottagarens nyckel for dekryptering av meddelande maste hallas hemlig. Daremot

7
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kan séndarens nyckel for kryptering vara kand av alla. Darfor kallas dven dessa
system for oppen-nyckel-system. Idén bakom dppna nycklar kom till &r 1976 [Rik85].
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Figur 5: Osymmetriskt kryptosystem [Gar95]

Det ar mojligt att harleda en fungerande krypteringsnyckel om tillgang till
dekrypteringsnyckeln finns, men inte tvart om. Detta grundar sig pa sa kallade
enkelriktade funktioner. Eftersom en persons allménna nyckel ar helt 6ppen och fri for
distribution &r det mgjligt att en persons allménna nyckel finns tillganglig for
allménheten i en nyckeldistributionscentral dar vem som helst kan hamta en
krypteringsnyckel, for en specifik person, for att sedan sédnda krypterad information
till denne utan att nagon obehdrig person far tillgang till den 6verférda datamangden.

En nackdel med osymmetriska kryptosystem ar att de &r ganska langsamma i och med
att de kraver mycket berdkningar. Osymmetriska kryptosystem ar faktiskt ca 1000
ganger langsammare an symmetriska system [Gar95]. Darfor anvands éppna nycklar
oftast enbart till att Gverfora nycklar s att det gar att uppratta en kommunikation med
ett symmetriskt kryptosystem, dar samma nyckel anvands for kryptering respektive
dekryptering.

Det finns flera olika satt att implementera ett system med Oppna nycklar. De flesta
system baseras dock pd metoden att anvanda sig av logaritmiska funktioner av olika
slag. Ett exempel pa hur det ar majligt att utnyttja sadana funktioner &r att titta pa
foljande formel:

y=b*mod p (EQ 2)
| ovanstaende formel dar p &r ett primtal &r det matematiskt ganska latt att berdkna y
for ett godtyckligt b och x, dvs att gora berékningar av tal av formen mod p &r enkelt

och kréver som hogst 2*log, p multiplikationer [Bec88]. Om i stéllet y finns och x

vill berdknas dr det matematiskt ogenomfarbart om fallet ar sadant att p ar ett valdigt
stort primtal enligt nedanstaende formel:

x=log, ymod p (EQ3)

1
Att hitta x, om ett stort och bra primtal har hittats, krdver ungefar p?operationer
[Bec88]. Tiden for att berakna fram x véaxer exponentiellt med storleken pa primtalet
jamfort med tidigare da y skulle beraknas.
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RSA ar en ett exempel pa en krypteringsmetod som anvander sig av 6ppna nycklar. En
beskrivning av algoritmen kommer att presenteras utférligare i ett senare stycke.

2.3.3 Problem kring nyckelhantering

Sékerheten hos ett kryptosystem vilar ytterst pa nyckelhanteringen. Databehandling
och datakommunikation har till uppgift att forenkla och rationalisera arbetsuppgifter,
problemldsningar eller liknande uppgifter. Detaljer som kan uppfattas som krangliga
eller svara for anvandare gor att systemet kan uppfattas negativt. Alltsa ar det viktigt
att nyckelhanteringen utformas sa att den far maximal sikerhet samtidigt som den
innebdr ett minimalt besvar for anvandarna. Kryptering av data som skall skickas 6ver
ett natverk ger storst problem.

Foljande punkter ar nagra delproblem kring nyckelhantering:

o Nar ett meddelande har skickats maste mottagaren veta vilken nyckel som har
anvants for att kunna dekryptera meddelandet. Vid symmetrisk kryptering
anvinds endast en nyckel. Denna maste da hallas hemlig. Anda maste den
skickas Gver natverket till mottagaren. Saledes maste denna nyckel skickas till
mottagaren pa ett sakert satt. Problemet &r att hitta ett lampligt media fér denna
overforing.

o Styrkan hos ett krypterat meddelande beror delvis pa hur stor mangd data som
krypterats med samma nyckel. Darfor ar det bra att byta nyckel sa ofta som
mojligt. Om det gar att lyckas med att 6verfora en nyckel pa ett valdigt sakert
satt gar det sedan anvanda den till att dekryptera nycklar. Denna nyckel kallas
for en sekundarnyckel. Ett problem &r hur ofta denna sekundéarnyckel bor bytas.

o Den forsta nyckeln ar oftast svarast att overfora och ar vanligtvis bade krangligt
och tidsodande. | ett system dar de tva parterna har en separat och strikt
uppkoppling kan detta genomfdras utan nagra storre problem. | ett storre system
dar flera personer anvander samma néat blir det betydligt mer komplicerat i
synnerhet da varje person skickar hemlig information till flera personer.
Losningen kan vara att uppratta en s k nyckeldistributionscentral som har till
uppgift att tillhandahalla och distribuera nycklar. Problemet hér &r att avgora
hur en sadan skall se ut och avgora om den éver huvud taget behovs.

2.4 Forcering

Naturligtvis forekommer det att obehdriga personer forsoker komma at den hemliga
information som genomgatt en krypteringsprocedur. Forcering [Rik85] innebér
bearbetning av en kryptotext for att utan kdnnedom om anvand kryptonyckel kunna
hérleda den dolda klartexten eller den dolda nyckeln. Ett begrepp i dessa sammanhang
ar forceringsmotstand. Forceringsmotstand ar ett matt pa svarigheten i att forcera ett
kryptosystem. Onskvart &r att ett kryptosystem har ett s& hogt forceringsmotstand som
mojligt. Det finns ingen enhetlig skala och mé&tmetod for att enkelt avgora ett
kryptosystems styrka. Den tid det tar for att knicka ett kryptosystem beror dels pa
vilken metod som tillampas samt vilken hardvara som finns att tillga.

Ett satt att forsoka dekryptera ett meddelande ar att helt enkelt systematiskt ga igenom
och préva olika nycklar for att se om nagot lasligt resultat kan fas ut. Detta kallas for
nyckelforcering [Gar95]. Ett kanske smartare sétt, for vissa typer av kryptosystem, ar
att analysera den dekrypterade texten och finna monster. | en vanlig engelsk text ar
exempelvis tecknen t, o, e och blanktecken de mest frekvent férekommande. Med
denna vetskap kan sedan den krypterade texten analyseras med hénsyn till vilka
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tecken som &ar mest vanligt forekommande dar. Detta fungerar bara pa enklare typer
av kryptosystem men &r anda ett exempel pa hur analyser kan ga till.

K1 2

!

K
2

K;
E
3 %‘“1 2 .h
i

Trash M

A 12 el

Figur 6: Nyckelforcering [Gar95]

Det finns underlag for hur styrkan hos ett kryptosystem valjs. Som beslutsunderlag far
analys goras av pd hur motstdndaren ser ut, dvs hur ser hotbilden ut? Ar det en
motstandare med begransade ekonomiska resurser samt mindre kvalificerad personal
och utrustning kan det tinkas att det racker med ett enklare kryptosystem. Faktum &r
att det inte alltid ar sa latt att bedoma relationen mellan styrkan hos kryptosystemet
och motstandarnas forceringsinsatser, speciellt som relationer varierar med teknikens
utveckling. Minskad kryptostyrka innebér alltsa en kraftigt 6kad osakerhet om vilka
hotbilder som systemet kan klara av.

Nagra fordelar med att vélja ett kostsamt system som kan std emot forsok till
forcering av systemet ar exempelvis att man slipper de ekonomiska forluster som
uppkommer nar nagon obehdrig kommer &t den hemliga informationen. Den
prestigeforlust som en forcering innebér kan ocksa undvikas. Ett nytt kryptosystem
behover ej installeras det anvanda skulle bli forcerat.

De tillfallen da ett enklare kryptosystem kan I6na sig ar exempelvis i mindre projekt
som innebér kortsiktiga ekonomiska vinster.

2.5 Nagra existerande krypteringsmetoder

| detta kapitel presenteras nagra av de mer kénda och vanligast forekommande
krypteringsmetoderna, samt de som kommer att beréras i langre fram i rapporten.
Dock kommer ej nagon beskrivning av krypteringsmetoderna att ske pa en djupare
niva. Syftet ar att bli introducerad till hur kryptering ser ut och fungerar praktiskt,
samt att fa en inblick i vilka system som anvénds idag.

251 XOR

Denna algoritm, som &r symmetrisk, ar mycket enkel i sin funktion. For framtagning
av kryptomeddelandet anvands den bindra operationen exclusive-or som férkortas
XOR [Bec88]. Funktionen har dven symbolen @. For den som ar obekant med
operationen ser den ut som foljande:
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x®y| O 1

Tabell 1 : Funktionen XOR.

Metoden anvander binara chiffer for kryptering, dvs texten som skall krypteras maste
forst omvandlas till binar kod for att kunna genomga krypteringsalgoritmen. Till
krypteringen anvands en binar nyckel som ar minst lika lang som det binara
meddelandet. For att kryptera en text utfors XOR operationen pa varje par av bitar
fran klartexten samt nyckeln.

Nedan foljer ett exempel pa hur den fungerar. Lat sdga att klartexten *SVERIGE’
skall krypteras med nyckeln ’DANMARK’. For enkelhetens skull kan alfabetets
bokstaver tilldelas siffrorna 1 till 29 som sedan Gversétts till binara tal. Da fas alltsa:

S \% E R I G E
Klartext: 10011 10110 00101 10010 01001 00111 00101

D A N M A R K
Nyckel: 00100 00001 01110 01111 00001 10010 01011

\W w K 0 H w N
Krypterat: 10111 10111 01011 11101 01000 10111 01110

Det krypterade meddelandet blir saledes "WWKOHWN?’. Detta &r ett valdigt enkelt
men effektivt satt att utféra en bra kryptering pa. Om ej tillgang finns till nyckeln ar
det nastan omgjligt att knécka den, forutsatt att inte en nyckel som &r valdigt kort i
forhallandet till meddelandet anvands. Darfor ar det onskvart for att fa en bra sakerhet
att nyckeln skall vara minst lika langt som meddelandet. Algoritmen som anvander
sig av bindra operationer lampar sig val for datorer som ocksa arbetar binart. Detta
gor den till en véldigt snabb krypteringsmetod. Nackdelen &r nyckelhanteringen. De
blir langa och besvarliga att distribuera. Ett sétt att 16sa problemet med langa nycklar
ar att anvanda sig av algoritmer som berdknar fram en serie av slumptal. En sadan
slumptalsgenerator baserar berdknandet av ett slumptal pa foregdende varde pa
slumptal. Alltsa ar det mojligt, om tva likadana algoritmer existerar, att fa fram
samma serie, savida samma startvarde tilldelas.

252 DES

DES star for Data Encryption Sandard och ar ett kryptosystem skapat av IBM som
antogs ar 1977 av National Bureau of Standards [Rik85]. Systemet har for avsikt att
anvandas for kryptering av data for anvandning inom statliga eller privata
organisationer. Dock anses DES ej tillrackligt sakert for att anvandas pa statliga
hemlighetsstamplade dokument.

Algoritmen &r symmetrisk, dvs samma nyckel anvands for Kkryptering och
dekryptering. Metoden ar ett chiffer som arbetar i blockform. Dvs, algoritmen delar
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upp meddelandet i block av lika langd. DES anvander sig av block med langden 64
bitar. Nyckeln bestar av 56 bitar. Datablockets bitar genomgar en operation med
nyckelbitarna enligt specifika regler i 16 steg enligt ett iterativt forfarande. Under
krypteringens gang delas nyckeln upp i 16 st delnycklar av langden 48. Aven blocket
med datan kommer internt att delas upp i 2 st delblock med ldngden 32. Innan ett
delblock genomgar en operation med delnyckeln expanderas den till langden 48 sa att
den far samma langd som delnyckeln. Foljande bild visar kortfattat hur algoritmen gar
till vaga.
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Figur 7: Kryptering med DES algoritmen [Rik85]

| figur 8 kan beskadas hur de 16 olika delnycklarna opererar, samt hur det ingaende
meddelandeblocket av langden 64 bitar delas upp i tva delblock med ldngden 32 bitar
vardera. Vid slutet av algoritmen satts aterigen delblocken ihop till ett block
bestdende av 64 bitar men ar da av ett krypterat format.
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Figur 8: Delfunktionen f(R,, Ky+1) [Rik85]

Ovanstaende figur visar funktionen f(R,, Kp.1). Det ingdende delblocket R, av
langden 32 bitar genomgar en operation som okar dess langd till langden av
delnyckeln K1, dvs 48 bitar. Sedan utfors XOR-operationen pa dessa. Resultatet
genomgar en operation som satter det manipulerade delblocket till dess ursprungliga
langd 32 bitar.

Fordelarna med denna metod ar bl a att den faktiskt har en relativt bra skyddsniva for
anvandning i en civil miljé. Den &r en standardiserad metod som manga leverantérer
anvander sig av.

Nagra nackdelar med detta kryptosystem &r att det inte kan anvéandas da véldigt hdga
krav pa sékerheten och skyddsnivan stalls. En enda feloverford bit innebar att texten
blir helt olaslig efter kryptering. Den &r m a o véldigt kanslig for storningar. Eftersom
den ar en symmetrisk algoritm uppstar dven problemet med distribution av nycklar.
D4 antalet personer i ett kommunikationssystem blir stort blir antalet nycklar
exponentiellt storre i forhallandet till antal personer eftersom ett unikt nyckelpar
maste finnas for varje mojligt par av sandare och mottagare.

En variant av DES &r en metod som kallas for TripleeDES Som namnet antyder
anvands vid kryptering DES tre ganger pa en och samma data. Vid varje delkryptering
anvands en unik nyckel, dvs algoritmen anvénder sig av en nyckel av langden 168
bitar, vilken &r tre ganger sa lang som den nyckel DES anvander sig av.

253 IDEA

IDEA star for International Data Encryption Key och ar skapad i Schweiz av James L.
Massey och Xuijia Lai ar 1992. Det ar en symmetrisk algoritm som anvénder sig av
en 128-bitars nyckel. IDEA ar som DES ett chiffer och fungerar pa liknande satt fast
med en annan algoritm. Skillnaden &r ocksa att nyckeln for IDEA &r dubbelt sa lang
som for en nyckel i DES. Att systematiskt prova samtliga nyckelkombinationer for att
dekryptera meddelandet skulle ta en sadan orimligt Iang tid att det ar onddigt att
forsoka. Da algoritmens funktionalitet liknar den i DES kommer inte nagon narmare
forklaring av IDEA algoritmen att ges.

254 RSA

En osymmetrisk krypteringsmetod som anvander sig av Oppna nycklar & RSA
algoritmen. Ronald Rivest, Adi Shamir och Leonard Adlemans ar namnen pa de tre

13



Bakgrund

personer som ar 1977 tog fram algoritmen. Det ar deras initialer som har bildat
namnet pa krypteringsmetoden [Bec88]. | denna krypteringsalgoritm spelar primtal
och faktorering en viktig roll. Metoden baseras pa problemet att det for vissa tal som
ar valdigt stora ar svart att utfora en faktorering av dessa, i alla fall inom en rimlig
tidsrymd.

Source §
e

Receiver R

Plaingexi P
= Ryl Ry[FD)

Plaintext E’m-—?%‘;
et

decrymian

1

Ciphertest = Rp{F)

Figur 9: Meddelandedverforing med RSA kryptering [Hal92]

Nedan visas valdigt forenklat hur algoritmen gar till vaga for att berdkna de bagge
nycklarna samt hur dessa anvands for att kryptera och dekryptera meddelandet
[Jar97].

e Vilj tva stora primtal p och g

e Beréknan=p*q.

e Berdkna phi som (p-1) (q-1).

e Kassera p och g som nu inte behévs mera.

e Valj ett tal e som é&r relativt prima phi, det vill sdga att talens SGD (Storsta
Gemensamma Divisor) ar 1. Eller pa ren svenska phi / e gar ej att forkorta. De
triviala I6sningarna e = 1 och e = phi &r ej giltiga val.

e Berdkna d som den multiplikativa inversen till e MOD phi, det vill sdga (e * d)
MOD phi = 1. Undvik av sékerhetsskél att valja e = d &ven om det skulla vara en
I6sning till ekvationen.

e edr nu de publika exponenten och d den privata exponenten.

e Den publika nyckeln ar nu paret {n, €} och den privata {n, d}.

e Taden text, bokstav T som ska krypteras.

e Taden privata nyckeln och kryptera T till K enligt foljande: K = T° MOD n.
e Skicka K

e Alla som har tillgang till den publika nyckeln kan nu dekryptera K, T = K* MOD
n. Eftersom sa gott som alla kan fa tillgang till en publik nyckel sa ar
anvandningsomradet for denna krypteringsform tankt att fungera at andra hallet.
Nagon av dem med en publik nyckel anvander denna for att kryptera ett
meddelande (K2 = T2° MOD n) som bara personen med den privata nyckeln kan
dekryptera (T2 = K2° MOD n).

Det ar mycket svart (med den kunskap som finns idag) att lista ut d utifran den
publika nyckeln {n, €}. Men om faktoriseringen av n, till p och g, sa skulle det vara
mojligt att rakna fram d. Sakerheten i RSA bygger pa att faktoriseringen av n ar for
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svar for att vara genomfoérbar om mycket stora primtal p och ¢ anvénds. En riktlinje
for att uppna en berakningsmassigt saker kryptering ar att valja primtal som har 100
siffror eller mer, detta ger ett n pa ungefar 200 siffror. Da blir det praktiskt omgjligt
att faktorisera n inom en realistisk tid.

Fordelen med RSA &r att en den passar vél i en miljo dar nyckeldistributionen &r stor,
dvs varje person i natverket skickar eller tar emot meddelanden till och fran flera
andra personer.

En nackdel med algoritmen &r att berdkningarna tar forhallandevis lang tid vilket gor
den nagot langsam att anvanda i alltfor stor utstrackning.

255 PGP

Phil Zimmermann &r namnet pa den man som i mitten pa 80-talet paborjade arbetet
med PGP vilket star for Pretty Good Privacy. 1991 stod den forsta fardiga versionen
klar for anvandning [Gar95]. PGP &r ett osymmetriskt system, men algoritmen
anvander sig internt dven av symmetriska krypteringsmetoder. Tre olika typer av
nycklar férekommer inom systemet. | likhet med RSA finns det en nyckel for
sandaren och en annan for mottagaren. Varje gang som ett nytt meddelande skall
skickas Over natet skapas aven en sa kallad sessionsnyckel som ar en symmetrisk
nyckel. Nar information skickas dver nétet ar det denna nyckel som krypteras med det
osymmetriska systemet. Sjalva meddelandet krypteras med sessionsnyckeln.

Foljande ar de olika delstegen som PGP utfér nar en meddelandedverforing skall
utforas:

1.  Skapa en slumpvis sessionsnyckel for meddelandet.

2 Kryptera meddelandet med IDEA algoritmen och sessionsnyckel.

3. Kryptera sessionsnyckeln med RSA algoritmen och mottagarens éppna nyckel.
4

Ett paket skapas av det krypterade meddelandet och nyckeln for att sedan
skickas ivég till mottagaren.

PGP anvander sig saledes av flera olika kryptosystem. Olika system har for det mesta
bade for- och nackdelar. PGP tar vara pa olika systems fordelar och kombinerar ihop
dem pa ett sadant satt att ett starkt, sakert och effektivt system fas. Exempelvis har
RSA den nackdelen att den &r resurskravande nar berdkningar skall goras. Alltsa
skoter endast RSA krypteringen av de symmetriska nycklarna. Kryptering av sjalva
meddelandet gors istallet med IDEA som &r bade snabbt och effektivt. Den 6mma tan
vad galler IDEA och andra symmetriska kryptosystem &r nyckeln. Det &r av yttersta
vikt att kryptonyckeln hélls hemlig, vilket inte ar alltfor enkelt nar den maste vara
distribuerad pa hos bade sandaren och mottagaren. PGP léser detta genom att skapa
en ny nyckel for varje meddelandedverforing.

2.6 Vastgota foretagsarkiv AB

Vastgota Foretagsarkiv AB (VFAB) dr ett nystartat foretag som ar inriktat pa
arkivering och dithérande tjanster. De erbjuder sina kunder ett heltackande system for
flodet av dokument och handlingar under sin livstid fran uppkomst till slutarkivering
eller destruktion. Verksamheten bedrivs i enlighet med de sakerhetsforeskrifter som ar
utfardade av Finansinspektionen och i enlighet med Riksarkivets forfattningar.

En kund till VFAB skall kunna kénna sig trygg i den mening att lagar och
forordningar foljs, utan att kunden skall behdva sétta sig i vad dessa dr, samt hitta en
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lamplig forvaringsplats som uppfyller alla dessa krav. P g a att arkiveringen foljer alla
lagar och restriktioner kan kunden vara séker pa att viktiga dokument forvaras tryggt
och sékert ur foretagets synvinkel.

VFAB, som éar belaget strax utanfor Mariestad, ar fortfarande inte nagot véletablerat
foretag och har for narvarande inte nagra anstéllda, men arbetar just nu mycket med
att utdka sin kundkrets och utveckla sin service. Kontinuerligt knyter VFAB nya
kontakter med viktiga kunder som troligtvis kommer gora foretaget mer stabilt inom
en snar framtid pa ca 1-2 ar.

Vastgota foretagsarkiv AB erbjuder dven andra tjanster relaterat till arkivering, som
exempelvis; utbildning av arkivvard, destruktion av material, samt dokumentation av
ett foretags historik mm.

En ny affarsidé hos VFAB ér att fortaget i framtiden skall kunna erbjuda ett system
for arkivering av elektroniska dokument. | stort kommer dessa dokument att
behandlas pa samma satt som de 6vriga dokumenten, dvs de kommer att lagras
centralt i ett sakert arkivrum pa ett palitligt lagringsmedia av nagon form.

2.7 Generaliserad problemdoman

Vastgota foretagsarkiv AB ér saledes behov av ett system som hanterar 6verforing av
elektroniska dokument pa ett sakert satt. For att detta arbetet skall kunna anvandas for
andra problem av liknande karaktdr, har problemmiljon for det tankta framtida
systemet generaliserats till f6ljande utseende:

Figur 10: Arkivcentral med dess uppkopplade anvéndare

Denna miljo innehaller en central for arkivering av elektroniska dokument. Till denna
central finns ett godtyckligt antal anvandare anslutna via modem i form av en
stjarnstruktur. Dessa anvédndare anvénder sig av telenatet for att skicka Gver samt
hamta dokument till och fran det centrala arkivet. Kryptering av de elektroniska
dokumenten maste ske vid éverforing samt vid lagring i centralen for att obehdriga
personer ej skall kunna fa tillgang till denna information.

Troligtvis kommer dessa elektroniska dokument, pa samma satt som de 6vriga, endast
bli placerade i arkivet for att sedan lagras dar ett antal ar utan att kunden plockar fram
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dem under den tid de ligger placerade dar. Dokumenten kan vara av olika format men
har alla gemensamt att de pa nagot satt ar viktiga for kunden.
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3 Problembeskrivning

Huvudproblemet &r att hitta [ampligt system som skall kunna hantera och erbjuda en
saker och palitlig 6verforing av elektroniska dokument éver PSTN. Systemet skall
dessutom vara valdigt enkelt att hantera for anvandarna. Fokus kommer att ske pa
sjalva tillampandet av kryptering av elektroniska dokument for den generella
problemmiljon. Flera olika krypteringsalgoritmer som kan anvéndas for att uppfylla
de krav som finns pa systemet kommer att studeras och utvarderas. Kraven som finns
pa systemet galler specifikt for den generella problemmiljon. Forutom sjdlva
algoritmerna for kryptering finns det dven andra mycket viktiga faktorer som ingar i
systemet att studera. Exempelvis olika metoder for nyckelhantering vilket maste
fungera pa ett sadant satt att systemet kan uppfylla de krav som stélls pa det.

Detta kapitel kommer att ta upp avgransningen for problemet, en ndrmare beskrivning
av det avgransade problemet, samt vad det forvantade resultatet ar av arbetet.

3.1 Problemavgréansning

Ett system behover utvecklas for 6verforing av elektroniska dokument fran anvandare
till en arkivcentral och omvant fran arkivcentral till anvandare, samt hantering av
dessa dokument i en databas. Kommunikation for dverféring av dokumenten kommer
att ske via telenatet. Systemet skall kunna erbjuda en palitlig och saker 6verforing av
data. Dvs, ingen information skall kunna ga forlorad samtidigt som obehdriga
personer €] heller skall kunna fa tillgang till informationen. Detta géller dven for den
data som finns lagrad i det centrala arkivet. Detta skall tillgodoses mha bland annat
kryptering, viruskontroll, palitlig hard- och mjukvara, samt en palitlig och saker
hardvarumiljo.

Pa grund av det stora arbete som skulle behovas for att ta fram ett fullstandigt system
som tar hand om hela 6veféringsprocessen samt forvaltning av dokument kommer
vidden pa problemomradet att skaras ned och fokus kommer ske pa en mindre del av
systemet.

Detta arbete kommer endast att fokusera pa den delen av systemet som hanterar
Kryptering av data for dverforing via PSTN, samt &ven diskutera hur kryptering av
data for lagring av data i arkivcentralen kan ga till vaga. Systemet for kryptering av
data inkluderar, forutom algoritmer for kryptering, aven olika aspekter s& som
nyckelhantering etc. Metoder for sjalva datadverforingen och viruskontroll kommer ej
att tas fram.

3.2 Problemprecisering

Problemet kommer besta i att, med vetskap om de krav och egenskaper som finns och
Onskas for krypteringssystemet, ta fram en metod som hanterar krypteringen av de
elektroniska dokument som skall skickas mellan arkivcentralen och anvéndaren. Det
ar av yttersta vikt att systemet skall vara sékert och enkelt att hantera fér anvéndaren.

Forutom att systemet skall vara sékert och enkelt att hantera fér anvandaren, skall det
dven vara snabbt, effektivt och palitligt. Eftersom access till arkivcentralen sker
relativt séllan &r det viktigare att sdkerheten &r bra &n att systemet &r snabbt. Andra
betydelsefulla egenskaper ar att systemet skall ha ett utseende som inger palitlighet
och sékerhet for systemet hos anvandaren.
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3.3 Forvantat resultat

Det forvantade resultatet kommer att utgoras av ett delsystem som ingar som
komponent i ett storre system. Detta senare system hanterar hela éverféringsprocessen
fran anvandare till arkivcentral, och omvant fran arkivcentralen till kunden, samt
hantering av dokument i det centrala lagringsutrymmet. Delsystemet utgdrs av
metoder for kryptering av data for Overforing 6ver PSTN samt hantering av
distribution av nycklar.

De finns generellt tva olika huvudtyper av metoder for kryptering, samt flera olika
overgripande metoder for distribution av nycklar. Dessa tvd metoder for kryptering av
data samt forslagsvis 4-5 metoder for nyckeldistribution kommer att studeras och
utvarderas. Eftersom nyckelhantering ar en del av krypteringssystemet kan sagas att
en metod for kryptering av data innehaller en typ av krypteringsalgoritm samt en typ
av metod for nyckeldistribution. Om en kombination av dessa tva delsystem gors fas
8-10 alternativa metoder for kryptering av elektroniska dokument.

Dessa utvalda metoder for kryptering och nyckeléverféring kommer sedan att
utvérderas. For- och nackdelar samt olika egenskaper kommer att diskuteras. En av
metoderna kommer att lyftas fram och foreslas som en del av det slutgiltiga
datadverforingssystemet.

Urval av olika metode

Metﬂd 1 Metod 2 .................. Metﬂd N
Wa\en meto/
MWetod
1,2 eller ..

Figur 11: Processen for framtagning av en lamplig generell metod

Valet av typ av kryptosystem skall vara baserat pa att den aktuella metoden innehar de
egenskaper som kravs av den givna problemdomaénen, dvs den skall vara anpassad for
den aktuella miljon for att kunna erbjuda en bra sékerhet, samt en snabb och smidig
hantering av dokumenten. Systemet skall vara véldigt enkelt och effektivt for
foretaget men framfor allt for foretagets kunder att anvanda. Systemet skall vara sa
utformat att det dven uppfattas av kunden som ett valdigt sakert och palitligt system.

Hur skall métning av ovanstaende kriterier sa som sakerhet, snabbhet, pélitlighet och
enkelhet ske? Manga av dessa krav ar omojliga att mata med ett exakt matt. Snabbhet
kan matas latt med mattet tid. Sékerhet daremot ar svarare att mata enbart med ett tal.
Istallet kan exempelvis en jamféring med andra system goras, dvs en komparativ
studie far foras. Ett exempel pa att forsoka mata sakerheten hos ett system ar att titta
pa hur manga olika nyckelkombinationer som finns och sedan berdkna hur lang tid det
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skulle ta for en viss typ av dator att prova alla nycklar. Kravet pa enkelhet kan inte
heller matas pa ett enkelt satt. Istallet far exempelvis studier goras av olika system och
undersokningar utféras med anvandare for att ta reda pa vilken typ av system de
finner mest dnskvarda.

Né&r valet av generella metoder for kryptering och nyckeldistribution har gjorts &r
nésta steg att valja en lamplig krypteringsalgoritm samt gdra en mer detaljerad
specifikation av hur nyckelhanteringen skall ga till. Aven har kommer forslagsvis 3
krypteringsalgoritmer att studeras och utvarderas utifran specificerade krav och
Onskade egenskaper. Kriterier som spelar in &r exempelvis snabbhet, sdkerhet,
nyckellangd, samt enkelhet vid implementation. En algoritm skall slutligen véljas och
implementeras.

Urval av krypteringsalgoritmer

Algoritr 1 Algaritrm 2| e Elgoritm M
Ww\ﬁteringw
Algaritrm
1.2 eller ...

Figur 12: Processen for framtagning av lamplig krypteringsalgoritm

Arbetet skall ge insikt i vilken niva av sakerhet som behovs for specifika miljon. Om
ett fardigt overforingssystem skall anvéndas skall kan detta arbete &ven fungera som
en guide till att valja ett lampligt sadant system.
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4 Metod for kryptering och nyckeldistribution

Kommunikationen mellan anvandare och arkivcentralen ser ut pa foljande sétt:

IE' = Modem

Figur 13: Kommunikationen mellan arkivcentralen och anvandare

Uppkoppling sker via telendtet mha modem. Det dr via denna uppkoppling de
elektroniska dokumenten sedan skall skickas. Olika Overgripande metoder for en
sédker och latthanterlig overféring av dokument skall tas fram. Detta innefattar
metoder for kryptering av data, samt metoder for distribution av nycklar. Utvardering
av olika egenskaper for de olika metoderna kommer att goras. Dessa utvarderingar
kommer att ligga till grund for valet av lamplig metod.

Utvarderingarna kommer att vara baserade pa bakgrundskunskap som é&r inhdamtad
fran bocker samt dven fran Internet. De uppgifter som ar av sadan karaktar att de
exempelvis foraldras snabbt bor hamtas fran Internet, samtidigt som den mest
grundlaggande informationen om exempelvis vissa kryptosystem kan inhamtas fran
tryckt litteratur. Att anvanda sig av bocker ar ett bra satt att snabbt fa en bra
kunskaplig 6verblick. Internet &r ett bra media da specifika uppgifter behover hittas
snabbt, samtidigt som informationen dér oftast ar nyare an i exempelvis bocker. Detta
ar bra da omradet kryptering standigt utvecklas.

4.1 M¢gjligalosningar/metoder

Problemet &r att dels finna en l&mplig metod for kryptering av de elektroniska
dokumenten och dels att hitta ett bra satt att hantera distribution av nycklar.
Kryptering av dokument maste ske for att forhindra att obehdriga personer far tillgang
till informationen i dessa dokument. I de kryptosystem, som kan ténkas anvéndas till
ett problem av detta slag, anvands sa kallade nycklar for att kryptera data. Hur dessa
nycklar skall férmedlas mellan arkivcentralen och anvandare ar ett problem. Aven
denna hanteringsprocess for distribution av nycklar maste uppfylla vissa krav sa som
exempelvis sakerhet, snabbhet och enkelhet.
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Wal aw kryptenngsmetod v dvefinng aw dokument

B~

Wal av metod fir distibution av nrcklar

IE' = Modem

Figur 14: Val av metoder for 6verforing av dokument och nycklar

En anvandare skall inte behdva lagga ner mycket arbete och tid for att hantera
nycklar. Nycklar ingar endast som en komponent i kryptosystemet som ar till for att
overforingen skall vara séker. Helst skall denna sékerhetsmodul endast utgéra en for
anvéandaren osynlig del av sjalva dokumentdverforingsprocessen.

4.1.1 Metoder for kryptering av dokument

Har finns det tva olika huvudtyper av krypteringsmetoder for data, att studera. Den
ena typen ar de metoder som anvander samma nyckel for Kkryptering som
dekryptering; sa kallade symmetriska kryptosystem. Den andra typen av system &r
osymmetriska system dér olika nycklar anvénds for kryptering och dekryptering.

De olika metoderna for kryptering kommer att diskuteras och analyseras med
avseende pa vilka generella egenskaper de har. Dock kommer endast de egenskaper
som dr intressanta for just denna typ av problem att tas upp. Bakgrundsinformation till
diskussion kring dessa metoder dr hamtad fran kap. 2 och dess referenser.

4.1.1.1 Symmetriska kryptosystem

Symmetriska system innefattar de forsta typerna av krypteringssystem. De é&r relativt
enkla i sin utformning. Algoritmerna for kryptering ar éverlag relativt sma och latta
att implementera.

Att symmetriska kryptosystem ar enkla och sma gor att en algoritm av denna typ blir
valdigt snabb. Detta kan vara véldigt vardefullt om kryptering gors ofta och nér det
ror sig om stora dataméngder.

De symmetriska kryptosystem som anvands idag &r trots sin enkelhet véldigt effektiva
i sin uppgift att dolja klartexten i ett dokument for obehdriga personer. Med andra ord
ar de valdigt sakra system. Hemligheten med dess sakerhet ligger delvis i langden pa
nycklarna. Antalet nyckelkombinationer &r sa stort att det inte & mojligt att inom en
rimlig tidsrymd, eller for en rimlig summa pengar, prova alla nyckelkombinationer.
Om en person har obegrdnsat med pengar och saledes kan investera tillrackligt
mycket i en utrustning som har till uppgift att hitta en nyckel, kan denna person
naturligtvis gora detta inom en rimlig tidsrymd sa som en dag eller vecka. Vanligtvis
kostar denna utrustning mer an vad informationen i det hemliga dokumentet ar vard.
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Med detta som grund och baserat pa vad dokumenten &r varda ar det méjligt att havda
att vissa kryptosystem ar helt sékra.

Flera symmetriska kryptosystem har funnits en langre tid och ar vél specificerade och
dokumenterade. De har varit i praktiskt bruk en langre tid och i flera olika
sammanhang. De har saledes ocksa hunnit bli utsatta for manga olika tester som har
till uppgift att undersoka sakerheten hos dem. Aven ingrepp fran obehériga personer,
som forsoker komma at den hemliga informationen, har gjorts. Detta gor att
tillforlitligheten for dessa specifika kryptosystem ar véldigt hog. Tva exempel pa
system av detta slag & DES och IDEA som &r standardiserade och val specificerade
metoder for symmetrisk kryptering av data.

Det finns inte bara fordelar med symmetriska kryptosystem. Ett problem hos dessa
system &r hanteringen av nycklar. Sdndare och mottagare anvander samma nyckel for
kryptering och dekryptering. Hur skall distribution av nycklar ske pa ett smidigt och
sékert satt?

Det ar som tidigare namnt relativt Iatt att implementera algoritmer av denna typ.
Manga olika typer av algoritmer finns dven fardigimplementerade och gratis att hamta
over Internet. Tillgangligheten for produkter av detta slag ar saledes hog.

4.1.1.2 Osymmetriska kryptosystem

Osymmetriska kryptosystem &r en nyare typ av system for kryptering av data. De
forsta typerna av osymmetriska system kom till i mitten av 70-talet [Gar95]. Dessa ar
till skillnad fran symmetriska kryptosystem, som anvander bindra operationer vid
kryptering, mer komplexa i sin utformning. For att kryptera anvander de sig av
matematiska algoritmer som &r av en mer komplicerad natur.

Pa grund av de langa matematiska berakningar som maste goras vid kryptering och
dekryptering ar dessa system betydligt langsammare &n symmetriska kryptosystem.

Sékerheten i osymmetriska system baserar sig pa den matematiska svarigheten att
faktorisera stora tal. Det finns idag ingen bra eller effektiv metod att gora detta pa. De
metoder som anvands for att faktorisera ett tal tar mycket lang tid for storre tal.
Séledes ar det mojligt att konstatera att dessa typer av kryptosystem ar mycket sékra
savida inga nya bra metoder for faktorisering hittas.

Da dessa system innehaller fler och mer avancerade matematiska berakningar ar de
aven nagot mer komplicerade att implementera. Det finns dven nagra standardiserade
och mer beprévade osymmetriska system. RSA &r kanske det mest k&anda av dessa.
Manga av de foretag som har tagit fram och implementerat de mest kanda systemen,
som exempelvis RSA tillater ej att de distribueras och kopieras gratis for allmant
bruk. Vissa bolag tillater dock privatpersoner att anvanda deras programvaror utan
nagon avgift. Om onskemalet &r for ett foretag att anvanda kanda system gratis och
legitimt, blir det svart att finna ett sddant system pa Internet eller ndgot annat stélle
kostnadsfritt. Tillgangligheten for dessa system &r darfor lagre an for symmetriska
system.

En stor fordel med osymmetriska system ar dess egenskaper vad géller distribution av
nycklar. Eftersom olika nycklar anvands for kryptering och dekryptering &r det, till
skillnad fran symmetriska kryptosystem, riskfritt att skicka krypteringsnyckeln till
sandaren, eftersom denna nyckeln anda inte kan anvandas for att dekryptera
meddelandet. Det gor inget om nagon obehorig far tillgang till denna nyckel.
Osymmetriska system lampar sig véldigt bra for distribution av nycklar i en miljé dar
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varje anvandare har kontakt med manga andra anvéandare. Att distribuera nycklar for
symmetriska system for en sadan miljo blir valdigt komplext.

4.1.2 Metoder for distribution av nycklar

Om ett osymmetriskt kryptosystem anvands for att skydda de elektroniska dokument
som skall skickas Over telenatet uppstar inga direkta problem vad betraffar sakerheten
vid distribution av nycklar. Den 6ppna nyckeln, dvs krypteringsnyckeln, kan helt
enkelt skickas dver uppkopplingen som gar éver PSTN utan att hansyn behover tas till
att nagon obehorig person far tag pa denna nyckel.

Annorlunda blir det om ett symmetriskt kryptosystem anvénds. Skulle
krypteringsnyckeln skickas Gver pd samma satt och en obehdrig person far tag pa
denna nyckel innebé&r detta att denna person &ven kan ldsa det hemliga elektroniska
dokumentet, forutsatt att personen ifrdga vet vilken krypteringsmetod som anvands.
Det skall &ven tillaggas att processen for att tyda den analoga information som skickas
via modem ar véldigt komplicerat och utrustningen som behdvs for detta ar dyr.

Att kryptera denna nyckel innan den skickas Over skapar ytterligare ett problem vad
géller nyckeldverforingen, dvs ytterligare en nyckel skapas for att kryptera den forsta.
Ett annat medel for 6verféring och distribution av nyckel maste alltsd anvéndas.
Nedan finns flera alternativa metoder for att 6verféra nycklar mellan arkivcentralen
och anvéandare. Detta urval av metoder ar baserat pa att de ar de mest vanligt
forekommande och mest lattillgangliga, dvs de ar vedertagna metoder for distribution
av nycklar. Nagra fler tankbara metoder finns egentligen inte som &r rimliga att
anvanda for denna problemdoman.

Det finns inte mycket tryckt material eller publicerad information om dessa olika
metoder for nyckeldistribution. Bakgrundsinformationen till dessa metoder vid
diskussion och utvérdering &r darfor oftast begrepp av vedertagen karaktar.
Information fran kap. 2 med dithdrande referenser anvands ocksa.

4.1.2.1 Viaanvandarensuppkoppling mot arkivcentralen

Det kanske enklaste och snabbaste sattet att distribuera nycklar mellan arkivcentral
och anvandare dr att anvénda sig av den befintliga uppkopplingen via telenatet.
Overforing och installation av nyckel sker d& automatiskt av overforingsprogrammet
och nycklar slipper saledes hanteras av anvandaren. Systemet blir véldigt bekvamt
och latthanterligt for kunden vilket ar valdigt bra.

Att enbart skicka dver nyckeln i dess befintliga format ger en relativt dalig sakerhet.
Om nagon skulle lyssna av linjen och tolka datan, vilket &r en komplicerad och dyrbar
process, och saledes far tillgang till nyckeln kan vederbérande troligtvis &aven
dekryptera meddelandet utan alltfor stora svarigheter. Att anvanda sig av kryptering ar
da nastan onddigt. Om osymmetrisk kryptering anvands blir dock sékerheten hog
eftersom det inte gar att harleda dekrypteringsnyckeln fran krypteringsnyckeln och det
ar just denna krypteringsnyckel som distribueras Over telenatet.

Om istéllet nyckeln, som skickas éver uppkopplingen, krypteras fas en betydligt
hogre sékerhet i overforingssystemet. Nyckeln kan exempelvis krypteras mha en
kortare nyckel eller 16senord som anvandaren sjalv har hittat pa.

Overforing av nyckel blir mycket snabb och enkel vilket ar en fordel, dven da
snabbheten i systemet kanske inte ar av hogsta vikt. Detta gor dven att distribution av
nycklar kommer att utgéra en valdigt lag kostnad av systemet. Implementering av
systemet kommer inte heller att innebdra speciellt mycket arbete eftersom de
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algoritmer som krévs for att utfora kryptering av nycklarna, mha anvéndarens korta
I6senord, inte ar avancerade.

4122 Brev

En alternativ metod for att formedla nycklar mellan arkivcentralen och anvandare ar
att helt enkelt skicka ut den med vanlig post. Nyckeln finns da nedskriven pa ett
papper som anvandaren sedan manuellt far skriva in i datorn pa begaran av
dokumentdverforingsapplikationen.

Detta system kan anses vara relativt osikert. Om nagon obehdrig person verkligen vill
ta reda pa vad l6senordet ar sa ar det inte alltfor svart att stjala detta brev. Det ar
troligtvis lattare och framfor allt billigare an att tolka ett meddelande som sands dver
PSTN. Om dock sékerheten for en anvandare eller kund inte ar mycket viktig kan
systemet erbjuda en acceptabel sikerhetsniva.

En stor nackdel ar att systemet ar relativt langsamt. Att skicka ett brev inom Sverige
med normal post tar minst en dag. Nér anvandaren val far brevet och matar in nyckeln
i datorn behover dock han eller hon vid framtida éverféringar inte tanka pa eller bry
sig om hantering av nycklar, tills den dag det kan vara aktuellt att byta nyckel.

Denna metod for nyckeloverforing ar en véldigt enkel I6sning pa problemet, dvs
ingen avancerad procedur for nyckeldverforing behdver implementeras. En nackdel ar
att anvéndaren tvingas att handskas med nycklar, som &r en liten del av
dokumentéverfoéringssystemet och som helst skall vara osynlig for anvéndaren. Dessa
nycklar ar vanligtvis aven valdigt langa, exempelvis fran 17 siffror for DES och 39
siffror for IDEA. En nyckel som &r sa lang &r naturligtvis obekvam for anvandaren att
mata in och det ar 1att hant att skriva in fel siffror. Det kan &ven vara en positiv faktor
att anvandaren maste skriva in nyckeln for hand. Att anvandaren far se nyckeln med
egna 6gon kan skapa ett fortroende hos anvandaren for sakerheten hos systemet.

Systemet for distribution av nycklar blir valdigt enkelt att implementera eftersom
sjdlva overforandet inte ligger i applikationen. Overféringen blir daremot relativt
kostsam eftersom brev, kuvert, porto, samt arbete med detta behovs.

4123 Epost

En annan nyckel6verforingsmetod ar att skicka krypteringsnycklarna via Epost. Pa
samma sétt som med ett vanligt brev finns nyckeln nedskriven i det elektroniska
brevet och anvandaren far sedan manuellt skriva in nyckeln.

Epost ar tillskillnad fran vanlig post ej helt osynlig fran 6vriga obehoriga personer.
Det ar mojligt att med inte alltfor stora svarigheter ldasa av den trafik som finns i ett
natverk och saledes ocksa andra personers Epost. Denna metod for distribution av
nycklar kan darfor anses ha en relativt 1ag sékerhet savida inte brevet krypteras.

En fordel med detta system &r dock att det gar valdigt snabbt att skicka nyckeln.
Mottagaren far brevet i nastan samma 6gonblick som sandaren skickar ivag det.

Denna metod ar ocksa en ganska enkel lésning pa problemet for 6verforing av
nycklar. Anvéandaren tvingas dven har att handskas med nycklar som da bade har
positiva och negativa sidor. Att manuellt skriva mata in nyckel innebér en del arbete
for anvandaren men det behdver endast goras vid byte av nyckel vilket sker vid ett
fatal tillfallen.
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En stor brist med detta satt att distribuera nycklar ar att inte alla har tillgang till
Internet och séaledes en Epostadress. Det ar alltsa inte majligt att anvanda den har
metoden for alla anvandare.

Detta system har ungefar samma egenskaper vad betraffar enkelhet for anvandaren
och enkelhet vid implementation. Kostnaden for distribution blir daremot valdigt Iag.

4.1.2.4 Besok

En representant fran den organisation eller foretag som ansvarar for arkivcentralen
kan bestka anvandaren/kunden och leverera nyckeln. Vid besoket installeras dven
nyckeln i systemet.

Detta satt att distribuera nycklar ar en mycket sédker metod eftersom budbéraren
garanterar att ingen obehorig kan ta del av nagon information om nyckeln, forutsatt att
denne person ar lojal mot systemet.

Denna metod eller tjanst tar relativt lang tid att utfora vilket gér systemet langsamt.
Om flera anvandare behover tillgang till varsin nyckel samtidigt kan véntetiden bli
lang.

Det ar en enkel losning pd problemet men naturligtvis ocksa en valdigt kostsam
I6sning. Positivt ar att anvandaren slipper hantera nycklar. Att en budbéarare levererar
och installerar nyckeln ger ett bra intryck hos kunden.

4125 Tdefon

Att via ett telefonsamtal mellan arkivcentral och anvandare muntligt leverera nyckeln
ar ytterligare en metod som liknar metoden att leverera via brev eller Epost.

Den maste nog anses vara en metod med lag sakerhet eftersom det kan vara svart att
garantera sig om att det &ar ratt person som arkivcentralen pratar med och saledes
levererar krypteringsnyckeln till. Det ar dessutom l&ttare att lyssna och tolka ett
telefonsamtal &n att tolka ett elektronsikt meddelande som sénds Over telenatet via
modem. Om detta system skall kunna anvandas maste speciella rutiner inrattas, som
har till uppgift att verifiera anvandaridentitet, for att sakerheten skall kunna uppna en
rimlig niva.

Systemet &r snabbt forutsatt att anvandaren kontaktar arkivcentralen vid rétt tidpunkt.
Om full tillganglighet skall uppfyllas maste det vara méjligt for anvandaren att
kontakta arkivcentralen via telefon dygnet runt under alla dagar pa aret. Detta &r
naturligtvis kostsamt. Systemet ar enkelt att implementera eftersom ingen avancerad
procedur for nyckeloverforing behdver implementeras. Nackdelen &r att anvandaren
tvingas hantera nycklar.

4.2 Kriterier for val av metod

Vad skall val av metod for kryptering samt system for nyckelGverforing vara baserat
pa? Nedan foljer ett antal kriterier som bor vara uppfyllda for de metoder som valjs.
Kriterierna innefattar dels egenskaper for systemet som berdr anvandaren men &ven
detaljer som spelar in vid implementering och installation av systemet.

Vastgota foretagsarkiv AB éar ett foretag som specifikt efterfragat ett system av denna
typ. VFAB staller vissa krav pa det onskade systemet. Det ar utifran dessa krav som
foljande kriterier i detta kapitel &r baserade pa. Aven da de fran borjan avser att
anvandas for VFAB’s problemdomén sa ar de framtagna kriterierna av en sadan
generell karaktér att de aven fungerar for andra typer av organisationer.
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421 Kryptering av dokument

For varje typ av kryptosystem har tidigare egenskaper for dessa redovisats. Har
kommer olika egenskaper hos det dnskade systemet som hanterar kryptering av de
elektroniska dokumenten att diskuteras. Kraven eller de dnskade egenskaperna kan
vara av varierade grad. Exempelvis mindre viktigt eller mycket viktigt.

4211 Sakerhet

Det viktigaste vid val av 1dmpligt kryptosystem &r sakerheten. Idén med att forvara
dokument i ett centralt arkiv ar delvis att kunna erbjuda en hog sakerhet for forvaring
av dokument. Saledes ar det &ven mycket viktigt att sdkerheten vid
dokument6verforingen ar valdigt hog. Dvs ingen obehorig person skall kunna fa
tillgang till dokumenten.

4.2.1.2 Snabbhet

Naturligtvis ar det mycket Onskvart att Overforingsproceduren och dérmed
krypteringssystemet arbetar snabbt. En dverforing av dokument mellan anvéandare och
arkivcentral sker dock relativt séllan. De dokument som lagras i arkivet ar oftast inga
dokument som anvandaren arbetar med frekvent, utan utgér den typen av dokument
som enbart skall forvaras en specifik tid framover. Eftersom access till arkivcentral i
genomsnitt sker sallan &r det darfér inte av storsta vikt att snabbheten hos
Overforingsproceduren &r valdigt snabbt. Viktigare & som tidigare nédmnts att
sékerheten &r hogre.

4.2.1.3 Enkedhet for anvandare

Anvandaren utgér en kund till det foretag som tillhandahar arkivcentralen. Darmed &r
det mycket viktigt for foretaget att systemet ar latt att anvanda for kunden. Ar
systemet komplicerat for anvandaren ar det troligt att befintliga kunder byter
leverantor samtidigt som det kan vara svart att fa nya kunder. Att systemet ar enkelt
innebdr att anvandaren allra helst inte skall behtva befatta sig med sjélva
krypteringsproceduren.  Denna  procedur skall  skotas — automatiskt  av
overforingssystemet och enbart inga som ett delsystem i detta. Att anvandaren ej skall
behdva hantera nycklar &r ett exempel pa hur bidrag kan goras for att kryptosystemet
ska vara enkelt att anvanda for anvéndaren.

4.2.1.4 Enkédhet vid implementation

Det &r alltid bra om en funktion ar latt att implementera. Mycket arbete innebér en
hog kostnad i form av tid och pengar, men dock utgér denna kostnad troligtvis endast
en liten del av den framtida omsattningen av utgifter och inkomster i foretaget. En
balansgang far goras mellan kostnaderna for utveckling av systemet och vad framtida
inkomster av detta system kan ténkas vara. Enkelhet vid implementation av
kryptosystemet kan saledes sdgas utgora ett mindre viktigt krav.

4215 Kostnad

Med kostnad menas vad det kostar i tid eller pengar att képa ett fardigt system eller
sjalv konstruera det. Ofta gar det for vissa system att legitimt fa tag pa fardiga
implementationer av kryptosystem gratis, exempelvis via Internet. Det kan vara
fordelaktigt ur en sékerhetsaspekt att anvanda sig av val publicerade och vél anvénda
system eftersom dessa har utsatts for mycket testning. Att anvénda sig av valkénda
standardiserade system utgor dven en trygghet for kunden. Om mojligheten finns att

27



Metod for kryptering och nyckeldistribution

fa tag pa fardigimplementerade standardiserade system gratis ar detta naturligtvis en
stor fordel eftersom hdga kostnader for att ta fram ett system besparas samtidigt som
ett sékert kryptostystem fas.

4.2.2 Distribution av nycklar

Om en osymmetrisk metod véljs for kryptering av data I0ser sig problemet med
nyckeldistribution, dvs nyckeln kan skickas ¢ver samma anslutning som det
elektroniska dokumentet utan nagra problem. Daremot maste ett alternativt system for
overforing av nycklar beaktas vid ett symmetriskt kryptosystem for att
nyckeldverforingen skall uppfylla de krav och egenskaper som onskas. Oavsett
vilken typ av kryptosystem som véljs skall nedanstaende kriterier for
nyckeldistribution vara uppfyllda.

4221 Sakerhet

For att sakerheten hos hela dokumentoverforingssystemet skall vara hog ar det viktigt
att varje komponent i systemet har bra sékerhet. Om nyckeln vid o6verféringen
avsldjas infor en obehdrig person faller hela sakerheten vid krypteringen och dérmed
hela dokumentoverforingen. Hog sdkerhet vid distribution bor darfér anses som
mycket viktig.

4.2.2.2 Snabbhet

Overforing av nyckel kommer troligtvis att utforas ett fatal ganger beroende pa
omstandigheterna. Om exempelvis situationen uppstar att ndgon obehdrig person pa
kontoret hos kunden kanske har kommit i kontakt med nyckeln pa nagot vis kan det
vara lampligt att byta nyckel. Eftersom nyckeléverforing sker séllan ar det inte av
hogsta vikt att den maste vara snabb, d&ven om det naturligtvis ar 6nskvart.

4.22.3 Enkdhet for anvandaren

Som tidigare sagts utgor anvéndaren en kund till det foretag som tillhandahar
arkivcentralen. Darmed ar det mycket viktigt for foretaget att systemet ar latt att
anvanda for kunden. Ett 6nskemal &r att anvandaren ej skall behéva hantera nycklar.
Om sa anda ar fallet ar det viktigt att denna hantering skots pa ett enkelt och snyggt
sétt. Att hela systemet ger ett snyggt intryck hos anvéndaren ar viktigt for att foretaget
skall kunna skapa ett bra fortroende hos kunden. Att systemet for nyckeldistribution
ar enkelt for anvandaren att hantera &r darfor valdigt viktigt.

4.2.2.4 Enkédhet vid implementation

Det &r alltid bra om en funktion &r I&tt att implementera av samma orsak som enkelhet
vid implementation av ett kryptosystem. Mycket arbete innebar en hdg kostnad i form
av tid och pengar. Det & bra om nyckeloverforingssystemet &ar enkelt att
implementera men detta kan &nda sagas utgora ett mindre viktigt krav.

4225 Kostnhad

Att distribuera nyckel till anvandarna i systemet ar inte gratis. Kostnad beror pa vilken
typ av metod som véljs for Overforing av nyckel. Att skicka nyckel over telenatet
kostar exempelvis betydligt mindre an att anvénda sig av en kurir. Kostnaden for
nyckeloverforingen ar proportionell mot sakerheten och tiden for 6verféring. En
avvagning far goras vad som anses vara mest viktigt.
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4.3 Val av metod

Ett val av generell typ av metod for kryptering samt metod for distribution av nycklar
maste goras. Detta val kommer att vara baserat pa egenskaper hos de olika typer av
system som redovisats tidigare och krav (se kap. 4.2.1 och kap. 4.2.2) pa egenskaper
hos systemen. Om inte alla krav och 6nskemal kan uppfyllas hos en metod skall det
alternativ véljas som bést matchar de egenskaper som 6nskas hos systemet.

Tva tabeller har inforts for att fa en battre dverblick 6ver vilka metoder som har
respektive egenskaper. Det finns 2 typer av system for kryptering samt 5 olika
metoder for nyckeldistribution. Darfor finns det 10 alternativa metoder som skall
utgéra en l6sning for kryptering och nyckeldverforing. De 5 forsta metoderna har alla
gemensamt att de innehaller ett symmetriskt kryptosystem, medan det i metoderna 6
till 10 anvénds ett osymmetriskt kryptosystem.

Varje egenskap, som finns definierad i den vénstra kolumnen i tabellerna, &r kopplad
till varje metod. Dvs, for varje metod beskrivs hur vél varje egenskaps uppfylls
genom att betygsatta med ’-*, *0’, eller *+’. Bedémningen fungerar sa att *+’ indikerar
att egenskapen existerar pa ett positivt satt hos metoden, ’-* indikerar att egenskapen
eller kravet existerar pa ett negativt satt i metoden medan *0” &r ett mellanting, dvs
varken bra eller daligt. Bedomningarna ar baserade pa de kriterier som tagits fram for
det 6nskade systemet.

Metoder: Symmetriskt kryptosystem
1. Telendtet| 2. Brev 3. Epost 4. Besok | 5. Telefon

Sakerhet: + - + + -
Snabbhet + + + + +
Kryptering:

Snabbhet + - 0 - 0
nyckeldistr.

Enkelhet for + - - + -
anvéandaren

Enkelhet vid + + + + +
implement.

Kryptosyst.

Enkelhet vid 0 + + + +
implement.

nyckeldistr.

Kostnad + + + + +
Kryptosyst

Kostnad + 0 + - -
nyckeldistr.

Tabell 2: Metoder med symmetriskt kryptosystem
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Metoder: Osymmetriskt kryptosystem

6. Telenatet| 7. Brev 8. Epost 9. Besok | 10. Telefon

Sékerhet: + + + + +

Snabbhet - - - - -
kryptering:

Snabbhet + - 0 - 0
nyckeldistr.

Enkelhet for + - - + -
anvandaren

Enkelhet vid - - - - -
implement.
Kryptosyst.

Enkelhet vid + + + + +
implement.
nyckeldistr.

Kostnad - - - - -
Kryptosyst

Kostnad + 0 + - -
nyckeldistr.

Tabell 3: Metoder med osymmetriskt kryptosystem

Om tabellerna studeras gar det att utlasa att det finns flest fordelar med de metoder
som anvander sig av symmetriskt kryptering, utifran de kriterier som tagits fram,
varpa det kan vara lampligt att véalja ndgon av metoderna 1 till 5. Det viktigaste kravet
eller egenskapen hos den 6nskade metoden ar som tidigare namnts att systemet kan
visa en hdg sékerhet. Ddrmed kan de alternativ eller metoder som anvander sig av
osymmetrisk kryptering eller som har lag sakerhet uteslutas. Da aterstar endast metod
1, 3 och 4 vilka anvander sig av symmetriskt kryptering.

Metod 1 anvander sig av distribution av nyckel via uppkoppling 6ver telenatet, metod
3 anvéander sig av Epost som medel for nyckeloverféring, medan metod 4 anvénder
sig av en nyckelkurir. Den storsta skillnaden mellan dessa metoder &r att metod 4 blir
betydligt mer kostsam eftersom ett besok fran arkivcentralen maste goras hos
anvandaren for att dverlamna installera nyckel.

Med vetskap om dessa egenskaper véljer jag darfor att anvanda mig av metod 1 for att
ta fram ett system for kryptering och nyckeldverféring. Denna metod erbjuder en hdg
sékerhet vid kryptering och nyckeloveforing samtidigt som dess algoritm for
kryptering &r snabb. Att lyssna av och tolka data som skickas mellan tva modem Gver
PSTN &r en svar och dyrbar process, vilket bidrar till en hog sakerhet.
Nyckeldverforingen blir mycket snabb eftersom den sker direkt éver uppkopplingen.
Det innebdr inte alltfor mycket arbete eller problem fér anvandaren att endast mata in
sitt 16senord i dverforingsprogrammet eftersom detta 16senord &r relativt kort och latt
att komma ihag da anvandaren sjalv har bestdamt det. Da uppkopplingen anvands for
distribution innebdr detta att kostnaden for dverforing av nyckel blir valdigt liten, till
skillnad fran att exempelvis anvanda sig av en kurir. Systemet for kryptering ar enkelt
att implementera. Manga fardigimplementerade system finns dessutom att hamta
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gratis via Internet. Kostnaden for detta system blir darfor relativt 1dg. Mojligheten
finns att vélja ett ként standardiserat system som &r vél testat vad géller dess sakerhet.
Denna metod anser jag passa bast for de krav som systemmiljon och inblandade
personer kraver.
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5 Precisering av valda metoder

Problemet med kryptering av elektroniska dokument och distribution av nycklar skall
I6sas genom att anvénda en symmetriskt metod for kryptering, samt genom att
anvanda sig av uppkopplingen via telenatet for nyckeldistribution. Det finns for
respektive metod olika satt att implementera dessa metoder. Avsikten med detta
kapitel ar att finna lampliga algoritmer och tillvagagangssatt for att praktiskt kunna
implementera och realisera l6sningsforslagen.

5.1 Preciseringav krypteringsmetod

En lamplig algoritm for kryptering av de elektroniska dokumenten maste valjas. Det
finns manga existerande algoritmer for symmetrisk kryptering av data, eftersom
denna metod med tva privata nycklar & den &ldsta formen av kryptering som
anvander sig av nycklar. Onskvart &r att vélja en algoritm som ar val beprévad och
som uppnar en acceptabel sakerhetsniva. Det ar aven lampligt att valja en algoritm
som ar fri for allmant bruk och som saledes kan distribueras och inhdmtas pa
exempelvis Internet utan kostnad.

Tillvagagangssattet for val av metod kommer att ske i olika faser. Forslagsvis tre
algoritmer kommer att véljas for ndrmare studie med kravet att de ar val kdnda och
forhoppningsvis lampliga ur sékerhetssynpunkt. Olika kriterier for val av algoritm
kommer sedan att redogoras for att fa fram vilka egenskaper hos algoritmen som é&r
viktiga for valet.

5.1.1 Presentation av lampliga krypteringsalgoritmer

| detta kapitel kommer ett urval av algoritmer for symmetrisk kryptering av data att
presenteras. Det finns, som namnts tidigare, valdigt manga algoritmer for symmetrisk
kryptering. Detta urval baserar sig pa att de ar nagra av de mest valkanda och mest
anvanda algoritmer inom omradet kryptering. Forutom DES, varianter av DES och
IDEA d&r det i stort sett inte nagra andra algoritmer, som anvands for symmetrisk
kryptering, som anvands i nagon storre utbredning [Med97].

Dessa har olika egenskaper vad galler exempelvis langden pa nycklar, snabbhet,
sakerhet, alder etc. De egenskaper som &r relevanta for beslut om vilken algoritm som
skall anvéndas vid implementation, kommer att presenteras och diskuteras.

5111 DES

DES &r en metod eller algoritm som é&r relativt gammal och val anvénd. Den skapades
redan 1977 [Rik85]. Vid den tiden fanns ej tillgang till samma hardvara vad galler
processorkapacitet. Dagens datorer dr betydligt snabbare. Algoritmen som anvénder
sig av en nyckel med 56 bitar var fullt tillrdcklig ur sékerhetssynpunkt vid den
tidpunkt som den skapades. Med dagens datorer innebar dock en nyckellangd pa 56
bitar inte att nagon hogre niva pa sakerheten, varfor algoritmen idag kanske kan anses
vara lite foraldrad [McK98]. Trots detta anvands algoritmen fortfarande i manga
existerande system idag, men inte vid tillverkning av nya system. DES tillhor
dessutom en av de snabbaste algoritmerna for kryptering.

DES algoritmen har knéckts genom nyckelforcering. Forsta tillfallet var i juni 1997 da
en tavling hade utlysts for att knacka algoritmen. Det tog 4 manader att hitta ratt
nyckel [Rds97]. Den senaste gangen nagon knackte algoritmen var i februari 1998. Da
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tog det endast 39 dagar att knacka den krypterade texten [Rds98]. Sakerheten pa
krypteringen kan liknas vid ett forseglat kuvert som innehaller meddelandet [McK98].

Denna algoritm &r relativt simpel i sin funktion och saledes inte alltfor svar att
implementera. Eftersom algoritmen dock ar valkdnd och véal anvand &ar den val
distribuerad och &r relativt latt att fa tag pa gratis via Internet. Att den har funnits och
varit i bruk sa lange gor den valdigt palitlig. Det ar mojligt att ganska sakert bedoma
hur saker den ér.

5112 Triple-DES

Triple-DES é&r ett bra alternativ till DES om en valdigt hog sakerhet krévs. Den
anvander helt enkelt, som namnet indikerar, DES-algoritmen tre ganger med tre olika
nycklar for att kryptera ett meddelande. Med andra ord anvénder sig Triple-DES
algoritmen av en nyckel med langden 168 bitar. Detta anses 0ka sékerheten kraftigt
aven om det kanske fortfarande inte kan bevisas [Hus97]. Sékerheten for denna
algoritm kan dock liknas vid ett kassaskap, till skillnad fran DES vars sakerhet kunde
liknas vid ett forseglat kuvert [McK98].

Algoritmen har inte existerat fullt sa lange som DES varfor den inte &r lika palitlig i
sin funktion. Den har helt enkelt inte hunnit bli utsatt for lika mycket tester som
exempelvis DES. Eftersom den enbart bestar av  DES med modifikationen att
kryptering sker tre ganger for varje dokument anses den dock vara relativt palitlig och
sakerheten anses kunna uppskattas. En nackdel &r att det tar tre ganger langre tid att
kryptera en dataméngd med denna algoritm.

Fordelen med denna algoritm ar att det endast krévs en liten modifikation av den
vanliga DES algoritmen for att uppna denna trefaldiga sakerhet. Detta gor den latt att
implementera i synnerhet om tillgang finns till DES. Den har ytterligare en fordel vad
betraffar lagar och forordningar. Enligt amerikansk lag &r det olagligt att exportera
krypteringsalgoritmer av hogre styrka till andra lander. DES med sin 56 bitars nyckel
réknas inte som en algoritm av detta slag. Algoritmer som anvéander nycklar av storre
langd ar daremot otillatna for export. Triple-DES har praktiskt sett en nycklelangd av
168 bitar men bestar trots allt av tre delalgoritmer med nyckellangden 56 bitar varfor
den enligt amerikans lag ar laglig att exportera [Med97]. Metoden kan darfor ses som
vél tillganglig.

5.1.1.3 Fenced DES

Fenced DES &r daven den en variant av DES och ar skapad av Terry Ritter [Rit98].
Den anses vara mer saker och dven snabbare an Triple-DES. Jamfort med DES éar den
endast 1.2 ganger langsammare men erbjuder en sakerhet som uppskattas vara 4
ganger hogre an DES [Rit94].

Algoritmen fungerar som sa att den utfér fyra DES krypteringar parallellt. Indatan for
varje delberakning &r saledes ett block som &r fyra ganger langre an det block DES
anvander sig av i sina berdkningar i vanliga fall. Utdatan fran dessa fyra
delkrypteringar paverkar internt varje bit i det stora blocket enligt ett specifikt
monster [Rit98].

Fenced DES ar en algoritm som é&r relativt ny och inte speciellt utbredd eller
beprévad. Aven om algoritmen utnyttjar den beprévade sakerheten hos DES é&r det
svart att veta hur siker den egentligen ar. Den &r dessutom relativt svar att fa tag pa
fardigimplementerad eftersom det inte finns nagon utbredd distribution eller
anvandning av denna. Aven om denna algoritm &r relativt enkel i sin uppbyggnad och

33



Precisering av valda metoder

darmed inte utgdr nagon storre svarighet vid implementation &r det saledes svart att fa
tag pa en specifikation som visar hur algoritmen fungerar.

5114 IDEA

IDEA ér ett blockchiffer som arbetar pa block av storlek 64-bitar. Nyckelstorleken ar
128-bitar. Samma algoritm anvands for bade kryptering och dekryptering. Den &r
enkel att implementera [Sch96]. IDEA anvander sig av ett fatal enkla berakningar och
dess kryptering &r snabb och effektiv [Sch96]. Algoritmen anses vara véldigt saker
och &r patenterad i USA och storre delen av Europa. For kommersiella andamal kravs
darfor licens [Hus97][Sch96].

Algoritmen togs fram 1992 och &r relativt ny men anvénds i stor utbredning eftersom
den ingar som komponent i det valkanda och val anvanda kryptosystemet PGP. Det &r
svart att uppskatta hur mycket det gar att lita pa dess sikerhet med tanke pa hur ung
algoritmen ar, men med tanke pa dess stora anvandning kan den &nda anses ha en
nagorlunda hog palitlighet. Dessutom har den genomgatt en omfattande kryptoanalys
av bade akademiker och militara enheter, men ingen har yttrat nagot om att det skulle
finns nagra brister eller svagheter i algoritmen [Sch96]. Sakerheten hos denna
algoritm anses trots allt av manga kunna liknas vid sakerheten hos ett kassaskap
[McK98].

IDEA é&r en valdigt snabb algoritm. Narmare bestdamt ungefar dubbelt s snabb som
DES [Sch96]. En maétning av dess shabbhet har gjorts av ett foretag som heter r3
security engineering. Matningen &r gjord pa deras implementation i C-kod av
algoritmen. Resultatet for kryptering av data pa olika datorer visas nedan i tabellen
[Sch96].

VAX 8650 430 kbit/sekund
486D X2-66 1700 kbit/sekund
Pentium90 4600 kbit/sekund

Tabell 4 : Snabbheten for IDEA-algoritmen pa olika plattformar.

5.1.2 Kriterier for val av algoritm

Valet av vilken algoritm som kommer att anvéndas for implementering av
krypteringsalgoritmen kommer att vara baserat pa ett antal kriterier. | detta kapitel
kommer olika kriterier som spelar in vid val av algoritm att diskuteras. Generellt
galler ungefar samma egenskaper och krav pa algoritmen som kraven och 6nskemalen
som stélles vid valet av krypteringsmetod. Kriterier som exempelvis sakerhet och
snabbhet ar ju krav som maste stallas pa samtliga delar av systemet for att hela
dokumentoverforingssytemet skall kunna erbjuda en bra sdkerhet och snabbhet.

5121 Sakerhet

Den viktigaste egenskapen hos dokumentoverforingssystemet ar som namnts forut att
sakerheten skall vara hog. Innehallet i de elektroniska dokumenten skall inte kunna
lasas av nagon obehorig person. Troligtvis kommer storre delen av de dokument som
finns forvarade i arkivcentralen inte vara av nagot varde eller intresse for nagon annan
an den kund som &ger dokumentet. Systemet maste anda kunna erbjuda en bra
sakerhetsniva om sa skulle vara fallet att det &r av yttersta vikt att ingen obehdrig
person skall kunna fa tag pa den hemliga informationen.
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Att de elektroniska dokumenten skall skickas Over telenétet via modem medfor i sig
att sakerheten blir relativt hog eftersom det &r svart och kostsamt att lyssna av
information som skickas éver detta media. Om nagon person anda skulle gora detta
krdvs en bra algoritm med hog sakerhet for att informationen i dokumenten vid
overforingen inte skall kunna hamna i orétta hander.

5122 Palitlighet

Onskvart ar att algoritmen &r en kand och val beprévad algoritm. Om algoritmen ar
helt ny finns det risk for att den kan innehalla brister som &nnu ej har hunnit
upptéckas. Samtidigt kan naturligtvis inte algoritmen vara for gammal eftersom den
da troligtvis inte uppfyller de sakerhetskrav som stélls. Ett exempel pa detta & DES
som fortfarande ar en mycket bra och palitlig algoritm till system som inte kraver
alltfor hog sakerhet. Om ett nytt storre system skall uppréattas rekommenderas dock att
inte anvanda DES [Hus97]. DES ligger pa gransen till att anses vara en algoritm med
for dalig sakerhet.

5.1.2.3 Snabbhet

Det dr &ven onskvart att algoritmen har egenskapen att den ar snabb, dvs att kryptera
respektive dekryptera ett meddelande skall ga sa snabbt som mgjligt. Oftast innebér
en sakrare algoritm att den blir ndgot mer komplicerad och saledes tar langre tid att
utfora en kryptering.

Detta ar dock en egenskap som kanske inte &r av hogsta vikt att den uppfylls da
Overforandet av ett elektroniskt dokument i denna miljo i genomsnitt sker relativt
sallan och da storleken pa dokumenten oftast inte ar av nagon storre karaktar.

5.1.24 Enkehet vid implementation

Om det gar snabbt att implementera systemet och saledes krypteringsalgoritmen spars
bade tid och pengar. Darfor ar det bra om algoritmen ar sa enkel som mgjligt att
implementera. Sjalva funktionaliteten hos applikationen &r naturligtvis den viktigaste
men om valet star mellan tva algoritmer sa ar det fordelaktigast att den algoritm véljs
som 4r lattast att implementera.

5.1.2.5 Tillganglighet

Med tillganglighet menas hur latt det kan vara att fa tag pa en specifik
krypteringsalgoritm gratis 6ver exempelvis Internet. Om det ar mojligt att fa tag pa en
fardigimplementerad algoritm eller kéllkoden till en del av den kan mycket tid for
implementationen besparas. FOr vélkdnda och val anvénda algoritmer brukar det
oftast inte vara nagra storre problem att fa tag pa dessa, savida det inte finns lagar och
restriktioner som forhindrar detta. Det ar trots allt mycket onddigt att sjélv
implementera en algoritm om den finns att hamta utan kostnad, fardig och klar for
anvéandning.

5.1.3 Val av Krypteringsalgoritm

Ett val av lamplig algoritm for att implementera krypteringsmetoden maste goras.
Valet skall vara baserat pa de olika kriterier som stéllts samt hur vél dessa kriterier
stdimmer Overens med egenskaper hos respektive algoritm. Som redogjorts for tidigare
ar det generellt sakerheten hos systemet och saledes algoritmen som &r den viktigaste
aspekten &ven om naturligtvis andra egenskaper spelar in. Bakgrundsfakta for varje
algoritm har redovisatsi (se kap. 5.1.1) vad betraffar dess egenskaper sd som
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exempelvis snabbhet, sdkerhet etc. En sammanstélining av de olika egenskaperna hos
de olika algoritmerna har gjorts i foljande tabell for att fa en bra overblick Gver
situationen.

Metoder: 11. DES 12. Triple-DES | 13. Fenced DES | 14. IDEA
Sakerhet: - + + +
Palitlighet: + + - 0
Snabbhet: + - + +
Enkelhet vid + + - +
implement:

Tillganglighet: + + - -

Tabell 5: Metoder med osymmetriskt kryptosystem

Nar nya krypteringsalgoritmer tas fram pastas ofta att de ar betydligt sakrare &n vissa
andra specifika existerande sadana. Eftersom det ar omojligt att méata och specifikt ge
ett matt pa styrkan eller sakerheten hos en algoritm, ar det for nya algoritmer svart att
verifiera att de verkligen ar sa sakra som de pastas [Rit98]. DES daremot, ar en
gammal valkand och vl beprévad algoritm som anses fungerar bra och som det gar
att lita pa, dven om den numera, pa grund av teknikens utveckling, inte langre kan
uppvisa nagon hogre sékerhet. Att DES &r en av de mest kdnda och beprévade
algoritmerna for symmetrisk kryptering gor att det kan vara en bra idé att anvénda sig
av DES som en delkomponent i det nya systemet [Rit98].

Sékerheten &r hogsta prioritet hos systemet varfér DES-algoritmen kan uteslutas
direkt. Palitligheten & &ven den en ganska viktig faktor eftersom den &r
sammankopplad med sakerheten. Om algoritmen ar opalitlig gar det inte att pasta att
den &r saker. Kvar blir da Triple-DES och IDEA som uppfyller krav om hog sakerhet
samt en godtagbar palitlighet. Nackdelen med IDEA &r just att en licens kravs for att
fa anvanda den kommersiellt, vilket kostar pengar. Dessutom &r den som sagt en
relativt ny algoritm som eventuellt kan visa sig inneha svagheter i framtiden.

Med vetskap om allt detta torde Triple-DES vara ett bra alternativ for att
implementera krypteringsmetoden. Den &r relativt langsam, men det &r inte nagon
storre nackdel eftersom en dokumentéverforing i genomsnitt sker sa séllan. Den ar
val beprovad, eftersom den ar uppbygd av DES, och vélkdnd samtidigt som den kan
erbjuda en hdg sakerhet. Den &ar &ven helt legitimt att fritt anvanda sig av den for
kommersiellt bruk. Saledes viljs Triple-DES som lamplig algoritm for
implementering av krypteringsmetoden.

5.2 Implementation av krypteringsalgoritm

En prototyp av den algoritm som hanterar kryptering av de elektroniska dokumenten
med Kkrypteringsmetoden Triple-DES, har tagits fram. Som hjalp for framtagandet och
implementationen av denna algoritm har en existerande DES-algoritm anvénts.
Kéllkoden till denna algoritm &r hamtad pa Internet [Hus97]. Den modifierades forst
for att fa en battre funktionalitet, sedan ytterligare for att géra om den till en Triple-
DES algoritm.
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DES-algoritmen som ar hamtad pa Internet ar skriven i C-kod och avsedd for UNIX-
miljo. Kallkoden till denna prototyp kan beskadas i bilagorna A till D. Det
ursprungliga utseendet hos algoritmen uppvisade flera svagheter och brister i dess
beteende och funktionalitet. Exempelvis skrevs den krypterade filen ut pa skarmen,
vilket inte leder till nagon storre praktisk anvandbarhet. I synnerhet da alla 255 tecken
som anvands inte kan skrivas ut visuellt pa skarmen. Tanken &r att nar kryptering sker
av ett dokument, i form av en fil, sa skall den krypterade dataméangden lagras 6ver det
okrypterade dokumentet i den ursprungliga kallfilen.

En modifikation av algoritmen har saledes gjorts for att kunna erbjuda denna
funktion. Det elektroniska dokumentet lases fran den angivna filen och krypteras
sedan. En tempordr fil skapas for att tillfalligt kunna husera det krypterade
dokumentet. Nar krypteringen ar klar flyttas innehallet i den temporara filen dver till
den ursprungliga kéllfilen som innehdll det okrypterade dokumentet. Efter att detta
har utforts raderas den temporéra filen. Forfarandet av de olika stegen &r konstruerat
sd att det alltid existerar en fil innehallandes antingen hela dokumentet i klartext eller
hela dokumentet i krypterat format. Detta som en sikerhet om nagot oforutsett skulle
intraffa, sa som exempelvis ett stromavbrott. Det vore ett stort misséde om
exempelvis ett stromavbrott skulle intraffa nar kallfilen, innehallandes den
ursprungliga klartexten, haller pa att dverlagras med den krypterande dataméangden,
utan att ndgon temporar fil existerar som innehaller hela det krypterade dokumentet.
Da skulle dokumentet vara forlorat. Som prototypen fungerar nu kan alltid
informationen raddas om nagot skulle ga fel. Felet maste naturligtvis vara av rimlig
proportion.

Att omvandla DES-algoritmen till Triple-DES innebér att langden pa nyckeln maste
utokas till tre ganger dess ursprungliga langd, dvs fran 56 bitar till 168 bitar, eller
motsvarande fran 8 bytes till 24 bytes. Denna nyckel delas sedan upp i tre nycklar.
Séledes kan de ursprungliga DES-funktionerna anvandas genom att kryptera det
aktuella dokumentet tre ganger i foljd med tre olika nycklar. Modifikationen av DES-
algoritmen for att fa fram en Triple-DES algoritm innebér da inte mycket arbete.

Nar modifikation har gjorts pa prototypen av DES-algoritmen sa att Onskad
funktionalitet och beteende fas, samt dven att kryptering med Triple-DES metoden
kan erbjudas, ser en korning av programmet i UNIX-miljo ut pa foljande vis nar
kryptering skall goras pa ett dokument:

oden:~/Xjobb/Triple-DES>more dokument

Detta ar ett meddelande i klartext, dvs den har ej genomgatt ndgon form av
kryptering.

oden:~/Xjobb/Triple-DES>des -e
Enter name of file: dokument

Enter key:

Enter key again:

Large key: qwertyuiopasdfghjklzxcvb
Session: 1

Session key: qwertyui

Session: 2
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Session key: opasdfgh

Session: 3

Session key: jklzxcvb

oden:~/Xjobb/Triple-DES>more dokument

AExBe hwe 'n*—Ud*RaA%e > OKEYuU- el

17 = {Tl-1=«pe ¢ " :o_;ue0®"a0qyx“<:yE"Se N°C30
oden:~/Xjobb/Triple-DES>

Pa foljande motsvarande satt ser det ut nar dokumentet skall dekrypteras tillbaka till
sitt ursprungliga utseende mha prototypen:

oden:~/Xjobb/Triple-DES>des -d
Enter name of file: dokument

Enter key:

Enter key again:

Key mistyped, try again

Enter key:

Enter key again:

Large key: qwertyuiopasdfghjklzxcvb
Session: 3

Session key: jklzxcvb

Session: 2

Session key: opasdfgh

Session: 1

Session key: gqwertyui
oden:~/Xjobb/Triple-DES>more dokument

Detta ar ett meddelande i klartext, dvs den har ej genomgatt nagon form
av kryptering.

oden:~/Xjobb/Triple-DES>

Detta dr, som ndmnts innan, enbart en prototyp av det delsystem som kommer att
hantera kryptering av de elektroniska dokumenten. Inmatning av nyckel kommer
exempelvis inte att ske for hand av anvdndaren utan kommer att hanteras av
applikationen. Anvandarens kontakt med detta delsystem kommer att vara pa en hogre
niva, dvs anvandaren kommer inte att behéva hantera nycklar eller komma i direkt
kontakt med sjalva krypteringsproceduren dver huvud taget.

Den nuvarande implementationen ar fullt duglig i sin funktionalitet men kanske nagot
langsam. Algoritmen behover saledes effektiviseras for att gora berakningarna
snabbare. En effektivisering av algoritmen skulle paverka snabbheten markant da den
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inbyggda DES-algoritmen anvéands tre ganger for att kryptera ett dokument. Om
dokumentet &r stort ar det viktigt att implementationen av algoritmen ar sa effektiv
och snabb som mojligt, sa att inte kryptering av dokumenten innebar onddigt mycket
véntetid for anvandaren.

5.3 Precisering av metod for nyckel6verforing

Det val av metod som har gjorts, for dverforing av nycklar, anvander den befintliga
uppkopplingen via telendtet. En ndrmare precisering av forfarandet av hur nyckeln
skall formedlas mellan anvéandare och arkivcentral maste goras. For att skydda
nyckeln fran att bli exponerad for obehdriga personer da den skickas Over
uppkopplingen &r det troligtvis nddvandigt att anvanda nagon form av kryptering. Det
finns tva huvudsakliga alternativ till hur detta skall implementeras. De bada
alternativa losningarna kommer att presenteras och diskuteras. Dérefter kommer ett
val av en av dessa tva losningar att goras. Underlaget till beslutet av vilken losning
som anses lamplig kommer att vara baserat pa vilka faktorer som é&r viktiga for den
befintliga problemdomanen med avseende pa de speciella krav den staller, samt vad
respektive 16sning har for egenskaper och vilka mojligheter den kan erbjuda.

5.3.1 Osymmetrisk kryptering

En mojlighet till att kunna erbjuda en séker 16sning for overférandet av nycklar
mellan anvandare och arkivcentral &r att anvénda sig av osymmetrisk kryptering. Dvs,
en osymmetrisk krypteringsmetod anvénds for att kryptera respektive dekryptera den
nyckel som maste anvandas for att kunna kryptera eller dekryptera sjilva
meddelandet.

Det finns egentligen bara en algoritm som kan anses erbjuda en acceptabel sakerhet
och som &r val beprovad och vél anvand. Denna algoritm &r RSA [Hus97]. RSA &r en
relativt saker algoritm och rekommenderas av manga da den har varit en val utbredd
och en viél anvand osymmetrisk krypteringsalgoritm under en period pa ca 20 ar
[Med97].

Nackdelen med RSA é&r att den ar patenterad inom USA vilket paverkar
tillgangligheten av den. Dessutom ar det med de amerikanska lagarna om kryptering
forbjudet att exportera algoritmer med en nyckellangd som Gverskrider 56 bitar. Vid
anvandning av RSA rekommenderas att en nyckel maste ha en langd av 512 bitar eller
mer for att den skall kunna ha en godtagbar sékerhet [Med97]. Dock kan det finnas
internationella implementationer av RSA algoritmer att tillga for allmant bruk, aven
om de kanske inte ar alltfor latta att fa tag pa.

En nackdel med att anvanda sig av just osymmetrisk Kkryptering for
nyckeloverforandet ar att ytterligare en krypteringsalgoritm maste implementeras,
aven om ett sakert system for nyckeldistribution fas, vilket naturligtvis ar positivt.

5.3.2 Symmetrisk kryptering

Om inte osymmetrisk kryptering anvands for nyckel6verforing maste andra atgarder
tas for att kunna garantera ett sakert dokumentdverforingssystem. For att lattare kunna
demonstrera hur ett sadant system ser ut, skall ett tankt scenario, dar anvandaren
kopplar upp sig mot arkivcentralen for att Overfora dokument, beskrivas.
Héndelseférloppet kommer att beskrivas i punktform.
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o En anvandaren eller kund ringer upp arkivcentralen via sitt modem. Anvandaren
ha fatt tilldelat sig ett anvandarnamn samt ett I6senord som han eller hon sjélv
bestamt.

e  Vid uppkopplingen till centralen maste kunden logga in for att fa tillgang till
anslutningen. Detta gors genom att ange anvandar-ID och l6senord. Dessutom
kontrolleras att telefonnumret stammer dverens med anvéandarens. Uppkoppling
kan saledes inte goras genom nagot annat telefonabonnemang, vilket forhindrar
att ndgon obehdrig person, som pa nagot vis har information om bade anvandar-
ID och I6senord, loggar in fran nagon annan dator.

o Losenordet som skickas 6ver uppkopplingen for verifiering maste skyddas pa
nagot satt for att de inte skall kunna komma i handerna pa nagon obehdrig
person. Darfor krypteras losenordet innan det skickas Over till arkivcentralen.
Denna nyckel for kryptering av l6senordet foljer med vid leverans av systemet
och matas in vid initiering av systemet. Arkivcentralen har da en kopia av
nyckeln och kan saledes dekryptera och erhalla anvandarens I6senord. Nar
anvandaren ar inloggad i systemet kan han eller hon byta nyckel for kryptering
av losenord. Denna nyckel behdver ej arkivcentralen fortsattningsvis kénna till
eftersom den vid verifiering enbart behover jamféra den krypterade nyckeln
med den tidigare Oversénda krypterade nyckeln.

o For att anvandaren skall kunna skicka eller hamta dokument maste anvandaren
fa tillgang till en nyckel som anvands till att kryptera och dekryptera
dokumenten. Detta sker genom att arkivcentralen forst krypterar denna nyckel
med anvandarens l6senord med Triple-DES algoritmen. Sedan skickas denna
over till anvandaren som dekrypterar nyckeln med sitt I6senord. Kryptering av
nycklar sker saledes med samma kryperingsalgoritm som krypterar sjélva
dokumenten. Detta ar naturligtvis valdigt smidigt.

5.3.3 Val av lamplig teknik for nyckeloverforing

Med vetskap ovanstaende information om respektive systems positiva och negativa
egenskaper samt tidigare erfarenheter av vad domanen staller for krav pa systemet har
valet att anvénda ett symmetriskt system for nyckeldverforing gjorts.

De krav som stélls pa systemet for nyckeloverforingen ar generellt att det skall vara
sakert, palitligt, snabbt, samt vara enkelt och billigt att implementera.

Systemet kan anses valdigt sakert savida overforingen av anvandarens losenord till
arkivcentralen sker sakert forsta gangen. Detta eftersom Overforing av ett nytt
l6senord endast sker en gang ar det inte troligt att detta hamnar i oratta hander. En
kryptering kan dessutom goras av losenordet innan det skickas over till centralen med
en nyckel som finns inbyggd i anvéandarens applikation och sédledes &ven hos
arkivcentralens system. Detta l6senord kan ségas vara den enda svaga punkten hos
systemet.

For att anvandaren skall kunna fa tillgang till arkivcentralen kravs det att anvandaren
loggar in sig i systemet vid varje uppkopplingstillfalle. Kunden verifierar sin identitet
genom att ange anvéndar-1D samt l6senord. Anvandar-ID och losenord krypteras med
en nyckel som genereras vid initiering av anvandarens system. Centralen har ej
tillgang till denna nyckel utan jamfor istallet det krypterade l6senordet och anvéandar-
ID med tidigare krypterade l6senord samt anvandar-ID. Dessutom kontrolleras att
telefonnumret for den kund som ringer upp stdmmer Gverens med den sparade
informationen om den aktuella anvéndaren.
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Vid varje inloggningstillfalle skapas en ny nyckel som skall anvandas i Triple-DES
algoritmen for kryptering av de elektroniska dokumenten som skall 6verféras mellan
anvéndare och arkivcentralen. Denna nyckel skapas hos arkivcentralen, krypteras med
anvéndarens ldsenord och skickas dver till kunden.

Denna losning for Overforandet av nycklar &r enkelt att implementera. Samma
algoritm, dvs Triple-DES anvénds vid all form av kryptering av data sa som
exempelvis nycklar och elektroniska dokument. Detta spar tid och pengar till skillnad
fran om RSA skulle ha anvants for dverforandet av nycklar, da ytterligare en
krypteringsalgoritm hade behtvt implementeras.

Triple-DES é&r, som papekats tidigare, en saker och palitlig algoritm. Den ar dessutom
helt legitim att anvanda Over hela vérlden. Eftersom Triple-DES &r den enda algoritm
som anvands i hela kryptosystemet blir det saledes inga problem vad betraffar licenser
och lagar i olika l&ander.
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6 Slutsats

Detta kapitel kommer att sammanstalla och diskutera resultatet av arbetet. Utseendet
pa granssnittet mot anvandaren kommer att exemplifieras och diskuteras. Det kommer
aven att ges forslag pa ytterligare arbete inom detta arbetets omrade.

6.1 Resultat

Ett forslag pa ett delsystem, till hela dokumentoverforingssystemet, som skall hantera
kryptering av dokument samt distribution av nycklar, mellan arkivcentral och
anvandare, har tagits fram. Valet av systemen ar baserade pa de specificerade kraven
och dnskemalen pa systemet for dokumentoverforingen. Alla krav och 6nskemal har
inte kunnat tillgodoses fullt ut pa grund av att ett sadant system &nnu ej existerar.
Exempelvis gar det inte att garantera att ndgon metod for kryptering ar helt séker.
Dock har system som anses vara de mest lampade for den aktuella miljo valts.

Som algoritm och metod for kryptering av de elektroniska dokumenten har valts att
anvanda Triple-DES vilken &r en symmetrisk krypteringsmetod, dvs den anvénder
samma nyckel for kryptering som for dekryptering. Enligt utvéardering erbjuder
Triple-DES ett system som ar mycket sdkert, palitligt, snabbt, billigt, samt enkelt att
implementera och distribuera.

Tidigare forskning och framtagning av nya algoritmer for kryptering har oftast
resulterat i att osymmetriska system rekommenderas, varfor dessa anvénds i allt storre
utstrackning. Detta beror mestadels pa att anvandningen av Internet 6kar och dar kan
det bli problematiskt med nyckeldistributionen om ett symmetriskt system anvénds
eftersom det 4 manga anvandare involverade. Dock fungerar, som pavisats, en
symmetrisk krypteringsmetod battre, i flera avseenden, for denna problemmiljén
eftersom den utgor en avskdrmad milj0 och dér varje anvandare endast har kontakt
med arkivcentralen.

Distribution av de nycklar som ska anvéandas vid kryptering av de elektroniska
dokumenten, sker genom att kryptera dessa nycklar med Triple-DES kryptering, med
anvandarens l6senord som krypteringsnyckel. Pa detta satt blir arbetet med att
implementera denna funktion véldigt enkel eftersom samma algoritm som anvénds
vid kryptering av dokument kan anvandas for kryptering av nycklar. Denna metod
kan anses relativt saker, i synnerhet da Gverforingen sker éver PSTN. Att anvanda
Triple-DES, dvs DES, innebér att anvandandet av detta system for nyckledistribution
kan ske helt legitimt. RSA exempelvis, som &r en osymmetrisk krypteringsmetod &ar
olaglig att anvénda for kommersiellt bruk inom USA utan licens.

Det slutliga resultatet av arbetet skiljer sig inte s& markant fran det forvantade
resultatet som beskrevs i bakgrunden. Arbetet med att ta fram en specifik algoritm
som ar lamplig for kryptering av dokumenten, samt specifikation av lampligt
tillvagagangssatt for distribution av nycklar skiljer sig dock nagot fran den forvantade
arbetsgangen.

Fyra olika typer av krypteringsalgoritmer utvarderades for anvandning vid kryptering
av de elektroniska dokumenten. | bakgrunden uppskattades att ca tre algoritmer skulle
komma att utvarderas. Det verkliga tillvagagangssattet skiljer sig saledes inte sa
mycket fran det uppskattade. | bakgrunden angavs enbart att en mer detaljerad
specifikation skulle goras for metoden for nyckeldistribution. Dock utférdes denna
precisering pa ett liknande satt som for preciseringen av algoritm for kryptering av
dokumenten. Tva forslag pa system togs fram varefter ett av dessa tva system valdes.
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Det forvantade resultatet har trots allt uppnatts. De framtagna forslagen pa de
delsystem som hanterar dokumentkryptering och nyckeldistribution uppfyller de krav
och oOnskemal som stills pa dokumentoverforingssystemet. Vissa av kraven
tillgodoses inte fullt ut men uppfylls &nda i en fullt godtagbar grad.

6.2 Diskussion

Arbetet med att hitta lampliga metoder for kryptering av dokument och distribution av
nycklar for den specifiserade miljon har varit svarare an forst uppskattat. Kryptering
ar ett gammalt omrade men fortfarande existerar ingen ultimat metod som garanterar
en fullt palitlig sakerhet. Omradet kryptering kan mer eller mindre liknas vid en
djungel. Véldigt manga algoritmer inom omradet finns. De flesta av dessa ar mindre
beprovade vilket ger en dalig palitlighet, dvs det ar svart att veta hur sdkra dessa
algoritmer ar. En del av de basta och sakraste metoderna for kryptering hemlighalls av
statliga myndigheter eller innehar férbud mot export till andra lander. De flesta av de
Ovriga algoritmer som anses vara av en mer saker karaktar kraver en licens for att
kunna anvéndas i kommersiellt bruk. En privatperson kan dock oftast anvanda sig av
de flesta kryptosystem gratis. En privatperson tycker oftast inte att det &r vart att
betala for ett sadant system. Samtidigt &r det bra for tillverkarna om systemet testas av
sa manga personer som mojligt for att pa sa vis testa algoritmens palitlighet.

Statliga myndigheter ser en chans att i framtiden kunna ha tillgang till all krypterad
information genom att ha en typ av huvudnyckel som kan lasa upp all krypterad
information. Avsikten &r att skydda staten och dess manniskor men samtidigt utgor
detta en obehagligt stor makt for staten som da kan lasa all hemlig och personlig
information som sands 6ver exempelvis Internet.

Omradet kryptering kommer troligtvis utvecklas radikalt inom en relativt snar
framtid. | synnerhet da allt mer information, av mer eller mindre kéanslig och
personligt slag, skickas Over Internet, vilket &r en valdigt Oppen arkitektur. Kryptering
kommer att kravas for att kunna behalla ndgon form av personlig integritet.

Problemet i detta arbete innefattar dock inte Internet. De elektroniska dokumenten
skall skickas dver telenatet vilket utgér en betydligt mer avskdrmad miljé. De hemliga
dokumenten blir saledes inte lika exponerade for obehdriga personer. Trots detta
behdvs nagon form av kryptering for att forhindra ett eventuellt forsok fran nagon
obehorig person att lasa innehallet i dokumenten. Nér val av lampligt kryptosystem
skall goras far en avvagning goras mellan vad de dokument som skickas over telenatet
ar varda, samt vad det kostar att uppna en viss grad av sakerhet. Ett bra alternativ ar
att anvanda en lite dldre och mer beprovad metod som pa sa vis kan erbjuda en
acceptabel sékerhet. Dessa metoder ar oftast enkla att far tag i samtidigt som de oftast
kan anvandas utan nagon kostnad. DES ar ett exempel pa en sadan algoritm. For att
oka sakerheten men bibehalla samma héga palitlighet kan Triple-DES anvéandas som
da ar en variant av DES.

Flera alternativa losningar finns pa det specificerade problemet. Det val av I6sning
som valts ar baserat pa att systemet skall vara billigt och enkelt att implementera,
samtidigt som systemet skall vara sékert. Darfor valdes Triple-DES samt den
preciserade metoden for nyckeldistribution som I6sning pa problemet. Fragan ar om
det kan finnas andra lI6sningar till problemet som &r béttre. Det &r inte helt osannolikt
att det finns en krypteringsalgoritm som &r valdigt sdker samtidigt som den &r snabb
och fri for kommersiellt bruk utan att nagon licens kravs, och som saledes lampar sig
battre for problemet. Problemet ar da att denna algoritm troligtvis ar daligt beprovad
och distribuerad, dvs det den har en dalig palitlighet. Dalig palitlighet kan innebéra att
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en algoritm kan innehalla brister som gor den oséker att anvanda. Detta ar ytterligare
en orsak till varfér DES &r en bra algoritm att anvanda. DES &r en vél beprdvad och
palitlig algoritm.

En battre 16sning pa problemet av nyckeldistribution kan troligtvis finnas i framtiden.
Det kanske smidigaste sattet ur sakerhetssynpunkt dr att anvdnda osymmetrisk
kryptering for att dverfora nycklar mellan arkivcentral och anvéndare. Dock ar det ont
om bra, sdkra och beprévade sadana algoritmer, som dessutom ar legitima att anvanda
globalt fér kommersiellt bruk. I framtiden ser férhoppningsvis lagar och férordningar
annorlunda ut. Onskvart vore om metoder for kryptering kan studeras globalt till
skillnad fran idag da mycket av den forskning som finns inom omradet sker inom ett
lands granser med mycket sekretess. Om ett globalt samarbete fanns skulle det finnas
betydligt mer resurser for att ta fram nya, bra och sékra kryptosystem som aven blir
standardiserade.

Fungerar systemet lika bra for stora respektive sma kunder? Systemet ar framtaget for
att i sa stor utstrackning som majligt kunna tillgodose alla typer av kunder. Darfor ar
de krav som har stallts pa systemet relativt generella, exempelvis att systemet skall
vara snabbt och sékert. Om en kund &r véldigt stor, dvs omsatter mycket dokument av
liknande karaktar ar det kanske lampligt att konstruera nagon form av
automatiseringsprocess som hanterar Gverforing av dessa dokument till och fran
arkivcentralen. Denna typen av kunder utgér dock troligtvis extremfall och inte
majoriteten av de kunder som kan tdnkas komma att anvénda ett system av denna typ.

Skulle detta framtagna system, som &r en l6sning pa just detta problem, kunna
tillampas pa andra problem? Majligtvis skulle denna l6sning kunna fungera pa andra
miljoer som aven de har en stjarnformad struktur. Dock &r l6sningen baserad pa att
kommunikationen sker via telendtet. Skulle kommunikation ske over exempelvis
Internet ar det troligtvis mer lampligt med ett annat system for nyckeloverféring med
tanke pa sékerheten. Dessutom har hansyn tagits till att access till arkivcentralen sker
relativt sallan, i det avseende att det exempelvis da inte ar av hogsta vikt att
Overforingsprocessen ar valdigt snabb.

6.3 Granssnitt mot anvandaren

Hur skulle ett granssnitt mot anvandaren kunna se ut? | detta kapitel diskuteras och
ges forslag pa hur ett sadant granssnitt skulle kunna se. Dess utseende &r baserat pa
det valda systemet for kryptering och nyckeldéverféring, samt de grundldggande krav
som stalls for overforingssystemet.

Ett av kraven som stélls pa systemet ar att det skall vara enkelt att anvanda, samt latt
att forsta for anvandaren. Anvandaren skall behéva gora minsta mojliga arbete, i form
av bade fysiskt arbete men ocksa arbete som kraver mycket tankeverksamhet, vid
overforing av ett dokument, till eller fran arkivcentralen. Exempelvis skall anvandaren
inte behdva handskas med nycklar, som i krypteringsalgoritmen Triple-DES ar
relativt langa. Systemet som anvéandaren kommer att hantera kommer saledes inte alls
likna prototypen som krypterar dokumenten. Anvandarens granssnitt kommer till
skillnad fran prototypen att vara grafiskt utformad.

Riktlinjer for hur ett anvandargranssnitt skall utformas har hamtats fran [Low93].

For att kunden skall kunna fa tillgang till arkivcentralen for att skicka och hamta
dokument, maste anvandaren forst identifiera sig och logga in i systemet. Nedan ges
ett exempel pa hur detta granssnittet mot anvandaren skulle kunna se ut vid detta
forfarande.
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i+ Logga in i systemet =]
Mata in anvandaramn och ldsenord fér att logga in | systemet. OF.

Axbryt
Anvandarnamn: ’ﬂﬂ4dﬂnmu Hisi
Losenord: ’W

Figur 15: Anvéandarens granssnitt for inloggning i systemet

Ovanstaende ruta ar enkelt utformad och latt att forsta [L6w93]. Anvandaren matar in
sin anvandaridentitet och sitt personliga l6senord som anvéandaren sjalv har valt. For
att logga in trycker sedan anvandaren pa knappen markt "OK” for att skicka over
uppgifterna till arkivcentralen och dédrmed begara intrade i systemet. Om anvandaren
mot all formodan inte skulle forsta hur han eller hon skall ga till véaga, finns aven en
knapp markt "Hjalp” dar utférligare information finns att hdmta. Nar anvéndaren har
loggat in skickas en nyckel fran arkivcentralen till kunden. Denna nyckel kommer att
anvandas for att kryptera de dokument som skall éverforas.

Hur gor da anvandaren for att genomfora sjalva 6verforingen av de elektroniska
dokumenten? Aterigen ar det viktigt att denna process dr s& enkel och lattforstaelig
som mojligt for anvandaren. Nedan visas ett exempel pa hur en dialogruta, for
overforing av dokument mellan arkivcentral och anvéndare, skulle kunna se ut.

i Overforing av dokument
tarkera och flvtta over de dokument du vill overfora.
Eekrafta och genomfor Gverfdringen genom att trecka pd "0k
Lokala dokument Dokument | Arkiveentral

D akumentd Dakurment]

D akuments b Dakument

L okuments Crokument3

Dakurment? s

D akumentd —_

(0] 4 Avbrut Hialp

Figur 16: Anvéandarens granssnitt for overforing av dokument

Utseendet pa dialogrutan for denna tjanst liknar den féregaende dialogrutan for
inloggning i systemet i dess utformning och funktionalitet. Granssnittet mot systemet
skall vara konsekvent och enhetligt utformat, bade utseendemassigt och funktionellt,
sa att det skall wvara lattare att forsta och ldra sig hantera
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dokumentdverforingsprocessen. Aven hir finns det en knapp mirkt ”Hjalp” som
anvandaren kan anvanda om han eller hon behdver mer hjalp.

Processen for att fora over ett eller flera dokument till och fran arkivcentralen blir
mycket enkel for anvandaren, dvs kunden. Endast klickningar med musen utfor hela
Overforingen av dokumenten. Inga nycklar behéver hanteras direkt av anvandare utan
skots av applikationen. De befintliga dokumenten i arkivcentralen och i anvandarens
dator visas i respektive delruta nar dialogrutan forst visas. Dessa dokument kan sedan
flyttas fram och tillbaka mellan de tva delrutorna, som symboliserar anvandarens
dator samt arkivcentralen. For att bekréfta och verkstélla 6verforingen enligt
anvandarens specifikation skall knappen markt "OK” tryckas ned. Kryptering av de
elektroniska dokumenten gors med den tidigare Oversanda nyckeln innan dokumentet
skickas Over.

Anvéndaren behdver inte ens veta att kryptering av dokumenten sker vid 6verféringen
eftersom han eller hon inte behdver ta del av den proceduren. Kunden behover bara
veta att sjalva overforingen sker pa ett tryggt och sékert sétt. Det intressanta ur
kundens synvinkel ar att sjalva dokumentet flyttas over till eller fran arkivcentralen.
Han eller hon vet att de dokument som lagras i arkivcentralen ligger i tryggt forvar,
vilket &r en av avsikterna med att flytta Gver dokumenten fran anvandarens dator till
arkivcentralen. Hur dokumenten sedan forflyttas mellan anvéndaren och det centrala
arkivet spelar saledes inte nagon storre roll for anvandaren.

6.4 Fortsatt arbete

Detta arbete tar enbart fram en 16sning till en del av det stdrre ursprungliga problemet.
Hela problemet bestar i att finna en lamplig metod for 6verforing och arkivering av
elektroniska dokument fér den specificerade miljon. Saledes aterstar mycket arbetet
for att fa fram en komplett I6sning pa hela problemet. | detta delkapitel kommer
funderingar och forslag pa fortsatt arbete med att finna losningar till problemet att
framforas.

Hur skall exempelvis de elektroniska dokumenten lagras i arkivcentralen? Ar det
nodvandigt ur sakerhetssynpunkt att kryptera dessa dokument? Nagon obehdrig
person kanske, mot all formodan, far tilltrade till arkivcentralen pa nagot satt. Da kan
det vara bra om informationen som finns lagrad dar inte finns tillganglig i klartext.
Vilken metod for kryptering ar da lamplig for detta andamal? Eftersom detta ar en helt
annan miljo, till skillnad fran de dokument som skall skickas 6ver telenatet, ar det helt
andra faktorer som spelar in vid val av lamplig krypteringsmetod.

Vilken metod for nyckelhantering skall i sa fall anvandas om kryptering anses
nodvandig? | detta fall &r det inte frdga om nagon distribution av nycklar, eftersom
dokumenten ej ska flyttas till nagon annan geografisk plats. Skall samtliga dokument i
arkivcentralen vara krypterade med samma nyckel, eller skall det finnas en nyckel for
varje dokument, eller alternativt en nyckel for varje anvéndare? Hur bor dessa nycklar
forvaras och vem har tillgang till dem? Skall de forvaras i arkivcentralen eller hos
anvéandaren?

Nar anvandaren skall logga in i systemet maste han eller hon ange anvandarnamn och
l6senord. Hur skall dessa uppgifter lagras i arkivcentralen med tanke pa sékerheten.

Vilka sakerhetsatgarder skall tas mot mjuk- eller hardvarufel som kan tankas intraffa i
den enhet i arkivcentralen som lagrar dokumenten, som kan orsaka att dokumenten
forstors? Gar det att forsékra sig om att inget intraffar som kan skada de elektroniska
dokumenten?
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Vid hantering av vanliga hardvarudokument, dvs information tryckt pa vanligt papper,
géller for vissa typer av dokument vissa lagar och bestdmmelser betraffande
arkivering. Exempelvis bestammelser kring kvaliteten pa det papper som dokumentet
ar skrivet pa, samt regler kring utseendet pa den lokal dar dokumenten skall forvaras.
Det finns naturligtvis olika lagar for olika lander. Arkivering av elektroniska
dokument ar ett relativt nytt begrepp. Finns det speciella regler for denna typen av
dokument vid arkivering? Géller samma regler som for vanliga dokument? Troligtvis
ar detta ett problem som kommer att belysas mer langre fram i tiden da det
uppskattningsvis blir mer vanligt med denna typen av arkivering.
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Forkortningar

DES Data Encryption Standard

Fenced DES Variant av DES

IDEA International Data Encryption Key

PGP Pretty Good Privacy

PSTN Public Switched Telephone Network

RSA Rivest, Shamir och Adlemans (Osymmetrisk krypteringsmetod)
Triple-DES Variant av DES dar algoritmen anvénds tre ganger

VFAB Vastgota Foretagsarkiv AB

XOR Exclusive-or
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Bilaga A: Prototyp (main.c)

/* encryption/decryption algorithm using Triple-DES vith 168 byte key
*/

#include <stdio.h>

char iv[8]; /* Initial vector for CBC mode */
int block;
char filename[50]; /* Name of file to be handled */

main (argc,argv)
int argc;
char *argvl([];
{
int c¢,cnt,encrypt,decrypt,hexflag, session;
register int i;
char
key[8],tkeyl[30],tkey[20],tkey2[30], *akey, *akeybig, *getpass () ;
extern char *optarg;

hexflag = block = encrypt = decrypt = 0;
akey = akeybig = NULL;

while((c = getopt(argc,argv, "hedk:b")) != EOF) {
switch(c) {
case 'h':
/* hexflag++; */
break;
case 'e':
encrypt++;
break;
case 'd':
decrypt++;
break;
case 'k':
/* akeybig = optarg; */
break;
case 'b':
/* block++; */
break;
}
}
if (encrypt == 0 && decrypt == 0){
fprintf (stderr, "Usage: des -e|-d\n");
exit (2) ;

}

/* Get name of file to be handled */
printf ("Enter name of file: ");
scanf ("%$s",filename) ;

if (akeybig == NULL) {

/* No key on command line, prompt for it */

memset (tkeyl, 0, sizeof (tkeyl)) ;

memset (tkey2, 0, sizeof (tkey2)) ;

for(;;){
akeybig = getpass("Enter key: ");
strncpy (tkeyl, akeybig, sizeof (tkeyl)) ;
akeybig = getpass ("Enter key again: ");
strncpy (tkey2, akeybig, sizeof (tkey2)) ;
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if (strncmp (tkeyl, tkey2,sizeof (tkeyl)) != 0){
fprintf (stderr, "Key mistyped, try again\n");
}else
break;

akeybig = tkeyl;
printf ("Large key: %s\n", tkeyl);

}

if (encrypt) {

for(session:O;session<3;session++){

for(i=0;i<8;i++)

tkey[i]l=tkeyl[i+ (session*8)];
akey = tkey;
printf ("Session: %$i\n",session+1) ;
printf ("Session key: %s\n",akey) ;

strncpy (key, akey, 8) ;
/* Set up key, determine parity bit */
for(cnt = 0; cnt < 8; cnt++){
c = 0;
for(i=0;i<7;i++)
if (keylcnt] & (1 << 1))
C++;
if((c & 1) == 0)
keyl[cnt] |= 0x80;
else

}

/* Blot out original key */
i = strlen(akey);
i=(1i<8) 2?1 : 8;

memset (akey, 0,1) ;

key[cnt] &= ~0x80;

desinit (0) ;
setkey (key) ;

/* Initialize IV to all zeros */
memset (iv, 0, 8) ;

doencrypt () ;
}
} elsef
for(session=2;session>—1;session——){

for(i=0;i<8;i++)

tkey[i]l=tkeyl[i+ (session*8)];
akey = tkey;
printf ("Session: %$i\n",session+1) ;
printf ("Session key: %s\n",akey) ;

strncpy (key, akey, 8) ;
/* Set up key, determine parity bit */
for(cnt = 0; cnt < 8; cnt++){
c = 0;
for(i=0;1i<7;1i++)
if (keylcnt] & (1 << 1))
C++;
if((c & 1) == 0)
key[cnt] |= 0x80;
else
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key[cnt] &= ~0x80;

}

/* Blot out original key */
i = strlen(akey);
i=(i<8) 2?2 1i : 8;

memset (akey,0,1) ;

desinit (0) ;
setkey (key) ;

/* Initialize IV to all zeros */
memset (iv, 0, 8) ;

dodecrypt () ;

}

doencrypt ()

char work([8], *cp, *cpl,ch,expres[58];
int cnt,i;

FILE *fil;

FILE *fil2;

fil = fopen("temp", "w") ;
fclose (fil) ;

fil2 = fopen(filename, "r");
for(;:){
if ((cnt = fread(work,1,8,£fil2)) != 8){

/* Put residual byte count in the last block.
* Note that garbage is left in the other bytes,
* if any; this is a feature, not a bug, since

it'1l
* be stripped out at decrypt time.
*/
work [7] = cnt;

}
if (1block) {
/* CBC mode; chain in last cipher word */
cp = work;
cpl = iv;
for(i=8; 1i!=0; 1i--)
*cp++ "= *cpl++;
}
endes (work) ; /* Encrypt block */
if (!block){ /* Save outgoing ciphertext for chain */
memcpy (iv,work, 8) ;
}

/* Add decrypted data to temp file */
fil=fopen("temp", "a+") ;
fwrite (work,1,8,£fil);
fclose (fil) ;
/* If at end of file */
if (cnt != 8){
fclose(fil); fclose(fil2);
/* Copy encrypted data into origin file */
sprintf (expres, "mv temp %s",filename) ;
system (expres) ;
break;
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}

dodecrypt ()

char work([8] ,nwork[8],ivtmp[8], *cp, *cpl,ch,expres[58];
int cnt,i;

FILE *fil;

FILE *fil2;

fil = fopen("temp","w") ;

fclose (fil) ;
fil2 = fopen(filename, "r");
cnt = fread(work,1,8,fil2); /* Prime the pump */
for(;;){

if(!block){ /* Save incoming ciphertext for chain */
memcpy (ivtmp, work, 8) ;
}

dedes (work) ;
if (!block){ /* Unchain block, save ciphertext for next */
cp = work;
cpl = iv;
for(i=8; 1!=0; i——){
*cp++ "= *cpl++;

memcpy (iv, ivtmp, 8) ;
}
/* Save buffer pending next read */
memcpy (nwork, work, 8) ;
/* Try to read next block */
cnt = fread(work,1,8,fil2);
/* If at end of file */
if (ent !'= 8){ /* Can "only" be 0 if not 8 */
/* Prev block was last one, write appropriate

number
* of bytes
*/
cnt = nwork([7];
if(ent < 0 || ent > 7){
fprintf (stderr, "Corrupted file or wrong
key\n") ;

} else if(cnt != 0){
/* Add decrypted data to temp file */
fil=fopen("temp", "a+") ;
fwrite (nwork,1,cnt, £fil) ;
}
fclose(fil); fclose(fil2);
/* Copy encrypted data into origin file */
sprintf (expres, "mv temp %s",filename) ;
system (expres) ;
break;
} else {
/* Add decrypted data to temp file */
fil=fopen("temp", "a+") ;
fwrite (nwork,1,8,£fil) ;
fclose (fil) ;

}
}
/* Convert hex/ascii nybble to binary */
int
htoa (c)
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char c;

{

if(c >= '0' && c <= '9")

return ¢ - '0';
if(c >= 'a' && ¢ <= 'f')
return 10 + ¢ - 'a';
if (¢ >= '"A' && ¢ <= 'F')
return 10 + ¢ - 'A';

return -1;
}
/* Convert bytes from hex/ascii to binary */
gethex (result, cp, cnt)
register char *result;
register char *cp;
register int cnt;

{

while (cnt-- != 0){
*regsult = htoa(*cp++) << 4;
*result++ |= htoa(*cp++);

}

#ifdef DEBUG
puts8 (cp)
register char *cp;

{

int i;

for(i=0;i<8;i++){
fprintf (stderr, "%02x ", *cp++ & Oxff);
}

}

#endif
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#define NULL O
#ifdef LITTLE_ENDIAN
unsigned long byteswap () ;
#endif

/* Tables defined in the Data Encryption Standard documents */

/* initial permutation IP */

static char ip[] = {
58, 50, 42, 34, 26, 18, 10,
60, 52, 44, 36, 28, 20, 12,
62, 54, 46, 38, 30, 22, 14,
64, 56, 48, 40, 32, 24, 16,
57, 49, 41, 33, 25, 17, 9,
59, 51, 43, 35, 27, 19, 11,
61, 53, 45, 37, 29, 21, 13,
63, 55, 47, 39, 31, 23, 15,

~ ~

~ ~

N Ul W oo N

}i

/* final permutation IP*-1 */
static char fpl[] = ({

40, 8, 48, 16, 56, 24, 64, 32,
39, 7, 47, 15, 55, 23, 63, 31,
38, 6, 46, 14, 54, 22, 62, 30,
37, 5, 45, 13, 53, 21, 61, 29,
36, 4, 44, 12, 52, 20, 60, 28,
35, 3, 43, 11, 51, 19, 59, 27,
34, 2, 42, 10, 50, 18, 58, 26,
33, 1, 41, 9, 49, 17, 57, 25

}i

/* expansion operation matrix
* This is for reference only; it is unused in the code
* as the f() function performs it implicitly for speed
*/
#ifdef notdef
static char ei[] = {
32, 1, 2, 3, 4, 5,
4, 5, 6, 7, 8, 9,
8, 9, 10, 11, 12, 13,
12, 13, 14, 15, 16, 17,
16, 17, 18, 19, 20, 21,
20, 21, 22, 23, 24, 25,
24, 25, 26, 27, 28, 29,
28, 29, 30, 31, 32, 1
}i

#endif

/* permuted choice table (key) */
static char pcl[] = {

57, 49, 41, 33, 25, 17, 9,

1, 58, 50, 42, 34, 26, 18,

10, 2, 59, 51, 43, 35, 27,

19, 11, 3, 60, 52, 44, 36,

63, 55, 47, 39, 31, 23, 15,
7, 62, 54, 46, 38, 30, 22,
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14, 6, 61, 53, 45, 37, 29,
21, 13, 5, 28, 20, 12, 4

}i

/* number left rotations of pcl */
static char totrot[] = {
1,2,4,6,8,10,12,14,15,17,19,21,23,25,27,28

/* permuted choice key (table) */
static char pc2[] = {
14, 17, 11, 24, 1, 5,
3, 28, 15, 6, 21, 10,
23, 19, 12, 4, 26, 8,
16, 7, 27, 20, 13, 2,
41, 52, 31, 37, 47, 55,
30, 40, 51, 45, 33, 48,
44, 49, 39, 56, 34, 53,
46, 42, 50, 36, 29, 32

}i

/* The (in)famous S-boxes */
static char si[8] [64] = {

/* 81 %/

14, 4, 13, 1, =2, 15, 11, 8, 3, 10, 6,
o, 1s, 7, 4, 14, 2, 13, 1, 10, 6, 12,
4, 1, 14, 8, 13, 6, 2, 11, 15, 12, 9,

15, 12, 8, 2, 4, 9, 1, 7, 5, 11, 3,

/* 82 %/

15, 1, 8, 14, 6, 11, 3, 4, 9, 7, 2,
3, 13, 4, 7, 15, 2, 8, 14, 12, o0, 1,
o, 14, 7, 11, 10, 4, 13, 1, 5, 8, 12,

13, 8, 10, 1, 3, 15, 4, 2, 11, 6, 17,

/* 83 *x/

10, o, 9, 14, 6, 3, 15, 5, 1, 13, 12,

13, 7, 0, 9, 3, 4, 6, 10, 2, 8, 5,

13, 6, 4, 9, 8,15, 3, o0, 11, 1, 2,
1, 10, 13, o, 6, 9, 8, 7, 4, 15, 14,

/* S84 *x/

7, 13, 14, 3, 0, 6, 9, 10, 1, 2, 8,
13, 8, 11, 5, 6, 15, 0, 3, 4, 7, 2,
10, 6, 9, o0, 12, 11, 7, 13, 15, 1, 3,

3, 15, 0, 6, 10, 1, 13, 8, 9, 4, 5,
/* 85 %/

2, 12, 4, 1, 17, 10, 11, 6, 8, 5, 3,
14, 11, =2, 12, 4, 7, 13, 1, 5, 0, 15,

4, 2, 1, 11, 10, 13, 7, 8, 15, 9, 12,
11, 8, 12, 7, 1, 14, 2, 13, 6, 15, O,
/* 86 x/

12, 1, 10, 15, 9, 2, 6, 8, 0, 13, 3,

10, 15, 4, 2, 7, 12, 9, 5, 6, 1, 13,
9, 14, 15, 5, 2, 8, 12, 3, 7, 0, 4,
4, 3, 2, 12, 9, 5, 15, 10, 11, 14, 1,

12,
11,

14,

13,
10,

6,
12,

14,
12,
3 ’

12,
14,
11,

15,
10,

9,

~

~

[@ 2RV RN NN V]

~

11,
12,

11,

10,
15,
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i, 4, 11, 13, 12, 3, 7, 14, 10, 15, 6, 8, O, 5, 9, 2,

6, 11, 13, 8, 1, 4, 10, 7, 9, 5, 0, 15, 14, 2, 3, 12,

/* S8 x/

13, 2, 8, 4, 6, 15, 11, 1, 10, 9, 3, 14, 5, o0, 12, 7,
1, 1, 13, 8, 10, 3, 7, 4, 12, 5, 6, 11, 0, 14, 9, 2,
7, 11, 4, 1, 9, 12, 14, 2, o0, 6, 10, 13, 15, 3, 5, 8,
2, 1, 14, 7, 4, 10, 8, 13, 15, 12, 9, 0, 3, 5, 6, 11

}i

/* 32-bit permutation function P used on the output of the S-boxes */
static char p32i[] = {
16, 7, 20, 21,
29, 12, 28, 17,
1, 15, 23, 26,
5, 18, 31, 10,
2, 8, 24, 14,
32, 27, 3, 9,
19, 13, 30, 6,
22, 11, 4, 25
}i

/* End of DES-defined tables */

/* Lookup tables initialized once only at startup by desinit () */
static long (*sp ) [64]; /* Combined S and P boxes */

static char (*iperm) [16][8]; /* Initial and final permutations */
static char (*fperm) [16] [8];

/* 8 6-bit subkeys for each of 16 rounds, initialized by setkey () */
static unsigned char (*kn) [8];

/* bit 0 is left-most in byte */

static int bytebit[] =
0200,0100,040,020,010,04,02,01

static int nibblebit[] =
010,04,02,01

}i

static int desmode;

/* Allocate space and initialize DES lookup arrays

* mode == 0: standard Data Encryption Algorithm
* mode == 1: DEA without initial and final permutations for speed
* mode == 2: DEA without permutations and with 128-byte key
(completely
* independent subkeys for each round)
*

/

desinit (mode)
int mode;

{

char *malloc() ;

if(sp_ != NULL) {
/* Already initialized */
return 0;

}

desmode

mode ;

if ((sp_ = (long (*) [64])malloc(sizeof (long) * 8 * 64)) ==
NULL) {
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return -1;

}

spinit () ;
kn = (unsigned char (*) [8])malloc(sizeof (char) * 8 * 16);
if (kn == NULL) {

free((char *)sp_ );
return -1;

}

if (mode == 1 || mode == 2) /* No permutations */

return 0;
iperm = (char (*) [16] [8])malloc(sizeof (char) * 16 * 16 * 8);
if (iperm == NULL) {

free((char *)sp );
free((char *)kn);
return -1;

}

perminit (iperm, ip) ;

fperm = (char (*) [16] [8])malloc(sizeof (char) * 16 * 16 * 8);
if (fperm == NULL) {

free((char *)sp_ );

free((char *)kn);

free((char *)iperm);

return -1;

}

perminit (fperm, £p) ;

return 0O;
}
/* Free up storage used by DES */
desdone ()
{
if (sp_ == NULL)
return; /* Already done */

free((char *)sp_ );

free((char *)kn);

if (iperm != NULL)
free((char *)iperm);

if (fperm != NULL)
free((char *)fperm);

sp_ = NULL;
iperm = NULL;
fperm = NULL;
kn = NULL;

}

/* Set key (initialize key schedule array) */

setkey (key)
char *key; /* 64 bits (will use only 56) */
{
char pclm[56] ; /* place to modify pcl into */
char pcr([56]; /* place to rotate pcl into */
register int i,3j,1;
int m;
/* In mode 2, the 128 bytes of subkey are set directly from the
* user's key, allowing him to use completely independent
* gubkeys for each round. Note that the user MUST specify a
* full 128 bytes.
*
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* T would like to think that this technique gives the NSA a

real
* headache, but I'm not THAT naive.
*/
if (desmode == 2) {
for(i=0;1i<16;i++)
for(j=0;j<8;j++)
kn[i] [J] = *key++;
return;
}
/* Clear key schedule */
for (i=0; i<16; i++)
for (j=0; j<8; J++)
kn[i] [j]1=0;
for (j=0; j<56; j++) { /* convert pcl to bits of key */
l=pcl[jl-1; /* integer bit location */
m=1& 07; /* find bit */
pclm[j]l=(key[l>>3] & /* find which key byte 1 is in */
bytebit[m]) /* and which bit of that byte */
? 1 : 0; /* and store 1-bit result */
}
for (i=0; i<16; i++) { /* key chunk for each iteration
*/
for (j=0; j<56; j++) /* rotate pcl the right amount */
pcrj]l = pclm[(l=j+totrot[i])<(j<28? 28 : 56) ? 1:
1-2871;
/* rotate left and right halves independently */
for (3=0; j<48; Jj++){ /* select bits individually */
/* check bit that goes to kn[j] */
if (perlpc2ljl-11){
/* mask it in if it's there */
1= 3 % 6;
kn[il [§/6] |= bytebit[1l] >> 2;
}
}
}
}

/* In-place encryption of 64-bit block */
endes (block)
char *block;

{
register int i;
unsigned long work[2]; /* Working data storage */
long tmp;
permute (block, iperm, (char *)work); /* Initial Permutation */

#ifdef LITTLE ENDIAN
work [0] = byteswap (work[0]) ;
work [1] = byteswap (work[1l]) ;
#endif

/* Do the 16 rounds */

for (i=0; 1i<16; 1i++)
round (i, work) ;

/* Left/right half swap */

tmp = work[O0];

work [0] = work[1l];

work [1] = tmp;

#ifdef LITTLE ENDIAN
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work [0] = byteswap (work[0]) ;
work [1] = byteswap (work[1l]) ;
#endif
permute ( (char *)work, fperm,block); /* Inverse initial
permutation */
}
/* In-place decryption of 64-bit block */
dedes (block)
char *block;

{

register int i;

unsigned long work[2]; /* Working data storage */
long tmp;
permute (block, iperm, (char *)work); /* Initial permutation */

#ifdef LITTLE ENDIAN
work [0] = byteswap (work[0]) ;
work [1] = byteswap (work[1l]) ;
#endif

/* Left/right half swap */
tmp = work[O0];

work [0] = work[1l];

work [1] = tmp;

/* Do the 16 rounds in reverse order */
for (i=15; i >= 0; 1i--)
round (i, work) ;

#ifdef LITTLE ENDIAN
work [0] = byteswap (work[0]) ;
work [1] = byteswap (work[1l]) ;
#endif

permute ( (char *)work, fperm,block); /* Inverse initial
permutation */

}

/* Permute inblock with perm */

static

permute (inblock, perm, outblock)

char *inblock, *outblock; /* result into outblock,64 bits
*/

char perm[16] [16] [8]; /* 2K bytes defining perm. */

register int i,7;
register char *ib, *ob; /* ptr to input or output block
*/

register char *p, *q;

if (perm == NULL) {
/* No permutation, just copy */
for(i=8; 1i!=0; 1i--)

*outblock++ = *inblock++;

return;

}

/* Clear output block */

for (i=8, ob = outblock; i != 0; i--)
*ob++ = 0;

ib = inblock;
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for (j = 0; j < 16; j += 2, ib++) { /* for each input nibble */
ob = outblock;
p = perm[j] [(*ib >> 4) & 017];
qg = perm[j + 1] [*ib & 017];
for (1 = 8; 1 != 0; i--){ /* and each output byte */
*ob++ |= *p++ | *g++; /* OR the masks together*/

}
}

/* Do one DES cipher round */

static

round (num, block)

int num; /* i.e. the num-th one */
unsigned long *block;

{

long f();

/* The rounds are numbered from 0 to 15. On even rounds
* the right half is fed to f£() and the result exclusive-ORs
* the left half; on odd rounds the reverse is done.
*/
if (num & 1) {
block[1] *= f(block[0],kn[num]) ;
} else {
block[0] "= f(block[1],kn[num]) ;
}
}

/* The nonlinear function f(r,k), the heart of DES */
static

long

f (r, subkey)

unsigned long r; /* 32 bits */

unsigned char subkey[8]; /* 48-bit key for this round */

{

register unsigned long rval,rt;
#ifdef TRACE

unsigned char *cp;

int 1i;

printf ("f(%081x, %02x %02x %02x %02x %02x %02x %02x %02x) = ",
r,
subkey [0], subkey[1l], subkey[2],
subkey [3], subkey[4], subkey[5],
subkey [6], subkey[7]);
#endif
/* Run E(R) * K through the combined S & P boxes
* This code takes advantage of a convenient regularity in
* E, namely that each group of 6 bits in E(R) feeding
* a single S-box is a contiguous segment of R.

*

/

rt = (r >> 1) | ((r & 1) ? 0x80000000 : 0);

rval = 0;

rval |= sp [0] [((rt >> 26) * *subkey++) & 0x3f];
rval |= sp_[1]1[((rt >> 22) * *subkey++) & O0x3f];
rval |= sp_[2] [((rt >> 18) * *subkey++) & 0x3f];
rval |= sp [3][((rt >> 14) * *gubkey++) & 0x3f];
rval |= sp [4] [((rt >> 10) * *subkey++) & 0x3f];
rval |= sp_ [5]1[((rt >> 6) * *subkey++) & Ox3f];
rval |= sp_[6]1[((rt >> 2) * *subkey++) & Ox3f];
rt = (r << 1) | ((r & 0x80000000) ? 1 : 0);

rval |= sp [7] [(rt * *subkey) & 0x3f];
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#ifdef TRACE

printf (" %$081x\n",rval) ;
#endif

return rval;
}

/* initialize a perm array */

static

perminit (perm, p)

char perm([1l6] [16] [8]; /* 64-bit, either init or final
*/

char p[64];

register int 1, j, k;
int i,m;

/* Clear the permutation array */
for (i=0; i<16; i++)
for (§=0; j<16; Jj++)
for (k=0; k<8; k++)
perm[i] [j] [k]=0;

for (i=0; i<16; i++) /* each input nibble position */
for (j = 0; j < 16; j++)/* each possible input nibble */
for (k = 0; k < 64; k++)/* each output bit position */
{ 1 = plk] - 1; /* where does this bit come from*/
if ((1 »>> 2) != 1) /* does it come from input
posn?*/
continue; /* if not, bit k is 0 */
if (!(§ & nibblebit[l & 31))
continue; /* any such bit in input? */
m =k & 07; /* which bit is this in the byte*/
perm[i] [j] [k>>3] |= bytebit[m];

}

/* Initialize the lookup table for the combined S and P boxes */
static int
spinit ()

char pbox[32];
int p,1i,s,j,rowcol;
long val;

/* Compute pbox, the inverse of p32i.
* This is easier to work with
*/
for (p=0;p<32;p++) {
for (1=0;1i<32;1i++) {
if(p32i[i]-1 == p){
pbox[p] = 1
break;

!

}

for(s = 0; s < 8; s++){ /* For each S-box */
for(i=0; i<64; i++){ /* For each possible input
*/
val = 0;

/* The row number is formed from the first and last
* bits; the column number is from the middle 4

*/

62



Bilaga B: Prototyp (des.c)

rowcol = (1 & 32) | ((1 & 1) ? 16 : 0) | ((i >> 1)
& 0xf) ;
for(j=0;j<4;j++){ /* For each output bit */
if (si[s] [rowcol] & (8 >> J)){
val |= 1L << (31 - pbox[4*s + jl1);
}
sp_[s]l[i] = val;
#ifdef DEBUG
printf ("sp [%d] [$2d] = %08lx\n",s,i,sp [s][i]);
#endif
}
}
}
#ifdef LITTLE_ENDIAN
/* Byte swap a long */
static

unsigned long
byteswap (x)
unsigned long x;

{
register char *cp,tmp;
cp = (char *)é&x;
tmp = cpl[3];
cpl3] = cpl0];
cp[0] = tmp;
tmp = cpl2];
cpl2] = cpll]l;
cpl(l] = tmp;
return Xx;

}

#endif
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#ifndef OSK

”

/* Set block of memory to constant */

”

memset (blk,val, size)

”

register char *blk;
register char val;
register unsigned size;
{
while(size-- != 0)
*blk++ = val;

}

/* Copy block of memory */
memcpy (dest, src, size)
register char *dest, *src;
register unsigned size;
{
while(size-- != 0)
*dest++ = *Src++;

}

/* Compare two blocks of memory */
memcmp (a, b, size)
register char *a,*b;
register unsigned size;
{
while(size-- != 0)
if (*a++ != *b++)
return 1;
return 0;

}

#endif
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#include <stdio.hs>
#include <signal.h>
#include <sgtty.h>

#define TTY "/dev/tty" /* Change to "con" for MS-DOS */
#define SIG void /* Change to run on sun */

/* Issue prompt and read reply with echo turned off */
char *
getpass (prompt)
char *prompt;
{
struct sgttyb ttyb, ttysav;
register char *cp;

int c;

FILE *tty;

static char pbuf[128];

SIG (*signal()) (), (*sig) (); /* change for sun */
/* int (*signal()) (), (*sig) (); */ /* orginal */

if ((tty = fdopen(open(TTY, 2), "r")) == NULL)

tty = stdin;
else

setbuf (tty, (char *)NULL) ;
sig = signal (SIGINT, SIG IGN) ;
ioctl (fileno(tty), TIOCGETP, &ttyb);
ioctl (fileno(tty), TIOCGETP, &ttysav);
ttyb.sg flags |= RAW;
ttyb.sg flags &= ~ECHO;
ioctl (fileno(tty), TIOCSETP, &ttyb);
fprintf (stderr, "%s", prompt) ;
fflush (stderr) ;

cp = pbuf;
for (;;) {
c = getc(tty);
if(c == "\r' || ¢ == '"\n' || ¢ == EOF)
break;
if (cp < &pbuf[127])
*Cp++ = C;
}
*cp = '\0';

fprintf (stderr, "\r\n") ;
fflush(stderr) ;
ioctl (fileno(tty), TIOCSETP, &ttysav);
signal (SIGINT, sig);
if (tty != stdin)

fclose (tty) ;
return (pbuf) ;
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