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Abstract 

The increased number of email users today has led to an escalation and additional problems 

related to phishing. Phishing is a major problem for society affecting both individuals and 

organizations. Since the first attack came in 1996, phishing still seems to be an unsolved 

challenge to this day. The development of artificial intelligence (AI) and machine learning (ML) 

has been going on for a long time, but in connection with the introduction of deep learning (DL) 

in 2010, new innovative solutions have been applied in several problem areas. This thesis 

examines one of these, namely automatic detection of phishing based on AI. The thesis presents 

an overview of the developments in this area, but also highlights important aspects that are of 

importance for future research. The work contributes in terms of new ideas and knowledge to 

a newly started project at the University of Skövde where the goal is to develop a tool that can 

alert the user when in a phishing situation. In addition, various solutions have been identified 

and presented with regard to protection for organizations against phishing. However, it is still 

unclear if the challenge of phishing has been solved, since most of these solutions have not been 

implemented in realworld environments. Based on current research, advances made in the area 

of AI indicates that a solution to the challenge of phishing may come in the near future.  

Keywords: Artificial intelligence, phishing, classification, mail, URL 

 

Sammanfattning 

Det ökade antalet mejlanvändare idag har lett till en upptrappning och ytterligare problem som 

är relaterade till phishing. Phishing är ett stort samhällsproblem idag som drabbar både individer 

och organisationer. Sedan den första attacken kom 1996, verkar phishing vara ett olöst 

mysterium än idag. Utvecklingen av artificiell intelligens (AI) och maskininlärning (ML) har 

pågått länge, men i samband med introduceringen av djupinlärning (DL) 2010 så har nya 

innovativa lösningar tillämpats inom flera problemområden. Det här arbetet undersöker ett av 

dessa, nämligen automatisk detektering av phishing baserad på AI. Arbetet presenterar en 

överblick av AI-utveckling men också lyfter fram viktiga aspekter som är av betydelse för 

framtida forskning. Arbetet ger bidrag i termer av nya idéer och ny kunskap till ett nystartat 

projekt vid högskolan i Skövde där målet är att utveckla ett verktyg som kan varna användaren 

när den befinner sig i en phishing situation. Vidare har olika lösningar identifierats och 

presenterats med avseende på skydd åt organisationer mot phishing. Det är dock fortfarande 

oklart om utmaningen med phishing är löst, eftersom merparten av lösningarna inte har 

implementerats i verkliga miljöer. Baserat på nuvarande forskning pekar de framstegen som 

har gjorts inom AI att en lösning av utmaningen kan komma inom en snar framtid. 

Nyckelord: Artificiell intelligens, phishing, klassificering, mail, URL 
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1. Introduktion 

Utvecklingen av Internet har lett fram till en sammanlänkad värld med både affärsmöjligheter, 

men också människors möjligheter till att kommunicera med varandra. Samtidigt som antalet 

Internetanvändare ökar, blir kommunikationen via mejl allt vanligare idag både privat och i 

arbete. Den ökade användningen av mejl har lett till upptrappning och ytterligare problem som 

är relaterade till phishing, det vill säga nätfiske. I media får vi ofta höra om olika phishing-

kampanjer riktade både mot privatpersoner och organisationer. 

Genom åren har olika åtgärder tagits fram, både tekniska och icke tekniska. Åtgärder som 

användarträning i olika former och tekniska skyddsmekanismer i mejlsystemen. Vi får inte 

glömma att phishingattacker inte är statiska och därför förändras övertid. Genom väl 

konstruerade phishing mejl tenderar omedvetna användare att falla offer för den typen av 

attacker. För att bekämpa den typen av attacker behövs nya metoder som på ett intelligent sätt 

analyserar mejlets olika delar och därefter varnar användaren om phishing situation den 

befinner sig i. 

Utvecklingen av artificiell intelligens och maskininlärning har lett fram till nya möjligheter för 

att tackla problemet med phishing. Tanken är att utveckla system som kan inspektera och 

analysera mejlets olika delar för att sedan fatta beslut om huruvida ett mejl är phishing eller 

inte. Artificiell intelligens är ett brett område idag, olika metoder har utvecklats inom olika 

problemområden. Målen med arbetet är tre. Första målet är att bistå ett nystartat projekt vid 

högskolan i Skövde med metoder och inspirerande idéer kring utvecklingen av ett verktyg som 

kan skydda användare mot phishing. Andra målet är att bistå organisationer med en lägesbild 

över nuvarande forskning gällande organisationsskydd mot phishing med hjälp av AI. Tredje 

målet försöker lyfta fram aspekter som kan ha inverkan på mål ett och två. 

Arbetet har strukturerats på ett sådant sätt att kapitel 2 ger bakgrundsinformation om ämnet. 

Kapitel 2 fortsätter med att ge en överblick över nuvarande metoder, översikt av AI och den 

generella arkitekturen för mejlklassificering som är AI-baserad. Kapitel 3 presenterar 

forskningsfrågan tillsammans med den avgränsning som har gjorts i arbetet. Därefter följer 

kapitel 4 med en beskrivning av metodvalet som i det här fallet blir en litteraturstudie. Kapitel 

5 presenterar resultatet av de erhållna forskningsartiklarna som därefter analyseras i kapitel 6. 

Med hjälp av de analyserade artiklarna kommer forskningsfrågan att besvaras i kapitel 7. 

Avslutningsvis sker en diskussion i kapitel 8 kring lärdom, resultat och generellt om arbetet i 

helhet. 
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2. Bakgrund 

Detta kapitel inleds med att förklara innebörden av phishing samt ge en övergripande bild av 

olika leveransmetoder som angripare använder sig av för att leverera attacker. Kapitlet fortsätter 

med en statistisk översikt för att ta reda på problemets omfattning i relation till samhället. 

Därefter följer en kort beskrivning över befintliga skyddsåtgärder i form av användarträning 

och som syftar till att skydda användare mot phishing.  

2.1 Phishing 

Enligt Khonji, Iraqi och Jones (2013) myntades termen phishing för första gången 1996. 

Angripare hade då lyckats kapa flertalet American Online (AOL) konton genom att utnyttja 

sociala faktorer hos offren. Termen phishing härstammar från ordet fiske i den mening att 

fiskare (angripare) använder ett bete (socialt konstruerat meddelande) för att fånga fisken (stjäla 

offrets personuppgifter). 

Hur en sådan attack går till är att en angripare skriver ett meddelande i form av till exempel ett 

mejl. Mejlet kan vara välskrivet och har i vissa fall en företagslogotyp, angriparen använder 

logotypen för att mejlet ska efterlikna ett företag som offret är bekant med och har tillit till. 

Mejlet har även ett budskap som ofta bygger på någon form av skrämsel, förhastande, 

uppmaning och/eller ett erbjudande. Syftet med detta budskap är bland annat att förhindra offret 

att analysera situationen. Till budskapet finns även instruktioner som syftar till en lösning, ofta 

en bifogad länk som offret uppmanas att klicka på. Länken är i de flesta fall maskerad med en 

trovärdig länk till företaget. Till exempel kan en länk skilja sig åt genom att www.swea.se skrivs 

om till www.svvea.se eller www.swea.org, det vill säga angriparen använder liknande tecken 

eller annan toppdomän för att efterlikna den riktiga adressen. När offret sedan trycker på länken, 

omdirigeras offret till en falsk sida som ofta är identisk med den riktiga sidan (Pfleeger & 

Pfleeger, 2015). 

I likhet med all annan utveckling som har skett under de senaste årtiondena, har även phishing 

utvecklats. Cert (2016) ger en definition av begreppet phishing som inkluderar att angripare 

lurar människor, 1 på känslig information, 2 på ekonomiska medel eller 3 att installera skadlig 

kod. Exempel på känslig information är lösenord och bankuppgifter. Exempel på ekonomiska 

medel är VD bedrägerier. I ett sådant scenario har angriparen lyckats kapa eller förfalska 

mejlkontot till en VD på ett företag och därefter skickat ett mejl till företagets 

ekonomiavdelning med en begäran på en summa pengar. Att en sådan attack lyckas är vanligt, 

eftersom det verkar vara VD som begär pengarna. Noterbart är att i fallen med VD bedrägeri 

så behövs ingen länk utan själva budskapet i meddelandet som gör att attacken lyckas. Exempel 

på installering av skadlig kod är Ransomware. I sådant scenario lyckas angriparen kryptera 

offrets dator genom en bifogad länk i mejlet. Därefter har angriparen krävt en summa pengar 

för att dekryptera datorn. Sådana attacker lyckas ofta, eftersom i en sådan situation är vi 

människor beroende av att rädda den krypterade data. Data kan vara ovärderlig i vissa 

situationer som till exempel bilder på familjen eller kritiska patientjournaler på ett sjukhus. 

http://www.swea.se/
http://www.svvea.se/
http://www.swea.org/
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2.2 Leverans av attacken 

Det finns två vanliga leveransmetoder av phishing: massiva utskickskampanjer och spear 

phishing. I den första metoden försöker angriparen nå ut till en stor mängd människor och där 

kan attacken sträcka sig över nationsgränser. Här hoppas angriparen att så många offer som 

möjligt klickar på länken. Denna metod kännetecknas ofta av att meddelandet är maskinellt 

översatt och kan innehålla stavfel, felaktig grammatik samt avsaknad av punkter och/eller 

versaler. Även mejl-adressen kan skilja sig från den organisation eller företag som angriparen 

utger sig vara från. I den andra metoden, spear phishing, riktar angriparen attacken till en 

specifik målgrupp eller person. Detta sker genom att angriparen utformar meddelandet utifrån 

den insamlade informationen om offret. Den här metoden börjar bli allt vanligare idag och är 

mer sofistikerad (Cert, 2016).  

Genom tiderna har det alltid varit en ”katt och råtta” lek, å ena sidan försöker forskare göra 

systemen säkra, å andra sidan hittar angripare på nya sätt att kringgå säkerheten på systemen. 

Attar, Rad och Atani (2013) framhåller att angripare uppfinner andra metoder som till exempel 

att gömma texten bakom bilder vilket hindrar spamfilter från att identifiera mejlet som spam. 

Chiew, Yong och Tan (2018) genomförde en litteraturöversikt för att kartlägga olika 

phishingattacker se figur 1 nedan. Som vi ser i bilden är mejl och webbsida två förekommande 

kanaler som angripare använder sig av för att leverera attacker. Att mejl och webbsida är mest 

förkommande beror på att phishingattacker är beroende av ett meddelande (mejl) som triggar 

offret till att utföra en handling. Denna handling sker genom att offret klickar på en länk och 

därefter omdirigeras till en webbsida. För att få en bild över hur utbrett phishing problemet är, 

har statistik inhämtats från externa källor.   

 

Figur 1 Kartläggning av olika phishingattacker (Chiew et al., 2018). 

2.3 Statistisk översikt 

Anti Phishing Working Group (APWG) är en organisation som arbetar med att kartlägga 

phishing problemet på en global nivå. Kartläggningen sker med hjälp av rapporteringar från 

drabbade organisationer och konsumenter. Enligt APWG (2019) var antalet unika 

phishingkampanjer 35 000 - 40 000 per månad beräknat i den tre kvartalen. Merparten av dessa 
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kampanjer kan peka till en och samma destination (webbsida) som angripare använder till att 

stjäla offrens information (APWG, 2019).  

Phishlabs är ett företag som erbjuder olika säkerhetslösningar till företag. Även Phishlabs får 

in kontinuerliga rapporter från drabbade organisationer och konsumenter. Enligt Phishlabs 

(2019) är phishing ett fortsatt växande problem och menar att det har skett en ökning sedan 

2018. Ökningen beror på att angripare har lockats till gratis domäntjänster. Vidare skriver 

Phishlabs (2019) att HTTPS används i 50 % av fallen vilket är en oroväckande utveckling 

eftersom omedvetna användare kan förknippa HTTPS med att vara säker. 

För att undersöka phishing problemet i Sverige, skickade författaren en förfrågan till Cert. Cert 

är en del av myndigheten för samhällsskydd och beredskap (MSB). Med jämna mellanrum 

publicerar Cert artiklar om olika phishingkampanjer för att öka människors medvetenhet om 

problemet. Cert bekräftar problematiken av phishing i Sverige och hänvisade till de två senaste 

artiklarna som var publicerade 2019-11-20 ”Ny våg av angrepp mot e-postkonton i Office 365 

och Exchange” och 2020-02-04 ”Pågående nätfiskekampanj – kommuner är drabbade”. På 

Certs databas fanns fler artiklar om olika phishingkampanjer genom åren. För att se statistik 

över phishing problemet i Sverige, har statistik inhämtats från Statistikdatabasen. 

Statistikdatabasen underhålls av Statistiska centralbyrån (SCB), en myndighet i Sverige som 

förser medborgarna med varierande statistik. Som vi ser i figur 2 nedan har cirka var tredje 

svensk tagit emot phishing mejl under det förgångna året.  

 

Figur 2 Antal människor i Sverige som tagit emot ett phishing mejl (Statistikdatabasen, 2019). 

Nuförtiden använder de flesta människor mobilt bank-id för att legitimera sig och för att uträtta 

olika ärenden på Internet, exempelvis bankärenden. På senare år har angripare riktat in sig på 

användare med mobilt bank-id berättar Segerdahl (2017) som arbetar på myndigheten för 

samhällsskydd och beredskap (MSB). Han berättar att phishingattacker har blivit mer 

sofistikerade idag och ger exempel på sådana attacker. Ett av dessa exempel var att angriparen 

hade skickat ett falskt mail med en obetald faktura där konsumenten uppmanades att genast 

betala in fakturan. I det här fallet var fakturan från Svea Inkasso. Även här innehåller 

meddelandet ett budskap med någon form av social aspekt som syftar till att skrämma 

konsumenten och därmed hindrar konsumenten från att analysera situationen. I likhet med 

tidigare exempel av phishingattacker, klickar offret på en länk och omdirigeras till en sida som 

ser ut att vara den riktiga sidan. Skillnaden här jämfört med tidigare exempel på phishing-

attacker är att offret anger sitt personnummer och sedan legitimerar sig med mobilt bank-id. 

Vid första försöket får offret ett meddelande om att något fel har inträffat och ombeds göra ett 

nytt försök. Det som egentligen sker vid första försöket är att angriparen loggar in på offrets 

konto och vid andra försöket signerar en utbetalning från offrets konto (Segerdahl, 2017).  
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Enligt Medarbetarwebben (2019) kommer VD bedrägerier att öka i framtiden. Detta beror på 

att information finns lättillgänglig på Internet. Angripare är beroende av denna information för 

att lyckas med den typen av attacker. En sådan attack brukar ofta resultera i en skada på några 

100 000 kr men det finns fall där angripare lyckats stjäla 100-tals miljoner kronor. I dessa fall 

har angriparen kartlagt företaget och dess samarbetspartner under en längre period och därefter 

lyckats infiltrera företaget. Det är tydligt att phishing är ett samhällsproblem både nationellt och 

internationellt. Det finns således ett behov av att skydda människor och organisationer. Genom 

åren har olika skyddsåtgärder utformats i form av användarträning. 

2.4 Användarträning 

Ett sätt att förse människor med träning är genom den traditionella klassundervisningen. Robila 

och Ragucci (2006) har visat att diskussioner och övningar i samband med klassundervisning 

ökar deltagarnas medvetenhet och därmed förmågan att identifiera phishing.  Dock hävdar 

Kumaraguru, Sheng, Acquisti, Cranor och Hong (2008) att klassundervisnings metoden är 

ineffektiv, eftersom den medför höga kostnader då antalet deltagare ökar. Med andra ord kan 

inte klassundervisning nå ut till större mängder människor. Dessutom behöver deltagaren 

infinna sig i en phishing situation vilket ofta inte är möjligt i en klassundervisning (Kumaraguru 

et al., 2009).  

Publicerade artiklar och tips är en annan form av Internetbaserad träningsmetoder. Sådant 

material publiceras ofta av myndigheter, organisationer och företag så som Cert, APWG och 

Phishlabs. Kumaraguru et al. (2009) hävdar att sådant material kan endast hjälpa människor om 

de faktisk läser det. Istället tenderar människor att ignorera sådant material eftersom dom tror 

sig veta hur dom ska skydda sig.  

Spel är en annan träningsmetod vilket demonstreras av Sheng et al. (2007) genom 

Internetbaserade spelet Anti-Phishing Phil. Spelet kunde hjälpa användaren att identifiera 

webbplatser med phishing genom att visa olika indikatorer i webbläsaren. Spelet kunde också 

visa användaren hur den kunde komma fram till legitima webbplatser via sökmotorer. 

Arachchilage och Cole (2011) hade utformat ett mobilt spel för att öka användarnas 

medvetenhet. Spelet kunde hjälpa användaren att identifiera mejl och webbplatser med 

anknytning till phishing i sin dator. Enligt Cone, Thompson, Irvine och Nguyen (2006) kan 

spelbaserade träningsmetoder vara en effektiv metod som alternativ till traditionell 

klassundervisning, eftersom detta engagerar användaren och fångar användarens 

uppmärksamhet.  

Många företag idag använder sig av regelbaserade träningsmetoder. Detta sker i form av 

kontinuerliga mejlutskick till sina anställda. Exempel på regelbaserade är att ”titta efter 

sändarens mejladress”, ”Titta om sidan använder HTTPS” etcetera (Jensen, Dinger, Wright & 

Thatcher 2017). Dessa har visat sig effektiva, men Jensen et al. (2017) menar att 

phishingattacker är inte statiska och förändras övertid. Kontinuerliga upprepningar på utskick 

till anställda av sådant träningsmaterial kan medföra att anställda känner sig bekväma i att 

identifiera attackerna utifrån enskilda regler. De anställda måste kunna reflektera över den 

specifika situationen det vill säga dynamiskt tänkande. Med andra ord behöver användaren 

infinna sig i en riktig phishingattack och samtidigt erbjudas en skyddande mekanism som kan 
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varna i en specifik situation. Att dynamiskt tänkande är nödvändig grundar sig på det faktum 

att phishingattacker utvecklas hela tiden. Det som är säkert idag, är inte lika säkert imorgon. 

Ett system kan vara tekniskt säkert mot till exempel stöld av lösenord, men om användaren är 

omedveten kommer lösenordet att läckas. Detta synsätt kan exemplifieras genom artiklarna 

(Khonji et al., 2013) och (Kumaraguru et al., 2009) vars huvudbudskap är att det är nödvändigt 

att inkludera användarträning i säkerhetslösningar mot phishing. Vidare introducerar 

Kävrestad, Nohlberg och Skärgård (2019) Context Based Micro Training (CBMT) som är ett 

ramverk för hur utbildning av informationssäkerhet kan nå användaren på ett effektivt sätt. 

Kävrestad et al. (2019) menar att utbildningen ska levereras i korta sekvenser när användarna 

befinner sig i en situation. Vikten av att inkludera användarträning i lösningen, men också hur 

det skall göras är därmed av betydelse. Detta medför en ökad medvetenhet hos människor, men 

också förbättrar prestandan på systemen. Det ger också möjlighet till kunskapsöverföring. Till 

exempel en medveten användare som blir varnad av systemet, kan använda den kunskapen vid 

ett annat system eller föra vidare till en annan användare. Khonji et al. (2013), Kumaraguru et 

al. (2009) och Kävrestad et al. (2019) synsätt är i linje med projektets ändamål, nämligen att 

utveckla ett verktyg som kan varna användaren när den befinner sig i en phishing situation. I 

det här fallet är varningen en form av träning, eftersom användaren blir uppmärksam och 

därmed medveten. 

2.5 Automatisk detektering 

Genom åren har det utvecklats olika metoder i försök att bekämpa phishing. Dessa metoder har 

till en viss grad bekämpat spam. Spam är oönskad mejl och behöver inte alltid vara skadlig, det 

kan till exempel vara reklam men det kan också vara phishing i form av skadlig kod (trojaner 

och Ransomware). Enligt Statista (2019) klassades cirka 50% utav 281 miljarder mejl världen 

över som spam under 2018. I de kommande underkapitlen kommer inledningsvis mejlets olika 

delar att redogöras och hur dessa delar utnyttjas vid phishing/spam. Därefter följer en 

övergripande beskrivning om nuvarande metoder för automatisk detektering av 

phishing/spammejl. Dessa metoder är inte baserade på AI. Beskrivningen av metoderna är 

baserad på en litteraturstudie genomförd av Karim, Azam, Shanmugam, Kannoorpatti och 

Alazab (2019).  

2.5.1 Mejlets olika delar 

Ett mejl kan delas in i fyra delar se figur 3 nedan. Angripare hittar nya metoder genom att 

manipulera dessa delar och därmed exploatera användaren. Phishingattacker kan se olika ut, 

men gemensamt är att attackerna först skickas via mejl och sedan omdirigeras användaren till 

en webbsida. 
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Figur 3 "Email data parts" av (Karim et al., 2019) licensierat under Creative Commons Attribution 4.0 License. 

A) TCP/IP huvud, innehåller sändarens och mottagarens IP-adresser samt portar. 

B) Kuvertet, innehåller sändarens och mottagarens mejladresser. Angripare manipulerar ofta 

denna del för att övertyga mottagaren att mejlet kommer från en betrodd sändare eller 

domän. Domännamnet modifieras i HELO attributen. 

C) SMTP huvud, innehåller sändarens och mottagarens mejladresser samt ett ämne. Denna 

del är synlig för användaren och som standard hämtas information från B.  

D) SMTP kropp, innehåller själva meddelandet i form av text och/eller länk och/eller bild som 

till exempel företagslogo eller gömd text i bilden. Meddelandet kan även innehålla 

JavaScript i form av klick knapp eller pop upp fönster.   

2.5.2 Server auktorisering/autentisering 

Domainkeys identified mail (DKIM) används för att kryptera meddelanden mellan två parter. 

Krypteringen sker med hjälp av två nycklar, publik och privat. Den publika nyckeln allokeras 

till både parter och finns lagrad i en öppen katalog. Den privata nyckeln är däremot hemlig och 

förvaras hos vardera parten. DKIM behandlar fälten C och D (figur 3 ovan) och därmed inte 

kan upptäcka avsändare med förfalskad e-postadress. 

Sender Policy Framework (SPF) används för att upptäcka avsändare med förfalskad e-

postadress. SPF används ofta som komplement till DKIM. Processen för SPF är enligt följande, 

den mottagande servern har en lista med betrodda IP-adresser som är tillåtna att passera förbi 

till den lokala användaren. Om inte IP-adressen finns med i listan, kommer mejlet att blockeras. 

SPF behandlar fälten A och B se figur 3 ovan.  

2.5.3 Samarbetsmodeller 

En typ av samarbetsmodell bygger på olika hashnings tekniker. Varje e-post får en unik signatur 

i form av ett hashvärde. Flera e-postleverantörer som Hotmail, Yahoo och Google använder sig 

av så kallade honeypot konton. Dessa konton är avsedda för att fånga spam e-post. Konceptet 

är att lagra signaturerna i olika databaser som i sin tur kan användas av e-postleverantörerna för 

att upptäcka spam e-post. Problemet med dessa tekniker är att angripare har genom åren 

utvecklat verktyg för att bryta hash algoritmen. Dock har nya hashnings tekniker utvecklats på 
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senare år. Ett annat problem är att uppdateringen av databaserna inte skett i snabbare takt, 

angripare hinner skapa nya e-postkampanjer och därav inte kan upptäckas. Några av teknikerna 

behandlar fälten C och D medan andra behandlar fälten A, B och D se figur 3 ovan. 

En annan typ av samarbetsmodell är Domain Name Server (DNS) svarta- och vita listor. Svarta 

listor härrör till olika spamkampanjer och finns i två varianter. I den ena varianten upprätthålls 

en lista med mejl-servrar vars IP-adress har identifierats som spam centralt i en databas. Den 

andra varianten kan köpas för pengar eller gratis på Internet. Liknande koncept är det med vita 

listor, skillnaden är att listan innehåller godkända IP-adresser. Den server som använder denna 

tjänst gör en extra förfrågan mot den server som erbjuder listan och på så sätt kan avsändaren 

kontrolleras. Problemet med svarta listor är att angripare byter ofta IP-adress eller skaffar nya 

domän (kapitel 2.3) vilket gör att uppdatering av dessa listor hamnar efter. Denna teknik 

behandlar fälten A och B se figur 3 ovan. 

2.5.4 Heuristiska filtrerings modeller 

Heuristiska modeller bygger på regelbaserade uttryck RegEx. RegEx är ett mönster som 

beskriver en viss del av en textsträng. Ett exempel på en RegEx regel är ” \b[A-Z0-9._%C-

]C@[A-Z0-9.-]Cn.[A-Z]{2,6}b” som i det här fallet kontrollerar en mejl-adress i en given text. 

Varje matchande regel ges ett värde. Till exempel om ett mejl matchas av tre regler, kommer 

dess värden att summeras och jämföras med en förutbestämd gräns. Om mejlets totala värde 

överstiger gränsvärdet kommer detta mejl att klassas som spam. Problemet som kan uppstå här 

är att om angripare kommer åt regleruppsättningen, kan de enkelt utforma mejlet så att den 

passerar spamfiltret. Denna teknik behandlar fälten A, C och D se figur 3 ovan. 

2.5.5 Innehållsbaserade tekniker 

Tekniker som är innehållsbaserade undersöker innehållet i ett mejl. Varje ord i mejlet tilldelas 

ett värde. Detta värde baseras på bland annat hur frekvent ordet har upptäckts i olika spam-

kampanjer. Därefter sker en summering med det totala värdet av mejlet och slutligen jämförs 

med en förutbestämd gräns se figur 4 nedan. Om värdet passerar gränsen, kommer den att 

klassificeras som spam. Utmaningen med dessa tekniker är att de misslyckas fånga kontexten 

av mejlet vilket resulterar i fel klassificering av mejlet. Dessa tekniker behandlar fälten C och 

D se figur 3 ovan. 

mailto:C@[A-Z0-9.-]Cn.[A-Z]%7b2,6%7db
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Figur 4 "Content based filtering" av (Karim et al., 2019) licensierat under Creative Commons Attribution 4.0 

License. 

En annan typ av innehållsbaserat system är Fuzzy logic. Fyzzy logic är en mekanism som 

bearbetar ogiltiga data. En Fuzzy kontroll är sammansatt med tre internlänkade segment. Den 

framtagna algoritmen sitter i bak på en Fuzzy kontroll. Algoritmen fungerar enligt följande, i 

den första delen bygger den en semantisk webdatabas som skapar en relation mellan en händelse 

och ord (liknande ord grupperas ihop). Händelsen är specifika nyckelord (från mejl innehållet 

och ämnesfältet) som uppmanar användaren att utföra en viss handling vilket är huvudmålet 

med ett phishing mejl. Den andra delen bygger en databas av kategorier. Därefter jämförs ny 

inkomna mejl med dessa kategorier och på så sätt klassificeras mejlet som phishing eller inte. 

Denna teknik kan minimera phishing till en viss grad, eftersom angripare ändrar meddelandet 

ofta och därmed riskeras att inte upptäckas. Denna teknik behandlar fälten C och D se figur 3 

ovan. 

2.5.6 Källbaserade filtrerings tekniker 

Källbaserade filtrerings tekniker bygger på filtrering med avseende på avsändarens IP-adress. 

Dessa tekniker har visat sig vara effektiva, eftersom angripare inte kan manipulera IP-adress 

som härrör till en spam-/phishingkampanj. Detta har även möjliggjort filtrering av specifika 

länders IP-adresser som är kända av massutskick av spam-/phishingkampanjer. Dessa tekniker 

tar endast hänsyn till IP-adresser i mejlhuvud och länkar i mejlet. Vidare behandlar dessa 

tekniker fälten A och D se figur 3 ovan. 

Enligt Karim et al. (2019) är teknikerna som nämnts ovan (kapitel 2.5) mindre resurskrävande 

jämfört med AI-baserade system. Merparten av de diskuterade teknikerna har fungerat till en 

viss grad när det kommer till att upptäcka spam och ej sofistikerade phishingattacker. Men när 

det kommer till mer sofistikerade phishingattacker behövs mer pålitligare system. Sådana 

system bör på ett intelligent sätt behandla alla fält i mejlet, fånga in kontexten och slutligen 

klassificera mejlet som phishing eller legitimt. Behovet av sådana system har lett fram till nya 

innovationer inom artificiell intelligens (AI) och maskininlärning (ML) (Karim et al. 2019). 

Nästa kapitel kommer att ge en övergripande bild samt förklaring till viktiga terminologier som 

härrör till AI. 
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2.6 AI översikt  

Detta kapitel kommer att tydliggöra olika terminologier som på senare år har använts i både 

media och litteratur. Termer som ”Artificiell intelligens”, ” maskininlärning”, ”djupinlärning” 

och ”neuralt nätverk” kommer att förklaras då det finns missförstånd hos allmänheten. 

Tydliggörandet av dessa termer är viktigt för att underlätta förståelsen av den information som 

skall bearbetas. För att ta reda på dessa terminologier och dess innebörd, har information 

inhämtats från fyra källor (NG, 2017), (Fridman, 2020), (Jordan, 2020) och (Knowledge Center, 

2020).  

 

Figur 5 Författarens egna uppfattning om ämnet, utifrån de nämnda källorna (Författarens egen). 

Som vi ser i figur 5 ovan hamnar maskininlärning (ML), djupinlärning (DL) och neuralt nätverk 

(NN) under paraplyet av artificiell intelligens (AI). Djupinlärning är underkategori till 

maskininlärning och introducerades för första gången 2010. Tekniskt sätt fungerar maskin- och 

djupinlärning på samma sätt men har olika funktioner. Den stora skillnaden mellan maskin- och 

djupinlärning är att en maskininlärning modell behöver vägledning om den returnerar en 

felaktig förutsägelse. Programmeraren måste i sådana fall lösa problemet genom att ge 

maskinen en vägledning (kod). När det kommer till djupinlärning gör modellen det själv, 

automatiskt bilkörningssystem är ett bra exempel på djupinlärning (NG, 2017). 

Enligt NG (2017) är neuralt nätverk underkategori till djupinlärning och bygger på konceptet 

av människohjärnan. Utveckling av neurala nätverk har funnits sedan 1965 (Fridman, 2020), 

men det är på senare år som den slagit igenom (NG, 2017). Detta beror på två faktorer (figur 6 

nedan), den enorma datamängd och datorkraft som finns idag. Ju mer data ett neuralt nätverk 

får in desto smartare beslut kan den göra (NG, 2017).   



 

11 
 

 

Figur 6 Olika storlekar av neurala nätverk, smal, medium och large, (NG, 2017). 

Genom åren har det utvecklats olika modeller av neurala nätverk utifrån olika problemområden. 

Datorseende är ett koncept som refererar till att en dator kan se och göra tolkning av bilder. 

Denna process sker med hjälp av CNN modellen, men för rörliga bilder kombineras både CNN 

och RNN modellerna se figur 5 ovan. Datorseende används bland annat i självkörande fordon, 

sådan modell består av hybrid det vill säga olika typer av neurala nätverk (Fridman, 2020).  

Det finns idag olika definitioner av AI, men den korta är att ”AI är ett datorprograms förmåga 

att fungera som en mänsklig hjärna”. Dock håller inte datavetaren Michael I. Jordan med riktigt 

i denna definition, eftersom människohjärnan är mer komplex. Han menar att existerande 

tekniker så som språk igenkänning och chattbotar är baserade på djupinlärning och bygger på 

länkning från en sträng av ord till olika databaser. Det är ingen intelligens menar Michael I. 

Jordan, det vi har idag är att maskiner härmar människor (Fridman och Jordan, 2020). 

Enligt Jordan (2020) har maskininlärning existerat länge, vidare delar han in maskininlärning i 

olika generationsskiften. Första generation (90-00 talet, backend) där Amazon använde 

maskininlärning algoritmen Random Forest till att spåra kreditkort bedrägerier, sökning och 

försörjningskedja till konsumenten. Andra generation (00-10 talet, human side), 

rekommendationssystem, reklambransch och sociala medier. Tredje generation (10-nu talet, 

Pattern recognition), översättning, datorseende, mönster- och röst igenkänning. Fjärde 

generation är under utveckling just nu (Markets) där inte bara en agent som fattar ett beslut av 

flera sekvens beslut, utan flera agenter som är sammankopplade. Detta medför stora 

utmaningar, eftersom existerande algoritmer inte är konstruerade för att möta fjärde generation. 

Vi befinner oss just nu i en era som ställer krav på ny innovativ ingenjörskonst som kan utveckla 

algoritmer för att tillgodose fjärde generationens maskininlärning (Jordan, 2020). 

Enligt Jordan (2020) behövs det multi-agent arkitektur för att utveckla autonoma system, 

framförallt inom området för självkörande bilar och vården med flera. Till exempel bör 

självkörande bilar kommunicera med varandra om en pojke går övergångsstället. För att 

utveckla AI-baserade läkare inom vården bör det finnas möjlighet till att dela patientjournaler 

mellan olika vårdinstanser. Idag är vi begränsade av sekretess och hemligt stämplade journaler 

(Jordan, 2020).  
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Abutair och Belghith (2017) föreslår en multi-agent arkitektur för bekämpningen av phishing 

på global nivå. Phishingattacker förändras övertid och behöver därför skyddssystem som kan 

anpassas till förändringen. Abutair och Belghith (2017) menar att ett sådant skyddssystem bör 

ha mekanismer som kan uppdatera systemet. Nuvarande system har kort inlärningsförmåga och 

därmed svårt att hänga med nya phishingattacker.  

Abutair och Belghith (2017) skriver att en agent i en multi-agent arkitektur är en autonom enhet. 

Denna enhet uppnår tillhörande eller givna uppgifter genom att använda information från 

miljön den befinner sig i. Dessutom kan flera agenter kommunicera, samarbeta och agera som 

lag för att lyckas med uppgiften i en större skala. Han förslår en applicering av multi-agent 

arkitektur ovan på exciterade lösningar för att uppnå robusta skyddssystem vilket är i linje med 

(Jordan, 2020). 

2.7 Automatisk detektering (AI) 

Detta kapitel kommer att ge en övergripande bild över den generella arkitekturen (figur 7 nedan) 

med avseende på automatisk detektering av phishing med hjälp av AI-baserade system. Det har 

gjorts flera försök genom åren att utveckla sådana system. Mer parten av dessa försök har dock 

inte implementerats i verkliga miljöer utan endast i testmiljöer. Enligt Mujtaba, Shuib, Raj, 

Majeed och Al-Garadi (2017) studie var det endast en lösning som hade testats i en verklig 

miljö under 2015. Lösningen var baserad på supervised learning (väglett lärande). Resultatet 

från denna studie visade att modellen hade presterat olika i olika miljöer. I företagsmiljö hade 

lösningen presterat bra, men mindre bra i universitetsmiljö. Orsaken till detta var att i 

företagsmiljön fanns redan etablerad policy som reglerade hur anställda fick använda sina mejl. 

Till exempel fick inte anställda prenumerera på sidor som inte hade koppling till arbetet. Sådan 

policy fanns inte i universitetsmiljön. Beskrivningen av den generella arkitekturen är baserad 

på två litteraturstudier (Mujtaba et al., 2017) och (Karim et al., 2019). I kapitlen 2.7.3 och 2.7.5, 

kompletteras informationen från annan litteratur och andra källor.  
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Figur 7 ”General architecture of automatic email classification” av (Mujtaba et al., 2017) 2169-3536 © 2017 

IEEE. 

2.7.1 Förbehandling 

I denna fas görs en insamling av mejldata, sådan samling består av phishing eller legitima mejl. 

Varje mejl från datasamlingen konverteras till token. Token är en process där ord konverteras 

till siffror och placeras i ordlista/array. Därefter sker en rensning av stop ord, punkter och andra 

tecken som inte är relevanta för klassificeringsprocessen. Slutligen sker stemming och 

lemmatisering vilket är en process som symboliserar orden genom att konvertera dem till sina 

rotformer. Till exempel bankärende och bankutbetalning orden blir ordet bank. Denna process 

är nödvändig för att minska bearbetningen av liknande ord. Den resulterande samlingen 

används sedan för att lära modellen (Mujtaba et al., 2017). 

Den mest populära samlingen som forskare använt sig av är PhishingCorpus. PhishingCorpus 

är en samling av 4550 phishing mejl. När det kommer till legitima mejl så har forskare använt 

SpamAssasin som är en samling av 6951 legitima mejl. PhishingCorpus är en populär samling, 

eftersom den innehåller olika mål och metoder av phishing. Det finns även andra spam 

samlingar, dock är dessa två mest förekommande när det gäller phishing (Mujtaba et al., 2017).  
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2.7.2 Lärande 

I denna fas extraheras olika egenskaper från den resulterande samlingen. Det är mönster som 

utmärker phishing från legitima mejl och vice versa. Dessa egenskaper extraheras från 

meddelande-, adress- och ämnesfältet. Extrahering av egenskaper är ett avgörande moment, ju 

mer noggrann och genomtänkt extraheringen är desto bättre kan modellen skilja på phishing 

från legitima mejl. Beroende på vilken algoritm som ska träna på samlingen så kan data 

antingen märkas eller inte märkas. Märkningen innebär att datasamlingen märks som phishing 

eller legitim (Mujtaba et al., 2017). 

Från mejlhuvud extraheras egenskaper från fälten från, till, bcc och cc ord som till exempel 

bank, debitering, Fwd:, Re:, och verifiera. Andra egenskaper som också kan extraheras är 

antalet ord och tecken i mejlhuvudet.  Från mejlkroppen extraheras egenskaper från HTML-

innehållet och meddelandet. Andra egenskaper som extraheras är JavaScript kod som till 

exempel klick knapp, pop-upp fönsterkod eller annan kod som har laddats in från en extern 

websida. Egenskaper som är vanliga att extrahera bland forskare är URL, till exempel 

misstänkta URL som innehåller ”@”, port nummer, IP-adress, antalet URL i mejlkroppen, 

länkar, klickbara URL, uppdatera, logga in eller URL med två domännamn. URL används ofta 

som egenskap, eftersom den kan effektivt urskilja phishing från legitima mejl (Mujtaba et al., 

2017.  

Vidare kan egenskaper extraheras med hjälp av AssasinSpam. AssasinSpam är ett mejlfilter 

som använder olika tester för att klassificera mejl som phishing eller legitima genom statistiska 

analyser. Dessa analyser baseras på inspektion av mejlhuvud, fraser i meddelandet, automatisk 

svart- eller vitlistning och DNS block lista med flera. Andra egenskaper som kan extraheras är 

olika beteendemönster som till exempel antalet mejl mottagaren har tagit emot från en specifik 

sändare, innehållet i meddelandet, länkar eller bifogade filer med flera. Det är 

kommunikationsmönster mellan sändare och mottagare och dess innehåll (Mujtaba et al., 

2017). 

2.7.3 Klassificering 

I denna fas sker klassificering av mejlen. Noterbart är att djupinlärning kan användas i alla 

nedanstående algoritmer. Det finns flera huvudkategorier av algoritmer som har använts i 

utvecklingen av AI-baserade system med avseende på automatisk detektering av spam/phishing 

mejl. Nedan listas några av dom mest förekommande och några som är möjliga i framtida 

utveckling. 

Supervised learning 

System med supervised learning algoritm tenderar att lära sig från en märkt datasamling. Att 

märka datasamling är både tidskrävande och resurskrävande i den mening att det behövs en 

människa för att utföra jobbet. Algoritmen tenderar att gå över datasamlingen (lär sig) och 

bygger upp så småningom en ide. Denna ide baseras på redan kända indata och utdata 

(resultatet) baseras på sannolikheten av den data som matas in. Supervised learning kan i sin 

tur delas in i två underkategorier klassificering och regression. När det gäller klassificering så 

blir resultatet en kategori till exempel phishing eller legitim. När det gäller regression så blir 
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resultatet ett numeriskt värde det vill säga 0 eller 1. Dessa system behöver ingen större 

datasamling för att erhålla goda resultat, eftersom data är redan märkt och system kan därför 

uppnå goda resultat på mindre samling (Karim et al., 2019).  

Unsupervised learning 

System med unsupervised learning (ej-väglett lärande) algoritm har en datasamling, dock är 

den omärkt. Med andra ord inte behöver mänskliga resurser och därmed är systemet fullt 

automatiserat. Algoritmen tenderar att lära sig genom att hitta mönster i datasamlingen och 

därefter förutspår resultatet. För att erhålla goda resultat, krävs det en större datasamling (Karim 

et al., 2019) och (NG, 2017).  

Semi-supervised learning 

Systemet är en blandning av supervised- och unsupervised learning algoritmer. Sådant system 

används när datasamlingen består av mindre märkt och mesta dels omärkt (Karim et al., 2019). 

Med andra ord är systemet delvist automatiserat, eftersom det behövs mänskliga resurser för att 

märka delar av samlingen. Den här typen av algoritmer är vanligt förekommande bland företag 

som integrerar AI lösningar i sina verksamheter. Ofta är det enorma datamängder vilket gör det 

omöjligt för en människa att märka (NG, 2017).  

Reinforcement learning 

Systemet med reinforcement learning (förstärkning lärande) algoritm lär sig av temporärt 

lärande schema. I det här fallet har inte systemet någon datasamling utan lär sig från noll genom 

självständigt lärande. Under lärandets gång genererar systemet egen feedback i form av positivt 

och negativt beteende. Utifrån denna feedback förbättrar systemet sin prestanda. Även här är 

systemet fullt automatiserat (Karim et al., 2019). Två exempel på system med reinforcement 

learning är AlfaGo och AlfaStar där maskin segrade över mästarna i Go och StarCraft spelen 

(Silver, 2020). 

2.7.4 Prestanda mätning 

För att mäta hur bra dom olika systemen presterar används följande mått: 

 

Figur 8 ”Confusion Matrix” av (Mujtaba et al., 2017) 2169-3536 © 2017 IEEE. 
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• True positive (TP), innebär att systemet har klassificerat phishing mejl som phishing. 

• True negative (TN), innebär att systemet har klassificerat legitim mejl som legitim. 

• False positive (FP), innebär att systemet har felaktigt klassificerat legitim mejl som 

phishing. 

• False negative (FN), innebär att systemet har felaktigt klassificerat phishing mejl som 

legitim. 

2.7.5 Andra aspekter 

Det finns mycket att undersöka när det kommer till AI-baserade system vilket inte finns 

möjlighet till att täcka upp allt i det här arbetet. I stället kommer några punkter som är av 

betydelse att undersökas. Valet av dessa punkter baseras på vad tidigare litteratur har 

uppmärksammat, men även andra källor. Tanken med arbetet är att få en samlad bild kring 

utvecklingen av AI-baserade system med avseende på detekteringen av phishing mejl.   

Maskininlärning 

Både Mujtaba et al. (2017) och Karim et al. (2019) vidhåller att merparten av studierna använt 

supervised learning, andra metoder som semi-supervised-, unsuperpised- och reinforcement 

learning är mindre utforskade. Den sanna formen av artificiell intelligens (AI) kan endast 

uppnås genom unsupervised- och reinforcement learning där målet är att skapa robusta system 

som automatiskt kan anpassa sig till nya phishingattacker (Karim et al., 2019). Vidare nämner 

Mujtaba et al. (2017) att heuristiska modeller kan ge goda resultat. Heuristiska modeller innebär 

att lösningen har en eller flera delar som består av kombination av algoritmer. 

Datasamling (träning och testning) 

Enligt Mujtaba et al. (2017) har merparten av studierna använt obalanserad datasamling. Till 

exempel PhishingCorpus som inkluderade 4550 nätfiskemejl och SpamAssasin som 

inkluderade 6951 legitima mejl. Mujtaba et al. (2017) menar att utöver mätning så bör 

datasamlingen vara balanserad för att kunna bedöma prestationen på en klassificerare. Just nu 

finns två publika datasamlingar med avseende på phishing, Phishing corpus och Phishery 

corpus. Mujtaba et al. (2017) skriver att det kan uppstå partiskhet, eftersom klassificerare 

använder samma datasamling. En studie utav 98 hade en specialgjord datasamling med 1028 

phishing mejl. Datasamlingen är liten menar Mujtaba et al. (2017), modellerna behöver större 

datasamling.  

Das, Baki, El Aassal, Verma och Dunbar (2020) nämner att en realistisk datasamling bör vara 

i förhållandet 10 till 1, till exempel 100 legitima och 10 phishing. Realistisk datasamling är att 

föredra, eftersom det återspeglar mer verkligheten. I verkligheten så är andelen legitima mejl 

större än phishing mejl. Ett annat sätt att träna och testa modellerna är genom balanserad 

datasamling det vill säga 50% legitim och 50% phishing. Das et al. (2020) skriver att forskare 

har slutat använda balanserad datasamling, dock är balanserad datasamling fortfarande 

orealistisk. 
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Enligt Das et al. (2020) finns få publika datasamlingar. Legitima (SpamAssassin och Enron) 

och phishing (Nazario och APWG). Dessa innehåller mejldata från 2000-talet med undantaget 

för Nazario som har inkluderat mejldata från 2015. Han menar att en modell som tränas med 

föråldrad datasamling kommer inte att prestera bra i verkligheten. Ett exempel på hur forskare 

löst problemet med föråldrad datasamling är genom att samla in datasamling från 

privatpersoner och företag (Das et al., 2020). Forskarna verkar använda olika proportionalitet 

(balanserad och realistisk) i datasamlingarna när det kommer till att träna och testa modellerna. 

När det gäller URL datasamling, finns möjligheten att extrahera URL med hjälp av sökrobot 

vilket exemplifieras av (Das et al., 2020). Tillgången på phishing och legitima URL är inte lika 

begränsade som mejldata. 

Comviq har lanserat en ny tjänst mot SMS-bedrägeri. Det intressanta med tjänsten är att 

Comviq uppmanar användare att rapportera in phishing försök. Användaren har två möjligheter 

genom att vidarebefordra meddelandet eller kopiera texten och sända det till ett angivit nummer 

(Comviq, 2020). Märkning av datasamling är tidskrävande och kräver mänskliga resurser för 

uppgiften. Intressant lösning som Comviq introducerar, en gissning är att Comviq 

implementerar en lösning med supervised learning.   

Mujtaba et al. (2017) framhåller att merparten av lösningarna inte har testats i verkliga miljöer. 

Det är stor skillnad att testa modellen med datasamling jämfört med verkligheten. Mejlflödet i 

verkligheten är komplex och har större variation jämfört med en datasamling. Enligt Das et al. 

(2020) har forskare begränsade resurser till datasamlingar och lyfter fram aspekter om 

tillgänglighet, mångfald och kvalitet. Han menar att problemet ligger i att företag inte delar med 

sig av mejldata på grund av risken för skadat renommé (Das et al., 2020).  

Det finns flera sätt att träna och testa en modell med avseende på hur robust den är mot zero-

day attacker, Das et al. (2020) ger två exempel på detta. Det ena sättet är att först träna modellen 

med en del av datasamlingen och därefter testa modellen med en annan del av datasamlingen 

som samlats in vid ett senare tillfälle. Ett annat sätt är att först träna modellen med en 

datasamling och därefter testa med en helt annan datasamling. Med andra ord ska datasamlingen 

vara okänd för modellen vid testtillfället. NG (2017) nämner att ett förekommande test för 

maskininlärning modeller är K-fold cross-validation där K ofta är 10. Testet innebär att 1/10 av 

datasamlingen används till att träna och 9/10 till att testa modellen genom totalt 10 iterationer. 

När det gäller FP så vill forskare få ner siffran för att locka företagen till att implementera 

lösningarna. För företag är det viktigt att legitima mejl inte klassificeras som phishing mejl. 

Alternativt kan forskare skapa mekanismer som kan sända tillbaka det mejl som blivit fel 

klassificerat (Mujtaba et al., 2017). 

Mejl kontext 

Ett problem som forskning bör rikta mer fokus på är analysen av mejl kontexten. I nuläget sker 

analys av mejlhuvud och mejlkropp separat det vill säga systemet inte fångar in hela kontexten 

av mejlet (Karim et al., 2019). I figur 9 nedan kan mejlet komma från riktiga Office 365, men 

systemet kommer att klassificera mejlet som phishing. Mejlet kan likväl komma från en 
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angripare som skapat en ny domän (ej svart listad) och därmed manipulerat 

avsändarinformationen i mejlhuvud vilket gör att systemet klassificerar mejlet som legitimt. 

 

Figur 9 "Nature of an effective phishing email" av (Karim et al., 2019) licensierat under Creative Commons 

Attribution 4.0 License. 

Jordan (2019) vidhåller att det är ett faktum att algoritmerna inte har en mänsklig förmåga att 

tänka utan ofta baserar beslutet på insamlade data från en eller flera databaser. Med andra ord 

fattas ett beslut utifrån en stor mängd data. Visserligen bygger det beslutet på en enorm 

datasamling, men robusta AI system bör kunna fatta flera beslut samtidigt utifrån 

datasamlingen. Det innebär att systemet bör ta hänsyn till flera aspekter i miljön för att 

producera ett giltigt resultat (Jordan, 2019). En medveten användare kan avgöra om det är ett 

phishing mejl eller inte. Det är betydligt svårare och mer komplext att träna en maskin till att 

hantera den typen av attacker. För att hantera phishing problemet behövs nya innovativa 

lösningar (Karim et al., 2019). 

Ett neuralt nätverk tenderar att producera ett resultat 0 eller 1, phishing eller legitim. För att 

hantera problemet i figur 9 ovan behövs hierarkiska lösningar som kan bearbeta mejlets olika 

delar samtidigt. Problemet måste brytas ner till mindre delar, till exempel mejlhuvudet 

bearbetas i en nivå och resultatet från den nivån matas in till nästa nivå i hierarkin för att 

hanterar nästa del av problemet som ju är mejlkroppen (Mujtaba et al., 2017). 

Ett sätt att bygga ett system som kan hantera flera beslut samtidigt kan möjligtvis uppnås med 

hjälp av flera neurala nätverk på varandra (RNN) se figur 5 ovan. Enligt NG (2017) är RNN 

modeller hierarkiskt byggda i den mening att resultat från ena neurala nätverket matas in till 

nästa neurala nätverket. Med andra ord, en RNN modell tar hänsyn till den data som matas in 

från föregående neuralt nätverk. 

Egenskaper 

Mujtaba et al. (2017) framhåller att integreringen av djupinlärning som en del i lösningen, 

överlåter uppgiften med feature engineering från människa till maskin. Feature engineering är 

processen som omvandlar rådata till egenskaper som bättre representerar det underliggande 

problemet till den prediktiva modellen. Detta kräver både mänskliga resurser och noggrannhet, 
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ju mer noggrann processen utförs desto större chans att modellen presterar bra (Mujtaba et al., 

2017) och (Karim et al., 2019).  

Das et al. (2020) nämner att endast en studie hade tillämpat djupinlärning i lösningen. När det 

gäller uppdatering av egenskaper så var det få studier som fört diskussion kring detta. Das et al. 

(2020) menar att robusta system bör ha mekanismer som på ett intelligent sätt tar bort och 

uppdaterar befintliga egenskaper i systemet i takt med förändringen av phishingattacker. 

Forskarna verkar vara eniga om att tillämpningen av djupinlärning är att föredra. 

Overfitting 

Wolf (2020) nämner att maskininlärning modeller tenderar att lida av overfitting problemet. 

Overfitting problemet uppstår i samband med att modellen har tränats med många specifika 

instanser vilket gör att modellen inte blir generaliserbar. En generaliserbar modell är att föredra, 

eftersom ger bättre prestanda och goda klassificerings resultat. Wolf (2020) nämner pruning 

som är en teknik för att motverka overfitting problemet. Tekniken är för maskininlärning och 

sökalgoritmer som syftar till att minska storleken på beslutsträdet genom att ta bort delar av 

trädet. Detta gör att modellen blir generaliserbar och samtidigt minskar komplexiteten hos den 

slutgiltiga modellen. Med andra ord förbättra pruning tekniken klassificerings resultaten och 

motverkar overfitting problemet (Wolf, 2020). 

Wolf (2020) presenterar ett nytt tillskott av forskningsartiklar (2019-2020) gällande Natural 

language processing (NLP). NLP är ett område inom datavetenskap som studerar mänsklig-

maskininteraktionen för att upprätta och utnyttja språkmodeller. Den rika strukturen och 

tvetydigheten hos naturliga språk gör det svårt för maskiner att identifiera mönster i språket. 

NLP är ett sätt för att få maskiner att bearbeta eller processa det naturliga språket. Konceptet 

används bland annat i röst- och ljud igenkänning (NG, 2017) och chattbotar (Wolf, 2020). 

Artiklarna som Wolf (2020) presenterar handlar om bland annat pruning, men också om andra 

optimerings tekniker gällande AI-baserade system. Pruning är en teknik som förbättrar 

klassificerings resultaten för AI-baserade system (Wolf, 2020).  

Ontologi och semantisk webb 

Mujtaba et al. (2017) nämner att forskare bör använda ontologi i AI-baserade lösningar för 

mejlklassificering. Klassificerade resultat kan användas i semantisk webb genom att skapa 

modulariserad ontologi som är baserad på resultat från klassificerare. Integrationen av ontologi 

kan skapa smartare mejl filter på sikt. Denna ontologi kan utvecklas och anpassas med hjälp av 

begäran från användaren i form av rapport. Adaptionen av antologi kan anpassas, skalas, 

moduleras och därmed inbäddas i andra system (Mujtaba et al., 2017).  

Concept drift 

Consept drift är ett problem som har uppmärksammats av både (Karim et al., 2019) och 

(Mujtaba et al., 2017). Problemet innebär en förändring i den datasamlingen som modellen 

tränas med (Karim et al., 2019) och (Mujtaba et al., 2017). Till exempel vid första 

träningstillfället tränas modellen med en datasamling som har ordet ”ändra” i en mening. Vid 

andra träningstillfället tränas modellen med en annan datasamling som har ordet ”modifiera” i 
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en liknande mening. Det sker alltså en koncept förändring då modellen inte kan relatera till 

ordet. Exempel på hur forskar hanterat problemet med Consept drift, har tidigare demonstrerats 

av (Sheu, Chu, Li & Lee, 2017) och (Zi Hayat, Basiri, Seyedhossein & Shakery, 2010). 

2.8 Inky patent 

Det gjordes en observation på patent dokumentation av Inky genom Google Scholar. I samband 

med det skickade författaren en förfrågan till utvecklaren om tillåtelse att inkludera den i arbetet 

vilket resulterade i positiv respons. Inky är en anpassad lösning för företag med avseende på 

skydd mot phishing.  

Det intressanta med Inky är att den varnar användaren genom en banner när den befinner sig i 

en phishing situation vilket är i linje med vad projektet vill ta fram. Därmed är det naturligt att 

inkludera lösningen i arbetet, eftersom tekniker som används kan vara av intresse för projektet. 

Noterbart är att intentionen inte är att bevisa eller motbevisa lösningen utan att bidra med ny 

kunskap i så stor utsträckning som möjligt.  

En annan intressant observation av lösningen är att utvecklaren har integrerat datorseende i 

lösningen (Baggett & Goldberg, 2019). Enligt Mujtaba et al. (2017) studie var det få studier 

som inkluderat bildanalys i deras lösningar. Som vi ser i figur 10 nedan består systemet av flera 

komponenter. Det kommer att ges en övergripande beskrivning av de två viktigaste, identifiera 

sändare (SEI) och verifiera sändare (SEV). 

 

Figur 10 Inky, mejlskyddssystem mot nätfiske (Baggett & Goldberg, 2019). 

SEI 

SEI syftar till att identifiera sändaren. Angripare tenderar att skicka falska mejl med riktiga eller 

förfalskade företagslogotyper, genom att antingen återsända mejlet med en annan domänadress 
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eller kapa ett legitimt konto. Inky har förmågan att identifiera sändaren genom extrahering av 

egenskaper som är relaterade till företagslogotypen, mejlhuvud och mejlkropp. Extraheringen 

av företagslogotypen sker med hjälp av datorseende medan mejlhuvud och mejlkropp med 

andra maskininlärning algoritmer. När det gäller företagslogotypen så konverteras bilden till ett 

hashvärde. När det gäller mejlhuvud och mejlkropp så använder Inky liknande tekniker som 

nämnts under kapitel 2.7.1 och 2.7.2 (Baggett & Goldberg, 2019).  

SEV 

SEV syftar till att verifiera sändaren. Hashvärdet av företagslogotypen från föregående steg 

jämförs mot en databas med kända företagslogotyp. När det gäller mejlhuvud och mejlkropp så 

kontrollerar Inky mejlet mot en databas med redan kända meddelanden från företag. Vidare 

skapar Inky beteendeprofil av mejlkommunikation mellan sändare och mottagare. Tekniker 

som Inky använder för att verifiera sändaren är liknande som nämnts under kapitel 2.5.2. När 

Inky upptäcker avvikande parametrar meddelar den användaren via en banner (Markup Engine) 

och filtrerar mejl till respektive mapp (disposition) (Baggett & Goldberg, 2019). 

Enligt Baggett och Goldberg (2019) är lösningen anpassad för företagsmiljö. Vidare 

kontrolleras inkommande mejl mot en databas av redan kända mejl. Detta innebär att lösningen 

är baserad på supervised learning, eftersom datasamlingen är märkt som legitim. Inky är i likhet 

med den lösning som testats under 2015, nämligen att lösningen presterat bra i företagsmiljö. 

Därmed har utvecklaren löst en del av problemet genom att lösningen är företagsanpassad. 

2.9 Relaterade arbeten 

Det har gjorts tidigare studier som är i relation till detta arbete, dock har dessa även behandlat 

spam och andra applikationsområden med avseendet på mejlklassificering. Vidare har dessa 

behandlat studier fram till ett visst årtal vilket medför ett gap som är av stort intresse att 

undersöka. En av dessa är (Mujtaba et al., 2017) där studien undersökte studier från 2006–2016. 

De undersökta studierna handlade om olika applikationsområden med avseende på 

klassificering av mejl. Av totalt 98 studier så var det endast 14 studier som hade anknytning till 

spam och phishing klassificering. Vidare använder studien två databaser Scopus och Web of 

Science. Målet med studien var att kartlägga olika forskningstrender för att lyfta fram olika 

utmaningar inom området. Det finns således ett gap på fyra år som är av intresse att undersöka, 

eftersom utvecklingen inom AI sker snabbt. 

En annan studie som också är relaterad till detta arbete genomfördes av Karim et al. (2019). 

Studien kartlade nuvarande tekniker i mejlskyddssystem, men också AI-baserade system med 

avseende på klassificering av mejl med anknytning till spam och phishing.  Dock framgår inte 

vilka databaser som har använts i studien. 

En annan studie som också är relaterad till detta arbete genomfördes av Das et al. (2020). I 

studien behandlades 300 artiklar som var relaterade till phishing och spear phishing med 

avseende på användarträning, mejl-, URL- samt webbsida detektering. Das et al. (2020) studie 

behandlar artiklar från 2010–2017. Det finns således ett gap på tre år som är av stort intresse att 

undersöka för att fånga eventuella förändringar inom forskningsvärlden. 
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3. Problemformulering 

Under 2018 så skickades cirka 281 miljarder mejl per dag, 2023 beräknas den siffran passera 

347 miljarder per dag (Statista, 2019). Chiew et al. (2018) studie visade att mejl och webbsida 

är de mest förkommande kanalerna som angripare använder för att leverera attacker. Att mejl 

och webbsida är mest förekommande beror på att phishingattacker inleds ofta via mejl som 

sedan triggar offret till att utföra en handling. Handlingen innebär att offret klickar på den 

bifogade länken och vidarebefordras till en phishing webbsida. Observera att en handling kan 

också triggas av endast budskapet i mejlet som exemplet med VD-bedrägeri. 

Vidare nämner Mujtaba et al. (2017) att en typisk användare får cirka 40–50 mejl per dag, för 

andra är det vanligt med hundratals. Användare spenderar en betydande del av arbetstiden på 

att behandla mejl. Hanteringen av mejl är således en viktig fråga som både organisationer och 

individer ställs inför. Det finns således ett problem, eftersom å ena sidan ökningen av antalet 

människor som använder mejl, å andra sidan är mejl det vanligaste sättet för angripare att 

leverera attacken på.  

Phishing drabbar både individer (Segerdahl, 2017) och organisationer (Cert, 2016). Det finns 

således ett behov av att skydda både individer och organisationer. Vidare har cirka var tredje 

svensk under 2019 tagit emot phishing mejl (Statistikdatabasen, 2019). Därmed är det av stor 

vikt att undersöka metoder och tekniker för att motverka problemet. 

Utvecklingen av artificiell intelligens och maskininlärning har lett fram till nya metoder för att 

tackla problemet med phishing. Merparten av lösningarna är baserade på supervised learning. 

Andra metoder som semi-supervised-, unsupervised- och reinforcement learning är mindre 

utforskade. Vidare har djupinlärning implementerats i mindre utsträckning, endast en studie 

(Das et al., 2020). Andra aspekter som handlar om datasamling, concept drift, semantik, 

ontologi samt overfitting (kapitel 2.7.5) kommer att beaktas i denna studie, eftersom dessa anses 

ha betydelse för framtida forskning. 

Utifrån denna problemformulering ställs följande frågeställning: 

• Vilka metoder finns det för automatisk detektering av phishing med hjälp av AI? 

Besvarandet av frågan kommer att bidra projektet med metoder och idéer kring utvecklingen 

av verktyget, men det kan också nyttjas av företag och organisationer i form av skydd och 

satsningar.  

3.2 Mål och syfte 

Målen med arbetet är tre. Första målet är att bistå ett nystartat projekt vid högskolan i Skövde 

med metoder och inspirerande idéer kring utvecklingen av ett verktyg som kan skydda 

användare mot phishing. Andra målet är att bistå organisationer med en lägesbild över 

nuvarande forskning gällande organisationsskydd mot phishing med hjälp av AI. Tredje målet 

försöker lyfta fram aspekter som kan ha inverkan på mål ett och två. Syftet med arbetet överlag 

är att angripa phishing problemet i så stor utsträckning som möjligt. Detta sker genom att arbetet 

bidrar till utvecklingen av ett verktyg. Detta verktyg kommer i sin tur att skydda användaren 
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som är en del av samhället. Bidraget till organisationer är till för att täcka återstående gap det 

vill säga skydd för företag och organisationer mot phishing. 

3.3 Avgränsning 

Arbetet fokuserar i första hand på lösningar med anknytning till phishing mejl, eftersom 

attacken ofta inleds via mejl. Arbetet kommer även att inkludera studier som behandlar URL, 

eftersom i ett phishing scenario klickar användaren på en skadlig länk i mejlet och 

vidarebefordras till en phishing webbsida. Arbetet kommer således att avgränsa bort studier 

som behandlar phishing som är relaterade till telefon, sms och sociala medier. 

3.4 Förväntat resultat 

Det förväntade resultatet är ett bidrag av ny kunskap till både forskarsamhället och 

organisationer gällande nuvarande forskning inom området för automatisk detektering av 

phishing. För forskarsamhället är resultatet användbart genom att bidra med kunskap och idéer 

kring utvecklingen av ett verktyg. När det gäller organisationer så kan ny kunskap göra att 

organisationer kan stå rustade mot morgondagens phishingattacker. Vidare belyser arbetet om 

viktiga aspekter gällande framtida forskning inom området. 
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4. Metod 

I detta kapitel kommer metoden som har tillämpats i denna studie att förklaras i detalj. Detta 

inkluderar metoden som har valts samt motiven bakom viktiga undersökningsegenskaper. 

Huvudmålet med denna studie är att identifiera olika AI-baserade metoder för automatisk 

detektering av phishing. Den metod som lämpar sig bäst är en systematisk litteraturstudie, 

eftersom den kan fånga in trender eller mönster inom ett specifikt forskningsområde. 

Litteraturstudier används också till att identifiera områden eller frågor som är i behov av mer 

forskning. Genom att utföra en litteraturstudie för besvarandet av studiens forskningsfråga så 

kommer det att bidra med kartläggningen av olika AI-baserade metoder, men också lyfta fram 

viktiga aspekter inom forskningsområdet. Genom åren har ett antal oberoende studier 

genomförts i försök att lösa phishing problemet. För att använda den insamlade informationen 

på ett meningsfullt sätt, är en systematisk litteraturstudie mest effektiv. Kitchenham (2004) 

beskriver att genomförandet av en systematisk litteraturstudie innebär att författaren samlar in 

information genom att identifiera, värdera och interpretera all tillgänglig forskning som är 

relevant till de valda forskningsfrågorna. En korrekt genomförd systematisk litteraturstudie 

bedöms därför generera rätt mängd information i relation till forskningsfrågan i denna studie. 

Vidare nämner Kitchenham (2004) att genomförandet av litteraturstudier lägger ofta grunden 

till framtida forskningsprojekt. Detta synsätt kan appliceras i denna studie, som tidigare nämnts 

i kapitel 3.2 är syftet med studien är att bidra med ny kunskap till ett nystartat projekt vid 

högskolan i Skövde. 

4.1 Systematisk litteraturstudie 

Enligt Kitchenham (2004), kan en litteraturstudie summeras till följande faser: 

1. Planera undersökningen 

2. Genomföra undersökningen 

3. Presentera resultatet 

Medan Kitchenham (2004) ger en fördjupad beskrivning av de nämnda faserna, en mer lättare 

beskrivning av dess innebörd erbjuds av Jesson, Matheson och Lacey (2011). De beskriver att 

en studie bör erbjuda ett tydligt syfte, en forskningsfråga, en definierad sökningsmetod, 

inkludering- och exkludering kriterier samt produktion av kvalitativa artiklar. Baserat på denna 

beskrivningen föreslår Jesson et al. (2011) följande steg: 

1. Definition av en korrekt forskningsfråga 

2. Utformningen av genomförandeplan 

3. Genomsökning av litteratur 

4. Tillämpning av inkludering- och exkludering kriterier 

5. Utvärdering av kvalitén på utvalda artiklar 
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6. Analys av resultatet 

Kitchenham (2004) nämner att en tydlig definition av sökstrategi är avgörande för 

genomförandet av en systematisk litteraturstudie. Detta är nödvändigt för att låta läsaren 

bedöma om den tillämpade strategin är korrekt. För att undvika subjektivitet i valet av artiklar 

samt låta läsaren följa och förstå de genomförda stegen, måste sökprocessen vara båda 

transparent och replikerbar. Detta kräver med andra ord noggrann dokumentering. Jesson et al. 

(2011) nämner också att dokumentering är viktig för forskaren för att spåra framsteg i 

processen, men också för att eventuellt göra justeringar. För att uppnå en god nivå på 

dokumentation rekommenderar Kitchenham (2004) följande parametrar att inkluderas i 

protokollet:  

• Databaser 

• Söktermer 

• Inkludering- och exkluderingskriterier 

• Datum för varje sökning 

• Antalet träffar för varje sökning 

Jesson et al. (2011) poängterar att det är viktigt att formuleringen av forskningsfrågan och syftet 

är meningsfull för att därefter kunna definiera korrekta söktermer. Detta resonemang bygger på 

att forskningsfrågan och syftet lägger grunden för vilket arbetet senare vilar på. Detta definierar 

hela strukturen på undersökningen. Om forskningsfrågan och syftet är felformulerade blir 

skapandet av söktermer och kriterier ganska svårt. I detta sammanhang fungerar även 

forskningsfrågan och syftet som en begränsning när det gäller antalet inkluderade studier, 

eftersom den utgör grunden för en väl definierad sökterm vilket också begränsar typen av data 

som eftersöks och därmed antalet matchningar. 

Väl när forskningsfrågan och syftet, valet av databaser, lämpliga söktermer samt 

urvalskriterierna är definierade, blir nästa steg att inleda processen med valet av artiklar. Meline 

(2006) illustrerar ett generellt ramverk som innehåller ett antal steg, dessa steg har förenklats 

något i denna rapport. De valda söktermerna körs innan det första steget för att bläddra bland 

databaserna. Syftet med detta är att skapa en bibliografi som uppfyller studiens krav. Därefter 

följer följande steg: 

1. Tillämpa urvalskriterier på titel och abstrakt. 

2. Om studierna inte uppfyller alla inkluderingskriterier eller uppfyller några 

exkluderingskriterier så väljs dessa bort. 

3. Hämta återstående studier som har fulltext. 

4. Undersök studier med fulltext och ta bort studier som inte uppfyller alla 

inkluderingskriterier eller uppfyller några exkluderingskriterier. 
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5. Andra skäl till att välja bort studier kan vara till exempel för att de har oanvändbara 

resultat med flera. 

6. Återstående studier accepteras till denna studie. 

Detta kapitel kommer att visualiseras med hjälp av en grafisk modell för att underlätta 

förståelsen av undersökningsprocessen se figur 11 nedan. 

 

Figur 11 Flödesdiagram över processen i denna studie (författarens egen). 

4.1.1 Databaser 

Brereton, Kitchenham, Budgen, Turner och Khalil (2007) nämner att sökning av artiklar bör 

ske på flera olika databaser, eftersom detta ökar möjligheten att hitta flera intressanta artiklar 

inom det område som undersöks. 

I denna studie har det valts fyra olika databaser för att öka sannolikheten till att hitta så relevanta 

studier så möjligt. En åtkomstkontroll till de valda databaserna gjordes via högskolans web-

baserade bibliotekstjänst. Eftersom merparten av databaserna debiterar läsaren, fri åtkomst är 

nödvändig för att genomföra studien.  

Högskolan erbjuder fri åtkomst till cirka 90 databaser inom olika ämnesområden. Brereton et 

al. (2007) föreslår IEEExplore, ACM Digital Library och ScienceDirect som är relevanta 

databaser för programvaruteknik. Dessa anses också vara lämpliga för denna studie. I samma 

artikel nämns CiteSeerX också, dock hanterar den söktermer på ett avvikande sätt och kommer 

därför att uteslutas. Istället kommer Scopus att inkluderas, eftersom det är en sökmotor som är 

länkad till flertalet databaser vilket ger möjlighet till flera artiklar. Scopus är lik Google 

Schoolar, anledningen till att Google Schoolar inte inkluderades i arbetet är för att den inte har 

referensgranskade funktionen.  

De valda databaserna är enligt följande: 
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• IEEExplore 

• ACM Digital Library 

• ScienceDirect 

• Scopus 

4.1.2 Söktermer 

Jesson et al. (2011) nämner att noggrann valda söktermer är en viktig del i arbetet för att erhålla 

en lyckad studie. Faktum är att de resulterande artiklarna från databaserna är beroende av 

korrekt valda söktermer. Risken är stor att erhålla artiklar som inte har relevans till det ämne 

som skall undersökas. Det är därför viktigt att vara medveten om de nyckelord som härrör till 

det ämne som skall undersökas.  

Ett annat sätt att förbättra sökningen är att inkludera booleska operatörer som ”AND” och 

”OR”. Inkluderingen av dessa operatörer resulterar i en förfinad söksträng (Kitchenham, 2004). 

Brereton et al. (2007) skriver att databasernas sökmotorer ofta inte är gjorda för en systematisk 

litteraturstudie. Sökmotorerna hanterar söksträngar och booleska operatörer på olika sätt, men 

också sorterar resultaten på olika sätt. För att motverka detta fenomen bör söktermer och 

booleska operatörer justeras så att de kan passa alla databaser. För lång och komplicerad 

söksträng kommer därför att undvikas, i stället väljs en kort söksträng som kan hanteras av 

databaserna. 

Innan studien påbörjas kommer olika kombinationer av sökord och söksträngar att testas mot 

de olika databaserna. Söksträngarna nedan har get lyckade resultat och därmed har dessa valts 

i denna studie: 

• E-mail AND Classification 

• Email AND Classification  

• Phishing AND E-mail AND Detection  

• Phishing AND Email AND Detection 

4.1.3 Urvalskriterier 

Wohlin et al. (2012) definierade följande ”The basis for the selection of primary studies is the 

inclusion and exclusion criteria. The criteria should be developed beforehand to avoid bias.” 

(p. 47). Vidare nämns att det kan vara nödvändigt att justera de tillämpade kriterierna i 

efterhand, eftersom uppdateringar kan uppstå på grund av att inte alla aspekter kan vara kända 

innan sökningen har påbörjats. 

För att avgöra om resulterande artiklar är lämpliga för besvarandet av forskningsfrågan bör 

artiklarna behandlas med hjälp av urvalskriterierna. Urvalskriterierna som har tillämpas på de 

resulterande artiklarna illustreras i tabell 1 nedan. 
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Tabell 1 Tillämpade kriterier på resulterande artiklar (författarens egen). 

Inkluderingskriterier 

IK1. Referensgranskade 

IK2. Publikationer i journaler och konferenser 

IK3. Skriven på engelska 

IK4. Publicerade mellan 2015 och 2020 

IK5. I relation till ämnet av detta arbete 

Exkluderingskriterier 

EK1. Uppfyller inte inkluderingskriterierna 

EK2. Kostnad- eller inloggningskrav 

EK3. Identisk till annan artikel 

EK4. Brist på beskrivning av metod, 

implementering och/eller resultat 

EK5. Avvikande resultat i relation till jämförbara 

studier 

 

Loyd Sealy Library (2018) nämner att referensgranskade artiklar genomgår en 

utvärderingsprocess. Denna process garanterar kvalitén på artiklarna. Först när vissa standarder 

är uppfyllda godtas artiklarna för publicering. Inkluderingen av IK1 garanterar därmed kvalitén 

på resulterande artiklar. 

Inkluderingen av IK2 är en annan mekanism som ställer krav på att artiklarna måste vara 

publicerade i journaler eller konferenser. Som tidigare nämnts genomgår artiklarna en 

utvärderingsprocess för att bli publicerade i sådana forum. I och med majoriteten av studierna 

som är i relation till informationsteknologi är publicerade på engelska, anses det vara naturligt 

att inkludera kriterium IK3. Kriterium IK4 definierar tidsramen för accepterad 

artikelpublikation. Artiklar som har sitt ursprung i tidigare år avfärdas, eftersom det sker en 

snabb utveckling inom det valda ämnesområdet. 

Exkluderingskriterierna medför också kvalitetssäkring. Detta sker genom att artiklarna hämtas 

i sin helhet och sedan bedöms den beskrivna metodiken, implementeringen och resultaten, men 

också huruvida artiklarna är försåtliga eller inte. Om artiklarna är ofullständiga kommer 

kriterium EK4 att utesluta dessa. Liknande uteslutning gäller för artiklar där resultaten i relation 

till jämförbara studier är avvikande EK5. 
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4.1.4 Metod av analys 

När relevant litteratur har samlats in enligt ovanstående, måste bibliografin över accepterade 

artiklar och deras innehåll analyseras. Wolfswinkel, Furtmueller och Wilderom (2013) har 

utformat en strukturerad femstegsstrategi för genomförande av systematiska 

litteraturöversikter. Modellen har en iterativ struktur vilket innebär att alla steg kan revideras 

och upprepas under processen. 

Merparten av de faser som nämns här nedan har redan beskrivits i kapitlen ovan. Följande är 

en lista som rekommenderas av Wolfswinkel et al. (2013) och visar de föreslagna stadierna och 

deras koppling till detta projekt: 

1. Definiera 

Under denna fas, databaser, söktermer, urvalskriterier etcetera. är definierade vilket 

resulterar i att den första fasen är helt kongruent med den första fasen som visas i figur 

11 under kapitel 4.1 (Planera studien). 

2. Söka 

Under denna fas sker den faktiska sökprocessen i vilken det fördefinierade värdet från 

fas 1 tillämpas. Detta visas i figur 11 under kapitel 4.1 (Genomföra studien 2.1). 

3. Välja 

Målet med denna fas är att bearbeta den erhållna litteraturlistan genom att tillämpa de 

fastställda urvalskriterierna och därmed uteslutas olämpliga studier. Detta visas i figur 

11 under kapitel 4.1 (Genomföra studien 2.2 fram till 2.6). 

4. Analysera 

I denna studie kommer en kvalitativ metod att tillämpas genom tematisk kodning för att 

extrahera resultaten från dom accepterade artiklarna. Dom artiklar som är relevanta till 

forskningsfrågan kommer att markeras. Därefter sker en öppen kodning på artiklarna 

för att fånga underliggande koncept i artiklarna. På så sätt kan huvudmönster och 

nyckelkategorier extraheras. Slutligen sker en selektionskodning, genom den förfinas 

redan identifierade kategorier och förhållanden mellan dem för att möta forskningens 

mål. Detta visas i figur 11 under kapitel 4.1 (Genomföra studien 2.7 och 2.8). 

5. Presentera 

I detta steg rapporteras resultaten på ett väl strukturerat sätt. Detta visas i figur 11 under 

kapitel 4.1 (Rapportera). 

4.1.5 Etiska aspekter 

För att förhindra eventuella konflikter som kan orsakas av hur detta arbete har utförts, 

observeras interna etiska aspekter noggrant. En av dessa aspekter är citeringen av andra studier 

och andra källor bör hamna i rätt sammanhang. Att upprepa en mening från en redan använd 
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källa kan skapa etiska problem om nämnda mening brytts ut från sitt sammanhang. Författarens 

ursprungliga åsikt kan därmed få annan mening än den faktiska. För att förhindra detta är det 

viktigt att bevara kontexten där meningen har inhämtats. En annan etisk aspekt som har tagits 

hänsyn till i detta arbete är tillåtelse om återanvändning av figurer från andra studier och källor. 

Detta är en viktig aspekt för att belöna den ursprungliga författaren över det arbete som utförts. 

Alla figurer som har använts i detta arbete har därmed fått tillåtelse att återanvändas. 

4.2 Genomförande 

Figur 11 under kapitel 4.1 illustrerar de olika faserna i denna studie. Den första fasen (Planera 

studien 1-4) klargör planeringen av studien vilket beskriver urvalsprocessen, valet av databaser 

och söktermer med mera. Den andra fasen (Genomföra studie 1-6) presenterar resultaten av 

sökprocessen i arbetet. Därmed presenteras andra fasen i detta kapitel. De databaser som har 

valts i denna studie är IEEExplore, ACM Digital Library, ScienceDirect och Scopus. 

Databaserna genomsöktes 2020-04-07 och söktermer som tillämpades är enligt nedan.  

• E-mail AND Classification 

• Email AND Classification  

• Phishing AND E-mail AND Detection  

• Phishing AND Email AND Detection 

Tabell 2 Tillämpade söktermer och resultat (författarens egen) 

Databas Tillämpat på Antal träffar 

IEEExplore Dokument titel, abstrakt och indexterm 1963 

ACM Digital Library Titel, abstrakt och nyckelord 557 

ScienceDirect Titel, abstrakt och nyckelord 307 

Scopus Titel, abstrakt och nyckelord 3831 

Totalt antal träffar 6658 

 

Ett undantag gjordes på ACM databasen där söktermen ”E-mail AND Classification” ändrades 

till ”E-mail AND Classification AND Phishing” och tillämpades endast på abstrakt. 

Anledningen till detta var för att begränsa antalet träffar. 

För att bearbeta resulterande träffar tillämpades kriterierna i tabell 1. Det totala antalet träffar 

reducerades till 1090 genom tillämpningen av (IK 1,2,3,4 och EK 1,2). Artikel som är identisk 

till en annan artikel (EK3) togs bort med hjälp av verktyget EndNote vilket resulterade i 798 

träffar. Dock fanns det fortfarande dubbletter, eftersom efternamnet på författare omskrevs i 

några av databaserna.  

Härnäst skedde filtreringsprocessen manuellt utifrån namnet på artiklarna. Dubbletterna togs 

bort genom att kontrollera namnet på artiklarna, eftersom samma författare kan ha skrivit andra 
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artiklar. Andra artiklar som togs bort handlade om klassificering av spam, phishing relaterad 

till andra ämnen så som användarträning, medvetenhet, sms och sociala medier. Filtreringen av 

dessa artiklar skedde genom tillämpningen av (IK5 och EK3) vilket resulterade i 129 artiklar. 

Nästa steg var att läsa abstrakt och en snabb överblick på artiklarna, även här tillämpades (IK5) 

för att ta bort artiklar som inte hade relation till arbetet. Detta resulterade i 41 accepterade 

artiklar 2020-04-14.  

4.2.1 Validitet 

Detta kapitel kommer att nämna de validitetshot som har identifierats och hur de behandlades. 

Berndtsson, Hansson, Olsson och Lundell (2008) förklarar att validitet är relationen mellan vad 

som är tänkt att undersöka och det som faktisk undersöks. Validitet är något som bör beaktas 

när beslut tas i en studie för att tillförsäkra en bra kvalité på studien. Ett validitets hot är att en 

artikel används flera gånger, eftersom artikeln kan förekomma i flera databaser. För att 

motverka detta tillämpades EK3 kriteriet och på så sätt togs dubbletter bort. Ett annat validitets 

hot är partiskhet vid val av studier som kan medföra förlust av relevanta studier i förhållande 

till forskningsfrågan. Detta åtgärdades genom tillämpningen av IK5 kriteriet och en strikt 

sökstrategi där varje titel och abstrakt lästes igenom för att säkerställa att respektive artikel är i 

relation till forskningsfrågan. Ett annat validitets hot var att inkluderings- och 

exkluderingskriterier kan vara olämpliga vilket kan leda till felaktigt sökresultat. För att 

motverka detta granskades inkluderings- och exkluderingskriterier av handledaren. Det sista 

validitets hotet som identifierades var att erhålla otillräckligt med antal artiklar vilket kan leda 

till minskad validitet. Detta åtgärdades genom att fyra olika databaser inkluderades i studien. 

Vidare tillämpades fyra söksträngar varav två av dessa var avsedda för att utvidga sökresultatet.   
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5. Resultat 

I det här kapitlet presenteras accepterade artiklar i den ordning som följer i bilaga C. Det innebär 

att artiklarna läses i sin helhet och relevant information som är i relation till forskningsfrågan 

extraheras. Valet av artiklarna är baserad på två faktorer, 1 om artiklarna presenterar experiment 

i form av tester och 2 artiklar som inte presenterar experiment, men som på något sätt har 

relation till forskningsfrågan. Artiklar som genomfört experiment är 35 av totalt 41. 

Bilaga C är en samling av de accepterade artiklarna i form av en tabell där varje artikel tilldelas 

en etikett. Syftet med etiketterna är för att undvika behovet av att hänvisa till respektive 

författare med fullskalig referens vilket gör texten mer flyttande. 

En extra tabell (bilaga B) skapas för att placera annan relevant information. Denna tabell syftar 

till att stödja analyseringsprocessen. Vidare skapas en annan tabell med algoritmer till 

respektive metod (bilaga A). Anledningen till detta är att det sällan framgår i studierna vilken 

metod som har använts det vill säga supervised, semi-supervised, unsupervised och 

reinforcement learning. Tabellen togs fram med hjälp av studierna (Mujtaba et al. 2017), (Karim 

et al, 2019) och (Das et al, 2020). Denna tabell (bilaga A) syftar till att ge stöd vid 

identifieringen av de olika metoderna. 

Beskrivning av analystabellen (bilaga B) följer nedan: 

• Studie, anger etikett till respektive artikel 

• ML, anger typen av maskininlärning 

• Alg, anger om studien har jämfört och/eller kombinerat algoritmer 

• E/A, anger egenskaper från mejlets olika delar (K= kropp, H= huvud och U= URL) 

• EXF, anger hur extrahering skett (FE= feature engineering eller DP= djupinlärning) 

• K-CV, anger om testet utförts med K-fold cross validation 

• Datasamling anger storlek och typ (L= legitim och P= phishing). 

Informationen som extraheras från artiklarna syftar till att ge läsaren en kort beskrivning som 

kan vara till hjälp för vidare undersökning av respektive artikel. Vidare presenteras artiklarna i 

turordning, det är ett sätt för att ytterligare underlätta spårbarheten och på så sätt underlätta 

analysprocessen. 

5.1 Accepterade artiklar 

A01 föreslår en kombination av två algoritmer. I studien kombineras Firefly (FFA) algoritm 

med en Support Vector Machines (SVM). FFA används för optimering av parametrar och SVM 

för mejlklassificering. A01 hävdar att den nya algoritmen FFA_SVM är kapabel till att hantera 

både existerande och nya phishingattacker, dock förs ingen diskussion om detta.  

A02 jämför fem algoritmer med avseende på klassificering av phishing mejl. A02 använder 

pruning tekniken för att motverka overfitting problemet. A02 drar slutsatsen att Random Forest 

och Bernoulli Naive Bayes presterar bäst av de fem jämförda algoritmerna. 
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A03 jämför fem algoritmer med avseende på klassificering av phishing mejl och drar slutsatsen 

att Decision Tree presterar bäst av de fem jämförda algoritmerna. 

A04 undersöker skadliga länkar i mejl genom att inspektera URL med hjälp av lexikala och 

värdbaserade egenskaper. Lexikala egenskaper inspekterar formatet på URL medan 

värdbaserade egenskaper inspekterar webbsidans ägare, ålder och rank. A04 fann att URL som 

är längre än 55 tecken kunde förknippas med skadliga URL. I studien används Naive Bayesian 

algoritmen som klassificerare. 

A05 presenterar ett system som är komplement till organisationers mejlserver. Systemet kan 

upptäcka kapade konton i realtid utifrån anställdas mejlkonto aktivitet. Angripare använder 

kapade konton till att utföra spear phishingattacker mot organisationer. Dock kan inte systemet 

upptäcka attacker från utsidan. Systemet är poängbaserat det vill säga inte baserad på AI och 

heller inte beroende av märkt datasamling. A05 jämför systemet med tre andra system som är 

baserade på supervised- och unsupervised learning. A05 har även utvecklat en webbläsare 

tillägg som anställda kan installera på sina webbläsare. 

A06 jämför sex algoritmer i kombination med andra tekniker som booster, bagger, stacker och 

voter för att optimera klassificeraren. Resultatet visar att K-neareast neighbors presterar bäst av 

de sex jämförda algoritmerna. 

A07 utvecklar en algoritm som består av tre delar. Första delen syftar till att skapa semantisk 

webdatabas och andra delen syftar till att skapa databas av kategorier. Tredje delen syftar till 

att klassificera phishing mejl med hjälp av de två databaserna. I semantiskwebb extraheras och 

lagras nyckelord från mejlet, nyckelorden konverteras och kopplas till olika händelser. 

Händelser kan vara betalnings händelse, uppdatering av kontohändelse och så vidare. Därefter 

allokeras händelserna i en databas av kategorier med hjälp av algoritmen Fuzzy logic control. 

A08 presenterar ett system PhishLimiter som är anpassad för organisationer. Systemet är 

baserad på två komponenter, artificiell neuralt nätverk (ANN) och software-defined networking 

(SDN). Systemet kan upptäcka phishingattacker i realtid genom djup inspektion av paket från 

mejl- och webbkommunikationen. SDN tillhandahåller två lägen för inspektionen av paket. I 

det ena läget fördröjs paketet i den virtuella switchen, inspekteras och sedan vidarebefordras 

till destination. I det andra läget lagras en kopia av paketet i den virtuella switchen. Detta syftar 

till att undvika fördröjningen av paket till destination, istället är det kopian som inspekteras. 

Klassificeringen i läge ett och två sker med hjälp av artificiell neuralt nätverk (ANN). A08 

framhåller att systemet kan upptäcka phishing URL på mindre än millisekund. I studien görs 

även jämförelse mellan fem algoritmer varav artificiell neuralt nätverk (ANN) är den som 

presterar bäst. 

A09 presenterar en modell med multilager hybrid strategi (MHS 10-lager). Modellen är baserad 

på semi-supervised learning och använder pruning tekniken för att motverka overfitting 

problemet. A09 genomför experiment med tre datasamlingar var av första till att träna modellen 

och resterande två till att simulera zero-day attacker. 
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A10 utvecklar en modell Five Factor Model (FFM). Tanken är att gruppera ordliknelser i fem 

olika personlighets kategorier och sedan lagra dessa i en databas. De fem kategorier är öppenhet 

för upplevelse, samvetsgrannhet, extraversion, behag och neuroticism. Orden som är relaterade 

till de fem kategorierna har inhämtats och bearbetats från 4 datasamlingar med totalt 4550 

phishing mejl. Den resulterande modellen innehåller 3000 ord. Målet med studien är att 

integrera modellen med ett klassificeringssystem i framtiden. 

A11 föreslår en modell som analyserar text och URL länk i mejlet. Målet med studien är att 

reducera utrymmet av URL egenskaper för att förbättra detektionstiden. Extraheringen av 

egenskaper görs med hjälp av djupinlärning och Autoencoder. Autoencoder är en typ av 

unsupervised neuralt nätverk. A11 framhåller att modellen är under utveckling och 

implementeras i Python. 

A12 jämför sjutton algoritmer med avseende på klassificering av phishing mejl och drar 

slutsatsen att Support Vector Machines presterar bäst av de sjutton jämförda algoritmerna. A12 

för ingen diskussion om optimering eller annan form av förbättring. 

A13 presenterar PhishBench som är en referensram för forskare. Forskare kan använda 

PhishBench till att utveckla, testa och jämföra sina modeller med andra forskare. PhishBench 

tillhandahåller förekommande datasamlingar, 200+ extraktionskod för egenskaper samt 30+ 

klassificeringsalgoritmer. 

A14 föreslår en modell (THEMIS). Modellen är baserad på en förbättrad algoritm recurrent 

convolutional neural network (RCNN). RCNN används för textklassificering i kombination 

med Bidirectional Long Short-Term Memory (Bi-LSTM). LSTM gör att modellen kan 

memorera bearbetade ord/tecken i en sträng för att göra koppling av hela strängen. Vidare 

använder modellen, forward- och backward propagation, det är tekniker som gör att modellen 

på ett intelligent sätt listar ut orden i en sträng från höger och vänster.  

Extraheringen av egenskaper sker på 4-nivåer med hjälp av word2vector. Från mejlhuvud ord- 

och teckennivå samt från mejlkropp ord- och teckennivå. Anledningen till detta är att phishing 

mejl kan innehålla felstavningar, modellen kommer därmed att lista ut det. Meddelanden i 

phishing och legitima mejl kan se likadana ut det vill säga med samma budskap. Utifrån denna 

aspekt inkluderar A14 uppmärksamhetsmekanism vilket gör att modellen vid ett sådant 

scenario lägger mer fokus på information i mejlhuvud. 

A15 föreslår en modell som extraherar hybrid egenskaper från mejlhuvud och mejlkropp. Dessa 

hybrida egenskaper är URL-, beteende- och innehållsbaserade. I studien används Support 

Vector Machines (SVM) algoritmen som klassificerare. 

A16 jämför åtta algoritmer med avseende på klassificering av phishing mejl och drar slutsatsen 

att Random Forest presterar bäst av de åtta jämförda algoritmerna. Vidare belyser studien om 

olika metoder gällande extrahering av egenskaper och utveckling av klassificerare. Studien ger 

en strukturerad och djupare insikt i ämnet för utveckling av klassificerare. 

A17 utgår i sin studie från att avsändaren lämnar agnostiska spår efter sig i mejl strukturen.  

Utifrån denna aspekt utvecklar en metod som skapar profiler på en stor mängd avsändare. 
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Metoden är lämplig för identifiering av kapade konton och ger ett extra skydd för organisationer 

som är utsatta för spear phishingattacker. I studien jämför A17 prestanda mellan två 

klassificerare, k-nearest neighbors och Multi Class Support Vector Machine (MCSVM). 

A18 jämför mellan två kombinerade algoritmer ANN_PSO och BPNN med avseende på 

klassificering av phishing URL. ANN_PSO är en kombination av artificiell neuralt nätverk 

(ANN) och particle swarm optimization. BPNN är en kombination av backward propagation 

och neuralt nätverk. A18 drar slutsatsen att ANN_PSO presterar bäst av de två jämförda 

algoritmerna. 

A19 presenterar ett system (SAFE-PC) för detektering av phishing mejl. Systemet är baserat på 

maskininlärning och manuell inmatning av phishing mejl. A19 har genomfört experiment med 

datasamling från universitet och andra institutioner med flera. A19 har även utvecklat en 

Internetbaserad version av systemet (SAFE-PC-ONLINE). Enligt A19 uppdateras 

klassificeraren med nya phishing mejl via rapportering från användare eller via 

systemadministrator på daglig basis. Vidare framhåller A19 att det tar cirka 40 min per 5000 

mejl att träna modellen och att systemet inte har problem med overfitting. 

A20 föreslår en modell för klassifiering av phishing mejl som är baserad på recurrent neural 

network (RNN), long short-term memory (LSTM) och Natural language processing (NLP). 

Modellen behandlar endast mejlkroppen. Vidare har andra tekniker inkluderats i modellen för 

att ta bort onödiga egenskaper. Vidare förklarar A20 att Natural language processing (NLP) ett 

område inom datavetenskap som studerar mänsklig-maskininteraktionen för att upprätta och 

utnyttja språkmodeller. Den rika strukturen och tvetydigheten hos naturliga språk gör det svårt 

att identifiera och extrahera komplexa språkfunktioner som till exempel brådskande ton i ett 

mejl. Fortsättningsvis framhåller A20 att algoritmer som är baserade på unsupervised learning 

upptäcker mönster i datasamlingen utan övervakning från mänsklig resurs, det vill säga att 

modellen bestämmer eller lär sig själv egenskaper från omärkt datasamling. 

A21 utvecklar en modell för märkning och detektering av okända spear phishingkampanjer. 

Modellen har tränats med 25% märkta spear phishing mejl från datasamlingen. Målet med 

studien är att 1) reducera mänskliga resursen för märkning av datasamling och 2) automatisk 

detektera okända spear phishing mejl. A21 framhåller att modellen är robust mot nya spear 

phishingkampanjer. 

A22 utvecklar en modell som automatisera processen för borttagning och uppdatering av 

egenskaper. Det är en nödvändig process för att reducera utrymmet av egenskaper i modellen. 

I studien kombineras två typer av algoritmen Decision Tree, C4.5 och CART. 

A23 föreslår en modell för klassificering av phishing mejl genom extrahering av lingvistiska 

och URL baserade egenskaper från mejlkroppen. A23 jämför två algoritmer och drar slutsatsen 

att Random Forest presterar bäst av de två jämförda algoritmerna. 

A24 föreslår en modell som är baserad på neuralt nätverk (NN) klassificerare. Modellen består 

av sex komponenter som blanda annat tar hänsyn till antalet länkar i mejlet och själva 

textmeddelandet. Syftet med studien är att undersöka prestandan på NN. 
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A25 föreslår en modell som är baserad på djup reinforcement learning och som kan modellera 

samt detektera skadliga URL. Den adaptiva inlärningsparadigmen i reinforcement learning 

definieras som ett problem där en agent som utför en viss åtgärd som är baserad på test och fel 

basis. Detta sker genom kommunikation med en okänd miljö som ger feedback i form av 

numeriska belöningar. Modellen eller agenten har en integrerad djup neuralt nätverk som 

mappar de sekventiella besluten som fattas under klassificeringsprocessen. A25 framhåller att 

detta arbete lägger grunden för en mer effektiv, dynamisk och självadaptiv ram för identifiering 

av phishing. A25 skriver att modellen är under utveckling. 

A26 föreslår en modell för detekteringen av phishing mejl. I den föreslagna modellen integrerar 

A26 Cuckoo Search (CS) algoritm i en Support Vector Machines (SVM). CS används för 

optimering av parametrar och SVM för mejlklassificering. Studien visar att CS-SVM har en 

högre noggrannhet för upptäckt av phishing mejl vid experiment med olika datasamlingar. 

A27 presenterar en ontologisk metod som lägger till semantik med hjälp av bag of words och 

part of speech tekniker. Målet med studien är att försöka hantera problemet med concept drift.  

Enligt A27 ändrar angripare orden (concept drift) i attackerna, till exempel orden ”ändra, 

uppdatera och modifiera”. Dessa ändringar skapar utmaning för modellen då den inte kan 

relatera till rätt egenskap. Ontologi är en uppsättning av koncept som är semantiskt relaterade 

till en eller flera egenskaper. Det är ett sätt för att lära maskiner att tolka och sätta in orden i rätt 

kontext. A27 framhåller att concept drift är ett problem som behöver mer uppmärksamhet från 

forskarsamhället inom området för klassificering av phishing mejl. 

A28 genomför en empirisk studie för att undersöka effekterna från olika typer av concept drift. 

Enligt A28 förekommer concept drift främst inom olika scenarier med supervised learning där 

förhållandet mellan inmatningsdata och målvariabeln förändras övertid. Vidare utvecklar A28 

ett analysverktyg som kan omvandla information från mejlmeddelandet till respektive ämnen 

med hjälp av WordNet-ontologi. 

A29 föreslår en metod som kan hantera concept drift problemet med avseende på spammejl. 

Metoden använder Decision Tree algoritmen och incremental learning mekanismer vilket 

innebär att systemet behöver en liten andel av datasamlingen under träningsfasen för att därefter 

lära sig från okänd datasamling. A29 framhåller att incremental learning gör att systemet är 

kapabel till att anpassa till dynamisk lärande. 

A30 föreslår en modell (PEDS) som är baserad på supervised-, unsupervised- och 

reinforcement learning. Supervised learning algoritmerna använder datasamlingen till att bygga 

upp modellen, medan unsupervised learning algoritmerna försöker lära modellen med ny 

inkomna okända mejl i systemet. Vidare kombineras modellen med neuralt nätverk, 

reinforcement learning, associerande klassificeringstekniker för data mining och en uppsättning 

av andra algoritmer för att upptäcka phishingattacker och zero-day attacker. Modellen har 

mekanismer för automatisk uppdatering av egenskaper och har inte problemet med begränsad 

datasamling. Modellen har heller inte problemet med overfitting. A30 framhåller också att det 

är första gången ett sådant system har utvecklats. 
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A31 jämför tio algoritmer med avseende på klassificering av phishing mejl och drar slutsatsen 

att Random Forest, J48 och PART presterar bäst av de tio jämförda algoritmerna. A31 använder 

pruning tekniken för att motverka overfitting problemet. 

A32 utvecklar en ny algoritm för att minska association regler vid inbäddningen av data. Det är 

ett sätt att optimera klassificerare genom processen för feature engineering. A32 använder 

pruning tekniken för att motverka overfitting problemet. I studien jämförs den nya algoritmen 

med fem andra algoritmer. Resultatet visar en prestations förbättring med den nya algoritmen. 

A33 jämför sex algoritmer med avseende på klassificering av URL och drar slutsatsen att 

Random Forest presterar bäst av de sex jämförda algoritmerna. 

A34 presenterar en metod som bygger på inspektionen av mejl-id i mejlhuvudet. Enligt A34 är 

det svårt från en angripares perspektiv att manipulera mejl-id. Metoden använder 

maskininlärning algoritmer och n-gram som är relaterat till Natural Language Processing 

(NLP). N-gram är analysen på sekvens av tecken i en sträng, till exempel abc123 representerar 

1-grams medan i 2-grams överlappas sekvensen och blir ab, bc, c1, 12, 23 och så vidare. A34 

drar slutsatsen att 5-grams till 6-grams är den mest effektiva metoden för identifieringen av 

phishing mejl utifrån mejl-id. A34 framhåller att det är första gången som denna metod har 

utforskats. Vidare jämför A34 sex algoritmer och drar slutsatsen att Random Forest presterar 

bäst av de sex jämförda algoritmerna. 

A35 föreslår en metod (TORPEDDO) för motverkning av phishingattacker. Metoden bygger 

på inspektion av URL länk i mejlkropp. Användaren ges varning och råd i form av steg (5 steg). 

A35 har även utvecklat en webbläsare tillägg och gjort en fältstudie för att undersöka 

användarnas upplevelse. Det förs ingen diskussion om vilka algoritmer som har använts, en 

gissning är att metoden är baserad på maskininlärning. 

A36 föreslår en metod för detekteringen av spear phishingattacker. Metoden är baserad på 

autentisering och supervised learning. A36 experimenterar med tre egenskapsgrupper som är 

relaterade till stylometric, kön och personligheter. Stylometric är egenskaper som är relaterade 

till en persons skrivstil. Studien visar att egenskaper som är relaterade till kön och 

personligheter är mest effektiva för att upptäcka spear phishingattacker. A36 jämför tre 

algoritmer och drar slutsatsen att Random Forest presterar bäst av de tre jämförda algoritmerna. 

A37 föreslår en metod för detekteringen av phishing mejl. Metoden är baserad på extrahering 

av hybrid egenskaper från mejlhuvud och mejlkropp. A37 jämför föreslagen metod med två 

andra metoder, PILFER och May. I studien används Support Vector Machines (SVM) 

algoritmen som klassificerare. 

A38 föreslår en modell för detekteringen av phishing URL. Modellen består av två faser. I den 

första fasen extraheras egenskaper från URL med hjälp av CNN-LSTM för en snabb 

klassificering om huruvida URL:et är phishing eller legitim. Om modellen misslyckas i 

förgående fas förs resultatet vidare in till nästa fas där webbsidan genomgår en djupare 

inspektion. I studien jämför A38 den kombinerade djupinlärning algoritmen (CNN-LSTM) med 

klassiska djupinlärning algoritmer CNN, RNN och LSTM och drar slutsatsen att den nya 
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algoritmen presterar bra med avseende på tid och precision. Vidare har cirka 20 000 URL av 

befintliga phishing webbsidor inkluderats i experimenten, webbsidorna har ofta en livslängd på 

två dygn. 

A39 föreslår en modell som är baserad på djupinlärning och unsupervised learning. I 

träningsfasen delas URL i fem delar. Därefter genomgår dessa delar operationer med hjälp av 

word2vec-baserad inbäddningslärning. Word2vec-baserad inbäddningslärning innebär att 

konvertera valda tecken eller ord och placera dessa i en typ av array där varje tecken eller ord 

representeras av ett n-värde (djupinlärning). Därefter kombineras n-värden med URL strukturen 

för att erhålla vektorrepresentationen av URL:et. I testfasen kommer nya URL in i systemet, 

även dessa URL genomgår operationer med word2vec för att sedan jämföras med 

vektorrepresentation från föregående fas. A39 framhåller att modellen är kapabel till att 

upptäcka phishing URL på mindre är millisekund. 

A40 presenterar en modell för klassificering av URL som är baserad på heuristiska multilager. 

En heuristisk modell består av flera delar var av en del (1-lager) eller flera kan innehålla 

kombination av flera algoritmer. Den presenterade modellen består av flera lager var av två av 

dessa är heuristiska. Den ena delen syftar till att uppdatera egenskaper och består av 4 

algoritmer. Den andra delen syftar till att klassificera URL och består av 4 algoritmer. Syftet 

med studien är att utveckla ett system som på ett effektivt sätt kan välja samt uppdatera dom 

absolut nödvändiga egenskaper för att minska tiden på klassificeringsprocessen. 

A41 föreslår en effektiv metod för klassificering av URL. Först delas egenskaper in i två 

grupper kritiska och ej kritiska. Därefter bearbetas de ej kritiska för att producera nya 

egenskaper av kritisk karaktär. Slutligen kombineras de kritiska och de ny producerade 

egenskaperna för att konstruera en effektiv klassificerare. Även denna modell är heuristisk 

baserad.  
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6. Analys 

För att analysera resultaten från föregående kapitel kommer tematisk kodning att tillämpas. Det 

innebär att identifiera vilken maskininlärning metod som använts i artiklarna. Detta sker genom 

att identifiera de algoritmer som har använts och hur modellen har tränats, det vill säga om 

datasamlingen har varit märkt, omärkt eller delvismärkt. Det finns ett annat sätt, till exempel 

att identifiera delarna som behandlats i respektive artikel (mejlhuvud, mejlkropp och URL). 

Dock blir det svårt att genomföra, eftersom dessa delar överlappar varandra. Istället kommer 

artiklarna att tematiseras utifrån maskininlärning metod det vill säga supervised-, semi-

supervised-, unsupervised- och reinforcement learning. Fördelen med detta är att det blir 

tydligare att se i vilken utsträckning respektive metod har använts inom forskning.  

Figur 12 nedan illustrera artiklarna och respektive metod som tillämpats. Noterbart är att det 

finns överlapp gällande URL och mejlkropp, vissa studier behandlar URL länken och 

textmeddelandet i mejlkropp medan andra behandlar URL i adressfältet. Övrigt (figur 12 nedan) 

innehåller artiklar som är relevanta till arbetet, men som inte kan placeras under de andra 

kategorierna. 

Analysen av kapitel 6.1 kommer att presenteras i form av delanalyser, eftersom kapitlet är 

omfattande. Forskare har nämligen försökt angripa phishing problemet på olika sätt, till 

exempel genom att använda en algoritm, kombination och/eller jämförelse med målet att ta 

fram effektiva modeller.  

De allra flesta studierna visar resultat på 95%+ ”accuracy” och låga ”FP värden”. Vidare 

använder forskare olika mått (annat än det som nämnts under kapitel 2.7.4) för att mäta 

prestanda på modellerna. I princip är det ingen stor skillnad på måtten utan mätningen utförs 

på olika sätt. Forskarna har dessutom använt variation av datasamlingar både när det gäller 

storlek och andelen phishing och legitim. Variationen av datasamlingar och olikheten i 

mätningarna medför en utmaning, nämligen hur att avgöra vilken modell som presterar bra eller 

mindre bra. I försök att göra en korrekt analys kommer följande punkter att analyseras: 

1. Intressanta studier för projektet och organisation 

2. Hanterar problem med overfittning 

3. Hanterar problem med concept drift 

4. Studien använder realistisk datasamling = (90% legitima och 10% phishing) 

5. Studien använder balanserad datasamling = (50% legitim och 50% phishing) 

6. Studien använder K-fold cross validation 

7. Studien använder djupinlärning 

Punkt 1 kartlägger studierna utifrån forskningsfrågan och preciserar mer var lösningen kan ha 

stor nytta i det här fallet projekt och organisation. Det är ett sätt att strukturera arbetet, med det 

sagt kan alla lösningar vara av intresse för både parterna. Punkt 2-6 undersöker andra aspekter 

som är av betydelse för framtida forskning. Punkt sju kartlägger om det har skett en ökning av 

tillämpningen av djupinlärning. 
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Noterbart är att studie A30 finns under supervised- och unsupervised learning i figur 12. 

Anledning till detta är för att lösningen använder supervised- och unsupervised learning som 

en del i lösning. Dock kommer A30 att analyseras under kapitel 6.4, eftersom klassificering 

sker med reinforcement learning. 

 

 

Figur 12 Accepterade artiklar i respektive kategori (författarens egen). 

6.1 Supervised learning 

Supervised learning kännetecknas av att modellen lär sig från en märkt datasamling, till 

exempel phishing och legitima mejl märks med 1 eller 0. Extraheringen av egenskaper kan ske 

på två olika sätt, feature engineering eller djupinlärning. Feature engineering innebär att 

programmeraren själv bestämmer vilka egenskaper som ska extraheras från datasamlingen. 

Feature engineering är både tidskrävande och kräver noggrannhet för att modellen ska uppnå 

goda resultat medan djupinlärning innebär att extraheringen av egenskaper överlåts till 

maskinen. Supervised learning behöver inte stor datasamling för uppnå goda resultat, eftersom 

datasamlingen är separerade från början. Denna separation gör att modellen kan lära sig på 

mindre datasamling, eftersom respektive samling är redan känd som legitim eller phishing. 

Egenskaper som extraheras bygger på ord som frekvent förekommer i respektive datasamling. 
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Supervised learning förutsätter att det finns en märkt datasamling till att träna och testa 

modellen. Märkningen av datasamling är både tidskrävande och kostsam, eftersom detta kräver 

mänskliga resurser för uppgiften. En viktig aspekt i det här är att när det kommer nya 

phishingkampanjer, behöver modellen tränas på nytt. 

6.1.1 Använder en algoritm 

A15 föreslår en modell som är baserad på extraherade hybrid egenskaper från både mejlhuvud 

och mejlkropp där Support Vector Machines (SVM) algoritmen används som klassificerare. 

A37 genomför en liknande studie, dock jämför resultatet med andra metoder, PILFER och May. 

Även A37 använder Support Vector Machines (SVM) algoritmen som klassificerare. 

A24 genomför en liknande studie med fokus på att extrahera egenskaper från meddelande text 

och antalet länkar i mejlet där neuralt nätverk (NN) algoritmen används som klassificerare. 

Liknande studie genomförs av A04, men som fokuserar på formatet av URL i mejlkroppen där 

Naive Bayesian algoritmen används som klassificerar. A04 drar slutsatsen att URL som är 

längre än 55 tecken förknippas med skadliga URL. 

Analys 

Det kan utläsas från tabell 3 nedan att A15 och A37 har balanserade datasamlingar. När det 

gäller genomförande av experiment så använder A15 och A24 K-fold cross validation.  

Tabell 3 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

A04 Supervised 1 U FE L=167, P=238

D1 L=300, P=300

D2 L=200, P=200

A24 Supervised 1 K FE 10 L=6656, P=7714

A37 Supervised 1 H/K FE L=500, P=500

A15 Supervised 1 H/K FE 10

 

6.1.2 Jämförelse av algoritmer 

A02, A03, A12, A16, A23 och A31 jämför x-antal algoritmer med avseende på klassificering 

av phishing mejl. A02 drar slutsatsen att Random Forest och Bernoulli Naive Bayes presterat 

bäst, A03 drar slutsatsen att Decision Tree presterat bäst, A12 drar slutsatsen att Support Vector 

Machines presterat bäst, A16 drar slutsatsen att Random Forest presterat bäst, A23 drar 

slutsatsen att Random Forest presterat bäst och A31 drar slutsatsen att RandomForest, J48 och 

PART presterar bäst. A33 genomför liknande studie som A23, dock jämför sex algoritmer med 

avseende på klassificering av URL och drar slutsatsen att Random Forest presterar bäst. Vidare 

belyser A16 om olika metoder gällande extrahering av egenskaper och utveckling av 

klassificerare som ger djupare insikt i ämnet på ett strukturerat sätt. A02 och A03 använder 

pruning tekniken för att motverka overfitting problemet. 

A34 presenterar en metod som bygger på inspektionen av mejl-id i mejlhuvudet. Enligt A34 är 

det svårt från en angripares perspektiv att manipulera mejl-id. Metoden använder 

maskininlärning algoritmer och n-gram som är relaterat till Natural Language Processing 
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(NLP). N-gram är analysen på sekvens av tecken i en sträng, till exempel abc123 representerar 

1-grams medan i 2-grams överlappas sekvensen och blir ab, bc, c1, 12, 23 och så vidare. A34 

drar slutsatsen att 5-grams till 6-grams är den mest effektiva metoden för identifieringen av 

phishing mejl utifrån mejl-id. A34 framhåller att det är första gången som denna metod har 

utforskats. Vidare jämför A34 sex algoritmer och drar slutsatsen att Random Forest presterar 

bäst av de sex jämförda algoritmerna. 

A36 föreslår en metod för detekteringen av spear phishingattacker. Metoden är baserad på 

autentisering och supervised learning. A36 experimenterar med tre egenskapsgrupper som är 

relaterade till stylometric, kön och personligheter. Stylometric är egenskaper som är relaterade 

till en persons skrivstil. Studien visar att egenskaper som är relaterade till kön och 

personligheter är mest effektiva för att upptäcka spear phishingattacker. A36 jämför tre 

algoritmer och drar slutsatsen att Random Forest presterar bäst av de tre jämförda algoritmerna. 

A17 utgår i sin studie från att avsändaren lämnar agnostiska spår efter sig i mejl strukturen.  

Utifrån denna aspekt utvecklar en metod som skapar profiler på en stor mängd avsändare. 

Metoden är lämplig för identifiering av kapade konton och ger ett extra skydd för organisationer 

som är utsatta för spear phishingattacker. I studien jämför A17 prestanda mellan två 

klassificerare, K-nearest neighbors och Multi Class Support Vector Machine (MCSVM). 

A32 utvecklar en ny algoritm för att minska association regler vid inbäddningen av data. Det är 

ett sätt att optimera klassificerare genom processen för feature engineering. A32 använder 

pruning tekniken för att motverka overfitting problemet. I studien jämförs den nya algoritmen 

med 5 andra algoritmer. Resultatet visar att det har skett prestations förbättring med den nya 

algoritmen. 

Analys 

A34 genomför en intressant studie med avseende på mejl-id. Enligt A34 är det första gången 

som detta utforskas vilket gör studien intressant för projektet. A17 utvecklar en metod för 

detektering av spear phishingattacker. Metoden är lämplig för identifiering av kapade konton 

inom organisationer vilket gör studien intressant för organisationer. A32 fokuserar på att 

minska association regler vid inbäddningen av data för att optimera klassificerare. Vidare 

använder A02, A31 och A32 pruning tekniken för att motverka overfitting problemet. 

Random Forest algoritmen verkar prestera bäst bland flera studier. Random Forest algoritmen 

har använts av Amazon tidigt 90-talet för att hantera komplexa uppgifter. Decision Tree 

algoritmen är uppbyggd i form av en trädstruktur, Random Forest algoritmen är uppbyggd av 

flera Decision Tree vilket förklarar varför det är en kraftfull algoritm.  

Det kan utläsas från tabell 4 nedan att A17 och A33 har realistiska datasamlingar medan A12 

har något realistisk datasamling. Analysen av A17 och A33 anses realistiska i den mening att 

datasamlingarna är tillräckligt stora för genererat resultat. Både A31 och A32 har balanserade 

datasamlingar. När det gäller genomförande av experiment så använder A02, A16, A17, A31, 

A32, A34, och A36 K-fold cross validation. 
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Tabell 4 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

A02 Supervised Jäm-5 H/K FE 5 L=2550, P=500

A03 Supervised Jäm-5 K FE L=4202, P=4560

D1 L=3865, P=735

D2 L=3824, P=475

D1= 3051, 60%-40%

D2= 3344, 60%-40%

D3= 3844, 60%-40%

A17 Supervised Jäm-2 H FE 10 D= 700K

K D1 =2500

U D2 =11,000

A31 Supervised Jäm-10 H/K FE 10 L=4559, P=4559

K L=1240, 1260

U L=100, P=100

A33 Supervised Jäm-6 U FE 2,3 million

A34 Supervised Jäm-6 H FE 10 L=9706, P=4550

A36 Supervised Jäm-3 K FE 10 D=150

FE

FE

FE

FE

10

10

Jäm-17

Jäm-8

Jäm-2

Jäm-5

K

H/K

A12

A16

A23

A32

Supervised

Supervised

Supervised

Supervised

 

6.1.3 Kombination av algoritmer 

Både A01 och A26 kombinerar två algoritmer för att optimera klassificeraren. A01 hävdar att 

den nya algoritmen FFA_SVM är kapabel till att hantera både existerande och nya phishing-

attacker, dock för ingen diskussion om detta. A26 studie visar att den nya algoritmen CS-SVM 

har en högre noggrannhet för upptäckt av phishing mejl genom experiment med olika 

datasamlingar. 

A14 föreslår en modell (THEMIS) som är baserad på en förbättrad algoritm recurrent 

convolutional neural network (RCNN). RCNN används för textklassificering i kombination 

med Bidirectional Long Short-Term Memory (Bi-LSTM). LSTM gör att modellen kan 

memorera bearbetade ord/tecken i en sträng för att göra koppling av hela strängen. Vidare 

använder modellen forward- och backward propagation, det är tekniker som gör att modellen 

på ett intelligent sätt listar ut orden i en sträng från höger och vänster.  

Extraheringen av egenskaper sker på 4-nivåer med hjälp av word2vector. Från mejlhuvud ord- 

och teckennivå samt från mejlkropp ord- och teckennivå. Anledningen till detta är att phishing 

mejl kan innehålla felstavningar, modellen kommer därmed att lista ut det. Meddelanden i 

phishing och legitima mejl kan se likadana ut det vill säga med samma budskap. Utifrån denna 

aspekt inkluderar A14 uppmärksamhetsmekanism som gör att modellen vid ett sådant scenario 

lägger mer fokus på information i mejlhuvud. 

A19 presenterar ett system (SAFE-PC) för detektering av phishing mejl. Systemet är baserat på 

maskininlärning och manuell inmatning av phishing mejl. A19 har genomfört experiment med 

datasamling från universitet och andra institutioner med flera. A19 har även utvecklat en online 

version av systemet (SAFE-PC-ONLINE). Enligt A19 uppdateras klassificeraren med nya 

phishing mejl via rapportering från användarna eller via systemadministrator på daglig basis.  
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Vidare framhåller A19 att det tar cirka 40 min per 5000 mejl att träna modellen och att modellen 

inte har problem med overfitting. 

A22 utvecklar en modell som automatiserar processen för borttagning och uppdatering av 

egenskaper. Det är en nödvändig process för att reducera utrymmet av egenskaper i modellen. 

I studien kombineras två typer av algoritmen Decision Tree, C4.5 och CART. 

A27 presenterar en ontologisk metod som lägger till semantik med hjälp av bag of words och 

part of speech tekniker. Målet med studien är att försöka hantera problemet med concept drift.  

Enligt A27 ändrar angripare orden (concept drift) i attackerna, till exempel orden ”ändra, 

uppdatera och modifiera”. Dessa ändringar skapar utmaning för modellen då den inte kan 

relatera till rätt egenskap. Ontologi är en uppsättning av koncept som är semantiskt relaterade 

till en eller flera egenskaper. Det är ett sätt för att lära maskiner att tolka och sätta in orden i rätt 

kontext. A27 framhåller att concept drift är ett problem som behöver mer uppmärksamhet från 

forskarsamhället inom området för klassificering av phishing mejl. 

A40 presenterar en modell för klassificering av URL som är baserad på heuristiska multilager. 

En heuristisk modell består av flera delar var av en del (1-lager) eller flera kan innehålla 

kombination av flera algoritmer. Den presenterade modellen består av flera lager var av två av 

dessa är heuristiska. Den ena delen syftar till att uppdatera egenskaper och består av 4 

algoritmer. Den andra delen syftar till att klassificera URL och består av 4 algoritmer. Syftet 

med studien är att utveckla ett system som på ett effektivt sätt kan välja samt uppdatera dom 

absolut nödvändiga egenskaper för att minska tiden på klassificeringsprocessen. 

Analys 

Den föreslagna modellen (THEMIS) av A14 behandlar både mejlhuvud och mejlkropp på ett 

intelligent sätt vilket gör att studien är intressant för projektet. A19 presenterar ett system 

(SAFE-PC) som är intressant för både universitet och organisationer. Modellen som A40 

presenterar (heuristiska multilager) är intressant för projektet. A19 hanterar problemet med 

overfitting, oklart om A01, A14, A22, A26 och A40 gör det. A27 hanterar problemet med 

concept drift. 

Det kan utläsas från tabell 5 nedan att A19 och A26 har realistiska datasamlingar medan A01 

och A14 har något realistiska datasamlingar. A27 har balanserad datasamling medan A22 har 

något balanserad datasamling. Observera att i tabellen presenteras tillgången av datasamling 

som A19 har i studien vilket inte representerar datasamling vid testtillfället. Vid testtillfället 

använder A19 10/1 (Legitim/phishing) förhållandet. När det gäller genomförande av 

experiment så använder A01, A14, A19, A26, A27 och A40 K-fold cross validation. A14 

använder djupinlärning algoritm, oklart om A19 gör det. 
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Tabell 5 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

A01 Supervised Komb-2 H/K FE 10 L=3500, P=500

D1 L=5447, P=699

D2 L=2334, P=300

L=150K P=400K

90% - 10%

A22 Supervised komb-2 H/K FE L=4116, P=4150

A26 Supervised komb-2 H/K/U FE 6 L=20,071 P=1384

A27 Supervised komb-3 K FE 10 L=7738, P=7738

A40 Supervised Komb-8 U FE 10 L=2223, P=1173

H/K

H/K

DP

Vet ej 

10

10

A14

A19

Supervised

Supervised

Komb*

Komb-2

 

6.1.4 Jämförelse och kombination av algoritmer 

A06 jämför sex algoritmer i kombination med andra tekniker som booster, bagger, stacker och 

voter för att optimera klassificeraren. Resultatet visar att K-neareast neighbors presterar bäst av 

de sex jämförda algoritmerna. 

A08 presenterar ett system PhishLimiter som är anpassad för organisationer. Systemet är 

baserad på två komponenter, artificiell neuralt nätverk (ANN) och software-defined networking 

(SDN). Systemet kan upptäcka phishingattacker i realtid genom djup inspektion av paket från 

mejl- och webbkommunikationen. SDN tillhandahåller två lägen för inspektionen av paket. I 

det ena läget fördröjs paketet i den virtuella switchen, inspekteras och sedan vidarebefordras 

till destination. I det andra läget lagras en kopia av paketet i den virtuella switchen. Andra läget 

syftar till att undvika fördröjningen av paket till destination, istället är det kopian som 

inspekteras. Klassificeringen i läge ett och två sker med hjälp av artificiell neuralt nätverk 

(ANN). A08 framhåller att systemet kan upptäcka phishing URL på mindre än millisekund. I 

studien görs även jämförelse mellan fem algoritmer varav artificiell neuralt nätverk (ANN) är 

den som presterar bäst. 

A18 jämför mellan två kombinerade algoritmer ANN_PSO och BPNN med avseende på 

klassificering av phishing URL. ANN_PSO är en kombination av artificiell neuralt nätverk 

(ANN) och particle swarm optimization. BPNN är en kombination av backward propagation 

och neuralt nätverk. A18 drar slutsatsen att ANN_PSO presterar bäst av de två jämförda 

algoritmerna. 

A38 föreslår en modell för detekteringen av phishing URL. Modellen består av två faser. I den 

första fasen extraheras egenskaper från URL med hjälp CNN-LSTM för en snabb klassificering 

om huruvida URL:et är phishing eller legitim. Om modellen misslyckas i förgående fas förs 

resultatet vidare in till nästa fas där webbsidan genomgår en djupare inspektion. I studien jämför 

A38 den kombinerade djupinlärning algoritmen (CNN-LSTM) med klassiska djupinlärning 

algoritmer CNN, RNN och LSTM och drar slutsatsen att den nya algoritmen presterar bra med 

avseende på tid och precision. Vidare har cirka 20 000 URL av befintliga phishing webbsidor 

inkluderats i experimenten, webbsidorna har ofta en livslängd på två dygn. 
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A41 föreslår en effektiv metod för klassificering av URL. Först delas egenskaper in i två 

grupper kritiska och ej kritiska. Därefter bearbetas de ej kritiska för att producera nya 

egenskaper av kritisk karaktär. Slutligen kombineras de kritiska och de ny producerade 

egenskaperna för att konstruera en effektiv klassificerare. Även denna modell är heuristisk 

baserad. 

Analys 

A08 presenterar PhishLimiter, en anpassad lösning för organisationer vilket gör studien 

intressant för organisationer. A38 föreslår en modell för detekteringen av phishing URL och 

inspektion av webbsida. A41 föreslår en heuristisk modell för klassificering av URL. Både A38 

och A41 är intressanta för projektet. 

Det är oklart om A06, A18, A38 och A41 hanterar problemet med overfitting. Det kan utläsas 

från tabell 6 nedan att A38 har något balanserad datasamling. När det gäller genomförande av 

experiment så är det endast A38 som använder K-fold cross validation. A38 använder 

djupinlärning algoritm. 

Tabell 6 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

A06 Supervised K4-J6 K FE 4601

D1 L=4150, P=1897

D2 P=4559

D3-URL, L=1185, P3718

A38 Supervised K2-J3 U DP 10 L=1,021,758 P=989,021

A41 Supervised K2-J5 U FE D=11,000

A08

A18

Supervised

Supervised

K2-J5

K2-J4 L=7262, P=3762

U

U

FE

FE

 

6.2 Semi-supervised learning 

Semi-supervised learning kännetecknas av att modellen lär sig från en mindre märkt 

datasamling och större delen från omärkt datasamling. Även här kan extraheringen av 

egenskaper ske på två sätt, feature engineering eller djupinlärning. Konceptet med semi-

supervised learning är att reducera mänskliga resursen för märkning av datasamlingen. Detta 

exemplifieras av A21.  

A09 presenterar en modell med multilager hybrid strategi (MHS 10-lager). Modellen är baserad 

på semi-supervised learning och använder pruning tekniken för att behandla overfitting 

problemet. A09 genomför experiment med tre datasamlingar var av första till att träna modellen 

och resterande två till att simulera zero-day attacker. 

A21 utvecklar en modell för märkning och detektering av okända spear phishingkampanjer. 

Modellen har tränats med 25% märkta spear phishing mejl från datasamlingen. Målet med 

studien är att 1) reducera mänskliga resursen för märkningen av datasamlingen och 2) 

automatisk detektera okända spear phishing mejl. A21 framhåller att modellen är robust mot 

nya spear phishingkampanjer. 
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A29 föreslår en metod som kan hantera concept drift problemet med avseende på spammejl. 

Metoden använder Decision Tree algoritm och incremental learning mekanismer vilket innebär 

att systemet behöver en liten andel av datasamlingen under träningsfasen och därefter lär sig av 

okänd datasamling. A29 framhåller att incremental learning gör att systemet är kapabel till att 

anpassa till dynamisk lärande. 

Analys 

A09 presenterar en modell med multilager hybrid strategi (MHS 10-lager). Vidare simuleras 

zero-day attacker vilket gör studien intressant för projektet. A21 presenterar en modell som kan 

reducera mänskliga resursen för märkning av data med 75% och att modellen kan automatisk 

detektera okända spear phishing mejl. Även A21 är en intressant studie för projektet. A09 

använder pruning tekniken för att behandla overfitting problemet och A29 behandlar concept 

drift problemet.  

Det kan utläsas från tabell 7 nedan att A21 har en realistisk datasamling. När det gäller 

genomförande av experiment så är det endast A09 som använder K-fold cross validation. Det 

är oklart om A21 använder djupinlärning algoritm. 

Tabell 7 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

D1 L=721, P=367

D2 L=123, P=65

D3 L=142, P=74

A21 Semi-supervised komb-2 H/K Vet ej L=14000, P=1467

A29 Semi-supervised komb-2 H FE L=19,057, P=40,059

A09 Semi-supervised J6-K* K FE 10

 

6.3 Unsupervised learning 

Unsupervised learning kännetecknas av att modellen lär sig från omärkt datasamling. Enligt 

A20 upptäcker algoritmer som är baserade på unsupervised learning mönster i datasamlingen 

utan mänsklig övervakning. Även här kan extraheringen av egenskaper ske på två sätt, feature 

engineering (osäker) eller djupinlärning. Konceptet med unsupervised learning är att modellen 

lär från mönster i en datasamling. Datasamlingen i det här fallet består av både phishing och 

legitima (mejl/URL). 

A11 föreslår en modell som analyserar text och URL länk i mejlet. Målet med studien är att 

reducera utrymmet av URL egenskaper för att förbättra detektionstiden. Extraheringen av 

egenskaper görs med hjälp av djupinlärning och Autoencoder. Autoencoder är en typ av 

unsupervised neuralt nätverk. A11 framhåller att modellen är under utveckling och 

implementeras i Python. 

A20 föreslår en modell för klassifiering av phishing mejl som är baserad på recurrent neural 

network (RNN), long short-term memory (LSTM) och Natural language processing (NLP). 

Modellen behandlar endast mejlkroppen. Vidare har andra tekniker inkluderats i modellen för 

att ta bort onödiga egenskaper. Vidare förklarar A20 att Natural language processing (NLP) ett 

område inom datavetenskap som studerar mänsklig-maskininteraktionen för att upprätta och 
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utnyttja språkmodeller. Den rika strukturen och tvetydigheten hos naturliga språk gör det svårt 

att identifiera och extrahera komplexa språkfunktioner som till exempel brådskande ton i ett 

mejl.  

A39 föreslår en modell som är baserad på djupinlärning och unsupervised learning. I 

träningsfasen delas URL i fem delar. Därefter genomgår dessa delar operationer med hjälp av 

word2vec-baserad inbäddningslärning. Word2vec-baserad inbäddningslärning innebär att 

konvertera valda tecken eller ord och placera dessa i en typ av array där varje tecken eller ord 

representeras av ett n-värde (djupinlärning). Därefter kombineras n-värden med URL strukturen 

för att erhålla vektorrepresentationen av URL:et. I testfasen kommer nya URL in i systemet, 

även dessa URL genomgår operationer med word2vec för att sedan jämföras med 

vektorrepresentation från föregående fas. A39 framhåller att modellen är kapabel till att 

upptäcka phishing URL på mindre är millisekund. 

Analys 

A11 kan vara intressant för projektet med avseende på de tekniker som föreslås. Bedömningen 

görs baserat på att få studier har utforskat unsupervised learning. A20 använder liknande 

algoritmer och tekniker som A14, dock behandlar A20 endast mejlkropp. Frågan är hur 

modellen hanterar phishing och legitima mejl som kan vara av identisk karaktär i mejlkropp. 

Studien bedöms ändå som intressant för projektet i och med den stora datasamlingen. Noterbart 

är att det är osäkert om modellen som A20 förslår är baserad på supervised- eller unsupervised 

learning. Den föreslagna modellen av A39 är en intressant lösning då den är fullt automatiserad 

med avseende på klassificering av URL vilket gör studien intressant för projektet. 

Det är oklart om A11, A20 och A39 hanterar problemet med overfitting. Det kan utläsas från 

tabell 8 nedan att A20 och A39 har något balanserade datasamlingar i ett av experimenten 

vardera. När det gäller genomförande av experiment så är det endast A20 som använder K-fold 

cross validation. Implementering av djupinlärning algoritm görs i A11, A20 och A39. 

Tabell 8 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

A11 Unsupervised K/U DP

D1 L=6951, P=4572

D2 L=10,000 P=9,962

D1 L=587,668 P=584,909

D2 L=344,821 P=75,643

K

U

DP

DP

10A20

A39

Unupervised

Unsupervised

1

Jäm-3
 

6.4 Reinforcement learning 

Reinforcement learning kännetecknas av att modellen lär sig från noll. Förbättring sker genom 

att modellen erhåller positiv/negativ feedback i den miljö den befinner sig i. Till exempel att 

phishing mejl/URL har positiva värden och legitima mejl har negativa värden. Modellen 

kommer således att eftersträva att få så höga poäng som möjligt. Reinforcement learning 

exemplifieras i både A25 och A30. 

file:///C:/Users/Haydar/Desktop/Examensarbete_2020/Arbete/Jocke/et
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A25 föreslår en modell som är baserad djup reinforcement learning och som kan modellera 

samt detektera skadliga URL. Den adaptiva inlärningsparadigmen i reinforcement learning 

definieras som ett problem där en agent som utför en viss åtgärd som är baserad på test och fel 

basis. Detta sker genom kommunikation med en okänd miljö som ger feedback i form av 

numeriska belöningar. Modellen eller agenten har en integrerad djup neuralt nätverk som 

mappar de sekventiella besluten som fattas under klassificeringsprocessen. A25 framhåller att 

detta arbete lägger grunden för en mer effektiv, dynamisk och självadaptiv ram för identifiering 

av phishing. A25 framhåller att modellen är under utveckling. 

A30 föreslår en modell (PEDS) som är baserad på supervised-, unsupervised learning och 

reinforcement learning. Supervised learning algoritmerna använder datasamlingen till att bygga 

upp modellen medan unsupervised learning algoritmerna försöker lära modellen med ny 

inkomna okända mejl i systemet. Vidare kombineras modellen med neuralt nätverk, 

reinforcement learning, associerande klassificeringstekniker för data mining och en uppsättning 

av andra algoritmer för att upptäcka phishingattacker och zero-day attacker. Modellen har 

mekanismer för automatisk uppdatering av egenskaper och har inte problemet med begränsad 

datasamling. Modellen har heller inte problemet med overfitting. A30 framhåller att det är 

första gången ett sådant system har utvecklats. 

Analys 

A25 framhåller att detta arbete lägger grunden för en mer effektiv, dynamisk och självadaptiv 

ram för identifiering av phishing. A30 framhåller att det är för första gången ett sådant system 

har utvecklats. Både A25 och A30 verkar hantera förändringen av nya phishingatttacker vilket 

gör att både A25 och A30 intressanta studier för projektet. A30 hanterar problemet med 

overfitting, oklart om A25 gör det.  

Det kan utläsas från tabell 9 nedan att A25 har något balanserad datasamling. När det gäller 

genomförande av experiment så använder både A25 och A30 K-fold cross validation. 

Implementering av djupinlärning algoritm görs i A25. 

Tabell 9 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

A25 Reinforcement 1 U DP 2 L=36,400 P=37,175

L=4951, P=7315

Semi-supervised
U=26,722

A30
Reinforcement

komb* H/K/U FE 10

 

6.5 Övrigt 

I den här delen presenteras annan relevant information men som inte kunde placeras i 

kategorierna ovan. Till exempel A05 som är anpassad för organisationer, men som inte är 

baserad på AI.  

A05 presenterar ett system som är komplement till organisationers mejlserver. Systemet kan 

upptäcka kapade konton i realtid utifrån anställdas mejlkonto aktivitet. Angripare använder 

kapade konton till att utföra spear phishingattacker mot organisationer. Dock kan inte systemet 
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upptäcka spear phishingattacker från utsidan. Systemet är poängbaserat det vill säga inte 

baserad på AI och heller inte beroende av märkt datasamling. A05 jämför systemet med tre 

andra system som är baserade på supervised- och unsupervised learning. A05 har även utvecklat 

en webbläsare tillägg som anställda kan installera på sina webbläsare. 

A07 utvecklar en algoritm som består av tre delar. Första delen syftar till att skapa semantisk 

webdatabas och andra delen syftar till att skapa databas av kategorier. Tredje delen syftar till 

att klassificera phishing mejl med hjälp av de två databaserna. I semantiskwebb extraheras och 

lagras nyckelord från mejlet, nyckelorden konverteras och kopplas till olika händelser. 

Händelser kan vara betalnings händelse, uppdatering av kontohändelse och så vidare. Därefter 

allokeras händelserna i en databas av kategorier med hjälp av algoritmen Fuzzy logic control. 

A10 utvecklar en modell Five Factor Model (FFM). Tanken är att gruppera ordliknelser i fem 

olika personlighets kategorier och sedan lagra dessa i en databas. De fem kategorier är öppenhet 

för upplevelse, samvetsgrannhet, extraversion, behag och neuroticism. Orden som är relaterade 

till de fem kategorierna har inhämtats och bearbetats från 4 datasamlingar med totalt 4550 

phishing mejl. Den resulterande modellen innehåller 3000 ord. Målet med studien är att 

integrera modellen med ett klassificeringssystem i framtiden.  

A13 presenterar PhishBench som är en referensram för forskare. Forskare kan använda 

PhishBench till att utveckla, testa och jämföra sina modeller med andra forskare. PhishBench 

tillhandahåller förekommande datasamlingar, 200+ extraktionskod för egenskaper samt 30+ 

klassificeringsalgoritmer. 

A28 genomför en empirisk studie för att undersöka effekterna från olika typer av concept drift. 

Enligt A28 förekommer concept drift främst inom olika scenarier med supervised learning där 

förhållandet mellan inmatningsdata och målvariabeln förändras övertid. Vidare utvecklar A28 

ett analysverktyg som kan omvandla information från mejlmeddelandet till respektive ämnen 

med hjälp av WordNet-ontologi.  

A35 föreslår en metod (TORPEDDO) för motverkning av phishingattacker. Metoden bygger 

på inspektion av URL länk i mejlkropp. Användaren ges varning och råd i form av steg (5 steg). 

A35 har även utvecklat en webbläsare tillägg och gjort en fältstudie för att undersöka 

användarnas upplevelse. Det förs dock ingen diskussion om vilka tekniker som har använts, en 

gissning är att metoden är baserad på maskininlärning.  

Analys 

A05 presenterar ett system som är komplement till organisationers mejlserver. Systemet kan 

upptäcka kapade konton i realtid utifrån anställdas mejlkonto aktivitet. Angripare använder 

kapade konton till att utföra spear phishingattacker mot organisationer. VD-bedrägeri är en typ 

av spear phishingattack där angriparen kapar ett konto (VD) inom organisationen för att sedan 

begära summa pengar från ekonomiavdelningen. Därmed anses studien vara intressant för 

organisationer. A35 presenterar ett koncept som är i linje med projektets mål, nämligen att 

utveckla ett verktyg som kan varna användaren när den befinner sig i en phishing situation. En 



 

51 
 

observation gjordes och det att en av forskarna i A35 är från Karlstad universitet vilket kan vara 

intressant för projektet.  

A28 behandlar problemet med concept drift. Det kan utläsas från tabell 10 nedan att A05 

använder en realistisk datasamling. A10 använder en datasamling, dock inte till att träna eller 

testa någon modell. 

Tabell 10 Analys av K-fold cross validation, extraherings metod och datasamling (författarens egen). 

Studie ML Alg E/A EXF K-CV Datasamling

A05 Poängsystem Jäm-3 H/K L=12K, P=323

A07 Fuzzy logic komb-2 K

A10 Five Factor K P=4550

A13 PhishBench

A28 WordNet K

A35 TORPEDDO U  

6.6 Sammanfattning analys 

Av de accepterade artiklarna (41) har (35) genomfört experiment. Analysen av de accepterade 

artiklarna har identifierat följande: 

• Intressanta studier för projektet (12) och organisation (4) 

• Hanterar problem med overfittning (6), oklart (13) 

• Hanterar problem med concept drift (3) 

• Realistisk datasamling (6), något realistisk (3) 

• Balanserad datasamling (3), något balanserad (5) 

• Experiment genomförs med K-fold cross validation (19) 

• Studien använder djupinlärning (6), oklart (2) 
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7. Slutsats 

Det här kapitlet inleds med att besvara forskningsfrågan och därefter förs en diskussion kring 

viktiga aspekter som är av betydelse för framtida forskning. Under analysprocessen har behov 

till komplettering identifierats gällande dessa aspekter (7.1). Behoven kommer att kompletteras 

med lösningsförslag.  

• Vilka metoder finns det för automatisk detektering av phishing med hjälp av AI? 

Utgången i denna studie var att identifiera tänkbara metoder för automatisk detektering av 

phishing. De metoder som har identifierats är baserade på supervised-, semi-supervised-, 

unsupervised- och reinforcement learning. Flera intressanta artiklar har presenterats och är av 

värde för vidare undersökning. Baserat på den egna bedömningen, görs en rekommendation på 

några av artiklarna med målet att ge inspirerande idéer till projektet. Det finns två 

valmöjligheter med avseende på utvecklingen av verktyget, nämligen ur ett mejlperspektiv eller 

ett URL-perspektiv. Mejlperspektivet är scenariot där användaren befinner sig i mejlet och har 

varken klickat på länken eller agerat. URL-perspektivet är scenariot där användaren klickat på 

länken och vidarebefordrats till en phishing webbsida. 

Ur ett mejlperspektiv så är artiklarna A09, A14, A20, A21, A30 och A34 att rekommendera. 

A09 presenterar en modell med multilager hybrid strategi (MHS 10-lager) som är baserad på 

semi-supervised learning. Vidare använder modellen pruning tekniken som behandlar 

problemet med overfitting. Enligt A09 kan modellen upptäcka zero-day attacker. A14 och A20 

presenterar liknande studier där båda använder LSTM, NLP och djupinlärning. Skillnaderna är 

att A14 är baserad på supervised learning och A20 på unsupervised learning samt att A14 

behandlar mejlkropp och mejlhuvud med uppmärksamhets mekanismer medan A20 behandlar 

endast mejlkropp. A21 utvecklar en modell som är baserad på semi-supervised learning där 

målet med studien är 1) reducera den mänskliga resursen för märkning av datasamling och 2) 

automatiskt detektera okända spear phishing mejl. A21 framhåller att modellen är robust mot 

nya spear phishingkampanjer. A30 föreslår en modell som kombinerar supervised-, 

unsupervised- och reinforcement learning. Modellen behandlar mejlkropp, mejlhuvud och URL 

länken i mejlkropp. Vidare framhåller A30 att modellen hanterar zero-day attacker och inte har 

problemet med begränsad datasamling. Enligt A30 är det första gången en sådan modell 

presenteras. A34 föreslår en metod som inspekterar mejl-id i mejlhuvud som är svår att 

manipulera enligt A34.  Även A34 framhåller att det är första gången som mejl-id utforskas. 

Ur ett URL-perspektiv så är artiklarna A25, A35, A38, A39, A40 och A41 att rekommendera. 

A25 framhåller att studien lägger grunden för en effektiv, dynamisk och självadaptiv ram för 

identifieringen av phishing. Dock är modellen under utveckling och kan därmed ses som bidrag 

av inspirerande idéer. A38 föreslår också en intressant modell för klassificering av URL. Det 

som är intressant med studien är att den kombinerar CCN-LSTM och jämför med klassiska 

CCN, RNN och LSTM. A39 föreslår en modell som är baserad på djupinlärning och 

unsupervised learning. Modellen är fullt automatiserat och är inte i behov av övervakning från 

mänskliga resurser. Vidare är modellen kapabel att upptäcka phishing URL på mindre än 

millisekund. A40 och A41 presenterar modeller som är baserad på heuristiska multilager för 

klassificering av URL. A35 presenterar en intressant studie som är i linje med projektets mål, 
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nämligen att utveckla ett verktyg som kan varna användaren när den befinner sig i en phishing 

situation. Det gjordes även en observation och det att en av forskarna i A35 är från Karlstad 

universitet vilket kan vara intressant för projektet. 

För att fylla i gapet med bekämpningen av phishing har arbetet lyckats identifiera olika 

lösningar med avseende på organisationsskydd. De studier att rekommendera och som är av 

värde för vidare undersökning är A05, A08, A17 och A19. 

A05 presenterar ett system som är komplement till mejlserver inom organisationer. Det som är 

intressant med lösningen är att systemet inte är beroende av märkt datasamling. Vidare 

framhåller A05 att systemet kan upptäcka spear phishingattacker i realtid (kapade konton). Ett 

annat system PhishLimiter som också är anpassad för organisationer presenteras av A08. 

Systemet är baserad på artificiell neuralt nätverk (ANN) och software-defined networking 

(SDN). A08 framhåller att systemet kan upptäcka phishing URL på mindre än millisekund. A17 

utvecklar en metod för identifiering av kapade konton inom organisationer. A17 framhåller att 

metoden ger ett extra skydd för företag och organisationer som är utsatta för spear phishing-

attacker. A19 presenterar systemet SAFE-PC för detektering av phishing mejl. Systemet är 

baserat på maskininlärning och manuell inmatning av phishing mejl. Mujtaba et al. (2017) 

nämnde tidigare att endast en studie under 2015 hade testat en modell som var baserad på 

supervised learning där slutsatsen var att modellen hade presterat bra i företagsmiljö och mindre 

bra i universitetsmiljö. I och med att A19 använder datasamling från universitet och andra 

institutioner samt att systemet erhållit goda resultat, gör studien intressant för både universitet 

och organisationer. Enligt A19 har inte systemet problem med overfitting. 

7.1 Andra aspekter 

Det är nu angeläget att inleda en diskussion kring andra aspekter som bedöms vara av betydelse 

för framtida forskning. Utifrån observationer och den egna uppfattningen ges lösningsförslag. 

Lösningsförslagen är dels baserade på den information som erhållits från litteraturen, men också 

från andra källor. 

Merparten av studierna har implementerat supervised learning vilket är i linje med studierna 

(Mujtaba et al., 2017), (Karim et al., 2019) och (Das et al., 2020). Den sanna formen av 

artificiell intelligens (AI) kan endast uppnås genom unsupervised- och reinforcement learning 

för att skapa robusta system som automatiskt kan anpassa sig till nya phishing attacker (Karim 

et al., 2019). Arbetet har identifierat olika metoder som är baserade på semi-supervised- (A09, 

A21 & A29), unsupervised- (A11, A20, A30 & A39) och reinforcement learning (A25 & A30). 

När det gäller heuristiska modeller som kan ge goda klassificering resultat (Mujtaba et al., 

2017), har arbetet identifierat (A09 A40 & A41). 

När det gäller analys av hela mejl kontexten, har arbetet identifierat artikeln A14. Det fanns 

flera artiklar som behandlat mejlkropp och mejlhuvud, dock inte i den utsträckningen som i 

A14. A14 har en uppmärksamhets mekanism som skiftar fokus från mejlkropp till mejlhuvud 

på ett intelligent sätt.  
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När det gäller punkt två som handlar om overfitting problemet så var det 6/35 studier som 

explicit utryckte termerna overfitting (A19 & A30) och pruning (A02, A09, A31 & A32). 

Utifrån denna observation görs bedömningen att dessa studier har hanterat problemet med 

overfitting. Det finns en teori och det är att termen pruning har nyligen fått fäste inom 

forskningsområdet. 13/35 angavs som oklart, eftersom dessa studier gjorde borttagning 

och/eller uppdatering av egenskaper medan andra optimerat algoritmer. Det är svårt att bedöma 

huruvida dessa hanterat problemet med overfitting, eftersom det kan handla om annan 

optimering.  

Overfitting problemet uppstår i samband med att modellen har tränats med många specifika 

instanser vilket gör att modellen inte blir generaliserbar. Problemet kan exemplifieras med hjälp 

av ett beslutsträd som består av olika djurarter där varje djurart har flera raser. Det som pruning 

tekniken gör är att den tar bort raserna från respektive djurart för att göra modellen mer 

generaliserbar. Modellen kommer därmed att klassificera alla djurarter oavsett ras. I phishing 

sammanhanget innebär det att ta fram en generaliserbar modell som kan anpassas till nya 

attacker oavsett små ändringar som angripare gör. Till exempel orden ”ändra” och ”modifiera” 

och så vidare. Enligt Wolf (2020), en generaliserbar modell är att föredra, eftersom den ger 

bättre prestanda och goda klassificeringsresultat. Under arbetets gång gjordes en observation 

på Youtube, en presentation av nytt tillskott av forskningsartiklar som publicerats 2019 och 

2020. Artiklarna handlar bland annat om pruning tekniken, men även andra tekniker för 

optimering av AI-baserade system (Wolf, 2020). Utifrån analysen och observationen på 

Youtube så bedöms de ny publicerade forskningsartiklarna ha en stor betydelse för problemet 

med Overfitting. 

När det gäller punkt tre som handlar om concept drift så har 3/41 studier (A27, A28 & A29) 

identifierats vilket är få till antalet. Enligt A28 förekommer concept drift främst inom olika 

scenarier med supervised learning där förhållandet mellan inmatningsdata och målvariabeln 

förändras övertid. Problemet verkar kretsa kring supervised learning. I det här fallet bör 

problemet få mer uppmärksamhet i samband med utvecklingen av modeller som är baserade på 

supervised learning. Exempel på hur forskare hanterat problemet med concept drift har tidigare 

demonstrerats av (Sheu et al., 2017) och (Zi Hayat et al., 2010). Problemet med concept drift 

är svår att förstå eftersom det har beskrivits på olika sätt i litteraturen. Den egna uppfattningen 

är i linje med A28 och det är att förhållandet mellan inmatningsdata och målvariabeln förändras 

över tid. Det vill säga att en modell som tränas med två datasamlingar vid två olika tillfällen. 

Vid det första tillfället finns ordet ”ändra” i en mening och vid det andra tillfället finns ordet 

”modifiera” i en liknande mening. Detta medför problemet concept drift, vilket gör det svårare 

för modellen att hantera.   

Mujtaba et al. (2017) nämnde tidigare att forskare bör använda ontologi i lösningarna. 

Klassificerade resultat kan användas i semantisk webb genom att skapa modulariserad ontologi 

som är baserad på resultat från klassificerare. De artiklar som identifierades med termerna 

ontologi och semantisk webb är A07 och A27. Enligt A27 är ontologi en uppsättning av koncept 

som är semantiskt relaterade till en eller flera egenskaper. Det är ett sätt för att lära maskiner 

att tolka och sätta in orden i rätt kontext. Noterbart är att A27 studie handlar om concept drift 

problemet. Återigen är teorin att termerna inom området kanske inte hunnit få fäste då olika 
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studier nämner termerna som olika problem. Till exempel Mujtaba et al. (2017) separerar på 

termerna ontologi och concept drift. Oavsett om problemet har tolkats rätt eller fel, så bedöms 

problemet med concept drift som väsentlig inom området och därmed förtjänar 

uppmärksamhet. Arbetet har identifierat artiklar om problemet som är av värde för vidare 

undersökning. 

Punkt fyra och fem handlar om datasamlingar. Totalt hade 35/41 studier gjort experiment och 

det är dessa som har analyserats. Det som framgår av analysen är att antalet studier som har 

använt realistiska (6) eller något realistiska datasamlingar (3) och balanserade (3) eller något 

balanserade datasamlingar (5). Enligt Das et al. (2020) är realistiska datasamlingar att föredra, 

eftersom dessa återspeglar verkligheten. Balanserade datasamlingar är fortfarande orealistiska 

menar Das et al. (2020). Det som är anmärkningsvärt är variationen i datasamlingarna gällande 

storlek och andelen (legitim/phishing). Vidare visar merparten av studierna resultat på 95%+ 

”accuracy” och låga ”FP värden”. Frågan är om det går att avgöra om respektive modell 

presterar bra eller mindre bra. Det finns två sidor av samma mynt, å ena sidan vill företag ha 

låga FP värden och 95%+ i ”accuracy” för att implementera lösningar, å andra sidan tenderar 

forskare att använda variation i datasamlingen för att uppnå goda resultat. Det finns således ett 

behov av en gemensam referens för att kunna mäta och jämföra modellerna.  

A13 presenterar PhishBench, en referensram som forskare kan använda för att utveckla, testa 

och jämföra modeller med varandra. Det är en klok lösning som gynnar både forskarsamhället 

och företagen. Företagen kan till exempel ställa krav på att en modell genomgår ett 

benchmarktest innan beslut kan fattas om investering. När det gäller forskarsamhället så kan 

benchmarktest gynna utvecklingen då det finns en gemensam referens att utgå ifrån. Detta 

förutsätter att PhishBench är uppdaterad och håller god kvalité på datasamlingarna. Det är 

lättare sagt än gjort, nämligen finns det en teori om varför forskningen sker på det visset 

gällande variationen i datasamlingarna. Teorin är att forskningen bedrivs med ekonomiska 

medel och därmed har forskarna press på att leverera goda resultat. Det här arbetet har lyft fram 

problemet och en möjlig lösning PhishBench. Att resultat kan bli sämre innebär inte något dåligt 

utan tvärtom, fel kan identifieras och åtgärdas och på så sätt går utvecklingen framåt.   

En annan viktig punkt är gällande begränsade resurser av datasamlingar. Denna begränsning 

kan ha en bromsande effekt på utvecklingen. För att utveckla smarta modeller så förutsätter det 

att det finns datasamlingar med god kvalité, det vill säga färska mejldata för att träna och testa 

modellerna. Ett bra exempel på begränsning av mejldata indikeras av studie A36 som använt 

en liten datasamling med spear phishing mejl. Noterbart är att få studier hade tillgång till riktiga 

mejldata utan merparten använde publika datasamlingar vilket också är få till antalet. Det finns 

en tendens bland företag att inte dela med sig av mejldata på grund av skadat renommé (Das et 

al., 2020). Företag och organisationer bör se över problemet, eftersom datasamlingar av god 

kvalité kan gynna utvecklingen. När det gäller utvecklingen av en svensk modell så finns det 

behov av svensk datasamling. Comviq introducerade en smart lösning på problemet, nämligen 

att ge användaren möjlighet att rapportera in phishing meddelanden (Comviq, 2020). För att 

undersöka tillgängligheten av svensk datasamling skickades en förfrågan till Cert och Sunet, 

dock erhölls inga svar på den förfrågan. 
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Punkt sex undersöker i vilken utsträckning K-fold cross validation har använts. Analysen visar 

att 19/35 studier genomfört experiment med K-fold cross validation vilket är över hälften. 

Noterbart är att studierna kan ha använt det, men inte nämnt det. K-fold cross validation är ett 

bra test, men frågan är om det har någon betydelse för hur en modell presterar. Detta argument 

grundar sig på huruvida datasamlingen är av god kvalité eller realistisk. För att kunna jämföra 

modellerna så bör det finnas en gemensam referens att utgå ifrån som till exempel PhishBench. 

När det gäller punkt 7 så har 6/35 studier implementerat djupinlärning i lösningen. Enligt Das 

et al. (2020) studie var det endast en studie som implementerat detta fram till 2017. Detta visar 

på en ökning vilket är bra, eftersom djupinlärning överlåter extrahering av egenskaper till 

maskinen som annars utförs av mänskliga resurser. 
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8. Diskussion 

Vi befinner oss just nu i en era där AI kan jämföras med evolutionen av elektricitet eller Internet. 

Tillämpningen av AI sker inom flera områden, det här arbetet har utforskat ett av dessa. Arbetet 

har givit författaren en djupare insikt i området. Till exempel har några debatter iakttagits under 

arbetets gång, debatten om huruvida AI är en fara för mänskligheten och debatten om huruvida 

AI kommer att ersätta människors jobb.  

Det finns några svagheter att nämna med arbetet. En av dessa är att metoden ”Backward 

Snowballing” inte tillämpades för att erhålla flera artiklar i relation till forskningsfrågan. 

Anledningen till att det inte gjordes var på grund av tidsaspekten. Resultatet blev 41 artiklar 

varav 27 artiklar som tillämpat feature engineering och 6 artiklar som tillämpat djupinlärning. 

Tillämpningen av ”Backward Snowballing” kanske hade tillfört fler artiklar med djupinlärning. 

En annan svaghet är att resultat och analys av artiklarna skrevs i större utsträckning i separata 

stycken det vill säga texten inte sammanfogades. Anledningen till det är att det finns risk att 

texten blir svårläst, eftersom det fanns en variation av lösningar. Istället valdes styck indelning 

för att underlätta läsningen men också spårbarheten. En annan svaghet är att arbetet är skrivet 

på ett enkelt språk men å andra sidan är det bra, eftersom tanken är att medstudenterna ska 

kunna läsa arbetet. Det finns ändå ett värde i arbetet, för att nämna ett så har arbetet identifierat 

flera metoder samt lyft viktiga aspekter som är av betydelse för framtida forskning. Vidare har 

artiklarna som nämnts i besvarandet av forskningsfrågan ett högt värde både för projektet och 

organisationer.  

Det fanns också utmaningar med det här arbetet. Den största utmaningen är att det saknades 

kunskaper inom området med avseende på AI-baserade modeller. Dock skapade denna 

utmaning en drivkraft av nyfikenhet hos författaren vilket var en avgörande faktor för att lyckas 

med arbetet från början till slut. En annan utmaning var vad som skulle analyseras och hur det 

skulle presenteras. Överlag så genererar utmaningar drivkrafter i vad må än det vara vilket i 

slutändan ger goda resultat som i det här fallet besvarandet av forskningsfrågan och lyftandet 

av andra aspekter. 

Analysen av resultatet visar att merparten av lösningarna är baserade på supervised learning 

vilket stämmer överens med tidigare studier (Karim et al., 2019) och (Das et al., 2020). Vidare 

är problemet med datasamlingar också i linje med tidigare studier det vill säga mindre antal 

studier som hade realistiska datasamlingar. 

Spear phishingattacker blir allt mer vanligare idag (Cert, 2016) och VD bedrägerier beräknas 

öka i framtiden (Medarbetarwebben, 2019). Arbetet har lyckats identifiera intressanta lösningar 

(A05, A08, A17 & A19) med avseende på organisationsskydd. Vidare har andra metoder 

presenterats både nuvarande metoder (kapitel 2.5) och AI-baserade metoder (kapitel 6). Att 

kombinera dessa metoder har exemplifierats av Baggett och Goldberg (2019). När det gäller 

projektets vision om att utveckla ett verktyg, ser möjligheterna goda ut i den mening att 

verktyget inte behöver uppnå resultat på 95%+ ”accuracy” och låga ”FP värden”. Problemet 

som verktyget försöker lösa är inte att klassificera och blockera mejlet utan varna användaren. 

Varningen i det här fallet ger användaren ett val och därmed finns inte problemet med fel 
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klassificering. Lyckas verktyget med 70% ”accuracy” och 30% ”FP” så är det ändå ett lyckat 

resultat. Det primära målet bör vara att göra användaren uppmärksam. 

Modellen (THEMIS) som A14 presenterar verkar lösa problemet med phishing meddelanden 

som är maskinellt översatta och som kan innehålla stavfel, felaktig grammatik samt avsaknad 

av punkter och/eller versaler (Cert, 2016). Vidare framhöll Karim et al. (2019) att forskare bör 

fokusera på hela mejlkontexten det vill säga både mejlkropp och mejlhuvud. Även detta 

problem verkar A14 ha beaktat i studien, eftersom lösningen har en uppmärksamhetsmekanism 

som fokuserar på mejlhuvudet om inte klassificeringen lyckas med mejlkroppen. Därmed 

uppfyller modellen kriteriet för flera beslut genom att modellen består av flera neurala nätverk 

på varandra, recurrent neural network (RNN) (NG, 2017). En intressant detalj med lösningen 

är att den använder liknande tekniker och algoritmer som används i översättnings-, röst-, ljud- 

och igenkännings applikationer. Det är en imponerande lösning, men frågan är om modellen 

kan hantera mejlflödet i verkligheten. Visserligen har modellen visat goda resultat men 

resultatet är fortfarande baserat på datasamling. I verkligheten är mejlflödet mer komplext 

(Mujtaba et al., 2017). 

Modellen som A39 föreslår med avseende på klassificering av URL är intressant. Den egna 

uppfattningen är att AI-baserade system har lättare att klassificera URL än textmeddelandet i 

ett mejl. Vidare ser möjligheterna goda ut med avseende på URL datasamling vilket har 

exemplifierats av Das et al. (2020), A33 och A38. Både supervised- och unsupervised learning 

är möjliga att tillämpa. Till skillnad från textmönster är teorin att URL mönster är betydligt 

enklare för en maskin att hantera och mindre resurs krävande. Lösningen i det här fallet kan 

också kompletteras med reinforcement learning det vill säga att phishing URL får positiva och 

legitima URL negativa värden. 

A30 presenterar också en imponerande modell som är kapabel till adaptiv lärande och som inte 

har problemet med begränsad datasamling. A14 behandlar mejlkropp och mejlhuvud på ett 

intelligent sätt. A30 har en adaptiv modell men som inte behandlar mejlkropp och mejlhuvud 

på ett intelligent sätt. Inte intelligent i den mening att klassificeringen baseras på hur frekvent 

ord förekommer i phishing och legitim mejl. Modellen har andra intelligenta sidor nämligen 

reinforcement learning. Det vore intressant att se en kombination av A14 och A30 eftersom den 

sanna formen av artificiell intelligens (AI) kan endast uppnås genom unsupervised- och 

reinforcement learning (Karim et al., 2019). 

Både (Jordan, 2020) och (Abutair & Belghith, 2017) nämnde multi-agent arkitekturen för att 

utveckla autonoma system. Abutair och Belghith (2017) föreslog en applicering av multi-agent 

arkitekturen ovan på skyddssystemet. Det är lysande idéer som till exempel kan appliceras på 

A14, A30 och A39 eller en kombination av dessa. Det finns säkert en stor utmaning med detta, 

dock kan det leda till mer robusta system för bekämpningen av phishing problemet på en global 

nivå.  

Det är oklart om phishing utmaningen är löst eftersom merparten av lösningarna inte har 

implementerats i verkliga miljöer. Vidare framhåller Phishlabs (2019) att det har skett en ökning 

av phishing sidor sedan 2018 vilket beror på att angripare hade lockats till gratis domäntjänster. 

Phishing problemet är komplext, en lösning som fungerar effektivt på ena området behöver inte 
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fungera lika effektivt på ett annat område, till exempel anpassade lösningar för företag. Vidare 

kan reglering av gratisdomänerna ha positiva effekter på problemet. Det här arbetet har bidragit 

med flertalet urval av metoder både för forskarsamhället och organisationer. Därmed ser 

möjligheterna goda ut när det kommer till att utveckla verktyg. Det är viktigt att inte fokusera 

på att uppnå resultat på 95%+ ”accuracy” och låga ”FP värden”. Projektets vision om verktyget 

är en klok lösning det vill säga att fokus ligger på att varna användaren snarare än att klassificera 

och blockera mejlen. På sikt kan det leda till att fler människor blir medvetna och således lindras 

problemet i samhället.  

Det har gjorts framsteg inom området för AI-baserade system, samtidigt går utvecklingen fort. 

Den egna uppfattningen är att inom en snar framtid kommer phishing utmaningen att vara löst. 

Löst i det här fallet är inte att problemet helt och hållet elimineras utan snarare att AI-baserade 

system kommer att ha stor inverkan på problemet. Det finns en hype respektive anti-hype i 

debatten om AI-utvecklingen. Receptet för en lyckad AI-utveckling enligt Fridman (2020) är 

”less hype & less anti-hype: Less tweets on how there is too much hype in AI and more solid 

research in AI”. 

8.1 Validitet 

I detta arbete genomfördes en litteraturstudie vilket har presenterats tydligt under kapitel 4. 

Detta gör att arbetet går att återskapa. Validitet är något som har tagits hänsyn till under arbetets 

gång, validitetshot och hur dessa har åtgärdats har beskrivits under kapitel 4.2.1.  

Det fanns möjlighet till att erhålla flera artiklar till besvarandet av forskningsfrågan och hade 

kunnat kartlägga ännu fler artiklar med djupinlärning, dock var detta arbete tidsbegränsat därav 

hämtades antalet artiklar som bedömdes inom tidsramen för att kunna slutföra arbetet.  

8.2 Samhälleliga aspekter  

Detta arbeta har bidragit med flertalet AI-baserade metoder för automatisk detektering av 

phishing. Vidare kan arbetet nyttjas av utvecklare och forskare för att utveckla verktyg som kan 

skydda användarna mot phishing, men också för vidare forskning inom området. Detta arbete 

har således bidragit till möjligheter av utvecklandet av verktyg som kan skydda användarna mot 

phishing och därmed bidrar till samhällsnytta.  

8.3 Framtida arbeten  

Phishing är ett intressant område att forska inom. Det intressanta med ämnet är att problemet 

än idag verkar vara olöst. Utvecklingen inom AI har öppnat nya dörrar som kan motverka 

problemet. Mer forskning om detta ämne är emellertid nödvändig för att bidra med ännu mer 

kunskap till projektet. I framtiden rekommenderas därför ytterligare forskning för att fånga 

eventuella förändringar eftersom utvecklingen inom området går fort. Ytterligare studier med 

mer fokus på URL, mejl eller webbsida rekommenderas, (Das et al., 2020) studie är att 

rekommendera som utgångspunkt.  

Datasamling är ett väsentligt ämne att undersöka eftersom AI-modeller är beroende av data. 

Mer specifikt borde villigheten hos företag och privatpersoner om att bidrag till datasamling 

(legitim/phishing) undersökas. Detta är viktigt, eftersom det kan finnas begränsade resurser av 



 

60 
 

svenska datasamlingar. Denna teori grundar sig på olika faktorer, den första är att det kom inga 

svar från både Cert och Sunet då författaren gjorde 2 försök via telefon och mejl se bilaga D. 

Noterbart är att endast Cert svarade och hänvisade till mejl respektive telefon. Den andra 

faktorn är att Comviq nyligen (2020) lanserat en ny tjänst, hade datasamling varit lättillgänglig 

så hade inte Comviq behövt utveckla denna tjänst. Vidare bör insamlandet av data vara 

kontinuerlig så att datasamlingen hålls uppdaterad. Detta leder till bättre förutsättningar när det 

kommer till utvecklingen av modeller med avseendet på klassificering av mejlhuvud och 

mejlkropp. Vidare behöver inte framtida studier avgränsas till mejl datasamling utan kan även 

inkludera sms och sociala medier. Det fanns nämligen indikationer på artiklar som är AI-

baserade dock fokuserat på sms och sociala medier. Därmed kan det också vara intressant att 

genomföra studier gällande sms och sociala medier med avseendet på automatisk detektering 

av phishing. Förhoppningen är att bidra projektet med ännu fler idéer kring utvecklandet av 

verktyg som kan skydda användarna mot phishing.     
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Bilaga B – Analys (författarens egen) 

Studie ML Alg E/A EXF K-CV Datasamling

A01 Supervised Komb-2 H/K FE 10 L=3500, P=500

A02 Supervised Jäm-5 H/K FE 5 L=2550, P=500

A03 Supervised Jäm-5 K FE L=4202, P=4560

A04 Supervised 1 U FE L=167, P=238

A05 Poängsystem Jäm-3 H/K L=12K, P=323

A06 Supervised K4-J6 K FE 4601

A07 Fuzzy logic komb-2 K
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D2 P=4559
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A10 Five Factor K P=4550

A11 Unsupervised K/U DP
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D2 L=3824, P=475

A13 PhishBench
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Bilaga C – Accepterade artiklar (författarens egen) 

Prefix Titel Författare & år Databas 

A01 A hybrid firefly and support vector 

machine classifier for phishing email 

detection 

Adewumi och Akinyelu. 

(2016) 

Scopus 

A02 A Novel Ensemble Based Identification 

of Phishing E-Mails 
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Smadi et al. (2015) IEEExplore 

A32 Particle swarm optimization trained class 

association rule mining: Application to 

phishing detection 

Tayal och Ravi. (2016) ACM Digital 

Library 

A33 Detecting malicious URLs using 

machine learning techniques 

Vanhoenshoven et al. 

(2016) 

IEEExplore 

A34 Phish-IDetector: Message-ID based 

automatic phishing detection 

Verma och Rai. (2015) IEEExplore 

A35 User experiences of TORPEDO: 

TOoltip-poweRed Phishing Email 

DetectiOn 

Volkamer, Renaud, 
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