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Abstract

The increased number of email users today has led to an escalation and additional problems
related to phishing. Phishing is a major problem for society affecting both individuals and
organizations. Since the first attack came in 1996, phishing still seems to be an unsolved
challenge to this day. The development of artificial intelligence (Al) and machine learning (ML)
has been going on for a long time, but in connection with the introduction of deep learning (DL)
in 2010, new innovative solutions have been applied in several problem areas. This thesis
examines one of these, namely automatic detection of phishing based on Al. The thesis presents
an overview of the developments in this area, but also highlights important aspects that are of
importance for future research. The work contributes in terms of new ideas and knowledge to
a newly started project at the University of Skdvde where the goal is to develop a tool that can
alert the user when in a phishing situation. In addition, various solutions have been identified
and presented with regard to protection for organizations against phishing. However, it is still
unclear if the challenge of phishing has been solved, since most of these solutions have not been
implemented in realworld environments. Based on current research, advances made in the area
of Al indicates that a solution to the challenge of phishing may come in the near future.

Keywords: Artificial intelligence, phishing, classification, mail, URL

Sammanfattning

Det dkade antalet mejlanvéndare idag har lett till en upptrappning och ytterligare problem som
ar relaterade till phishing. Phishing ar ett stort samhallsproblem idag som drabbar bade individer
och organisationer. Sedan den forsta attacken kom 1996, verkar phishing vara ett olost
mysterium &n idag. Utvecklingen av artificiell intelligens (Al) och maskininlarning (ML) har
pagatt lange, men i samband med introduceringen av djupinlarning (DL) 2010 sa har nya
innovativa losningar tillampats inom flera problemomraden. Det har arbetet undersoker ett av
dessa, namligen automatisk detektering av phishing baserad pa Al. Arbetet presenterar en
overblick av Al-utveckling men ocksa lyfter fram viktiga aspekter som ar av betydelse for
framtida forskning. Arbetet ger bidrag i termer av nya idéer och ny kunskap till ett nystartat
projekt vid hogskolan i Skovde dar malet ar att utveckla ett verktyg som kan varna anvandaren
nar den befinner sig i en phishing situation. Vidare har olika I6sningar identifierats och
presenterats med avseende pa skydd at organisationer mot phishing. Det ar dock fortfarande
oklart om utmaningen med phishing ar I0st, eftersom merparten av lésningarna inte har
implementerats i verkliga miljoer. Baserat pa nuvarande forskning pekar de framstegen som
har gjorts inom Al att en 16sning av utmaningen kan komma inom en snar framtid.

Nyckelord: Artificiell intelligens, phishing, klassificering, mail, URL
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1. Introduktion

Utvecklingen av Internet har lett fram till en sammanlankad varld med bade affarsmoéjligheter,
men ocksa manniskors majligheter till att kommunicera med varandra. Samtidigt som antalet
Internetanvandare okar, blir kommunikationen via mejl allt vanligare idag bade privat och i
arbete. Den 6kade anvandningen av mejl har lett till upptrappning och ytterligare problem som
ar relaterade till phishing, det vill saga natfiske. | media far vi ofta héra om olika phishing-
kampanjer riktade bade mot privatpersoner och organisationer.

Genom é&ren har olika atgarder tagits fram, béde tekniska och icke tekniska. Atgarder som
anvandartraning i olika former och tekniska skyddsmekanismer i mejlsystemen. Vi far inte
glomma att phishingattacker inte &r statiska och darfor fordndras overtid. Genom Vél
konstruerade phishing mejl tenderar omedvetna anvandare att falla offer for den typen av
attacker. For att bekdmpa den typen av attacker behdvs nya metoder som pa ett intelligent satt
analyserar mejlets olika delar och dérefter varnar anvandaren om phishing situation den
befinner sig i.

Utvecklingen av artificiell intelligens och maskininlarning har lett fram till nya mojligheter for
att tackla problemet med phishing. Tanken ar att utveckla system som kan inspektera och
analysera mejlets olika delar for att sedan fatta beslut om huruvida ett mejl ar phishing eller
inte. Artificiell intelligens &r ett brett omrade idag, olika metoder har utvecklats inom olika
problemomraden. Malen med arbetet &r tre. Forsta malet ar att bista ett nystartat projekt vid
hdgskolan i Skévde med metoder och inspirerande idéer kring utvecklingen av ett verktyg som
kan skydda anvéandare mot phishing. Andra malet &r att bista organisationer med en lagesbild
over nuvarande forskning gallande organisationsskydd mot phishing med hjalp av Al. Tredje
malet forsoker lyfta fram aspekter som kan ha inverkan pa mal ett och tva.

Arbetet har strukturerats pa ett sadant satt att kapitel 2 ger bakgrundsinformation om amnet.
Kapitel 2 fortsatter med att ge en dverblick 6ver nuvarande metoder, 6versikt av Al och den
generella arkitekturen for mejlklassificering som dr Al-baserad. Kapitel 3 presenterar
forskningsfragan tillsammans med den avgransning som har gjorts i arbetet. Darefter foljer
kapitel 4 med en beskrivning av metodvalet som i det har fallet blir en litteraturstudie. Kapitel
5 presenterar resultatet av de erhallna forskningsartiklarna som darefter analyseras i kapitel 6.
Med hjalp av de analyserade artiklarna kommer forskningsfragan att besvaras i kapitel 7.
Avslutningsvis sker en diskussion i kapitel 8 kring lardom, resultat och generellt om arbetet i
helhet.



2. Bakgrund

Detta kapitel inleds med att forklara innebdrden av phishing samt ge en 6vergripande bild av
olika leveransmetoder som angripare anvéander sig av for att leverera attacker. Kapitlet fortsatter
med en statistisk Oversikt for att ta reda pa problemets omfattning i relation till samhallet.
Darefter foljer en kort beskrivning 6ver befintliga skyddsatgarder i form av anvandartraning
och som syftar till att skydda anvandare mot phishing.

2.1 Phishing

Enligt Khonji, Iragi och Jones (2013) myntades termen phishing for forsta gangen 1996.
Angripare hade da lyckats kapa flertalet American Online (AOL) konton genom att utnyttja
sociala faktorer hos offren. Termen phishing harstammar fran ordet fiske i den mening att
fiskare (angripare) anvander ett bete (socialt konstruerat meddelande) for att fanga fisken (stjéla
offrets personuppgifter).

Hur en sadan attack gar till &r att en angripare skriver ett meddelande i form av till exempel ett
mejl. Mejlet kan vara valskrivet och har i vissa fall en foretagslogotyp, angriparen anvander
logotypen for att mejlet ska efterlikna ett foretag som offret ar bekant med och har tillit till.
Mejlet har aven ett budskap som ofta bygger pd nagon form av skramsel, forhastande,
uppmaning och/eller ett erbjudande. Syftet med detta budskap ar bland annat att forhindra offret
att analysera situationen. Till budskapet finns &ven instruktioner som syftar till en 16sning, ofta
en bifogad lank som offret uppmanas att klicka pa. Lanken &r i de flesta fall maskerad med en
trovardig lank till foretaget. Till exempel kan en lank skilja sig at genom att www.swea.se skrivs
om till www.svvea.se eller www.swea.org, det vill sdga angriparen anvander liknande tecken
eller annan toppdoman for att efterlikna den riktiga adressen. Nar offret sedan trycker pa lanken,
omdirigeras offret till en falsk sida som ofta ar identisk med den riktiga sidan (Pfleeger &
Pfleeger, 2015).

I likhet med all annan utveckling som har skett under de senaste artiondena, har dven phishing
utvecklats. Cert (2016) ger en definition av begreppet phishing som inkluderar att angripare
lurar manniskor, 1 pa kanslig information, 2 pa ekonomiska medel eller 3 att installera skadlig
kod. Exempel pa kénslig information &r I6senord och bankuppgifter. Exempel pa ekonomiska
medel & VD bedragerier. | ett sddant scenario har angriparen lyckats kapa eller forfalska
mejlkontot till en VD pa ett foretag och darefter skickat ett mejl till foretagets
ekonomiavdelning med en begéran pa en summa pengar. Att en sadan attack lyckas ar vanligt,
eftersom det verkar vara VD som begér pengarna. Noterbart ar att i fallen med VD bedrégeri
sa behovs ingen lank utan sjalva budskapet i meddelandet som gor att attacken lyckas. Exempel
pa installering av skadlig kod ar Ransomware. | sadant scenario lyckas angriparen kryptera
offrets dator genom en bifogad lank i mejlet. Darefter har angriparen krdvt en summa pengar
for att dekryptera datorn. Sadana attacker lyckas ofta, eftersom i en sadan situation &r vi
méanniskor beroende av att rddda den krypterade data. Data kan vara ovérderlig i vissa
situationer som till exempel bilder pa familjen eller kritiska patientjournaler pa ett sjukhus.


http://www.swea.se/
http://www.svvea.se/
http://www.swea.org/

2.2 Leverans av attacken

Det finns tva vanliga leveransmetoder av phishing: massiva utskickskampanjer och spear
phishing. | den forsta metoden forsoker angriparen na ut till en stor mangd manniskor och déar
kan attacken stracka sig éver nationsgranser. Har hoppas angriparen att sa manga offer som
mojligt klickar pa lanken. Denna metod kannetecknas ofta av att meddelandet & maskinellt
oversatt och kan innehalla stavfel, felaktig grammatik samt avsaknad av punkter och/eller
versaler. Aven mejl-adressen kan skilja sig fran den organisation eller féretag som angriparen
utger sig vara fran. | den andra metoden, spear phishing, riktar angriparen attacken till en
specifik malgrupp eller person. Detta sker genom att angriparen utformar meddelandet utifran
den insamlade informationen om offret. Den har metoden borjar bli allt vanligare idag och ar
mer sofistikerad (Cert, 2016).

Genom tiderna har det alltid varit en katt och ratta” lek, & ena sidan forsoker forskare gora
systemen sékra, & andra sidan hittar angripare pa nya sétt att kringga sakerheten pa systemen.
Attar, Rad och Atani (2013) framhaller att angripare uppfinner andra metoder som till exempel
att gdmma texten bakom bilder vilket hindrar spamfilter fran att identifiera mejlet som spam.

Chiew, Yong och Tan (2018) genomférde en litteraturoversikt for att kartldgga olika
phishingattacker se figur 1 nedan. Som vi ser i bilden &r mejl och webbsida tva forekommande
kanaler som angripare anvénder sig av for att leverera attacker. Att mejl och webbsida &r mest
forkommande beror pa att phishingattacker &r beroende av ett meddelande (mejl) som triggar
offret till att utféra en handling. Denna handling sker genom att offret klickar pa en lank och
darefter omdirigeras till en webbsida. For att fa en bild 6ver hur utbrett phishing problemet ér,
har statistik inhamtats fran externa kallor.
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Figur 1 Kartldggning av olika phishingattacker (Chiew et al., 2018).

2.3 Statistisk 6versikt

Anti Phishing Working Group (APWG) &r en organisation som arbetar med att kartlagga
phishing problemet pa en global niva. Kartlaggningen sker med hjélp av rapporteringar fran
drabbade organisationer och konsumenter. Enligt APWG (2019) var antalet unika
phishingkampanjer 35 000 - 40 000 per manad beréaknat i den tre kvartalen. Merparten av dessa



kampanjer kan peka till en och samma destination (webbsida) som angripare anvéander till att
stjala offrens information (APWG, 2019).

Phishlabs &r ett foretag som erbjuder olika sikerhetslosningar till foretag. Aven Phishlabs far
in kontinuerliga rapporter fran drabbade organisationer och konsumenter. Enligt Phishlabs
(2019) &r phishing ett fortsatt vaxande problem och menar att det har skett en 6kning sedan
2018. Okningen beror pé att angripare har lockats till gratis domantjanster. Vidare skriver
Phishlabs (2019) att HTTPS anvénds i 50 % av fallen vilket &r en orovackande utveckling
eftersom omedvetna anvéndare kan forknippa HTTPS med att vara saker.

For att undersoka phishing problemet i Sverige, skickade forfattaren en forfragan till Cert. Cert
ar en del av myndigheten for samhéllsskydd och beredskap (MSB). Med jamna mellanrum
publicerar Cert artiklar om olika phishingkampanjer for att 6ka ménniskors medvetenhet om
problemet. Cert bekréftar problematiken av phishing i Sverige och hanvisade till de tva senaste
artiklarna som var publicerade 2019-11-20 Ny vag av angrepp mot e-postkonton i Office 365
och Exchange” och 2020-02-04 Pagaende natfiskekampanj — kommuner ar drabbade”. P4
Certs databas fanns fler artiklar om olika phishingkampanjer genom aren. For att se statistik
over phishing problemet i Sverige, har statistik inhamtats fran Statistikdatabasen.
Statistikdatabasen underhalls av Statistiska centralbyran (SCB), en myndighet i Sverige som
forser medborgarna med varierande statistik. Som vi ser i figur 2 nedan har cirka var tredje
svensk tagit emot phishing mejl under det férgangna aret.

Antal Andel personer,
personer procent

2019 2019

Sociala ndtverk eller e-post konto har blivit hackat, dar innehdllet lagts ut eller skickats utan  Totalt| Samtliga 16- 132 500 2

ens vetskap 85 ar

Tagit emot e-postmeddelanden fran bedragare (Phishing) Totalt Sargtliga 16- 2 960 700 37
85 ar

Upplevt ekonomisk férlust till féljd av identitetsstéld, e-postmeddelanden frin bedragare Totalt, Samtliga 16- 199 600 2
eller omdirigering till falska webbplatser 85 ar

Figur 2 Antal manniskor i Sverige som tagit emot ett phishing mejl (Statistikdatabasen, 2019).

Nufortiden anvéander de flesta manniskor mobilt bank-id for att legitimera sig och for att utratta
olika arenden pa Internet, exempelvis bankarenden. Pa senare ar har angripare riktat in sig pa
anvandare med mobilt bank-id beréttar Segerdahl (2017) som arbetar pa myndigheten for
samhallsskydd och beredskap (MSB). Han beréttar att phishingattacker har blivit mer
sofistikerade idag och ger exempel pa sadana attacker. Ett av dessa exempel var att angriparen
hade skickat ett falskt mail med en obetald faktura dar konsumenten uppmanades att genast
betala in fakturan. | det har fallet var fakturan fran Svea Inkasso. Aven har innehéller
meddelandet ett budskap med nagon form av social aspekt som syftar till att skramma
konsumenten och darmed hindrar konsumenten fran att analysera situationen. | likhet med
tidigare exempel av phishingattacker, klickar offret pa en lank och omdirigeras till en sida som
ser ut att vara den riktiga sidan. Skillnaden har jamfort med tidigare exempel pa phishing-
attacker &r att offret anger sitt personnummer och sedan legitimerar sig med mobilt bank-id.
Vid forsta forsoket far offret ett meddelande om att nagot fel har intraffat och ombeds gora ett
nytt forsok. Det som egentligen sker vid forsta forsoket ar att angriparen loggar in pa offrets
konto och vid andra forsoket signerar en utbetalning fran offrets konto (Segerdahl, 2017).



Enligt Medarbetarwebben (2019) kommer VD bedragerier att 6ka i framtiden. Detta beror pa
att information finns lattillganglig pa Internet. Angripare ar beroende av denna information for
att lyckas med den typen av attacker. En sadan attack brukar ofta resultera i en skada pa nagra
100 000 kr men det finns fall dar angripare lyckats stjala 100-tals miljoner kronor. | dessa fall
har angriparen kartlagt féretaget och dess samarbetspartner under en langre period och darefter
lyckats infiltrera foretaget. Det ar tydligt att phishing &r ett samhallsproblem bade nationellt och
internationellt. Det finns saledes ett behov av att skydda manniskor och organisationer. Genom
aren har olika skyddsatgarder utformats i form av anvéandartraning.

2.4 Anvandartraning

Ett satt att forse ménniskor med traning ar genom den traditionella klassundervisningen. Robila
och Ragucci (2006) har visat att diskussioner och évningar i samband med klassundervisning
okar deltagarnas medvetenhet och darmed férmagan att identifiera phishing. Dock héavdar
Kumaraguru, Sheng, Acquisti, Cranor och Hong (2008) att klassundervisnings metoden &r
ineffektiv, eftersom den medfor hoga kostnader da antalet deltagare 6kar. Med andra ord kan
inte klassundervisning na ut till stérre mangder méanniskor. Dessutom behover deltagaren
infinna sig i en phishing situation vilket ofta inte & mojligt i en klassundervisning (Kumaraguru
et al., 2009).

Publicerade artiklar och tips &r en annan form av Internetbaserad traningsmetoder. Sadant
material publiceras ofta av myndigheter, organisationer och foretag sa som Cert, APWG och
Phishlabs. Kumaraguru et al. (2009) havdar att sadant material kan endast hjalpa méanniskor om
de faktisk laser det. Istallet tenderar manniskor att ignorera saddant material eftersom dom tror
sig veta hur dom ska skydda sig.

Spel &ar en annan traningsmetod vilket demonstreras av Sheng et al. (2007) genom
Internetbaserade spelet Anti-Phishing Phil. Spelet kunde hjalpa anvandaren att identifiera
webbplatser med phishing genom att visa olika indikatorer i webblasaren. Spelet kunde ocksa
visa anvandaren hur den kunde komma fram till legitima webbplatser via s6kmotorer.
Arachchilage och Cole (2011) hade utformat ett mobilt spel for att 6ka anvandarnas
medvetenhet. Spelet kunde hjélpa anvéndaren att identifiera mejl och webbplatser med
anknytning till phishing i sin dator. Enligt Cone, Thompson, Irvine och Nguyen (2006) kan
spelbaserade traningsmetoder vara en effektiv metod som alternativ till traditionell
klassundervisning, eftersom detta engagerar anvandaren och fangar anvéandarens
uppmarksamhet.

Manga foretag idag anvander sig av regelbaserade traningsmetoder. Detta sker i form av
kontinuerliga mejlutskick till sina anstallda. Exempel pa regelbaserade ar att titta efter
sandarens mejladress”, ”Titta om sidan anvander HTTPS” etcetera (Jensen, Dinger, Wright &
Thatcher 2017). Dessa har visat sig effektiva, men Jensen et al. (2017) menar att
phishingattacker ar inte statiska och forandras 6vertid. Kontinuerliga upprepningar pa utskick
till anstallda av sadant traningsmaterial kan medfcra att anstéllda kanner sig bekvama i att
identifiera attackerna utifran enskilda regler. De anstallda maste kunna reflektera 6ver den
specifika situationen det vill sdga dynamiskt tdnkande. Med andra ord behdver anvéandaren
infinna sig i en riktig phishingattack och samtidigt erbjudas en skyddande mekanism som kan
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varna i en specifik situation. Att dynamiskt tdnkande ar nédvandig grundar sig pa det faktum
att phishingattacker utvecklas hela tiden. Det som ar sékert idag, ar inte lika sakert imorgon.

Ett system kan vara tekniskt sékert mot till exempel stold av 16senord, men om anvandaren &ar
omedveten kommer losenordet att lackas. Detta synsatt kan exemplifieras genom artiklarna
(Khonji et al., 2013) och (Kumaraguru et al., 2009) vars huvudbudskap &r att det ar nddvandigt
att inkludera anvéndartraning i sakerhetsldsningar mot phishing. Vidare introducerar
Kévrestad, Nohlberg och Skargard (2019) Context Based Micro Training (CBMT) som ar ett
ramverk for hur utbildning av informationssakerhet kan na anvéandaren pa ett effektivt satt.
Kévrestad et al. (2019) menar att utbildningen ska levereras i korta sekvenser ndr anvandarna
befinner sig i en situation. Vikten av att inkludera anvandartraning i [6sningen, men ocksa hur
det skall goras ar darmed av betydelse. Detta medfor en 6kad medvetenhet hos manniskor, men
ocksa forbattrar prestandan pa systemen. Det ger ocksa mojlighet till kunskapséverforing. Till
exempel en medveten anvandare som blir varnad av systemet, kan anvénda den kunskapen vid
ett annat system eller fora vidare till en annan anvéndare. Khonji et al. (2013), Kumaraguru et
al. (2009) och Kavrestad et al. (2019) synsétt ar i linje med projektets andamal, namligen att
utveckla ett verktyg som kan varna anvéandaren nar den befinner sig i en phishing situation. |
det hér fallet &r varningen en form av traning, eftersom anvandaren blir uppmérksam och
dérmed medveten.

2.5 Automatisk detektering

Genom aren har det utvecklats olika metoder i forsok att bekdmpa phishing. Dessa metoder har
till en viss grad bekampat spam. Spam ar oonskad mejl och behover inte alltid vara skadlig, det
kan till exempel vara reklam men det kan ocksa vara phishing i form av skadlig kod (trojaner
och Ransomware). Enligt Statista (2019) klassades cirka 50% utav 281 miljarder mejl varlden
6ver som spam under 2018. | de kommande underkapitlen kommer inledningsvis mejlets olika
delar att redogtras och hur dessa delar utnyttjas vid phishing/spam. Darefter foljer en
Overgripande beskrivning om nuvarande metoder for automatisk detektering av
phishing/spammejl. Dessa metoder &r inte baserade pa Al. Beskrivningen av metoderna ar
baserad pa en litteraturstudie genomford av Karim, Azam, Shanmugam, Kannoorpatti och
Alazab (2019).

2.5.1 Mejlets olika delar

Ett mejl kan delas in i fyra delar se figur 3 nedan. Angripare hittar nya metoder genom att
manipulera dessa delar och darmed exploatera anvandaren. Phishingattacker kan se olika ut,
men gemensamt &r att attackerna forst skickas via mejl och sedan omdirigeras anvandaren till
en webbsida.



Source IP ; Destination IP ; Source TCP ; Destination TCP | A

HELO\EHLO mx.example.com

MAIL FROM: <helpdesk@inc.com>
RCPT TO: <user5001 (@yahoo.com>
DATA B

From: <helpdesk@inc.com>

To: <user5001@yahoo.com>
Subject: Account will soon expire C

Dear User,
Click on http://scammerssite.com/re-activate user5001

Regards, Helpdesk — Inc.com D

Figur 3 "Email data parts" av (Karim et al., 2019) licensierat under Creative Commons Attribution 4.0 License.
A) TCP/IP huvud, innehaller sandarens och mottagarens IP-adresser samt portar.

B) Kuvertet, innehaller sandarens och mottagarens mejladresser. Angripare manipulerar ofta
denna del for att dvertyga mottagaren att mejlet kommer fran en betrodd sandare eller
domén. Domannamnet modifieras i HELO attributen.

C) SMTP huvud, innehaller sandarens och mottagarens mejladresser samt ett &mne. Denna
del &r synlig for anvandaren och som standard hamtas information fran B.

D) SMTP kropp, innehaller sjalva meddelandet i form av text och/eller lank och/eller bild som
till exempel foretagslogo eller gomd text i bilden. Meddelandet kan &ven innehalla
JavaScript i form av klick knapp eller pop upp fonster.

2.5.2 Server auktorisering/autentisering

Domainkeys identified mail (DKIM) anvands for att kryptera meddelanden mellan tva parter.
Krypteringen sker med hjalp av tva nycklar, publik och privat. Den publika nyckeln allokeras
till bade parter och finns lagrad i en 6ppen katalog. Den privata nyckeln ar daremot hemlig och
forvaras hos vardera parten. DKIM behandlar falten C och D (figur 3 ovan) och darmed inte
kan upptécka avsédndare med forfalskad e-postadress.

Sender Policy Framework (SPF) anvands for att upptdcka avsandare med forfalskad e-
postadress. SPF anvénds ofta som komplement till DKIM. Processen for SPF ar enligt féljande,
den mottagande servern har en lista med betrodda IP-adresser som ar tilldtna att passera forbi
till den lokala anvéndaren. Om inte IP-adressen finns med i listan, kommer mejlet att blockeras.
SPF behandlar falten A och B se figur 3 ovan.

2.5.3 Samarbetsmodeller

En typ av samarbetsmodell bygger pa olika hashnings tekniker. Varje e-post far en unik signatur
i form av ett hashvarde. Flera e-postleverantérer som Hotmail, Yahoo och Google anvénder sig
av sa kallade honeypot konton. Dessa konton ar avsedda for att fanga spam e-post. Konceptet
ar att lagra signaturerna i olika databaser som i sin tur kan anvandas av e-postleverantorerna for
att upptacka spam e-post. Problemet med dessa tekniker ar att angripare har genom aren
utvecklat verktyg for att bryta hash algoritmen. Dock har nya hashnings tekniker utvecklats pa



senare ar. Ett annat problem ar att uppdateringen av databaserna inte skett i snabbare takt,
angripare hinner skapa nya e-postkampanjer och darav inte kan upptackas. Nagra av teknikerna
behandlar falten C och D medan andra behandlar falten A, B och D se figur 3 ovan.

En annan typ av samarbetsmodell & Domain Name Server (DNS) svarta- och vita listor. Svarta
listor harror till olika spamkampanjer och finns i tva varianter. | den ena varianten uppréatthalls
en lista med mejl-servrar vars IP-adress har identifierats som spam centralt i en databas. Den
andra varianten kan kopas for pengar eller gratis pa Internet. Liknande koncept &r det med vita
listor, skillnaden &r att listan innehaller godkéanda IP-adresser. Den server som anvander denna
tjanst gor en extra forfragan mot den server som erbjuder listan och pa sa satt kan avsandaren
kontrolleras. Problemet med svarta listor ar att angripare byter ofta IP-adress eller skaffar nya
domén (kapitel 2.3) vilket gor att uppdatering av dessa listor hamnar efter. Denna teknik
behandlar falten A och B se figur 3 ovan.

2.5.4 Heuristiska filtrerings modeller

Heuristiska modeller bygger pa regelbaserade uttryck RegEx. RegEx ar ett mdnster som
beskriver en viss del av en textstrang. Ett exempel pa en RegEx regel ir > \b[A-Z0-9. %C-
JC@[A-Z0-9.-]Cn.[A-Z]{2,6}b” som i det hér fallet kontrollerar en mejl-adress i en given text.
Varje matchande regel ges ett varde. Till exempel om ett mejl matchas av tre regler, kommer
dess varden att summeras och jamfoéras med en forutbestdmd grans. Om mejlets totala vérde
overstiger gransvardet kommer detta mejl att klassas som spam. Problemet som kan uppsta har
ar att om angripare kommer at regleruppsattningen, kan de enkelt utforma mejlet sa att den
passerar spamfiltret. Denna teknik behandlar félten A, C och D se figur 3 ovan.

2.5.5 Innehallsbaserade tekniker

Tekniker som ar innehallsbaserade undersoker innehallet i ett mejl. Varje ord i mejlet tilldelas
ett varde. Detta vérde baseras pa bland annat hur frekvent ordet har upptackts i olika spam-
kampanjer. Déarefter sker en summering med det totala vardet av mejlet och slutligen jamfors
med en forutbestamd grans se figur 4 nedan. Om vardet passerar gransen, kommer den att
klassificeras som spam. Utmaningen med dessa tekniker &r att de misslyckas fanga kontexten
av mejlet vilket resulterar i fel klassificering av mejlet. Dessa tekniker behandlar falten C och
D se figur 3 ovan.


mailto:C@[A-Z0-9.-]Cn.[A-Z]%7b2,6%7db

From: spammer(@inc.com
Cheap mortgage now !!

lFeature Weights

cheap = 1.0

mortage = 1.5 Z 2.5>1.0 (threshold)

Decision: SPAM /
N

Figur 4 "Content based filtering" av (Karim et al., 2019) licensierat under Creative Commons Attribution 4.0
License.

En annan typ av innehdllsbaserat system ar Fuzzy logic. Fyzzy logic ar en mekanism som
bearbetar ogiltiga data. En Fuzzy kontroll & sammansatt med tre internldankade segment. Den
framtagna algoritmen sitter i bak pa en Fuzzy kontroll. Algoritmen fungerar enligt foljande, i
den forsta delen bygger den en semantisk webdatabas som skapar en relation mellan en handelse
och ord (liknande ord grupperas ihop). Handelsen ar specifika nyckelord (fran mejl innehallet
och amnesfaltet) som uppmanar anvéandaren att utfora en viss handling vilket ar huvudmalet
med ett phishing mejl. Den andra delen bygger en databas av kategorier. Darefter jamfors ny
inkomna mejl med dessa kategorier och pa sa satt klassificeras mejlet som phishing eller inte.
Denna teknik kan minimera phishing till en viss grad, eftersom angripare andrar meddelandet
ofta och dérmed riskeras att inte upptéckas. Denna teknik behandlar falten C och D se figur 3
ovan.

2.5.6 Kallbaserade filtrerings tekniker

Kallbaserade filtrerings tekniker bygger pa filtrering med avseende pa avséndarens IP-adress.
Dessa tekniker har visat sig vara effektiva, eftersom angripare inte kan manipulera IP-adress
som harror till en spam-/phishingkampanj. Detta har aven majliggjort filtrering av specifika
landers IP-adresser som &r kanda av massutskick av spam-/phishingkampanjer. Dessa tekniker
tar endast hansyn till 1P-adresser i mejlhuvud och lankar i mejlet. Vidare behandlar dessa
tekniker falten A och D se figur 3 ovan.

Enligt Karim et al. (2019) &r teknikerna som ndmnts ovan (kapitel 2.5) mindre resurskrédvande
jamfért med Al-baserade system. Merparten av de diskuterade teknikerna har fungerat till en
viss grad nér det kommer till att upptacka spam och ej sofistikerade phishingattacker. Men nar
det kommer till mer sofistikerade phishingattacker behovs mer palitligare system. Sadana
system bor pa ett intelligent satt behandla alla falt i mejlet, fanga in kontexten och slutligen
klassificera mejlet som phishing eller legitimt. Behovet av sadana system har lett fram till nya
innovationer inom artificiell intelligens (Al) och maskininlarning (ML) (Karim et al. 2019).
Nésta kapitel kommer att ge en 6vergripande bild samt férklaring till viktiga terminologier som
harror till Al.



2.6 Al oversikt

Detta kapitel kommer att tydliggora olika terminologier som pa senare ar har anvants i bade
media och litteratur. Termer som “Atrtificiell intelligens”, > maskininlarning”, ”djupinlérning”
och ”neuralt natverk” kommer att forklaras da det finns missforstand hos allméanheten.
Tydliggorandet av dessa termer ar viktigt for att underlatta forstaelsen av den information som
skall bearbetas. For att ta reda pa dessa terminologier och dess innebord, har information
inhamtats fran fyra kallor (NG, 2017), (Fridman, 2020), (Jordan, 2020) och (Knowledge Center,
2020).

Supervised Unsupervised
’ Labeled dataset ‘ o - ‘ Unlabeled dataset ‘
Artificial S
| N Intelligence Ve
’ Semi-supervised \\ £ (AD // Reinforcement ‘
Laheled & unlabeled dataset Machine Le ing (ML) No dataset
’ Deep Learning (DL)
Recurrent | Neural network (NIN) Standard
Neural Network (RININ) ’ Neural Network (ININ)
Sequence data, audio & translation 4 Predicting stuff & marketing etc.
Hybrid Convolutional
Neural Network Neural Network (CININ)
Self driving cars Picture recognition

Figur 5 Forfattarens egna uppfattning om dmnet, utifran de ndmnda killorna (Férfattarens egen).

Som vi ser i figur 5 ovan hamnar maskininlarning (ML), djupinléarning (DL) och neuralt natverk
(NN) under paraplyet av artificiell intelligens (Al). Djupinlarning ar underkategori till
maskininlarning och introducerades for forsta gangen 2010. Tekniskt satt fungerar maskin- och
djupinlarning pa samma sétt men har olika funktioner. Den stora skillnaden mellan maskin- och
djupinlarning ar att en maskininlarning modell behdver vagledning om den returnerar en
felaktig forutsagelse. Programmeraren maste i sadana fall lésa problemet genom att ge
maskinen en végledning (kod). Nar det kommer till djupinlarning gor modellen det sjélv,
automatiskt bilkdrningssystem ar ett bra exempel pa djupinlarning (NG, 2017).

Enligt NG (2017) &r neuralt natverk underkategori till djupinlarning och bygger pa konceptet
av manniskohjarnan. Utveckling av neurala nétverk har funnits sedan 1965 (Fridman, 2020),
men det &r pa senare ar som den slagit igenom (NG, 2017). Detta beror pa tva faktorer (figur 6
nedan), den enorma datamangd och datorkraft som finns idag. Ju mer data ett neuralt natverk
far in desto smartare beslut kan den gora (NG, 2017).
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Scale drives deep learning progress
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Figur 6 Olika storlekar av neurala natverk, smal, medium och large, (NG, 2017).

Genom aren har det utvecklats olika modeller av neurala natverk utifran olika problemomraden.
Datorseende &r ett koncept som refererar till att en dator kan se och géra tolkning av bilder.
Denna process sker med hjalp av CNN modellen, men for rorliga bilder kombineras bade CNN
och RNN modellerna se figur 5 ovan. Datorseende anvands bland annat i sjalvkdérande fordon,
sadan modell bestar av hybrid det vill sdga olika typer av neurala néatverk (Fridman, 2020).

Det finns idag olika definitioner av Al, men den korta ér att Al &r ett datorprograms férmaga
att fungera som en mansklig hjarna”. Dock haéller inte datavetaren Michael 1. Jordan med riktigt
I denna definition, eftersom manniskohjarnan ar mer komplex. Han menar att existerande
tekniker sa som sprak igenkanning och chattbotar ar baserade pa djupinlarning och bygger pa
lankning fran en strang av ord till olika databaser. Det &r ingen intelligens menar Michael |I.
Jordan, det vi har idag &r att maskiner harmar ménniskor (Fridman och Jordan, 2020).

Enligt Jordan (2020) har maskininlarning existerat lange, vidare delar han in maskininlarning i
olika generationsskiften. Forsta generation (90-00 talet, backend) dar Amazon anvédnde
maskininlarning algoritmen Random Forest till att spara kreditkort bedragerier, sokning och
forsorjningskedja till konsumenten. Andra generation (00-10 talet, human side),
rekommendationssystem, reklambransch och sociala medier. Tredje generation (10-nu talet,
Pattern recognition), Oversattning, datorseende, monster- och rost igenkénning. Fjarde
generation ar under utveckling just nu (Markets) dar inte bara en agent som fattar ett beslut av
flera sekvens beslut, utan flera agenter som &r sammankopplade. Detta medfor stora
utmaningar, eftersom existerande algoritmer inte &r konstruerade for att méta fjarde generation.
Vi befinner oss just nu i en era som staller krav pa ny innovativ ingenjérskonst som kan utveckla
algoritmer for att tillgodose fjarde generationens maskininlarning (Jordan, 2020).

Enligt Jordan (2020) behdvs det multi-agent arkitektur for att utveckla autonoma system,
framforallt inom omradet for sjalvkorande bilar och varden med flera. Till exempel bor
sjalvkérande bilar kommunicera med varandra om en pojke gar 6vergangsstallet. For att
utveckla Al-baserade lakare inom varden bor det finnas majlighet till att dela patientjournaler
mellan olika vardinstanser. ldag ar vi begransade av sekretess och hemligt stamplade journaler
(Jordan, 2020).
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Abutair och Belghith (2017) foreslar en multi-agent arkitektur for bekdampningen av phishing
pa global niva. Phishingattacker forandras évertid och behdver darfor skyddssystem som kan
anpassas till forandringen. Abutair och Belghith (2017) menar att ett sddant skyddssystem bor
ha mekanismer som kan uppdatera systemet. Nuvarande system har kort inlarningsformaga och
darmed svart att hanga med nya phishingattacker.

Abutair och Belghith (2017) skriver att en agent i en multi-agent arkitektur &r en autonom enhet.
Denna enhet uppnar tillhdrande eller givna uppgifter genom att anvanda information fran
miljon den befinner sig i. Dessutom kan flera agenter kommunicera, samarbeta och agera som
lag for att lyckas med uppgiften i en storre skala. Han forslar en applicering av multi-agent
arkitektur ovan pa exciterade losningar for att uppna robusta skyddssystem vilket ar i linje med
(Jordan, 2020).

2.7 Automatisk detektering (Al)

Detta kapitel kommer att ge en dvergripande bild 6ver den generella arkitekturen (figur 7 nedan)
med avseende pa automatisk detektering av phishing med hjélp av Al-baserade system. Det har
gjorts flera forsok genom aren att utveckla sadana system. Mer parten av dessa forsék har dock
inte implementerats i verkliga miljéer utan endast i testmiljéer. Enligt Mujtaba, Shuib, Raj,
Majeed och Al-Garadi (2017) studie var det endast en l6sning som hade testats i en verklig
miljo under 2015. Losningen var baserad pa supervised learning (vaglett larande). Resultatet
fran denna studie visade att modellen hade presterat olika i olika miljoer. | foretagsmiljo hade
Iosningen presterat bra, men mindre bra i universitetsmiljo. Orsaken till detta var att i
foretagsmiljon fanns redan etablerad policy som reglerade hur anstéllda fick anvéanda sina mejl.
Till exempel fick inte anstallda prenumerera pa sidor som inte hade koppling till arbetet. Sddan
policy fanns inte i universitetsmiljon. Beskrivningen av den generella arkitekturen ar baserad
pa tva litteraturstudier (Mujtaba et al., 2017) och (Karim et al., 2019). | kapitlen 2.7.3 och 2.7.5,
kompletteras informationen fran annan litteratur och andra kéllor.
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Figur 7 ”General architecture of automatic email classification” av (Mujtaba et al., 2017) 2169-3536 © 2017
IEEE.

2.7.1 Férbehandling

I denna fas gors en insamling av mejldata, sadan samling bestar av phishing eller legitima mejl.
Varje mejl fran datasamlingen konverteras till token. Token &r en process dar ord konverteras
till siffror och placeras i ordlista/array. Dérefter sker en rensning av stop ord, punkter och andra
tecken som inte ar relevanta for klassificeringsprocessen. Slutligen sker stemming och
lemmatisering vilket &r en process som symboliserar orden genom att konvertera dem till sina
rotformer. Till exempel bankdrende och bankutbetalning orden blir ordet bank. Denna process
ar nodvandig for att minska bearbetningen av liknande ord. Den resulterande samlingen
anvénds sedan for att lara modellen (Mujtaba et al., 2017).

Den mest populdra samlingen som forskare anvént sig av ar PhishingCorpus. PhishingCorpus
ar en samling av 4550 phishing mejl. Nar det kommer till legitima mejl sa har forskare anvant
SpamAssasin som &r en samling av 6951 legitima mejl. PhishingCorpus &r en populér samling,
eftersom den innehaller olika mal och metoder av phishing. Det finns dven andra spam
samlingar, dock &r dessa tva mest forekommande néar det géller phishing (Mujtaba et al., 2017).
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2.7.2 Larande

| denna fas extraheras olika egenskaper fran den resulterande samlingen. Det &r monster som
utmérker phishing fran legitima mejl och vice versa. Dessa egenskaper extraheras fran
meddelande-, adress- och amnesféltet. Extrahering av egenskaper ar ett avgérande moment, ju
mer noggrann och genomtankt extraheringen ar desto battre kan modellen skilja pa phishing
fran legitima mejl. Beroende pa vilken algoritm som ska trdna pa samlingen sa kan data
antingen markas eller inte mérkas. Markningen innebér att datasamlingen marks som phishing
eller legitim (Mujtaba et al., 2017).

Fran mejlhuvud extraheras egenskaper fran falten fran, till, bcc och cc ord som till exempel
bank, debitering, Fwd:, Re:, och verifiera. Andra egenskaper som ocksa kan extraheras &r
antalet ord och tecken i mejlhuvudet. Fran mejlkroppen extraheras egenskaper fran HTML-
innehallet och meddelandet. Andra egenskaper som extraheras ar JavaScript kod som till
exempel klick knapp, pop-upp fonsterkod eller annan kod som har laddats in fran en extern
websida. Egenskaper som é&r vanliga att extrahera bland forskare ar URL, till exempel
misstdnkta URL som innehéller ”@”, port nummer, IP-adress, antalet URL i mejlkroppen,
lankar, klickbara URL, uppdatera, logga in eller URL med tva domannamn. URL anvénds ofta
som egenskap, eftersom den kan effektivt urskilja phishing fran legitima mejl (Mujtaba et al.,
2017.

Vidare kan egenskaper extraheras med hjalp av AssasinSpam. AssasinSpam &r ett mejlfilter
som anvander olika tester for att klassificera mejl som phishing eller legitima genom statistiska
analyser. Dessa analyser baseras pa inspektion av mejlhuvud, fraser i meddelandet, automatisk
svart- eller vitlistning och DNS block lista med flera. Andra egenskaper som kan extraheras ar
olika beteendemdnster som till exempel antalet mejl mottagaren har tagit emot fran en specifik
sandare, innehallet i meddelandet, lankar eller bifogade filer med flera. Det ér
kommunikationsmonster mellan sandare och mottagare och dess innehall (Mujtaba et al.,
2017).

2.7.3 Klassificering

I denna fas sker klassificering av mejlen. Noterbart &r att djupinlarning kan anvandas i alla
nedanstaende algoritmer. Det finns flera huvudkategorier av algoritmer som har anvants i
utvecklingen av Al-baserade system med avseende pa automatisk detektering av spam/phishing
mejl. Nedan listas nagra av dom mest forekommande och nagra som ar mojliga i framtida
utveckling.

Supervised learning

System med supervised learning algoritm tenderar att lara sig fran en méarkt datasamling. Att
marka datasamling &r bade tidskravande och resurskravande i den mening att det behdvs en
manniska for att utféra jobbet. Algoritmen tenderar att ga 6ver datasamlingen (lar sig) och
bygger upp sa smaningom en ide. Denna ide baseras pa redan kanda indata och utdata
(resultatet) baseras pa sannolikheten av den data som matas in. Supervised learning kan i sin
tur delas in i tva underkategorier klassificering och regression. Nar det géller klassificering sa
blir resultatet en kategori till exempel phishing eller legitim. Nar det galler regression sa blir
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resultatet ett numeriskt vérde det vill sdga O eller 1. Dessa system behdver ingen storre
datasamling for att erhalla goda resultat, eftersom data &r redan markt och system kan darfor
uppna goda resultat pa mindre samling (Karim et al., 2019).

Unsupervised learning

System med unsupervised learning (ej-véglett larande) algoritm har en datasamling, dock &r
den omarkt. Med andra ord inte behdver manskliga resurser och darmed ar systemet fullt
automatiserat. Algoritmen tenderar att lara sig genom att hitta monster i datasamlingen och
darefter forutspar resultatet. For att erhalla goda resultat, kréavs det en storre datasamling (Karim
et al., 2019) och (NG, 2017).

Semi-supervised learning

Systemet ar en blandning av supervised- och unsupervised learning algoritmer. Sadant system
anvands nar datasamlingen bestar av mindre markt och mesta dels omarkt (Karim et al., 2019).
Med andra ord ar systemet delvist automatiserat, eftersom det behtvs ménskliga resurser for att
marka delar av samlingen. Den hér typen av algoritmer &r vanligt forekommande bland foretag
som integrerar Al l6sningar i sina verksamheter. Ofta ar det enorma dataméngder vilket gor det
omojligt for en manniska att marka (NG, 2017).

Reinforcement learning

Systemet med reinforcement learning (forstarkning l&rande) algoritm l&r sig av temporért
larande schema. I det har fallet har inte systemet nagon datasamling utan lar sig fran noll genom
sjalvstandigt larande. Under larandets gang genererar systemet egen feedback i form av positivt
och negativt beteende. Utifran denna feedback forbattrar systemet sin prestanda. Aven har ar
systemet fullt automatiserat (Karim et al., 2019). Tva exempel pa system med reinforcement
learning &r AlfaGo och AlfaStar dar maskin segrade 6ver mastarna i Go och StarCraft spelen
(Silver, 2020).

2.7.4 Prestanda métning
For att mata hur bra dom olika systemen presterar anvands foljande matt:

Actual Class
Yes No

Yes TP FN

Predicted class

Figur 8 ”Confusion Matrix” av (Mujtaba et al., 2017) 2169-3536 © 2017 IEEE.
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e True positive (TP), innebar att systemet har klassificerat phishing mejl som phishing.
e True negative (TN), innebar att systemet har klassificerat legitim mejl som legitim.

e False positive (FP), innebdr att systemet har felaktigt klassificerat legitim mejl som
phishing.

e False negative (FN), innebar att systemet har felaktigt klassificerat phishing mejl som
legitim.

2.7.5 Andra aspekter

Det finns mycket att undersoka nar det kommer till Al-baserade system vilket inte finns
mojlighet till att tacka upp allt i det har arbetet. | stallet kommer nagra punkter som ar av
betydelse att undersokas. Valet av dessa punkter baseras pa vad tidigare litteratur har
uppmarksammat, men dven andra kallor. Tanken med arbetet &r att fd en samlad bild kring
utvecklingen av Al-baserade system med avseende pa detekteringen av phishing mejl.

Maskininlarning

Bade Mujtaba et al. (2017) och Karim et al. (2019) vidhaller att merparten av studierna anvant
supervised learning, andra metoder som semi-supervised-, unsuperpised- och reinforcement
learning ar mindre utforskade. Den sanna formen av artificiell intelligens (Al) kan endast
uppnas genom unsupervised- och reinforcement learning dar malet ar att skapa robusta system
som automatiskt kan anpassa sig till nya phishingattacker (Karim et al., 2019). Vidare namner
Mujtaba et al. (2017) att heuristiska modeller kan ge goda resultat. Heuristiska modeller innebar
att 16sningen har en eller flera delar som bestar av kombination av algoritmer.

Datasamling (tréning och testning)

Enligt Mujtaba et al. (2017) har merparten av studierna anvant obalanserad datasamling. Till
exempel PhishingCorpus som inkluderade 4550 nétfiskemejl och SpamAssasin som
inkluderade 6951 legitima mejl. Mujtaba et al. (2017) menar att utdver matning sa bor
datasamlingen vara balanserad for att kunna bedéma prestationen pa en klassificerare. Just nu
finns tva publika datasamlingar med avseende pa phishing, Phishing corpus och Phishery
corpus. Mujtaba et al. (2017) skriver att det kan uppsta partiskhet, eftersom klassificerare
anvander samma datasamling. En studie utav 98 hade en specialgjord datasamling med 1028
phishing mejl. Datasamlingen &r liten menar Mujtaba et al. (2017), modellerna behover storre
datasamling.

Das, Baki, El Aassal, Verma och Dunbar (2020) ndmner att en realistisk datasamling bor vara
i forhallandet 10 till 1, till exempel 100 legitima och 10 phishing. Realistisk datasamling ar att
foredra, eftersom det aterspeglar mer verkligheten. | verkligheten sa ar andelen legitima mejl
storre &n phishing mejl. Ett annat satt att trdna och testa modellerna & genom balanserad
datasamling det vill sdga 50% legitim och 50% phishing. Das et al. (2020) skriver att forskare
har slutat anvénda balanserad datasamling, dock &r balanserad datasamling fortfarande
orealistisk.
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Enligt Das et al. (2020) finns fa publika datasamlingar. Legitima (SpamAssassin och Enron)
och phishing (Nazario och APWG). Dessa innehaller mejldata fran 2000-talet med undantaget
for Nazario som har inkluderat mejldata fran 2015. Han menar att en modell som trénas med
foraldrad datasamling kommer inte att prestera bra i verkligheten. Ett exempel pa hur forskare
l6st problemet med foraldrad datasamling ar genom att samla in datasamling fran
privatpersoner och foretag (Das et al., 2020). Forskarna verkar anvénda olika proportionalitet
(balanserad och realistisk) i datasamlingarna nér det kommer till att trdna och testa modellerna.
Né&r det géaller URL datasamling, finns mojligheten att extrahera URL med hjalp av sokrobot
vilket exemplifieras av (Das et al., 2020). Tillgangen pa phishing och legitima URL ér inte lika
begransade som mejldata.

Comviq har lanserat en ny tjanst mot SMS-bedrdgeri. Det intressanta med tjansten ar att
Comviq uppmanar anvandare att rapportera in phishing forsok. Anvandaren har tva mojligheter
genom att vidarebefordra meddelandet eller kopiera texten och sdnda det till ett angivit nummer
(Comviqg, 2020). Markning av datasamling &r tidskrdvande och kraver ménskliga resurser for
uppgiften. Intressant l6sning som Comviq introducerar, en gissning ar att Comviq
implementerar en 16sning med supervised learning.

Mujtaba et al. (2017) framhaller att merparten av lsningarna inte har testats i verkliga miljoer.
Det ar stor skillnad att testa modellen med datasamling jamfért med verkligheten. Mejlflddet i
verkligheten ar komplex och har storre variation jamfort med en datasamling. Enligt Das et al.
(2020) har forskare begransade resurser till datasamlingar och lyfter fram aspekter om
tillganglighet, mangfald och kvalitet. Han menar att problemet ligger i att foretag inte delar med
sig av mejldata pa grund av risken for skadat renommé (Das et al., 2020).

Det finns flera sétt att trana och testa en modell med avseende pa hur robust den ar mot zero-
day attacker, Das et al. (2020) ger tva exempel pa detta. Det ena séttet ar att forst trana modellen
med en del av datasamlingen och darefter testa modellen med en annan del av datasamlingen
som samlats in vid ett senare tillfalle. Ett annat satt &r att forst trdna modellen med en
datasamling och déarefter testa med en helt annan datasamling. Med andra ord ska datasamlingen
vara okand for modellen vid testtillfallet. NG (2017) ndmner att ett forekommande test for
maskininlarning modeller &r K-fold cross-validation dér K ofta ar 10. Testet innebar att 1/10 av
datasamlingen anvénds till att trdna och 9/10 till att testa modellen genom totalt 10 iterationer.

Nar det galler FP sa vill forskare fa ner siffran for att locka foretagen till att implementera
l6sningarna. For foretag ar det viktigt att legitima mejl inte klassificeras som phishing mejl.
Alternativt kan forskare skapa mekanismer som kan sénda tillbaka det mejl som blivit fel
klassificerat (Mujtaba et al., 2017).

Mejl kontext

Ett problem som forskning bor rikta mer fokus pa ar analysen av mejl kontexten. | nulaget sker
analys av mejlhuvud och mejlkropp separat det vill sdga systemet inte fangar in hela kontexten
av mejlet (Karim et al., 2019). | figur 9 nedan kan mejlet komma fran riktiga Office 365, men
systemet kommer att klassificera mejlet som phishing. Mejlet kan likval komma fran en
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angripare som skapat en ny doman (e} svart listad) och darmed manipulerat
avsandarinformationen i mejlhuvud vilket gor att systemet klassificerar mejlet som legitimt.

Phishing Email

l

Sense of Urgency in Subject Header

Ex: Office 365: Incoming mall on hold,
Please Read Important

Actions related to Finance Personal
Ex: wire transfer, tax invoice, refund, Ex: update account, verify account,
pavscale, regarding payment ... provide your details ...

Figur 9 "Nature of an effective phishing email" av (Karim et al., 2019) licensierat under Creative Commons
Attribution 4.0 License.

Jordan (2019) vidhaller att det &r ett faktum att algoritmerna inte har en méansklig formaga att
tanka utan ofta baserar beslutet pa insamlade data fran en eller flera databaser. Med andra ord
fattas ett beslut utifran en stor mangd data. Visserligen bygger det beslutet pa en enorm
datasamling, men robusta Al system bor kunna fatta flera beslut samtidigt utifran
datasamlingen. Det innebar att systemet bor ta hénsyn till flera aspekter i miljon for att
producera ett giltigt resultat (Jordan, 2019). En medveten anvandare kan avgéra om det &r ett
phishing mejl eller inte. Det ar betydligt svarare och mer komplext att trana en maskin till att
hantera den typen av attacker. FOr att hantera phishing problemet behdvs nya innovativa
I6sningar (Karim et al., 2019).

Ett neuralt natverk tenderar att producera ett resultat 0 eller 1, phishing eller legitim. For att
hantera problemet i figur 9 ovan behdvs hierarkiska I6sningar som kan bearbeta mejlets olika
delar samtidigt. Problemet maste brytas ner till mindre delar, till exempel mejlhuvudet
bearbetas i en niva och resultatet fran den nivan matas in till nasta niva i hierarkin for att
hanterar nésta del av problemet som ju &r mejlkroppen (Mujtaba et al., 2017).

Ett satt att bygga ett system som kan hantera flera beslut samtidigt kan mojligtvis uppnas med
hjalp av flera neurala natverk pa varandra (RNN) se figur 5 ovan. Enligt NG (2017) & RNN
modeller hierarkiskt byggda i den mening att resultat fran ena neurala natverket matas in till
nasta neurala natverket. Med andra ord, en RNN modell tar hénsyn till den data som matas in
fran foregaende neuralt natverk.

Egenskaper

Mujtaba et al. (2017) framhaller att integreringen av djupinlarning som en del i losningen,
overlater uppgiften med feature engineering fran manniska till maskin. Feature engineering ar
processen som omvandlar radata till egenskaper som battre representerar det underliggande
problemet till den prediktiva modellen. Detta kraver bade manskliga resurser och noggrannhet,
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ju mer noggrann processen utfors desto stérre chans att modellen presterar bra (Mujtaba et al.,
2017) och (Karim et al., 2019).

Das et al. (2020) ndmner att endast en studie hade tillampat djupinlarning i Idsningen. Né&r det
galler uppdatering av egenskaper sa var det fa studier som fort diskussion kring detta. Das et al.
(2020) menar att robusta system bor ha mekanismer som pa ett intelligent sétt tar bort och
uppdaterar befintliga egenskaper i systemet i takt med fordndringen av phishingattacker.
Forskarna verkar vara eniga om att tillampningen av djupinlarning ar att foredra.

Overfitting

Wolf (2020) ndmner att maskininlarning modeller tenderar att lida av overfitting problemet.
Overfitting problemet uppstar i samband med att modellen har tranats med manga specifika
instanser vilket gor att modellen inte blir generaliserbar. En generaliserbar modell &r att foredra,
eftersom ger béttre prestanda och goda klassificerings resultat. Wolf (2020) nd&mner pruning
som &r en teknik for att motverka overfitting problemet. Tekniken ar fér maskininlarning och
sokalgoritmer som syftar till att minska storleken pa beslutstradet genom att ta bort delar av
tradet. Detta gor att modellen blir generaliserbar och samtidigt minskar komplexiteten hos den
slutgiltiga modellen. Med andra ord forbattra pruning tekniken klassificerings resultaten och
motverkar overfitting problemet (Wolf, 2020).

Wolf (2020) presenterar ett nytt tillskott av forskningsartiklar (2019-2020) géllande Natural
language processing (NLP). NLP &r ett omrade inom datavetenskap som studerar mansklig-
maskininteraktionen for att uppratta och utnyttja sprakmodeller. Den rika strukturen och
tvetydigheten hos naturliga sprak gor det svart for maskiner att identifiera monster i spraket.
NLP &r ett satt for att fa maskiner att bearbeta eller processa det naturliga spraket. Konceptet
anvéands bland annat i rgst- och ljud igenkanning (NG, 2017) och chattbotar (Wolf, 2020).
Artiklarna som Wolf (2020) presenterar handlar om bland annat pruning, men ocksa om andra
optimerings tekniker géllande Al-baserade system. Pruning &r en teknik som f&rbéttrar
klassificerings resultaten for Al-baserade system (Wolf, 2020).

Ontologi och semantisk webb

Mujtaba et al. (2017) namner att forskare bor anvanda ontologi i Al-baserade Iosningar for
mejlklassificering. Klassificerade resultat kan anvéndas i semantisk webb genom att skapa
modulariserad ontologi som &r baserad pa resultat fran klassificerare. Integrationen av ontologi
kan skapa smartare mejl filter pa sikt. Denna ontologi kan utvecklas och anpassas med hjalp av
begédran fran anvandaren i form av rapport. Adaptionen av antologi kan anpassas, skalas,
moduleras och dédrmed inbaddas i andra system (Mujtaba et al., 2017).

Concept drift

Consept drift ar ett problem som har uppmarksammats av bade (Karim et al., 2019) och
(Mujtaba et al., 2017). Problemet innebér en férandring i den datasamlingen som modellen
trénas med (Karim et al., 2019) och (Mujtaba et al., 2017). Till exempel vid forsta
traningstillféllet trinas modellen med en datasamling som har ordet “dndra” i en mening. Vid
andra tréningstillfallet trdnas modellen med en annan datasamling som har ordet "modifiera” i
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en liknande mening. Det sker alltsa en koncept férandring da modellen inte kan relatera till
ordet. Exempel pa hur forskar hanterat problemet med Consept drift, har tidigare demonstrerats
av (Sheu, Chu, Li & Lee, 2017) och (Zi Hayat, Basiri, Seyedhossein & Shakery, 2010).

2.8 Inky patent

Det gjordes en observation pa patent dokumentation av Inky genom Google Scholar. | samband
med det skickade forfattaren en forfragan till utvecklaren om tillatelse att inkludera den i arbetet
vilket resulterade i positiv respons. Inky &r en anpassad losning for foretag med avseende pa
skydd mot phishing.

Det intressanta med Inky &r att den varnar anvéndaren genom en banner nér den befinner sig i
en phishing situation vilket &r i linje med vad projektet vill ta fram. Darmed &r det naturligt att
inkludera l6sningen i arbetet, eftersom tekniker som anvands kan vara av intresse for projektet.
Noterbart &r att intentionen inte &r att bevisa eller motbevisa l6sningen utan att bidra med ny
kunskap i sa stor utstrackning som méjligt.

En annan intressant observation av I6sningen ar att utvecklaren har integrerat datorseende i
l6sningen (Baggett & Goldberg, 2019). Enligt Mujtaba et al. (2017) studie var det fa studier
som inkluderat bildanalys i deras I6sningar. Som vi ser i figur 10 nedan bestar systemet av flera
komponenter. Det kommer att ges en dvergripande beskrivning av de tva viktigaste, identifiera
séndare (SEI) och verifiera sandare (SEV).

Remote |} Remote |}
Email Email ={ Internet
Senders Hosts
SEI
e - -
- ) - Sending {” "What Entity Would
Email Entit ;
ntity a Human Determine
Host(s) o s
m— Identifier | | the Email is from”
2 T
Intemal = Privat SEV
Email rivate \_
N rk :
Senders oy Sending ( "Is the Email in
—> Entity { Fact from that Entity"
Verifier L
Markup
— N
- Engine
Email -1
Recipients
(Clients)
g S
L—=iDisposition

Figur 10 Inky, mejlskyddssystem mot nétfiske (Baggett & Goldberg, 2019).
SEI

SElI syftar till att identifiera sdndaren. Angripare tenderar att skicka falska mejl med riktiga eller
forfalskade foretagslogotyper, genom att antingen atersanda mejlet med en annan doméanadress
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eller kapa ett legitimt konto. Inky har formagan att identifiera sandaren genom extrahering av
egenskaper som &r relaterade till foretagslogotypen, mejlhuvud och mejlkropp. Extraheringen
av foretagslogotypen sker med hjélp av datorseende medan mejlhuvud och mejlkropp med
andra maskininlarning algoritmer. Nar det galler foretagslogotypen sa konverteras bilden till ett
hashvarde. Nar det galler mejlhuvud och mejlkropp sa anvander Inky liknande tekniker som
namnts under kapitel 2.7.1 och 2.7.2 (Baggett & Goldberg, 2019).

SEV

SEV syftar till att verifiera sandaren. Hashvérdet av foretagslogotypen fran foéregaende steg
jamfors mot en databas med kanda foretagslogotyp. Néar det galler mejlhuvud och mejlkropp sa
kontrollerar Inky mejlet mot en databas med redan kanda meddelanden fran foretag. Vidare
skapar Inky beteendeprofil av mejlkommunikation mellan séndare och mottagare. Tekniker
som Inky anvander for att verifiera sandaren &r liknande som ndmnts under kapitel 2.5.2. Nar
Inky upptacker avvikande parametrar meddelar den anvéndaren via en banner (Markup Engine)
och filtrerar mejl till respektive mapp (disposition) (Baggett & Goldberg, 2019).

Enligt Baggett och Goldberg (2019) é&r lésningen anpassad for foretagsmiljo. Vidare
kontrolleras inkommande mejl mot en databas av redan kédnda mejl. Detta innebér att I6sningen
ar baserad pa supervised learning, eftersom datasamlingen ar markt som legitim. Inky &r i likhet
med den l6sning som testats under 2015, ndmligen att 16sningen presterat bra i foretagsmiljo.
Dérmed har utvecklaren I6st en del av problemet genom att 16sningen ar foretagsanpassad.

2.9 Relaterade arbeten

Det har gjorts tidigare studier som dr i relation till detta arbete, dock har dessa &ven behandlat
spam och andra applikationsomraden med avseendet pa mejlklassificering. Vidare har dessa
behandlat studier fram till ett visst artal vilket medfor ett gap som &r av stort intresse att
undersoka. En av dessa ar (Mujtaba et al., 2017) dar studien undersckte studier fran 2006—-2016.
De undersokta studierna handlade om olika applikationsomraden med avseende pa
klassificering av mejl. Av totalt 98 studier sa var det endast 14 studier som hade anknytning till
spam och phishing klassificering. Vidare anvander studien tva databaser Scopus och Web of
Science. Malet med studien var att kartlagga olika forskningstrender for att lyfta fram olika
utmaningar inom omradet. Det finns saledes ett gap pa fyra ar som &r av intresse att undersoka,
eftersom utvecklingen inom Al sker snabbt.

En annan studie som ocksa ar relaterad till detta arbete genomfordes av Karim et al. (2019).
Studien kartlade nuvarande tekniker i mejlskyddssystem, men ocksa Al-baserade system med
avseende pa klassificering av mejl med anknytning till spam och phishing. Dock framgar inte
vilka databaser som har anvants i studien.

En annan studie som ocksa ar relaterad till detta arbete genomférdes av Das et al. (2020). |
studien behandlades 300 artiklar som var relaterade till phishing och spear phishing med
avseende pa anvandartraning, mejl-, URL- samt webbsida detektering. Das et al. (2020) studie
behandlar artiklar fran 2010-2017. Det finns saledes ett gap pa tre ar som ar av stort intresse att
undersoka for att fanga eventuella forandringar inom forskningsvarlden.
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3. Problemformulering

Under 2018 sa skickades cirka 281 miljarder mejl per dag, 2023 berdknas den siffran passera
347 miljarder per dag (Statista, 2019). Chiew et al. (2018) studie visade att mejl och webbsida
ar de mest forkommande kanalerna som angripare anvander for att leverera attacker. Att mejl
och webbsida ar mest forekommande beror pa att phishingattacker inleds ofta via mejl som
sedan triggar offret till att utféra en handling. Handlingen innebar att offret klickar pa den
bifogade lanken och vidarebefordras till en phishing webbsida. Observera att en handling kan
ocksa triggas av endast budskapet i mejlet som exemplet med VD-bedrageri.

Vidare namner Mujtaba et al. (2017) att en typisk anvéandare far cirka 40-50 mejl per dag, for
andra &r det vanligt med hundratals. Anvandare spenderar en betydande del av arbetstiden pa
att behandla mejl. Hanteringen av mejl ar saledes en viktig frdga som bade organisationer och
individer stalls infor. Det finns saledes ett problem, eftersom & ena sidan okningen av antalet
manniskor som anvander mejl, & andra sidan ar mejl det vanligaste sattet for angripare att
leverera attacken pa.

Phishing drabbar bade individer (Segerdahl, 2017) och organisationer (Cert, 2016). Det finns
saledes ett behov av att skydda bade individer och organisationer. Vidare har cirka var tredje
svensk under 2019 tagit emot phishing mejl (Statistikdatabasen, 2019). Darmed &r det av stor
vikt att undersoka metoder och tekniker for att motverka problemet.

Utvecklingen av artificiell intelligens och maskininlarning har lett fram till nya metoder for att
tackla problemet med phishing. Merparten av losningarna ar baserade pa supervised learning.
Andra metoder som semi-supervised-, unsupervised- och reinforcement learning ar mindre
utforskade. Vidare har djupinlarning implementerats i mindre utstrackning, endast en studie
(Das et al., 2020). Andra aspekter som handlar om datasamling, concept drift, semantik,
ontologi samt overfitting (kapitel 2.7.5) kommer att beaktas i denna studie, eftersom dessa anses
ha betydelse for framtida forskning.

Utifran denna problemformulering stélls foljande fragestallning:
e Vilka metoder finns det for automatisk detektering av phishing med hjélp av Al?

Besvarandet av frdgan kommer att bidra projektet med metoder och idéer kring utvecklingen
av verktyget, men det kan ocksa nyttjas av foretag och organisationer i form av skydd och
satsningar.

3.2 Mal och syfte

Malen med arbetet ar tre. FOrsta malet ar att bista ett nystartat projekt vid hogskolan i Skovde
med metoder och inspirerande idéer kring utvecklingen av ett verktyg som kan skydda
anvandare mot phishing. Andra malet ar att bistd organisationer med en lageshild 6ver
nuvarande forskning gallande organisationsskydd mot phishing med hjalp av Al. Tredje malet
forsoker lyfta fram aspekter som kan ha inverkan pa mal ett och tva. Syftet med arbetet 6verlag
ar att angripa phishing problemet i sa stor utstrackning som majligt. Detta sker genom att arbetet
bidrar till utvecklingen av ett verktyg. Detta verktyg kommer i sin tur att skydda anvéndaren
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som ar en del av samhallet. Bidraget till organisationer ar till for att tdcka aterstaende gap det
vill sdga skydd for foretag och organisationer mot phishing.

3.3 Avgransning

Arbetet fokuserar i forsta hand pa I6sningar med anknytning till phishing mejl, eftersom
attacken ofta inleds via mejl. Arbetet kommer &ven att inkludera studier som behandlar URL,
eftersom i ett phishing scenario klickar anvandaren pa en skadlig lank i mejlet och
vidarebefordras till en phishing webbsida. Arbetet kommer saledes att avgransa bort studier
som behandlar phishing som ar relaterade till telefon, sms och sociala medier.

3.4 Forvantat resultat

Det forvantade resultatet ar ett bidrag av ny kunskap till bade forskarsamhallet och
organisationer gallande nuvarande forskning inom omradet for automatisk detektering av
phishing. For forskarsamhéllet ar resultatet anvandbart genom att bidra med kunskap och idéeer
kring utvecklingen av ett verktyg. Nar det galler organisationer sa kan ny kunskap gora att
organisationer kan sta rustade mot morgondagens phishingattacker. Vidare belyser arbetet om
viktiga aspekter gallande framtida forskning inom omradet.
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4. Metod

| detta kapitel kommer metoden som har tillampats i denna studie att forklaras i detalj. Detta
inkluderar metoden som har valts samt motiven bakom viktiga undersékningsegenskaper.
Huvudmalet med denna studie ar att identifiera olika Al-baserade metoder for automatisk
detektering av phishing. Den metod som ldmpar sig bast &r en systematisk litteraturstudie,
eftersom den kan fanga in trender eller monster inom ett specifikt forskningsomrade.
Litteraturstudier anvands ocksa till att identifiera omraden eller fragor som ar i behov av mer
forskning. Genom att utféra en litteraturstudie for besvarandet av studiens forskningsfraga sa
kommer det att bidra med kartlaggningen av olika Al-baserade metoder, men ocksa lyfta fram
viktiga aspekter inom forskningsomradet. Genom aren har ett antal oberoende studier
genomforts i forsok att 16sa phishing problemet. For att anvénda den insamlade informationen
pa ett meningsfullt satt, ar en systematisk litteraturstudie mest effektiv. Kitchenham (2004)
beskriver att genomfdrandet av en systematisk litteraturstudie innebdr att forfattaren samlar in
information genom att identifiera, vardera och interpretera all tillgdnglig forskning som &r
relevant till de valda forskningsfragorna. En korrekt genomford systematisk litteraturstudie
beddms darfor generera ratt mangd information i relation till forskningsfragan i denna studie.

Vidare ndmner Kitchenham (2004) att genomfdrandet av litteraturstudier 1agger ofta grunden
till framtida forskningsprojekt. Detta synsétt kan appliceras i denna studie, som tidigare ndmnts
i kapitel 3.2 ar syftet med studien &r att bidra med ny kunskap till ett nystartat projekt vid
hdgskolan i Skovde.

4.1 Systematisk litteraturstudie
Enligt Kitchenham (2004), kan en litteraturstudie summeras till foljande faser:

1. Planera undersokningen
2. Genomfora undersokningen
3. Presentera resultatet

Medan Kitchenham (2004) ger en fordjupad beskrivning av de ndmnda faserna, en mer lattare
beskrivning av dess innebdrd erbjuds av Jesson, Matheson och Lacey (2011). De beskriver att
en studie bor erbjuda ett tydligt syfte, en forskningsfraga, en definierad sékningsmetod,
inkludering- och exkludering kriterier samt produktion av kvalitativa artiklar. Baserat pa denna
beskrivningen foreslar Jesson et al. (2011) foljande steg:

1. Definition av en korrekt forskningsfraga

2. Utformningen av genomforandeplan

3. Genomsokning av litteratur

4. Tillampning av inkludering- och exkludering kriterier

5. Utvardering av kvalitén pa utvalda artiklar
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6. Analys av resultatet

Kitchenham (2004) nédmner att en tydlig definition av sokstrategi ar avgorande for
genomforandet av en systematisk litteraturstudie. Detta ar nodvandigt for att lata lasaren
bedéma om den tillampade strategin ar korrekt. For att undvika subjektivitet i valet av artiklar
samt lata lasaren folja och forstd de genomforda stegen, maste sokprocessen vara bada
transparent och replikerbar. Detta kraver med andra ord noggrann dokumentering. Jesson et al.
(2011) namner ocksa att dokumentering ar viktig for forskaren for att spara framsteg i
processen, men ocksa for att eventuellt gora justeringar. For att uppna en god niva pa
dokumentation rekommenderar Kitchenham (2004) féljande parametrar att inkluderas i
protokollet:

e Databaser

e Soktermer

e Inkludering- och exkluderingskriterier
e Datum for varje sdkning

e Antalet traffar for varje sokning

Jesson et al. (2011) poangterar att det ar viktigt att formuleringen av forskningsfragan och syftet
ar meningsfull for att darefter kunna definiera korrekta soktermer. Detta resonemang bygger pa
att forskningsfragan och syftet lagger grunden for vilket arbetet senare vilar pa. Detta definierar
hela strukturen pa undersdkningen. Om forskningsfragan och syftet ar felformulerade blir
skapandet av soktermer och kriterier ganska svart. | detta sammanhang fungerar &ven
forskningsfragan och syftet som en begransning nar det géller antalet inkluderade studier,
eftersom den utgor grunden for en val definierad sokterm vilket ocksa begransar typen av data
som eftersoks och ddrmed antalet matchningar.

Val nar forskningsfragan och syftet, valet av databaser, lampliga soktermer samt
urvalskriterierna &r definierade, blir ndsta steg att inleda processen med valet av artiklar. Meline
(2006) illustrerar ett generellt ramverk som innehaller ett antal steg, dessa steg har férenklats
nagot i denna rapport. De valda soktermerna kors innan det forsta steget for att bladdra bland
databaserna. Syftet med detta &r att skapa en bibliografi som uppfyller studiens krav. Darefter
foljer foljande steg:

1. Tillampa urvalskriterier pa titel och abstrakt.

2. Om studierna inte uppfyller alla inkluderingskriterier eller uppfyller nagra
exkluderingskriterier sa valjs dessa bort.

3. Héamta aterstdende studier som har fulltext.

4. Undersok studier med fulltext och ta bort studier som inte uppfyller alla
inkluderingskriterier eller uppfyller nagra exkluderingskriterier.
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5. Andra skal till att valja bort studier kan vara till exempel for att de har oanvandbara
resultat med flera.

6. Aterstdende studier accepteras till denna studie.

Detta kapitel kommer att visualiseras med hjalp av en grafisk modell for att underlatta
forstaelsen av undersokningsprocessen se figur 11 nedan.

1. Definiera 1. Sdka i databaser 5. Vilja bort artiklar
forskningsfraga med sdktermer av olika skal

2. Definiera 2. Tillampa
resurser urvalskriterier pa
{Databaser) titel och abstrakt

6. Acceptera
aterstaende artiklar

Rapportera resultat

3. Definiera 3. Behalla studier 7. Analysera
siktermer med fulltext accepterade artiklar

4. Tillampa
urvalskriterier pa
Tulitext

8. Sammanstilla
resultat

4. Definiera
urvalskriterier

Figur 11 Flodesdiagram 6ver processen i denna studie (forfattarens egen).

4.1.1 Databaser

Brereton, Kitchenham, Budgen, Turner och Khalil (2007) namner att sokning av artiklar bor
ske pa flera olika databaser, eftersom detta 6kar mojligheten att hitta flera intressanta artiklar
inom det omrade som undersoks.

| denna studie har det valts fyra olika databaser for att 6ka sannolikheten till att hitta sa relevanta
studier s& mojligt. En atkomstkontroll till de valda databaserna gjordes via hogskolans web-
baserade bibliotekstjanst. Eftersom merparten av databaserna debiterar lasaren, fri atkomst ar
nddvéndig for att genomfdra studien.

Hogskolan erbjuder fri atkomst till cirka 90 databaser inom olika &mnesomraden. Brereton et
al. (2007) foreslar IEEExplore, ACM Digital Library och ScienceDirect som &r relevanta
databaser for programvaruteknik. Dessa anses ocksa vara lampliga for denna studie. | samma
artikel namns CiteSeerX ocksa, dock hanterar den séktermer pa ett avvikande sétt och kommer
darfor att uteslutas. Istallet kommer Scopus att inkluderas, eftersom det &r en sokmotor som ar
lankad till flertalet databaser vilket ger mojlighet till flera artiklar. Scopus &r lik Google
Schoolar, anledningen till att Google Schoolar inte inkluderades i arbetet &r for att den inte har
referensgranskade funktionen.

De valda databaserna &r enligt foljande:
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e |EEExplore
e ACM Digital Library
e ScienceDirect

e Scopus

4.1.2 Soktermer

Jesson et al. (2011) namner att noggrann valda soktermer &r en viktig del i arbetet for att erhalla
en lyckad studie. Faktum ar att de resulterande artiklarna fran databaserna ar beroende av
korrekt valda soktermer. Risken &r stor att erhalla artiklar som inte har relevans till det &mne
som skall undersokas. Det ar darfor viktigt att vara medveten om de nyckelord som harror till
det &mne som skall undersokas.

Ett annat satt att forbattra sokningen &r att inkludera booleska operatérer som “AND” och
”OR”. Inkluderingen av dessa operatorer resulterar i en forfinad sokstrang (Kitchenham, 2004).
Brereton et al. (2007) skriver att databasernas sokmotorer ofta inte ar gjorda for en systematisk
litteraturstudie. S6kmotorerna hanterar sokstrangar och booleska operatérer pa olika sétt, men
ocksa sorterar resultaten pa olika satt. For att motverka detta fenomen bor soktermer och
booleska operatorer justeras sa att de kan passa alla databaser. For lang och komplicerad
sokstrang kommer darfor att undvikas, i stéllet véljs en kort sokstrdng som kan hanteras av
databaserna.

Innan studien paborjas kommer olika kombinationer av s6kord och sokstrangar att testas mot
de olika databaserna. Sokstrangarna nedan har get lyckade resultat och darmed har dessa valts
i denna studie:

E-mail AND Classification
Email AND Classification
Phishing AND E-mail AND Detection
Phishing AND Email AND Detection

4.1.3 Urvalskriterier

Wohlin et al. (2012) definierade foljande ’The basis for the selection of primary studies is the
inclusion and exclusion criteria. The criteria should be developed beforehand to avoid bias.”
(p. 47). Vidare ndmns att det kan vara nodvandigt att justera de tillampade kriterierna i
efterhand, eftersom uppdateringar kan uppsta pa grund av att inte alla aspekter kan vara kanda
innan sékningen har pabdrjats.

For att avgora om resulterande artiklar ar lampliga for besvarandet av forskningsfragan bor
artiklarna behandlas med hjélp av urvalskriterierna. Urvalskriterierna som har tillampas pa de
resulterande artiklarna illustreras i tabell 1 nedan.
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Tabell 1 Tillampade kriterier pa resulterande artiklar (férfattarens egen).

IK1. Referensgranskade

IK2. Publikationer i journaler och konferenser

Inkluderingskriterier
IK3. Skriven pa engelska

IK4. Publicerade mellan 2015 och 2020

IK5. | relation till amnet av detta arbete

Loyd Sealy Library (2018) namner att referensgranskade artiklar genomgar en
utvarderingsprocess. Denna process garanterar kvalitén pa artiklarna. Forst nar vissa standarder
ar uppfyllda godtas artiklarna for publicering. Inkluderingen av IK1 garanterar darmed kvalitén
pa resulterande artiklar.

Inkluderingen av IK2 &r en annan mekanism som stéller krav pa att artiklarna maste vara
publicerade i journaler eller konferenser. Som tidigare namnts genomgar artiklarna en
utvarderingsprocess for att bli publicerade i sadana forum. I och med majoriteten av studierna
som ér i relation till informationsteknologi ar publicerade pa engelska, anses det vara naturligt
att inkludera kriterium 1K3. Kriterium [1K4 definierar tidsramen for accepterad
artikelpublikation. Artiklar som har sitt ursprung i tidigare ar avfardas, eftersom det sker en
snabb utveckling inom det valda &mnesomradet.

Exkluderingskriterierna medfor ocksa kvalitetssékring. Detta sker genom att artiklarna hamtas
i sin helhet och sedan beddms den beskrivna metodiken, implementeringen och resultaten, men
ocksa huruvida artiklarna ar forsatliga eller inte. Om artiklarna &ar ofullstandiga kommer
kriterium EK4 att utesluta dessa. Liknande uteslutning géller for artiklar dar resultaten i relation
till jamforbara studier ar avvikande EKS5.
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4.1.4 Metod av analys

Nar relevant litteratur har samlats in enligt ovanstaende, maste bibliografin 6ver accepterade
artiklar och deras innehall analyseras. Wolfswinkel, Furtmueller och Wilderom (2013) har
utformat en strukturerad femstegsstrategi for genomférande av  systematiska
litteraturdversikter. Modellen har en iterativ struktur vilket innebdr att alla steg kan revideras
och upprepas under processen.

Merparten av de faser som ndmns hér nedan har redan beskrivits i kapitlen ovan. Féljande ar
en lista som rekommenderas av Wolfswinkel et al. (2013) och visar de foreslagna stadierna och
deras koppling till detta projekt:

1. Definiera

Under denna fas, databaser, soktermer, urvalskriterier etcetera. ar definierade vilket
resulterar i att den forsta fasen &r helt kongruent med den férsta fasen som visas i figur
11 under kapitel 4.1 (Planera studien).

2. Soka

Under denna fas sker den faktiska sokprocessen i vilken det fordefinierade vardet fran
fas 1 tillampas. Detta visas i figur 11 under kapitel 4.1 (Genomféra studien 2.1).

3. Vilja

Malet med denna fas &r att bearbeta den erhallna litteraturlistan genom att tillampa de
faststéllda urvalskriterierna och darmed uteslutas oldmpliga studier. Detta visas i figur
11 under kapitel 4.1 (Genomfora studien 2.2 fram till 2.6).

4. Analysera

I denna studie kommer en kvalitativ metod att tillampas genom tematisk kodning for att
extrahera resultaten fran dom accepterade artiklarna. Dom artiklar som ar relevanta till
forskningsfragan kommer att markeras. Darefter sker en éppen kodning pa artiklarna
for att fanga underliggande koncept i artiklarna. Pa sa sétt kan huvudmanster och
nyckelkategorier extraheras. Slutligen sker en selektionskodning, genom den forfinas
redan identifierade kategorier och forhallanden mellan dem for att méta forskningens
mal. Detta visas i figur 11 under kapitel 4.1 (Genomfora studien 2.7 och 2.8).

5. Presentera

| detta steg rapporteras resultaten pa ett val strukturerat satt. Detta visas i figur 11 under
kapitel 4.1 (Rapportera).

4.1.5 Etiska aspekter

For att forhindra eventuella konflikter som kan orsakas av hur detta arbete har utforts,
observeras interna etiska aspekter noggrant. En av dessa aspekter &r citeringen av andra studier
och andra kéllor bor hamna i ratt sammanhang. Att upprepa en mening fran en redan anvéand
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kélla kan skapa etiska problem om namnda mening brytts ut fran sitt sammanhang. Forfattarens
ursprungliga asikt kan darmed fa annan mening an den faktiska. For att forhindra detta ar det
viktigt att bevara kontexten dar meningen har inhdmtats. En annan etisk aspekt som har tagits
hansyn till i detta arbete ar tillatelse om ateranvandning av figurer fran andra studier och kéllor.
Detta &r en viktig aspekt for att beléna den ursprungliga forfattaren 6ver det arbete som utforts.
Alla figurer som har anvants i detta arbete har darmed fatt tillatelse att ateranvéndas.

4.2 Genomforande

Figur 11 under kapitel 4.1 illustrerar de olika faserna i denna studie. Den forsta fasen (Planera
studien 1-4) klargdr planeringen av studien vilket beskriver urvalsprocessen, valet av databaser
och soktermer med mera. Den andra fasen (Genomfora studie 1-6) presenterar resultaten av
sOkprocessen i arbetet. Darmed presenteras andra fasen i detta kapitel. De databaser som har
valts i denna studie ar IEEExplore, ACM Digital Library, ScienceDirect och Scopus.
Databaserna genomsoktes 2020-04-07 och soktermer som tillampades &r enligt nedan.

E-mail AND Classification
Email AND Classification
Phishing AND E-mail AND Detection
Phishing AND Email AND Detection

Tabell 2 Tillampade s6ktermer och resultat (forfattarens egen)

Databas Tillampat pa Antal traffar
IEEExplore Dokument titel, abstrakt och indexterm 1963
ACM Digital Library | Titel, abstrakt och nyckelord 557
ScienceDirect Titel, abstrakt och nyckelord 307
Scopus Titel, abstrakt och nyckelord 3831

Totalt antal traffar 6658

Ett undantag gjordes pa ACM databasen dar soktermen “E-mail AND Classification” éndrades
till ”E-mail AND Classification AND Phishing” och tillampades endast pa abstrakt.
Anledningen till detta var for att begrénsa antalet tréffar.

For att bearbeta resulterande traffar tillampades kriterierna i tabell 1. Det totala antalet traffar
reducerades till 1090 genom tillampningen av (IK 1,2,3,4 och EK 1,2). Artikel som &r identisk
till en annan artikel (EK3) togs bort med hjélp av verktyget EndNote vilket resulterade i 798
traffar. Dock fanns det fortfarande dubbletter, eftersom efternamnet pa forfattare omskrevs i
nagra av databaserna.

Harnast skedde filtreringsprocessen manuellt utifran namnet pa artiklarna. Dubbletterna togs
bort genom att kontrollera namnet pa artiklarna, eftersom samma forfattare kan ha skrivit andra
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artiklar. Andra artiklar som togs bort handlade om klassificering av spam, phishing relaterad
till andra @mnen sa som anvandartraning, medvetenhet, sms och sociala medier. Filtreringen av
dessa artiklar skedde genom tillampningen av (IK5 och EK3) vilket resulterade i 129 artiklar.
Nasta steg var att lasa abstrakt och en snabb dverblick pa artiklarna, aven har tillampades (IK5)
for att ta bort artiklar som inte hade relation till arbetet. Detta resulterade i 41 accepterade
artiklar 2020-04-14.

4.2.1 Validitet

Detta kapitel kommer att ndmna de validitetshot som har identifierats och hur de behandlades.
Berndtsson, Hansson, Olsson och Lundell (2008) forklarar att validitet ar relationen mellan vad
som ar tankt att undersoka och det som faktisk undersoks. Validitet &r nagot som bor beaktas
nar beslut tas i en studie for att tillforsakra en bra kvalité pa studien. Ett validitets hot ar att en
artikel anvands flera ganger, eftersom artikeln kan forekomma i flera databaser. For att
motverka detta tillampades EK3 kriteriet och pa sa satt togs dubbletter bort. Ett annat validitets
hot &r partiskhet vid val av studier som kan medfora forlust av relevanta studier i forhallande
till forskningsfragan. Detta atgardades genom tillampningen av IK5 kriteriet och en strikt
sOkstrategi dar varje titel och abstrakt lastes igenom for att sékerstélla att respektive artikel &r i
relation till forskningsfragan. Ett annat validitets hot var att inkluderings- och
exkluderingskriterier kan vara olampliga vilket kan leda till felaktigt sokresultat. For att
motverka detta granskades inkluderings- och exkluderingskriterier av handledaren. Det sista
validitets hotet som identifierades var att erhalla otillrackligt med antal artiklar vilket kan leda
till minskad validitet. Detta atgardades genom att fyra olika databaser inkluderades i studien.
Vidare tillampades fyra sokstrangar varav tva av dessa var avsedda for att utvidga sokresultatet.
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5. Resultat

| det har kapitlet presenteras accepterade artiklar i den ordning som féljer i bilaga C. Det innebar
att artiklarna lases i sin helhet och relevant information som é&r i relation till forskningsfragan
extraheras. Valet av artiklarna ar baserad pa tva faktorer, 1 om artiklarna presenterar experiment
i form av tester och 2 artiklar som inte presenterar experiment, men som pa nagot satt har
relation till forskningsfragan. Artiklar som genomfort experiment ar 35 av totalt 41.

Bilaga C &ar en samling av de accepterade artiklarna i form av en tabell dar varje artikel tilldelas
en etikett. Syftet med etiketterna &r for att undvika behovet av att hanvisa till respektive
forfattare med fullskalig referens vilket gor texten mer flyttande.

En extra tabell (bilaga B) skapas for att placera annan relevant information. Denna tabell syftar
till att stodja analyseringsprocessen. Vidare skapas en annan tabell med algoritmer till
respektive metod (bilaga A). Anledningen till detta ar att det sallan framgar i studierna vilken
metod som har anvéants det vill séga supervised, semi-supervised, unsupervised och
reinforcement learning. Tabellen togs fram med hjalp av studierna (Mujtaba et al. 2017), (Karim
et al, 2019) och (Das et al, 2020). Denna tabell (bilaga A) syftar till att ge stéd vid
identifieringen av de olika metoderna.

Beskrivning av analystabellen (bilaga B) foljer nedan:

e Studie, anger etikett till respektive artikel

e ML, anger typen av maskininlarning

e Alg, anger om studien har jamfort och/eller kombinerat algoritmer

e E/A, anger egenskaper fran mejlets olika delar (K= kropp, H= huvud och U= URL)
o EXF, anger hur extrahering skett (FE= feature engineering eller DP= djupinlarning)
e K-CV, anger om testet utforts med K-fold cross validation

e Datasamling anger storlek och typ (L= legitim och P= phishing).

Informationen som extraheras fran artiklarna syftar till att ge lasaren en kort beskrivning som
kan vara till hjalp for vidare undersékning av respektive artikel. Vidare presenteras artiklarna i
turordning, det ar ett satt for att ytterligare underlatta sparbarheten och pa sa satt underlatta
analysprocessen.

5.1 Accepterade artiklar

AO01 foreslar en kombination av tva algoritmer. | studien kombineras Firefly (FFA) algoritm
med en Support Vector Machines (SVM). FFA anvands fér optimering av parametrar och SVM
for mejlklassificering. A01 havdar att den nya algoritmen FFA_SVM &r kapabel till att hantera
bade existerande och nya phishingattacker, dock fors ingen diskussion om detta.

A02 jamfor fem algoritmer med avseende pa klassificering av phishing mejl. A02 anvander
pruning tekniken for att motverka overfitting problemet. A02 drar slutsatsen att Random Forest
och Bernoulli Naive Bayes presterar bast av de fem jamforda algoritmerna.
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A03 jamfor fem algoritmer med avseende pa klassificering av phishing mejl och drar slutsatsen
att Decision Tree presterar bast av de fem jamforda algoritmerna.

A04 undersoker skadliga lankar i mejl genom att inspektera URL med hjalp av lexikala och
vardbaserade egenskaper. Lexikala egenskaper inspekterar formatet pa URL medan
vardbaserade egenskaper inspekterar webbsidans dgare, alder och rank. A04 fann att URL som
ar langre an 55 tecken kunde forknippas med skadliga URL. | studien anvands Naive Bayesian
algoritmen som klassificerare.

AO05 presenterar ett system som ar komplement till organisationers mejlserver. Systemet kan
upptacka kapade konton i realtid utifran anstalldas mejlkonto aktivitet. Angripare anvander
kapade konton till att utféra spear phishingattacker mot organisationer. Dock kan inte systemet
upptacka attacker fran utsidan. Systemet &r poangbaserat det vill saga inte baserad pa Al och
heller inte beroende av markt datasamling. A05 jamfor systemet med tre andra system som éar
baserade pa supervised- och unsupervised learning. A05 har aven utvecklat en webblasare
tillagg som anstéllda kan installera pa sina webblasare.

A06 jamfor sex algoritmer i kombination med andra tekniker som booster, bagger, stacker och
voter for att optimera klassificeraren. Resultatet visar att K-neareast neighbors presterar bast av
de sex jamforda algoritmerna.

AO07 utvecklar en algoritm som bestar av tre delar. Forsta delen syftar till att skapa semantisk
webdatabas och andra delen syftar till att skapa databas av kategorier. Tredje delen syftar till
att klassificera phishing mejl med hjalp av de tva databaserna. | semantiskwebb extraheras och
lagras nyckelord fran mejlet, nyckelorden konverteras och kopplas till olika héandelser.
Handelser kan vara betalnings handelse, uppdatering av kontohéndelse och sa vidare. Darefter
allokeras héndelserna i en databas av kategorier med hjélp av algoritmen Fuzzy logic control.

AO08 presenterar ett system PhishLimiter som &r anpassad for organisationer. Systemet ar
baserad pa tva komponenter, artificiell neuralt natverk (ANN) och software-defined networking
(SDN). Systemet kan upptacka phishingattacker i realtid genom djup inspektion av paket fran
mejl- och webbkommunikationen. SDN tillhandahaller tva lagen for inspektionen av paket. |
det ena laget fordrojs paketet i den virtuella switchen, inspekteras och sedan vidarebefordras
till destination. | det andra laget lagras en kopia av paketet i den virtuella switchen. Detta syftar
till att undvika fordréjningen av paket till destination, istéllet ar det kopian som inspekteras.
Klassificeringen i lage ett och tva sker med hjélp av artificiell neuralt natverk (ANN). A08
framhaller att systemet kan upptdcka phishing URL pa mindre an millisekund. | studien gérs
aven jamforelse mellan fem algoritmer varav artificiell neuralt natverk (ANN) &r den som
presterar béast.

A09 presenterar en modell med multilager hybrid strategi (MHS 10-lager). Modellen &r baserad
pa semi-supervised learning och anvénder pruning tekniken for att motverka overfitting
problemet. AQ9 genomfor experiment med tre datasamlingar var av forsta till att trdna modellen
och resterande tva till att simulera zero-day attacker.
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A10 utvecklar en modell Five Factor Model (FFM). Tanken &r att gruppera ordliknelser i fem
olika personlighets kategorier och sedan lagra dessa i en databas. De fem kategorier ar 6ppenhet
for upplevelse, samvetsgrannhet, extraversion, behag och neuroticism. Orden som é&r relaterade
till de fem kategorierna har inhdmtats och bearbetats fran 4 datasamlingar med totalt 4550
phishing mejl. Den resulterande modellen innehaller 3000 ord. Malet med studien ar att
integrera modellen med ett klassificeringssystem i framtiden.

A11 foreslar en modell som analyserar text och URL lank i mejlet. Malet med studien ar att
reducera utrymmet av URL egenskaper for att forbattra detektionstiden. Extraheringen av
egenskaper gors med hjélp av djupinldrning och Autoencoder. Autoencoder ar en typ av
unsupervised neuralt natverk. A1l framhaller att modellen &r under utveckling och
implementeras i Python.

A12 jamfor sjutton algoritmer med avseende pa klassificering av phishing mejl och drar
slutsatsen att Support VVector Machines presterar bést av de sjutton jamférda algoritmerna. A12
for ingen diskussion om optimering eller annan form av forbattring.

A13 presenterar PhishBench som é&r en referensram for forskare. Forskare kan anvanda
PhishBench till att utveckla, testa och jamféra sina modeller med andra forskare. PhishBench
tillhandahaller férekommande datasamlingar, 200+ extraktionskod for egenskaper samt 30+
Klassificeringsalgoritmer.

A14 foreslar en modell (THEMIS). Modellen ar baserad pa en forbattrad algoritm recurrent
convolutional neural network (RCNN). RCNN anvéands for textklassificering i kombination
med Bidirectional Long Short-Term Memory (Bi-LSTM). LSTM gor att modellen kan
memorera bearbetade ord/tecken i en strang for att gora koppling av hela strdngen. Vidare
anvander modellen, forward- och backward propagation, det ar tekniker som gor att modellen
pa ett intelligent satt listar ut orden i en strang fran hoger och vénster.

Extraheringen av egenskaper sker pa 4-nivaer med hjélp av word2vector. Fran mejlhuvud ord-
och teckenniva samt fran mejlkropp ord- och teckenniva. Anledningen till detta &r att phishing
mejl kan innehdlla felstavningar, modellen kommer darmed att lista ut det. Meddelanden i
phishing och legitima mejl kan se likadana ut det vill sdga med samma budskap. Utifran denna
aspekt inkluderar A14 uppmarksamhetsmekanism vilket gor att modellen vid ett sadant
scenario lagger mer fokus pa information i mejlhuvud.

A15 foreslar en modell som extraherar hybrid egenskaper fran mejlhuvud och mejlkropp. Dessa
hybrida egenskaper ar URL-, beteende- och innehallsbaserade. | studien anvéands Support
Vector Machines (SVM) algoritmen som klassificerare.

A16 jamfor atta algoritmer med avseende pa klassificering av phishing mejl och drar slutsatsen
att Random Forest presterar bast av de atta jamforda algoritmerna. Vidare belyser studien om
olika metoder géllande extrahering av egenskaper och utveckling av klassificerare. Studien ger
en strukturerad och djupare insikt i &mnet for utveckling av klassificerare.

A17 utgar i sin studie fran att avsandaren lamnar agnostiska spar efter sig i mejl strukturen.
Utifran denna aspekt utvecklar en metod som skapar profiler pa en stor mangd avsandare.
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Metoden &r lamplig for identifiering av kapade konton och ger ett extra skydd for organisationer
som ar utsatta for spear phishingattacker. | studien jamfor A17 prestanda mellan tva
klassificerare, k-nearest neighbors och Multi Class Support Vector Machine (MCSVM).

A18 jamfor mellan tva kombinerade algoritmer ANN_PSO och BPNN med avseende pa
klassificering av phishing URL. ANN_PSO &r en kombination av artificiell neuralt natverk
(ANN) och particle swarm optimization. BPNN ar en kombination av backward propagation
och neuralt natverk. A18 drar slutsatsen att ANN_PSO presterar bast av de tva jamforda
algoritmerna.

A19 presenterar ett system (SAFE-PC) for detektering av phishing mejl. Systemet &r baserat pa
maskininlarning och manuell inmatning av phishing mejl. A19 har genomfért experiment med
datasamling fran universitet och andra institutioner med flera. A19 har adven utvecklat en
Internetbaserad version av systemet (SAFE-PC-ONLINE). Enligt A19 uppdateras
klassificeraren med nya phishing mejl via rapportering fran anvéandare eller via
systemadministrator pa daglig basis. Vidare framhaller A19 att det tar cirka 40 min per 5000
mejl att trdna modellen och att systemet inte har problem med overfitting.

A20 foreslar en modell for klassifiering av phishing mejl som ar baserad pa recurrent neural
network (RNN), long short-term memory (LSTM) och Natural language processing (NLP).
Modellen behandlar endast mejlkroppen. Vidare har andra tekniker inkluderats i modellen for
att ta bort onddiga egenskaper. Vidare forklarar A20 att Natural language processing (NLP) ett
omrade inom datavetenskap som studerar mansklig-maskininteraktionen for att uppréatta och
utnyttja sprakmodeller. Den rika strukturen och tvetydigheten hos naturliga sprak gor det svart
att identifiera och extrahera komplexa sprakfunktioner som till exempel bradskande ton i ett
mejl. Fortséttningsvis framhaller A20 att algoritmer som ar baserade pa unsupervised learning
upptacker monster i datasamlingen utan évervakning fran mansklig resurs, det vill saga att
modellen bestammer eller lar sig sjélv egenskaper fran omarkt datasamling.

A21 utvecklar en modell for mérkning och detektering av okanda spear phishingkampanjer.
Modellen har tranats med 25% markta spear phishing mejl fran datasamlingen. Malet med
studien ar att 1) reducera manskliga resursen for méarkning av datasamling och 2) automatisk
detektera okanda spear phishing mejl. A21 framhaller att modellen &r robust mot nya spear
phishingkampanjer.

A22 utvecklar en modell som automatisera processen fOr borttagning och uppdatering av
egenskaper. Det &r en nddvandig process for att reducera utrymmet av egenskaper i modellen.
I studien kombineras tva typer av algoritmen Decision Tree, C4.5 och CART.

A23 foreslar en modell for klassificering av phishing mejl genom extrahering av lingvistiska
och URL baserade egenskaper fran mejlkroppen. A23 jamfor tva algoritmer och drar slutsatsen
att Random Forest presterar bast av de tva jamforda algoritmerna.

A24 foreslar en modell som ar baserad pa neuralt natverk (NN) klassificerare. Modellen bestar
av sex komponenter som blanda annat tar hénsyn till antalet lankar i mejlet och sjalva
textmeddelandet. Syftet med studien &r att undersoka prestandan pa NN.
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A25 foreslar en modell som ar baserad pa djup reinforcement learning och som kan modellera
samt detektera skadliga URL. Den adaptiva inlarningsparadigmen i reinforcement learning
definieras som ett problem dar en agent som utfor en viss atgard som &r baserad pa test och fel
basis. Detta sker genom kommunikation med en okand miljé som ger feedback i form av
numeriska beldningar. Modellen eller agenten har en integrerad djup neuralt natverk som
mappar de sekventiella besluten som fattas under klassificeringsprocessen. A25 framhaller att
detta arbete lagger grunden fér en mer effektiv, dynamisk och sjélvadaptiv ram for identifiering
av phishing. A25 skriver att modellen &r under utveckling.

A26 foreslar en modell for detekteringen av phishing mejl. | den foreslagna modellen integrerar
A26 Cuckoo Search (CS) algoritm i en Support Vector Machines (SVM). CS anvénds for
optimering av parametrar och SVM for mejlklassificering. Studien visar att CS-SVM har en
hogre noggrannhet for upptackt av phishing mejl vid experiment med olika datasamlingar.

A27 presenterar en ontologisk metod som lagger till semantik med hjélp av bag of words och
part of speech tekniker. Malet med studien &r att forséka hantera problemet med concept drift.
Enligt A27 andrar angripare orden (concept drift) i attackerna, till exempel orden andra,
uppdatera och modifiera”. Dessa andringar skapar utmaning for modellen da den inte kan
relatera till ratt egenskap. Ontologi &r en uppsattning av koncept som &r semantiskt relaterade
till en eller flera egenskaper. Det &r ett satt for att 1ara maskiner att tolka och sétta in orden i ratt
kontext. A27 framhaller att concept drift ar ett problem som behdver mer uppmarksamhet fran
forskarsamhaéllet inom omradet for klassificering av phishing mejl.

A28 genomfor en empirisk studie for att undersoka effekterna fran olika typer av concept drift.
Enligt A28 forekommer concept drift framst inom olika scenarier med supervised learning dér
forhallandet mellan inmatningsdata och malvariabeln forandras overtid. Vidare utvecklar A28
ett analysverktyg som kan omvandla information frdn mejlmeddelandet till respektive amnen
med hjalp av WordNet-ontologi.

A29 foreslar en metod som kan hantera concept drift problemet med avseende pa spammejl.
Metoden anvander Decision Tree algoritmen och incremental learning mekanismer vilket
innebdr att systemet behover en liten andel av datasamlingen under traningsfasen for att darefter
lara sig fran okéand datasamling. A29 framhaller att incremental learning gor att systemet &r
kapabel till att anpassa till dynamisk l&rande.

A30 foreslar en modell (PEDS) som &r baserad pa supervised-, unsupervised- och
reinforcement learning. Supervised learning algoritmerna anvander datasamlingen till att bygga
upp modellen, medan unsupervised learning algoritmerna forsoker lara modellen med ny
inkomna okanda mejl i systemet. Vidare kombineras modellen med neuralt natverk,
reinforcement learning, associerande klassificeringstekniker for data mining och en uppsattning
av andra algoritmer for att upptdcka phishingattacker och zero-day attacker. Modellen har
mekanismer for automatisk uppdatering av egenskaper och har inte problemet med begrénsad
datasamling. Modellen har heller inte problemet med overfitting. A30 framhaller ocksa att det
ar forsta gangen ett sadant system har utvecklats.
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A31 jamfor tio algoritmer med avseende pa klassificering av phishing mejl och drar slutsatsen
att Random Forest, J48 och PART presterar bast av de tio jamforda algoritmerna. A31 anvander
pruning tekniken for att motverka overfitting problemet.

A32 utvecklar en ny algoritm for att minska association regler vid inbdddningen av data. Det &r
ett satt att optimera klassificerare genom processen for feature engineering. A32 anvander
pruning tekniken for att motverka overfitting problemet. | studien jamfors den nya algoritmen
med fem andra algoritmer. Resultatet visar en prestations forbattring med den nya algoritmen.

A33 jamfor sex algoritmer med avseende pa klassificering av URL och drar slutsatsen att
Random Forest presterar bast av de sex jamfdrda algoritmerna.

A34 presenterar en metod som bygger pa inspektionen av mejl-id i mejlhuvudet. Enligt A34 &r
det svart fran en angripares perspektiv att manipulera mejl-id. Metoden anvéander
maskininlarning algoritmer och n-gram som &r relaterat till Natural Language Processing
(NLP). N-gram &r analysen pa sekvens av tecken i en strang, till exempel abc123 representerar
1-grams medan i 2-grams Gverlappas sekvensen och blir ab, bc, ¢1, 12, 23 och sa vidare. A34
drar slutsatsen att 5-grams till 6-grams &r den mest effektiva metoden for identifieringen av
phishing mejl utifran mejl-id. A34 framhaller att det &r forsta gangen som denna metod har
utforskats. Vidare jamfor A34 sex algoritmer och drar slutsatsen att Random Forest presterar
bast av de sex jamforda algoritmerna.

A35 foreslar en metod (TORPEDDO) for motverkning av phishingattacker. Metoden bygger
pa inspektion av URL lank i mejlkropp. Anvéandaren ges varning och rad i form av steg (5 steg).
A35 har dven utvecklat en webblasare tillagg och gjort en faltstudie for att undersoka
anvandarnas upplevelse. Det fors ingen diskussion om vilka algoritmer som har anvants, en
gissning &r att metoden ar baserad pa maskininlarning.

A36 foreslar en metod for detekteringen av spear phishingattacker. Metoden ar baserad pa
autentisering och supervised learning. A36 experimenterar med tre egenskapsgrupper som &r
relaterade till stylometric, kon och personligheter. Stylometric ar egenskaper som &r relaterade
till en persons skrivstil. Studien visar att egenskaper som ar relaterade till kén och
personligheter ar mest effektiva for att uppticka spear phishingattacker. A36 jamfor tre
algoritmer och drar slutsatsen att Random Forest presterar bést av de tre jamfdrda algoritmerna.

A37 foreslar en metod for detekteringen av phishing mejl. Metoden ar baserad pa extrahering
av hybrid egenskaper fran mejlhuvud och mejlkropp. A37 jamfor foreslagen metod med tva
andra metoder, PILFER och May. | studien anvands Support Vector Machines (SVM)
algoritmen som klassificerare.

A38 foreslar en modell for detekteringen av phishing URL. Modellen bestar av tva faser. | den
forsta fasen extraheras egenskaper fran URL med hjdlp av CNN-LSTM for en snabb
Klassificering om huruvida URL:et &r phishing eller legitim. Om modellen misslyckas i
forgaende fas fors resultatet vidare in till nasta fas dar webbsidan genomgar en djupare
inspektion. I studien jamfor A38 den kombinerade djupinlarning algoritmen (CNN-LSTM) med
klassiska djupinlérning algoritmer CNN, RNN och LSTM och drar slutsatsen att den nya
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algoritmen presterar bra med avseende pa tid och precision. Vidare har cirka 20 000 URL av
befintliga phishing webbsidor inkluderats i experimenten, webbsidorna har ofta en livslangd pa
tva dygn.

A39 foreslar en modell som &r baserad pa djupinlarning och unsupervised learning. |
traningsfasen delas URL i fem delar. Darefter genomgar dessa delar operationer med hjélp av
word2vec-baserad inb&ddningslarning. Word2vec-baserad inbaddningslarning innebér att
konvertera valda tecken eller ord och placera dessa i en typ av array dar varje tecken eller ord
representeras av ett n-varde (djupinlarning). Darefter kombineras n-varden med URL strukturen
for att erhalla vektorrepresentationen av URL:et. | testfasen kommer nya URL in i systemet,
daven dessa URL genomgar operationer med word2vec for att sedan jamfoéras med
vektorrepresentation fran foregaende fas. A39 framhaller att modellen ar kapabel till att
upptacka phishing URL pa mindre ar millisekund.

A40 presenterar en modell for klassificering av URL som &r baserad pa heuristiska multilager.
En heuristisk modell bestar av flera delar var av en del (1-lager) eller flera kan innehalla
kombination av flera algoritmer. Den presenterade modellen bestar av flera lager var av tva av
dessa ar heuristiska. Den ena delen syftar till att uppdatera egenskaper och bestar av 4
algoritmer. Den andra delen syftar till att klassificera URL och bestar av 4 algoritmer. Syftet
med studien &r att utveckla ett system som pa ett effektivt satt kan vélja samt uppdatera dom
absolut nédvandiga egenskaper for att minska tiden pa klassificeringsprocessen.

A41 foreslar en effektiv metod for klassificering av URL. Forst delas egenskaper in i tva
grupper kritiska och ej kritiska. Dérefter bearbetas de ej kritiska for att producera nya
egenskaper av kritisk karaktar. Slutligen kombineras de kritiska och de ny producerade
egenskaperna for att konstruera en effektiv klassificerare. Aven denna modell &r heuristisk
baserad.
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6. Analys

For att analysera resultaten fran foregaende kapitel kommer tematisk kodning att tillampas. Det
innebar att identifiera vilken maskininlarning metod som anvénts i artiklarna. Detta sker genom
att identifiera de algoritmer som har anvants och hur modellen har tranats, det vill sdga om
datasamlingen har varit markt, omarkt eller delvismarkt. Det finns ett annat satt, till exempel
att identifiera delarna som behandlats i respektive artikel (mejlhuvud, mejlkropp och URL).
Dock blir det svart att genomfora, eftersom dessa delar éverlappar varandra. Istéllet kommer
artiklarna att tematiseras utifran maskininlarning metod det vill sdga supervised-, semi-
supervised-, unsupervised- och reinforcement learning. Fordelen med detta &r att det blir
tydligare att se i vilken utstrackning respektive metod har anvants inom forskning.

Figur 12 nedan illustrera artiklarna och respektive metod som tillampats. Noterbart &r att det
finns Overlapp géllande URL och mejlkropp, vissa studier behandlar URL lanken och
textmeddelandet i mejlkropp medan andra behandlar URL i adressfaltet. Ovrigt (figur 12 nedan)
innehaller artiklar som é&r relevanta till arbetet, men som inte kan placeras under de andra
kategorierna.

Analysen av kapitel 6.1 kommer att presenteras i form av delanalyser, eftersom kapitlet ar
omfattande. Forskare har namligen forsokt angripa phishing problemet pa olika satt, till
exempel genom att anvanda en algoritm, kombination och/eller jamférelse med malet att ta
fram effektiva modeller.

De allra flesta studierna visar resultat pa 95%+ “accuracy” och laga “FP virden”. Vidare
anvander forskare olika matt (annat an det som namnts under kapitel 2.7.4) for att mata
prestanda pa modellerna. | princip ar det ingen stor skillnad pa matten utan matningen utfors
pa olika satt. Forskarna har dessutom anvant variation av datasamlingar bade nar det galler
storlek och andelen phishing och legitim. Variationen av datasamlingar och olikheten i
matningarna medfér en utmaning, ndmligen hur att avgora vilken modell som presterar bra eller
mindre bra. | forsok att géra en korrekt analys kommer féljande punkter att analyseras:

Intressanta studier for projektet och organisation

Hanterar problem med overfittning

Hanterar problem med concept drift

Studien anvander realistisk datasamling = (90% legitima och 10% phishing)
Studien anvander balanserad datasamling = (50% legitim och 50% phishing)
Studien anvander K-fold cross validation

Studien anvéander djupinlarning

No akowdE

Punkt 1 kartlagger studierna utifran forskningsfragan och preciserar mer var losningen kan ha
stor nytta i det har fallet projekt och organisation. Det &r ett satt att strukturera arbetet, med det
sagt kan alla I6sningar vara av intresse for bade parterna. Punkt 2-6 undersoker andra aspekter
som &r av betydelse for framtida forskning. Punkt sju kartlagger om det har skett en 6kning av
tillampningen av djupinlérning.
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Noterbart ar att studie A30 finns under supervised- och unsupervised learning i figur 12,
Anledning till detta ar for att I0sningen anvander supervised- och unsupervised learning som
en del i 16sning. Dock kommer A30 att analyseras under kapitel 6.4, eftersom klassificering
sker med reinforcement learning.

Y

Supervised Semi-supervised Unsupervised Reinforcement

Header

Header
AO1, AO2, Al4
Al5,A16,A17 A21, A29
A19, A22, A26 Body
A30, A31, A34 Body

A37 A0S, A07, A10
Body All, A20 A30 AD8

Body A09, A21 Rl

A25, A30
AO01, AO2, AO3 All, A30, A39 ’

A06, Al2, Al4

AlS, Al6, Al19

A22, A23,A24

A26, A27, A30

A31,A32, A36
A37

URL

A04, A18, AOB

A23, A26, A30

A32, A33, A38
A40, A4l

Figur 12 Accepterade artiklar i respektive kategori (forfattarens egen).

6.1 Supervised learning

Supervised learning kannetecknas av att modellen lar sig fran en markt datasamling, till
exempel phishing och legitima mejl mérks med 1 eller 0. Extraheringen av egenskaper kan ske
pa tva olika satt, feature engineering eller djupinlarning. Feature engineering innebéar att
programmeraren sjalv bestammer vilka egenskaper som ska extraheras fran datasamlingen.
Feature engineering ar bade tidskravande och kraver noggrannhet for att modellen ska uppna
goda resultat medan djupinlarning innebar att extraheringen av egenskaper overlats till
maskinen. Supervised learning behover inte stor datasamling for uppna goda resultat, eftersom
datasamlingen &r separerade fran borjan. Denna separation gor att modellen kan lara sig pa
mindre datasamling, eftersom respektive samling &r redan kdnd som legitim eller phishing.
Egenskaper som extraheras bygger pa ord som frekvent forekommer i respektive datasamling.
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Supervised learning forutsétter att det finns en markt datasamling till att trdna och testa
modellen. Méarkningen av datasamling &r bade tidskravande och kostsam, eftersom detta kraver
manskliga resurser for uppgiften. En viktig aspekt i det héar ar att nar det kommer nya
phishingkampanjer, behdver modellen tranas pa nytt.

6.1.1 Anvander en algoritm

A15 foreslar en modell som &r baserad pa extraherade hybrid egenskaper fran bade mejlhuvud
och mejlkropp dar Support Vector Machines (SVM) algoritmen anvands som Klassificerare.
A37 genomfor en liknande studie, dock jamfor resultatet med andra metoder, PILFER och May.
Aven A37 anvander Support Vector Machines (SVM) algoritmen som klassificerare.

A24 genomfor en liknande studie med fokus pa att extrahera egenskaper fran meddelande text
och antalet lankar i mejlet dar neuralt natverk (NN) algoritmen anvénds som Klassificerare.
Liknande studie genomfors av A04, men som fokuserar pa formatet av URL i mejlkroppen dar
Naive Bayesian algoritmen anvands som klassificerar. AO4 drar slutsatsen att URL som é&r
langre &n 55 tecken forknippas med skadliga URL.

Analys

Det kan utlasas fran tabell 3 nedan att A15 och A37 har balanserade datasamlingar. Nar det
galler genomforande av experiment sa anvander A15 och A24 K-fold cross validation.

Tabell 3 Analys av K-fold cross validation, extraherings metod och datasamling (forfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
A04 Supervised 1 U FE L=167, P=238
A15 Supervised 1 H/K | FE | 10 D1 L=300, P=300

D2 =200, P=200
A24 Supervised 1 K FE 10 L=6656, P=7714
A37 Supervised 1 H/K FE L=500, P=500

6.1.2 Jamforelse av algoritmer

A02, A03, A12, A16, A23 och A31 jamfor x-antal algoritmer med avseende pa klassificering
av phishing mejl. AO2 drar slutsatsen att Random Forest och Bernoulli Naive Bayes presterat
bast, A03 drar slutsatsen att Decision Tree presterat bést, A12 drar slutsatsen att Support Vector
Machines presterat bast, A16 drar slutsatsen att Random Forest presterat bést, A23 drar
slutsatsen att Random Forest presterat bast och A31 drar slutsatsen att RandomForest, J48 och
PART presterar bast. A33 genomfor liknande studie som A23, dock jamfor sex algoritmer med
avseende pa klassificering av URL och drar slutsatsen att Random Forest presterar bast. Vidare
belyser A16 om olika metoder gallande extrahering av egenskaper och utveckling av
klassificerare som ger djupare insikt i &mnet pa ett strukturerat satt. AO2 och A03 anvénder
pruning tekniken for att motverka overfitting problemet.

A34 presenterar en metod som bygger pa inspektionen av mejl-id i mejlhuvudet. Enligt A34 ar
det svart fran en angripares perspektiv att manipulera mejl-id. Metoden anvéander
maskininlarning algoritmer och n-gram som &r relaterat till Natural Language Processing
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(NLP). N-gram &r analysen pa sekvens av tecken i en strang, till exempel abc123 representerar
1-grams medan i 2-grams 6verlappas sekvensen och blir ab, bc, c1, 12, 23 och sa vidare. A34
drar slutsatsen att 5-grams till 6-grams &r den mest effektiva metoden for identifieringen av
phishing mejl utifran mejl-id. A34 framhaller att det &r forsta gangen som denna metod har
utforskats. Vidare jamfor A34 sex algoritmer och drar slutsatsen att Random Forest presterar
bast av de sex jamforda algoritmerna.

A36 foreslar en metod for detekteringen av spear phishingattacker. Metoden ar baserad pa
autentisering och supervised learning. A36 experimenterar med tre egenskapsgrupper som ar
relaterade till stylometric, kon och personligheter. Stylometric ar egenskaper som ar relaterade
till en persons skrivstil. Studien visar att egenskaper som ar relaterade till kon och
personligheter &r mest effektiva for att upptdcka spear phishingattacker. A36 jamfor tre
algoritmer och drar slutsatsen att Random Forest presterar bast av de tre jamforda algoritmerna.

A17 utgdr i sin studie fran att avsandaren lamnar agnostiska spar efter sig i mejl strukturen.
Utifran denna aspekt utvecklar en metod som skapar profiler pa en stor mangd avsandare.
Metoden &r lamplig for identifiering av kapade konton och ger ett extra skydd for organisationer
som ar utsatta for spear phishingattacker. | studien jamfor A17 prestanda mellan tva
klassificerare, K-nearest neighbors och Multi Class Support Vector Machine (MCSVM).

A32 utvecklar en ny algoritm for att minska association regler vid inb&dddningen av data. Det &r
ett satt att optimera klassificerare genom processen for feature engineering. A32 anvander
pruning tekniken for att motverka overfitting problemet. | studien jamfors den nya algoritmen
med 5 andra algoritmer. Resultatet visar att det har skett prestations forbattring med den nya
algoritmen.

Analys

A34 genomfor en intressant studie med avseende pa mejl-id. Enligt A34 &r det forsta gangen
som detta utforskas vilket gor studien intressant for projektet. A17 utvecklar en metod for
detektering av spear phishingattacker. Metoden &r lamplig for identifiering av kapade konton
inom organisationer vilket gor studien intressant for organisationer. A32 fokuserar pa att
minska association regler vid inbaddningen av data for att optimera klassificerare. Vidare
anvander A02, A31 och A32 pruning tekniken for att motverka overfitting problemet.

Random Forest algoritmen verkar prestera bast bland flera studier. Random Forest algoritmen
har anvants av. Amazon tidigt 90-talet for att hantera komplexa uppgifter. Decision Tree
algoritmen &r uppbyggd i form av en tradstruktur, Random Forest algoritmen ar uppbyggd av
flera Decision Tree vilket forklarar varfor det ar en kraftfull algoritm.

Det kan utlasas fran tabell 4 nedan att A17 och A33 har realistiska datasamlingar medan A12
har nagot realistisk datasamling. Analysen av A17 och A33 anses realistiska i den mening att
datasamlingarna éar tillrackligt stora for genererat resultat. Bade A31 och A32 har balanserade
datasamlingar. Nar det géller genomforande av experiment sa anvander A02, A16, A17, A31,
A32, A34, och A36 K-fold cross validation.
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Tabell 4 Analys av K-fold cross validation, extraherings metod och datasamling (forfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
A02 Supervised Jam-5 H/K FE 5 L=2550, P=500
AO03 Supervised Jam-5 K FE L=4202, P=4560
Al12 Supervised Jam-17 K FE D11=3865, P=735

D2 L=3824, P=475
D1= 3051, 60%-40%
Al6 Supervised Jam-8 H/K FE 10 D2= 3344, 60%-40%
D3= 3844, 60%-40%
Al7 Supervised Jam-2 H FE 10 D= 700K
A23 supervised | Jam-2 |—— FE p1=2500
u D2 =11,000
A3l Supervised Jam-10 H/K FE 10 L=4559, P=4559
A32 Supervised JAm-5 K 1 ke | 10 1=1240, 1260
u L=100, P=100
A33 Supervised Jam-6 U FE 2,3 million
A34 Supervised Jam-6 H FE 10 L=9706, P=4550
A36 Supervised Jam-3 K FE 10 D=150

6.1.3 Kombination av algoritmer

Bade A01 och A26 kombinerar tva algoritmer for att optimera klassificeraren. A01 havdar att
den nya algoritmen FFA_SVM ér kapabel till att hantera bade existerande och nya phishing-
attacker, dock for ingen diskussion om detta. A26 studie visar att den nya algoritmen CS-SVM
har en hdgre noggrannhet for upptackt av phishing mejl genom experiment med olika
datasamlingar.

Al14 foreslar en modell (THEMIS) som é&r baserad pa en forbattrad algoritm recurrent
convolutional neural network (RCNN). RCNN anvands for textklassificering i kombination
med Bidirectional Long Short-Term Memory (Bi-LSTM). LSTM g6r att modellen kan
memorera bearbetade ord/tecken i en strang for att gora koppling av hela strangen. Vidare
anvander modellen forward- och backward propagation, det ar tekniker som gor att modellen
pa ett intelligent satt listar ut orden i en strang fran hoger och vanster.

Extraheringen av egenskaper sker pa 4-nivaer med hjalp av word2vector. Fran mejlhuvud ord-
och teckenniva samt fran mejlkropp ord- och teckenniva. Anledningen till detta &r att phishing
mejl kan innehalla felstavningar, modellen kommer darmed att lista ut det. Meddelanden i
phishing och legitima mejl kan se likadana ut det vill sdga med samma budskap. Utifran denna
aspekt inkluderar A14 uppmarksamhetsmekanism som gor att modellen vid ett sddant scenario
lagger mer fokus pa information i mejlhuvud.

A19 presenterar ett system (SAFE-PC) for detektering av phishing mejl. Systemet &r baserat pa
maskininlarning och manuell inmatning av phishing mejl. A19 har genomfért experiment med
datasamling fran universitet och andra institutioner med flera. A19 har aven utvecklat en online
version av systemet (SAFE-PC-ONLINE). Enligt A19 uppdateras Kklassificeraren med nya
phishing mejl via rapportering fran anvandarna eller via systemadministrator pa daglig basis.
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Vidare framhaller A19 att det tar cirka 40 min per 5000 mejl att trana modellen och att modellen
inte har problem med overfitting.

A22 utvecklar en modell som automatiserar processen for borttagning och uppdatering av
egenskaper. Det &r en nddvandig process for att reducera utrymmet av egenskaper i modellen.
| studien kombineras tva typer av algoritmen Decision Tree, C4.5 och CART.

A27 presenterar en ontologisk metod som lagger till semantik med hjalp av bag of words och
part of speech tekniker. Malet med studien &r att forsoka hantera problemet med concept drift.
Enligt A27 &ndrar angripare orden (concept drift) i attackerna, till exempel orden “andra,
uppdatera och modifiera”. Dessa dndringar skapar utmaning for modellen da den inte kan
relatera till ratt egenskap. Ontologi &r en uppsattning av koncept som ar semantiskt relaterade
till en eller flera egenskaper. Det &r ett satt for att Iara maskiner att tolka och sétta in orden i ratt
kontext. A27 framhaller att concept drift ar ett problem som behdver mer uppmarksamhet fran
forskarsamhaéllet inom omradet for klassificering av phishing mejl.

A40 presenterar en modell for klassificering av URL som ar baserad pa heuristiska multilager.
En heuristisk modell bestar av flera delar var av en del (1-lager) eller flera kan innehalla
kombination av flera algoritmer. Den presenterade modellen bestar av flera lager var av tva av
dessa ar heuristiska. Den ena delen syftar till att uppdatera egenskaper och bestar av 4
algoritmer. Den andra delen syftar till att klassificera URL och bestar av 4 algoritmer. Syftet
med studien &r att utveckla ett system som pa ett effektivt satt kan vélja samt uppdatera dom
absolut nédvandiga egenskaper for att minska tiden pa klassificeringsprocessen.

Analys

Den foreslagna modellen (THEMIS) av Al14 behandlar bade mejlhuvud och mejlkropp pa ett
intelligent sétt vilket gor att studien &r intressant for projektet. A19 presenterar ett system
(SAFE-PC) som dar intressant for bade universitet och organisationer. Modellen som A40
presenterar (heuristiska multilager) ar intressant for projektet. A19 hanterar problemet med
overfitting, oklart om AO1, Al4, A22, A26 och A40 gor det. A27 hanterar problemet med
concept drift.

Det kan utlasas fran tabell 5 nedan att A19 och A26 har realistiska datasamlingar medan A01
och A14 har nagot realistiska datasamlingar. A27 har balanserad datasamling medan A22 har
nagot balanserad datasamling. Observera att i tabellen presenteras tillgangen av datasamling
som A19 har i studien vilket inte representerar datasamling vid testtillfallet. Vid testtillfallet
anvander A19 10/1 (Legitim/phishing) forhallandet. Nar det géller genomforande av
experiment sa anvander A01, Al4, A19, A26, A27 och A40 K-fold cross validation. Al14
anvander djupinlarning algoritm, oklart om A19 gor det.
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Tabell 5 Analys av K-fold cross validation, extraherings metod och datasamling (forfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
AO01 Supervised Komb-2 H/K FE 10 L=3500, P=500
D1 L=5447, P=699
Al4 Supervised Komb* H/K DP | 10 .

D2 L=2334, P=300
L=150K P=400K

A19 Supervised Komb-2 | H/K |[Vetej| 10

90% - 10%
A22 Supervised komb-2 H/K FE L=4116, P=4150
A26 Supervised komb-2 |H/K/U| FE 6 L=20,071 P=1384
A27 Supervised komb-3 K FE 10 L=7738, P=7738
A40 Supervised Komb-8 U FE 10 L=2223, P=1173

6.1.4 Jamforelse och kombination av algoritmer

A06 jamfor sex algoritmer i kombination med andra tekniker som booster, bagger, stacker och
voter for att optimera klassificeraren. Resultatet visar att K-neareast neighbors presterar bast av
de sex jamforda algoritmerna.

AO08 presenterar ett system PhishLimiter som &r anpassad for organisationer. Systemet ar
baserad pa tva komponenter, artificiell neuralt natverk (ANN) och software-defined networking
(SDN). Systemet kan upptécka phishingattacker i realtid genom djup inspektion av paket fran
mejl- och webbkommunikationen. SDN tillhandahaller tva lagen for inspektionen av paket. |
det ena laget fordrojs paketet i den virtuella switchen, inspekteras och sedan vidarebefordras
till destination. | det andra laget lagras en kopia av paketet i den virtuella switchen. Andra l&get
syftar till att undvika fordréjningen av paket till destination, istéllet ar det kopian som
inspekteras. Klassificeringen i lage ett och tva sker med hjalp av artificiell neuralt natverk
(ANN). A08 framhaller att systemet kan upptacka phishing URL pa mindre an millisekund. |
studien gors aven jamforelse mellan fem algoritmer varav artificiell neuralt natverk (ANN) ar
den som presterar bast.

A18 jamfor mellan tva kombinerade algoritmer ANN_PSO och BPNN med avseende pa
klassificering av phishing URL. ANN_PSO é&r en kombination av artificiell neuralt natverk
(ANN) och particle swarm optimization. BPNN ar en kombination av backward propagation
och neuralt natverk. A18 drar slutsatsen att ANN_PSO presterar bast av de tva jamforda
algoritmerna.

A38 foreslar en modell for detekteringen av phishing URL. Modellen bestar av tva faser. | den
forsta fasen extraheras egenskaper fran URL med hjalp CNN-LSTM for en snabb klassificering
om huruvida URL:et ar phishing eller legitim. Om modellen misslyckas i férgaende fas fors
resultatet vidare in till nasta fas dar webbsidan genomgar en djupare inspektion. I studien jamfor
A38 den kombinerade djupinlérning algoritmen (CNN-LSTM) med klassiska djupinldrning
algoritmer CNN, RNN och LSTM och drar slutsatsen att den nya algoritmen presterar bra med
avseende pa tid och precision. Vidare har cirka 20 000 URL av befintliga phishing webbsidor
inkluderats i experimenten, webbsidorna har ofta en livslangd pa tva dygn.
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A41 foreslar en effektiv metod for klassificering av URL. Forst delas egenskaper in i tva
grupper kritiska och ej kritiska. Darefter bearbetas de ej kritiska for att producera nya
egenskaper av kritisk karaktar. Slutligen kombineras de kritiska och de ny producerade
egenskaperna for att konstruera en effektiv klassificerare. Aven denna modell ar heuristisk
baserad.

Analys

AO08 presenterar PhishLimiter, en anpassad losning for organisationer vilket gor studien
intressant for organisationer. A38 foreslar en modell for detekteringen av phishing URL och
inspektion av webbsida. A41 foreslar en heuristisk modell for klassificering av URL. Bade A38
och A41 &r intressanta for projektet.

Det ar oklart om A06, A18, A38 och A41 hanterar problemet med overfitting. Det kan utldsas
fran tabell 6 nedan att A38 har nagot balanserad datasamling. Nar det géller genomférande av
experiment sd ar det endast A38 som anvander K-fold cross validation. A38 anvéander
djupinlarning algoritm.

Tabell 6 Analys av K-fold cross validation, extraherings metod och datasamling (forfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
AO6 Supervised K4-16 K FE 4601
D1 L=4150, P=1897
AO08 Supervised K2-J5 U FE D2 P=4559
D3-URL, L=1185, P3718
Al8 Supervised K2-J4 U FE L=7262, P=3762
A38 Supervised K2-J3 U DP 10 |L=1,021,758 P=989,021

A41 Supervised K2-J5 U FE D=11,000

6.2 Semi-supervised learning

Semi-supervised learning kannetecknas av att modellen lar sig fran en mindre markt
datasamling och storre delen frdn omdirkt datasamling. Aven har kan extraheringen av
egenskaper ske pa tva satt, feature engineering eller djupinlarning. Konceptet med semi-
supervised learning &r att reducera manskliga resursen for markning av datasamlingen. Detta
exemplifieras av A21.

A09 presenterar en modell med multilager hybrid strategi (MHS 10-lager). Modellen &r baserad
pa semi-supervised learning och anvander pruning tekniken for att behandla overfitting
problemet. AQ9 genomfor experiment med tre datasamlingar var av forsta till att trdna modellen
och resterande tva till att simulera zero-day attacker.

A21 utvecklar en modell for mérkning och detektering av okanda spear phishingkampanjer.
Modellen har tranats med 25% markta spear phishing mejl fran datasamlingen. Malet med
studien &r att 1) reducera manskliga resursen for markningen av datasamlingen och 2)
automatisk detektera okanda spear phishing mejl. A21 framhaller att modellen &r robust mot
nya spear phishingkampanjer.
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A29 foreslar en metod som kan hantera concept drift problemet med avseende pa spammejl.
Metoden anvénder Decision Tree algoritm och incremental learning mekanismer vilket innebar
att systemet behover en liten andel av datasamlingen under traningsfasen och darefter lar sig av
okand datasamling. A29 framhaller att incremental learning gor att systemet ar kapabel till att
anpassa till dynamisk larande.

Analys

AO09 presenterar en modell med multilager hybrid strategi (MHS 10-lager). Vidare simuleras
zero-day attacker vilket gor studien intressant for projektet. A21 presenterar en modell som kan
reducera manskliga resursen for markning av data med 75% och att modellen kan automatisk
detektera okanda spear phishing mejl. Aven A21 &r en intressant studie for projektet. A09
anvander pruning tekniken for att behandla overfitting problemet och A29 behandlar concept
drift problemet.

Det kan utlasas fran tabell 7 nedan att A21 har en realistisk datasamling. Nar det géller
genomfdrande av experiment sa ar det endast A09 som anvander K-fold cross validation. Det
ar oklart om A21 anvénder djupinlarning algoritm.

Tabell 7 Analys av K-fold cross validation, extraherings metod och datasamling (forfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
D1 L=721, P=367
A09 Semi-supervised J6-K* K FE 10 D2 =123, P=65
D3 L=142, P=74
A21 Semi-supervised | komb-2 H/K |Vet ej L=14000, P=1467
A29 Semi-supervised | komb-2 H FE L=19,057, P=40,059

6.3 Unsupervised learning

Unsupervised learning kannetecknas av att modellen lar sig fran oméarkt datasamling. Enligt
A20 upptacker algoritmer som ar baserade pa unsupervised learning ménster i datasamlingen
utan méansklig overvakning. Aven har kan extraheringen av egenskaper ske pé tva satt, feature
engineering (osaker) eller djupinlarning. Konceptet med unsupervised learning ar att modellen
lar fran monster i en datasamling. Datasamlingen i det har fallet bestar av bade phishing och
legitima (mejl/URL).

A11 foreslar en modell som analyserar text och URL lank i mejlet. Malet med studien ar att
reducera utrymmet av URL egenskaper for att forbattra detektionstiden. Extraheringen av
egenskaper gors med hjéalp av djupinlérning och Autoencoder. Autoencoder ar en typ av
unsupervised neuralt natverk. A1l framhaller att modellen ar under utveckling och
implementeras i Python.

A20 foreslar en modell for klassifiering av phishing mejl som &r baserad pa recurrent neural
network (RNN), long short-term memory (LSTM) och Natural language processing (NLP).
Modellen behandlar endast mejlkroppen. Vidare har andra tekniker inkluderats i modellen for
att ta bort onddiga egenskaper. Vidare forklarar A20 att Natural language processing (NLP) ett
omrade inom datavetenskap som studerar mansklig-maskininteraktionen for att uppratta och
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utnyttja sprakmodeller. Den rika strukturen och tvetydigheten hos naturliga sprak gor det svart
att identifiera och extrahera komplexa sprakfunktioner som till exempel bradskande ton i ett
mejl.

A39 foreslar en modell som &r baserad pa djupinlarning och unsupervised learning. |
traningsfasen delas URL i fem delar. Darefter genomgar dessa delar operationer med hjélp av
word2vec-baserad inb&ddningslarning. Word2vec-baserad inbaddningslarning innebér att
konvertera valda tecken eller ord och placera dessa i en typ av array dar varje tecken eller ord
representeras av ett n-varde (djupinlarning). Darefter kombineras n-varden med URL strukturen
for att erhalla vektorrepresentationen av URL:et. | testfasen kommer nya URL in i systemet,
daven dessa URL genomgar operationer med word2vec for att sedan jamféras med
vektorrepresentation fran foregaende fas. A39 framhaller att modellen ar kapabel till att
upptacka phishing URL péa mindre ar millisekund.

Analys

A11 kan vara intressant for projektet med avseende pa de tekniker som foreslas. Bedomningen
gors baserat pa att fa studier har utforskat unsupervised learning. A20 anvander liknande
algoritmer och tekniker som A14, dock behandlar A20 endast mejlkropp. Fragan ar hur
modellen hanterar phishing och legitima mejl som kan vara av identisk karaktar i mejlkropp.
Studien bedoms anda som intressant for projektet i och med den stora datasamlingen. Noterbart
ar att det ar osakert om modellen som A20 forslar ar baserad pa supervised- eller unsupervised
learning. Den féreslagna modellen av A39 ar en intressant l6sning da den ar fullt automatiserad
med avseende pa klassificering av URL vilket gor studien intressant for projektet.

Det ar oklart om A11, A20 och A39 hanterar problemet med overfitting. Det kan utlasas fran
tabell 8 nedan att A20 och A39 har ndgot balanserade datasamlingar i ett av experimenten
vardera. Nar det galler genomférande av experiment sa ar det endast A20 som anvander K-fold
cross validation. Implementering av djupinlarning algoritm gors i A11, A20 och A39.

Tabell 8 Analys av K-fold cross validation, extraherings metod och datasamling (forfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
All Unsupervised K/U DP

D1 L=6951, P=4572
D2 L=10,000 P=9,962
D1 L=587,668 P=584,909
D2 L=344,821 P=75,643|

A20 Unupervised 1 K DP 10

A39 Unsupervised Jam-3 u DP

6.4 Reinforcement learning

Reinforcement learning kannetecknas av att modellen lar sig fran noll. Forbattring sker genom
att modellen erhaller positiv/negativ feedback i den miljo den befinner sig i. Till exempel att
phishing mejl/URL har positiva vérden och legitima mejl har negativa véarden. Modellen
kommer saledes att efterstrava att fa sa hoga poang som mojligt. Reinforcement learning
exemplifieras i bade A25 och A30.
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A25 foreslar en modell som &r baserad djup reinforcement learning och som kan modellera
samt detektera skadliga URL. Den adaptiva inlarningsparadigmen i reinforcement learning
definieras som ett problem dar en agent som utfor en viss atgard som &r baserad pa test och fel
basis. Detta sker genom kommunikation med en okand miljé som ger feedback i form av
numeriska beldningar. Modellen eller agenten har en integrerad djup neuralt natverk som
mappar de sekventiella besluten som fattas under klassificeringsprocessen. A25 framhaller att
detta arbete lagger grunden fér en mer effektiv, dynamisk och sjélvadaptiv ram for identifiering
av phishing. A25 framhaller att modellen ar under utveckling.

A30 foreslar en modell (PEDS) som ar baserad pa supervised-, unsupervised learning och
reinforcement learning. Supervised learning algoritmerna anvander datasamlingen till att bygga
upp modellen medan unsupervised learning algoritmerna forsoker lara modellen med ny
inkomna okanda mejl i systemet. Vidare kombineras modellen med neuralt natverk,
reinforcement learning, associerande klassificeringstekniker for data mining och en uppsattning
av andra algoritmer for att upptdcka phishingattacker och zero-day attacker. Modellen har
mekanismer for automatisk uppdatering av egenskaper och har inte problemet med begransad
datasamling. Modellen har heller inte problemet med overfitting. A30 framhaller att det ar
forsta gangen ett sddant system har utvecklats.

Analys

A25 framhaller att detta arbete lagger grunden for en mer effektiv, dynamisk och sjalvadaptiv
ram for identifiering av phishing. A30 framhaller att det ar for forsta gangen ett sadant system
har utvecklats. Bade A25 och A30 verkar hantera forandringen av nya phishingatttacker vilket
gor att badde A25 och A30 intressanta studier for projektet. A30 hanterar problemet med
overfitting, oklart om A25 gor det.

Det kan utlasas fran tabell 9 nedan att A25 har nagot balanserad datasamling. Nar det géller
genomforande av experiment sa anvander bade A25 och A30 K-fold cross validation.
Implementering av djupinlarning algoritm gors i A25.

Tabell 9 Analys av K-fold cross validation, extraherings metod och datasamling (forfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
A25 Reinforcement 1 U DP 2 L=36,400 P=37,175
L=4951, P=7315

Reinf t
A30 einforcement | omb* |H/K/U| FE | 10

Semi-supervised

U=26,722

6.5 Ovrigt

| den hdr delen presenteras annan relevant information men som inte kunde placeras i
kategorierna ovan. Till exempel A05 som &ar anpassad for organisationer, men som inte &r
baserad pa Al.

AO05 presenterar ett system som ar komplement till organisationers mejlserver. Systemet kan
upptacka kapade konton i realtid utifran anstalldas mejlkonto aktivitet. Angripare anvéander
kapade konton till att utfora spear phishingattacker mot organisationer. Dock kan inte systemet
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upptacka spear phishingattacker fran utsidan. Systemet &r podngbaserat det vill saga inte
baserad pa Al och heller inte beroende av markt datasamling. A05 jamfor systemet med tre
andra system som &r baserade pa supervised- och unsupervised learning. A05 har dven utvecklat
en webblasare tillagg som anstallda kan installera pa sina webblasare.

AO07 utvecklar en algoritm som bestar av tre delar. Forsta delen syftar till att skapa semantisk
webdatabas och andra delen syftar till att skapa databas av kategorier. Tredje delen syftar till
att klassificera phishing mejl med hjalp av de tva databaserna. | semantiskwebb extraheras och
lagras nyckelord fran mejlet, nyckelorden konverteras och kopplas till olika handelser.
Handelser kan vara betalnings handelse, uppdatering av kontohandelse och sa vidare. Darefter
allokeras héndelserna i en databas av kategorier med hjélp av algoritmen Fuzzy logic control.

A10 utvecklar en modell Five Factor Model (FFM). Tanken &r att gruppera ordliknelser i fem
olika personlighets kategorier och sedan lagra dessa i en databas. De fem kategorier &r 6ppenhet
for upplevelse, samvetsgrannhet, extraversion, behag och neuroticism. Orden som ar relaterade
till de fem kategorierna har inhamtats och bearbetats fran 4 datasamlingar med totalt 4550
phishing mejl. Den resulterande modellen innehaller 3000 ord. Malet med studien &r att
integrera modellen med ett klassificeringssystem i framtiden.

Al3 presenterar PhishBench som &r en referensram for forskare. Forskare kan anvanda
PhishBench till att utveckla, testa och jamfora sina modeller med andra forskare. PhishBench
tillhandahaller férekommande datasamlingar, 200+ extraktionskod for egenskaper samt 30+
Klassificeringsalgoritmer.

A28 genomfor en empirisk studie for att undersoka effekterna fran olika typer av concept drift.
Enligt A28 forekommer concept drift framst inom olika scenarier med supervised learning dér
forhallandet mellan inmatningsdata och malvariabeln foérandras 6vertid. Vidare utvecklar A28
ett analysverktyg som kan omvandla information fran mejlmeddelandet till respektive &mnen
med hjalp av WordNet-ontologi.

A35 foreslar en metod (TORPEDDO) for motverkning av phishingattacker. Metoden bygger
pa inspektion av URL lank i mejlkropp. Anvéandaren ges varning och rad i form av steg (5 steg).
A35 har dven utvecklat en webblasare tillagg och gjort en féltstudie for att undersoka
anvandarnas upplevelse. Det fors dock ingen diskussion om vilka tekniker som har anvants, en
gissning ar att metoden ar baserad pa maskininlarning.

Analys

AO05 presenterar ett system som ar komplement till organisationers mejlserver. Systemet kan
upptacka kapade konton i realtid utifran anstéalldas mejlkonto aktivitet. Angripare anvander
kapade konton till att utfora spear phishingattacker mot organisationer. VD-bedrageri ar en typ
av spear phishingattack dar angriparen kapar ett konto (VD) inom organisationen for att sedan
begara summa pengar fran ekonomiavdelningen. Darmed anses studien vara intressant for
organisationer. A35 presenterar ett koncept som &r i linje med projektets mal, namligen att
utveckla ett verktyg som kan varna anvandaren nar den befinner sig i en phishing situation. En
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observation gjordes och det att en av forskarna i A35 ar fran Karlstad universitet vilket kan vara
intressant for projektet.

A28 behandlar problemet med concept drift. Det kan utlasas fran tabell 10 nedan att A05
anvander en realistisk datasamling. A10 anvéander en datasamling, dock inte till att trdna eller
testa nagon modell.

Tabell 10 Analys av K-fold cross validation, extraherings metod och datasamling (férfattarens egen).

Studie ML Alg E/A | EXF |K-CV Datasamling
A05 Poangsystem Jam-3 H/K L=12K, P=323
A07 Fuzzy logic komb-2 K
Al10 Five Factor K P=4550
Al13 PhishBench
A28 WordNet K
A35 TORPEDDO U

6.6 Sammanfattning analys

Av de accepterade artiklarna (41) har (35) genomfort experiment. Analysen av de accepterade
artiklarna har identifierat foljande:

Intressanta studier for projektet (12) och organisation (4)
Hanterar problem med overfittning (6), oklart (13)
Hanterar problem med concept drift (3)

Realistisk datasamling (6), nagot realistisk (3)
Balanserad datasamling (3), nagot balanserad (5)
Experiment genomfors med K-fold cross validation (19)
Studien anvander djupinlarning (6), oklart (2)
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7. Slutsats

Det har kapitlet inleds med att besvara forskningsfragan och darefter fors en diskussion kring
viktiga aspekter som ar av betydelse for framtida forskning. Under analysprocessen har behov
till komplettering identifierats gallande dessa aspekter (7.1). Behoven kommer att kompletteras
med l6sningsforslag.

¢ Vilka metoder finns det for automatisk detektering av phishing med hjélp av Al?

Utgangen i denna studie var att identifiera tdnkbara metoder for automatisk detektering av
phishing. De metoder som har identifierats ar baserade pa supervised-, semi-supervised-,
unsupervised- och reinforcement learning. Flera intressanta artiklar har presenterats och ar av
varde for vidare undersokning. Baserat pa den egna bedomningen, gors en rekommendation pa
nagra av artiklarna med malet att ge inspirerande idéer till projektet. Det finns tva
valmojligheter med avseende pa utvecklingen av verktyget, namligen ur ett mejlperspektiv eller
ett URL-perspektiv. Mejlperspektivet ar scenariot dar anvéndaren befinner sig i mejlet och har
varken klickat pa lanken eller agerat. URL-perspektivet dr scenariot dar anvandaren klickat pa
lanken och vidarebefordrats till en phishing webbsida.

Ur ett mejlperspektiv sa ar artiklarna A09, A14, A20, A21, A30 och A34 att rekommendera.
A09 presenterar en modell med multilager hybrid strategi (MHS 10-lager) som &r baserad pa
semi-supervised learning. Vidare anvander modellen pruning tekniken som behandlar
problemet med overfitting. Enligt A09 kan modellen upptacka zero-day attacker. A14 och A20
presenterar liknande studier dar bada anvander LSTM, NLP och djupinlarning. Skillnaderna ar
att A14 &r baserad pa supervised learning och A20 pa unsupervised learning samt att Al4
behandlar mejlkropp och mejlhuvud med uppmarksamhets mekanismer medan A20 behandlar
endast mejlkropp. A21 utvecklar en modell som &r baserad pa semi-supervised learning dar
malet med studien &r 1) reducera den méanskliga resursen for markning av datasamling och 2)
automatiskt detektera okanda spear phishing mejl. A21 framhaller att modellen ar robust mot
nya spear phishingkampanjer. A30 foreslar en modell som kombinerar supervised-,
unsupervised- och reinforcement learning. Modellen behandlar mejlkropp, mejlhuvud och URL
lanken i mejlkropp. Vidare framhaller A30 att modellen hanterar zero-day attacker och inte har
problemet med begransad datasamling. Enligt A30 &ar det forsta gangen en sadan modell
presenteras. A34 foreslar en metod som inspekterar mejl-id i mejlhuvud som &r svar att
manipulera enligt A34. Aven A34 framhéller att det ar forsta gangen som mejl-id utforskas.

Ur ett URL-perspektiv sa ar artiklarna A25, A35, A38, A39, A40 och A41 att rekommendera.
A25 framhaller att studien lagger grunden for en effektiv, dynamisk och sjélvadaptiv ram for
identifieringen av phishing. Dock ar modellen under utveckling och kan darmed ses som bidrag
av inspirerande idéer. A38 foreslar ocksa en intressant modell for klassificering av URL. Det
som ar intressant med studien ar att den kombinerar CCN-LSTM och jamfor med klassiska
CCN, RNN och LSTM. A39 foreslar en modell som &r baserad pa djupinlarning och
unsupervised learning. Modellen ar fullt automatiserat och ar inte i behov av 6vervakning fran
manskliga resurser. Vidare ar modellen kapabel att upptdcka phishing URL pa mindre &n
millisekund. A40 och A41 presenterar modeller som ar baserad pa heuristiska multilager for
klassificering av URL. A35 presenterar en intressant studie som &r i linje med projektets mal,
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namligen att utveckla ett verktyg som kan varna anvéndaren nar den befinner sig i en phishing
situation. Det gjordes dven en observation och det att en av forskarna i A35 ar fran Karlstad
universitet vilket kan vara intressant for projektet.

For att fylla i gapet med bekdmpningen av phishing har arbetet lyckats identifiera olika
l6sningar med avseende pa organisationsskydd. De studier att rekommendera och som &r av
varde for vidare undersokning ar A05, A08, A17 och A19.

AO05 presenterar ett system som ar komplement till mejlserver inom organisationer. Det som ar
intressant med l0sningen &r att systemet inte ar beroende av markt datasamling. Vidare
framhaller A05 att systemet kan upptacka spear phishingattacker i realtid (kapade konton). Ett
annat system PhishLimiter som ocksa ar anpassad for organisationer presenteras av AO08.
Systemet ar baserad pa artificiell neuralt natverk (ANN) och software-defined networking
(SDN). A08 framhaller att systemet kan upptéacka phishing URL pa mindre an millisekund. A17
utvecklar en metod for identifiering av kapade konton inom organisationer. A17 framhaller att
metoden ger ett extra skydd for foretag och organisationer som &r utsatta for spear phishing-
attacker. A19 presenterar systemet SAFE-PC for detektering av phishing mejl. Systemet &ar
baserat pa maskininlarning och manuell inmatning av phishing mejl. Mujtaba et al. (2017)
namnde tidigare att endast en studie under 2015 hade testat en modell som var baserad pa
supervised learning dér slutsatsen var att modellen hade presterat bra i féretagsmiljo och mindre
bra i universitetsmiljo. | och med att A19 anvander datasamling fran universitet och andra
institutioner samt att systemet erhallit goda resultat, gor studien intressant for bade universitet
och organisationer. Enligt A19 har inte systemet problem med overfitting.

7.1 Andra aspekter

Det &r nu angeléget att inleda en diskussion kring andra aspekter som beddms vara av betydelse
for framtida forskning. Utifran observationer och den egna uppfattningen ges I6sningsforslag.
Losningsforslagen ar dels baserade pa den information som erhallits fran litteraturen, men ocksa
fran andra kallor.

Merparten av studierna har implementerat supervised learning vilket ar i linje med studierna
(Mujtaba et al., 2017), (Karim et al., 2019) och (Das et al., 2020). Den sanna formen av
artificiell intelligens (Al) kan endast uppnas genom unsupervised- och reinforcement learning
for att skapa robusta system som automatiskt kan anpassa sig till nya phishing attacker (Karim
et al., 2019). Arbetet har identifierat olika metoder som ar baserade pa semi-supervised- (A09,
A21 & A29), unsupervised- (All, A20, A30 & A39) och reinforcement learning (A25 & A30).
Néar det galler heuristiska modeller som kan ge goda klassificering resultat (Mujtaba et al.,
2017), har arbetet identifierat (A09 A40 & A41).

Né&r det galler analys av hela mejl kontexten, har arbetet identifierat artikeln Al14. Det fanns
flera artiklar som behandlat mejlkropp och mejlhuvud, dock inte i den utstrdckningen som i
Al4. Al14 har en uppmarksamhets mekanism som skiftar fokus fran mejlkropp till mejlhuvud
pa ett intelligent satt.
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Nar det géller punkt tva som handlar om overfitting problemet sa var det 6/35 studier som
explicit utryckte termerna overfitting (A19 & A30) och pruning (A02, A09, A31 & A32).
Utifran denna observation gors bedomningen att dessa studier har hanterat problemet med
overfitting. Det finns en teori och det ar att termen pruning har nyligen fatt faste inom
forskningsomradet. 13/35 angavs som oklart, eftersom dessa studier gjorde borttagning
och/eller uppdatering av egenskaper medan andra optimerat algoritmer. Det ar svart att bedoma
huruvida dessa hanterat problemet med overfitting, eftersom det kan handla om annan
optimering.

Overfitting problemet uppstar i samband med att modellen har tranats med manga specifika
instanser vilket gor att modellen inte blir generaliserbar. Problemet kan exemplifieras med hjélp
av ett beslutstrad som bestar av olika djurarter dar varje djurart har flera raser. Det som pruning
tekniken gor ar att den tar bort raserna fran respektive djurart for att géra modellen mer
generaliserbar. Modellen kommer darmed att klassificera alla djurarter oavsett ras. | phishing
sammanhanget innebér det att ta fram en generaliserbar modell som kan anpassas till nya
attacker oavsett sma dndringar som angripare gor. Till exempel orden ”dndra” och “modifiera”
och sa vidare. Enligt Wolf (2020), en generaliserbar modell &r att foredra, eftersom den ger
béttre prestanda och goda klassificeringsresultat. Under arbetets gang gjordes en observation
pa Youtube, en presentation av nytt tillskott av forskningsartiklar som publicerats 2019 och
2020. Artiklarna handlar bland annat om pruning tekniken, men &ven andra tekniker for
optimering av Al-baserade system (Wolf, 2020). Utifran analysen och observationen pa
Youtube sa beddms de ny publicerade forskningsartiklarna ha en stor betydelse for problemet
med Overfitting.

Nar det galler punkt tre som handlar om concept drift sa har 3/41 studier (A27, A28 & A29)
identifierats vilket ar fa till antalet. Enligt A28 férekommer concept drift framst inom olika
scenarier med supervised learning dar forhallandet mellan inmatningsdata och malvariabeln
fordndras Overtid. Problemet verkar kretsa kring supervised learning. | det har fallet bor
problemet fa mer uppméarksamhet i samband med utvecklingen av modeller som ar baserade pa
supervised learning. Exempel pa hur forskare hanterat problemet med concept drift har tidigare
demonstrerats av (Sheu et al., 2017) och (Zi Hayat et al., 2010). Problemet med concept drift
ar svar att forsta eftersom det har beskrivits pa olika sétt i litteraturen. Den egna uppfattningen
ar i linje med A28 och det ar att forhallandet mellan inmatningsdata och malvariabeln forandras
over tid. Det vill sdga att en modell som tranas med tva datasamlingar vid tva olika tillfallen.
Vid det forsta tillféllet finns ordet dndra” i en mening och vid det andra tillfdllet finns ordet
“modifiera” i en liknande mening. Detta medfor problemet concept drift, vilket gor det svarare
for modellen att hantera.

Mujtaba et al. (2017) nadmnde tidigare att forskare bor anvénda ontologi i lésningarna.
Klassificerade resultat kan anvéndas i semantisk webb genom att skapa modulariserad ontologi
som &r baserad pa resultat fran klassificerare. De artiklar som identifierades med termerna
ontologi och semantisk webb &r A07 och A27. Enligt A27 ar ontologi en uppséattning av koncept
som ar semantiskt relaterade till en eller flera egenskaper. Det &r ett satt for att 1ara maskiner
att tolka och satta in orden i rétt kontext. Noterbart ar att A27 studie handlar om concept drift
problemet. Aterigen &r teorin att termerna inom omrédet kanske inte hunnit f& faste da olika
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studier namner termerna som olika problem. Till exempel Mujtaba et al. (2017) separerar pa
termerna ontologi och concept drift. Oavsett om problemet har tolkats ratt eller fel, sa bedéms
problemet med concept drift som vasentlig inom omradet och darmed fortjanar
uppmarksamhet. Arbetet har identifierat artiklar om problemet som ar av vérde for vidare
undersokning.

Punkt fyra och fem handlar om datasamlingar. Totalt hade 35/41 studier gjort experiment och
det &r dessa som har analyserats. Det som framgar av analysen ar att antalet studier som har
anvant realistiska (6) eller nagot realistiska datasamlingar (3) och balanserade (3) eller nagot
balanserade datasamlingar (5). Enligt Das et al. (2020) &r realistiska datasamlingar att foredra,
eftersom dessa aterspeglar verkligheten. Balanserade datasamlingar ar fortfarande orealistiska
menar Das et al. (2020). Det som ar anmarkningsvart ar variationen i datasamlingarna géllande
storlek och andelen (legitim/phishing). Vidare visar merparten av studierna resultat pa 95%-+
“accuracy” och liga “FP virden”. Fragan ar om det gar att avgéra om respektive modell
presterar bra eller mindre bra. Det finns tva sidor av samma mynt, a ena sidan vill féretag ha
laga FP virden och 95%+ i “accuracy” for att implementera 16sningar, & andra sidan tenderar
forskare att anvanda variation i datasamlingen for att uppna goda resultat. Det finns saledes ett
behov av en gemensam referens for att kunna méata och jamféra modellerna.

A13 presenterar PhishBench, en referensram som forskare kan anvanda for att utveckla, testa
och jamfoéra modeller med varandra. Det &r en klok 16sning som gynnar bade forskarsamhallet
och foretagen. Foretagen kan till exempel stalla krav pad att en modell genomgar ett
benchmarktest innan beslut kan fattas om investering. Nar det galler forskarsamhéllet sa kan
benchmarktest gynna utvecklingen da det finns en gemensam referens att utga ifran. Detta
forutsatter att PhishBench ar uppdaterad och haller god kvalité pa datasamlingarna. Det &r
lattare sagt dan gjort, namligen finns det en teori om varfor forskningen sker pa det visset
géllande variationen i datasamlingarna. Teorin ar att forskningen bedrivs med ekonomiska
medel och darmed har forskarna press pa att leverera goda resultat. Det har arbetet har lyft fram
problemet och en majlig I6sning PhishBench. Att resultat kan bli samre innebér inte nagot daligt
utan tvartom, fel kan identifieras och atgardas och pa sa satt gar utvecklingen framat.

En annan viktig punkt &r gallande begransade resurser av datasamlingar. Denna begransning
kan ha en bromsande effekt pa utvecklingen. For att utveckla smarta modeller sa forutsatter det
att det finns datasamlingar med god kvalité, det vill sdga farska mejldata for att trana och testa
modellerna. Ett bra exempel pa begransning av mejldata indikeras av studie A36 som anvant
en liten datasamling med spear phishing mejl. Noterbart &r att fa studier hade tillgang till riktiga
mejldata utan merparten anvande publika datasamlingar vilket ocksa ar fa till antalet. Det finns
en tendens bland foretag att inte dela med sig av mejldata pa grund av skadat renommé (Das et
al., 2020). Foretag och organisationer bor se Gver problemet, eftersom datasamlingar av god
kvalité kan gynna utvecklingen. Nar det géller utvecklingen av en svensk modell sa finns det
behov av svensk datasamling. Comviq introducerade en smart l6sning pa problemet, namligen
att ge anvandaren mojlighet att rapportera in phishing meddelanden (Comvig, 2020). For att
undersoka tillgangligheten av svensk datasamling skickades en forfragan till Cert och Sunet,
dock erholls inga svar pa den forfragan.
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Punkt sex undersoker i vilken utstrackning K-fold cross validation har anvants. Analysen visar
att 19/35 studier genomfort experiment med K-fold cross validation vilket ar Over halften.
Noterbart &r att studierna kan ha anvéant det, men inte namnt det. K-fold cross validation &r ett
bra test, men fragan &r om det har nagon betydelse for hur en modell presterar. Detta argument
grundar sig pa huruvida datasamlingen &r av god kvalité eller realistisk. For att kunna jamfora
modellerna s& bor det finnas en gemensam referens att utga ifran som till exempel PhishBench.

Nar det géller punkt 7 sa har 6/35 studier implementerat djupinlarning i lésningen. Enligt Das
et al. (2020) studie var det endast en studie som implementerat detta fram till 2017. Detta visar
pa en oOkning vilket ar bra, eftersom djupinlarning overlater extrahering av egenskaper till
maskinen som annars utfors av manskliga resurser.
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8. Diskussion

Vi befinner oss just nu i en era dar Al kan jamféras med evolutionen av elektricitet eller Internet.
Tillampningen av Al sker inom flera omraden, det hér arbetet har utforskat ett av dessa. Arbetet
har givit forfattaren en djupare insikt i omradet. Till exempel har nagra debatter iakttagits under
arbetets gang, debatten om huruvida Al &r en fara for manskligheten och debatten om huruvida
Al kommer att ersatta manniskors jobb.

Det finns nagra svagheter att namna med arbetet. En av dessa ir att metoden “Backward
Snowballing” inte tillimpades for att erhalla flera artiklar i relation till forskningsfragan.
Anledningen till att det inte gjordes var pa grund av tidsaspekten. Resultatet blev 41 artiklar
varav 27 artiklar som tillampat feature engineering och 6 artiklar som tillampat djupinlarning.
Tillampningen av ”Backward Snowballing” kanske hade tillfort fler artiklar med djupinlarning.
En annan svaghet ar att resultat och analys av artiklarna skrevs i storre utstrackning i separata
stycken det vill sdga texten inte sammanfogades. Anledningen till det &r att det finns risk att
texten blir svarlast, eftersom det fanns en variation av I6sningar. Istéllet valdes styck indelning
for att underlatta lasningen men ocksa sparbarheten. En annan svaghet &r att arbetet ar skrivet
pa ett enkelt sprak men & andra sidan &r det bra, eftersom tanken ar att medstudenterna ska
kunna lasa arbetet. Det finns anda ett varde i arbetet, for att ndmna ett sa har arbetet identifierat
flera metoder samt lyft viktiga aspekter som &r av betydelse for framtida forskning. Vidare har
artiklarna som namnts i besvarandet av forskningsfragan ett hogt varde bade for projektet och
organisationer.

Det fanns ocksa utmaningar med det hér arbetet. Den storsta utmaningen ar att det saknades
kunskaper inom omradet med avseende pa Al-baserade modeller. Dock skapade denna
utmaning en drivkraft av nyfikenhet hos forfattaren vilket var en avgérande faktor for att lyckas
med arbetet fran borjan till slut. En annan utmaning var vad som skulle analyseras och hur det
skulle presenteras. Overlag sd genererar utmaningar drivkrafter i vad ma an det vara vilket i
slutdndan ger goda resultat som i det hér fallet besvarandet av forskningsfragan och lyftandet
av andra aspekter.

Analysen av resultatet visar att merparten av lgsningarna ar baserade pa supervised learning
vilket stimmer 6verens med tidigare studier (Karim et al., 2019) och (Das et al., 2020). Vidare
ar problemet med datasamlingar ocksa i linje med tidigare studier det vill sdga mindre antal
studier som hade realistiska datasamlingar.

Spear phishingattacker blir allt mer vanligare idag (Cert, 2016) och VD bedragerier berédknas
Oka i framtiden (Medarbetarwebben, 2019). Arbetet har lyckats identifiera intressanta lésningar
(A05, A08, A17 & A19) med avseende pa organisationsskydd. Vidare har andra metoder
presenterats bade nuvarande metoder (kapitel 2.5) och Al-baserade metoder (kapitel 6). Att
kombinera dessa metoder har exemplifierats av Baggett och Goldberg (2019). Nar det galler
projektets vision om att utveckla ett verktyg, ser mojligheterna goda ut i den mening att
verktyget inte behdver uppna resultat pa 95%+ “accuracy” och ldga “FP viirden”. Problemet
som verktyget forsoker 10sa &r inte att klassificera och blockera mejlet utan varna anvéndaren.
Varningen i det hér fallet ger anvéndaren ett val och darmed finns inte problemet med fel
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klassificering. Lyckas verktyget med 70% “accuracy” och 30% “FP” sa dr det anda ett lyckat
resultat. Det primara malet bor vara att géra anvandaren uppmarksam.

Modellen (THEMIS) som Al4 presenterar verkar l16sa problemet med phishing meddelanden
som ar maskinellt éversatta och som kan innehalla stavfel, felaktig grammatik samt avsaknad
av punkter och/eller versaler (Cert, 2016). Vidare framhéll Karim et al. (2019) att forskare bor
fokusera pa hela mejlkontexten det vill sdga bade mejlkropp och mejlhuvud. Aven detta
problem verkar A14 ha beaktat i studien, eftersom I6sningen har en uppmarksamhetsmekanism
som fokuserar pa mejlhuvudet om inte klassificeringen lyckas med mejlkroppen. Darmed
uppfyller modellen kriteriet for flera beslut genom att modellen bestar av flera neurala natverk
pa varandra, recurrent neural network (RNN) (NG, 2017). En intressant detalj med I6sningen
ar att den anvander liknande tekniker och algoritmer som anvands i 6verséttnings-, rost-, ljud-
och igenkannings applikationer. Det ar en imponerande 16sning, men fragan ar om modellen
kan hantera mejlflodet i verkligheten. Visserligen har modellen visat goda resultat men
resultatet ar fortfarande baserat pa datasamling. | verkligheten ar mejlflodet mer komplext
(Mujtaba et al., 2017).

Modellen som A39 foreslar med avseende pa klassificering av URL &r intressant. Den egna
uppfattningen &r att Al-baserade system har lattare att klassificera URL &n textmeddelandet i
ett mejl. Vidare ser mojligheterna goda ut med avseende pa URL datasamling vilket har
exemplifierats av Das et al. (2020), A33 och A38. Bade supervised- och unsupervised learning
ar mojliga att tillampa. Till skillnad fran textmonster ar teorin att URL monster ar betydligt
enklare for en maskin att hantera och mindre resurs kravande. Lésningen i det hér fallet kan
ocksa kompletteras med reinforcement learning det vill saga att phishing URL far positiva och
legitima URL negativa vérden.

A30 presenterar ocksa en imponerande modell som &r kapabel till adaptiv larande och som inte
har problemet med begransad datasamling. A14 behandlar mejlkropp och mejlhuvud pa ett
intelligent satt. A30 har en adaptiv modell men som inte behandlar mejlkropp och mejlhuvud
pa ett intelligent satt. Inte intelligent i den mening att klassificeringen baseras pa hur frekvent
ord forekommer i phishing och legitim mejl. Modellen har andra intelligenta sidor nd&mligen
reinforcement learning. Det vore intressant att se en kombination av A14 och A30 eftersom den
sanna formen av artificiell intelligens (Al) kan endast uppnas genom unsupervised- och
reinforcement learning (Karim et al., 2019).

Bade (Jordan, 2020) och (Abutair & Belghith, 2017) namnde multi-agent arkitekturen for att
utveckla autonoma system. Abutair och Belghith (2017) foreslog en applicering av multi-agent
arkitekturen ovan pa skyddssystemet. Det ar lysande idéer som till exempel kan appliceras pa
Al4, A30 och A39 eller en kombination av dessa. Det finns sékert en stor utmaning med detta,
dock kan det leda till mer robusta system for bekampningen av phishing problemet pa en global
niva.

Det &r oklart om phishing utmaningen ar lost eftersom merparten av losningarna inte har
implementerats i verkliga miljoer. Vidare framhaller Phishlabs (2019) att det har skett en 6kning
av phishing sidor sedan 2018 vilket beror pa att angripare hade lockats till gratis doméantjanster.
Phishing problemet ar komplext, en 16sning som fungerar effektivt pa ena omradet behover inte
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fungera lika effektivt pa ett annat omrade, till exempel anpassade losningar for foretag. Vidare
kan reglering av gratisdomanerna ha positiva effekter pa problemet. Det har arbetet har bidragit
med flertalet urval av metoder bade for forskarsamhallet och organisationer. Darmed ser
mojligheterna goda ut nér det kommer till att utveckla verktyg. Det ar viktigt att inte fokusera
pé att uppna resultat pd 95%+ “accuracy” och ldga ”FP virden”. Projektets vision om verktyget
ar en klok l6sning det vill saga att fokus ligger pa att varna anvandaren snarare an att klassificera
och blockera mejlen. Pa sikt kan det leda till att fler manniskor blir medvetna och saledes lindras
problemet i samhéllet.

Det har gjorts framsteg inom omradet for Al-baserade system, samtidigt gar utvecklingen fort.
Den egna uppfattningen &r att inom en snar framtid kommer phishing utmaningen att vara l6st.
Lost i det har fallet ar inte att problemet helt och hallet elimineras utan snarare att Al-baserade
system kommer att ha stor inverkan pa problemet. Det finns en hype respektive anti-hype i
debatten om Al-utvecklingen. Receptet for en lyckad Al-utveckling enligt Fridman (2020) &r
”’less hype & less anti-hype: Less tweets on how there is too much hype in Al and more solid
research in Al”.

8.1 Validitet

| detta arbete genomfdrdes en litteraturstudie vilket har presenterats tydligt under kapitel 4.
Detta gor att arbetet gar att aterskapa. Validitet &r nagot som har tagits hansyn till under arbetets
gang, validitetshot och hur dessa har atgardats har beskrivits under kapitel 4.2.1.

Det fanns majlighet till att erhalla flera artiklar till besvarandet av forskningsfradgan och hade
kunnat kartlagga annu fler artiklar med djupinlarning, dock var detta arbete tidsbegransat darav
hamtades antalet artiklar som bedémdes inom tidsramen for att kunna slutfora arbetet.

8.2 Samhalleliga aspekter

Detta arbeta har bidragit med flertalet Al-baserade metoder for automatisk detektering av
phishing. Vidare kan arbetet nyttjas av utvecklare och forskare for att utveckla verktyg som kan
skydda anvandarna mot phishing, men ocksa fér vidare forskning inom omradet. Detta arbete
har saledes bidragit till majligheter av utvecklandet av verktyg som kan skydda anvandarna mot
phishing och darmed bidrar till samhéllsnytta.

8.3 Framtida arbeten

Phishing &r ett intressant omrade att forska inom. Det intressanta med dmnet &r att problemet
an idag verkar vara olost. Utvecklingen inom Al har 6ppnat nya dérrar som kan motverka
problemet. Mer forskning om detta &mne ar emellertid nédvéandig for att bidra med &nnu mer
kunskap till projektet. | framtiden rekommenderas darfor ytterligare forskning for att fanga
eventuella forandringar eftersom utvecklingen inom omradet gar fort. Ytterligare studier med
mer fokus pa URL, mejl eller webbsida rekommenderas, (Das et al., 2020) studie ar att
rekommendera som utgangspunkt.

Datasamling &r ett vasentligt &mne att undersoka eftersom Al-modeller &r beroende av data.
Mer specifikt borde villigheten hos foretag och privatpersoner om att bidrag till datasamling
(legitim/phishing) undersokas. Detta &r viktigt, eftersom det kan finnas begransade resurser av
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svenska datasamlingar. Denna teori grundar sig pa olika faktorer, den forsta ar att det kom inga
svar fran bade Cert och Sunet da forfattaren gjorde 2 forsok via telefon och mejl se bilaga D.
Noterbart ar att endast Cert svarade och hanvisade till mejl respektive telefon. Den andra
faktorn &r att Comviq nyligen (2020) lanserat en ny tjanst, hade datasamling varit lattillganglig
sa hade inte Comviq behovt utveckla denna tjanst. Vidare bor insamlandet av data vara
kontinuerlig sa att datasamlingen halls uppdaterad. Detta leder till battre forutséattningar nar det
kommer till utvecklingen av modeller med avseendet pa klassificering av mejlhuvud och
mejlkropp. Vidare behdver inte framtida studier avgrénsas till mejl datasamling utan kan &ven
inkludera sms och sociala medier. Det fanns namligen indikationer pa artiklar som &r Al-
baserade dock fokuserat pa sms och sociala medier. Darmed kan det ocksa vara intressant att
genomfdra studier gallande sms och sociala medier med avseendet pa automatisk detektering
av phishing. Férhoppningen dr att bidra projektet med annu fler idéer kring utvecklandet av
verktyg som kan skydda anvandarna mot phishing.
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A29 Semi-supervised | komb-2 H FE 1=19,057, P=40,059




Reinforcement

L=4951, P=7315

A30 komb* |H/K/U| FE 10
- - U=26,722
Semi-supervised
A31 Supervised Jam-10 H/K FE 10 L=4559, P=4559
=12 12
A32 Supervised Jam-5 K FE 10 40, 1260
u =100, P=100
A33 Supervised Jam-6 u FE 2,3 million
A34 Supervised Jam-6 H FE 10 L=9706, P=4550
A35 TORPEDDO U
A36 Supervised Jam-3 K FE 10 D=150
A37 Supervised 1 H/K FE L=500, P=500
A38 Supervised K2-J3 u DP 10 L=1Milj, P=1Milj
D1 L= =
A39 Unsupervised Jam-3 u DP 287,668 P=584,909
D2 L=344,821 P=75,643
A40 Supervised Komb-8 u FE 10 L=2223,P=1173
A41 Supervised K2-J5 U FE D=11,000




Bilaga C — Accepterade artiklar (forfattarens egen)

Prefix | Titel Forfattare & ar Databas

A01 | A hybrid firefly and support vector Adewumi och Akinyelu. | Scopus
machine classifier for phishing email (2016)
detection

A02 | A Novel Ensemble Based Identification | Anandita et al. (2017) ACM Digital
of Phishing E-Mails Library

AO03 | Artificial intelligence techniques for Arivukarasi och Scopus
phishing detection Antonidoss (2019)

A04 | CyberProtector: Identifying Azeez och Oluwatosin. IEEExplore
Compromised URLS in Electronic Mails | (2016)
with Bayesian Classification

A05 | Detecting lateral spear phishing attacks Bhadane och Mane IEEExplore
in organisations (2019)

A06 | Machine learning framework to analyze | Chandra, Challa och Scopus
against spear phishing Pasupuletti (2019)

A07 | A Content-Based Phishing Email Cheetal. (2017) IEEExplore
Detection Method

A08 | Phishlimiter: A Phishing Detection and Chin, Xiong och Hu IEEExplore
Mitigation Approach Using Software- (2018)
Defined Networking

A09 | Multilayer hybrid strategy for phishing Chowdhury et al. (2016) | Scopus
email zero-day filtering

A10 | Towards building a word similarity Ding et al. (2015) IEEExplore
dictionary for personality bias
classification of phishing email contents

All | Advanced phishing filter using Douzi, Amar och El ACM Digital
autoencoder and denoising autoencoder | Ouahidi (2017) Library

Al12 | Phishing Email Detection Using Robust | Egozi och Verma, (2018) | IEEExplore
NLP Techniques

Al13 | An In-Depth Benchmarking and El Aassal, Baki, Das och | IEEExplore
Evaluation of Phishing Detection Verma (2020)
Research for Security Needs

Al14 | Phishing Email Detection Using Fang et al. (2019) IEEExplore

Improved RCNN Model With Multilevel
Vectors and Attention Mechanism




Al15 | Phishing email detection technique by Form, Chiew, Sze och IEEExplore
using hybrid features Tiong (2015)

Al16 | Applicability of machine learning in Gangavarapu, Jaidhar Scopus
spam and phishing email filtering: och Chanduka (2020)
review and approaches

Al7 | Reading between the lines: Content- Gascon, Ullrich, Stritter | Scopus
agnostic detection of spear-phishing och Rieck (2018)
emails

Al18 | Phishing URL detection by using Gupta och Singhal. IEEExplore
artificial neural network with PSO (2017)

A19 | Learning from the Ones that Got Away: | Gutierrez et al. (2018) IEEExplore
Detecting New Forms of Phishing
Attacks

A20 | Catching the Phish: Detecting Phishing | Halgas, Agrafiotis och Scopus
Attacks Using Recurrent Neural Nurse (2020)
Networks (RNNs)

A21 | Accurate spear phishing campaign Han och Shen. (2016) ACM Digital
attribution and early detection Library

A22 | An Ensemble Model for Detecting Hota, Shrivas och Hota Scopus
Phishing Attack with Proposed Remove- | (2018)
Replace Feature Selection Technique

A23 | MLSPD - machine learning based spam | Kumar, Faizan, Scopus
and phishing detection Viinikainen och

Hamalainen (2018)

A24 | Employing machine learning techniques | Moradpoor, Clavie och IEEExplore
for detection and classification of Buchanan (2017)
phishing emails

A25 | Detecting Phishing Websites through Namin och Chatterjee. IEEExplore
Deep Reinforcement Learning (2019)

A26 | Phishing emails detection using CS- Niu et al. (2017) IEEExplore
SVM

A27 | Ontological Detection of Phishing Park och Rayz. (2018) IEEExplore
Emails

A28 | Concept drift in e-mail datasets: An Ruano-Ordas, Fdez- ScienceDirect

empirical study with practical
implications

Riverola och Méndez
(2018)




A29 | An efficient incremental learning Sheu, Chu, Li och Lee Scopus
mechanism for tracking concept driftin | (2017)
spam filtering

A30 | Detection of online phishing email using | Smadi, Aslam och Zhang | ScienceDirect
dynamic evolving neural network based | (2018)
on reinforcement learning

A31 | Detection of phishing emails using data | Smadi et al. (2015) IEEExplore
mining algorithms

A32 | Particle swarm optimization trained class | Tayal och Ravi. (2016) ACM Digital
association rule mining: Application to Library
phishing detection

A33 | Detecting malicious URLS using Vanhoenshoven et al. IEEExplore
machine learning techniques (2016)

A34 | Phish-IDetector: Message-ID based Verma och Rai. (2015) IEEExplore
automatic phishing detection

A35 | User experiences of TORPEDO: Volkamer, Renaud, ScienceDirect
TOoltip-poweRed Phishing Email Reinheimer och Kunz
DetectiOn (2017)

A36 | Detecting spear-phishing emails based Xiujuan et al. (2019) IEEExplore
on authentication

A37 | Phishing Email Detection Based on Yang, Qiao, Kan och Qiu | Scopus
Hybrid Features (2019)

A38 | Phishing Website Detection Based on Yang, Zhao och Zeng IEEExplore
Multidimensional Features Driven by (2019)
Deep Learning

A39 | URL2Vec: URL Modeling with Yuan et al. (2018) IEEExplore
Character Embeddings for Fast and
Accurate Phishing Website Detection

A40 | A Novel Multi-Layer Heuristic Model Zhang, He och Wang ACM Digital
for Anti-Phishing (2017) Library

A4l | Application of Feature Engineering for Zhang, Ren och Jiang Scopus

Phishing Detection

(2016)




Bilaga D — Forfragan om datasamling

CERT-SE <cert@cert.se> 8 9 |v

ti 04-21, 09:50

Hej
Tack for ditt mail.

| detta drende har vi dock svart att hjalpa till untan jag far hanvisa dig
vidare till teleoperatérerna.

Med vanlig halsning
Sara
CERT-SE

Haydar Ameri 9 svaraalla | v
ma 04-20, 14:20
Cert <cert@cert.se> ¥

Hej

Jag héller pa och skriver mitt examensarbete som handlar om automatisk detektering av phishing mejl. Den litteratur och forskning som jag kommit éver
handlar férslagna modeller/system som &r baserade artificiell intelligens (Al), véldigt intressant omréde. De féreslagna modeller/system &r ofta beroende
av datasamlingar for att trdna modellen. En datasamling kan besta till exempel 5000 phishing och 5000 legitima mejl. Dock &r dessa engelska mejl och
skulle man férsoka utveckla ndgot sént i Sverige sa behovs det svensk datasamling for att trdna modell/system. Jag undrar darfér om ni har en sadan
datasamling eller om ni kénner till andra i Sverige som har det och i sa fall hur stor &r den (antal mejl). Jag fick ndmligen tipset av min examinator om att
héra med er om detta, s att jag kan inkludera den information i mitt arbete.

Tack pé for hand

Haydar Ameri



